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1. BEVEZETES

A telemedicina jelenkori fokozott aktualitasa tobb egyideji jelenséghez
kothetd. Jollehet, jelentds fejlodés tapasztalhatdé az orvosinformatikaban,
ezzel egyidejiileg az orvoshiany immar Kritikus méreteket 6lt a nyugati
civilizacidkban. Varhatéan, az informatikai és a telekommunikacioés fejlodés
eljut oda, hogy athidalja és ellenstlyozza az egészségiigyben mindennapos
kapacitashianyt.

Az els6 holdraszallasnal, 1969-ben Neil Armstrong és asztronauta tarsai
szivritmus-monitorozé eszkozoket viseltek [1]. Ez jo példa arra, hogy a
telemedicina kritikus sikertényezd lesz olyan nagyszabast vallalkozasoknal
is, mint a tervezés alatt 41106 Mars-misszio. Ezen tulmenden, a telemedicina
vilagméretii kiépitése forradalmasitja és lehetévé teszi a teljes emberi
populaciéra vonatkozé adatelemzést, tovabba a hiteles egészségiigyi
eldrejelzést.

Az alabbi infokommunikéicidos megatrendek egyiittesen szignifikéns
fejlodést hoznak a telemedicina és egészségiigyi informatika yj

megoldasaihoz:

a) Cloud-alapu architekttrak kiteljesedése;
b) Egészségiigyi okoseszkdzok exponencidlisan novekvo
piaci penetracidja; és az

c) Internet-of-Things vilagméreti terjedése.

A kutatés a kovetkezd premisszéakra épiil:

a) Létezik olyan centralis és egységes informatikai megoldas,
amely a kiilonboz6 egészségligyi okoseszkozoket, klinikai
telemedicina miiszereket és korhazinformatikai

rendszereket hatékonyan 6sszekoti.



b) A szoban forgd informatikai megoldas Cloud
architektiraba hatékonyan beagyazhato.

C) Lechetséges a domindns nemzetkozi egészségiigyi
interoperabilitasi  szabvanycsaladra alapozott, eltér6
technologiaji  egészségligyi  okoseszkozok,  Klinikai
telemedicina miszerek és korhazinformatikai rendszerek

kozotti kommunikacid kiépitése.

A kutatas fokuszaban a Nyilt Telemedicina Hub-Alkalmazas (OTI-HS) all.

Ez a hub-alkalmazas Cloud architektiraba keriil beagyazasra. (1. abra).

ToT egészségiigyi okoseszkozok

Kérhdzinformatikai rendszerek

Cloud-architektiara

1. abra. Cloud alapu telemedicina interoperabilitasi keretrendszer



A kutatas elméleti és gyakorlati részbdl all. Az elméleti részben kifejtem
a premisszakat, a modszertant és kitlizOm a kutatasi célt. A gyakorlati részben
felallitom a hardver és szoftver kornyezetet, megvizsgalom a kutatasi
eredményeket és tudomanyos kovetkeztetéseket teszek. Az Gsszefoglalasban

a tézisek tudomanyos eredményeibdl fakado kovetkeztetéseket mutatom be.



2. TEMAVALASZTAS, MOTIVACIO

2.1 Kortars informatikai megatrendek

A bevezetésben emlitett harom vilagméretli informatikai trend kiilon-kiilon és

egylittesen is Uj lehetOségeket kinal az egészségiligyi informatikaban.

a) Cloud-architekturak kiteljesedése
A virtualizdcidés technologidk a masodik vilaghdborat kdvetd
évtizedekben jelentek meg és kozottik leginkabb a Mainframe
rendszerek voltak uttérok. Ez utobbi rendszerek eleinte idéosztasos
(time-sharing) rendben iitemezték és kotegelték a terminalokrol
kezdeményezett szamitasi igényeket. A kilencvenes években a PC
(personal computer, személyi szamitogép) alapa kliens-szerver
(client-server) architektarak terjedtek el. A millennium utani masodik
¢vtizedben a virtualizdci6 a reneszanszat ¢€li. Ipari méretii
megoldasokban ennek gyiijtoneve a Cloud architektara (felhd
architektira). Szamos globalis informatikai szolgaltatdé kiépitette
stabilan ~miikod6, geografiailag szabadon elérhetd6  Cloud
szolgaltatasat. Ezeknek a ma mar stabilan és biztonsagosan miikodo
szolgaltatdsoknak koszonhetden az eddig kiilonalld szervereken futod
alkalmazasok jelentds része 1épésrol-lépésre felhd-architektiraba
migralhat6 a vildg szdmos részén.
b) Egészségligyi 10T okoseszkozok elterjedése

Az ipari méretli Internetre kapcsolt klinikai telemedicina miiszerek és
megoldasok elterjedése a kilencvenes évekt6l nyomon kovethetd.
Ezek az eszkdzok jellemzden kozponti  koltségvetésekbol
finanszirozott miiszercsomagok. Bizonyos specidlis teriileteken, mint
példaul tirutazasnal, tengeralattjarékon vagy olajfurd tornyokon mar
eddig is miikodtek Klinikai telemedicina megoldasok. A mindennapi

¢letben az egyediilallo személyek otthoni apolasaban jelent nagy



elorelépést a telemedicina fejlodése. Mindezek mellett, ugyancsak a
kilencvenes években a Kkiskereskedelmi forgalomban megjelentek az
egyénileg is elérhetd egészségiigyi okoseszkozok. Utdbbiak
elterjedésében feltétel volt az altalanosan hozzaférhetdé és
megfizethetd mobil adatkapcsolat és az ahhoz sziikséges vilagméretii
GSM-rendszerek kiépiilése.
A millenniumot kdvetden az okoseszkdzok szegmensben megjelent az
egészseégligyl okoseszkdzok csoportja.
A globalis halozatokhoz kapcsolt egészségiigyi okoseszk6zok
altalaban tobb bioszenzorral rendelkeznek és megszabott id6kozokben
(példaul masodpercenként) meghatarozott vezetéknélkiili kapcsolaton
keresztiil elkiildik valosidejii mért adataikat.

c) Internet-of-Things (loT)
A vildgbank 2016-os szamitasai szerint 2020-ra legalabb
otvenmilliard eszkéz lesz Internethez kapcsolva [2]. Kozottik
szerepelnek mobiltelefonok, szamitogépek, nyomtatok, intelligens-
villanyordk, ipari céleszk6zok €s egészségiligyi okoseszkozok, ,,0kos
kiityiik” (smart devices, smart gadgets). Az emlitett eszk6zok részben
szamitokozpontokkal, részben kozvetleniil egymassal (Peer-to-Peer)

lesznek kapcsolatban.

A fentiekben prognosztizalt folyamat a kovetkez6 elemekre épiil (2. abra):

i) Vilagméretii Internethal6zat, amelyet Internet-gerinchalozatok,
miiholdas rendszerek és mobiltelefon rendszerek alkotnak;

i) Konnyen hozzaférhet6 (egészségiigyi) okoseszkozok;
€s

iii) Kiteljesedett Cloud architektarak  (felhd  architekturak),
amelyeknek kozponti magjat a specializalt virtualizacios réteg

adja.



Cloud- e Big Data analitika
architektira | ® Virtualizacio

Egészségiigyi | | e Hordozhat6 egészségiigyi kiityiik
okoseszkozok | | ® Telemedicine rendszerek

e Mobiltelefon-rendszerek
Internet e Miiholdas rendszerek
e Telekommunikaciés gerinchalézatok

2. abra. Internet-of-Things technikai premisszai

2.2 Cloud architektura alkalmazasa az egészségiigyi informatikaban

Az ipari méretii korhazinformatikai rendszerek szallitéi folyamatosan
torekszenek arra, hogy szoftvermegoldasaikat felhd-alapt infrastruktirara
tegyek at. A kovetkezd érvek szolnak a Cloud architektarara valo atallas

mellett (1. tablazat):

a) Rugalmassag: rovidtavon a novekvé vagy csokkend szamitaskapacitas
igényeket a Cloud infrastrukttra hatékonyan kezeli.

b) Hatékonysag: a cstcsidon kiviili szamitokapacitas-felesleget a Cloud
szolgaltaté mas felhasznaldcsoportnak allokdlja, igy a fizikai eréforrasok
mindig hatékonyan keriilnek felhasznalasra.

c) Rendelkezésre allas: a Cloud szolgaltatdé a load-balancing modszer

segitségével rendszerszintli folyamatos rendelkezésre allast biztosit a



szoftverfrissitések és az infrastruktira-alrendszerekben fellépé hibak

ideje alatt is.

A Cloud architektura egészségiigyi informatikai alkalmazasa

mellett és ellen sz06l6 legfontosabb érvek

Pro Contra

a) Rugalmassag d) Személyes és érzékeny adatok
b) Hatékonysag e) Szubjektiv adatbiztonsag

¢) Rendelkezésre allas f) Nemzeti szabalyozas

1. tablazat. Cloud-architektira alkalmazhatésaga az egészségiigyi

informatikaban

Bar szamos tényez6 szo6l a Cloud architektira mellett, a kovetkezok mégis
ellene szolnak:
d) Személyes és érzékeny egészségiigyi adatok

A személyes egészségiigyi informacid torzsadatbol és a hozzéarendelt
mérési eredményekbdl, leletekbdl és feljegyzésekbdl tevodik 0Ossze. Az
egészségligyi adatok bizalmas ¢és személyes informaciét hordoznak,
mindsitett adatok. Ezért ezen adatok taroldsanak, hozzaférhetdségének
modjat €s megorzésének fizikai helyét nemzeti €s eurdpai unids
rendelkezések szabalyozzak. Ezek a jogi normék, jogszabalyok ¢és
rendelkezések adott esetben a Cloud architektira alkalmazasat érint
technikai korlatozasokhoz is vezethetnek, vezetnek.
e) Szubjektiv adatbiztonsag

A Cloud szolgaltatok altal nyujtott adatbiztonsadg ma mar megfelel a
torvényi eldirdsoknak és az altalanos egészségiigyi informatikai eldirasoknak.
Mindazonaltal mind a klinikai déntéshozok, mind a paciensek meghatarozott
hanyada ugy vélekedik, hogy az adatok akkor vannak legnagyobb

biztonsagban, amennyiben ezek fizikailag i1s az intézmény teriiletén



maradnak. Vagyis, a dontéshozok valamint az érintett paciensek kozott
vannak, akik tovabbra is azt szeretnék, hogy az adatok az intézmények
tertiletén mitkodo szamitokdzpontokban kertiljenek tarolasra és feldolgozasra,
¢s igy semmiképp ne keriilhessenek felhdbe. Utobbi szubjektiv tényezonek
befolyasa van arra, hogy bizonyos korhazinformatikai rendszerek Cloud
infrastrukturaba keriilnek vagy sem.
f) Nemzeti szintli egészségiigyi informaciobiztonsagi szabalyozasok

A Cloud szolgaltatok nemzethatarokon ativel6 felhd infrastruktarat
épitettek ¢és ¢épitenek ki. A 1étrehozott Cloud szamitékozpontok nem
orszagonként, hanem tobb orszagot is magaba foglaldé régionként keriilnek
kialakitasra. Az igy kialakitott infrastruktira lehetévé teszi a
méretgazdasagossagi eldnyok kihasznalasat. Europdban az egészségiigyi
ellatorendszerekre ¢s igy az egészségiigyi adatokra vonatkozo rendelkezések
orszagos szinten keriilnek szabalyozasra. Ennek kovetkezménye az az
ellentmondas, miszerint technikai oldalr6l lehetséges a korhazinformatikai
rendszerek nemzethatarokon atnyaldé Cloud infrastruktirakba torténd
integracidja, a valdsagban azonban ezt az orszagonként eltéré adatvédelmi
jogszabalyok és korlatozasok miatt nem lehet megtenni.

A késobbi fejezetekben osztalyozom a Cloud architektirak tipusait.
Ezeken beliil megkiilonboztetem a privat, a publikus és a hibrid Cloud-ot.
El6re bocsathato, hogy a fenti 1. tablazat a), b) és c) pontjaira a hibrid Cloud

ad kielégit6 valaszt.

2.3 Internet of Things (10T) az egészségiigyi informatikaban

Az Internettel 0Osszekapcsolt eszk6zOk folyamatos adatkapcsolatban
allnak, allhatnak egymassal, és a dedikalt szamitokozpontokkal. Ez a
folyamatos Osszekapcsoltsag valdsideji adatmegosztast és tovabbitast tesz
lehetové. Az eszk6zok egyszerre valnak adatforrdssa és adatbefogaddva. Az

igy Osszekapcsolt eszkozok a mobil adatatviteli technoldgidknak



kdszonhetden helyvaltoztatas esetén is elérhet6k maradnak. Ez a folyamatos
valoésidejli  Osszekapcsoltsag lehetdvé teszi, hogy specialis eszkozok
folyamatosan nyomon kovessék a paciensek biomarkereit, ezeket
valosidoben tovabbitsak, €s koézponti adatfeldolgozas utdn meghatarozott
esetben visszajelzést vagy riasztast kezdeményezzenek.

Az IoT wvilagdban megmarad a mobiltelefonok kozponti szerepe:
tavkozlési hub-ként mitkddhetnek az okoseszkozokkel valé kommunikécid
soran. A mobiltelefonok  egyszerre  tobbféle  vezeték  nélkiili
adatkommunikacios feliiletet is hasznalnak (2. tablazat), ezek:

a) Bluetooth,

b) Wi-Fi, és

c) GSM.

Vezetéknélkiili rendszerek karakterisztikai

Halozat Frekvenciatartoméany | Sebesség (max) Hatotavolsag
tipusa

Bluetooth5 | 2,4 —2,485 GHz 50 MBit/s 300 m

Wi-Fi 2,4-5 GHz 300 MBiIt/s 100 m
802.11n

GSM LTE 850-1900 MHz 1 GBit/s 5km

2. tablazat. loT-t tAmogato vezetéknélkiili inftrastruktara (forras: [3])



A felsorolt harom vezetéknélkiili adatatviteli szabvany mindegyike
tovabbi alszabvanyokba sorolhat6. A GSM alszabvanyok a kovetkezdk (3.
tablazat):

GSM adatatviteli generaciok

1G AMPS analog, vonalkapcsolt -
2G GSM digitalis, vonalkapcsolt 9,6 kBit/s

HSCSD digitlis, vonalkapesolt 57,6 KBit/s
2.5G

GPRS digitalis, csomagkapesolt 115 KBit/s
2.75G EDGE digitlis, csomaghapesolt 236 KBit/s
3G UMTS digitdlis, csomagkapsolt 384 kBit/s
356G HSPA digitdlis, csomagkapsolt 14,4 MBit/s
3.9G LTE digitlis, csomaghapesolt 150 MBit/s
4G LTE Advanced | dietdlis, csomaghapesolt 1 GBit/s

3. tablazat. GSM alszabvanyok jellemzdi (forrés: [4])

Az 10T okoseszkozok egyik megjelenési formaja az egészségiigyl
okoskarkdto (3. abra). Ebben az eszkozben bioszenzorok, érzékelok foglalnak
helyet; a bioszenzorral felfogott primer jeleket az eszk6z bluetooth kapcsolat
segitségével tovabbitja egy tetszOleges, vele eldzetesen parositott
mobiltelefonra. Az egészségiigyi IoT okoskarkotd kimeneti jelfolyamanak

feldolgozasa - a gyari beallitdsok szerint - a mobiltelefonon torténik.
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-

3. 4bra; L18 Smart Health Bracelet okoskarkoto

Az egészségligyl loT okoskarkotd gyartok gyakorlata az, hogy dedikalt
mobiltelefon-applikaciot (mobil-app) készitenek, amely befogadja és vizualis
formaban megjeleniti a bioszenzorral mért adatsort. A leggyakrabban sajnos,
az adott egészségiigyi 10T okoseszkdzt és a hozzétartozd gydri mobil-appot
ugy bocsatjak kereskedelmi forgalomba, hogy sem a mobil-app forraskodja,
sem az egészségiigyi loT okoseszkdz és a mobil-app kozotti adatfolyam nem
hozzaférhetd, azaz zart rendszer a kiviilallo szoftverfejlesztd részére. Ezen
egészségiigyi 10T okoskarkotok kozott egy kivétel talalhatd, amelynek
gyartdja elérhetdvé tesz egy nyilt programozasi feliiletet (Application
Programming Interface, API). Tanulmanyomban ez az egészségiigyi IoT
okoskarkoté sorsdontd szerephez jutott, hiszen ezzel mar lehetségessé valt,

hogy folytassam és sikeresen befejezzem a megkezdett kisérleteket.

2.4 Egeszségiigyi 10T okoseszkozok valosidejii bioszenzor-adatfolyamadnak
egységesitett feldolgozdsa

Az egészségiigyi 10T okoseszkozok elterjedése a vildgon exponencialis
iitemben nd. Mindazonaltal, a gyartok altal alkalmazott jelatviteli kodolasok
vagy nem nyilvanosak, vagy egymadstdl kiilonboznek. Az 4. abran lathato,
hogy egy egészségiigyi 10T okoskarkoté a mért pulzusjeleket tovabbitja egy

mobiltelefonon futd gyari app-ra. Ez egy jol miikddd, viszont kiilsé fejlesztd
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szempontjabol zart rendszer, ami még mindig nem megfeleld kutatasom

céljaihoz.

Pulzus

Normal pulzus

Normal pulzus

4. abra. Alcor Splash pulzusmérd 10T okoskarkoto és gyari app

Kutatasom célja kiilonboz6 egészségiigyi [oT okoseszkozok és klinikai
telemedicina miiszerek jeleinek egységes tovabbitasa és feldolgozasa
kozponti Cloud-ba beagyazott Hub-Alkalmazas segitségével. A kutatasi célt

rész-célokra bontom és ezek az aldbbiakban olvashatok (4. tablazat):

Egységes bioszenzor-jelfeldolgozas 1épései

I) Egészségiigyi okoseszkoz nyilt fejlesztokornyezete

I1) Megfelel6 telekommunikacios csatornak l1étesitése

I11) Nemzetkozi egészségiigyi interoperabilitasi szabvanycsalad

IV) Centralis telemedicina-szoftvermegoldas kifejlesztése

V) Telemedicina-szoftvermegoldas beagyazasa cloud-architektiraba

4. tablazat. A kutatas rész-céljai
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I) Elsé rész-cél: primer bioszenzor-jel Kinyerése egészségiigyi 10T
okoseszk6zbdl, klinikai telemedicina készilékbol. Sikeres
jelfeldolgozas, annak megadott formatumban térténd tovabbitésa.
Mindehhez olyan eszkozre van sziikség, amely nem csupan a sajat
gyari app-javal képes kommunikélni, hanem a kimend jelfolyamot
kiilsé fejlesztd részére is hozzaférhetévé teszi. Ezért a kutatds
egyik feltétele a megfeleld egészségligyi 10T o0okoseszkodz

kivalasztasa.

I1) Masodik rész-cél: valosidejli  bioszenzor-adatsorok —egységes
feldolgozasahoz vezeté megfeleld0 mindségli kommunikacids
csatornak kivalasztasa és azok rendelkezésre allasa az End-to-End
adatkommunikéacidohoz. Ezek a teljes kommunikécios csatornak
altalaban magukba foglaljak a bluetooth, W-Lan, GSM ¢és LAN-
kapcsolatot. E kommunikaciés lancban minden kapcsolodasi
pontnak jelentdsége van, és mindegyiknek az elvart szolgaltatasi
szintet kell biztositania ahhoz, hogy a teljes adatkommunikacio

sikeres legyen.

I11) Harmadik rész-cél: olyan nemzetkozi egészségiigyi interoperabilitasi
szabadalomcsalad kivalasztasa, amely alkalmas a bioszenzor-
jeladatok egységesitésére.

A kivalasztas  feltétele: a  valasztott szabadalomcsalad
zokkendmentesen kiszolgalja az egészségiigyi 10T okoseszkdzok,
klinikai telemedicina miiszerek és korhdzinformatikai rendszerek

kozotti kolesonds adatmegosztast.
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IV)Negyedik rész-cél: olyan centralis szoftver megoldas, amely a tobb
bioszenzor csatornan egyidejiileg érkezé adatfolyamokat adott
szabvanyformatumra atalakitja, majd eljuttatja az arra hivatott

célrendszereknek (5. abra).

Telemedicina

; Okostelefonok
m(iszerek

Egészségligyi eszkozok
valésidej(i bioszenzor-
adatfolyam egységesitett
feldolgozasa

Kérhaz-
informatikai
rendszerek

Egészségligyi
okoseszkdzok

5. abra. Egységes bioszenzor-adatfolyam feldolgozas

V) Otodik rész-cél: a 1V) pontban felvazolt szoftver megoldas Cloud
architektiraba beagyazasa, geografiai megkotés nélkiili  szabad

skalazasu teljesitmény eléréséhez.
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3. ELMELETI ALAPOK, DEFINICIOK

3.1 Telemedicina

A modern telemedicina gyokerei a mult szazadba nytlnak vissza. A nagy
tavolsagokat athidald telefon feltaldlasaval lehetdové valt orvos és tavoli
paciense kozott a konzultacid, az esetleges diagnosztika. A telemedicina
telekommunikécios eszkdzokkel végzett egészségligyi tamogato tevékenység.
A World Health Organization (WHO) definicioja szerint a telemedicina az
egészségligyl szakemberek altal telekommunikacios eszkozokkel nyujtott
mindazon szolgaltatas, ahol a fizikai tavolsag meghataroz6 tényez6 [5].

Ezekbe a szolgaltatasokba a kovetkezok tartoznak:

a) Diagnozis,
b) Gyogyitas,
C) Megeldzés,
d) Kutatas, és

e) Egészségiigyi oktatas.

A WHO eléirasa szerint a telemedicina szolgaltatdsoknak a kovetkezd

négy kovetelménynek kell megfelelnitik:

a) Cél a klinikai tamogatas,

b) Foldrajzi tavolsagok lekiizdése, amikoris a felhasznalok fizikailag
nem egy helyen tartézkodnak,

c) Kiilonbozo ICT technologiak alkalmazasa, és

d) Cé¢l a minél hatékonyabb egészségiigyi eredmény.
A telemedicina megolddsok {6 jellemzéi a valdsidejiiség, az

Osszekapcsoltsag, az elérhetdség €s a mobilitds. Bar a telemedicina

rendszerek elméletileg hatarokon 4tivel6 technologidkra épiilnek, a
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valdsagban az egészségiigyi ellatérendszerek, a tarsult jogi szabalyozasok és
a finanszirozasi modellek orszagos hataskorbe tartoznak, ami korlatozza a
technikai lehetdségek teljes kihaszndldsat. A telemedicinaval elégséges
egészségligyl szolgaltatast lehet nyujtani tdvoli peremvidékeken (példaul
Norvégia vagy Kanada északi szorvanylakossaga), specidlis koriilmények
kozott €16, dolgozd személyek részére (lirdllomas, tengeralattjarok, olajfuro-
tornyok, sarkkorok) illetve természeti katasztrofak helyszinén (foldrengés,

szokoar).

Kutatasomban professzionalis klinikai spirométer (PDD-301/shm, 6.

abra) képviseli a klinikai telemedicina eszk6zok korét.

e 4

6. abra. PDD-301/shm klinikai spirométer (Forras: Piston Medical)
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3.2 Cloud architekturak

A National Institute of Standards and Technology (NIST) definicioja
szerint [6] a Cloud olyan szamitastechnikai megoldas, amely altalanosan
elérhetd, igény szerinti halézati hozzaférést enged megosztott ¢és
konfiguralhatdé  szamitogépes erd6forrasokhoz  (halozatok, szerverek,
taroloeszkozok, alkalmazasok, szolgéltatasok), amelyek minimalis
eréfeszitéssel rovid id0 alatt  rendelkezésre  bocsathatok  vagy

felfiiggeszthetok.

Hypervisor

A hypervisor az a virtualizacioés szoftver, ami a fizikailag kiilonallo
szamitastechnikai egységeket k6z0s, logikailag egységesen kezelheté Cloud
szolgaltatassa kapcsolja 6ssze. A vmWare és a hyper-V a két legelterjedtebb
jelenkori hypervisor megoldas. Ezek a szoftverek olyan virtualizacios
kornyezetet teremtenek, amelyben a telepitett operacidos rendszerek és a
rajtuk futd szoftverek egységesen érik el a fizikailag kiilondlld6 hardware
eszkozoket. A virtualizacid ezen forméja a 1960-as évek végén létrejott IBM

Mainframe megoldasokra vezethetdk vissza.
A cloud architektiranak 5 Iényegi karakterisztikat tulajdonitunk (5.

tablazat), és a Cloud-specifikus szolgaltatasi modelleket a kovetkez6 harom

csoportba soroljuk:
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Cloud architekturak lényeges tulajdonsagai

Igény szerinti 6nkiszolgalas

Széleskoru haldzati hozzaférés

Ko6z0s eréforras-készletezés

Gyors elaszticitas

Karakterisztika

Meért szolgaltatas

Software as a Service (Saas)

Platform as a Service (PaaS)

Szolgaltatasi
modell

Infrastructure as a Service (laaS)

Privat
0 = | K0zosségi
=
53 -
< g | Publikus
= ——
Hibrid

5. tablazat. Cloud architekturak lényeges tulajdonséagai

Software as a Service (Saas)
A felhasznalé a szolgaltatd szoftverét vékony kliensen, példaul
bongészobol vagy interfész programon keresztiil hasznalja és éri el. A
felhasznalonak nincs kontrollja a felhasznalt szerveroldal hardver és
szoftver infrastrukturaja felett.

Platform as a Service (PaaS)
A Cloud infrastruktardan beliil a felhaszndlonak lehetdsége van
alkalmazas telepitésére, futtatasara. A felhasznalénak ebben az
esetben sincs kontrollja a szerveroldali hardver-infrastruktara felett,
viszont lehetdsége lehet konfiguracids bedllitdsokra a futtatdsi
kdrnyezetben.

Infrastructure as a Service (laaS)
A felhasznalonak lehetdsége van tarhely, CPU, memoria és halozati

kapcsolat er6forrasokhoz vald hozzaféréshez. Installalhat és futtathat
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sajat operacios rendszereket, alkalmazasokat. Mindazonaltal a

felhasznalonak a mogottes cloud-infrastruktura felett nincs kontrollja.

A Cloud telepitési modelleket a kovetkez6 négy csoportba osztalyozzuk:

Privat Cloud
A Cloud infrastruktira egyetlen szervezetet és annak alszervezeteit
szolgalja. Az infrastruktara fizikailag a szervezet teriiletén vagy azon
kiviil helyezkedhet el.

Ko6z6sségi Cloud
Ko6z0s kiildetéssel rendelkezd szervezetek hozzak 1étre és hasznaljak a
kozosségi Cloud architekturat. A kozosségi Cloud az azt 1étrehozo
szervezetek, illetve egy kiils6 szolgaltato iranyitasa alatt egyarant
lehet.

Publikus Cloud
A kiils6 szolgaltato, korményzati szerv illetve tudomanyos intézmény
altalanosan, mindenki szamara elérhet6vé teszi a Cloud infrastruktira
szolgaltatasait. A hardver fizikailag a szolgaltatd intézmény sajat
adatk6zpontjaban talalhato.

Hibrid Cloud
Cloud infrastruktara kiilonallo6 marad, mikozben egyiittes adat- és
szoftverhordozhatosagot tesznek lehetévé. Ez a telepitési véltozat
lehetévé teszi a  kiilondllo Cloud architekturdk  kozotti

terheléselosztast (load-balancing).
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3.3 Internet-of-Things (loT)

A NIST definicidja szerint [6] a ,,Things” jelolhet szoftvert, hardvert, a
kett6 kombinaciojat vagy embert. Ezen definicidé szerint ezek a ,,dolgok”
halozatba vannak kapcsolva (,,Network of Things”, NoT), amely igy magaba
foglalja az Internet-of-Things-et (I0T-t) is.

A NIST definici6 alapjan o6t loT-specifikus primitiv  osztalyt

kiilonboztetiink meg:

a) Szenzorok,

b) Aggregatorok,

¢) Kommunikacios csatornak,

d) eUtility-k (kiils6 segédprogramok), és

e) Dontési trigger-ek.

Részletesen:

a) Szenzorok: azok a fizikai eszk6zok, amelyek az elemi
allapottényezoéket (hémérséklet, gyorsulas, suly, hang, hely) érzékelik,
majd nyers adatfolyamként tovabbitjak. A szenzorok lehetnek
kozvetleniil Internethez kapcsoltak is. A 7. abran sx jeloli a
szenzorokat.

b) Aggregatorok: azok a szoftverek, amelyek a szenzorok altal mért és
tovabbitott nyers adatokat kozbensé, atmeneti adathalmazza
transzformaljak. Altalaban matematikai fiiggvényeket hasznalnak az
aggregatorok, mint példaul a szamtani atlag. A 7. dbran piros szin

jelzi az aggregatorokat.
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P Aggregator
QS Sensor
Cluster
—» Communication
channel

eUtility

Decision trigger

/n\ —k if gxy) > 100 then

v e \ Buy Z shares of
Sag& €9 —— el: \ Stock S
i v \
- G eU

7. abra. Internet-of-Things primitivek (forras: NIST [7])

¢) Kommunikacios csatornak: kommunikacios csatorna az a médium,
amely a szenzoroktol érkezo, aggregatorok altal atalakitott adatokat
tovabbi aktorokhoz tovabbitjak. A kommunikacios csatornak lehetnek
fizikaiak (USB) vagy vezetéknélkiiliek (4G). A 7. abran a

kommunikacios csatornakat kék nyilak jelolik.

d) eUtility-k: kiilsé segédprogramok, amelyek lehetnek szoftverek,
hardverek vagy szolgaltatasok. Az eUtility-k magukba foglalhatnak
adatbazisokat, mobileszkozoket, szofver vagy hardver rendszereket,
Cloud infrastrukturakat vagy egyéb szamitogépeket. A 7. abran kék
felho jeloli az eUtility-ket.

e) Dontési trigger-ek: mindazon logikai kifejezések halmaza, amelyek

crer

Egy dontési triggernek lehet bindris vagy statikus értéksorozat

kimenete. A dontési trigger sarga szinben lathato a 7. dbran.
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3.4 Dominans nemzetkozi orvosinformatikai interoperabilitasi szabvanyok:

HL7 és SNOMED-CT

Health Level Seven (HL7)

A Health Level Seven International szervezet célja az elektronikus
egészségligyi adatok megosztasanak eldsegitése. Ez ma a vilagon
legelterjedtebb nemzetkozi szabvanycsalad, amely az egészségiigyi adatok
megosztasara vonatkozik. Az emlitett szervezet dolgozta ki a HL7 v2 és HL7
v3 szabvanycsaladot. A két felsorolt szabvanycsalad 50 orszagban 1600
partnerintézményt szolgdl ki [8]. Ezen intézmények kozott taldlhatok
egészségligyi szolgaltatok (példaul korhazak, rendeldintézetek), kormanyzati

szervek (példaul egészségiigyi minisztérium) valamint gyogyszercégek.

HL7 v2

A HL7 v2 a CSV file-formatumra (comma-separate value, [9]) épiil. A
file-ban 1évé mezdket a pipeline (,,]”) karakter valasztja el egymastol (8.
abra). Az allomany fejléccel kezdddik (message header, MSH), majd
adatleiro6 részekkel folytatodik.

MSH|~~\&|PXP| |[[20150203111249| |[ORM"~001|20150203111249|P[2.3.1]|| [NE|AL|HUN|
PID| [000001|1| |Demo”~Patient™""~~| 19810728 M| [[[[ILITIITILIT]1]
OBX|2|NM|8308-9"Height"~LN| [177|cm| ||| |F[||]20010521
OBX|3|NM|8350-1"Weight"~LN| [85|kgl|||||F[][20010521

ORC |NW| 00001~PXP2HIS |
OBR|1|00001"PXP2HIS|20150123140212"PXP| 94621 "Ergospirometry"CPT-4 |

8. abra. HL7 v2 példa

HL7 v3

A HL7 v3 szabvanycsaldd XML-formatumra épiil (Extensible
Markup Language, [9]). A file-ban 1év6 informaciok tag-ekbe tordeltek (9.
abra szerinti kodok), amelyek nyit6- és zaro-tag-ek kozott talalhatok (pl.

,referenceRange” és ,,/referenceRange”).
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<observationEvent>
<id root="2.16.840.1.113883.19.1122.4" extension="1045813"
assigningAuthorityName="GHH LAB Filler Orders"/>
<code code="1554-5" codeSystemlame="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE~POST 12K CFST:MCNC:PT:SER/PLAS:QN"/>
<statusCode code="completed"/>
<gffectiveTime valu=="200202150730"/>
<priorityCode code="R"/>
<confidentialityCode code="N"
codeSystem="2.16.840.1.113883.5.25"/>
<value xsi:type="PQ" value="182" unit="mg/dL"/>
<interpretationCode code="H"/>
<referenceRange>
<interpretationRange>
<value x=si:type="IVL_PQ">
<low value="70" unit="mg/dL"/>
<high value="105" unit="mg/dL"/>
</value>
<interpretationCode code="N"/>
</interpretaticonRange>
</referenceRange>

9. abra. HL7 v3 példa

Bar a harmas verzi6é a korszerlibb, mégis a kettes verzi6 az elterjedtebb.
Egy korhazinformatikai rendszer szolgaltatojanak vezetdivel folytatott
beszélgetésembdl kideriilt, hogy tovabbra is a kettes verzid6 marad a
meghataroz6 a legtobb egészségiligyi intézményben, mert mar ennek
bevezetése is olyan magas koltségekkel jart, hogy a lassu megtériilés miatt

hosszu tavon ragaszkodnak hozza.

SNOMED-CT

Az International Health Terminology Standards Development
Organization (IHTSDO [11]) szabvanyiigyi hivatal gondozza a SNOMED-
CT-t (Systematized Nomenclature of Medicine — Clinical Terms). A
SNOMED-CT klinikai kifejezések rendszerezett gyiijteménye (10. abra).

Ezek a kifejezések szamitdgéppel feldolgozhatok, ezaltal kiilonbozo

23



orszagokban, eltérd nyelveken egységesen értelmezhetdék. A logikai modell

harom komponens tipust hatdroz meg:

- Koncepcid (concept),
- Leiras (description), és

- Kapcsolat (relationship).

SNOMED CT DESIGN

( Concepts ) <H|erarcnies> ( Attributes > ( Identifiers > CDescn’ptions) (Relanonshlps)
7 \ [ = ST
SNOMED CT /

SNOMED CT HIERARCHIES \
Concepts are organized into top-level
hierarchies

ROOT
CONCEPT

Heart failure (disorder)

84114007

Weak heart '

Cardiac failure

HF — Heart failure
Myocardial failure

RELATIONSHIPS

Is a relationships connect
concepts in a hierarchy

* Body structure L)
« Clinical finding
+ Environment or Low
eographical location granularity Finding by site
« Event
« Linkage concept lsa
+ Pharmaceutical / biologic product
« Physical force
* Qualifier value =" Arthropathy Isa Joint finding
* Record artifact
Isa Attribute relationships connect concepts
« Specimen in different hierarchies
. Staging and scales Arthropathy of knee joint
« Substance

* Observable entity
« Physical object
« Situation with explicit context
« Social context
Associated
* Isa PP morphology [ Inflammation
v < Arthritis of knee > / /
j High /
[F@granularity

« Organism
* Procedure
« Special concept
10. abra. SNOMED-CT logikai modell (forras: SNOMED-CT [12])

A SNOMED-CT olyan nemzetkozi egészségiigyi logikai keretrendszer,

amelynek segitségével gépi, és emberi értelmezésre alkalmas egészségiigyi
leirasok késziilnek.



4. |RODALMI ELOZMENYEK

Kutatasom soran legalabb szaz relevans szakcikket valogattam ki és
osztalyoztam. Ebben a fejezetben a kutatomunkamat leginkabb érintoket

mutatom be.

4.1 Architekturalis keretrendszerek az egészségiigyi informatikaban

Maria-Anna Fengou et al. ,,A New Framework Architecture for Next
Generation e-Health Services” cimii munkéjaban [13] olyan specialis
middleware alkalmazasat javasolja, amely az egészségiigyi rendszereken tal
az otthonokban fellelhetd, valamint a gépkocsikban talalhato szenzor-
halozatokat k6zos keretrendszerbe kapcsolja. Ez a cikk ugynevezett ,,Body
Gateway” segitségével kivanja megoldani a kiillonb6z6 szenzorokbol érkezd

jelek formatumanak egységesitését a felhasznalonal elhelyezett eszkdzben.

Kawamoto et al. Szolgaltatas-alapti architektira segitségével az
interfészek egységesitését célozza [14]. A szerz6 felhivja a figyelmet az
egészségligyl gyartok altal kiadott interfész-specifikaciéra is, ami a

disszertaciomban részletezett munkaban is kulcsszerepet kapott.

Ethier et al. mar explicit interoperabilitasi keretrendszerr6l ir és kiemeli a

crer

Bache et al. adaptiv architektira-javaslatiban a szemantikus és
strukturalis heterogenitas feloldasara helyezi a hangsulyt [16]. SQL-alapu
el6-feldolgozassal kivanja megoldani a kiilonb6zd adatforrasokbol érkezd

adatok koherens egységesitését, és az adatmodellt helyezi kozéppontba.
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Mandel et al. [17] kidolgozott egy kozos klinikai platformot és
adatmodellt, amelyet a Harvard Medical School és a Boston Children’s
Hospital kozotti interoperabilitasi  projekt soran teszteltek. Kutatasuk
kozéppontjaban a  kiilonbozé  adatstrukturak  kozotti  szemantikus
interoperabilitas all. Ez utobbi elkent architektura bevezetését javasolja,
amely az interoperabilitishoz  sziikséges kulcs-komponensektél —a
middleware-en  keresztil a  bongészében, illetve  app-on  futd

szoftverkomponensekig terjednek.

Marceglia et al. cikkében [18] mar arra a kérdéskorre koncentral, ami
jelen kutatasomban egy megoldandd 1épés, nevezetesen a fogyasztoi
elektronikai  cikkek  bekapcsoldsa az  egészségiigyi  informatikai
Okoszisztémaba. Bar ez a cikk madartavlatu tervet mutat be, a javasolt
keretrendszer kozponti épitékockai helyesek: elektronikus péciensaktak
(EHR), szabvanyos dokumentacidos- és kommunikacios-architekrara (11.
abra). A cikk a rendszerintegracio céljai, célintézményei kozott felsorolja a
klinikai jelentéseket és a biobankokat, viszont nem tiinteti fel a finanszirozo
szerveket, biztositokat, amelyek szintén jelen vannak az egészségiigyi

informacio-megosztasban.
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11. abra. Altaldnos architektira adatmegosztashoz korhazinformatikai

rendszerek és CHI alkalmazasok kozott (forras: Marceglia et al. [18])

Phillips et al. esettanulmanyaban [19] az egészségiigyi intézmények
kozotti informacido-megosztasra helyezi a hangsulyt. A kutatds New York
allamban miik6dé harom regiondlis egészségiigyi informacids szervezet
kozotti kétirany adatmegosztast tiizi ki célul. Ez a kutatas mar szamba veszi
a korhazi, a laboratériumi és a radiologiai alrendszereket. Bar ebben a
megvalosult kutatasban harom intézmény is részt vett, végiil a megoldas csak

az egyikben keriilt bevezetésre.

Hill vezetéknélkiili szenzorokhoz tervezett architektirat mutat be
disszertacidjaban [20]. Megosztott rendszerer6forrasokat és flexibilis
protokollokat tart sziikségesnek architekturalis javaslata sikerességéhez. Ezek
a premisszak kozel allnak a disszertaciomban bemutatottakhoz; a felh6
architektiira megosztott er6forrasokra épiil és sajat kutatdsomban is a kisérleti
eszk6zok kozotti interoperabilitas soran az eltéré protokollok jelentik a

legnagyobb kihivast.
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Otto et al. [21] a ,,wireless body area sensor network”-o6t allitja
kutatasa kdzéppontjaba. Ez a halozat szintén a szenzorok altal felfogott jel
tovabbitasaban jatszik kulcsszerepet, miként a disszertaciomban bemutatott
Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS) is. Otto
kutatasaban kiilon kitér az architekturalis elemek kozos —id6beni
szinkronizdlasara, egy ugynevezett architektira-szintli globalis iddjelre,
amelynek segitségével még pontosabb a fiziologiai jelek mérése. Tovabba,
emlitést tesz a szenzorok elégséges energiaellatasardl is. Ez a specidlis
kérdéskor az én kutatasomban ugyancsak kritikus pontot jelentett. Otto a
mobiltelefonba tervezi az adatfeldolgozasért felelds ,,személyi szervert”
(personal server). Ezzel ellentétben, munkamban a felhd architektiraba

beagyazott OTI-HS-ben tervezem az adatfeldolgozas kdzponti magjat.

4.2 Cloud-alapu korhazinformatikai rendszerek és regiondlis

korhazinformatikai interoperabilitdsi program

Neinstein esettanulmanyaban bemutat egy Cloud alapu interoperabilitas
platformot [22]. Nyilt-forraskoda szoftverterméket készitettek azzal a céllal,
hogy kozpontilag nyomon kovethessék €s ellendrizhessék diabetes paciensek
altal hasznalt inzulinpumpak miikodését. A szoftverterméket tigy alakitottak
ki, hogy feldolgozza a kiilonb6z6 gyartok termékeibdl kibocsatott jeleket.
Ebbél a szempontbdl a tanulmany hasonlit sajat kutatasi célkitiizéseimhez,
miszerint az OTI-HS-nek csatlakoznia kell tobbféle gyartd okoseszkozéhez.
Platform-as-a-Service (PaaS) felhészolgaltatast kinal a Neinstein altal
kifejlesztett platform, amely REstFul APIl-ra tamaszkodva kommunikal a
kiilonb6z6 eszkozokkel. Mindemellett ez a cikk nem szamol be arr6l, hogy
milyen protokollokkal, adatstrukturakkal és szabvanyokkal kivanjak
megoldani a beérkez6 kiillonbozé kodolast jelfolyamok szabvanyos

feldolgozasat.
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Wang et al. a felhd architektura technologiai elényeit kiemelve
kollaborativ alkalmazasok eldsegitésére helyezi a hangsulyt [23]. Ebben a
cikkben mar komoly konceptualis elérelépés van abban a tekintetben, hogy a
kiilonb6z6é Cloud-ok k6zotti kommunikacié és igy a hibrid Cloud is kiemelt
hangstlyt kap. A cikk nevesit egy ugynevezett ,integration broker for
heterogeneous information sources (IBHIS)”-t, amelynek feladata, hogy
egységesitse a kiillonbozo forrasokbol szarmazd egészségiigyi adatokat. Ez a
kutatas konkretizalja az ImageZone nevi felhd alapu megoldast, amely a
kiilonb6z6 klinikai képalkotod diagnosztikai eszk6zokbol (rontgen, MRI, CT,
UH) szarmazd felvételek megosztasat teszi lehetévé informatikai
kornyezetben. A cikk ezen tilmenden foglalkozik a telemedicina és a
wireless body area sensor network (WBASN) kérdéskorével is. A szerzok
roviden kitérnek a biztonsag kérdéseire, amelyeket az amerikai Health
Insurance and Accountability Act (HIPAA), a Health Information
Technology for Economic and Clinical Health (HITECH) és a Grammy-
Leach-Bliley Act (GLBA) térvénycsomagokra vezetnek vissza. A felhGben

tarolt adatok biztonsagat a kovetkezd eszkdzokkel kivanjak szavatolni:

a) Tiizfal,

b) Titkositas,

c) Felh6-szolgaltatoval kotott megfeleld szerzodés,

d) Halozatba vald betorés észlelése (intrusion detection), és

e) Biometrikus autentikacio.

Wang ebben a cikkben megfogalmazza, hogy az egészségiigyi rendszerek
folott diszponaldé dontéshozok milyen gyakorlati ellenérveket hoznak fel a

felhd architektirara vald atallas ellen. Mindazonaltal ez a cikk nem tartalmaz

crer

segitd interoperabilitasi protokollokhoz és szabvanyokhoz.
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Ganz et al. cikkében [24] javaslatot tesz olyan elosztott Cloud alapu
architektirara, amely tOmegszerencsétlenség esetén (Mass Casualty
Incidents, MCI) nyujt kiemelked6 segitséget a mentést és mentés szervezését
végzéknek (Emergency Medical Services, EMS; 12. abra). Mikozben az
informatika szamos teriiletén a teljesitmény novelése céljabol altalanossagban
a redundancia csokkentése a cél, Ganz ezzel ellentétben az architektira
tervezésekor pontosan a redundancia novelését tiizi ki célul azért, hogy egy
tomegszerencsétlenség esetén, mint példaul a 201l-es japan cunami, a

részben sériilt infrastruktira is el tudja latni sziikséges szerepét.

Emergency responder

Patient Incident commander \

\, Smartphone
\and DM-track /

Mass casualty incident Incident command DIORAMA-II cloud services

12. abra. Felhd alapu architektira tomegbaleset kezelésére (Forras: Ganz

[24])

Ganz a paciensek azonositasait RFID-val oldja meg, és kutatasaban

Osszehasonlitd szimuldciot mutat be.
Panicker ¢és Kumar vidéki teriiletek egészségiigyi ellatottsdgat javito

body-sensor eszkdzokhoz kapcsoldodo telemedicina alkalmazasokat kutat és

mutat be [25] (13. abra).
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13. abra. Architektira magas vérnyomads riasztdshoz (forras: Panicker és

Kumar [25])

Rendszeriiket, amely  test-szenzorok  altal  kibocsatott  jelek
feldolgozasaval miikddik, a magas vérnyomas ¢€s az elesés érzékelésére
optimalizaltak. A szerzok programozott mikrokontrollerrel (PIC 16f877A)
oldottak meg a szenzorokrdl beérkezé primer jelek els6dleges feldolgozasat.
Az adatok szekunder feldolgozasat egy tableten futé Android-alapt program
végzi (14. abra), amely a primer adatokhoz hozzaflizi a paciens GPS
koordinatait. Kisérleti programjukban 0&sszesen 291 paciens szerepelt.
Munkdéjukban a szenzorok pontossagat is vizsgaltak, hiszen ez a pontossag
befolyasolja azt, hogy a kiskereskedelmi forgalomban megvasarolhato,
szenzorokkal ellatott egészségiigyi 10T okoseszk6zok felhasznalhatok-e az

egészségligyl informatikaban.
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14. dbra. Test-szenzorral mért vérnyomadsértékeket feldolgozd Android-alapa

program (forras: Panicker és Kumar [25])

4.3 Egészseégiigyi loT okoseszkozok egészségiigyi informatikai integracioja

Kakria et al. [26] sportolashoz hasznalt pulzusmérd pant segitségével
oldotta meg a monitorozast. Kutatasukban sajat fejlesztésii, egyedi megoldast
hasznalnak a pulzusmérd pantrol érkezd jelek feldolgozasara és a paciens
monitorozasara (15. abra). A mért adatokat online feliileten teszik kozzé.
Kutatdsomhoz ez értékes prototipus. Kutatdsom a nyilt Hub-alkalmazassal és

annak HL7 nemzetkdzi szabvanyon alapuld klinikai illeszthetdségével nyujt
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tobbet. Kakria et al. még nem oldotta meg a korhazinformatikai

illeszthetdséget és nem mutat be altalanosan felhasznalhat6 modszert.

GPRS/WiFi/3G
—_—

»
» Notify user about heart status
Wearable sensor Android handheld device Web server

"Rr'””oj‘)(' s
Input patient info Monitoring Monitoring
Potchara
Connect device Disconnect device
35
o Heart Rate Heart Rate
0896523464

potchara@gmail.com

® Male

O Female

— o o =

15. abra. Valodsidejii kardioldgiai tav-monitorozé megoldas hordozhato

szenzorral és mobiltelefonnal (forras: Kakria et al [26])

Wu et al. elesést érzékeld rendszert alakitott ki és vetett vizsgalat ala [27].
Az érzékelés alapjat a pacienshez erdsitett szenzorrol beérkezo jelek és az
azokhoz eldre beallitott kiiszobérték adja (16. abra). Az eszkoz az elesett
paciens GPS koordinatdit is tartalmazo jelet GSM-halézaton keresztiil
tovabbitja. A szenzor gyorsulast mér. A szerzok figyelembe veszik a szenzor
aramfogyasztasat, és az igy befolyasolt lizemid6t. Tobb szenzor nagyobb
pontossagot eredményez, ugyanakkor nagyobb éaramfelhasznalast jelent.

Ezért 6k egy darab gyorsulasmérd szenzoron alapuld eszkozt hoztak 1étre €s

hasznaltak a kisérletiikhoz.
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16. abra. Elesést érzékel6 rendszer és App (forras: Wu et al [27])
Kumar et al. [28] cukorbeteg gyermekek folyamatos vércukorszintmérd

berendezésének (Dexcom G4 Platinum CGM) kimeneti jelét vezeti
elektronikus paciensaktdkba (EPIC) Apple HealthKit-en keresztiil (17. abra).
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17. é&bra. Folyamatos vércukorszint-méré berendezés jelének elvezetése

elektronikus paciensaktaba (Forras: Kumar et al. [28])

Ez a megoldas ipari eszkozoket és megoldasokat alkalmaz. Ebben az
esetben nincs nyilt, mésok altal is elérhetd kapcsolodasi pont, és a harom f6
alkotdé komponens, a glikozméré berendezés, a jelforrds megfeleld
atalakitasat végz6 Apple HealthKit és az elektronikus paciensaktdk mind-
mind zart rendszert alkotnak. Ez a megoldds a vonatkozo cikk alapjan
miikoddképes eredményt hozott.

Sajat kutatdsomnak azonban az a célja, hogy a nemzetkézi HL7
szabvanyra alapozva dltaldnosan felhasznalhatdé megoldast hozzak Iétre.
Szamomra nem csupan az a cél, hogy az elkészitett Nyilt Telemedicina
Interoperabilitasi Hub-Alkalmazas (OTI-HS) egy adott elektronikus
paciensakta-rendszerrel egyiitt tudjon miikddni, hanem hogy a valos,
heterogén korhazinformatikai rendszerek vildgaban megfelel6 moddon

athidalja a kiilonb6z6 architekturak és gyartok kozotti jelentds kiillonbségeket.
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4.4 Paciensaktak transznaciondlis integracidja

A nemzetk6zi telekommunikacios unié (International Telecommunication
Union, ITU) 2012-es jelentésében [29] felhivja a figyelmet az egészségiigyi
adatok nemzetk6zi megosztasdnak sziikségességére ¢és korlataira. A
paciensaktdkhoz csatlakozhatnak mobil egészségiigyi megoldasok, személyre
szabott medicina (,,personalized medicine”) és ,,Egészségligy 2.0” (Health
2.0) keretrendszer. Az egészségiigyi adatok megoszthatésagahoz vezetd
altalanos szabvanyositdsban az ISO, a HL7, a CEN ¢s az IEEE

legjelentésebb nemzetkozi szervezetek

‘Rév. Szervezetneve ~ Elérhetésége
ISO International Organization for Standardization WWW.iS0.0rg
HL7  Health Level Seven International www.hl7.org
CEN  European Committee for Standardization Www.cen.eu

IEEE Institute of Electrocal and Electronics Engineers  www.ieee.org

crer

nemzetkozi szervezetek

A paciensadatok nemzetkozi elérhetdsége természeti katasztrofa, jarvany
vagy hatdron tal tartozkodd eszméletlen paciens siirgdsségi ellatdsahoz
nélkiilozhetetlen. Ezen tilmenden ,,a személyre szabott medicina technikailag
az elektronikus paciensadatokon nyugszik” ([29], p. 9).

Dean ¢és Wright az elektronikus paciensaktdk interoperabilitasanak

feltételéiil az alabbiakat definialja (7. tablazat) [30]:
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Elektronikus paciensaktak interoperabilitasanak feltételei

Use Case  Feltétel

#1 Az intézmény biztonsagosan tud kivonatot késziteni a paciens
aktdjabol az adatok strukturdltsaga ¢és granularitadsanak
megOrzése mellett.

#2 Egy meghatalmazott felhasznalod tovdabbitani tud teljes vagy
részleges paciensaktdit masik elektronikus paciensaktaba
(Electronic  Health Record, EHR) vagy személyes
egészségiigyi aktdba (Personal Health Record, PHR) ugy,
hogy a mar meglévo strukturalt adat nem vész el.

#3 Egy intézmény  elosztott/decentralizalt  egészségiigyi
informacio-megosztas soran programkérést tud fogadni kiilsé
EHR-t6l szarmazd paciensaktdk fogadasara, valamint
szabvanyos formatumban tud kiildeni paciensaktékat.

#4 Egy intézmény 4t tudja mozgatni minden pdaciensaktdjat uj
EHR-rendszerbe.

#5 Az intézmény az APl (Application Programming Interface)
segitségével bedgyazhat Onmagaba foglalt funkcionalitast
azért, hogy intézmény-specifikus adatelemekkel miiveletek
hajthasson végre.

7. tablazat. Elektronikus paciensaktdk (EHR) interoperabilitdsanak feltételei

A tablazatban leirt technikai megkozelitést a valosdgban tovabbi
szabadalmi, jogi és koltségvetési ismérvek egészitik ki. A koltségvetési
kérdések egyértelmilen befolyasoljadk és korlatozhatjdk a technikailag
egyébként lehetséges interoperabilitast. Jogi értelemben (elektronikus)
paciensaktak esetében alapvetd kérdés, hogy ki az adattulajdonos. Dean és
Wright hitelesen leirja, hogy a szabadalmi jogvédelem zartta teszi a

kereskedelmi elektronikus paciensakta rendszereket, amelynek kovetkeztében
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kiilsé adminisztratorok, programozdok ¢és kutatok nem nyernek, nyerhetnek
betekintést a rendszerekbe és azok felépitésébe. A 7. tablazat kritériumainak
APIl-ra vonatkozo 5. pontja fontos ilizenetet hordoz sajat kutatasom szamara,
mert a bioszenzorokbol érkezd jelek interoperabilis jellé konvertaldsanak

egyik Iépéséhez a munkdmban nyilt API kertil felhasznalasra.

crer

A kovetkezokben a paciensaktdk nemzetkozi integraciojanak egy
specialis esetét szeretném bemutatni. Olaszorszag Lombardia tartomanyaban
HL7 v2.5 nemzetkozi szabvany tovabbfejlesztésén alapuld interoperabilitasi
keretrendszert vezettek be az egészségiigyi rendszerek kozotti dltalanos
egyiittmiikodés érdekében [31]. Ez az Eszak-olasz tartomany 23863km?
terlileten valtozatos domborzati viszonyok kozott 10 millio lakosnak ad
otthont. A régidban bevezetett rendszer technikai korlatok nélkiili
adatmegosztast tesz lehetévé korhazak, korzeti orvosi praxisok,
gyogyszertarak, slirgdsségi intézmények és kdzponti koordinacids szervezet
kozott (18. abra). Erdekes, hogy ebben a programban is a HL7 v2.x CSV
alapu szabvany kertiilt bevezetésre, és nem a korszeriibb HL7 v3.X szabvany.
Ez egybevag a kutatdsomba bevont ipari partner képviseldjének személyes
tapasztalataval, miszerint az altaluk ellatott egészségiigyi intézmények mind a
régebbi HL7 v2.x szabvanyt vezették be, és nem a modernebb HL7 v3.X

szabvanyt.
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18. abra. Korhazi rendszerek interoperabilitasi architekturajanak kapcsolata
regionalis informacidés rendszerrel Lombardia tartomanyban (Forras:

Barbarito et al. [31])

Kutatasomban az egészségiigyi rendszerek kozotti egylittmitkodésen tul
azt is vizsgalom, hogy hordozhatdo l0T egészségiigyi kiityiikk és klinikai
telemedicina eszkozok a HL7-szabvany alapjan miként kapcsolhatok
interoperabilis keretrendszerbe. Ehhez értékes tampontot ad Barbarito et al.
fent idézett cikke.
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5. CELKITUZESEK

5.1 Adaptiv, Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas

(OTI-HS) létrehozadsa és bedgyazasa Cloud architektiraba

A kutatasnak célja a Nyilt Telemedicina Interoperabilitasi Hub-
Alkalmazas megtervezése, megvalositasa ¢és tesztelése (angolul: Open
Telemedicine Interoperability Hub-Software, OTI-HS). Ennek a rendszernek
az a célja, hogy az egészségiigyi IoT okoseszkozok, klinikai telemedicina
késziilékek, okostelefonok és korhazinformatikai rendszerek kozotti

kolesonos interoperabilitast lehetdveé tegye.

Az elsé célkitiizésben harom informatikai kulcssz6 szerepel: adaptiv,
nyilt és cloud. Az alkalmazkodoképesség egy informatikai szolgaltatas
szempontjabol azt jelenti, hogy a kiilsé kornyezet valtozasaira a megfeleld,
elére meghatarozott modon reagal. A specifikacio, dokumentacid és
programkod szabad elérhet6sége lehetOséget teremt a crowdsourcing-ra
(Crowdsourcing: adott nagyobb cél olyan mddon vald megvalositasa, hogy a
teljes feladat kisebb részekre keriil felosztasra, és ezeket a kisebb részcélokat
javadalmazas nélkiil latjak el nagyszamu Onkéntesek [32]). A cloud
kornyezet biztositja az elaszticitast és a skalazhatosagot. A fent felsorolt
harom specifikum jellemzdire (adaptivitas, hozzaférhetdség és elaszticitas) az
informatikan til az élet szamos teriiletén sziikség van. Az evolucio soran az
alkalmazkodas és egyiittmiikodés képességével egyenes aranyban nd az

egyed talélési esélye [33].

A szoftver életciklus szempontjabdl szintén meghatarozo ez a harom
jellemzé. A jelenkori informatikai rendszerek mar nem sil6 iizemmodban
mikodé egyedi, koriilhatarolt entitdsok, hanem egymasba beagyazott

szolgaltatdsok. Ennek megfeleléen az ujabb informatikai rendszereknek,

40



programfejlesztéseknek alkalmazkodniuk kell a mar meglévd kiilsé és belsd
kornyezethez. Ez az elvaras a kutatasomban kifejlesztett Telemedicina Hub
Alkalmazasra is érvényes. Ez a szoftver-megoldds mas rendszerekkel
Osszehangoltan kell, hogy mikodjon. Egyszerre kell egylittmiikddnie
telemedicina eszk6zok gyari csatoldival, okoseszkozok mobiltelefon-appjaval
¢s korhazinformatikai rendszerek szabvanyos interfészével. A felsorolt
rendszerek maguk sem egységesek, a kiillonbozo gyartok eltéré megoldasokat
alkalmaznak. igy az adaptivitas az, amelynek segitségével valos sszekottetés
alakithato ki a felsorolt heterogén szolgaltatas-architektirak kozott. A
munkacsoportunkban kifejlesztett Nyilt Telemedicina Hub Alkalmazas (OTI-
HS) ezt az Gjdonsagot nyujtja, ennyivel tobbet nyujt, mint a mar meglévo
szabvanyos interfészek vagy Sensor Hub megoldéasok [34].

A Sensor Hub tobbféle eléfordulasban megfigyelhetd. Lehet kizardlag
hardver eszkoz, kizardlag szoftver eszk6z vagy a ketté keveréke. Bizonyos
szempontb6l a mobiltelefonok is Sensor Hub-ként miikodnek: a benniik
helyet foglalé valamennyi szenzor (iranytli, kiilsé fényviszony, GPS,
giroszkop, mozgasérzékeld, nyomasérzékeld, homérséklet, paratartalom)
fogadott jelét feldolgozzak és hasznositjak. A Sensor Hub egy hardveres

megjelenési példaja a Sensortec (19. és 20. abra).

3.0x30mm? 22x2.2mm?

BHI160 BHA250

19. abra. BHI160 és BHA250 sensor hub (forras: Bosch Sensortec [35])
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20. abra. BHA250 sensor hub (forras: Bosch Sensortec [35])

Ezen eszkozok fontos karakterisztikdja az aramfogyasztas. Az alacsony
aramfelvétel (30 pA) biztositja az elemrdl taplalt hosszi miikdést. A Sensor
Hub masik példaja a személygépkocsi. Napjainkban egy autoban kiilon
szenzorokat helyeznek el az ABS-hez, es6érzékeléshez, lizemanyagszinthez,
olajnyomashoz, motorhdmérséklethez, sebességhez, motor fordulatszdmhoz,
kiilsé napfényhez, 1égzsakokhoz sziikséges lassulashoz vagy a keréknyomas
csOkkenéshez. Ezen érzékeldk jelei a rendszerbuszon és a hozzakapcsolodd
hub-on keresztiil keriilnek tovabbitasra majd kiértékelésre a kozponti
szamitogépen, végiil megjelenitésre a fedélzeti szamitogépen.

A hardveres hub-ok ezen tipusa céleszkozként miikodik: eldre
beprogramozott algoritmusokkal [36] definialt jelforrasokbol érkezé jeleket
alakit at egységes kimeneti informaciéva. Ezek az eszkozok Onmagukban
nem alkalmasak ujabb, majd ujabb tipusu jelek befogadasara és atalakitasara.
A kutatdsomnak rész-célja olyan hub-alkalmazas elkészitése, amely alkalmas
a hozza csatlakoztatott (ijabb eszk6zok jeleinek értelmezésére, atalakitasara,
tarolasara és megfeleld formatumban vald tovabbitasara. Ez jelenti az
adaptivitast. Mindehhez szorosan kapcsolhaté a ,,nyilt” jellemz6, vagyis a
nyilt forraskdd. A nyilt forraskdod eredményeként nem csak a Nyilt
Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS) alkalmazkodik a

kiilonb6z6 gyartok termékeinek jeleihez, hanem forditva: a Hub-Alkalmazas
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nyilt forraskodjahoz és program-logikéajéhoz kiils6 ipari szerepldk is képesek
gyari illesztést késziteni.

A Hub-Alkalmazas szempontjabol a Cloud architektara legfobb elénye a
skalazhatosag. Az igényektdl fiiggden egytol tobb millid szoftver példanyig
terjedhet a Cloud-ba beagyazott Hub-Alkalmazas futasidejii példanyainak
szama.

Az adaptivitas, a nyilt forraskod és a Cloud-ba valdo beagyazottsag
osszessegeben teremt elorelépést az eddigi, mar meglévé hub-megoldasokhoz

képest. Ezért ez kutatdsom elsé célkitlizése.

5.2 Egészségiigyi loT okoseszkozok és klinikai telemedicina késziilékek
illesztése korhazinformatikai rendszerhez centralis, Cloud-ba beagyazott

Telemedicina Hub-Alkalmazdason keresztiil

Harom, sajat bels6 logikaval miikodé alrendszer dsszekapcsolasat fedi ez
a célkitlizés. A technikai illeszkedésen tul sziikség van ezen harom alrendszer

logikajanak megismerésére és elvi 6sszehangolasara [37] (21. abra).
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Egészségligyi loT

okoseszkozok

Cloud

architektura

21. abra. Cloud-ba beagyazott Nyilt Telemedicina Interoperabilitasi Hub-

Alkalmazas

A korhazinformatikai rendszerek munkafolyamatai a mogottik allo
tarsadalombiztositasi finanszirozas logikajat kovetik [38]. Emiatt a
paciensekkel torténd esetek keriilnek leképezésre e rendszerek program
logikajaban és a betegek egészségiigyi aktaiban [39]. Az esetekhez
vizsgalatok tartoznak, a vizsgalatokhoz eredmények. Itt nyilik lehetdség az
egészségiigyi IoT okoseszkozok jeleinek, tovabba a klinikai telemedicina
eszkdz0k mérési eredményeinek becsatornazasara koérhazinformatikai

rendszerekbe (22. abra).
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| i

Paciens

Paciens

Telemedicina késziilék Egészségligyi loT okos eszkoz

N 4

22. abra. 10T okoseszk6zok illesztése egészségiigyi munkafolyamatokhoz

Ezen cél eléréséhez kidolgozando egy hub-alkalmazas, amely a
kiilonb6z6 technologidju és logikdji komponensekkel ¢€s alrendszerekkel
szimultan kapcsolatot tart [40]. Nem csupan technologiai megoldasra van
sziikség, hanem az eltérd logikaju és miikddési elvii eszkdz-portfoliok sikeres
egylittmiikodését biztositd keretrendszer kifejlesztésére [41].

A kivant megoldés a technikai aspektuson til geografiai dimenzidval is
bir [42]: cél, hogy a fizikailag eltéré helyen 1évé pacienst, orvost és
korhazinformatikai rendszert Gsszekosse a kifejlesztendé telemedicina hub-
alkalmazas. Ide tartozik az orszaghatarokon tilnyuléd 6sszekottetés is.

A telemedicina hub-alkalmazas tehat lehetové kell, hogy tegye az

orszaghatarokon ativeld egészségiligyi adatmegosztast [43]. Ennek technikali
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¢s jogi aspektusai is vannak. Ez a dolgozat a témakdr szamitastechnikai
dimenziojara fokuszal, és az esetleges jogi akadalyokat tudatosan figyelmen

kiviil hagyja.

5.3 Egészsegiigyi IoT okoseszkoz és klinikai telemedicina késziilék kimeneti
Jjelfolyamanak becsatorndazasa korhdzinformatikai tesztrendszerbe a

nemzetkozi HL7 szabvany tamogatdsaval

A kutatds harmadik célja a kiskereskedelmi forgalomban 1évo
egészségligyi eszkozok és a professzionalis klinikai telemedicina késziilékek
altal kibocsatott mérési jelek, valamint jelfolyamok sikeres becsatorndzésa
korhazinformatikai rendszerbe a HL7 szabvany tamogatasaval.

E cél eléréséhez a kovetkezd rész-célok mindegyikének egyidejii

teljesiilésére van sziikség:

a) A hordozhatd egészségligyi loT okoseszkozrél a mérési jeleket

digitalis, definialt és értelmezhetd formatumban kell kinyerni.

b) Ahhoz, hogy ez orvosi szempontbol is értelmezhetd legyen, az
egészségiigyi 10T okoseszkozrél masodpercenként kibocsatott és
fentiek szerint kinyert mérési jelet transzformalni kell orankénti

minimumma, maximumma és kerekitett atlagga.

€) A mérési eredményeket helyes id6pecséttel kell ellatni.

d) A mérési eredményeket helyes felhasznalo-azonositoval is el kell

latni.
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e) A mérési eredményeket HL7 szabvanyos formaba kell atalakitani
annak c¢ljabol, hogy korhazinformatikai rendszerben beolvashato,

értelmezhetd, feldolgozhatd, elmenthetd €s megjelenithetd legyen.

f) A Klinikai telemedicina késziilék mérési eredményét digitalis kimeneti

csatolon keresztiil kell Kinyerni.

g) Az igy kinyert primer digitalis jelet orvos altal értelmezhetd

eredménny¢ kell strukturdlni.
h) E strukturalt mérési eredményt megfeleld idépecséttel kell ellatni.

i) A strukturalt mérési eredményt megfelelé paciens-azonositoval kell

ellatni.
J) A végs6 eredményt szabvanyos HL7 formatumba kell transzformalni.

Mindegyik felsorolt 1épés sikeres abszolvalasa sziikséges ahhoz, hogy a
folyamat egészében sikeres legyen. Ez az eredményesség sziikséges a
definialt részcél eléréséhez, ahhoz, hogy az egészségiigyi 10T okoseszkoz és
a klinikai telemedicina miiszer kimeneti primer jelfolyama a HL7 szabvany
szerint becsatornazasra keriiljon mitkodd korhazinformatikai rendszerbe vagy

tesztrendszerbe.

5.4 Parcidlisan delokalizdlhato, Cloud-ba bedgyazott hibrid egészségiigyi

keretrendszer prototipus modellezése és optimalizdlasa

E cél eléréséhez az alabbi harom részcél egyidejii teljesiilése szlikséges:

a) Parcialisan delokalizalhatd, hibrid egészségiigyi keretrendszer

prototipus sikeres megtervezése, modellezése és felépitése.
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b) E hibrid egészségiigyi keretrendszer prototipus elemeinek beagyazasa
Cloud architekttiraba.

c) Emlitett hibrid egészségiigyi keretrendszer prototipus matematikai

modellezése.

d) Emlitett hibrid egészségiigyi keretrendszer prototipus absztrakt

modelljének kialakitasa, miikodésének matematikai optimalizalsa.

A telemedicina tudomanyag egyik legfontosabb célkitiizése, hogy a teljes
(End-to-End) egészségiigyi ellatasi lanc fizikai hatarok nélkiil elérhetd legyen
paciens, orvos és intézményi oldalrol egyarant [44]. Ez a teljes ellatasi lanc
kiilonb6zé komponensekbol épiil fel: labor-miiszerek, csatolofeliiletek
(interfészek),  kozponti  adattarolok,  egészségligyi  adatfeldolgozé
szamitokozpontok, infrastrukturalis elemek (LAN, WAN, W-Lan, Internet,
Intranet) és megjelenité feliiletek, eszkozok [45]. E komponenseknek
egymastol fizikailag elvalaszthatonak kell lenniiik ahhoz, hogy az orvos, a
paciens szabadon vdlasztott lokacioban sikeresen bekapcsolodhasson a
sziikséges egészségiigyi ellatasba [46].

Mindazonaltal, egy teljes egészségiigyi ellatasi lanc meghatarozott rész-
komponenseinek fizikai delokalizaciojdhoz sziikséges, hogy egymds szamara
kolcsonosen elérhetk legyenek [47]. Ezt biztositando sziikséges ezen rész-
komponensek Cloud-ba valo beagyazasa. A Cloud architektura biztositja azt
az ,elkent” infrastruktirat, amelyben a rendszerkomponensek az aktudlis
fizikai helytdl fiiggetleniil kdzvetlen kapcsolatban allnak egymassal. Azaz, a
Cloud architekttra lehetdveé teszi a kivalasztott rendszerkomponensek fizikai

delokalizaciéjat [48].
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A

teljes egészségligyi ellatorendszerben szdmos alrendszer ¢és

rendszerkomponens teljesit egyidejii szolgalatot. Ezért ez egészében hibrid

rendszernek tekintendé [49]. Ennek leképezéséhez keretrendszer prototipust

kell késziteni. Utobbi matematikai absztrakcioval modellezendd. Ezen

modellt felhasznalva kell definidlni az optimalizalasi célt, majd végre kell

hajtani véges 1épésben az optimalizaciot. Az eredmény a keretrendszer

prototipuson értelmezendd és validalando.

Az optimalizalas szempontrendszere €s az optimum definidlasa

Az optimumot a kovetkezd két paraméter mentén definidlom:

a)

b)

valamennyi egészségiigyi eszkoz, illetve alrendszer (telemedicina
miszer, egészségligyi IoT okoseszkoz ¢és korhazinformatikai
rendszer) érdemi kapcsolatot tudjon létesiteni egymassal. Ehhez a
kovetkez két alpremissza egyidejli teljesiilése sziikséges:

barmely két telemedicina miiszer, két e-egészségiigyi loT okoseszkoz
vagy két korhazinformatikai rendszer sikeresen tudjon kapcsolatot
1étesiteni egymassal (intra-domain kapcsolatok), valamint

barmely telemedicina miiszer, egészségligyi loT okoseszkéz vagy
korhazinformatikai  rendszer  kozott  eredményes  kapcsolat
1étesiilhessen (inter-domain kapcsolatok).

az egeszseégligylt loT okoseszkozok, telemedicina késziilékek és
korhazinformatikai rendszerek a centralis OTI-HS-on keresztiil, de a
lehetd legrovidebb Uton létesitenek kapcsolatot egymassal. Ez azt
jelenti, hogy a rendszerelemek az OTI-HS-en keresztiil kdzvetleniil
l1étesitenek  kapcsolatot egymadssal. Ennek koszOonhetdéen a
rendszerelemek oOnalldoan tudnak miikodni, és nem tamaszkodnak az
OTI-HS-en kiviil tovabbi rendszerekre, illetve rendszerelemekre

ahhoz, hogy egymassal kapcsolatot létesitsenek.
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6. MATEMATIKAI MODSZEREK

6.1 Szolgaltatds-orientalt Cloud architektura leképezése és elemzése

grafokkal

A Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazasnak (OTI-HS)
leginkabb  megfeleld6 Cloud architektara  kivalasztasahoz, illetve
kialakitdsahoz szilikséges a lehetséges megoldasi alternativak leképezése,
rangsoroldsa €s az optimalis megoldas kivalasztasa. Az OTI-HS példanyainak
szdma ¢és a hozzatartozd Cloud architektura rendszerelemeinek szama
célszerlien olyan magas értéket fog elérni, aminek leképezése, nyomon

kovetése és optimalizalasa kizarolag matematikai absztrakcioval lehetséges.

Ezért bemutatom az e célra kidolgozott matematikai modszeremet egy
olyan példan, amelyben a konnyebb kdvethetdség kedvéért Gsszesen csupan a

hét legfontosabb kutatasi rendszerelemet szerepeltetem.

Els6é 1épésként a vizsgalni kivant egészségiigyi rendszerkomponenseket
kivalasztom, absztrakt modellben Osszekapcsolom és megszamozom. Igy
leképezem a kutatdmunkéban szerepld egészségiigyi szolgaltatasi lancot [23.

abra].

E-Health

BT

sl Okostelefon GSM

Okos
Eszkoz

Nyilt Koérhaz-
Telemedicina

o informatikai
Interoperabilitasi
Hub Rendszer

(OTI-HS) (KIR)

B RGEUELIEUEN WAN
Kliens-
program

Telemedicina e

Késziilék

23. 4bra. A kutatomunkdban szerepld egészségligyi ellatasi lanc modellje
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Kitlizott célom, hogy lineéris algebra segitségével optimalizalom a harom

egészseégligyi alrendszer kozotti egylittmiikodést.

Ehhez harom szcenaridt abrazolok sematikusan. A hiarom szcenériot az
kiilonbozteti meg egymastol, hogy mig elsé esetben még kevés komponens
tart fenn kapcsolatot egymassal, addig a kutatomunka soran kifejlesztett OTI-
HS hatdsara a masodik esetben mar tobb komponens kozott van kapcsolat,
mig a harmadik - idealis - esetben még ennél is nagyobb a rendszerelemek

kozotti kapcsolatok szama.

Azért valasztottam a bemutatott egyszerisitett példat, mert igy szemmel
is konnyen nyomon kovethetd és vizualisan ellendrizheté a matematikai

eredmény.

Harom esetet definialok, amelyekkel bemutatom a kiindul6 allapotot, a

kutatas soran megvalosulo allapotot, illetve az idealis allapotot:

I. Eset Az els6, a kutatdmunkdt megel6z6 allapotot leird kiindulasi
esetben a harom egészségiigyi informatikai alrendszer OTI-HS
nélkiili egyiittmiikodését képezem le grafokkal (24. 4bra).

Il. Eset A masodik esetben a kutatdsban kialakitott miikddési modellt
képezem le grafokkal, amelynek soran az OTI-HS egyiranyu
interoperabilitast nyujt a harom egészségligyi informatikai
alrendszer kozott.

I1l. Eset A harmadik esetben a harom egészségiigyi informatikai alrendszer
kozott az OTI-HS dontorészt bidirekcionalis interoperabilitast

nyujt, amit szintén leképezek grafokkal.
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E-Health
Okos BT Okostelefon GSM

Eszkoz

Nyilt Kérhaz-

UTLIETn e informatikai
Intero;:;_(lal:gbllltaﬂ WAN Rendszer

3 (OTI-HS) (KIR)

usB BEEUECIEHEN \WAN
Kliens-
program

Telemedicina
Késziilek

olSORG

24. abra. A harom egészségligyi informatikai alrendszer

egylttmiikodése OTI-HS nélkiil (kutatasi kiindul6 allapot)

A 24. abran lathat6 az architektira sematikus abraja és leképezése graffal.
A sematikus 4bran és a leképzett grafban a  kovetkezd

rendszerkomponenseket szerepeltetem:

1) Bioszenzoros egyészségiigyi IoT okoseszko6z

2) Okostelefon

3) Klinikai telemedicina miiszer

4) Klinikai telemedicina késziilék szoftver-kliens

5) Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS)
6) Hagyomanyos koérhazinformatikai rendszer

7) Hagyomanyos korhazinformatikai rendszer kliens (GUI)
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A 25. abran bemutatom a sematikusan dabrazolt egészségiligyi

keretrendszer komponenseit.

i 5

U "
ieHealth Input | | External HIS Input
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" 53 ;
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Base HIS y
~ Functionality
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25. abra. Egészségligyi keretrendszer rendszerkomponensei

6.2 A modellezett egészségiigyi informatikai alrendszerek

crer

Hipotézis

Azt allitom, hogy a harom bemutatott egészségligyl informatikai
alrendszer kozotti kétiranyl interoperabilitds akkor optimalis, amikor a
centralis, Cloud-ba beagyazott Nyilt Telemedicina Interoperabilitasi Hub-

Alkalmazas (OTI-HS) az egészségiigyi informatikai alrendszerek kozott a

lehet6 legnagyobb szamban hoz 1étre kdzvetlen, kétiranyu kapcsolatot.
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Bizonyités

A célkitlizésben definidlt harom esetet leképeztem

(26. abra):

iranyitott grafokkal
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26. abra. A célkitlizésben definialt harom eset leképezése iradnyitott grafokkal

A harom esethez tartozo grafokat szomszédsagi matrixszal abrazoltam

(27. abra):
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27. ébra: A célkitiizésben definialt harmadik esetet leképezd iranyitott graf

abrazolasa szomszédsagi matrixszal
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A szomszédsagi matrixra a kdvetkez6 képlet szerinti matrix-miiveleteket

alkalmaztam {(1) egyenlet}:

k
£, =sign H, = sign Z cr
n=1 (1) egyenlet

A Kk szogbol allo 1ll. esetet leird graf C szomszédsagi matrixdnak
elérhetéségi matrixa Zc. A 27. abran bemutatott grafok 7 szoget
tartalmaznak. C szomszédsagi matrixra a matrix-hatvanyozas szabalyait
értelmezzik egészen a 7. hatvanyig. C szomszédsagi matrix igy eldallitott
ndvekvo hatvanyait 0sszegezziik a szumma operatorral. A signum fiiggvény
matrixon értelmezve 0-t ad a matrix azon értékeire, amelyek 0-t tartalmaznak,
¢és l-et, ahol nullatol eltérok. Ezaltal az igy kapott elérhet6ségi matrix mar
nem arra ad valaszt, hogy a szomszédsagi matrixszal leképzett graf két
csucsat hany modon lehet 6sszekotni, hanem arra, hogy a két csucs kozott
van-e kapcsolat, vagy nincs.

Az (1) egyenlet segitségével Zc elérhet6ségi matrix eléallitasanak elemi
1épéseit a (2) egyenlet mutatja be, ahol:

e C" matrix a szomszédsagi matrix n-dik hatvanya;

e Hcpnmatrix a C" és H.1) matrixok dsszege; valamint
e Zcnmatrix a Hcp SZignum-matrixa.
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(2) egyenlet

14

| eloallitom a célkitiizésben definialt I11. eset

7

(2) egyenlet alkalmazasava
(,C”) elérhetdségi matrixot {Zc = Zc7; (3) egyenlet}

r

Igy a

(3) egyenlet

|

i1 00 1 1 1y
i1 001 1 1
i1 01 1 1 1
i1 001 1 1
i1 00 1 1 1

il

|

z

i1 001 1 1
i1 0 0 1 1 17
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A harom egészségiigyi alrendszer kozotti kozvetlen kapcsolat Osszes
elemének Osszege kiszamitdsdhoz az elérhetdségi matrix Osszes elemének
Osszegét kell meghatarozni. E célbdl az elérhet6ségi matrixot balrdl az

Osszegz6d vektor transzponaltjaval, jobbrol az 6sszegzd vektorral szorozzuk

{(4) egyenlet}.

Xe=1TZ:." 1 (4) egyenlet

A szamitas eredménye 36 lesz. Eszerint 36 kozvetlen kapcsolat 1étezik a
III.  esetben a harom  egészségligyi informatikai  alrendszer

rendszerkomponensei kozott.

A 8. tablazatban bemutatom a definialt harom esethez tartozd szomszédsagi
és elérhetdségi matrixokat, valamint az elérhet6ségi matrix Osszes elemének

Osszegét:
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Szomszédsagi matrix ElérhetGségi matrix ElérhetGségi

fok

01 00 00D i 0 0 0 0 O

0 00O0OUOTOD 0 0 0O 0O O OD D

. 0001000 0 00O 1 0 1 O
e |00 88050 2ofoo oo 0] K-w

00000 O 0 0 0O 0O O D O

0 00DO0OTOD D 0 0 0 0O O 0 O

0 00O 0O 0O O

0 1 00 00 O i 00 1 14 1

0 0 00 1 0 0 0 000 1 1 1

1. 0 0 0 1 00 O 0 00 1 1 1 1
et P[00 00508 =o[eo ooy B

0 00O0O0TDO 1 0 0 0 0 0 1 1

0 0 0 0 0 O

0 1 0 000 O i 1 0 0 4 1 1

1 0 0 0 1 0 O 1 1 0 0 1 1 1

I1. 0 00 1 0 0 O 1 1 0 1 1 1 1
R AR RS I R I B

0000 10 1 1 1 0 0 1 1 1

0O 0000 1 0 1 1 0 0 1 1 1

1 14 0 0 1 1 1

8. tablazat. A definialt harom esethez tartoz6 szomszédsagi €s elérhetségi
matrixok, valamint az elérhetdségi matrix 0sszes elemének Gsszege

Hipotézisem szerint keresem azt az optimumot, ahol a lehet6 legtobb
kozvetlen kapcsolat 1étesiil az egészségiigyi informatikai alrendszerek kozott.
Az els6 esetben (l. Eset) a kdzvetlen kapcsolatok szdma 4, a méasodikban (1.

Eset) 17, a harmadikban (I11. Eset) 36:

Xa=4<X:=17<X=36= X (5) egyenlet

Eszerint, az alrendszerek kozott a harmadik esetben (I1l. Eset) 1étesiil a

legnagyobb szamu kdzvetlen kapcsolat, szamszertien 36.
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Eredmény

Az eredményt és a kovetkeztetéseimet a 3. szamu tézisemben részletesen

bemutatom.

Attol fiiggetleniil, hogy a felsorolt harom eset koziil bizonyitottan a
harmadik az idedlis, ez csak a kutatas kovetkezd, késObbi szakaszéban fog
megvalosulni. A harmadik eset gyakorlati megvaldsitasa azért torténik
kés6bb, mert a kutatas miden erdforrasat fel kellett hasznalni a masodik
esethez, és igy a harmadik eset gyakorlati kivitelezése tovabbi jelentds 1do- és

energia-befektetést igényel.
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7. GYAKORLATI MODSZEREK

1.1 Alkalmazott egészsegiigyi eszkozok

A kutatdshoz klinikai és nem-klinikai eszkozoket/késziilékeket

alkalmaztam.

Klinikai késziilékként egy PDD 301/shm spirométer (28. abra) szerepelt.
A spirométerrel 1égzésfunkciot vizsgaltunk [50]. Segitségével a kilégzés
intenzitasabol és a kilélegzett gaz dsszetételébdl megallapithatd a tiido helyes
vagy helytelen funkcionalitasa. Diszfunkciora példa az asztma [51]. A
kutataisomban felhasznalt spirométer azonos példanya a Semmelweis
Egyetem 2. sz. klinika Pulmonolégia Osztalyon mindennapos hasznalatban
van. A kutatdsomban alkalmazott spirométer hasznélata elétt a gyartd
elvégezte a sziikséges kalibralast. A kalibralas sziikséges feltétel ahhoz, hogy

a mérési eredmények pontosak, az elkésziilt leletek helytallok legyenek [52].

60



Aol

28. abra. A kutatasomban felhasznalt PDD 301/shm klinikai spirométer

Egészségiigyi 10T okoseszkozként a Microsoft Band 2-t alkalmaztam a
kutatashoz (29. abra). Ez az egészségligyi loT okoseszkoz tizenegy szenzort
tartalmaz (9. tablazat). Kozilik a pulzusmérd (#1) és a barométer (#11)
szenzor jelét kinyeri és feldolgozza a kutatocsoportunk altal kifejlesztett OTI

Hub-Alkalmazas.
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29. dbra. Microsoft Band 2 egészségiigyi loT okoseszkoz (okos karkotd)

Microsoft Band II egészségiigyi okosora szenzorai
#1  Szivritmus (optikai; heart rate) Int
#2  3-tengelyii gyorsulasmérés (accelerometer) ~ Double
#3  Giroszkop (gyroscope) ~ Double
#4  GPS Float
#5 Mikrofon  nla
#6  Kornyezeti vilagossag (ambient light, lux) Int
#7  Galvanikus bdér-ellenallas (galvanic skin Int

response)
#3 UV Enum

#9  Bor-hémérséklet (skin temperature) Double

Kapacitiv szenzor (capacitive sensor) n/a

Barométer (barometer) Double

9. tablazat. Microsoft Band 2 egészségiigyi [oT okoseszkdz (okos karkotd)
szenzorai

A Microsoft Band II egészségiigyi IoT okoseszkdz a mérési eredményt

masodpercenként kibocsatja. Ennek a karkotonek az a kiilonlegessége, hogy

62



létezik és szabadon elérheté hozzd a gyari Application Programming
Interface (API). Az applikacio segitségével a Microsoft Band Il egészségiigyi
IoT okoseszkoz altal mért jelek nyers formaban kinyerhet6k. Kutatasi célom,
hogy a mért primer jelek atalakitas nélkiil, nyers formaban kinyerhetdk

legyenek a pontos, valos-ideji kiértékelés elkészitéséhez.

7.2 Hardware-kornyezet

A kutatdshoz egyrészt kizardlagosan dedikalt, madsrészt tovabbi

rendszerekkel részben megosztott eszkdzoket hasznaltam.

Egészségligyi bioszenzoros [oT okoseszkoz

Kivalasztasi folyamat eredményeként, kutatdbmunkamban a Microsoft
Band 2 ¢és a Microsoft Band 1 egészségligyi bioszenzoros 10T okoseszkoz
kertilt alkalmazasra. Fizikailag a Microsoft Band 2 nalam, a Microsoft Band
1 pedig kutatétarsamnal volt. A Microsoft Band az okostelefonhoz
Bluetooth-on keresztiil kapcsolodik.

Klinikai telemedicina miiszer

Klinikai egészségiigyi eszkoznek a PDD-301/shm spirométert
valasztottam. Az eszkozzel teljesen megegyez6 masik példanyt a
Semmelweis Egyetem II. sz. Gyermekklinika Pulmonologiai osztalyan napi

szinten hasznaljak.

Okostelefonok

A kutatasban harom okostelefont hasznaltam (30. abra).
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30. 4bra. A kutatasomhoz felhasznalt mobiltelefonok
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Primer okostelefon

A Microsoft Band egészségiigyi bioszenzoros loT okoseszkdzhoz a
Nokia Lumia 930 (Windows 10 Mobile, 10.0.14393.2007) Windows Phone
okostelefon Bluetooth-on kapcsolddik. Ezutan az ezen az okostelefonon futd
App valds iddben beolvassa az egészségligyi bioszenzoros IoT okoseszkoz
altal mért és elkiildott primer adatokat. Ezt kvetden ugyanez az App elkiildi
a Cloud-ban 1év6 szervernek a mért adatokat. Ehhez sziikséges az Internet-

kapcsolat.

Szekunder okostelefonok

Az Internet-kapcsolatot az iPhone 7 (i0S 11.2.5) valamint a Blackberry
Passport (Blackberry OS 10.3.3.2163) okostelefon felvaltva biztositja
Internet-hotspotként. A kutatashoz felhasznalt iPhone 7 és Blackberry
Passport okostelefonok, a beallitasaik szerint, az adott GSM cellaban elérhet6
legmagasabb sebességgel kapcsolddnak a haldézathoz (idealis esetben 4G-vel,
legrosszabb esetben GPRS-szel).

Kutatasom premisszdja, hogy az elkésziilt OTI-HS geografiai kotottségek
nélkiil miikodjon. Ezt a célt szolgalja, hogy a primer okostelefon szekunder
mobiltelefon WIlan-Hotspot-szolgaltatasan csatlakozik az Internethez. Ez
lehetévé teszi, hogy a paciens az egészségiigyi bioszenzoros IoT okoseszkozt
barhol hordhatja, és annak masodpercenkénti jelfolyama az OTI-HS-en
keresztiil a kivant (korhazinformatikai-) rendszerben valdsiddben nyomon
kovethetd.

Nem kérdés, hogy a primer telefon is rendelkezhet kozvetlen
4G/3G/EDGE/GPRS internet-kapcsolattal. Mindazonaltal —szandékosan
szerepel szekunder telefon a kutatasban, és a primer telefon tudatosan nem
sajat mobilinterneten keresztiil, hanem a szekunder telefon Wlan-Hotspot
szolgaltatdsan at csatlakozik az Internethez és a szerverhez. Ennek az az oka,

hogy olyan kutatdsi kornyezet megteremtése a cél, ami a lehetd legjobban
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kapcsolodik a valodi miikodési feltételekhez: a rendszert olyan modon
tervezem, hogy az a Semmelweis Egyetem II. szdmu Gyermekklinika
Pulmonologiai osztdlyan miikodOképes legyen. Ezen a klinikai osztalyon
rendelkezésre all nyilt Wi-Fi-kapcsolat. Ezt a kdrnyezetet szimulalja az a
mod, amely sordn a kutatdsban a primer mobiltelefon a szekunder
mobiltelefon ~ Wi-Fi-Hotspot-szolgaltatasan  keresztiil  kapcsolodik — az

Internetre.

Privat Cloud szerver
Kutatocsoportunk  privat Cloud-szerverének hardverparaméterei a

kovetkezok:

e PC x86-64 Intel i5 processzor, 256GB SSD, 4 GB RAM

e Adatelemzéshez hasznalt szamitogép

Kutatasomban dedikalt laptopot hasznalok az egészségiigyi bioszenzoros
IoT okoseszkoz jelfolyamanak és a klinikai telemedicina miiszer kimeneti
jelének masodlagos feldolgozasahoz:

Dell Latitude E6520 (Windows 10 32 bit operating system, i5-2520M
chipset, 4 GB RAM and 256 GB HDD)

Ezen masodlagos feldolgozas soran az adatokat, adatsorokat a privat
Cloud-szerveren 1év6 adatbazisbol ODBC kapcsolaton keresztiil lekérdezem
¢s manualis vizsgalatot folytatok. Tovabba, a klinikai telemedicina miiszer
gyari szoftverét ezen a szamitogépen futtatom, és a telemedicina eszkdz,
spirométer mérési eredményeit tartalmaz6 &allomanyt is ezen a gépen
vizsgalom manualisan. Tovabba, az OTI-HS App legfrissebb verzidjat ezen a

szamitégépen toltom fel az elsédleges Windows Phone okostelefonra.
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Tablet

A korhazinformatika rendszer felhasznaloi  feliiletének  (GUI)
megtekinthet6sége céljabol, beszereztem egy tabletet: Lenovo MIIX 300-
10IBY tablet (10,1 display (WXGA and HD IPS), 2 GB memory, 64 GB
internal storage, Windows 10, 802.11g WLAN, Bluetooth 4.0).

Ez a tablet WiFi-n keresztiil csatlakozik az Internethez. Mindez
illeszkedik kutatdsom premisszajahoz, azaz, az OTI-HS a paciens és az orvos
nem csupan fizikailag eltérd lokalizacidjat, hanem bdrmilyen fizikai
lokalizaciojat lehetévé teszi. Ezért sziikséges, hogy az orvos altal elért
korhazinformatikai kezeléfeliilet, és az elébbiekben leirt egészségiigyi
bioszenzoros IoT okoseszkdzt Internet-hez csatlakoztatd mobilinternet-
modszer egyszerre tegye lehetdvé, hogy mind a paciens, mind az orvos
szabadon megvalaszthassa fizikai helyét - legyen ez akar az otthona, a

mentdautd vagy akar egy masik kontinens.

7.3 Szoftver kornyezet

A) Kutatocsoportunk az OTI-HS futtatasi kornyezetéhez a/az
e Windows Server 2016-ot,
e MsSQL Server 2017-et és
e 1IS 8.5 Web Server-t

installalta és hasznalja.
B) Sajat kutatasi Windows Phone-om operacios rendszerét
e Window 10 Mobile-ra

frissitettem.

C) A klinikai spirométer miiszer gyari kliens programjanak

hasznalatahoz a kovetkezoket telepitettem és futtatom:
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PistonXP (gyari) windows spirométer alkalmazas, és
Windows 10 32-bit operacios rendszer (Dell Latitude
E6520 laptopon).

D) Kutatocsoportunk az OTI-HS fejlesztokornyezetének a

Microsoft Visual Studio-t,

Universal Windows Application Development Tools 1.4.1-
t,

Windows 10 Software Development Kit 10.0.25431.01
Update 3-at, és

Microsoft .NET Framework Version 4.6.01038-t

installalta és hasznalja.

E) Kutatocsoportunkban az OTI-HS adatbazis, futtatasi és public

Cloud kornyezetéhez a kovetkezok keriiltek installalasra és

vannak hasznalatban:

OTI-HS internal database management: SQL Server Data
Tools 14.0.60519.0

OTI-HS Mobil App: Visual Studio Tools for Universal
Windows Apps 14.0.25527.01

OTI-HS middleware beagyazasahoz: Microsoft Azure

Mobile Services Tools 1.4

F) Kutatocsoportunkban a privat Cloud-hoz a kovetkezok keriiltek

installalasra és vannak hasznalatban:

VMware Workstation v6.5.0
RedHat Enterprise Linux 7.0 3.10.0229
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G) Kutatécsoportunk az  OTI-HS  privat  Cloud-ban  futd
rendszerkomponenseinek a kovetkezoket installalta és hasznalja:
e J2EE WebSphere application server V6,
e Oracle 10gR2,
e Unix MySQL v5.6.

H) Az egészségiigyi bioszenzoros adatsorok manualis vizsgalatahoz a
kovetkezOt installaltam és alkalmazom:
e Microsoft SQL Server Management Studio 11.0.2100.60
(31. abra)
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7.4 Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS)

A kutatas kozponti részét a Nyilt Telemedicina Interoperabilitasi Hub-
Alkalmazas (OTI-HS) alkotja. Ez a rendszer tobb komponensbdl tevodik

ossze. Egyik komponense a Cloud-ban fut, a masik mobiltelefonon.

A Nyilt Telemedicina Interoperabilitasi Hub Alkalmazasnak (angolul:
Open Telemedicine Interoperability Hub-Software, OTI-HS, 32. abra) célja,
hogy az egészségiigyi loT okoseszkozok, klinikai telemedicina késziilékek,
okostelefonok és  korhazinformatikai rendszerek kozotti  kolesonds
interoperabilitast lehetoveé tegye. Egyes eszkozok kozott egyiranyu, masok

kozott kétiranyl adatkapcsolatot és informacio-megosztast 1étesit.

Telemedicine Instruments.

\ -
\_ Network and Data Transport layer/
\ >
\ -

Common Open
Telemedicine Hub
and Interface
Recommendation

Health Care Institutions

" Information and Data Security Layer

PRIVATE CLOUD
AND DEDICATED PUBLICCLOUD

STAND-ALONE SERVICES
SERVICES

32. abra. Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS)
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Az OTI-HS tervezése soran célom volt, hogy a csatlakoztatott eszkozok a
Fold barmely pontjarol elérheték legyenek. Emiatt az OTI-HS kozponti
magja (OTI-HS Central Component, OTI-HS CC) a munkacsoportban
Cloud-ba keriilt bedgyazasra. Igy az alkalmazott Cloud-szolgaltatas, és
ezaltal a Cloud-ba bedgyazott OTI-HS CC funkcidi az Interneten keresztiil

geografiai korlatok nélkiil mindeniitt elérhetové valnak.

Az OTI-HS CC ¢és az OTI-HS okostelefonon futé modulja, az OTI-HS
App Interneten keresztiil tarja a kapcsolatot. Az OTI-HS CC és az OTI-HS
App kozos logikai egységet, feldolgozasi lancot alkot.

Tovabbi célom, hogy az OTI-HS Iehetévé tegye a klinikai telemedicina
eszkozok, a  kiskereskedelemben  forgalmazott egészségiigyi loT
okoseszkdzok és a korhazinformatikai rendszerek kozotti interoperabilitast.

Az emlitett interoperabilitast harom osztalyba sorolom:

a) Szintaktikai
A szintaktikai interoperabilitas szavatolja, hogy a kiildé és a
fogadd rendszer kozott felhasznalt protokoll és adatkodolas
megegyezik. Ezt szavatolja a mindkét oldalon helyesen hasznalt
protokoll (HTML, FTP, SMTP), karakterkodolas ¢és file-formatum
(pl. 8 vagy 7 bites).

b) Szemantikai
A szemantikai interoperabilitas biztositja, hogy mind a kiildé,
mind a fogado rendszer ugyanazt a file- és/vagy mezd-struktirat
hasznalja a megosztott file-ban illetve adatbazisban (pl. a
megosztott XML-mezdket mind a kiildd, mind a fogadé rendszer
ismeri €s ugyan ugy értelmezi).

¢) Folyamatszintii
Folyamatszintli interoperabilitds esetén a kiildd ¢és fogadd

intézmény oly modon osztja meg egymassal az informaciot, hogy
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az nem csak technikailag, hanem logikailag is illeszkedik mindkét
féel lgymenetéhez. Az egészségiigyli szolgaltatasi lanc
(egészségligy) folyamatorientalt rendszerekbol all, igy a
kutatisomban a szintaktikai és a szemantikai interoperabilitison
tul torekedtem a folyamatszintli interoperabilitasra is azért, hogy
eredményeim a valo életbe atiiltethetdk legyenek. Kutatasomban a
folyamatszintii interoperabilitasra példa, ahogyan az egészségiigyi
IoT okosoérabol kinyert pulzusértékeket olyan HL7 forméatumu
allomannya alakitom, amelyet a korhazinformatikai rendszer

pulzusmérés folyamata kozvetleniil fel tud dolgozni.

Az OTI-HS-el célom, hogy a teljes technikai interoperabilitas mellett a

részleges szemantikai és folyamatszintli interoperabilitdst is biztositsam.
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8. KORLATOZO TENYEZOK

Kutatasomnak ¢€s annak sikerességének hatart szabnak az igénybe vett
technologiak elvi és fizikai korlatai. Ezen tilmenden, az érvényes nemzeti €s
nemzetk6zi jogi normak ugyancsak korldtozzdk a kutatds empirikus és
technikai eredményeinek valds életbe torténd atiltetését. A kovetkezd

alfejezetekben e korlatozo tényezdket négy témakdrre bontva mutatom be.

8.1 Cloud architektira korlatok

A Cloud technologidt a koztudatban végteleniil skaldzhatod
architektiranak tekintik [53]. Ez a skalazhatoésag a kovetkezd négy
dimenziora terjed ki [54]:

a) szamitokapacitds (CPU {izemido);
b) belsd memoria (RAM);
c¢) hattértar; valamint

d) Internet savszélesség.

A teoretikus skalazhatosag gyakorlatilag csak addig rugalmas, amig a
felhasznalas a Cloud-szolgéltato teljes ellatasanak marginalis részét oleli fel
[55]. A fent leirt négy dimenzié6 mindegyike technikailag korlatozza a
koztudat szerinti végtelen elaszticitast (skalazhatosagot). Minél nagyobb részt
foglal egy felhasznalocsoport a Cloud szolgaltatd teljes kapacitasabol, a
gyakorlatban annal korlatozottabb lesz a skalazhatosag [56]. A Cloud-
szolgaltatds kapacitastervezésekor a Cloud szamitokdzpontban sort kell
keriteni a tobbletigényt kiszolgalod tovabbi hardvereszkdzok beszerzésére az

elméleti végtelen skalazhatdsag gyakorlati érvényesitéséhez.

74



A Cloud-technologiara foldrajzi hatarok nélkiili, globalisan elérhetd
technologiaként tekintiink [57]. A gyakorlatban a globalis Cloud-
szolgaltatdsok regionalis szamitdogépes kozpontokra tamaszkodnak. A
regionalis szamitogépes kozpontokat az Internet kapcsolja  Ossze.
Mindazonaltal a regionalisan és az interkontinentalisan elérhetd savszélesség
kozott nagysagrendi kiilonbség van [58]. A kontinensek kozotti internetes
savszélességet az 6ceanok mélyére lefektetett kabelek, valamint a tavkozlési
miuholdak &ltal biztositott savszélesség korlatozza. Ezaltal a globalis Cloud-
szolgaltatasok valdjaban kétsebességesek [59]: a Cloud szolgaltatdo adott
kontinensek kozott csupan egy nagysagrenddel alacsonyabb adatatviteli
sebesség lehetséges. Ennek kovetkeztében a lokélis napi szamitdsi csucsok

hatékony globalis kiegyenlitésére jelenleg nincs lehetéség [60].

8.2 Nem-szabvanyos bioszenzor-jelfolyamok interoperabilitasa

Kutatasomban kiskereskedelmi forgalomban elérhetd egészségiigyi 10T
okoseszkozoket tanulmanyoztam. Mindegyik mas és mas modon kodolta a
kimeneti jelet. A pulzusmérésre alkalmas egészségiigyi IoT okoseszkdzok
gyartoi kiilonbozé adatatviteli kodoldsokat €s technikakat alkalmaznak. Ezek
dontod része nem dokumentalt, kiils6 szakember szamara nem attekintheto.
Ebb6l adodoan ezek az egészségiigyi 10T okoseszkdzok nem tudnak
egymassal adatot cserélni, €s egységes adatgyiijtés sem végezhetd veliik.

Az egészségiligyi IoT okoseszkozok a sajat gyari  App-jukkal
egylittmikdodnek, és okostelefonon futdé App-ok megjelenitik az egészségiigyi
IoT okoseszkoz feldl érkezd mért értékeket. Ugyanakkor, nincs lehetdség e
mért értékek tovabbi kiilsd feldolgozasara, tovabbitasara, az egészségiigyi

IoT okoseszkdzok eltérd és nem dokumentalt kimeneti jelfolyamai miatt.
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Sem a szintaktikai, sem a szemantikai interoperabilitasi feltétel nem
teljesiil mindaddig, amig a kiskereskedelmi forgalomban elérhetd
egészsésiigyi IoT okoseszkozok gyartdi az eszkozrdl kimend jelet kiilonb6zo,
sajat, nem-szabvanyos eljarasaik szerint kodoljak. Ezért sziikséges az
egészségiigyi IoT okoseszkozokbdl Kinyert jelek egységesitése, annak
minden érintett szdmara elérhetd szabvanyba foglaldsa. Az egységes, illetve
egységesitett jelek kozpontilag feldolgozhatok. E jelfolyamok kozponti
feldolgozasa altal lehetdség nyilik a valdsideju értékelésre és elorejelzésre
kozosségi €és egyéni szinten egyarant.

A nem-szabvanyos bioszenzoros jelfolyamok kozvetett modon gatoljak a
folyamatszinti interoperabilitast [61]. A bioszenzoros egészségiigyi 10T
okoseszk6zok korhdzinformatikai rendszerekben torténd alkalmazasdhoz a
technikai illesztésen til folyamatszintii 6sszekapcsolasra is sziikség van. Erre
azonban csak akkor nyilik lehetéség, ha a szintaktikai és a szemantikai
illesztés mar sikeresen lezajlott.

Az egészségiigyi 10T okoseszkdzok és korhdzinformatikai rendszerek
sikeres folyamatszintii interoperabilitisahoz sziikséges még egy tovabbi
logikai ellentét (33. abra) feloldasa: a hordozhatd bioszenzoros egészségiligyi
0T okoseszk6zok folyamatosan bocsatjak ki a mért eredményeket tartalmazo
jelfolyamot [62]. Ezzel szemben a korhazinformatikai rendszerek csak akkor
tudnak mérési eredményeket befogadni, ha a paciens elzetesen regisztralt, és

regisztralasahoz megtortént az ,,eset” (’case”) hozzarendelés.
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A) Bioszenzoros
egészségligyi
okoseszkoz

|. Folyamatos mérési
jelfolyam

33. abra.  Bioszenzoros  egészségligyi 10T  okoseszkozok — és

kérhazinformatikai rendszerek kozotti folyamatszintli interoperabilitast

akadalyoz6 logikai anomalia

E logikai anomalia feloldasa sziikséges ahhoz, hogy az egészségiigyi loT
okoseszkozokrdl érkezd mérési jeleket sikeresen felhasznéalhassdk az

intézményekhez ko6tott orvosi ellatasban [63].

Tény, hogy az egészségiigyi loT okoseszkozoknek és gyartdiknak
alkalmazkodniuk kell a kérhazinformatikai rendszerekhez [64].
A koérhazinformatikai rendszerek tovabbi intézményekhez is szorosan
kotddnek, igy példaul a tarsadalombiztositasi €s finanszirozasi, tovabba a
feliigyeleti szervekhez. A koérhazinformatikai rendszerek beagyazottsaga mas
rendszerekbe olyan mély, hogy a paciens-eset megkozelitésii
munkafolyamatot rovid tavon nem lehet megvaltoztatni [65]. Ezért az
egészségiigyi 10T okoseszkozoket kell oly modon fejleszteni, hogy azok
technikai és folyamat-szinten egyarant eredményesen csatlakozzanak a mar

mukodo korhazinformatikai rendszerekhez.
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8.3 4 rendszeroptimalizalas mérhetoségének korlatai

Kutatasom célja olyan infokommunikacios oOkoszisztéma Kialakitasa,
amelyben a bioszenzoros egészségiigyi 10T okoseszkozok és a klasszikus
egészségiigyi informatikai rendszerek hatékonyan egyiittmiikodnek. Ehhez az
interoperabilitdson tul architektura-szintli optimalizalasra is sziikség van.
Ennek sziikségességét indokolja a varhatdban nagyszamu, valosideji
bioszenzoros  adatkibocsatds,  adattovabbitas  és  adatfeldolgozas.
Rendszerszinten a keletkezd, feldolgozott, tovabbitott és tarolt adatmennyiség

nagysagrendi elméleti becslését a kovetkez6 6sszefuggessel végeztem:

¥ ujonnan keletkez6 primer adat = masodperc = egyéni Gjonnan keletkezd

primer adat = masodperc X Fold lakossaga (6) egyenlet

A hordozhatd bioszenzoros egészségiigyi l0T okoseszkozok altal
masodpercenként kibocsatott adatcsomagok minimalisan 1 Byte méretiiek. A
Fold jelenleg becsiilt népessége 7.6 milliard f6. Ennek tiikkrében a (6) egyenlet

a kovetkezdképpen alakul:

¥ Ujonnan keletkezd primer adat <+ masodperc = 1 Byte +~ masodperc X 7,6

milliard f6 (7) egyenlet

vagyis:

Y ujonnan keletkezd primer adat + mésodperc = 7,6 milliard Byte

masodperc = 7,087 Gigabyte +~ masodperc (8) egyenlet

78



A masodpercenként 7,078 Gigabyte primer adat napi 597,21 Terabyte
friss adatot tesz ki. Ez a nagysagrend mar rendszeroptimalizalast igényel.

A rendszer hatékonysaganak mérése korlatokba iitkozik. Nem ismert az
egész rendszer minden alkotoeleme, sem azok pontos paraméterei. A teljes
rendszer bizonyos elemei egymasra is hatassal vannak, mas alkotoelemek
viszont mindekdzben teljesen  fiiggetlenek  egymastol. Ezért a
rendszeroptimalizalast becslésekkel és feltételezésekkel kell végrehajtani. E
becslések ¢és feltételezések a teljes rendszeroptimalizalds mérhetdségének
hatart szabnak. A mérhetdségi korlatok miatt rendszerszintli globalis

optimum nem szamithato, hanem csak becsiilhetd.

8.4 Védett korhazinformatikai rendszerek és paciensaktak

Kutatasom célja a technikai akadalyok lekiizdése és uj tudomdanyos
megoldasok létrehozdsa az egészségiigyi loT okoseszk6zok, klinikai
telemedicina miiszerek ¢és korhazinformatikai rendszerek umiverzalis
interoperabilitasa megvalositasahoz.

A tapasztalat azt mutatja, hogy a technikai nehézségek mellett szamos
nem-technikai gatlo tényez6 is szerepel [66]. Utobbiak kozott legfontosabb a
jogszabalyi kornyezet. Szamos technikai megoldéast torvényi eldirasok

korlatoznak.

Az egészségligyi informatikaban az adatok hangsulyos szerepet kapnak
[67]. Kiilon szabalyrendszer szerint van lehet6ség adatok torlésére,
modositasara és megtekintésére. Ennek legfobb oka az, hogy az egészségiigyi
informaciok személyes, bizalmas, mindsitett adatnak mindsiilnek, igy e

tekintetben is az alapvetd emberi jogoknak Kell teljesiilniiik.
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Altalanossagban kijelenthetd, hogy személyes egészségiigyi adatok a jogi
szabalyozasok szerint - kiilon hozzajarulas nélkiil - nem hagyhatjak el az
orszaghatart [68]. Ez az elv ugyanugy érvényesiil Magyarorszagon, mint
Németorszagban vagy az Amerikai Egyesiilt Allamokban. Ez a jogi
szabalyozasi kornyezet jelentdsen sziikiti az informatikai vivmanyok
alkalmazhatdsagat. Mindez leginkdabb a Cloud szolgaltatasokndl kdvethetd
nyomon. A nemzetkézi Cloud szolgaltatok egy-egy szamitastechnikai
kozpontja egyszerre tobb orszagot magaba foglald régiot lat el. Technikailag
a Cloud szolgaltatok bels6 load-balancing-je segiti a kiilonb6z6 kliensek fel6l
érkez6 ciklikus terhelések optimalis elosztasat [69]. A  Cloud
szolgaltatasokért  felelds  virtualizcios  réteg  lehetdvé teszi a
méretgazdasagossag optimalizalasat a felhasznalok és a szolgaltatok részére
egyarant: jatékelméleti értelemben ez egy win-win szituacio, kozgazdasagi

értelemben ez egy pareto-hatékony pont.

Technikai értelemben pontosan ezt a méretgazdasdgossagot gatoljak a
paciensadatokat érintd nemzeti jogi szabalyozasok, és igy a Cloud
szolgaltatasokban nem alakulhat ki pareto-hatékony pont [70]. Ez
kovetkezménye annak, hogy mikdzben az adatokat fizikai akadalyok nélkiil
el lehet juttatni a kiilf6ldon fekvd regionalis szamitokdzpontba, addig a jogi
szabalyozas ezt tételesen tiltja. Ezért lokalis szamitokdzpontok keriilnek
kialakitasra, és ily médon kiaknazatlan marad a regionalis Cloud-szolgaltatok

altal nyujtott skalazhatosag és méretgazdasagossag elonye [71].

Létezik olyan megoldas, amelyben a Cloud szolgaltatds elényei
részlegesen mégis kiaknazasra keriilnek, példaul egészségligyi adatok
feldolgozasaban [72]. Ebben az esetben az egészségiigyi adatokat paciens
torzsadatokra és mérési eredményekre Kkell bontani. A paciens-azonositok
pseudo-anonimizalas soran Onmagukban visszafejthetetlen azonositot

kapnak; a mérési eredményeket tartalmazé adatok csak a pseudo-
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azonositokat, valamint a mérési eredményeket tartalmazzak. Igy a mérési
eredményeket és a pseudo-azonositokat tartalmazo adatok mar kikeriilnek az
orszaghataron talra, és feldolgozasukra is sor keriil a Cloud-szolgaltatd
nemzetk6zi szamitastechnikai kozpontjaban. A feldolgozas utan az adatok a
nemzetkdzi  Cloud  szamitokdzpontbol — visszakeriilnek az  eredeti
paciensadatokat is tartalmazé nemzeti szdmitokdzpontba, ahol a térzsadatok
¢s a feldolgozott pseudo-anonimizalt mérési adatok dsszefésiilésre keriilnek.
Ez a hibrid moddszer valdjaban nemzeti hatarokon, illetve egészségiigyi
intézményi kereteken beliili privat Cloud szolgaltatas és tovabbi, nemzetkozi,
publikus Cloud szolgaltatas egylittmiikodése. A privat- és a publikus-Cloud
szolgaltatas egylittmiikodését nevezziik hibrid Cloud-nak.

A korhazinformatikai rendszerek létrehozasa ¢és fejlesztése jelentds
idobeli, pénzbeli és technikai raforditast igényel. E rendszerek a gyartd
nagyvallalat tulajdonat képezik. Ennek megfelelden szabadalmi, technikai és
jogi védelmet élveznek. A Kkutatds soran emlitésre méltd kihivas volt azt
elérni, hogy valos klinikai kozegben miikodd koérhazinformatikai rendszer
relevans teszt-modulja megfeleléen egyiittmiikddjon a munkacsoportunkban

fejlesztett OTI Hub-Alkalmazassal.
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9. TEZISEK

9.1 Tézis 1.

Szintaktikai, szemantikai és folyamatszinti interoperabilitas
kapcsolatot hoztam létre intézményi korhazinformatikai rendszerek,
bioszenzoros egészségiigyi 10T okoseszkozok és klinikai telemedicina
miiszerek kozott, a centralis OTI-HS segitségével. [RJ-1] [RC-1] [RC-2]
[RC-3]

Célkitiizés

Célul tiztem ki, es megvalositottam, hogy az eddig csak kiilon-kiilon
mikodd egészségiligyi alrendszerek kozott a kifejlesztett centralis OTI-HS
prototipus segitségével kétiranyu, reciprok kapcsolat jojjon 1étre.

Az eddig kiilon-kiilon mikodd egészségiigyi alrendszerek: a
hagyomanyos korhazinformatikai rendszerek, a bioszenzoros egészségiigyi
loT okoseszkozok és a Klinikai telemedicina miiszerek. Ezen alrendszerek
kozott az eddigi gyakorlatban egyaltalan nem l1étesiilt kapcsolat, jollehet,
olyan egyedi kapcsolat el6fordult, amely az egyes kiemelt alrendszerek
kozotti  Osszekottetésre korlatozodott. Célom volt az 4ltalanos érvényd,
nemzetkozi szabvanyokon nyugvd kétiranyu, reciprok kapcsolat kialakitasa
¢s annak megvalositasa a fent emlitett egészségiigyi alrendszerek kozott. E
kétiranya, reciprok kapcsolatok biztositjdk az ugyancsak megvalositott
kétiranyt adatmegosztast, a szintaktikai, a szemantikai és a folyamatszintii

interoperabilitést.
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Hipotézis

Kutatasi hipotézis: létezik olyan kozponti szoftverrendszer, amely
lehetové teszi a fent emlitett harom, eddig elkiilontilten miikodo egészségiigyi

domain kozott a kétirany, reciprok interoperabilitést.

Bizonyitas

Kutatdsom hataskorébe a kovetkezd harom informatikai domain tartozik:

e hagyomanyos koérhazinformatikai rendszer, esetemben MedSol, amely
a magyarorszagi egészségiligyi ellatas 50%-aért felel.

o cgészségligyl 10T okoseszkdz, esetemben bioszenzoros Microsoft
Band 2 okoskarkoto.

o klinikai telemedicina miiszer, esetemben PDD-301/shm spirométer.

Munkacsoportunkban kifejlesztésre keriilt a centralis Open Telemedicine
Interoperability Hub-Alkalmazas (OTI-HS) abbol a célbol, hogy a fentiek
szerinti harom informatikai domain k6zo6tt az interoperabilitdis mindharom

szintje (szintaktika, szemantika és folyamat) megvaldosulhasson.

A munkacsoporton belil az altalam fejlesztett OTI-HS rendszer
mikodoképessé tétele, tovabba az is, hogy a létesitett adatkapcsolatok
kovessék a nemzetkdzi szabvanyokat. A nyilt rendszer létrehozasa annak
feltétele, hogy az érintett késziilék- és szoftvergyartok késziilékeiket és a
dedikalt szoftver-alrendszert a kifejlesztett/Iétrehozott OTI-HS rendszerhez

illeszteni tudjak.

Az altalam kifejlesztett/Iétrenozott OTI-HS rendszer a kapcsolodott

alrendszerek ¢és készilékek szamara lehetové teszi a HL7 nemzetkozi
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szabvany hasznalatat. HL7 a legelterjedtebb nemzetkozi egészségiigyi
szabvany. A HL7 szabvéanycsaladot a HL7 v2.x és a HL7 v3.x alcsaladok
alkotjak. Kutatdsom soran célom volt az elérhet6 legkorszeriibb szabvany
alkalmazasa. A legkorszeriibb szabvanycsalad az XML-alapt HL7 v3.x.
Mindazonaltal az OTI-HS a jelenleg legelterjedtebb CSV-alapu HL7 v2.x
szabvanycsaladot is kezeli. A legtjabb szabvanycsaldd alkalmazéisa mellett
sziikkséges, hogy a kifejlesztett OTI-HS rendszer az interoperabilitast a
hagyomanyos, legacy rendszerek részére is lehetové tegye. Jelenleg a
hagyomanyos egészségiigyi rendszerek dontéen a HL7 v2.x alszabvanyt
hasznaljak. Ezért a kifejlesztett OTI-HS rendszer ezt az alszabvanyt is

tamogatja, és ennek segitségével a legacy rendszereket is kiszolgalja.

A kutatomunkam soran kifejlesztett OTI-HS rendszer segitségével HL7
szabvany  szerinti  adatmegosztas  torténik a  koérhazinformatikai
(teszt)rendszer, a bioszenzoros egészségiigyi IoT okoseszkoz és a klinikali

telemedicina miszer kozott.

Eredmény

Az altalam kifejlesztett OTI-HS rendszer miikddésével igazoltam és
megvalositottam a hipotézist, amely szerint 1étezik és létrehozhato olyan
nemzetkozi szabvanyon alapuld centralis informatikai rendszer, amely
lehet6vé teszi a szintaktikai, szemantikai ¢és folyamatszint{i interoperabilitast
a harom lefedni kivant egészségiigyi alrendszer kozott. Kutatdmunkdmban
bizonyitottam, hogy megvaldsithatd az egészségiigyi bioszenzoros IoT
okoseszkozok  és  klinikai  telemedicina  miszerek  hagyomanyos
korhazinformatikai rendszerhez torténd illesztése. Az illesztést szintaktikai,
szemantikai és folyamatszinten hoztam létre. Szintaktikai szinten az
egészségiigyi 10T okoseszkozbdl a gyari API-t felhasznalo OTI-HS

okostelefon-App segitségével sikeresen kinyerhetdvé tettem az elemi (,,row”)
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mérési adatokat. Tovabbd, megvalositottam a nemzetkdzi HL7 szabvanyon
alapuld szemantikai szintli interoperabilitast az egészségiigyi loT okoseszkoz,
az ipari telemedicina miiszer és a korhazinformatikai rendszer ko6zott.
Végezetiil, sikeresen létrehoztam és ezzel megvalositottam a folyamatszinti
interoperabilitast, ami az altalam kifejlesztett OTI-HS rendszer bels6 logikai
programjaban rogzitésre kertilt.

A felsoroltakat figyelembe véve kijelenthetd, hogy sikeriilt a centralis
OTI-HS  segitségével szintaktikai, szemantikai és folyamatszinti
interoperabilitast megvalositanom egészségiigyi IoT okoseszk6zok, klinikai
telemedicina miszerek és hagyomanyos korhazinformatikai rendszerek

kozott. Ezzel a kiinduld hipotézist bizonyitottam.
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9.2 Teézis 2.

Megvalésitottam a Telemedicina interoperabilitasi keretrendszer
beagyazasat a Cloud architekturaba. [RJ-2] [RJ-4] [RC-4] [RC-5] [RC-6]

Célkitizés

Kutatomunkam soran célul tiztem ki a kozponti, Nyilt Telemedicina
Interoperabilitasi Hub-Alkalmazas (OTI-HS) beagyazasat a Cloud-
architektiraba, ¢és ezaltal lehetévé tettem, hogy az OTI-HS rendszer
geogrdfiai korlatok nélkiil és szabadon skalazhatoan elérhetévé valjon a
harom emlitett egészségligyi alrendszer (bioszenzoros IoT okoseszkozok,
klinikai telemedicina miiszerek és korhazinformatikai rendszerek) szamara.

Habar regionalis keretek kozott az OTI-HS rendszer szamara elegendd
lenne egy dedikalt szerver is, a célkitizésben mégis Cloud-infrastruktarat
deklaralok. Ennek az az oka, hogy szandékom megvalositani az OTI-HS
rendszer részére sziikséges szabadon skalazhat6 infrastruktarat az adott
esetben exponencidlisan novekvd szdmu felhaszndlok zokkendmentes
kiszolgalasara. Ezt a skdlazhatosdgot interkontinentdlis szinten - egy
regionalis szerverrel szemben - a Cloud infrastruktara keretében kivantam
megvalositani és ezaltal biztositani a globalisan elosztott szamitokdzpontjai

felhasznalasaval.
Hipotézis

Kutatasi hipotézis: a Cloud-architektira segitségével létrehoztam olyan
egységes, globalisan elérhetd interoperabilitasi keretrendszert, amely

lehetové teszi a fent emlitett harom alrendszer kozott bidirekcionalis,

reciprok egytittmiikodést.
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Bizonyitas

Kutatomunkam soran az OTI-HS rendszer a Cloud-architekturaba.
valé beagyazasat megvalositottam. A piacvezetd Cloud szolgaltatok
mindegyik kontinensen elérhetd, globalis rendelkezésre allast biztositanak.
fgy a Cloud architektara segitségével az OTI-HS rendszer részére a

szolgaltatast nemzetkozileg elérhetové tettem.

A kidolgozott és megvalositott OTI-HS rendszer publikus, privat,
valamint hibrid Cloud-architektaraba valo agyazasa egyarant miikodéképes.
A hibrid Cloud megoldast olyan esetekre dolgoztam ki, amikor az
intézményi, a regionalis, a nemzeti vagy a szovetségi szabalyozasok
megtiltjak, hogy privat és érzékeny paciensadatok elhagyjak az intézményi,
regionalis, nemzeti vagy szovetségi hatarokat. Minden mas esetben publikus
Cloud hasznalatat alkalmazom, mert ez el6nydsen kiaknazza a Cloud

méretgazdasdgossagat.

A Cloud szolgaltatasok harom leggyakoribb megjelenési formdjabol a
Platform-as-a-Service (PaaS) modozatot valasztottam és alkalmaztam az

OTI-HS rendszer illesztése soran.

A kutatds soran dontést kellett hoznom, miszerint a Cloud architekt(ra
laaS, PaaS vagy SaaS szolgaltatasi szinten keriiljon felhasznalasra. Az OTI-
HS rendszer szamara megfelelé futtatasi kornyezetre van sziikség. Az laaS
biztositja a megfeleld alapinfrastrukturat, de nem biztositja a sziikséges
futtatasi kornyezetet. Mivel az OTI-HS magaba foglalja a sziikséges
szoftveres funkciokat, ezért nem sziikséges Cloud-alapt SaaS szolgaltatasi

szint. gy a PaaS szolgaltatast valasztottam, azért, mert ez a modozat
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biztositja az alapinfrastrukturan til a sziikséges futtatasi kornyezetet az OTI-

HS rendszer szamara.

A PaaS szolgaltatds paraméterei, mint a processzor-iizemido,
memoriahasznalat, tarolokapacitds ¢és Internet sdvszélesség az aktudlis és
mérhetd felhasznaldsi igények, ciklikus ingadozasok, valamint terhelési
elorejelzések  fiiggvényében  kiilon-kiilon  skalazasra  kerlilnek a

felhasznalasom soran.

Eredmény

A kutatas soran bizonyitottam, hogy létrehozhato és megvalésithatd olyan
Cloud-architektiraba beagyazott keretrendszer, ami geografiai korlatok
nélkiil elérhetd. Ez azt a kutatasi eredményt implikalja, hogy megvaldsithato
olyan informaciotechnologiai keretrendszer, amely dltaldnos megoldast nyu;t
a targyalt harom  egészségligyi alrendszer kozotti  kétiranya

interoperabilitasra.

Elobbiekkel azt is igazoltam, hogy kiilonb6z6 terhelési igények mellett a
Cloud-architektiira a széleskorii skalazhatésag miatt alkalmas az
OTI-HS egészségiigyi interoperabilitasi keretrendszer rugalmas
kiszolgalasara. Ennek kovetkeztében a Cloud architektirdba beagyazott
OTI-HS-rendszerre tamaszkodva megvalositottam ¢és igazoltam, hogy
geografiai korlatok nélkiil és helyi felhasznalészam, terhelési korlatozas
nélkil is lehetséges a harom targyalt egészségiigyi alrendszer kozotti

bidirekcionalis interoperabilitas. Ezzel bizonyitottam a kiindulasi hipotézist.
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9.3 Tézis 3.

Megvalésitottam Cloud-architektiraba beagyazott centralis, nyilt
Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS) rendszer
altal tamogatott egeészségiigyi informatikai alrendszerek
egyiittmiltkodésének matematikai optimalizalasat a linearis algebra

alkalmazasaval. [RJ-3] [RC-7] [RC-8] [RC-9]

Célkitiizés

Célul tiztem ki, hogy linearis algebra segitségével bebizonyitom, hogy a
az e-Health architektura kozpontilag elhelyezkedd, cloud-ba beagyazott

telemedicina interoperabilitasi hub-alkalmazassal optimalis.

Harom esetet definialtam:

|. Eset. Az els6, a kutatomunkat megel6zd allapotot leird kiindulasi esetben a
harom egészségiigyi informatikai alrendszer OTI-HS nélkiili egytittmikddését
vizsgalva, azt grafokkal képeztem le (leirasban 24. abra).

[l. Eset. A masodik esetben a kutatadsban kialakitott miikédési modellt
képeztem le grafokkal, amelynek soran az OTI-HS egyirdnyu
interoperabilitdast nyujt a harom egészségiligyl informatikai alrendszer kozott.

I1l. Eset. A harmadik esetben a harom egészségiigyi informatikai alrendszer
kozott az OTI-HS dontorészt bidirekcionalis interoperabilitast nyujto

kapcsolat szintén grafokkal modelleztem.

A leképzett grafban a kdvetkezd rendszerkomponensek vesznek részt:

1) Bioszenzoros egyészségiigyi loT okoseszkoz,
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2) Okostelefon,

3) Klinikai telemedicina miiszer,

4) Klinikai telemedicina késziilék szoftver-kliens,

5) Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS),
6) Hagyomanyos korhazinformatikai rendszer,

7) Hagyomanyos korhazinformatikai rendszer kliens (GUI).

Az egészségligyi keretrendszer komponensek sematikus abrajat a leirds

25. abrajan foglaltam ossze.

Hipotézis

A kutatasi vizsgalatok és elemzések eredményeként azt allitom, hogy a
harom egészségiigyi alrendszer kozotti egylittmiikodés akkor optimalis,
amikor ezen alrendszerek elemei kozott a lehetd legnagyobb szamu kapcsolat
létesithetd. Ez a feltétele a harom bemutatott egészségiigyi informatikai
alrendszer kozotti optimalis kétirany(i interoperabilitasnak. Mindez akkor
teljesiil, amikor a Cloud-ba beagyazott Nyilt Telemedicina Interoperabilitasi
Hub-Alkalmazas (OTI-HS) hatasara ¢és rajta keresztiil a lehetd legtobb
egeészségligyl informatikai alrendszer kapcsolatot tud létesiteni egymassal:
igy az idedlis architektira kozpontilag elhelyezkedd, cloud-ba beagyazott

telemedicine interoperabilitasi hub-alkalmazassal optimalis.
Bizonyitas
A tézisben és a bizonyitasban sajat metrikat hasznalok. A célkitlizésben

definialt harom esetre Kkidolgoztam azoknak grafokkal valo leképezését

(leiras 26. abra). A harom esethez tartozo grafokat szomszédsagi matrixszal
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abrazoltam (leirds 27. abra). A szomszédsagi matrixbol elérhetéségi matrixot
képeztem a leiras szerinti matrix miivelettel{(1) egyenlet}, majd a leiras (2)
egyenletének megfeleléen elballitottam a célkitiizés harmadik esetére (l1I.
Eset) jellemzd elérhetdségi matrixot {leiras (3) egyenlet}. Osszefoglalva, a

metodologia a kovetkezd 6 1épésbdl all:

1) Mind a harom e-Health cloud-architektura-vazlatot leképezem
iranyitott graffa,

2) Az iranyitott grafokat leképezem szomszédossagi matrixsza,

3) Kiszamitom a hozzatartoz6 elérhetGségi matrixokat a
szomszédossagi matrixokbol,

4)  Kiszamitom az elérhetéségi matrixok minden elem &sszegét,

5) Csokkendé sorrendbe rendezem a matrixokat az elérhet6ségi
matrixuk 0sszes elem Gsszege szerint, €s

6) Kivalasztom az optimalis architektira-elrendezést az elérhetdségi

matrix 0sszes elem 0sszege szerint.

A harom egészségiigyi alrendszer kozott 1étesiilt kapcsolat 6sszes eleme
Ossszegének kiszamitasahoz meghataroztam az elérhet6ségi matrix elemeinek
Osszegét. Ennek megoldasakor az elérhetdségi matrixot balrdl az 0sszegzd
vektor transzponaltjaval, jobbrol az 6sszegzd vektorral szoroztam meg {leiras
(4) egyenlet}. Hipotézisem szerint kerestem azt az optimumot, amikor a
lehetd legtobb kapcsolat 1étesiilhet az egészségiigyi informatikai alrendszerek
kozott a centralisan elhelyezett OTI-HS-nek kdszonhetden. A szamitott
szomszédsagi és elérhetdségi matrix elemek alapjan a legtobb kapcsolatot, az
optimalisan legmagasabb elérhet6ségi fokot a kordbbiakban definialt
harmadik esetre (Ill. Eset) vonatkozoan allapitottam meg {(5) egyenlet}.
Eszerint, az alrendszerek kozott a harmadik esetben 1étesiilhet a legtobb

modon kapcsolat (leiras 8. tablazat).
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Eredmény

Kutatési eredmény

Bemutattam és Osszehasonlitottam harom esetet. Az elsé esetben, bar
bizonyos alrendszerek kozott 1étezett Gsszekottetés, az OTI-HS-sel egyetlen
alrendszer sem létesitett kapcsolatot.

A masodik esetben az OTI-HS és az alrendszerek kozott egyiranyt
kapcsolat volt. Ez az eset mutatja a kutatisom soran megvalosult allapotot.

A harmadik esetben egy kivétellel a centralisan elhelyezett OTI-HS-en
keresztiil kétiranyt kapcsolat 1étesiilt valamennyi alrendszer ko6zott.
Kimutattam, hogy a harmadik esetben lehetséges a legtobb moédon az
alrendszerek kozotti kapcsolat. Eszerint a harom definialt szcenariobol ez az
optimalis, mert ez biztositja a legszélesebb lehetdséget az alrendszerek

kozotti kétirdnya kapcsolatra, interoperabilitasra.

Ezéltal bebizonyitottam, hogy a centralis, Cloud-ba beagyazott OTI-
HS alkalmazasaval optimalizalni lehet a harom definialt egészségiigyi
informatikai alrendszer kozotti kétiranyh, reciprok interoperabilitast;

valamint ez az architektira-kialakitas az optimalis.

Kovetkeztetés

A centralis, Cloud-ba beagyazott OTI-HS biztositja, hogy a harom
definidlt egészségiigyi informatikai alrendszer kozott a lehetd legnagyobb
szamu egyiranyu ¢és kétiranyt kapcsolat létesiiljon. Ezaltal az OTI-HS
centralis alkalmazdsa optimalis mértékben segiti eld a rendszerszinti
kétiranytl  interoperabilitast. ~ Ezzel a  kiinduldsi  hipotézisemet

bebizonyitottam.
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9.4 Teézis 4.

Megvalésitottam bioszenzoros egészségiigyi 10T okoseszkozok,
klinikai telemedicina miiszerek csatlakoztatasat koérhazinformatikai
rendszerhez a Cloud-architekturaba beagyazott OTI-HS rendszer és a
nemzetkozi HL7 szabvanycsalad tamogatasaval. [RB-1] [RJ-4] [RC-10]
[RC-11] [RC-12]

Célkitiizés

Megvalositottam  kiskereskedelemben forgalmazott egészségiigyi 10T
okoseszk6zok, Klinikai telemedicina miszerek nemzetkézi szabvany
felhasznalasaval torténd csatlakoztatasat korhazinformatikai rendszerhez.
Ezzel célomnak megfeleléen megvaldsitottam az eddig elkiiloniilten mikodo
harom alrendszer kozotti olyan informatikai kapcsolat 1étrejottét, amely

lehet6vé teszi kozottiik az univerzalis interoperabilitdst.

Hipotézis

Azt allitom, hogy a Cloud-ba beagyazott OTI-HS-re és a nemzetkozi
HL7 szabvanycsalddra tdmaszkodva Ilétrehozhatd univerzalis kétirdnya
interoperabilitas kapcsolat a kiskereskedelemben elérheté egészségiigyi 10T
okoseszkozok, a  klinikai  telemedicina  miszerek, valamint a

koérhazinformatikai rendszerek kozott.
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Bizonyitas

A hipotézisben harom elkiiloniilt egészségligyi alrendszer kozotti
univerzalis bidirekcionalis interoperabilitas elérése a cél. Ez a harom

alrendszer:
a) Kiskereskedelmi forgalomban elérhetd egészségligyi 10T
okoseszk6zok,
b) Klinikai telemedicina miiszerek, valamint

¢) Korhazinformatikai rendszerek.

Ezen harom egészségiligyi alrendszer valamelyikébe tartoz6 eszkozok,
késziilekek vagy rendszerek (a késObbiekben: egészségiigyi rendszerelemek)

a kovetkezé dimenziok mentén 1ényegesen elkiiloniilnek egymastol:
a) Technologia,
b) Architektira,
c) Bels6 miikodési logika,
d) Geografiai lokacio, valamint

e) Tulajdonosi és finanszirozasi szerkezet.

Kutatasom célkitlizése az egészségiigyi rendszerelemek kozotti, és ezaltal
a harom definialt alrendszer kozotti  univerzalis  bidirekcionalis
interoperabilitas 1étrehozasa, megvalositasa. Ehhez sziikséges az olyan
megoldas kidolgozasa, amely athidalja mindharom alrendszer fent felsorolt

dimenziok mentén csoportositott eltéréseit.
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A kutatomunka soran azt talaltam, hogy a célkitiizés teljesitéséhez, vagyis
a felsorolt egészségiigyi rendszerclemek kozotti eltérések athidalasahoz az

alabbiak egyideji teljesiilésére van sziikség:

- Cloud-ba beagyazott OTI-HS; valamint

- HL7 nemzetkozi szabvanycsalad.

A Cloud-ba beagyazott OTI-HS athidalja az egymastol eltéré és
kiilonboz6 technologiakat, architektirakat és rendszerlogikakat. A Cloud
architektira a beagyazott OTI-HS kozremiikddésével a kiilonbozo
helyszineket, lokaciokat is athidalja azaltal, hogy a Cloud globalisan elérhetd,

egyseges szolgaltatas.

A HL7 a legelterjedtebb nemzetkozi egészségiigyi szoftvercsalad. Altala
a korhazinformatikai rendszerek dontd tobbsége a vildag minden tajan
értelmezni  tudja a HL7 szabvany szerint kodolt Tlizeneteket. Az
egyészségligyi és korhazi ellatds folyamatdnak minden 1épéséhez megfeleld
HL7 iizenet tartozik. gy a HL7 szabvanycsalad tdmogatasaval technikai,
szintaktikai, szemantikai és folyamatszint{ interoperabilitast egyarant elériink
az egészségligyi rendszerelemek, kovetkezésképp a harom egészségiligyi

alrendszer kozott.
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Eredmény

Kutatési eredmény

A kutatasi eredmények igazoltak, hogy az OTI-HS, a Cloud és a HL7
szabvanycsalad segitségével kapcsolat Iétesithetd az egészségligyi
alrendszerek és azok elemei kozott.

A kutatas soran a Kidolgozott eljarasnak megfeleléen a kiilonb6z6
rendszerelemek digitalis kimeneti jelét a Cloud-ba beagyazott OTI-HS
beolvasta, értelmezte, HL7 szabvany szerint atalakitotta majd tovabbkiildte a
kisérleti korhdzinformatikai tesztrendszer szamara. A korhazinformatikai
tesztrendszer beolvasta a HL7 formatuma adatokat, ezeket értelmezte,

eltarolta valamint megjelenitette.

[ SN4

miikodési logikaja, egymastdl tavol 1évo és kiilonbozé finanszirozasi logikat
kovetd egészségiigyi rendszerelemek kozott kapcesolat létesitheté az OTI-

HS, a Cloud és a HL7 tamogatasaval.

Kovetkeztetés

Bebizonyitottam és megvalositottam, hogy Cloud-ba beagyazott OTI-HS
¢s HL7 tamogatasaval lehetséges a bioszenzoros egészségiigyi 10T eszk6zok
és a klinikai telemedicina miiszerek korhazinformatikai rendszerhez torténd
csatlakoztatasa. Ezzel igazoltam azt, miszerint nincs informatikai akadadlya
annak, hogy az elkiiloniilten mikodd egészségiigyi 10T okoseszkozok,
klinikai telemedicina miiszerek és korhazinformatikai rendszerek mindegyike

érdemben egyiittmiikodjon.
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9.5 Tezis 5.

Egységes egészségiigyi tér létrehozasa az IoT és a kognitiv, Cloud-

alapu telemedicina révén. [RJ-2] [RC-12] [RC-13] [RC-14] [RC-15]

Célkitizés

Célul tiztem ki egységes egészségiigyi tér 1étrehozasat 10T és a Cloud-

alapu telemedicina tdmogatassal. Az egységes infokommunikacids tér

[ SN4

crer

Hipotézis

Azt allitom, hogy loT-ra és kognitiv, Cloud-alapu telemedicinara
tdmaszkodva egységes egészségligyi tér hozhatd létre. Az igy létrehozott
egységes egészségligyl térnek alkotoelemei szabvanyos modon miikodnek.
Ezen szabvanyos funkciok révén az alkotdelemek kozotti interakciok, és az

egységes egészségligyi tér egészének mitkodése transzparens €s kiszamithato.

Bizonyitas

Egységes egészségligyi tér fogalommal olyan teret jeloliink, amelynek
alkotoelemei kiilon-kiilon, és teljes egylittesiikben is transzparens ¢és
kiszamithaté mitkdést nyujtanak. Az egységesség technoldgiai és geografiai

egyidejliséget is jelent.
Az egységes milkodéshez olyan technologidk felhaszndldsa sziikséges,

amelyek Onmagukban is valamennyi kontinensen szabvanyos forméban

elérhetok. Ilyen technologia az 10T és a Cloud.
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a) Valamennyi loT eszkozben kozos, hogy Internethez kapcsolodik,
szabvanyos TCP/IP csomagokat hasznal, valamint egyedi IPv6

¢s/vagy IPv4 cimmel rendelkezik.

b) A Cloud szolgaltatasokban k6z6s, hogy Interneten elérheték. Az
Internet  globalis  elérhetdségének koszonhetéen a Cloud

szolgaltatdsok a Fold barmely pontjan igénybe vehetok.

Az a) és a b) pont alapjan kijelenthetjiik, hogy az IoT és a Cloud
technikailag szabvanyos moddon, geografiai korlatozasok nélkiil igénybe
vehetd. Az egységes egészségligyi tér 1étesitéséhez e két leirt ismérvre van

sziikség.

Megallapithatd, hogy az egységes egészségligyi tér létesitésének
sziikséges, de nem elégséges feltétele az, hogy az elemi rendszer-alkotok
(bioszenzoros egészségiigyi IoT okoseszk6zok, Klinikai telemedicina
miiszerek, korhazinformatikai rendszerek) szabvanyos modon és foldrajzi
kotottségek nélkiil mikodjenek. Az IoT és a Cloud technologia ezt a

feltételrendszert kielégitik.

Az egységes egészségiigyi tér kialakitasanak elégséges feltétele az, hogy
a rendszer-alkotok technikai, szintaktikai és folyamatszinten megvaldsitsak a
zokkenOmentes interoperabilitast. Ezt a feltételt részletesen meghatiroztam a

4. tézisben.

A kognitiv telemedicina megkoveteli az egységes egészségiigyi tér
egészében, annak alrendszereiben, tovabba elemei kozott a kétiranyu,
szabvanyos adatforgalmat; reciprocitast. Ebbdl adddoéan az egységes
egészségiigyl tér elemi alkotorészei kozott a hatas-ellenhatas elvének kell

érvényesiilnie. Ez konkrétan azt jelenti, hogy az egészségiigyi loT
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okoseszkozok feladata nem meriil ki a mért bioszenzoros adatok egyiranyu
kibocsatasaban, hanem megjelenitik a kérhazinformatikai rendszerbdl érkezé
visszajelzéseket is. Kovetkezésképp kognitiv interakciok lancolata alakul Ki
az alrendszerek elemi technikai eszkozei kozott az egységes egészségiigyi

térben.

Eredmény

Kutatési eredmény

Kutatasi eredményeimmel igazoltam, hogy IoT eszkozokre és Cloud
architektirara tdmaszkodva létre lehet hozni az egységes egészségiigyi tér

prototipusat.

A kutatasban egészségligyi IoT okoseszkdoz valamint Klinikai
telemedicina miszer mérte a paciens pulzusat és a 1égzésfunkciot, majd a
primer adatokat atalakitas utan elkiildték a Cloud-ba beagyazott OTI-HS
részére. Az OTI-HS segitségével bemutattam, hogy kiilonb6zd bioszenzoros
forrasokbol szarmazo6 jelek mindegyike konvertalhato HL7 formatumba,

amely utdbbi sikeresen bejatszhatéd a korhazinformatikai rendszerbe.

A kialakitott prototipussal igazoltam, hogy egészségiigyi I0T
okoseszk6zok és Cloud architektura segitségével az egységes egészségiigyi

tér 1étrehozhato.

Kovetkeztetés

Az egységes egészségligyl tér létrehozasa elméletben és gyakorlatban
egyarant lehetséges. Létrehozasdhoz sziikségesek mindazon technologidk és
eszkozok, amelyek szabvany szerint miikodnek. Az egységes egészségiigyi
tér kialakitasdhoz a két kulcsfontossagu technologia-csalad az IoT és a Cloud.

Tovabbi feltétel az altalanos, Cloud-ba beagyazott feldolgozasi mechanizmus
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¢és a szemantikai interoperabilitast biztositd nemzetkdzi szabvany. Az eldbbit

az OTI-HS, az utobbit a HL7 szabvany szavatolja.
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10. OSSZEFOGLALAS ES KOVETKEZTETESEK

10.1 A kutatas targya

A kutatdsom vizidja valamennyi ember egészségiigyi bioszenzoros IoT
okoseszkdzzel mérheté biometrikus adatdnak folyamatos aggregalasa,
kiértékelése, és mindebbdl egyéni, regionalis és populacids szintli valdsidejii

elérejelzés eldallitasa.

crer

megatrendre alapozom:
A) Az 10T, ezen belil az egészségligyi bioszenzoros IoT
okosesz0zok exponencidlis elterjedése,
B) A Cloud architektura vilagszintli térnyerése, valamint az

C) In-Memory adatbazisok ipari méretii megjelenése.

Nemzetkdzi  szabvanyon  nyugvo  egészségiigyl  interoperabilitasi
keretrendszer prototipusanak elméleti és gyakorlati kialakitasat tliztem ki
kutatasom elsddleges céljanak. Masodsorban, ezen keretrendszer alapot kell,
hogy szolgaljon a nemzetkozi egységes egészségligyi tér kialakitasahoz.

A kutatdisomban harom, egymastol elkiiloniilten mikodd egészségiigyi
informatikai  alrendszer  egyiittmiikodésének,  egyiittmiikddtetésének

lehetdségét vizsgalom:

o Egészségligyi bioszenzoros [oT okoseszk6zok,
e Klinikai telemedicina késziilékek, és

e Korhazinformatikai rendszerek.

Kutatasomban az els6dleges célkitiizésem: azon szoftvermegoldas

specifikalasa, megtervezése, megvaldsitasa, tesztelése ¢&s tesztiizembe
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helyezése, amely nemzetkozi szabvanyon alapuld kétiranyu interoperabilitast
nyujt a fent emlitett harom egészségiigyi informatikai alrendszer kozott. A
kutatdsom masodlagos célkitlizése a megvalositott szoftvermegoldas Cloud

architekturaba valo beagyazasa.

10.2 Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas

A kutatdsom soran specifikdltam és megterveztem a Nyilt Telemedicina
Interoperabilitasi Hub-Alkalmazast (Open Telemedicine Interoperability
Hub-Software, OTI-HS). Kutatocsoportunk az OTI-HS-t kifejlesztette és
beagyazta Cloud architekturaba.

Matematikai modszert dolgoztam ki tobbelemi informatikai alrendszerek
egylittmikodésének vizsgalatahoz. Ezzel a matematikai modszeremmel
bebizonyitottam, hogy az optimalis nemzetkozi interoperabilitast a harom
definialt egészségiigyi informatikai alrendszer kozott a centralis, Cloud-ba

beagyazott OTI-HS biztositja.

A kutatasomat megel6z6en tudomanyos miivekben mar foglalkoztak
egészségiigyi  részrendszerek  kozotti  infokommunikacios  kapcsolat
1étesitésével, azonban ezek a konyvek, folyoiratcikkek és kutatasok csak kér-
két szorosan meghatdrozott egészségiigyi alrendszer 0Osszekottetésére
korlatozodtak. Valamennyi egészségiigyi alrendszert érintd, dltalanos,
multilateralis egészségiigyi interoperabilitasi keretrendszer specifikalasa,
tervezése ¢és kutatocsoportban valdé megvaldsitasa a kutatdsom 1) tudomanyos

eredménye.

A kutatomunkam tovabbi eredménye, hogy az elkészitett keretrendszer-

prototipusom nemzetkozi szabvannyal és globalis technologiakkal hidat
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képez az eddig elkiiloniilten miikodé harom egészségiigyi informatikai
alrendszer kozott: az egészségiigyi bioszenzoros [oT okoseszk6zok, a klinikai

telemedicina muszerek és a korhazinformatikai rendszerek kozott.

A HL7 vezeté nemzetkozi egészségiigyi informatikai szabvanyt és a globalis
Cloud architekturat valasztottam és hasznéltam kutatdsomban azért, hogy az
igy elkészitett architekturalis keretrendszer-prototipus €s a Kifejlesztett OTI-
HS dltalanosan - geografia és technologiai korlatozasok nélkiil - valamennyi

egészségligyi alrendszer kozott interoperabilitast szolgaltasson.

Az altalanos egészségiigyi informatikai interoperabilitast szintaktikal,
szemantikai és folyamatszinten definialom. Kutatasomban a szintaktikai és
szemantikai szintii, kétirany(, reciprok egészségiigyi interoperabilitast tiizom
Ki célul. A szemantikai szintli interoperabilitast a nemzetkozi HL7 szabvany

alapjan biztositom.

A Telemedicina Interoperabilitasi Hub-Szoftver-t (OTI-HS) nyilt rendszernek
specifikaltam és terveztem azért, hogy az egészségiigyi informatikai eszkoz-

¢és rendszergyartok termékeiket az OTI-HS-hez illeszthessék a jovében.

10.3 Kutatasi eredmények

Kutatomunkamban az egészségiigyi bioszenzoros IoT okoseszkoz (Microsoft
Band I1) és a klinikai telemedicina késziilek (PDD-301/shm spirométer)
kimeneti jelét az OTI-HS fogadta, értelmezte, atalakitotta, adatbazisba
rendezte, HL7 formatumra hozta és korhazinformatikai tesztrendszernek
tovabbitotta. Ezt kovetéen a HL7 formatumban érkezd bioszenzoros adatokat
a korhazinformatikai tesztrendszer beolvasta, értelmezte, a paciensaktahoz

hozzarendelve elmentette és kimutatdsban megjelenitette.
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Az egészségligyi bioszenzoros loT okoseszkdzok, klinikai telemedicina
miuszerek és koérhazinformatikai rendszerek belsé folyamatai egymastol
kiilonboznek. Ezért a fent leirt adatkapcsolati lanc miikodéséhez a technikai
adatkonverzion és adatsorok statikus értékké wvald atalakitdsan és
tovabbitasan til az OTI-HS-t ugy specifikaltam ¢és terveztem, hogy a harom
emlitett alrendszer belsd, eltéré folyamataihoz kiilon-kiilon illeszkedjen, és

igy mindegyiket 6sszekapcsolja.

A bemutatott munkam legnagyobb tudomanyos eredménye az, hogy elméleti
¢s gyakorlati modszerrel is bebizonyitottam, hogy hatékonyan 6ssze lehet
kapcsolni az eddig elkiiloniilten miikod6 bioszenzoros egészségiigyi IoT
eszkozoket, telemedicina késziilékeket és korhazinformatikai rendszereket.
Ezen tudomanyos eredmények megvaldsitdisahoz — a kutatdcsoport

kiemelked6 kozos munkajan tal - a kovetkezdket személyesen értem el:

- Az 10T okoskark6térdl szarmazo bioszenzoros jelek szabvanyos HL7-
file-ra vald konvertalasat olyan modon specifikaltam, hogy az nem
csak szemantikailag, hanem folyamatszinten is illeszkedik a
koérhazinformatikai  rendszer munkamenetéhez. Ez  jelentds
tudomanyos 1épés, mert a korhazinformatikai rendszer belsd
felépitése tobbszordsen komplex, ¢és a klinikdn kivil a

tarsadalombiztositasi rendszerhez is szorosan kapcsolodik.

- Linedaris algebra felhasznalasaval matematikai modszert épitettem a

kutatasi eredmények absztrakt szemléltetésére és bizonyitasara.
- A berlini Charité korhazban kardiovaszkularis témaban megvalosult

europai jelentdségli klinikali telemedicina projektet

(,,Gesundgeitsregion der Zukunft Nordbrandenburg — Fontane”)
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tanulmanyoztam, a projekt egyik szoftvermindségbiztositasi rész-
csapatat vezettem, és ebbdl meritettem mind a sajat kutatdsom, mind a

kutatocsoport kutatasanak alapjait.

A Semmelweis Egyetemen és a Debreceni Egyetem klinikdin futo
koérhazinformatikai rendszer, a MedSol kozép- és kelet-eurdpai
kompetenciakdzponttal személyes kapcsolatot vettem fel; ezaltal
lehetoség nyilt arra, hogy mind ¢én, mind a kutatocsoport
korhazinformatikai tesztrendszeren tudja validalni az eredményeket,
valamint, hogy betekintést nyerhessen egy védett, zart

koérhazinformatikai rendszer belso felépitésébe.

Személyes kapcsolatot vettem fel olyan klinikai telemedicina
késziilékeket gyarto vallalattal, amelynek egyik spirométer késziiléke
a Semmelweis Egyetem II. szamt Gyermekklinika Pulmonoldgiai
osztalyan mikodik, és ahonnan a Kkutatashoz egy spirométer

késziiléket rendelkezésre bocsatottak.

A Semmelweis Egyetem II. szamu Gyermekklinikajara sikeres
palyazat utjan beszereztettem tableteket azért, hogy a rajtuk Wlan
kapcsolattal futd6 MedSol korhazinformatikai rendszerrel a teljes end-
to-end telemedicina szolgaltatasi ldnc megalkothat6 legyen a kutatas

szamara.

A kutatas eredményeit valodi koriilmények kozott ellendriztem. Igy
teszteltem az IoT okoseszkdz miikodését mas kontinensen: Hong
Kongban, valamint szabadtéri téli koriilmények kozott, tobbek kozott

a Normafan, a Széchenyi-hegyen és mashol Budapesten.
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10.4 A kutatasi eredmények alkalmazasa

Az OTI-HS a harom kiilonb6z6 egészségiigyi alrendszer 6sszekapcsolasaval
lehetéséget nyujt az egységes egészségiigyi térhez (EET). Az EET tolti be azt
az egészségiigyi ellatasi lyukat, amit a népesség globalizacidé okozta névekvé
nemzetkozi helyvaltoztatisa okoz. Altaldnos nemzetkozi egészségiigyi
ellatasra jelenleg nincs univerzalis megoldas. Az OTI-HS lehet6évé teszi a
kiilonbozé helyszinen, orszdgban ¢s kontinensen 1évé orvos és paciens

kozotti egytittmiikodést.

Az OTI-HS-el végzett kutatasom igazolja, hogy nemzetko6zi, hatarokon
ativeld, univerzalis egészségligyi ellatasi lanc kiépitésének nincs informatikali

akadalya.

Az OTI-HS és a hozzatartozd rendszerarchitektira-prototipus 6nmagaban
lehetdséget nyujt arra, hogy az eddig egymastdl elkiiloniilten mikodd
egészségligyl bioszenzoros IoT okoseszk6zok, klinikai telemedicina
késziilékek és korhazinformatikai rendszerek szervesen egyiittmiikddjenek
egymassal. Ezen tal a kutatasi eredményeimre tamaszkodva felépithetok a
jovében azok a komplex informacidtechnologiai rendszerek, amelyek az
egyéni, regionalis és populacios bioszenzor-adatsorokat valos idében taroljak,
feldolgozzak és kiértékelik. Ez lehet6séget nyljt az egyéni, regionalis,
valamint populacids szintii bioszenzor-alapt egészségligyi elérejelzésre és az
erre alapozott intervencidra, ami az egyéni-, kzosségi- €s populacios-szintii

varhatd emberi ¢élettartam mindségi ndvekedéséhez vezet.
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11. SUMMARY

11.1 Research subject

The vision of my research has been the continuous aggregation and
evaluation of human biometric data obtained by biosensory 10T smart device
and, based on the data obtained, real-time forecasting at the individual,

regional and population levels.

My research work was based on three actual infocommunication megatrends
(ICT), as follow:

A. The exponential spread of I0oT, with healthcare biosensory IoT
smart devices included,
B. The worldwide expansion of Cloud architecture, and the

C. Emergence of in-memory databases at an industrial scale.

Primary goal of my research was the theoretical and practical elaboration of
healthcare interoperability framework prototype with international standards
taken into account. Second goal of my research was this framework to deliver

basis for international single healthcare space.

In my research | have analyzed the opportunity of collaboration and co-
operation among three information technology (IT) subsystems operating
separately, the:

e Healthcare biosensory 10T smart devices,

e Clinical telemedicine instruments, and

e Hospital Information Systems (HIS).
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Primary objectives of my research are: specification, conceptual design,
realization, testing, delivery of the software solution that provides bi-
directional interoperability among the IT subsystems mentioned above based
on international standards. Secondary objective of my research is to nest the

realized software solution into Cloud architecture.

11.2 Open Telemedicine Interoperability Hub-Software (OTI-HS)

In the course of my research | specified and designed the Open Telemedicine
Interoperability Hub-Software (OTI-HS). Our research team developed and
nested this OTI-HS into Cloud architecture.

| have elaborated a mathematical method for analyzing the cooperation of
multi-element IT subsystems. | have verified with my method, that it is the
central, Cloud-based OTI-HS that provides an optimum in international

interoperability among the previously defined three healthcare IT subsystems.

Preceding scientific works have already discussed the elaboration of info-
communication connection among healthcare subsystems, however, these
books, journal articles and researches are limited only to linking two strictly
defined healthcare subsystems. A new scientific achievement of my research
is the specification, conceptual design (and realization by the research team)
of a multilateral healthcare interoperability framework with impact on all

healthcare subsystems.

Further, the healthcare interoperability framework prototype | have
elaborated on basis of international standards and global technologies, serves
for bridging the three so far separately operating healthcare IT subsystems:
the healthcare biosensory 10T smart devices, the clinical telemedicine

instruments and the hospital information systems.
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In my research | have chosen and have applied international leading
healthcare IT standard HL7 and global Cloud architecture in order to enable
interoperability among healthcare subsystems all. Therefore, the specified
and elaborated healthcare interoperability framework-prototype and the
developed OTI-HS are to provide a general solution in infocommunication

without geographical and technological limitations.

In my research approach, | define general healthcare IT interoperability at
syntactic, semantic and process levels. Consequently, targets of my research
are the syntactic and semantic realization, the bidirectional and reciprocal
fulfillment of healthcare interoperability. In my work semantic

interoperability was based on international standard HL7.

Intentionally, 1 specified and designed the Telemedicine Interoperability
Hub-Software an open system so that, healthcare IT system providers and

device manufacturers can adapt their products to the OTI-HS in the future.

11.3 Research results

According to the data-link chain in my work, the OTI-HS has received the
output signals of healthcare biosensory 10T smart device (Microsoft Band II)
and of clinical telemedicine instrument (PDD-301/shm) and, after the
processes of interpretation, conversion, sorting of data into databank, OTI-HS
has formatted them to international standard HL7. Finally, processed data
have been forwarded to the hospital information (test) system (HIS) where
biosensory data arriving in HL7 format are read, interpreted, appended to the
patient’s health record, further, stored and displayed in report by the HIS (test

system).
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The internal workflows of healthcare biosensory 0T smart devices, of
clinical telemedicine instruments and of hospital information systems are
different in each. Therefore, in order the above described data-link chain to
operate - beyond data conversion and the data series’ transformation into
static value - | specified and designed the OTI-HS so, that it is in match with
the three subsystems’ different internal workflows mentioned above, and also

interlinks them.

11.4 Research results application

The OTI-HS - through the interconnection of the three different healthcare
subsystems - provides the opportunity to establish the so-called single
healthcare space (SHS or EET). The SHS fills in the gap in healthcare supply
chain caused by the increase in populations’ international move, thanks to
globalization. In general, there is no universal solution for international
healthcare service. However, for general practitioners, patients at different

locations, countries or continents, the OTI-HS makes it possible to cooperate.

My research with the OTI-HS has proven that there are no IT-related
obstacles towards an international, cross-border, universal healthcare supply

chain.

The OTI-HS and the associated system architecture prototype itself provides
the opportunity for the so far separately operating healthcare biosensory 10T
smart devices, clinical telemedicine instruments and hospital information
systems to cooperate. Furthermore, my research results suggest that such
complex information technology systems, that store, process and analyze

real-time biosensory-dataflows at individual, regional and population levels,
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are to be constructed in the future. This paves the way for biosensor based
healthcare forecast and associated intervention at individual and also at

regional and population levels, leading to quality increase in life expectancy

at the individual, public and population levels.
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14. FOUGGELEK

14.1  Abrajegyzék

. abra: Cloud alapt telemedicina interoperabilitasi keretrendszer

. abra: Internet-of-Things technikai premisszai

. abra: L18 Smart Health Bracelet okoskarkotd

abra: Alcor Splash pulzusméré IoT okoskark6to és gyari app

abra: Egységes bioszenzor-adatfolyam feldolgozas

abra: PDD-301/shm klinikai spirométer (Piston Medical engedélyével)
. abra: Internet-of-Things primitivek (forras: NIST [6])

. abra: HL7 v2 példa

9. dbra: HL7 v3 példa

10. abra: SNOMED-CT logikai modell

11. 4bra: Altalanos architektira adatmegosztashoz korhazinformatikai
rendszerek és CHI alkalmazasok kozott

12. 4bra: Felhd alapt architektiira tomegbaleset kezelésére

13. abra: Architektira magas vérnyomas riasztashoz

14. 4bra: Test-szenzorral mért vérnyomasértékeket feldolgozé Android-alapa
program

15. abra: Valosidejli kardioldgiai tdv-monitoroz6 megoldas hordozhato
szenzorral és mobiltelefonnal

16. abra: Elesést érzékeld rendszer és App

17. ébra: Folyamatos vércukorszint-mérd berendezés jelének elvezetése
elektronikus paciensaktaba

18. 4bra: Korhazi rendszerek interoperabilitasi architektirajanak kapcsolata
regionalis informacios rendszerrel Lombardia tartomanyban

19. abra: BHI160 és BHA250 sensor hub

20. abra: BHA250 sensor hub

21. abra: Cloud-ba beagyazott Nyilt Telemedicina Interoperabilitasi Hub-
Alkalmazas

22. abra: IoT okoseszkozok illesztése egészségiigyi munkafolyamatokhoz
23. abra: A kutatdsunkban szerepld egészségiigyi ellatasi lanc modellje
24. dbra: A harom egészségiigyi informatikai alrendszer egytittmiikddése
OTI-HS nélkiil (kutatasi kiindul6 allapot)

25. abra: Egészségiigyi keretrendszer rendszerkomponensei

26. abra: A célkitlizésben definialt harom eset leképezése grafokkal

27. abra: A célkitlizésben definialt harmadik esetet leképezo graf abrazolasa
szomszédsagi matrixszal

28. abra: A kutatdsomban felhasznalt PDD 301/shm klinikai spirométer
29. abra: Microsoft Band 2 egészségiigyi loT okoseszkoz (okos karkstd)
30. 4bra: A kutatdsomhoz felhasznalt mobiltelefonok

O~NOUTAWN —

121



31. abra: Az OTI-HS adatbazisanak kiilsé lekérdezése Microsoft SQL Server
Management Studio-val

32. abra: Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS)
33. abra: Bioszenzoros egészségiigyi [oT okoseszkozok €s
korhazinformatikai rendszerek kozotti folyamatszintli interoperabilitast
akadalyozo6 logikai anomalia

14.2  Tablizatjegyzék

1. tdblazat: Cloud-architektura alkalmazhatosaga az egészségligyi
informatikaban

2. tablazat: IoT-t tamogat6 vezetéknélkiili inftrastruktara

3. tablazat: GSM alszabvanyok jellemz6i

4. tdblazat: A kutatas rész-céljai

5. tablazat: Cloud architektirak lényeges tulajdonsagai

nemzetkozi szervezetek

7. tablazat: Elektronikus paciensaktak (EHR) interoperabilitasanak feltételei
8. tablazat: A definialt harom esethez tartozd szomszédsagi és elérhetdségi
matrixok, valamint az elérhetdségi matrix 0sszes elemének Gsszege

9. tablazat: Microsoft Band 2 egészségligyi loT okoseszkoz (okos karkotd)
szenzoral
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