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|. Bevezetés

Szamitogépet manapsdg mindenhol hasznalunk. Napjainkban, egy nagyvallalatot nem is
tudnank elképzelni szamitdogépek nélkiil. Ezen szamitégépek mitkddhetnek szerverként vagy
kliensként, hasznalhaté kommunikaciora vagy fejlesztésre, egy biztos: operacios rendszerre
van sziikkség ahhoz, hogy a szamitogépek ne csak egy hardverhalmazt alkossanak, hanem

segitsék a munkat, noveljék a hatékonysagot.

Mik az operacids rendszer fobb feladatai?

- programok inditdsa, futtatasa, befejezése

- er6forrasok kezelése(pl. processzor, memoria, hattértarak)
- kapcsolattartas a felhasznaloval

- hibakezelés

- megfeleld védelem biztositasa

- a futd programok kozotti kapcsolat megteremtése

A vallalatok a szamitdégépet elsdsorban a hatékonysag novelése érdekében kezdték el
alkalmazni. Viszont most mar szinte minden nagyvallalat minden allomasa a szamitogépek
segitségével mitkodik a call centerek lizemeltetésétdl kezdve, az adatok tarolasaig vagy az
igyfélnyilvantartasig. Ezért is nagyon fontos, hogy egy nagyvaéllalat szdmitégépein olyan
operacios rendszer legyen hasznalatban, amely gyors, hatékony, megbizhaté és

energiatakarékos.



Mire hasznalhat6 egy szamitogép egy nagyvallalatban?

- kommunikaciora

- megosztasra

- keresésre

- informacidtarolasra
- informacidszerzésre
- archivalasra

- koltségek csokkentésére

Szakdolgozatomban a Microsoft legujabb operacios rendszerét fogom bemutatni, amely a
Windows 7 elnevezést kapta. Témavalasztasom oka igen egyszerii: A Microsoft a vilag egyik
vezetd operacids rendszer-fejlesztd vallalata. A szamitdogépek legnagyobb hanyada Windows
operacios rendszert hasznal. F6 célom, hogy az egyetem elvégzése utan egy nagyvallalatnal
dolgozhassak, és mivel ott a statisztikai adatok alapjan nagy valosziniiséggel Windows
operacios rendszert fognak hasznalni, ezért szeretném a Windows 7-et alaposan megismerni

szakdolgozatom keretein beliil.



1. AWindows 7-rél

Miért valtsunk Windows 7-re?

Véleményem szerint, az informatikdban nagyon fontos a verzidkovetés. Mar csak ezért is
megéri a Microsoft legjabb operacios rendszerét haszndlni. A Windows XP operacios
rendszert haszndloknak a megsziind tamogatds ujabb problémakat jelenthet. A Windows
Vistar6l torténd atallast pedig az is megkdnnyiti, hogy a Microsoft ugy probalta megalkotni az
U operacids rendszerét, hogy minden olyan alkalmazas elinduljon rajta, amely Windows
Vista rendszer alatt is elindult. Emellett a hardverigény se novekedett jelentdsen. A Windows
7-re torténd atallas akar az operacids rendszer Ujratelepitése nélkiil, csupan egy frissitéssel is

megoldhat6, amennyiben a megfeleld Windows Vista-t hasznaljuk.

A kezdetek

A Windows 7 a Microsoft altal fejlesztett legujabb operacids rendszer az otthoni és az iizleti
felhasznaloknak, mely el6z6leg Blackcomb, majd Vienna kodnevet viselt. A Microsoft 2007-
ben jelentette be, hogy a Windows Vista utédjanak megjelenését harom év mulva tervezik, de
a végsO datum csak a fejlesztés kozben deriilt ki. Ez a nap végiil 2009. oktober 22.-re esett,
viszont ezt megel6zéen barki hasznalhatta az operacios rendszer nem végleges verzioit,

melyet a Microsoft ingyenesen hozzaférhetdvé tett.

Sebesség

A szoftver béta verzidjat tobben probaltak letdlteni, mint azt eldzetesen vartak. A hirtelen
megugrott forgalmat a Microsoft szerverei nem tudték kiszolgalni, igy a letdltdk csak késdbb

fértek hozza. A ZDNet teljesitménytesztje alapjan a béta verzio feliilmulta a Vistat és az XP-t



is néhany kulcsfontossagu teriileten: boot-, és leallasi id6, fajlmiveletek, fajlok betoltési ideje.
Ez lehetett az oka a tomeges letoltésnek. A béta verziot az RC, majd az RTM verzid kovette,
melyek természetesen mar nem hoztak azt a sebességet mint a béta verzid, ennek ellenére a

szoftver iranti érdekl6dés nem csokkent.
Memorialenyomat (MB)
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(1. abra. Memoriafogyasztas)

Ezekbdl a diagramokbol(1. és 2. abra) is nagyon jol latszik, hogy a Windows 7-nek Kisebb a

memoriaigénye mint elédjének a Windows Vistanak.
Boot idé (telepités utan, mp)

Windows 7

Windows 7 RC
Windows Vit
|

Windows XP

T 1

5 10 15 20 25 30 35 40

o

(2. abra. Boot id0)



Uzemido

A sebességnovekedés mellett a mobil szamitogéppel rendelkezd felhasznalok esetében az

lizemido is fontos szempont lehet.

Uzemidéd (perc)

winiow:7 ™Y
|

Windows 7 RC 3.

Windows Vista 12

Windows XP
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(3. abra. Uzemidd)

A Windows 7 sikere Osszetett, egyrészt a Vista nem tudott maganak megfeleld piaci
részesedést szerezni, minimalis rendszerkévetelménye nagyobb mint a Windows 7-nek(1.
abra), masrészt az XP mar elavult, a kor kivanalmainak nem felelt meg, igy a felhasznalok

mar nagyon vartak az 01j operacios rendszerre.

Hardverkovetelmények

Architektira 32 hit 64 bit
Processzor 1 Ghz 32 bites processzor 1 Ghz 64 bites processzor
Meméria 1gb 2gb
Grafikus kartya DirectX 9.0 videdkartya WDDM 1.0 tamogatassal(Aerohoz)
Szabad lemezteriilet 16gb 20gb
Optikai meghajté DVD olvaso (csak a telepitéshez)

4. Abra — Windows 7 minimum rendszerkovetelmény



Ujitasok

Elédjével ellentétben, nem forradalmi ujitdsnak, hanem a Vista tovabbfejlesztésének szantak.
Ezt tamasztja ala az is, hogy a cél a kdvetkezd volt: a Vistaval kompatibilis alkalmazasokkal
¢s hardvereszk6zokkel a Windows 7 is kompatibilis legyen. Ennek ellenére természetesen sok
ujitast tartalmaz az \1j operacios rendszer.

A legszembetlinbbb valtozast a talcan talaljuk. Az elinditott programok csoportositva

foglalnak helyet. Fontosabb persze, amit els6 ranézésre nem latunk:

virtualis merevlemezek tamogatasa

= jobb teljesitmény-kihasznalads a tobb magos processzoroknal
= kernel fejlesztés

= homegroup

= multi-touch-ra Gjratervezett Windows Shell.

Néhany alkalmazas ami eddig a Windows részét képezte, nem lett integralva, viszont
elérhetéek kiilon programként a Windows Live Essentials keretében. Ilyen alkalmazas a
Windows Movie Maker vagy a Windows fototar.

Vannak olyan képességek és programok amiket eltavolitottak az 0j operacios rendszerbél.
Tobbek kozott a klasszikus start menii felhasznaldi interfésze és a ,,Windows Ultimate

Extras” is ennek az aldozatava valt.

A Windows 7 valtozatai

A Windows 7 operacids rendszert, tobbféle valtozatban tették elérhetévé. Ezen kiviil két
specidlis valtozat is késziilt. Ez a Starter és az Enterprise Edition. El6bbit elsdsorban

netbookokra kezd¢ felhasznaldonak ajanljak, utobbit nagyvallalatoknak mennyiségi licenccel.



A Windows 7 Home Basic az alabbi specifikacioval rendelkezik:

* Korlatlan szamu alkalmazas elinditasa

* Csak 32 bites kiadas lesz

* AAC és H264 lejatszasi képesség

* Action Center

* Aero Snap (ablak maximalizalas a képernyd tetejére huzassal stb.)
* Szamologép

* Kompatibilitasi modok (NT/XP/Vista stb.)

* Devices and Printers menii

* Toredezettségmentesitd (SSD-ken tiltva lesz)

* Gadgetek

* HomeGroup bongészése (megosztas nem)

* Internet Explorer 8

* Data Execution Protection

* Ugrolistak

* Libraries

* Maximum 8 GB RAM kezelése (32 biten értelemszeriien csak 4 GB)
* Halozati kdzpont

* Paint

* Sziiloi feliigyelet

* Képnézegetd diavetitéssel

* Energiagazdalkodas

* 64 bites kornyezet tamogatasa

* Maximum 1 processzor kezelése

* Prezentacid iizemmod

* El6z6 valtozatok

* Korlatlan szamu mag kezelése egy adott CPU-n beliil
* ReadyBoost

* ReadyDrive

* Tavoli Asztal kliens

* RSS tamogatas
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* 20 halozati fajlrendszer kapcsolat
* SuperFetch

* Szinkronizalasi kozpont

* Biztonsagi masolat készités és visszaallitas
* Rendszervisszaallitas

* User Account Control

* Virtual Hard Drive fajlok kezelése
* Windows Anytime Upgrade

* Windows Defender

* Fajlok atvitele vardzslo

* Windows Experience Index
*Windows Fax és Scan

* Windows Flip

* Windows Tlzfal

* Windows Media Player 12

* PowerShell

* Windows Search

* Windows Update

* WordPad

* XPS bongészo

* Valtoztathato asztali hattérkép

* Gyors felhasznalovaltas

* Desktop Window Manager

* Internetkapcsolat megosztasa

* Halozati hid

* Elonézeti képek a talcan

* Tobb monitor timogatasa

* Windows Mobility Center

* VirtualPC tamogatés

11



Windows 7 Home Premium egy teljeskori otthoni rendszer. Minden alkalmazast és

szolgaltatast megtalalunk benne, amit a Home Basic valtozatban, tovabba:

* Aero Peek (ablakok elonézete)

* Aero Shake (ablakrazassal minimalizalas)

* Aero kinézet

* Dolby Digital tdimogatas

* MPEG2 lejatszas

* DVD lejatszas

* Games Explorer prémium jatékokkal

* 11S webszerver

* Elonézeti képek az intézdben (filmek, dokumentumok stb.)
* Max 16 GB memoria kezelése (32 biten csak 4 GB lehetséges)
* Tobbujjas érintés tamogatasa (Multi-touch)

* 2 fizikai processzor tdmogatasa

* Snipping Tool

* Sticky Notes

* Tablet PC tamogatas

* Max 4 TV tuner tdmogatéasa

* Windows DVD Maker

* Windows Flip 3D (Windows gomb + TAB)

* Windows Journal

* Windows Media Center

* Fejlettebb streaming média tAmogatas

A Windows 7 Professional a vallalati kornyezetre felkészitett valtozat. Mindent tud, amit a

Home Premium, tovabba:

* Domainbe 1épés
* Titkositott fajlrendszer (EFS)
* Helyfliggd nyomtatdsor

* Maximum 192 GB memoria kezelése

12



* Tavoli Asztal gazda
* Biztonsagi mentés halozatra

* XP mod

A Windows 7 Ultimate valtozat minden programmal és szolgaltatassal rendelkezik ami
megjelent a Windows 7 operacios rendszerben. Az alabbi tobbletszolgaltatasokat nyujtja a

Windows Professional valtozatahoz képest:

* Nyelvi csomagok (in. MUI-k) telepithetdsége
* AppLocker

* BitLocker

* Branch Cache, Disturbed Cache

* POSIX alrendszer

* Bootolas VHD f4;1bol

Amennyiben egy meglevd Windows 7 operacids rendszert egy felhasznald egy jobb verzidra
szeretné ,cserélni”, azt barmikor megteheti a Windows Anytime Upgrade szolgaltatas

segitségével.

13



I11. AWindows 7 telepitése

A Windows 7 telepitése kisértetiesen hasonlit a Windows korabbi termékeinek telepitéséhez.
A teljes folyamat elvégzéséhez nem kell hatalmas szakértéi tudas, viszont, a telepités

megkezdése elétt, nem art ellendrizni néhany dolgot.

3 Install Wesdows

(5. abra. A Windows 7 telepitése)

Teenddk a telepités elkezdése eldtt:
= Rendszerkdvetelmények ellendrzése

= A telepiteni kivant Windows 7 verzid kivalasztasa

= Adatok mentése

14



Korabbi Windows operacios rendszer birtoklasa esetén lehetdségilink van arra, hogy régi

operacios rendszeriinket az ij Windows 7-re cseréljiik.(abra)

"% Windows 7 % Windows 7

Windows. XP Tiszta Tiszta

telepités | telepités | telepités | telepités | telepités
Tusztg
telepités
WindOows. Vista Startes Bl
Tiszta
telepites
£ 7 Windows
Home Basic

- Tiszta
telepités | FHSSHNENS | yoopitds telepités

» Windows\

A telepités megkezdése utdn csak a legsziikségesebb dolgok megadasara lesz sziikség:

= Rendszerparticio kivalasztasa

= Telepitd kulcs megadasa

15



Ezutan a telepités elindul. A telepités végén egy vardzslo program segitségével lehet megadni
a szamitogép nevét, a felhasznalok listajat, a halozatot, a szamitégép védelmi szintjét és a
rendszerid6t, a Home Groupot.

Utobbi a Windows 7 operacios rendszer Ujitasa. A szolgaltatas engedélyezése utan, ha a helyi
halozatban talalhaté mas szamitdgép amin szintén Windows 7 operacios rendszer fut, abban

az esetben mas szamitogépek fajljai is elérhetdek lesznek.

Telepités utani teenddk:

= Service Pack telepitése
= Frissitések letoltése és telepitése
= Virusirté telepitése

= Tovabbi programok telepitése

Ujdonsagok a Windows telepitésénél:

= Lemezkép alapu telepités lehetdsége, ami magasfoku testreszabasi
lehetdséget biztosit

= Uj Windows Deployment Services a Windows Server 2008 R2-n,
ami mar tamogatja a tomeges telepitést multicast protokollon
keresztiil is. a Multicast itt ugy miikodik, hogy a protokoll a
letorlési sebesség alapjan csoportositja a letolté munkaallomasokat,
¢és csoportonként indit egy multicast letdltési kapcsolatot, igy egy
lasst munkaallomés nem lassitja le az dsszes telepitési folyamatot.

= Dynamic Driver Provisioning, ami igazabol egy uj taroldja a
meghajtdszoftvereknek. Innen a telepités sordn csak azok a
meghajtoszoftverek kerlilnek a munkadllomdsra, amelyeket a

telepitOkészlet elkért a munkadllomas PnP informacioi alapjan.

16



Telepitést segité program - User State Migration Tool

Egyetlen egy gép telepitése esetén kivaloan hasznalhato a Windows Easy Transfer program is.
Viszont nagyvallalati kdrnyezetben ahol akar tobb ezer szamitdgép is talalhatd, ez nagyon
hosszi munkat jelentene. Ezért alkotta meg a Windows a User State Migration Tool-t. Ez a
program egy szkriptelhetd parancssoros program, mely a telepités soran segiti a felhasznaloi
novelhetjiik az alkalmazottak hatékonysagat. A User State Migration Tool legtjabb verzioja a

Windows 7-ben debiitalt.

17



IV. Windows 7 hasznalata mas operacios rendszert is hasznalo

kornyezetben

Bevezetés

Egy olyan operacids rendszer esetében mint a Windows 7, valdsziniisithetd hogy sok vallalat
lesz, amely a Windows 7et hasznadlja majd mas operacidos rendszerek mellett. Ezért
kiilonosképp fontos, hogy megfeleléen mitkodjon szdmos mas kdrnyezettel, €s a korabbi vagy
mas operacios rendszerekkel is, mint példaul: a Windows XP kiilonféle valtozataival, a

Windows Vistaval, Unix és Mac OS X rendszerekkel.

Egyiittmiikodés a Unix és a hozza kapcsolodo operacios rendszerekkel

Az NFS(Network File Systems) és a SUA(Subsystem for Unix-based Application) garantalja

hogy a Windows 7 kompatibilis legyen mas operacios rendszerekkel is.

NFS: Az NFS kliensprogramja hozzaférést biztosit a Unix alapu rendszerekhez.
SUA: A SUA ahhoz sziikséges, hogy egy alrendszeren Unix alapu alkalmazisok ¢&s
parancsfajlok futtatasat tegye lehetdvé.

Egyiittmiikodés a Windows korabbi verzidival

A legtobb alkalmazas jol fut Windows 7 alatt. Azok az alkalmazasok melyek a Windows
kordbbi kiadasaihoz lettek tervezve, meg van a lehetdség arra, hogy bedllitsuk a

kompatibilitast, gy hogy a régebbi programok is fussanak, barmiféle hiba nélkiil. Mint

18



példaul a Windows 7 32 bites valtozata képes futtatni a 16 bites és MS-DOS alkalmazasokat a
virtualis gépnek haszndlatdval. [Ezen régebbi programok egy szalként futnak egy virtualis
gépen beliil, de be lehet allitani hogy kiilon memoriateriiletet hasznaljanak.] A legtobb

kompatibilitasi problémara megoldast nyujt a Compatibility Wizard.

Amennyiben mégis lenne valamilyen alkalmazasunk, melynek futtatasa hibaba iitkozik, a hiba
konnyen orvosolhat6. A Windows XP mdd készit egy virtualis PC kornyezetet, amely pont
ugyanugy fog viselkedni mint a Windows XP. A Windows XP méddhoz a Windows 7

Professional Enterprise vagy Ultimate verzidjaval kell rendelkezniink.
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V. Biztonsag

Bevezetés

Véleményem szerint, egy nagyvallalatnal az adatok védelme els6dleges szempont. Az ligyfél
informaciok, projektek, jovObeni tervek elvesztése vagy rosszabb esetben illetéktelen

felhasznalok adatlopésai stlyos kovetkezményekkel jarhatnak.
Mit kell védeniink egy nagyvallalatnal:

= A szamitogép hardvereszkozei
= Villalati informaciok

= Személyes adatok

A fizikai védelmen tul az operacios rendszer feladata, hogy megvédje szamitogépiinket az
illetéktelen behatolast6l. A Microsoft pedig a vilag egyik legnagyobb szoftvergyartoja, igy a
tamadasok legfobb célpontja is. Ezért is kiemelkedden fontos, hogy a Windows 7 a lehetd
legtobb mindent megtegyen szamitdogépiink védelme érdekében.

A legjobb védekezés a megeldzés. Az aldbbiakban felsorolt megel6zd stratégiat hasznalo

alkalmazasok a Windows 7 Enterprise részét képezik:

Windows tiizfal

Egy halézatba kapcsolt rendszer felépitésébdl adoddan sok esetben sziikkség van olyan
felosztasra, ahol a rendszer egy részét csak a belsd felhasznalok hasznalhatjadk. Ennek
megvalositasat tlizfallal oldjadk meg. A tlizfal segit megakadalyozni, hogy a tdmaddok vagy
rosszindulata programok (példaul virusok) hozzaférjenek a szamitogéphez a halozaton vagy

az interneten keresztlil. A tlizfal megakadalyozza azt is, hogy a szamitdogép rosszindulati

20



szoftvereket kiildjon mas szamitogépekre. A Windows tizfal a Windows operacios

rendszerek beépitett tiizfala, amely mar a Windows XP-ben is helyet kapott.
Harom beallitast lehet elvégezni a Windows tiizfal altalanos lapjan:

= Bekapcsolva
= Minden bejovo kapcsolat blokkolasa
= Kikapcsolva

Sokan még Windows XP-t hasznalnak, ezért els6ként lassuk a Windows XP tilizfala és
Windows 7 tlizfala kozti kiilonbségeket. Az elsd ilyen kiilonbség - mint fentebb emlitettem -,
hogy lehetdség van a kimend forgalmat is sziirni, valamint hogy a tlizfalat és az IPSecet
integraltak. Az IPSec széles korben elterjedt protokoll (rdaadasul része az Ipv6 protokollnak),
¢€s szintén a kommunikacié szlirésére hasznaljak. A kiilonbség a tlizfalban taldlhatd. Méashogy
hatarozunk meg egy szabalyt ¢s mashogy egy IPSec kommunikéciot, rdadasul igy elkeriilhetd
a két védelmi mechanizmus kozti iitkzés. A tlizfal és az IPSec is ugyanabbol a konzolbol

érhet6 el, ezzel konnyitve a konfiguralast.

Customize settings for each type of network
You can medify the firewall settings for each type of netwerk lecation that you use.
What are network locations?
Home or work (private) network location settings
ai @ Turn en Windows Firewall
[7]Block all incoming connections, including those in the list of allowed programs
[¥] Notify me when Windows Firewall blecks 2 new program

‘@] @) Turn off Windows Firewall (not recommended)

Public netwerk locaticon settings
‘al @ Turn on Windows Firewall
[7]Block all incoming connections, including those in the list of allowed programs

[Z] Notify me when Windows Firewall blecks 2 new pregram
84 y g

‘g] @) Turn off Windows Firewall (not recommended)

(8. abra. A Windows tlizfal)
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A Windows 7 koveti a Vistaban megismert tlizfalkonzolt, kiegészitve egy-egy 0j funkcidval,
gombbal, részletesebb beallitasi lehetdségekkel. Ezen kiviil egy sor 0j algoritmus tamogatasa
keriilt bele (AES, SHA 256, SHA 384%*), valamint a tartomanyi kdrnyezetben igencsak jol

hasznalhato.

Windows Defender

A Windows Defender egy beépitett kémprogram-figyeld program, amely valos idében figyeli
a kémprogramok szamitogépre valo telepiilésének jeleit, igy akadalyozva meg a szamitogépre

torténd beszivargasat.

Windows BitLocker

A Windows Bitlocker egy teljes meghajto-titkositd program, amely kizarolag a Windows 7
operacios rendszer Ultimate és Enterprise valtozatahoz érhet6 el. Ez nagyon hasznos lehet,
példaul akkor amikor egy nagyvallalat alkalmazottja elhagyja a laptopjat. A merevlemezen
talalhat6 adatokhoz nem férhet hozza illetéktelen felhasznélo.

Alapértelmezett titkositasként az AES titkositd algoritmust haszndlja CBC moédban 128 bit
hosszusagl kulccsal. A BitLocker alkalmazas hasznéalata soran a merevlemezen az adatok
titkositva vannak tarolva, viszont a processzor titkositas nélkiili adatokkal dolgozik, ezért ezt

minden irast megelézden és minden olvasast kdvetden el kell végeznie a processzornak.

Ime harom hitelesitési mechanizmus a BitLocker titkositas megvalositasahoz:
,,Lathatatlan” mod
= Felhasznaloi hitelesitési mod

=  USB kulcs mod
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A Windows BitLocker mukodése:

- Titkositja a Windows rendszerkdtetén és a bedllitott adatkoteteken tarolt 6sszes adatot. Ebbe
beletartozik a Windows operaciés rendszer, a hibernalasi és lapozofajlok, valamint az
alkalmazasok ¢és az éltaluk hasznalt adatok.

- A BitLocker biztositja a korai inditadsi OsszetevOk, €s a program altal védett kotegek
sértetlenségét, arra az esetre, hogy a szamitdégép akkor is védelem alatt alljon, ha

manipulaljak, vagy az operacios rendszer nem fut

Erdeti szdwveqg Kules
(512-3192 bapt) (512 bit)
Szektordkules
eldallitasa
S difflzor
B diffizor
AES-CBC (]

Titkositott széveg

(9. abra. A Windows BitLocker miikodése)
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Windows BitLocker To Go

Ez a szolgaltatas elsoként a Windows 7 operacids rendszerben jelent meg. A BitLocker To Go
a BitLocker tovabbfejlesztett valtozata, amely nem csak merevlemezeinket hanem kiilsé
meghajtoinkat is képes titkositani.(példaul: pendrive) A Bitlocker To Go az NTFS, FAT,
FAT-32 és exFAT fajlrendszereket hasznalé meghajtokat egyarant tamogatja.

Windows Bitlocker To Go beallitasa

A Windows Bitlocker To Go beallitasa igazan felhasznalobarat a Windows 7 operacios
rendszerben. A program elinditdsa utan egy varazslo végigvezet a sziikséges Iépéseken.
Erdekesség, hogy jelszé helyett egy Smart Card is hasznalhatd. Azonositds utan egy
visszaallitd kulcs generalodik, hogy a jelsz6 vagy a Smart Card elvesztése ne jarjon az adatok

elvesztésével. Ezzel a kulcesal kés6bb hozzaférhetiink az adatokhoz.

Applocker

Az Applocker alkalmazas a Software Restriction Policies tovabbfeljesztett valtozata. Ezzel a
programmal szabalyozni tudjuk, hogy az egyes szamitogépek és felhasznaldi fiokok milyen
programokat futtathatnak. Nagyvallalati kornyezetben a javasolt hasznalata az, hogy
alapértelmezettként minden program tiltott, csak a megengedett programok
futhatnak.(whitelisting) A masik lehet6ség hasznalata esetén, azoknak a programoknak a

listajat kell megadni aminek a futdsat meg akarjuk akadalyozni.(blacklisting)
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Identitas- és hozzaférés-kezelés

Egy nagyvallalatban nagyon fontos hogy az adatok a legnagyobb biztonsagban legyenek, ne
férjenck hozza illetéktelenck, se kartevés se adatlopas céljabol, viszont alkalmazottaink a
lehetd legegyszerlibben hozzaférjenek sajat maguk és a vallalat altal felhalmozott
adathalmazhoz. Itt is a hatékonysag és a biztonsag a két kulcsszd, ami a kozponti
feliigyeletnek koszonhetden konnyen és gyorsan megvalosithatd a Windows 7 operacios

rendszerben.

Jogosultsaghoz kotott tevékenységek

A Windows 7-ben szamos tevékenység elvégzéséhez rendszergazdai jogosultsag sziikséges. A
Windows Vista operacios rendszerhez képest sokkal fejlettebb felhasznaloi hozzaférés-
szabalyozassal rendelkezik.(UAC — User Account Control — Felhasznaloi fiokok feliigyelete)
Lehet6ség van arra, hogy e szolgaltatds biztonsagi szintjét modositsuk. Ezt a vezérlopult
Felhaszndloi fiokok feliigyelete bedllitasdnak modositasa funkcidjaval érhetjik el.
Véleményem szerint, nagyon fontos, hogy ezt mindenképpen beallitsuk a rendszer telepitése

utan.
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V1. Hatékonysag

Bevezetés

Az el6z0 fejezetben a Windows 7 biztonsagi oldalat ismerhettiik meg. A masik fontos tényezo
a hatékonysadg. Nem elég, hogy adatainkat biztonsagban érezhetjiik, nagyon fontos, hogy
ezeket az adatokat gyorsan és kényelmesen barmikor ujra felhasznalhassuk. Ezt a Desktop
Search és Federated Search segitségével barmikor kdnnyen és gyorsan végrehajthatjuk. Ezen
kiviil nagyon fontos még a folyamatos és zavartalan adatkommunikacio is. Ebben a fejezetben
térek ki a Windows XP modra is, amely lehetdség azért nagyon fontos, mert rendkiviili
mértékben megkonnyiti a régebbi operacios rendszerek programjainak és szolgéltatasainak a
Windows 7 operacids rendszeren torténd gondtalan futtatasat. Véleményem szerint, ez az
egyik legfontosabb OsszetevOje a Windows 7-nek, mert igy a régebbi programokat elényben
részesitd nagyvallalatok sem 6dzkodnak majd az ij operacios rendszer bevezetésétol. Sot, az
uj Windows PowerShell egyszeri ¢és gyors kezelhetdségének koszonhetden, a

rendszeradminisztratorok is siirgetni fogjak a Windows 7 hasznalatat.

Windows XP méd a Windows 7-ben

A Windows Vista sosem lett igazan sikeres a nagyvallalatok korében. Ennek okai kozt a
Windows Vista kompatibilitasi gondjait feltétleniil meg kell emliteniink. Ezért sem
engedhette meg magéanak a Microsoft, hogy ujra elkdvesse ezt a hibat, melyet a Windows XP

moddal probalt meg orvosolni.

A Windows 7 tartalmaz tovabba egy Application Compatibility Kit nevii modult is, amellyel
els6sorban a vallalati felhasznalok tudjak megoldani a kisebb kompatibilitasi gondokat,
példadul azt, ha egy telepitd csak azért nem indul el, mert nem ismeri a Windows

alverzidszamat.
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A Windows XP mdd hasznélatdhoz sziikségiink van egy hardveres virtualizaciot tamogatd
processzorra, legalabb 2gb memodridara és a Virtual PC for Windows 7-re. Ezek nélkiil

felesleges elkezdeni a telepitést.

Federated Search

A Federated Search a Windows 7-ben megjelend egyik ujitas, mely segitségével a keresés
kiterjeszthetd meghatarozott internetes oldalakra. A keresés internetbongészé nélkiil, az

Intéz6 segitségével zajlik, ahova a keresés eredményét is megkapjuk.

1. Enable Servers 2. Create 3. Deploy
for OpenSearch 1 .0sdx L0sdx

(11. abra. A Federated Search)

A Federated Search az OpenSearch vl.1 és az RSS technologidkra tdmaszkodik, igy
valosithatdo meg az internetbongészd nélkiili internetes keresés. A keresés maga az interneten
zajlik, viszont a keresési eredményt gy latjuk, mintha a sajat gépiinkon lenne a keresett
anyag. Hogy a Federated Search miikodjon a kivalasztatott webes oldalon, ahhoz a weboldal
iizemeltetdjének el kell helyeznie a sziikséges kodot az oldalon, illetve a szamitdgépen is

alkalmaznunk kell a kivalasztott webhelyre vonatkozd, egy .osdx kiterjesztésli fajlban
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megadott paramétereket. Véleményem szerint, a Federated Search szolgaltatassal jelentésen

ndvekedhet egy fajl keresésére szant ido.

Desktop Search

A Windows 7-be épitett keresdfunkcio egyetlen kereséssel megtalalja azokat az allomanyokat,
amelyek a felhasznalé gépén, a céges intraneten vagy az interneten lehetnek. [gy a
felhasznalonak nem lesz sziiksége harom kiilonb6z6 keresére, ha nem tudja, hogy a helyi
gépen, a SharePoint oldalakon vagy az interneten kell kutatnia. Az ehhez kot6dé Enterprise
Search Scopes szolgaltatds segitségével az informatikai részleg eleve beépithet linkeket a

felhasznalo startmentijébe a gyakran hasznalt belsé oldalakhoz, dokumentumokhoz.

Windows PowerShell

A Windows PowerShell egy szkriptvezérelt parancssor, amely segitségével a rendszergazdak
mindennapi feladatai egyszeriisithetoek le, akar helyi, akar tavoli szamitégépeken. A
PowerShell masodik verzidja 2008ban debiitalt a Windows 7-ben és a Windows Server 2008
R2-ben, de hasznalhatjuk a Windows XP operacios rendszer harmadik service packjaval is.
Hasznélataval olyan automatizalasi feladatok és egyéb miiveletek végezhetdek el, melyekhez
korabban tobb, egymastdl fliggetlen eszkozt kellett hasznalni, hiszen a PowerShell-lel
manipuldlhatjuk a fajlrendszert, a rendszerleir6-adatbazist, a rendszerbedllitasokat, valamint
egyéni feltételek szerint gyljthetliink és rendszerezhetiink kiilonb6z6é forrasokbol érkezd
adatokat. Bér latszatra a PowerShell egy egyszer(i parancssor, tudasa annal sokkal mélyebb.

Ezért is lehet nagyon hasznos program a PowerShell minden nagyvallalat

rendszeradminisztratoranak.
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XPS megjelenito

Az XPS megjelenitd segitségével olyan tartalomvédett dokumentumok megtekintésére van
lehetdséglink, melyek esetében korlatoztak a fijlal végzett miiveleteket. Bar szamos
programmal létre lehet hozni .xps fajlokat,(a Microsoft XPS dokumentumird nyomtatoként
torténd kivalasztasaval) azokat csak az XPS megjelenitdvel tekinthetjiik meg. Az alkalmazas
mitkodéséhez a Microsoft .NET keretrendszer legalabb 3.0 verzidjara van sziikségiink. A
dokumentumra vonatkoz6 engedélyekkel meghatarozhatjuk, hogy ki €és mennyi ideig férhet
hozza a dokumentumokhoz. Az XPS dokumentumok masik nagy eldnye, hogy ezen fajlok
megnyitdsahoz nincs sziikségiink az eredeti programra. Ezzel is csokkenthetjiik vallalatunk

kiadasait.
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VII. Halozati osszetevok

Bevezetés

Egy nagyvallalatban nagyon fontos a hatékony és zavartalan kommunikécio, az adatok €s
informaciok tovabbitdsa. A szamitogépek megjelenésekor a kommunikacid €s az adatok
cseré¢je nagyon kezdetleges volt. Ez nem csak azért jelentett problémat, mert nem
gombnyomasra indult az adatok aramlasa, hanem azért is, mert ha tobb ember dolgozott
ugyanazon a munkan, konnyen el6fordulhatott, hogy ugyanazon a fajlon hajtottak végre
modositasokat. Ezt a lassu és koriilményes adatcserét a szamitogép-haldzatok bevezetésével
probaltdk meg orvosolni. Kijelenthetjiik, hogy a hélézatok és a technologiak fejlodése, a
kiilonféle Osszekottetési lehetdségek bdviilése, a szamitdogépek egymdssal €s egymason
keresztiili kapcsolatai iranti igények novekedése Osztondzte az iparag egyes teriileteinek
fejlesztéseit. Ebben a fejezetben a Windows 7 két legfontosabb halozati ujitasa keriil

bemutatasra.

Active directory

Az Active Directory cimtar az adatbazisbol és az azt futtaté Active Directory szolgaltatasbol
all. Fo célja a Windowst futtatd szamitdogépek részére autentikdcidos és autorizacios
szolgaltatdsok nyujtasa, lehetévé téve a haldézat minden publikalt erdforrasanak (fajlok,
megosztasok, periféridk, kapcsolatok, adatbazisok, felhasznalok, csoportok stb.)
kozpontositott adminisztralasat — vagy éppen a rendszergazdai jogosultsdgok delegalasaval a
decentralizalt feliigyeletét. Szamos kiilonbozd eréforrashoz (megosztott mappak, nyomtatok,
levelezés stb.) egyetlen felhasznalonév/jelszé paros megadasaval biztosit hozzaférést (Single
Sign On, SSO). Lehetdséget nyujt a rendszergazddk szadmara hazirendek kiosztasara,

szoftverek és szoftverfrissitések telepitésére a szervezeten beliil. Az Active Directory az
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informécidkat és bedllitasokat egy kozponti adatbdzisban tarolja, a tartomanyvezérld

szamitogépen.

Home Group

Ami a halozatkezelést illeti, a Microsoft korabban mar sokszor megigérte, hogy egyszertsiti a
fajl- és nyomtatomegosztast. A Vistaban ez nem sikeriilt, a Windows 7-ben viszont igen,
hiszen megjelent az Otthoni Csoport szolgaltatas, azaz a HomeGroup. Ez nem mas, mint egy
egyszeriien kezelhetd, IPv6 alapu P2P haldzat. A szolgaltatds ugyan csak Windows 7-es
gépek kozott miikodik, €s arra is sziikség van, hogy a halozatba kotott gépek koziil az egyiken
legalabb a Home Premium valtozat legyen (Home Basic és a Starter verziokkal csak arra van
mod, hogy csatlakozzunk egy meglévé HomeGrouphoz) azonban ha ezek a feltételek
rendelkezésre allnak, akkor kiilondsebb bonyodalom nélkiil 6sszekdthetjiik az otthoni halozat
gépeit. Anélkiil oszthatjuk meg a multimédias fajlokat, a dokumentumokat vagy éppen a

nyomtatokat, hogy jelszavakkal, felhasznaldi nevekkel kéne bajlodnunk.

DirectAcces

Ebben a fejezetben a nagyvallalatok szempontjabdl az egyik legérdekesebb tjitdsa keriil
bemutatasra. Véleményem szerint, ez az 0jitas leginkdbb a mobil munkatéarsak hatékonysagat
novelheti meg nagy mértékben, ezért ezt a szolgdltatdst azon nagyvallalatok fogjak
kihasznalni, melynek alkalmazottjai a vallalat épiiletén kiviil is sokat dolgoznak.

A DirectAcces a Windows 7 és a Windows 2008 R2 operacios rendszerekben is megtalalhato,
aminek  segitségével a  felhasznidlok egyszerlien, internetkapcsolaton  keresztiil
kapcsolddhatnak a vallalat halézatahoz. Ezéltal hozzaférhetnek a vallalat eréforrasaihoz(e-
mail szerverekhez, megosztott mappakhoz, intranet weboldalakhoz).

A Direct Access szolgaltatas hasznalatahoz sziikség van a Windows Server 2008 R2-re is a
vallalati oldalon. Ha ez a feltétel adott, akkor a vallalati felhasznalok VPN hasznalata nélkiil
csatlakozhatnak barhonnan a céges halozathoz. A DirectAccess a jelenleg rendelkezésre allo

legbiztonsagosabb protokollt, az IPv6-ot hasznalja az adatok titkositott atvitelére. Emellett a
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felhasznalokhoz jogosultsagokat is tarsithatunk, igy szabalyozva, hogy egy adott felhasznalo

csak az engedélyezett eréforrasokhoz férjen hozza.

BranchCache

A BranchCache szolgaltatas szintén a Windows Server 2008 R2-vel fligg Ossze. Arra
tervezték, hogy felgyorsitsa a céges kozpont és a tavoli irodak kdzti halozati kommunikaciot -
alapvetéen a nagy méretii allomanyok tavoli elérését gyorsitja fel. A telephelyen miikodo
Windows Server 2008 R2 letdlti a kdzponti szerveren tarolt allomanyt, igy ha a telephelyen
dolgoz6 munkatarsnak sziiksége van ra, akkor a helyi eréforrasokbdl dolgozik, és nem a céges
kozpont felé rendelkezésre allo, limitalt savszélességet veszi igénybe.

Ez egy végfelhasznalonak pontosan olyan érzést kolcsondz, mintha kdzvetlen kapcsolat lenne
kozte és a kdzponti iroda szerverei kozt. Tovabba, a WAN adatforgalmanak csokkentésével
értékes savszélességet sporolhatunk meg, amely akar jelentds koltségmegtakaritast is

eredményezhet.

(10. abra. A BranchCache)
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A Branchcache szolgaltatas kétféle médban miikddhet:
- Elosztott gyorsitotaras mod

- Kozponti gyorsitotaras mod

A BrancCache a Windows 7 Enterprise és Ultimate kiad4saiban alapértelmezettként telepitve
lesznek, viszont haszndlatdhoz engedélyezniink kell a szolgéltatast valamint a Windows
Thzfal kivételeihez is hozzé kell adnunk.

A szolgaltatas biztonsagi rendszerével is meg lehetiink elégedve. Tamogatja az olyan
végponttol-végpontig terjedd titkositasi modszereket mint példaul az IPsec(Internet Protocol
security) és a HTTPS(Hypertext Transfer Protocol Secure).

Az IT részleg beallithatja, hogy a tdvoli iroddk asztali gépeiben rendelkezésre 4ll6 tarhelybdl
mennyit hasznilhat fel a BranchCache. Ugyancsak szabalyozhatd, hogy mennyire kell
naprakésznek lennie az ott tarolt dokumentumoknak, mieldtt a felhaszniloknak a kozponti
halozaton tarolt legfrissebb valtozat letoltéséhez kellene folyamodniuk, és a felhasznaloi

jogok bedllitasara is modjuk van.
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VIII. Esettanulmanyok

Bevezetés

Szakdolgozatom els6 felében elméleti sikon mutattam be a Windows 7 operacids rendszert.
Annak érdekében, hogy atfogo képet tudjak szerezni, hogy hogyan miikodik egy 0j operacios
rendszerre torténd atvaltas, felvettem a kapcsolatot a Microsoft Magyarorszaggal. gy nem
csak nagyvallalatok esettanulmanyait tudtam szemiigyre venni, hanem olyan kis ¢&s
kozépvallalatok milkddésébe is betekintést nyertem, akik most tértek at a Windows 7

operacios rendszerre.

Compton Informatikai Zrt.

A Compton Informatikai Zrt. IT az informatikai szolgaltatd piac vezetd szerepléje
Magyarorszag ¢s Romania teriiletén. A vallalat az 0j operacios rendszer bevezetésével kivanta
javitani dolgozdi produktivitasat és koltséghatékonysagat, és fejlettebb védelmet akart
kialakitani az adatlopas és adatvesztés megel6zésére valamint a kiilonféle fenyegetések
elharitasara. A Windows 7 bevezetésével a Compton segitett tligyfeleinek novelni
produktivitasukat: felgyorsitotta a napi feladatokat és ésszerlsitette a fajlkeresést. Az uj
operacios rendszer az informaciobiztonsagot is javitotta €s hatékonyabba tette a fajlok
biztonsagi mentését. Ez hozzavetdlegesen 2500-3000 megtakaritott orat jelent iigyfelenként,

valamint nagyobb adatvesztés elleni védelmet is biztosit.

Telenor Magyarorszag Zrt.

A Telenor Magyarorszag Zrt. Magyarorszadg vezetd telekommunikacios vallalata. A vallalat
tizenhat éve van jelen Magyarorszagon, szolgéaltatdsait mintegy 3,6 millidan hasznaljak

orszagszerte. Ezért is volt kiillonosképpen fontos, hogy olyan innovativ informatikai
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megoldéasokat hasznaljon, melynek segitségével gyorsan, kdltséghatékonyan és biztonsagosan
tudja kiszolgalni ligyfeleit. A Windows 7 operacids rendszer valasztasaval(ezt megeldézden a
Windows XP operacios rendszert alkalmaztak) a Telenor Magyarorszagon elséként hasznalta
tizleti célokra a Microsoft megoldasat. A vartnal alacsonyabb bevezetési koltségek mellett egy

biztonsagos, energia hatékony és konnyen kezelhetdé megoldast hasznalnak a cég munkatarsai.

Elényok:

Egyszerli bevezetés és lizemeltetés

- Alacsonyabb ilizemeltetési koltségek

- Informatikai szemléletvaltast tett lehetévé

- Megnovekedett akkumulator- élettartam a mobil munkavégzést kiszolgalo
noteszgépeknél

- Hatékonyabb energiafelhasznalas, 20 szazalékkal alacsonyabb energiafogyasztas

Max Magyar Kft.

A Max Magyar Kft. a gyartéiparban tevékenykedik, a spanyolorszagi és magyarorszagi
régidkban. FO profilja a precizios miianyag alkatrészek gyartasa hore lagyuldé miianyagbol az

elektronikai ipar és az épitdipar szamara. A Max Magyar Kft. felismerte, hogy vezetd
alkatrészszallitoi pozicidoja megoérzéséhez fokoznia kell a hatékonysagot, a rendelkezésre
allast és a biztonsagot ellatasi lanca minden pontjan. Ugy gondoltak, hogy a megoldas kulcsa
a Microsoft Uj operacios rendszerének hasznalata lesz. A Windows 7 hozzasegitette a Max

Magyart hatékonysaga, rendelkezésre allasa és informacidbiztonsaga javitasdhoz.
Elényok:
- Megnovelt termelékenység

- Atlagosan fél éraval rovidebb helpdesk-hivasok
- Nagyobb adatbiztonsag

35



A produktivitas novelésében az alabbi tényezok jatszottak fontos szerepet: A gyakran hasznalt
fajlok gyors eléréséhez a felhasznald egyszeriien rahtizhatja (ratlizheti) egérrel a kivant
alkalmazasikont vagy dokumentumot a talcara. Az alkalmazas talcara tiizését kovetden a
Windows 7 automatikusan elkésziti az adott alkalmazasban legutobb hasznalt dokumentumok
listajat. A ,Jump List” a megjelenitéséhez a felhasznalonak jobb egérgombbal ra kell
kattintania a talcan talalhatd ikonra. Ha példaul rékattint a Word ikonjara, maris lathatja a
legutobb megnyitott Word dokumentumok listajat. Es ha vannak még olyan fajlok, amelyeket
szeretne gyorsan elérni, egyszeriien ratiizheti Oket a Jump Listdra, ahol megjelennek a
legutobb hasznalt fajlok kozott. A Windows 7 Federated Search soha nem latott mértékben
megkonnyiti a fajlkeresést. A felhasznalé a Start meniibdl, valamint a Windows 7 és a
Microsoft Office tobb pontjardl is indithat keresést. igy a Windows 7 ériasi keresémotorként
miikodik, és a helyi PC-n, a hal6zaton, a kiils6 meghajtokon és az interneten is keres. Mivel a
keresés a vezérldpultra, a feladatokra €s a parancsok szintjére is kiterjed, a felhaszndlo akar az

épp keresett eszk0z vagy funkcio nevét beirhatja a gyorskeresd (Instant Search) kockaba.
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IX. Osszefoglalas

Osszességében egy nagyon stabil és megbizhato ujdonsaggal rukkolt eld a Microsoft.
Rengeteg ujitast taldlhatunk benne, melynek segitségével konnyebbé valhat mindennapi
szamitogép hasznalatunk.

A Windows 7 altalanos bemutatdsan és telepitési tutmutatojan til a legfontosabb Ujitasokra
probaltam szakdolgozatomban kitérni, figyelembe véve a nagyvallalati igényeket. Az uj
alkalmazasokat a lehetdségeknek megfelelden probaltam témakorokben elhelyezni.

A biztonsag fejezetben azokat a Windows 7-be integralt alkalmazasokat gylijtottem Ossze,
amelyek szerves részét képezik a Windows 7 biztonsagi rendszerének.

A hatékonysag cimil fejezetben els@sorban a legujabb produktivitdst noveld alkalmazasokat
ismerhettiik meg.

A hélozati 0sszetevok cimii fejezetben pedig azokat az alkalmazasokat probaltam bemutatni,
melyek segitik a szamitogépek hdlozatanak hasznélatat, esetleg a tavoli munkavégzést
konnyitik meg.

Ezeknek az 1j alkalmazasoknak a gyakorlati alkalmazasdt az esettanulmanyok cimi
fejezetben targyaltam. Ebben a fejezetben érthetjiik meg igazan, hogy miért is éri meg

Windows 7 operacios rendszerre valtani.

X. Koszonetnyilvanitas

Ezlton szeretném megkdszonni témavezetdémnek, Dr. Krausz Tamasnak a szakdolgozatom
elkészitéséhez nyujtott segitséget, a biztositott forrasokat és a szakmai informaciokat. Kiilon
koszonetet érdemel Lippé Szaboles és Toth Andras a Microsoft Magyarorszag munkatarsai,

akiktdl az esettanulmanyokat kaptam.
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