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0. Bevezetés

A vezeték nélkiili hdldzati technol6gidk megjelenése az 1990-es évek elejére tehetd, azonban
robbandasszerl elterjedésiik 2000 utan kovetkezett be a vezeték nélkiili halozati szabvéanyok
megjelenésének, valamint a sziikséges hardverek elddllitdsi koltségének jelentds
csOkkenésének hatdsdra. Az utobbi években a vezeték nélkiili hédlézati hozzaférés és az
eszkozok konnyl 0sszekapcsoldsanak igénye egyre jelentdsebbé valt, igy méara mér szinte az
Osszes hordozhaté eszkoz rendelkezik ilyen képességekkel. Azonban a vezeték nélkiili
halézatok széles korben torténd felhaszndldsa 4j biztonsagi kérdéseket vetett fel.

A legnagyobb kiilonbség a vezetékes és a vezeték nélkiili halézatok kozott biztonsagi
szempontb6l az, hogy egy vezetékes hdlozat elleni tdmaddshoz a tdmadoénak fizikai
hozzéaféréssel kell rendelkeznie ahhoz (vagy valamilyen mds moédon tavolrdl kell
véltoztatdsokat végrehajtani azon), amig egy vezeték nélkiili hal6zat esetén elegendd annak
hatésugaran beliil tartézkodnia. SOt, a tdmadonak akar arra is lehet0sége van, hogy nagy
érzékenységli irdnyantenndk hasznélatdval a tdmaddshoz haszndlt eszkozok hatdsugarat
jelentésen kiterjessze'. Emiatt a vezeték nélkiili halézatok elleni timaddsok nagyrészt az
adatforgalom viszonylagosan konnyll lehallgathatosdgan és az abba torténd konnyl iizenet-
beillesztésen alapulnak. Fontos azt is megjegyezni, hogy a vezeték nélkiili halézatok gyakran
nem Ondlléan, hanem egy vezetékes hdl6zathoz csatlakozva miikodnek, igy az onnan érkezd
tdmaddsokra is fel kell késziilni. A vezeték nélkiili hédlézatok elleni tdmadédsokat két f6
csoportba lehet sorolni: aktiv és passziv tdimadasok.

A passziv tamaddsok kozé azok a tamadasok tartoznak, amelyek sordn egy jogosulatlan
személy hozzaférést szerez a hilézathoz, de nem zavarja meg annak miikodését é€s nem
modositja az atvitt adatokat sem. Két fajta passziv tdmadast szokds megkiilonboztetni:

» lehallgatds: a tdmadé megfigyeli a hdlézati adatatvitelt, hogy igy olyan bizalmas

informaci6khoz jusson hozza, mint példaul hitelesitési adatok és jelszavak.

' Péld4ul 2004-ben egy kisérlet soran a trifinite.group tagjainak sikeriilt 1,78 kilométer tdvolsagrdl tdmadast
inditaniuk Bluetooth-on keresztiil egy Nokia 6310i késziilék ellen, mikdzben az abban taldlhaté Bluetooth
egység hatésugara legfeljebb 10 méter.

Bdvebben: http://trifinite.org/trifinite_suff Ids.html



forgalomelemzés: a tdimado az eszkozok kozotti adatforgalom monitorozasaval megfigyeli
a kommunikaci6é mintdzatait, ezzel informaciéhoz jutva a résztvevo felekrdl. Ez a tdimadds

sokkal kifinomultabb, mint a lehallgatas.

Aktitv tdmaddsok esetén a tdmadd nem csak megfigyeli az adatforgalmat, de azon

modositasokat is végezhet, illetve befolydsolhatja a hélézat miikodését is. Ezeket a

tdmadasokat altalaban fel lehet ismerni, viszont ez nem jelenti azt, hogy minden esetben

kivédhetdek. Az aktiv tdmaddsok a kovetkezd négy f6 kategdridba - vagy ezek valamilyen

kombindci6jdba - sorolhatéak:

megszemélyesités: a tdmadd egy, a hdlézatot haszndlni jogosult személy nevében fér
hozzé ahhoz. (Példdul annak azonositéit felhasznélva.)

visszajatszds: a tdmado rogziti a hédlézati adatforgalmat és késObb ujrakiildi azt, ezzel
legitim felhaszndl6i kommunikaciét imitdlva.

tizenetmodositas: a timado az adatforgalombdl elkapott tizeneteket modositja a céljainak
megfelelden.

szolgaltatds-megtagadds: a tdmadé megprobdlja lehetetlenné tenni a hélézaton beliili

rendes kommunikaciot, illetve elérhetetlenné tenni azt.

A vezeték nélkiili hdlozatokat is hatésugaruk szerint szokds leggyakrabban osztdlyozni. Ezen

osztilyozas szerint 1éteznek vezeték nélkiili nagy kiterjedésii, lokalis, személyi és testfelszini

halozatok. Ezek koziil az elsO fejezetben a vezeték nélkiili lokalis a mdsodik fejezetben pedig

a vezeték nélkiili személyi hédlézatok biztonsdgi kérdései, legelterjedtebb szabvanyai és az

azok altal nyujtott biztonsagi funkcidk keriilnek targyaldsra, a kovetkezé szempontok szerint:

bizalmassdg: annak biztositdsa, hogy a kommunik4ci6 sordn kiildott adatokhoz illetéktelen
személyek ne férhessenek hozza.

adatintegritds: az atvitt adatokban bekovetkezett szdndékos vagy véletlen véltozasok
észlelése.

rendelkezésre allds: a vezeték nélkiili hal6zat és a haldzati er6forrdsok elérhetdségének

biztositasa.



1. Vezeték nélkiili lokalis halé6zatok (WLAN)

1.1. Bevezetés

A vezeték nélkiili lokalis halézat (Wireless Local Area Network, WLAN) haldzati
csomoOpontok egy olyan csoportja, amely egy meghatdrozott foldrajzi teriileten - példaul egy
épiileten beliil — helyezkedik el és képes a radidfrekvencids kommunikaciéra. A WLAN-ok
leggyakrabban egy mar meglévd vezetékes helyi hédlézatot egészitenek ki, lehetové téve a
felhasznalok szdmdéra a mobilitast és az egyszerii halézati hozzaférést.

Az IEEE 802.11 az uralkod6 WLAN szabvany, de tobb mdsik is 1étezik. Ezek kozil a
legjelentésebb az ETSI dltal fejlesztett High Performance Radio Local Area Network
(HIPERLAN), de a 802.11 térnyerésével ez mara mar szinte teljesen kiszorult a kereskedelmi

eszkozok piacarol.



1.2. Az IEEE 802.11 szabvanycsalad

Az IEEE 802 LAN/MAN Standards Committee 1990-ben inditotta el a 802.11 projektet azzal
a céllal, hogy kifejlesszen egy olyan kozeghozzaférés-vezérlési (Medium Access Control,
MAC) és fizikai réteg (Physical Layer, PHY) specifikaciét, ami lehetové teszi helyhez kotott,
hordozhaté és mozgd hdldzati csomoépontok vezeték nélkiili Osszekapcsolasit egy adott

teriileten beliil.

1.2.1. IEEE 802.11-1997

A 802.11 szabviny elsd valtozatit 1997-ben hagyta jova az IEEE. Ez két adatatviteli
sebességet (1 és 2 Mbit/s) tdmogat és eléremutatd hibajavitist (FEC) alkalmaz. Harom
alternativ  fizikai réteget definidltak benne: diffiz infravoros fényen valamint
frekvenciaugrasos szort spektrumud (FHSS) és kozvetlen sorozati szort spektrumid (DSSS)
moduléciét alkalmazé radids 4tvitelen alapuldkat. A két utébbi a 2,4 GHz-es Industrial,
Scientific and Medical (ISM) frekvenciasavban mukodik.

1999-ben az IEEE két kiegészitéssel bovitette a szabvanyt: a 802.11a és a 802.11b 4j atviteli

modszereket €s moduldcids technologiakat definidltak

1.2.2. IEEE 802.11a

A 802.11a kiegészités ugyanazt az adatkapcsolati réteg és keretformatum definicidkat
tartalmazza, mint az eredeti szabvédny, de ortogondlis frekvenciaosztdsos multiplexelést
(OFDM) alkalmaz. A 802.11a az 5 GHz-es Unlicensed National Information Infrastructure
(UNII) frekvenciasdavban miikodik és 54 Mbit/s adatatviteli sebességet tesz lehetové. Elonye,
hogy ebben a frekvenciasdvban az interferencia lehetdsége sokkal kisebb, mint az ISM

sédvban, viszont igy az elérhetd maximadlis hat6tdvolsdg is alacsonyabb.

1.2.3. IEEE 802.11b

A 802.11b kiegészitést ugy tervezték, hogy a 2,4 GHz-es ISM frekvenciasdvban miikodve a
vezetékes helyi halézatokkal Osszemérhetd teljesitményt lehessen vele elérni, ennek
koszonhetden gyorsan a legelterjedtebb vezeték nélkiili szabvannyd vélt. A 802.11b ugyanazt
a kozeghozzaférés-vezérlés specifikaciot tartalmazza, mint ami az eredeti szabvanyban keriilt

definidlasra. A 802.11b eszk6zok mar 11 Mbit/s adatatviteli sebességet timogatnak.



1.2.4. IEEE 802.11g

A 802.11g kiegészités 2003 kozepén jelent meg. Ez is a 2,4 GHz-es frekvenciasavban
mukodik, de a 802.11a ortogondlis frekvenciaosztdsos multiplexelését alkalmazza. Az
adatatviteli sebessége legfeljebb 54 Mbit/s, ami lépésekben csokkenthetd, ha sziikséges. A
szabvany ugy lett megtervezve, hogy visszafelé kompatibilis legyen az addigra mar igen
elterjedt 802.11b eszkozokkel, de fontos megjegyezni, hogy a régebbi eszkozokkel vald

kommunikécié rontja az egész haldzat teljesitményét.

1.2.5. IEEE 802.11-2007

Az IEEE TGma munkacsoportja 2003-ban kezdte el az 1999-es szabvadny és annak nyolc
kiegészitésének (IEEE 802.11a, b, d, e, g, h, 1 és j) Osszefésiilését. Az eredményként eldallt
802.11ma dokumentumot 2007 mérciusdban 802.11-2007 néven publikdltak szabvanyként.

1.2.6. IEEE 802.11n

2009 oktdberében keriilt elfogaddsra a 802.11n, a szabvény legfrissebb kiegészitéseként. Elso
vazlata 2006-ban jelent meg azzal a céllal, hogy novelje a WLAN-ok hatdsugarat és 4tviteli
sebességét, aminek érdekében szamos 1) megoldds keriilt bele. Tobbek kozott a MIMO
(multiple input — multiple output) tdmogatdsa, ami azt jelenti, hogy az eszkoz tobb antennét
haszndl adatétvitelre, igy képes egy idOben akdr harom csatorndn adni és ketton fogadni
adatokat, ezzel 600 Mbit/s-ig ndvelve az elméleti maximalis adatdtviteli sebességet. A masik
jelentds ujitds a payload-optimalizalds, ami lehetévé teszi ugyanannyi adat atvitelét kevesebb
keret segitségével. Az IEEE 802.11n kiegészités is visszafelé kompatibilis a kordbbi
eszkozokkel.

A vezeték nélkiili halézatok adatatviteli sebességének novelésének fokozott igénye miatt a
Wi-Fi Alliance mar 2007-t6l ad ki Un. ,,draft-n” mindsitést a kiegészités aktudlis vazlatainak
megfeleld eszkozok szdmdra. Az igy mindsitett eszkozok a legtobb esetben kompatibilisek,

vagy szoftverfrissitéssel azza tehetdk a végleges 802.11n kiegészitéssel.

1.2.7. Az IEEE 802.11 halézati komponensei és logikai szervezési modjai

Az IEEE 802.11 szabvany a kovetkezd két alapvetd halézati komponenst definiélja:

= Allomas (Station, STA): egy vezeték nélkiili végpont, hdlézati interfész.



» Hozzaférési pont (Access Point, AP): olyan eszkoz, amely az dllomasokat logikailag
Osszekapcsolja egymdssal vagy egy madsik, vezetékes vagy vezeték nélkiili elosztd
héalézattal.

A szabvany két lehetséges logikai szervezési mddot tartalmaz: ad hoc méd €s infrastrukturalis

mod.

1.2.7.1. Ad hoc méd

Ebben az esetben nincs sziikség hozzaférési pontra, az dllomésok kozvetleniil kommunikalnak
egymassal. Ez a szervezési mod akkor lehetséges, ha ketté vagy tobb, egymds hatésugaran
beliil tartézkodé allomas képes egymassal kozvetleniil kommunikalni. Az dllomdasok egy ad
hoc mdédon szervezett halmazat nevezziik fiiggetlen alapszolgéltatas készletnek (Independent
Basic Service Set, IBSS). Az IBSS alapvetd tulajdonsdga, hogy nem biztosit
forgalomiranyitast és csomagtovéabbitast, igy barmely két kommunikdl6é eszkdznek egymads
hatésugaran beliil kell lennie.

Az ad hoc halézatok egyik legfobb elonye hogy elvileg barhol konnyen kialakithatéak,
lehetové téve dllomdsok gyors Osszekapcsoldsdt, minimalis hardverigénnyel. Az ad hoc
médon szervezett hdlézatok jellemzéen néhdny szamitogép ideiglenes Osszekapcsoldsara
haszndljdk, de szdmos mads felhaszndldsa is lehetséges, mint pl. PDA-k, mobiltelefonok

szinkronizélésa, fényképezdgépek 0sszekapcsoldsa nyomtatdkkal stb.

1.2.7.2. Infrastrukturalis mod

Infrastrukturdlis mod esetén a WLAN egy vagy tobb alapszolgéltatas készletbdl (Basic
Service Set, BSS) all. A BSS egy hozzéaférési pontot és egy vagy tobb dllomadst tartalmaz. A
BSS-ben az 4dllomdsok a hozzaférési ponton keresztiil kommunikdlnak egymdssal és
csatlakoznak az eloszté hédlézathoz (Distribution System, DS). Az édllomdsok a DS-en
keresztiil tudnak kapcsolédni mads helyi hal6zatokhoz, illetve tudnak hozzaférni Kkiilsd
er6forrasokhoz, mint pl. az Internet.

A DS és tobb BSS alkalmazasdval lehetséges tetszOleges méretli és komplexitasu vezeték
nélkiili hal6zat 1étrehozdsa. Az IEEE 802.11 szabvanyban a DS-bdl és a BSS-ekbdl 6sszedllo

halézatot kiterjesztett szolgaltatdskészletnek (Extended Service Set, ESS) nevezik.



1.1. dbra: infrastrukturdlis szervezési mod

1.3. Az IEEE 802.11-1997 szabvany biztonsaga

Az IEEE 802.11-1997 szabvény tobb eszkozt tartalmazott arra, hogy a vezetékes hédlézatok
titkositds nélkiil torténdé kommunikaciéval Osszemérhetd biztonsdgi szintet nydjtson. Ezen
funkcidkat nagyrészt a Wired Equivalent Privacy (WEP) protokoll biztositotta, azonban ennek
hamarosan szdmos biztonsagi hidnyossagra deriilt fény. 2001-ben Fluhrer, Mantin és Shamir
publikélta a WEP dltal hasznalt RC4 folyamtitkosité kriptoanalizisét, aminek eredményeként
ma mar automatikus eszkozokkel néhany perc alatt feltorhetbek a WEP-et haszndlé vezeték
nélkiili halézatok”,

Néhany honappal késobb az IEEE 1étrehozta a 802.111 munkacsoportot a WEP problémainak
megoldasara. A 802.11i kiegészités 2004-ben keriilt elfogadésra.

2 Stubblefield, Ioannidis és Rubin: ,,Using the Fluhrer, Mantin and Shamir Attack to Break The WEP”
(2001, Rice University, forras: http://www.isoc.org/isoc/conferences/ndss/02/papers/stubbl.pdf)
Fluhrer, Martin és Shamir: ,,Weaknesses in the Key Scheduling Algorithm of RC4”

(2000, Berkeley University, forras: http://www.math.psu.edu/mathnet/mdoc/md15/rc4_ksaproc-1.pdf)
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Ismert gyengeségei ellenére a WEP madig széles korben hasznélt. Szdmos gyart probalta a
WEP biztonsdgi hidnyossdgait javitani a sajit eszkozeiben, de e torekvések gyakran oda
vezettek, hogy a kiilonb6z6 gyartoktol szdrmazé eszkozok nem voltak képesek egymassal
kommunikélni. Ezen feliil szdmos korai eszkozben a biztonsdgi funkcidk alapértelmezés
szerint le is voltak tiltva, mivel a szabviny nem tette kotelezOvé azok haszndlatit. Ebben a
fejezetben a szabvany 802.111 eldtti biztonsdgi megoldasai keriilnek részletezésre, annak

érdekében, hogy az RSN Iétrehozdsdnak motivacioi vildgosak legyenek.

1.3.1. Hozzaférés szabalyozas és hitelesités

Az IEEE 802.11 szabvany elsd valtozata két modszert definidl a vezeték nélkiili hdlozathoz
csatlakozni kivand eszkozok hitelesitésére. E két mdodszer a nyilt hitelesités (Open System
Authentication), amit minden implementiciénak tdmogatnia kell és az osztott kulcsu
hitelesités (Shared Key Authentication), amelynek tdmogatdsa opciondlis.

Egy ESS-ben minden dllomdsnak hitelesitenie kell magat az AP felé, viszont egy IBSS-ben az

allomdsok kozotti hitelesités opciondlis.

1.3.1.1. Nyilt hitelesités (Open System Authentication)

A nyilt hitelesités egy null-hitelesitési mechanizmus, azaz nem szolgéltat valddi identitas

ellendrzést.

Ennél a mddszernél az édllomdsokat az AP csak a kovetkezd adatokat felhaszndldsdval

hitelesiti:

=  Service State Identifier (SSID): az SSID az adott WLAN neve, ez teszi lehet6vé az
allomdasok szdmdra a haldzat azonositasat. Az SSID nyilt szévegként keriil tovabbitisra a
vezeték nélkiili kommunikacié sordn, tehdat egy lehallgaté konnyen megtudhatja azt.
Mindezek mellett az SSID nem egy hozzaférés szabdlyozasi eszkoz, és nem is szdntdk
annak.

» Az allomas fizikai cime (Media Access Control, MAC): a MAC cim egy egyedi, 48
bites azonositd, amely egy konkrét hédlézati interfészhez van hozzéarendelve. Szdmos
implementéacié lehetdvé teszi a hitelesitett eszk6zok fizikai cimének adminisztralast, igy
késObb az AP csak a jogosult eszkdzoket engedi csatlakozni. Ezt nevezik fizikai cim

szurésnek is.
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Az éllomasok MAC cime az adatcsomagok titkositatlan fejrészében szerepel, ezért a
forgalom figyelésével konnyen meg lehet szerezni azokat. Mivel majdnem minden
halézati interfész lehetévé tesz a fizikai cim megvéltoztatdsat, ezért ez egy konnyen
kivitelezhetd tdmadas.

A nyilt hitelesités hasznélata esetén nincs lehetdség az AP hitelesitésére, ezért az

allomasoknak meg kell bizniuk abban, hogy valéban ahhoz az AP-hoz akartak csatlakozni.

1.3.1.2. Osztott kulcsi hitelesités (Shared Key Authentication)

Az osztott kulcsu hitelesitési modszer egy egyoldali kihivéas-valasz protokollon alapul, amely

soran az AP azt ellen0rzi, hogy a csatlakozni kivané allomas ismeri-e a titkos kulcsot.

A hitelesités menete a kovetkezo:

1. Az éllomas elkiild egy hitelesitési kérelmet az AP felé.

2. Az AP generdl egy 128 bites kihivas értéket, amit visszakiild az dllomésnak.

3. Az éllomas az eldre kiosztott WEP kulcs felhaszndldsdval titkositja az értéket és
visszakiildi az AP-nak.

4. Az AP dekddolja a kapott valaszt a WEP kulccsal és megnézi, hogy az éltala elkiildott
kihivas értéket kapta-e vissza. Ha a két érték megegyezik, az dllomads hitelesitésre keriilt.

Az édllomés a WEP titkosit4st haszndlja arra, hogy a vélaszt kiszdmitsa, ami ez esetben nem

mads, mint a kihivasként kapott érték és az RC4 folyamtitkosit6 altal generalt pszeudovéletlen

kulcs Osszekapcsoldsa XOR miivelettel. Ez a hitelesitési modszer sériilékeny, hiszen a timado

egyszeriien visszakaphatja a titkositd kulcsot a kihivdson és a valaszon elvégzett XOR

miivelettel. Ezt a kulcsot késobb felhasznélhatja arra, hogy sajat eszkozeit hitelesitse.

Egy masik jelentds probléma az osztott kulcsu hitelesitéssel, hogy az 0Osszes halozati

csomdpont ugyanazt a kulcsot (vagy ugyanazt a néhdny kulcsot) hasznélja a hitelesitéshez.

Ez azt a veszélyt rejti magdban, hogy ha nyilvanossdgra keriil a hitelesitéshez hasznalt WEP

kulcs, akkor azt minden eszko6zon azonnal ki kell cserélni a késobbi tamadasok kivédésére,

hiszen ezt nem csak hitelesitéshez haszndljak, de ezen alapul a titkositds €s az adatintegritds

ellendrzés is. Az eredeti IEEE 802.11 szabvany nem ad semmilyen ajanldst a kulcskezelésre,

ezért a halézatok adminisztratorainak maguknak kell megoldaniuk a kulcs generdldsat és

kiosztasat. A kulcs kezelésének problémai igy hatart szabhatnak a WLAN-ok méretének.

Az osztott kulcsu hitelesités esetén a gyenge WEP kulcsok alkalmazdsa is okozhatja a

hitelesités gyengeségét. Példaul a csupa nulla, 12345678 vagy egyéb trividlis kulcsok
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alkalmazdsa elOsegiti a szotdr tdmaddasok végrehajtasat. A kulcsnak idedlis esetben
véletlenszerlien generaltnak kellene lennie és rendszeresen kellene cserélni a tdmadds e
formdjanak megeldzésére.

Az osztott kulcsu hitelesitést ugy tervezték, hogy a nyilt hitelesitéstdl robosztusabb legyen, de
ez sem nyujt nagyobb biztonsdgot. E mddszer esetén is probléma, hogy az AP nem keriil
hitelesitésre, emellett timadhaté man-in-the-middle és szétar timadasokkal, viszont a kihivas
tizenetek megakadalyozhatjdk a visszajatszdsos tdmadésokat.

Az osztott kulcst hitelesitést mar csak a 802.111 kiegészitést nem tdmogat6 eszkozokkel valod

lefelé kompatibilitsért sziikséges implementalni.

1.3.2. Titkositas

A WEP az RC4 folyamtitkositét haszndlja a titkositdshoz. A szabvéany 40 bites WEP kulcsot
definidl (WEP-40), ami egy 24 bites inicializalé vektorral (initialization vector, IV)
konkatendlva alkotja az RC4 64 bites® tikosité kulcsat, de 1éteznek olyan véltozatok, amelyek
ettdl hosszabb, 104 bites WEP kulcshossz hasznalatat is lehetové teszik (lasd késobb).
Elméletileg, a hosszabb kulcsok alkalmazdsa noveli a biztonsdgot, de a WEP egyéb ismert
hianyossagai miatt nem jelentds mértékben.

Az inicializdlé vektort az RC4 kulcsfolyam inicializaldsdhoz keriil felhasznéldsra, ezzel
megeldzve annak ismétlodését, de mivel Osszesen 2%*_en IV értéket lehet generdlni, ezért ezek
egy forgalmas WLAN-on hamar elfogyhatnak. Emellett, még ha az inicializal6 vektorokat
teljesen véletlenszertien vélasztjuk is ki, a sziiletésnap paradoxon miatt 2' keret titkositdsa
utan 50%-os eséllyel fordul el6 ugyan az a IV érték.

A WEP elleni legtobb tdmadas is az inicializal6 vektorral kapcsolatos. Az RC4 tikosito kulcs
IV része nyilt szovegként keriil tovabbitdsra, ami az IV hosszdval és a gyenge RC4
implementicidval egyiitt lehetdvé teszi a tdimaddk szamdra, hogy viszonylag kevés haldzati
adatforgalom monitorozasédval és elemzésével megszerezze a WEP kulcsot.

Tovabba, a WEP nem definidlja pontosan, hogy hogyan kell az IV-t generdlni és milyen

gyakran kell cserélni azt, ezért néhdny eszkoz statikus (és igy jol ismert) értékeket alkalmaz.

3 Amikor az IEEE 802.11 szabvéany els6 viltozata megjelent az Egyesiilt Allamok kereskedelmi eszkézok

kriptografiai jellemzdire vonatkozé torvényi szabdlyozdsa nem tette lehetdvé erdsebb titkositds alkalmazasat.
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Ha két iizenetet ugyan azzal az IV-vel generdlt titkosité kulccsal keriil titkositasra, és
rendelkezésre all az egyik iizenet nyilt szovegként és titkositva is, akkor viszonylag egyszerii
a masik lizenet visszafejtése. Ilyen szoveget nem nehéz taldlni, legegyszeriibb valamilyen

halézati protokollra jellemzé adatot felhasznélni.

1.3.2.1. WEP2 (Wired Equivalent Privacy 2, WEP-104)

A WEP2 a WEP ideiglenes tovdbbfejlesztéseként keriilt bele az IEEE 802.111 szabvény korai
vazlataiba, mivel a WEP-et tdimogat6 eszk6zok nagy részén lehet implementélni egy firmware
frissitéssel. A tikosité kulcs hosszat 128 bitre novelték (104 bites kulcs egy 24 bites
inicializal6 vektorral konkatendlva), annak reményében, hogy ezzel csokkenteni lehet a brute

force tdimadasok esélyét.

1.3.2.2. WEPplus

A WEPplus (vagy méds néven WEP+) az Agere Systems altal szabadalmaztatott WEP javitas,
ami a tikositds erdsségét az inicializdlé vektorral kapcsolatos valtoztatdsokkal prébdlja

javitani, de csak akkor hatékony, ha mindkét kommunikdl6 eszkoz tamogatja azt.

1.3.2.3. Dinamikus WEP

Ez esetben a kulcsok dinamikus cseréjével probaljdk a protokollt javitani. A dinamikus WEP-
et gyarto-specifikusan implementaltdk (pl. a 3Com) igy 4ltaldban csak ugyanazon gyartd
termékei tudtak ezt felhaszndlva kommunikélni.

A dinamikus kulcscsere otletét beépitették a 802.11i szabvanyba a TKIP (lasd késObb)

részeként.

1.3.3. Adatintegritas ellenorzés

A WEP adatintegritas ellendrzést végez minden fogadott keretre. Az adatintegritas ellendrzése
egy titkositott ellen6rzéosszegen alapul, amelyet a keret payload része felett a CRC-32
(Cyclic Redundancy Check 32 bit) algoritmussal kiszdmitott érték RC4 folyamtitkositoval
torténd titkositasaval dllitanak eld. Ezt nevezik ICV-nek (Integrity Check Value). Az
ellendrzéshez az eszkoz dekddolja a fogadott keretet és Ujra kiszamitja az ellendrzoosszeget.
Ha az igy kapott ért€ék nem egyezik meg az elkiildottel, akkor az eszkdoz a keretet

érvénytelennek tekint.
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A CRC-32 érzékeny a bitcserén alapuld tdmadasokra, mivel a timadé meg tudja hatdrozni,
hogy az ellendrz60sszeg mely bitjei fognak megvéltozni, ha az lizenetet megvéltoztatjak.

A WEP-ben ez ellen a CRC-32 altal el6allitott érték titkositdsaval probdlnak védekezni, de az
alkalmazott folyamtitkosit6 RC4 algoritmus egyik tulajdonsidga, hogy bitcsere esetén a
tikositas sordn el6dllt értékben is ugyan az a bit cserélddik fel, tehat ez a biztonsagot nem
noveli.

A CRC-32 nagyon hatékonyan szamithat6, de mivel véletlen bithibdk kivédésére tervezték,

ezért a szandékos moédositasokat nem tudja jelezni.

1.3.4. Visszajatszas elleni védelem

Az IEEE 802.11 szabvany nem definidl semmilyen eszkozt a visszajatszasos tdmadasok ellen,
mivel a kereteken nincs idobélyeg, nem alkalmaznak inkrementdlis szdmldlét, vagy mas,

ideiglenes adatot, ami lehetetlenné tenné ezt.

1.3.5. Rendelkezésre allas

A szolgéltatdsmegtagadasi tdmaddsok (Denial of Service, DoS) ellen minden radiéfrekvencias

kommunikécié esetén nehéz védekezni. Az IEEE 802.11 szabvédny jelenleg nem nyujt

eszkozoket az ilyen tdmaddsok ellen. A vezeték nélkiili halézatok elleni
szolgaltatismegtagaddsi tdmadasok koziil a legjelentésebbek a frekvenciazavards és az
elarasztas.

» Frekvenciazavaras (frequency jamming): Ennek végrehajtdsahoz egy olyan eszkoz
sziikséges, ami a WLAN adltal haszndlt frekvenciasavban sugiroz elektromégneses jeleket,
ezzel hasznalhatatlannd téve azt.

» Elarasztas (flooding): A masik lehet6ség az eldrasztds, ami nagy mennyiségi iizenet
kiildését jelenti az AP felé, olyan intenzitassal, hogy az ne legyen képes azt feldolgozni,
ezzel részben vagy teljesen lehetetlenné téve a kommunikécidt, illetve ez alatt egy masik
allomds nem lesz képes az adott csatorndt hasznélni.

Ezzel parhuzamosan a tdmadok elhelyezhetnek egy hamis AP-t is (4gy nevezett rogue
AP-t), amivel elhitethetik az dllomdssokkal, hogy a legitim AP-hez csatlakoznak. Ez ellen
nyujt bizonyos védelmet a szabvany 802.11w kiegészitése a hitelesitési €és asszocidcids

keretek védelmével.
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1.4. Robust Security Network (RSN)

Az IEEE 802.111 kiegészités vezeti be a Robust Security Network (RSN) és a Robust Security
Network Association (RSNA) fogalmat.

A kiegészités az RSN-t olyan vezeték nélkiili lokélis hal6zatként definiédlja, amely csak RSNA
alapu kapcsolatok 1étrehozésat engedélyezi. Az RSNA egy olyan biztonsagi dsszerendelés két
halozati entitds kozott, amely az IEEE 802.111 négyutas kézfogasi protokolljat felhaszndlva
jon létre (lasd késobb, 1.5.2.3.1). A négyutas kézfogds soran ellenOrzésre keriil, hogy
rendelkezik-e a protokollban résztvevé mindkét fél a paronkénti mester kulccsal (Pairwise
Master Key, PMK) valamint szinkronizalasra keriilnek az ideiglenes kulcsok. Ezek mellett a
kiegészitésben definidlasra keriill egy uj hélézati komponens, a hitelesitd szerver
(Authentication Server, AS) fogalma is.

A 802.11i1 kiegészités lehetévé teszi olyan vezeték nélkiili lokdlis halézatok kiépitését is,
amelyek megengedik az RSNA mellett a WEP alapu kapcsolatok 1étrehozdsat is, azzal a
céllal, hogy az RSN-re val6 4ttérését elosegitse. Ezeket a halézatokat Transient Security

Network-nek (TSN) nevezik.

1.4.1. Az RSN jellemzéi

Az IEEE 802.11-2007 szabvanyban definidlt biztonsigi funkcidkat két f6 csoportra lehet
osztani. Az egyik csoportba az eredeti IEEE 802.11 szabvanyban definidlt nyilt és osztott
kulcsu hitelesités és a WEP tartozik, a masik pedig a 802.11i kiegészitésben definidlt RSN-ek
létrehozasahoz sziikséges biztonsdgi mechanizmusokat tartalmazza.

Fontos megjegyezni, hogy az RSN csak az adatkapcsolati réteg szintjén €s csak a hozzaférési
pont és az dllomasok kozott (illetve ad hoc szervezési mdd esetén két dllomds kozott)

biztositja a kommunikacié védelmét, a hal6zat tobbi részén, példaul a DS-en, mar nem.

Az RSN a kovetkez0 biztonsdgi funkciok hasznélatat teszi lehetdvé a WLAN-okban:
= fejlett felhasznél6-hitelesitési mechanizmusok

* Kkulcs menedzsment

= titkositas

= az adatok forrdsdnak hitelesitése és az adatintegritds ellendrzése

» visszajatszds elleni védelem
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1.4.2. Kulcs hierarchiak és kulcs menedzsment

Az RSN szamos kriptografiai kulcsot alkalmaz a kulcsgenerdlési, titkositasi, hitelesitési és az
adatintegritds védelmi funkciok mukodtetéséhez, amelyek két kulcshierarchidt alkotnak: a
paronkénti kulcs hierarchidt a unicast adatforgalom védelmére és a csoportszintli kulcs

hierarchiét a broadcast és multicast adatforgalom védelmére.

1.4.2.1. Paronkénti kulcs hierarchia

A péronkénti kulcs hierarchia gyokerében egy elore kiosztott kulcs (Pre-shared Key, PSK)

vagy egy Authentication, Authorization and Accounting (AAA) kulcs all, amelybdl majd a

késdbbi kommunikacid sordn hasznalt tobbi kulcs keriil szarmaztatasra.

E két kulcs egyikébdl (az tn. gyokérkulcsbdl) keriil elééllitasra a paronkénti mester kulcs. A

PMK-b6l, az allomas fizikai cimébdl és egy, az AP daltal generdlt véletlen szdmbdl keriil

eldallitdsra a paronkénti dtmeneti kulcs (Pairwise Transient Key, PTK).

= Elére kiosztott kulcs (PSK): egy statikus kulcs, ami az AS és az dllomasok szdmadra a
hal6zati kommunikaciétdl kiilonb6z6 moédon keriil kiosztisra. A szabvany nem
tartalmazza, hogy ezeket a kulcsokat hogyan kell generdlni és kiosztani, ezért ezeket a
kérdéseket a halozat implementdldsa sordn kell megoldani.
Az elOre kiosztott kulcsok haszndlata sordn két f6 probléma meriilhet fel. Az egyik az,
hogy mar egyetlen nem megfeleld erdsségli kulcs alkalmazdsa is az egész RSN
biztonsdgat veszélyeztetheti, a madsik pedig az, hogy a kulcsok menedzsmentje
nagyméretl halozatok esetén nehézkesen oldhaté meg.

* Authentication, Authorization and Accounting (AAA) kulcs: vagy mas néven Master
Session Key (MSK), ami az Extensible Authentication Protocol (EAP) (lasd késobb)
segitségével keriil elhelyezésre az AP-n az RSNA kiépitése sordn. Ahanyszor egy dllomés

Ujra hitelesiti magat a hdlézaton, a hozza tartoz6 AAA kulcs annyiszor cserélddik le.

1.4.2.2. Csoportszintii kulcs hierarchia

Ez az IEEE 802.11i 4ltal definidlt masodik kulcs hierarchia. Ez egyetlen kulcsbél all, amelyet
csoportszintli dtmeneti kulcsnak (Group Temporal Key, GTK) neveznek. A GTK-t a
hozzéaférési pont generdlja €s kiildi el az dllomasok szamdra. A GTK generalasanak pontos

mddszerét sem definidlja a szabvany, igy az az AP implementaci6jatol fiigg.
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A GTK hossza attdl fiigg, hogy milyen protokollal keriill majd felhaszndldsra. TKIP-vel
torténd felhaszndlds esetén a GTK 256 bit, CCMP-vel 128 bit, WEP-pel pedig 40 vagy 104

bit hosszusagu.

1.4.3. Az RSN titkositasi és adatintegritas ellenorzési protokolljai

A 802.111 kiegészités két titkositasi és adatintegritas ellendrzési protokollt definidl: Temporal
Key Integrity Protocol (TKIP) és Counter Mode with Cipher Block Chaining MAC Protocol
(CCMP).

Minden RSNA képes eszkoznek tamogatnia kell a CCMP-t, mig a TKIP tdmogatdsa csak

opcionalis.

1.4.3.1. Temporal Key Integrity Protocol (TKIP)

A TKIP létrehozasanak célja az volt, hogy a mar meglévd hadlozati eszkdzok lecserélése

nélkiill is lehetdség legyen az eredeti szabvdnyban definidltndl erdsebb biztonsigi

funkcionalitds megvaldsitdsara, mivel a WEP képes eszkozoket a firmware és az

illesztoprogramok frissitésével képessé lehet tenni a TKIP hasznélatara is. Azonban, mivel a

TKIP az ismert gyengeségekkel rendelkezd RC4 és Michael MIC algoritmusokat haszndlja,

ezért fokozott biztonsagi szintet igényld kornyezetekben val6 haszndlatra nem alkalmas.

A TKIP a kovetkezd alapvetd biztonsdgi funkcionalitdsokat nyujtja:

» Titkositds az RC4 folyamtitkosité algoritmus felhaszndldsdval. Mivel minden keret
titkositdsa dj kulccsal torténik, igy a Fluhrer-Mantin-Shamir tdmadds ellen is képes
védelmet nyujtani.

» Adtaintegritds védelem, tobbek kozott a Dbitcserén alapulé tdmadasok és a
megszemélyesitéses tdimadasok ellen

= Aktiv tdimadasok észlelése a Michael MIC algoritmus felhasznéldsaval

» Visszajatszas elleni védelem

1.4.3.2. Counter Mode with Cipher Block Chaining MAC Protocol (CCMP)

A CCMP a masik titkositdsi és adatintegritds ellendrzési protokoll amelyet az RSNA
létrehozdsakor valasztani lehet. A CCMP tervezésekor annak hosszu tdvi hasznélhatosdga
volt a legfébb szempont, igy mar nem volt kovetelmény a kordbbi eszkozokkel vald

kompatibilités.
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A CCMP az AES blokktitkosit6 CCM miikodési modjan alapul. A CCM miikodési mod

altalanosan definidlt minden 128 bites blokkmérette] miikodo titkosito algoritmus szaméra. A

CCM Kkét jol ismert €s ellendrzott technikat haszndl: CTR-t a tikositdshoz €s Cipher Block

Chaining MAC (CBC-MAC) az {iizenet forrasdnak hitelesitésére €s az adatintegritds

védelmére. A CCMP nem csak a keret payload részét védi, hanem a keret fejlécének bizonyos

részeit is. A csatorna védelméhez a CCMP egy 128 bites titkosit6 kulcsot alkalmaz.

A CCMP-t a kovetkezd kovetelményeknek valé megfelelést szem elott tartva tervezték:

= Ugyanaz a kulcs keriiljon felhaszndlésra a titkositdshoz és az adatintegritds ellendrzéshez
is, ezzel egyszerlsitse a protokollt és novelve a teljesitményt.

= Az adatintegritds ellendrzés a keret payload és fejléc részét is védje, novelve ezzel az
atvitt adatok megbizhatosagat.

= Egy keret fogaddsakor képes legyen elvégezni azokat a kriptografiai szdmitdsokat,
amelyekhez nem sziikséges a teljes keret beolvasasa.

= A biztonsagi funkcidkkal kapcsolatos adatok mérete legyen minimalis.

. wer_____ TKIP ____ccmp

Kriptografiai

algoritmusok alapja RC4

RC4 AES

Kulcsméretek

40 vagy 104 bit (titkositas)

128 bit (titkositas) 64
bit (adatintegritas
ellen6rzés)

128 bit (titkositas és
adatintegritas
ellen6rzés)

A WEP kulcs és a 24 bites IV

Nincs ra szlikség, az

K-eretsan’kentl konkatenalasaval A TKIP generalja ideiglenes kulcs

titkosito kulcs s o
generalodik elegendd

Adatintegritas

ellendrzési Titkositott CRC-32 Michael MIC CCM

mechanizmus

A forras és a cél cim

A forras és a cél cim

Fejlec vedelem Nincs védelme; Michael MIC védelme; CCM
Vl’ssza]atszas elleni Nincs IV sorozat IV sorozat
védelem

Kulcs kiosztas Manualis IEEE 802.1X vagy IEEE 802.1X vagy

manualis

manualis

Hitelesités

Nyilt hitelesités vagy osztott
kulcsu hitelesités

IEEE 802.1X vagy PSK

IEEE 802.1X vagy PSK

1.2. tdabldzat: A 802.11 biztonsdga
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1.5. Az IEEE 802.11i RSN miikodési alapelvei

1.5.1. A 802.11 Kerettipusai

Az IEEE 802.11 szabvény a kovetkez6 hdrom kerettipust definidlja:

= adat keretek: a magasabb szinten elhelyezkedd protokollok (pl. IP) csomagjainak
bedgyazdassal torténd atvitelére szolgdlnak. Az RSNA biztonsdgi funkciéi védelmet
nyujtanak az adat keretek szamara.

* menedzsment keretek: a MAC menedzsmentjéhez sziikséges informdaciok cseréjére
szolgélnak (pl. hitelesitési keretek). Ezek a keretek nem keriilnek tovabbitdsra felsObb
rétegek felé. A menedzsment kereteket viszonylag konnyen lehetett hamisitani, mivel a
2009 szeptemberében elfogadott 802.11w kiegészités elott a szabvany nem tartalmazott
semmilyen mechanizmust ezek védelmére.

» vezérlé keretek: a vezeték nélkiili kozeghez val6 hozzaférés szabalyozasara szolgdlnak.
Ilyen példaul a nyugtazé keret, amely minden adat keret fogaddsa utdn elkiildésre keriil,
jelezve, hogy az sikeresen megérkezett és nincs sziikség Ujrakiildésre. Jelenleg a vezérld

keretek védelmét nem biztositja a szabvany.

1.5.2. A 802.11i RSN miikodési fazisai

A 802.11 hal6zatok mukodése ot 6nalld fazisra oszthato.

1.5.2.1. Elso fazis: felderités

Els6 1épésként az dllomds megprobélja azonositani azt a hozzaférési pontot, amely ahhoz a
vezeték nélkuli haloézathoz tartozik, amihez csatlakozni szeretne. Az azonositas torténhet
passzivan, a hozzaférési pont dltal periodikusan elkiildott beacon keretek figyelésével,
amelyek szinkronizédcids informdcidkat tartalmaznak, illetve aktivan, az dllomds altal kiildott
probe request keretekre kapott vdlaszok alapjan.

A sikeres azonositast kovetden az dllomds és a hozzaférési pont egyeztetésbe kezd, amelynek
soran megéllapodnak a hitelesitéshez haszndlt metddusban és a kulcskiosztdsi modszerben,
illetve a késobbi kommunikédcié sordn alkalmazott titkositdsi és adatintegritds védelemi

algoritmusokban.
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1.5.2.2. Masodik fazis: hitelesités

Ezen fazis sordn az dllomds és az AS bizonyitjdk egymdsnak az identitdsukat. A hozzaférési
pont ebben a fazisban az édllomds 4ltal kiildott keretek koziil csak a hitelesitési kereteket
engedi at, az IEEE 802.1X szabvanyt alkalmazva. Az dllomas és az AS az EAP keretrendszert
(Iasd késObb) hasznalja a hitelesitéshez, ami lehetdvé teszi tobbek kozott statikus és
dinamikus jelszavak, tanusitvanyok €s tokenek haszndlatt is.

A hitelesités befejezése utdin mindkét fél rendelkezik az AAA kulccsal, aminek
felhaszndldsaval keriil majd eldéllitdsra a kommunikacié sordn haszndlt tobbi kulcs (pl. a

titkosito kulcs).

1.5.2.3. Harmadik fazis: kulcsgeneralas és Kiosztas (Key Generation and Distribution,
KGD)

E fazis sordn az dllomds és az AP kozosen eldallitjdk a kommunikacié sordn hasznalt tobbi
kulcsot. A kulcsok generdldsa két kézfogasi protokoll felhaszndldsdaval torténik: négyutas

kézfogas és csoportkulcs-kézfogas.

1.5.2.3.1. Négyutas kézfogas

A KGD fazis egy négyutas kézfogdssal kezdddik, amelynek sordn négy EAP keret (lasd

késobb) keriil atvitelre az dllomds és a hozzaférési pont kozott:

1. Az AP elkiild egy értéket az STA-nak, amely ebbdl és a kordbban egyeztetett
attribitumok felhasznaldsaval el6allitja a PTK-t.

2. Az STA is elkiild egy értéket az AP-nek, egy iizenethitelesité koddal egyiitt (MIC).

3. Az AP vidlaszul elkiildi a GTK-t, egy sorszamot (ami majd a kovetkezd broadcast vagy
multicast keret sorszdma lesz), valamint a MIC-t. A sorszdm a visszajitszas elleni
védelemre szolgél.

4. Az STA nyugtazza a fogadott keretet.

A protokoll befejezése utan mind az dllomds mind a hozzaférési pont hitelesitettnek tekinthetd
és rendelkezik a sziikséges kulcsokkal. Ezutdn az AP lehetdvé teszi adat keretek atvitelét is az

allomas szamara.
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1.5.2.3.2. Csoportkulcs-kézfogas

A csoportkulcs kézfogéds arra szolgdl, hogy a hozziférési pont egy 4j GTK-t kiildjon az
allomdsok szamara, példaul a konfiguracié véltozdsa esetén, illetve ha a biztonsagi el6irdsok

szerint azt periodikusan frissiteni kell.

Mindkét kézfogasi protokoll a kovetkezd két-két titkositdsi és adatintegritds ellenOrzési
algoritmus egyikét hasznélja: AES Key Wrap és RC4, illetve HMAC-SHA-1-128 és HMAC-
MDS5

1.5.2.4. Negyedik fazis: biztonsagos adatatvitel

Ebben a fazisban torténik maga az adatétvitel a hozzaférési pont és az dllomasok kozott az
el6z0 fazisokban kialakitott biztonsigi szabalyoknak megfelelden. Fontos megjegyezni, hogy
a biztonsagos adatétvitel csak a hozzaférési pont €s az dllomdsok kozott biztositott, a hdlézat

tobbi részén (pl. a DS-en) mar nem.

1.5.2.5. Otodik fazis: lebontas

A hozzéaférési pont és az allomds kozotti vezeték nélkiili kapcsolat lebontésa torténik ebben a

fazisban.

A 802.11i kiegészitésben definidlt ot fazis koziil csak az elsd és a negyedik volt része az
eredeti szabvanynak. Igaz, hogy kezdetleges hitelesitésre mar abban is volt lehetdség, de csak
a felderitési fazis részeként.

Azoknak a szervezeteknek, amelyek IEEE 802.11i RSN-eket akarnak kiépiteni, ugy kell
konfigurdlniuk a hozzéaférési pontjaikat, hogy azok csak RSNA-k felépitését engedélyezze.
Amennyiben a felderitési fazis soran az AP lehetové teszi WEP alapu kapcsolat kiépitését is,
akkor nem csak az a kapcsolat nem lesz RSNA, de a teljes vezeték nélkiili hal6zat sem
tekinthetd0 RSN-nek, mivel a WEP alapi kapcsolatok jelentds biztonsdgi kockézatot

jelentenek.

1.6. Extensible Authentication Protocol (EAP)

Az Extensible Authentication Protocol az RSN mukodésének hitelesitési fazisaban keriil

felhaszndldsra. Az EAP-t 1998 marciusdban publikdltdk az RFC 2284-ben, de 2004
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Juniusaban djrafogalmaztdk, mivel az eredeti dokumentum leginkdabb a csomagformatumra és
az iizenettipusokra fokuszalt. A javitott RFC 3748 mar szdmos Uj leirast tartalmaz az EAP
keretrendszerr6l, a Dbiztonsdgi megfontoldsokrol és a mds protokollokkal valé
egylittmikodésrol.

Az EAP-t arra fejlesztették ki, hogy a Pont-Pont Protokollhoz (Point-to-point Protocol, PPP)
nyudjtson hitelesitési szolgdltatisokat. Az EAP elétt a PPP a Password Authentication
Protocol-t (PAP)4 €s a Challenge-Handshake Authentication Protocol-t (CHAP)3 hasznaltak
hitelesitéshez, de mivel egyre nagyobb igény meriilt fel arra, hogy mas fajta hitelesitési
metédusokat is alkalmazzanak (mint pl. a One Time Password (OTP)’ vagy a token alapu
hitelesités), ezért sziikségessé valt egy olyan protokoll megalkotdsa, ami ezen dj igényeknek
megfelel. Ennek eredményeként jott 1étre az EAP.

Az EAP szamos hitelesitési metodust tdmogat: tobbek kozott jelszavakon, tanudsitvanyokon,
tokeneken és smart kdrtydkon alapuldkat, illetve ezek kombinécidit, pl. tanusitvany alapu és
jelszavas hitelesités. E flexibilitds miatt szinte barmilyen kornyezetbe integralhatd, ahol
WLAN:-ok miikddhetnek.

Az IEEE 802.11i nem specifikdlja az alkalmazand¢ hitelesitési metddust, ezzel lehetové téve,
hogy a szervezetek a szdmukra legmegfelelobb hitelesitést tudjak kivédlasztani. A szabvany
minddssze az EAP alapvetd kovetelményeit tartalmazza, amik a biztonsdgi modell
felallitdsahoz sziikségesek. Viszont, ha a szervezet gyenge hitelesitést valaszt, vagy ha rosszul
implementélja azt, akkor az alapvetden befolydsolja a hédlézat biztonsigat, illetve tovéabbi
problémadkat is okozhat, amennyiben a hédlézati hitelesitést mas eréforrdsok hozzaférésének

szabdlyozdsara is felhaszndljak.

1.6.1. EAP metodusok

Az EAP met6dusok végzik a hitelesitési tranzakcidt és annak a kulcsnak az eldéllitasat, ami
majd a késébbi kommunikicié védelmére keriil felhaszndldsra. Az EAP keretrendszerhez
szamos hitelesitési metddus 1étezik, amelyeket leggyakrabban IETF véazlatok vagy RFC
dokumentumok formédjdban tesznek kozzé, lehetové téve a fejlesztok szamara, hogy sajat

implementacidikat elkészithessék.

* RFC 1334: PPP Authentication Protocols, http:/tools.ietf.org/html/rfc1334
’ RFC 2289: A One-Time Password System, http:/tools.ietf.org/html/rfc2289
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A leggyakrabban hasznalt EAP metddusokhoz az Internet Assigned Numbers Authority
(IANA) rendel egy azonositoszamot és teszi kozzé azokat az &ltaldnosan alkalmazhat6
metédusok listdjan°. Az EAP szoftver ezen azonositészam alapjan tudja meghatérozni majd

az alkalmazand6 EAP metddust.

1.6.2. Kovetelmények az RSN-ben hasznalt EAP metédusokkal szemben

Nem minden EAP metédus felel meg az IEEE 802.111 RSN-ekben val6 haszndlatra. Az EAP
metodusok altal nydjtott biztonsagi funkcidk attekinthetdségéért az RFC 3748 dokumentum
tartalmazza azon biztonsagi kovetelmények listdjat, amelyek alapjan egy EAP metddust
értékelni lehet. Ezen dokumentum megjelenése 6ta minden dj metddus deklardldsakor meg
kell adni, hogy e listdb6l mely kdvetelményeknek felel meg.

Az RFC 4017 tartalmazza azon biztonsagi kovetelmények listdjat, amelyek az RSN-ekben

hasznalt EAP metédusok szdmaéra kotelezdek, ajanlottak €s opciondlisak.

Kotelezo

» Kulcsszarmaztatas: a metédus legyen képes elddllitani a késobbi kommunikacid
védelmére hasznalt gyokérkulcsot. Ez a legalapvetobb kritérium, az ennek nem megfeleld
metédusuk alkalmatlanok az EAP keretrendszerben torténd felhasznéldsra.

»  Kulcserésség: egy EAP metodus akkor felel meg az RSN-ben valé hasznalatra, ha az
altala generalt kulcs hossza legaldbb 128 bit.

» Kaolcsonos hitelesités: a metodus alkalmazasiaval legyen képes ugyanabban az EAP
tranzakcioban az AS is hitelesiteni az allomast és az allomas is az AS-t. Két fiiggetleniil
inditott egyoldalu hitelesités egyiitt nem alkot kdlcsonos hitelesitést.

= Shared state equivalence: ez azt jelenti, hogy a metédus alkalmazdsa sordn a hitelesito és
hitelesitendé félnek is rendelkeznie kell az Osszes dllapotleird attribiutummal, tobbek
kozott az alkalmazott EAP metddus azonositészdmaval, a hitelesitéshez hasznélt egyedi
azonositokkal és a tobbi, metddus specifikus attriblitummal is. Tovdbba mindkét félnek
képesnek kell lennie tobb hitelesitési tranzakci6 kezelésére egyidejlileg.

»  Szétar tamadasok elleni védelem: egy jelsz6 alapi EAP metodus akkor nytjt védelmet a
szotar tamadasokkal szemben, ha az nem teszi lehetOvé a tdmadd szamara az EAP

tranzakcid sordn kiildott iizenetekbdl a jelszé kinyerését szotar felhasznalasdval.

® JANA EAP Registry: http://www.iana.org/assignments/eap-numbers

24



* Man-in-the-middle tdmadasok elleni védelem: a metédusnak képesnek kell lennie
tobbek kozott a kriptografiai 0sszerendelés 1étrehozdsdra, az adatintegritds ellendrzésére
€s az Ujrajatszas elleni védelem biztositasara.

» Ciphersuite egyeztetés: az EAP tranzakcié sordn torténd iizenetvalds tartalmanak és
integritdsdnak védelmére haszndlt titkosité algoritmus és kulcs egyeztetésének
lebonyolitasa.

Ajanlott

» (Csomagok darabolasa és osszeillesztése: a csomagok daraboldsaval és Osszeillesztésével
a metddus legyen képes az EAP MTU-jandl (1200 byte) nagyobb iizenetek kezelésére is.

= Bizalmassag: ez tobbek kozott az EAP iizenetek és a felhasznaldi azonositok titkositasat
jelenti.

Opcionalis

= Csatorna hozzarendelés: a csatorna hozzarendelés biztositja a hitelesité azonossagat,
amikor az dteresztd médban van. Ennek egyik mddja a fizikai cimek vagy mds végpont-
azonositok felhaszndldsa a tikos kulcs generdlasa soran.

» Gyors Gjracsatlakozas: a metodus lehetové teszi, hogy a kordbban felépitett biztonsagos

kapcsolatot ujra fel lehessen épiteni kevesebb iizenetvaltassal.

1.7. A Wi-Fi Alliance biztonsagi tandsitvanyai

A Wi-Fi Alliance-t hat hél6zati eszkozoket gyéartd cég hozta 1étre 1999-ben azzal a céllal,
hogy a nagysebességli vezeték nélkiili lokdlis hdlézatok szabvényait elterjesszék. A Wi-Fi
Alliance 2000 éaprilisaban kezdte meg a vezeték nélkiili halozati eszkozok egytittmiikodési

képességét biztosito tanusitvanyok kiosztasat.

1.7.1. Wi-Fi Protected Access (WPA)

A Wi-Fi Alliance az IEEE 802.11 munkacsoport irdnyitisa mellett hozta 1étre a Wi-Fi
Protected Access (WPA) biztonsagi tantsitvanyt, amely dtmeneti megoldast jelentett a WEP
levaltasara az IEEE 802.111 kiegészités végleges véltozatanak elfogadasdaig. A WPA
biztonsagi tandsitvany 2003 elejétdl keriil kiaddsra.

Ahhoz, hogy egy eszkdz megfeleljen a WPA tanusitvany kovetelményeinek a kovetkezo

biztonsdgi jellemzokkel kell rendelkeznie:
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= [EEE 802.1X és EAP alapu hitelesités
= Kulcs generdlas és kiosztas az IEEE 802.111 négyutas kézfogdsat felhaszndlva
* A TKIP mechanizmusok koziil:
- enkapszulécié és dekapszulacid
- visszajatszas elleni védelem
- Michael MIC integritds védelem
A WPA tanusitvannyal rendelkezd eszk6zokbol felépitett hdlézatok megfelelnek a 802.11i-
ben definidlt TKIP alapd RSN-nek, annak ellenére, hogy mind a TKIP mechanizmusokban,

mind a négyutas kézfogasban van néhany kisebb eltérés.

1.7.2. Wi-Fi Protected Access 2 (WPA2)

Az IEEE 802.111 kiegészités végleges valtozatanak elfogaddsa utdn, 2004 szeptemberében
kezdte meg a Wi-Fi Alliance a WPA?2 tanusitvany kiadasat.

A WPA?2 tantsitviany az IEEE 802.111 kiegészités végleges valtozatinak valé megfelelést
jelenti, illetve, hogy ezek az eszkdzok a legtobb esetben probléma nélkiil képesek egymassal
kommunikélni.

Az, hogy a tantsitvdny nem biztositja, hogy az eszk6zok minden esetben képesek
egylittmiikodni abbdl adddik, hogy azok a WPA2 tesztek sordn csak néhédny elterjedt EAP
metodussal keriilnek kiprébéléasra, illetve, mivel jelenleg nincs WPA2 tanusitvany AS-ek
szamadra, ezért a Wi-Fi Alliance altal a teszthez haszndlt RADIUS implementéaciotdl eltérd
AAA szerver haszndlata esetén sem biztositott az egyiittmiikodés.

A WPA?2 eszkozoknek a lefelé valo kompatibilitds miatt implementalniuk kell tovabba a WEP

TKIP mechanizmusait és négyutas kézfogasat is.

1.7.3. A WPA és a WPA2 miikodési modjai

A WPA és a WPA2 is két miikodési moddal rendelkezik: personal és enterprise.

A personal miikodési méd, amelyet otthoni felhaszndldsra ajanlanak, elére kiosztott kulcsokat
haszndl a hitelesitéshez, mig az enterprise miikodési mod esetén erre a célra az IEEE 802.1X
és EAP keriil felhasznalasra. A hélozati eszkozoket lehet mindkét, vagy csak personal
mikodési modhoz tanusitani. Villalati kornyezetben az enterprise mindsitésii eszk6zok

haszndlata javasolt, mivel az elére kiosztott kulcsok esetén nehézkes azok generdlasa,
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kiosztdsa és periodikus cseréje, tovabba a legtobb olyan AP, amely csak az eldre kiosztott

kulcsokon alapul6 hitelesitést ismeri nem képes egyedileg azonositani a felhasznaldkat.
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2. Vezeték nélkiili személyi halézatok (WPAN)

2.1. Bevezetés

A vezeték nélkiili személyi halozatok (Wireless Personal Area Network, WPAN) olyan
kisméretli €s kis hatétavolsagu hilézatok, amelyek miikodtetéséhez nincs vagy csak minimadlis
infrastrukturdlis eszkozre van sziikség. A WPAN-ok jellemzden csak par eszkozbdl éllnak,
amelyek egy személy kornyezetében, példaul egy szobdban helyezkednek el.

A WPAN-ok célja hordozhat6 eszkdzok (notebookok, PDA-k, mobiltelefonok), periféridk és
mds elektronikai eszk6zok ad hoc Osszekapcsoldsa vezeték nélkiil, lehetové téve azok
kommunikécidjat és egyiittmikodését.

A vezeték nélkiili személyi hdlézatok egyarant alkalmaznak radidfrekvencids €s infravoros
fényen alapuld jeldtvitelt is. Szdmos WPAN technoldgia 1étezik, mint példdul az Ultra-
Wideband (UWB), a WiMedia, a Z-Wave vagy a ZigBee, de a két legelterjedtebb és

legéltalanosabban hasznalhat6 a Bluetooth és az IrDA.
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2.2. A Bluetooth

A Bluetooth egy dltalanos célu, kis hatotavolsigu, radidfrekvencids kommunikaciot leird
specifikacid, ami lehetdvé teszi hordozhat6 eszkdzok ad hoc 6sszekapcsoldsat egymassal vagy
periféridkkal. Tervezésekor a széleskori haszndlhatésag érdekében a kis méretet és
fogyasztast, illetve az olcsé eldallithatosagot tartottdk szem eldtt. A Bluetooth technoldgia
fejlesztését az Ericsson kezdte meg 1994-ben, majd 1998 szeptemberében az IBM-mel, az
Intel-lel, a Nokia-val és a Toshiba-val kozosen alapitotta meg a Bluetooth Special Interest
Group-ot (Bluetooth SIG). A 2002-ben bejelentett IEEE 802.15.1 szabvanyt a Bluetooth

specifikdcio 1.1-es verzidjat alapul véve hoztdk 1étre.

2.2.1. A Bluetooth specifikacio

A Bluetooth specifikaci6 két részre osztja az altala definidlt protokollokat, azok miikkddtetdje

szerint:

= A magasabb szinten elhelyezkedd protokollok, mint pl. a Logical Link Control and
Adaptation Protocol (L2CAP) és a Service Discovery Protocol (SDP) miikodtetéséért a
hoszt a felelOs. A hoszt szerepét leggyakrabban egy személyi szamitogép vagy valamilyen
mas, de szintén programozhat6 eszkoz tolti be.

= Az alacsonyabb szinten elhelyezkedd protokollok (Bluetooth Radio, Bluetooth Baseband
és Link Manager Protocol (LMP)) miikodtetését a hoszt kontroller végzi. A hoszt
kontroller dltaldban maga a Bluetooth hal6zati adapter.

A hoszt és a hoszt kontroller a Host Controller Interface-en (HCI) keresztiil kommunikal

egymadssal. Specidlis esetekben eléfordulhat, hogy e két szerep nincs szétvdlasztva (pl.

headset-ek esetében).

2.2.1.1. Bluetooth Radio

A Bluetooth Radio a specifikacid legalsé rétege, ez tartalmazza az add-vevd leirdsat, az
atvitelhez haszndlt frekvenciasdv, a frekvenciaugrasos szort spektrumd moduldcié megaddsat
€s a csatorndk definidldsat.

A Bluetooth eszkozok is az ISM frekvenciasavban mukodnek, ezért kiilondsen fontos
kikiiszobolni a mds eszkozok 4dltal okozott interferenciat. Erre a frekvenciaugrasos szort

spektrumi moduldciét hasznaljdk. A frekvenciaugrds miatt csokken az iitkdozések
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val6szinlisége, de ha mégis bekovetkezne, akkor a spektrumszords miatt tovdbbra is minimalis

lesz a csomagvesztés. Ezen feliill az atvitel sordan alkalmazhaté hibajavitd kodolds is. A

Bluetooth eszkdzok a kimeneti teljesitményiik szerint 3 osztilyba sorolhatdak.

Teljesitményosztaly Kimeneti teljesitmény Hatotavolsag
1 1mwW (0 dBm) - 100 mW (20 dBm) <100 m
2 0,25 mW (-6 dBm) - 2,5 mW (4 dBm) <10m
3 0OmwW -1 mW (0 dBm) <1m

2.1. tablazat: Bluetooth teljesitmény osztdlyok

A vevl figyeli a jelerOsséget és LMP parancsokkal (lasd késobb) jelzi a forrdsnak, ha a

kimeneti teljesitményt ndvelni vagy csokkenteni kell.

2.2.1.2. Bluetooth Baseband

A Baseband a Bluetooth fizikai rétege, ez kezeli a fizikai csatorndkat, végzi a kapcsolatok
felépitését, az idozitések kezelését, a frekvenciaugras kivalasztisat, a keretezést és definidlja a
Bluetooth keretformatumat. Ezen feliil a felette 4ll6 rétegeknek olyan szolgaltatdsokat nytjt,
mint mas eszkozok felderitése, torléddsvédelem, hibajavitds és kapcsolatszintli biztonsag

hitelesités segitségével.

2.2.1.3. Link Manager Protocol (LMP)

Az LMP egy tranzakciés protokoll, amelynek feladata a csatorndk felépitése, illetve a
hitelesités és a kapcsolat konfiguraladsa.

A kommunikdlé eszkézok az LMP segitségével azonositjdk egymadst, végzik a kddoldsi
paraméterek bedllitasét, jelzik egymdsnak az esetleges kapcsolattipus vagy kapcsolatmindség
valtoztatdsi szandékukat. Az eszk6zok e protokollon keresztiil végzik tovdbbd az
adoteljesitmény vezérlését és a vételi jelerOsség visszajelzését is, valamint ez a protokoll
kezeli az eszkozok pikohdldzatbeli allapotéat is (hold, park, sniff tizemmoddok). A mester
eszkoz 4ltal kezdeményezett két lekérdezés kozotti idOtartamok kezeléséhez is az LMP nytjt
funkcidkat, ezzel valdsitva meg a Bluetooth hédlézatmindség-biztositasi (Quality of Service,

QoS) tdmogatdsat.
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2.2.1.4. Host Controller Interface (HCI)

A HCI egy szabvanyos parancs interfészt nyujt, amin keresztiil lehet elérni a link kontrollert
és a link menedzsert, illetve a hardver éllapot €és a vezérld regisztereket. Ennek segitségével
lehet példaul halézati kapcsolatok 1étrehozdsat kérni, a specifikdcidban definidlt 32
eseményhez tartozo paramétereket lekérdezni vagy valamelyik energiatakarékos iizemmodra

valtani.

WAP
UDP/TCP SDP

AT Commands

RFCOMM

l Audio
L2CAP

Host Controller Interface (HCI)

LMP

Baseband

2.2. dbra: A Bluetooth protokoll stack (forrds: The Internet Protocol Journal 2008/4. szdm)

2.2.1.5. Logical Link Control and Adaptation Protocol (L2CAP)

Az L2CAP a Baseband felett helyezkedik el és feladata a logikai csatorndk vezérlése. A
logikai csatorndknak harom tipusa van: jelzés (signaling), kapcsolat nélkiili (connectionless)
€s kapcsolatalapu (connection-oriented) csatorna. Az L2CAP a felette elhelyezked6 rétegek
szamadra a logikai csatorna tipusanak megfelel6 csomagforméatumot definidl. Ezek nagyobbak
(akér 64 kB) is lehetnek, mint a fizikai réteg csomagjai, ezért az ad6 oldalon szegmentél4sra,
a vevo oldalon pedig a csomagok ujraszerkesztésére lehet sziikség, ami a tobbi réteg szdmara

transzparensen zajlik le. Az L2CAP végzi a QoS informacidk kezelését is.
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2.2.1.6. Service Discovery Protocol (SDP)

Az SDP gondoskodik egy Bluetooth eszkoz hatésugaran beliil djonnan elérhetové vilt, illetve
a mar nem elérhetd szolgéltatisok dinamikus felderitésérdl. Maga az SDP protokoll nem
biztosit hozzaférést a szolgaltatisokhoz, csak azok jellemzdit és az igénybevételiikhoz
sziikséges informdacidkat teszi elérhetdvé, amelyek alapjan a Bluetooth eszk6zok képesek egy

szolgaltatast megtalélni.

2.2.2. A Bluetooth profilok

A Bluetooth profilok olyan éltalanos viselkedéseket irnak le, amelyek segitségével az

eszkozok kiilonbozd szitudcidkban képesek egyiittmiikodni egymadssal. A Bluetooth

specifikacié definidlja, hogy hogyan Ilehet olyan uj profilokat megadni, amelyek

kompatibilisek a Bluetooth eszkdzokkel.

Minden uj profil lefrasnak tartalmaznia kell a kdvetkezoket:

= az egyéb profiloktdl valé esetleges fliggdségeket

= ajavasolt interfész leirdsat

* azon magasabb szintli Bluetooth protokollok és azok paramétereinek listdjat, amelyet a
profil a miikddése sordn haszndl. Ez magaban foglalhatja a szolgaltatdsi rekord megadasat

is, amennyiben az sziikséges.

2.2.3. A Bluetooth architekturalis modelljei

A Bluetooth szabvény lehetdvé teszi a halozat kiépitése sordn az ad hoc €s az infrastrukturdlis
logikai szervezési méd haszndlatat is, azonban a gyakorlatban a Bluetooth eszkozoket szinte
mindig ad hoc médon kapcsoljadk 6ssze. Ebben a fejezetben csak az ad hoc szervezési mod

szerint kiépitett hdlézatok keriilnek targyalésra.

2.2.3.1. Pikohalézatok és szort halozatok

A pikohdlézat a Bluetooth hédlézatok alapegysége, ami egy mester eszkozbdl és legfeljebb hét
aktiv szolga eszkozbdl all. A szolgdk egymadssal kozvetleniil nem kommunikdlnak, csak a
mesterrel és csak akkor, amikor az engedélyezi szamukra.

A pikohalézat tagjait a 3 bites logikai cim (Logical Transport Address, LT_ADDR)

azonositja’. A nem aktiv, de a mesternél regisztralt (park allapotban 1évé) eszkdzbdl hétnél

" A szabviny eredeti viltozatdban ezt a cimet aktiv tag cimnek (Active Member Address, AM_ADDR) nevezték.
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tobb is lehet. Egy Bluetooth eszkdz egy idOben tobb pikohalézathoz is tartozhat, amelyet az
1d6osztadsos multiplexelésen (Time Division Multiplexing, TDM) alapuld csatornafelosztas
tesz lehetové. Egy pikohdlézat barmelyik tagja lehet egy masik pikohdl6zatban szolga vagy
mester, de mester csak az egyikben. Ha egy mester akar csatlakozni egy masik
pikohdlézathoz, akkor a hozz4 tartozé eszkozok kozotti kommunikacié a mester szerepbe vald
visszavéltasdig sziinetel. Az egymdssal igy Osszekotott pikohdldzatok egyiitt egy szort

halozatot alkotnak.

2.2.4. Link tipusok

A Bluetooth harom link tipust definidl a mester és a szolga eszkdzok kozott: az SCO-t és az
eSCO-t valés idejii hangatvitelhez és az ACL-t dltaldnos adatatvitelhez.

A link kiépitéséhez a szabvany két eljarast definidl. Az inquiry eljards arra szolgdl, hogy egy
eszkoz képes legyen a hatétavolsdgan beliilli mds Bluetooth eszkozok felderitésére, egy
specidlis kérés kiildésével. Azon eszk6zok, amelyek lathatova kivannak vélni mas eszk6zok
szamadra, a kapott kérésre egy inquiry valaszt kiildenek, ami tobbek kozott tartalmazza a 48
bites fizikai cimiiket (Bluetooth Device Address, BD_ADDR). Ha a mester ismeri a

csatlakoztatni kivant eszk6z cimét, akkor a kapcsolat felépitése a page eljardssal torténik.

2.2.4.1. Szinkron kapcsolatorientalt link (Synchronous Connection Oriented, SCO)

Az SCO link szimmetrikus, pont-pont 0sszekottetéseket timogat két eszkoz kozott, amelyet
leggyakrabban hangatvitelre haszndlnak. A csatorndin az SCO link szdmdra egyenld
1dokozonként két egymads utani 1dOrést foglalnak le. A maximaélis atviteli sebessége 64 kb/s

mindkét irdnyban.

2.2.4.2. Kibovitett szinkron kapcsolatorientalt link (Extended SCO, eSCO)

Az eSCO link annyiban tér el az SCO linkt6l, hogy nem feltétleniil szimmetrikus, azaz az
egyik irdnyba nagyobb sdvszélesség foglalhatd, tovdbba lehetdség van a lefoglalt idOréseket

kovetd idorésekben az ujrakiildésre.

2.2.4.3. Aszinkron kapcsolat nélkiili link (Asynchronous Connectionless, ACL)

Az ACL link csomagkapcsolt, pont-pont és pont-tobbpont Osszekottetéseket tamogat.
Aszinkron kommunik4ci6 csak azokban az idérésekben folyhat, amelyek nincsenek lefoglalva

szinkron atvitelre. A mester és egy szolga eszkoz kozott csak egy ACL Osszekottetést lehet
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létrehozni. Az ACL kapcsolatok vezérlését a mester eszk6zok lekérdezéssel valdsitjadk meg,
azaz egy szolga csak akkor kiildhet csomagot a pdratlan sorszamu (szolga-mester) idorésben,
ha a mester az el6z6 pdros sorszamu (mester-szolga) idérésben lekérdezte. Aszinkron
Osszekottetés esetén lehet0ség van a pikohdlézatban résztvevd Osszes egység csoportos

cimzésére is iizenetszorassal, igy minden szolga lekérdezésre kertil.

2.2.5. Energiatakarékos iizemmodok

A Bluetooth szabvany az eszkozok ezen lizemmodjait nem csak abbdl a célbdl definidlja,
hogy csokkentsék az energiafelvételt, hanem ezek segitségével oldhaté meg az is, hogy, hogy
egy aktiv eszkoz page €s inquiry eljardsokat hajtson végre, illetve, hogy részt vegyen egy
madsik pikohdlézatbeli kommunikiciéban is. A Bluetooth szabvany energiatakarékos

tizemmodjai a kovetkezdek:

2.2.5.1. Sniff iizemmod

Ebben az iizemmoddban a legnagyobb az energiafelvétel. Amikor egy szolga eszkoz ACL
linken keresztiil kommunikdl a mesterrel, akkor minden paros idérésben figyelnie kell annak
adasat. Sniff iizemmddban a szolga azonban csak minden elére egyeztetett n-edik idérésben

figyeli a mester addsdt, de nem vesziti el a mester altal neki kiosztott LT_ADDR cimét.

2.2.5.2. Hold iizemmod

Hold iizemmddban az eszkoz egy meghatarozott ideig nem fogad ACL csomagokat. Ezen
idointervallum alatt a szolga felszabadithatja az eréforrasait, és példaul csatlakozhat egy
masik pikohdlézathoz. A szolga kozli a mesterrel, hogy mennyi ideig marad hold
tizemmodban, mieldtt arra atvaltana. Amikor ez az 1do lejart a szolga szinkronizdlédik a
csatorndhoz, majd fogadja a mester tovabbi utasitdsait. A hold iizemmodba valté szolga is

megtartja az LT_ADDR cimét.

2.2.5.3. Park iizemmod

Park iizemmodba 1épéskor a szolga elvesziti az LT_ADDR cimét, de kap két méasikat: egy 8
bites park tizemmodd cim (Parked Mode Address, PM_ADDR), ami a park tizemmddban 1évo
szolgdk azonositdsara szolgdl, és egy szintén 8 bites hozzaférés kérési cim (Access Request
Address, AR_ADDR), ami a szolga pikohdl6zatba val6 visszatérése sordn hasznédlnak. Azért,

hogy a park tizemmoédu szolgdk megtartsdk a szinkronizédciét a mesterrel azok periodikusan
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felébrednek, és belehallgatnak a beacon csatorndba, aminek paramétereit az eszkozok a

mestertél kapjdk meg, mieldtt erre az allapotra véltandnak. A mester szintén a beacon

csatornat haszndlja a szolgdk felébresztésére. Ha a szolga vissza szeretne térni a

pikohdl6zatba, akkor a beacon csatorna idorését kovetd elsé idorésben kiild egy iizenetet a

mesternek. A park és az aktiv izemmod kozotti valtogatassal lehet virtualis egy mesterhez

akdr 255 szolgat kapcsolni.

2.3. A Bluetooth specifikacié biztonsaga

A Bluetooth specifikédcié eddigi verzidi 0sszesen négy biztonsagi médot definidltak. Minden

eszkoznek e modok valamelyikében kell mitkddnie.

Security mode 1: Ennél a médnél az eszk6zok nem alkalmaznak sem hitelesitést, sem
titkositast. A Security mode 1 csak a Bluetooth v2.1+EDR el6tti verziéi ltal timogatott.
Security mode 2: A Security mode 2 (SM 2) szolgéltatas szintli biztonsdgi méd. A
biztonsdgi procedirdk az LMP link kiépitése utan, de az L2CAP csatorna 1étrehozasa elott
keriilnek végrehajtasra. Ennél a biztonsagi mdédnal egy — a Bluetooth specifikdcioban
definidlt — biztonsdgkezeld vezérli az eszk6zokhoz és az azok dltal nyujtott
szolgaltatasokhoz valo hozzéaférést. A biztonsidgkezeld segitségével eltérd biztonsagi
politikdkat és bizalmi szinteket (lasd késObb) lehet hozzarendelni az egymadssal
parhuzamosan mukodd, de eltér6 biztonsdgi kovetelményekkel rendelkezd
szolgaltatdsokhoz. A Bluetooth specifikdcié az SM 2-ben vezeti be az authoriziciot,
amely arra szolgdl, hogy a biztonsidgkezeld eldonthesse, hogy mely eszkdz mely
szolgaltatasokhoz férhet hozz4d. Fontos megjegyezni, hogy az SM 2 dltal hasznalt
hitelesitési és titkositdsi mechanizmusok az LMP rétegben vannak implementilva.
Minden Bluetooth eszkdz tidmogatja a SM 2-t, de a v2.1+EDR-nél 4jabb verziéju
eszkozok csak a régebbi verziokkal valo lefelé kompatibilitas miatt.

Security mode 3: A Security mode 3 (SM 3) kapcsolat szintli biztonsagi méd. A
Bluetooth eszkoz azel6tt kezdeményezi a biztonsagi procedirdk végrehajtasat, mieldtt a
link kiépitése befejezddne.

Az SM 3-ban miikodé Bluetooth eszk6zok minden esetben megkovetelik a
kommunik4cidban résztvevd eszkozok hitelesitését és az adatforgalom tikositdsat is. A

hitelesités lehet egy és kétirdnyu is. A hitelesités és a titkositds a titkos 0sszekotd kulcson
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alapulnak, ami az eszkozok parositasakor keriil kiosztisra. Ez a biztonsagi mod csak a
v2.1+EDR el6tti verzidk dltal timogatott.

=  Security mode 4: A Bluetooth v2.1+EDR specifikdcidban keriilt definidldsra. Az SM 2-
hoz hasonldan ez is szolgaltatds szintii biztonsdgi mdd, amelynél a biztonsagi procedurak
végrehajtdsa csak a link kiépitése utdn kezdeményezddik. A biztonsdgos egyszerii
parositds (Secure Simple Pairing, SSP) elliptikus gorbe feletti Diffie-Hellman algoritmust
haszndl a kulcscseréhez és a kulcsgenerdldshoz. Az eszk6zok hitelesitése és az
alkalmazott titkositdsi algoritmusok megegyeznek a Bluetooth v2.0+EDR és a kordbbi

verziok altal hasznalttal.

A Security mode 4 esetén a szolgaltatisok a kovetkezd biztonsdgi igényekkel
rendelkezhetnek:

= az 0sszekotd kules hitelesitése is sziikséges

= nincs sziikség az 8sszekotd kulcs hitelesitésére

= nincs sziikség semmilyen biztonsagi intézkedésre.

Az SM 4 kotelez6 v2.1+EDR vagy djabb verzi6ju eszkozok kozott.

2.3.1. Osszekoto kules generalasa

A Bluetooth eszkozok, attdl fiiggden, hogy melyik biztonsdgi médban miikddnek, két féle

moédon generdlhatjdk az 6sszekotd kulcsot.

2.3.1.1. Kulcsgeneralas Security mode 2 és 3 esetén

A Bluetooth v2.0+EDR és korédbbi verzidiban az eszk6zok szimultan allitjdk el az 6sszekotd
kulcsot a parositasi folyamat sordn, miutdn a felhasznalok megadjak a PIN kodot az egyik,
vagy mindkét eszkozon. A PIN kéd hossza 1 €s 16 byte kozott valtozhat. Amennyiben a PIN
kéd rovidebb, mint 16 byte, akkor a BD_ADDR-el keriil kiegészitésre, igy eldéllitva az
inicializalé kulcsot.

Miutidn az inicializélds befejezddott, az eszkdzok automatikusan és transzparens maédon

kezdeményezik a hitelesitést és a titkositast.

2.3.1.2. Kulcsgeneralas Security mode 4 esetén

A biztonsdgos egyszertil parositast a v2.1+EDR specifikdci6 tartalmazza. Az SSP egyszeriibbé

teszi a parositdsi folyamatot az 4ltal, hogy a kiilonb6z6 beviteli képességekkel rendelkezd
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eszk6zok szdmdara mas-mds parositasi modszert tesz lehetdvé. Az SSP elliptikus gorbe feletti

Diffie-Hellman kulcsgeneralast és kulcscserét haszndl, ami jelentdsen megneheziti a késObbi

lehallgatast és a man-in-the-middle tdmadasokat.

Az SSP a kovetkezd négy Osszerendelési modszert teszi lehetové:

Numerikus osszehasonlitas: abban az esetben hasznalhatd, ha mindkét parositandé
eszkoz képes megjeleniteni egy hatjegyli szamot és a felhaszndlonak van lehetdsége
,lgen” vagy ,Nem” vélasz bevitelére. A 1ényegi kiilonbség e mddszer és a specifikacid
elsd véltozatdban haszndlt PIN kod alapu pérositds kozott, hogy a megjelenitett szdm a
késObbiekben nem keriil felhasznélasra az 6sszekotd kulcs generdldsa soran.

Jelsz6 megadas: ez abban az esetben hasznalhaté, amikor az egyik eszkdz rendelkezik
valamilyen beviteli lehetdséggel, de a mésik eszkoz csak megjelenitésre képes. Ekkor a
megjelenitovel rendelkezd eszkdoz mutat a felhaszndlé szamara egy hatjegyii szamot, amit
annak a masik eszk6zon be kell vinnie. Ahogy a numerikus 6sszehasonlitas esetén, itt sem
keriil a hatjegyli szam felhaszndldsa a késObbiek sordn, igy ennek nincs értéke a tdmado
szamara.

»Just works”: abban az esetben haszndlhatd, ha az egyik eszkdz nem rendelkezik se
beviteli, se megjelenitési képességekkel (példaul headset-ek). Ekkor a felhaszndlénak a
parositdshoz csak az eszkodz csatlakozdsi kérelmét kell elfogadnia.

Out of Band (OOB): olyan eszkozok esetén alkalmazhatd, amelyek képesek valamilyen
mas vezeték nélkiili technoldgidval (példaul Near Field Communication, NFC) is
kommunikdlni a Bluetooth-on kiviil, igy elvégezve az eszkozok felderitését és a
kulcscserét. Példaul az emlitett NFC esetén lehetdség nyilik az eszkozok pdrositdsara
mindossze azok egymashoz érintésével és egy gomb megnyomasaval. Az OOB parositas
esetén figyelni kell arra, hogy a kulcscseréhez haszndlt mésik technoldgia is kelléen

biztonsdgos legyen.

A fenti négy moédszer mindegyike, a ,,Just works” kivételével hitelesitett 0sszekotd kulcsok

eloallitasat teszi lehetové.

2.3.2. Hitelesités

A Bluetooth az eszk6zok hitelesitésére egy kihivas-vélasz protokollt haszndl. A hitelesitési

folyamatban az eszkozok két szerepkorben vehetnek részt. Az igénylok azok az eszkozok,
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amelyek megpréobaljdk az azonossdgukat bizonyitani, a vizsgdlok pedig azok, amelyek az
1génylok azonossagit ellendrzik.

A hitelesitéshez haszndlt kihivéds-valasz protokoll mitkodése azon alapul, hogy a vizsgalo
ellendrzi, hogy az igényld ismeri-e az elére megosztott tikos kulcsot, ami ebben az esetben a

Bluetooth 6sszeko6to kulcs.

2.3.2.1. A hitelesitési folyamat

A hitelesitési folyamat a kovetkez 1épésekbdl all:

1. A vizsgdlo eszkoz generdl és elkiild az igénylonek egy 128 bites véletlen értéket
(AU_RAND).

2. Az igénylé az E1® algoritmust hasznalva kiszdmitja a vizsgdlénak kiildendd valaszt.
Ennek bemenetei a 48 bites BD_ADDR, az 6sszekotd kulcs és a vizsgald altal kiildott
AU_RAND érték. Ezzel parhuzamosan a vizsgalo is elvégzi ugyan ezt a szamitast. Az E1
algoritmus 4ltal eldéllitott 128 bites értéknek csak a legszignifikdnsabb 32 bitje keriil
felhaszndldsra a hitelesitési folyamatban. A maradék 96 bit, az ugy nevezett ACO
(Authenticated Ciphering Offset) érték, amelyet majd a késObbiekben a titkositdé kulcs
generdldsahoz haszndlnak fel.

3. Az igényl0 valaszként visszakiildi az E1 algoritmus kimenetének legszignifikdnsabb 32
bitjét a vizsgalonak.

4. A vizsgdlo6 Osszehasonlitja a vdlaszként kapott értéket a sajat maga altal szamitott értékkel.
Ha a ketté megegyezik, akkor a hitelesitési folyamat sikeres. Amennyiben nem, akkor az
Ujabb hitelesitési kisérlet eldtt az eszkoz kivar egy adott iddintervallumot. Ez az
iddintervallum a kisérletek szdmaval exponencidlisan novekszik, hogy megakaddlyozza az

0sszekotd kules probalgatassal torténd megszerzését.

Ezen 1épések egyszeri végrehajtasaval egyiranyu hitelesités lehetséges. A Bluetooth szabvany
lehetdvé teszi az eszkozok kétirdnyu hitelesitését is, ez esetben a fenti folyamatot még egyszer
meg kell ismételni, gy, hogy az eszkdzok szerepkort cserélnek.

Az 0sszekotd kulcs az eszkozok parositdsi folyamata sordn &ll eld és soha nem keriil

felfedésre a Bluetooth eszkozokon kiviil. Fontos megjegyezni, hogy hitelesités

% A hitelesitéshez haszndlt E1 fiiggvény a SAFER+ (Secure And Fast Encryption Routine) iterdlt blokktitkosité

algoritmus egy médositott véltozata.
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megbizhatésdga egyediil az 6sszekotd kulcs titkossadgdn alapul, mivel a Bluetooth eszkdzok

cime és a vizsgalo 4ltal kiildott AU_RAND érték is nyilvanos paraméter.

2.3.3. Titkositas

A Bluetooth specifikacioban harom titkositasi mod van definidlva:

¢ Encryption mode 1: a teljes adatforgalom titkositas nélkiil zajlik.

¢ Encryption mode 2: az egyedileg cimzett eszk6zok felé az adatforgalom titkositva halad.
A titkosité kulcs az egyes eszkozok Osszekotd kulcsait felhaszndlva szdmitddik ki. Az
lizenetszorassal kiildott adatok nincsenek titkositva.

¢ Encryption mode 3: a teljes adatforgalom a mester 6sszekotd kulcsan alapulé titkositd

kulccsal tikositva zajlik.

Az Encryption mode 2 és az Encryption mode 3 ugyanazt a titkositdsi mechanizmust

alkalmazza.

2.3.3.1. Az E0 folyamtitkosito

A Bluetooth titkositdsa az EQ folyamtitkositon alapul. Ez a generalt kulcsfolyamot kizaré
vagy miivelet segitségével kapcsolja 0ssze az adatfolyammal és ez keriil elkiildésre a fogado
eszkoznek.

Az EO titkosité algoritmus négy linedris visszacsatoldsu shift-regisztert (LFSR) haszndl,
amelyek szélessége 25, 31, 33 és 39 bit, Osszesen 128 bit. Ezek kezddértéke a kovetkezd
bemenetekbdl all eld: a mester eszkoz fizikai cime (BD_ADDR), egy 128 bites véletlenszam,
egy résszam és a tikositd kulcs. A folyamtitkosit6 dltal hasznalt résszam minden csomagnal
véltozik és a LFSR regiszterek is ujra inicializédlasra keriilnek.

A titkosit6 algoritmus éltal hasznalt kulcsot az E3 bels6 kulcsgenerdtor éllitja eld. A titkosito
kulcs a 128 bites 0sszekotd kules (amely a Bluetooth eszkdzben tarolt titok), egy 128 bites
véletlenszdm és a hitelesitési folyamat sordn eldallt 96 bites ACO érték felhasznéldsaval
szamitédik ki.

A titkosité kulcs hossza 8 €s 128 bit kozott valtozhat, ezért sziikkség van egy kulcsméret
egyeztetési folyamatra a mester és a szolga eszk6zok kozott. Ennek sordn a mester eszkoz egy
kulcsméret ajanlast tesz a szolgdknak, amelyet azok elfogadhatnak vagy egy masik
kulcsméretet ajanlhatnak. Ez a folyamat addig ismétlodik, ameddig valamely ajanlds

elfogadasra nem keriil. A mester altal els6ként felajanlott kulcsméret a gyartd altal rogzitett
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annak hoszt kontrollerében. Ez a kulcsméret fiigg az eszkoz jellegétdl, ezért nem feltétleniil
128 bit.

A specifikdci6 nem koveteli meg, de az implementaciokban gyakran megadnak egy olyan
minimdlis kulcsméretet is, amely még elfogadhaté az eszkdz szdmadra, annak
megakadalyozdsara, hogy az egyeztetés sordn olyan rovid kulcsméret keriiljon elfogadasra,

amivel mar nem lehet kelld biztonsdggal kommunikélni.

2.3.3.2. Az E0 folyamtitkosit6 erossége

Az EO folyamtitkosité algoritmus vizsgdlata sordn annak szdmos gyengeségére deriilt mar
fény. A legfrissebb ismert eredmények9 szerint elméletben lehetséges egy olyan ismert
nyiltszovegen alapuld tdmadast végrehajtani, amelynek segitségével meg lehet hatdrozni a
titkosité kulcsot és miiveletigénye minddssze 2°*, szemben a nyers eré alapd tdmadéssal,

amely 2'*® lehetséges kulcs tesztelését igényli.

2.3.4. A Bluetooth eszkozok bizalmi szintjei

A Bluetooth eszk6zoknek két bizalmi szintje van:

= A megbizhat6 eszkdzok azok, amelyek dlland6 kapcsolattal csatlakoznak az eszk6zhoz €s
annak minden szolgéltatdsidhoz korlatlanul hozzéaférhetnek. Ezeket az eszkozoket eldszor
hitelesiteni kell, majd ezutdn az 0Osszekotd kulcsuk tarolasra keriil és az eszkoz
adatbazisban megbizhatéként keriilnek megjelolésre.

* A nem megbizhaté eszkozoknek nincs dllandé kapcsolata az eszkozzel és csak
korlatozottan férhetnek hozz4 annak szolgaltatdsaihoz. Egy uj, ismeretlen eszkdz mindig

nem megbizhatéként kertil be az eszkoz adatbézisba.

2.3.5. Szolgaltatasok biztonsagi szintjei

Hérom biztonségi szint keriilt definidlasra a Bluetooth eszkdzok altal nyujtott szolgaltatdsok

eléréséhez.

= Service level I: a szolgaltatas eléréséhez hitelesitésre és authorizacidra van sziikség. Ennél
a biztonsagi szintnél csak a megbizhatd eszkozok kaphatnak automatikus hozzaférést, a

nem megbizhat6 eszk6zok esetén mindig manudlis authorizdcidra van sziikség.

o Lu, Meier és Vaudenay: ,, The Conditional Correlation Attack: A Practical Attack on Bluetooth Encryption”
(CRYPTO 2005, forras: http://lasecwww.epfl.ch/pub/lasec/doc/LMV05.pdf)
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= Service level 2: a szolgéltatds csak hitelesitést igényel, authorizdciora nincs sziikség. A
hozzaférés csak a hitelesitési folyamat befejezése utin engedélyezett.
= Service level 3: nincs sziikség se hitelesitésre, se authorizaciora, a szolgaltatdshoz torténd

hozzaférés automatikusan biztositott.

A Bluetooth architektirija lehetové teszi olyan hozzéaférési politikdk definidlast, amelyek a
megbizhaté eszkdzok szdmdra is csak bizonyos szolgaltatdsokat tesznek hozzaférhetové. A
Bluetooth biztonsdgi megolddsai transzparensen miikodnek az alkalmazdsi réteg felé, ezért
lehetséges felhaszndld szinti hitelesitést és részletes hozzaférés-szabalyozast megvaldsitani a

Bluetooth biztonsagi keretrendszerén beliil az alkalmazasi rétegben.

2.3.6. Bluetooth specifikus fenyegetettségek

Létezik néhany olyan biztonsdgi fenyegetettség, amely a Bluetooth technolégiat hasznéld

mobil eszkdzok jellegzetességeit vagy implementacios hidnyossdgait haszndlja ki.

2.3.6.1. Bluejacking

A bluejacking anonim iizenetek kiildését teszi lehetévé Bluetooth-on keresztiil olyan
eszkozok felé, amelyek tdmogatjdk a névjegyek (vCard) kiildését.

Ez nem nevezhet6 igazi tdimaddsnak, mivel nem jar sem adatmddositdssal, sem adatvesztéssel.
Olyan késziilékek ellen haszndlhaté, ahol az Object Push Profile (OPP) implementécidja
lehetové tesz annak hitelesités nélkiili haszndlatat. A rejtett (non-discoverable) médban 1évo

eszkozokkel szemben nem mukodik.

2.3.6.2. Bluebugging

A bluebugging egy biztonsagi rést kihasznalva lehetdvé teszi, hogy AT parancsokat adjanak
ki egy eszkozon annak felhaszndldjanak engedélye nélkiil egy rejtett csatornan. Ez a
sebezhetdség lehetové teszi a tdmadd szdmdra, hogy példaul egy telefonrdl hivasokat
kezdeményezzen, vagy azokat lehallgassa, szoveges lizeneteket kiildjon és fogadjon, olvassa

€s irja a telefonkonyvet, illetve hogy az Internetre csatlakozzon.

2.3.6.3. Bluesnarfing

A bluesnarfing az Object Exchange (OBEX) protokoll implementéacidjanak hibdjat kihasznalo
tdmadas. A tdmado az engedélyezett objektum feltoltés (push) helyett letoltés (pull) parancsot
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is kiadhat, ami lehetové teszi, hogy a felhaszndl6 tudta nélkiil hozzaférjen a telefonon tarolt
adatokhoz (telefonkdnyv, naptarbejegyzések, SMS-ek, IMEI szam stb.). Nem sziikséges
hozza az eszk6zok parositasa.

A Blooover nevii Java ME alkalmazissal ez a tdmadas akar egy mobiltelefonrdl is

végrehajthato.

2.3.6.4. Car Whisperer

A Car Whisperer nevli alkalmazds a Bluetooth autés készletek egy implementacids
gyengeségét kihaszndlva lehetové teszi a tdmad6 szdmadra, hogy a hivasokat lehallgassa,
illetve hogy hangot tovabbitson az autos készlet felé.

Ezek az eszkozok altaldban valamilyen egyszerll, rogzitett PIN koddal (pl. 1234, 0000)

kapcsolddnak a telefonhoz. A tdmadas ezt a gyenge PIN kod bedllitast hasznélja ki.

2.3.7. Rendelkezésre allas

Mint barmely més vezeték nélkiili halozati technoldgia, a Bluetooth is érzékeny a szolgéltatas

megtagadasi tdmadasokra. A rendelkezésre dllas kérdése leginkabb az ad hoc szervezésii

halézatoknal kritikus, mivel a kommunikacidban résztvevd eszkozok iuzeneteket kell
tovabbitaniuk més eszkdzok felé.

e A legegyszeriibb lehetéség DoS tdmadds inditdsdra a Bluetooth esetében is az altala
hasznalt ISM frekvenciasdv zavarésa.

e Egy masik, kevésbé valdszinli helyzet, amikor a tdmadé a mobil Bluetooth eszkoz
akkumuldtordnak lemeritésével probdlja azokat képtelenné tenni a hdélézaton beliili
kommunikécidra. Ezt Ggy éri el, hogy folyamatosan kéréseket inditanak az eszkoz felé,
igy az nem képes energiatakarékos allapotra valtani.

e Léteznek olyan alkalmazdsok, amelyek segitségével a Bluetooth szolgéltatdst zavarni
lehet hibds formatumd vagy mads, nem szabvanyos csomag kiildésével. Ezzel elérhetd,
hogy az eszkoz lassabban vagy egydltalin ne legyen képes valaszolni. Ezen
alkalmazasokat a Bluetooth implementacié hibdinak feltardsahoz fejlesztették, de
tdmaddsok is indithatéak veliik. Ilyen tdmadési lehetdség volt példaul egy nagy méreti

(jellemzden tobb mint 600 kB hosszisagi) L2CAP ping kéréssel.
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24. IrDA

Az Infrared Data Association (IrDA) egy nonprofit szervezet, aminek célja, hogy olcso, kis
hatétavolsagu, infravords fénnyel torténd kommunikacidhoz szabvanyokat fejlesszen. 1993.
junius 28-an kezdte meg miikodését a HP infravords ajanlasat alapul véve.

Az IrDA két f6 szabvanyt hozott 1étre: az IrDA Data-t nagysebességli adatatvitelhez és az

IrDA Control-t vezeték nélkiili lasst periféridkhoz (billentylizetek, mutatéeszkdzok stb.).

2.4.1. Az IrDA Data specifikacio

2.4.1.1. IrPHY (IrDA Physical Layer)

Az IrPHY tartalmazza az optikai adé-vevo, a jelkddolds, a keretezés €s az tvitel jellemzdinek
lefrasat.

A kommunikdacié half-duplex, pont-pont tipusi. A full-duplex &tvitelt az elsddleges eszkoz
vezérlésével, a kommunik4ci6 irdnydnak véltogatdsdval lehet szimulélni.

Az IrPHY folyamatos miikddés esetén a hatotavolsagot 1 méterben (kis energiafogyasztasu
eszkozok kozott 0,2 méterben), a ralatds nyilasszogét +£15°-ban hatdrozza meg.

A Serial Infrared (SIR, 1994) 115,2 Kb/s, a Fast Infrared (FIR, 1995) 4 Mb/s, a Very Fast
Infrared (VFIR, 1999) ajanlds 16 Mb/s maximdlis adatatviteli sebesség eléréséhez ad

specifikaciot.
2.4.1.2. IrLAP (IrDA Link Access Protocol)

Az Ir'LAP az IrDA Data adatkapcsolati rétege. IrLAP végzi az egymdéssal kommunikalni
képes eszkozok felderitését, a kapcsolat 1étrehozésat és fenntartasat, a hibajavitast (CRC-16
1,152 Mb/s-ig, e folott CRC-32), illetve az elsddleges/masodlagos szerepkor megallapitasét a
két eszkoz kozott.

Az elsédleges eszkoz vezérli a masodlagos eszkozt, utdbbi csak akkor kiildhet adatot, ha az

elsddleges eszkoz erre kérést kiild.

2.4.1.3. I'LMP (IrDA Link Management Protocol)

IrLMP két komponenst definidl: a Link Management Information Access Service-t (LM-IAS)
és a Link Management Multiplexer-t (LM-MUX). Az LM-IAS teszi lehetdvé az

informdciécserét a kapcsolatban résztvevd eszkozokrdl és az  dltaluk  nyujtott
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szolgaltatdsokrdl, mig az LM-MUX biztositja egy eszkdz szamadra, hogy ugyanazon az IrLAP

kapcsolaton keresztiil tobb alkalmazds kommunikaljon.

2.4.2. Az IrDA Data biztonsaga

Az IrDA Data szabvany nem biztosit semmilyen kapcsolatszintli védelmet, nincs hitelesités,
authorizicié és a kommunikaci6 titkositds nélkiil zajlik. Ha ezekre sziikség lenne, azt az
alkalmazasi rétegben kell megvaldsitani.

Elméletben lehetséges az adatforgalom lehallgatdsa a visszavert infravoros fény észlelésével
€s a kornyezeti zajokat kisziirve, de mivel a kommunikal6é eszkoézoknek igen kis szogben
kozvetlen réldtissal kell rendelkezniiik egymadsra, tovdbba az &tvitel hatdtdvolsdga is igen
rovid, és a terepakadélyok is gatoljdk, ezért annak ellenére, hogy maga a szabvany nem nyujt

semmilyen védelmet, viszonylag biztonsdgos technolégidnak tekintheto.
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3. Osszefoglalas

A vezeték nélkiili hal6zatok kezdetben szamos biztonsagi hidnyossdggal kiizdottek. A vezeték
nélkiili lokalis halézatok legelterjedtebb szabvanya az IEEE 802.11. Ennek elsd verzidjdban
keriilt definidldsra a WEP, amely a vezetékes hdlézatokkal Osszehasonlithatd biztonsdgot
igért. Azonban ennek rovid idon beliil szdmos hidnyossidgéara deriilt fény, amelyek az
alkalmazott kriptografiai algoritmusok gyengeségeire vezethetOek vissza, igy helyes
konfiguréci6 esetén sem nyujt kello biztonsdgot és a paraméterek erdsitésével sem javithatd
jelentés mértékben. A WEP alkalmazdsa ma mar nem javasolt, viszont ennek ellenére a
legtobb otthoni felhaszndlasra szant vezeték nélkiili hdlézati eszkdoz még mindig ezt ajanlja fel
alapértelmezett bedllitasként. A szabvany 802.11i kiegészitésében definidlt RSN megoldast
kindl a WEP 0Osszes ismert gyengeségére egy olyan biztonsagi keretrendszer definidlasaval,
ami lehetové teszi a felhasznalok fejlett hitelesitését, az alkalmazott kriptografiai kulcsok
menedzsmentjét, erds titkositds alkalmazaséat és lehetdséget nyujt arra, hogy a szervezetek a
szamukra legmegfelelobb biztonsagi politikat alakithassdk ki. Azonban iigyelni kell arra,
hogy az implementacié sordn az RSN szabadon valaszthat6 elemei (példaul a hitelesitéshez
haszndlt EAP metddus vagy a hitelesitd szerver implementécidja) is kelléen biztonsdgos
legyen. Otthoni felhaszndldsra a WPA2 eldre kiosztott kulcsokat alkalmazé véltozatanak
haszndlata ajanlott.

A vezeték nélkiili személyi hdlozati szabvanyok megjelenése késdbbre tehetd, igy mar a
tervezés sordn figyelembe vették WLAN-ok biztonsdgaval kapcsolatos tapasztalatokat, igy a
Bluetooth specifikdcidt is mar ugy tervezték meg, hogy a felhaszndldsdnak megfelelden erds
biztonsdgi megolddsokat tartalmazzon. A Bluetooth specifikdcionak jelenleg nincs ismert
hidnyossdga, azonban a biztonsagi szint nagymértékben fiigg az implementacié mindségétol
€s az alkalmazott bedllitdsoktol. Példaul konfiguricié sordn keriilni kell a statikus vagy
gyenge PIN kodok haszndlatit, érdemes korlatozni az eszkozok lathatésdgat, illetve
kikapcsolni a Bluetooth-t, ha nincs ré sziikség.

A WPAN-okban hasznélt IrDA Data az 4tvitelhez hasznalt infravords fény tulajdonsagai és a
kis hatosugar miatt kelléen biztonsdgos, annak ellenére is, hogy nem nyujt semmilyen
biztonsdgi funkcionalitdst. De az alkalmazds szinten megvaldsithatd itt is hitelesités €s

tikositas a biztonsag novelésére.
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A fentieket figyelembe véve mara mar a vezeték nélkiili hdlézatok kelléen biztonsagos

alternativainak tekinthetoek a vezetékes haldzatoknak.
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5. Fiiggelék: roviditések jegyzéke

AAAK - Authentication, Authorization and Accounting Key

ACL (Asynchronous Connectionless Link) — aszinkron kapcsolat nélkiili link
ACO - Authenticated Ciphering Offset

AES - Advanced Encryption Standard

AP (Access Point) — hozzaférési pont

AR_ADDR (Access Request Address) — hozzaférés kérési cim

AS (Authentication Server) — hitelesitd szerver

AU_RAND (Authenticated Random) — hitelesitett véletlen érték

BSS (Basic Service Set) — alapszolgaltatds készlet

BD_ADDR (Bluetooth Device Address) — Bluetooth eszkoz fizikai cime
CBC-MAC - Cipher Block Chaining Message Authentication Code Protocol
CCMP - Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
CHAP - Challenge Handshake Authentication Protocol

CRC, CRC-32 - Cyclic Redundancy Check, Cyclic Redundancy Check 32 bit
DoS (Denial of Service) — szolgéltatds megtagadas

DS (Distribution System) — eloszté rendszer

DSSS (Direct Sequence Spread Spectrum) — kézvetlen sorozatd szort spektrum
EAP — Extensible Authentication Protocol

eSCO (Extended Synchronous Connection Oriented) — kibdvitett szinkron kapcsolatorientalt
(link)

ESS (Extended Service Set) — kiterjesztett szolgéltatdskészlet

FEC (Forward Error Correction) — eléremutatd hibajavitas

FHSS (Frequency Hopping Spread Spectrum) — frekvenciaugrasos szort spektrum
GTK (Group Temporal Key) — csoportszintii ideiglenes kulcs

HCI - Host Controller Interface

HIPERLAN - High Performance Radio Local Area Network

HMAC - Hash-based Message Authentication Code

IBSS (Independent Basic Service Set) — fiiggetlen alapszolgaltatds készlet
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ICV (Integrity Check Value) — integritds ellendrzési érték

ISM - Industrial, Scientific and Medical

IV (Initialization Vector) — inicializalé vektor

KGD (Key Generation and Distribution) — kulcs generalds és kiosztas
L2CAP - Logical Link Control and Adaptation Protocol

LAP - Link Access Protocol

LFSR (Linear Feedback Shift Register) — linedris visszacsatoldsu shift-regiszter
LM-IAS - Link Management Information Access Service
LM-MUX - Link Management Multiplexer

LMP - Link Manager Protocol

LT_ADDR - Logical Transport Address

MAC (Medium Access Control) — kozeghozzaférés-vezérlés
MAC (Message Authentication Code) — iizenet hitelesitési kod
MIC (Message Integrity Code) — iizenet integritdsi hitelesitd kod
MIMO - Multiple Input - Multiple Output

MSK - Master Session Key

MTU (Maximum Transmission Unit) — maximalis atviteli egység
NFC — Near Field Communication

OBEX - Object Exchange Protocol

OFDM (Orthogonal Frequency Division Multiplexing) — ortogondlis frekvenciaosztasos
multiplexelés

OOB - Out of Band

OPP - Object Push Profile

OTP - One Time Password

PAP — Password Authentication Protocol

PHY (Physical Layer) — fizikai réteg

PIN (Personal Identification Number) — személy azonositd szam
PM_ADDR (Parked Mode Address) — park iizemmod cim

PMK (Pairwise Master Key) — paronkénti mester kulcs

PPP (Point-to-Point Protocol) — Pont-Pont Protokoll

PSK (Pre-shared Key) — elére kiosztott kulcs

PTK (Pairwise Transient Key) — paronkénti dtmeneti kulcs
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QoS (Quality of Service) — szolgéltatds-mindség biztositds

RADIUS - Remote Authentication Dial In User Service

RC4 - Rivest Cipher 4

RSN - Robust Security Network

RSNA - Robust Security Network Association

SCO (Synchronous Connection Oriented) — szinkron kapcsolatorientdlt (link)
SDP - Service Discovery Protocol

SM 1, 2, 3, 4 — Security mode 1, 2, 3, 4

SSID - Service Set Identifier

SSP (Secure Simple Pairing) — biztonsdgos egyszerli parositas

STA (Station) — allomas

TDM (Time Division Multiplexing) — id6osztdsos multiplexelés

TKIP - Temporal Key Integrity Protocol

TSN (Transition Security Network) — dtmeneti biztonsagi hdl6zat

UNII - Unlicensed National Information Infrastructure

WEP - Wired Equivalent Privacy

WLAN (Wireless Local Area Network) — vezeték nélkiili lokalis hal6zat
WPA - Wi-Fi Protected Access

WPA2 — Wi-Fi Protected Access 2

WPAN (Wireless Personal Area Network) — vezeték nélkiili személyi haldzat
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Eziiton is szeretnék koszonetet mondani témavezetomnek, Dr. Krausz Tamdsnak a
diplomamunkdm elkészitéséhez nylijtott tdmogatdsdaért és bizalmaért és Dr. Huszti
Andrednak, aki a kriptogrdfiai protokollokkal kapcsolatos szakmai észrevételeivel és

tandcsaival segitette munkdmat.
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