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2. Bevezetés

A dolgozatom témavélasztdsakor, arra torekedtem, hogy minél aktudlisabb témat
dolgozzak fel az informatika témakdrében, €s természetesen arra is, hogy a jovOmre nézve
minél hasznosabb informécidkra tegyek szert az adott probléma behaté megismerése altal.
Nem titkolt célom, hogy diplomaszerzésem utin, PDA-k programozdsaval szeretnék
foglalkozni, és ezen beliil is, a hal6zati kapcsolatokat is kihasznédlé szoftverek fejlesztésében
latom a legnagyobb kihivast.

Szakdolgozatom céljaul egy olyan teriilet korbejarasat tliztem ki, amely viszonylagos
Ujszertisége miatt, még igen képlékeny és ezzel egyiitt sok kérddjelet tartalmaz. Mindig is
érdekeltek azon tudomadny teriiletek, amelyek még nem tartalmaznak kiforrott, hosszu évek,
évtizedek ota bevdlt, megfedhetetlen technikdkat, technoldgidkat. A vezeték nélkiili
szamitégépes hédlézatoknak nem is a léte tjdonsdg, hanem ezen rendszerek biztonsiga az
amely kérdéses. A koztudatban maig gy €l, hogy nem létezik megfeleld médszer az adataink
ilyen médon torténd biztonsagos kozlésére.

Ahogy elmélyiiltem a kiilonboz0 moddszerek megismerésében, egyre inkabb
beigazolddni latszott, hogy nem a rendszerek azok, amelyek nem dallnak még készen a
biztonsdgos miikodésre, hanem a felhaszndlok azok, akik az ismeret hidnydban, nem élnek,
vagy egész egyszerien nem jOl haszndljdk azokat a lehetdségeket (eszkozoket) amelyek
védelmeznék adataikat.

Ezen dolgozat terjedelmébdl kifolydlag, nem hivatott minden 1étez6 mddszer
aprolékos, minden részletébe mend ismertetésére, azonban taldn alkalmas arra, hogy az
informatikai alapismeretekkel rendelkez6 olvasonak ,.felnyissa a szemét”. Altaldnos példakkal
szolgdl arra, hogy a vezeték nélkiili hal6zatot haszndlé felhaszndl6 — naprél-napra egyre tobb
ilyen van - egy kicsit jobban megismerje ezt a ,,vezeték nélkiili vildgot”, annak minden
elonyével és nem kevesebb buktatdjaval egyiitt. A 2. fejezetben bevezetésként, alap
informécidkat gyljtottem Ossze a Wireless halézatokrdl, jellemzem ezek méretiik szerint
csoportokba szedve. A (vezeték nélkiili lokdlis hdlozat, WLAN) az, amelyre egy Kkicsit
részletesebben kitérek, itt megemlitve a jelenleg hivatalos szabvanyokat is. A 3.fejezet a
dolgozat targyaldsi része, amely el6szor is a biztonsdgos hal6zat néhany alapfogalmat irja le,
majd veszélyforrasként felsorolja a jellemzd tdmaddsi formékat, majd ezen tdmadédsokat
kikiiszobolendé  biztonsdgi  mechanizmusok  targyaldsa  kovetkezik. Legnagyobb

részletességgel a WEP-r6l irtam, mivel a mai napig ezen technika tdmogatottsdga a



legjellemzobb. Ugyan nem sokkal ezutdn beldtjuk gyengeségeit is, de alapvetd biztonsagi
modszer, amelyet ismerni érdemes annak, akit egy kicsit is foglalkoztat a vezeték nélkiili
biztonsdg. Lesz sz6 az AES-r6l, a Wi-Fi védett hozzaférésrol, a virtudlis magénhaldzatokrdl, a
MAC —sziirékrol és a Radius szerverekrdl is. Ezek utdn a biztonsagi rendszabdalyok tipusait
jarjuk korbe, és belatjuk ezek haszndlatdnak fontossagét, mind véllalati szinten, mind pedig
otthoni felhaszndloként egyarant. Végiil pedig egy kis torténelmi attekintés kovetkezik
érdekesség képen, hogy milyen dllomdsi voltak a vezeték nélkiili szabvdnynak addig, még

elérte mai formajat.

2.1. A Wireless hélozatrol altalanossagban

Az utébbi néhdny évben mindennapi életiink részévé valtak a vezeték nélkiili
kommunikécids eszkozok. A legelterjedtebb a mindenki altal haszndlt mobiltelefon, de egyre
nagyobb szdmban vésarolunk mobil szamitégépeket (laptopokat, Pocket PC-ket, PDA-kat),
melyek hélézatba kotése tilsdgosan koriilményes és bonyolult volna fixen telepitett
vezetékekkel ill. pont a f0 erényiiket, a mobilitasukat veszitenék el ez dltal. A mobilitds ma
egy teljesen hétkoznapi elvards az informatikdban, természetesen az eddig megszokott
mukodés megtartdsa mellett. A mai értelemben vett mobil ad hoc hdl6zatok kialakuldsa a 2.
vildghdborud idejére tehetd vissza. A harcmezékon nem volt elére megépitett infrastruktira,
pedig kommunikdciéra ott is nagyon nagy sziikség volt. Ellenséges teriileten az egyik
legnagyobb érték az id6, marpedig a kommunikéciés hélézat kiépitésével jaré ido igen
komoly veszteség lehet. Egy mas jellegh példa a mai ad hoc hélézatokra egy olyan
konferencia hdlézat, ahol csak néhdny eldadds kedvéért kéne kialakitani a kommunikacios
rendszert, nem feltétleniil kifizet6do a kabelezéssel jar6 munka és anyagi raforditas.

A mobil szamitogépeknek az asztali gépekhez viszonyitva viszonylag kicsi az
eroforras kapacitasuk, ezért nagyon is ésszerii ezeket hal6zatba kapcsolni, biztositva ezzel az
eroforrasok (hattértar, nyomtatd) kozos elérését, hasznélatat. Mint neve is mutatja, a Wireless
L AN, vagyis a vezeték nélkiili lokdlis hédlézat egy olyan hdl6zati megoldds, amely a
hagyomanyos LAN-t6l (Local Area Network) elsdsorban abban kiilonbozik, hogy nem kell
hozza vezeték a jelek tovabbitdsa céljabdl. Ehelyett a legtobb esetben radidfrekvencian, a
levegdn at, keriilnek tovéabbitdsra az adatok. Ez a kiilonbség rengeteg elénnyel jar hatranyuk
viszont, hogy — a fizikai kapcsolatok hidnya és a rddids csatorna jellege miatt — tobb
potencidlis tdimaddsnak vannak kitéve, mint vezetékes tarsaik 4ltaldban. Fontos tehdt, hogy a

vezeték nélkiili hdlézatok megfeleld védelmi mechanizmusokkal legyenek elldtva, melyek



minden koriilmények kozott (azaz rosszindulati tdmaddsok esetén 1is) biztositjdk a
biztonsdgos mitkddést. Elonyként mindenek eldtt megemlitendd, hogy megszlinik a helyhez
kotottség problémdja a végberendezések (notebook, palmtop stb.) hasznédléi szdmara,
masrészt elfelejthetjiik ezéltal a kabelezés okozta gondokat, ezeken feliil pedig egy ilyen
vezeték nélkiil kialakitott hdl6zat olyan helyekre is ,,eljuthat”, ahova a kdbelek nem tudnanak.
Ellentétben a hagyomdnyos halozatokkal, a vezeték nélkiili alkalmi (un. ad hoc)
halézatok rendelkeznek azzal az eldnnyel, hogy nincs sziikség infrastruktdra kiépitésére. Az
egyenrangu résztvevok egyiittmiitkodve valdsitjdk meg a kommunikécidt. A hélézat felépitése
is egyszerlibbé és gyorsabbd valik, és hosszitdvon joval alacsonyabb a miikodtetés koltsége,
ezért a relativan drigdbb induld befektetések (specidlis hardverek koltségei) is hamar
megtériilhetnek, valamint sokféle haldzati topoldgia is konnyen kialakithaté az igényeknek
megfelelden.
Napjainkban mar hazdnkban sem szamit luxusnak a vezeték nélkiili hal6zat, az USA-ban még
elterjedtebb, aminek velejirdja az is, hogy ott a sziikséges berendezések dra is csak tort része
az eurdpai araknak. Manapsdg érdemes hosszu tavu alternativaként figyelembe venni ezt a
lehetOséget, foleg cégek esetében, de egy magdnember életében is megjelenhet a Wireless
halézat. Mar hazankban is a legtobb cég rendelkezik vele, és az egyetemi kollégiumok,
campusok teriiletén is nagyon elterjedt a haszndlata. Adott esetben az eldadétermek is le
vannak fedve, a didkok és tanarok magukkal hordjak a laptopjukat, €s mindenhonnan elérik a
fontos informdcidkat. Koérhazakban is elényds, ha az orvosok és ndvérek olyan kézi
szamitégépekkel vannak felszerelkezve, amelyek egy ilyen halézat segitségével
folyamatosan, barhol friss informécidkat szolgéltatnak a betegekrdl. Természetesen cégek
esetében is nagyon eldnyos, ha egy (meeting), targyalds sordn a kézi szamitogéprol barmelyik
mds teremben is elérhetdek, bemutathatéak a hdlézaton vagy az Interneten taldlhaté
legfrissebb adatok (és persze, nem kell kabelkotegeken atbukdacsolni).
Természetesen a mobiltelefon is a vezeték nélkiili kommunikdci6 egyik tipusa és napjainkban
rendkiviil népszerti a vildgszerte egymdssal beszélgetd emberek korében. A vezeték nélkiili
kommunikéciés rendszerek szamos tipusa létezik, de a vezeték nélkiili halézat egyik
megkiilonboztetd jellemzdje, hogy itt a kommunikécié szdmitastechnikai eszk6zok kozott
zajlik. Ilyen eszkoz tobbek kozott a kézi szamitdégép vagy az tun. digitdlis-személyi titkar,
(personal digital assistant, PDA), a laptop, a személyi szamitogép, a szerver a nyomtatd. A
szamitastechnikai eszkdzok processzorral, memoridval és meghatarozott tipusd hélézathoz
val6 csatlakozasra alkalmas egységgel rendelkeznek. A jovében a legtobb elektronikai eszkoz

lehetOséget teremt majd a vezeték nélkiili hdlézati 6sszekottetés 1étesitésére.



Akadrcsak a rézvezetékes vagy az optikai fényvezetd szdlas halézat, a vezeték nélkiili hal6zat
1s szamitastechnikai eszkozok kozott tovabbit informacidt. Az informacidé e-mail iizenetek,
weblapok, adatbazis-rekordok, letdltés alatt 4ll6 vided- vagy hangadatok formdjaban

jelentkezhet.

2. 2. Vezeték nélkiili hal6zatok méretiik szerinti csoportositasa

A vezeték nélkiili halézatok az altaluk lefedett fizikai teriilet méretétdl fiiggden kiillonbozd

csoportokba sorolhaték. Aldbbi tipusai eltérd felhaszndl6i kovetelményeknek tesznek eleget:

2. 2.1.Vezeték nélkiili személyi halézat (PAN)

A vezeték nélkiilli személyi halézatok viszonylag kis hatétavolsdggal (koriilbeliil 15m)
rendelkeznek és leghatékonyabban egy kisméretli szobdban vagy az ember mozgdsterében
felmeriil6 igények kielégitésére alkalmasak. A vezeték nélkiili személyi hdlézatok
teljesitménye mérsékelt, adatatviteli sebessége legfeljebb 2 Mb/s, azonban ez mar elég
figyelemre méltd teljesitmény ahhoz, hogy a vezetékes mddszert levaltsa, akar kényelmi
megfontoldsbdl is. A legtobb vezeték nélkiili személyi halézat radidhullamot haszndl az
informdcié levegdben torténd tovabbitdsara. A Bluetooth-szabvany példdul olyan vezeték
nélkiili személyi hdlézat milkodését specifikdlja, amely 2,4GHz-es frekvenciasavban,
koriilbeliil 15m-es korzetben mukodik. Az IEEE ( Institute of Electrical and Electronics
Engineers — Villamos és Elektronikai Mérnokok intézete) 802.15 szabvénya is tartalmazza a
Bluetooth specifikdcidjat a vezeték nélkiili személyi hélézatokra vonatkozdan. Egyes
hal6zatok ebben a kategéridban, infravoros fényt hasznilnak az informécié egyik pontbol
masik pontba torténd tovabbitdsdhoz. A kozvetleniil tovébbitott infravords nyaldbok
hasznalatit az IrDA (Infrared Data Association — Infravords Adattdrsasdg) specifikicidja irja
le, melynek segitségével koriilbeliil 1m tavolsagra akar 4 Mb/s adatatviteli sebességgel lehet
adatokat tovabbitani. A szakdolgozat f6 témadja a biztonsdg. Ezen hdlézat tipus esetén nem
indokolt veszélyforrasokrél beszélniink, ugyanis ilyen kis hatétdvolsdgon beliil, nem
szamithatunk tdmaddsokra. Ez a hal6zat tipus elsdsorban olyan személyes funkcidkat céloz
meg, mint a kézi szamitégép és a laptop kommunikdcidja, ill. mobiltelefon és laptop
adatcseréje, de nem ritkdn a személyi szdmit6gép €s annak valamilyen periféridgja kozotti

kommunikacio.



2. 2.2.Vezeték nélkiili lokalis halozat (LAN)

A vezeték nélkiili lokélis halézatok irodaépiiletek, gyarak, egyetemek, kollégiumok és lakdsok
belsejében és kornyezetében nagy adatétviteli sebességet biztositanak. A cégek példaul azért
létesitenek vezeték nélkiili lokdlis hdlézatot, hogy biztositsdk a laptopok mobil hozzaférését a
véllalati alkalmazasokhoz. Ilyen rendszerrel a felhaszndlé a haldzati szolgéltatdsokat az
iroddjatol tavol, példaul konferenciaterembdl vagy egyéb helyekrdl is igénybe veheti. Az
alkalmazottak munkdja ez 4ltal sokkal hatékonyabba tehetd, ha iroddjuktél tavol kell
masokkal egyiitt dolgozniuk.

A vezeték nélkiili lokdlis hdlézatok szdmdra nem okoz nehézséget olyan adatatviteli sebesség
biztositdsa, amely fejlett alkalmazdsok zokkenOmentes futtatdsat teszi lehetové. Példaul egy
ilyen hélézattipus felhaszndl6i, konnyen megtekinthetnek egy elektronikus levélhez csatolt
nagyméretl fajlt vagy egy szerverrdl letoltott vided-fajlt. A maximalis 54 Mb/s adatatviteli
sebességnek koszonhetden a vezeték nélkiili lokalis hdldzat szinte barmilyen irodai vagy
otthoni halézati alkalmazdshoz megfeleld. A vezeték nélkiili LAN -ok teljesitménye,
Osszetevoi, koltségei valamint iizemeltetésének tekintetében hasonléak a hagyomanyos,
vezetékes Ethernet-hdlozatokhoz. A vezeték nélkiili lokélis halozati adapterek laptopokban
torténd széles korli felhaszndldsa miatt a legtdobb nyilvanos, vezeték nélkiili héldzati
szolgaltat6 vezeték nélkiili LAN -okat is igénybe vesz a mobil, szélessavu Internet-hozzaférés
biztositdsara. A felhaszndlék az ugynevezett forropontokon (hotspot) vagy a nyilvanos,
vezeték nélkiili lokdlis hdlézat hatdkorén beliil (pl. repiilétéren vagy szédllodaban)
meghatédrozott dij ellenében hozzéiférhetnek elektronikus leveleikhez és bongészhetnek az
Interneten. A nyilvdnos vezeték nélkiili LAN -ok gyors fejlodése miatt az Internet elérhetévé
valik azokon a helyeken, ahol az emberek tomegesen jelennek meg.

Tekintsiik 4 a WLAN-ok jellemzd szabvanyait: A vezeték nélkiili hdl6zatok az évek sordn
tobb szabvannyal is gazdagodtak. A mai hivatalos szabvdnyok (az adatatviteli képességet,
savszélességet tekintve) az IEEE 802.11b, 802.11a, és 802.11g. Az IEEE (Institute of
Electrical and Electronics Engineers) a nemzetkozi szabvanyiigyi szovetség, a 802.11 a Wi-Fi
szabvanyrendszert a B, A és G betlik pedig a konkrét szabvanyt jelzik. Lassuk ezeket a

szabvanyokat kicsit bdvebben.



802.11b

Ez a szabvany a 2,4 GHz -es nyilt frekvenciatartomédnyt hasznélja, ahogy mikrohullamu
stitdnk, vezeték nélkiil telefonunk és egyéb hétkdznapi vezeték nélkiili eszkdzeink is. Ennek
megfelelden a  kiilonbozd  eszkdzok  rddidhullamai  interferencidt  okozhatnak
(interferalhatnak), magyarul zavarhatjadk egymast. Savszélességét tekintve 1 1Mbit/mdsodperc
(megabit: Mbit) elméleti maximum adatdtviteli sebességre képes, ami a gyakorlatban 4-
6Mbit-et jelent. Ez joval gyorsabb, mint példdul DSL kapcsolatunk sebessége, azaz bdven
elegendd tobb kliens egyidejii Internet kiszolgadldsara, komolyabb adatforgalom esetén
(zenehallgatas, filmnézés, f4jl-mésolds stb.) azonban mar kevés lehet. ElOnye viszont, hogy
manapsag mar nagyon elterjedt és nagyon olcso, ezért taldlkozunk vele a legtobb elektronikai
eszkozben (telefonokban, PDA -kban stb.). Hatétdvolsdga 30-50 méter épiiletben, 1 km

épiileten kiviil az Access Point -ra torténd tiszta ralatas esetén.
802.11a

A 802.11a szabvany szinte egyszerre jelent meg a 802.11b -vel, amelytdl azonban tobb
aspektusban is eltér. Legfontosabb, hogy az 5GHz -es tartomdnyban iizemel, tehét szokésos
eszkozeink, amelyek rddidfrekvencids hullamokat bocsatanak ki, nem zavarjdk az
adatforgalmunkat. A megemelt frekvencidbol adéddan savszélessége is novekedett, maximum
54Mbit/mdsodperc (a gyakorlatban 21-22Mbit), viszont a nagyobb frekvencidju
radidhulldmok  tulajdonsagainak koszonhetéen (konnyebben elakadnak a  kiilonb6zo
targyakban, falakon) hatotdvolsdga kisebb, mindossze 10-25 méter épiileten beliil. Ezt
ellensilyozza, hogy az 5GHz-es tartomdnyban tobb, egymdst nem datfedd "csatornét"
vehetiink akér egyszerre is igénybe, azaz novelhetjiilk konkrét savszélességiinket, lehetdvé
téve, hogy egyszerre tobb felhaszndlé nyugodtan nézhessen filmet (streaming) vagy

masolhasson nagy fdjlokat anélkiil, hogy jelentds sebességcsokkenést érzékelne.
802.11¢g

A "legfrissebb" hivatalos IEEE vezeték nélkiili szabvany, ugyanabban a tartomanyban
tizemel, mint a 802.11b, azonban megndovelt, 54Mbit/masodperc sdvszélességgel rendelkezik,

ami gyakorlatilag 15-20Mbit -et jelent a valdsdgban, tehédt az A véltozattal azonos képességil.



Hatétavolsaga viszont a B valtozatéval megegyezd, épiileten beliil 30-50 méter. Ez a szabvany
visszafelé kompatibilis a B vdltozattal, azaz egy G -s eszkoz képes kommunikélni egy B -s

Access Point -tal illetve egy B -s eszkoz is egy G -s Access Point -tal.

2.2.3.Vezeték nélkiili nagyvarosi haléozat (MAN)

A vezeték nélkiili nagyvarosi hdldézatok varos nagysdgi teriileteket fednek le. Ilyen
halézattipust haszndlhatnak, pl. a kérhdzak a kozponti épiiletiik és egy tavoli klinika kozott
sziikséges adatatvitel biztositdsara. Egy villamosenergia-szolgaltaté cég pedig azért 1étesit
vezeték nélkiili MAN hélézatot egy adott varosrészben, hogy lehetdvé tegye a megrendelések
kiilonbdz6 helyekrdl torténé feladdsat. Igy ez a hdlézat tipus kifejezetten alkalmas a meglévd
halézati infrastruktira 6sszekapcsoldsara, és lehetdvé teszi a mobilfelhaszndlok szamara, hogy
a meglévd haldzati infrastruktirajuk felhasznaldsdval kommunikéljanak egymassal.

A vezeték nélkiili Internet-szolgdltatok (wireless internet service provider, WISP) vezeték
nélkiili nagyvarosi hdl6zatokat 1étesitenek a varosokban €s vidéken annak érdekében, hogy
alland6 vezeték nélkiili Osszekottetést biztositsanak az otthonok és a véllalatok részére. A
vezeték nélkiill nagyvarosi halozat rendkiviil elényds ott, ahol a hagyomdnyos vezetékes
Osszekottetés, példaul a digitalis eldfizetdi vonalak ( digital subscriber line, DSL) kiépitése
vagy vezetékes modemek alkalmazdsa nem megoldhatd, pl. szolgalmi jogbdl eredd
korlatozdsok miatt, til koltséges lenne.

Adatatviteli sebességiik valtozo. Az épiiletek kozott az adatokat infravoros fény segitségével
tovabbité Osszekottetés meghaladja a 100 Gb/s-ot, ugyanakkor egy koriilbeliil 30 km-es
radidhullamu Osszekottetés esetén az adatatviteli sebesség legfeljebb 100 Kb/s lehet. Egyes
forgalmazok az IEEE 802.11 szabvanyt tekintik a vezeték nélkiili MAN -ok alapjanak, de az
Ujabbak tobbnyire a viszonylag uj IEEE 802.16 szerinti rendszereket forgalmaz, melynek
adatatviteli sebessége ésszerli tdvolsagokon Mb/s —os sebességet produkal. Ennek
koszonhetden az IEEE 802.16 szabvany valészintileg dltalanosan elfogadott szabvannya vélik

majd a vezeték nélkiili nagyvarosi hdlézatok korében.

2.2.4.Vezeték nélkiili nagy Kiterjedésii halozat (WAN)

A vezeték nélkiili nagy kiterjedésii hdlézatok nagy teriiletet, példdul egy orszdgot, vagy

kontinenst, lefed0 mobilalkalmazasokat tesznek lehetové. A vezeték nélkiilli WAN —ok
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teljesitménye kicsi, adatatviteli sebességiik legfeljebb 170 Kb/s, de tipikusan csak 56 Kb/s. Ez
a teljesitményszint hasonl6 a tircsdzdsos telefonmodemekéhez.

Ezen halozattipusndl szamos, egymassal versenyben all6 szabvanyt alkalmaznak, melyek csak
lassan fejlodnek. A cellularis datagram szolgélat (cellular digital packet data, DCPD) pl. egy
olyan régebbi technoldgia, amely analég mobiltelefon-rendszerekben az adatok 19,2 Kb/s
adatatviteli sebességgel torténd tovabbitasat teszi lehetdvé. Néhany cég még ma is kinal
CDPD -szolgéltatast az Egyesiilt-Allamokban, azonban ez a technolégia egyre inkdbb elavul,
mivel a tavkozlési szolgéltatok a harmadik generacids (3G) tavkozlési rendszerek irdnydba

fordulnak, ahol az elérhet6 adatatviteli sebességek a Mb/s—os nagysagrendbe esnek.

Az eldbb felsorolt vezeték nélkiili hildzat tipusok jol kiegészitik egymdst, mikozben eltérd
igényeket elégitenek ki. Idonként mégis nehéz kiilonbséget tenni az egyes tipusok kozott. Az
épiileten beliil mikodo vezeték nélkiili lokdlis halézat, pl. Osszekottetést biztosithat kézi
szamitogép és asztali szamitdégép kozott is, akarcsak a vezeték nélkiili személyi halézat. A
technolégidk és a szabvanyok ugyanakkor egyértelmiien elhatdroljak egymdstdl a kiillonbozo

halézat tipusokat.

3. Targyalasi rész
3. 1. A biztonsagos haldzat alapfogalmai

Napjainkra mar szdmos olyan szempont létezik, amely a biztonsdgos kommunikacids
rendszerekkel szemben elvarhatéak. Ezek az igények a hagyomanyos hal6zatok
lehetdségeihez lettek formélva. Az ad hoc rendszerek miikddése gyokeresen mas szemléletet
rejt, azonban a biztonsagos kommunikécié igénye ugyanazon kovetelményeket tdmasztja. A
kovetkezOkben tehdt azokat a kovetelményeket ismertetem, melyeket egy biztonsdgos

rendszernek nyujtania kell.

Informadcio titkossdgdnak (confidentiality) nevezziik azt a funkciét, melyben az informécio
csak azokhoz a résztvevokhoz jut el, akiknek a kiildé szdnta. Mivel az informécidk a
hal6zatban résztvevok tovabbitisdval jutnak célba, a bizalmas adatok védelme
nélkiilozhetetlen. A védendd informdciok nem csak a felhaszndlok 4ltal kiildott adatok
lehetnek, hanem példdaul a rendszer jelzései is, melyek felhasznalasdval a tdmad6 hasznos

informdciokhoz juthat (pl. eszkoz lokalizaldsa).
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Integritds (integrity) az a kovetelmény, mely biztositja, hogy az adatok atvitele sordn tortént
valtozasokra fény deriiljon. Véltozdst okozhatnak természetes kornyezeti hatdsok, mint
példaul az atviteli csatorna gyenge mindsége, de egy tdmadd célja is lehet iizenetek

megvaltoztatdsa, Uj iizenetek beszirdsa vagy lizenetek torlése.

A hitelesités (authentication) sordn az iizenet vagy a kiildd személye lesz azonositva.
Biztonsagos kommunikdcié felépitésekor fontos bizonyossdgot nyerni a masik fél

személyérdl, hogy kizarjuk a megszemélyesités lehetoségét.

Letagadhatatlansdgnak (non-repudiation) nevezzilkk azt a kovetelményt, mely garantdlja,
hogy a kommunikacié sordn az iizenetek akar késobb is meghatdrozzdk a kiilldo személyét.
Ennek segitségével az adott résztvevo €s tevékenysége azonosithatéva valik, mely utélagos

nyomozasi vagy bizonyitasi eljardsokhoz sziikséges lehet.

Elérhetdségnek (availability) nevezziik a hilézat elemeinek és a hdldzat szolgdltatdsainak
folyamatos rendelkezésre allasat. A rendszer mikodését veszélyeztetik a meghibasodasok, a
kornyezeti hatdsok és szandékos tdmaddasok is. Sziikség lehet ezeken kiviil egyéb biztonsagi
szolgdltatdsokra is, mint példdul a hozzaférés védelem (authorization), ami a rendszer

erOforrasaihoz val6 hozzaférést korlatozza.

3.2.A mobil Ad hoc halézatok vesz€lyforrdsai dltalaban

A mobil ad hoc hdlézatok biztonsagi szempontbdl a hagyomanyos hal6zatokhoz képest Gjabb
veszélyeket rejtenek. Ezeket a tényezdket nézziik meg a kovetkezOkben.

A tapasztalt hacker, de még egy alkalmi lehallgatdé személy (snooper) is konnyedén
monitorozhatja a védelemmel el nem létott, vezeték nélkiil tovabbitott adatcsomagokat
valamilyen eszkoz, pl. AirMagnet vagy AiroPeek segitségével, amely teljes mértékben képes
feltarni a vezeték nélkiil tovabbitott adatcsomagok tartalmat. A tolvajok a hdl6zat vezeték
nélkiili részében zajlé minden tranzakciét monitorozni tudnak a lokdlis hal6zatot hasznéld
épiilettd]l akdr tobb szaz méterre is. A mobil ad hoc héalozatok egységei rendszerint
hordozhaté, kisméretli, kézi késziilékek, melyek korldtozott CPU-, memoria-, és
telepkapacitdssal rendelkeznek. A telep élettartamanak megnovelése céljabol minimalizalni

kell az er6forras-igényes algoritmusok futtatdsat, igy kompromisszumokat kovetel példaul a
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kommunikécié sordn alkalmazott kriptografiai miiveletek megvalasztdsa is. Tul egyszeri
algoritmus esetén azonban megndhet akar a kodtoréses timaddsok esélye.

A telepkimélés egy mdsik fontos mechanizmusa a radidado, illetve akdr az egész késziilék ki-,
vagy készenléti dllapotba kapcsoldsa akkor, amikor nincs ré sziikség. Egy lehetséges tdimadasi
forma az olyan szolgaltatasbénitd (Denial of Service - DoS) tdmadds, melynek célja pont a
résztvevOk energiaforrdsainak pazarldsa (sleep deprivation). Ekkor a tdmad6 a késziiléket
folyamatosan aktivalt allapotban tartja. Fenndll a CPU elleni DoS tdmadds veszélye is,
példaul, amikor egy tdmadd nagy szdmitdsigényli miveletek elvégzésére kotelezi a masik
résztvevot. Ekkor a szdmoldssal elfoglalt egység nem tud vdlaszolni, elérhetetlen lesz.
Nehézségeket okozhat a memdria korlatossaga is, mivel gatat szab példaul a tarolhat6 kulcsok
mennyiségének, illetve a nem megbizhaté egységek listdjanak hosszara is. Mivel ad hoc
rendszerekben a csomagtovabbitds a résztvevok egylittmikodésén alapszik, ezért felmeriild
kérések esetén vilaszolni kell. fgy tdmaddsnak mindsiil az ebben valé részvétel 6nzé
megtagadasa is, azaz ha a tdmado a hozza érkezd csomagokat nem tovébbitja. Hordozhat6
késziilék konnyen illetéktelen személy kezébe juthat (pl. lopds), igy szdmitani lehet arra is,
hogy egy megbizott résztvevo késziiléke egyszerre csak tdmadoként kezd viselkedni. A
késziilékek kis méret és silyigényének kovetkeztében csak gyenge fizikai védelemmel lathato
el, igy egy megszerzett késziiléken hardver, illetve szoftvermddositdsok végezhetbek. A
felhaszndld téarolt bizalmas informdciéi rossz kezekbe keriilhetnek (pl. titkos kulcs), de a
szoftver médositasaival a timado virust vagy tréjai falovat is telepithet az eszkozbe.

Az intranetek tiizfallal torténd védelme sem megvaldsithatd, mivel a belsd és kiilsé hal6zatok
érintkez€si pontjai nem egyértelmiiek. Mert ha egy épiiletben valaki rddiés kommunikdciot
haszndl, akkor az 6 kommunikdcidja az épiileten, a tlizfalon kiviil is hallhat6 lehet. Az osztott
médium megzavardsa DoS tdmadasként johet szoba. A csatorna elzajositdsdval az atviteli
mindség leronthatd, de akdr teljesen haszndlhatatlannd is tehetd. A tdmadé altal sugéarzott
zavar0 jel csak nehezen valaszthat6 el a csatorna természetes zajatol. A csatorndhoz vald
hozzaférés is egyiittmiikodést igényel, vagy szabdlyainak megsértése egy mdsik mdodja a
kommunikécié megzavardsanak. Az informacidk integritdsanak védelmére ezért sziikség van.
Egy tdmaddé probédlkozhat az informdaciok megvaltoztatdsdval, vagy példaul 4j iizenetek
beszirdsdval az adatfolyamba, utazé csomagok teljes eltavolitdsaval, de akdr azok
megvaltoztatdsaval is.

A biztonsdgos kommunikicié igénye sziikségessé teszi olyan iizenetvaltdsok meglétét,
melyek futtatéi a kommunikdcié befejeztével meghatdrozott jellemzokkel kell, hogy

rendelkeznek. Biztonsdgi protokollok célja a résztvevok kozotti titkos, illetve megfelelden
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hitelesitett kapcsolat felépitése, ezek feladatai korébe tartoznak még példaul a kapcsolathoz
sziikséges kulcsok elddllitasai, illetve kodoltan a megfelelden hitelesitett résztvevokhoz
juttatdsa. Egy tdmad6é az iizenetvaltisok megfigyelésével és a szerzett informécidk
felhaszndldsdval a protokoll mitkodésébe ugy igyekszik beavatkozni, hogy azzal a futtatd
résztvevoket megtévessze, és igy a futtatds befejeztével alddssa a feltételezett biztonsagot.
Egy ilyen tdmado minden elOre ismert, megszerezhetd, illetve kikovetkeztethetd informaciot
felhasznalhat, egyetlen korlatja a kriptografiai algoritmusok altal kédolt iizenetek olvasasa.
Ezzel tehat feltételezziik, hogy titkositdsi algoritmusaink jol mukodok, feltorhetetlenek a

tamado szamara.

3.2.1.Jogosulatlan hozzdférés

Ha nem tesznek megfelelé Ovintézkedéseket, a vallalat vezeték nélkiili hdlézatdhoz az
épiileten kiviil is barki erdfeszités nélkiil hozzaférhet, mint a vezeték nélkiili alkalmazasok
monitorozdsa esetén. Egy parkold autéban iilve, pl. barki kapcsolatba 1éphet az épiileten beliil
elhelyezkedd vezeték nélkiili bézisdllomdssal. Sajnos sok vallalat alapértelmezésként
beallitott, biztonsdg nélkiili bazisdllomdsokkal miikodteti vezeték nélkiili halézatat, igy az
alkalmazasi szerverekhez nem nehéz hozzaférni. Ha tdimadast probdlnank inditani a vezeték
nélkiili lokdlis hdélézati hozziférési pontok ellen, akkor egy datlagos vérosban azt
tapasztalhatndnk, hogy 30 szdzalékuk semmilyen biztonsdgi intézkedést nem tesz, a
merevlemezekhez és a felhaszndl6éi erdforrdsokhoz barki hozzaférhet, pl. Internet-
osszekottetésen keresztiil. A Microsoft® Windows XP operdcids rendszer megkonnyiti a
vezeték nélkiili hdlézathoz valé csatlakozast, kiillondsen nyilvdnos vezeték nélkiili LAN-
okbdl. Amikor a vezeték nélkiili lokdlis hdlézathoz laptopot csatlakoztatnak, a felhaszndl6
barmelyik, ugyanahhoz a hilézathoz kapcsol6dé laptophoz eljuthat. Személyi tiizfal (firewall)
hidnydban barki kutakodhat merevlemeziinkon. Ez a biztonsdg szempontjabdl Oridsi

kockézatot jelent.

3. 2.2.Csalo hozzdférési pontok — rouge access point

Ha minden biztonsagi eszkozt igénybe vesziink a hozzaférési pontokon, akkor is komoly
vesz€lyt jelenthet csalé hozzaférési pontok csatlakoztatdsa a hilézathoz. A csal6é hozzaférési
pont engedély nélkiil miikodtetett hal6zati hozzaférési pontot jelent. Ilyen pontot hoz 1étre, pl.
az alkalmazott, amikor iroddjdban a biztonsdgi eldirdsok figyelembe vétele nélkiil helyez

tizembe egy hozzaférési pontot. A hackerek is létrehozhatnak csalé hozzaférési pontot az
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épiileten beliil, kifejezetten azzal a céllal, hogy a vallalati hdl6zathoz a védelem nélkiili
hozzéaférési ponton keresztiil tudjanak csatlakozni. Ezért a vallalatoknak az ilyen csalé pontok
esetleges megjelenését folyamatosan figyelnilik kell. Ez a probléma fiiggetlen attdl, hogy
vezeték nélkiili halézatot hasznédlunk-e. Csal6 hozzaférési pont a vezetékes Ethernet -
hélézathoz is csatlakoztathat6.

Az engedély nélkiili hozzaférés megeldzése céljabol a vezeték nélkiili halézatoknak kdlcsonos
hitelesitést kell végrehajtaniuk a klienseszkdzok és a hozzaférési pontok kozott. A hitelesités
nem mas, mint egy személy vagy eszkdz azonossidganak igazoldsa. A vezeték nélkiili
hal6zatokban olyan eljardsokat kell implementdlni, amelyek a bazisdllomdsok szaméra
igazoljdk a klienseszk6zok azonossagat és viszont. Ezen kiviil a hozzaférési pontokat is
kapcsolokkal kell hitelesiteni azzal a céllal, hogy a csalé hozzaférési pont sikeres

csatlakozdsat megakadalyozzuk ez éltal.

3.2.3.Emberkozponti tamadds — Man in the middle
A vezeték nélkiili hdlézatok kifejezetten gyenge pontja az emberkézpontd tdmadds, amely

soran a hacker fiktiv eszkozként jelenik meg a felhaszndl6 és a vezeték nélkiili hal6ézat kozott.

1.abra. Emberkodzpontd timadas

Az egyik leggyakoribb emberkézponti tdmadds az Osszes TCP/IP —hélézat dltal hasznalt,
szokdsos cimfeloldd protokoll (address resolution protocol, ARP) ellen iranyul. Az ARP
protokoll olyan alapvetd funkcid, amelyet a vezeték nélkiili, vagy vezetékes halozati
interfészkartya a céldllomds haldzati interfészkartydjdhoz rendelt fizikai cim megszerzésére
haszndl. A kértya fizikai cime koztudottan megegyezik a kozeghozzaférés-vezérldé MAC

cimével, amit a gyarté a kartydban helyez el, és teljesen egyedi minden eszkoz esetén. Az az

15



alkalmazasi szoftver, amely adatokat kivan kiildeni, ismeri ugyan a célallomas IP cimét, de az
adooldali héldzati interfészkartydnak az ARP-protokollt kell hasznalnia a megfeleld fizikai
cim megszerzéséhez.

Az ARP -protokoll hatranya, hogy konnyen becsaphatd, tehdt a biztonsdg szempontjabol
komoly kockdzatot jelent. A hacker pl. azzal csaphat be egy dllomast, hogy a csalé halézati
eszkozrdl olyan fiktiv ARP -vdlaszt kiild, amely torvényes halézati eszkoz IP -cimét, de a
csaléo eszkoz MAC —cimét tartalmazza. Ekkor a haldzathoz kapcsolodd Osszes jogosan
mukodé dllomds automatikusan frissiti sajit ARP —tdblazatit a hamis leképezéssel. Ebbol
konnyen lathatd, hogy ezek az dllomasok a tovabbiakban a csomagokat a torvényes
hozzéaférési pont vagy router helyett, a csalé eszkoznek kiildik majd el. A hacker ezaltal
jelszavakhoz férhet hozza, egyéb adatokat szerezhet meg, €s ami taldn a legrosszabb, mésnak
adhatja ki magat, akdr egy igen magas beosztiasu felhaszndlonak is, ami altal a vallalati
szerverekbe is konnyedén beléphet.

Az ARP —protokoll becsapasédval végzett emberkdzpontu tdmadds kivédése céljabol a gyartok,
mint példdul az OptimumPath, a biztonsdgos ARP- (secure ARP, SARP) protokollt
implementdljak, amely egy specidlis biztonsdgi csatorndt hoz létre az egyes kliensek és
vezeték nélkiili hozzaférési pontok vagy routerek kozott, amely minden olyan ARP —vélaszt
figyelmen kiviil hagy, amely nem a csatorna masik végén 1év6 klienstdl szarmazik. Igy csak
jogos ARP —vilaszok esetén torténik meg az ARP —tdbldzatok médositdsa. A SARP -protkollt
alkalmazé allomast tehat nem lehet igy megtéveszteni. Azonban ennek az ij médszernek az
alkalmazdsa az 0Osszes kliensen megkoveteli ezen kiilonleges szoftver telepitését, ezért
nyilvanos forrépontokon nem célszerli az alkalmazasa, vallalatok esetében viszont nagyon is

kifizet6do beruhazast jelenthet.

3.2.4.Tiikrozés - reflection
A triikkk itt az, ami a névbdl is adddik, vagyis hogy a tdmado egy résztvevOnél visszapattintja
az lizenetet vagy annak egy részét. Ezzel az iizenet kiildojét lehet becsapni a helyes valasz

feltarasaval. Ez a tdmadds gyakran szimmetrikus helyzeteken alapul.

3.2.5.Joslds - oracle

Ilyenkor a tdmado a résztvevO dltal véletleniil felfedett informéciét haszndlja. A tdmado
raveszi a szereplot, hogy a protokollbdl végrehajtson néhany iizenetvaltast, ezaltal a tiamado
olyan adatokhoz jut hozzd, amihez masképp nem tudott volna. Ezekbdl az adatokbdl lehet

josolni az esetleges tdmadashoz.
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3.2.6.Visszajdtszds - replay
A tdmadé folyamatosan figyeli a protokoll iizeneteit, és késObb ugyanazt az iizenetet
visszajatssza. Ez akkor fordulhat eld, ha a protokoll nem tud kiilonbséget tenni az iizenetek

kozott, nem tartalmaz az adott tizenetre jellemzo6 egyedi informaciot.

3.2.7.0sszefésiilés - interleave
Ez nagyon intelligens tdmadasi forma, amikor a tdimadé két vagy tobb protokoll futds soran
kitaldlja a protokoll atfedéseit. Sok esetben a tdimado a joslds €s az Gsszefésiilés technikdjat

kombindlja, mely igy sokkal eredményesebb.

3.2.8.Failures of forward secrecy

Valédi rendszerek milkodésében szdmitani kell a rendszer feltorésére. Ha egy tdmado
megszerez titkos kulcsokat, akkor ezek éltal, az Osszes e kulcsokkal titkositott {izenethez
hozzéjuthat. A rendszer teljes visszaallitdsa utan is lehet a timadénél olyan informécid, mely
a rendszerre vesz€lyt jelenthet. Ezért az adatok titkositasara alkalmazott kulcsokat nem szabad

Ujabb kulcsok bizalmas atvitelére haszndlni, hanem erre kiilon kulcsot kell 1étrehozni.

3.2.9.Algebrai tamadds

A kriptografiai eljardsok gyakran megfelelnek bizonyos algebrai szabdlyoknak. Erre példa a
kizaré vagy miivelettel valé (Vernam) titkositds, amikor is két azonos kulccsal titkositott
lizenet kizdr6 vagy miveletének eredménye azonos lesz a két iizenet kizdr6 vagy
kapcsolataval. Ezek koziil igy az egyik ismeretében kovetkeztetni lehet a masikra, valamint a
hasznélt kulcsra is.

Az ad hoc hdlézatok teljesen elosztott rendszerek, ahol nincsen kézponti elem. Igy nincsen a
rendszernek kiemelten érzékeny résztvevdje, dm nem tdmaszkodhatunk kdzponti segitségre
sem. Nincsen teljesen megbizhatdé pont a hdélézatban, amely hiteles informacidkat
szolgaltatna. A hagyomdnyos rendszerekben elérhetd és ezért széles korben alkalmazott

hitelesité kozpont hidnyaban a résztvevok megszemélyesitése komoly fenyegetést jelent.
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Fokozott problémat jelent ez, az elsé taldlkozaskor torténd azonositdsra. Végpont
megszemélyesitésrol beszéliink, amikor egy tdmadé mdsnak adja ki magét, mint aki
valdjdban. Nem csak végpontokat lehet megszemélyesiteni, hanem a kozbiilso résztvevoket is.
Man in the Middle tdimadaskor a tdimadé az ttvonalba épiilve a cimzettnek adja ki magat, igy

tévesztve meg a kiildot.

3.2.10.Utvonal-vdlaszté protokollokra irdnyuld timaddsok

A mobil ad hoc halézatok nem rendelkeznek fix infrastruktirdval, felépitésiikk iddvel
dinamikusan valtozik. Ennek kovetkeztében olyan utvonal-vdlasztisi megolddsokra van
sziikség, melyek kovetni tudjdk a bekovetkezd valtozasokat. A pillanatnyi architektira
feltérképezése, illetve a csomagok célba juttatdsa a résztvevok kozos informdcidjaval és
egyiittmiikodésével torténhet. Igy jelentés zavarokat okozhat az, ha egy tdmadé téves
informdciokkal drasztja el és téveszti meg a halézatot. A mobil ad hoc hdlézatokra irdnyuld
tdmaddsok jelentdés része az ttvonalvdlasztds mechanizmusdt tdmadja, ezek az utazd
csomagok eltéritését hivatottak elérni. A man in the middle esetében targyalt példan tul
gyakori tdmadasi mddszer, amikor a timadoé téves utvonal informéaciok kiildésével egy hurkot
hoz létre az tutvonalban. Az ebbe bekeriild csomagok sohasem érnek célba, korbe-korbe
utaznak, mikozben a rendszer energidjat €s savszélességét pazaroljak.

Masik egyszerl példa olyan fekete lyuk kialakitasa, mely minden csomagot elnyel. A tdmadé
elérheti ezt is meghamisitott ttvonal informdcidkkal, minddssze minden csomagot sajat

magara kell irdnyitania, majd az érkez6 csomagokat figyelmen kiviil hagyni.

Fekete lyuk

2.abra: A fekete lyuk
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A fekete lyuk specidlis esete a sziirke lyuk, mely szelektiven védlogathat a csomagok kozott, a
tdmado tehat sziirést végezhet. Szintén ttvonal manipuléldssal elérhetdek az optimalisnal
joval kedvezdtlenebb utak. SzélsOséges esetben a hdlézat akar fiiggetlen tartomanyokra is
darabolhat6, vagyis a résztvevok kiilonbozé halmazai nem érhetik el egymast.

Gratitous detour-nak nevezziik, amikor egy tdmadoé a rajta keresztiilvezetd, egyébként rovid
utvonalat virtudlis résztvevok beiktatdsaval hosszabbnak, elonytelenebbnek tiintet fel. Tobb
utvonal-védlasztdsi mechanizmus is haszndl valamiféle feketelistit a rosszindulatd
résztvevokrol. Egy tdmadd célja lehet a jo résztvevoknek rossz szinben vald feltiintetése
hamis informdciok terjesztésével. Ezaltal ez is felhasznalhat6 tdmadasi célra.

Egy trikkkosebb tamadas a wormhole tamadas.

Tamado i madek maganhalszata o nadC

Forras Celpont

'

N N

3.abra: A Wormhole tdmadas

Ennek Iényege, hogy két tdmadd egység egy elore felépitett maganhédlézaton sokkal
gyorsabban atvihet informéciét, mint az éppen akkor utat keresd tobbi résztvevd. A tdmadds
sordn tehat a felépitendd tutvonal egy részét maganhdlézatukkal 4thidaljdk a tdmadok, igy

sokkal gyorsabbnak fog t{inni, a felépiil6 ut tartalmazni fogja a timaddkat.

3.2.11.8zolgdltatas megtagadds — denial of service, DoS

A szolgaltatismegtagadasra (denial of service, DoS) irdnyulé tdmadds megbénithatja, vagy
mukodésképtelenné teheti a vezeték nélkiili hdlézatot. Ezen tdmaddsi forma egyik formdja a
nyers er0 alkalmazdsa. Példaul a csomagokkal torténd eldrasztds, amikor a csomagok a
halézat Osszes erOforrdsat lekotik és a hélozatot ledllasra kényszeritik. Az Internetrdl
beszerezhetdk olyan eszkozok, amelyek a hackerek szamdéra lehetdvé teszik, hogy vezeték
nélkiili hal6zatokat arasszanak el. A hacker gy is végrehajthat szolgaltatismegtagadasra

irdnyul6, nyers er0t alkalmazé tdmadast, hogy a halézat mdas szamitégépeirdl
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hasznavehetetlen csomagokat kiild a szervernek. Ez jelentdsen noveli a hdlézat terhelését, és
elveszi a savszélességet a jogos felhaszndlok eldl.

A legtobb vezeték nélkiili halézat — kiilondsen a vivOérzékelésen alapulé hozzaférést
alkalmazé hdlézat — ledllitdisanak masik moddja, hogy erds radidjellel minden maés
radidhullamot elnyomnak, és ez altal a hozzaférési pontok és a radiofrekvencids kartydk
haszndlhatatlannd vdalnak. A halézat erds réadidjelekkel torténd megzavardsa azonban
kockédzatos a tdmadé szdmadra, ugyanis egy ilyen nagyteljesitményli adokésziilék konnyen
bemérhetd, és ez altal a helye meghatarozhato.

Vannak olyan biztonsdgi mechanizmusok, amelyek a szolgdltatds megtagaddsra vonatokozd
tdmadasok elsddleges célpontjai. Illyen példdul a hamarosan targyaldsra keriild6 Wi-Fi védett
hozzaférésnek (Wi-Fi protected access, WPA) is, amely matematikai algoritmusokat hasznal a
halézathoz csatlakozé felhasznéldk hitelesitésére. Ha a felhaszndld belép és egy masodpercen
beliil két olyan csomagot is kiild, amely illetéktelen adatokat tartalmaz, a WPA tdmadast
feltételez és leall.

Lathattuk, hogy az ad hoc hélézatok nagyon sok veszélynek vannak kitéve. A biztonsidgos
kommunikécié megvaldsitasdhoz olyan megolddsokat kell alkalmazni, melyek egy tdamado
ellen sikeresen meg tudjdk védeni a haldzatot. A kovetkezd fejezetben attekintiink ezen

mechanizmusok koziil néhanyat.

3.3. Biztonsagi mechanizmusok bemutatasa

A WLAN -hédl6zatok védelméhez az eredeti 802.11 specifikdci6 harom mechanizmust
haszndl:

1. A Service Set Identifier (SSID) egy sima jelszd, ami azonositja a vezeték nélkiili halézatot.
A klienseknek muszdj bedllitaniuk a korrekt SSID-t, hogy kapcsolddni tudjanak a WLAN
hoz.

2. A MAC-address sziirés a szamitogépek WLAN -elérését a WLAN minden egyes

access point-jahoz készitett listaval (ACL).

3. A WEP egy titkositasi séma, ami védi a WLAN -adatfolyamokat az access point

és a kliens kozott, mivel ezt eldirja a 802.11 szabvany.

Ezek onmagukban nem elegenddek. A rendszergazda dolga eldonteni, hogy milyen biztonsagi

(titkositd) szabvany mellett dont az alapelemeken foliil.
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A titkositds sordn az adatcsomagok bitjeit igy modositjak, hogy a kommunikaciét lehallgatéd
személyek ne tudjak az adatokat, példaul a hitelkartyaszdmokat dekddolni. A titkositas elott
allo adatokat nyilt szovegnek nevezik. A nyilt szoveget viszonylag konnyl dekédolni
szamitégépes hibdk felderitésére szolgdld (sniffing) eszkozok segitségével. A titkositds a nyilt
szoveget olyan titkos szoveggé alakitja at, amelyet csak a megfelel0 titkos kulcs haszndlataval

lehet dekddolni.

IEEE 802.1x: egy biztonsigi szabvany, amely portalapu hitelesitésen és dinamikus osztott-
kulcsi  WEP -koédoldson alapul. Dinamikus kulcsot haszndl a WEP -hitelesités 4ltal
alkalmazott statikus kulcs helyett, és megkoveteli a hitelesitési protokollt a hitelesitési
folyamat sordn. Hogy hitelesitve tudjon dolgozni, a felhasznalonak az access point-on
keresztiil kell kapcsolddnia (tehat a peer-to-peer vagy ad hoc méd teljesen ki van zarva),

amely kapcsolédva rdaddsul egy RADIUS -szerver segitségével végzi az authentikaciot.

3.1.1. A WEP

Az IEEE 802.11 vezeték nélkiili LAN szabvény tervezdi kezdettdl fogva fontosnak tartottdk a
biztonsdgot. Ezért mar a 802.11 korai verzidja is tartalmazott biztonsagi mechanizmusokat,
melyek Osszességét WEP-nek (Wired Equivalent Privacy) nevezték el. Ahogy arra a név is
utal, a WEP célja az, hogy a vezeték nélkiili halézatot legaldbb olyan biztonsidgossa tegye,
mint egy — kiilonosebb biztonsagi kiegészitésekkel nem rendelkezd — vezetékes halézat. Ha
példaul egy tdmadé egy vezetékes Ethernet hdl6zathoz szeretne csatlakozni, akkor hozza kell
férnie az Ethernet hub-hoz. Mivel azonban a haldzati eszk6zok éltaldban fizikailag védve, zart
szobdban taldlhatok, ezért a tdmadd nehézségekbe iitkozik. Ezzel szemben egy védelmi
mechanizmusokat nélkiilozé vezeték nélkiili LAN-hoz valé hozzédférés — a radids csatorna
nyitottsdga miatt — trividlis feladat a timado6 szamara. A WEP ezt a trividlis feladatot hivatott
megneheziteni. Fontos azonban megjegyezni, hogy a WEP tervezdi nem torekedtek
»tokéletes” biztonsdgra, mint ahogy a zart szoba sem jelent tokéletes védelmet egy Ethernet
hub szdmdra.

A tervezOk tehat nem tették til magasra a 1écet, am a WEP még ezt a korlatozott célt sem érte
el. Par évvel a megjelenése utdn, a kriptografusok és az IT biztonsdgi szakemberek sulyos
biztonsdgi hibdkat taldltak a WEP-ben, s nyilvanvaléva vélt, hogy a WEP nem nyujt
megfelelé védelmet. A felfedezést tett kovette, és hamarosan megjelentek az Interneten a

WEP feltorését automatizdlé programok. Vadlaszul, az IEEE 1j biztonsagi architektdrat

21



dolgozott ki, melyet a 802.11 szabvany i jelzési kiegészitése tartalmaz. A 802.11i-t a
kovetkezo fejezetben targyaljuk. Ebben a fejezetben a WEP miikodését és hibait tekintjiik 4t.
Ezt azért tartjuk sziikségesnek, mert — bar a WEP-en mar tidlhaladt a kor — a legtobb
forgalomban levé hal6zati eszk6z még mindig tdimogatja a WEP-et. Azok a felhasznéldk, akik

WEP-et haszndlnak, jobb, ha tisztdban vannak annak korlataival.

3.3.1.1. A WEP miikodése

Vezeték nélkiili halézatok esetében két alapvetd biztonsagi probléma meriil fel. Egyrészt a
radids csatorna jellege miatt a kommunikacié konnyen lehallgathaté. Masrészt — s ez taldn
fontosabb — a hal6zathoz vald csatlakozas nem igényel fizikai hozzaférést a haldzati
csatlakozéponthoz (Access Point, vagy roviden AP), ezért barki megprobalhatja a haldzat
szolgaltatasait illegdlisan igénybe venni. A WEP az els6é problémat az lizenetek rejtjelezésével
igyekszik megoldani, a mdésodik probléma megolddsa érdekében, pedig megkoveteli a
csatlakozni kivdn6 mobil eszkoz (Station, vagy roviden STA) hitelesitését az AP felé.

A hitelesitést egy egyszertii kihivas-valasz alapu protokoll végzi, mely négy iizenet cseréjébol
all. Elsoként a STA jelzi, hogy szeretné hitelesiteni magat (authenticate request). Valaszul az
AP generdl egy véletlen szamot, s azt kihivasként elkiildi a STA-nak (authenticate challenge).
A STA rejtjelezi a kihivast, s az eredményt visszakiildi az AP-nak (authenticate response). A
STA a rejtjelezést egy olyan titkos kulccsal végzi, melyet csak a STA és az AP ismer. Ezért
ha az AP sikeresen dekddolja a vélaszt (azaz a dekddolds eredményeként visszakapja sajat
kihivéasat), akkor elhiszi, hogy a valaszt az adott STA éllitotta eld, hiszen csak az ismeri a
helyes valasz generdldsahoz sziikséges titkos kulcsot. Mds szavakkal, a vélasz sikeres
dekddoldsa esetén az AP hitelesitette a STA-t, és ennek megfelelden donthet arrdl, hogy a
csatlakozast engedélyezi vagy sem. A dontésrél az AP a protokoll negyedik iizenetében
tdjékoztatja a STA-t (authenticate success vagy failure).

Miutén a hitelesités megtortént, a STA és az AP lizeneteiket rejtjelezve kommunikélnak.

A rejtjelezéshez ugyanazt a titkos kulcsot hasznaljdk, mint a hitelesitéshez. A WEP rejtjelez6
algoritmusa az RC4 kulcsfolyam kédolé. A kulcsfolyam kédoldk tgy miikodnek, hogy egy
kis méretii, néhany bijtos titkos kulcsbdl egy hosszu al-véletlen bajtsorozatot allitanak eld, és
ezen sorozat bdjtjait XOR-oljdk az iizenet bajtjaihoz. Ez torténik a WEP esetében is. Az M
izenet kiilddje (a STA vagy az AP) a titkos kulccsal inicializdlja az RC4 kddolét, majd az
RC4 altal elédllitott K al-véletlen bdjtsorozatot XOR-olja az tizenethez. Az M [ K rejtjelezett
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izenet vevdje ugyanazt teszi, mint a kiildo: a titkos kulccsal inicializdlja az RC4 algoritmust,
amely igy ugyanazt a K él-véletlen bajtsorozatot allitja el0, amit a rejtjelezéshez hasznalt a
kiildd. Ezt a rejtjelezett izenethez XOR-olva — az XOR miivelet tulajdonsagai miatt — a vevo
az eredeti iizenetet kapja vissza: (M [1 K ) [1 K = M.

A fent leirtak majdnem megfelelnek a valdésagnak, van azonban még valami, amit a WEP
rejtjelezés kapcsdn meg kell emliteni. Konnyen lathatd, hogy ha a rejtjelezés a fentiek szerint
mikodne, akkor minden iizenethez ugyanazt a K dal-véletlen bdjtsorozatot XOR-olnank,
hiszen a kddol6t minden iizenet elkiildése eldtt ugyanazzal a titkos kulccsal inicializéljuk. Ez
tobb szempontbdl is hiba lenne. Tegyiik fel példaul, hogy egy tdmadoé lehallgat két rejtjelezett
tizenetet, M1 [ K-t és M2 [ K-t. A két rejtjelezett iizenetet XOR-olva, a tdmado a két nyilt
tizenet XOR 0sszegét kapja: (M1 1) K) [1 (M2 K) =M [] M>.

Ez olyan, mintha az egyik iizenetet a masik iizenettel, mint kulcsfolyammal rejtjeleztiik volna.
Am ebben az esetben M1 és M2 nem dl-véletlen bdjtsorozatok. Valéjdban tehat

M1 M2 egy nagyon gyenge rejtjelezés, és a tdmado az iizenetek statisztikai tulajdonsagait
felhasznalva konnyen meg tudja fejteni mindkét iizenetet. Az is elképzelhetd, hogy a tdmado
esetleg (részlegesen) ismeri az egyik iizenet tartalmat, s annak segitségével a masik iizenet
(részleges) tartalmahoz azonnal hozz4jut.

Ezen problémak elkeriilése érdekében, a WEP nem egyszeriien a titkos kulcsot hasznélja a
rejtjelezéshez, hanem azt kiegésziti egy IV-nek (Initialization Vector) nevezett értékkel, mely
tizenetenként valtozik. A rejtjelezés folyamata tehat a kovetkezd: az IV-t €s a titkos kulcsot
Osszeflizziik, a kapott értékkel inicializdljuk az RC4 kdédolét, mely eldallitja az al-véletlen
bajtsorozatot, amit az iizenethez XOR-olunk. A dekddolds folyamata ezzel analég. Ebbdl
kovetkezik, hogy a vevOnek sziiksége van a kodoldsndl hasznélt IV-re. Ez a rejtjelezett
izenethez flizve, nyiltan keriil atvitelre. Ez elvileg nem jelent problémat, mert az iizenet
dekddoldasahoz csupdn az IV ismerete nem elegendd, ahhoz a titkos kulcsot is ismerni kell. A
méreteket illetben megemlitjiik — s ennek késobb még lesz jelentdsége — hogy az IV 24 bites,
a titkos kulcs pedig (éltaldban) 104 bites. A WEP rejtjelezés teljes folyamatit az 4. dbra

szemlélteti.
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4.abra: A WEP rejtjelezés folyamata

Az 4. bra azt is mutatja, hogy a rejtjelezés eldtt, a kiildo egy integritds-védd ellendrzo
osszeggel (Integrity Check Value, vagy roviden ICV) egésziti ki a nyilt {izenetet, melynek
célja a szandékos modositasok detektdldsanak lehetové tétele a vevo szamara. A

WEP esetében az ICV nem mads, mint a nyilt izenetre szamolt CRC érték. Mivel azonban a
CRC 6nmagaban nem véd a szdndékos mddositdsok ellen (hiszen egy tdmadd a mddositott
tizenethez i) CRC értéket tud szdmolni), ezért a WEP a CRC értéket is rejtjelezi. A mogottes
gondolat az, hogy igy a tdmadé nem tudja manipuldlni az {izeneteket, hiszen a titkos kulcs
hidnydban nem tudja a mddositott iizenethez tartozo rejtjelezett CRC értéket eldallitani. Mint
azt alabb l4tni fogjuk, ez a gondolatmenet nem teljesen hibamentes.

Végezetiil a WEP kulcsokrol szolunk roviden. A szabvéany lehetdvé teszi, hogy minden
STA-nak sajat titkos kulcsa legyen, amit csak az AP-vel oszt meg. Ez azonban megneheziti a
kulcsmenedzsmentet az AP oldalan, mivel ekkor az AP-nek minden STA kulcsat ismernie és
gondoznia kell. Ezért a legtobb implementacié nem tdmogatja ezt a lehetdséget. A szabvany
eldir egy un. default kulcsot is, amit az AP és a hélézathoz tartoz6 minden STA ismer.
Eredetileg ezt a kulcsot azon iizenetek védelmére szantdk, melyeket az AP tobbes szordssal
(broadcast) minden STA-nak el szeretne kiildeni. A legtobb WEP implementéacié azonban
csak ezt a megolddst timogatja. Igy a gyakorlatban, egy adott halézathoz tartozé eszkodzok
egyetlen k6z6s kulcsot haszndlnak titkos kulcsként. Ezt a kulcsot manudlisan kell telepiteni a

mobil eszkdzokben és az AP-ben. Nyilvanval6, hogy ez a megoldas csak egy kiils6é tdmado
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ellen biztositja a kommunikécié biztonsagat; az eszkozok (elvileg) dekddolni tudjdk egymads

tizeneteit.

3.3.1.2. A WEP hibéi

A WEP tulajdonképpen a rossz protokolltervezés mintapélddja. Az aldbbi tomor
0sszefoglalobdl lathatd, hogy 1ényegében egyetlen kitlizott biztonsdgi célt sem valdsit meg
tokéletesen:

Hitelesités: A WEP hitelesitési eljarasanak tobb problémdja is van. Elsoként mindjart az,
hogy a hitelesités egyirdnyu, azaz a STA hitelesiti magéat az AP felé, &m az AP nem hitelesiti
magat a STA felé. Mésodszor, a hitelesités €és a rejtjelezé€s ugyanazzal a titkos kulccsal
torténik. Ez azért nem kivédnatos, mert igy a tdmadd mind a hitelesitési, mind, pedig a
rejtjelezési eljards potencidlis gyengeségeit kihaszndlhatja egy, a titkos kulcs megfejtésére
irdnyul6 tdmadésban. Biztonsdgosabb lenne, ha minden funkciéhoz kiilon kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a halozathoz torténd csatlakozds pillanatdban
hitelesiti a STA-t. Miutdn a hitelesités megtortént és a STA csatlakozott a hdlézathoz, barki
kiildhet a STA nevében iizeneteket annak MAC cimét hasznalva. Ugy tiinhet, hogy ez annyira
nem nagy gond, hiszen a tdmadd, a titkos kulcs ismeretének hidnyaban, dgysem tud helyes
rejtjelezett iizenetet fabrikdlni, amit az AP elfogad. Am ahogy azt kordbban emlitettiik, a
gyakorlatban az 0sszes STA egy kozos titkos kulcsot haszndl, s igy a timad6 megteheti azt,
hogy egy STAI dltal kiildott — és a tdmad¢d éltal lehallgatott — rejtjelezett iizenetet STA2
nevében megismétel az AP felé, ezt az AP el fogja fogadni.

A negyedik probléma egy gyongyszem a protokolltervezési hibdk kozott. Emlékeztetiink arra,
hogy a WEP rejtjelezési algoritmusa az RC4 folyamkddold. Nemcsak az iizeneteket kodoljak
az RC4 segitségével, hanem a STA ezt haszndlja a hitelesités sordn is az AP altal kiildott
kihivés rejtjelezésére. Igy a timadé a hitelesités sordn kiildstt iizenetek lehallgatdsdval
konnyen hozzéjut a C kihivishoz €s az arra adott R = C [ K valaszhoz, melybdl C [ R =K
alapjdn azonnal megkapja az RC4 algoritmus &ltal generdlt K al-véletlen bdjtsorozatot. A
jatéknak ezzel vége, hiszen K segitségével a tdmadd barmikor, barmilyen kihivasra helyes
valaszt tud generdlni a STA nevében (s ezen az IV haszndlata sem segit, mert az IV-t a

rejtjelezett tizenet kiilddje, jelen esetben a timado vélasztja).
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Sot, mivel a gyakorlatban minden, az adott hdldézathoz tartozd eszkoz ugyanazt a titkos
kulcsot haszndlja, a timadé ezek utdn barmelyik eszkdz nevében csatlakozni tud a hdlézathoz.
Persze a csatlakozds Onmagdban még nem elegendd, a tdmadd haszndlni is szeretné a
hal6zatot. Ehhez olyan {iizeneteket kell fabrikdlnia, amit az AP elfogad. A rejtjelezés
kovetelménye miatt ez nem trividlis feladat (hiszen magéhoz a titkos kulcshoz még nem jutott

hozz4a a timado), de a WEP hibdinak tarhdza bdven tartogat még lehetdségeket.

Integritas-védelem: A WEP -ben az tizenetek integritdsanak védelmét az iizenetekhez csatolt
ellendrzé 6sszeg (ICV) hivatott biztositani. Az ICV nem mads, mint az {izenetre szdmolt CRC
érték, mely az lizenettel egyiitt rejtjelezésre keriill. Formalis jeloléseket haszndlva, a
rejtjelezett tizenet a kovetkezd moédon irhaté fel: (M || CRC(M)) [] K, ahol M a nyilt iizenet, K
az RC4 dltal az IV-bdl és a titkos kulcsbdl elddllitott al-véletlen bajtsorozat, CRC(.) jeldli a
CRC fiiggvényt, és |l jeloli az 0sszeflizés (konkatendcio) muveletét.

Ismeretes, hogy a CRC lineéris miivelet az XOR-ra nézve, azaz CRC(X [] Y) = CRC(X) LI
CRC(Y). Ezt kihaszndlva, a timadé a rejtjelezett WEP iizenetek barmely bitjét médositani
tudja (at tudja billenteni), bar magat az iizenetet nem latja. Jeloljik a tdimad6 szandékolt
modositasait AM-mel. Ekkor a tdmad6 az (M [1 AM) || CRC(M [1 AM)) [1 K rejtjelezett
izenetet szeretné elddllitani az eredetileg megfigyelt (M I CRC(M)) [ K rejtjelezett
izenetbdl. Ehhez egyszertien CRC(AM)-et kell kiszamolnia, majd a AM || CRC(AM) értéket
kell az eredeti rejtjelezett iizenethez XOR-olnia. A kovetkezd egyszerli levezetés mutatja,
hogy ez miért vezet célra:

(M IICRC(M)) [1 K) [1 (AM | CRC(AM)) =

(M 1 AM) Il (CRC(M) [1 CRC(AM))) 1 K =

(M [0 AM) Il CRC(M [1 AM)) [1 K ahol az utols6 1épésben kihasznéltuk a CRC linearitasat.
Mivel CRC(AM) kiszamolasahoz nincs sziikség a titkos kulcsra, ezért lathatéan a tdmadd
konnyen tudja manipuldlni a WEP {izeneteket, az integritas-védelem €s a rejtjelezés ellenére.
Az lizenetfolyam integritdsdnak védelme kapcsdn szokds emliteni az {izenet visszajatszds
detektalasit, mint biztonsigi kovetelményt. A WEP esetében ennek vizsgalatdval egyszerii
dolgunk van, mert a WEP-ben egyéltaldn nincs semmilyen mechanizmus, mely az iizenetek
visszajatszasanak detektdlasat lehetévé tenné. A tervezdk nemes egyszeriiséggel errdl a
biztonsagi kovetelményrdl megfeledkeztek. A tdmadd tehat barmely eszkoz kordbban
rogzitett lizenetét vissza tudja jatszani egy késobbi idopontban, s ezt a WEP nem detektélja.

Nyilvanvald, hogy ez miért gond, ha arra gondolunk, hogy a rogzitett lizenet akdr egy
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bejelentkezési folyamatbdl is szarmazhat, s példaul egy felhaszndl6i név/jelszd part

tartalmazhat.

Titkositas: Mint azt korabban emlitettiik, folyamkdédolok hasznélata esetén fontos, hogy
minden iizenet mas kulccsal legyen rejtjelezve. Ezt a WEP-ben az IV haszndlata biztositja;
sajnos nem teljesen megfelel6 médon. A probléma abbdl adddik, hogy az IV csak 24 bites,
ami azt jelenti, hogy kb. 17 milli6 lehetséges IV van. Egy Wi-Fi eszkoz kb. 500 teljes
hosszisagu keretet tud forgalmazni egy madsodperc alatt, igy a teljes IV teret kb. 7 6ra
leforgdsa alatt kimeriti. Azaz 7 6ranként ismétlddnek az IV értékek, s ezzel az

RC4 altal eléallitott al-véletlen bajtsorozatok is. A problémadt stlyosbitja, hogy a gyakorlatban
minden eszkdz ugyanazt a titkos kulcsot haszndlja, potencidlisan kiilonbozd IV értékekkel,
igy ha egyszerre n eszkoz hasznélja a hal6zatot, akkor az IV {itkozés varhat6 ideje a 7 6ra n-
ed részére csokken. Egy maésik stlyosbité tényezd, hogy sok WEP implementécié az IV-t nem
véletlen értékrdl inditja, hanem nullardl. Ezért beinditas utdn a kiilonb6z6 eszk6zok ugyanazt
a nullatol induld és egyesével novekvo IV sorozatot haszndljak, legtobbszor ugyanazzal a
kozos titkos kulccsal. Azaz, a timaddnak varakoznia sem kell, azonnal 1V iitkozésekhez jut.

A WEP teljes 6sszeomldsat az RC4 kédoldé nem megfeleld haszndlata okozza. Ismeretes, hogy
léteznek un. gyenge RC4 kulcsok, melyekre az a jellemzo, hogy bel6liik az RC4 algoritmus
nem teljesen véletlen bajtsorozatot allit el6. Ha valaki meg tudja figyelni egy gyenge kulcsbol
eldallitott bajtsorozat elsé néhany bajtjat, akkor abbdl kovetkeztetni tud a kulcsra. Ezért a
szakemberek azt javasoljak, hogy az RC4 4ltal eldallitott bajtsorozat elsé 256 bajtjat mindig
dobjuk el, s csak az utdna generdlt bdjtokat haszndljuk a rejtjelezéshez. Ezzel a gyenge
kulcsok problémajat meg lehetne oldani. Sajnos a WEP nem igy miikddik. Rdadasul a véltoz6
IV érték miatt el0bb-utébb biztosan gyenge kulcsot kap a kddold, s az IV nyilt atvitele miatt,
err6l a tdmado is tudomadst szerezhet. Ezt kihaszndlva, néhany kriptografus olyan tdmado
algoritmust konstrudlt a WEP ellen, melynek segitségével a teljes 104 bites titkos kulcs
néhany milli6 iizenet lehallgatdsa utdn nagy valdszintiséggel megfejthetd. A WEP minden
kordbban leirt hibdja eltorpiil ezen eredmény mellett, ugyanis ezzel a tdimaddssal magahoz a
titkos kulcshoz jut hozza a tdimadé. Raadasul a timadas konnyen automatizalhatd, és néhany
,»segitokész” embernek koszonhetden, az Internetrdl letoltott tdimadd programok haszndlataval

amatorok 4ltal is rutinszerlien végrehajthato.
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3.3.2.802.111

A WEP hibiit felismerve, az IEEE 1j biztonsdgi megolddst dolgozott ki, melyet a 802.111
specifikacié tartalmaz. A WEP-t6] val6 megkiilonboztetés érdekében, az dj koncepciét RSN-
nek (Robust Security Network) nevezték el. Az RSN-t koriiltekintébben tervezték meg, mint a
WEP-et. Uj médszer keriilt bevezetésre a hitelesités és a hozzaférés-védelem biztositdséra,
mely a 802.1X szabvany dltal definidlt modellre épiil, az integritas-védelmet és a titkositast,
pedig az AES (Advanced Encryption Standard) algoritmusra timaszkodva oldottdk meg.
Sajnos azonban az 4j RSN koncepciéra nem lehet egyik naprél a masikra attérni. Ennek az
oka, hogy a haszndlatban levé Wi-Fi eszkozok az RC4 algoritmust tdmogaté hardver
elemekkel vannak felszerelve, €s nem tdmogatjak az RSN 4ltal eloirt AES algoritmust. Ezen
pusztan szoftver upgrade-del nem lehet segiteni, Uj hardverre van sziikség, s ez lassitja az
RSN elterjedésének folyamatat.

Ezt a problémat az IEEE is felismerte, és egy olyan opciondlis protokollt is hozzdadott a
802.111 specifikacidhoz, mely tovdbbra is az RC4 algoritmust hasznalja, és igy — szoftver
upgrade utdn — futtathaté a régi hardveren, de erésebb, mint a WEP. Ezt a protokollt
TKIP-nek (Temporal Key Integrity Protocol) nevezik.

A Wi-Fi eszkozoket gyartd cégek azonnal adaptdltdk a TKIP protokollt, hiszen annak
segitségével a régi eszkdzokbdl all6 WEP-es hdldzatokat egy csapdsra biztonsdgossd lehetett
varazsolni. Meg sem vartdk, amig a 802.11i specifikdcié a lassi szabvanyositdsi folyamat
soran végleges dllapotba keriil, azonnal kiadtdk a WPA (Wi-Fi Protected Access)
specifikdciot, ami a TKIP-re épiil. A WPA tehat egy gyartok éltal tdmogatott specifikacio,
mely az RSN egy azonnal hasznalhat6 részhalmazat tartalmazza. A WPA-ban a hitelesités, a
hozzaférés-védelem, és a kulcsok menedzsmentje megegyezik az

RSN-ben hasznalt médszerekkel, a kiilonbség csak az integritds-védelemre €s a rejtjelezésre
hasznélt algoritmusokban mutatkozik.

A tovédbbiakban 4ttekintjiik a 802.11i-ben definidlt hitelesitési, hozzaférés-védelmi, és
kulcsmenedzsment mdédszereket, melyek tehat megegyeznek az RSN-ben és a WPA-ban.

Ezt kovetéen roviden Osszefoglaljuk a TKIP (WPA) és az AES-CCMP (RSN) protokollok

mitkodését.
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3.3.2.1 Hitelesités és hozzaférés-védelem

A 802.11i-ben a hitelesités és hozzaférés-védelem modelljét a 802.1x szabvanybol
kolcsonozték. Ezt a szabvanyt eredetileg vezetékes LAN-ok szdmadra tervezték, de az elvek
végiil is vezeték nélkiili Wi-Fi hal6zatokban is ugyanugy alkalmazhat6ak.

A 802.1X modell hiarom résztvevot kiilonboztet meg a hitelesités folyamatdban: a
hitelesitendd felet (supplicant), a hitelesitot (authenticator), €s a hitelesitd szervert
(authentication server). A hitelesitend6 fél szeretne a hédldzat szolgéltatdsaihoz hozzaférni, és
ennek érdekében szeretné magdt hitelesiteni, azaz kilétét bizonyitani. A hitelesitd kontrollalja
a halézathoz torténd hozzaférést. A modellben ez ugy torténik, hogy a hitelesitd egy tn. port
allapotat vezérli. Alapéllapotban a port-on adatforgalom nincs engedélyezve, am sikeres
hitelesités esetén a hitelesitd ,,bekapcsolja” a port-ot, ezzel engedélyezve a hitelesitendd fél
adatforgalmdt a port-on keresztiil. A hitelesitd szerver az engedélyezd szerepet jatssza.
Tulajdonképpen a hitelesitendd fél hitelesitését nem a hitelesitd, hanem a hitelesitd szerver
végzi, és ha a hitelesités sikeres volt, engedélyezi, hogy a hitelesité bekapcsolja a port-ot.
Wi-Fi hédlézatok esetében a hitelesitendd fél a mobil eszkdz, mely szeretne a hdl6zathoz
csatlakozni, a hitelesitd, pedig az AP, mely a hal6zathoz t6rtén6 hozzaférést kontrollalja.

A hitelesitd szerver egy program, mely kisebb halozatok esetében akar az AP-ben is futhat,
nagyobb hdélézatokndl azonban tipikusan egy kiilon erre a célra dedikalt hoszt-on futd
szerveralkalmazas. Wi-Fi esetében a port nem egy fizikai csatlakoz6, hanem egy logikai
csatlakozasi pont, amit az AP-ben fut6 szoftver valosit meg.

Vezetékes LAN esetében, a hitelesitendd fél egyszer hitelesiti magat, mikor fizikailag
csatlakozik a hilézathoz. Tovabbi védelmi Iépésekre nincsen sziikség (legaldbbis hozzaférés-
védelem tekintetében), hiszen a haszndlatba vett port-ot mds tgysem haszndlhatja. Ahhoz
ugyanis a hitelesitendd fél és a hitelesitd kozott 1étrejott fizikai kapcsolatot kellene
megbontani (pl. a hdlézati csatlakoz6t kihuzni egy Ethernet hub-bol).

Ezt a hitelesit0 hardvere detektdlja és a portot azonnal letiltja. Wi-Fi esetében mads a helyzet,
mert nincsen fizikai kapcsolat a STA és az AP kozott. Ezért a 802.111 azzal a kovetelménnyel
egésziti ki a 802.1X modellt, hogy a hitelesités soran 1étre kell, j6jjon egy titkos kulcs, a STA
és az AP kozott, melyet azok a tovabbi kommunikécio kriptogréafiai védelmére haszndlhatnak.
Ezen kulcs hidnydban, egy tdmadd nem tudja a STA és az AP kozott kialakult logikai

kapcsolatot csalard médon sajat céljainak megvaldsitasara felhaszndlni.
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Maga a hitelesités az EAP (Extensible Authentication Protocol) segitségével torténik. Az EAP
egy igen egyszerii protokoll, aminek az oka, hogy nem maga az EAP végzi a hitelesitést. Az
EAP csak egy illeszto-protokoll, amit arra terveztek, hogy tetszdleges hitelesitd protokoll
izeneteit szallitani tudja (ezért ,,extensible”). Egy adott hitelesité protokoll EAP-ba torténd
bedgyazdsanak szabdlyait kiilon kell specifikalni.

Tobb elterjedt hitelesitd protokollra létezik mar ilyen specifikacio (pl. EAP-TLS, LEAP,
PEAP, EAP-SIM).

Négy fajta EAP iizenet 1étezik: request, response, success, és failure. Az EAP request és
response iizenetek szallitjdk a bedgyazott hitelesitd protokoll iizeneteit. Az EAP success €s a
failure specidlis lizenetek, melyek segitségével a hitelesités eredményét lehet jelezni a
hitelesitendo fél felé.

Ahogy azt fentebb emlitettiik, a 802.1x modellben, a hitelesitendd fél hitelesitését a hitelesitd
szerver végzi. Wi-Fi esetében ez azt jelenti, hogy az EAP protokollt (é€s az abba bedgyazott
tényleges hitelesitd protokollt, példdul a TLS -t) 1ényegében a mobil eszkdz és a hitelesitd
szerver futtatjdk. Az AP csak tovabbitja az EAP iizeneteket a mobil eszkoz és a hitelesitd
szerver kozott, de nem érti azok tartalmat. Az AP csak az EAP success és failure iizeneteket
érti meg, ezeket figyeli, és ha success iizenetet lat, akkor engedélyezi a mobil eszkoz
csatlakozdsat a halozathoz.

Az EAP iizeneteket a mobil eszkoz és az AP kozott a 802.1x-ben definidlt EAPOL (EAP over
LAN) protokoll szdllitja. Az AP és a hitelesitd szerver kozott a WPA a RADIUS protokoll
haszndlatat irja el6. A RADIUS -t az RSN opcidként ajanlja, de mas alkalmas protokoll
haszndlatét is lehetOvé teszi a specifikdcid. Lényegében tetszOleges protokoll haszndlhato,
amely az EAP iizenetek széllitdsara alkalmas. Elterjedtsége miatt azonban vérhatdan a legtobb
hal6zat RADIUS -t haszndl majd. Az igy kialakulé protokoll architektirat a 5. dbra

szemlélteti.

TLS (RFC 2246)

- .
| 802.32 vagy mas

| | | |
|. — .-“'.1"”"."&,_.\,1TLS E——— | - L
| e EAF..{REC;?;B.) pr——— F
| I - Eﬁ.\PoIL (Elsogyxll}l — [ | .EA..F’ over RJ‘-\;Z)II;JS (llzaFlcl 3579;) |
r— e uresesy ]
R e —

|

mobil esSZKOZ AP nitelesitd szerver

5.abra: Hitelesitési protokoll-architektiira a 802.11i-ben TLS hasznélata esetén
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Ahogy azt kordbban emlitettiik, a hitelesités eredményeként nemcsak a hélézathoz vald
hozzaférést engedélyezi a hitelesitd szerver, hanem egy titkos kulcs is 1étrejon, mely a mobil
eszkoz és az AP tovabbi kommunikécidjat hivatott védeni. Mivel a hitelesités a mobil eszkoz
és a szerver kozott folyik, ezért a protokoll futdsa utan ezt a kulcsot csak a mobil eszkoz és a
hitelesitd szerver birtokolja, és azt még el kell juttatni az AP -hez. A RADIUS protokoll
biztosit erre haszndlhaté mechanizmust az MS — MPPE — RECV - KEY

RADIUS iizenet-attriblitum formdjaban, mely kifejezetten kulcs-széllitds céljara lett
specifikdlva. A kulcs rejtjelezett formaban keriil atvitelre, ahol a rejtjelezés egy a hitelesitd
szerver €s az AP kozott kordbban létrehozott (tipikusan manudlisan telepitett) kulcs

segitségével torténik.

3.3.2.2. Kulcsmenedzsment

A hitelesités sordn, a mobil eszkdz és az AP kozott 1étrehozott titkos kulcsot paronkénti
mesterkulcsnak (pairwise master key, vagy roviden PMK) nevezik. Azért ,,paronkénti”, mert
csak az adott mobil eszkoz €s az AP ismeri (na meg a hitelesitd szerver, de az megbizhaté
entitisnak tekinthetd), s azért ,,mester”, mert ezt a kulcsot nem haszndljdk kozvetleniil
rejtjelezésre, hanem tovéabbi kulcsokat generdlnak beldle. Egészen pontosan a PMK -b6l mind
a mobil eszkdz, mind pedig az AP négy tovabbi kulcsot generdl: egy adat-rejtjelezd kulcsot,
egy adat -integritds-védo kulcsot, egy kulcs-rejtjelezd kulcsot, és egy kulcs -integritas-védo
kulcsot. Ezeket egyiittesen paronkénti ideiglenes kulcsnak (Pairwise Transient Key, vagy
roviden PTK) nevezik. Megjegyezzilk, hogy az AESCCMP protokoll az adatok
rejtjelezéséhez €s az adatok integritas-védelméhez ugyanazt a kulcsot haszndlja, ezért AES-
CCMP hasznélata esetén csak harom kulcs generdlédik a PMK -bol. A PTK eldallitdsahoz a
PMK-n kiviil felhasznaljak még a két fél (mobil eszkdz és AP) MAC cimét, és két véletlen

szamot, melyet a felek generdlnak. Ezt a 6. dbra szemlélteti.
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6.abra: A PTK generaldasa a PMK -bdl, a felek MAC cimébdl, és a véletlen szamokbdl

A véletlen szamokat az un. négy utas kézfogdas (four way handshake) protokollt hasznédlva
juttatjdk el egymdashoz a felek. Ennek a protokollnak tovabbi fontos feladata az, hogy
segitségével a felek kozvetleniil meggyd6zddjenek arrdl, hogy a masik fél ismeri a PMK -t.

A négy utas kézfogas protokoll iizeneteit az EAPOL protokoll KEY tipusu iizeneteiben
juttatjdk el egymdshoz a felek. Az iizenetek tartalma és a protokoll milkkddése védzlatosan a
kovetkezd:

1. Els6 1épésként az AP elkiildi az dltala generélt véletlen szamot a mobil eszkéznek.

Mikor a mobil eszkéz ezt megkapja, rendelkezésére &ll minden informaci6 a PTK
eldallitdsahoz. A mobil eszkdz tehat kiszdmolja az ideiglenes kulcsokat.

2. A mobil eszkoz is elkiildi az altala generdlt véletlen szamot az AP -nek. Ez az iizenet
kriptografiai integritas-ellendrz6 Osszeggel (Message Integrity Code, vagy roviden MIC) van
elldtva, amit a mobil eszkoz a frissen kiszdmolt kulcsintegritds- védo kulcs segitségével 4llit
eld. Az iizenet vétele utdn az AP -nek is rendelkezésére 4ll minden informécié a PTK
kiszamitasdhoz. Kiszdmolja az ideiglenes kulcsokat, majd a kulcs -integritds-védd kulcs
segitségével ellendrzi a MIC -et. Ha az ellendrzés sikeres, akkor elhiszi, hogy a mobil eszkoz
ismeri a PMK -t.

3. Az AP is kiild egy MIC -et tartalmaz6 lizenetet a mobil eszkdznek, melyben tdjékoztatja a
mobil eszkozt arrdl, hogy a kulcsokat sikeresen telepitette, és készen 4ll a tovabbi
adatforgalom rejtjelezésre. Ez az {izenet tartalmaz tovdbba egy kezdeti sorozatszamot. A

késObbiekben ettdl az értéktdl kezdik majd sorszdmozni a felek az egymadsnak kiildott
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adatcsomagokat, €s a sorszdmozas segitségével detektdljadk a visszajatszasos tdmaddsokat. Az
izenet vétele utdn a mobil eszkoz a kulcs -integritas-védo kulccsal ellendrzi a MIC -et, és ha
az ellendrzés sikeres, akkor elhiszi, hogy az AP ismeri a PMK -t.

4. Végiil a mobil eszkdz nyugtdzza az AP el6z6 ilizenetét, mely egyben azt is jelenti, hogy a
mobil eszkoz is készen all a tovabbi adatforgalom rejtjelezésére.

A tovéabbiakban a mobil eszkoz és az AP az adat -integritas-védo és az adat-rejtjelezd kulccsal
védik egymasnak kiildott iizeneteiket. Sziikkség van azonban még olyan kulcsokra is, melyek
segitségével az AP tobbes-szdrassal kiildhet tizeneteket biztonsdgosan minden mobil eszkoz
szamara. Ertelemszeriien, ezeket a kulcsokat az Osszes mobil eszkoznek és az AP -nek is
ismernie kell, ezért ezeket egyiittesen ideiglenes csoportkulcsnak (Group Transient Key, vagy
roviden GTK) nevezik. A GTK egy rejtjelezo €s egy integritds-védd kulcsot tartalmaz. AES-
CCMP esetén a két kulcs ugyanaz, ezért csak egy kulcsbdl all a GTK. A GTK -t az AP
generdlja, és a négy utas kézfogds sordn létrehozott kulcs-rejtjelezd kulcsok segitségével

titkositva juttatja el minden mobil eszkdzhoz kiilon-kiilon.

3.3.3. AES

Az IEEE 802.11i szabvany a TIKP -protokoll mellett tartalmazza a magas szintli titkositasi
szabvany (advanced encryption standard, AES) protokollt is. Az AES —protokoll alapvetéen
komolyabb titkositast tesz lehetové. Az AES —protokoll az RC4 algoritmus helyett a Rine
Dale titkosité algoritmust haszndlja, amely rendkiviil erds titkositdsi médszer. A legtobb
titkositassal foglalkozd szakember ugy véli, hogy az AES feltorhetetlen. Rdaddsul az IEEE
802.111 szabvany az AES -—protokollt a TIKP —protokoll felett haszndlhaté opcioként
tartalmazza. Az Egyesiilt Allamok Kereskedelmi Minisztériuménak Nemzeti Szabvanyositasi
és Technoldgiai Intézete (NIST) az elavult Adattitkositasi Szabvany (Data Encryption
Standard, DES) helyett ma mar az AES —titkositast hasznalja.

Az AES hétranya, hogy sokkal intenzivebb feldolgozasi teljesitményt igényel, mint ami a
piacon jelenleg kaphaté hozzaférési pontok biztositani tudnak. Ezért az AES — protokoll
implementdldsa arra készteti a véllalatokat, hogy az AES —protokoll dltal elért nagyobb
teljesitménnyel szemben tdmasztott kovetelményeknek megfeleléen fejlesszék tovabb
meglévo vezeték nélkiili lokdlis hdlézati eszkozeiket. Problémit jelent tovabba, hogy az AES
—protokoll miikodéséhez koprocesszor, tehat tovabbi hardver sziikséges. Ez azt jelenti, hogy a
vallalatoknak ki kell cserélniiik az AES —protokoll implementaldsdhoz meglévl hozzaférési

pontjaikat és a klienseknél 1év0 haldzati interfészkartydkat.
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3.3.4. WPA (Wi-Fi Protected Access / Wi-fi Védett Elérés)

A Wi-Fi Protected Access (WPA és WPA?2) a vezeték nélkiili rendszereknek egy a WEP-
nél biztonsdgosabb protokollja. A létrehozasa azért volt indokolt, mert a kutatok tobb fontos
hidnyossdgot és hibdt taldltak az el6z6 rendszerben (Wired Equivalent Privacy -
vezetékessel egyenértékii biztonsagu halozat - WEP). A WPA tartalmazza az IEEE 802.11i
szabvany fobb szabdlyait, és egy dtmeneti megolddsnak szdntdk, amig a 802.11i szabvéanyt
véglegesitik. A WPA ugy lett kialakitva, hogy egyiittmiikodjon az Osszes vezeték nélkiili
halézati illesztovel, de az elsd generacios vezeték nélkiili elérés pontokkal nem minden
esetben miikodik. A WPA2 a teljes szabvanyt tartalmazza, de emiatt nem miikodik néhany
régebbi hédlézat kartydval sem. Mindkét megoldds megfeleld biztonsagot nyujt, két jelentds

problémaval:

e Vagy a WPA-nak, vagy WPA2-nek engedélyezettnek kell lennie a WEP-en kiviil. De
a telepitések és bedllitdsok sordn inkdbb a WEP van bekapcsolva alapértelmezettként,
mint az elsddleges biztonsdgi protokoll.

e A "Personal" médban, amit valésziniileg a legtobben vélasztanak otthon €s kishivatali
kornyezetben, a megadandod jelszonak hosszabbnak kell lennie, mint a jellegzetes 6-8

karakter, amit az atlagfelhaszndlok altaldban még elfogadhaténak tartanak.

Torténet

A WPA-t a Wi-fi Szovetség, egy ipari-kereskedelmi csoport hozta 1étre, amely a ,,Wi-Fi”

védjegy tulajdonosa €s az ilyen védjegyet viseld eszk6zok hitelesitoje.

A WPA az IEEE 802.1x-hitelesitett kiszolgdlokkal val6 egyiittmikodésre lett kialakitva,
amely kiilonb6z6 kulcsot rendel mindegyik felhasznidléhoz; annak ellenére, hogy hasznélhat6
a kevésbé biztonsdgos "osztott kulcs” — pre-shared key (PSK) — mddban is, ahol minden
felhasznadlonak ugyanaz a kulcsa a hdlézati hozzaféréshez. A WPA tervezésének alapja az

IEEE 802.11i szabvéany 3. szamu véazlata volt.

A Wi-fi Szovetség dltal 1étrehozott WPA tette lehetdvé a biztonsdgos vezeték nélkiili haldzati

eszkozok fejlesztésének megkezdését, amig az IEEE 802.11i-csoport befejezi a szabvany
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elkészitését. A Wi-fi Szovetség ekkora mar elokészitette a WPA2 szabvanyt is, ami mar az
IEEE 802.11i1 szabvéany végleges vazlatara épiilt, ezért az alkalmazott jelolések a keret
mezOkben (Informdcié Alapfogalmak vagy IE-k) szdndékosan kiilonboznek a 802.11i
szabvanyban alkalmazottaktdl, hogy elkeriiljék az inkompatibilitisokat az egyesitett

WPA/WPA?2 elkészitésekor.

Az adat titkositds az RC4 adatfolyam-titkositoval torténik, 128-bit kulcs hasznélataval és egy
48-bites indul6 vektorral (initialization vector — IV). A legfontosabb fejlesztés a WPA beliil a
WEP-hez képest a TKIP bevezetése, amely dinamikusan véltoztatja az alkalmazott kulcsokat.
Ezzel hidalva at a j6l ismert kulcs-megszerzéses tamadas-t — key recovery attack — a WEP-

ben.

A hitelesitésben ¢és titkositdsban tortént fejlesztéseknek koszonhetben a WPA-ban
nagymértékben javult a letoltdtt adatcsomagok integritisa. A WEP-ben 1évé kevéssé
biztonsagos ,,ismétlodé folos-adat ellendrzés™ (cyclic redundancy check — CRC) lehetové
teszi a letoltott csomagok mddositasat €s a CRC-0sszeg atirasat a WEP kulcs ismerete nélkiil
is. A joval biztonsdgosabb iizenet hitelesitési kod (Message Authentication Code, ismertebb
nevén MAC, de itt MIC "Uzenet Sértetlenség Koéd") a WPA-ban, egy "Michael-
algoritmus'nak nevezett eljards, amely tartalmaz egy keret szamlal6t, mellyel megel6zi a

»replay attacks” (visszajatszdsos tdmadds) végrehajtasat.

A kulcsok és az IV-k méretének novekedésével, a jolismert kulcsokkal kiildott csomagok
szamanak csokkentésével, €s a biztonsagosabb iizenet ellendrzési rendszer hozzdaddsaval, a
WPA-val védett vezeték nélkiili hédlézatokba sokkal nehezebb a behatolds. A Michael-
algoritmus volt a leger0sebb védelem amit a WPA tervezdi be tudtak épiteni a szabvéanyba
gy, hogy az miikodjon a régebbi halézat illesztékkel is. Am a Michael-algoritmus
viszonylagos gyengesége miatt a WPA tartalmaz egy kiilonleges szdmlalé-mechanizmust
(CCMP - (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol), amely érzékeli a TKIP-torési kisérleteket, €s ilyen esetben ideiglenesen blokkolja a

kommunik4ciét a tdimado gépével.
WPA 2.0

WPAZ2-be tehat beépitették a 802.11i. szabvany fébb jellemzdit, foleg a TKIP-t és a Michael
algoritmust, tovabba egy tj AES-alapu algoritmust, a CCMP-t, mellyel teljesen biztonsagossa
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tették. fgy 2006. marcius 13-t6] kezdédben gyartott minden vezetéknélkiili eszkoz kotelezéen

a WPA2 szabvény szerint késziilt, tehat ,,Wi-Fi”-jeloléssel ellatott.
Tamogatési informéciok:

¢ A Microsoft Windows XP WPA?2 tdmogatdsa hivatalosan 2005. majus 1-jétol kezdve
létezik. A meghajté-programok frissitése sziikséges lehet.

e Az Apple tdmogatja a WPA2-t az 0sszes AirPort Extreme Macintoshban, az AirPort
Extreme Base Station-okben, és a AirPort Expressz-ekben. A sziikséges Firmware-

frissitést tartalmazza az AirPort 4.2, 2005. julius 14-én kibocsétott valtozata.

Biztonsag osztott kulcs médban

Az osztott (Pre-shared) kulcs médot (PSK, mas néven ,,Personal” méd) azon otthoni és
kisirodai felhaszndloknak fejlesztették ki, akik nem tudnak megengedni (dra és bonyolultsdga
miatt) egy dedikdlt 802.1x kiszolgdlot. Mindegyik felhaszndlonak kell egy ,passphrase”
(jelmondat — azaz egy Osszetett jelszd) a hélézat eléréséhez. A jelszonak 8-63 darab
nyomtathatd ASCII karakterbol vagy 64 darab hexadecimalis szamjegybdl (256 bit) kell
allnia. (IEEE Std. 802.11i-2004, Annex H.4.1) Ha csak ASCII karaktereket haszndlunk, egy
hash-funkcié csokkenti az 504 bites hosszisdgot (63 karakter * 8 bit/karakter) 256 bites
hosszra (amelyet az SSID is haszndl). A jelsz6 a felhasznalo szdmitégépén tarolodik, amivel a
legtobb operdcids rendszer alatt elkeriilhetd az ismételt begépelés. A jelszot a Wi-fi elérési

pontban is tarolni kell.

Megnovelhetd a biztonsag egy PBKDF2 kulcs-generdldsi funkcid haszndalataval.
Természetesen a legtobb felhaszndl6 tipikusan gyenge jelszot ad meg, kitéve a haldzatot a
jelszotoréses tamadasnak. Ez legjobban ugy keriilhet6 el, ha a haszndlt jelszé legalabb ,,5-

dobdsos”, 14 teljesen véletlenszert karakterbodl a1l WPA és WPA2 alkalmazasa mellett.

A maximdlis WPA-PSK védelemhez (256 bit) olyan kulcs kell, ami 54 véletlenszerii

karaktert, vagy 39 véletlenszerti ASCII karaktert tartalmaz.

Néhany lapkagyarté ugy prébalja meg kikiiszobdlni a gyenge jelszavak megadasat, hogy egy
Uj Wi-fi illeszto, vagy haldzati eszkoz telepitése soran, egy program vagy hardver interfész
altal automatikusan létrehoz egy megfeleld erdsségii jelszot. Ez a médszer gy mukodik, hogy

a felhaszndl6 altal lenyomott billentylih6z (Broadcom SecureEasySetup és Buffalo AirStation
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One-Touch Secure System) hozzdadddik a program dltal (pl. Atheros JumpStart) generalt
kifejezés. Az Wi-fi Szovetség most dolgozik az eljards szabvadnyositdsdn, hogy a védett

beallitasnak (Protected Setup, régebben Easy Config) részévé valhasson.

EAP tipusok WPA és WPA?2 alatt

A Wi-fi szovetség bejelentette hogy a szabvanyba illeszti az alabb felsorolt EAP (Extensible
Authentication Protocol — bdvithetd hitelesitési protokoll) tipusokat a WPA- és WPA2-
Enterprise hitelesitési programjanak keretében. Ez igazolja, hogy a WPA-Enterprise-ként
jelolt eszkozok biztosan egylittmiikddnek egymadssal. Azelott, csak az EAP-TLS-t (Transport

Layer Security — vivoréteg biztonsag) hitelesitette a Wi-fi szovetség.
A hitelesitési programba kapcsolt EAP tipusok:

e EAP-TLS (azel6tt tesztelt)
e EAP-TTLS/Mschapv?2

e PeapvO/Eap-mschapv2

e Peapvl/EAP-GTC

e EAP-SIM

e EAP-LEAP

Az egyéb, céges rendszerek szdmdra készitett specidlis 802.1x kliens és szerver Wi-Fi

eszk6zok ezektdl eltérd EAP tipusokat is timogathatnak.

Ez a hitelesitési program még csak egy kisérlet a népszerli EAP tipusok egyiittmiikodésének
megteremtésére, ezek vélhetd inkompatibilitdsa jelenleg egy, azon problémdk kozott, amiért

sok esetben tartozkodnak a 802.1x bevezetésétdl heterogén halézatokban.
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3.3.5. Virtualis maganhal6zatok

Nyilvdnos helyen — példaul repiildtéren vagy szélloddban is — megforduld, vezeték nélkiili
felhasznaloknak érdemes megfontolnia a virtudlis magéanhalézat (virtual private network,
VPN) hasznélatat. A virtudlis maganhélézat igényel ugyan némi hozzaértést, a végpontok
kozott torténd titkositdsnak azonban hatékony eszkoze lehet. A virtudlis maganhdlozat —
mivel az eltérd halézati kapcsolddasi szinteknél magasabb szinten miikkodik — akkor is jol

hasznalhat6, amikor a kliensek kiilonbozd tipusu vezeték nélkiili halézatban barangolnak.

m  File
| Server
o

Access Point /
VPN Server

|7

J

7.abra. A virtudlis maganhal6zat

3.3.6. MAC —sziirok

Egyes vezeték nélkiili bazisidllomdsok lehetdségét biztositanak kozeghozzéaférés-vezérlési
(MAC) sziirésre. A MAC -sziirés implementdldsidhoz a hozzéférési pont minden érkezd
keretben megvizsgilja a forrds MAC —cimét. A hozzaférési pont minden olyan keretet
visszautasit, amely nem a rendszeradminisztrator daltal beprogramozott specidlis listan
taldlhat6 MAC —cimet tartalmazza. A MAC —szlirés ezzel a hitelesités egyszerli valtozatat
valdsitja meg.

A MAC -szlirésnek azonban van néhdny gyenge pontja. Példaul a WEP —titkositds a keret
MAC —cimmezdjét nem titkositja, ezért a hacker le tudja hallgatni a keretek addsat és igy
érvényes MAC —cimekhez juthat. Ezt kovetden a hacker egy szabadon beszerezhetd szoftver
segitségével, a MAC —cimekhez tartoz6 radidfrekvencids haldzati interfészkartydkat gy
atprogramozhatja, hogy azok MAC —cime megfeleljen egy érvényes MAC —cimnek. Ily
modon a hacker valédi felhaszndlonak dlcdzhatja magat és megtévesztheti a hozzaférési
pontot, amikor a jogos felhasznal6 nem tartézkodik a hal6zatban.

Ha a rendszerben tobb felhaszndl6é van, a MAC —sziirés kezelése meglehetOsen unalmas. A
rendszeradminisztratornak az 6sszes felhasznal6i MAC —cimet egy tdblazatba kell begépelnie,

majd megfelel6 mdédositasokat kell végrehajtania, amikor 1j felhaszndl6 1€p a rendszerbe. Ha
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példaul egy masik véllalati részlegtdl érkezd alkalmazottnak latogatdsa idejére hozzaférést
kell biztositani a vezeték nélkiili lokalis hal6zathoz, a rendszeradminisztrdtornak meg kell
hatdroznia, és a rendszerbe kell programoznia a MAC —cimet, mieldtt a latogaté hozzd
kivanna férni a hal6zathoz. A MAC —cimsziirés kisebb otthoni vagy irodai alkalmazasoknal jé
megoldas lehet, a kézi modszer miatt azonban a véllalati vezeték nélkiili hdl6ézatok

rendszeradminisztratorai nem nagyon kedvelik.

3.3.7. Hitelesitd szerver — RADIUS (Remote Authentication of Dial-In User
Service)

A RADIUS szervert eredetileg Internet Szolgédltatok hasznéltdk iigyfeleik jelszavas
hitelesitésére, a szolgéltat6 hdlézatdba torténd belépés eldtt. A 802.1X keretszabvany nem irja
eld a hattérben mikodo hitelesitd szerver tipusat, de a RADIUS tekinthetd alapértelmezett

autentikécids szervernek 802.1X kornyezetben.

RADIUS Server
f'_'f___\-\\_""\
@ Access PointBlocks ,A )
AllUser Requests to (= el f
© ClientAssociates Access LAN S —
with Access Point —

i ™
f’llmlpus Network \,—E
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A Point with Access Switch T o

-
Wireless Computer PEAP Support
with
PEAP Supplicant
RADIUS Server with
PEAP Authe ntication Support
9 Client Verifie s RADIUS - — and Dy ic WEP Key G tion
Server’s Digital Ce rtific ate e i T — 2 e
" @ RADIUS Server Authenticates User e ,( 8
/// [Example: OTP Authentication) ., User Database ¢
/ @ RADIUS Server and Client Derive Unicast WEP Key M
— Ty
S, o
Access Point with Access Switch i
Wireless Compuier PEAP Support @ RADIUS Server Delivers Unicast WEP Key
with to Access Point

PEAP Supplicant @ Access Point Delivers Broadcast WEP Key
Encrypted with Unic ast WEP Key to Client

@ Client and Access Point Activate WEP and Use
Unicast and Broadcast WEP Keys for Transmission

8.abra Az abran az autentikéacios folyamat sémaja lathat6
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3.3.8.SecureMyWiFi RADIUS szolgaltatas

A SecureMyWiFi egy Interneten elérhetd6 RADIUS (Remote Authentication Dial-In User
Service) szolgéltatas.

A szolgaltatds lényege, hogy nem kell tizemeltessiink amigy is bonyolult bedllitdsokat
kovetel6 RADIUS szervert, (pl.: FreeRADIUS) hanem némi pénzosszeg fejében ezt elvégzi
helyettink a SecureMyWiFi ! Mégpedig tugy, hogy a szolgéltatds weboldaldn egy
regisztraciés folyamaton keresztill kapunk egy felhaszndléi név/jelszé parost és egy
biztonsdgosan bedllitott RADIUS szerver IP cimet (vagy domain nevet) melyet aztin egy
WiFi -s routernek vagy AP -nak megadva mikodik is RADIUS szolgéltatasunk.
A szolgaltatas ara meglepden alacsony! Az alap szolgaltatds éves dija 29$ mely 1db AP + 5db
hozzéa kapcsoldd6 felhasznalé "biztonsagosabba tételét" tartalmazza. Tovabbi AP-k 10$-os
aron, felhasznalok (max. 25) pedig 1$-os plusz koltséggel adhatok a rendszerhez.
Sajnos jelenleg kevés eszkozt tdmogat a szolgéltatas, de az igéretek szerint hamarosan a cég
kozzétesz egy listat, mely részletesen tartalmazza majd a tdimogatott eszkdozok pontos tipusait.
A dokumentici6 szerint minden WPA/WPA2-Enetrprise - vagy Enterprise helyett RADIUS
jelzésti eszkozt tdimogat a rendszer. Azt hogy sajat eszkoziink tdmogatja-e ezt a funkcidt errdl

a wifialliance.org weboldalon gy6zddhetiink meg.

3.4. Biztonsagi rendszabalyok

Ahhoz, hogy egy vezeték nélkiili hdlézatot biztonsdgossa tehessiink, elsd 1épésként hatékony
rendszabdlyokat kell kidolgoznunk, illetve kényszeritd eljardsokat alkalmaznunk erre
vonatkozdan. A biztonsaggal szembeni elvardsokat alaposan ki kell elemezniink, és megfeleld
szintll védelmet létrehozdsardl kell gondoskodnunk. Példdul minden vezeték nélkiili
héalézatban kotelezo jelleggel alkalmaznunk kell valamilyen titkosit6 algoritmust. A WEP jol
hasznalhat6 lakasban €és kisebb irodai alkalmazasoknal, a vallalati alkalmazasoknal azonban
ennél jobb mddszereket, példaul a WPA -t kell hasznélni. A hatékony kolcsonos hitelesitési
eljaras, mint amilyen a LEAP vagy az EAP-TLS, szintén fontos a vallalati alkalmazdsok
szamadra.

Amint 1étrehoztunk egy vezeték nélkiili hédlézatot, biztonsigi értékelést kell végrehajtani,
hogy megbizonyosodjunk, a hdlézatunk eleget tesz a biztonsdgi kovetelményeknek,
eldirdsoknak. Nem j6 stratégia teljes mértékben megbizni a rendszerterven! Akkor jarunk el

koriiltekintéen, ha teszteket futtatunk annak érdekében, hogy megbizonyosodjunk arrél, hogy
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a halézatot kell6 képen megerdsitettiink, és igy megakaddlyozza illetéktelen személyek
hozzaférését az er6forrasainkhoz.

A vallalatoknak szabalyszerli €s rendszeres biztonsdgi ellendrzést kell elvégezniiik ahhoz,
hogy az esetleges mddositdsok a rendszerben, nem tették-e azt sebezhetobbé, mint amelyen a
valtoztatasok eldtt volt. A kisebb kockazati rendszereknél az évenkénti egy ellendrzés
elegendd lehet, de az erdsen veszélyeztetett informécidkat (pl. pénzintézetek, postai adatok

esetében) negyedévente, vagy ennél is gyakrabban kell ellendrizni.

3.4.1. A sajat, mar meglévo biztonsagi rendszabélyok ellendrzése

Ez t4jékoztatast ad arrdl, hogy a vallalat teljesiti-e a sajat eldirdsait. Ezen feliil, itt nyilik
lehetOség arra is, hogy a rendszabalyok értékelésén tilmenden, a mddositdsukra vonatkozé
megfelelé javaslatokat is megtegyék az ebben érdekeltek. Erdemes példaul azt is
megvizsgdlni, hogy az elégedetlen alkalmazottak, hozzaférhetnek-e a vallalat er6forrasaihoz
esetleges kdrokozas céljabol is! A rendszabdlyok eloirhatjdk, hogy a bazisdllomasok
beszerzése és telepitése elott a konfiguraciét minden alkalmazottnak egyeztetnie kell a vallalat
informdcidtechnoldgiai osztdlydval. Fontos tehdt, hogy minden bazisdllomdsnak olyan
konfigurdcids bedllitdsai legyenek, amelyek megfelelnek a rendszabalyoknak, és megfeleld
szintll biztonsdgot nyujtanak. Ezen kiviil, arrdl is meg kell gy6z6dni, hogy az alkalmazottak

elsajatitottdk-e a biztonsagi rendszabalyokat.

3.4.2. A jelenleg miikodo rendszer attekintése

Meg kell vizsgédlnunk, hogy vannak-e olyan tervezési hibdk amelyek tdmadési feliiletet
jelenthetnek. A lehetd legalaposabban ismerkedjiink meg a meglévd terméktidmogatdsi
eszkozokkel €s a lehetséges problémdk helyét azonosité eljardsokkal. A legtobb véllalat
példaul a vezetékes Ethernet —gerinchdlézaton keresztiil konfigurdlja a bazisdllomasokat.
Ennél a folyamatndl az adott bazisdllomdssal 1étesitendd Osszekottetés megnyitdsa céljabol
tovabbitott jelszavakat titkositds nélkiil juttatjdk el a vezetékes halozatba. Tehat az Ethernet —
hal6zathoz monitorozé berendezéssel kapcsolddd hacker konnyen elfoghatja a jelszavakat és
atkonfiguralhatja a bazisallomast.

A felhaszndl6 kikérdezése is fontos momentum lehet. Megtudhatjuk ezéltal, hogy tisztaban
vannak-e azzal, hogy a vezeték nélkiili komponensek beszerzése, és telepitése sordn egyiitt
kell miikddnie a megfeleld osztdllyal. Ha van is ilyen el6irds, ne bizzunk abban, hogy

mindenki ismeri. Nehezen lekiizdhetd €s a hélézat biztonsagit komolyan veszélyeztetd
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probléma Iéphet fel, ha az alkalmazott az iroddjaban személyes bazisdllomast is iizemeltet.
Ugyanis ezek a bdazisdllomdsok az esetek tobbségében nem felelnek meg a biztonsdgi
rendszabdlyoknak, és nyitott, nem biztonsidgos bemeneti porttal csatlakoznak a vallalati
hal6zathoz. Az engedély nélkiil hasznalt bazisdllomasok felderitése szintén az értékelés részét
képezik. A legtobb véllalatvezetd meglepddne, ha megtudnd, hogy hany ilyen bazisadllomdsa
van. A csal6 bazisidllomasok felderitésének moddszere lehet, hogy lehallgatd késziilékkel

végigjarjuk az épiiletet.

3.4.3. Ajanlott fejlesztések

Miutin a gyenge pontokat megtaldltuk, keressik meg ¢és dokumentdljuk azokat a
modszereket, amelyekkel megoldhatjuk a problémdékat. Szigoritsuk a rendszabdlyokat a
vallalat védelmének érdekekében.

Nézziink meg néhéany intézkedést a magasabb foku védelem nevében.

3.4.3.1. A vezeték nélkiili felhaszndlok tlizfalon kiviili elhelyezése

Erdemes vezeték nélkiili demilitarizalt z6nit (DMZ) létrehozni gy, hogy tiizfalat létesitiink a

vezeték nélkiili halozat és a vallalati haldzat kozott.

Firewall ”~ DMZ

9.abra. Vezeték nélkiili demilitarizalt z6na

Ennél a megolddsndl minden klienseszkozt olyan virtudlis maganhalézattal latunk el, amelyet
a védett halozat elfogad. A hackernek a vallalati er6forrdsokhoz valé hozzaféréshez helyesen
konfigurdlt virtudlis maganhalézattal kell rendelkeznie ami igen nehéz feladat. Hatranya
ennek a mddszernek — miszerint minden felhaszndlét virtudlis magénhdlézattal latunk el —

hogy az ilyen rendszer nehezen kezelhetd €s idonként a teljesitménye is csokkenhet. Ezért a
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virtudlis maganhalézatok alkalmazdsat elsdésorban akkor vegyiik fontoléra, ha a felhasznalok

varhatoan nyilvénos teriiletekre is kiléphetnek.

3.4.3.2. Rendszerprogramok frissitése

A forgalmazok a bazisdllomasokban és a rddidfrekvencids hédldzati interfészkartydkban futéd
rendszerprogramokhoz gyakran implementdlnak olyan javitoprogramokat (patch), amelyek
megsziintetik a biztonsagi problémékat. Tegyiik szokdssd annak ellendrzését, hogy jelentek-e
meg ilyen javité csomagok, és ha igen ezek telepitése magitdl értetddd legyen. Mér a
vasarlaskor érdemes azt is figyelembe venni, hogy az altalunk megvenni kivant eszkdzhoz

konnyen beszerezhetdek-e a szoftverfrissitések.

3.4.3.3. Bazisallomasok fizikai rogzitése

Vannak olyan bdazisdlloméasok, amelyek a ,reset” gomb megnyomadsdval visszalépnek a
semmilyen biztonsdgrél nem gondoskodé gydri alapbedllitisukhoz. Az ilyen eszk6zok
sebezhetd belépési pontot jelenthetnek, tehdt gondoskodni kell a bédzisdllomas hardvere
szamdra megfeleld fizikai biztonsagrol, magyarul ne helyezziik olyan asztalra az irodaban,
amely konnyen megkozelithetd, ehelyett szerelhetjiik dlmennyezet f6lé, nem lathaté helyre.
Uzemsziinet esetén, vagy ha a felhaszndléknak nincs sziiksége a bazisillomdsra, akkor

kapcsoljuk ki, ezzel is roviditve az illetéktelen felhasznalok szdmara a hozzaférési 1dot.

3.4.3.4. Bonyolult jelszavak bazisadllomasokhoz rendelése

Ne haszndljuk a bazisdllomasok alapértelmezett jelszavait! Az alapértelmezett jelszavak jol
ismertek, tehdt a bdazisdllomds konfigurdciés paramétereit sajat céljai érdekében barki
megvéltoztathatja. Haszndljunk inkdbb nehezen kitaldlhatd jelszavakat. J6 otlet példaul a
nagybetliik és kisbetlik egyiittes alkalmazasa, illetve a kiilonleges karakterek ,,bevetése”.
Gondoskodni kell a jelszavak rendszeres megvéltoztatasarol is. Gy6zddjiink meg arrdl, hogy

jelszavainkat a hdldzaton torténd tovabbitas eldtt feltétleniil titkositsuk!

3.4.3.5. A radidhullamok terjedésének csokkentése

Irdnyitott antenndk lehetdséget adnak arra, hogy a radi6hullamok terjedését olyan teriiletekre
korlatozzuk, ahol a hackerek fizikailag nem férhetnek hozzajuk. Ha példaul a vezeték nélkiili
hal6zat antenndja olyan er0sitési tényezdvel €s orientdcidval rendelkezik, amellyel a

radidhullamok épiiletbdl valo kilépése csokkenthetd, ez nem csak a fedettséget optimalizdlja,
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hanem minimalizdlja annak esélyét, hogy az illetéktelen behatold a tovéabbitott felhasznéldi
jelekbe belehallgasson, vagy egy hozziférési ponton keresztiill a véllalati hal6zathoz

csatlakozzon.

3.4.3.6. Személyi tlizfalak 1€tesitése
Lényeges, hogy minden felhasznald tiltsa meg a fajlmegosztist a mappdiban, és mindenki
hasznéljon személyi tlzfalat, ezzel is kiakndzva tjabb tamadasi feliiletek meglétét. Ennek

akkor van kiemelt jelentdsége, ha a felhasznal6 nyilvanos helyen is haszndlja a hdlézatot.

Hozzaférés ellenorzés (Access Control) A halézatunkhoz csatlakoz6 gépek IP cimeinek és
kiillonbozd (pl. web, FTP, email hozzaférés) szabdlyok, illetve iddzités megadédsival
korlatozhatjuk az internet hozzaférést. J6 példa erre egy irodai felhasznélds esetén, hogy az
emlitett  szolgdltatisokat csak munkaidében lehessen elérni  szadmitogépeinkrol

alkalmazottaink egy csoportjanak.

Internet cim sziirés (URL Blocking) Az itt felsorolt Internet cimek elérését a router nem

engedélyezi hal6zatunkhoz kapcsolddé eszkozeink szamara.

Betorés figyelés (Intrusion Detection) Kiilonboz6 szokdsos betorési kisérletek elharitasat
szolgdlja ez a funkcid, mint példaul az IP Spoofing, Land Attack, Ping of Death, UDP Port
Loopback, stb. Ezek ismertetésébe most nem mélyediink el, azonban annyit érdemes
megemliteni, hogy bizonyos internetes szoftverek mitkodését (pl. Skype) igen csak meg tudja

neheziteni néhdny beallitas. Hasznalata ennek ellenére javasolt.
3.5.Eduroam

Az Eduroam (Education Roaming) szolgéltatast jelent a mobilitds és a kutatéi kornyezet
megvaldsitdsdhoz. AutN infrastruktira, mely mar meg 1évo eszkozokre, illetve megoldasokra
épiil. Bizalmi szovetségen alapuld autentikdcids keretrendszer, amely a kutaté hilézatokhoz

hasonléan hierarchikusan épiil fel. Kutatéi hélézati kezdeményezés (TF- Mobility).
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Hozzéavetdlegesen 20 orszdg és koriilbeliil 400 intézmény csatlakozik hozza. Felhasznalok
tulajdon képen, a csatlakoz6 intézmények dolgozé6i, hallgatéi. Igen dinamikus fejlodés

jellemzi, egyre tobben tervezik a csatlakozast. Természetesen a globdlis lefedettség a cél.

Mukodési modell:

Supplicant

Gipsz_j@bme.hu /

== Authenticator ™%  RADIUS server RADIUS server ™%
i User User
(AP/switch) g ELTE BME -—

Dolgozoi tzleti
VLAN VLAN Kézponti RADIUS
Proxy server
Miikodési modell kulcselemei

802.1x
RADIUS hierarchia

= jelzés +  Bizalmi szdvetség az intézmények kozott

adat (megallapodisok)
2005. november 0. *  Megfeleld azonositdk (SSID, uid)

(V1 AN kezelés)

10.abra A milkodési modell

F6bb kovetelmények:

Sziikséges megallapodas az NREN és az Eduroam szovetség kozott, tovdbbd az NREN és a
csatlakoz6 intézménynek is megdllapodast kell aldirniuk. Mindkét megéllapodasban a

kovetkez6 fobb kitételek talalhatdak:

* A fogadé6 intézmény AUP -janak betartésa,

e Authentikacids szerver mukodtetése,

¢ Biztonsigos authentikaci6 (titkositott csatorna),

¢ Informécid biztositdsa a szolgéltatasrol,

e Téjékoztatds a biztonsagi szintrdl,

e Oktatast és supportot az anyaintézmény nyujtja,

¢ Authentikécids folyamat és hdl6zatelérés loggolésa,

¢ Biztonsagi események jelentése.
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3.5.1. Csatlakozas a Debreceni Egyetem Eduroam Wi-Fi hal6zatahoz

Az Egyetemiinkén miikodo Eduroam vezeték nélkiili halézat hasznalatdhoz sziikséges

konfiguracios 1épések a kovetkezok:

1. El6szor is létre kell hozni egy hélézati azonositét a https:/directory.unideb.hu/adataim

oldalon.
2. Ugyanezen az oldalon a Halozati adatok beallitasanal a WiFi halézati elérés mentpontban

a hozzaférés aktivalasa.

Rendszerkévetelmények

o Vezetéknélklli halézati adapter, tamogatott szabvanyok: |EEE 802.11b/g, az
Elettudomanyi Epiiletben ezek mellett 802.11a is hasznalhaté.

o« WPA vagy WPA2 kompatibilitds (autentikacié: PEAP-MSCHAPV2, titkositas: TKIP,
AES).

e Windows XP SP2, Vista

e Linux kliens és WPA Supplicant.

e Regisztracio: https://directory.unideb.hu/adataim

Wireless halézat konfiguralasa Windows XP-ben

1. Vezetéknélkiili kapcsolatok
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"Wireless Network Connection

Network Tasks Choose a wireless network

@ Refresh network list Click an ftem in the list below to connedt to a wireless network in range or to get more

& Set up & wirehss network eduroam

for & hame or small office

Related Tasks

) Learn about wireless

networiking ( r) SITKL
% Change the order of Unsacured wireless natwork
praferred networks (tfl) DEENK4
¥ Change advanced settings Unsegured wireless network
() uCEEId.
T Unsecured wireless netwark

o connaect to this network,

|
andll]
|IJ]]

11.4bra

A Change advanced settings meniUpontra kattintva elérhetjik a vezetéknélklli halézatok

bedllitasait.

Itt valasszuk ki azt a hal6zatot, melyhez csatlakozni szeretnénk - a mi esetlinkben ez az

eduroam - majd kattintsunk a Properties/Tulajdonsagok gombra

4 Wireless Network Connection P...[? [X

General| Wiraless Networks | Advanced

[+] Use Windows 1o configure my wireless network sefings

Available natworks

To connect b, desconngct from, of find out more information about
wanaless natworks in range, click the bution below.

[ Wiew Wireless Metworks

Prafared netwarks
FAutornabcally eonnéct 1o available networks in the ordér hsted
bialow:

H eduroam (Manual)

eduroam properties

Associabon | Auherticalion | Comngction

Metwork namea (SSID)
Wiralass natwark kay
This nigtwork requines a key for the followang
Matwork Authentication [wea b

Dats encryplion: TKIP w

P

I ddd ] |_ Ramowa I | Propartias |
Learn about gatiing up wirelass betenrk Advanced
configuration.
Lok || coxa |
12.abra

0K ] [ Cancel |

13.abra

Network Authentication/Hal6zati hitelesités: WPA (13. abra)

Data encryption/Adattitkositas: TKIP vagy AES - a kartya/driver képességeinek megfeleléen

(13. abra)
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EAP type/Autentikaciés protokoll: Protected EAP (PEAP):
A PEAP tulajdonsagainak modositasa:

eduroam properties

eduroam properties

Protected EAP Properties

Association | Authenbcabion | Connaction

When connecting:
[validate server cestificate

EAP ype: Protacied EAP (FEAR) ~ :
[ ABAECOM Rost cA ~
Smart Card or ather Carificate [[] Autoridad Certificadora de la Asociadion Nackonal del Notai
Properies | [] Autoridad Cortificadora del Calegio Hacional de Correduria

[[] eaktimare E2 by DST
[[] Belgscom E-Trust Primary CA

AuithEnie: COfm| n compuler mformation labl
ate as puted when compute ation is available ] caw HiT s

[ caw HKT Sacurekat CA Class B ~
[ Authensicats a5 guestwhen user or computer information is £ £
unavailable

Select Authentication Method:

Secured pasgwond (EAP-MSCHAP v2) w j
[ClEnable Fast Reconnect e

o) Comen
14.abra 15.abra

A Validate server certificate opcid ne legyen kivalasztva!
Fontos, hogy a kliensprogram ne a Windows felhasznal6i névvel probaljon hitelesiteni
minket, ezért az Automatikus Windows logon name opci6 ne legyen kivalasztva!

eduroam properties K3
Protected EAP Properties

EAP MSCHAPv2 Properties

When conneciing:

Dmmmw:alfruse my Windows logon name and
password (and domain if any).

| O ] l Cancel

= s
[] ealtimore EZ by DST
Eelgacom E-Trust Primary CA
g8 ry
] CBW HKT Securalet CA Class &

] c8W HKT SecureNet CA Class B ~

4 >
Select Authentication Methad:
Sequred password (EAP-MSCHAP vZ) - :l
[ Enable Fast Reconnect —

16.abra

Miutan mddositottuk a beallitasokat, csatlakozhatunk a kivant hélézathoz a Wireless
Network Connection ablakban. Az egyetemi vezeték nélkili hal6zatok védett hal6zatok, igy
kapcsolodaskor felhasznaldi név és jelszé6 megadasaval hitelesitenliink kell magunkat.
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Bejelentkezéskor a felhasznal6i nevet

felhasznaldinév@unideb.hu

aldbbi formatumban kell megadni:

Mivel a Windows XP térolja az itt megadott felhasznal6i adatokat, ezért a kdvetkezd

kapcsolodaskor automatikusan hitelesit minket a rendszer.

2. A vezetéknélkiili adapter TCP/IP beallitasai

Miutan sikeresen csatlakoztunk az egyetemi WiFi hal6zathoz, a kliensgép automatikusan
kap IP cimet (a megfelel6 alhal6zatb6l DHCP szerver osztja ki a cimeket; a kliens gép
megkapja a subnet maszkot, valamint az alapértelmezett atjaré és a DNS IP cimét is). Ehhez
a kliens gépen a wireless hal6zati kartyahoz tartozé TCP/IP tulajdonsagainal az alabbi

beallitast kell elvégezni:

-L Wireless Network Connection Properties E| rg|

General | Wireless Networks | Advanced
Connect using:
| E® Intel(R) PRO/ Wirsless 2200BG Netw

This connection uses the following items:
BOUS Packet Scheduler |

%= Network Monitor Driver
g Intemet Protocal (TCP/IP)

V_
£ 3 |

Description

Transmission Cortrol Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Show icon in notification area when connected
Notify me when this connection has limited or no connectivity

OK ] [ Cancel

17.abra

3. Abongészo proxy beallitasai

Internet Protocol (TCP/IP) Properties

General | Atemate Configuration
You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator for
the appropriate [P settings.

() Obtain an IP address automatically
() Use the following P address:

() Obtain DNS server address automatically
() Use the following DMS server addresses:
Prefemed DNS server: 193. 6 .128. 5 .!

Alternate DNS server:

[ OK l [ Cancel

__]

18.abra

A DHCP szerver privat IP tartomanybdl oszt cimeket, ezért Web-béngészéshez proxy

szervert kell beallitani.

Eszkdzdk/Internet bedllitdsok/Kapcsolatok/LAN beallitasok:
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Internet Options

Local Area Network (LAN) Settings

i Tosetup an Internet connection, dick Automatic configuration
y Setup. Automatic configuration may override manual settings. To ensure the
Dialup and Vitual Private Network settings use of manual settings, disable automatic configuration.

Add.. [] Automatically detect settings

|:| Use automatic configuration script

Choose Settings if you need to configure a proxy
server for a connection.

Proxy server

Use a proxy server for your LAN (These settings will not apply to
dial-up or VPM connections).

T Address: |cache.unideb.h|| Port: |3128 | Advanced...

[C1Bypass proxy server for local addresses

Local Area MNetwork (LAN) settings

LAN Settings do not apply to dial-up connections. LAN Settings... OK. ] [ Cancel ]

Choose Settings above for dial-up settings.

ok [ Cancel ok ][ cancel

19.4bra 20.abra

Cim: cache.unideb.hu Port: 3128

3.6. Torténelmi attekintés

Befejezés képen egy kis torténelmi Osszefoglalé arrdl, hogyan alakult ki a vezeték nélkiili

halézat mai szabvanya az elmult évtizedek alatt.

1942

A zeneszerz0 / zongoramiivész George Antheil és a szinésznd Hedy Lamarr szabadalmaztatja
egy frekvencia-ugrdsos radiotitkositd (késObb "szort-spektrumi”-nak elnevezett) technikat,
majd felajanlotta az amerikai tengerészetnek (U.S. Navy), amely befogadta, de még nem

taldlta haszndlhatonak a II. Vildghdbortban.

1958
Az amerikai tengerészet kifejleszti az els6 rddi6 kommunikdciés chipet, amely ezen a

technoldgidn alapult.

1985

Az amerikai tengerészet elérhetdvé teszi a civil szféra szdmadra a technoldgiat.
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1989
Az FCC (Federal Communications Commission - Amerikai Hirk6zlési Hat6sag) engedélyezi

a technoldgiit harom szabad radi6 savra.

1990
Az IEEE megkezdi a vezeték nélkiili kapcsolat szabvanyanak kidolgozdsat az ISM (Industrial,

Scientific and Medical - Ipari, Tudoméanyos és Orvosi) spektrumban.

1997
Az IEEE ratifikalja a 802.11 "over-the-air vezeték nélkiili kliensek és alap-dllomdsok kozotti
interfész" -t, amely még nem garantélta a szabvanyok egyiittmiikodését. Az FCC engedélyezi

egy negyedik frekvencia sav hasznalatat is.

1999

Az IEEE ratifikdlja a 802.11b és 802.11a szabvanyt. Megalakul a WECA (Wireless Ethernet
Compatibility Alliance - vezeték nélkiilli Ethernet Kompatibilitds Szervezet) a 802.11
szabvinyban valé egyiittmiikodés Osszehangoldsdra, meginditva globdlis elterjedését.

Megkezdodik a 802.11b szabvanyu termékek kiszallitdsa.

2000

A Microsoft kiadja a Windows 2000 -ret WLAN sniffer képességgel felvértezve. A WECA
elinditja Wi-Fi hitelesitd programjat a 802.11b szabvéanyt tdmogaté termékekre. A Carlson
Hotels Worldwide (a Country Inns & Suites, a Radisson Hotels és a Regent International

Hotels tulajdonosa) bejelenti vezeték nélkiili szolgaltatdsat.

2001

A Starbucks is elinditja vezeték nélkiili hotspot szolgdltatasat. Scott Fluhrer, Itsik Mantin, és
Adi Shamir kutatok bejelentik, hogy a WEP (Wired Equivalent Privacy - Vezetékessel
Egyenértékii Titkositds), a 802.11 biztonsdgi megolddsa bizonyitottan megbizhatatlannak

mindsiilt. A 802.11a szabvéanyu termékek megjelennek a piacon.

2002

A Lucent Technologies bemutatja, hogyan képesek a felhaszndldk a nélkiil valtani a Wi-Fi és
3G hélézatok kozott, hogy megszakadna Internet kapcsolatuk. A WECA 1j szervezetté alakul,
Wi-Fi Alliance (WFA, Wi-Fi szovetség) néven, elinditja a 802.11a hitelesitd tesztjeit illetve
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és bejelenti a WPA (Wi-Fi Protected Access, Wi-Fi védett hozzaférés) biztonsadgi modszert a
WERP levaltésara.

2003

A WFA elinditja Wi-Fi ZONE programjat publikus hotspotok hitelesitésére. Az Intel
bemutatja a Centrino technolégidt, amely hardveresen tdmogatja a vezeték nélkiili
kapcsolatokat. A McDonald's tiz hotspot-ot telepit Manhattan-ben és tovabbi 300-at igér az év
végéig. Megjelennek az elsd, még nem véglegesitett 802.11g szabvanyt timogatd termékek. A
WFA hitelesiti az els6 WPA-t tdimogaté termékeket. Ekkor mér tobb, mint 40 milli6é 802.11
szabvanyt tamogatd terméket adnak el vildgszerte, illetve megjelennek az els6 802.11a és
802.11g szabvanyt egyszerre tdmogato termékek is. A Verzion 150 Wi-Fi képes telefonfiilkét
telepit Manhattan-ben €s tovabbi 1000-ret igér az év végéig. Az IEEE ratifikdlja a végleges
802.11g szabvanyt, hamarosan hitelesitik az els6 ilyen szabvanyu termékeket. Ekkor mar 112
cég 865 terméke kapja meg a hivatalos Wi-Fi hitelesitést 2000 6ta. A WPA tdmogatdsat

kotelezOvé teszik a Wi-Fi hitelesités folyamataban.

2006
Erre az évre fél milliard (!) 802.11 szabvanyt tdmogatd, hitelesitett eszkdz (Access Point,
mobiltelefon, asztali PC, DVD lejatszé és felvevd, MP3 lejatsz6, notebook, PDA és egyéb

termék) eladasat becsiilték.
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4. Osszefoglalds

A biztonsdg a szamitogépes tarsadalom alapvetd kérdése, problémdja. Nap, mint nap
hallunk rosszindulati virusokrol, hackerekrol akik betornek védett rendszerekbe, hozzaférnek
titkos adatbazisokhoz. Egyre tobb fogalom valik vildgossa az dtlagos felhaszndlok korében is,
nem csak az IT szakemberek védik adataikat, az Ovatossdg szerencsére egyre jellemzobb.
Azonban még mindig nagyon sok rendszer miikodik nagyon rosszul kvalifikdlt, vagy még
rosszabb esetben, minden nemi védelmi rendszer alkalmazasa nélkiil.

Szakdolgozatomban megprobaltam rdvildgitani arra, hogy bar sok eldnye van a
vezeték nélkiil hidlézatoknak, a hagyomédnyos vezetékes rendszerekhez képest, ugyanakkor a
hatranya, pont ebben a kényes témdban, a biztonsdg témdjaban mutatkozik meg. Belatjuk,
hogy az informdcié tovabbitisanak eszkoze, a levegd egy olyan nyilt kozeg, amihez egy
rosszindulati hozzaértd, akar az utcan sétdlva, az autdjaban iilve, vagy veliink egy 1égtérben
tevékenykedve hozzéaférhet. A hackerek lehetdsége az adatforgalom monitorozdsara, az
értékes er6forrdsokhoz torténd jogosulatlan hozzaférés, a vezeték nélkiili hal6zat valamennyi
szolgaltatasdnak megtagadasa stb. mind olyan probléma, amelyre nagyon is oda kell figyelni.
Ahogy erre tobb indokot is lattunk, hatékony titkositds €s hitelesités alkalmazasaval a veszély
nagymértékben csokkenthetd. Azonban tartsuk szem el6tt azt a tényt, hogy a biztonsag
sziikséges szintje a kovetelményektdl fiigg! Egy otthoni alkalmazdsndl a biztonsag
elfogadhat6 szintje 1ényegesen alacsonyabb, mint amire a véllalatokndl sziikség lehet. Ez
persze nem azt jelenti, hogy otthon a személyi szamitogépiinkdn 1€vo informacidkat nem kéne
olyan mértékben védelmezniink, csak esetleg egy magasabb foku védelmezd eljaras

alkalmazdsa madr tilmutathat egy ilyen rendszer keretein.
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5. Irodalomjegyzék

[Buttyan] WiFi biztonsdg — A jo, a rossz, és a csif - Buttyan Levente és Dora Laszlo
Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem

Hiradastechnikai tanszék
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