DEBRECENI EGYETEM
INFORMATIKAI KAR

Vezeték nélkiili halozatok biztonsagi kérdései

Szakdolgozat

Konzulens: Készitette:

Dr. Krausz Tamas Toth Gabor

Egyetemi adjunktus Programtervezd informatikus
Debrecen

2009.



Tartalomjegyzék

BEVEZELO ... eeieeeeieiee ettt e e et e e e e e e ettt e e e e baeeeeanraeeeennnaeeeeanraaeenn 4
Vezeték nélkiili helyi halozatok (WLAN) ...c.coviiiiiieieeeeeeee e 6
A vezeték nélkiili halozatok kialakuldsa €s fej10dEse.......cuuvmvriiiniiiiiiieeieeceeee e, 6
IEEE 802.11 SZADVANYOK .....uviiiiiiiiieiieeiieite ettt ettt ste et st essseensaesaaeenseessseenneas 9
802.11 FiziKail @lT€LeE ...c.vveeeiiieeiieeciie ettt ettt e e b e e sere e e e nbeeeennee s 9
RA&dI0 frekVencCias ATVILE] .........coouiiiiriiiieiieieee et e 10
B02. 11 MAC AITELEE ....enveeneeeeeeeiieie ettt ettt et et e et este et e eseenseensesneenseeneas 12
B02. 11 SZADVAINY ...cueiiiiiieieeieeste ettt sttt sttt et at et et sbe et et e et e b enees 14
012700 N o TSP 15
B02. T L@ttt ettt h ettt a bt ea e h e ettt e et e nbeenees 15
01200 USSR 16

A vezeték nélkiili helyi hAl0Zatok 0SSZEIEVOL .....ccuvevuvieriieeiiieiieeieeieeeie et 17
ATTOMASOK ... eee e s e s eeee e een s 17
Vezeték nélkiili hozzAfErési PONtoK ...........cccuveiiiiiiiiiiiiiiieiieee e 18
POTTOK ....eee ettt et e e e e e et e e e ab e e e taeeebaeeenaeeeenraeanns 18
AZ IEEE 802.11 UZ€MMOQJAT ....veeivieiieiiieiieeieesite ettt ettt e saeeaeeeaeebeesaeensaesnneens 19
Infrastruktira GZEMMOd..........c.eieiiiieiieeeeee e e e et e e e e saeeessraeees 19
Eseti (ad-hoc) GZemMmOd ...........ooooiiiiiiiiciecee ettt e 20
Vezeték nélkiili adatvedelem ...........cooiiiiiiiiiiii e 21
HIEELESTEES ...ttt sttt ettt ettt s 23
Titkositas €5 adatiNTEEIIEAS ...eeuvieeiiiieeciiieeieeetee e tee e eee e ee e e e e e eereeetaeeesraeeesseeessseeanns 24
Az IEEE 802.11 szabvany adatvédelmi problémai............ccoeveeviieriieniienieniieiieeieeiee e 27
Hitelesités a 802.1X SZabVANNYAL .......c.ooieiiiiiiiiieciieeee e 28

A 802.1X SZADVANY CLOMCT .....vieiiieiieiiieiieeiie ettt ens 29
TEEE 802.111 SZADVANY .....ccuieitieiiieiieiieie ettt ettt ettt et eee e e seeneesneenseeneesseenes 30
WP A ettt et b et st ettt st b et e a et et eaeen 31
WP A ettt ettt ettt ettt et ne et e e st e ae e teenteeneenbeentenneenee 37
TEEE 802.1110 SZADVANY ....eeiuiiiiiieiieeiiecite ettt ettt ettt ettt e seaeeaeesnseesaeesseenseennns 38
Tamadasi moédok a WLAN halozatok ellen...........cocooiiiiiiiiiiiiiiieeeeeeeeeee e 39
CsomMag LOPAS (SNITTET) ..ccuveiiiiiiiiecii et eee 39

N TCTS (o) 4 (0] 0¥ TSRS 39
AP KIONOZAS ...ttt sttt ettt st 39
Hozzaférési pont spoofolas (kommunikacios protokoll szimulalas) és MAC sniffelés ...40
AP JEISZOtAMAAAS .....eeeieiie ettt ettt ettt ettt e e e 41
Je1Zavards (JAMIMING) .....ccccuiieiiieeiiieeciee et e eiee e e iteeeteeesaeeeseaeeesaeeessaeesseeessaeessseeessseeanns 41
Man in the middle tAmMAdAS..........cccieriiiiiiiiiiee e 41
AP alapértelmezett konfiguralasi beallitasainak haszndlata .............ccccoevevveviiiencieennnnn. 42
WAIDTIVING .ottt ettt et e st e bt e st e e bt e s saeebeessaeenseesnseenseesnnaans 42
Ingyenes szoftverek az vilaghalOn............cooeviiiiiiiiiiiice e 44
Egyszer(i veznélkiili hal6zatok 0SSZEAIITTASA ......c..eeveeriiieiiiiiieiieee e 45
Access Pointok / Routerek elhelyezeEse .........ccovvvviiieiiiiiiiieeiieeeeeee e 45
Az admiIniSZLIACIO JEISZAVA .....eeeiiiiiiiiiiiiecie ettt ettt 45
SSID ettt et h et ettt e bt et n e e bt e st e ehee st et e eneenaeeneas 46
SSID BIOadCast.....c..eeueeruieiiiiieniieieeiieste ettt sttt ettt st sttt ettt st 46



IP cim tartomany, IP kiosztds €S DHCP .........cccovivriieiiiiiieiiecieeeee e 47
1072 2 TSP 48
WV P A ettt ettt et ettt et b et eae et e et eneen 48
FIrmware fTISSTEES .....eouuieiieiiieiie ettt et et 49
HOESPOLOK ... et ettt e e e et e st e e e e e enbeeennnee s 49
MelyiKet VAIASSZAM? .......cc.viiiiiieiee ettt et e et e et e e e stae e e b e e eraeeestaeesssaeesnnaeesnseens 50
OSSZETOZIALO ...ttt ettt 51
TrOdalOMIEZYZEK .....ooeevieeieeee et e e ettt e e et e e e eeeareeenanes 52



Bevezeto

A mai vilagban, a gépek mobilld valasaval egyidében, egyre nagyobb igény van mobil,
0sszekoto vezetéket nélkiilozé haldzatokra. Manapsag az egyetemeken is egyre tobb didknak
van laptopja, a géptermek szama pedig véges. Nagy eldnyt jelent ilyenkor a vezeték nélkiili
halézat, hiszen akar a biifébdl is intézhetik tanulmanyi tigyeiket, megnézhetik orarendjiiket,
nincsenek 1d6hdz, vagy esetlinkben géptermekhez kotve. A vezeték nélkiili haldzati
technoldgia tokéletes lehet az olyan munkahelyeken is, ahol sok az tgynevezett mozgd
felhasznal6. Példaul az informatikus elsddleges gépe manapsag a laptop, amellyel szabadon
mozoghat az épiileten beliil — iroda, targyald, kavézo, udvar — anélkiil, hogy megsziinne a
haloézati kapcsolata. Persze ezt ki lehet terjeszteni a kedvenc kavézora, konyvtarra, a parkra, a
vonatallomésokra, repiiloterekre és az otthoni nappalira, hiszen mindenhol jol johet a vezeték

nélkiili halozati kapcsolat.

Napjainkban mar olcsobb és gyorsabb a vezeték nélkiili halozat kiépitése, mint a vezetékes.
Olyan helyzetekben, amikor a vezetékes halozat koltséges, nem megfeleld, vagy esetleg nem
lehetséges a sziikséges kabelek lefektetése, a vezeték nélkiili halézati kapcsolatok
helyettesithetnek, vagy akar ki is egészithetnek egy vezetékes strukturat. Ha példaul két épiilet
kozott  szeretnénk  kialakitani internetes  kapcsolatot, akkor valaszthatunk egy
telekommunikécios szolgaltatd altal biztositott kapcsolatot allandd telepitési koltségért €s
rendszeres havidijért, vagy pedig kiépithetiink egy vezeték nélkiili kapcsolatot allandd
telepitési dijért, havi tizemeltetési koltségek nélkiil. A vallalatok szamara jelentds, havonta
érzékelhetd koltségmegtakaritast jelent, ami nem egy elhanyagolhaté dolog a mai gazdasagi

helyzetben.

Vezet¢k nélkiili halozati technikaval olyan ideiglenes halozat is 1étrehozhato, amely csupan
adott ideig sugaroz, lizemel. Példaul konferencian, rendezvényeken, termékbemutatokon.
Ezeket konnyebb kiépiteni, mint a hagyomanyos Ethernet technoldgiaval létrehozott kdbeles
haloézatokat. Ha sajat hazainkat nézziik, ott is praktikusabb és egyszeriibb egy vezeték nélkiili

halézat kialakitasa a lakas teriiletén, mint a kabelek miatt a falakat furkalni.



A vezeték nélkiili halozatok haszndlata kényelmes, viszont biztonsagi problémakat idéz eld,
egy sor biztonsagi kérdést vet fel. Vezeték nélkiili haldézatok esetében az adatcsomagok, a
vezetékes technikaval ellentétben, nem a kabeleken, hanem a levegében kozlekednek
altalaban radidhullamok segitségével. Ezeket a hullamokat a falak sem allitjak meg, tehat a
hagyomanyos védekezési technikak, bezart ajtok, biztonsdgi 6rok semmit sem tehetnek a
vezeték nélkiili halozaton terjedd adatok védelmében. Vezeték nélkiili halozatok esetében a
biztonsag nem egy kapcsold, amit ha bekapcsolunk, akkor van, ha kikapcsoljuk, akkor nincs.
A biztonsag relativ dolog — csak biztonsagosabb, €s kevésbé biztonsagos rendszer l1étezik. A
biztonsag ezen feliil dinamikus is — az emberek, technika, folyamatok egyarant valtoznak.

Ezért is nehéz a biztonsagkezelés.

Szakdolgozatomban a vezeték nélkiili helyi halézatoknal felmeriild biztonsagtechnikai
problémakkal, a lehetséges védelmi modszerekkel szeretnék foglalkozni. A dolgozat elején
bemutatom a vezeték nélkiili helyi halozat fejlddésének lépéseit, a hozza tartozd 802.11
szabvanyrendszert, annak részeit, alszabvanyait, magat a vezeték nélkiili helyi halozatot
(WLAN). Bemutatom a jelenleg hasznalt hitelesitési, titkositasi, adatintegritasi eljarasokat,
aztan pedig leirom a tamadasi moddszereket, amelyeknél a tamadd a biztonsagi
hianyossagokat, réseket hasznalja ki. Szakdolgozatom végén pedig tanacsokat adok, hogy egy
vezeték nélkiili halozat kialakitdsanal ¢€s konfiguralasandl mire kell és érdemes odafigyelni

adataink biztonsaga érdekében.



Vezeték nélkili helyi halozatok (WLAN)

A vezeték nélkiili halézatok kialakulasa és fejlédése

1942

A zeneszerzo / zongoramiivész George Antheil és a szinészné Hedy Lamarr szabadalmaztatja
egy frekvencia-ugrasos radiotitkosito (késobb "szort-spektrumu"-nak elnevezett) technikat,
majd felajanlotta az amerikai tengerészetnek (U.S. Navy), amely befogadta, de még nem

talalta hasznalhatonak a II. Vilaghdbortuban.

1958

Az amerikai tengerészet kifejleszti az elsé radié kommunikécios chipet, amely ezen a
technologian alapult.

1971

Ez a chip inspiralt néhany kutatot a Hawaii Egyetemen arra, hogy l1étrehozzak az elsé csomag
(packet) alapu radids adatatviteli technologiat. Ez lett az els6 vezeték nélkiili halozat
(WLAN), s végiil is az ALOHAnet nevet kapta. Ez a halozat 7 szamitogépbdl allt és kétiranya
csillag topoldgia kialakitast volt. Az ALOHAnet négy tagjat olelte fel a Hawaii-szigeteknek,

a kdzponti szamitogép az Oahu szigeten volt. Ezzel megsziilettek a vezeték nélkiili halozatok.

198

9]

Az amerikai tengerészet elérhet6vé teszi a civil szféra szamara a technologiat.

1989

Az FCC (Federal Communications Commission - Amerikai Hirk6zlési Hatosag) engedélyezi

a technologiat harom szabad radi6 savra.



1990
Az IEEE (Institute of Electrical and Electronic Engineers) megkezdi a vezeték nélkiili
kapcsolat szabvanyéanak kidolgozasat az ISM (Industrial, Scientific and Medical - Ipari,

Tudomanyos €és Orvosi) spektrum savban.

1997
Az IEEE ratifikalja a 802.11 "over-the-air” vezeték nélkiili kliensek és alap-allomasok kozotti
interfészt, amely még nem garantalta a szabvanyok egyiittmukodését.

Az FCC engedélyezi egy negyedik frekvencia sav hasznalatat is.

1999

Az IEEE ratifikalja a 802.11b és 802.11a szabvanyt.

Megalakul a WECA (Wireless Ethernet Compatibility Alliance - vezeték nélkiili Ethernet
Kompatibilitas Szervezet) a 802.11 szabvanyban val6 egyiittmiikodés 6sszehangolasara,
meginditva globalis elterjedését.

Megkezdddik a 802.11b szabvanyl termékek kiszallitasa.

2000

A Microsoft kiadja a Windows 2000 -ret WLAN sniffer képességgel felvértezve.

A WECA elinditja WiFi hitelesitd programjat a 802.11b szabvanyt timogat6 termékekre.
A Carlson Hotels Worldwide (a Country Inns & Suites, a Radisson Hotels és a Regent

International Hotels tulajdonosa) bejelenti vezeték nélkiili szolgaltatasat.

2001

A Starbucks is elinditja vezeték nélkiili hotspot szolgaltatasat.

Scott Fluhrer, Itsik Mantin, és Adi Shamir kutatok bejelentik, hogy a WEP (Wired Equivalent
Privacy - Vezetékessel Egyenértékii Titkositas), a 802.11 biztonsagi megoldasa bizonyitottan
megbizhatatlannak mindsiilt.

A 802.11a szabvanyu termékek megjelennek a piacon.



2002

A Lucent Technologies bemutatja, hogyan képesek a felhasznalok anélkiil valtani a WiFi és
3G halozatok kozott, hogy megszakadna internet kapcsolatuk.

A WECA qj szervezetté alakul, WiFi Alliance (WFA, WiFi szovetség) néven, elinditja a
802.11a hitelesito tesztjeit illetve és bejelenti a WPA (WiFi Protected Access, WiFi védett

hozzaférés) biztonsagi modszert a WEP levaltasara.

2003

A WFA elinditja WiFi ZONE programjat publikus hotspotok hitelesitésére.

Az Intel bemutatja a Centrino technoldgiat, amely hardveresen timogatja a vezeték nélkiili
kapcsolatokat.

A McDonald's tiz hotspot-ot telepit Manhattan-ben ¢és tovabbi 300-at igér az év végéig.
Megjelennek az elsd, még nem véglegesitett 802.11g szabvanyt tdmogatd termékek.

A WFA hitelesiti az els6 WPA-t timogatd termékeket. Ekkor mar tobb, mint 40 millié 802.11
szabvanyt timogato terméket adnak el vildgszerte, illetve megjelennek az elsé 802.11a és
802.11g szabvanyt egyszerre tamogato termékek is.

A Verzion 150 WiFi képes telefonfiilkét telepit Manhattan-ben és tovabbi 1000-ret igér az év
végéig.

Az IEEE ratifikélja a végleges 802.11g szabvanyt, hamarosan hitelesitik az elsd ilyen
szabvanyu termékeket.

Ekkor mar 112 cég 865 terméke kapja meg a hivatalos WiFi hitelesitést 2000 ota.

A WPA tamogatasat kotelezové teszik a WiFi hitelesités folyamataban.

2004
2004.janius 24.-én elfogadjak a 802.111 szabvanyt, ami fejlédést jelent a vezeték nélkiili helyi

halozathasznalat biztonsagéaban.

2005
Erre az évre fél milliard 802.11 szabvanyt timogato, hitelesitett eszkdz (Access Point,
mobiltelefon, asztali PC, DVD lejatszo és felvevd, MP3 lejatszo, notebook, PDA és egyéb

termék) eladasat becsiilték, amit a tényleges eladas joval feliilmult.



Napjainkban mar gyakorlatilag minden ember szamara elérhetdek a vezeték nélkiili eszkozok
a legujabb biztonsagi technikaval felvértezve. Egyre tobb helyen kapcsolodhatunk ingyenes
Hotspot- okhoz. Egyre tobb kavéhaz, konyvtar, benzinkut, étterem csabitja az embereket WiFi
csatlakozasi lehetdséggel. Egyre tobb haztartas szerez be vezeték nélkiili adattovabbitasra is

alkalmas router-t, hogy kényelmesebbé tegye mindennapjait.

IEEE 802.11 szabvanyok

Mar kevéssel a vezetékes szamitogépek megjelenése utan tobb csoport is elkezdett
modszereket kidolgozni azon cél érdekében, hogy a koriilményes vezetékes csatlakozas
elhagyasaval lehessen valamilyen moddon csatlakozni az internetre. A legéletképesebb
elgondolas az volt, hogy mind az asztali, mind a noteszgépeket ellattdk kis hatosugaru
adovevokkel, lehetoveé téve igy koztiik a kommunikaciot. A probléma ezzel az volt, hogy
nagyon sokféle megoldas sziiletett, amik inkompatibilisek voltak egymassal. Ezért az ipar ugy
dontott, hogy jo otlet lenne megvaldsitani egy egységes szabvanyrendszert, amely lefekteti a

vezeték nélkiili helyi halozatok szabvanyrendszerét.

Az IEEE (Institute of Electrical and Electronic Engineers) 802.11 a megosztott vezeték
nélkiili helyi halozatok ipari szabvanya, amely meghatarozza a vezeték nélkiili kommunikécio

szamadra a fizikai réteget és a MAC — alréteget.

802.11 Fizikai alréteg

Kodolasi és atviteli sémékat hatdroz meg a vezeték nélkiilli kommunikaciok szamdra. A
legelterjedtebbek az alabbi megoldasok. Mindegyikiilk megengedi a MAC keretek egyik
allomasrol a masikra vald tovabbkiildését, a kiilonbség, az ehhez felhasznalt miiszaki

megoldasban és az elérhetd sebességben van.



Infravoros atvitel

Kozvetlen ralatast nem igényld atvitelt alkalmaz 0,85 vagy 0,95 mikronos hullamhosszal. Két
sebesség lehetséges: 1 Mb/s, vagy 2 Mb/s. 1 Mb/s esetén olyan kodolasi sémat hasznalnak,
melyben 4 bites csoportokat kodolnak 16 bites kddszavakba, melyekben tizenot 0 és egyetlen
l-es van - ez az ugynevezett Gray kod (Gray code). Erre a kodra az jellemzd, hogy egy kisebb
szinkronizécios hiba csak egy bithibat okoz a kimeneten. 2 Mb/s esetén a kodolés 2 bitbdl allit
eld 4 bites kodszavakat, melyekben szintén csak egy darab l-es van, vagyis a lehetséges
kodszavak a 0001, 0010, 0100 és az 1000. Az infravoros jelek nem képesek athatolni a
falakon, ezért a kiilonb6z6é helyiségekben 1évo celldk jol elkiiloniilnek egymastol. A kis
savszélesség miatt (és amiatt, hogy a napfény elnyomja az infravords sugarakat) mégsem

népszeril ez a valtozat.

Radio frekvencias atvitel

Frekvenciaugrasos szort spektrumi (FHSS)

Az FHSS (Frequency Hopping Spread Spectrum - frekvenciaugrasos szort spektrum)
a 2,4 GHz-es ISM-sav aljatol kezdédéen 79 darab 1 MHz széles csatornat hasznal. Az
ugrasok alapjat képezd frekvenciasorozatokat alvéletlenszam generator segitségével allitjak
el6. Ha az allomdsok ugyanazt a kezddértéket (seed) hasznaljak az alvéletlenszamok
eldallitasara és idoben szinkronban maradnak, akkor ugyanazokat a frekvencidkat fogjak
egyszerre végigjarni. Az egyes frekvencidkon eltoltott, igynevezett tartozkodasi 1d6 (dwell

time) allithatd paraméter, de értéke nem lehet tobb 400 ms -nal.

Az FHSS a véletlenszerliség révén ésszerll spektrum felhasznalast biztosit a szabalyozatlan
ISM-savban. Az eljaras némi biztonsagot is ad, hiszen az a betolakodd, aki nem ismeri az
ugrasi sorozatot vagy a tartdzkodasi id6t, nem tudja lehallgatni az atvitelt. Nagyobb
tavolsagok athidalasakor gondot okozhat még a tobbutas csillapitds (multipath fading), de az
FHSS ez ellen is jo védelmet biztosit. Az eljards viszonylag kevéssé érzékeny a radios
interferencidra, emiatt kozkedvelt az épililetek kozotti kapcsolatok kiépitésénél. Legfobb

hatranya a kis savszélessége.
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Direkt frekvenciaszorasos szort spektrumu (DSSS)

A DSSS (Direct Sequence Spread Spectrum - kozvetlen sorozati szért spektrum),
melynek atviteli kapacitdsa szintén 1 vagy 2 Mb/s -ra korlatoz6édik. Minden bitet 11 chip
formajaban visznek at - ezt a modszert Barker-sorozatnak (Barker sequence) nevezik. A
modszer 1 Mbaud -os fazismodulaciot hasznal: baud -onként 1 bitet visz at 1 Mb/s -os
miikddésnél, és 2 bitet a 2 Mb/s -os miikodésnél. Az FCC éveken at megkovetelte, hogy az
Egyesiilt Allamokban az ISM-savban miikodé osszes vezeték nélkiili kommunikacios eszkoz
szort spektrumot hasznaljon, de 2002 m3ajusaban eltorolték ezt a megszoritast az 1j

megoldasok megjelenése miatt.

Ortogonadlis frekvenciaszorasos multiplexelés (OFDM)

Az elsé nagysebességli vezeték nélkiili LAN, a 802.11a az OFDM (Orthogonal Frequency
Division Multiplexing - ortogonalis atviteli frekvenciaosztdsos multiplexelés) eljaras
segitségével akar 54 Mb/s -os atvitelre is képes a szélesebb, 5 GHz -es ISM savban. Ahogy az
FDM rovidités is jelzi, itt kiilonbozo frekvencidkat hasznalnak, mégpedig 52-t, ebbdl 48-at az

adatok szamara, 4-et pedig a szinkronizaciohoz.

Mivel egyidejlileg tobb frekvencian is torténik atvitel, az eljaras eltér a CDMA-t6l és az
FHSS-t6l is, bar szintén a szort spektrum egy valtozatanak tekinthetd. A jel tobb, keskeny
savra vald osztdsanak fontos elényei vannak az egyetlen, széles sav hasznalataval szemben:
ilyen példaul a jobb keskenysavu interferenciatiirés €s a nem-folytonos savok hasznalatanak

lehetdsége.

A bonyolult kodolasi rendszer 18 Mb/s -ig fazisbillentylizésen, onnantol kezdve pedig a
QAM -en alapszik. 54 Mb/s-on 216 adatbitet kodolnak 288 bites szimbolumokba. Az OFDM
kifejlesztését részben az eurdpai HiperLAN/2 rendszerrel valé kompatibilitds motivalta. Ezt
az eljarast bit/Hz -ben kifejezve jo spektrumhatékonysag jellemzi, valamint jol ellenall a

tobbutas csillapitasnak is.
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Az |EEE 802.11 szabvanyok

802.2 Logikaikapcsolat-vezérlés (LLC)

MAC CSMA/CA
802.11 802.11b 802.11a 802.11g
2 Mbps 11 Mbps 54 Mbps 54 Mbps

PHY S sava ISM S savia ISM C savi ISM S savl ISM
FHSS DSSS OFDM OFDM

1.4bra: a 802.11 szabvanyai ¢és a Fizikai réteg

Ezek a radidfrekvencias atviteli modok a 2.4 GHz-es ISM savban mikodnek, amihez nincs
sziikség kiilon engedélyre. A radiovezérlésti garazsajto-nyitok is ezt a tartomanyt hasznaljak,
ugyhogy elképzelhetd, hogy a hordozhaté szamitdogépiink egyszer csak a garazsajtonkkal
talalja majd magat szemben. A zsin6r nélkiili telefonok €s a mikrohulldmu siiték szintén ezt a
savot hasznaljak. Az 6sszes ilyen berendezés 1 vagy 2 Mb/s -on mikodik, és elég alacsony a

teljesitményiik ahhoz, hogy ne zavarjak egymast tulsagosan.

802.11 MAC alréteg

A MAC alrétegen az Osszes 802.11 szabvany a tobbszords hozzaférésii vivéérintkezést
CSMA (Carrier Sense Multiple Access) hasznalja, iitkozés elkeriiléssel CA (Collision
Avoidance) . Egy vezeték nélkiili allomas, mieldtt adni kezdene, figyeli a vezeték nélkiili
frekvenciat, hogy esetleg egy masik allomés éppen kiild-e adatokat. Ha érzékel masik
allomast, akkor kiszdmol egy véletlenszer(i visszatartas-késleltetést, majd ujra probalkozik. A
CSMA/CA nem képes kikiiszobolni minden {itkdzést, és egy ado allomas szamdra nehéz

feladat annak érzékelése, hogy iitk6zés tortént.
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El6fordulhat az is, hogy a hozzaférési pontok AP(esetiinkben B) és a vezeték nélkiili
csomopontok (esetiinkben A és C) fizikailag tigy helyezkednek el egymashoz képest, hogy a
csomopontok nem latjak egymast, ezért nem érzékelik, hogy a madasik csomdpont éppen

sugaroz-¢ az AP felé. Ezek az tigynevezett rejtett allomasok (Hidden Station).

2.abra: rejtett allomas

Annak érdekében, hogy jobban tudja kezelni az {itkozéseket és a rejtett allomasokat
bevezetésre keriiltek a nyugtazd keretek (ACK), adaskérd (RTS), adasengedélyezd (CTS)
lizenetek. A nyugtazé keretek jelzik, hogy a vezeték nélkiili keretet sikeresen fogadtak. A
kommunikalni kivané allomas ,,A” elészor egy RTS kerettel jelzi, hogy adni kivan. Erre a
masik fél, ,,B” az altala véletlenszertien sorsolt id6 (SIFS) eltelte utan egy CTS iizenetet kiild.
Amennyiben ,,A” sikeresen megkapta a CTS keretet, hasonldéan ,,B”-hez, egy véletlenszeru
SIFS id6 mulva elkezdi az adast, ha nem kap ilyet, akkor var egy véletlenszerti ideig (DIFS)
¢és ujra kiild egy RTS keretet, a procedura elolrél kezdddik, mindaddig, amig ,,B” valaszol.

A sikeres adatkiildés utan ,,B” egy nyugtazé6 ACK (Acknowledgement) iizenettel jelzi, hogy
megkapta az adatot. Amennyiben az adéallomés nem kap nyugtat, Gjra kell kezdenie az egész
folyamatot. Az RTS ¢és CTS kerekkel kiegészitett kommunikaciot virtualis vivoérzékeléses

mechanizmusnak, mas néven ,,négy utas kézfogas”-nak (Four Way Handshaking) nevezik.
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3.4bra: négy utas kézfogas

802.11 szabvany

Az eredeti 802.11 szabvany normal bitsebessége 2, vagy 1 Mb/s, amelyhez az FHSS atviteli
sémat és az S savu, Ipari, Tudomanyos és Orvosi (ISM) frekvencia savot hasznélja, amely 2.4

— 2.5 frekvencia tartomanyba esik.

A 802-es szabvanyok Osszes valtozatanak szerkezetében - beleértve az Ethernetet is - van
valami k6z06s. A fizikai réteg nagyjabol az OSI fizikai rétegének felel meg, az adatkapcsolati

réteg viszont minden 802-es protokollban két vagy tobb alrétegre bomlik.

A 802.11 esetében a MAC (Medium Access Control - kozegelérési alréteg) dont a
csatornakiosztasrol, vagyis arrol, hogy ki lesz a soron kdvetkez6 ado. Folotte talalhato az LLC
(Logical Link Control - logikai kapcsolatvezérlés) alréteg, melynek az a feladata, hogy
elrejtse a kiilonboz6 802-es valtozatok eltéréseit, és a haldzati réteg szempontjabol

megkiilonboztethetetlenné tegye Oket.

14



802.11b

A 802.11b miikodési sebessége a gyakorlatban, idedlis esetben 11 Mb/s. A 802.11b lassubb
ugyan a 802.11a-nal, de 7-szer nagyobb miikodési tartomannyal rendelkezik, ami sok esetben
fontos lehet. Az S sava ISM hasznalataval két tovabbi sebességet is hasznalhat (5,5 Mb/s és
11 Mb/s). a magasabb bitsebesség elérése érdekében a DSSS atviteli sémat hasznalja.
Savszélességét tekintve 11Mbit/masodperc elméleti maximum adatatviteli sebességre képes,
ami a gyakorlatban 4-6Mbit -et jelent. Ez joval gyorsabb, mint példaul DSL kapcsolatunk
sebessége, azaz boven elegendd tobb kliens egyidejli internet kiszolgalasara, komolyabb

adatforgalom esetén (zenchallgatas, filmnézés, fajl masolasa stb.) azonban mar kevés lehet.

Elénye viszont, hogy manapsag mar nagyon elterjedt és nagyon olcsd, ezért talalkozunk vele
a legtobb elektronikai eszkdzben (telefonokban, PDA-kban, stb.). Hatotavolsaga 30-50 méter

¢épiiletben, 1 km épiileten kiviil az hozzaférési pontra (AP) torténd tiszta ralatas esetén.
802.11a

Ez volt az els6 szabvany, amit jovahagytak, de csak joval késobb kezdték el telepiteni széles
korben. Akar 54 Mb /s sebességgel is dolgozhat, a C savu ipari, tudomanyos €s orvosi
frekvencia sdvot hasznalja, ami 5.725 és 5.875 GHz kozotti frekvenciatartomanyt jelent. A
szabvany DSSS helyett OFDM-et haszndl, amely lehetévé teszi, hogy parhuzamosan,
alfrekvencidkon is tovabbitson adatokat. Nagyobb az atviteli képessége ¢€s nagyobb

ellenallassal rendelkezik az interferencia ellen is.

Ez a nagyobb sebességii technologia lehetdvé teszi a vezeték nélkiili halozathasznalatot arra,
hogy jobban teljesitsen video, és konferencia alkalmazasokban. Mivel nem ugyanazon az S
savu frekvencidn dolgoznak, mint a tobbi eszkdzok, ezért magasabb atviteli sebességet és
tisztabb jelet szolgaltat. A megemelt frekvenciabol adodoan savszélessége is novekedett,
maximum 54Mbit/masodperc (a gyakorlatban 21-22Mbit), viszont a nagyobb frekvenciaju
radidhullamok  tulajdonsagainak koszonhetéen (konnyebben elakadnak a  kiilonbozd
targyakban, falakon) hatotavolsaga kisebb, minddssze 10-25 méter épilileten beliil. Ezt
ellensulyozza, hogy az 5GHz-es tartomanyban tobb, egymdst nem atfedd '"csatornat"

vehetlink akér egyszerre is igénybe, azaz novelhetjilk konkrét savszélességiinket, lehetdvé
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téve, hogy egyszerre tobb felhaszndldé nyugodtan nézhessen filmet (streaming) vagy

masolhasson nagy fajlokat anélkiil, hogy jelentds sebességesokkenést érzékelne.

802.11g

Az IEEE-nek sok fejtorést okozott, hogy melyik szabadalmaztatott megoldast hasznalja, mig
végiil 2001 novemberében elfogadta a 802.11b tovabbfejlesztett valtozatat, a 802.11g-t. Ez is
az S ISM savot hasznalja, OFDM-vel. Visszafel¢ kompatibilis a 802.11b szabvannyal, képes
dolgozni a 802.11b szabvany bitsebességével ¢s DSSS-t hasznalni. A 802.11g halozati
adapterek képesek csatlakozni a 802.11b vezeték nélkiili hozzaférési pontokhoz. A
"legfrissebb" hivatalos IEEE vezeték nélkiili szabvany, ugyanabban a tartomanyban iizemel,
mint a 802.11b, azonban megnovelt, 54Mbit/masodperc savszélességgel rendelkezik, ami

gyakorlatilag 15-20Mbit/s -ot jelent a valosagban. Hatotavolsaga épiileten beliil 30-50 méter.

Az IEEE 802.11x szabvanycsaldd
Alszabvany neve Frekvenciasay Maximalis adatatviteli | Moduldcios technikak
sebesség

802.11 2,4 Ghz 1 vagy 2Mbps DBPSK, DQPSK

802.11a 5,7 Ghz 6-54 Mbps OFDM

802.11b 2,4 Ghz 2-11 Mbps DSSS, CCK

802.11¢g 2,4 Ghz 2-54 Mbps DSSS, CCK, OFDM,
DSSS-OFDM

802.11i - - Biztonsagtechnikai
alszabvany.

4.abra : az IEEE 802.11 szabvanycsalad

A 802.11-en alapuld vezeték nélkiili LAN-ok telepitése szerte a vildgon folyamatosan boviil,
az irodaépiiletekben, repiildtereken, hotelekben, éttermekben és egyetemeken. Ez a tertilet

varhatéan gyors fejlédésen fog atmenni. De melyiket valasszam?
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Ma mar a legtdbb termék olyan, amely mindhdrom szabvanyt ismerik. Ha vasarlasra keriil a
sor, érdemes ezt figyelembe venniink, bar természetesen némileg dragabbak a sima b/g képes
eszkozoknél. A G valtozatok egyéb irant alig keriilnek valamivel tobbe, mint a B —s termékek,

ez a kis plusz kiadas tehat nagyon is megéri az arat.

A vezeték nélkiili helyi halézatok 6sszetevoi

Az IEEE 802.11 vezeték nélkiili helyi haloézathasznalat a kovetkezd elemekbdl épiil fel:
e Allomasok

e Vezeték nélkiili hozzaférési pontok

e Portok
3 Vezeték -
nélkiili ! 5
5 hozzaferasi | & -
Ql;“ i _
P .
ol Intranet
Allomésok kiszolgdls
S.abra: A 802.11 vezeték nélkiili helyi halézathasznalat
Allomasok

Az élloméas (STA, station) tulajdonképp egy olyan szamitasi kapacitassal rendelkezd
berendezés, melyet vezeték nélkiili helyi halozati csatoloval rendelkezik. Példaul az olyan
személyl szamitogépet, amelyet vezeték nélkiili csatoloval szereltek fel, vezeték nélkiili
ugyfélként is tekinthetjiik. Ezen tigyfelek képesek egymadssal kozvetleniil, vagy vezeték
nélkiili hozzaférési ponton keresztiil kommunikalni. Egy allomés lehet mozdulatlan, vagy

mobil.
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Vezeték nélkiili hozzaférési pontok

Az olyan halozati eszkdzt nevezziik vezeték nélkiili hozzaférési pontnak, amely rendelkezik
egy vezeték nélkiili helyi halozati csatoldval. Tulajdonképp felfoghatjuk egy hidnak, amely
Osszekdti a hagyomanyos vezetékes haldzatokat, a vezeték nélkiili allomésokkal. Egy

hozzaférési pontnak biztosan tartalmaznia kell a kovetkezd dsszetevoket:

e Interface, amely a hozzaférési pontot 6sszekoti a hagyoméanyos vezetékes haldzattal

e Egyradigjelet sugarzo6 berendezés, amely tartja a kapcsolatot a vezeték nélkiili
tigyfelekkel (allomasokkal).

e Hidszoftver, amely arra hivatott, hogy az eszkdz atviteli hidként szolgaljon a vezeték

nélkili és a vezetékes halozatok kozott.

Portok

Az eszkozok olyan logikai csatornait nevezziik portoknak, amelyek pont-pont tipusa
kapcsolatot tesznek lehetdvé. A 802.11 esetén egy port egy kapcsolatot jelent. Egy olyan
logikai egységet, melyen keresztiil magaban all6 vezeték nélkiili kapcsolat jon 1étre. Egy
vezeték nélkiili igyfél tobb porttal is rendelkezik, és tobb vezeték nélkiili kapcsolatot is képes
hasznalni. A logikai kapcsolat egy vezeték nélkiili hozzaférési pont és egy vezeték nélkiili
tigyfélhez tartozé port kozott, pont-pont hidalt helyi halozati szegmenst alkot. Minden egyes
keret, melyet egy vezeték nélkiili tigyfeltdl kiildtek, az ligyfél, és a hozzaférési pont kdzotti

pont-pont LAN szegmensre megy.

18



Az IEEE 802.11 iizemmodjai

Az IEEE szabvany a kovetkez6 miikodési modokat hatdrozza meg:
e Infrastruktira tizemmod

e Eseti (ad-hoc) lizemmod

Ezen lizemmodoktol fiiggetleniil van egy tgynevezett szolgaltataskészlet azonositd, SSID
(Service Set Identifier), melyet a vezeték nélkiili hal6zat neveként is emlegetnek, hiszen
azonositja a vezeték nélkiili haloézatot. Az SSID-t a hozzaférési pont idonként meghirdeti, egy

ugynevezett jelzokeretet (beacon frame) hasznalva.

Infrastruktura izemmaoéd

Infrastruktara izemmodban a halozatot legalabb egy vezeték nélkiili hozzaférési pont és egy
vezeték nélkiili tigyfél alkotja. A vezeték nélkiili ligyfél a hozzaférési pontot hasznalja arra,
hogy kapcsolatot teremtsen egy hagyomdanyos vezetékes halozati szolgaltatdssal. Ez a
hagyomanyos hélozat, a vezeték nélkiili haldzati pont elhelyezkedésétdl fliggden lehet akar

egy cég helyi halozata, vagy maga a vilaghalo is.
2. infrastruktuara lizemmod
° ?1 ?!
Log

BSS (Basic Service Set)

= .

: - Y

- o =
a ngas
ESS (Extended Service Sef)

6.abra; infrastruktara tizemmod
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Ha egy vezeték nélkiilli hozzaférési pont van, amely tobb vezeték nélkili tligyfél
kiszolgélasara képes, akkor alap szervizkészletrdl (BSS, Basic Service Set) beszéliink. Ha
tobb vezeték nélkiili hozzaférési pont, ugyanazon vezetékes haldzathoz kapcsolodva egy
logikai szegmenst hatdroz meg, amelyet egy utvalaszto kot 0Ossze, akkor kibdvitett

szervizkészletrél (ESS, Extended Service Set) beszéliink.

Ha egy vezeték nélkiili haldzati csatolot bekapcsolnak, az elkezd pasztazni (scanning), keresni
vezeték nélkiili haldzati pontok, és mas vezeték nélkiili iigyfelek frekvenciai utan. A csatolok
probakérd-kereteket kiilldenek az ISM frekvenciatartomany minden csatornajan, és figyelik a
vezeték nélkiili pontok €s mas vezeték nélkiili tigyfelek probavalasz-kereteit. Ezen pasztazasi
folyamat utdn a vezeték nélkiili csatolod valaszt magénak egy hozzaférési pontot, amelyhez
csatlakozhat. Ezek utan a vezeték nélkiili ligyfél egyeztet a port hasznalatarol a hozzaférési

ponttal. Ez a folyamat az igynevezett tarsitas (association).

Ha a vezeték nélkiili hozzaférési pont jelerdssége til alacsony, ha a hibaarany tul magas,
akkor a vezeték nélkiili tigyfél 11j, erdsebb jelet biztosité hozzaférési pont utdn kutat. Ha talal
ilyet, akkor egyeztet a hozzaférési ponttal. Ez a folyamat tjra-0sszerendelésként

(reassociation) ismert. Tobb okbol is keriilhet sor Gjra-6sszerendelésre:

o A jel legyengiilhet
o A vezeték nélkiili igyfél tavolabb keriil a hozzaférési ponttol

e A hozzaférési pont tulnépesedik a tl sok egyéb forgalom miatt

Eseti (ad-hoc) uzemméd

Eseti (ad-hoc) iizemmoddban a vezeték nélkiili tigyfelek kozvetleniil, vezeték nélkiili
hozzaférési pont hasznalata nélkiil kommunikdlnak egymassal. Az eseti lizemmodot,
egyenrangll (peer-to-peer) iizemmoddnak is nevezik. A vezet¢k nélkiili igyfelek eseti
tizemmodban, ugynevezett fiiggetlen alap szervizkészletet (IBSS, Independent Basic Service
Set) képeznek. A vezeték nélkiili iigyfelek egyike, az IBSS -ben 1évé elsdé vezeték nélkiili

uigyfél lesz, amely valamennyit atvesz a vezeték nélkiili pont kotelezettségeibdl.
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Ilyen kotelezettségek példaul a periodikus jelzéfolyamat és az 1j ligyfelek hitelesitése. Akkor
hasznaljuk az ad-hoc iizemmodot, ha nincs jelen vezeték nélkiili kapcsolodasi pont. A 802.11
szabvanynak megfeleld eseti izemmodban miikddtetett vezeték nélkiili halozatban legfeljebb
kilenc tag lehet. Ez a mddszer - nevébdl adédoan - alkalomszer(i, azaz olyan esetben érdemes
hasznalni, amikor gyorsan, rovid iddre kell Osszekapcsolnunk két eszkozt, vagy ez a
legolcsobb modja a kommunikéacionak (vezetékes kapcsolattol eltekintve), példaul at
szeretnénk masolni néhany fajlt, vagy kedvenc jatékunk tobbjatékos iizemmodjaban

szeretnénk jatszani ismerdsiinkkel.

1. ad-hoc lizemmad

g

IBSS (Independent Basic Service Set)

7.4bra: ad-hoc tizemmod

Vezeték nélkiili adatvédelem

A vezeték nélkiili halozatok, a vezetékes (Ethernet) haldzathasznalati technikatol eltérden,
radiojelek segitségével sugarozzak szét az adatokat, ezért az atviteli kozeghez vald
hozzaférést nehéz ellendrizni. Ethernet esetében fizikai hozzaféréshez is sziikségiink van,
hogy csatlakozni tudjunk, vezeték nélkiili technika esetén, még arra sincs sziikség, hogy az
¢épiileten beliilre keriiljiink, hiszen a radidjeleket nem allitjak meg a falak, igy akar az utcarol
i1s hozzaférhetiink a halézathoz. Vezetékes halozatoknal az adatforgalom titkositdsarol sem
kell gondoskodnunk, hiszen a zart hozzaférés miatt az adatok, az engedély nélkiili
felhasznalok szdméara nem elérheté kabelezési rendszeren 4t folynak. Vezeték nélkiili

halézatok esetén viszont sziikséges a titkositds, hiszen a halozatra barki racsatlakozhat, aki
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rendelkezik a sziikséges vezeték nélkiili eszkdzokkel, és az dsszerendelési tartomanyon beliil
van. Ezért a vezeték nélkiili helyi halozatok szamara az adatvédelem, annak megvaldsitasa és

bevezetése a technologia nélkiilozhetetlen elemének szamit.

A vezeték nélkiili halézatok biztonsagos kommunikacioja a kovetkezokkel kell, hogy

rendelkezzen:

e Hitelesités
e Titkositas

e Adatintegritas

Hitelesités:

Mielétt elkezdddne az adatforgalom cseréje a vezeték nélkiili halozattal, a csomdpontnak
azonositania kell magat, és a hitelesitési modszertdl fliggden, hitelesitési adatokat kell

kiildenie, amelyek validalhatoak.

Titkositas:

Egy adatcsomag elkiildése elott, a vezeték nélkiili csomopontnak gondoskodnia kell az adatok

bizalmassagarol, ezért titkositania kell azokat.

Adatintegritas:

A vezeték nélkiili csomdpontnak az adatcsomag elkiildése elott be kell épitenie a csomagba
olyan informécidt is, amelynek segitségével a cimzett ellendrizni tudja, hogy az adatatvitel

soran nem modositottdk-e a csomag tartalmat.

Az eredeti IEEE 802.11 szabvany meghatarozta a hitelesitést, titkositast és adatintegritast a
vezeték nélkiili adatforgalom szaméra. Mint késébb latni fogjuk, ez elég sebezhetdnek

bizonyult a gyakorlati megvalositasnal.
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Hitelesités

AZ IEEE 802.11 szabvany a kovetkezd hitelesitési tipusokat hatarozza meg:
e Nyiltrendszer hitelesités

e Megosztott kulcst hitelesités

Nyiltrendszer hitelesités:

Nevével ellentétben nem hitelesitést szolgaltat, csak azonositast a vezeték nélkiili adapter
kozeghozzaférés vezérlés (Media Access Control) MAC cimét felhasznalva. Ezt akkor

hasznaljak, ha nincs sziikség hitelesitésre.

Ebben az esetben az alapértelmezett hitelesitési algoritmus a kovetkezo:

o A vezeték nélkiili igyfél, amelyik a hitelesitést inditani szeretné, elkiild egy
nyiltrendszer hitelesitést kéro tizenetet, amely tartalmazza a MAC cimet, mint a
802.11 keret forrascimét.

o A kérést fogado vezeték nélkiili csomdpont nyiltrendszer hitelesitési tizenettel
valaszol, amelyben jelzi, hogy sikeres (a kezdeményez0 ligyfél hitelesitést nyert), vagy

sikertelen volt a hitelesités.

Egyes vezeték nélkiili hozzaférési pontok lehetévé teszik, hogy megadjuk szdmukra eldre az
Osszes hitelesitett vezeték nélkiili iigyfelek MAC cimeinek listajat, azonban ez nem biztosit
védelmet, hiszen a tdmadok megszerezhetik a vezeték nélkiili csomagokat, és egy érvényes

MAC cim klonozasaval maris hasznalhatjak a halézatot.

Megosztott kulcsi hitelesités:

A megosztott kulcsu hitelesités azt ellenérzi, hogy a hitelesitést kezdeményezd allomas
rendelkezik-e egy elére megosztott titok ismeretével. A 802.11 szabvany feltételezi, hogy a

kulcs egy biztonsdgos csatornan eljutott a vezeték nélkiili ligyfelekhez. Ennek mikéntjét a
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szabvany nem definidlja. Ez a gyakorlatban egy karaktersorozatot jelent, amit a vezeték
nélkiili hozzaférési pont és a vezeték nélkiili tligyfél konfiguraldsakor irtak be.

A megosztott kulcst hitelesités algoritmusa a kdvetkezo:

o A vezeték nélkiili tigyfél, amelyik a hitelesitést inditani szeretné, elkiild egy
megosztott kulcsu hitelesitést kéro iizenetet

e A hitelesitést érvényre juttatd vezeték nélkiili csomdpont megosztott kulcst
hitelesitési iizenettel valaszol, amely tartalmaz egy kihivo (challenge) szoveget.

e A hitelesitést kezdeményezd csomopont valaszol egy megosztott kulcsu hitelesitési
kéréskerettel, amely a kihivo szoveg titkositott formédjat tartalmazza. A titkositas a
megosztott kulcs felhasznalasaval torténik. Ez a titkositas a WEP (Wired Equivalent
Privacy).

e A hitelesitést érvényre juttatd vezeték nélkiili csomopont visszakodolja a kapott
lizenetet, ¢s ha az eredeti kihivo iizenetet kapta meg a visszakddolds utan, akkor

sikeres volt a hitelesités.

Titkositas és adatintegritas

Az IEEE 802.11 szabvanyban definialt vezetékessel egyenértékii titkositas azt célozta, hogy
egy olyan szintli adatbizalmassagot és integritast nyujtson, amely egyenértékii a vezetékes
halézatéval. De a vezeték nélkiili helyi haldzatok lizenetszord természete miatt nagyon

konnyti az lizeneteinek lehallgatasa és tavoli figyelése.

WEP (Wired Equivalent Privacy)

Vezetékessel egyenértékii titkossdgra utal, amely a vezeték nélkiili csomdpontok kozott
kiildott adatok titkositasaval nyljt adatbizalmassagi szolgaltatasokat. Hogy az tizenet WEP
titkositassal lett elkiildve, a 802.11 keretek MAC fejrészében bedllitott WEP jelz6
bekapcsolasa jelzi. Az adatintegritast az biztositja, hogy egy integritas ellendrzé értéket (ICV,

Integrity Check Value) is tartalmaz a vezeték nélkiili keret titkositott részében.

24



A WEP két megosztott kulcsot is definial:

Tobbes tlizenet / globalis kulcs

Cimzett kommunikacidés munkamenet kulcs

Tobbes tizenet / globalis kulcs

Olyan titkositd kulcs, amely a vezeték nélkiili hozzaférési pontrol, az Osszes hozza

kapcsolodo vezeték nélkiili tigyfélhez irdnyuld tobbes lizenet €s lizenetszorasi forgalmat védi.

Cimzett kommunikicidés munkamenet kulcs

Olyan titkosito kulcs, amely védi a cimzett {izenetforgalmat egy vezeték nélkiili tigyfél és egy

vezeték nélkiili hozzaférési pont kozott. Veédi a vezeték nélkiili igyfél altal a hozzaférési pont

felé kiildott tobbes iizenet és lizenetszorasi forgalmat.

Az RC4-es algoritmus két részbdl all. Van egy kulcs ilitemezd algoritmusa, és egy csomag

generatora. A WEP esetében a kulcs iitemez6 vagy 64 bites kulcsot hasznal (40 bites titkos
kulcs és a 24 bites IV), vagy 128 biteset (104 bites titkos kulcs, és 24 bit [V), amivel az RC4

allapottombjét késziti el.

A WEP titkositas folyamata

Egy 802.11 tizenetkeret titkositasara a kdvetkezd folyamat szolgal:

A rendszer a keretadatokbol kiszamol egy 32 bites integritas ellenérzési dsszeget.

A kiszamolt ellendrz6 0sszeget a keretadatok végéhez fiizi hozza.

Egy 24 bites IV képzddik, amit hozzacsatolnak a WEP titkosité kulcshoz.

A WERP titkosito kulcs és az IV kombinaciojat egy PRNG (Pseudo-Random Number
Generator) bemeneteként hasznaljuk, amely egy olyan bitsorozatot hoz 1étre, melynek
mérete ugyanakkora, mint az adatok ¢s az integritas ellendrzd 6sszegéé.

A PRNG bitsorozatot, més néven a kulcsfolyamot, a rendszer a hasznos adatok

titkositasara hasznalja fel oly modon, hogy a bitenkénti kizar6 vagy (XOR) miivelettel
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hozzékeveri az [adat+ICV] folyamhoz. Ez a titkositott folyam megy at a hozzaférési
pont és az ligyfél kozott.

Ugy jon létre maga a MAC keret, hogy az IV-t mas mez6kkel egyiitt hozzaadjék a
titkositott [adatok+ICV] egyiittes elejéhez.

IV+WEP kKulcs

l

(XOR)

! !

PRNG | Hulcsfalyﬂrn@ﬁ.datumlﬂ‘f—l

8201.11 fejrész [ Mg Adat ICY  {|B201.11 vegrész

e Ttk TEOTE ———e

a— B02.11 keret hasznos tartalma —

r

B02.11 kKeret

8.abra: a WEDP titkositasi folyamat

A WEP visszafejtés folyamata:

A keretadatok visszafejtéséhez a kovetkezo folyamatot hasznaljuk:

A 802.11 keret hasznos tartalmabol kinyerjiik az IV-t.

A WERP titkosit6 kulcshoz flizziik az IV-t.

Az 1V és a WEP titkosito kulcs egytittesét a PRNG bemeneteként felhasznaljuk arra,
hogy létrehozzon egy ugyanakkora méretii bitsorozatot, mint az adatok és az IV
kombinacioja. Ekkor létrehozza ugyanazt a kulcsfolyamot, mint a vezeték nélkiili
csomopont kiildése.

Ezen adatok logikai 0sszeaddsaval visszakodolja a hasznos forgalom adat- ICV részét.
Az eredményt a szoftver Osszeveti a bejovo keretben talalhato értékkel. Ha ezek az
értekek megegyeznek, akkor az adat érvényesnek mindsiil, vagyis nem modosult a

kiildés soran. Ha nem egyezik meg, akkor a rendszer eldobja a keretet.
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FRNG E— XOR) — Adat IV

9.4bra: a WEP visszafejtési folyamat

Habar a titkos kulcs hossza ideig allandé marad, az IV keretrdl keretre véltozik. Ennek
id6szakossaga a WEP algoritmushoz sziikséges titoktartdas fokatol fiigg. A WEP
hatékonysaganak fenntartasara az idealis modszer az lenne, ha minden egyes keret utan

megvaltoztatnak az [V-t.

Az IEEE 802.11 szabvany adatvédelmi problémai

A legnagyobb probléma a WEP -pel, hogy a titkositdé kulcsok terjesztése és meghatdrozasa
nincs értelmezve. A WEP kulcsokat a 802.11 protokollon kiviil, biztonsagos csatornak
hasznalataval kell szétosztani. A gyakorlatban ez ugy néz ki, hogy a kulcsokat, amelyek
szoveges karaktersorozatok manualisan kell bekonfiguralni a billentyiizeten keresztiil mind a
vezeték nélkiili hozzaférési pont, mind a vezeték nélkiili iigyfél esetében. Nyilvanvaldan ezt
egy nagyvallalati kornyezet esetén mar nem olyan egyszerli koordindlni, és nem is

biztonsagos.

Nincs meghatarozva a WEP titkositd kulcsok valtoztatdsdnak mechanizmusa sem
hitelesitéssel, sem hitelesitett kapcsolaton keresztiil. Minden {igyfél és csatlakozasi pont
ugyanazt a manualisan beallitott WEP kulcsot hasznélja tobb munkameneten keresztiil.

Foként olyan esetekben, amikor nagyszamu vezeték nélkiili ligyfék, nagymennyiségii adatot

27



kiild, akkor a tdmadd nagymennyiségi WEP rejtjelet tud lehallgatni és jelszoelemzési

modszerekkel meg tudja konnyen hatdrozni a WEP kulcsot.

A kovetkezo adatvédelmi kérdések meriilnek fel az eredeti 802.11 szabvannyal kapcsolatban:

Nincs felhasznal6 szinti hitelesités és azonosités

Hamis vezeték nélkiili hozzaférési pontok

Nincs kialakitott mechanizmusa a kozponti hitelesitésnek, engedélyezésnek,
tigyfélkezelésnek

Egyes implementaciok jelszavakbdl szarmaztatjak le a WEP kulcsokat, ami nagyon
gyenge WEP-kulcsokat eredményez.

Nincs tamogatas a kibdvitett hitelesitési modszerekhez sem. Példaul intelligens
kartydkhoz, tantsitvanyokhoz, biometrikdhoz, egyszer hasznalatos jelszavakhoz, stb...
Nincs tdmogatas a kulcskezeléshez. Példaul, hogy munkaallomésonként, vagy

munkamenetenként dinamikusan ujrakddoljak a globalis kulcsokat.

Az IEEE 802.11 szabvany ilyen gyengeségeinek kikiiszobolésére hoztak 1étre a 802.1x

szabvanyt.

Hitelesités a 802.1x szabvannyal

Az IEEE 802.1x szabvany, port alapu halozati hozzaférés-ellendrzést hasznal ahhoz, hogy

hitelesitett halozati hozzaférést biztositson vezetékes Ethernet hal6zatokhoz. Az 6sszekapcsolt

helyi halozati infrastruktura fizikai jellemzdit hasznélja fel, hogy hitelesithesse a helyi

halozati portokhoz csatlakozo eszkozoket. Ha a hitelesitési folyamat sikerteleniil zarul, akkor

a porthoz vald hozzaférés megtagadhat6. Ezt a szabvanyt eredetileg vezetékes halozatok

szamara tervezték, de adaptaltdk vezeték nélkiili halézatokhoz is.
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A 802.1x szabvany elemei

A szabvany meghatarozza a kovetkezo szakkifejezéseket is:
e Porthozzaférési egység (PAE, Port Access Entity)
Olyan logikai egység, amely tamogatja a porthoz tartoz6 IEEE 802.1x protokollt. Egy
PAE felveheti a hitelesitd, a kérvényezo, vagy akar mindkettd szerepét.
e Hitelesitd
Olyan helyi hélozati csatlakoz6, amely megkoveteli a hitelesitést, miel6tt engedélyezné a
hozzéaférést a porton keresztiil elérhetd szolgaltatdsokhoz. Egy logikai helyi halozati port a
vezeték nélkiili hozzaférési ponton, amelyen keresztiil az iigyfelek hozzaférést
szerezhetnek mas vezeték nélkiili ligyfelekhez ¢és vezetékes halozatokhoz.
e Keérvényezd
Olyan helyi halozati port egy vezeték nélkiili haldzati csatlakozon, amely egy
hitelesitohdz kapcsolddva, majd hitelesitve magat hozzaférést kér mas vezeték nélkiili
tigyfelekhez és vezetékes halozatokhoz.
e Hitelesitd kiszolgald
A hitelesitd, egy hitelesitd-kiszolgalot vesz igénybe ahhoz, hogy azonosithassa a
kérelmezd hitelesitési adatait. Ez a kiszolgalo a hitelesitd nevében ellendrzi a kérelmezd
adatait, majd visszajelez a hitelesitonek, hogy a kérelmezOnek van-e joga a szolgaltatasok
igénybevételéhez.
A hitelesitd kiszolgalo a kovetkezd lehet:
o A hozzaférési pont egy eleme
Ebben az esetben a hozzaférési pontot felhasznalodi hitelesitd adatokkal kell
bekonfiguralni, melyek megfelelnek annak a kérelmezdének, amely megprobal
majd kapcsolodni. Jellemzden nem épiil be a vezeték nélkiili hozzaférési pontokba.
o Egy 6nallo egység
Ebben az esetben a hozzaférési pont egy kiilon hitelesito kiszolgaldhoz kiildi a
kapcsoldodasi kisérlet hitelesitési adatait. Jellemzden a vezeték nélkiili hozzaférési

pont RADIUS-t (Remove Authentication Dial-in User Service, tavoli
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hitelesitésszolgaltatas betarcsazo felhasznaloknak) hasznal, hogy egy

kapcsolatkérési iizenetet kiildjon egy RADIUS kiszolgéalohoz.

Szabvanyos hitelesitési mechanizmusként az IEEE 802.1x szabvanyhoz az EAP (Extensible
Authentication Protocol) kiterjeszthetd hitelesitési protokollt valasztottdk. Ez egy pont-pont
protokoll (PPP) alapt hitelesitési mechanizmus, amelyet a pont-pont halozati szegmenseken

valo hasznalathoz adaptaltak.

IEEE 802.11i szabvany

Az IEEE altal kidolgozott és jovahagyott szabvany lényegében egy protokoll (ajanlas)
csomag, a meglévo és a jovobeni fizikai vezeték nélkiili haldézatok biztonsaganak fokozasara.
A f6 hangsuly a halozati hitelesitésen €s annak biztonsagossagan van. Lényegében nem
teljesen 0j atviteli protokollokat szabvanyosit a 802.11i, hanem meglévd, vezetékes
kornyezetben korabban mar széleskoriien alkalmazott eljarasokat implemental vezeték nélkiili

kornyezetbe.

Tartalma igen szerteagazo, a vezeték nélkiili hal6zatokban eddig nem alkalmazott hitelesitési

metddusokat és kriptografiai ijdonsagok sorat vonultatja fel:

e [EEE 802.1x (vezetékes haldzatokban alkalmazott hitelesitési eljarasokat foglalja
e keretbe)

e EAP, RADIUS, WPA

e RSN (Robust Security Network)

Uj kriptografiai eljarasok:
e CCMP (AES - CCM), TKIP

e Dinamikus kulcs csere és management
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WPA

Az IEEE 802.1x szabvany az eredeti 802.11 szabvany sok biztonsagi hidnyossagat potolta,
még mindig jelentkeztek problémak, amelyek a WEP titkositds gyengeségeit ¢és
adatintegracios modszereit illeti. Ezen problémak orvoslasara elkezdték fejleszteni a 802.111
szabvanyt, de a vezeték nélkiili rendszerek fejlesztéi egyetértettek abban, hogy amig
véglegesitik a 802.111 szabvanyt, addig is elfogadnak egy egyiittmiikodésre alkalmas koztes
szabvanyt, ismertebb nevén a Védett vezeték nélkiili hozzaférést (WPA, Wi-Fi Protected
Access).

Melynek célkitiizései a kovetkezok voltak:

e Biztonsagos vezeték nélkiili halozathasznalat.

Sziikség van hozza a 802.1x szabvany hitelesitésére, titkositasra és cimzett lizenetes és
globalis titkositasi-kulcs kezelésre.

e A problémak megoldasa WEP —pel ¢s szoftverfrissitésekkel.

A WEP —en beliil, az RC4-folyam titkositas sériilékeny az ismert nyilt szovegli
tamadasokkal szemben. Tovabba gyenge a WEP altal biztositott adatintegritas is. A
WPA megoldast nytjt az 6sszes WEP—nél megmaradt biztonsagi problémara, csupan a
szoftver frissitését igényli, mind a vezeték nélkiili eszk6zok, mind a vezeték nélkiili
igyfelek esetében.

e Biztonsagos vezeték nélkiili halozathasznélati megoldas a kisirodai és otthoni (SOHO)
vezetek nélkiili felhasznaldoknak.

A SOHO felhasznalok szdmara nem all rendelkezésre RADIUS kiszolgalo, hogy EAP
tipust 802.1x hitelesitést adjon. Ezért szamukra egyrészt megosztott kulcsos
hitelesitést kell hasznalniuk (ami nem javasolt), vagy nyilt rendszerii hitelesitést (ez
inkabb javasolt), egy egyszert statikus WEP kulccsal, mind a cimzett iizenet, mind a
tobbes iizenetek forgalmahoz.

e Megoldasként a WPA egy elére megosztott kulcst opciodt kinal. Ezt a kulcsot a
vezeték nélkiili ponton és az érintett vezeték nélkiili tigyfeleken konfiguraljak. A
hitelesitési folyamatbodl szdrmazik a kezdeti cimzett lizenettitkositott kulcsa, amely
igazolja, hogy mind a hozzaférési pont, mind az ligyfél rendelkezik az eldre

megosztott kulccsal.
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A WPA adatvédelem szolgaltatasai

Hitelesités:

Amig az IEEE 802.11 esetén a 802.1x hitelesités opcionalis, addig WPA esetén kotelezo. A
WPA hitelesités a nyilt rendszerti és a 802.1x hitelesités kombinacidja, amely a kovetkezd

fazisokat hasznalja:

e Els6 fazisban a nyilt rendszerti hitelesitést hasznalja, ezzel jelezve a vezeték nélkiili
tigyfélnek, hogy a vezeték nélkiili hozzaférési ponthoz keresztiizeneteket kiildhet.
e Misodik fazisban a 802.1x —et hasznalja, hogy egy felhaszndloi szintii hitelesitést

valositson meg.

RADIUS infrastruktira nélkiili kornyezetben a WPA tamogatja az elére megosztott kulcsok

hasznalatat. Valojaban ez a megoldds nem hordoz magaban 802.1x alapu (EAP) hitelesitési
képességeket, tehat nincs EAP (EAPoL) és RADIUS protokoll alapi kommunikacio a két

eszkoz kozott.

A WPA-PSK mod altalaban mindegyik ma megvésarolhatd eszkdzon kivalaszthatd, vagy a
régebbi WLAN eszkozokhoz 1) firmware frissitéssel hasznalhatova valik. Beallitasa
egyenként, minden eszkozon kiilon-kiilon megadott jelsz6 vagy hexadecimalis
karaktersorozat (amely a PSK) segitségével torténik. A PSK fogja reprezentalni ebben az
esetben a RADIUS szervertdl kapott PMK kulcsot.

A felhasznal6i adatok titkositdsahoz hasznalt TK meghatdrozéasa ,,4 utas kézfogassal” ¢és
véletlenszerlien generalt (nonce) szamok segitségével torténik, azzal a kiilonbséggel, hogy
nem EAPoL iizenetekkel, hanem normal iizenetcsomagokkal (1500 bit) torténik a

kommunikacio.

A PSK ¢és az ebbdl generalt kulcsok itt sem keriilnek atvitelre, a TK meghatarozésa utan AES
(CCMP, WRAP) vagy TKIP titkositd algoritmust hasznalhatnak a felhasznaléi adatok
titkositdsara. A WPA-PSK modszer hasznalhat6 Ad-Hoc halozatokban is hitelesités és
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adattitkositas céljara (mivel Ad Hoc esetben nincs hitelesitést végzo €s a kommunikaciot

iranyito kitlintetett fél).

RADIUS struktardval ellatott kornyezetben pedig az EAP és RADIUS hasznalatat tamogatja a
WPA.

EAP:

Az EAP nem egy hitelesitési protokoll, inkabb egy, korabban a vezetékes haldozatokban mar
sikerrel alkalmazott adatatviteli technoldgia. A port megnyitdsa elott EAP protokoll
segitségével torténik a kommunikacié. A WLAN hélozatban a kliens (Mobil Allomas) és a
hitelesitési szerver EAP protokoll segitségével kommunikal. Az Access Point ebben a
fazisban nem jut szerephez, tehat atlatszd proxy-ként kell viselkednie, at kell engednie a
forgalmat a szerver felé és a szervertdl a kliens iranyaba. Az EAP fliggetlen a hal6zat méas

elemeitdl, egyszerre tobbféle valtozata is tetszOlegesen hasznalhato hitelesitési célokra.

EAP-MDS:

A RADIUS szerver a klienseket a felhaszndld jelszavanak MDS5 ujjlenyomata alapjan
azonositja. Ez a moédszer nagyon egyszerii kevésbé erdforras igényes, vezetékes kdrnyezetben
elterjedten hasznalt. WLAN esetben viszont nem ajanlott a hasznalata, mert konnyen

lehallgathat6 az MDS5 hash.

LEAP (Lightweight EAP):

Ezt az eljarast a Cisco cég dolgozta ki €s hasznalja eszkdzeiben. Hasonldan az el6z6hoz, MDS5
lenyomatokat hasznal, viszont kétirany azonositast kivan meg (szerver és kliens oldalon
egyarant hitelesiteni kell egymast). WLAN eszkozokben alkalmazott valtozata WEP kulcsok
cseréjét is tiamogatja. Homogén, Cisco gyartmanyu eszkozokkel felépitett halozatban egyszer

lehet a hasznalata, méashol viszont nem ajanlott a kompatibilitasi problémak elkertilése végett.
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EAP-TLS (Transport Layer Security):

Kétiranyu, szerver — kliens azonositast hasznal, PKI kulcsinfrastruktiran alapszik. A TLS az
SSL-en (Secure Socket Layer) alapul, melyet elterjedten hasznalnak a WEB-en titkositas €s
hitelesités céljabol. A legtobb kliens platformon (Linux, Windows, MacOS X) telepithetd

kliens szoftver vagy modul.

Tobb szoftverfejlesztd cég RADIUS szerverével (HP, Microsoft, FreeRADIUS.org, stb.)
hasznalhat6. Hatranya, hogy teljes nyilt kulcst infrastruktirat igényel (PKI — Public Key
Infrastructure), melynek kidolgozasa, a tanusitvanyok, SMART-Card eszkozok (a
tanusitvanyok egyénhez rendelése és tarolasara) beszerzése meglehetdsen koltséges. Ezzel

szemben ez a modszer nyujtja a legnagyobb biztonsagot hitelesités tekintetében.

EAP-TTLS (Tunneled Transport Layer Security):

Annyival egyszertibb az EAP-TLS -nél, hogy nincs sziikség kliens oldali PKI infrastrukturara,
a kliens jelszoval azonositja magat, tehat lecsokkentheték a koltségek. A szerver oldalon

viszont tovabbra is sziikségesek a tantsitvanyok.

PEAP (Protected EAP):

Az EAP-TTLS és a PEAP kozott nincs miikddésbeli kiilonbség, minddssze talan az, hogy a
Microsoft és a Cisco all e moddszer mogott, ezért e cégek szoftvereiben (és hardver
eszkozeiben) ez a beépitett funkcio talalhato meg. Az EAP protokoll LAN halozati
interfészeken az ugynevezett EAPoL (EAP over LAN) segitségével kommunikal.
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RADIUS (Remote Authentication Dial In User Service)

Nem képezi szerves részét az 01j szabvanynak. Az erre vonatkozo6 ajanlas {6 célja az, hogy a
vezetékes kornyezetben mar bizonyitott és jol bevalt protokollt WLAN halozatban
alkalmazza. A RADIUS szerver tobbféle adatbazist (LDAP, SQL variansok, ORACLE stb.)

tamogat, melyben a felhasznald adatai (név, jelszo, kulcs, stb.) tarolodnak.
Titkositas:

Az IEEE 802.11i kulcshierarchiaja

MK: a kliens és az autentikacios
Mesterkulcs (MK) szerver k6zos titkos kulcsa

({} PMK: minden bejelentkezéskor
. legeneradlja a kliens és a hitelesitd
(‘) Mesterkulcs-par (PMK) szerver, a szerver ezt az AP-nek
7 megkiildi

PTK: a kliens és az AP generalja

P Ideiglenes kulcspar (PTK)
ﬁ KCK: a PMK-t ellenérzi: azonos-e
NG

KEK: multicast kulcs generalasa-

— —
_ _ . hoz
Kulcsellen6rzé6  Kulcskoédolo Ideiglenes TK: az adatkédol kules
kulcs kulcs kédolé kulcs
(KCK) (KEK) (TK)

10.4bra: az IEEE 802.11 kulcshierarchigja

WPA esetén sziikség van mind a cimzett lizenetek, mind a globalis titkosité kulcsok

ujrakddolasara. Az ideiglenes-integritasi protokoll (TKIP, Temporal Key Integrity Protocol)
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minden egyes keretben megvaltoztatja az egyszeres tizenetkiildés titkositod kulcsat, és minden

egyes ilyen valtoztatast szinkronizal a vezeték nélkiili ligyfél és a hozzaférési pont kozott.

A tobbes iizenetkiildési / globalis titkositd kulcs esetén a WPA tartalmaz egy lehetOséget a
vezeték nélkiili hozzaférési pont szdmara, hogy elkiildje a valtozasokat a hozza kapcsolodo
vezeték nélkiili iigyfelek szamara. Amig a 802.11 szamara a WEP titkositas opcionalis, addig
a WPA szamara sziikséges a TKIP-t hasznal6 titkositds. A TKIP a WEP-et egy Uj titkositasi

algoritmussal helyettesiti.

A TKIP a kovetkezoket nyujtja:
e Ellendrzi a biztonsagi konfiguraciot a titkositd kulcsok meghatarozasa utan.
e A cimzett lizenetes titkosito kulcs szinkronizalt megvaltoztatasat minden keretnél.
e Egy egyedi inditod cimzett iizenetes titkositd kulcs meghatarozasat minden egyes eldre

megosztott kulcs hitelesitéséhez.

A WEP gyengeségeit felismerve a 24 bites [V helyett 48 bites V-t hasznal (~16milli6 helyett,
~17,5%1012 allapot) mely esetén tobb mint 15 évig kellene varni, hogy megismétlodjon
ugyanaz az [V, 54 Mbps adatsebesség €s 1500bit-es csomagméret mellett. Az IV ugyan 48 bit
hosszu, de az elsé 4 bitet ismétlés elleni védelmet szolgal. A nagyobb méretli IV és az
ismétlés elleni védelem hasznalataval kikiiszobolhetd a ,,lexikonépitd” tamadassal torténd

kulcsszerzés.

Mivel folyamatos a 802.111 bevezetése, ezért keriilt a WEP kiegészitéseként a TKIP a
szabvanyba. A TKIP haszndlatdhoz nem sziikséges a meglévd hardver cseréje, minddssze a
hardver meghajtd szoftverét (firmware) kell frissiteni mind AP és felhasznaldi oldalon. A
TKIP tovabbra is az RC4 titkositast fogja hasznalni, IV duplikacié nélkiill. A TKIP
algoritmus szétvalasztja a titkositd kulcsot a hitelesitésnél hasznalttal, a hitelesités folyamata

megegyezik a WEP-ével.
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A WPA meghatarozza az AES (Advaced Encryption Standard) fejlett titkositasi szabvanynak,
mint opciondlis WEP titkositas helyettesitonek a hasznalatat. Mivel az AES tdmogatas nem
lehetséges a szoftver frissitésének segitségével, ezért az AES tamogatas nem elengedhetetlen

a vezeték nélkiili halozati csatolokon €s a vezeték nélkiili hozzaférési pontokon.

Adatintegritas:

802.11 és WEP esetén egy 32 bites ICV gondoskodik az adatintegritasrél. Bar ez titkositott,
kriptoanalizissel lehetséges gy megvaltoztatni a biteket, és ugy frissiteni a titkos ICV-t, hogy
a cimzett észre sem vegye. WPA esetén egy 1j Michael — nek nevezett modszer hatdroz meg
egy Uj algoritmust, amely kiszamol egy 8 bajtos iizenetintegritasi kodot (MIC) a 1étezd

vezeték nélkiili hardvereken rendelkezésre allo szamolasi kapacitasokkal.

WPA2

A WPA2 gyakorlatilag egy idoben késziilt a WPA -val, ezért is van, hogy a legtobb
implementacié egyesitve tartalmazza a WPA/WPA2 protokollok kezelését. Legfobb
kiilonbség a WPA -hoz képest az AES (Advanced Encryption Standard, fejlett kodolasi
szabvany) kodold hasznalata a régi RC4 helyett. Ezen kiviil bevezették a négy 1épéses
azonositasi protokollt, ami nagyobb biztonsagot nyujt a kapcsolodaskor torténd tamadéasok
ellen. A WPA2 ,hatranya”, hogy nem kompatibilis a régebbi (820.11a,b) eszkdzokkel, illetve

szdmos olcsobb ,,no-name” eszkdz sem tdmogatja.

WEP WPA WPA2
titkosito algoritmus RC4 RC4 AES
Kulcshossz 40 bit 128 bites titkositas 128 bit

64 bites hitelesités
inicializaciés vektor 24 bit 48 bit 48 bit
Csomagkulcs Osszellizott kevert nem sziikséges
adatintegritas ell. CRC-32 MIC CCM
Headerintegritas ell. nincs MIC CCM
kulcsmenedzsment nincs EAP-alapu EAP-alapu

11.abra: WEP, WPA, WPAZ2 hasonlit6 tablazat
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IEEE 802.11n szabvany

Még nem véglegesitették a 802.11n szabvanyt, amely a jelen €s egyben a jovo évek vezeték

nélkiili LAN szabvanyanak gerincét képezi. A végleges valtozat 2009 juniusaban varhato.

A 802.11n architektura mar a jelenlegi valtozatdban is 4-6-szoros sebességet kinal a
802.11a/b/g rendszerekkel szemben. A varhatdo sebesség rdadasul nemsokara meg fog
duplazodni. A 802.11 a/b/g kliensek nagyobb adatatviteli teljesitményt nyajtanak 802.11n
halézatban, mint a sajatjukban. Koszonhetd ez az ij MIMO (Multiple Input, Multiple Output)
architektaranak, amely egy adott hozzaférési pontnal nagyobb teriileten biztosit ugyanakkora

sebességet ¢s savszélességet.

A 802.11n egyébként kompatibilis a korabbi 802.11 a/b/g szabvanyokkal, azaz minden eddig
vasarolt vezeték nélkiili eszkdz hasznédlhatdé az ) 802.11n rendszerben. Ez nem igényel

semmiféle szoftver vagy hardvervaltoztatast.

A 2,4GHz-es sav tulterhelt jelenleg, az SGHz-es viszont kihasznalatlan. Ezt hasznalja ki a
802.11n rendszere, amely mindkét savot egyszerre hasznalja. Az 5GHz tartoményban 21
egymast at nem lapold csatorna (frekvenciasav) 4all rendelkezésre, mig a 2,4GHz
tartomanyban minddssze harom. A tobb szdz megabit/s-os adatatviteli sebesség elérése a
csatornak dinamikus valtogatasaval lehetséges, ezt hivjdk DFS2-nek (Dynamic Frequency

Selection)

Tesztek alapjan 40MHz savszélesség esetén SGHz tartomanyban 150Mbps sebességet mértek,
vagyis azonos savszélességet felhasznalva 3-4-szer gyorsabb a 802.11n, mint a 802.11 a/b/g.
Utoébbi a gyakorlatban 20-50Mbps sebességet produkal. AES titkositds bekapcsoldsa esetén

valamelyest csokken az atviteli sebesség.

Altaldban elmondhato, hogy a 802.11n teljesitménye 4-szeresen mulja feliil a 802.11g-t, és
haromszorosan a 802.11a eszkozoket. A 802.11 a/b/g kliens jobban viselkedett 802.11n AP
kornyezetében, mint a sajatjdban, nagyobb tavolsagban, nagyobb sebességet tudott

fenntartani.
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Tamadasi modok a WLAN halozatok ellen

Csomag lopas (sniffer)

A tdmado6 célja a halozati forgalom figyelése. A legaltalanosabb cél ilyenkor felhasznaloi
nevek ¢és jelszavak megszerzése. Wireless halozat esetén a tdmadonak a haldézat radios
hatokorében kell lennie, vagy ezt a hatokort kell kibdvitenie egy megfeleld, érzékeny antenna
hasznalataval. Az elfogott csomagok alapjan lehetdsége van a WEP kulcs torésére, és ezek
utan az adatokhoz ugyanugy hozzéafér, mint a kdédolatlan halézatoknal. Ha a tdmado csak

passziv mddon figyel, nincs lehetdsége a rendszergazdanak a tamadot észrevennie.

Session lopas

Ez a tAmadasi méd arrdl szol, hogy egy legalis kapcsolatba fert6zott csomagokat bejuttatva a
tdmado kiilonbozd célokat érjen el. A tdmadd sniffer programmal figyeli a kommunikaciot.
Ezaltal megszerzi a tdmadni kivant allomas Osszes sziikséges azonositdjat (a MAC cimet
tobbek kozott, sziikségképpen). Mivel figyeli a forgalmat, pontosan tudja, hogy az dldozat mit
csindl. Modosithatja a kommunikaciot azaltal, hogy az dldozat nevében hamis csomagokat ad

fel, vagy egyszerlien csak zavarja a kliens forgalmazasat.

AP klonozas

A tamadonak persze arra is lehetdsége van, hogy sajat AP elhelyezésével megtévessze a
kliens gépeket, és ravegye Oket arra, hogy ahelyett, hogy a legalis halézat AP-jdhoz
csatlakozzanak, a hamis AP-t hasznaljdk. Kénnyen kivitelezhetd a tdimadas. A tdmado AP-jat
nem kell rékdtni az elosztohaldzatra, hiszen tényleges forgalmat nem akar lebonyolitani, csak
a kliens jelszavat szeretné megszerezni. A kaldoz AP-t persze fel kell egy kicsit tunningolni,
hogy erdsebb jelet adjon, mint a lecserélni kivant AP. Hiszen a lecserélni szant AP-t sem

bantjuk, minddssze elnyomjuk.
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produkaéljon, mint az igazi, vagy a kliens €és az eredeti AP kozott helyezi el, ezaltal azonos
teljesitmény mellett is a hamis AP jele lesz az erésebb. Ha pedig a tdimaddonak lehetdsége van
az AP-jat rakotni az eredeti haldzatra, akkor teljes terjedelmében elfoghatja a hamis AP-re

feljelentkezett kliensek adatforgalmat, igy jutva hozza barmilyen informécidhoz.

Hozzaférési pont spoofolas (kommunikaciés protokoll szimulalas) és
MAC sniffelés

ror 1

hasznalunk, de sajnalatos médon nem ez a helyzet a MAC (Media Access Control Address —
egyedi halézati azonosito, LAN-nal IP cim) cimek esetében. A MAC cimek egyszeriien
ellophatoéak, még akkor is, ha a WEP engedélyezve van. Azonkiviill még, a vezeték nélkiili
kartydk engedélyezik a MAC cim megvaltoztatasat szoftveres uton. A tdmadé hasznalni tudja
ezeket az elonyoket azért, hogy egy valodi MAC cimet szimulaljon a vezeték nélkiili kartya
programozasaval, és bejusson a halozatba. A MAC cim hamisitdsa nagyon egyszerii. Egy
csomag-lopé programmal, a tdmadoé taldlhat egy helyes MAC cimet, és ha a vezeték nélkiili

kartya engedélyezi a MAC cim megvaltoztatasat, akkor mar készen is van.

Ha a tdmado6 a kozelben tartja a vezeték nélkiili eszkozeit, és ha kozel van egy vezeték nélkiili
halozathoz, akkor megvalosithat egy spoof tdmadast. Ehhez be kell allitania egy hozzaférési
pontot (tdmado jele, ezt sugarozza 6) kozel a célpont vezeték nélkiili halézatahoz vagy arra a
helyre ahol az aldozat azt hiszi, hogy a vezeték nélkiili internet elérhetd. Ha a tdmado jele
er6sebb mint a valddi hozzaférési ponté, akkor az aldozat gépe a tamadd hozzaférési
pontjahoz fog kapcsolodni, és mikozben az aldozat létrehozza a kapcsolatot, a tdmadd
ellophatja a jelszavat, halozati hozzaférését, azonosithatja a gépet stb. Ezt a timadast fdleg

jelszo szerzésre hasznaljak.
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AP jelsz6tamadas

Az AP konfiguracios feliilete altalaban barmelyik géprdl elérhetd. Az AP-ben 1évd szoftver
gyartastechnikai okokbol — nem lehet egy komplett PC-t bezsufolni az AP-be ugy, hogy
versenyképes aron el is lehessen adni — elég szerény. Példaul nem nagyon tudja sem
bekorlatozni az admin feliillethez a hozzaférést, sem a nyers erd tamadasokat nem képes
felismerni. gy kivitelezheté az a tamadas is, hogy az AP-t feltorni kivand tamadd egy
program segitségével végigprobalgatja az Osszes lehetséges jelszot az AP-re. Nyugodtan
teheti, mert az AP nem fogja tudni letiltani, mivel nem is veszi észre a brute force kisérletet.
fgy csak id6 kérdése, hogy a timado bejusson az AP-be, és sajat kénye-kedve szerint 4tallitsa

azt.

Jelzavaras (jamming)

A jelzavards is a szolgaltatdismegtagadasra iranyuld tamadéasok kozé tartozik. A vezeték
nélkiili halozatok frekvenciaugrasos modszert hasznalnak, amivel elvileg kevésbé érzékenyek
a zavar6 jelekre. Azonban a 2.4 Ghz-es hulldmsavban nagyon sok eszkdz mukodik, amelyek
felhasznalhatok arra, hogy zavarjuk vele a halozatot. A vezeték nélkiili telefonok, a bluetooth
eszk6zok, de a mikrohulldmu siité is ezt a tartomanyt hasznalja. Ez utdbbinak hasznos
felhasznalasa is létezik, ugyanis az antennak mikrohulldmu jelvisszaverd képességét is ezzel
szoktdk tesztelni az amatdr antennaépitok. Ha a tdmado taldl egy megfelelden erds jelet
kibocsajtod eszkozt, akkor azzal el tudja nyomni az allomas jelét, igy nem fog tudni sugarozni.
Erés jel esetén még az is eléfordulhat, hogy a zavards a szolgaltatasi teriileten kiviilrdl

érkezik.

Man in the middle tamadas

Ebben a kategoériaban a tamadasok legtobbje az ARP (Address Resolution Protocol — cim
visszafejtési protokoll; ez rendeli hozza az IP cimet a tényleges, helyi halozatbeli géphez),
vagy a cache megbolonditdsan alapszik. Alapvetéen, az ARP hamisitas az IP és Ethernet
protokoll parbeszédek hibdinak kiakndzdsa. A tdmado Osszekot egy hozzaférési pontot egy

virtualis maganhalozattal, ami hasonl6 tipusu a célpont halozatéval. Amikor a felhasznéld

41



megprobal kapcsolodni a valddi szerverhez, a valodi szervert elfedd szerver visszakiild egy
kérelmet, a felhasznalot a hamis szerverhez vezetve hogy oda kapcsolédjon. Ez a tdmadasi

tipus elég komplex.

AP alapértelmezett konfiguralasi beallitasainak hasznalata

e Alapértelmezett jelszo.
Az AP-k legtobbje SNMP vagy HTTP protokollon keresztiil konfiguralhato, és
altalaban egy alapértelmezett jelsz6 védi ezeket a feliileteket az illetéktelen
hozzaféréstol, ezzel hamis biztonsagérzetet adva a halozat tizemeltetdjének. Pedig ha
egy tamado hozzafér az AP-hez (HTTP protokoll esetén ehhez elég egy bongészo
program), valdsziniileg elsé dolga lesz az alapértelmezett jelszo kiprobalasa. Néhany
gyart6 alapértelmezett jelszava (ez a jelsz6 egyes gyartoknal tipusonként valtozik, és

van, ahol minden terméknél ugyanaz.

e Alapértelmezett SSID.
A masik nagy gond az alapértelmezett jelszo mellett, hogy az AP legtobbje
alapértelmezettként egy SSID-t is beallit (csak ismétlésképpen: az SSID az a szoveges
azonositd, ami a halozatot azonositja. SSID megléte esetén a haldzathoz csak akkor
lehet hozzéacsatlakozni, ha a kliens is tudja az adott halozat SSID-jét. Szoktak még
halozati jelszonak is nevezni. Ha a rendszergazda ezt az SSID-t nem valtoztatja meg,
akkor ismét csak konnytli prédat kinal a hal6zatba behatolni szandékozo

ismeretleneknek.

WarDriving

A Wardriving az elsd, és jol ismert modja, hogy hasznalhatd vezeték nélkiili halozatokat
talaljunk (értsd, biztonsagi hianyosat). Végezhetd egy mobil eszkdzzel, mint pl. egy laptop

vagy Compaq iPaq. WarDriving scannelés egyszerii modon végrehajthatd: a tamadd magaval
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viszi az eszkozoket egy kocsiba, és detektalja a haldzatokat. Amint egy nyitott hozzaférési

pontot detektal, a tamado feltérképezi azt.

A WarDrive-hoz sziikséges felszerelés: egy vezeték nélkiili halozati kartya (PCMCIA), egy
eszkoz, hogy megallapitsa, hogy hol tartozkodik (GPRS), egy laptop, vagy barmilyen mas, a
halokartyat fogadni képes mobil eszkoz, és egy scanner szoftver. A felszerelés beszerezheto,
€s nem nagyon draga, érdeklddokben nincs hidny, igy az internet tele van azon varosok

térképeivel, ahol az dnkéntesek mar feltérképezték a halozatokat.

WEP tamadasok

Az RC4 titkositasi modszer tobb gyenge és tdmadasra alkalmas ponttal rendelkezik.
Az egyik tamadasi modszer esetén egy egyszeru szamjegyes eljarast alkalmaznak a tamadok.
Az IV csak 24 bites, igy csak fix szdmu olyan permutécid 1étezik, amit az RC4 az IV-hez fel
tud hasznalni. Matematikailag 2** lehetséges IV-kombinacié létezik. Ebben az esetben a
kliens aktivitasatol fiiggden néhany ora, esetleg néhany nap a kod feltorése. A lehetséges IV-k
szama korlatos, ami oda vezet, hogy az RC4 kénytelen egy id6 mulva mindig ugyanazokat a

karaktereket alkalmazni egy adott [V-hez.

Tehat a tdimado egy id6 utan felismerheti az ismétlédo IV-ket. Elég adat rendelkezésre
allasa esetén, meg tudja hatarozni az alkalmazott WEP-kulcsot. Ez egy ugynevezett Brute
Force tdmadés, de ez a modszer idéigényes mas betorési modszerekhez képest. Ennek az az

oka, hogy nemcsak 2** csomagot kell jegyz6konyvezni, hanem ennek tobbszordsét.

Egy masik tdmadasi modszer azon alapszik, hogy 1éteznek ismert, gyenge IV-k. Ez az
RC4 természetébdl fakad. Az RC4 algoritmus egyes karakterekkel egyszeriien jobban
miikddik, mint masokkal. Ebbdl szarmaznak a gyenge 24 bites karakterek, de ezeket is
felhasznalja. Ha tehat ilyen gyenge karaktereket hasznalnak, akkor a tamad6 néhany
algoritmuson at tudja szlirni a lehallgatott adatokat és igy képes meghatarozni a WEP-kulcs
részeit. Ez az eljaras egyik ismert implementécioja 10-15 millié csomagot igényel a WEP-

kulcs megtoréséhez. A kod megfejtése itt is hasonld modon néhany ora, esetleg néhany nap.
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Ingyenes szoftverek az vilaghalén

Az interneten némi keresgélés utan taldlhatunk ingyenes szoftvereket, amelyek ,,segithetnek”

minket a vezeték nélkuli haldézatok feltorésében.

Ilyen programok példaul:

Airodump: alkalmas a WiFi halézat felderitésére €s lehallgatasara.

Aireplay: feladata a csomagok elfogésa és haldzatba valo visszakiildése. Ezzel az
eszkozzel lehet forgalmat generalni egy halozatban.

Aircrack: a WEP kulcs feltorésére alkalmas szoftver

Kismet: a halozat feltérképezésére szolgald alkalmazas

Airforge: deautentikacios kérés kiildése az AP fel¢

AirSnort: WEP kulcsok megfejtésére alkalmas

WEPCrack: WEP kulcsok megfejtésére alkalmas

cowpatty: WPA jelszo feltorése brute force médon
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Egyszeru veznélkiili halozatok osszeallitasa

Access Pointok / Routerek elhelyezése

Talan furcsa, de ez is a biztonsagi kérdésekhez tartozik. Barhol is helyezziik el vezeték nélkiili
allomasunkat a lakasban, irodaban, valamelyest mindenképp ki fognak jutni az altala
kibocsatott jelek a falakon, ablakokon keresztiil. Erdemes azonban ugy megvalasztani a
helyét, hogy az altalunk fontosnak tartott pontokon, a kivanatos ralatds megdrzése mellett,
lehetéleg az épiilet kozepe tajan helyezkedjen el az AP. Igy hatésugaranak kiiltérre esé részét

képesek vagyunk minimalizalni.

Sokan egyszertien kozvetlentil a kabel-, DSL modem mellett helyezik el, ami rendszerint nem
egyezik az épiilet kozéppontjaval. Ez a pont sokkal inkdbb a bejovo kabel-tv vagy a
telefonvonal mellett talalhato, és inkabb az épiilet valamelyik kiilsé faldnal helyezkedik el.
Ebben az esetben a lakds masik végén mar meglehetdsen gyenge lesz a jel, hala a
kozfalaknak, kiviil az utcan pedig sokkalta erésebb anndl, mint az kivanatos lenne. Ne

felejtsiik el, nem nyilvanos internetelérést kivanunk szolgaltatni az arra jaréknak!

Az adminisztracié jelszava

Az Access Pointok és Routerek gyari SSID elnevezéssel €s jelszéval keriilnek a boltokba, ez
minden eszkoz felhasznaldi kézikdnyvében szerepel, s6t sokszor az adminisztratori feliilet
bejelentkezd oldalan is megjelenik a gyari beéllitas jelszava, ami legtobbszor az "admin" szo.
Nyilvanval6, ha ezt nem valtoztatjuk meg, ingyen belépdt osztogatunk azoknak, akiket
egyébként nem szeretnénk beengedni rendszeriinkbe. Elsé dolgunk legyen a Router vagy
Access Point belizemelése utan megvaltoztatni az adminisztratori jelszot! Hosszt (minimum 6
karakternyi), kis/nagybetiik és szamok kombindci6jabol allo kodszot adjunk meg. Létezik sok

ingyenes jelszdgeneralo kis alkalmazas, amely elérhet6 az interneten.
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SSID

Ahogy az imént is emlitettiik, minden vezeték nélkiili AP és Router a gyari beallitdsokkal
keriil a boltokba, ennek értelmében az egy gyartd altal piacra dobott termékek ugyanazzal az
SSID-val keriilnek ki a gyarbol, az SMC példaul "smc" SSID-val adja ki termékeit, a LinkSys
"linksys" SSID-val.

Szintén els0 teenddink kozott szerepeljen a gyari SSID megvaltoztatdsa, azonban ezt is
megfeleld koriiltekintéssel tegyiik! Semmiképp ne valasszunk olyan szot, amely utal
neviinkre, cégiink nevére, az utca nevére vagy barmilyen kdnnyen hozzank kapcsolhatd
informéciora, még a kutyank nevére sem. Legjobb, ha legaldbb 6-8 betlibdl és szamokbol allo
kombinaciot adunk meg, ahogy azt jelszo valasztaskor is tessziik. Az SSID minden egyes
adatcsomagban utazik a halézaton, hogy azonositani lehessen, melyik AP-t6l szarmazik a

csomag, egy "krixkrax" SSID is neheziti valamennyire a betoré dolgat!

SSID Broadcast

Az SSID Broadcast funkcié az SSID "szétkiirtolését", szétszordsat jelenti az AP
hatotavolsagaban. Fontos, hogy a mi eszkdzeink sem fogjak automatikusan megtalalni a
haldzatot anélkiil, hogy kiilon megadnank nekik az SSID nevét, a tovabbiakban viszont a
kapcsolodas mar gordiilékeny lesz. A héaldzat alapvetd funkcidinak beallitdsa utan kapcsoljuk

ki, igy az atlag kivancsiskod6 nem is sejti majd, hogy vezeték nélkiili halozat van a kozelben.

MAC cim szlrés

Ahogy a Routerek beallitdsaiban altaldban talalkozunk vele: MAC Address Filtering. A MAC
(Media-access Control, Eszkéz Hozzaférés Ellendrzés) szlirés annyit jelent, hogy csak azt
engedjiik a halézathoz kapcsolodni, akinek az azonositoja szerepel a listinkban. Ez olyan,

mintha csak névre sz616 meghivoval mehetnénk be egy rendezvényre.

A MAC cim minden egyes termék esetében egyedi a vilagon, minden gyart6 az altala gyartott
termékekhez kap egy hivatalosan igényelt azonositd listat, amelyet "beleéget" az adott
termékbe, hogy az egyedileg azonosithatd legyen. Biztonsagi intézkedéseink egyik konnyen

alkalmazhat6 ¢és javasolt modszere ez, azonban nem jelent teljes védelmet: {igyes kalozok a
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MAC cimet is tudjak hamisitani, sét tobb termék esetében mi is atéallithatjuk, megfeleld

alkalmazasok segitségével.

Esetenként koriilményes lehet ennek a funkcionak a hasznalata, példaul ha egy baratunk gépét
szeretnénk ideiglenesen beengedni a halézatra, ha atugrik hozzank néhany dokumentumért.
Ilyenkor be kell Iépniink a Router adminisztracids feliiletébe, ott rogziteni a MAC listdba a
gép azonositdjat, majd ha mar nincs ra sziikség kitorolni onnan. Mindezek ellenére a

MAC cim szlrést javasolt hasznalni.

IP cim tartomany, IP kiosztas és DHCP

A halozatunkat alkotod eszkozeinknek, legyenek azok AP-ok, Routerek vagy szamitdogépek,
mindnek sziiksége van egy-egy egyedi azonositora, amellyel hivatkozhatnak egymadsra a

kommunikacio soran.

Ez a szam az IP cim, amelyet négy, egyenként 0-255 intervallumbol valaszott szammal adunk
meg. A vilag 0sszes halozatan minden egyes eszkdz ezen a modon azonositja magat. Az
altalunk vasarolt Routerek gyari alapbeallitasa altaldban a 192.168.0.xxx, 192.168.1.xxx vagy
a 192.168.2.xxx tartomanyra van allitva. Az emlitett konkrét tartomanyok a "sajat alhalozat"
szabadon hasznalhaté tartomanyai. Ha valtozatlanul hagyjuk a gyari beallitast,

leegyszertsitjlik a betolakodo dolgat.

A DHCP (Dynamic Host Configuration Protocol, Dinamikus Kliens Konfiguradlé Protokol)
Lényege, hogy egy kliens gép a halézathoz kapcsolodas elején kérést kiild a DHCP
szolgaltatast futtatd eszkoznek: adja meg neki automatikusan a kapcsolodashoz sziikséges
bedllitasokat (IP cimet, alhdlozati maszkot, atjaré (Gateway) és DNS cimeket). Nagy szamu
halozati eszkoz esetén igen csak segitségilinkre van ez a funkcido (nem kell minden egyes
eszkozt egyenként konfiguralni, atkonfiguralni). Azonban otthoni / kisirodai hasznalat esetén
javasolt a kikapcsoldsa: ne kinaljuk talcan a beadllitasokat, IP cimet az illetéktelen

behatolonak, miutan esetleg sikeriilt 4tjutnia az egyéb biztonsagi vonalakon.
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WEP

Sajnos mar bizonyitottan nem megfeleld technika héalézatunk védelmére, ennek hasznélata
Onmagaban tehat nem javasolt. Szamos konnyen elérhetd szoftver van, amely alkalmas a

WEP kulcsok megfejtésére (AirSnort, WEPCrack).

WPA

A WPA két mukodési modban alkalmazhato.

e Az egyik a Pre-Shared Key mode (Megosztott kulcs mod),

amely otthonra ¢€s kisvallalkozasok szamara ideélis megoldas. A titkos kulcsot az AP
adminisztracios feliiletén kell megadnunk, ahogy az egyes klienseknél is. Ez els6
pillantasra megegyezik a WEP moédszerével, a WPA azonban a kapcsolodast kdvetden
folyamatosan valtoztatja a titkos kulcsot, igy szinte lehetetlen az éppen érvényben
1év6t megfejteni. Ujabb kapcsolodas esetén ismét az eredeti kulcsot kell megadni,
tehat csak arra kell figyelniink, hogy titkos kulcsunkat senki ne ismerje meg rajtunk
kiviil. Ezutan véalasszuk a TKIP vagy AES algoritmust a titkositashoz, de eldtte
gy6z4djlink meg arrdl, hogy eszkdzeink melyik algoritmust timogatjak! Majd adjunk
meg egy hosszu, kis/nagybetiikbdl €s szamokbdl all6 kulcsot, amit majd a kliens
gépek konfiguralasakor is meg kell adnunk. Utolsé beallitasként pedig hatarozzuk

meg, milyen id6kdzonként cserélje le az érvényben 1évo kulcsot az AP.

e A WPA masik mukodési modja az Enterprise mode,

amely nagyvallalatok szdmara nyujt biztonsagos megoldast, otthoni implementalasa
meglehetdsen koriilményes. EAP protokolt (Extensible Authentication Protokol,
Kiterjeszthetd Hitelesitési Protokol) hasznal a kliensek azonositasara és 802.11x
biztonsagi szabvanyt a kliens eszk6zokon. Az Enterprise mode tovabba alkalmas
tobbszintli felhasznaldi jogosultsag kezelésére is, azaz meghatdrozhatd, hogy a
halozaton ki milyen eréforrasokhoz fér hozza, példaul ki éri el csak az internetet ¢€s ki

¢érhet el egyéb informaciokat is.
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Firmware frissités

Minden AP ¢és Router, tovabba kliens eszkozeink is beépitett szoftvert tartalmaznak, amely a

hardver lehetdségeit hasznalva valositja meg a kommunikaciot mas eszkdzokkel.

Mivel szoftverrdl van szo, amelyet emberek, programozok készitettek, természetesen
eléfordul, hogy valamilyen hibat, biztonsagi rést hagytak benne, amelyet kijavitva, illetve
egyéb 1j funkciokkal, szabvanyokkal kiegészitve a késObbiekben ki szokott adni a gyarto. Ez
a firmware frissités, amit rendszerint letolthetiink a Router vagy AP gyartdjanak honlapjarol
és egyszerlien telepithetjiik eszkozlinkre. Az emlitett biztonsagi rések, hibak miatt a
frissitéseket rendszeresen kell ellendrizni, és ha Gjabb jelent meg, mielébb feltelepiteni, mert
az ismert hibdkat kihasznalva a rosszindulatii behatolok bejuthatnak rendszeriinkbe, hidba

vérteztiik fel hal6zatunkat a tobbi ismertetett biztonsagi technikaval.

HotSpotok

A hotspot-ok szama rohamosan novekszik, egyre tobb publikus helyen (éttermekben,
kavézokban, intézményekben, stb.) férhetiink hozza ingyen vagy minimalis 0sszeg ellenében
az internethez. Ovatossagra kell, hogy intsen azonban minket a tudat: ezek a vezeték nélkiili
elérési pontok rendszerint nélkiiloznek mindennemi biztonsagi Ovintézkedést az egyszerii
tlizfal beallitasokon kiviil (s6t sokszor még azt is), hogy felhasznaloik minél egyszeriibben,

problémamentesen kapcsolodhassanak a telepitett AP-hoz.

Van néhany fontos Ovintézkedés, amit érdemes betartanunk, ha hotspot-hoz szeretnénk
kapcsolddni. Mindenképp telepitsiink gépilinkre valamilyen tiizfal programot. Tiltsunk le
minden nyomtato- és fajlmegosztast a csatlakozas el6tt, és ne feledjiik: az adatforgalmunk
valoszinilileg teljesen titkositas mentes, tehat ha egy szakavatott "érdekl6dd" lehallgatja
forgalmunkat, abbol értékes informaciokat, bejelentkezési azonositokat, jelszavakat szerezhet.
Amennyiben lehetséges hasznaljunk VPN (Virtual Private Network, Virtualis Magan Hal6zat)
szoftvert a tavoli kapcsolat 1étrehozasara céges haldzatunkhoz. Legyilink tehat rendkiviil

ovatosak!
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Melyiket valasszam?

Az igazat megvallva nem az a kérdés, hogy melyik lehetdséget véalasszuk, hanem az, hogy
mely lehetdségek kombinacidival ¢éljink WiFi halozatunk védelme érdekében. Hiaba
hasznaljuk 6nmagaban példaul az imént ismertetett WEP technikat a titkositashoz, ha az
illetéktelen behatolé az adatforgalom elemzésével megtaldlja a bejelentkezéshez sziikséges
adatokat. Hiaba kapcsoljuk ki az SSID Broadcast-ot, ha nem valtoztatjuk meg az AP gyari
elnevezését, mert egy kivancsiskodd elsé probalkozasa valdszinlileg pont a gyari nevek

végigprobalgatasa lesz, és igy tovabb.

Altalanossagban elmondhaté, hogy minél tobb rétegii a védelmiink, annal nehezebb dolga van

annak, aki illetékteleniil szeretné hasznalni halézatunkat és annak er6forrasait.

Osszefoglalva, ha betartjuk a kovetkezd felsorolt el8irdsokat, biztonsagban tudhatjuk vezeték

nélkuli halézatunkon elérhetd adatainkat:

e Helyezziik el a lakas megfelel6 pontjan AP-kat

e Frissitsiik AP-nk, Router-iink és egyéb WLAN képességgel rendelkezd eszkozlink
firmware -jét

e Viltoztassuk meg az AP-nk adminisztracios feliiletéhez tartoz6 jelszot nehezen
kitalalhat6, megfeleléen hosszu kulcsszora

e Viltoztassuk meg hal6zatunk SSID-jét nehezen kitalalhato, megfeleléen hosszi
kulcsszora

e Kapcsoljuk ki az SSID Broadcast-ot, hogy ne lathassa illetéktelen az AP —t.

e Allitsunk be MAC cim sziirést, megadva a listiban eszkozeink MAC cimét

e Kapcsoljuk ki a DHCP szolgaltatast a Routeren és konfiguraljuk be vezeték nélkiili
eszkozeinket, adjunk mindnek fix IP cimet

e Kapcsoljuk be a WPA biztonsagi szolgaltatast, valasszuk a TKIP titkositast és adjunk

meg nehezen kitalalhatd, megfelelden hosszu titkos kulcsszot

Ne feled;jiik, hogy 6nmagéaban egyetlen biztonsagi technologia sem nyujt elegendé védelmet,

azonban egyetlen egy alkalmazasa is tobb a semminél!
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Osszefoglalé

Szakdolgozatomban célja a vezeték nélkiili helyi halozatok alapjainak ismertetése utan, ezen
halézatoknal eléforduld biztonsagtechnikai hidnyossagok feltérképezése és a lehetséges
védelmi moddszerek bemutatiasa volt. Mivel napjainkban a vezeték nélkiili halézatok egyre

nagyobb teret nyernek.

A vezeték nélkiili haldzatok nagy elénye az eszkdzok, s ezzel a felhasznalok mobilitasanak
tamogatasa, hatranyuk viszont, hogy a fizikai kapcsolatok hidnya €s a radios csatorna jellege
miatt tobb potencialis tdmadasnak vannak kitéve, mint vezetékes tarsaik altalaban. Fontos
tehat, hogy a vezeték nélkiili halézatok megfelelé védelmi mechanizmusokkal legyenek
ellatva, melyek minden koriilmények kozott (azaz rosszindulati tdmadasok esetén is)
biztositjak a biztonsagos miikodést. Privat adataink védelme nagyon fontos feladat, féleg
cégek, vallalkozasok esetében. Persze feltorhetetlen, kijatszhatatlan védelem soha sem 1étezik,
de mindent meg kell tenniink, hogy ez a lehetd legnehezebb legyen. Altalanossagban
elmondhat6, hogy minél tobb rétegi a védelmiink, annal nehezebb dolga van annak, aki

illetéktelentl szeretné hasznalni halézatunkat és annak erdforrasait.

Végezetiil szeretnék megmutatni egy statisztikat, amely Budapest utcdin késziilt, és azt
bizonyitja, hogy hidba a kiilonb6z6 védelmi technikék, ha nem alkalmazzuk dket.
896 megvizsgalt hozzaférési pont koziil,
e 176 WPA2
e 222 WEP
e 498 nyitott
e 51 default!
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