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1. Bevezetés

A szamitastechnika és az ember vilagaban egyre nagyobb szerepet kapnak a webes ¢és
szerveren futd, de az eredményt mar kliens gépeken megjelenité alkalmazasok, technologiak.
Azokat az idOket, amikor a rendszer cseppet sem volt tekintettel redundancidra, vagy
eroforras elosztasra, lassan teljesen magunk mogott hagyjuk és egyre elterjedtebbek a
sokoldalu, felhasznalobarat webes alkalmazasok. Segitségiikkel kozelebb keriilt a hétkdznapi
emberekhez a multimédian keresztiili élmény, mely jelentkezik mind szocialis, szérakoztato
¢s lizleti szféraban. Manapsag nem nagy teljesitményii szamitogép, sokkal inkabb egy gyors
kapcsolat sziikségeltetik a szerver iranyaba ahhoz, hogy haszndlatba vehessiik a szolgaltatast.
Manapsag sokkal konnyebb kdérnyezettudatos gépparkot, cégen beliili informatikai rendszert

kiépiteni, mely a modern szervezetek informécios gerinchalozatat alkotjak.

A nyilt forraskéd — mint eszme — pedig hozzajarul ezen szolgaltatdsok atlathato,
biztonsdgos ¢és helyes iranyba fejlodéséhez. Ezen szempontok mellett persze nem
elhanyagolhat6 tény, hogy az eszk6zok tuddsa megmarad, és tanulhatnak beldle a kovetkezd
generacid fiataljai, esetleg a nagyobb érdeklddésti veteranok. Az embernek mindig fontos volt
a szabadsdg ¢és a dontés szabad meghozatalanak érzése, nemhidba alakult ki oridsi
interkulturalis kozosség, akik az informatika vilagaban alkotnak nagyokat, projekteket és
kollégakat sajat maguk altal megvalogatva. Mivel az ilyen projektek élesen tagoltak, a
szlikség modularitas felé vitte a kozosséget, amelynek az eredménye egymastol fliggetleniil
fejlédo, de egymasra szervesen épitd €s erdsen kooperald projektek halmaza lett. A webes
alkalmazasok hattere is hasonld. Rengeteg szolgaltatas €s funkcid lett 6sszehazasitva az évek
soran, felhasznalva el6sz6r az abszurdnak tind otleteket és az aktualis trendeknek
ellentmond6 fejlesztéseket. Ez a parhuzam; ami a webes élmény fejlodését segitette eld és
aminek az eredményeként ma mar — igaz koriilhatarolhatatlanul és homalyosan is, de — a web
2-r6] beszélhetiink. Ez féleg a maganszféra fogalmanak megvaltozasahoz vezetett és az lizleti
— ¢&s egyéb szférdban — komoly eldrelépést jelent, atalakitva az addig hasznalt informatikai
eszk0zOk hasznalati struktirdjat. Mindségi nyilt fejlesztésre és flexibilitasra vald igény miatt
egyre tobb eszkoz irddik at valamilyen bdongészoben futtathatd alternativava, biztonsagi

érdekeket szem elOtt tartva. A rohamos fejlédésnek egyik nem kivant mellékhatdsa a



biztonsagi problémak elszaporoddsa. Lokalisan nem térolt érzékeny informaciok megléte
mellett biztonsagérzetbe ringathatndnk magunkat, gondolvan a virusok ¢és kartevok zart
forraskodu platformokon terjedése mellett. A valdsag azt bizonyitja, hogy amit fel lehet torni,
azt idovel fel is torik. Hasonld pontossaggal és kitartassal kell a biztonsagra torekedni a
fejlesztés soran, mint amivel a feltorésre szakosodott profik rendelkeznek. Személy szerint azt
sajnadlom, hogy amig a nyilt forraskodu kozosségben ez az erd épitésre — esetleg fork-oldsra —
hasznélodik fel, addig a zart forraskoda vildgban kodvisszafejtésre (reverse-engineering) €s

bindris f4jlok manipulalasara forditodik.

Nagy szervezetek miikodéséhez rengeteg informacidé aramlasara van sziikség. Sokszor
szimultan eseményekbdl kell informaciot kinyerni, minimalizalva az egyedek egymasra, vagy
er6forrasra vald varakozdsanak idejét. Egy olyan korban, amikor a személyi informatikai
eszk6zOk elérhetd artak és teljesitménylick, a szerverek pedig elképesztd mennyiségii
informacidaradatot és savszélességet képesek elnyelni, nem is csoda, hogy a véllalatok

tulnyomo6 — ha nem éppen egész — része informaciotechnologiai gerincre épiil.

Egyik nagyon fontos informécidaramlasi irdny az emberek véleményének megkérdezése
¢s értékelése. Ez a feladat nagyobb I¢lekszamnal nehezen skalazhatd, ha egy tobbfunkcios
rendszerr6l beszéliink ez hatvanyozottabban igaz. Webes alkalmazasként viszont ez
konnyedén megvaldsithatd, megfeleld hozzaértéssel és tapasztalattal hozzavetdlegesen kevés
1d6 és implementacios szakasz utan kivitelezhet. Mivel amulattal figyelem a nyilt forraskoda
vildg minden egyes 0j projektjét és érdekel a vallalati kommunikacio, igy gondoltam ennek a
szakdolgozatnak ezt valasztom témdjaul. Célom: betekintést nyujtani a nyilt forrdskoda
fejlesztés webes agéaba, egy altalanos ralatdst nytjtani az olvasénak ugy, hogy ezen
szakdolgozat és egy-két telepitési utmutato segitségével gyorsan el tudjon kezdeni fejleszteni
stabil alapokra épitkezve. Valoszinii, hogy az itt leirtak méas vonatkozasban is hasznalhat6ak

azoknak, akik még nem rendelkeznek tobbéves tapasztalattal fejlesztés terén.



2. Miért nyilt forraskodu szoftver?

Véleményem szerint a szoftver vilag egyre inkabb kétfelé szakad. Egyik oldal a zart kodu
(proprietary), zart koriilmények kozott fejlesztett, tobbnyire igymond megvehetd termékeket
képviseli, a masik pedig a nyilt forraskoddal rendelkezd (FLOSS - Free/Libre/Open Source
Software), nyilt modellt kovetd, osztott fejlesztésii, altaldban magat a szoftvert kozvetleniil
nem arulo, szolgaltato oldal. Utobbi altalaban adoméanyokkal timogathaté (nem nemhatérozott
Osszegli megvétel), de tlizleti modellként kiegészithetd szolgaltatdsokkal és szolgéltatasi szint
megallapodasokkal (SLA — Service Level Agreement) teszik vonzo ajanlattd a szoban forgod

szoftver-megoldast.

Mint az informatikai vilag torténéseib6l megtudhatjuk, mindkét modell életképes. A két
modellt 6tviézni is lehet, valojaban egy skala két végpontjat képviselik. A Jogi és engedély
problémaékat gy tlinik 0j licencek létrehozasaval sikeriilt részben megoldani. A probléma
abbdl ered, hogy a zart-kodu fejlesztést eldsegitd licenc jogilag teljesen mas megkozelitést
ajanl, mint példaul a sokak altal hasznalt GPL, mely a szabadsagra helyezi a hangsulyt. Egy
koztes megoldas egy olyan dudl licenc, ami megengedi a nyilt kodhoz zart (elére leforditott)
kodrészletek beépitését — bar ezt sokan elhibazott 1épésnek tekintik. Tipikusan ilyen licencet
hasznal az Android platform. A kernel és felhasznaldi programok nagy része nyitott, barki
szdmara lehivhato, modosithatd, de tartalmaz olyan meghajtoprogramokat (driver) vagy a
szolgaltato altal fejlesztett és karbantartott alkalmazasokat, melyek kodja zart és csak
dinamikusan vagy statikusan linkelhetd forméaban érhetd el. Ez lassitja a fejlest, mivel minden
uj kernel verzidhoz ujra kell forditani a meghajtoprogramokat, amihez csak a gyartd fér
hozzéa, egyfajta kontrollt biztositva. Elképzelheté hogy ez leszabalyozza egy termék
¢lettartamat, mivel egy 0j kernel, vagy szoftver bevezetéséhez sziikség lenne ujra leforditott

meghajtokhoz, amit megtagadhat. Ugyanez vonatkozik az hasonl6 jellegii alkalmazasokra.

Véleményem szerint a kitermelt tudas ¢és technologia — emberi szabadsag
vonatkoztatdsdban — mindenkié. Mindenkinek szive joga, hogy utanaolvas, tanulmanyozza-e
vagy esetleg tesz hozza. A 1ényeg, hogy megteheti. Az egyetemi oktatds szerves részét képezi

— magatol értetdédd okokbol — az uj ismeretek elsajatitasa, melynek teljes egészében



elérhetdnek kell lennie, hogy azt barki tanulmanyozhassa, egészen addig a hatarig, amig azzal
vissza nem tud €lni. Nagy hatranynak tartok olyan tudasanyagot oktatni, mely nem érhetd el
szabadon, mivel az mar nem oktatds, hanem specializacid, ami elsdsorban a terjesztd
cégeknek a térnyerését segiti eld, nem a tudas szaporodasat. Ha egy konyvet megvesziink,
nem a tudast vessziik meg, hanem kifizetjiik azt a koltséget, amivel a konyv irasa,
szerkesztése, tordelése, mindségbiztositdsa, nyomtatasa ¢és kiszallitdsa jar, ami persze

magéban foglalja azt az id6t, energiat melyet a szerzd raforditott.

Ennek az irasnak a témdja egy kérddivkezeld rendszer, amelyet hogyha iizleti célra
szeretnék felhaszndlni, akkor a telepitést, testreszabast és karbantartast végezném el pénzért,
de nem a fejlesztést. Mivel jomagam vagyok a fejlesztd, én ismerem a legjobban a fejlesztett

szoftvert, ezért a szoftver hosztoldsa is egy esetleges pénzforras.

Idealis esetben a fejlesztéshez sziikségem van a kdvetkezo szoftverekre:

* Operacids rendszer
* Fejlesztdi kornyezet (IDE)
* Teszt - produktiv kdrnyezet (szerver)
* Szerver operacios rendszer
* Szerver szolgaltatasokat biztositd alrendszerek (SQL, HTML, PHP stb.)
* Dokumentacid kezeld rendszer

e Verziokovetd rendszer

Ha a zart vilag megoldésat valasztanam, odamennék egy a polcon 1év6 szoftvercsomaghoz
¢s kifizetném a pénztarnal. A pénz eljutna a fejlesztokhoz, akik kinyerve ebbdl az 6sszegbdl a
profitot felhaszndlndk az Osszeget a tovabbi fejlesztésekre, hibajavitasokra és egyéb
beruhdzasokra. Ebben az esetben a tudas a fejlesztdcégnél marad, ha csddbe megy a

vallalkozas, a forraskod és vele egyilitt a tudés is elvész.



Nyilt modellt kovetve, letdlteném ezeket a szoftvereket csomagként, felhasznidlndm az
ezek altal nytjtott lehetdségeket a fejlesztéshez és esetleg mar hasonld projektek altal krealt
kodrészleteket (code-portions) is felhasznalnék, felgyorsitva ezzel a fejlesztést. Mivel
rengeteg dolgot kaptam a nyilt forraskddt kozosségtél (operaciés rendszer, IDE,
alkalmazasok, segitségnytjtas, tudasbazis, best-practices) ingyen — pedig a résztvevoknek is
eréforrasaikba, idejiikbe és tudasukba keriilt amit aztdn szabadon elérhetdvé tettek —, ezért
etikusan én is megosztom amit én alkottam, lehetové téve masoknak az én munkamra vald
épitkezést. Az is konnyedén elképzelhetd, hogy a felhasznalt rendszerek hibasak, és ahhoz
hogy fel tudjam haszndlni a munkdm soran, hibajavitdst kell eszk6zdlndm; ezeket

visszajuttatva a kozdsséghez, én magam is hozzajarulok a szoftver mindségének javulasdhoz.

A végeredmény mindkét esetben boritékolhatod, kérdés, hogy milyen hatasa van ennek az
informatika vilagara. Mindségbeli kiilonbségeket sem tudtak kimutatni, bar ez egy véget nem

érd vitatér. Mindkét oldalnak megvannak a partfogoi.

2.1. Multikulturalis szocialis halozat

Minden kultiranak megvannak a sajatossagai, jellegzetes, felismerheté mintai. Mivel tobb
ember dolgozik egyiitt nagyobb projekteken — €s itt nem csak a programozésrol beszélek — a
kulturalis differenciat mindenkinek kezelnie kell, kiilonben széthuzas alakulhat ki.
Szerencsére egy oOriasi elonnyel jar egy ilyen szocialis hélozat: teljesen mas szemszogbol
kozelitodik meg egy-egy probléma, feladat. Csapatmunkaban dolgozo egyének a cél kitlizése
¢és definidlasa utan megtargyaljdk a hogyanokat, megegyeznek minden — az implementalas
elkezdéséhez sziikséges — kérdésben és folyamatos kommunikacidt folytatva esetleges
kérdésekre adnak valaszt egymas kozott. Tobb nyelven is folyhat a kommunikacio, de a
torténelem gy hozta, hogy alapértelmezett az Angol. A gyakorlat azt mutatja, hogy a
dokumentécio, valtoztatds-napld (changelog), tennivald-lista (todo-list) és levelezdlista
angolul érhetd el, gyakran mindenki szdmara. Gyakran ezek mar a kezdetektdl nyitottak a
kiils6 érdekloddk fel¢, hatha valaki kedvet kap a csatlakozashoz, vagy szakmai tanacsokkal
tud szolgalni. Megtorténhet, hogy ellentét alakul ki két csapattag kozott. Ez ha elfajul és a
fejlesztdgarda nem tud kozds nevezdre jutni — mint ahogy sajat magam is tapasztaltam —,

kettészakad és a fejlesztés két agon folytatodik tovabb, a kiillonb6zé vélemények mentén.



Masik gyakran hasznalt hozzaallas, hogy egy csapat dsszekeriil, elkezdodik a fejlesztés
zart kereteken beliil, és csak akkor helyezik licenc ala és teszik ki az ablakba, ha mar egy
bizonyos szintet elértek a projektben. Sokszor ez azt jelenti, hogy addig amig egy-két
esszencidlis funkcidt nem sikeriil milkodésre birni, addig szorosan egylitt dolgoznak a
résztvevok, megallapodva olyan kérdésekben melyek esetleg vitat robbanthatnak ki, majd a

magra valo épitkezés gyorsitasahoz, eldsegitéséhez nyilt projekté mozditjak eld.

Kezdetekben a levelezdlistakat hasznaltak hibdkkal kapcsolatos beszélgetésekre, uj
funkciok targyalasara és mérfoldkovek bejelentésére, ami néhany projekt esetében mai napig
mukodik; azonban a kevéssé megfoghato Web 2 hatéasa itt is érezhetd. Sok fejlesztd teljes
értékli blog mellett micro-blogot is vezet, de féorumokon és levelezésen keresztiil is
kommunikal, nem szélva az azonnali {izenetkiild6k és egyéb technologidk hasznalatardl. Sok
érv szol a felsoroltak ellen, de a gyakorlat azt mutatja, hogy az emberek idomultak ezekhez az
informacio kozlé csatornakhoz és fontosabb az arnyalatok és aprosagok kifejezése, mint a
tobb rendszer egyidejli hasznalata, maganszféra csokkenése, vagy a személyes informaciok
védelme. Masik érdekes téma ami gyakran ellentétekhez vezet, az az informacio
megmasithatésaganak ténye és a napldzas hianya. Az interneten valé kommunikaldsnak a
legnagyobb negativuma a testkozeli kommunikacié elmaradasa. Személytelenné valnak
beszélgetések, a valdsagérzékelés csorbat szenved. Ilyen esetekben elhangozhatnak olyan
mondatok, amelyeket nem gondol a személy komolyan, és késobb ezt be is latja, viszont a
tekintélysériilés nagyobb fajdalommal jar, minthogy beismerje azt. Ilyenkor torténnek meg
olyan beszélgetések, melyeket naplokkal tdmasztananak ald, de azok vagy meg lettek
valtoztatva, vagy a beszélgetések nincsenek lementve. Ezek a fesziiltségkeltd szitudciok a
valo életben is megtorténnek, de teljesen mas eszkoztar érhetd el és van hasznalatban a két

teljesen mas térvényeken alapulo6 vilagban.



2.2. Ujrahaszndlhatésdig

Nagyobb programok irdsénal elkeriilhetetlen a modulokban vald programozas, az egyes
elemek paraméterezéssel ellatott eljarasokba vald egyesitése és ezek gylijtése konyvtarakba.
Konnyen belathat6, hogy ha van két csapat, mely egy ponton ugyan azt a funkciot szeretné
bevezetni a kodba, vagy ugyanazon kodbazishoz kell hozzaférniiik, vagy Gjra meg kell azt
irniuk. Gyakran nem elérhetd a forraskodja egy mar kidolgozott megoldasnak, mert
kiilonb6z6 okokbodl zart berkekben zajlik a kodoldas. Ez magas koltségekkel jar és sok
eréforrast felemészt, mivel muszdj karbantartani a mar megirt kodot, eldkészitve az ujboli
felhasznalast, megkonnyitve a keresést, miikodésének megértését és felhasznalasanak modjat.
Gyakorlatilag ez a folyamat megfigyelhetd mindenhol ahol folyamatos fejlesztésrél van szo,
tobbnyire nem egy szoftverrdl beszélve. Egy zart modellben csak azok férnek hozzé akik az
entitds — tobbnyire cég — munkatarsai, aktiv fejleszt6k, dokumentacidért felelds esetleg jogasz
alkalmazottak. A kodok erdsen védettek, kozvetleniil szélesebb k6zOnség szamara még
véletleniil se elérhetéek. Tobbnyire atdolgozott, optimalizalt bindrisok érhetdek el, a
modellbdl kifolyolag tobbnyire pénzért megveheté formaban, nem ritkdn masolds és
visszafejtés védelemmel ellatva. Az a személy, akit érdekel a hogyan, és szeretné szakmai
szemmel atvizsgalni a koédot hogy tanuljon beldle, egyszerien nem teheti meg. Amit tehet,
hogy illegalisan visszafejti a kodot, binarisbdl alacsony szintli, de mar olvashatobb kddot
készit, majd ezt tovabb finomitva funkcid felismerd algoritmusokat futtatva magas szintii
koédot generdl. Ez a kéd nehezen érthetd, magyarazatok nélkiili és rosszul strukturalt. Mivel
szofisztikaltabb algoritmusokat bonyolultabb felismerni és megeshet, hogy a szemantikai
elemzés téved, hibas kddot eredményezhet. Leforditva nem ugyanazt a binarist kapjuk. Mésik
ut ebben az esetben nincs, a kod zart, ha valaki tanulni szeretne a kodbol, egyszertien nem
teheti meg. Mivel az emberi kivancsisag hatartalan, gyakran megesik az utobbi eset, illegalis
utra terelve ezzel a tehetséges programozdt. Ha feltessziik, hogy szandékai nem rosszak, hibat
észrevéve esetleg kijavitja azt, mégsem lesz felhasznalva az eredeti projektben. S ha
tudomasukra jut a fejlesztoknek, még perelhetnek is, annak ellenére hogy a széban forgd

személy nem akart rosszat.
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Masik Ut, ami teljesen az Ujrafelhasznédlhatosag jegyében sziiletett és fejlodik, a nyilt
forraskodu fejlesztési modell. Alapoétlete, hogy egy mar megirt kod legyen mindenki szadmara
elérhetd és szabadon hozzaférhetd, minimalis megkdtésekkel, jogilag kifogasolhatatlan, mégis
helytelen felhasznalas ellen védo hattérrel. A megfeleld konyvtarak és funkcidk megtalalasa a
webes keresOk hasznélatdval percekre csokkent és optimalizalédott, megkonnyitve az
informacio aramlasat és megosztasat. Mivel nagyon sok ember dolgozhat és dolgozik is ilyen
konyvtarakon a vilag minden tajarol, kiilonbozé idézonakban, eltérd iitemben és stilusban, a
strukturdlads sarokkdveé valt. A kodok letdltése, modositasa és jboli megosztdsa embert
probald feladat, a verzidkovetés és kiilon agakon vald fejlesztésrdl nem is beszélve.
Szerencsére ma mar kifinomult eszkdzok érhetdek el, mint amilyen a verziokdvetd rendszerek
boviilé palettija (teljesség igénye nélkiil: SVN, CVS, GIT), melyek rendelkeznek tobb
interfésszel, differenciakdvetd és migrald funkcionalitdssal is, vagy a fejlesztéi kornyezetekbe
integralt tarold (repository) kezeld, amellyel mar meglévé konyvtarakat lehet letdlteni és a

kédolashoz elérhetdvé tenni, par kattintassal.

3. Az alkalmazas célja

Ezen alkalmazas elsddleges célja, hogy biztositson egy egyszeriien kezelhetd, hatékony
kérdoivkezeld feliilletet minden felhaszndlonak. Legyen lehetdség késziteni, kitolteni,
lekérdezni, statisztikat generalni, felhasznalonevet felvallalva, illetve csoportokra bontva
anonim moédon kitdlteni a kérdéssort. Jogkor szerint legyen adminisztrator teljes
hozzaféréssel, felhasznalo €és véleményezd. Felhasznald krealhat 1) kérddiveket, rendelkezhet
a sajat ivei feldl, de nincs joga mas kérdéssorok meghivas nélkiili lekérésére. A véleményezo
csak azokhoz fér hozza, melyekre meghivast kapott, azokra is csak egyszeri kitoltési
lehetdséggel. A kész programban intuitiv modon lehessen szoveges, tobb valaszt is megadhato
illetve egyetlen valaszt is elérhetévé tevod kérddiveket létrehozni. Legyen sokoldalu, atjarhatéd

¢s logikusan felépitett.

Vannak masodlagos célok is, mivel csak bdvitlink, hasznalhatdsagot javitunk. Ilyen tobbek
kozott a tobbnyelviisités (localization), a grafikonok készitése, az exportalas ¢€s a kérddivvel

kapcsolatos értesitd levél kiildése.
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3.1. Felhasznaloi feliilet felépitése

A felhaszniloi feliiletnek egyszerlinek, lényegre torének kell lennie, funkcionalitast
elotérbe helyezve, jol strukturalt meniiszerkezettel, minden oldalon jelezve a felhasznalonak,
hogy épp hol jar. A kérdoivet lehessen félbehagyni, illetve onnan folytatni ahol elmentette a
felhasznal6. Legyen informativ, és kozlékeny a feliilet, de a tul sok, vagy felesleges
informéci6 zavar6 lehet. Személy szerint, jobban szeretem a minimalistabb feliileteket, ahol
épp annyi elem van elhelyezve amennyi abszolut sziikséges, de annyira jol szervezett és
atgondolt, hogy a hasznalhatésdga nem hogy csokken, de még — letisztultsaga révén —
kényelmesebb is. Manapsag rengeteg ilyen weboldalt, alkalmazast talalhatunk az interneten,
melyek egyre nagyobb népszeriiségnek oOrvendenek. Az olyan oldalak ahol tual sok
rendszerezetlen informécio taldlhatdé és nem egyértelmii az éppen hasznalt folyamat
kovetkezd 1épése, a felhasznalok egyre kevésbé szeretnek. Gyakran egy eszkoz
funkciobovitések sorozatan esik at és egy id0 utan nem megfeleld a felszin tervezettsége.
Ilyenkor célszerli Gjragondolni a felhasznaloi feliiletet, melyet jobb hogyha a verzidszam

valtas is tukroz.

Fontos hogy a programozo ne csak informatikus fejjel gondolkozzon. Egy jo alkalmazas
elkészités¢hez az sziikséges, hogy felhasznaloi szemmel hasznalhatd ¢€s felhasznalobiztos

legyen, ezzel figyelembe véve a célkozonséget.

3.2. Kezdetleges latvanyterv

Az eldbb felvazolt irdnyelveket szeretném levetiteni egy konkrét latvanytervre, amivel az
elsd verziot kivanom megcélozni. Ez egy prototipus amely még az elsd verzidig is valtozni

fog, igényeimnek megfelelden.
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Belépéskor lehessen latni a sajat kérddiveket, az éppen elérhetd funkcidkat és azt, hogy
épp melyik oldal az aktudlis. Szinnek vilagos és par arnyalattal sotétebb kéket valasztottam,
betlitipusnak pedig egy letisztult és konnyel olvashatot. A szovegek hattere kék-fehér atmenet
lett, hattérszin pedig fehér. gy kellemesen atlathatd az oldal felépitése. Kereteket

szdndékosan hagytam ki, nem akartam hogy tulsdgosan tagolt legyen a latvany.

Survey Handling Tool

Your survey(s):

List surveys
Line # Index Survey's name

1 Test survey

2 Diploma theses

3 Survey about cats

4 How much you like Lucid Lynx?

7 Questionnaire about the future of the web
11 Your daily routine.
15 Local or cloud computing?

Create new

Logout

=1 O L o Wk =

You're logged in as chronos

A konnyl atjarhatosdg kedvéért, minden bejegyzésben legyen egy hivatkozas a
kérdésekre, ahol van lehetdség visszatérni a kérddivek listajara, illetve a kérdésekre adhatd

valaszokra. A kérdéseket mutato oldalt ilyennek képzeltem el:

Survey Handling Tool

] Survey question(s):
List surveys

Line # Index Question's name
Create new 1 Go back Do you like cats?
2 Go back What is you favorite color for cats?

Logout

You're logged in as chronos
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Egyik fontos része ennek az alkalmazasnak az 1j kérdéivek létrehozasa. Ugy gondolom
hogy a felhasznald altali konnyebb atlathatosag és kovethetdség fontosabb mint a gépi
eréforrasok, igy maradtam a minimalista tervnél, nem szeretnék minden informéciot egy

oldalra zsufolni:

Survey Handling Tool

Survey creation details
List surveys

Survey name: [ |

Create new Number of questions: | |

Continue to the questions

Logout

You're logged in as chronos

4. Fejlesztés elokészitése

4. 1. Univerzalitas

Univerzalitas alatt egy olyan absztrakt entitast értek, amely minden esetben megéllja a
helyét: nincs sziikség helyzetekhez, mas entitdsokhoz valo igazitdsra. Viselkedése
kiszamithato, miikodése elére megjosolhatdo, még akkor is, ha eddig nem lett minden

lehetséges hazasitas gyakorlatban kiprobalva.

Az utobbi fogalmat nehéz teljesiteni, nehéz egy olyan egységet létrehozni, ami mindig

minden helyzetben ugy miikodik, ahogy mi szeretnénk. Nehéz, de nem lehetetlen!

Fejlesztés tekintetében az univerzalitas azért fontos, mert irhatunk olyan kddot — ami egy
dolgot képes elvégezni, de azt nagyon jol — amelyet masoknak nem kell reprodukélni. S6t mit

tobb! Egy ilyen magasroptli elemnél oriasi eldény, ha kiilonb6z6 kultarakbol kiilonbozd
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gondolkodast emberek veszik szemiigyre a kodot és folyamatosan javitanak annak
mukodésén. Apro, egyszerli alkalmazasok hasznalatdval pedig a fejlodés modja lazul fel,
kialakitva egy folytonosabban fejlodd alkalmazasarzendlt. A késObbiek sordn lesz sz6 ilyen

szoftverekrol.

Elképzelhetd, hogy mi mar nem vessziik hasznat az altalunk fejlesztett, esetleg elkésziilt
alkalmazasnak — mert a cég profilt valtott, esetleg allast valtoztattunk —, vagy megvaltozott
egy processzus. Ilyenkor nem tlinik el kdéd — a biirokrdcia rengeteg informaciot és
dokumentéciot felhalmozo rengetegében —, hanem mindenki szamara elérheté formaban, jol
dokumentélva konnyen hozzaférhet6. A masik indok, amiért érdemes ezzel foglalkozni, az
egy szinttel feljebbi munkamegosztas. Képzeljiink el egy olyan projektet, ami kindvi a
berkiinket és mas profillal rendelkezd cég is ki szeretné fejleszteni azt a szoftvert, amit mi mar
elkezdtiink. Ilyenkor nem egy hagyomanyos értelemben vett elosztott fejlesztésrdl van sz —
mely egyéneket kot 6ssze —, hanem ember tarsulatokat, akik csoportonként egyiitt dolgoznak
a szoftver adott részén, lazabban pedig a tobbi fejlesztovel is. Ha jol végezziik dolgunkat és
sikertil univerzalis kodot alkotnunk, hamar raddbbenhetiink, hogy a mi kis kdzosséglink altal
fejlesztett megoldas, egy nagyobb absztrakcios szintli entitas része lett. Ez esetleg rekurzivan
is igaz lehet bizonyos szintig, csoportonként. Sok ilyen példat lathatunk, egészen a GNU
szoftver arzenalban gyakran hasznalt grep parancsatél a komplett operacidos rendszerré

bonyolddott disztribuciokig.

4.2. Szerep és jogkorok

Mint minden csoportmunkéndl fontos, hogy mindenki tudja miért felelds és hol huzdédnak
a hatarok, kihez lehet vagy kell fordulni, akar abban az esetben is ha valami nem miikddik jol
vagy nincs tisztdzva. Ebben a modellben dinamikusabb szerepkorok vannak, de ez nem
jelenti, hogy nem kell azokat kiosztani. Osszehasonlitva mas modellekkel, sokkal fontosabb a
szerepkorok fix részének kiosztasa, mint masoknal. Kettévalik ki mit tud elvallalni biztosan;
€s mi az, amit csak megprobal, ahol a dinamikus rész nem lesz szamon kérve. Az elvallalt rész

nemteljesitése itt is kdvetkezményekkel jar.

A gyakorlat azt mutatja, hogy a kezdeti szereposztas idével valtozik, jobban széttagolodva

eloszlanak a teenddk a résztvevok kozott, lefedve ezzel teljes egészében a sziikséges
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feladatokat. Epp ezért nem érdemes az elején részletekbe menden definialni a feladatkoroket,
idével ugyis finomodnak ¢és delegalodnak més személyeknek. Kiemelném a bizalom
fontossagat, mivel a résztvevok tobbnyire nincsenek napi kontaktusban, igy kommunikaciojuk
modosul a munkatarsi viszonyhoz képest, Ezért teljesen mas a nyomon kovetés és értékelés
személyre gyakorolt hatdsa. Nagy szerepet kap az elhivatottsdg és az Onkritika ebben a

vilagban.

4.3. Fejlesztés menete

A konkrét implementalast munkalatok elézik meg, mint amilyen a teszt rendszer
felépitése, fejlesztoi kornyezet felallitasa, adatbazis szerver konfiguralasa, példa felhasznaloi
fiok létrehozasa ¢és a teljes — egybefiiggd — rendszer finomhangoldsa. Verziokovetd rendszer
hasznélatakor fontos a jo beallitds, nehogy valaki rossz jogosultsigokkal férjen hozza a
tarolokhoz, vagy hogy helyesen mitkddjon az idonkénti mentés készitése esetleges katasztrofa

bekdvetkezése esetén.

Az Inkrementalis fejlesztési modell hasznélatabol eredden egy olyan rendszer készitése az
elsd 1épcso, mely képes egy alapvetd funkcid ellatasara. Ebben az esetben bejelentkezés és
kijelentkezés képességét valasztottam, mivel igy hozzaszokok a fejlesztéi kornyezethez,
kapok egy miikodé weboldalt és az adatbazishoz valdo hozzaférés is letisztul. Tobb f3jlt
létrehozva differencidlom a szerepeket, mint amilyen a féoldal, a sikeres bejelentkezés illetve
a kilépés. Ekkor még nem foglalkozok olyan témakorokkel mint dizdjn, biztonsag,
atlathatosdg vagy felhasznalobaratsdg. Tobb hangsulyt fektetek az informacidgytijtésre,
informalodasra, igyekezve eldrelatban megtervezni az alapvetd funkcidkat, alapkoveket.
Fontos szerepet kap a dokumentacio és a szintaktikai strukturalasi séma, mivel ezt célszerli

betartani az egész projekten keresztiil.

16



5. Fejlesztés

A tervezési fazis nagyon nagy jelentOséggel bir. Eddigi projekt tapasztalataim azt
sugalljak, hogy sose lehet til nagy jelentéséget tulajdonitani az eldokésziileteknek. Egy projekt

levezetése nagyban hasonlit a nagyvallalatoknal alkalmazott feladat delegalas metodikdjara:

*  Kovetelmények feltarasa
* Delegalas
* Nyomon kovetés

o Ertékelés

A konkrét fejlesztés a kovetelmények lefektetésével kezdédik. Meghatarozzuk mi az amit
elvarunk a kész — vagy meghatdrozott verzioji — alkalmazastol. Ezt eredetileg a megrendeld
¢s a programozo (projekt vezetd) egyezteti, konkretizalva az elvart szinteket, szdmitasba véve
a szoftveres ¢és hardveres lehetdségeket, fejlesztéi human-eréforrdsokat és minden egyéb a
szoftverrel és fejlesztésével kapcsolatos faktort. Fontos hogy ezt komolyan vegyiik, kiilonben
idével de-motivaltsag, érdektelenség alakulhat ki a fejlesztdgardaban. Redlis kdvetelmények
¢s elvardsok meghatdrozdsa utdn a nyomon kovetés és folyamatos figyelemmel tartas
Iényeges eleme a mindségbiztositasnak és idokeretek betartasanak. Hidnya komoly gondokat
okozhat mind a delegéléds, mind az értékelés fazisaban. Ha nem tudja valaki pontosan mi a
dolga, nem csak hogy nem fog haladni a projekt, de még értéktelennek és haszontalannak is
fogja magat érezni. Ha valaki nem tudja mi a feladata, de egyébként egyenlére motivalt,
joggal a vezet6t fogja megkérdezni a részletek pontositasaért. Minél tobb részlet szorul
pontositasra az elsé fazist elhagyva, anndl tobb energia és erdfeszités sziikséges a
korrekcidhoz. A folyamatos és Onalld6 munkavégzés az egyik fontos motivald erd egy
résztvevd szamdara. Ha folyamatosan olyan akaddlyokba iitk6zik, melyeket 6nmaga nem képes
terv illetve informdacié hidnyaban lekiizdeni, sejthetjiik, hogy a projekt végére akar teljesen
elvesztheti az érdeklédését. Ertékeléskor ez a jelenség komoly konfliktusokat sziilhet.

Gondoljunk csak bele: egy j6 szakember minden téle telhetét megtesz, de az informacio¢hség
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miatt nem tud 0gy haladni ahogy egyébként képességei lehetové tennék, és igy negativ kép
tikkrozodik az eredményeken. Masik ilyen fontos faktor, a visszajelzés, angolul feedback.

Visszacsatolas nélkiil az egyén vesztheti el a munkéja fontossdgaganak érzését.

Minden szervezet szdmara fontosnak kell lennie az el6z0 bekezdésben taglalt négy fazis
ismeretének, elfogaddsanak ¢€s betartasdnak. Mar csak azért is, mert minden munkéért
ellenszolgaltatast kap a dolgoz6. Nyilt forraskoda vilagban az alappillér gyakran nem a pénz,
hanem valami emberibb, més kifejezéssel: kevésbé materialis. Egy olyan embernek aki nem
kap kézzel foghatd ellenszolgéltatdst, hanem massal éri be — nyilvanvaléan egyéni
preferencia, hogy kinek mi értékes — ami tobbnyire elismerést, sikerélményt, vagy gyakorlati
hasznot jelent, nagyobb de-motivald hatdsa van a rajta kiviil all6 okokra visszavezethetd rossz

teljesitmény megallapitasanak, mint egyébként.

Ha megvannak a kovetelmények, akkor a fejlesztéshez sziikséges kornyezet
megteremtése, majd az elsd, miikodd verzid eldallitasa a cél. Ezt a programozd, esetleg a
projekt vezetd inditja utjara, a lehetdéségekhez mérten valasztva ki az egyes modulokat. Nyilt
forraskodu fejlesztés révén, némileg tobb hangsulyt kell fektetni a fejlesztés univerzalitdsara,

hatarok €s megallapodasok kotésére és elfogadasara.

Ezek az elvek nagyobb fejlesztéi csoportokra igazak, de ismeretiik hozzésegitett ahhoz,

hogy mindségi munkat végezzek, hosszabb tavon optimalisabb utat bejarva.

5.1. Fejlesztesi kornyezet kialakitasa

A fejlesztés elkezdése elétt érdemes utdnaolvasni milyen eszkdzok és technoldgiak

érhetdk el! Ezekrdl rengeteg informdaci6 talalhatunk az interneten és a szakirodalomban.

Elképzelhetd, hogy mar vannak olyan kidolgozott moddszerek és eszkozok, melyek
meggyorsitjak, elésegitik — esetleg valamilyen forméban — leegyszeriisitik a folyamatokat.
Ilyen lehet egy verzidkezeld, hibakdvetd rendszer, vagy egy jobban atgondolt fejlesztoi
kornyezet. Mivel tiszta lappal kezdjiik ezt a fejlesztést, lehetdségiink van jol informalddni,
atgondolt dontéseket hozni és ezekre a stabil alapokra épitkezni. Egy valtas, vagy dontés

modositdsa komoly erdfeszitésekbe keriilhet, am ezeknek az alapkdveknek a lecserélése
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hosszas és idegtépd folyamat lehet, ami altalaban {6 verzidszam valtast is magaban foglal.

Operacios rendszernek az Ubuntu 9.10-es asztali (desktop) verziojat valasztottam, mivel
gazdag szoftverarzendllal és nagy 1étszamu aktiv kozosséggel rendelkezik. A gyakorlatban sok
teriileten jol teljesitd Debian Linux disztribuci6 képezi az alapjat, mely foleg stabilitdsarol és
jol atgondoltsdgardl hires. Fejlett csomagkezeld rendszerrel rendelkezik, amely az
alkalmazasok ¢és komponensek kezelését — tobbnyire telepitését és eltavolitast, de nem
legutolso sorban frissitését is hivatott fajjdalommentessé tenni. Mivel egy nagyon modularis
rendszerrdl van sz6, a fliggdségek és verziok kovetése az egyik legnagyobb kihivas, de a
gyakorlat azt mutatja, hogy az aprobb — konnyen lekezelhetd — problémak ellenére,
tokéletesen helytall, magasan meghuzva a lécet a hasonlé rendszerek szamara. Kiemelnék itt
egy érdekes funkciot, mely a Unix alapti rendszerek rendelkezésre allasi idejét hivatott
megnodvelni. Nem egy olyan szerverrdl hallani mely akar 8-10 éven keresztiil is, Gjrainditas
nélkiil tizemel. Az Ubuntu magjat alkoté6 Linux kernelhez elérhetd egy olyan csomag, a
Ksplice (http://www.ksplice.com/), mely az éppen futd kernel foltozasat (patching) teszi
lehetdvé valos idOben, Ujrainditds nélkiil. Magas szerver-rendelkezésre allasi id6 igénye

mellett ez a funkcid tobb mint kecsegteto.

Fejleszt6i kornyezet terén nincs konnyli dolga az embernek, ha webes feliiletre szeretne
fejleszteni nyilt forraskoda alapokon. Egyik oldalrdl ott vannak a mar jol bevalt fejlesztéshez
is konnyen hasznalhatd szovegszerkesztok — mint amilyen a Geany, a Notepad++, a Kate ¢€s
tarsaik —, melyek barmely fazisban jol johetnek. Komolyabb eszk6zok utan kutatva konnyen
ratalalhatunk a méltdin népszerli Eclipse ¢és NetBeans parosra, melyek fdleg
funkcionalitasukkal hivjak fel magukra a figyelmet. De vannak konnyedebb kornyezetek is,
mint az Anjuta DevStudio, vagy a gPHPEdit. En f6-kornyezetnek az Eclipse-et vélasztottam,

sokoldaluséaga €s funkcionalitdsanak bosége miatt.

Adatbazis rendszerek koziil tobb is felvet6dott, ugy mint az objektum-relacids
PostgreSQL, a nemrég feltlint klaszteres Cassandra és a jol bevalt MySQL. Ha nagy
leterheltséglinek terveznénk az oldalt, valoszinti hogy a Cassandra lenne a legjobb vélasztas,
de én egyenlére maradnék a MySQL-nél. Adatbazis motorok kozotti migracido persze

lehetséges, ha kés6bb igény meriilne fel ra.
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SQL munkaasztalok koziil a MySQL Workbench és az SQL Workbench/J 6rvend nagy
népszertségnek, de én beérem egy egyszeriibb megoldassal, a phpMyAdmin-al. Ez egy PHP
alapu adminisztracios feliilet, mely rendelkezik minden olyan funkcidval, melyre a fejlesztés

soran sziikségem lehet.

Webszerverként a valasztds az Apache HTTP Server-re esett. Mar tobb mint 15 éve van
szolgalatban, fejlesztése mai napig aktivan folyik, 2009 szeptemberében a vildg 0Osszes
kiszolgalasanak 54.48%-at teljesitette Apache szerver. Felépitése modularis, beépiild
modulokkal és uj funkciokkal lehet bdviteni, mint amilyen az autentikdciéval vagy
titkositassal kapcsolatosak. Meglepd modon a PHP, TCL, és a Python nyelvek is ide

tartoznak.

A teljes kornyezet telepitése az operacios rendszerrel kezdodik, majd a frissitések letoltése
utan kovetkezhet a szerver alkalmazasok miikddésre birasa. Utobbit megtehetjiik kézzel is, de
én a mar elére el6készitett LAMP, avagy XAMPP csomaggylijteményeket részesitem
elényben. Gyakorlatilag egy 6ran beliil kapunk adatbazis és webszerverrel felszerelt operacios

rendszert.

3.2. Adatbazis felépitese

Az adatok taroldsahoz egy jol atgondolt és konzisztens rendszert kell tervezni, ami jol
beleillik az adatbazis-kezeld rendszerbe. A célom az volt, hogy egy olyan strukturat hozzak
létre, amely nem tdrol folosleges adatokat és nem kivant duplikaciokat — tehat nem redundans

—, ¢s logikusan szervezett, az egyes lekérdezések szempontjabol nem talbonyolitott.

Az adatbazis felépitése harom f6-részbdl tevodik Ossze:

*  Modellezés
¢ Normalizalas

* Implementalas
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5.2.1. Modellezés

A modellezés soran elemezziik a valé vildg modellezni kivant részleteit, irrelevans
részletek kizardsaval emeljiik ki a fontos — a modell altal hordozni kivant — informacidkat.
Ez egy absztrakt feladat, tobbnyire ceruzat és papirt ragadok, esetleg egy tervezést,
gondolkodast eldsegitd alkalmazast hasznalok (nagy favorit az XMind), mellyel tobb
1épcsében tudok finomitani a modellen. Tobb mind valdszinii, véltoztatni fogok a modellen
fejlesztés soran, mivel elég valdszinlitlen, hogy elsére képes leszek mind a modellezés,
mind a programozds kovetelményeinek eleget tevét késziteni. Ebben az esetben két
kategoridba tudom sorolni az informacidkat:

* Jogosultsag és felhasznald kezeléssel kapcsolatos

* Kérdoéivekkel és valaszokkal kapcsolatos

Az eldbbinél sziikség van az 0sszes olyan informacidra, amellyel azonositani lehet egy
felhasznalot: meghatdrozhatd a jogkore és sziikség esetén értesiteni tudjuk a levelezési
cimén. Elnevezése oOtletesen accounts, ami annyit tesz: felhasznaléi fidkok. Tehat a

kovetkezdket fogja tartalmazni:

* Felhasznal6 név (username)

* Felhasznaloi jelsz6 (password)
* Jogkor (rights)

* E-mail cim (email)

Utoébbi joval Osszetettebb, mar atgondoldsanal latszik, hogy nem lehet egy tablaban
Osszefoglalni az Osszes informdacidt. Harom nagyobb kategoriat tudok elhatarolni elsd

ranézésre:
* Kérddivek (surveys)
* Kérdések (questions)

* Valaszok (answers)
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Ujra atfutva rajta belathatjuk, hogy a kérddiveket felhasznilokhoz tudjuk kotni, a
kérdéseket kérddivekhez, a valaszokat pedig a kérdésekhez. Kérdés, hogy a valaszokat
miként kezeljiik. Tobb valasz-tipust kell definidlnunk, mint a valasztogomb, a jel6lénégyzet
¢s a szoveges. Masik kérdés, hogy az adhat6 vélaszokat, hogy szepardljuk el — ha egyaltalan
sziikséges — a felhasznalo altal megadott valaszoktol. Mivel a legnagyobb szamu tablak
valoszinl a valaszokkal kapcsolatosak lesznek, ezért két tablara valasztom szét: az egyik az
adhat6 valaszokat tartalmazza majd, a masik pedig a mar megadott valaszokat, melyeket

kothetiink felhasznalokhoz.

"o

Az eszmefuttatisom végére a kovetkezd abra tarult elém:

| Adatbazis I
ogosultsag és felhasznalo kezeléssel kapcsolatos| |Kérdéivekkel és valaszokkal kapcsolatos

Kérddivek (surveys)
Kérdések (questions)

| Felhasznald név (usermname)

| Felhasznaldi jelszé (password)

Jogkor (rights)

E-mail cim (email)

Valaszok (answers)

KitbItott valaszok (filled_answers) |

Sajnos ez az abra nem fedi le az Gsszes, az adatbazis 1étrehozasahoz sziikséges részletet,

a logikai viszonyok és egyes részletek még hianyoznak. Ezt lathatjuk a kovetkezd abrén:

)  Kérdés szama
Tulajdonos l Kérdések i ‘ Kérdés szivege

Keérddiv cime || Kérddivek ‘ Kérdéiv azonositd

Kérddiv azonosito
Tipus

B Valasz
Valaszok |——— R

~ —| Keérdés szama

Kérdoivekkel és
valaszokkal kapcsolatos

~~ (.2 ) Kérddiv azonaositd
| Valaszok —
L ) Adott valasz
, Kérdés szama
Kitoltott valaszok |—— ———
- Kérddiv azonositd

" Kit6lté felhasznaldi neve
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Ezen az abran mar sokkal tobb informacidval rendelkeziink, egyértelmiien latszanak
duplikaciok, amelyeket felhasznalhatunk a tabldk 0Osszekapcsoldsdhoz. Vannak olyan
tulajdonsagok, melyek maguktol értetédnek — mint példaul a felhasznaloi név egyedisége —,
de vannak olyanok is, melyeket csak az implementacidé kozben vesziink észre. Ebben az
esetben az automatikus szdmozas funkcié konnyitette és egyszeriisitette a munkam. Lehetdség
van automatikusan névekvd szdmozas hasznalatara MySQL-ben, ahol az attribitum kitoltése
nem kotelezo, igy a rendszer valasztja ki a kdvetkezd sorszdmot. Megjegyezném, hogy ez a
szdmozas nem egyedi kulcs és van lehetdség manudlisan beszlrni sorokat, ugyanugy, mint
tordlni. Valtozéas esetén vigyazni kell, hogy kezeljiik le az anomaliakat. Tobb variacid is

lehetséges, gy mint a tabla elkészitése ujra, de a kovetkezd SQL parancs is hatésos:

alter table "table name" auto _increment=1

Hasznos technikai segitség volt szdmomra, hogy van lehetdség lekérni a beszurt sor kapott

sorszamat egy SQL paranccsal:

last_insert id();

Ezt az informaci6 munkamenetenként egyedi, igy mas kapcsolatoktol fliggetleniil van
lehetdséglink lekérdeni. Mindig a legutobbi valtoztatdshoz fiiz6d6 szdmlalohoz fériink

hozza, vigyazzunk, nehogy feliilirodjon még miel6tt felhaszndlnank.

5.2.2. Normalizalas

Normalizélas sordn arra toreksziink, hogy megsziintessiik az egyes informaciok tobbszori
— ¢és folosleges — tarolasat, €s olyan strukturat épitsiink ki, melyben minden adat kézvetleniil
meghatarozhatd, vagy szarmaztathatdo. Az adatbazis normalizalasnal normalformékrol
beszéliink egytdl otig, melybdl az els6 harom elegendé ahhoz, hogy elkezdjilk a munkat.
Igyekeztem tudatosan felépiteni az eddigi struktirat, de a biztonsag kedvéért vegyiik ezeket

sorra az eddigi adathalmazainkkal.
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INF — Els6 normalforma:

Egy relaci6 elsé normalformaban van, ha minden eleme egyszerli, tehat
oszloponként egy értéket tarolunk. Ez teljesiil mindegyik adatra, gondoljunk csak a
felhasznal6éi névre, vagy a kérddiv azonositdjara. Ha egy oszlopban tobb adat is

megjelenne, akkor azt egyenként le kell valasztani, uj oszlopokat hozva ezzel 1étre.
2NF — Masodik normalforma:

Egy relacié masodik normalformaban van, ha az els6 normalforméaban van és

minden masodlagos attribitum funkcionalisan fiigg a relacio valamely kulcsatol.

Ezt Ggy tudjuk a legegyszeriibben felismerni, ha megnéziink a tabla egy sorat és
ellendrizziik, hogy nincs-e tobb olyan oszlop, amelynek tartalma egyszerre jelenik meg,
¢s van kapcsolat koztiik. Feloldani ugy lehet, hogy kiilon tablédba helyezziik at a kotddo

oszlopokat.
3NF — Harmadik normalforma

Egy relacié harmadik normélformaban van, ha masodik normdlformaban van és a

relacio nem tartalmaz funkcionalis fiiggdséget a nem elsddleges attributumok kozott.

A normalizalés folyamatat egy olyan tablaval akartam kezdeni, ami hozzavetdlegesen
egyszerll és nem all sok elembdl, majd bonyolultabbakkal folytatni. Az eddigi adattarolasrol
folytatott gondolataimbol kideriil hogy a felhasznal6i informacidkat tartalmazé tabla lesz a

legkevésbé valtozo, a funkcidja minden esetben ugyanaz.

accounts

username | Egyedi, nem lehet nulla varchar(30)
password Nem lehet nulla varchar(30)
right Nem lehet nulla, alapértelmezett: “u” | set('a','c','u')
email Nem lehet nulla text
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Ennél a tablanal semmi dolgunk nincs, minden tulajdonsag a felhasznaloi névhez kotédik,
minden bejegyzés ebben a tabldban egyedi lesz, mivel nem engedjik meg hogy egy

username-bol legyen tobb is.

Kovetkezé tabla nagyobb lesz, mivel tartalmaznia kell a kérddéivekkel kapcsolatos

informéciokat.
surveys
PRIMARY Egyedi, nem lehet nulla és auto increment |int(11)
survey name text
question_number |Nem lehet nulla int(11)
question_text text
answer number |Nem lehet nulla int(11)
answer_type Nem lehet nulla set('txt','cb’,'rb")

Ebben a tablaban sok ismétlodd informacié megjelenik ha elkezdjiik feltdlteni adatokkal.
Ez nyilvanvaldan nem eldnyds, minél hatékonyabban taroljuk az adatokat, annal gyorsabb és
tisztabb lesz az adatbazisunk. Ebbdl a tablabol ki kell venni és Ujba kell helyezni azokat az
elemeket, melyek fliggnek egy masik elemtdl, de nem az elsddleges kulcstol. Ha beszirnank
egy Uj valaszt az egyik kérdésre, a sor kapna egy egyedi azonositot amivel csak bonyolitandnk

a lekérdezéseket, rdadasul rengeteg folosleges informéaciot kellene tarolnunk.

Ezek alapjan abszolut sziikséges a surveys tablaba az elsddleges kulcs és a kozvetleniil

kérddivhez kapcsolddo informacidk, mint a neve és a készitd felhasznaloneve. Ime:

surveys

PRIMARY | Egyedi, nem lehet null és auto increment int(11)
survey _name text

owner Accounts tabla username-el all kapcsolatban varchar(30)
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Az el6bbibdl tanulva, mas megkozelitésben kezdtem neki a megmaradt adatok
rendszerezésének. Elsé nekifutdsra Ggy tlinik sziikség van egy kérdésekkel és egy hozza
kapcsolodo valaszok tabldhoz. Az is felvet6dott bennem hogy az adhaté valaszok és a

felhasznalok altal adott valaszok is kiilon informaciok halmaza, nem lehet Oket egyszerre

kezelni.
questions
survey number Surveys tabla elsédleges kulcsara mutat | int(11)
question _number Nem lehet null, elsddleges kulcs int(11)
question_numbering int(11)
question_text text

answers
question_number | Questions tabla elsddleges kulcsara mutat int(11)
answer_number Elsédleges kulcs, auto increment, nem lehet |int(11)
null
answer _numbering int(11)
answer Nem lehet null text
user_answers
answer_number Nem lehet null, int(11)
answer_counter Auto increment, nem lehet null int(11)
username Opcionalis varchar(30)

Normalizalds sordn elbizonytalanodtam egy bonyolultsagi fok elérésekor, de sokat
segitett, hogy leirtam mit szeretnék, majd rajzokkal rajzokkal bizonyosodtam meg réla hogy a
megoldas helyes. Ugy gondolom hogy a létrehozott sémaval mér el lehet kezdeni dolgozni.
Nyilvanvaldan szempontok alapjan lehet optimalizalni, de érdemes ezt késdbbre hagyni. Ilyen
példaul a kapcsolotablak hasznalata, amivel megnoveljiik a tablak szamat, de atlathatobb,
kezelhetobb rendszert hozunk 1étre. Vigydzzunk viszont, ha van rd mod, ne halasszuk éles
felhasznalas elkezdése utani idopontra. Mar feltoltott adatbazissal dolgozni nagy tapasztalatot

¢s Ovatossagot igényel.
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5.2.3. Implementalas

A téblak feltoltésére tobb modd is kindlkozik. Ha szeretnénk gyakorlati megkozelitést
alkalmazni, PHP-b6l meghivott SQL parancsokkal kre4lhatjuk a tdblakat és tulajdonsagaikat.
Ennek nagy hatrdnya, hogy ezt egy felhasznalo se fogja hasznalni, igy nagyobb a
valoszinlisége, hogy biztonsagi rést hagyunk magunk utan. Kényelmesebb megoldast nytjt a
phpMyAdmin, amivel szintén hasznalhatunk SQL lekérdezéseket adminisztratori jogkorrel,
vagy van lehetdség kézzel megszerkeszteni a tablakat, kivalasztva a kivant tulajdonsagokat,
megadva a részleteket. Mivel valdszinlileg modosulni fog az adatbazis sémank, ezért

tobbnyire itt fogunk valtoztatasokat végezni.

6. Kodolas

A konkrét fejlesztést két oldalrdl kell megkezdentink, Eclipse-ben és phpMyAdmin-ban.
Eclipse-ben egy 10j projektet kell 1étrehoznunk, ugy hogy az Osszes fajl elérhetd legyen a
webszerver szdmara. Ezt a legegyszerlibb mddon a /var/www konyvtar haszndlatidval tehetjiik
meg, bedllitva jogosultsdgokat ugy, hogy legyen hozza irdsi jogunk. Mivel elég gyakran
kisérletezgetem, és nincs verziokovetd rendszer feltelepitve, ezért tobb konyvtarral érem el
azt, amit GIT vagy SVN segitségével nagyobb projektek. Van tobb teszt konyvtar és egy 6
,oranch”; ha valami a teszt rendszeren jol miikodik, be lehet olvasztani a f6 dgba. Kivancsi
természetem ¢és kisérletez6 kedvem miatt még nem alakitottam ki stabil szokasrendszert és
nincsenek bevalt modszereim, illetve igy sokkal konnyebben tudom kdvetni a valtozasokat.
Héatranya a lassisag: néha orakat kutatok egy probléma optimalisnak vélt megoldésa, esetleg
egy mar megirt implementacié utdn, tobbnyire sikerrel, illetve nem mddositott fajlok

tobbsz0oros tarolasa.

A projektiinkon beliil hozzunk 1étre php kiterjesztésti fajlokat és teszteljiik le hogy
miikodnek-e. Apache szerver teszteléséhez egy bevalt szokas, hogy akar egyszerii
szovegszerkesztovel létrehozunk egy — példaul — phpinfo.php nevii f3jlt, a kovetkezd

tartalommal:

<?php phpinfo(); 7>
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Ezt elmentve egy a /var/www alatti konyvtarba mar hivatkozhatunk is rd. Amennyiben a
gyokér konyvtarba helyeztiik el, bongészonkben nyissuk meg a http://localhost/phpinfo.php
URI-t, ahol az Apache szerverrel kapcsolatos informaciokat fogjuk latni. Ha sikeriilt, azt
jelenti hogy egy altalunk létrehozott kod lefut, egyébként valami felett elsiklottunk és
korrigalasra szorul. Fontos megjegyezni, hogy ha nincs sziikséglink az itt lathatod
paraméterekre, toroljiik az emlitett fjlt, ugyanis tartalmazhat olyan informacidkat melyekkel

biztonsagi rések hasznalhatdak ki.

6.1. Kodolas elkezdese

A programkod irasat akkor idealis elkezdeni, ha minden rendszer miikodik, legalabb
annyira hogy hivatkozni tudjunk r4, igy jobban oda tudunk figyelni a konkrét programozasi
probléméak megoldasara és a fejlesztés folyamatdnak mederben tartisara. Ebben az esetben
idedlis ha a MySQL, Apache, Eclipse és phpMyAdmin stabilan miitkddnek, ergo a szamitogép
yjrainditasa esetén sem kell a beallitdsokkal, vagy rendszerek elinditdsaval idot pazarolnom,
€s az operacios rendszer képességeivel is jO hogyha tisztdban vagyok. A kdvetkezd 1épés
fajlok létrehozdsa a webszerver alapértelmezett konyvtaraba, a /var/www-be pozicionalt

projektiinkbe.

Kezdetben sziikség van egy belépést ¢s munkamenet kezdetet kezeld, egy regisztraciot
szolgélo, egy kiléptetd €és egy a kérddiveket kezeld lapra. Elképzelhetd, hogy az utolsoként
felsoroltat tobb részre kell majd bontani, mivel ebben lesz a 1ényegi kod, és ugy tlinik
mennyiségileg ez fogja a legnagyobb részét alkotni. Kézenfekvé megoldas lenne minden
egyes funkciora kiilon PHP f4jlt létrehozni és eszerint 1étrehozni a fajlok kozotti linkeket, de
az is megvalosithato, hogy egész végig egy fajllal dolgozunk és paraméterek valtoztatasaval
frissitjiik a lapot. A masodik esetben teljesen mas jellegli strukturalast kell végezniink, kiilon
fajlokba delegalt eljarasok meghivasaval jobban kovethetd és fejleszthetd allomanyok jonnek
létre. A disztribucids feladatot a f6 f4jl adja, ami kodolasi szempontbdl nem ideélis, mivel ha
tobben dolgoznak rajta, elképzelhetd, hogy varnia kell valakinek, amig az éppen alloméanyon

dolgozo kolléga befejezte a mdodositast.

28


http://localhost/phpinfo.php

Mint mar emlitettem, a kod szerkezetét folyamatosan alakitjuk, igy ez nem két
osszeférhetetlen modszer, annal inkébb két iranyvonal, amivel jo ha tisztaban vagyunk. En a

kett6 kozott lavirozva szeretném kihasznalni mindkettd elonyeit.

6.2. Belépteteés

Az oldal kezddlapja legyen index.php, amin keresztiil be fogunk tudni Iépni az oldalra. Ez
az alapértelmezett kezddoldal a szerveren, ha csak az elérési tvonalat adjuk meg fajlnév
nélkiil, akkor is ez az oldal fog bet6ltddni. Sziikségiink van egy HTML vézra, mely tartalmaz
minden sziikséges mezot €s szoveget, majd modositjuk tgy hogy megfeleléen reagaljon az

adatok elkuldése esetén.

<html[>
<title>Login page — Survey Handling Tool</title>
<body>
<hl>Login</hil>
<form action=""method="post">
<table align="Ieft" border="0" cellspacing="0" cellpadding="3">

<tr><td>Username:</td><td><input type="text" name="user"
maxlength="30"></td></tr>

<tr><td>Password:</td><td><input type="password" name="pass"
maxlength="30"></td></tr>

<tr><td colspan="2" align="right"><input type="submit"
value="Login"></td></tr>

</table>
</form>
</body>
</html>
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A fentebb lathat6 kod ezt eredményezi:

Login

Username: | |

Password: | |

Login

HTML kod PHP-be vald dgyazasara két utat valaszthatunk. Az egyik hogy megszakitjuk a
kodot, beszurjuk a kivant sorokat, majd jelezziik az értelmezdnek, hogy innentdl ismét
futtathaté kod all rendelkezésre. Fontos érzékelniink, hogy amig az eldbbi a kliens gépén futo,
szerver szempontjabol egy ,iires” szOveges rész, addig az utdbbi egy forraskod, amit
értelmezni kell. A leggyakrabban a PHP HTML kodot general, és a felhasznaléhoz sose jut el
PHP kod. Mivel a HTML 6nmagaban kevés lenne a felhasznaldval valo interakciora, ezért
mas technoldgidkkal kiegészitve hasznaljak, mint amilyen a JavaScript, AJAX vagy CSS.

Lassunk egy példat a kodmegszakitasra:

function survey details(){ 7>
<h2>S8urvey creation details</h2>

<form action="creation.php?action=creation&amp;,creation=1"
method="post">

<table align="left" border="0" cellspacing="0" cellpadding="3">

<tr><td>Survey name:</td><td><input type="text" name="s_name"
maxlength="30"></td></tr>

<tr><td>Number of questions:</td><td><input type="text"
name="s_gnumber" maxlength="30"></td></tr>

<tr><td colspan="2" align="right"><input type="submit" name="creation"
value="Continue to the questions"></td></tr>

</table>

</form>

<?}
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Itt a két PHP token (,,<?” és ,,7>"") kozott egy statikus szovegrész talalhatod, melyet a
felhasznalé bongészOprogramja fog értelmezni. Ilyenkor nincs lehetdségiink modositani a

szOvegrészt, lekéréskor egy az egyben el lesz kiildve a kliensnek.

A masik moddszerrel egy eljarast hivunk meg az informacid kozlésére, mely a kimeneti
folyam jelenlegi végére flizi a kivant karaktereket. Itt lehetdség van dinamikus, bonyolultabb
tartalom beszurasara is, melynek segitségével példaul adatbazis tablakat tudunk megjeleniteni,
vagy valtozoktol tesziink fiiggdveé bizonyos elemek megjelenését. Lassunk tehat egy példat a

HTML-be val6 bedgyazasra:

<html>
<title>Registration Page</title>
<body>
<? displayStatus(); ?>
</body>

</html[>

Itt egy eljarast hivunk meg paraméter nélkiil és iratjuk ki az éppen aktudlis statuszt. Ez
egy primitiv példa, ahogy tapasztaltam, mas programozastechnikai eszkdzokkel kombinalva

konnyedén krealhatunk magas bonyolultsagt kodot.

A két megkozelités egymast kiegészitden kell hasznalnunk. Az elsé moddszer akkor
elényds ha egy nagyobb HTML kodrészletet szeretnénk beilleszteni. Ilyen tipikusan a fajl
eleje €s vége, a fej €s labrész vagy egy statikus rész. A masodik pedig minden egyéb esetben

hasznos.

A kovetkez6 1épés a HTML kod éaltal elkiildott informaciok feldolgozasa, elkapasa szerver
oldalon. A $§ GET és $§ POST metddusok szolgalnak a bongészobdl inditott kommunikacid
fogadasara az Apache szerveren. A kiilonbség az koztiikk, hogy amig a $§ GET eljarasnal a
felhasznal6 altal is lathatdé bongészdsdvban adodik at az informacio, addig az utobbindl a

hattérben torténik mindez.
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URI-ben atad6do informaciora egy példa:

http://localhost/test/creation.php?action=link&what=list. php

A PHP f3jlneve utan egy kérddjel kezdi a valtozonevek felsorolasat, egyenldségjel utan
kovetkezik a valtozd neve, majd ¢és jel el6zi meg a kovetkezd valtozot. Ezen informacidk

elkapdasa ¢s felhasznalasa (jelen esetben az action és what valtozok) PHP kddban igy néz ki:

if (isset($_GET['action'])) {

switch (strtolower(8_GET['action'])) {
case 'link'" : do_link(@$ GET['what']); break;
case 'creation’ : do_link("create.php"); break;
default : break;
/

$ POST metddusnal hasonld a helyzet, annyi kiilonbséggel hogy ott a kiilonb6z6 HTML
elemek neveire kell hivatkozni, példaul egy editbox vagy checkbox nevére. A valtozd nevek

itt a user és a pass.

Username:<input type="text" name="user" maxlength="30">

Password:<input type="password" name="pass" maxlength="30">
A PHP kod pedig a kovetkezo:
$ POST[user'] = trim($_POST[ user']);
if(strlen($_POST['user']) > 30){

die("The username is longer than 30 characters, please use a shorter one..");

/
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Ezen valtozok tartalmatol fliggévé tehetjik a megjelend tartalmat. Egy lehetséges

felhasznalas a rejtett elemek hasznalata, amik értékét a folyamattol fiiggden valtoztatjuk.

<form action="test6.php" method="post">
<?php
if (isset(8_POST['process'])){
if (8_POST['process'] == 1){
Snumber = 2;

echo "Second page<br>

<input type=\"hidden\" id=\"process\" name=\"process\" value=\"$number\">";
/
if (8_POST['process'] == 2){

Snumber = 3;

echo "Third page<br>

<input type=\"hidden\" id=\"process\" name=\"process\" value=\"$number\">";
/
if (8 _POST['process'] == 3){

Snumber = 3;

echo "Last page<br>

<input type=\"hidden\" id=\"process\" name=\"process\" value=\"$number\">";
/

/
else {

Snumber = 1;

echo "First page<br>

<input type=\"hidden\" id=\"process\" name=\"process\" value=\"$number\">";
/

7>

<input type="submit" value="Next page">

</form>
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Ez a kodrészletet arra hasznaltam hogy kikisérletezzem hogy lehet egy PHP f4jl t6bb
funkciora is felhasznalni. Ezen mddszer segitségével kdnnyebben csoportosithatjuk — tobbek

kozott — a belépéssel kapcsolatos teendoket, logikat.

6.3. Adatbazis kapcsolat

Az adatbazis hozzaféréshez eldszor kapcsolatot kell teremtentlink a szerverrel, majd ezt a
kapcsolatot fogjuk hasznalni az SQL utasitasok lefuttatasara. Erdemes egy database.php nevii
f4jlt 1étrehozni, melyet minden sziikséges alkalommal meg tudunk hivni. A kéd a kovetkezd

lesz:

<?

/**
* Connect to the MySQL database.
*/

$conn = mysql_connect("localhost

"o rmn
’

'password _ch", "Secret") or die(mysql_error()),

mysql_select db('databasel’, $conn) or die(mysql_error());

>

Mint lathatjuk, ezzel kijeldltiik a hasznalni kivant adatbazist a szerver cimével (localhost

fel lesz oldva a rendszer altal 127.0.0.1 -as IP cimre), a kivant felhasznaloi névvel és a hozza
tartozo jelszoval. Utobbi kettdt is statikusan adom meg, nem teszek kiilonbséget felhasznalok
kozott, ezt kiilon altalam irott koddal fogom elvégezni. Kiilon hozzaférés akkor lehet hasznos,
hogyha tobb kiszolgalo is kapcsolodik az adatbazis szerveriinkhoz, kiszolgdlonkként kiilon
fiokokat hozva létre. Ha az egyik szervert fel is torik, az SQL szerverhez csak mértékkel

tudnak majd hozzaférni.

A lekérdezéseket a runSqlStatement(), eljarassal tudjuk intézni, mely a kovetkezdképpen

néz ki:

function runSqlStatement($statement){
Sreturn = mysql_query(8statement) or die (mysql_error());

return $return;

}
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Ugyeljiink

ra, hogy lekérdezések paramétereinél hivjuk meg a

mysql_real escape_string(); metddust, védekezve az SQL Injection tdamadasok ellen.

6.4. Tablak megjelenitéese HTML-ben

A latvanytervben mar latott tabldzatokat dinamikusan kell tudni kezelni, SQL-bdl érkezd

adatokat olyan formaba kell onteni, ami konnyen kovethetd, tablazatszertien hat. Tobbszori

nekifutasra egy ciklusokkal szervezett metddust irtam, amely kiilonb6zd szinekkel jelzi az

oszlopokat és linkeket is beszur a szovegrészekhez.

if (isset($_GET['index'])){
Sindex = § GET['index'];
Susername = § _SESSION['username'];

8q = "SELECT * FROM questions INNER JOIN surveys on
questions. PRIMARY=surveys.PRIMARY WHERE questions.survey="'8index"";

Sreturn = runSqlStatement($q);
SnumberOfLines = 0;

>

Survey question(s):<TABLE>

<?

<TBODY>
<TR><br><br>
<TH><U>Line #</U></TH>
<TH><U>Index</U></TH>
<TH><U>Question's name</U></TH>

</TR>

while($nt=mysql_fetch_array($return)){

if (8nt[owner] == $username){
SnumberOfLines++,

echo " <tr ><td vAlign=\"top\"

bgColor=\"#d7efff\"> $numberOfLines </td>

<td vAlign=\"top\" align=\"right\" bgColor=\"#c2eoff\">

<a href=\"creation.php?action=link&amp, what=list.php\">Go back</a></td>";

echo "<td vAlign=\"top\"

bgColor=\"#d7efff\">8nt[question] </td>";
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echo " </tr>";

/
if ($numberOfLines == 0){
echo " <tr >
<td vAlign=\"top\" bgColor=\"#d7efff\">none</td>

<td vAlign=\"top\" align=\"right\"
bgColor=\"#c2e6ff\">none</td>"

echo "<td vAlign=\"top\" bgColor=\"#d7efff\">none</td>";

echo " </tr>";

/
?></TBODY></TABLE><?

/

A kéd elején megvizsgalom hogy az index valtozo értéke igaz-e, ha igen akkor lefuttatom
a megfeleld SQL utasitast, majd mysql fetch array(); eljarassal bejarom a kapott adathalmazt.
Bejaras soran a kimeneti allomany végére flizddik a HTML kodrészlet, igy kontrollalva a
sorok szamat. Kivételt képez, amikor egy sor sincs kitdltve az adattablaban, ilyenkor is van

szlikség kimenetre. Ezt 1athatjuk az utols6 blokkban.

6.5. Teszteles és hibak keresése

Kodolas soran még a leggyakorlottabb programozok is ejtenek szemantikai hibakat. Ha a
megszokott bonyolultsagi fokon tallépiink, megeshet, hogy nem tudjuk kovetni a koddal az
elgondolt vazat. Nem art néha megtorpanni és megnézni: amit eddig épitettiink vajon ugy
mukodik-e, mint ahogyan azt elterveztiik? Sokszor — féleg az objektum orientalt vilagban igaz
az — hogy nem tudjuk minden apré moédositas utan letesztelni a programunkat, mert elég
absztrakt a tervezet a fejliinkben, hogy minden komponensnek miikddnie kell valamennyire
ahhoz, hogy egyaltalan lefusson, eredményt produkéljon. Lehetéség van ilyenkor néhany
egységet ugy megirni, hogy olyan kodot alkalmazunk, melynek funkcidja nem egyezik a
véglegesével, csak tesztelési célra szanjuk. Ez altaldban fOlosleges energia — de fdleg —
idOpazarlas. Sokkal célravezetdbb, ha jol megtervezett és megértett vazat dolgozunk ki, akar

papirra vagy elektronikus formaban lerdgzitve és amikor magat a kddolast végezziik, nyomon
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kovetjiik, hogy épp hol jarunk, mi sziikséges ahhoz hogy lefusson a program. Késobb, tobb
tapasztalattal rendelkezve mar valoszint el fogjuk hagyni ezt a j6 szokast és nem is allunk
meg az elsd tesztelési lehetdségnél, inkabb magabiztosan folytatjuk a kodolast egészen addig
amig ugy érezzik, tudjuk, hogy hol tartunk. Amikor kezdjiik elveszteni a fonalat érdemes

megallni, pihenni egyet és megnézni, hogy amit alkottunk azt csinalja-e amit elképzeltiink.

Az egyik altalam hasznalt moédszer a valtozok értékeinek nyomon kdvetése. Mivel itt a
koéd a szerveren fut le, és nem a fejlesztdi kornyezetlink altal kontrollalt kozegben, joggal
kérdezhetnénk, hogy hogy helyeziink el itt toréspontokat (breakpoints)? PHP-ben erre is van
lehetdség, de ne haladjunk ennyire eldre. Ha ugy gondoljuk ez egy egyszeriibb hiba, esetleg
mar arrdl is van otletiink hol keressiik, és ezen variaciok koziil kell eldonteniink merre
induljunk, egy rovid gondolkodas utdn tegyiink be egy par plusz érték kiiratast a kodba.
Fontos hogy ezeket egyenként jeloljiik kiilon-kiilon egyértelmiien felismerheté mdodon, még
hogyha egymads utan is irddnak ki, tudjuk mi-mihez tartozik. Kovetkezzen egy példa erre.

Felhasznalo6i nevet, jelszot és jogkort kovetiink:

chronos1234SDa

Itt az elején van a felhasznaloi név, a jelszo kovetkezik, majd jogkor zarja. A koédban
ezeket kiilon hivtuk meg, de mivel nem tettiink be semmi megkiilonbozteto jelzést, ezért nem
tudjuk hol hatarolédik el az egyik a masiktol. A kiiratas latszolag teljesen rendben van. Példa

az elhatarolasra:

#chronos#!12348!=Da=
vagy

#chronos#
112348

A hibat meg is talaltuk, olyan jogkor hogy ,.Da” nincs, az elsé karakter valahogy

atcsuszott a kovetkezo valtozoba.

Ezt a mddszert gyorsan be tudjuk vetni — bar képességei nagyon korlatoltak —, szamomra

hasznosnak bizonyult.
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A masik modszer — amirél mar esett par szo6 — a toréspontokkal valé kovetés. Ehhez
sziikséglink van egy beépiill6 modulhoz (plugin), nevezetesen a DBG-hez, ami a PHP

Debugger ¢és profiler modulja. Ha ez megvan, szurjuk be a kdvetkezd eljarast a kodunkba:

function break-point(){
ob_flush(),
flush();

sleep(.1);
debugBreak();

/

Ebben az eljarasban az ob_flush(); parancs elkiildi a felhasznaldé bongészdjére az 0sszes
egyéb pufferelt adatot (other buffered flush). A flush() hasonloképpen tesz, csak a normal,
egyébként is a bongészében landolo adatokkal. A sleep(.1); id6t biztosit az Apache-nak hogy
minden informaciot el tudjon kiildeni, miel6tt a kovetkezd parancs teljesen megallitand a kod
végrehajtast. Hasznalatahoz a kivant sorok kozé kell szurnunk a break-point(); parancsot,
melynek hatdsara a toréspont — idorend szerint — utdni részletek nem hajtodnak végre.
Eclipse-ben a folytatds (resume) parancs hatdsara persze a kovetkezd toréspontra ,,ugrik” az

értelmezd ¢és ott fog megallni a legkdzelebbi alkalommal a végrehajtas.

6.6. Visszadadllas egy korabbi verziora

Az alkalmazas fejlédése soran eléfordulhat, hogy egy 0j funkcid implementédlasakor mas
funkciok megsériilnek, esetleg olyan magas szamu valtoztatast végziink egyszerre a
kodbazison, hogy az 6sszeomlik. A kijavitas hosszas €s bosszantd, sokszor célravezetdbb, ha
egyszeriien visszatériink a kezdeti allapothoz. Ahhoz hogy ezt megtehessiik sziikség van egy
mentéssel kapcsolatos szokasrendszerre, amely modot biztosit arra hogy valamilyen folyamat
utan visszakaphassunk egy korabbi allapotot. Ez lehet egy manualis verziokezelés vagy egy

automatizalt (revision control), mint amilyen a GIT vagy CVS.
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6.7. Refactoring

Kodolas soran megeshet, hogy nem a legoptimalisabb mddon strukturdlunk, vagy menet
kozben megvaltozik a felépités. Ilyenkor sziikség van Gjrastrukturalasra, ujratervezésre, amit
legtobbszor a refactoring kifejezéssel fedhetiink le. Szerencsére a legtobb modern IDE
valamilyen formaban tdmogatja, persze a Iényegi munkat nem végzi el helyettiink. A folyamat
soran nem valtozik meg a program miikodése, kizardlag a program belsé szerkezete. Ha jol
csinaltuk, a végén a felhasznald semmit se fog észrevenni a valtoztatdsokbol, mert az
alkalmazas reakcioi, kimenetei és viselkedése egyaltalan nem mas mint eldtte, csak

szamunkra valt atlathatobba, modularisabba és kezelhetobbé.
A gyakorlatban két indokkal kezdhetiink neki az Gjraszervezésnek:
» Karbantartasi okokbol
* Bdvithetdségi okokbol

Az els6 indokndl abbol induljunk ki, hogy ha van egy jol, de nem a leghatékonyabban
miikodo része a programunknak, annak cseréje akkor a leginkabb fijdalommentes, ha azt
moduldrisan felépitett kodon végezziik. Jobban jarunk, ha kiilonallo, 6nmagukban is miikddni
tudoé egységeket hozunk I1étre, minthogy egy Omlesztett kodbazison dolgozzunk.
Mellékhatasként a kodrészlet Gjrafelhasznalhatova is valik, igy hamar megtériil a befektetett

energia.

Bévithetdségi okbol vald tjrafaktorizalasnal leginkabb az alkalmazas funkcidinak
bdvitése van szem eldtt, mivel a jelenlegi kddbazissal ez nagyon bonyolult, hosszas folyamat
lenne. Ujraszervezés soran elkiiloniilnek a funkciok, egyértelmiien lehet latni, hogy mely
funkciokat lehet O6sszevonni, és melyek helyett lehetne univerzalisabb kodot alkalmazni. A
folyamat lezarodasa utan sokkal tisztabb koéddal van dolgunk €s konnyebb atlatni, miként

lehetséges implementalni az 1) funkciot.

Nagyon hasznos az egyes tobbszor hasznalt funkcidkat, tobbsoros kodrészleteket

eljarasokba szervezni és az athelyezett részlet helyére eljarashivast szarni be, akar
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paraméterekkel ellatva. A valtozok és eljarasnevek ujraértelmezése, esetleg egységesitése —
ami a modern fejlesztéi kornyezetek segitségével par kattintassal megvaldsithatd — is nagyon
népszerli. Sok ide tartozd technika van, ezeket nem targyalom, konnyen fellelhetdek a

szakirodalomban.

6.8. Dokumentacio kodolas kozben

A dokumentalas fontos részét képezi a fejlesztésnek, nemcsak azoknak segit megérteni a
program miikodését, akik késobb csatlakoznak a folyamathoz, hanem 6nmagunknak is ad
utmutatast, hogy eddig mit készitettiink el, és az komponensenként, hogy mikodik.
Parhuzamosan — esetleg utdlagosan — késziteni a dokumentaciét sok plusz munkaval jar, és
rdadasul nem is biztos hogy a kivant eredmény tarul majd elénk. Szerencsére a fejlesztés
technologidja és kultaraja kidolgozott egy gyakorlatban kénnyen és hatékonyan hasznalhato

madszert, inkabb szokasrendszert amire dokumentacio generatorként hivatkozunk.

Dokumentaci6é generator egy programozasi eszkdz, mely a kod struktarajat elemezve, a
forraskddban elhelyezett specidlisan jelolt megjegyzéseket hasznalja fel a dokumentécios
anyag létrehozéasara. Ennek értelmében annyi a dolgunk, hogy a programiras kézben az egyes
modulok — stilustol fliggden — elkezdése vagy befejezésekor, leirjuk, hogy az adott rész mire
hivatott, hogy miikodik, milyen adatok tartoznak hozza. Ertelem szertien nem csak 0j részek
irasakor nyulhatunk hozzd a megjegyzésekhez, hanem datstrukturalaskor, vagy viselkedés
moédosulaskor is ujrafogalmazhatjuk a szoveget. Ha szeretnénk latni, hogy néz ki a kész
dokumentécio, egy szkriptet kell lefuttatnunk, ami gyakran a fejlesztéi kornyezetbe integralva
van, mint ahogyan az Eclipse-be is. Valtoztatas esetén csak ujra le kell futtatni a generalo
kodot, és kapunk egy altalunk kivalasztott formatumu leirdst a program miikddésérdl. Ez
akkor a leghasznosabb, ha egy kozponti szervert hasznalunk a verzidkovetésre és mindenki
oda tolti fel a modositott vagy 0j fajlokat, majd a szerver automatikusan legeneralja a leirast,

frissitve ezzel a honlapon talalhato web alapu tudasbazist.

A legtdobb programozasi nyelvhez létezik ilyen eszkozkészlet: Java-hoz a JavaDoc,

Python-hoz a pydoc, PHP-hez pedig a phpDoc, teljes nevén a phpDocumentor tartozik.
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6.9. Version release — verzio kiadas

A fejlesztés soran érdemes verziokat kiadni, igy a felhasznalok nyomon tudjék kdvetni,
hogy hol jar a folyamat. Sok fajta verzidoszamozasi séma létezik, a legjobb az, ha atgondoljuk
szamunkra melyik megfelel6 és megallapodunk. Ennek a kérdéivkezelé rendszernek az
esetében két megkozelités tlinik kézenfekvonek. Egyik a mérfoldkd alapi, masik pedig a

datumozott verzidkiadas.

Mérfoldkd alapundl vannak bizonyos funkciok és allapotok, melyeket verziokhoz kotiink
¢s ha sikerlil mikodésre birni az adott funkcidt, vagy elérni az adott allapotot, akkor
novelhetiink az adott részén a verziészamnak. Ilyen példaul, ha szeretnénk atstrukturalni,
atdolgozni az alkalmazast, de a meglévo funkcidkat nem akarjuk béviteni. Felhasznaloi feliilet
ujragondolésa, esetleg felhasznaléi folyamatok sorrendje lehet ilyen. Ebben az esetben lehet
azt mondani, hogy emeljiink egyet a f6 verzidoszdmon, hogy tudja a felhasznald, hogy
nagyobb valtoztatasok lettek bevezetve és jobban tud iddziteni. Kellemetlen lenne ha
hasznalhatosagot befolyasolo valtoztatast jeldlnénk al-verzidszdm nodveléssel, nagy szervezeti

terheltség mellett bevezetnék, felkésziiletleniil érve a felhasznaldokat.

Datumozott verzidszdmozast hasznal tobbek kozott az Ubuntu, az Ggynevezett nighly
build-ek, illetve sok olyan szoftver, amelynél nincsenek mérfoldkovek, az éppen aktudlis
verziot egy automatizalt rendszer szolgaltatja. Utobbindl altalaban a csomag fajlneve legalabb
tartalmaz a program neve utan egy év-honap-nap kombinacidt, illetve egy szamot, ami a kod
bekiildések szamat jelzi. Utobbit angolul commit-nek nevezziik és forraskod kezeld

rendszerbe (pl. GIT, CVS) val6 kédbekiildés sorszamat értjlik rajta.

Ennek az alkalmazasnak a fejlesztésénél fliggdvé teszem a verzidszdmozasi sémat a
fejlesztés modjatol és a felhasznalds koriilményeitdl. Felvazolom, hogy ha mindkét tipusra

sziikség van, hogy nézhetnek ki a sémak.
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6.9.1. Mérfoldkd alapa

A.B.C[.D]
Ahol:

A — 16 verzidszam. Nagy valtoztatasokat jeloliink, melyeket nem lehet vagy érdemes

apro 1épésekben megtenni.
B — mellék verzioszam. Uj funkciok és kozepes mértékii valtoztatasok.

C — al-verziészam. Hibajavitasok és kodtisztitasok (code cleaning) illetve elirasok

javitésa.

D — opciondlis. Itt az allapotokat adjuk meg, példaul hogy ¢€les haszndlatra kész, vagy
teszteldi valtozat, esetleg mar kiadasra jeldlt. Teljesség igénye nélkiil: Rc —
Release candidate, RTM — Release to Manufacturing, Alpha — tesztelésre kész,

Beta — hasznalhatosagi tesztek.

A kédolast 0.0.0-t6l kezdjiik és haladunk az 1.0.0 felé. Az els6 1épcsé a 0.1.0 lesz, majd
apro 1épésekben 0.1.1, 0.1.2 és igy tovabb, majd 0.2.0. Az 1.0.0-t megeldzden kiadhatunk
1.0.0.Beta verzidt is, jelolve ezzel hogy ez még nincs befejezve, illetve igénytdl fliggden

haladhatunk a teljes elsé verzio felé.

6.9.2. Datum alapu

Az alapelgondolas itt tehat az, hogy a verzidk automatikusan keriilnek csomagokba,
tikrozve az éppen aktudlis allapotot. Ezeket a csomagokat pillanatfelvételnek, angolul

snapshot-nak nevezziik. A séma pedig legyen a kovetkezo:
SHT YYYYMMDD rC..C
Ahol:

SHT — Survey Handling Tool, az alkalmazés egyértelmiien azonosithat6 neve.
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YYYYMMDD - A Year, Month ¢s a Day angol kifejezéseknek megfelel6 év, honap és

nap.
rC..C — Ahol az ,r” jeldli a release, kiadas sz6t, a C..C pedig a commit-ok szamat.

Nézziink erre egy példat. 2010.04.18-an késziil egy csomag, amikor mar a 126-ik

bekiildés megtdrtént. A csomag neve a kovetkez6képpen alakul:

SHT 20100418 r126

7. Védelmi hibak és javitasuk

Minden alkalmazéasnak vannak gyenge pontjai, amiket jo, vagy rosszindulata tdmadok ki
tudnak hasznélni sajat céljaikra, nem rendeltetés szedrlien hasznalva az adott programot. Az
informatikai paletta megvaltozott az elmult 10 évben és egyre nagyobb teret kaptak a nem
csak kizardlag helyi gépen futd kodok. Legelterjedtebbek a vegyes alkalmazéasok, melyek
tobb technologiat felhaszndlva részben szerveren (szervereken), részben a felhasznald gépén
fut, igy azok erdforrasait is igénybe veszi. A zart forraskodu lokdlis gépen futd
alkalmazasoknal a tamadasi feliiletet 90%-ban a kod visszafejtése adta, de manapsag a
szervereken futd SQL, vagy PHP kod még annak ellenére sem hozzaférhetd, hogy nyilt
forrast szerver alkalmazasok futtatjak. A kod csak kozvetett kapcsolatokon keresztiil fut és
Osszetett rendszeren keresztiil zajlanak a lekérdezések és adatkodzlések is. A paraméter-
atadassal kapcsolatos hibak és hidnyossagok adjak ebben az esetben a legkonnyebben

kihasznalhat6 tdmadasi feliileteket. Ilyen tobbek kozott:
*  SQL Injection
* Directory Traversal
* Autentikécios hibak

* Remote Scripts (XSS)
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7.1. SQL Injection

Az alapelgondolédsa ennek a tdmadasi mechanizmusnak az, hogy egy SQL lekérdezést is
érintd esemény hatasara olyan informaciokat adunk ki a tdmadonak, amelyekhez nem lenne
normal esetben jogosultsaga. Példaként vegylink egy olyan esetet, amikor egy HTML kdédban
1évo valtozot vesziink bele a lekérdezésbe, melyet a PHP kod kozvetit az SQL motornak. A
felhasznal6 kitolti a HTML form-ot, aktivalja az adatcserét és varja az eredményt. Abban az
esetben ha ez egy szdveg, a lekérdezés a kdvetkezd formaban nézhet, és tobbnyire igy is néz
ki:

SELECT username, rights FROM accounts WHERE user = 'Susername’;

Itt a PHP kicseréli a $username valtozot az értékére, melyet GET vagy POST modon
vettiink 4t a HTML kodbol. Tételezziik fel, hogy a felhasznalonév Adam. A lekérdezés ebben

az esetben igy néz ki:

SELECT username, rights FROM accounts WHERE user = "Addm’;

Ez a lekérdezés még artalmatlan és helyes. Gondoljunk bele, hogy mi torténik hogyha a

neviink helyére a kdvetkezdt irjuk be:

'+ SELECT * FROM * WHERE 'x' = x

Ebben az esetben az x = x feltétel minden esetben igaz, ezért minden sort ki fog adni.

A teljes lekérdezés pedig ez lesz:

SELECT username, rights FROM accounts WHERE user = "; SELECT * FROM *
WHERE 'x' = x';

Az elsd lekérdezés eredménye minket nem érdekel, de a masodik értékes informaciokkal

szolgélhat, mivel kozvetetten visszaadja gyakorlatilag az egész tablat.
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Amilyen konnyen ki lehet ezt a sebezhetdséget jatszani, olyan konnyii ellene védekezni.
Egyik megoldas, hogy letiltjuk a veszélyes karaktereket, mint amilyen az idézdjel, aposztrof
vagy a pontosvesszO, mivel ezek alkotjak a tamadas pilléreit. Masik megoldds MySQL
felhasznaloknak a mysql real escape string(); meghivasa, ami atalakitja a veszélyes
karaktereket olyan karakterlancokkd, melyeket az SQL motor nem értelmez. Egyszeriisége

miatt én az utobbit preferdlom.

7.2. Directory Traversal

Ez a tamadasi mechanizmus ,,../” (dot dot slash) vagy konyvtdr maszas (directory
climbing) néven is ismert. Lényege, hogy elérési tvonalak betdltésekor (tobbnyire siitikbol)
olyan tutvonalat adunk meg, ami nem a konyvtar-hierarchia megfeleld szintjére mutat —
amihez egyébként jogosan fériink hozza — hanem sokkal felette, rendszerkonyvtarakban 1évo
fajlokra. Annak ellenére hogy ez fijlrendszerre vonatkozik, minden operacios rendszeren
kivitelezhetd. Tobbnyire jelszavak ¢€s felhaszndlonevek megszerzésére hasznalhato,
amennyiben nincs megfeleléen védve az ilyen és hasonlo tamadésok ellen. Példaul ebben a

PHP-ben megirt kodnal ez a tAmadas kiaknazhato:

<?php

Stemp = "red.php';

if (isset($_COOKIE['TEMPLATE'] ) )
Stemp = 8§ COOKIE['TEMPLATE'];

include ( "/var/www/" . Stemp );

7>

HTTP protokollon a kdvetkezd utasitast kiadva:

GET /vulnerable.php HTTP/1.0
Cookie: TEMPLATE=../../../../../../../../../etc/passwd

Hozzaférhetiink a jelszavakat tarolo fajlhoz.
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Unix szerli rendszerekben a példaban bemutatott fajl mar rég nem hasznalatos és jol
kidolgozott védelmi szabalyok vannak érvényben. Ettdl fliggetleniil jo ha tudunk errdl a
tamadasi feliiletr6l. Megelézésére egyszerlien meg kell tiltani a fajlok kozvetleniil valo

betoltését olyan utvonalrol, amit a felhasznalé adhat meg.

7.3. Autentikacios hibak

Mar egyszerli alkalmazasokndl is fontos szerepet tolt be az azonositds és jogosultsagok
ellendrzése, igy nem csoda, hogy ezzel kapcsolatos problémak is felhasznalhatok illetéktelen
behatolasra. Gyakorlatilag egy alacsonyabb hozzaférési szinttel rendelkezd felhasznald szert
tesz egy olyan siitire ami nem hozza tartozik, €s ezt felhasznalva emel a hozzaférésének
szintjén. Megfeleld ellendrzések ¢és jol atgondolt azonositasi protokoll esetén ez a modszer

nem aknézhato ki.

7.4. Remote Scripts (XSS)

Remote Scripts technoldgianak a Iényege, hogy egy lokalis gépen futd szkript egy
szerveren futd eljarast hiv meg, majd az visszatérési értéket feldolgozva jut hozza a
folytatashoz sziikséges informacidhoz. Megteleléen hasznalva nagyban eldsegiti az oldalak
interaktivitasat, dinamikusabb oldal tartalmakat lehetové téve. Egyes felmérések szerint a
vilaghalon fellelhetd oldalak csupéan 1/3-a védett az ilyen tdmadasok ellen, igy beldthatjuk a

tamadok egyik nagy kedvencérdl van szo.
Két kategoriaba sorolhatjuk:

* Ideiglenes (non-persistent)

+ Allandé (persistent)

Az elsénél egy kliens kérés torténik a szerver felé, mely general egy jabb lapot a kérés

rrrrr

tartalmat. Egy gyakorlati példa, hogy a keresoldalaknal a keresett szovegrész az eredmények
oldalan is szerepel. Az SQL injection-h6z hasonldéan be lehet szirni olyan kddrészletet, mely a

felhasznald gépén fut le és fér hozza a bongészOben hasznalt adatokhoz, siitikhez.

46



Alapesetben ez azt jelentené, hogy a felhasznald jut hozzd a sajat fajljaihoz, de sajnos
lehetdség van ravenni a bongészot, hogy akér a hattérben elnavigaljon egy fertdzott oldalra és

megtorténjen a tdmadéas masodik 1épcsdje.

Az allando XSS tamadasnal komolyabb problémar6l beszélhetiink. Manapsadg nagy
népszerliségnek orvendenek a Web 2.0-s alkalmazasok, kozosségi oldalak, olyan eszkozok,
melyek a csoportos munkat, csoporton beliili kommunikaciot segitik eld. Egy szovegrész
tarolodik az oldal adatbazisaban, majd egyes oldalakon betoltddik és automatikusan lefut a
kliens bongészdjében. Ilyen példaul egy mikroblog oldal, ahol egy felhaszndl6 tartalmat tesz
kozzé, majd az Osszes ismerdsének az oldalan megjelenik, teritve ezzel informaciot. A
kartékony kod ilyenkor futotiiz szertien terjed, férget krealva ezzel. Terjedése sebessége miatt
ez a tamadasi mod sokkalta veszélyesebb mint a tobbi. JOl poziciondlva 6rdk alatt képes

megfertdzni nagy szamu felhasznalot.

8. Osszefoglalas

Az informatikai vilag egyre bonyolultabb eszkozoket hoz létre, ezek oOsszekapcsolt
hasznalatahoz szertedgazd érdeklddés és tapasztalat sziikséges. Ezen szakdolgozat keretein
beliil a célom, hogy a rendszerek viszonyait tisztazzam egy nyilt forraskédi webes
alkalmazasra vetitve ugy gondolom sikeriilt. Sajnalatomra nem targyaltam olyan
részletességgel mint amilyennel szerettem volna. Kész alkalmazéast nem, de annal tobb
tapasztalatot sikeriilt gylijtenem a kiilonboz6 fejlesztéssel kapcsolatos elemek probalgatasa
kozben. Remélem madsoknak is hasznosak lesznek az itt elhangzott eszmefuttatasok és

gyakorlati megkozelitést példak.

Célom hogy folytassam a fejlesztést — esetleg mas programnyelvek bevonasaval is —,
illetve szeretnék PHP és Python programozasi nyelvekkel tiizetesebben foglalkozni, nyilt

forraskodu keretek kozott.
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9. Irodalomjegyzék

http://www.ibm.com/developerworks/opensource/library/os-debug/
http://en.wikipedia.org/wiki/Code_refactoring
http://en.wikipedia.org/wiki/Code_injection
http://en.wikipedia.org/wiki/Directory_traversal
http://www.acunetix.com/websitesecurity/php-security-1.htm
http://unixwiz.net/techtips/sql-injection.html
http://php.net/manual/en/function.mysql-real-escape-string.php
http://news.netcraft.com/archives/2010/02/22/february 2010 _web_server survey.html

10. Fiiggelék

10.1. Felhasznalt alkalmazasok

Ubuntu 9.10 http://www.ubuntu.com/
Xmind 3.1.1 http://www.xmind.net/
OpenOffice.org 3.1.1 http://hu.openoffice.org/
Eclipse Ganymede http://www.eclipse.org/
gedit 2.28.0 http://www.gedit.org
Apache 2.2.12 http://www.apache.org/
MySQL 5.1.37 http://www.mysql.com/
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http://news.netcraft.com/archives/2010/02/22/february_2010_web_server_survey.html
http://php.net/manual/en/function.mysql-real-escape-string.php
http://unixwiz.net/techtips/sql-injection.html
http://www.acunetix.com/websitesecurity/php-security-1.htm
http://en.wikipedia.org/wiki/Directory_traversal
http://en.wikipedia.org/wiki/Code_injection
http://en.wikipedia.org/wiki/Code_refactoring
http://www.ibm.com/developerworks/opensource/library/os-debug/
http://www.mysql.com/
http://www.apache.org/
http://www.gedit.org/
http://www.eclipse.org/
http://hu.openoffice.org/
http://www.ubuntu.com/

11. Koszonetnyilvanitas

A kovetkezd személyeknek szeretnék koszonetet mondani a szakdolgozatom
elkésziilésében nyujtott kozvetlen €és kozvetett segitségiikért: Panovics Janosnak a készséges
segitségéért ¢és tamogatasaért, Michael Dazertnek ¢és Zsenyuk Ritdnak a biztatsért és
lelkesitésért, a kozdsségnek hogy ez a szakdolgozat 1étrejohetett, Toth Janosnak a szakmai

véleményéért és a csaladdomnak a tlirelmiikért és megértésiikért.

Utoljara, de nem utolsé sorban kdszondm — €s ajanlom ezt a szakdolgozatot — a paromnak,
Csepregi Timednak a biztatdsért, tiirelméért és mindenért amit téle kaptam az elmult

1d6szakban.
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