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1. Bevezetés

Amit harom ember tud, az mar nem titok.

Az internet csordultig van kiillonb6z6 médszerekkel, melyekkel szinte minden program bi-
zonyos funkcidit meg lehet keriilni, kiilondsen a licencelés €s autentikacié témakorében. A leg-
tobb mddszer minimalis jogosultsdgokkal — esetenként tavoli eléréssel — képes megkeriilni egy-
egy ilyen funkcionalitdst, melyet iddigényes elemzéssel és fondorlatos megolddsokkal hajtanak
végre.

Kevés sz6 esik azonban az olyan helyzetekr6l, amikor olyasvalaki van adatkozelben, aki-
nek pont az (lenne) a dolga, hogy a fondorlatos technikdkat mds, ugyancsak fondorlatos tech-
nikdkkal tdvol tartsa a rendszertdl. Mi van akkor, ha az amugy bizalmi allasban levd rend-
szergazdank (root), adatbazis-adminisztratorunk (DBA), biztonsdgi megbizottunk! tigy gon-
dolja, hogy a védendd adatokhoz hozz4 akar férni? A probléma silyos, hiszen pont 6k vannak
abban a helyzetben, ahol jogosultsdgot tudnak dnmaguknak adni — vagy eleve rendelkeznek
vele —, hogy ezen adatokhoz akdr az alkalmazds, akdr az operécids rendszer szintjén hozzéaférje-
nek. Jelen dolgozat az adatok alkalmazas- és taroldsszint(i védelmét vizsgélja a rendszergazda?
szemszOgébdl, majd megvizsgdlja, milyen feltételeket kell teremteni a lehet6 legbiztonsdgosabb
adattaroldshoz.

Szamos vallalkozas kindl webtarhelyet €s alkalmazdsszervert kapcsolt adatbazis szolgélta-
tassal, ilyenkor minden adatunk egy harmadik fél alkalmazottainak szakértelmére van bizva.
Lehet taldlni 6nmagdban adatbazis-szervert szolgaltatdsként, ekkor interneten keresztiil csat-
lakozhatunk hozzd, annak minden veszélyével, ezzel méar egy negyedik felet is bevontunk az
adatainkhoz hozzaféréssel rendelkezok korébe.

Furcsa médon az elmilt években—évtizedekben nem terjedt el az adatbazis-kezel6k koz-
vetlen tdmaddsa (amikor a kommunikacids protokoll hibdit akndzzadk ki), melyek igy egyrészt
kevésbé vannak auditdlva biztonsdgi szempontbdl, masrészt a védelem hangsulya ilyenkor el-
tolodik a felhasznaldk iranyaba. Sajnos egyes adatbazis-kezel6kben a jogosultsagok kezelési

rendszere tdlzottan megengedd (lasd pl. a 2.1.2. fejezetet a 6. oldalon), ami kiskapuk lehet6sé-

IP1. a grsecurity secof f (security officer) szerepe
Fontos megjegyezni, hogy a szereprdl és nem a mogotte allé személyrdl van sz6, ugyanis az esetek tilnyomé

részében illetéktelen személyek ilyen szintii jogosultsdgot szerezve tulajdonitanak el adatot, emiatt nem asszocial-

hatunk azonnal a rendszergazda személyére.



gét hordozza magédban. Ennek egyik f6 oka az, hogy senki sem expondl (tudatosan) adatbazis-
kezel6t az internetre. Az adatbazisok altalaban webes adminisztrdlé programokon keresztiil
érhetdek el®, igy a kiilsé tdmaddknak érdemesebb ezekre fokuszalniuk. Legtobb esetben az
adatbézisok tartalmdhoz az ilyen hibdsan megtervezett alkalmazdsokon keresztiil jutnak el a ta-
madok. Ennek kivédése a tervezdk, fejlesztok, és adminisztratorok kozos érdeke és felelossége.

Osszegyfijtve azokat a kérdéseket, melyekre adott vdlaszok vildgosan megmutatjak, hogy
hogyan hatdrozza meg az alkalmazas, hogy ki férhet hozza az adatok tetszélegesen megadott

részhalmazahoz, a kovetkez6 témakoroket kaptam:
1. Milyen 4ltaldnos biztonsagi megolddsokat haszndl az adatbazis-kezel$?

(a) Hogyan kiilonbozteti meg a felhasznédlokat?
(b) Hogyan allapitja meg a felhaszndlok jogait?

(c) Milyen részletességgel lehet megadni a felhaszndl6 jogait?

2. Milyen lépéseket tesz a jogosultsdgok megkeriilése ellen?

|9S)

. Milyen Iépéseket tesz a kliens-szerver kapcsolat lehallgatédsa ellen?

4. Milyen titkositott tarolasi eszkdzok allnak rendelkezésre?

1.1. A vizsgalt adatbazis-kezelok

Jelen dolgozatban a két legnépszeriibb (rdaddsul nyilt forrdsi) relacids adatbazis-kezel6
rendszernek és a legelterjedtebb zart forraskédu, kereskedelmi rendszer ingyenes prébavéalto-
zatdnak® teszem fel kérdéseimet.

Eme adatbazis-kezelSk az alabbiak:
e MySQL 5.1 [MySO08]
e PostgreSQL 9.0 [Gro10]

e Oracle 10g XE [Ora06b]

3példaul phpmyadmin, phppgadmin
4 Az XE viltozat er6forras-limitélt.



1.1.1. MySQL 5.1

A MySQL? fejlesztése 1995-ben az mSQL nevii adatbézis-kezeld alapjan indult, majd a fej-
lesztdk elhatarozasiabol az alapoktdl kezdve készitettek egy reldcids adatbdzis-kezeld rendszert,
melynek API-jat az mSQL hasonlatossagara épitették fel, jelentésen megkonnyitve kiillonbozd
alkalmazasok mSQL-r6l MySQL-re portoldsat. Eme dolgozat irdsa alatt a Sun Microsystems
felvasarolta a MySQL AB-t, majd az Oracle Corporation a Sun-t, igy az Oracle kezébe kertilt a
MySQL sorsa.

A fejlesztOk az egyszerliséget és gyorsasdgot tartjdk szem eldtt, ami miatt sok kritika éri a
MySQL-t, féleg a mds adatbazis-kezel6 mellett elkotelezettektdl. A legtobben bizonyos — rit-
kan hasznélt — funkcionalitdsokat hidnyolnak bel6le, melyeket nemrég mar elkezdtek imple-
mentdlni, de az atlagos reldcids adatbdzis felhasznal6 igényeit ezek nélkiil is teljességgel lefedi,
s emellett csak kevés, ritkdbban hasznélt funkcionalitdsra fordit er6forrast, hogy ne vonja el a
fejlesztoket a valoban fontos feladatoktol.

Annak ellenére, hogy az 5.1.51-es verzi6 a jelenlegi éles hasznélatra ajanlott, és mar varhat6
az 5.5 megjelenése, igen sok — féleg kis — cég van, amely még mindig nem frissitett a 4.0-4.1

verziokrdl az elmult 6-8 évben.

1.1.2. PostgreSQL 9.0

A PostgreSQL fejlesztése 1985-ben kezd6dott Postgres® néven. Eredeti fejlesztSje az Ingres
relacids adatbédzis-kezel6 rendszere alapjdn — annak hibait kijavitand6 — kezdett bele egy djfajta
adatbazis-kezel6 készitésébe. A Postgres volt az elsé olyan adatbazis-kezeld, mely tdimogatta
— példaul — az adattipusok haszndlatat. Rengeteg funkcionalitast épitettek bele, tobbek kozott
nagyon fejlett altalanos replikacids alrendszere van (Slony-I), mely tartalmaz failover és kasz-
kad replikacios eszkozoket is.

Ugyancsak a PostgreSQL egyik jellemzd&je, hogy nem egyetlen stabil, folyamatosan fejlesz-
tett verzidja van, hanem egyszerre az 6t legutébbi féverzié’ aktiv. (Igaz, a legtobb alprojekt csak
a mindenkori legijabb verzidhoz fejleszt 1) funkcionalitast.)

Jelenleg a PostgreSQL egy teljes értékd objektumreldcids adatbazis-kezeld rendszer, mely

minimdlis migracios befektetéssel kompatibilis az Oracle adatbézis-kezel6 rendszerével.

> A My el6tag az egyik alapité-fejleszté lanydnak keresztneve.
Post Ingres
7Jelenleg a9.0, 8.4, 8.3, 8.2, 8.1 kiaddsokat fejlesztik parhuzamosan.



1.1.3. Oracle Database 10g XE

Az Oracle reldciés adatbazis-kezel$ rendszer elsG® verzidjat 1979-ben adtik ki, az elsd
tranzakciokat is timogato6 verzidja 1983-ban jelent meg.

Szamos teriileten végzett Uttord fejlesztéseket, példaul az Oracle volt az elsé adatbazis-
kezeld, mely SQL-t képes volt értelmezni’, tobb processzort ki tudott hasznélni, 64-bites rend-
szereken is nativan futott, s XML-t timogatott, emellett els6ként volt képes tobb szervert dssze-
hangolni elosztott adatbazist képezve (RAC).

Az altalam vizsgdlt Express Edition ingyenesen, erdforrdsokat er6sen korldtozottan hasz-
nalo verzid, felhaszndlasi megkotések nélkiil. Sajnos a teljes értéki verzid dra nem teszi lehe-
tové kis- és indulé vallalkozdsok szaméra Oracle hasznalatét, a belépd szintl verzi6 éves kolt-
ségei processzoronként kb. 5000 USA dollartdl indulnak; ingyenesen csak nem kereskedelmi

felhasznalasra engedélyezett.

8Val6jaban ennek a neve Oracle V2 volt, marketing megfontoldsokbdl: ,,Who’d buy a version 1.0 from four

guys in California?” — Larry Ellison, Oracle alapitd, arrogancidja szakmai berkekben hirhedt.
9Korabban, mint az ANSI szabvany, igy az Oracle SQL értelmezése eltér az ANSI SQL-ét61.
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2. MySQL

Ez a fejezet a Debian GNU/Linux disztribicidban taldlhaté ,,MySQL 5.1.49-1 (Debian)”
verziot mutatja be[Kof05, MyS06, Vas09].

A MySQL, az egyszerti telepithetdség és haszndlhatésdg jegyében nem integrdl mas azo-
nositasi rendszereket, igy nem lehetséges PAM!?, Kerberos, vagy LDAP/Active Directory for-
rasokbdl MySQL felhasznaldkat kozvetleniil azonositani. Van ilyen célu torekvés, de 2006 6ta

még mindig tervezési fazisban van, alacsony prioritdsi besorolassal.

Mi a feladata a jogosultsagkezel6 rendszernek?

A kapcsolodo felhaszndlot tarsitja az adatbdzison privilégiumokkal (amennyiben lehetsé-

ges).

2.1. Milyen biztonsagi megoldasokat hasznal?
A MySQL privilégiumai az aldbbi osztilyokba sorolhatok:
1. Adminisztrativ
2. Adatbézis specifikus

3. Adatbézis-objektum specifikus (pl. tdbla, nézet, index, tarolt eljarés, ...)

2.1.1. Hogyan Kkiilonbozteti meg a felhasznalokat?

A fidknevek a felhasznalénévbal és a gépnévbdl dllnak. Igy killonbozs személyek azonos
felhasznalonevet haszndlhatnak, amelyekkel egymastdl kiilonb6z6 gépekrdl kapcsolédhatnak,
mert a gépnév is része a ficknévhez kapcsoldsnak, de ez ellenjavallt.

Amikor kapcsolédunk a szerverhez, a jogosultsdgkezel$ a kapcsolat kezdeményezdjének
cime és az atadott felhasznalonév alapjan azonosit minket, és amennyiben sziikséges, jelszot is
kér. Az azonositd adatokat a mysql nevi adatbazis kiillonbozd tablaibdl szedi dssze.

Els6 1épésként a jogosultsdgkezeld Osszeszedi a mysgl.user tabldbdl, hogy a kliens ci-
mérdl kapcsolddhat-e barki is. Létezik egy specidlis jel, a & (szazalékjel), amely barmelyik
cimr6l engedélyezi a kapcsolddast, illetve ez hasznédlhaté wildcardnak aldomainek maszkol4-

sara is. Ezutdn megnézi, hogy a kliens adott-e at felhaszndldi nevet. Ha nem, akkor megnézi,

10pluggable Authentication Module; egységesitett azonositast tesz lehet&vé
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hogy van-e anonim felhaszndléi fiok az adott domainr6l vagy globdlisan, ha igen, akkor meg-
nézi, van e ilyen nevi fiok. Taldlat esetén megnézi, hogy van-e jelsz6 az adott fiokhoz, mely
azért lényeges, mert ha egy fioknak nincs jelszava, akkor oda csak ugy lehet belépni, ha a kli-
ens nem kiild jelsz6t (vagyis iires stringet ad at). Egyezés esetén elkezdi varni a parancsokat,
egyébként a szerver megszakitja a kommunikaciot.

A kliens cimének vizsgélata azért fontos, mert igy azonos felhaszndl6i névvel mas gép-
6l bejelentkezd személyek mds felhaszndlonak szamithatnak, igy mds jogokat is kaphatnak.
Példaul, ha a ,hallgato” felhasznél6é kapcsolddna a szerverhez a ,hallg.inf.unideb.hu” géprdl,
akkor az 1. tabl4zatban latottak alapjan a 3. sorral egyezne, mert a gépnév teljes egyezést mutat,
a bejegyzés anonim, igy mdr csak a jelszot kell ellendrizni. Viszont ha otthonrdl kapcsolddik,
akkor a 7. sor fog egyezést mutatni, mert specifikus hostnevekkel nincs egyezése, ezért a %
sorok illeszthetdk csak, s a felhaszndlonév abban a sorban egyezik. Ismeretlen helyrdl kapcso-
16d6 ismeretlen felhaszndldk az utolsé sorral fognak egyezni, ilyen felhasznalét nem kotelezd
létrehozni, de ha van, akkor teljesen privilégiummentesen kell tartani, kivéve, ha kifejezetten
igényli a publikus hozzaférést valamilyen alkalmazas.

E megoldés sajatossdga az, hogy a ,,Jlocalhost” és a ,,127.0.0.1” Host értékeket tartalmazé
sorok koziil mindig az IP-t tartalmaza6t fogja haszndlni, mert az altaldnos rendezési elv szerint a
szamok a betlik elé keriilnek, igy az IP cimek altaldban mindig a hostnevek elé keriilnek (kivéve
persze, ha a hostnév is szammal kezdddik). A MySQL tgy rendezi a tablat, hogy eldre keriilnek
rendezetten a hostnevek €s az IP cimek, hétulra a %-kal jelolt, barmit elfogadd sorok, a kettd
kozé a wildcardot is tartalmazodak. Ezen beliil van még egy rendezési szint, ahol a felhasznalé-
neveket is rendezi, Ggy, hogy az iiresek hatra keriiljenek, a nem iiresek pedig eldre, rendezetten,
lasd az 1. tdblazatot.

2.1.2. Milyen részletességgel lehet megadni a felhasznalé jogait?

Minden miiveletre kiilon jogosultsdg adhat6. Korlatozhat6 a felhaszndl6 altal elérhetd adat-
bazisok és tablak listdja, illetve tdblaszinten megadhatd, hogy mely oszlopon mely miiveletek
hajthatok végre!!. Az adatbazis-kezel6 minden lekérdezéshez helyben dllapitja meg, hogy ele-
gendd jogosultsdgunk van-e az adott miivelet végrehajtdsdhoz. A MySQL 6rokldési modellje

engedékeny!?, azaz ha magasabb szinten (példdul az adatbazis vagy szerver szintjén) van egy

gy példaul megakadalyozhatjuk bizonyos oszlopok mez&inek médositdsat, mikozben megmarad az olvasési
jogunk, extrémebb esetekben ugyanez forditva.
12p¢ldaul, ha globélis DELETE jogunk van, akkor minden tablabé] tudunk t6rolni!



Host User Password
127.0.0.1 root *9093C363D429AB69F514619520D4C5ED899A136C
hallg.inf.unideb.hu | admin | *4ACFE3202A5FF5CF467898FC58AAB1D615029441
hallg.inf.unideb.hu
localhost root
onik.inf.unideb.hu root
%.inf.unideb.hu root *9093C363D429AB69F514619520D4C5ED899A136C
% hallgato | *S6ED94A2DDE7EB602278C7365156D8C3568897B5
% root *9093C363D429AB69F514619520D4C5ED899A136C
%

1. tabldzat. MySQL felhaszndl6i tdbla rendezett részlete

miiveletre jogunk, akkor azt alacsonyabb szinten nem tudjuk megvonni, ez arra az esetre is vo-
natkozik, ha explicit médon azon a szinten nem lett megadva a jog. A szerver globdlis szintjén
megadott jogosultsdgokat superuser privilégiumoknak hivjak. A MySQL targyalt verzi6ja-
ban adhat6 jogosultsagok az A fiiggelékben taldlhatéak, a 36. oldalon.

2.1.3. Hogyan allapitja meg a felhasznalok jogait?

Az adatbazis-kezel6 minden lekérdezésnél megéllapitja, hogy a felhasznalé jogosult-e az
adott miveletre, igy kvdzi azonnal életbe 1€phetnek a felhasznalo ténykedésével parhuzamosan
torténd jogkor moédositdsok. A jogosultsdgok a mér emlitett my sql nevii adatbdzisban vannak.
Ezen adatbazis tabldi koziil szamunkra 1ényegesek a host, a user, a db, a tables_priv
€s a columns_priv tdbldk. A superuser-ek kivételével semelyik felhaszndlé sem férhet
hozz4 ezen tablakhoz, még olvasdsra sem.

A jogosultsag megallapitdsanak a menete a kovetkezd:
1. Adminisztrativ miivelet?

(a) Jogosultsag ellendrzése a mysgl . user tdbldban (mert ehhez superuser jogo-
sultsdg kell).

(b) Ha megvan a jog, a miiveletet végrehajtja.



2. Adaton végrehajtott mivelet?

(a) superuser, vagy globdlis jogosultsag ellendrzése. Ha valakinek van joga az egész
szerveren ehhez a miivelethez, akkor nem kutat tovabb az adatbazis-kezel tovabbi

jogosultsagokért.

(b) A db tabla ellendrzése, a kapcsolathoz tartozé host, db és user adatok alapjan.

Ha van, a taldlat meghatdrozza az adott adatbazisra vonatkoz6 jogokat.

(c) Ha még mindig nincs jogunk a kiadott parancshoz, megnézi a tables_privésa

columns_priv tdbldkban, hogy van-e jogunk az adott miivelethez.

(d) Ha itt sincs feltiintetve a sziikséges jog, akkor nem hajtja végre a miiveletet és hiba-

jelzést ad.

2.2. Milyen lépéseket tesz a jogosultsagok megkeriilése ellen?

Sajnos tervezési okok miatt elég keveset. Egyik legfontosabb 1épés, melyre iigyelni kell,
hogy a mysql adatbazis csak superuser jogosultsaggal legyen ldthat6. Altaldnos hiba, hogy
a frissen létrehozott felhasznalonak globdlis érvényli DML és DDL privilégiumokat adnak, s a
késobbiekben feleslegesen adnak meg pontos jogokat, mert elfelejtik elvenni a globalis privilé-
giumokat. Ilyen esetben megfelel ismeretekkel rendelkezd személy barmilyen miveletet vég-
rehajthat, rdaddsul az dsszes felhasznalé hash-elt jelszavat is lemasolhatja, késébbi feltorésre!.
Rosszabb eset, ha irdsi joga is van a mysqgl tdbldhoz, ez esetben még sajat felhasznalot is 1ét-
rehozhat SQL utasitdsokkal, vagy ideiglenesen mas felhaszndlé jelszavat lecserélheti egy altala
ismert forrasbol készitett hash-sel. Ezért 1étfontossagu, hogy dtlagos felhasznalo ne férhessen a
mysqgl adatbazishoz, illetve adatvédelmi okokbdl csak ahhoz az adatbazishoz, tablahoz, osz-
lophoz, melyre valéban sziiksége van.

A felhasznédlok megkiilonboztetési modszerénél mar olvashattuk, hogy mindig a legponto-
sabb taldlatot illeszti a felhaszndléra az adatbédzis-kezeld. Ez megakaddlyozza, hogy egy feke-
telistdra tett géprdl kapcsolddva is ugyanazokat a jogokat kaphassuk, mintha egy megbizhat6

géprdl jonnénk.

BMySQL 4.1 elétti verzidk jelszotaroldsi formajat egy modern asztali gép kb. 2 mdsodperc alatt fejti vissza

[Ano03]. Emiatt néhany éve algoritmust cseréltek.



2.2.1. Rossz szokasok

Nem érdemes trikkk6zniink azzal, hogy a root a sajat jogait megnyirbédlja. Vagy olyan
szinten jogtalanitjuk az adminisztratort, hogy nem tudja késobb visszadllitani sajat jogait: ekkor
a minimélis alkalmazds-adminisztracids teenddit sem tudja elldtni, vagy el tudja, de akkor még
vissza tudja 4llitani sajit jogait. E16bbi esetben rdadasul némi rendszerledllasra'® is sziikség

van, hogy az adminisztrator jogait helyreéllitsuk. . .

2.3. Milyen lépéseket tesz a kliens-szerver kapcsolat lehallgatasa ellen?

A kapcsolatlehallgatds egyik modszere, amivel jelszot tudunk szerezni, az, amikor egy fi-
gyelmetlen felhasznal6 egy altalunk is hasznalt géprdl belép a MySQL konzolba, s a jelsza-
vat parancssori argumentumként adja meg. Ez esetben egyrészt a parancssori el6zményekbe is
bekeriil, mésrészt a processzlistdban is megjelenik a parancs argumentumaként. Ezt a konzol
megprébilja eltiintetni'®, de bizonyos opericids rendszereken ez nem lehetséges.

Hél6zaton keresztiili kapcsolddds esetén megvan az esélye annak, hogy a titkositott jelszot
lehallgassuk menet kozben. Kezd6ket konnyen el lehet tantoritani a tovabbi probalkozastol, ha
engedélyezziik a kapcsolaton a tomoritést, ez megzavarja a felkésziiletleneket, de a profikt6l
csak titkositassal védhetjiik meg az adatforgalmunkat.

A MySQL tdmogatja az adatforgalom SSL'® kapcsolaton keresztiili titkositott 4tvitelét, ek-
kor el6szor az SSL alrendszer felépiti a két gép kozotti kapcsolatot, ezutdn minden MySQL
forgalom titkositottan torténik. Ennek a haszndlata szinte teljesen kizérja a sikeres lehallgatds
lehetdségét. Mivel az SSL tdmogatja az aszimmetrikus titkositdsi algoritmusokat (lasd az 5. fe-
jezetet), megadhatjuk a publikus kulcsunkat a MySQL fiokunknak, s ezentul X.509 algoritmu-
sok segitségével jelsz6 megadasa nélkiil is kommunikdlhatunk (feltéve, ha ndlunk van a privét
kulcsunk). Az adatfolyam titkositdsa a kapcsolat felépitése utdn teljesen lathatatlan, egyetlen
hatuliitéje a megnovekedett processzorhaszndlat, mivel az er6s titkositdsi algoritmusoknak je-

lentSs szamitasi teljesitményre van sziikségiik.

14Létezik egy parancssori argumentum, amivel rd lehet venni az adatbazis-kezel6t inditdskor, hogy ne vegye
figyelembe a privilégiumokat tartalmazo tdblakat. Ennek hasznalata kifejezetten on- és kozveszélyes.

156725 pts/2 S+ 0:00 mysgl -u root -password=x XXXXXXXX

16Secure Sockets Layer protokoll



2.4. Milyen titkositott tarolasi eszko6zok allnak rendelkezésre?

Jelenleg nincs olyan lehet6ség, mellyel elérhetnénk azt, hogy az adat titkositva tarolédjon
a merevlemezen, de a titkositas kulcsa ne legyen elérhetd egy rendszergazdai jogokkal rendel-
kez6 felhaszndld szdmara. Egyetlen megoldds, ha az adatot a kliens mdr titkositva adja at, s
a titkositds kulcsat nem a szerveren tarolja. Ez esetben a klienst haszndlé alkalmazasnak kell
megoldania a kiildott adat titkositasat, s az érkezd adat visszafejtését. A titkositott tarolds mi-
att viszont az SQL nyelv eldnyeinek szamito funkcionalitdsok (sziirés, rendezés, csoportositas,
aggregit fliggvények, ...) igen nagy része miikodésképtelenné vélik, mivel a titkositds 1énye-
gébol fakaddéan nem tud az adatbézis-kezel6 az adatra nézve példdul rendezési szempontbol
helytéllo joslatokba bocsatkozni. Félmegolddsként csak az érzékeny adatokat kell titkositani,
s titkositatlan metaadatokat tarolni réluk, ami alapjin kereshet6ek, sziirhetéek. A kliensoldali
titkositas hatuliitdje, hogy azonos szerveren tdrolt webalkalmazdsokbdl értelmetlen hasznalni,

mivel abba is beépiilhet egy lehallgat6 kod, mellyel elfoghaté a titkositds kulcsa.

2.5. Adatbazis-kezel6 specifikus esetek

A MySQL tdmogatja az AES blokk-kédol6 titkositdsi algoritmust!’, ezzel fiiggvényhivas-
ban tudunk titkositani, vagy visszafejteni, a kulcs birtokaban. Hatuliit6je, hogy a kulcsot fiigg-
vényparaméterként at kell adni a szervernek, ahol a lekérdezések figyelésével az elfoghaté.

Habar tobbféle adattarolé motort tdmogat és haszndl is, ezek koziil kettét haszndlnak az

adatok lemezen taroldsdra az esetek tilnyomo részében:

1. MyISAM!8: Az IBM egy korai fejlesztésébdl nétt ki, nem tdmogatja a tranzakciokat,
direkt olyan egyszeriire tervezték, mint egy faé¢k. Ebbdl kifolydlag a lemezen tarolt for-

matuma is meglehetdsen egyszerd.

Statikus formatum esetében minden mezd szélessége és, ebbdl eredéen minden sor mé-
rete is, adott — folytonosan feldolgozhat6 a sorméret ismeretében. Dinamikus formatum
esetén minden sor fejléce tarolja az aktualis sor méretét, illetve ekkor mar toredezhet-
nek a sorok, megjeldlve, hogy hol taldlhat6 a sor fennmaradé része. Mindkét formatum
sorfolytonos, egy hexadecimalis nézetre képes szovegszerkesztével akar kézi erdvel is

egyszeriien kinyerhet6k a tdrolt adatok az adatfajlbol.

TLasd a D. fejezetet a 39. oldalon.
8Indexed Sequential Access Method
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2. InnoDB: Az Innobase fejlesztette ki (mely késdbb az Oracle tulajdonaba keriilt), megbiz-
hat6 de gyors tranzakcids motornak. Az adat fiirtozott indexben van eltarolva, igy ha az
elsédleges indexen megyiink végig, az adat ugyanazon lapon lesz, melyen a hozza tar-
toz6 index is van. Ha nagyon nagy a tdbla, akkor f4jl I/O-t spérolunk, mert csak egy lapot
kell a memoridban tartani az index bejardsdhoz és az adat kinyeréséhez. Ha nincs els6d-
leges kulcsként haszndlhat6 oszlop, az InnoDB készit egy rejtett oszlopot erre a célra,
ugyanis az adatok csak az indexeken keresztiil érhet6k el, effektive az indexet tarolé B-fa
leveleihez vannak kapcsolva. Tovabb4 a tranzakcidk kozben verzidzza a lapokat, melyek
el6fordulhatnak magdban az adatteriileten, de a tranzakcids logban is. Amikor egy lekér-
dezés adatot kér, a motor megnézi, hogy az adott tdblabdl igényelt lapoknak hol taldlhaté

a legfrissebb hozzaférhetd verzidja.

11



3. PostgreSQL

Ez a fejezet a ,,PostgreSQL 9.0.1-1” verziét mutatja be[DD03, WDO02, SMO5].

3.1. Milyen biztonsagi megoldasokat hasznal?
3.1.1. Hogyan Kiilonbozteti meg a felhasznalokat?

A PostgreSQL a 8.1-es verzi6 6ta szerepeket definidl, mely viselkedhet felhasznaloként €s
csoportként is (8.1 el6tt ez két kiilon tipus volt). A szerepek a sajat tulajdond objektumok hasz-
ndlatdt megengedhetik mas szerepeknek vagy tagsdgot adhatnak nekik (ekkor a mésik szerep
jogosultsagi kore kiboviil).

A PostgreSQL tullép a MySQL-ben latott egyszer( ,,név@cim” dsszerendelésen, és képes
jelszo nélkiili belépéseket ugy is kezelni, hogy a felhasznal6 operdcios rendszerbeli nevét paro-
sitja egy PostgreSQL szerep nevével. Egy konfigurdcids f4jl alapjan allapitja meg, hogy mely
cimekrdl, mely szerepek kapcsolddhatnak az adatbdzis-kezel6hoz. Az azonositist ezen kiviil
elvégezheti barmely GSSAPI'® szabvényt tdmogaté adatforrasbél, SSPI protokollon keresztiil
Microsoft Windows Active Directory-b6l, MIT Kerberos médszerrel (bér az el6z6 kettd mod-
szer ebbdl fejlodott ki, egy ideje nem tdmogatja ezt), hagyomanyos LDAP adatbazisb61??, RA-
DIUS szervereken keresztiil, illetve X.509 tanusitvanyokkal (ez kényelmes, ha amugy is SSL

titkositott kapcsolatot haszndlunk).

3.1.2. Milyen részletességgel lehet megadni a felhasznalé jogait?

Maguk a szerepek privilégiumainak megaddsa a szerveren beliil torténik. A 1étezd szere-
pek megtekintéséhez a pg_roles rendszertablat kell lekérdezni. Jogok mddositasat SQL-en

keresztiil tehetjiik meg.

3.1.3. Hogyan allapitja meg a felhasznaldk jogait?

A szerepekhez rendelt jogok a postgresqgl adatbazis pg_catalog rendszersémdjiban
elhelyezett tdblakon keresztiil vannak adatbdzison beliilr6l elérhetdvé téve. Ezekhez a rendszer-
tdblakhoz kizédrdlag a postgres felhaszndld (az adatbdzis-adminisztrator) fér hozza, de 6 is
csak betekintés céljabdl (ellenben a MySQL-lel, ahol rendes tablaként lekérdezhetek).

9TETE-RFC 2743, Generic Security Services Application Program Interface
20Erdekes médon az LDAP adatbazisokat elszeretettel téroljak RDBMS-ekben, féleg MySQL-ben.
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Az authentikéci6 kezdete a pg_hba.conf nevil f4jl, melyben szabalyok adjak meg, ki
€s honnan csatlakozhat, s milyen authentikdciés mddszert varunk el t6le. Ekkor az adatbazis-
kezeld még nem ellendriz jelszot, pusztan a kapcsolddas elfogadasat mérlegeli. Négyféle mddon

lehet kapcsolddni:

e local: csak helyben, Unix Socket-en keresztiil, ez a leggyorsabb,
e hostnossl: titkositatlan TCP/IP kapcsolat,

e hostssl: SSL-lel titkositott csatornan TCP/IP felett,

7

e host: az el6zd kettd kombinacidja.

Ezek a kapcsolddasi jellemzok adjdk meg, hogy az adott bejegyzés milyen autentikdcios
modszerre vonatkozik. A MySQL-lel szemben a PostgreSQL nem rendezi ezt a listat, hanem
a megadott sorrendben végigmegy a konfigurdcids fajlban, s sorba veszi az aktudlis kapcsolat
tipusdnak megfeleld sorokat az els6 oszlop alapjan. Elso taldlatndl megall, ha azzal a médszerrel
sikertelen, vagy nem talalt illeszthetd bejegyzést, akkor a kapcsolat megszakad.

A kovetkez6 oszlop a kapcsolatnak megengedett adatbazis neve. PostgreSQL-ben minden
adatbazis kiilon folyamatban fut, koztiik atnydlni nem lehetséges (hasonl6an az Oracle-hoz,
ellenben a MySQL-lel, ahol a tabla nevét az adatbazis nevével prefixelve mds adatbazisban is
lehet dolgozni). Tobb adatbazis nevét vesszdvel elvdlasztva lehet megadni, melyek mellett az

alabbi kulcsszavak hasznalhatoak:

e all:az Osszes adatbazist jelenti,

e sameuser: a kért adatbazis neve megegyezik a felhasznal6éval,

e samerole: a kért adatbazis nevével egyezd nevii szerepnek tagja a felhasznalo,
e samegroup: a samerole régi neve de ez elavult, id6vel el fog tlinni,

e replication: specidlis eset, replikdcids kapcsolatok hasznaljak,

e Qfdjlnév: a fdjlnévben megadott f4jl tartalmazza az engedélyezett adatbazisok nevét, ez

alternativija a vesszdvel elvalasztott listanak.
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J6 tudni, hogy ha ezeket a kulcsszavakat idézdjelek kozé tessziik, elveszitik specidlis jelenté-
stiket, igy hivatkozhatunk példaul a replication nevi adatbdzisra is (bar ez nem célszer).

A harmadik oszlop a felhaszndlonév, ahol az elfogadott felhaszndlénevet adhatjuk meg,
vagy azt a csoportot, melynek tagja a kivant felhaszndl6 (ekkor + jellel prefixeljiik a nevet).
Valéjdban nincs kiilonbség a felhaszndldk és csoportok kozott (hisz mindkettd csak szerep).
A felhaszndl6 egy olyan szerep, melynek eleve van LOGIN (régebben CONNECT) privilégiuma,
a csoport megaddsakor pedig annyit kotiink ki, hogy a megadott szerep barmennyi 6roklodési
1épésben, de legyen kapcsolatban a felhaszndlonévvel. Tobb nevet vesszdvel elvdlasztva lehet
megadni, illetve itt az all kulcsszé minden névre illeszkedik. Ha az @ jellel prefixeliink egy
fajlnevet, akkor a nevek listdja onnan keriil beolvasasra.

A negyedik (és néha az 6todik) oszlop tartalmazza az elfogadott klienscimeket. Kétféle-
képp lehet megadni a cimet: vagy egy IP cim CIDR maszkmérettel, vagy a negyedik oszlopban
az [P cim, az 6todikben pedig az alhdl6zati maszk. Kizarélag IP cim adhat6é meg, hostnév meg-

addsdra nincs mad. Itt is megadhatok kulcsszavak:

e samehost: a szerver 0sszes cime,

e samenet: a szerver hdlozatanak egy alhalozata.

Természetesen IPv6 cimek megadasara is van lehetdség.

Az 6tddik (vagy hatodik) oszlop az authentikdcié moédjat adja meg. Ez lehet:

e trust: tovabbi ellendrzés nélkiil beenged,

e reject: tovabbi ellendrzés nélkiil elutasit,

e md5: MD5-tel titkositott jelszot kér,

e password: titkositatlan jelszot kér,

e gss: GSSAPI-n keresztiil azonosit, Single Sign-On (SSO) val6sithaté meg vele,

e sspi: SSPI protokollal, Active Directoryn azonosit, csak Windowson (ezzel is lehet
SS0),

e radius: RADIUS szervereken keresztiil,

e krb5: Kerberos szervereken keresztiil (elavult, el6z6 harom levaltja),
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e ident: ident protokollon keresztiil visszakérdez a kliens gépére, hogy a kiildott név

egyezik-e a valddival,

e ldap: LDAP szervereken keresztiili autentikdcid(ezzel is lehet Active Directory-t lekér-

dezni),

e cert: az SSL tanusitvany elismerése jelenti az azonositast (a ,,Common Name” mez&t

veszi alapul felhaszndlonévnek),

e pam: PAM-on keresztiil, az operacids rendszer altal azonosit.

Utols6 oszlopként paramétereket adhatunk at az adott autentikdlé dgensnek. Ez mind még
csak a kapcsolddas volt. Ha talalt illeszkedd bejegyzést, akkor abban a sorban megadott autenti-
kacios mddszerrel megprobélja megéllapitani, hogy a kapott felhasznalonév és jelszo érvényes-

e, ettdl fiigg a kapcsolddds sikere vagy megszakaddsa.

3.2. Milyen lépéseket tesz a kliens-szerver kapcsolat lehallgatasa ellen?

A PostgreSQL tdmogatja az SSL titkositott adatatvitelt. Konfiguralhat6 egy szerep ugy, hogy
kizarélag SSL kapcsolatokat fogadjon el. Am ellentétben a MySQL-lel, ahol a kliensoldali ta-
nusitvany csak titkositdsra haszndlt, itt a titkositott csatorna létrehozdsahoz sziikség van egy,
a szerver altal is elismert tandsitvanyra a kliensprogram oldalan is, mert mind a két végpont

azonositja magat a masik fél felé.

3.3. Milyen titkositott tarolasi eszkozok allnak rendelkezésre?

A PostgreSQL-hez hasznélhaté pgcrypto csomag tobbféle titkositdé algoritmust nyujt,
melyeket fliggvényként meg lehet hivni SQL-ben, ennek hituliitdje, hogy a jelszot is el kell

kiildeni a szervernek az SQL-be bedgyazva (erre a dokumentaci6 kiilon felhivja a figyelmet).

3.4. Adatbazis-kezel6 specifikus esetek

J6 tudni, hogy minden szerepnél kiilon elmenthetiink konfiguraciés értékeket, melyeket min-
den sikeres kapcsolddds utdn beolvas az adatbazis-kezeld.
A PostgreSQL-nek egy adattarolé formatuma van. Minden tabla €s index fix méretii (altald-

ban 8KByte) lapokon helyezkedik el, ezek a lapok logikailag egyenldek, egy ) sor barmelyik
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lapra keriilhet. A lapnak 5 f6 része van. A lap fejléce dltaldnos informdacidkat tarol és hivatkozik,
majd egy keresétabla tartalmaz offset-et minden sorhoz, s ez tdrolja, hogy mely tranzakciéhoz
tartozik a sor, illetve melyik verzi6, mely alapjan vissza lehet gorgetni arra az éllapotra. Ez-
utdn szabad teriilet kovetkezik, melyet feliilr6l a keres6tabla, alulrdl az 1j sorok toltenek fel
(heap). A sorok simdn egymas elé vannak pakolva. Az 6todik teriilet specidlis, csak az indexek

hasznaljék, tdbldhoz tartozo lap esetén iires marad.
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4. Oracle XE

Habar a jelenlegi legtjabb f6verzi6 a ,,11g Release 2 (11.2.0.2.0)”, ez a fejezet az ,,Oracle
Database 10g Express Edition Release 10.2.0.1.0” verziét mutatja be. Nagyon sok cég még a

,,81” foverziordl sem valtott tjabb kiaddsokra[Lon0O4].

4.1. Milyen biztonsagi megoldasokat hasznal?

Az Oracle ttt6ré munkét végzett a relacids adatbazisok fejlesztésének terén, szdmos téma-
korben birtokolja az elsGséghez tartozé dicsdséget. Az adatbazis-kezeld minden adatbédzishoz
kiilon példanyt (instance) futtat. Ezek a példanyok kiilon rendszermemoridval (System Global
Area — SGA) és processzmemoridval (Process Global Area — PGA) rendelkeznek, indulds utdn
kizarolagosan hasznaljdk a hozzdjuk tartoz6 adatbdzist. Ez a megoldas a PostgreSQL-hez ha-

sonlatos, egy kompromittdlédott példany nem I4t 4t a tobbi példany teriiletére.

4.1.1. Hogyan Kkiilonbozteti meg a felhasznalékat?

Bejovo kapcsolatok azonositdsdhoz nevet és jelszot kér, illetve meg kell adni, mely példany-
hoz kapcsoldodunk. A felhaszndlonév egyedileg azonositja a felhaszndlot. A nevet és a jelszot is
nagybetlisre konvertalja, illetve kovetkezetesen minden objektum €s szerep neve nagybetis, igy

a jelszavaknal a kis- illetve nagybetiik hasznalatabdl eredd kombinéciés nyereség elveszik?!.

4.1.2. Hogyan allapitja meg a felhasznalok jogait?

A felhasznédlonévhez térsitott privilégiumok alapjan donti el az adatbazis-kezeld, hogy a
felhasznal6 jogosult-e a kért miveletre. Egyik ilyen privilégium a ,, CONNECT”, mely engedé-
lyezi a tavoli kapcsolatot az adatbazis-kezel6hoz. Szamos privilégium adhaté meg, melyekkel
az adatbazis-kezel6 hasznélatdnak minden aspektusa leirhat6.

A jelsz6 ellendrzése tobbféleképpen torténhet:

e Az adatbazis-kezel6n beliil.
o Az opericiés rendszer 4ltal®2.

e Oracle Advanced Security?? (OAS) terméken keresztiil, amely pl. Kerberos-t hasznal.

21Ez egy étlagos felépitésii jelsz6 esetén 107 - (2-26)® helyett csak 102 - (26)8, ez 3 nagysagrendti gyengiilés.
22AL,TER USER <username> IDENTIFIED EXTERNALLY
23Csak Enterprise Edition verzié mellé rendelhetd kiegészitd.
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e SSL-en keresztiil, tanusitvany elfogaddsaval (Enterprise Manager megléte esetén), ekkor
konyvtarszolgaltatas (pl. LDAP vagy Oracle Internet Directory) tartalmazza a felhaszndld

engedélyeit.

e Proxy, illetve koztes adatbazis réteg altal adott felhatalmazds segitségével. Ekkor egy
Oracle termék middle-tier alkalmazds (pl. Net8) tovdbbadja a sajat maga 4dltal elvégzett

autentikdcié eredményét, amit az adatbazis-kezel6 elfogadhat.

4.1.3. Milyen részletességgel lehet megadni a felhasznalé jogait?

Tobb, mint 100 privilégium irja le a felhaszndld lehetdségeit, illetve tablaterenként kvéta is
megadhatd, ezek részletezése tdlmutat e dolgozaton. Profilok hasznélatdval kiterjedt erSforrds
feliigyel6 kvoétarendszer alkalmazhat6 az egyes felhasznalok munkamenetén €s lekérdezésein.
Szerepek é€s profilok hasznélatdval privilégiumcsoportok nevesithetdk, igy felhasznéléi csopor-

tokat konnyebben lehet privilégiumokkal ellatni.

4.2. Milyen lépéseket tesz a jogosultsagok megkeriilése ellen?

A szerepek kiilon jelszoval lathatok el, igy a felhaszndlonak tGjabb jelsz6t kell megadnia, ha
aktivdl egy szerepet a munkamenetében. Az auditdlds megfeleld bedllitdsaval a DBA értesiilhet
arrdl, ha valaki sikerteleniil probdl szerepekbe belépni, vagy lekérdezéseket, modositdsokat vég-
rehajtani. Ellentétben példdul a MySQL-lel, ahol nincs lehetdség auditra, itt barmely sikertelen
prébalkozas a DBA postafiokjaban kothet ki.

4.3. Milyen lépéseket tesz a kliens-szerver kapcsolat lehallgatasa ellen?

Az Oracle Net Services szolgdltatds (része az Oracle Advanced Security terméknek) lehe-
tové teszi, hogy a kliens €s a szerver kozott SSL titkositott kapcsolat jojjon 1étre. A titkositat-
lan protokoll 6nmagéaban ellendrzd6sszegekkel védekezik a csomagok modositasa ellen, illetve
azonositokkal jeloli a csomagokat, hogy kovethetdek legyenek, s érzékeli, ha egy csomagot djra
elkiild valaki. A titkositott kapcsolat felépitéséhez kliens- €s szerveroldali konfiguracidk bealli-
tasa, atirdsa sziikséges. A Net8 kapcsolatkezel middleware is képes transzparensen létrehozni
titkositott kapcsolatokat.

Ha a rendszeradminisztritor hajland6 felhasznal6t 1étrehozni az adatbazis-kezel6t futtatd

szerveren (ritka), vagy van VPN hozzaférésiink az adatbazis-kezel6hoz, akkor OAS nélkiil is
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készithetiink SSL 4ltal titkositott csatornat>* a szerverig, teljesen transzparens médon. Ez a

megoldéds minden adatbazis-kezeldre és alkalmazasszerverre hasznalhaté.

4.4. Milyen titkositott tarolasi eszkozok allnak rendelkezésre?

Adatok titkositott taroldsat segiti a DBMS_CRYPTO csomag, mely szimmetrikus titkositast
€s hash készitést elvégz6 fiiggvényeket nyujt. Ezzel a készlettel az alkalmazas sajat hataskor-
ben végezhet el titkositd 1épéseket. A csomag teljeskoriien NIST kompatibilis, €s minden, jo
mindségl algoritmust tartalmaz.

Transzparensen titkositott tablaterek tetszéleges adatot tarolhatnak, a tablatér 1étrehozésa-
kor meg kell adni a kulcstarol6 (Oracle Wallet Manager termék) helyét, ahol a rendszer tarolni
fogja a jelszdt a tablatérhez. A kulcstarold kiilon jelszoval védett. A tablatér jelszavanak meg-
véltoztatasdhoz a kulcstarol6t meg kell nyitni. Ezen kiviil a tablatér haszndlata semmiben nem
kiilonbozik a hagyomdnyostdl. Természetesen a titkositdsoknak jelentds szdmitasi igénylik van,
s ez a titkositott tablaterek hasznalatakor meg fog latszani a rendszer vélaszidejében és er6for-

rashasznalataban.

4.5. Adatbazis-kezel6 specifikus esetek

Az Oracle tobbek kozott kiterjedten hasznalja a PL/SQL nevii nyelvet az adatbazis-kezeld
kihaszndlaséra. E nyelv tobbek kozott fliggvénycsomagok készitését is lehetové teszi, amikkel
ugy lehet fiiggvényeket €s tarolt eljarasokat megosztani felhasznédldkkal, hogy azok nem lat-
jék a fiiggvény forrdsat. Alaptelepitésben 175 csomag tobb mint ezer fiiggvényt ad publikus
lathatésaggal. Ezeket a csomagokat érdemes hozzaférhetetlenné tenni.

A rendszer auditélési képességei hiresek; lehet totélis és végletekig finomhangolt médban is
haszndlni, a DBA figyelheti a teljes rendszerhaszndlatot, megfigyelhet csak néhédny felhasznél6t,
de készithet megfigyelést szokatlan tevékenységek elfogésdra is.

A teljesitményelemzésekhez a rendszer ad nézeteket (dynamic performance v$ views), me-
lyek részletes adatokkal szolgédlnak a lefutott lekérdezésekrdl. Ezek egyik hatuliitdje, hogy ben-

niik az 6sszes nem tul régi lekérdezés jelen van részletes értékeléssel (példaul a v$sql tabla).

24SSH munkamenet képes port-tovabbitdsra az SSL 4ltal titkositott kapcsolaton beliil tdvoli gépre és vissza,
ez az ugynevezett ,,protocol tunneling”. Ezzel a médszerrel atmend tovabbitast is végezhetiink, egy tavoli gépen
keresztiil egy harmadik szerverre, ekkor csak a koztes gépik titkositott a forgalom, kivéve ha a koztes gépen nem

épitiink ki egy djabb titkositott kapcsolatot.
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Mindenki, aki ki tudja olvasni e nézet tartalmaét, részletes informdciokhoz juthat minden fel-
haszndl6 tevékenységét illetden.

Leggyakrabban hasznélt (és hivatalosan javasolt) megoldds a jogosultsigok finomhango-
lasara a PL/SQL csomagok hasznélata. Az alkalmazas felhaszndl6janak csak csomagok bizo-
nyos tarolt eljarasaihoz van végrehajtasi joga, melyekkel paramétereken keresztiil kommunikal.
A csomag tartalmazza az iizleti intelligenciat, mely végrehajtja a kért miiveleteket, illetve el-
lendrizheti a hivd jogosultsdgat. Ilyenkor az adatbazis felépitése teljesen ismeretlen marad a
csomag felhasznaldja el6tt, az implementécidt elrejti a csomag belsé miikodése, mely sajat jo-

gosultsagi szintekkel operal az adatbézison.
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5. Adattitkositasi megoldasok

Lathatd, hogy az adat eltulajdonitdsa szinte barhol, barmikor megtorténhet. Ennek kivédé-
sére jottek 1étre a titkosito algoritmusok. Harom csoport érdekes szdmunkra: a hash, a szimmet-

rikus és az aszimmetrikus kulcsu titkosités.

5.1. Hash

A hash nem igazi titkositds, inkabb egy bitfolyamnak egy kisebb, fix méretii értelmezési tar-
tomdnyra val6 leképezése. Els6dleges felhaszndlasi teriilete adatfolyamok kivonatoldsa, ellen-
Orz6osszeg jelleggel. Elméletileg két adatfolyam bitrdl bitre megegyezik, ha a rajuk eldéllitott
hash-ek megegyeznek. Ez a leképezés egyiranyu, a (j6 mindségii) hash-bdl nem lehet visszafej-
teni az eredeti tartalmat.

Mivel tetsz6leges méretii adatot az adott algoritmusban definidlt, véges méret(i adatfolyamra
képez le a hash, beldthatd, hogy kell6en nagy €s j6l megvalasztott bemenetek esetén eldfordul-
hat iitkozés (hash collision), igy elérhetd példaul, hogy két dokumentum tartalma kiilonbozd, de
az egyik digitalis aldfrdsdban megadott hash egyezik a masik dokumentum hash-ével [WYYO05].
Két édltalanosan elterjedt hash algoritmus az MDS5 és az SHA. Gyakran ugy novelik a hash meg-
bizhat6sagét, hogy egyszerre tobb algoritmust is haszndlnak, példdul az aszimmetrikus kulcsu
titkositdsndl a kulcsok integritdsait MDS és SHA1 hash egyiittes felhaszndldsaval biztositjak.

A hash egyik elterjedt felhaszndlasi teriilete a jelszavak tdroldsa. A jelszét nem tdroljuk
el, csak a hash-ét. Késobb, ha ellendrizni akarjuk, hogy a felhaszndl6 jo jelszot adott-e meg,
Osszehasonlitjuk a tarolt hash-t a felhasznal6 dltal adott jelszé hash-ével. Egyezés esetén felté-

telezziik, hogy a két jelszo is megegyezik. Péld4ért 1asd az 1. tdblazatot a 7. oldalon.

5.2. Szimmetrikus kulcsu titkositas

Szimmetrikus kédolds és dekddolds esetén a kédold és a dekddold kules megegyezik. Va-
lasztanunk kell egy olyan jelsorozatot, amit j6 esetben csak a kiild6 és a fogadd ismer (shared
secret). Két alverzidja 1étezik, a blokk-kddold és a folyamkddold titkositdas. A blokk-kodold
algoritmus fix méretli csomagokra alkalmazza a transzforméacioét az adott kulccsal. Ha az adat-
csomag nagyobb mint a blokkméret, blokkméretnyi darabokra osztja fel az adatcsomagot. Leg-
ismertebb szimmetrikus kulcst algoritmusok a DES és az AES.

A blokk-kédolo két algoritmust haszndl, egyiket a kddoldshoz, mésikat a dekddoldshoz.
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Mindkét algoritmus két paramétert fogad, a bemenetet €s a kulcsot. Minden kulcshoz a deko-

dolés a kdédolas inverz fiiggvénye.

C
EZ'(C)=M

Ahol M az adat, C a titkositott adat, K a kulcs, s E a titkosité transzformaci6 fiiggvénye. Min-
den K kulcsra Eg egy permuticié a bemeneten, igy effektive minden kulcs 2"! lehet6ség koziil
valaszt egyet (n a kimenet bitben mért hossza).

Az adatfolyam-kédol6 is sorban kédolja a blokkokat, de minden blokk utdn az el6z6 blokkot
felhaszndlja a kulcs médositasdra, igy a bemenet is befolyasolja a titkositds menetét. Ezen beliil
is szamos, kiilonb6zd megoldast alkalmaznak, melyek ismertetésére ebben a dolgozatban nem

térek ki.

5.3. Aszimmetrikus kulcsu titkositas

Az aszimmetrikus titkositds alapgondolata az, hogy nem egyetlen, k6zos kulcs van, amit
kapcsolatkezdeményezéskor meg kell beszélnie a két végpontnak egymadssal, hanem kordbban,
egyéb mddokon eljut a két végpontra a kulcspar megfelel6 eleme.

A kulcsparnak két eleme van: a publikus kulcs és a privat kulcs. A publikus kulcs barkinek
a kezére juthat, egyetlen felhaszndldsi médja a privat kulcs tulajdonosdnak kiildendd iizene-
tek titkositdsa. A publikus kulccsal titkositott adatot csak a privat kulccsal lehet dekddolni.
Ugyanigy, a privét kulccsal titkositott adatot pedig csak a publikus kulccsal lehet dekddolni.
Ezzel lehet egyik irdnyba titkossdgot, masik irdnyba hitelességet biztositani.

Legelterjedtebb megvaldsitdsa az RSA algoritmus. E kddolds er6ssége matematikailag meg-
alapozott. Alapelve, hogy tetsz6legesen nagy primszamot elenyész6 id6 alatt lehet eldallitani,
mig két, kdzel azonos méretli primszam szorzatat faktorizélni csak évezredes nagysagrendi
1ddigénnyel lehet. Jelenleg tobb, a primfaktorizacié bonyolultsdgédra épiilé algoritmus is hasz-
ndlatban van.

Az RSA kulcspar eldallitdsdnak menete:

e Keresiink két, hasonlé méretii, nagy, de véletlenszer(i primszamot, p-t és g-t. (Altaldban

ugy, hogy a szorzatuk adott bitszdmu egész legyen.)

e Kiszamoljuk e két prim szorzatat: n = pq. Ezt nevezziik késébb modulusnak.

22



Kiszdmoljuk ¢(n)> = (p —1)(g — 1)-et, majd vélasztunk egy olyan egész e-t, amire

1 <e< @(n)és ged(e,p(n)) =1, azaz e és @(n) relativ prim. Mivel p és ¢ is prim,
minden naluk kisebb szdm relativ prim n-hez képest. Altaldban a 65537 kielégiti ezt a
feltételt.

Ezt az e = 65537-et, mint publikus exponenst publikdljuk, a ¢(n)-t titokban tartjuk.

Megillapitjuk a d = e~ mod ¢ (n)-t?6

, ezt megtartjuk a privat kulcs exponensének.

Ekkor a publikus kulcs az (n,e) parosbdl fog allni, mig a privat kulcs a (p,q,d) harmas-

b6l. Altaldban n-t is taroljdk, hogy ne kelljen minden alkalommal tjraszdmolni.

Eszrevehetd, hogy ha valaki az n-b6l emberi id6 alatt meg tudja hatdrozni p-t és ¢-t, el§ tudja 4l-
litani @ (n)-t, (e publikus), és d-t, ez alapjan gyakorlatilag ismeri a teljes privat kulcsot. Ez alap-
jaiban rengetné meg az algoritmust.

A titkositas 1épései:

e Megszerezziik a cimzett publikus kulcsét.

Atalakitjuk az iizenetiinket egész szamok sorozatdra, ahol 0 < m < n.

Kiszdmoljuk az adott értékre vonatkozé titkositott értéket: ¢ = m® (mod n).

Sorba rendezziik az értékeket, majd elkiildjiik a cimzettnek.

4 (mod n), minden

A visszafejtés igen egyszerl: kiszamoljuk az egyes értékeket: m = ¢
értékre, melyet utdna djra sorba allitunk.

Uzenetek aldirdsa: A fentebb emlitett folyamat megforditdsa. A kiilds a privat kulcsaval tit-
kositja az iizenetet, melyet késébb mindenki dekddolhat a publikus kulcs birtokdban. Ezzel iga-
zolhatd, hogy a privét kulcs tulajdonosa firta az iizenetet. (Legaldbbis az & privat kulcsédval lett
titkositva. . .)

Példaért lasd az E fiiggeléket a 39. oldalon.

25Ez az Euler-fiiggvény, mely megadja, hogy n-nel bezarélag hany, n-nel relativ primszam van.
26Modularis multiplikativ inverz
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5.3.1. A publikus kulcs infrastruktira, azaz a PKI

A PKI egy szabdlygyiijtemény, mely leirja, hogyan kell digitélis tantsitvdnyokat hitelesi-
teni, tarolni, terjeszteni, haszndlni, illetve visszavonni. A rendszer 1ényege, hogy a kulcsparunk
publikus felét egy megbizhatd(nak vélelmezett) harmadik fél hitelesiti, akit mindenki elfogad.
Ez lehet a cég IT részlege, de akar a VeriSign?’ is, felhasznaldsi igényektdl (és koltségvetéstdl)
fliggden. Ekkor a privat kulcsunkkal torténd hitelesités ugy nyerhet bizonyité erdt, hogy a pub-
likus kulcs, mellyel a digitdlis aléirdst visszafejthetjiik, egy megbizhat6 fél hitelesitette. Ez a
harmadik felet (roviden: CA, azaz Certificate Authority) tanusitvanyok ldncolatdval hitelesitik
a gyokértanusitvanyig, mely elismerése kozos megegyezéssel torténik. E lancolat segitségével
nem sziikséges minden CA-nak sajat gyokértanisitvanyt 1étrehoznia, elég a sajat tantsitvanyat
oly médon elismertetnie mds CA-val, hogy azt feljogositsdk tantsitvanyok hitelesitésére. Ez kii-

16ndsen j6l jon cégek belsd tantsitvany-alapi megoldasaihoz.

5.4. Az adat itja

Az adatnak valahogyan el kell jutnia a felad6tdl a cimzettig. Ez torténhet adathordozoén,

hagyomanyos széllitdssal, de torténhet hdlézaton keresztiil, elektronikusan is.

5.4.1. Halozati protokollok + SSL/TLS

Az SSL (Secure Socket Layer), illetve az azt levalté TLS (Transport Layer Security) adat-
folyamot titkosit, igy szinte barmilyen adatatvitelt bdjtathatunk benne a két végpont kozott.
Minden SSL/TLS kapcsolat kézfogéssal kezdddik. El6szor megéllapitjak, melyik a leger6sebb
hash fiiggvény, amit mindkét fél ismer. Majd a szerver elkiildi a digitalis tandsitvanyat (mely
tartalmazza a szerver publikus kulcsét is), melyet a kliens ellendriz(het), hogy érvényes-e, nem
lett-e visszavonva, egyaltaldn a szerveré-e. Itt 1€p be a trikkk, amit az aszimmetrikus titkosités
tesz lehetévé: a kliens a publikus kulccsal titkositva elkiild egy véletlen szdmot, melyet csak
a privét kulcsot birtokl6 tud dekddolni, mely j6é esetben csak a szerver. Ezt a véletlen szdmot
felhaszndlva mindkét fél generdl egy kulcsot, amit a munkamenetben szimmetrikus titkositdsra
haszndlnak. Lathatd, hogy a kulcs alapjaul szolgdlé véletlen szam titkositva utazott a halé-
zaton, s e titkositas kulcsa sem lépett ki a hdlozatra. A munkamenet kulcsat valamelyik fél

rendszeresen megujittatja, valamilyen hatdr elérésekor (dltalaban az eltelt id6 vagy atvitt adat

27 A VeriSign, Inc. egy elismert tandsitvany hitelesits vallalkozés, mely emellett szamos mds halézatbiztonsagi

teriileten is jelen van.
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fliggvényében), hogy egy kulcs kitaldlasdhoz ne szolgéltassanak elegendd adatot. Ilyen mdédon
miikodik tobbek kozott a HTTPS és az IMAPS is, de hasonl6an lehet bujtatni SMTP, LDAP,

egyéb szoveges €s bindris protokollokat is SSL/TLS csatornén 4t.

5.4.2. SSL/TLS + kliensoldali tanisitvanyok

Az SSL/TLS kézfogast ki lehet azzal egésziteni, hogy a szerver is elvdrja a kliens digitalis
tandsitvanyat. Ekkor egyrészt az azonositds elvégezhetd a kliens tantsitvdnydban szerepld név
alapjan, masrészt a szerver megbizonyosodik arrdl, hogy a kliens rendelkezik a privat kulccsal,
ami az 4ltala elkiildott publikus kulcshoz tartozik. Ezt a megolddst példaul PostgreSQL-ben is
hasznalhatjuk.
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6. Adatbazis réteg felett alkalmazott titkositas

Lathatd, hogy szdmos megoldas 1étezik titkositdsra, van mibdl vdlogatni. Van precedens arra
is, hogy tobb mddszert kombindlnak. De miel6tt nekilatunk a programozdsnak, tobb tényezot is

figyelembe kell venni:

e Legtobb hosting megolddsndl az alkalmazds- és adatbdzisszervert ugyanaz a rendszer-
gazda személy vagy csoport feliigyeli, igy a szerveroldali alkalmazasban titkositani cél-

talan, kiilonos tekintettel az interpretdlt szerveroldali szkriptekre.

e Mig a legtdbb esetben a jelszé csak autentikdcids céllal 1étezik, igy cseréje szinte ko-
vetkezmény nélkiili, titkositasnal a jelszé elvesztése katasztrofalis adatvesztést von maga

utan.

e Ugyelni kell az algoritmus terjesztésére. Ha a kliens kédja szerveroldalrél egyszeriien
mobdosithaté (jellemzden webes feliiletek), akkor barmikor beiiltethet6 kdd a jelszé taro-

lasara.

e J6 mindségli titkositdsbdl nem lehet kinyerni lexikalis informdcidkat, azaz titkositott for-

méaban nem rendezhetdek.

Latszik, hogy olyan megoldast kell taldlnunk, mely a titkositds terhét leveszi a szerver val-
1arél, s ez két helyen lehetséges: a kliensnél, vagy egy megbizhaté(bb)nak tartott kdztes szer-

vernél.

6.1. Elofeldolgozas behelyettesitéssel

Ha nem akarjuk, hogy valaki lehallgassa a jelszavunkat, akkor ne kiildjiik el senkinek.
Ebbe beletartozik az is, amikor az adatbazis-kezeld titkosit6 fiiggvényeit haszndljuk, az eset-
ben ugyanis az SQL lekérdezés tartalmazna a jelszot. Erre megoldas lehet, ha a lekérdezést
eléfeldolgozzuk, s a titkosito fiiggvényeket lecseréljiik a titkositott értékekkel.

Ekkor egy konfiguricié alapjin fel kell ismerniink, hogy mely mezdk védettek, s ezeket
dinamikusan kell cserélniink a lekérdezésben. Hatranya, hogy egyrészt az SQL egy kornyezet-
fiiggetlen nyelvtan, melyet teljes egészében reguldris kifejezésekkel (ami reguléris nyelvtan)
elég nehéz (lehetetlen) feldolgozni, értelmezdt kell irni hozzd (vagy eltekintiink a teljes szab-

vany tdmogatdsatdl, pl. kurzorok, dinamikus kiértékelések).
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Ha ezt az utat valasztjuk, akkor 1étre kell hoznunk egy konfiguraciét, mely meghatarozza,
mely mezdket kell titkositani. Majd ki kell terjeszteni az adatbédzis-elérési réteget, hogy minden
lekérdezést modosithassunk, mieldtt az elindulna a hédlézaton at. Ekkor iigyelniink kell arra,
hogy a rendezéseket csak helyben tudjuk megoldani, mert a titkositott forma lexikailag nem
relevdns, illetve részsztring-alapd, és intervallumkeresést nem végezhetiink ezen mez&kon.

Ez a mddszer szimmetrikus titkositast alkalmaz, mely esetén feltétel, hogy minden felhasz-
ndlo, aki haszndlja az adatbazist, ismerje ezt a jelszot. Ilyenkor a jelszot ismerdk, de mar hasz-
ndlni nem jogosultak szamat tigy lehet csak csokkenteni, ha a teljes adatbazist Gjratitkositjuk az

Uj jelszoval. Ez persze igen id6igényes lehet.

6.2. Elofeldolgozas aszimmetrikus behelyettesitéssel

Moddosithatjuk a mddszert gy, hogy a beszirds €s a kiolvasas fiiggetlen miivelet legyen.
Ekkor megjelenik lehetdségként az, hogy a titkositdshoz sziikséges jelszoval rendelkezd fel-
haszndlé nem tud visszafejteni, ha nincs meg ndla a visszafejtéshez sziikséges jelszo, illetve
forditott esetben az, aki kiolvasni tud a visszafejtésre alkalmas jelszéval, nem tud érvényes ada-
tot beszurni.

Erre a legalkalmasabb megoldas az aszimmetrikus kulcsu titkositds. A beszurast a publikus
kulccsal végezziik, a kiolvasést a privat kulccsal.

Ennek a médszernek ugyanazok a hatranyai, mint az el6z0 fejezetben emlitetteknek. Mind-

két esetben kénytelenek vagyunk egy tjabb réteget elhelyezni az adatbdzis-elérésiinkbe.
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7. Egy kozos ellenség: SQL Injection

Az adatbazisok tervezése és fejlesztése alatt minden gyarté nagy hangsulyt fektet a bizton-
sagra. A kommunikiciés protokollok védekeznek az adatmddositds és eltérités ellen. De egyet-
len tényezSt sosem fognak tudni teljes egészében ellendrizni: az adatbazist felhasznalé alkal-
mazast. Az alkalmazastdl érkezd érvényes és helyes parancsokat az adatbazis-kezeld elfogadja
a felhasznal6 kifejezett szdndékdnak, igy ha az végrehajthatd, tovibbi kérdezdskodés nélkiil
végrehajtja[ LAHGOS, Lit07].

Ilyen jellegli timaddsok az alkalmazas feldl érkeznek, s legitim utasitdsoknak dlcazzdk ma-
gukat. Az adatbazis-kezel§ részben védekezhet ugy, hogy kiilon felhaszndlokat haszndl az adat-
bazis olvasdsdra és frasdra, de sziikség van az alkalmazéstervezdk éltal kidolgozott biztonsa-
gos adatbazis-elérési szabalyok betartatdsara is. A sikeres kddbesziirdsos timaddsok tobb mint
99%-a megeldzhetd lett volna, ha a fejlesztok vették volna a faradsdgot a bemenet teljeskor és
alapos ellendrzésére. A tovabbiakban bemutatok néhédny, jol bevalt médszert, mellyel szamos
kicsi és nagy weboldal mogé férkdztek be tdmadok.

A legtobb programozdasi bevezetd webes szkriptnyelvekhez nem fektet til nagy hangsulyt

az adatbazis-kezelésre, csak a 1ényegre szoritkozik. A példankban most csak annyi all, hogy

SELECT userid FROM login WHERE user = "%$s" AND password = "%s"

Mivel a példdk nem jeleskednek a hibakezelés és felhaszndl6i bemenet ellendrzésének terén,
egyszerlien hozzarakjdk a bemenetet ehhez a sztringhez. Ez a hozzdéllas sajnos megragad a
programozokban, s a késébbiekben is abban a hitben maradnak, hogy ez igy biztonsidgos. Ké-
s6bb, mikor egy szemfiiles cracker?® rataldl a weboldalra, tiistént elkezdi feszegetni a hatdrokat.
A fenti lekérdezés — elviekben — egyetlen sorral térne vissza, ha a bejelentkezés sikeres, s nul-
laval, ha nem. A rendszer dtverése a megjegyzések haszndlatidval torténhet, ha a fent (nem)
nevezett személy a bejelentkezd ablakban felhasznalonévnek azt adja meg, hogy admin" --, ak-

kor a lekérdezés a kovetkezd:

SELECT userid FROM login WHERE user = "admin" —" AND password = "mindegy"

ahol a kettds kotdjel a megjegyzés kezdetét jelenti, ekkor az egyetlen sziirési feltétel a fel-
hasznédlénévre torténik. Eggyel fejlettebb 1€pés, amikor mar némi ismerete van a timadénak a
tablaszerkezetrdl, ekkor akar sajat felhasznalot is 1étrehozhat. Gyenge biztonsagi szintli webol-

dalakon egy mez&be beirhat akédr egy komplett SQL lekérdezést is:

28Weboldalak feltorésében valamely okbdl (ideolégiai, anyagi) érdekelt személy vo. to crack — torni
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"; INSERT INTO login (user, password, type)
VALUES ("kokesz", "hekk", "Admin") —--

Ekkor mindegy, hogy az els6 lekérdezés mivel tér vissza, a 1ényeg, hogy a médsodik lekérdezés
is sikeresen lefusson. A MySQL kliens PHP-hez készitett interfésze pont ezért nem engedélyezi
egy lekérdezésben tobb utasitas elkiildését.

MSSQL Server termék esetén azzal is szamolni kell, hogy Windows alatt a szolgéltata-
sok jellemzden adminisztritor feletti jogosultsagi szinten futnak. Az MSSQL Server tartalmaz
ugynevezett kiterjesztett eljarasokat, melyek prefixe ,.xp_". Ezek koziil is a legveszélyesebb
az ,xp_cmdshell”, mely parancssori végrehajtast tesz lehetové. Ha egy tdmado egy ilyen gé-
pen megtudja hivni a ,,master..xp_cmdshell” eljarast paraméterekkel felvértezve, tetszéleges
utasitast hajthat végre rendszergazdaként a gépen. Leggyakrabban egy uj felhasznédl6t hoznak
1étre (természetesen adminisztratori jogokkal), hogy kés6bb tavoli asztali kapcsolaton keresztiil
kényelmesen beléphessenek koriilnézni?®. Az MSSQL Server szdmos, dokumentalatlan elji-
rassal rendelkezik (példaul OLE Automation-6n keresztiill COM objektumokat hozhatunk 1étre,
s azok metddusait meghivhatjuk), illetve mas gyengeségekkel is rendelkezik, ami miatt nem
keriilt részletezésre e dolgozatban.

Léteznek SQL proxy-k, melyek tiizfalként funkciondlnak?, ezek tobbek kozott feketelis-
tdkkal és jellegzetes mintdk felismerésével dolgoznak. Az adatbézis-kezel6 rendszerek miiko-
désében felfedezhetd némi visszassdg, példaul a bedgyazott megjegyzéseket némelyik egysze-
rien kitorli a megjegyzést feldolgozas kozben. Ez alkalmas lehet feketelistak kikeriilésére, mert
a DE/x+/LETE FROM users esetén nem allapithaté meg konkrét egyezés tiltott kulcsszavakkal, a
lefutds mégis adatvesztést eredményez. Ez ellen hatdsos, ha a megjegyzést szokozzel helyette-
sitjiik, illetve még az alkalmazds megfosztja a kommentektdl a lekérdezést, ekkor a lekérdezés
szintaktikailag helytelen lesz.

Bizonyos adatbdzis-kezel6k tdmogatnak kényelmi funkcidkat, melyekkel példdul kényes
sztringeket tudunk hexadecimadlis reprezentdcioban dtadni a szervernek. Kézenfekvd kihasz-

ndlni ezt, hogy beolvassunk féjlokat a f4jlrendszerbdl:

SELECT CONCAT(’ 0x’ , HEX(’c:\\boot.ini’)) /% 0x633A5C626F6F742E696E69 x/
SELECT LOAD_FILE(0x633A5C626F6F742E696E69) /x Csak Windowson x/

Egy tlirhetéen megirt webalkalmazds nem ad vissza részletes hibaiizenetet, legfeljebb egy

Az ,exec sp_configure ' xp_cmdshell’ 0 lekérdezéssel letilthaté ez az eljars.
30P]. GreenSQL Database Firewall
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udvarias bocsdnatkérd szoveget, amibdl nem deriil ki kiviildlléknak, mi a hiba pontos oka.

Misodrendl timaddsi méd, ha nem azonnali eredményt adé miiveleteket hasznalunk ki, eze-
ket jellemzGen kevésbé is ellendrzik, mivel nincs kozvetlen hatdsa a munkamenetre. Ilyen hely-
zet példaul egy regisztraciés dGrlap. Ha felhaszndlonévnek megadjuk a kovetkezd sztringet:
'+ (SELECT passwd FROM users LIMIT 1)+’,megeshet, hogy egy jelszOhash-t vagy rosszabb
esetben magdt a jelszot latjuk névként a kovetkez6 oldalakon. Alapvetd kédbeszirdsos techni-
kak ellen hatékony, ha a bementet escape szekvencidkkal drtalmatlanitjuk, ekkor a kiilonleges
jelentési karakterek artalmatlan szekvencidkka redukdlodnak (mint itt az idézGjelek).

Gyakori, hogy az alkalmazas kap egy paramétert, mely vélt tipusa pozitiv egész szam, de
nem tesz semmit ennek ellendrzésére, betartatasara. Tipikusan ilyen a webportalok listazo olda-
lainak paraméterezése. Egy lapoz6 algoritmus tobb, szdm tipust paramétert hasznal az oldalak
nyilvantartdsara. Ha ezt nem ellendrzi, akkor az alabbi URL igen kénnyen kihasznalhat6 oldalt
takar: http://shop.example.com/articles. jsp?start=3 Ha itt kicsit megpisz-
kaljuk a start nevli paramétert, megeshet, hogy komplett SQL lekérdezést is adhatunk neki.

Példék alapjan készitett lapozdalgoritmusok leegyszerisitve igy néznek ki:

SELECT id, title , description, price FROM articles
LIMIT $start ,10 ORDER BY title

Ha étadjuk az oldalnak az altalunk fabrikalt HTTP kérést, tisztadbb képet kaphatunk a weboldal

hatterérdl:

http://shop.example.com/articles. jsp?start=1 UNION ALL
SELECT NULL, TABLE_SCHEMA, TABLE_NAME, VERSION
FROM INFORMATION_SCHEMA.TABLES ——

Tegyiik fel, hogy sikeriilt elsdre. A rosszul megirt kod eredménye az lett, hogy:

SELECT id, title , description, price FROM articles LIMIT 1 UNION ALL
SELECT NULL, TABLE SCHEMA, TABLE NAME, VERSION
FROM INFORMATION_SCHEMA .TABLES —,10 ORDER BY title

Ezzel ki is listaztuk az sszes elérhetd tdblat®!, de igy az 6sszes objektumrdl is tdjékozédhatunk.
Hasonl6 tdmadasnak esett dldozatul a MySQL weboldala 2011. méarcius 27-én és a tiizfalai-

ol hires Barracuda Networks 2011. dprilis 11-én. Az efféle tdimadésokat jellemz&en a tdmadé

31 A7 INFORMATION_SCHEMA metaadatbézist az SQL92 szabvany vezette be, metaadatot tartalmaz minden

objektumrdl. Az Oracle ezt nem tdmogatja, sajat formatumu Data Dictionary-t tart fenn.
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publikélja, ha nem f{iz6dik érdeke az eltitkoldshoz32, haszonszerzési céld betorések az esetek
tulnyomo részében titokban maradnak (mivel ezek az dldozat hirnevének és részvénydrfolyama-
nak is drtanak), igy még taldlgatdsokba sem lehet bocsdtkozni, mennyi betorés marad eltitkolva.
Pedig legutobbi példankban elég lenne ellendrizni, hogy a paraméter tényleg szam-e. . .

Az adatbazisok hatékony kihaszndldsdban elGrelépést jelentett a paraméterezett utasitdsok
bevezetése (prepared, vagy parametrized statements). Ez az ujitas lehet6vé tette azt, hogy egy
hozzaférési tervet hasznaljanak ugyanannak a lekérdezésnek kiilonbozd paraméterekkel vald
futtatdsara. Haszndlata egyszerd, az eredeti lekérdezésben a paraméterek helyét helytartékkal
(placeholder) kell megjeldlni, késdbbiekben csak a helytartok pozicidjdhoz kotjiik a paraméte-
reket, és a miivelet végre is hajthaté. Igy minden paraméter adatként fog eljutni az adatbazis-
kezel6hoz, s nem fog részt venni a lekérdezés Osszedllitdsaban. Ezzel az eddig ismertetett tech-
nikdkat egy csapdsra kilitottiik, csak a paraméterként atvitt adat késleltetett hatasét kell ellen-
Orizni, nehogy esetleg valaki felhasznalénévnek egy Javascript kddot kiildjon be. . .

Az alkalmazds tervezésekor érdemes minden kddot €s iizleti logikdt a sajat helyén tartani,
ez aldl nem kivétel az adatbazis haszndlata sem. Kovetendd gyakorlat, hogy az alkalmazasbol
allanddan elkiildott lekérdezések helyett tarolt eljarasban (stored procedure) rogzitsiik az iizleti
logika adatbazist érint6 részeit, s ezt paraméterezziik. Ekkor az alkalmazas el6l elfedhet6vé va-
lik az adatbazis-szerkezet, s bizonyos adatbazis-kezelok esetén a tarolt eljarason beliili kod mas
jogokkal futhat, mint a hivé, igy az alkalmazdas felhaszndl6janak elfoglaldsa esetén sem sze-
rezhetd hozzaférés magahoz az adathoz. A tarolt eljarasok is hivhatok paraméterezett médon,
igy alkalmazasuk nem okoz kényelmetlenséget az alkalmazas fejlesztésekor, tovabba rogzitett a
végrehajtasi terviik, mivel ismert a lekérdezés minden aspektusa, nem utolsdsorban egy bonyo-
lult utasitds esetén nem kell minden egyes alkalommal a teljes utasitést elkiildeni a szervernek,
elég megadni az eljards nevét és dtadni a paramétereket. Nagy volumen( rendszerekben éltald-
nos az akér 8000 soros lekérdezés is.

Objektum-relaciés modellek (helyenként Entity framework néven jegyzik) az objektum-
orientalt programozasi nyelvekben terjedtek el. Célja, hogy minden adatbézis objektumot (pl.
rekordot) egy osztély egy példdnya képviseljen, s az azon elvégzett mdédositasok transzparensen
atvezetésre keriiljenek az adatbazisba. El6nyiik, hogy elfedik az aktudlis adatbazis-kezeld saja-
tossdgait, s bels6 mechanizmusaik kihaszndljdk a rendelkezésre 4116 eszkozoket, mint példaul a

parametrizalt utasitasokat.

32P¢éldaul a HBGary, Inc. informatikai biztonsagtechnikai tanicsadé cég majdnem totélis elpusztitdsa 2011.

februdr 5-én. Allitélag egy 16 éves kislany tette.
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8. Osszegzés

Az eloz6 fejezetekben megismerkedtiink az adatbdzis-kezelOk vezérelveivel, tervezési saja-
tossagaival, autentikdciés moduljainak miikodésével, a titkositds alapjaival, a titkositott adatat-
vitel mddszereivel, s megoldasokkal, melyek az adatot lehet6 legtovabb titkositva tartjak. Lat-
tunk példat adatbdzist hasznél6 alkalmazason keresztiili timadésokra, s javaslatot tettiink ezek
kivédésére.

Az adatbiztonsag kényes témakore kiapadhatatlan forrds informatikai rendszerek Gssze-
tett miikodésének megfigyelésére, ahol atfogd rendszerszemlélet és részletekbe mend isme-
retek sziikségesek, hogy a rendszer talpon maradjon kiilsé és belsd fenyegetésekkel szemben
is. Az alkalmazdsok bonyolultsdgdnak novekedésével, a kodbazis felduzzaddsaval ardnyosan
nd a kihaszndlhat6 hibdk szdma. Minden egyes hibajavitds sziilhet Uj, eddig ismeretlen hibat,
minden Uj eszkoz tartalmazhat kevéssé dtgondolt megolddsokat, melyeket tiirelmes tdmadok
egyszer ugyis megtaldlnak, versenyt futva a hibak kijavitasaval.

Ebben a dolgozatban harom kozismert tobbfelhasznédlds, SQL-kompatibilis relacids adat-
baziskezel6-rendszert érintettiink. Mindnek vannak eldnyei, hdtranyai, céljai, buktat6i, ami mi-
att nagyon nehéz lehet egy megoldds tervezésekor kivalasztani a megfeleld adatbézis-kezel6t,
ezért vegylink sorra egy szempontrendszert, mely segithet e dontés meghozataldban.

F6 szempontok az iizleti intelligencia adatbdzis-kezel6be helyezhetdsége, a kezelhetdség, a
skalazhat6sag, a biztonsag, az eszkozkészlet és a kliensoldali interfész hasznédlhatésdga. Ezek
alapjdn az aldbbi kovetkeztetéseket vonhatjuk le.

A MySQL-t azoknak ajanlott, akik gyorsan akarnak feldllitani egy adatbazist, mely kliens-
oldalon a legszélesebb korben tdmogatott. MySQL gyakorlatilag minden modern programozasi
nyelvbdl és keretrendszerbdl elérhetd, adminisztrdldsa pedig alapszinten trivialis. Ezek a jellem-
z0k tették a tarhelyszolgaltatok elsd szdmu vélasztdsava az egész vildgon, amellett, hogy nyilt
forrasu projektként GPL licenc alatt szabadon felhasznalhat6 (amig szarmaztatott termékké nem
alakitjuk at). J61 skdlazédik minden architektirdn, és Cluster megolddsat szamos olyan nagy cég
alkalmazza, mint az Alcatel-Lucent, a Telenor, a go2, vagy az IDC. Hatrdnya, hogy bonyolult
tarolt eljarast nehéz benne irni, s kiils6 felhaszndléazonositds nem lehetséges, igy nagyvallalati
kornyezetben nehézkes a hasznélata. Tarhelyfoglaldsra kvotdk nem adhaték meg a felhaszné-

l6knak, csak a tdblaterek mérete szab hatért az adatbdzisnak. Sajnos az Oracle altali felvisarlasa
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utdn szamos fork3? jott 1étre az 5.1-es verziébdl, igy felaprézva a fejlesztsi gardat. Audit ké-
pességeinek teljes hidnya pedig nagyrészt kizarja allami vagy katonai megrendelésekben vald
felhasznalasat.

A PostgreSQL-t azon felhasznaléknak ajanlott, akiknek sziikségiik van egy olyan relacids
adatbdzis-kezeldre, mely tranzakcidk timogatdsa mellett tobb nyelven is képes tarolt eljardsokat
futtatni, s komplex adattipusokat kezel, mikézben a legtobb nyelvhez van kliensoldali tdimoga-
tdsa. Azonositasi megolddsai szinte minden igényhez testre szabhatok, és a BSD licenc semmi-
lyen gitat nem szab atalakitdsanak, atirdsanak, iizleti felhasznaldsdnak. Neves felhasznal6i kozt
van a BASF, a Cisco, a Juniper Networks, a Skype, az NTT, a Telstra, a Genentech, a Jyvaskylii
Egyetem, az Apple €s szamos USA-beli dllami intézmény €s intézet. A PL/pgSQL nevii hivata-
los nyelvi plugint szandékosan tigy fejlesztik, hogy Oracle-r6l a lehetd legkdnnyebben lehessen
migralni PostgreSQL-re. Hétranya, hogy adminisztralasa a MySQL-en nevelkedettek szamdéra
nehézkes, mert sok olyan aspektusra is tigyelni kell, ami MySQL-ben nincs jelen.

Az Oracle-t azok valasszdk, akik egyrészt megfeleld méretli tokebefektetésre hajlanddak
mind a terméket magét, mind a hozza sziikséges szakembergarda és hardverpark finanszirozasa
terén, masrészt dllami elbirdsok, illetve a feladat sajatossdgai miatt egy robusztus, tobb szdz
gépen keresztiil is jol skdlazhaté adatbazis-kezeldre van sziikségiik. A PL/SQL proceduralis
nyelvben akdr a teljes lizleti logika implementalhatd, s az is megoldhatd, hogy egy térolt eljaras
HTML kédot adjon vissza, mely tovédbbi feldolgozas nélkiil elkiildhetd a kliens bongészdjének.
Felhasznal6i kozott ott van a National Instruments, a Turkcell, a Vodafone, illetve a Verizon is.
Hatranya, hogy a szdmos képesség nagyon felfijja az kédbazist és az er6forrasigényt is, ezért
rossz er6forrds-tervezés esetén a valaszidék csapnivaldak lesznek.

Eme adatbézis-kezel6k értékelésébdl is kitlinik, hogy van atfedés a felhaszndlasi teriiletek-
ben. A dontést viszont csak az adott probléma és rendelkezésre all6 eréforrasok ismeretében

lehet meghozni.

3Szoftverfejlesztésben a ,.fork” a kédbazis lemdsoldsa a célbdl, hogy a fejlesztésbl kivald csoport 1j irdnyba

terelje az alkalmazds készitését.
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A. MySQL privilégiumok

Privilégium Jelentés

SELECT Lekérdezés tablabol az adott hatékorben
INSERT Besziras tablaba az adott hatékorben
UPDATE Létez6 sorok modositasa tablaban
DELETE Sorok torlése tablakbol

CREATE Adatbazis, tabla, vagy index 1étrehozdsa
DROP Adatbazis, tabla, vagy nézet torlése
REFERENCES (Kulcsszo, de még nem hasznalt)
EVENT Belsd iitemezd kezelése

ALTER Tablak definicidjdnak megvéltoztatdsa
INDEX Indexek kezelése 1étez6 tablakon

CREATE TEMPORARY TABLES

Ideiglenes tdblédk 1étehozédsa

LOCK TABLES

Tablak zarolasa (csak amikhez SELECT is van)

TRIGGER Létez6 tablakon triggerek kezelése
CREATE VIEW Nézet létrehozdsa

SHOW VIEW Létezd nézet definici6janak megtekintése
CREATE ROUTINE Tarolt eljaras vagy fliggvény létrehozdsa
ALTER ROUTINE Tarolt eljaras vagy fliggvény mddositdsa
EXECUTE Tarolt eljaras vagy fliggvény végrehajtsa
FILE Szerveren taldlhat6 féjlok irdsa, olvasdsa

2. tablazat. Alapvetd MySQL privilégiumok
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Privilégium

Jelentés

GRANT OPTION Jogosultsdgok tovabbaddsanak lehetdsége
CREATE USER Felhaszndlok kezelése

PROCESS Aktudlis miiveletenek megjelenitése

RELOAD Privilégiumtéablak djratdltése a tdrolt valtozatbdl
REPLICATION CLIENT | Replikacids allapot megtekintése
REPLICATION SLAVE | Replikicids szolgaszerverek kiilonleges joga
SHOW DATABASES Osszes adatbdzis megtekintése

SHUTDOWN Konzolos leallitas lehetdsége

SUPER Teljhatalom minden konfiguricio felett

ALL [PRIVILEGES]

Minden privilégium, kivéve a GRANT OPTION

USAGE

Jelentése: Semmilyen globalis jog

. tablazat. Egyéb MySQL privilégiumok

37




B. PostgreSQL privilégiumok

Privilégium Jelentés

SELECT Lekérdezés tablabodl az adott hatékorben

INSERT Beszirés a tablaba az adott hatékorben

UPDATE Létez6 sorok mddositasa a tdblaban az adott hatokorben
DELETE Torlés a tablabdl az adott hatokorben

TRUNCATE Tabla iiritése az adott hatékdrben
REFERENCES | Idegen kulcsok kezelése

TRIGGER Triggerek kezelése

CREATE Objektum létrehozdsa az adott hatokorben
CONNECT Kapcsolddas a szerverhez

TEMPORARY | Ideiglenes tabldk hasznalata

EXECUTE Tarolt eljarasok futtatasa

USAGE Séma haszndlata en bloc

4. tdblazat. PostgreSQL privilégiumok

C. Oracle érdekességek

Az aldbbi lekérdezés visszaadja az Osszes olyan csomagot és fiiggvényt, amelyet minden

felhaszndl6 haszndlhat, s igy biztonsagi problémat jelenthet[Lit07].

SELECT =
FROM dba_tab_privs p, all_arguments a
WHERE grantee = ’'PUBLIC’

AND privilege = 'EXECUTE’

AND p.table_name = a.package_name

AND p.owner = a.owner

AND a.position = 0

AND a.in_out = "OUT’

ORDER BY p.owner, p.table_name, p.grantee
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D. Példa szimmetrikus kulcsu titkositasra

A legtijabb szimmetrikus kulcsi titkosité algoritmus, az AES, 93* menetes kédolast alkal-
maz. Minden menet 4 transzformdaciébél 4ll. Az elsé 1épésben (SubBytes) egy S-BOX>> nevii
kétdimenzids métrix alapjdn minden béjtot lecserél. Mdsodik 1épésben (ShiftRows) minden sort
a sorszamanak megfelel6 szamu béjttal forgat korbe. Tehat az elsé sort, melynek O az indexe,
nem forgatja, a masodik sort eggyel forgatja balra, tehat a bal sz€Is6 elem a jobb sz€1s6 lesz,
a harmadik sort kettdvel forgatja el, s igy tovabb. A harmadik 1épés a MixColumns, ahol min-
den oszlopvektort megszorozza egy adott métrixszal. A negyedik 1épésben (AddRoundKey) az
adott menet kulcsat oszloponként hozzdadja a bemenethez. Ez torténik meg kilencszer. A tize-
dik, végsd korben a harmadik, MixColumns 1é€pés kimarad.

A kulcs menetenként ugy véltozik, hogy el6szor a kulcs negyedik szavat (word) elforgat-
juk eggyel, alkalmazzuk ra az el6bb emlitett SubBytes transzformaciét, majd kizaré vagyoljuk
az elsé szot és az Rcon matrix els6 oszlopat. Ez lesz a round key. A tobbi 3 korben mindig
a néggyel ezeldtti sz6t adjuk hozzd az el6z6 kulcshoz. Viszont minden negyedik alkalommal,
amikor 0j round key-t generdlunk (az AddRoundKey mindig az aktudlis menet kulcsat hasz-
ndlja), djrajatsszuk az els6 kulcs létehozdsat az aktudlis round key-en. Osszesen 10 round key
jon igy létre.

Az AES titkositds 1épésenkénti bemutatdsa tobb oldalt tenne ki, igy annak kozlésétdl elte-
kintek.

A dekdédolds a kédolds algoritmusanak forditott irdnyban val6 alkalmazésa.

E. Példa aszimmetrikus kulcsu titkositasra

E.1. Kulcs eloallitasa

Generéljunk két véletlenszer(, de nagyjabol egyforma méretli primszamot. Példank kedvé-
ért legyen p = 107, ¢ = 311. Allitsuk el a modulust: n = pg. Szamoljuk ki ¢(n) = (p—1)(g—
1)-t, majd vdlasszunk egy e modulust melyre igaz, hogy 1 < e < @(n) és gcd(e,p(n)) = 1.
Vilasszuk most a 3-at.

34128 bites kulcs esetén 9 menetes, 192 bit esetén 11 menetes, 256 bits esetén 13 menetes.
33Substitution Box, helyettesitstablazat, a mintdk felismerését neheziti meg
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p =107

q=7311

n=pqg=107-311=33277
on)=(p—1)(g—1)=106-310 = 32860

d=e1 (mod @(n))=3"1 (mod 32860)=21907

Ekkor a publikus kulcsunk: (n = 33277, e = 3), a privat kulcsunk: (n = 33277, p = 107,
qg=7311,d=21907).

E.2. A kulcspar hasznalata

Tegyiik fel, hogy a bankunk el akarja kiildeni nekiink az aktudlis foly6szdmla-egyenlegiinket,
ami legyen most m = 4242. Ekkor a bank, a ndla levé publikus kulcsunkkal titkositja ezt a sza-

mot:
c=m¢ (mod n)=4242> (mod 33277) = 28160
Mikor mi megkapjuk a ¢ = 28160 tartalmu iizenetet, privat kulcsunkkal dekddoljuk:
m=c? (mod n)=28160*"""" (mod 33277) = 4242

Igy vissza is kaptuk az eredeti iizenetet. J6 tudni, hogy az iizenet nem érheti el n-t, tehdt ha az
egyenlegiink 424242 lenne, akkor ezt a szdmot ketté kellene bontani, két részletben titkositani,

atvinni sorrendben, fogadé oldalon sorban dekdédolni majd dsszevonni.
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