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Bevezetés

A biztonsag az egyik legfobb beszédtéma az IT szakemberek korében. A mai felméréseket
tekintve abban a 4-esben szerepel, ami a legtobb fejtorést okozza, és ez nem csoda. Hiszen az
elmult néhany évet tekintve jelentds biztonsagi fenyegetést €lt at barki, aki szamitogépet
hasznalt, f6leg Microsoft Windows operacios rendszerrel.

Akér virusos tamadas, trdjai fald, féreg-tdmadas, vagy csak egy rosszindulatu kod a
szamitogépen vagy a szerveren, jelszé ellopas van a hattérben, mindenki veszélyben van. Egy
dolog azonban biztos: azok, akik nem tesznek semmit a biztonsaguk érdekében, nagyon
konnyen sebezhetdvé valhatnak, és mindeniiket elveszithetik.

Ami pedig ennél is rosszabb, hogy a hackerek mindent megtesznek azért, hogy informacidkat
szerezzenek meg a szervezetekrdl, rélunk, legyen az akar egy jelsz6 vagy hitelkartyaszam.

A vallalatok és mi, hétkdznapi emberek pedig kénytelenek vagyunk mindent megtenni azért,
hogy ezt elkertiljiik.

Azok a szervezetek és maganszemélyek pedig, akik a Microsoft termékeit hasznaljak, a
leginkabb azok, akik veszélyben vannak. Mivel a Microsoft a vilag elsé szamu beszallitoja,
ezzel az elsé szamu célpontja is egyben.

A biztonsag lényege az informacié megvédése. Mit tehetiink, tehetnénk fel a kérdést.

azonositsuk a személyeket, amikor belépnek a halozatba

- allapitsuk meg megfeleld szinteket az emberekhez, és adjunk nekik szintekhez
megfelelé hozzaféréseket

- bizonyosodjunk meg arr6l, hogy ha valaki modosit egy adatot, akkor ¢ az a személy,
akinek joga van azt modositani

- garantaljuk az informaci6 bizalmassagat, miutan elhelyeztiik a halozatban

- garantaljuk az informacio elérhetdségét, miutan elhelyeztiik a halozatban

- bizonyosodjunk meg az adatok integritasarol

- ellendrizziik a halézaton beliili tevékenységeket

- ha fontos adminisztrativ tevékenységeket folytatunk, bizonyosodjunk meg réla, hogy

hal6zatunk biztonsagos minden iddben

Mindezekre a tevékenységekre, kiilonb6z6é kolesonhatési teriiletek vannak:
- Local, helyi kolcsonhatasi teriilet, az emberek helyi szinten keriilnek kapcsolatba a

rendszerrel, védett teriiletek, akar csatlakoznak akér nem egy halézathoz.



- Intranet, tavoli kapcsolatban allnak a rendszerrel a személyek, ezek szintén védettek
kell hogy legyenek, akar a LAN-on (Local Area Network), akar a WAN-on (Wide
Area Network) talalhatdak
- Internet, azok a rendszerek, amelyek nyilvanosnak latszanak, szintén védettek kell
hogy legyenek minden tipusu tdmadastol, ezek vannak a legrosszabb helyzetben,
mivel a bizalmas haldzat hatdrain kiviil vannak
- Extranet, ezek is bizalmas halozatnak latszanak, de ki vannak téve tigyfeleknek,
partnereknek, és mas klienseknek. A legnagyobb kiilonbség az Internet és Extranet
rendszerek kozott, hogy mig az Internet rendszerben lehet authentikacié (hitelesités),
addig az Extranet rendszerben mindez kotelezd.
Bérmi is legyen a tertilet, a biztonsag egy tevékenység, ami 3 dolgon alapszik:
Emberek, szamitogépek, és folyamatok.
- Emberek, 0k a végrehajtoi a folyamatoknak, és egyben a f6 hasznalok.
- Szamitogépek, képviselik és abrazoljak a technologiat, rengeteg eszkdzzel tamogatjak
a biztonsagi folyamatokat.
- Folyamatok, melyek azért jottek 1étre, hogy eljardsok és szabvanyok legyenek a

biztonsag érdekében.

CDS- Castle Defense System
A legjobb modja annak, hogy kialakitsunk egy biztonsagi irdnyvonalat, ha modelleket

hasznalunk. A modell, amit dolgozatomban feldolgozni szdndékozom a *CDS’, azaz a
“kastély-védelmi rendszer’.

A kozépkori idokben, az embereknek meg kellett védeni onmagukat, ingésagaikat egy
védekezési forman keresztiil, ami elsddlegesen azon alapult, hogy a bejaratokat halmozottan
is megvédjiik, avagy mai szoval védekezziink mélységében, tobb szinten.

Azért hasznaljuk a kastély rendszert, mivel ezt mindenki nagyon kdnnyen étlathatja, és
konnyen megértheti az egyszerl felhasznaloktol a szakemberekig. Ha csak egyszer is jart
valaki egy kozépkori kastélyban, vagy csak latott egy filmet, ami kastélyokrol szolt, vagy
csak belilt egy moziba megnézni a Gytiriik urat, annak emlékeznie kell arra, hogy az elsd
védvonal nagyon gyakran a vararok. A vararkokat azért hasznaltdk, hogy megallitsak a nem
kivant személyeket abban, hogy elérjék a varfalat. Ezek az arkok gyakran tartalmaztak

veszélyes allatokat, ezzel is egy ujabb védvonalat kialakitva. A kovetkezd védvonal a varfal,



amely teljesen korbevette a kastélyt, és innen konnyen visszaverték az ellenséget. A varfal
gyakran l6résekkel volt ellatva, ahonnan az {jaszok konnyedén célba vehették az ellenfelet,
mikdzben 6k maguk védve voltak a talalatokkal szemben. Aztan a varfalba épitve volt egy
kapu, felvonéhiddal elldtva. Es természetesen mindez belépési pontonként biztonsagi drokkel
ellatva. Ha ezeken mind atjutottunk, akkor a varudvarban taldljuk magunkat. Ez a 3. védvonal
a falakon beliill. Ha ide eljut az ellenség, akkor mar szemtdl szembe kell 6sszecsapni vele.

A 4. védvonal a kastély maga. Ebben talalhatdak a korona ékszerek és minden egyes kincs
amit meg kell védeni az ellenségtél. Maga a kastély is ugy lett megépitve, hogy védekezo
funkciot lasson el. A csigalépcsdk vékonyak, a szobak tigy vannak kialakitva, hogy
megzavarjak az ellenséget. Az 5. és egyben az utolsoé védvonal a vartorony a kastély szivében.
Ezt a legnehezebb elérni, és ez a leginkabb védett.

Természetesen ez nem teljes leirasa volt egy kastély védelmi rendszerének, de a kozépkorban
nagyon keményen dolgoztak azért, hogy minden egyes védvonalat tobbszords védelmi
réteggel lassanak el. Egy IT védelmi rendszert hasonloképpen kellene megtervezni, és

hasonloképpen kellene, hogy kinézzen. Beliilrdl kifelé haladva 5 réteget kiilonboztetiink meg:

1. réteg: Kritikus informécio: a rendszer szive, amit meg kell védeni. Ez felel meg a
vartoronynak.

2. réteg: Fizikai védelem: a biztonsag nagysaga mindig tobbszintii fizikai védelemmel
kell hogy kezdddjon. Ez felel meg a kastélynak.

3. réteg: Operacios rendszer megerosités: miutan a fizikai védelmet megtettiik, minden
egyes operacios rendszert meg kell szilarditanunk a kiilsé tdamadasok ellen, amennyire
csak lehetséges. Ez felel meg a varudvarnak.

4. réteg: Informacio hozzaférés: amikor hozzaférést engedélyeziink az adatainkhoz,
meg kell bizonyosodjunk abban, hogy mindenki hitelesitett, jogosult, és ellendrzott.
Ez felel meg a varfalnak, azaz csak 6k johetnek keresztiil a varkapun.

5. réteg: Kiilsé hozzaférés: a védekezés utolso rétege, ami a kiilsé vilaghoz kapcsolodik.

Ez felel meg a vararoknak.

Ezt lathatjuk az 1.1 abran.



Természetesen ez csak egy kiinduld pontja annak, amit szeretnénk elérni. Ahhoz hogy a

biztonsagi irdnyelveink teljesek legyenek, mindez elengedhetetlen ennek eléréséhez.
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1.1 abra Castle Defense System



Windows Szerver 2008 diohéjban

Roviden és cimszavakban nézziik, mire szamithatunk:

- szoftveres megszoritasok iranyelve, ezek az iranyelvek kontrolaljak, hogy milyen
koédok futhatnak le a halozatban- alkalmazésok, scriptek, batch fajlok — és még
korlatozhatjak a DLL (Dynamic Link Library)-t is.

- vezeték nélkiili LAN tamogatas

- tavoli hozzaférés hitelesités, amely tulajdonsag a tovabbfejlesztett IAS-en (Internet
Authentication Server) és RADIUS (Remote Authentication Dial-in User Server)-en
alapszik.

- NAP (Network Access Protection)

- Windows szerver oldali tiizfal, amely a bejovo és kimené kommunikéciot is
megsziiri, és tartalmaz egy tjdonsagot az IPSec-et.

- PKI (public key infrastructure), a Windows Szerver 2008 egy tovabbfejlesztett PKI-
t, és ADCS-t (Active Directory Certificate Services) tartalmaz, ami tamogatja az auto-
bejegyzést €s automatikus X.509 tantsitvany meghosszabbitast.

- Web szerver biztonsag, az IIS (Internet Information Services) 7-es verzioja.

- Ideiglenes és offline fajl védelem, az j SSTP (Secure Sockets Tunneling Protocol)-
on keresztiil

- Személyes adatok kezelése, a Windows Szerver 2008 Credential Manager
biztonsadgosan tudja tarolni a jelszavakat ¢és digitalis tantsitvanyokat. (X.509)

- Kernel médu titkositas, timogatja az FIPS szabvanyt (Federal Information
Processing Standard), amely egy elfogadott kriptografiai algoritmus. Ez azt jelenti
hogy mind kormanyzati és nem kormanyzati szervezetek élvezhetik az elonyeit ezen
kriptografiai modulnak a kliens/szerver oldali kommunikacioban. Szintén tdmogatja a
Suite B-t.

- DAP (Digest Authentication Protocol), egy Uj biztonsagi csomag, amelyet az IIS és
a ADDS (Active Directory Domain Services) is tamogat.

- Digitalisan alairt csomagok

- Tobbszoros jelszo hasznalat

- Szerepkor alapu hozzaférés ellenérzés, WSO8 tartalmaz egy Authorization

Manager-t amely tamogatja a szerepkdr alapu hozzaférés ellendrzést az alkalmazasok



szamara. XML (Extensible Markup Language)-ben vagy az Active Directory-ban
tarolodnak.

- Hitelesités delegalas, a WS08 tamogatja a kényszeritett delegalast. Ami azt jelenti,
hogy meg lehet hatdrozni, hogy melyik szerverben bizhatunk felhasznaloi
megszemeélyesitésben a halozaton beliil. S6t azt is azonosithatjuk, hogy a szerver
melyik szolgaltatasaban bizhatunk.

- Korlatozott "Mindenki’ tagsag, a Mindenki csoport tovabbra is tartalmazza a
hitelesitett felhasznalokat és vendégeket, de az Anonymous csoport tagjai tovabba
nem részei a Mindenki csoportnak.

- Opcionalis rész-rendszerek, mint példaul a POSIX (tdmogatja a UNIX
alkalmazasokat), nincs alapértelmezettként installalva.

- Bitenkénti meghajté tikositas, teljes mértékben titkositani lehet a szamitogép
meghajtoit, ezzel is fokozni a védelmet

- Kiilsé eszkozok ellendrzése, le lehet tiltani az USB meghajtok csatlakoztatasat a
hélézathoz és a munkadllomasokhoz.

Természetesen ez nem egy teljes listdja mindannak, amit a WS2008 nytjtani tud, de a
legfontosabb Ujitasokat tartalmazza, ezek koziil a legfontosabbakat szeretném megnézni és

megismertetni az olvasdval. Ennek ismeretében mar lehet tervezni a CDS-t.
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1. réteg - Kritikus informacio

Az els6 dolog, amivel kezdeniink kell, hogy meghatarozzuk mi az, amit meg kell védentink.
Szervezetek szamara nincs valasztasi lehetdség. Egyiitt miikodés a halézaton beliili munka
esetén elsddleges hogy adatokat osszanak meg. Gyakran engedélyezni kell, hogy adatokat
taroljanak az alkalmazottak a merevlemezeken.

Ehhez az adatokat kategorizalni kell az alabbiak szerint:

nyilvanos adatok, mindenki szdmara elérhetd halozaton beliil és kiviil egyarant

- belsé adatok, olyan informaciok, amelyek kapcsolatban allnak a szervezet
mitkddésével. Lehetnek privat adatok, de nem feltétleniil bizalmasak.

- bizalmas adatok, olyan adatok, amelyeket nem kell vagy nem illik méasok tudtara
adni. Példaul személyes adatok, valakinek a fizetése, stb.

- titkos adatok, olyan informaciok, amelyek kritikusak a szervezet miikdése
szempontjabol. Ha rossz kezekbe keriilnek, akkor az a szervezetre nézve nagy
biztonsagi kockézatot jelent.

Minden egyes adat kategdriahoz meg kell allapitani, hogy melyik elemei azok, amelyek
kockazatot jelentenek. Példaul egy adat a cég weblapjan, amit nyilvanosnak véliink, de a
tudtunk nélkiil lesz médositva, azonnal rossz hirnevet eredményezhet a cégre nézve. Ha
példaul az alkalmazottak fizetési adatai kiszivarognak, akkor nem csak az alkalmazottak
bizalmat veszitjiik el, de elégedetlenséget is kivaltunk.

Az informacio6 2 elembdl all: adatbol és dokumentumokbol. Az adat rendszerint strukturalt
tablakban vagy valamilyen adatbazis tipusban, listaban tarolodik. A dokumentum
strukturalatlan adatokat tartalmaz, és diszkrét objektumokban jelenik meg, mint példaul
szoveg fajlok, kép, hang, vided vagy egyéb dokumentum tipusok. Mindkét informacio tipus
védelmet igényel. A dokumentumok védve vannak a tarolo rendszer adottsagain beliil vagy az
adatbazis biztonsagon keresztiil. Illetve a Windows SharePoint Services-en keresztiil. Ebben

az esetben a dokumentumok adatok lesznek.
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2. réteg - Fizikai védelem

A biztonsagi vonal 2. rétege a szamitogépes rendszer fizikai védelme.

Az alabbiakat kell hogy lefedje, és az alabbi kérdések meriilhetnek fel:

foldrajzi elhelyezkedés: Kornyezetileg veszélymentes helyen van-e az épiiletiink?
Van-e barmilyen esélye az arviznek, lavindnak, beomlasnak, amely érintheti az
épiiletiinket? Kozel vagyunk-e nagy utakhoz, utszakaszokhoz, ahol autdbalesetek
veszélyeztethetik a biztonsagunkat?

tarsadalmi kérnyezet: Személyesen meg kell gy6zddni arrél, hogy minden idében a
szamitogépes berendezések biztonsagban legyenek. Vigyazni kell arra, hogy a
jelszavak semmiképpen se szivarogjanak ki semmilyen koriilmények kozott sem.
épiilet biztonsag: maguk az épiiletek biztonsagosak-e? Barki, legyen az alkalmazott
vagy vendég, aki belép az épiiletbe annak minden helyiségében azonosithat6-e? A
vendégek folyamatos feliigyelet alatt vannak-e? Miikodik-e szell6zdrendszer az
épliletben? Van-e j6 tlizvédelmi terve az épiiletnek? A villanyvezetékek kiépitése
biztonsadgosan tortént-e meg, ezzel is csokkentve egy elektromos tiiz kockazatanak az
esélyét?

épiilettervezés: az épiilet tervezése biztonsagos-e? Tilizbiztosak-e a falak? Vannak-e
tliz gatld ajtok? Vannak-e generatorok a helyiségekben, ha igen, akkor azok védett és
biztonsagos helyen vannak-e? Vannak-e biztonsagi kamerak az illetéktelen behatolok
ellen?

a szerverek biztonsaga: a szerverszoba kulccsal zarhato-e? Az szoba elérhetdsége
folyamatosan megfigyelhetd és ellendrizhetd-e? Maguk a szerverek biztonsadgban
vannak-e? A Windows Szerver 2008 tdmogatja a smart kartyak hasznalatat az
adminisztratori fiockok esetében. Minden egyes biztonsagi kornyezetben alkalmazni
kellene a smart kéartydk hasznalatat. Ma mar anyagi vonzatai sem annyira magasak ¢s
sokkal kevesebb a hatranya, mint elénye ezek alkalmazéasanak.

BIOS (Basic Input Output System) védelem: Minden egyes szamitastechnikai
alkatrésznek kellene legyen valamilyen védelmi forméja BIOS szinten. A host
szerverek esetén ez mindenképpen magéban kell hogy foglalja a bekapcsolas utani

jelszo kérést. De ez nem csak a host szerverekre igaz, hanem minden més szerver
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esetén is. Az 4j DMI (Desktop Management Interface) engedélyezi a BIOS jelszavak
kdzpontositasat is.

- halézati biztonsag: a halozat és a szolgaltatasai biztonsagosak-e? Van-e vezeték
nélkiili halozat? Az biztonsagos-e? Illetéktelen személyek be tudnak-e hatolni a
hélézatba?

- redundancia: a kritikus rendszer redundéans-e? Illetve ez kiterjedhet az 6sszes érintett
rendszerre.

A fizikai védelem minden egyes megjelenése formajat karban kell tartani, és dokumentalni
kell. S6t a lehetd legrészletesebb formaban kozoIni kell az alkalmazottak felé. Az
alkalmazottaknak tudataban kell legyenek annak, hogy 6k azok akik tudnak és akiknek részt
kell véllalni minden egyes gyanus cselekmény felderitésében ezzel is hozzajarulva a biztonsag

minden szintli megdrzéséhez.
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3. réteg - Operacios rendszer megerosités

Az operacios rendszer megerdsitésnek a célja, hogy lecsokkentsiik a lehetséges tAmadasi
pontokat. Hogy ezt megtegyiik eldszor is el kell tavolitsunk mindent, amit nem igényel a
rendszeriink. A Windows Szerver 2008 ebben nagyon j6, mivel mar a kezdetekkor csak a
kozponti komponenseket installalja fel, és ezt kovetden nekiink van lehetdségiink a tovabbi
szolgaltatasok telepitésére. Azonkiviil, az IIS nincs installdlva alapbedllitdsként, igy azok a
rendszerek, amelyeknek nincs ra sziikségiik, nem is tartalmazzak azt.

Azonban nem csak a szolgaltatasok szambeli korlatozasa az egyetlen dolog, amit tenniink

kell, figyelmet kell forditani a kovetkezdkre is:

rendszer biztonsagi beallitasok

a megeldzés stratégia

- ADDS (Active Directory Domain Services) biztonsag
- f4jl rendszer biztonsag

- nyomtatd rendszer biztonsag

- .NET keretrendszer biztonsaga

- IIS biztonsag

- rendszer redundancia

3.1 Rendszer biztonsagi beallitasok
A rendszer biztonsagi beallitasokat 2 szinten kell végrehajtanunk. Az els6 szint a telepités
utani konfiguracio-modositasokra fokuszal. A masodik szint magaba foglalja a biztonsagi
sablonokat egyetértésben a szerver oldali szerepkorrel. Ez nagyban tdmaszkodik a Biztonsagi
Konfiguracié Varazslora (Security Configuration Wizard), amely automatikusan alkalmazza a
beallitdsokat a rendszeriinkre.
Telepités utani biztonsagi lista, amely a kovetkezOket foglalja magaban.
- Nevezziik at az adminisztratori fiokot. Alkalmazzunk komplex fiok nevet és jelszavat.
A komplex jelszavak az egyik legjobb védekezési rendszeriink. A 15 karakterbdl allo
jelszavak, - a Windows felkindlja mind a 127 karaktert - amelyek tartalmaznak kis és
nagybetiiket, szdmokat, ¢és specialis karaktereket majdnem feltorhetetlenek. Az ismert
jelszo feltord rendszerek csak abban az esetben mitkodnek, ha 14 vagy kevesebb

karakterbdl 4all a feltorni kivant karaktersorozat.
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- Masoljuk 4t az adminisztratori fiokot, és ezzel hozzunk létre egy biztonsagi masolati
fiokot (backup account). Ne felejtsiik el a komplex fioknév és jelszd hasznalatat.

- Ekkor hozzunk 1étre egy al-adminisztratori fiokot. Mindez csapdaként szolgéljon azok
szamara, aki a valodi adminisztratori fiokot szeretnék elérni. Ellenorizziik a
belépéseket ezzel kiszlirve, hogy ki az, aki megprobalt behatolni a rendszerbe.

- Bizonyosodjunk meg arrdl, hogy a *Belépés vendégként’ fiok ki van kapcsolva.

- Ellendrizziik a fut6 szolgaltatasok listajat és bizonyosodjunk meg benne, hogy
mindegyikiik jol dokumentalva van. A sziikségtelen szolgaltatasokat allitsuk le.

- Ellendrizziik a nyitott portok listajat és zarjuk le a sziikségtelen portokat. A nyitott
portok listajat a NETSTAT paranccsal tehetjiik meg:

netstat -a -n -o
Az —a kapcsolo az 6sszes portot hivja meg, az —n a port szdmat, mig az —o a porthoz

tarsitott folyamatot.

Habar a komplex jelszavak hasznalata az egyik legjobb védekezési forma, ugyanakkor ez
lehet az egyik rémalmunk is, mivel a komplex jelszavakat elég nehéz fejben tartani. Az egyik
megoldas lehet az, ha megprobalunk teljes szavakat vagy kifejezéseket hasznalni, mikdzben
betiiket cseréliink ki szdmokra és specidlis karakterekre.

Példaul egy egyszerli adminisztrator szo6 helyett hasznalhatjuk a kdvetkezot:
Ad\\1n1$Tr4TOr.

Természetesen. ha lehet ne haszndljuk ugyanazt a jelszot tobb helyen. Illetve ha valakinek
nehézséget okoz a komplex jelszavak megjegyzése, akkor hasznaljon jelsz6 tarolod
eszkozoket, és ebben az esetben csak egy komplex jelszot kell megjegyezniink, mivel az

Osszes jelszavunkat egy titkositott f4jl tartalmazza.

3.2 Rendszerleiro adatbazis (Registry), fajlrendszer és rendszer

szolgaltatasok biztonsaga

A Registry vagy magyarul rendszerleir6-adatbazis tarolja a szamitogép konfiguracios és a
Windows miitkodéséhez sziikséges adatait. Sokan idegenkednek a hasznalatatol, mely érthetd,
hiszen a rendszer szempontjabol kulcsfontossagl adatokat tarol, és egy rossz mozdulattal

hatalmas karokat lehet okozni.
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Néhany jo6 tanacs:

e A Registry amennyire csak lehet stabil, és megerdsitett legyen. E10szor is
gondoskodjunk arrél, hogy a hozzaférés kontrolalva legyen a registry editorhoz, azaz a
rendszerleiré adatbazis szerkesztdjéhez. Ezt elérhetjik a REGEDT32.EXE ¢és a
REGEDIT.EXE f3jlok hozzaférésének a korlatozasaval. Ezek a bedllitasok a
Felhasznal6i Konfiguracio / Szabéalyok / Adminisztrativ sablonok / Rendszer alatt
talalhatok.

o Kovetkez6 lépésben biztositsuk a kulcsokat magaban az adatbazisban. A
legegyszeriibb mddja ennek, ha kiterjesztjiik a hozzaférést az 6roklodés altal a sziild
kulcsokrdl a gyerekkulcsok felé. Eléfordulhat azonban hogy ez nem mindig
elvégezhetd.

e Szintén biztosithatjuk a fajlokat és a konyvtarakat. De legyiink figyelmesek, mivel
egyes fajlok a Windows Szerver 2008 4ltal automatikusan mar védve vannak, igy ha
modositjuk a biztonsagi beallitadsokat, akkor azokat feliilirjuk és nem biztos, hogy
mindig a megfeleld irdnyba teszziik.

o Végiil beallithatjuk, hogy mely modulok induljanak el a rendszeriink indulasakor.
Ezeket 4 csoportba soroljuk:

- Automatikusan indulé modulok, amelyek sziikségesek a rendszer induldsdhoz

- Automatikusan, de késleltetve indulé modulok, amelyek elindulnak ugyan
automatikusan, de nem sziikségesek a rendszer indulasédhoz.

- Kézi inditasu modulok, amelyek vagy felhasznalo altal, vagy egy szolgaltatas 4ltal
lesznek aktivak, de nem sziikségesek, hogy a rendszer inditaskor automatikusan
elinduljanak.

- Inaktiv modulok, amelyek nem sziikségesek a rendszeriink indulasakor.

3.3 Biztonsagi sablonok

A GPO (Group Policy Objects) biztonsagi beallitdsai 3 helyen vannak eltarolva a Windows
Szerver 2008-ban. Az els6 maga a GPO a Policies/Windows Beallitdsok/Biztonsagi
Bedllitasok meniipontban taldlhatok mind a rendszer, mind a felhasznaldi beallitdsok szamara.
A masodik lehetdség egy biztonsagi sablon fajl. A legtobb esetben ez az egyik legjobb

modszer, mivel automatikusan létrejon egy biztonsagi fajl, amely tartalmazza a beéllitasokat.
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A harmadik lehetdség megengedi a szamunkra, hogy egy mindent atfogd szabéalyrendszert

alkossunk a Biztonsagi Konfiguracié Varazslon (Security Configuration Wizard) keresztiil.

Szamos lehetdség koziil valaszthatunk, ha alkalmazni szeretnénk egy biztonsagi sablont. Elsé
lehetdség a GPO-n keresztiil vald importalas. Ezt megtehetjiik az aldbbi modon: a Szerkesztd
meniiben az egérrel torténd jobb-kattintast kovetden, ha kivalasztjuk az *Import policy ’
opcidt, akkor kapunk egy parbeszéd panelt, ahonnan kivalaszthatjuk az elérhetd sablonokat.
Az importalt sablonokat hozzaflizhetjiik a meglévd biztonsagi beallitdsokhoz vagy teljesen
lecserélhetjiik azokat.
A masodik lehetdség a Biztonsagi Konfiguracié Varazslo hasznalata. Ezen eszkoz
segitségével elobb létrehozhatunk egy sablont, majd ezt a sablont alkalmazhatjuk az dsszes
tobbi szerveren. Az alabbi biztonségi teriileteket érhetjiik el a Varazsld hasznalataval:
o Felhasznaloi fiokok szabalyrendszere. Jelszo, zarolas, Kerberos.
e Helyi szabalyok. Ellendrzés, felhasznaloi feladatok, és biztonsagi opciok.
e Események napldzéasa. A rendszer, az alkalmazasok, biztonsag, konyvtar, fjlmasolat,
¢s DNS szolgaltatasok naplozasa.
e Korlatozott csoportok.
e Rendszerszolgaltatasok. Indulé modulok és szolgaltatasok.
o Fijl rendszer. Hozzaférés a konyvtarakhoz és fajlokhoz az ) NTFS (New Technology
File System) rendszeren keresztiil.
e Vezetékes haldzati szabalyrendszer(IEEE 802.3)
e Windows Tiizfal kibévitett biztonsagi opcidval
e Vezeték nélkiili hdldzati szabalyrendszer (IEEE 802.11)
e Szoftveres megszoritasok szabalyrendszere. Korlatozza, hogy melyik program futhat
¢s melyik nem a hal6zatban.
e NAP (Network Access Protection)
o [P biztonsagi szabalyok Active Directory-nal. Kliensek és szerverek kozotti

kommunikacios beallitasok.

Fontos azonban megjegyezni, hogy meggondolatlan biztonsagi sablonok, amelyekkel nem

vagyunk teljesen tisztaban, stlyos sériiléseket okozhatnak a rendszerben. Mivel a sablonok
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modositani fogjak az alap biztonsagi beallitasokat, ezért érdemes egy tesztkdrnyezetben

kiprobalni 6ket, miel6tt élesben alkalmaznank a rendszerben.

3.4 Biztonsagi sablon létrehozasa

Az els6 dolog, amit tenniink kell, hogy 1étrehozunk egy Biztonsagi Sablon és Konfiguracios
konzolt, mivel egyetlen konzol sem elérhetd alapbeéllitdsként. Ezt a kovetkezOképpen
tehetjiik meg:

1. Valasszuk a Start menii Futtatds parancsat, ahol gépeljiik be az MMC mozaik sz6t.

1. Ekkor elindul a Microsoft Management Consol-ja, ahol a File menii Add/Remove
Snap-in parancsat valasztva kapunk egy parbeszédpanelt.

2. [Itt valasszuk ki a Biztonsagi Sablonok-at és adjuk hozz4 a Hozzaad gomb
segitségével. Majd ismételjik meg a Konfiguracio és Analizis esetén is. Majd
nyomjuk egy OK-t és visszatériink magéaba a konzolba. Majd a File menii Mentés
masként parancsa segitségével mentsiik el Biztonsagi Konzol néven.(Lasd 3.4 abra)

3. Ezen konzol segitségével hozzadadhatjuk a sajat sablonjainkat. Alapbeallitasként, az 1j
sablonok a Dokumentumok / Biztonsag / Sablonok alatt vannak eltarolva. A
létrehozashoz kattintsunk jobb klikkel a kényvtar nevén, majd valasszuk az Uj
sablont. Adjunk neki nevet, és leirast. Ne feledjiik, hogy késébb részletesen meg kell
adnunk a pontos bedllitasokat.

4. Ahhoz hogy beallitsuk a rendszerleird- adatbazis biztonsagat, kattintsuk jobb klikkel a
Registry-n, majd a dialogus ablakban vélasszuk ki a megfeleld kulcsot, amit
szeretnénk biztositani, és nyomjunk OK-t. Itt eldonthetjiik, hogy alkalmazni akarjuk-e
a gyerekkulcsokra is. Ezt ismételjilk meg az 6sszes szlikséges kulcsra.

5. A fajl és konyvtarak biztonsagat elvégezhetjiik az alabbi moédon. Jobb klikk a
F4jlrendszeren, és valasszuk ki a Fajlt hozzaad... opciot. A megfeleld fajlok

kivéalasztasa utdn nyomjuk OK-t.
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& Security Console - [Console Root\Security Templates\C:\Users\Sysadmin\Documents\Security\Templates]
ﬁ File Action View Favorites Window Help 3@@
e HE X

[7] Console Root
% Security Configuration and Analysis
4

Name Description Actions

Seasity Templates QBaseﬁne LspP Prepares a server with baseline s|| GG\Users\Sysadmin)... «

4 ;'3 C:\Users\Sysadmin\Documents\Secur More Actions »
4 [ Baseline LSP
4 jﬂ Account Policies
> fé Password Policy
B> _fé Account Lockout Policy
> :é Kerberos Policy
4 [ Local Policies
b EH Audit Policy
b Ef User Rights Assignment
b EH Security Options
j EventLog
("4 Restricted Groups
(4 System Services
(4 Registry
['4 File System

< n » < L) »

3.4 4bra Biztonsagi Konzol

3.5 Helyi biztonsagi sablonok
A helyi biztonsagi sablonokat kétféleképpen tudjuk alkalmazni: vagy a grafikus feliiletti

Biztonsagi Konfiguracié és Analizis nevii eszkoz segitségével vagy a parancssoros
tizemmoda SECEDIT eszkoz segitségével. Mindkettonek megvannak az elényei. Mindkettdt
biztonsagi sablonon alapul6 elemzésre ¢és beéllitasra lehet haszndlni.

Ha az els6 eszkoz segitségével szeretnénk elemezni a szamitogépiinket, és dsszehasonlitani
egy adott biztonsagi irdnyvonallal, akkor a kdvetkez6t kell tenniink.

1. Jobb klikk a Biztonsagi Konfiguracio és Analizis-re a biztonsagi konzolon beliil, majd
valasszuk az Adatbazis valasztasa opciot.

2. Az Adatbazis valasztasa parbeszéd panelben vagy a meglévd adatbazisokbdl
valasztunk vagy megadhatjuk az 0j adatbazis nevét, majd nyomjunk egy OK-t. A
meglévd adatbazisokat a Dokumentumok / Biztonsag / Adatbazisok elérési ut alatt
talalhatoak.

3. Majd ki kell valasztanunk azt a sablont, amit hasznalni szeretnénk az elemzésre. Ezt a

sablont mar korabban elkészitettiik. Vélasszuk ki ezt és nyomjunk OK-t.
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4. Ha azonnal szeretnénk elemzést végezni, akkor nyomjunk jobb klikket a Biztonsagi
Konfiguraci6 és Analizisen, majd valasszuk az Elemzés azonnal opciot.

5. Mivel minden miivelethez sziikség van egy LOG féjlra, ezért egy felugro ablakban
meg kell adnunk ennek a helyét, hogy hol talalhatd. Az alap elérési t a
Dokumentumok / Biztonsag / Log fajlok és az alap fajl név megegyezik az adatbazis
nevével. Itt valaszthatunk, hogy 0j nevet adunk meg, vagy hasznaljuk a Keresés
opciot, amellyel meglévot valasztunk ki, vagy egyszeriien elfogadjuk az
alapbeallitasként felajanlott log fajlt.

6. Ekkor elkezdédik az elemzés, és amint ez befejezddik, azonnal lathatjuk a beallitasi
kiilonbségeket a sablon és a szamitdgép kozott. Egyszeriien csak ra kell allnunk arra a
bedallitdsra, amelyet 1atni szeretnénk. Ezt a jobb oldalon részletezve olvashatjuk.

7. Szintén megnézhetjiik a log fajl tartalmat. Ehhez nyomjunk jobb klikket a Biztonsagi
Konfiguracio és Analizisen ¢s valasszuk a Log fajl megtekintése opciot. Ekkor a log
f4jl tartalmat a jobb oldali panelen lathatjuk.

8. Modosithatjuk az adatokat ahhoz, hogy 6sszhangba hozzuk azzal az értékkel, amit mi
szeretnénk. Ezt megtehetjiik dupla kattintassal a megfelel6 értéken, majd mentés eldtt
vélaszuk az Alkalmazzuk az 0j értékeket opciot.

9. Majd jobb klikk a Biztonsagi Konfiguracio és Analizis panelen, és Mentés opcio.
Ezzel elmentettiik a kivant valtoztatasokat.

10. Hogy elvégezziik a szamitogép konfigurdlasat az adatbazis legiijabb beallitasaival,
valasszuk a Szamitogép konfiguraldsa azonnal opciot.

11. Majd amint végeztiink zarjuk be a biztonsagi konzolt.

A masik médszer a SECEDIT (Windows Security Configuration Editor Command Tool )
hasznalata lehet. Egy tipikus parancs az alabbi modon kell, hogy kinézzen:

secedit /configure /db filename.sdb /log filename.log

Lehetdségiink van részletesebb log fajl 1étrehozasara is az alabbi kapcsoloval: /verbose
Amennyiben nincs beallitva log f4jl, abban az esetben a SECEDIT automatikusan ment
mindent a SCESRV.LOG nevii fajlba. Mivel a helyi biztonsagi sablonok csak a fajl

rendszert, a rendszerleir6-adatbazist, és a rendszerszolgaltatasokat érintik, ezért meg kell
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bizonyosodni arr6l hogy a parancs csak a sablon ezen részeire vonatkozik. Ehhez hasznaljuk a
kovetkez6 parancsot:

secedit /configure /db filename.sdb /log filename.log /areas
REGKEYS FILESTORE SERVICES /quiet

A SECEDIT nagyon hasznos lehet az altalanos biztonsagi beallitdsok ellendrzéséhez is, mivel
tartalmazza a /analyze kapcsolot. Mind az elemzést, mind a konfiguracidt automatizalni

lehet a Feladat Utemezdn keresztiil, ami a Vezérlékdzpontban talalhaté.

Ha tobbet szeretnénk megtudni a SECEDIT-r6l, akkor olvassuk el a Sugot, vagy csak

egyszertien gépeljiik be secedit parancsszot a Futtatas meniibe.

3.6 Biztonsagi Konfiguracio Varazslo (Security Configuration Wizard)
A biztonsagi sablonok nagyon hasznosak, azonban a Windows Szerver 2008 egy sokkal
hatékonyabb eszkozt kinal szdmunkra, a Biztonsagi Konfiguracidé Varazslot. (Lasd 3.6 abra)
Segitségével az alabbiakat tehetjiilk meg:

e Szigorubb szolgaltatas konfiguracio a szerepkor-alapu konfiguracidkon keresztiil

e Szigorubb haldzati biztonsag

e Szigorubb rendszerleird-adatbazis bedllitdsok

o Megvalosit egy ellendrzé politikat
Ezeket alap elérhetd szolgaltatasként talaljuk meg a Varazsloban. Azon feliil lehetdségiink
van az IIS (Internet Information Services ) biztonsagi beéllitasait is elérni. Az egyik legjobb
része a Vardzslonak, hogy teljes korti magyarazatot kapunk mindenre. Hogy mit modositunk,
¢és az a modositas pontosan milyen kovetkezménnyel jar. A Biztonsagi Konfiguracidé Varazslo
miikodik parancssoros tizemmoddban is, eza SCWCMD.EXE. Azonban az output XML
formatumban késziil el, ami alapbol inkompatibilis a GPO-val (Group Policy Object). Ahhoz

hogy olvashat6 formatumba hozzuk, sziikséglink van a kovetkezd parancsra:

scwemd transform /p:PolicyFile.xml /g:GPOName
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Segitségével az XML f4jlbol egy uj GPO objektumot hozunk létre, amit csak adminisztratori
jogkorrel lehet futtatnunk. A szabalyrendszerek a $SYSTEMROOTS \SECURITY \MSSCW
\POLICIES mappaba keriilnek elmentésre.

This page lists Windows Firewall rules that are needed for the roles and other options you have
selected. Selected rules are enabled; rules that are not selected are disabled.

=
Network Security Rules a

View: [AllRules v

Core Networking - DNS (UDP-Out

Description: Outbound rule to allow DNS requests. DNS responses based on requests that
matched this rule will be permitted regardless of source address. This behavior is dassified |:]
as loose source mapping. [LSM] [UDP 53]

Used By: Domain Controller (Active Directory)
Used By: DNS Client

Action: Allow all connections

Direction: Qutbound

Program: %systemroot%/\system32\svchost.exe
Service: dnscache

Protocol: UDP =

Add... ][ Edit... H Remove

Learn more about viewing and managing rules.

[ < Back ][ Next > ][ Cancel

3.6 abra Biztonsagi Konfiguracié Varazslo
3.7 Eszkoz Vezérlo (Device Control)

A Windows Vista egy teljesen uj dolgot hozott a Windows operacios rendszerek életébe: a
lehetdséget a hordozhat6 eszkdzok konfiguralasara a Group Policy hasznalatan keresztiil.
Eldonthetjiik, hogy milyen hordozhat6 eszkdzoket engediink csatlakozni a rendszeriinkhdz és
milyeneket nem. Ezzel konnyen elkeriilhetjiik, hogy egy rosszindulatu felhasznald csak tigy
kisétalhasson fontos informaciokkal, amelyeket egy egyszerii hordozhaté eszkoz
csatlakozasaval, és adatokat arra torténé lementésével ért el.

Altalanossagban készitiink egy jovahagyott listat az eszkdzeinkrél és elhelyezziik ezt a GPO-
ban. Példdul megengedjiik a felhasznaloknak, hogy USB egereket és billentylizetet
csatlakoztassanak a rendszerlinkhdz, de tiltjuk a memoria kértydk és hasonld eszkdzok

csatlakozasat. Ilyenek lehetnek az Apple iPod-ok, amelyek igen csak nagy informacio
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tarolasara alkalmasak, féleg a legujabb modellek. Vagy példaul a zseb szamitogépek (pocket
PC), vagy az okos kis telefonok (smart phones).
Ne feledjiik a legjobb védekezés a teljes védekezés!

3.8 BitLocker Teljes Meghajto Titkositas

A Windows Vista megjelenésével a Microsoft bemutatta a BitLocker Teljes Meghajtd
Titkosité alkalmazasat is. A BitLocker segitségével titkositjuk az operacids rendszer
koteteinek tartalmat, igy megelézve, hogy illetéktelen felhasznalok elérjék azt. A BitLocker
f8leg mobil eszkdzok esetében hasznaljuk, illetve olyan eszk6zok esetében, amelyek igen
érzékeny adatokat tartalmaznak. Szintén alkalmazzdk a szerverek meghajtdinak a titkositasara
is, mivel a Windows Szerver 2008 tamogatja ezt a lehetdséget. SOt ha akarjuk, alkalmazhatjuk
az 0sszes virtualis gépiinkre is, mivel ha valaki el is tulajdonit egy fajlt a géprdl, képtelen lesz
annak hasznalatara.

Ahhoz hogy képesek legyiink hasznalni a BitLocker eldnyeit, a rendszeriinknek a
kovetkezdkkel kell rendelkeznie.

e 2 particiot kell tartalmaznia. Egyet a rendszer koteteinek, egyet az operacids rendszer
koteteinek. A rendszer koteteinek sziikségiik van legalabb 1,5 GB tarhelyre, mivel ez a
particio tartalmazza majd a boot-olashoz sziikséges koteteket.

e Sziikségiink van egy USB meghajtora, illetve egy olyan BIOS-ra, amely tamogatja az

o Idealis esetben tartalmaz egy TPM ( Trusted Protection Module )1.2 microchip-et.

o llletve egy TCG (Trusted Computing Group)—szolgélatkész BIOS-t.

Lathatjuk, hogy a BitLocker futtatdsdhoz egy kiilsé USB meghajt6 sziikséges. Ezen a
meghajton taroljuk a titkositd kulcsot, aminek a segitségével blokkolhatjuk vagy feloldhatjuk
hasznalata kockazatot jelent, mivel konnyen elveszithetjiik vagy ellophatjak téliink. Ezért is
idealis, ha olyan szervert hasznalunk, amely tartalmazza a teljes TPM komponenseket. Ilyen
esetekben a titkosito kulcs biztonsagban tudhatd a microchip altal, és nem tudjuk elvesziteni,
illetve igy a lopast is kikiiszobdlhetjiik.

A BitLocker hasznalatdhoz a kdvetkez6 eljarast kell kdvetniink:
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e Kezdéshez az installalas alatt 2 particiot kell 1étrehoznunk. Mindkét particio
elsddleges particio kell hogy legyen. A kisebb partici6 legyen az aktiv particio.
Mindkét particid6 NTFS formattalason kell hogy atessen.

e Installdljuk fel a Szerver Core-t az operacids rendszer paticiora.

e Miutan ezzel végeztiink, hajtsuk végre az installalas utani konfiguraciokat.

o A kovetkezd Iépés a BitLocker installalasa:

start /w ocsetup BitLocker

Miutan végeztiink, inditsuk ujra a rendszert.
e Ha a rendszer gjraindult, készen allunk a BitLocker konfiguralasara. Kezdésnek

listdzzuk ki a kompatibilis meghajtok neveit. Mindezt a megfeleld mappéaban tegytik.

cd\windows\system32

cscript manage-bde.wsf -status

o Igy készen allunk a rendszermeghaité titkositasara az alabbi paranccsal:

cscript manage-bde.wsf -on C: —-RecoveryPassword

NumericalKey -RecoveryKey BitLockerDrive —-StartupKey BitLockerDrive

A BitLockerDrive annak a meghajtonak a jele, amelyet a particionak adtunk.
A NumericalKey egy 48szamjegybdl allo szamsorozat. 8darab 60s csoportra osztva,
kotojelekkel elvalasztva. Mind a 8 csoport oszthatd kell legyen 11-el, és nem lehet
nagyobb mint 720896. / 720896:11=65536, ami 2'°/

e Megismételhetjiik ezt a parancsot, amennyiben mas meghajtot is szeretnénk
titkositani.

Mint 1atjuk ez egy egyszerli parancs nagyon hatasos eredménnyel. Természetesen tudjuk

biztonsdgban mind a titkositd kulcsot, mind a helyreallito jelszot.

24



3.9 A rosszindulatu programok elleni védelem
Egy masik nagyon fontos védelmi réteg a rosszindulatii programok elleni védekezés, azaz az
anti-malware stratégia. Ahhoz hogy létrehozzunk egy teljes korli védelmi rendszert,
elengedhetetlen az anti-virusok, anti-kémprogramok, anti-spam eszkdzok, és altalanos anti-
malware eszkdzok hasznalata. Habar ez nem egy Windows Szerver 2008 funkcio, de a
WS2008 nagyon sok API-t (application programming interface) bocsat a rendelkezésiinkre,
amely segitségével atvizsgalhatjuk rendszereink fajljait és objektumait. Beépitett programként
talaljuk meg a Windows Defender-t, illetve az ingyenes Anti- Spyware programot, de ezek
onmagukban nem elegenddek. Ezért is dolgozik a Microsoft széleskoriien annyi anti-malware
eszkOzgyartdval, hogy biztos legyen abban, hogy a termékiik nagyon jol képes mitkddni
stresszes kornyezetben, illetve nagy nyomas alatt is a Windows operacids rendszerrel.
Egy teljes anti-malware stratégianak a kdvetkez6 elemeket kellene tartalmaznia:

e Kozponti intézkedést mind a kliensekre, mind a szerverekre

e Automatikus telepitéseket a kliens és szerver gépekre

e A Microsoft Management Consol (MMC) az adminisztracios feladatokhoz

e Automatikus letoltést az 0j anti-malware alairasok esetében

e Eltéro letoltési iddpontokat, hogy elosszuk a munkaterhelédést

e Automatikus alairas telepitéseket mind egyes kliensre

e Automatikus rendszersziiréseket és atvizsgalasokat

e A vizsgalati eredmények kdzponti kollekcidoban valo tarolasat

e Egy felbukkand rosszindulati program esetén azonnali riasztas kiildését

o A teljes eltavolithatosag lehetoségét

e Az azonositott programok kdzponti karanténba helyezését, majd a rendszer

automatikus megtisztitasat
e Felfedezni a szokatlan viselkedéseket, és ezzel behatarolni az esetleges rosszindulata
programok helyzetét
e Az e-mailek és adatbazisok ellendrzésének tamogatasa

e Tamogatas ¢€s segitség a gyartoktol

Az egyik legjobb megoldas ma a piacon a Symantec Corporation Endpoint Security
programja. Annyira egyszerl telepiteni, hogy egy adminisztrator, akinek semmilyen

tapasztalata sincs, 1 6ran beliil végez mindennel. Miutan megtortént a telepités, nyugodtan
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hatraddlhetiink, mivel semmilyen dolgunk sincs. A program dnmagat telepiteni az Gsszes
kapcsolodo rendszerre, és automatikusan végzi el a frissitéseket is.
Bérmilyen megoldast is valasztunk, ne feledkezziink el arrol, hogy csak akkor csatlakozzunk

a kiilvilagra, ha mar teljes mértékben meggydzddtiink a program helyes miikodésében.

3.10 Szoftveres megszoritasok politikaja

Az anti-malware stratégia nem lehet teljes a Windows Szerver 2008 és a Group Policy
tamogatasa nélkiil. A WS2008 tartalmazza a GPO bedllitasok egy specidlis halmazat, amely
azonositja azokat a kodokat, amelyek enged¢llyel futtathatok és operdlnak a halozaton beliil.
Ezeket hivjuk szoftveres megszoritasok politikajanak (SMP). Ennek segitségével szlirhetjiik
ki az ismeretlen kddokat, €s tilthatjuk azok futasat. Habar ennek segitségével, mintegy 38
fajta fajltipust kontrollalhatunk — tulajdonképpen barmit, ami kodnak néz ki — mégis van 2,
amire nagyon komolyan oda kell figyelniink. Ezek a szkriptek és a makrok. A legtobb
fenyegetés ezen 2 fjltipus egyikének az alakjaban érkezik. Mivel mi magunk vagyunk azok,
akik kontrollaljuk azt, hogy mi térténjen a halézatunkban. Ezért explicit médon meg kellene
tudnunk mondani, hogy melyek azok a makrok és szkriptek, amelyek az engedélyiinkkel
futhatnak. A legegyszeriibb modja mindennek, ha digitalisan alairjuk a szkripteket és a
makrokat. Az alairasokat egy PKI igazoldssal a kddban helyezhetjiik el. Ezt kdvetden
megadhatjuk azt az SMP-t, ami majd tiltani fogja azon kodok futasat, amelyek nem
rendelkeznek ezzel a digitalis alairassal. Az SMP-ket a Computer Configuration | Policies |
Windows Settings | Security Settings | Software Restriction Policies mappaban talaljuk.
Alapbeallitasként ez a mappa iires. Kezdéshez ki kell valasztanunk az Uj Szoftveres
Megszoritas Létrehozasa lehetdséget. Majd lehetdséglink van azonositani azokat a

kiterjesztéseket, amelyeket tiltani szeretnénk.

3.11 Engedélyek, tiltasok és hatasaik

Az engedélyeket 2-féle csoportba sorolhatjuk: explicit engedélyek és oroklott engedélyek. A
Windows Szerver 2008 0j NTFS (New Technology File System) fajlrendszere is alkalmazza a
biztonsagi 6roklédés fogalmat. Ez azt jelenti, hogy minden gyermek objektum 6rokli a sziilé
objektum biztonsagi beallitasait. Azonban ami 0j és kiilonleges, az 6roklédés modja. Az
explicit engedélyek feliilirjak az 6roklott engedélyeket, még akkor is, ha azok nem

engedélyek, hanem tiltdsok (deny permission). Konkrétan ez azt jelenti, hogy lehetséges
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definidlni egy tiltast egy sziild objektumon, majd definidlni egy engedélyt (allow permission)
annak gyermek objektuman.
A konyvtarszerkezet 2-szintli engedélyezést vagy tiltast kindl fel a szdmunkra. Az els6 szintet
elérhetjiik, ha barmely objektumon az egér jobb klikkjével eléhivjuk a helyi meniit, és
kivéalasztjuk a Tulajdonsagok opciodt. Itt az alabbi fiilek koziil valaszthatunk:

e Altalanos (general)

e megosztas (sharing)

e Dbiztonsag (security)

e testreszabas (customize)
A biztonsag flilet kivalasztva, kiilon-kiilon allithatjuk be felhasznaldkra lebontva a konyvtar
Osszes tartalmara csoportositva a kiilonb6z6 jogosultsagokat.

e teljes (full control),

e mddositasi (modify),

e olvasasi és futtatasi (read&execute),

o listazasi (list folder contents),

e irasi (write),

e olvasasi (read),

e kiilonleges engedélyek (special permissions).
A masodik szintet a Specialis gombra kattintva érhetjiik el. Itt egy tjabb parbeszédpanelt
kapunk a kovetkezd fiilekkel:

e engedélyek (permissions)

o cllendérzés (auditing)

¢ tulajdonos (owner)

e hatékony engedélyek (effective permissions)
Mindegyik fiil segitségével tovabb operalhatunk az engedélyekkel, a hatékony engedélyek
segitségével pedig tovabb szigorithatjuk a mar meglévd jogosultsagokat.
Az egyik legjobb tanacs és alkalmazott taktika lehet, hogy nem kiilon felhasznlokra
vonatkoztatjuk az engedélyeket, hanem csoportokra. gy sokkal hatékonyabbak lehetiink.
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3.12 ADDS (Active Directory Domain Services) auditalas

A Windows operacios rendszerek a Windows 2000 megjelenése 6ta tamogatjak az ADDS
események ellendrzését, avagy auditalasat. Az ellendrzott események alapbeallitasként az
Esemény Naplézoban (Event Log) keriilnek eltarolasra, azonban ezek sok kivanni valot
hagynak maguk mogott. Mivel csak annyi informaciot kdzolnek veliink, hogy egy
objektumon tortént-e valtozas és semmi mast. A Windows Szerver 2008 megjelenésével
azonban ez is fejlodott. Mar nem csak azt tekinthetjiik meg, hogy egy objektumon tortént-e
véltozas, hanem azt is, hogy milyen érték valtozott, és mi volt azt megeldz6 érték. Sot
lehetdségiink van arra, hogy visszaallitsuk az értékeket a megeldz6 értékekre.

A konyvtarak azonban nagyon érzékeny kornyezetek. A Windows 2000-ben példaul nem volt
nyomkovetés vagy figyelmeztetés, amikor egy operator elvégzett egy modositast, példaul
objektumokat helyezett at. Egyébként az objektumok athelyezése egy elég triikkos dolog az
ADDS-ben, mivel a rendszer viselkedésének megvaltozasadhoz is vezethet. A Microsoft ezért
egy ujdonsagot vezetett be a Windows Szerver 2003 esetében. Minden egyes objektum
atmozgatas esetében egy figyelmeztetés jelenik meg az operator szamara, aki eldontheti, hogy
folytatja a megkezdett miiveletet vagy visszahatral att6l. (Lasd 3.12 4bra). Azonban volt egy
hatuliitéje a dolognak, az hogy az operatorok akar ki is kapcsolhattdk ezt a funkciot, ezzel
tulajdonképpen elérve a korabbi Windows 2000-es beallitasokat.

A Microsoft a Windows Szerver 2008-ban azonban egy Ujabb Iépést tett elore a biztonsag
érdekében. Hozzédadtak egy 0j védelmi eszkdzt az objektumok Iétrehozasakor az ADDS-ben.
Minden objektum alapbedllitasként védve van a torléstdl. Persze ez azt is jelenti, hogy az
atmozgatastol is. {gy minden alkalommal be kell 1épniink a helyi menii Tulajdonsagok
részébe, €s ott a Specidlis gombra kattintva ki kell ezt kapcsolnunk. Azonban ez a hossziunak
tlind miiveletsorozat dnmagaban még nem elegendd. Még be kell kapcsolnunk az ADDS
auditalast is. Ez egy 2 1épéses folyamat. Elsd 1épésként bekapcsoljuk az auditalast a megfeleld
GPO-ban, majd masodik lépésként meghatarozzuk, hogy melyik objektumot kitdl kell

ellendrizni.
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Active Directory Domain Services

]

‘ Moving objects in Active Directory Domain Services can prevent your existing
! \,  system from working the way it was designed. For example, moving an
e organizational unit (OU) can affect the way that group policies are applied to the
accounts within the OU.

Are you sure you want to move this object?
[” Don't show this warning while this snap-in is open.

Yes | No I

3.12.abra ADDS figyelmeztetés

3.13 Fajl rendszer biztonsag

A f4jl rendszer egy nagyon fontos része az operacios rendszer megerdsitésének. Az NTFS
rendszer egy nagyon fontos és Iényeges pillére a CDS (Castle Defense System)-nek. Minden
lemez és fajl védelmi mechanizmus azon alapszik, hogy az NTFS rendszer adottsagait
mennyire hasznaljuk ki. Ugyanez vonatkozik a fajlok titkositasara is. Ha nincs NTFS, nincs
titkositas sem. Az egyik legfontosabb szempont a fajlrendszer biztonsagat illetden a képesség
arra, hogy napl6zzunk minden egyes fajlon torténd valtozast, s értesitsiik a szervezetet, ha
engedély nélkiili valtoztatas tortént. Ezt megtehetjlik a fajl hozzaférések ellendrzésének a
modjaval, de néhany kritikus esetben jobb, ha eszkdzoket hasznalunk minderre. Az egyik
ilyen eszk6z lehet ma a piacon a Tripwire for Server. A Tripwire nyomon kdvet minden egyes
fajlon torténd valtozast, és azonnal értesiti az adminisztratorokat, amikor kritikus fajlok
modosultak illetéktelen személyek altal.

S6t, a fajlrendszer biztonsag jelentés mértékben nétt a Windows Szerver 2008-ban. Elég erds
biztonsagi megszoritasokat alkalmaz példaul a Felhasznaldk csoportjara. Példaul a
felhasznalok nem futtathatnak olyan alkalmazédsokat, amelyek olyan fajlokat modositananak,
amelyek érzékeny konyvtarakban helyezkednek el, mint a Program Fajlok, vagy a Windows
mappa. Az adminisztratorok specialis intézkedések segitségével engedhetik csak ezt meg.

A Windows Szerver 2008 tovabba tartalmazza a Windows Resource Protection-t, amely
segitséget nyujt a rendszerfajlok és registry bejegyzésekben keletkezett hibak kijavitasaban,

amelyet szoftver-telepitések vagy mas nem kivant események idéztek eld.

3.13.1EFS (Encrypting File System)

Az EFS az NTFS fijlrendszer részeként elég jelentds szerepet jatszik a Castle Defense
System-ben. Sokkal nagyobb biztonsagot nytjt, mint a jogosultsdgok ¢és engedélyek, mivel ha
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egy illetéktelen személynek sikertil is fizikailag hozzaférni a titkositott fajlokhoz, azok
tartalmat megtekinteni mar nem lesz modja. Ez a mddszer nem sziikséges azon fajlok
esetében, amelyek csak az NTFS engedélyeket tartalmazzak. Azonban az idealis biztonsagi
szint az, ha mind az NTFS engedélyeket, mind a titkositast alkalmazzuk.
Ha azonban mixeljiik az EFS-t a BitLocker-rel egy egészen magas védelmi rendszert
kaphatunk. Azonban a legtobb esetben, ha hasznéljuk az EFS-t, az 6nmagéaban elegend? és
nem sziikséges a BitLocker hasznalata. Ez foként olyan esetekben fordul elé, amikor érzékeny
adatokat akarunk titkositani, de az operacios rendszer teljes titkositasara ugyanakkor mar
nincs szlikségiink. A titkositast aktivalni ugyanott tudjuk, ahol a jogosultsagokat is.
Azonban a titkositast nem alkalmazhatjuk a tomdritett fijlokon, mivel ez a 2 tulajdonsag
kolesondsen kizérja egymast. Ezen kiviil nem lehet titkositani azokat a fajlokat sem, amelyek
részei az operacios rendszernek, és azokat sem, amelyek a $SYSTEMROOTS mappéaban
vannak. A WS2008 tdmogatja a megosztott mappaban 1évo fajlok titkositasat is, azonban
amikor egy megosztott mappaban lévo fajlt masol at valaki a halézaton beliil a sajat
szamitogépére, az nem kell feltétlentil titkositva legyen. Azonban amikor a kommunikacié
megkivanja a teljes titkositast, mas technologidkat kell igénybe venni. Ilyenek lehetnek az
IPSec (Internet Protocol Security) vagy az SSTP (Secure Socket Tunneling Protocol).
A WS2008 tamogatja az offline fijlok titkositasat is, azonban a titkositott fajlok dekodolva
lesznek abban az esetben, ha nem NTFS kotetre masoljuk 6ket. Ami még nagyon fontos, hogy
a titkositas nem védi a fajlokat a torléstdl, mindossze védi a fajl tartalmat az illetéktelen
személyektdl. Igy ha egyes felhasznaloknak van joguk, arra hogy megtekintsék egyes mappak
tartalmat, ezzel a titkositott fijlokat is (igaz azok tartalmat nem lesznek képesek latni),
képesek lehetnek arra is, hogy kitoroljék dket. Ezért a titkositott fajlok zold szinnel jelennek
meg a Windows Intézében. A felhasznaloknak ez segithet a titkositott fajlok azonnali
felismerésében. A f4jl titkositasi folyamat egy egyszerli miivelet, amely az alabbi lépésekbdl
all:

1. Nyissuk meg a Windows Intéz6t.

2. Kattintsunk az egér jobb klikkjével a kivant konyvtaron, majd valaszuk a

Tulajdonsagok parbeszédpanelt.
3. Az Altalanos fiilon kattintsunk a Specialis gombra.
4. Valasszuk a Tartalom titkositisa az adatbiztonsag érdekében opciot, majd nyomjunk

OK-t.
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5. Zarjuk be a Tulajdonsagok parbeszédpanelt is.
6. Majd a felugrd ablak megerdsitésére is nyomjunk OK-t, miutan bejeloltiik a
Valtozasok alkalmazasa az alkonyvtarakra és fajlokra opciot is.
Mostantol kezdve ezek a fajlok zolddel jelennek meg a Windows Intézdben. Az EFS
hasznalata, mint latjuk nem egy bonyolult dolog, azonban mint az informatika minden
teriiletén itt is vannak irdnyelvek, amelyeket érdemes kdvetniink és alkalmaznunk. Ezek a
kovetkezok:
e Inkéabb konyvtarakat titkositsunk, mint kiilonallé fajlokat.
e Legyiink biztosak abban, hogy az offline fajlok titkositva vannak.
e A teljes Dokumentumok mappa legyen titkositva.
e Mind a %TEMP%, a %TMP%, mappak legyenek titkositva, azért hogy az
Osszes ideiglenes fajl szintén az legyen.
o FErdemes titkositani a sorban-allasi, ugynevezett spool- konyvtarat a nyomtato-
szervernél.
e FErdemes tarsitani az EFS-t az IPSec-cel, vagy az SSTP-vel.
e Hasznaljuk a csoport politikat (group policy) az EFS viselkedésének
ellendrzésére.
e Tudjuk biztonsagban a visszaallito-ligynokot (recovery agent) és korlatozzuk
az ,,igynokok” szamat a halozatban.
e Hasznaljuk a WS2008 nyilvanos kulcsu infrastrukturajat (PKI- public key

infrastructure) az EFS-hez és a visszadllité tigynokhoz.

Az EFS nyilvanos ¢és titkos kulcsokat hasznal a titkositasi és visszaallitasi folyamatokhoz.
A legjobb modszer, ha hasznaljuk a Windows nyilvanos kulcst infrastrukttrajat a kulcsok
kezeléséhez. A dolgozat késdbbi részében részletesebben foglakozom majd a nyilvanos

kulcsu infrastrukturaval (PKI).

3.14 A nyomtato rendszer biztonsaga

A nyomtato rendszer biztonsaga szintén fontos. Ahogyan kordbban lathattuk, ha a fajlok
titkositva vannak a felhasznaléi rendszerekben, akkor titkositva kellene legyenek a nyomtatasi
megosztott mappakban is. Azonban fontos ezt itt is megjegyezniink, hogy mivel a

felhasznaloknak kezelési jogokat adtunk a nyomtatasi mappahoz, amit valoszintileg azért
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tettlink, mert megbizunk benniik. Hasznaljuk az adatok kategorizalasat ahhoz, hogy eldontsiik

a nyomtatd rendszer melyik mappaja legyen védett, és titkositott.

3.15 A .NET Kkeresztrendszer biztonsag

A NET keresztrendszer biztonsadga egy masik megnyilvanulasa az operacios rendszer
megerdsitésének. Eloszor is a Windows Szerver 2008 kdzponti elemként tartalmazza, mivel a
keretrendszer 2-es verzidja alapbol installalva van, és a keretrendszer 3-as verzidja is elérhetd.
Masodszor biztositja a kozponti funkciokat a Web szolgéltatdsokhoz. Ez biztositja a "'motort’
a mitkddéshez ¢és a végrehajtashoz a Web szolgaltatasokat illetden. Ezen motor feleldssége,
hogy meghatarozza az adott kodrol, hogy megbizhatd-e. Az dsszes kod egy ellendrzd
folyamaton megy keresztiil melynek neve kozos futasidejii nyelv, azaz CLR (Common
Language Runtime). A CLR 2 kiilonb6z6 mddon alkalmazza a biztonsagot, az elsd a "kezelt
kodokra’ (managed code), a masik a 'nem kezelt kodokra’ (unmanaged code) vonatkozik.

A kezelt kodu biztonsag a CLR szivében van. A CLR 2 szempontbo6l vizsgalja meg a kodot,
mieldtt engedélyezi a futast: egyik a kod biztonsagossaga, a masik a kod viselkedése.

Az eldénye ennek a fajta megkozelitésnek a biztonsagot illetden, az hogy nem kell a
felhasznaloknak azon aggddniuk, hogy a kdd valoban biztonsagos-e, azeldtt hogy futtatnak
azt. Mivel ha biztonsagos a CLR lefuttatja azt, ha nem biztonsagos egyszeriien csak nem fut
le. Azonban ez csak a kezelt kddokra vonatkozik.

A nem kezelt kddok esetében ez a fajta elény nem 4ll fent. Ahhoz hogy nem kezelt kodot
futassunk, a CLR-nek engedélyek halmazat kell hasznalnia, amelyek globalisan kell hogy
deklaralva legyenek.

3.15.1 Kiértékelési folyamat kezelt kodok esetén
A CLR egy 10 Iépésbdl allo kiértékelési folyamatot hasznal kezelt kddok esetén. A 10 1épés a
kovetkezokbol tevodik 6ssze (Lasd 3.15.1 abra):
1. Amikor a kezelt kod egy része (assembly) meghiv egy masik assembly-t, akkor a CLR
kiértékeli a jogosultsagi szintet, ahhoz hogy alkalmazza azt az 01j assembly esetén.
2. Azelsd dolog, amit az uj assembly-nek tennie kell, hogy bizonyitékot szolgaltat. Ez a
bizonyiték valdjaban, a CLR biztonsagi politikdjanak kérdéseire adott valaszok
halmaza.

3. Akovetkezd 3 kérdést kell megvélaszolni az assembly eredetét illetden:
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Melyik web oldalrdl érkezett az assembly? Mivel az assembly-k automatikusan
letdltddnek a kliensekre a web oldalrol.
Melyik URL (Uniform Resource Locator)-t6] szarmazik az assembly? Az assembly-
nek egy specialis URL cimét kell szolgaltatnia.
Melyik z6nabdl érkezett az assembly? Ez vonatkozik az Internet Explorer zonékra,
mint az Internet, Intranet, Helyi gép, stb. Néhany zona sokkal megbizhatdbb, mint
masok.
Az assembly-nek szintén szolgaltatnia kell egy kriptografiailag erés azonositot, egy
ugynevezett “erds nevet”. Ez az azonosit6 egyedi kell hogy legyen, és az assembly
készit6jétol kell szarmaznia. Nem kell feltétlentiil azonositania a szerzot, de az
assembly-t egyedien azonositania kell.
A bizonyiték sok kiilonb6z6 forrasbdl ered, beleértve magat a CLR-t, a bongészot,
ASP.NET-et, a shellt, stb. Amint a bizonyiték adott, a CLR elkezdi maghatarozni a
biztonsagi politikat, amit alkalmaznia kell. E16bb alkalmazza a bizonyitékot normal
kéd csoportokkal szemben, attol fliggden, hogy melyik zonabodl érkezett az assembly.
A NET keretrendszer alap kodcsoportokat tartalmaz, de az adminisztratoroknak van
lehetdsége a sajatjait is hozzaadni.
Amint a kod csoport meg van hatdrozva, a politika is adott lesz. Ezt a politikat 3
szinten kell érvényesiteni: Vallalat, Gép, Felhasznalo szinten. A 4. szint magéaba
foglalja az alkalmazas tartoméanyat. Ez a tartomany egy izolalt kdrnyezetet szolgaltat
az alkalmazés futdsahoz. Ez a kdrnyezet semmilyen mas tartomany kornyezetéhez
nem képes hozzaférni.
Amint a politika adott, egy kezdd jogosultsagi halmaz keletkezik. Az assembly 3
modon tudja megsziirni ezt a halmazt:
El6szo6r azonositja azt a minimum halmazt, ami ahhoz kell, hogy az alkalmazas
futhasson.
Masodszor, meghatarozhat opcionalis engedélyeket. Ezek nem feltétleniil
sziikségesek.
Harmadszor, egy ,,jol- viselkedd” assembly visszautasitja azokat az engedélyeket,
jogosultsagokat, amelyekre nincs sziiksége, és til kockazatosaknak latszanak.
Végiil az 6sszes tényezOt atnézi a kiértékeld. (policy evaluator)

A végleges jogosultsagok beallitdédnak az assembly-hez.
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10. Az utols6 allomas a verem. A CLR 0sszehasonlitja a jogosultsadgi halmazt az eredeti
hivashoz tartozé mas assembly-k jogosultsdgaival. Ha barmelyik assembly-nek nincs
engedélye, hogy fusson ezzel a halmazzal, akkor a végrehajtas megtagadva. Ellenkezd

esetben a futas engedélyezve.

. Produces . Source is . Strong name

— Assembly B— (2 evidence 3 verified 4| "is verified
|
Request to Mo ) 5

L Assembly B Security policy
is determined 6 Apply
Enterprise : code group
| AssemblyA
. Assembly
User 7 permission set
Application |
domain
. — ) 8
Policy

evaluator
|
= Y 9

PZ:::::':" —_— Stack walk
(Do Assembly A & B 10 — Permission
T N both have requested level
Permission | NO oo mission level?)
denied

3.15.1 abra A kiértékelési folyamat

3.16 Internet Information Services 7.0

Az IIS 7.0 azzal valt sokkal biztonsagossa, mint eldde, hogy komponensekre bontottak, igy az
egyes komponensek csak akkor telepitddnek, ha valoban sziikségiink is van rajuk. Az egyik
legbiztonsagosabb tulajdonsagat a Server Core-ban talaljuk, mivel csak statikus weboldalakat
szolgal ki. A korabbi biztonsagi modellhez képest, ahol az ASP.NET ¢és az IIS kiilonallo
entitasként volt jelen, az ij modellben ezek egyiitt jelennek meg egy modellként.

Minden web oldalnak van egy alkalmazasi troloja, amely automatikus jon létre. Ez elkiiloniti
a weboldalt minden mas oldaltél, vagy alkalmazéstél a Web Szerveren. Ez az alkalmazasi
tarold a NetworkService alatt fut, és korlatozza a hozzaféréseket. Hogy biztosak legyiink
abban hogy az alkalmazasunk ezen kontextus alatt fut, és csakis ez alatt, telepitentink kell az
Anonymous Authentication modult, és meg kell gy6zddniink arr6l, hogy az alkalmazés
WEB.CONFIG f3jlja tartalmazza a kovetkezd sort:
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<anonymousAuthentication enabled="true" username=""

defaultLogonDomain="" />
Ez csak egyetlen példa volt az IIS megerdsitett biztonsagardl. Ne feled;jiik, hogy a kulcspont

a kiilonall6 komponensekben van. Mindig csak azt telepitsiik, amelyikre valoban sziikségiink

van, és ezt kovetden tamaszkodjunk a Biztonsdgi Konfiguracios Varazslora.
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4. réteg: Informacio hozzaférés

A CDS 4. rétege a felhasznaloi azonositassal és felhasznalok halozaton beliili jogosultsagaira
tér ki. Akar csak a Windows 2003, a Windows 2008 is szdmos biztonsagi protokollt tartalmaz

az azonositasra ¢és a hitelesitésre.

4.1 A Kerberos protokoll

Ezek koziil az egyik legfontosabb foleg belsd halozatok szdmara a Kerberos, még akkor is, ha
az NT LAN Manager (NTLM) tovabbra is timogatott.

Habéar a Kerberos protokollr6l mondanak jot és rosszat egyarant, mégis sokkal tobb az elénye
az NTLM —mel szemben. Gyorsabb, biztonsdgosabb, szélesebb korben elfogadott, és
egyszeriibb a haszndlata. Az egyik legjobb tulajdonséga pedig az, hogy ha egyszer a
felhasznalok hitelességérdl meggydzddtiink, akkor a felhasznaloknak nem kell Gjra és Gjra
visszatérniiik a szerverhez tovabbi engedélyekért. Mig ellenben az NTLM esetében, ahol a
felhasznalok folyamatosan visszatérnek a szerverhez jogosultsag €s engedély jovahagyashoz.
A Kerberos esetében a felhasznalok magukkal hordozzék az engedélyeket és a
jogosultsdgokat a Kerberos szerver éltal biztositott hozzaférési jegyzékben, ugynevezett
access token-ben. A szerver hitelesiti a klienst, és gy6zddik meg arrol, hogy engedélyezett a
felhasznal6i hozzaférés a tartomanyon beliil.

Végezetiil a Kerberos szintén tdmogatja a 2-faktoru hitelesitést. Ez lehet akéar smart kartya
(smart card), biometrikus eszkdz vagy ujjlenyomat vizsgdld berendezés is. Az egyik
kulcseleme pedig az idébélyegzés. Az idd-szinkronizalas elengedhetetlen a Kerberosban,
mivel a hitelesitd szerver dsszehasonlitja a sajat belsd orajat a kliens altal feltett kérés

idejével. Amennyiben az id6 kiilonbozet tobb mint a megengedett, akkor a szerver nem
hitelesiti a felhasznalot. Ez az egyik oka annak, hogy a Microsoft beintegralta az

iddszolgaltatast az ADDS Emulator Operations Master szerepkdrébe.

4.2 Smart Card hitelesités

Az egyik legnagyobb eldnye a smart kartyas hitelesitések haszndlatdnak az adminisztratori
fiokok kapcsan jon eld. Mint korabban emlitettem a Windows 2008 tamogatja a 2 faktort
hitelesitéseket. Ha magas biztonsagi infrastrukturat szeretnénk kialakitani, akkor

mindenképpen ki kell hasznalni ennek a hitelesitési lehetéségnek az elényeit azon fiokok

36



szamara, akik adminisztratori jogkdrrel birnak. S6t az adminisztratoroknak érdemes 2 fiokot
hasznalnia, egy mezei felhasznal6 szintli fiokot a mindennapi tevékenységek végzéséhez, és
egy adminisztratori fiokot az adminisztrativ tevékenység elvégzéséhez. Minden esetben
normal felhaszndloként kell bejelentkezniiik, és az adminisztratori tevékenységeket a "Run as
Administrator’ parancson keresztiil érdemes elvégezniiik, haszndlva a smart kartyat a
jogosultsag hitelesitéséhez. A smart kartydkrol még lesz sz6, ebben a fejezetben, mivel a

kivitelezéshez sziikségiink lesz egy nyilvanos kulcst infrastrukttrara (PKI).

4.3 Mi az SID?

A Windows halézatok esetén, minden biztonsagi entitast (security principal) egy egyedi
szammal azonositunk, melyet biztonsagi ID-nak, vagy SID-nak hivunk. Minden felhasznalod
esetén a hozzaférési jegyzEk (access token) tartalmazza az SID-kat. Az SID alapjan dél el,
hogy egy felhasznalonak van-e hozzaférése egy adott objektumhoz vagy sem. A Windows
2008-ban minden biztonsagi entitast egy szdm azonosit, és nem egy név. Az objektumok
birtoklasa szintén ezen SID-kon alapul. Példaul amikor ujra létrehozunk egy felhasznaloi
fiokot, uj SID-t jeloliink ki. Vagy amikor létrehozunk egy parhuzamos VSO (Virtual Service
Offerings) halézatot, és minden felhasznaloi fiokot athelyeziink a régi tartomanybol az 1j
tartomanyba, akkor minden felhasznalonak 0j SID szamot adunk. Azonban ilyen esetben a
felhasznalok a régi fajljaikhoz és mappaikhoz a régi SID alapjan férhetnek hozza, mig az
athelyezést kdvetden, az uj halozatban a régi SID-kat le kell cserélniink az Gjakra. Egy
véandorlas folytan egy felhasznalonak szamos SID-ja lehet, melyet a felhasznalok mind

magukkal hordanak. Ezt hivjuk SID-history-nak, azaz SID nyomonkovetésnek.
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4.4 Bizalom-kezelés a WS2008-ban

A Windows 2000 vezette be az automatikus két-iranyd tranzitiv bizalom (2-way transitiv

trust) fogalmat egy Active Directory erdd (forest) esetén. A Windows 2008 kiterjesztette az

erdOk kozotti tranzitiv bizalom fogalméat az Active Directory Lightweight Directory Services

megjelenésével. Habar ezen bizalmak tobbsége automatikus, tovabbra is sziikséges némi

feliigyelet. Szamos bizalmi tipus létezik a Windows 2008-ban, ezeket a kovetkezd tablazatban

Osszesitem:

Bizalmi tipusok

(Types of trust)

Iranyuk és viselkedésiik

Megjegyzés

Sziil6 és germek

Két-irany tranzitiv

Automatikus bizalom, amely akkor épiil fel, ha

egy gyermek tartomanyt hozunk Iétre.

Fa-szerkezet

(Tree-root)

Két-irany tranzitiv

Automatikus bizalom, amely akkor épiil fel, ha

egy Uj fat hozunk létre.

Erd6 (Forest)

Egy vagy két-iranyt

Kiterjeszti a tranzitivitast 2 erdé kdzott.

tranzitiv
Rovidités Egy vagy két-irdnya Létrehoz egy roviditett utat a hitelesitéshez 2
(Shortcut) tranzitiv tartomany kozott. A tartomanyok ezt az utat
hasznaljék a hitelesitésre, ahelyett hogy végig
haladnénak a teljes hierarchia rendszeren.
Tartomany Egy vagy két-iranyt Létrehoz egy hitelesitési linket egy Windows és
(Realm) tranzitiv és nem tranzitiv | egy nem-Windows (pl. UNIX) tartomany kozott.

Kiils6 (External)

Egy vagy két-iranyl nem

tranzitiv

Létrehoz egy hitelesitési linket egy
Windows2008 tartomany és egy 6rokségi

tartomany kozott.

4.5 Web Szerver hozzaférés ellenorzés

Egy masik nagyon fontos tertilet, ahol a hitelesités elengedhetetlen, az a web szerver. Az IIS

szamos kiilonb6zd hitelesitési modokat kindl, amelyeket az alabbi tablazat tartalmazza:
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MOD BIZTONSAGI| KORLATOZAS KLIENS MEGJEGYZES
SZINT (HA VAN) TAMOGATAS
Anonymous Nincs Minden Miikddik minden
varhat6 helyzetben
Alap (Basic) Gyenge Csak tiszta-szoveges | Minden Miikddik minden
jelszavak; csak SSL- varhato helyzetben
nél hasznalatos
Kivonat (Digest) |Kdzepes IE 5 vagy Miikodik minden
magasabb varhato helyzetben
ASP.NET Er6s Minden NetworkService
megszemeélyesités cserén alapszik
Windows Er6s IES Csak intranet
Hitelesités esetben miikodik
(Windows
Authentication)
Urlap alapu Nagyon erds Minden Bels6 alkalmazas
hitelesités hitelesitd
metodusokon
alapszik
ADDS kliens Nagyon erés | A WS2008 Az Osszes Ujabb | Miikddik minden
tanusitvany- tamogatja az bongészd varhato helyzetben
hitelesités automatikus

bejegyzéseket és
frissitéseket a

tanasitvanyok esetén

Altalanossagban elmondhat6, hogy sajat magunknak kell determinalni, hogy melyik

hitelesitési mod a legjobb, és melyik passzol legjobban a web szerver kovetelményeihez.

Figyelembe kell venniink, hogy kiilsé (external) vagy belsé (internal) megoldasokrol

beszéliink, mivel teljesen mas elveket kovetiink Internet esetében, és teljesen masokat egy

belsd halozat esetében. A kovetkezd tablazat segithet a dontésben. A hitelesitési mod az I1S

konzolban van meghatdrozva, és alapbeallitasként csak az > Anonymous’ méd engedélyezett.
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Kovetelmények, kivanalmak

Ajanlatok

Intranet
(Parhuzamos

VSO halézat)

- Minden kliensnek rendelkeznie kell egy
Windows felhasznaloi fiokkal

- Minden kliens legalabb IE 6-ot hasznal
- rendelkeziink egy magas szintii

jelszotitkositassal

Hasznaljuk a Kerberos
protokollt a Windows

Hitelesitésen keresztiil

Internet

-Témogatnunk kell a kiilonb6z6 bongészoket és
verziokat.

-A legtobb informacionak a szerveren
nyilvanosnak kell lennie.

-Néhany adat és iizleti terv megkivanja a
biztonsagos belépést.

- Nincs hatalmunk a felhasznalok gépe felett, és
nem akarunk tolakoddk lenni sem.

-Néhany szituacionak sziiksége lehet

delegélasra.

Ajanlott az Anonymous vagy
az Alap SSL trlapokkal

Extranet

-Ez nagyon biztonsdgos megoldast kivan.
-Gyakran kolcsonds hitelesitést kdvetel.
-Gyakran 3. partnerre van sziiksége, aki kezeli a
kapcsolatot a szerver és a tanusitvany
tulajdonosa kozott.

- A mitkddés zokkendmentes kell legyen.

Tanusitvany-tirlapokkal

4.6 NET keretrendszer hitelesités

Mivel a .NET keretrendszer web szolgaltatasokat haszndl, igy a hitelesitési modellek elég

erdsen az IIS-re tdmaszkodnak, igaz van néhany kdzponti funkcionalitdsa a .NET

keretrendszeren beliil is. Ilyen példaul a szerepkor-alapt biztonsag (role-based security, RBS).

Az RBS 3 kiilonbozd tipusu hitelesitésen alapszik: tirlap-alapul6 hitelesités (Iétrehoz egy siitit

/cookie/), IIS hitelesités, és Windows-hitelesités. Az elsét programozni kell, mig a masodik

¢s a harmadik elvégezhetd halozati bedllitdsokkal. A legegyszerlibb méddja a felhasznalok

hitelesitésének és a hozzaférések engedélyezésének a belsd haldozatban, ha szerepkoroket
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hatdrozunk meg. A szerepkordk nem masok, mint csoportositasok a kiilonbdz6 hozzaférési
szintek esetében az egyes alkalmazasok tekintetében. Ezek a csoportositasok alkalmazés-
fliggdk, de feltérképezhetdk az ADDS-ben. A hozzaférések engedélyezését a szerepkorok
hozzarendelése eldtt kell megtenniink. Ezt az Authorization Manager-en keresztiil
végezhetjiik el, az AZMAN. MSC parancs futtatdsaval. A fejlesztOknek 1étre kell hozni egy
kezdeti listat, majd ezt hozzacsatolni az alkalmazashoz, majd az adminisztratorok rendelik
hozza ehhez a felhasznalokat és a csoportokat. Ez a biztonsagi modell egy nagyon hatdsos

modell, és kevesebb irdnyitast igényel, mint a korabbi alkalmazas-hitelesité sémak.

4.7 Ellenorzés és megfigyelés
Nagyon fontos, hogy nyomon kdvessiik az eréforras hasznéalatokat és naplozzuk a fajl
hozzaféréseket, hogy megbizonyosodjunk arrél, hogy a felhasznalok a megfeleld jogokkal
rendelkeznek, és senki sem probalta meg ezeket a jogokat feliilirni vagy megvaltoztatni.
Ahogyan azt kordbban emlitettiik, az auditalas egy két-1épéses folyamat. EI6bb
engedélyezniink kell az auditlast egy esemény szamara. Majd ezt az auditéalast be kell
kapcsolnunk a megfelelé eseményre, és azonositanunk kell a személyt, akire szeretnénk a
nyomon kovetést végrehajtani. A Windows 2008 szamos esemény tipusra engedélyezi az
auditalast. Ezek koziil a legfontosabbak:

- felhasznaloi bejelentkezések

- objektumokhoz val6 hozzaférések

- rendszer események

- folyamatok nyomon kovetése

- politikak megvaltoztatasa
Az auditalt objektumok és események lassitjak a rendszert, ezért nagyon fontos, hogy csak
azokat ellendrizziik, amelyeket kritikusnak véliink. Ellendrizhetjiik egy esemény sikeres
megtorténtét vagy sikertelenségét is. Azonban csak akkor auditaljuk az események
sikertelenségét, ha illetéktelen tevékenységekre gyanakszunk a halézaton beliil. Ez

csokkentheti az auditalt események szamat, igy kevésbé lassithatjuk a rendszertinket.
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5. réteg - Kiilso hozzaférések
A CDS (Castle Defense System) 5. rétege a kiils6 hatdsokkal szembeni védekezésre
Osszpontosit. A mai 0sszekapcsolt vilagunkban eléggé lehetetlen olyan haldzatot
létrehoznunk, amely 100%-ig védve van a kiilsé vildgunk hatésaival szemben. Ezért is kell a
lehetd legjobban megvédeniink a belsé haldzatot, és gatakat, korlatokat felallitanunk miel6tt a
kiilvilaggal barmilyen kapcsolatot hoznank létre. Ezek a gatak és korlatok szdmos forméban
megjelenhetnek. Ezt a koriilvevd kornyezetet hivjuk demilitarizacids zonanak, vagy DMZ-

nek.

5.1 Windows Szerver Tizfal kibovitett biztonsaggal
Az egyik legfontosabb eszkdz, amelyet hasznalnunk kell, nem mas, mint az j Windows
Szerver Tlizfal Kibdvitett Biztonsaggal (Windows Server Firewall with Advanced Security,
WSFAS, lasd 5.1 abra). A Windows Ttizfal mara mar minden Windows operacios rendszer
szerves része, ¢s alapbeallitasként telepitve van, és ugy van bedéllitva, hogy alapbeallitasként
minden tavoli kapcsolatot elutasit. Majd miutan kialakitottuk a szerveriink szerepkorét,
lehetdséglink van arra, hogy médositsuk a tiizfal bedllitasait, és portokat nyissunk meg a
kapcsolatok szdmara. A legfontosabb kiilonbség a régi tlizfalak, és az uj WSFAS tiizfal
kozott, hogy az utdbbi kombindlja a tlizfal adottsagait az IPSec-kel, igy egyetlen kdzos
eszkozt 1étrehozva, amely nem csak a bejovo €s kimend kapcsolatokat feliigyeli, de figyeli a
virtudlis maganhalozatok forgalmat is. Az IPSec (Internet Protokoll security) Internet
szabvanyok halmaza, amely kriptografiai védelmet nytjt az IP forgalom szdmara. A Winodws
XP ¢és Windows Szerver 2003-ban a Tiizfal és az IPSec kiilon-kiilon jelent meg. Azonban
mivel mindkettd a bejovo és kimend forgalmat sziirte meg, igy ezt a kettét dsszehangoltak.
Kivételeket adhatunk meg, amelyekkel explicit sziirhetjiik a bejovo és kimend forgalmat. TCP
(Transmission Control Protocol) és UDP (User Datagramm Protocol) portokat tilthatunk le,
mind forras és mind cél tekintetében, illetve ICMP (Internet Control Message Protocol) és
ICMPv6 (ICMP for IPv6) forgalmat tipus és kod szerint is sziirhetiink.

Sok mindent lehetne még mondani a tlizfalr6l, de 4ltalainossagban elmondhato, hogy
tamaszkodjunk a lehetd legjobban a Biztonsagi Konfiguracios Varazslora, amely segit a tiizfal
teljes konfiguralasaban.

Azonban tartsuk szem el6tt, hogy maga a tlizfal 5Gnmagaban nem elegendd.
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5.1 abra Windows Firewall with Advanced Security

5.2 SSTP (Secure Sockets Tunneling Protocol)
Hagyomanyosan a VPN (Virtual Private Network) kapcsolatok az IPSec protokollra

tamaszkodnak, amely timogatja az ’end-to-end ’ kapcsolatokat a haldzati rétegben. Azonban
ezek a magan halozati kapcsolatok nem miitkodnek minden szituacioban. Példaul web proxy
szerverek esetében, amikor a kapcsolat mar a "kapunal’ blokkolva lesz.

Ez az egyik oka annak, hogy a Microsoft megvaldsitotta az SSTP protokollt. Az SSTP a
HTTPS-re (Hyper Text Transfer Protocol over Secure Socket Layer) tamaszkodik, és hoz
létre VPN kapcsolatot a 443-as porton. Tamogatja a NAP-ot (Network Access Protection) és
IPv6-ot is. Amikor létrehozunk egy ilyen maganhalézatot, akkor a kliens gép kialakit egy
egyediilalld kapcsolatot a belsé szerverrel, €s minden egyes forgalom ezen a kapcsolaton
keresztiil valosul meg. Nem all modunkban hasznalni ezt a kapcsolatot ’site-to-site” kapcsolat
létrehozéasara. Az SSTP nyilvanos kulcsu infrastrukturara (PKI) tamaszkodik a kapcsolat

létrehozasahoz. Ezt a PKI-t vizsgaljuk meg egy kicsit a kovetkezd részben.
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5.3 PKI (Public Key Infrastructure)
A PKI implementaciok elég komplexek lehetnek, féleg akkor, ha kliensek és a belsd

hélézaton kiviili ellatok kozotti intermezzdra hasznaljuk 6ket. Ebben az esetben a legfobb
dolog a bizalom: Valoban az valaki, akinek mondja magat és bizhatunk-e a tantsitvanyaiban?
Ilyen esetekben egy harmadik fél szaktekintélyére kell tamaszkodnunk, aki kezeskedik arrol,
hogy valoban az valaki, akinek mondja magat. A Windows 2008 jelentds szerepet jatszhat
abban, hogy lecsokkentse ezen infrastrukttra koltségeit. Mivel tartalmazza az 6sszes
szlikséges tulajdonsagot, ahhoz hogy létrehozzunk egy PKI szolgéltatast az ADCS (Active
Directory Certificate Services) szolgaltatason keresztiil, csupan annyit kell tenniink, hogy meg
kell szerezniink a gyokér szerver tantsitvanyt (root server certificate) egy kiils6 forrasbol,
majd ezt a tanusitvanyt fogjuk bedgyazni minden egyes tanusitvanyba, amelyet mi adunk ki.
Ez bizonyitani fogja a partnerek és kliensek szamara, hogy valoban azok vagyunk, akiknek
mondjuk magunkat. gy nem kell megvaldsitanunk egy draga harmadik személyt igényld PKI
megoldast.
Azonban nincs sziikséglink erre a tipusu tantsitvanyra a belsé halozat esetén, mivel mi
magunk iranyitjuk az dsszes rendszert a halozatban, és nem kell bizonyitanunk, hogy valéban
mi vagyunk azok. Az ADCS szdmos biztonsagi helyzet tipust tdmogat:

- hasznalhatjuk web szolgaltatasok, szerverek, alkalmazdsok biztositasara

- elektronikus levelek digitalis aldirasara

- kodok alairasara

- tamogatja az EFS-t

- tamogatja a smart kartyas bejelentkezést

- avirtudlis magéan hal6zatokat

- atavoli elérés hitelesitést

- avezeték nélkiili hitelesitést
A Windows Szerver 2008 két tipusu tanusitvany-hatdsagot (certificate authority, CA) biztosit:
egyediilallot (stand-alone) és vallalatit (enterprise). Az utdbbi teljes integritast biztosit az
ADDS-sel (Active Directory Domain Services). Az enterprise CA eldnye hogy biztositja az

automatikus bejegyzést és automatikus meghosszabbitast.
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5.4 NAP (Network Access Protection)
Egy masik nagyon hasznos funkcidja a Windows Szerver 2008-nak a NAP (Network Access

Protection). A kiilvilaggal valé kapcsolat 1étesitése elott a kliensnek bizonyos feltételeknek
eleget kell tennilik. Ami azt jelenti, hogy azok a kliensek, amelyek ezeket nem teljesitik - mint
példaul nem rendelkeznek napra-kész frissitésekkel, virusirté rendszerekkel, szerviz
csomagokkal — akkor elszigetelté valnak, és egészen addig, amig ezt nem bizonyitjak, nem
létesithetnek kapcsolatot a kiilvilaggal. A Windows Vista 6ta tartalmazzak ezt a fajta
védelmet az operacios rendszerek alapbedallitasként.
A NAP karantént vagy korlatozott hozzaférést kényszerit ki a kvetkezd technologidknak:
o IPSec kapcsolatoknak
o Vezetékes (IEEE 802.3) kapcsolatoknak
o Vezeték nélkiili (IEEE 802.11) kapcsolatoknak
o DHCP kapcsolatoknak
o Virtualis magan halozatoknak
o HTTP-n alapulo HCAP kapcsolatoknak (Host Credential Authorization
Protocol)
o
A NAP kapcsan beszélhetiink a kliensek ’egészségi * allapotarol. (health status) illetve ezen
allapot meglétét jovahagyo ugynevezett *egészségi allapotot jovahagyo szerverrdl.” (Health
Validation Server). A NAP erre a szerverre tdmaszkodik ahhoz, hogy megallapitsa a kliensek
egészségi statuszat.
Minden kapcsolat esetében 1étezik egy kérés (request), aminek az NPS-en (Network Policy
Server) keresztiil kell mennie, ¢és a kovetkezOképpen kell mitkodnie:
1. A kliens egy kérést kezdeményez a vezetékes vagy vezeték nélkiili kapcsolatot
hasznalva.
2. A kapcsolat ellaté (HTTP, DHCP, VPN, Router, Switch) ellendrzi a halozati politikat
(network policy), hogy mit is kezdjen a kéréssel.
3. A szerver (Network Policy Server) 4tadja az ellatonak a sziikséges ¢€s helyes politikat.
4. Az ’egészségi allapotot jovahagyo szerver’ (Health Validation Server) megéllapitja a
kliens egészségi allapotat, és ezt visszakiildi az ellatonak (provider).

5. Akliens egészségi allapotatol fliggden 2 dolog torténhet:
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Osszefoglalas

A dolgozat irasakor célom a legfrissebb Microsoft operacios rendszer, a Windows
Szerver 2008 biztonsagi szempontbdl torténd atvizsgalasa volt. Az elkészitést nehezitette,
hogy a témaban semmilyen magyar nyelvii szakirodalom nem 4llt a rendelkezésemre, igy
csakis a témavezetdm angol nyelvii elektronikus konyveire és az Internet adottsagaira
tamaszkodhattam. Az angol nyelvii szakirodalom pedig elég szerteagazo volt.

Megprobaltam érthetd €s vilagos lenni a megfogalmazasokban, de sokszor az eredeti
angol kifejezéseket zarojelben meghagytam, hogy még véletleniil se legyek félreérthetd. A
dolgozat tartalmi megko6tottsége miatt probaltam nem elveszni a részletekben, de ugyanakkor
minden fontosabb biztonsagi elemet érinteni. Mivel én magam is a Windows operacios
rendszerek mellett teszem le a voksom, igy fontosnak éreztem, hogy biztonsagi szempontb6l
megvizsgaljam az operacios rendszerek legtijabb példanyat.

Hogy biztonsagi szempontbol mit hoz a jovo, arra a Microsoft operacios rendszerek
(Windows Seven) kodnevet viseli. Sajtoértesiilések szerint még fejlesztés alatt all, és
eldrelathatolag 2010-ben latja meg a napviladgot.

Hogy mit varhatunk nagyvonalakban a Microsoft operacios rendszereitdl a jovében?

o A webes ¢és helyi adattarolds, keresés varhatdan egyre kozelebb kertil
egymashoz, egységes platform alatt végezhetjiik el a kiilonbdz6 miiveleteket
dokumentumainkkal, legyenek azok a helyi gépen, a hdldzaton, esetleg a
vilaghalon.

o Nagyobb biztonsag. Az adattarolasnal jelenleg hasznalt titkositasi eljarasok a
periféridkra is kiterjednek majd. A Windows 7 tdmogatni fogja az tigynevezett
szerepkor-fiiggd konfiguralast, valamint a kordbbinal szigoribb, de
konnyebben menedzselhetd felhasznélo kezelést.

o A Windows 7 tovabb noveli a mobil szdmitégépek hatékonysagat. A vezeték
nélkiili kapcsolatok funkcionalitésa és biztonsaga tovabb nd, valamint lehetové
valik a kvazi eszkozfliggetlen mobilszinkronizaci6. Az 0j rendszer flexibilisen
lesz képes alkalmazkodni a robusztus 6ridshalozatok és a néhany gépes otthoni

hal6zatok kdrnyezetéhez.
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cyey

kinal majd a vallalatoknak. Mikdzben tovabbra is teljesen kompatibilis marad

a korabbi verzidkkal, kiszamithatobb attérést és fejlesztést tesz lehetové.
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