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1. Bevezetés

Napjainkban a leginkdbb fejl6d6 ipardg a szamitastechnika. Igen neheziinkre esne talalni
olyan haztartast, ahol nem bujik meg a sarokban egy asztali szamitégép vagy esetleg egy
notebook. Egyre tobb helyen és alkalmazasi kornyezetben megjelené eszkézok kozotti
kapcsolat kiépitésre mar nem csak kizardlag fixen telepitett vezetékes hdldzatokat
alkalmaznak. A vezeték nélkili haldzatok igénye a mobil eszkdzok elterjedésével (netbook,

notebook, PDA, telefon, stb.) ardnyosan né.

Az egyre novl helyi, otthoni, vallalati halézatokhoz csatlakozni kivand egyre tobb
felhasznald miatt irodakban, kollégiumokban atlathatatlan lenne a kabel rendszer, melynek
karbantartdsa, tovabbfejlesztése egyre bonyolultabba valik. llyen esetekben mindenképpen
egyszerlibb vezeték nélkili halézatot kiépiteni. Mint minden rendszerben itt is voltak elég
nagy korlatok, példaul egy Wi-Fi haldzat atviteli sebessége nem érte el a vezetékes
kapcsolatét. De a folyamatos fejlesztéseknek kdszonhet6en ez a probléma mara mar
megszlinni készil. El6fordulhat olyan eset is, hogy valamilyen okbdl nem lehetséges vagy
nem praktikus a kabelhalézat kiépitése (pl.: repil6tér), llletve egyre szaporodik a

nagyvarosok vezeték nélkiili halézati pontok szama.

A vezeték nélkili technoldgia lehetévé teszi, hogy barmikor elérhetévé valik az internet,
természetesen csak abban az esetben, ha rendelkezésre all valamilyen WLAN eszkoz, és
vezeték nélkili kapcsolat. Hatalmas el6nye az eddig megszokott kabeles haldzatokkal

szemben, hogy csak részben igénylik a kabeles kiépitést.

A WLAN halézatok technolégidk terjedésével azonban egyre nagyobb igény mutatkozik
az adataink védelmére, illetéktelen felhasznalék tavol tartdsara. A hagyomanyos vezetékes
haldzat egyértelm( kontrolldlhatésagdval szemben, hiszen ott csak fizikai kabellel tudtunk
csatlakozni a szamitégépes halézathoz. A WLAN haldzatok esetében megfelel biztonsagi
madszerekkel tudjuk elérni, hogy csak azok kapcsolddhassanak a hdalézatunkhoz, akiknek
ténylegesen joguk van hozza. Ha még nincs felvértezve semmiféle biztonsagtechnoldgiai
megoldassal, barki szamdara elérhetd. Aki rendelkezik, vezeték nélkiili eszkdzzel hozzaférhet
erGforrasinkhoz, mappainkhoz, email-jeinikhez stb., amely eddig a vezetékes halézatunkban-

biztonsagban tudtuk. Szakdolgozatommal ezekre a problémakra és megolddsokra prébalom



felhivni a figyelmet. Egy kis odafigyeléssel, mennyivel nagyobb biztonsagban érezhetjik
adatainkat. Folyamatosan sziletnek megoldasok a problémdkra, melyek részben vagy
egészben nyujtanak megolddst a problémakra. Jelen id6kben a szakért6k a vezeték nélkili

haldzatokat biztonsagi szempontbdl sebezhetének tartanak, teljesen jogosan.

Mivel a hitelesités szorosan 0sszefligg az alkalmazott biztonsagi protokollokkal azokat is

megvizsgalom (jelenleg a legelterjedtebb a 802.11g és 802.11i szabvanyban elGirt protokoll).

Szakdolgozatomban a hangsulyt a titkositasi lehet6ségekre helyezem. Megprébalok
bemutatni néhany aprdé eljarast, amelyekkel biztonsagosabba tehetjik Wi-Fi halézatunkat.
Természetesen ez a szakdolgozat terjedelmébdl is kifolydlag nem fedi le az 6ssze titkositasi

és biztonsagi kérdést, de megprobalok minél nagyobb betekintést adni ebbe a témaba.

2. Vezeték nélkuli halozatrol roviden

A WLAN az angol Wireless Local Area Network szo roviditése, melynek jelentése vezeték
nélkdli helyi halézat, amit leginkdbb a ,vezeték nélkili halézat”, Wi-Fi és a WLAN névvel
illetnek. A WLAN mikodése hasonlé a LAN halézatokéhoz, csak a jelek mas kozegben
terjednek. Mig a LAN, vezetéket hasznal (haldzati kabel), addig a WLAN a levegGben
tovabbitja az informacidt. Teljes szabadsagot és mobilitdst biztosit. Jelenleg a jelek
sugdarzasanak esetében nincs bizonyiték arra vonatkozdan, hogy barmiféle egészségkarositd

hatasa lenne, akar csak a mobiltelefonok esetében sincs.

Megfelel6 és helyes bedllitdsok mellett egy Wi-Fi hdlézat haszndlata ugyanolyan
egyszerli, mint a vezetékes haldzatoké. Ennek oka, hogy a szamitdgépen elmentett
bedllitdsok lehetévé teszik, hogy a szamitdgép elinditdasat kovet6en automatikusan
csatlakozzon a megfelel6 haldézathoz, minden gombnyomads és egyéb mivelet nélkil. Egy
nagyobb otthoni vagy irodai haldzat kiépitésénél, mindenképpen koltséghatékonyabb ez a
fajta beruhazas, mint a hagyomanyos helyi hazatok, emellett mara mar ugyanazt a megfelel6

adatatviteli sebességet és kell6 odafigyeléssel ugyanazt a megbizhatdsagot is biztositja.



Nem lesziink helyhez kotve szamitégépiinkkel, igy internetezhetiink a folyosérdl, az
irodankbdl, de akar még a kertbél is. Nem kell bajlédnunk a sok kabellel, és azért aggddnunk,

hogy lesz-e halézati kabel a kdzelben!

A vezeték nélkili hdalézatokat sok helyen lehet alkalmazni. Az egyik legelterjedtebb
alkalmazas a hordozhatd iroda. Az uUton levé emberek gyakran szeretnének a sajat kis
hordozhatd elektronikus eszkoziikkel telefonalni, faxot vagy elektronikus levelet kildeni,
tavoli fajlokat elolvasni, bejelentkezni egy tavoli gépre stb., és ezt akar a tengerrdl, akar egy

repllégéprdl is szeretnék megtenni.

Egyik legjobb példa a folyamtatos vezeték nélkili haldzatok novekedésére. A Budapesti
Mdszaki FGiskola altal végzett felmérés alapjan betekintést nyerhetiink milyen méretekben is
né a vezeték nélkili halézatok szama napjainkban. A vizsgalat ugyanazon a 16km-es
Utszakaszon Budapest egyik kiilsé kerileti utvonaldn tortént 2004-ben, amely 154 db
vezeték nélkili aktiv haldzati eszkoz talalt. Ugyanezen vizsgalat 2009-ben, mar 579 db aktiv

haldzati eszkozrél arulkodik.

2.1. A WLAN mikodése

Sziilkség van vezeték nélkiili hozzaférési pontra AP (Acces Point), amely egy vezetékes
LAN haldozathoz csatlakozik, amelyek tamogatjak a biztonsagos hitelesitést (hogy csak a
megfelel6 személyek férjenek hozza a haldzathoz) és a titkositast (hogy masok ne lophassak
el adatainkat, jelszavainkat). A felhasznalé szamitogépében sziikséges egy vezeték nélkiili
haldzati kartya. Feladata a vezeték nélkili szakasz kommunikacidjanak felligyelete, vezérlése

és a forgalom tovabbitdsa, elektromagneses jelek sugarozasaval.

Altaldban a Wi-Fi hozzaférési pontok szabadtérben kb. 300m-es, zart térben 50m-es

hatétavolsaggal rendelkeznek.



El6ny6k és hatranyok

A fontosabb elényds szempontok:

- A szamitogépeket konny(i mozgatni, mivel nincsenek kabelek.

- Konnyedén kihasznalhatdk a nyilvanos WLAN-halzatok.

- A vezeték nélkili halézatokat 4altaldban egyszerlbb telepiteni, mint a
klasszikus Ethernet halézatokat.

- Bévithet6sége az elosztott rendszerek rugalmassaga miatt is egyszer(bb,

id6ében is gyorsabb.

- Kezdeti beruhazasra van csak sziikség, de ez hamar megtériil.

A fontosabb hdtrdnyos szempontok:

- Kevésbé biztonsagos, mint vezetékes el6dje. Az antenndk jelei barki altal
foghatdak. A titkositasi modszerek meggatolhatjak a lehallgatast.

- A vezeték nélkuli halézatok dragabbak és gyakran lassabbak, mint a klasszikus
Ethernet rendszerek.

- Hatétavolsaguk néhol korlatozva van par méterre.

- A vezeték nélkuli haldozatban kiilonb6z6 berendezések interferenciat
okozhatnak, példaul falak, nagy fémtargyak és csovek. Szintén zavarhatjak a vezeték nélkdli
halézatokat a hasznalatban lévg vezeték nélkili telefonok és mikrohulldamu siiték.

- A vezeték nélkili halézatok gyorsasdga az idealistol eltéré koriilmények kozott

mindossze fele a névleges sebességnek.



2.2, A WLAN szabvanyok

IEEE Megjelenés = Mi(ikodési | Sebesség @ Sebesség | Hatotavolsag | Hatotavolsag
szabvany ideje frekvrencia | (jellemzg) | (maximalis) beltéren kultéren
(GHz) (Mbit/s) = (Mbit/sec) (méter) (méter)
Eredeti 1997 2,4 0.9 2 ~20 ~100
802.11
802.11a 1999 5 23 54 ~35 ~120
802.11b 1999 2.4 4.3 11 ~38 ~140
802.11g 2003 2.4 19 54 ~38 ~140
802.11n 2008 2.4/5 74 248 ~70 ~250
802.11y 2008 3.7 23 54 ~50 ~5000
2.2.1. 802.11

EEE
802.11

Az els6 WLAN-nal kapcsolatos szabvany a Nemzetkozi Tavkozlési Unid, valamint az |EEE
(Instiute of Electrical and Electronics Engineering) nemzetkozi szabvanyligyi szovetség
emelte szabvannya. Az IEEE 802.11 munkacsoport kézéppontjdban a vezeték nélkiili LAN-ok.
Ezen belil a 802.11 tobb kisebb munkacsoportot kiilonboztet meg, melynek mindegyikét egy
betlvel kilonboztetik meg pl.: 802.11b, 802.11g... stb. adatatviteli protokollt. Az OSI két

legalsé rétegét, a fizikai és az adatkapcsolati rétegét definialja. Ezeknek a



munkacsoportoknak a feladata a fejl6dé egyedi fejlesztések és valtozasai az alap

szabvanytdl. 1997-ben jelent meg, és mai napig folytatddik a fejlesztése.

Tul az IEEE-n, egy masik szervezet is ,vigydz” WLAN szabvanyokra, ez nem mas, mint a
Wi-Fi Alliance (Wi-Fi szovetség). Az 6 minGsitésiik a biztositék arra, hogy akarmilyen vezeték
nélkili haldzati felszerelés kiprobalt és bizonyitottan haszndlhatdé mas berendezésekkel.

Keresse a cimkét:

2.2.1. 802.11a

A 802.11a szabvany szinte egyszerre jelent meg a 802.11b-vel, amelyt6l azonban tébb
aspektusban is eltér. Legfontosabb, hogy az 5GHz-es tartomanyban (izemel, tehat szokasos
eszkozeink, amelyek radidfrekvencids hulldmokat bocsatanak ki, nem zavarjak az
adatforgalmunkat. A megemelt frekvenciabol adéddan savszélessége is
novekedett, maximum 54Mbit/masodperc (a gyakorlatban 25-30Mbit), viszont a nagyobb
frekvencidju radidhullamok tulajdonsagainak kdszonhetéen (konnyebben elakadnak a
kiilonb6z6 targyakban, falakon) hatétavolsaga kisebb, minddssze 20-30 méter éplileten
belil. Ezt ellensulyozza, hogy az 5GHz-es tartomanyban tobb, egymdast nem atfedé
"csatornat" vehetiink akar egyszerre is igénybe, azaz névelhetjik konkrét savszélességiinket,
lehet6vé téve, hogy egyszerre tobb felhasznald nyugodtan nézhessen filmet vagy

masolhasson nagy fajlokat anélkiil, hogy jelent6s sebességcsokkenést érzékelne.
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Akkor mi a hatrany? Miért nem haszndl mindenki 802.11a protokollt? Az ok: a 802.11a
nem kompatibilis a 802.11b rendszerrel. A masik ok a hatétavolsag, mig a B véltozat 200

méterig is lathato a bazisallomastdl addig az A-s haldzaté csak 65-100 méterig tart.

2.2.2. 802.11b

A 802.11 szabvany elsé revizidja, amely a 2,4 GHz-es nyilt frekvenciatartomanyt
hasznalja, ahogy mikrohulldamu suténk, vezeték nélkil telefonunk és egyéb hétkoznapi
vezeték nélkili eszkdzeink is. Ennek megfeleléen a kiilonb6z6 eszkozok radidhullamai
interferdlhatnak (zavarhatjak egymast). Savszélességét tekintve 11Mbit/mdasodperc elméleti
maximum adatatviteli sebességre képes, amia gyakorlatban 4-6Mbit-et jelent. Ez joval
gyorsabb, mint példaul egy DSL kapcsolat sebessége, azaz béven elegend6 tobb kliens
egyidejl internet kiszolgdlasara. Komolyabb adatforgalom esetén (zenehallgatds, filmnézés,
fajl masolas stb.) azonban mar kevesebb lehet. El6nye viszont, hogy mar elterjedt és nagyon
olcso, ezért talalkozunk vele a legtobb elektronikai eszkdzben (telefonokban, PDA-kban stb.).
A legtobb vezeték nélkili LAN 802.11b alapu. Hatétavolsaga 30-50 méter épiletben, 1 km

éplleten kivil az AP-ra torténd tiszta ralatds esetén.

Ezzel a protokoll rendszerrel maximalisan 14 csatornat hasznalhatunk, az USA-ban csak
11-et. Ez valdjaban egy viszonylag korlatozott szam, igy a csatorndk atfedik egymast, kivéve

3-at.
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ime, a jelenség grafikusan:

Channels
1 2 3 4 5 6 7 8 9 10 1 12 13 14

2.402 GHz 2.483 GHz

Y
Y

22 MHz

2.2.3. 802.11g

Az |EEE kovetkezd vezeték nélkiili szabvanya, ugyanabban a tartomanyban 2,4 GHz-es
savban (zemel, mint a 802.11b, azonban megnovelt 54Mbit/masodperc savszélességgel
rendelkezik. Gyakorlatilag 15-20Mbit-et jelent a valésagban, tehat az ‘a’ valtozattal azonos
képességl. A ’b’ valtozattdl otszér annyi adatot lehet kildeni vagy fogadni egyszerre.
Hatétavolsaga viszont a’b’ valtozatéval megegyezs, éplileten bellil 30-50 méter. Ez a
szabvany visszafelé kompatibilis a ‘b’ valtozattal, azaz egy 'g’-s eszkdz képes kommunikalni
egy 'b’-s Access Point-tal illetve egy’b’-s eszkdz is egy’g’-s Access Point—tal (ebben az

esetben lassul a sebesség). A 802.11g és 'b’ mérnokok ezt szandékosan megengedik.

2.2.4. 802.11n

A 802.11n szabvanyt, amely a jové évek vezeték nélkili LAN szabvanydnak gerincét
képezi. A 802.11n architektira mar a jelenlegi valtozataban is 4-6-szoros sebességet kinal a
802.11a/b/g rendszerekkel szemben, ami nagyobb, mint 100 Mbps. Erdekesség, hogy a
802.11 a/b/g kliensek nagyobb adatatviteli teljesitményt nydjtanak

12



802.11n halézaton belil alkalmaznak egy Uj architektarat. Ezt az Uj MIMO
architektaranak (multiple input, multiple output) nevezziik, amely egy adott Access Point-nal
nagyobb terileten biztosit ugyanakkora sebességet és savszélességet. A MIMO technoldgiaval
az eszkdzoknek legalabb 2 antennaja van. Beltéren a legoptimalisabb vételhez a 3 antennds eszkozt
haszndljdk. Az antenndkat 45°-os szogben kell beallniuk a felhaszndldknak a legnagyobb jelsugarzas
eléréséhez. Tovabbi elénye, hogy kivalé hangmindséget és biztosabb lefedettséget jelent.
Emellett a 802.11n képes 6sszekotni a kommunikacios csatorndkat, amivel szintén megné az

adatatviteli kapacitds.

A 2,4GHz-es sav tulterheltnek bizonyult, az 5GHz-es viszont kihasznalatlan. Pont ezt
lovagolja meg a 802.11n rendszere, amely mindkét sdvot egyszerre haszndlja. Az 5GHz
tartomanyban 21 egymast at nem fed6 csatorna (frekvenciasav) all rendelkezésre, mig a
2,4GHz tartomanyban minddssze harom. A tobb szdz Mbs-os adatatviteli sebesség elérése a
csatornak dinamikus valtogatdsaval lehetséges, ezt hivjdk DFS2-nek (dynamic frequency

selection).

Egy 40MHz sdvszélesség esetén 5GHz tartomanyban 150Mbps sebességet mértek, vagyis
azonos savszélességet felhasznalva 3-4-szer gyorsabb a 802.11n, mint a 802.11 a/b/g. Utébbi

a gyakorlatban 20-50Mbps sebességet produkal.

802119
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2.2.5. 802.11i

2004 végén, az IEEE 802.11i a legujabb és a legrobusztusabb biztonsagi szabvany. A
biztonsagi rés betoltésére hoztdk létre a WPA titkositasi protokollt. Nagymértékben
hozzajarul a biztonsdg javitdsahoz, titkositott kulcsokat hasznalnak vagy TKIP

(Temporal Key Integrity Protocol) vagy AES (Advanced Encryption Standard) protokollt.

2.2.6. 802.11y

A 802.11y egy szabvanyositott beavatkozast keriil6 protokoll. 802.11ly a jov6ben

aramvonalassa teszi az Uj frekvenciak orokbefogadasat.

Az 802.11y moddositas szintén gondoskodik a karos beavatkozasért. A sdvszélesség
maximum 54 Mbps lehet, amely az elsédleges felhasznaléknak a hasznalt frekvencidja 3,65 -

3,7 GHz-es sdv. Ezen feliil kiilonlegesen nagy a hatotavolsaga, akar 5 km is lehet

3. Architekturak

A 802.11-es szabvany meghataroz egy vezeték nélkdli allomast (alt. vezeték nélkuli
haldzati kartyat tartalmazo szamitdgép). Szikséglink van még egy Acces Point-ra (AP), amely
segitségével a vezetékes haldzathoz csatlakozik, és igy lehetévé teszi a vezeték nélkili
allomas hozzaférését a vezetékes halézathoz. A hozzaférési pont feligyeli a haldzat

forgalmat.

Mdkodéslik szerint két eltéré lizemmadd szerepel az alapszabvanyban, és ezt minden

vezeték nélkili dllomdasnak tdmogatnia kell mindkét miikodési lehetGséget.
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3.1. Infrastrukturamaod

Wi-Fi esetében létezik az ugynevezett infrastrukturdlis mdod, amely esetében egy
meglévd vezetékes LAN haldzathoz egy vagy tobb hozzaférési pont csatlakozik, és a vezeték
nélkili allomasok ezen keresztil kapcsolddnak a vezetékes LAN halézathoz. Ebben az
esetben a vezetékes LAN haldzat kibovil egy vezeték nélkiili résszel. Ha a haldzat egy
hozzaférési pontot tartalmaz, akkor az lGzemmoddot alapszolgalatnak vagy kézpontositott
maodnak (BSS — Basic Service Set) nevezik. A kdzpontositott mdédban mikodd haldzatok
Osszefoghatdak egy nagyobb strukturaba, melyet bdévitett szolgalatnak (ESS — Extended
Service Set) hivnak. Ebben az esetben a hilézat tobb hozzaférési ponton keresztil is
elérhetd. Mindezekre akkor lehet sziikség, ha egy dllomas nem Iat be arra a teriletre, mint
amekkora két tavoli vezeték nélkili dllomas kommunikacidjahoz sziikséges. Az igy létrejott

rendszert elosztott rendszernek (DS — Distributed System) is nevezik.

3.2. Ad-hoc maéd

A Wi-Fi masik hozzaférési izemmddjat ad-hoc mddnak, illetve fliggetlen alapszolgalatnak
(IBSS — Independent Basic Service Set) nevezik. Ebben az esetben a vezeték nélkiili allomasok
kozvetlenll egymassal (peer-to-peer kapcsolattal) kommunikalnak hozzaférési pont nélkdil.
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Az Uzemmdd haszndlataval lehetévé valik a vezeték nélkili allomasok szdmara, hogy
hozzaférési pont hidnyaban is konnyen, hatékonyan és egyéb koltségek nélkil létesitsenek
egymassal kapcsolatot. Ebben az esetben a felligyeld és vezérl6 feladatot mindig valamelyik
allomas latja el. Ha a kommunikald felek nem latjak egymadst, akkor a koztiik 1évé allomasok

veszik at az routerek szerepét.

Ha egy kapcsolat felépitésének kezdeményezése soran az allomas kozelében nincs
hozzaférési pont, akkor létrehozhat egy sajat IBSS-t, és ez dltal hozzaférési pontként

mUikodhet.

e

4. A Wi-Fi biztonsaga

A vezeték nélkili kozeg biztonsaga sokkal fontosabb kérdés, mint a vezetékes kozegé.
Ennek oka, hogy egy esetleges tdmadonak nem kell kozvetlenll hozzaférnie a haldzati
csatlakozohoz, elegend6, ha csak a haldzat hatétavolsagaban tartozkodik (példaul ha WLAN
halézat van egy épilleten belil, az kivilrdl is tamadhatd). Sok helyen nem forditanak ra

elegend§ figyelmet. A Wi-Fi eszkdzok altaldban a lehetd legkevesebb biztonsagi bedllitast
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tartalmazzadk alapallapotban. Megfelel6 védelem (hitelesité és titkosité protokollok)

haszndlataval azonban a Wi-Fi rendszer szinte teljesen biztonsagossa tehet6.

A vezetékes halézatok biztonsagossd tételére szamos lehet6ség adddik. Hardveres és
szoftveres tdmogatasra egyarant létezik hitelesités, titkositds és hozzaférés megtagadas.
Vezeték nélkili halézatok esetében nem ilyen egyszer(i a dolgunk. A lelakatolt lakasajténk
nem akadalyozza meg a radidhullamok terjedését. Rosszindulatu felhasznalék mindig is

lesznek, akik a teljes haldzati forgalmat lelophatjak anélkil, hogy észre tudnank venni.

4.1. Hitelesités

Amikor két protokoll résztvevéi kommunikalnak egy biztonsagos csatornan (példaul az
Internet, LAN, stb) szikség van arra, hogy a feladd hitelesitse magat, és ugy kildjon
Uzenetet, hogy a vevé meg legyen gy6z6dve a feladd személyazonossagat illetGen. A
szakemberek id6vel rajottek, hogy a megfelel§ biztonsag elérése érdekében nem kizardlag az
eszkozoket kell nyilvan tartani a haldzatban. A hitelesitd rendszer feladata eldonteni, hogy
egy csatlakozni kivanod felhasznalé valdban hasznalhatja-e a hdaldzati er6forrasokat. Vagyis
példaul kapcsolddhat-e az adott Wi-Fi halézat AP-jahoz, és hasznalhatja-e a vezeték nélkdli
haldzat erGforrasait. Emellett l|étezik Uzenethitelesités is, amely mar egy hitelesitett
viszonyban a titkositott (zeneteket védi a mddositassal szemben (integritasvédelem), és
lekdvethetd legyen az az lizenet, ha esetleg egy harmadik személyhez is tovabbitasra kerdil.
Tudnunk kell azt is kit6l kapjuk az informacidt és a kildének is biztosnak kell lennie abban,
hogy a cimzett az adatokat megkapja e. Fontos hogy ez az integritds ne sériljon. Az
azonositot a felhasznalotdl kapott adattal ne lehessen manipuladlni. Erre a problémara
hasznalatos a hash flggvények segitségével barmely bitsorozatbdl egy rogzitett hosszusagu
ellen6rz6 kodot képezhetiink, amely csak az eredeti bitfolyamra jellemz6. A leképezés
egyirdanyu, dekddolds nem lehetséges. Ha egy bitet megvaltoztatunk az eredeti lizenetben,
akkor a kimenet is mindenképpen valtozik. Annak a valdszinlsége kicsi, hogy két kiilonb6z6
bitsorozatnak ugyanaz legyen a hash értéke. Ez a folyamat sokkal kevesebb id6t vesz

igénybe. A gyakorlatban leggyakrabban hasznalt hash algoritmus az MD5 (Message Digest 5),
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egy felhasznaldneveket és jelszavakat hasznald, egyiranyd hitelesitési modszer. Nem
tdmogatja a kulcskezelést, de adattitkositds hasznalata esetén el6re konfiguralt kulcsot
igényel. Biztonsagosan hasznalhatd, EAP titkositott csatornan beliil, vezeték nélkuli haldzati

hitelesitésekhez.

Madra mar kialakitottak egy biztonsagi megoldast a felhasznaldi alapu hitelesitésre — az
IEEE 802.1X protokoll segitségével. Amelyben mar lefektették a hitelesitési alapokat
kilénb6z6 rendszerek és algoritmusok segitségével. Azt a tényleges algoritmust, amellyel a
felhasznald hitelesére haszndlt mdédot nem rogzitették, ezaltal hitelesitési keretrendszert
biztosit kilonboz8 hitelesitési és kulcskezelési protokollokhoz. A 802.1X mar egy létez6
protokollt hasznal, az EAP-t (Extensible Authentication Protocol), amely leirja, hogy mikodik
az Ethernet, a Token Ring, vagy a vezeték nélklli LAN-ok, az lzenetek cseréje sordn

alkalmazott hitelesitési folyamatot.

Az |EEE 802.1X szabvanyban, a kliens (a konyorg6) hozzaférést kér egy hozzaférési
ponttdl (hitelesit6). A hozzaférési pont a felhasznaldnak (a felhasznald kliens szoftver), még
ha jogosulatlan is ra lehetévé teszi, hogy kiildjon egy EAP lizenetet, felkéri az Ggyfelet, hogy
azonositsa magat. Az ellendrizetlen portok lehetévé teszik az EAP csomagok zavartalan
athaladasat a haldzatban. Az ellen6rz6 port, amely lehetévé teszi az Osszes csomag
meginditasat, ha a kliens hitelesitése sikeresen megtorténik (lasd: a lenti dbra alapjan). Az
Ugyfél erre egy azonosité csomaggal valaszol, amelyet a hozzaférési pont tovabbkild a
hitelesit6 kiszolgaldnak, amely a sajat hasznalt algoritmusaval beazonositja a felhasznalét.
Ezutan a hitelesits k ,,elfogadom” csomagot kiild vissza a hozzaférési pontnak. A hozzaférési
pont elfogadhatja vagy elutasithatja az lizenetet. Feltételezzik, hogy elfogadjak az érkezett

hozzaférési pontvaltozasokat.
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802.1X Authentication

M HOW IT WORKS 802.1X authentication for wireless LANs
provides centralized, server-based
authentication of end users.

Access Authentication
polnt server

© Aclient sends 2 ©The client replies with © The authentication © The access point
“start” message  a response packet server sends an  places the client port
to an access point,  containing an identity,  “accepl” packet  in authorized state,
which requests the  and the access point o the access and traffic is allowed

identity of the forwards the packet point. to proceed.
client. to an authentication
SEMYVER,

A hitelesités a masodik fontos pillére a biztonsagos VPN (Virtual Private Network)

kialakitasa. Amely megvédi a rendszert a jogosulatlan felhasznaldktdl, és az ismétléses

tdmadastdl. A virtudlis maganhaldzat egy olyan haldzat, amely fizikailag tobb kilénbozé helyi

haldzatot fog Ossze (pl. vallalatok gép haldzatat) a nyilvanos haldézatokon (pl. Interneten)

keresztlil és mindezt Ugy teszi, hogy az egyes haldzatok kozott az adatcsere, és konkrétan a

haldzati forgalom biztonsagosan zajlik. A VPN megoldasok segitségével a VPN Ugyfelek

kommunikalnak a VPN szerverekkel, amik azonositjdk 6ket. Legnagyobb elénye, hogy képes

dolgozni magén és nyilvanos haldzatokon is.

Hitelesitési folyamatok:

- Egyirdnyu

Ebben az eljarasban mindig csak és kizardlagosan az egyik fél végzi el a hitelesitést. Egy

vallalatndl vannak kitlintetett kezdeményez6 és kilon valaszadd szerepet betoltott gépek.



- Kétiranyu
Itt is az egyik fél minden esetben kezdeményezi a hitelesitést, de nincs el6re
meghatdrozott szerepe. A kezdeményez6 és a valaszadd szerepe felcserélhet és vissza.
Ugyanolyan dllapotud gép fut kezdeményezé és valaszadé mddban. llyenkor akkor
adddhatnak problémak, ha ezek a gépek egyszerre akarjak vagy a kild6é vagy a valaszadd

szerepét.

- Csatolt egyirdnyu

Két egyiranyu forgalmat kell kiépitenie, miel6tt a forgalom elkezdédik. Minden entitas az
aramlasok alatt veszi fel a kezdeményezd és reagald szerepet is. Mind a kezdeményezGje és
mind a reagaldok gépeket kitlintetett szerepet kapnak, amelyek futnak minden

adatmozgasnal.

4.2, Titkositas

A titkositas az az eljarasa, amellyel az informaciot (nyilt szoveget) egy algoritmus
(titkositasi eljaras) segitségével olyan szoveggé alakitjuk, ami olvashatatlan olyan ember
szamara, aki nem rendelkezik az olvasashoz sziikséges specidlis tudassal. Ezt a tudast
altaldban kulcsnak neveziink. Az eredmény a titkositott informacidé (titkositott szoveg). A
titkositds habar meg tudja védeni az (zenet bizalmassagat, de sziikség van mas
technoldgidkra is, hogy biztositani tudjuk az Uzenet sérthetetlenségét és hitelességét.
Szamos titkositd eljards egy az egyben (vagy egyszer( atalakitassal) hasznalhaté megfejtésre

is, azaz, hogy a titkositott sz6veget Ujra olvashatéva alakitja.

Az Osszes Wi-Fi berendezés tdmogatja valamilyen formdban a titkositast. Titkositasi
technoldgia 0©sszekuszdlja a kildott lGzeneteket a vezeték nélkdli haldzaton, igy nem
olvashaté az ember szamara. Napjainkban szamos titkositasi technolégia létezik. A titkositas
biztositjia a lehallgatds mentességet, vagyis megvédi az adatokat az illetéktelenek
hozzaférésétdl. A tlizfalon fellil természetesen mas védelmi modszerekre is sziikséglink van.

Ahhoz, hogy biztonsagosan kommunikdlhassunk egy nyilvanos csatornan, az adatokat
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titkositani kell. J6 néhany algoritmus all rendelkezésiinkre, amelyek az operacids
rendszerlinktél fliggetleniil alkalmazhatdk. Ezek az eljarasok eréforrast és id6t igényelnek a

rendszeriinktdl.
Titkositasi eljarasok:

- Nyilvanos kulcsu titkositas

Ennek a titkositasi algoritmusnak az a lényege, hogy a kddolashoz és
dekdédolashoz  kilonb6z6  kulcsokat hasznal. Létrejohet a  titkositott
kommunikacié, hiszen minden fél ismeri a megfelel6 titkos és nyilvanos
kulcsokat. Ez a mddszer nem csak ebben az esetben létezik, tobb algoritmus
haszndlja ezt a mddszert, nem utolsé sorban VPN titkositdsra is felhaszndlhato.
Nehéz kiszamitani a titkos kulcsot. A kulcsok taroldsa elég problémas, de a

kulcshasznalata hosszu életd.
NyK = Nyilvanos kulcs

TK = Titkos kulcs

NyK

Uzenet L. Titkositott iizenet | Uzenet

RSA titkositdsi algoritmus:

Els6 nyilvanos kulcsu titkositdas, amit Rivest, Shamir és Adleman dolgozta ki és
nyilvdnossagra 1987-ben hoztdk. A jelenlegi matematikai ismeretek alapjan az RSA-titkositas
eredménye nem fejthet6 vissza elég gyorsan, ezért nem érdemes megprdébalni, bar nem

bizonyitott, hogy nem létezik kell6 gyorsasagu algoritmus a visszafejtésre.
Az RSA algoritmus 3 [épésbdl all:

1. termelés,
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2. titkositas és
3. visszafejtés

Valasszunk ki 2 nagy primszamot: p és q. Ahol
n=p*q.
Legyen:
m=(p—1)*(q-1).
Valasszunk ki egy kis egész szamot:
1<e<m relativ primet.
Hatadrozzunk meg egy:
d=e’mod m),

azaz d a multiplikativ inverze az e mod m- nek.D-t tartjuk, mint nyilvanos kulcs kitervéjének.

Titkositas:
c=m ¢ (mod n).
Dekodolas:

m=c? (mod n).

Példa:
1. p=61ésqg=>53.
2. n=61%*53=3233,
3. m=(61-1)*(53-1)=3120.
4. e=17.
5. d=2753.

Titkositas: m = 65.

¢ =65 17 (mod 3233) = 2790.
Dekodolas: c = 2790.

m = 2790 2753 (mod 3233) = 65.

- Szimmetrikus kulcsu titkositas
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Ennek a titkositdsi algoritmusnak az a lényege, hogy kddolashoz és dekddolashoz
ugyanazt a kulcsot haszndljak. Ezt csak ugy lehet megvaldsitani, hogy a kulcsot
mindkét fél ismeri és bizalmasan kezeli. Gyors az algoritmus és valds idejd a
titkositas. Problémads, hogy a kulcsot atvitel el6tt at kell juttatni a masik félhez és
minden partnernek kiilonb6z6 kulcsot kell rendelnlink. Mindezt ugy, hogy

egymas Uzeneteit ne lassak.

O . Titkositott ’O
uzenet

A B

DES titkositasi algoritmus:

Az egyik legelsé elterjedt adattitkositasi szabvany a DES (Data Encryption Standard) volt.
1976. IBM szabadalom, egy 64 bites blokk kodolo.

1977-ben lépett a nyilvanossag elé, latszélag 64 bites, effektiven 56 bites titkositasi
kulcsokat hasznalt. Minden 8 bit paritasbit. Amely a maga idejében még megallta a helyét,
de a szamitdgépes kapacitas folyamatos novekedésével nem nyujt biztonsagot, de még mai

napig engedélyezett algoritmus és széles korben hasznaljak.

A DES nagy el6nye és gyorsasaga, hogy pontosan ugyanazt az eljarast hasznalja kédoldsra
és dekddolasra, csak az algoritmus soran felhasznalt kulcsrészleteket kell forditott
sorrendben ,,adagolni”. Nagy hatranya a kis méretébdl addddan konnyen és rovid id6 alatt

feltorhetd.
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5 box - a bemenetéhez a kulcstol figgden kimenetet rendel

3-DES titkositasi algoritmus:

Ezt kovet6 mddszer a 3-DES nevezetli mddszer, amely egymas utan haromszor ismétli

meg a titkositast az adatblokkokon.
D1 (k6dold) (D, ™ (dekddold) (Dys) (kédold)). 3x56 = 168 bites a kulcs.

K1 =K3 — 112bites a kulcs.

1997-ben a DES levaltdsdra, a NIST (Egyesilt Allamok kormdanyanak a Nemzeti
Szabvanyugyi és Technoldgiai Hivatal) palyazatot irt ki. A NIST a vildag minden tajardl hivott
Ossze kriptografiai és adatbiztonsagi szakembereket, hogy megvitassak és kivalasszak a
legmegfelel6bb algoritmusokat. 5 titkositasi algoritmust taldltak, amelyek megfeleltek a
kovetelményeknek. A végleges valasztas egy belga palyazo algoritmusa lett. Ez az algoritmus

az EAS (Advanced Encryption Standard) nevet kapta.

EAS titkositasi algoritmus:

2000-ben a NIST hivatalosan is elfogadta az EAS titkositasi szabvanyt. A belga Vincent
Rijmen dolgozta ki. Széleskorl elterjedést és alkalmazast varva t6le. A legljabb szabvany

alapjan ez az algoritmus felel a vezeték nélkili hadldzatok biztonsagdaért.

2002-ben az IEEE 802.11i szabvany csoport és a Wi-Fi Allience tervezett egy Ujabb

algoritmust TKIP (Temporal Key Integrity Protocol, idévaltozas kulcsvédd protokoll) néven.

A WPA?2 altal hasznalt szabvany. Az EAS algoritmus (Rijndael — algoritmus) a titkositasi

kulcsokat blokk titkositéval valdsitja meg, és tobb Iépésben titkosit. A blokk alapu titkositas
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egy olyan algoritmus, hogy egy id6ben tobb adatblokkot kezel egyszerre. Egy blokk altaldban
128 bit hosszu. A tobb [épés utal arra, hogy az algoritmus keveri az adatokat a titkositas
soran, Ujra meg Ujra hossztdl figgetlenill egy adatot tébbszor a , keze ala vesz”. Ugyanazt a

titkositasi kulcsot hasznalja az adatok titkositasara és dekddoldsara.
Az EAS harom blokk titkositasi valtozata:

- AES-128

- AES-192

- AES-256

Az EAS 128 bites fix blokkokat hasznal, a kulcs mérete lehet 128, 192 vagy 256 bites. A 10

|épéses valtozata 128 bites, a 12 lépéses a 192 és a 14 lépéses a 256 bites kulcsu valtozat.

A 128 bitet oszlop folytonosan helyezi el egy 4X4 byteos matrixban.

a8

Az AES titkositas 10 ismétléses korbdl all, minden korben 4 kiilonb6z6 mdvelet valtja

egymast.
- ByteSub(State);

Az allapot egy byte-jat a = aja,, és cseréljik a-t a ByteSub Matrix a;-dik soranak a2-dik

elemével.
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- ShiftRow(State)

Az alapmatrix j-edik sorat balra a j-1-edikre sorra |éptetjlk az elsé sor kivételével.

Mo
change aU,U aD.l at:l,z aD.El aU,U at:l,l ED.Z al'.:l,a
J#]
. . - a, ShiftRow - a,|a a,
Shift 1
hift 11:_1“#/1‘:“'/1;'} A F L1 ®2| iz S0
Shift 2 Dol Ha| Bzl &g Do| g By Ba
L2
Shift 3 %ol M| FHzl K B3| 0| B Bz

- MixColumn(State)

Az alapmatrix i-edik oszlopat megszorozzuk egy el6re megadott matrixszal.

A 10-ik kornél hianyzik ez a mdvelet.
- AddRoundKey(State)

Az alapmatrix byte-jaihoz bitenként logikai 6sszeadassal hozzaadjuk a menetkulcs megfelel§

byte-jait.

=

1 bD,Z bﬂ.E
| b1 2 b1,3
b,

B0| %01 R02| D3 By 0

0y
>
B, 0

B,

[+]

[y

G
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TKIP titkositdsi algoritmus:

A WPA 3dltal hasznalt szabvany, mint alapjaul szolgalé szimmetrikus kulcsu titkositasi
algoritmus. A TKIP egy kicsit kevésbé biztonsagos, mint az AES. A f6bb kiilonbség, hogy a
TKIP-et szoftver vezérli, amig az AES-t szoftver altal vezérlik. A TKIP ugyanazt az RC4 alapu
titkositd, ami a WEP-en belll |étezik, azzal a kivétellel, hogy a WEP 6sszeflizte a kulcsokat,
mig a TKIP 0Osszekeverte &6ket az inicializalé vektor segitségével. Ezzel is bonyolitva a
dekddolds bonyolultsagat, ami egy tamaddnak Iényegesen kevesebb adatot enged
visszafejteni csak egy kulcs haszndlataval. Nem utolsé sorban még végrehajt egy fokozatos
szamlalast az ismétl6d6 tamadasok kivédésére. A csomagokat, amiket lizemen kiviil kapott,
el fogja utasitani a hozzaférési pont. Végiil, a TKIP végrehajt egy 64 bites (izenet sértetlenségi

vizsgalatot, amit MICHAEL-nek hivnak.

A TKIP is rendelkezik az ,uUjrakulcsolé” mechanizmussal, amely minden adatcsomagot
egy egyedildlld titkositd kulccsal kiild el. Minden csomag kap egy egyedi 48 bites sorszamot,
amely novekszik minden egyes alkalommal, amikor Uj csomagot tovabbitunk. Ezzel
kikliszobolték az Utkozési tamadasokat, amik akkor kovetkeznek be, ha ugyanazt a két

kulcsot hasznalja két csomag.

A TKIP-et nem fejlesztették tovabb és a 802.11 szabvany a kovetkezé teljes kiadasaban

hatalytalanitva lett.

4.2.1. WEP

1997-ben az els6ként hasznalt titkositasi protokoll a WEP (Wired Equivalent Privacy,
magyarul Kabellel Egyenérték( Titkossag) volt. Eredetileg az IEEE 802.11b haldzatokra
fejlesztették ki. DE a 802.11a/b/g szabvanyok biztonsagi rendszere a WEP titkositason alapul.
Bemutatasakor arra szantak, hogy hasonld bizalmas haldzatként m(ikodjon, mint egy
altaldnos vezetékes halézat, ahogy erre a neve is utal. Példaul egy tdmadd a vezetékes
Ethernet hdldzathoz akar csatlakozni, akkor hozza kell férnie az internet megosztdhoz. Mivel

azonban a hdldzati eszk6zok dltalaban fizikailag védve vannak (zart szobaban), ezért a
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tdmadd nehézségekbe Utkozik. Ezzel szemben egy védelmi mechanizmus mentes vezeték
nélklli hdlézathoz a hozzaférés trividlis feladat. A WEP ezt a trividlis feladatot hivatott volt
megneheziteni. Fontos kihangsulyozni, hogy a szakemberek nem toérekedtek a ,tokéletes”
biztonsagra. A WEP jobb, mint a semmi, de mdra mar egy korszer(tlen algoritmus. Ezen
felbuzdulva az IEEE Uj biztonsagi architekturat dolgozott ki, melyet a 802.11i szabvanynak

nevezték el.
M{ikodése:

Vezeték nélkili halézatok esetében két alapvets biztonsagi probléma meriil fel. Egyrészt
a radids csatorna jellege miatt a kommunikacié konnyen lehallgathaté. Masrészt — ami talan
még fontosabb — a haldézathoz vald csatlakozads nem igényel fizikai hozzaférést a haldzati
csatlakozoponthoz (AP), ezért barki megprébdlhatja a haldzat szolgaltatasait illegalisan

igénybe venni.

A szabvanyos WEP az RSA Data Security RC4 algoritmuson alapul. Létezik 64, 128, 256 és
512 bites valtozata is. Legelterjedtebb a 64 és a 128 bites WEP.

A 64 bites, amibél 40 bit a titkos kulcs, amit egy 24 bites inicializacidés vektorral

konkatenalnak.

A 128 bites WEP kulcs, altaldban 104 bit hosszu, ehhez adddik hozzad a 24 bit hosszu

inicializalo vektor, igy jon ki a 128 bites titkositas.
Tobb felhasznald esetén minden kliensnek ugyanazt a kulcsot kell megadni.

A WEP az elsé problémat az lizenetek rejtjelezésével igyekszik megoldani, a masodik
probléma megolddsa érdekében pedig megkoveteli a csatlakozni kivané mobil eszkoz

hitelesitését az AP felé.

A WEP rejtjelez6 algoritmusa az RC4 kulcsfolyam kédoldé. A kulcsfolyam kodoldk dgy
mUikdodnek, hogy egy kisméretli, néhany bajtos titkos kulcsbdl egy hosszu allandd véletlen
bajtsorozatot allitanak elG, és ezen sorozat bajtjait a XOR matematikai mivelet segitségével

rejtjelezik az Gzenet bajtjait. Ez torténik a WEP esetében is.
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Az egész csomag sértetlenségét CRC-32 algoritmussal védik, ami a csomag
megvaltoztatdsa utan kicselezhetd. Ez egy ellen6rzé 6sszeg, amely a nyilt Gzenettel egyutt

keril titkositasra. Ennek a CRC-nek egyik célja, hogy kizarjak a szandékos mddositasokat.

Tehat a titkos WEP kulcs, valamint az (izenetenként egyedi inicializalé vektor segitségével
el6dllithatjuk a hosszu véletlen véletlen sorozatot, majd ezzel és a XOR mdvelettel titkositjuk

az lizenetet — végil az Gizenethez hozzaf(zziik a nyilt inicializald vektort.

CRC folyamkodold
+ Titkositott lizenet
Nyilt izenet + CRC E> inicializal6 vektor I:D
+ Nyilt inicializalo vektor
WEP kulcs
Osszesitve az dltaldnos WEP elemei:
K: titkos kulcs (40 bit)
IV: inicializalo vektor (24 bit)
CRC-32: (Cyclic Redundance Check) a hitelesség garantalasaért
RC4: kulcsfolyamat generalasara
M: a kédolandé lizenet
Kodolds:

WEP(M, IV, K) = {IV, [M, CRC(M)] XOR RC4(IV, K)} = C

A tervezés soran elkdvetett hibdk miatt azonban ez a protokoll nagyon sériilékeny

(els6sorban az inicializacids vektor kis mérete miatt). A megfeleld jeler6sség esetén nagyon
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egyszerlen visszafejthet6 a WEP kulcs. Néhany egyszer( és ingyenes program segitségével

gyorsan

megfejthetdk.

A WEP hibdi

A WEP tulajdonképpen a rossz protokolltervezés mintapéldaja.

A titkositds csak a kliens és az AP kozott van, igy a beérkezett titkositott csomagot
az AP visszafejti, és titkositas nélkll kiildi tovabb a vezetékes haldzat felé.

A hitelesités egyiranyu, a kliens gép hitelesiti magat a hozzaférési pont felé, de a
hozzaférési pont nem hitelesiti magat a kapcsolddni kivant eszkoznek.

A hitelesités és rejtjelezés ugyanazzal a kulccsal torténik, igy az egyik
megszerzésével mar a masikat is tudjuk.

Miutan a hitelesités megtortént és csatlakoztunk a haldzathoz, barki kildhet
Uzenetet az egyszer mar hitelesitett kliens nevében, annak MAC cimét hasznalva.
A titkos kulcsot ismerd kliensek olvashatjak mas gépekrdl kildott vagy oda
beérkezé csomagokat. Mivel mindenki ugyanazt a WEP kulcsot hasznalja, igy a
titkos csomagok barki altal visszafejthet6k megfelel6 szoftverek segitségével.
Egyedil a bonyolult jelszé védhet meg jobban minket a tdmadasokkal szemben.

A legtobb AP lehetGséget biztosit MAC vagy IP cim alapjan torténd sz(irésre.
Beallithatd tartomany, egyedi cim, amivel csatlakozhatunk az eszk6zhoz.

Van lehet6ségliink még a hackerek dolganak megnehezitésére, bar ez is
kijatszhaté. Kikapcsolhatd példdul az AP-ban az SSID (Service Set Identifier)
sugdrzasa, igy az egyszerl kliensek nem mutatjak magukat meg a lehetséges
haldzatok listajan. Ekkor kézzel kell megadnunk az SSID-t, a kapcsolat

|étrejottéhez.

Az SSID: a vezeték nélkdli halézatok esetében haszndlatos azonositd, melyet az

adatcsomagokhoz kapcsolnak. Ez alapjan lehet azonositani, hogy az adatcsomagok, mely

haldzathoz tartoznak. Ezen fellil az SSID egy haldzati eszkdzcsoport azonositdsara szolgal.
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Maga az azonositd szoveges és alfa numerikus karakterekbdl allhat és maximum 32

karakter hosszu lehet. Az egy halézathoz tartozd eszkozoknek ugyanazt az SSID-t kell

hasznalniuk.

A WEP gyengeségeinek lehetséges kihaszndldsai

Passziv tdmadassal, mellyel a forgalmat lehet dekddolni: statisztikai analizis Utjan
derithetd ki a forgalmazott adathalmaz.

Aktiv tdmadassal, melynek sordan nem hitelesitett allomasrdl szurnak be Uj
forgalmat: ismert széveg alapu tdmadassal lehet visszafejteni a forgalmat.

Aktiv tamadassal, mellyel a forgalmat dekddoljak: a tamadas az AP-val valé
Htrikkozésen” alapul.

Szotar alapu tamadas: az elmentett adatforgalombdl utdlag szedik ki a WEP

kulcsot.

Néhdny WEP térési szoftverek Linux alatt:

Airodump: alkalmas a Wi-Fi halézat felderitésére és lehallgatasara.

Aireplay: feladata a csomagok elfogasa és haldzatba vald visszakildése. Ezzel az
eszkozzel lehet elfogni az dldozat és a hozza kapcsoldédo router kozotti forgalmat,
melyekbdl kinyerhet6 a kulcs.

Aircrack: a kulcs feltorésére alkalmas szoftver.

Masodpercek alatt megtaldljdk a haszndlt kulcsot. A sziikséges csomagok akkor s

kikényszerithetGek, ha senki se kapcsolédik a haldzatra vezeték nélkil!

A torés folyamata:

Felderitjliik a hadldzatot, azonositjuk a célpontot.

Elfogjuk a célpont és a hozzd kapcsolédd kliensek kozotti forgalmat, kilonos
tekintettel az ARP csomagokra, melyekbél a nyilt szoveg alapu tamadassal
egyszerlibben kinyerhet6 a kulcs.

Az elfogott adatcsomagokbdl brute force mddszerrel kinyerjlik a kulcsot.

31



Tovdbbi megvalositott, de nem szabvdnyos hibajavitdsok

4.2.2. WEP2

Ez a 802.11i elsé vazlataiban lett megfogalmazva a WEP rancfelvarrasaként. Futtathatd
volt azon a néhany hardveren, amely nem volt képes a WPA-t vagy a WPA2-t futtatni és
kiterjesztették a biztonsagi kulcs értékét 128bit-re. Ez némileg segitett a "brute force = nyers

erdt" alkalmazo tdmadasok kivédésében.

Mikor mar tiszta lett, hogy a teljes WEP algoritmus hianyos (nem csak a kulcs titkositasa

miatt) és még tobb hibajavitast igényel, akkor elvetették az eredeti algoritmust is.

4.2.3. WEPplus

A WEPplus a WEP tovabb fejlesztése az Agere Systems altal. Ez a cég a WEP biztonsagat
novelte, elkeriilve a "gyenge Inicializalé Vektorokat". Ez csak egy esetben hatékony, amikor a
WEPplus-t a vezeték nélkiili haldzati kapcsolat mindkét oldaldan haszndljak. Ez nehezen
érvényesithetd, sorozatos korlatozast von maga utan, igy lehetséges a sikeres tdmadasok

inditdsa a WEPplus ellen is. Ez sem véd meg sziikségszer(ien az ismétl6d6 tamadasoktol.

4.2.4. Dynamic WEP

A Dynamic WEP = Dinamikus WEP a WEP kulcsokat dinamikusan cseréli. Ez egy gyarté

specifikus tulajdonsag, amir6l csak néhany gyarté gondoskodott, mint példaul a 3Com.

A dinamikus csere 6tlete a 802.11i szabvanyban lett leirva a TKIP részeként, de nem az

aktudlis WEP algoritmushoz.
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Hidnyossdgai
A titkositott tunelling (port tovabbitasi) protokollok hasznalata gondoskodik az

adatatvitel biztonsagossagardl egy nem biztonsagos halézaton keresztdl.

Lehet6vé tesz, bizonyos bels6é haldézati cimek kiils6é elérését egy megadott
porton keresztiil. A port tovabbitas rendkivil hasznos minden olyan feladat esetében, ahol
egy adott lokalis halézat egyik belsé IP-cimét akarjuk elérni egy kiils6é géprdl. A vezeték
nélkili halézatokban azonban a WEP helyettesitésére folyamatos fejlesztésre van szilikség, a

szintén folyamatosan b&vils biztonsagi elvarasok miatt.

4.2.5. WPA

2003-ban a Wi-Fi Aliance (Wi-Fi Szovetsége) az eddigi WEP-et hatalytalanitja és helyébe
az ujonnan kifejlesztette a WPA-t (Wi-Fi Protected Access, magyarul Wi-Fi védett
hozzaférés). A WPA tervezése sordan komolyan vették a biztonsagot, ezért egy roppant jol
kezelhet6 és ellenallé protokollnak tekinthet6. WPA rendszer automatikusan generdlja a PSK
jelszét, kovetkezetes mddon, minden haldzati kapcsolatndl Uj kulcsot alkalmaz (tehat a
kiilonboz8 szamitdgépek, hozzaférési pontjaik, és a kliens eszkdzeiket egyarant). igy

kiklisz6boli a statikus WEP kulcs problémajat.

A WPA alapjat az IEEE 802.11i szabvany képezi, amely tartalmazza f6bb szabvanyait, és
egy atmeneti megoldasnak szantdk, amig a 802.11i szabvanyt véglegesitik. A WPA ugy lett
kialakitva, hogy egyilttm(ikddjon az Osszes vezeték nélkili haldzati illesztGvel, de az els6

generacios vezeték nélkili elérés pontokkal nem minden esetben mukaodik.

A WPA tulajdonképpen magaba foglalja a TKIP (Temporal Key Integretiy Protocol)
titkositasi és a 802.1X mechanizmust. Ez a két mechanizmus biztositja a dinamikusan kédolt
kulcsokat, a kolcsonos hitelesitést, akar egy nagy er6forrds igény(i vezeték nélkili haldzatnal
is. A TKIP protokoll lehet6vé teszi a lehetséges legfontosabb valtozasokat, és automatikusan
szinkronizdlja a hozzaférési pontot a vezeték nélkili klienssel. Egy Wi-Fi halézat Osszes

eszkdzének (hozzaférési pontjai, routerei, kliens eszkozei, stb....) szlikség van egy hozzdadott
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hardvergyorsitora a titkositas elvégzéséhez. Arrdél nem is beszélve, hogy a régi WEP-es
berendezések, amelyek nem tamogatjak a WPA titkositast nem fogjak frissiteni. Nem lehet
csak ugy keverni a titkositast. llyenkor érdemes 2 haldzatot kiépiteni, és a legtobb
tevékenység a WPA halézaton fut, és megtartva a régi WEP felszerelést fut egy masik

csatornan (kilon hozzaférési ponttal).

Akar a WEP-nél itt is az adatok titkositasa az RC4 adatfolyam titkositoval torténik, 128-
bit kulcs haszndlataval és egy 48-bites indulé inicializalé vektorral. A legfontosabb fejlesztés a
WPA-n beliil a WEP-hez képest a TKIP (Temporal Key Integity Protocol) bevezetése, amely
véletlenszerlien valtoztatja az alkalmazott 128 bites kulcsokat. Ezzel hidalva at a jol ismert
kulcs-megszerzéses tamadas-t a WEP-ben. Mindaddig megfelels ez a titkositas, ameddig egy

felhasznald ki nem talalja a WPA jelszoét.

A vezeték nélkiuli hozzaférési pontok a WPA és WEP titkositast egyidejlleg is
tamogatnak, ez a lehetGség a fokozatos atmenetet teszi lehetévé. Egyetlen egy dologra kell
odafigyelni, a 2 titkositas keverésénél, hogy a WEP ligyfelek nem tdmogatjak az automatikus

kulcs cserélést.

Csomagonkénti forgalmazasa az egyik leger6sebb tulajdonsaga. A WPA automatikusan
létrehoz egy U] egyedi titkositd kulcsot bizonyos id6kozonként minden egyes ugyfélnek.

Valéjaban minden egyes csomagnak ad egy egyedi kulcsot.

Kezdetben, a vezeték nélkili halézatoknal a kliens hitelesitette a hozzaférési pontokat,
amely engedélyezi, hogy az ugyfél kildhet keretet a hozzaférési ponthoz. Mara mar

felhaszndldi szintl hitelesitést készit.
A WPA még mindig biztonsagos csak naprakésznek kell lenniink a frissitéseikkel.
Két vdltozata:

- A vallalati WPA-Enterprise mdd. Egy authentikacids szervert haszndl a
mikodéséhez, amely azonositja a felhaszndlét és gondoskodik a titkositd
kulcsok rendszeres cseréjérdl (rekeying). A véllalati Gzemmaéd a nagyvallalatok

és az allami szervezetek igényeit elégitik ki.
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- A személyes WPA-PSK (Pre Shared Key) moddban, amit valdszinlileg a
legtobben vdlasztanak otthon és kishivatali kornyezetben. Nincs
szikséghitelesitd kiszolgdléra. Ez egy kicsit , butabb” vdltozat. Mindenki egy
kozos PSK jelszot haszndl. A megadandd jelszénak hosszabbnak kell lennie,
mint a jellegzetes 6-8 karakter, amit az atlagfelhaszndlék altaldban még
elfogadhaténak tartanak. Ez a hitelesit6 méd nem a legbombabiztosabb
megoldas, de a torés gyakorlatilag csak akkor valésithaté meg, ha a
felhasznald gyenge jelszét valasztott. Mar sokkal biztonsdgosabb volt, de csak
egy atmeneti megoldasnak szantak, mig az I|EEE 802.11i szabvanyt

véglegesitették.

Tovdbbi erbsségei WPA-nak

A hitelesitésben és titkositasban tortént fejlesztéseknek koszonhetéen a WPA-ban
nagymértékben javult a letoltott adatcsomagok integritdasa. A WEP-ben [évé kevéshé
biztonsagos ,ismétlédé folos-adat ellendrzés” (cyclic redundancy check — CRC) lehet6vé teszi
a let6ltott csomagok modositasat és a CRC-Osszeg atirasat a WEP kulcs ismerete nélkdl is. A
joval biztonsagosabb Uzenethitelesitési kod (Message Authentication Code, ismertebb nevén
MAC, de itt MIC "Uzenet Sértetlenség Kéd") a WPA-ban, egy "Michael- algoritmus"nak
nevezett eljarads, amely tartalmaz egy keret szamlalét, mellyel megel6zi a ,replay attacks”

(visszajatszasos tamadas) végrehajtasat.

A kulcsok és az Inicializalé Vektorok méretének novekedésével, a jol ismert kulcsokkal
kiildott csomagok szamanak csokkentésével, és a biztonsdgosabb (zenet ellenbrzési
rendszer hozzdadasaval, a WPA-val védett vezeték nélkili halézatokba sokkal nehezebb a
behatolds. A Michael-algoritmus volt a legerGsebb védelem, amit a WPA tervezGi be tudtak
épiteni a szabvanyba Ugy, hogy az m(ikédjon a régebbi haldzat illesztSivel is. Am a Michael-
algoritmus viszonylagos gyengesége miatt a WPA tartalmaz egy kilonleges szamlalé-
mechanizmust (CCMP — (Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol), amely érzékeli a TKIP torési kisérleteket, és ilyen esetben ideiglenesen

blokkolja a kommunikaciét a tdmadé gépével.
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Néhdny WPA térési szoftverek Linux alatt:

- Kismet: a haldzat feltérképezésére szolgald alkalmazas. A 802.11 2 rétegének,
vezeték nélkili haldzati figyel6 és behatolds észleléses-rendszere. A Kismet
dolgozni fog barmilyen vezeték nélkili haldzati kartyaval, amely ismeri 802.11b
vagy 802.11a vagy 802.11g protokoll egyikét. A Kismet haldzatokat azonosit, ha
passziv csomagokat észlel és ez altal az adatforgalmon keresztil épit ki halézatot.

- Aireplay: csomag elfogasa és kildése a halézatba.

- Cowpatty: WPA jelszo feltorése brute force mdodon.

A tdmadds menete

A hitelesitett kliens levalasztdasa az AP-rél deautentikacios kéréssel. Az Ujbdli autentikacios

csomagok elfogasa. Az elfogott csomagokbdl a jelszo visszadllitasa.

4.2.6. WPA2

2004-ben szinte parhuzamosan el6djével a WPA-val fejlesztették ki a WPA2-t, ez jelenleg
a legbiztonsagosabb technoldgia, feltorési lehetésége MEG nem ismert. A WPA2 a mai
generacido Wi-Fi biztonsaga. F6leg az uj AES (Advanced Encryption Standard) algoritmust

hasznalja, amellyel szinte teljesen biztonsagossa tették.

Az |EEE 802.1X szabvany széles korben hasznalt vallalati haldzatokndl, amiért
megbizhatd hitelesitést biztosit és fejlett haldzati hozzaférés-ellenérz6 funkcidval
rendelkezik. Emellett az IEEE 802.11i szabvanyt hasznal személyes mddban, amely egy 128

bites AES-alapu titkositast alkalmaz, ezzel biztositja a kolcsonos hitelesitést.

Minden vezeték nélkili halézati eszkoz titkositja a haldzati forgalom segitségével a 256
bites kulcsot. Ez a kulcs lehet 64 bites hexadecimalis szamjegy, vagy 8-63 nyomtathaté ASCII

karakter (ezt 256 bites kulcs alkalmazdasaval keril kiszamitasra).
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A WPA?2 visszafelé kompatibilis a WPA-val, de a WEP-pel mar nem. Hiszen a Wi-Fi

Alliance nem tartja biztonsagosnak, igy biztonsagi okokbdl nem tamogatja.

Akdrcsak a WPA-nal, a WPA2-nél is egyarant kinal személyes (Personal) és vallalati
(Enterpise) lUzemmoddot. Személyes lUzemmoddban el6re megosztott kulcs hasznalatos a
hitelesitésnél, amig a vdllalati Gzemmddban, a hitelesités (EAP) utjan valésul meg. A
személyes moéd csak a szikséges hozzaférési pont és kliens eszkdzoket biztositja, ezzel
ellentétben a vdllalati méd megkdveteli a RADIUS (Remote Authentication Dial A User
Service) vagy mas autentikacids szervert a halézaton. Ez egy haldzati kliens / szerver
protokoll, amely koOzpontositott azonositast, engedélyezést és szamitdsok kezelését
szabdlyozza a szamitogépeken a haldzathoz csatlakozas soran. A RADIUS szerver hatterében

futd folyamat — 3 funkcidja van:

- A felhasznaldok vagy eszkdzok hitelesitése, miel6tt hozzaférést kapna a

halézathoz.

- Engedélyezi a felhasznaldknak és eszk6zoknek azokat a haldzati szolgaltatasokat,

amelyekre sziikségik van.
- Figyelembe veszi ezeknek a szolgaltatasoknak a hasznalatat.

2004-ben a Wi-Fi Alliance vezette be a WPA2 tanusitvanyt. 2006-t6l kotelezévé valt az
0sszes Wi-Fi CERTIFIELD berendezések minGsitésének benyujtasat. Minden vezeték nélkili
eszkoz, kotelezGen ezzel a szabvannyal késziil. Tehat ha vezeték nélkili halézatot szeretnénk

kiépiteni, akkor mindenképpen a WPA?2 az ajanlatos titkositas.
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Valtozat Titkositds | Hitelesités Leirds Osszehasonlitds
WPA - Personal TKIP PSK Egyszer( beallitas Gyengébb titkositas
Gyenge jelszavakra
érzékeny
WPA - Enterprise TKIP RADIUS + Robusztus hitelesités Gyengébb titkositas
EAP Sziikséges egy RADIUS
szerver beszerzése
WPAZ2 - Personal EAS PSK Egyszer( beallitas A gyenge jelszavakra
Erds titkositas Rlzesesy
Lehetséges, hogy nem
tdmogatja a régebbi
valtozatokat
WPAZ2 - Enterprise AES RADIUS + Robusztus hitelesités Lehetséges, hogy nem
EAP tdmogatja a régebbi

5. Wi-Fi tamadasok

Erés titkositas

valtozatokat

Sziikséges egy RADIUS

szerver beszerzése

Mivel a WLAN hdldzatok egyre népszerlibbek az otthonainkban, egyre tobben vannak

kitéve a veszélyeknek, mint példdul a kémprogramoknak. Valamint szilikségessé valik a

rendszer biztonsagosabba tétele.
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5.1. Brute force

A Brute force tdmadas (sz0 szerinti forditdsban: nyers er6), mas néven teljes kiprébalas
modszere, egy, a titkositd rendszerek ellen alkalmazott tdmadasi mod, ami meglehet6sen

eredményes.

MUkodésének lényege, hogy a titkositd rendszerek ismeretében az Gsszes lehetséges
kulcsot kiprébdlva hatdrozza meg a hasznalt kulcsot. Eredményességét igazabdl csak az
informatikai hattér és az id6 hatarozza meg. Gyors és nagy kapacitdsu szamitdégépre van

szikség. A torés kizardlag a kulcs méretétdl és bonyolultsagatdl flgg.

Lehetséges kulcsok szama = (karakterek szama)*-' hoss
A kulcsaink folyamatos cseréjével a betolakoddot folyamatos kulcsrakészségre

kényszeritjlik.

5.2. Wardriving

Egy olyan tevékenység, melynek keretében egy adott foldrajzi teriileten, olyan Wi-
Fi halozatok utan kutatnak, amelyek nincsenek levédve, ezért oda be tudnak Iépni. Sajnos ez
utobbi tevékenység kezd egyre népszerlibbé valni, pedig a wardriving eredetileg a haldzatok
nevének/helyzetének felderitésérél szélt, nem pedig arrdl hogy a szomszédunk haldzatat
hasznéljuk. Altaldban a tevékenység kozben autdban mozognak, de térténhet gyalog vagy

biciklivel is.

Az ilyen halézatokba valdé belépés nem torvénytelen, de etikdtlan, mert mdasok
berendezését és a mdsok dltal fizetett sdvszélességet hasznalja, és személyiségi jogi
kérdéseket is felvet, hiszen ez altal a wardriver masok személyes adataihoz fér hozza. Mar

torvény tiltja mas Wi-Fi haldzatat hasznalni.
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A Wardriving egy vitathaté gyakorlat, de segitett felhivni a figyelmet a fontossagra és a
WLAN-ok biztonsdgara.

5.3. Warspamming

Ennek a tdmadasnak az a célja, hogy korlatozas nélkil kildjon rekldam leveleket. A
hackerek élvezhették a bizonytalan Wi-Fi halézatok el6nyét, hogy terjessze reklamjaikat.
Segitségre volt, hogy gys6zedelmeskedjenek a spam listakezel6 programok ellen (pl.
Spamhaus) kijatszasa. Ha sikertlt hozzaférési pontot taldlni, akkor kinyomozhatatlan a kildé

kiléte.

5.4. Evil twin

A hackerek egy Wi-Fi halézat hozzaférési pontjat kihasznalva épit ki halézatot kozottiink.

A lényeg, hogy interneten vald szorfoléseink kozott hallgasson le kommunikaciét.

A hacker a szamitogépet ugy konfiguralhatjak, hogy a torvénytelen hozzaférési pontra
iranyitja, ahol fellgyelni tudja az daldozat forgalmat. Konnyedén elcsenhetik személyes
adatainkat és jelszavainkat. Vegylik példaul azt a példat, hogy egy kdvézdban hasznalunk
vezeték nélkili haldzatot, ahol kapcsolddasi dijat kell fizetni. Kapcsolddasnal, meg kell adni a
bankkartya szamat és bizonyos személyes adatokat. Egy tipikus evil twin csalds, hogy valaki
egy sajat haldzati pontjat, amely hamis haldzati nevet tartalmaz felvaltja a regisztracios lapot
a hasonmadséval. Mindezek utdn a hacker nem a hot spot szolgaltaténak adja at az adatait,

hanem atirdnyitja mas hot spotoknak.
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5.5. Lehallgatas

Cél, hogy a szerver és/vagy kliens azonositott legyen. Egy szerver hitelesitését egy kilsé

intézmény, a tanusitvanyt kiallité szervezet végzi.

Ez olyan esetben sziikséges, ha fontos a latogatdknak, hogy a szervert6l meg tudjak
allapitani, hogy tényleg az ovék e. Bankoknal ez elengedhetetlen, egyéb esetekben ritka,

hogy erre szlikség lenne. A két funkcid és annak tényleges megvaldsitdsa nagyon fontos!

5.6. Adattitkositas

Célja, hogy garantalt legyen, hogy a kiszolgalo és a bongész6 kozotti kommunikacio

titkositva torténjen, igy az ne legyen lehallgathaté vagy moédosithaté.

A https kommunikacid egy védett csatornan zajlik, nem nyujt védelmet, ha a
végpontokon torténik a “lehallgatas”, tehat példaul a kliens gépen egy nem kivant program

fut!

Erre ritkan van szikség, leginkabb olyan esetben, ha bizalmas adatokat kezelnek egy
tgyfélnek (példaul online fizetés esetén a bankkartya szamok). Viszont ritkan olvasni arrdl,
hogy visszaélés torténne egy kozbensé ponton, inkdbb egy munkaallomasra telepiilt

kémprogramnal jelent veszélyt.

6. 10 tipp otthoni vezeték nélkiili halézatunk beallitasara

Sok ember létrehoz, egy vezeték nélkiili otthoni haldzatot a lehet6 leggyorsabban, hogy
Internet-kapcsolat m(ikddjon, aztan rohan a munkahelyére vagy éppen a gyerekekért. Ez
teljesen érthets, de elég kockazatos is, szamos biztonsagi problémat okozhat. Az altalanos
felhaszndld nincs is tisztdban mekkora kockazattal jar, a nem megfelelGen bedllitott haldzat.
A mai Wi-Fi haldzati termékek nem mindig segitik a haldzat konfigurdlasanak biztonsagi
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|épéseit, altaldban az alapértelmezett bedllitds a leggyengébb. Egy hdldzatot optimalisan
bedllitani idGigényes. Az ajanldsom az alabbiakban foglalja dssze a lépéseket, amelyeket

nem art megtenni, hogy javitsa a biztonsagot az otthoni vezeték nélkili halézatunkon.

Ezek kozil tobb tipp is valdszinlileg nem alkalmazhaté szamos hdalézatnal. Példaul, ha fut
a vezeték nélkuli halézat, amely lehet6vé teszi a kapcsolatot valtozd felallasban is, igy az
adott szamitdégép a haldézat nem lesz allandd, az a pont korlatozza a hozzaférést a MAC-
cimekhez. Mindenki prébalja meghatarozni a biztonsagi tippek koziil azokat, amelyek 6nokre

vonatkozhatnak.

Megprébalom szemléltetni is egy DIR-600 - Wireless N 150 Routerrel.

1. Haszndljon erds jelszot.
Valtoztassa meg az alapértelmezett jelsz6t — az alapértelmezett jelszavak nem

biztositanak szilard biztonsagot. Meg lehet viéltoztatni mind a hozzaférési pont vagy

utvonalvalaszto jelszavat is.

A kell6en erGs jelszo lehet6vé teszi, hogy a brute force tdmadasokat gyakorlatilag
lehetetlenné tessziik a crackarek szdmdra. A kell6en gyenge jelszavak haszndlata, szinte

garantalja, hogy a rendszer veszélybe kerljon.

2. Hasznaljon j6 vezeték nélkili titkositast.

Az Osszes Wi-Fi berendezés tamogatja valamilyen formaban a titkositast. A titkositasi
technoldgidk Osszekuszaljdk a kildott Gzeneteket a vezeték nélkili halézaton, hogy ne
lehessen olyan kénnyen kiolvasni. Szdmos titkositasi technoldgia létezik, fentiekben mar

emlitettem Gket. Erdemes a legerésebb formajat alkalmazni.

A WEP nem éppen a legmegfelel6bb titkositas. Hasznaljunk WPA vagy WPA?2 titkositast,
mara mar ez a kozos titkositasi szabvany a legelterjedtebb. Bar a technoldgiai fejlédések a

mindennapjainkban, a titkosito fegyverkezési versenyben, nincs tokéletes védelem.

42



: DIR-600

DIR-600 / SETUP ADYANCED MAINTENANCE STATUS HELP
erne 1}

Interne! Helpful Hints..
Wireless Setup Use this section to configure the wireless settings for your D-Link router. Please note that changes
made in this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features, This device supports three
wireless security modes including: WEP, WPA and WPA2,

Logout [ Save Settings J [ Don't Save Settings ]

TED SETUP (ALSO CALLED 2.0 IN WINDOWS VISTA)

Enable . [¥]
Current PIN : 99912468

[ Generate New PIN ] [ Reset PIN to Default ]
Wi-Fi Protected Status @ Enabled / Configured

Reset to Unconfigured

[ add wireless Device with wPs |

WIRELESS NETWORK SETTINGS

Enable Wireless :  [¥] Always v | W
Wireless Network Name @ Szak_Dolgozat Wifi {also called the SSID)
Enable Auto Channel Selection : [
Wireless Charnel : (6 |
Transmission Rate : Be'st'('adfofhatic) v | (Mbit/s)
WIMM Enable ; (Wireless QoS)

Enable Hidden Wireless ; (Also called the SSID Broadcast)

WIRELESS SECURITY MODE \

Security Mode ¢ | Enable WPA/WPA2 Wireless Security (enhanced) |

WPA /WPA2

WPAMIPAZ requires stations to use high grade encryption and authentication.
Cipher Type : | AES >
PSK /EAP @ [PSK v |
Network Key @ |Sz2a0k1_DOolgozat
{8~63 ASCII or 64 HEX)

[ Save Settings ] [ Don't Save Settings

WIRELESS

3. Mddositsuk az alapértelmezett SSID-t.

Hozzaférési pontok és Utvonalvalasztok mindannyiik a haldzat nevét az ugynevezett SSID-

t hasznaljak. A gyartok altaldban ugyanazt az SSID-t adjak meg. Példaul a Linksys eszk6zoknél
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altaldban a ,linksys”. Ismerve az SSID-t 6nmagdban még nem teszi, lehetévé a szomszédok
behatoldsat a halézatunkba — de ez csak a kezdet. Ennél sokkal fontosabb, ha valaki talal egy
alapértelmezett SSID-t, akkor latjdk a rosszul konfigurdlt halézatot és sokkal, nagyobb

valdszintliséggel fogjak tamadni.

4, Korldtozza a MAC-cim hozzaférését.

Ne higgylik, hogy a titkositasunk minden biztonsagot biztosit a haldzatunknak.

Minden egyes Wi-Fi-s eszkdz rendelkezik egy egyedi azonositéval az ugynevezett fizikai
cimmel vagy mas néven MAC cimmel. A hozzaférési pontokat az Utvonalvalaszték nyomon
kovetik az 6sszes MAC cimet, hiszen az Osszes eszkdz hozzdjuk csatlakozik. Szamos ilyen
terméket kindlnak a gyartdk, ahol a tulajdonosnak van lehetése megadni a MAC cimet a sajat
berendezéseirdl, igy csak akkor engedélyezi a kapcsolatot, ha a korldtozdsba még belefér az

eszkoz.
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Product Page : DIR-600 ware Yersion : B1  Firmy

Use this section to configure the internal network settings of your router and also to configure the
built-in DHCP server to assign IP addresses to computers on your network. The IP address that is
configured here is the IP address that you use to access the Web-based management interface. If you
change the IP address in this section, you may need to adjust your PC's network settings to access the
netwark again. Server ta disable this
feature.

Time and Date

Please note that this section is optional and you do not need to change any of the settings
here to get your network up and running.

[ Save Settings | [ Don't Save Settings ]

ROUTER SETTINGS

Use this section to configure the internal network settings of your router. The IP address that is
configured here is the IP address that you use to access the Web-based management interface. If you
change the IP address here, you may need to adjust your PC's network settings to access the network
again.

Router IP Address @ |192.168.0.1
Default Subnet Mask :  |255.255.255.0

Local Domain Name :
Enable DNS Relay :

DHCP SERYER SETTINGS
Use this section to configure the built-in DHCP server to assign IP address to the computers on your
network,

Enable DHCP Server :

DHCP IP Address Range : 100 | to 199 | (addresses within the LAN subnet)
DHCP Lease Time : |1500 {minutes)

DHCP CLIENT LIST

Host Name IP Address MAC Address Expired Time
Kiskanal-PC 192.168.0.104 00:26:C6:25:35:76 MNever

24 - DHCP RESERVATION

Remaining number of clients that can be configured : 19

Computer Name IP Address MAC Address

[Kiskanal-PC 192.168.0.104 |00:26:C6:25:35:76 Computer Name

Computer Name

Cormputer Name

| Comnputer Name

Computer Name

Computer Name

| save Settings | | Don't Save Settings




5. Ne sugdarozzon SSID-t.

A Wi-Fi halozatok, a vezeték nélkili hozzaférési pontok vagy utvdlasztok altaldban
sugdrozzak a haldzati nevet (SSID) a levegében — rendszeres id6kozonként. Ennek a
funkciénak volt a célja a vallalkozasok és a mobil hot spotok, ahol a Wi-Fi Ugyfelek
vandorolnak ki a tartomanybdl. Az otthoni halézatban ez felesleges, hiszen csak annak a
kockazatat ndvelnénk, hogy valaki megprdébal belépni az otthoni halézatunkba, mivel az SSID
onmagdban nem titkosit. Szerencsére a legtébb Wi-Fi hozzaférési pont lehetévé teszi az SSID

broadcast cim letiltdsat a rendszergazda altal.

Ne feledjik, hogy a letiltott SSID broadcat csak egy a sok szigorité modszer kozil. Ez a
technoldgia sem 100%osan hatékony. De alkalmazasaval megbénit néhany betolakodét,

hiszen valdszinlleg egyszer(bb feladatot talalnak 2 lakassal tavolabb.
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These options are for users that wish to change the behavior of their 802.11n wireless radio from the
standard settings. We do not recommend changing these settings from the factory defaults. Incorrect
settings may impact the performance of your wireless radio. The default settings should provide the
best wireless radio performance in most environments.

[ Save Settings ] [ Don't Save Settings ]

ADYANCED WIRELESS SETTINGS

Transmit Power : (12'.75% vrv
Logout
= Beacon interval [100 \(msec, range:20~1000, default:100)

RTS Threshold : [2346 |(range: 256~2346, default:2346)

Fragmentation : :2346 j(range: 1500~2346, default:2346, even number only)
DTMinterval : |1 |(range: 1~255, default:1)

Prearble Type : @ Short Preamble © Long Preamble
CTSMode : O none © always @ auto
Wireless Mode : [802.11 Mixed(nfa/b) ~
Band Width : | 20/40 MHz{Auto) ~ |
Short Guard Interval :

6. Tdzfal és frissitések engedélyezése minden szamitdgépen és routeren.

Fontos felszerelkezni tovabbi biztonsdgi mechanizmusokkal, mint példaul tézfal és
virusirtd programok. Hiszen a rosszindulatu hackerek és rosszindulatu szoftverek fejl6dnek a
napi rendszerességgel fontos hogy ezeket a programokat folyamatosan a legujabb
frissitéseket megkapjak a gyartdi adatbazisbdl. Gy6z6djon meg arrdl, hogy valami jo tlizfal
fut az operaciés rendszeriinkon. Ezen felil a modern halézati routerek is tartalmaznak
beépitett tlizfalat, de a lehetGség is fennall, hogy letiltsuk azokat. Ellendrizziik, hogy a router

tlzfala be van e kapcsolva, ha véletleniil, nincs, akkor tegyik meg azt.
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Product P . DIR-600

ADVYANCED | MAINTENANCE STATUS HELP

Helpful Hints..

Firewall rules can be used to allow or deny traffic passing through the router. You can specify a single
port by utilizing the input box at the top or a range of ports by utilizing both input boxes.

DMZ means "Demilitarized Zone", DMZ allows computers behind the router firewall to be accessible to
Internet traffic. Typically, your DMZ would contain Web servers, FTP servers and others.

[ Save Settings ] [ Don't Save Settings ]

Enable SP1:  [¥]

DMZ HOST

The DMZ(Demilitarized Zone) option provides you with an option to set a single computer on your
network outside of the router. If you have a computer that cannot run Internet applications successfully
from behind the router, then you can place the computer into the DMZ for unrestricted Internet access.

Note: Putting a computer in the DMZ may expose that computer to a variety of security risks. Use of
this option is only recommended as a last resort.

Enable DMZ Host :  [¥]
DMZ IP Address : [192.168.0.104 Computer Name_~

50 - FIREWALL RULES

Remaining number of rules that can be created: S0

Interface IP Address Schedule

Protocol

|Source v ‘ ] TCP v |
- Always v

Port Range New Schedule

|Dest v

Protocol

| Source v | ‘ ] TCP v |
- = Always v

Part Range New Schedule

Action
Allow |Dest v

Save Settings ] [ Don't Save Settings ]

7. Ne engedélyezd az automatikus csatlakozast nyilt Wi-Fi halézatokhoz.

Kapcsolddas a nyilt Wi-Fi halézathoz, példaul ingyenes vezeték nélkili hot spot, vagy a
szomszéd router teszi ki a szamitogépet, a biztonsagi kockdzatokra. Bar dltaldban nem

engedélyezett, amely lehet6vé teszik, hogy ezek a kapcsolatok automatikusan torténnek
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anélkil, hogy err6l még akarcsak a felhasznald is tudna. Ez a beallitds nem engedélyezett,

kivéve ha lehetséges az atmeneti helyzet.

8. Figyelemmel kisérni a halézatunk , betolakoddit”.

Mindig gy6zédjiink meg arrdl, hogy mi folyik éppen a halézaton. Rengeteg eszkdz vagy
alkalmazas létezik mar, amely figyeli a rendszer tevékenységét, és jelentéseket készit a
szamitogépes rendszerrdl vagy haldzatrol. Ezeket a jeleket elemzi, hogy lehetséges esemény
kovetkeztében tortént, vagy olyanok, amelyekkel megsértik a biztonsagi politikat. A
behatolds észlelési és védelmi rendszerek elsésorban 0Osszehangol olyan lehetséges

eseményeket, amelyek megprébaljak megallitani a behatoldkat.

9. Az Utvalasztdt vagy a hozzaférési pontot biztonsagosan helyezziik el.

Wi-Fi-s jelek altalaban elérik az otthon kiilsé falait. A silany jelek szivargasa a szabadban
nem probléma, de ha masok elérik ezt a jelet, annal konnyebb a masok szamara a felderités
és a kiaknazas. A jeleink gyakran elérik a szomszédos hazakat és akar az utcat is. Amikor
telepitliink egy vezeték nélkili otthoni haldézatot a hozzaférési pont vagy utvalasztd hatarozza
meg az elérési Ut hosszat. Probaljuk ezeket az eszkdzoket a lakas kbzepébe helyezni és minél

kevesebb ablak koré — ezzel is csokkentsiik a szivargas kockazatat.

10. Allitsuk le a haldzatunkat, ha hosszu tdvon nem hasznaljuk.

A végsé vezeték nélkiili biztonsagi intézkedések, hogy ledllitdsuk a halézatunkat. Minden
bizonnyal megakadalyozzak a kiils6 hackerek betorését, ha megsziintetjiik a kapcsolatot.

Masrészrél nem célszerl gyakran ki és bekapcsolni a készulékeket.

Ha van egy mobil eszkoziink, mint példaul egy notebook, amit hordozunk és hasznaljuk
nyilvanosan, akkor alapértelmezetten ajanlott kikapcsolni a haldzati belépési pontunkat, és
csak abban az esetben bekapcsolni, ha valdban csatlakozni kivanunk a halézathoz. Ha nem

igy jarunk el — Ujabb tamadasi felliletet és id6t hagyunk a rosszindulatu crackereknek.

Ezek az egyszer(i Otletek segithetnek biztonsdgosabbd tenni a szamitdogépeinket és

halozatunkat.

49



7. Koszonetnyilvanitas

Szeretném megkdszonni Dr. Krausz Tamds témavezetémnek a szakdolgozatom
elkészitéséhez adott segité tandcsait, javaslatait és a segédanyagok rendelkezésemre

bocsajtasat.

8. Osszegzés

A vezeték nélkili haldzatok kordbbi biztonsagtechnikai problémai megoldddni latszanak
az IEEE 802.11i és IEEE 802.11y szabvany bevezetésével. Mivel ezek a technoldgidk elég ujak,
a bevezetésik folyamatosan torténik. A WLAN halézatok biztonsagi problémai miatt sajnos
sok biztonsagi kovetelménynek megfelel6 rendszerben ez idaig nem szivesen alkalmaztak. A
WPA és WPA?2 titkositasi eljarassal biztonsagos hatteret biztosit a vezeték nélkili

haldzatoknal, ezért az ez idaig tartdzkodok is nyugodt szivvel alkalmazzak.

Az autentikacids és adattitkositasi problémdak megoldasaval, illetve a sebesség tovabbi
novelésével remélhetdleg egyre tobben biznak majd a vezeték nélkiili technolégidkban és az

elterjedése folyamatosan néni fog.

Szakdolgozatom kidolgozdsa soran megpréobdltam amennyire lehet részletesen
megismertetni a WLAN technoldgidkat, biztonsagi oldalrdl. Bemutattam legujabb vezeték
nélkdli biztonsagi megoldasokat. Természetesen ez sosem lesz elég, hiszen az informatika
tertiletén 100%-os biztonsag azonban nem létezik. A felhaszndldok egyre jobban kovetelik a
biztonsagot, azonban tudatositani kell benniik, hogy a halézat megbizhatésagahoz 6k is
hozzdjarulnak az adatok bizalmas és felelGsségteljes kezelésével. Végil bizom benne, hogy az
altalam bemutatott legujabb szabvanyokkal és Ujszerld moddszerekkel hozzajarultam az

otthoni halézattervez6k eredményes munkajahoz.
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