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Bevezetés

Gyakran hasznélnak alvéletlenszém-generatorokat kiilon-
b6z6 elméleti és gyakorlati problémak megoldasara. Ezeket a
generatorokat alkalmazzak minden olyan teriileten, ahol sziik-
ség van véletlenszerii tesztadatokra vagy mintdkra, példaul
mesterséges intelligencia alkalmazasokban, szimulaciokban, vé-
letlenszeri algoritmusokban vagy pedig kriptografiaban.

Két modszer 1étezik véletlenszamok sorozatanak generalé-
sara: Az el6allitas torténhet alvéletlenszam-generatorokkal
(PRNG) és valédi véletlenszam-generatorokkal (TRNG). Az
alvéletlenszam-generatorok esetében altaldnos megkozelités,
hogy a sorozat elemeit rekurziv médon szamitjuk ki az el6z6
elemekbél. A rekurzié a kezdeti mag (seed) felhasznaldsdval
indithaté, amelyet iterativ médon kiszamitunk, majd a vélet-
lenszerii értékeket ennek alapjan szarmaztatjuk.

Az alvéletlenszam-generdlasra léteznek elméleti és gyakor-
lati algoritmusok. Az elméleti megkdzelités esetében a mive-
letek tetszOleges pontossiagi szamokon torténnek (vagy vég-
telen halmazon), mig a gyakorlati médszer esetén fix pontos-
sdgi szamokat hasznalunk (4ltalaban véges halmazon, gyak-
ran algebrai struktirdval). Mindkét esetben azonban elvaras
a kapott sorozat egyenletes eloszlasa, amit csak véges esetre
definialtunk. Azonban a sorozatok teljesen kiszamithatdak és
rendkiviil hatékonyan tomorithetéek, igy nem képesek valddi,
informacidelméletileg bizonyithat6 véletlen szamok el6allitésa-
ra.



Hasznalat szempontjabdl érdekes kérdés az alvéletlenszdm-
generatorok tulajdonsiga. Az eltér6 alkalmazdsok mas-mas tu-
lajdonsédgokat varnak el a generdtoroktél. A felhasznélas so-
ran fontos szempont lehet a generator sebessége, valamint az
er6forrasigénye, illetve az adott generatorok minésége, melyek
statisztikai tesztekkel mérheték. A statisztikai tesztek kulcs-
fontossaguak az dlvéletlenszam-generatorok elemzésében.

Kutatémunkam els6 1épéseként 6sszegyiijtottem néhany
hasznélatban 1év0, egyenletes eloszldsi elméleti és gyakorlati
alvéletlenszam-generatort. A generdatorokat tulajdonsiguk és
a haszndalatban 1év6 prébak és vizsgalatok alapjan rendeztem.
A NIST teszt csomaggal vizsgdltam mélyebben az felsorolt ge-
neratorokat. Az osszefiiggé eredményeket [4]-ben publikdltam,
mig ezeknek az eredményeknek a javitasa és az ehhez kapcso-
16d6 kisérleti eredmények a [6]-ben jelentek meg.

A kutatasom kovetkezd periddusaban részletes elemzést vé-
geztem a négyzetkozép moddszerek csoportjaba tartozd genera-
torokrol, tanulmanyoztam, hogy milyen fontos tulajdonsagok-
kal rendelkeznek, illetve melyek az elényos tulajdonsagaik.

A Neumann-féle négyzetkozép modszerre foékuszaltam, a-
mely sordn a szamsorozatokat ugy generaljuk, hogy a kezdeti
magértéket négyzetre emeljik, majd a kapott szam kozépso
jegyei alkotjak a kovetkez6 szamot. A periddus hossza a kez-
deti értéktol fligg, és rovid ciklustinak bizonyult, azaz rovid
szamsorozat utan ismétli Snmagat.



Ezt kovetOen az altalanositott szamrendszerekkel folytat-
tam a kutatdst, Neumann Janos négyzetkozép modszerét alta-
lanositottam kanonikus szamrendszerekre. A rendszerben két
szamjegy van (0,1) a sorozat pedig hasonlé médon van defini-
alva: egy megfelelen megvalasztott m-bites kezdGérték a ki-
indulas. Négyzetre kell emelni a magot, ki kell vagni a k6zéps6
m-bitet, és ez a generator kovetkez6 magja. Ezekben a szam-
rendszerekben a miiveletvégzés hasonlé a raciondlis egészek-
hez, viszont az atvitel szamitsa kicsit komplikaltabb. Tehat,
némileg bonyolultabb az atvitel reprezentaciéja. Dolgozatom-
ban egy példat hasznalok ennek a szamitasnak a levezetéséhez.

A disszertaciomban megtalalhaté a négyzetkozép-mddszer
altalanositasa, illetve ezen generdtorok elemzése binaris kano-
nikus szamrendszerekben. Az eredményeket a [5]-ben publikdl-
tam.

Kutatdsom masik témaja az automatakkal kapcsolatos. De-
finidltam egy A € Z[z] polinom informéciémennyiségét a CNS
polinomhoz viszonyitva, és megmutattam, hogy szoros kapcso-
latban all a szdmrendszerbeli reprezentacié hosszaval. Ered-
ményeim alapjan sikeriilt igazolnom, hogy minden kanonikus
szamrendszer polinomhoz 1étezik egy véges automata, amely
képes a P alapti kanonikus reprezentacidoban a polinomok 6ssze-
adasdnak végrehajtasara. Végiil elemeztem ezeknek az auto-
matdknak a méretét, azaz az allapotok szdméat. Az eredmé-
nyem kozlésre benyujtott allapotban van. [2]



Finomitottam Kovacs-Petho szamolasat, amivel a szamok
kanonikus szamrendszerekben val6 felirdsanak hossza megbe-
csiilhet6. Az elért becslések segitségével korlatokat szamolha-
tunk a fix hosszusagu négyzetek hosszara. A tovabbiakban, a
miiveletvégzés volt fontos. Ennek célja elsdsorban az volt, hogy
megvizsgaljam hogyan alakul a négyzetszamok hossza szami-
tott korldtokhoz képest. A vizsgdlatok els6dlegesen a négyzetko-
zép-modszer miatt voltak érdekesek, ezért a négyzetre emelés
tulajdonsagait elemeztem mind gyakorlati mind elméleti szem-
pontbdl.

Tobbek kozott bizonyitottam, hogy tetszoleges kanonikus
szamrendszerhez létezik egy atalakité automata, amely az adott
szamrendszerben Osszeadas miiveletét hajtja végre. Ehhez ké-
szitettem egy algoritmust, ami meghatarozza a minimalis Ossze-
adé automatat, ha a szdmrendszer egy binaris kanonikus szam-
rendszer. Az Osszeadds tulajdonsdgai alapjan elkészitettem egy
algoritmust a Gray-kod felhaszndldsaval, amely O(n - 2™) id6-
ben felsorolja az algebrai egész szamok négyzetét. A konstruk-
ci6 segitségével elemeztem a négyzetre emelés néhany tulaj-
donsagat binaris kanonikus szamrendszerekben.

Kutatasom ezen részének eredménye, hogy fel tudom sorol-
ni az 6sszes n hosszisagu négyzetszamokat O(n - 2™) idében.
Az értekezés utolsé fejezetében bemutatom az algoritmust és
azok megfigyeléseit.



1. Alvéletlenszam-generatorok vizsgalata

A kutatdsom sordn Osszegylijtottem néhany olyan alvélet-
lenszam-generatort, amelyek elméleti és gyakorlati szempont-
bél egyarant egyenletes eloszlast biztositanak. Az értekezé-
semben leginkdbb a gyakorlati &lvéletlenszdm-generatorokkal
foglalkoztam. Az elméleti alvéletlenszam-generatorok gyakor-
lati hasznossaga korlatozott, ezért nem is végeztem részletes
elemzést, mivel azok erésen reprezentiacié fiiggdek. A gyakorla-
ti alvéletlenszam-generatorokat tobb kategéridba sorolhatjuk,
amelyek olyan rekurziv relacidkat hasznalnak, amelyeknek a
mélysége korlatozott. Emiatt ezek a sorozatok periodikusak.
Tobbségiik modularis aritmetikat hasznal alapmiiveletként a
sorozatok elemeinek kiszamitasdhoz.

Gyakorlati alvéletlenszam-generatorok osztalyozasa:

1. Maradékosztalyok felett definialt rekurzidkon alapuld ge-
neratorok
a) Homogén linearis modszerek
b) Nem homogén linedris médszerek
¢) Hibrid médszerek
d) Nem linedris rekurzién alapulé generatorok
2. Egyéb rekurzién alapul6 generatorok
a) Négyzetkozép-mbdszeren alapuld generatorok
b) Keveréses modszerek
3. Vegyes modszerek

A tovabbiakban a generatorok tulajdonsagait vizsgaltam
meg, mint példaul a periédus hossza, a szamitasi bonyolultsag
és a memériahasznalat. Az dlvéletlenszdm-generatorok tulaj-
donséigait az 1. tablazat mutatja be.



Mivel a generatorokat széles korben alkalmazzék kiilonbo-
70 kornyezetekben, nehéz 6sszehasonlitani a sebességiiket. Né-
hanyuk jobban teljesit korlatozott eszkézokon, mig més gene-
ratorok hatékonyabbak CISC processzorokon. Ezen kettdsség
alapjan, az algoritmusok sebessége helyett a komplex (lassi) és
egyszerii (gyors) miiveletek szamat emeltem ki. A legtébb ge-
neratorhoz elérhet6 implementaci6 is taldlhaté. [6] Amelyekhez
nem all rendelkezésre implementacio, azok egyszerii, gyengén
teljesité generatorok.

Generatorok Es;;?u& Miiveletek? M?S;?;m
Lasst Gyors

Lehmer’s MLCG 27 1 mul, 1 mod 2s
GFSR 2F s-bit xor k-s
TGFSR oFs s X s-bit m.mul s-bit xor k-s+ s>
LCG 27 1 mul, 1 mod 1 sum 4s
LRS3 ok Fs k sum k-s
MT? oks s X s-bit m.mul s-bit xor k-s+ 52
WELL® oFs 8 s X s-bit m.mul 9 s-bit op
‘W-H algorithm 2°° 3 LCG, 3 div 2 sum 12s
ACORN 2Fs k mod k sum k-s
PCG 212 mul s-bit perm,xor 4s
QCG s 4 mul, 1 mod 2 sum 4s
BBS 2 1 mul, 1 mod 2s
Multipl. Fibonacci 225 1 mul, 1 mod 3s
Power Congr. Gen. 2° s mul, 1 mod 4s
1CG 27 1 mul, 1 inv, 1 mod 1 sum 4s
Neumann’s MSM% 8e 1 mul 1 xor, 1 shr 4d
Metropolis MSM” 2° 1 mul 1 xor, 1 shr s
Coveyou’s SMSM 2 1 mul s
GMSM 2° 1 mul 1 xor, 1 shr s
MS Weyl 228 1 LCG, 1 mul 1 sum 5s
Algorithm M 228 2 gen, 1 mul, 1 div 2-x+k-s
Algorithm B 2% 1 gen, 1 mul, 1 div *+k-s
RC4 210242 7 byte op 256 bytes
Xorshift 2 1 xor, 1 shr s
Legendre symbol 2% s mod s
Enc.-based methods® 25 * * 2s

1. tablazat

. A generatorok altalanos tulajdonsigai




A tablazatban kapott eredmények a generdtorok paramé-
tereivel vannak kifejezve, hogy vilagosabb képet kapjunk a kii-
16nb6z6 modszerek jellemzoirol :

- s: Az adat (mag) hossza bitben kifejezve.

- d: Az adat decimdlis hossza.

- k: A kovetkez6 mag meghatdrozdasiahoz hasznalt legtavo-

labbi mag tavolsaga vagy a magvektor dimenzibja.

Az 1. tdblazatban a kovetkezd megjegyzések érvényesek:

1. A Periddushossz oszlopban lehet6 legjobb értékek vannak fel-
tiintetve.

2. A Miuveletek oszlop mutatja az algoritmusok bonyolultsdgat,
azaz a szlikséges miveletek szamét egyetlen véletlen minta
kiszamitdsdhoz. A miiveletek a megadott adatméretet hasz-
néljék (s bit, vagy d decimélis szdmjegy).

3. Az LRS generator bonyolultsaga k Osszeadasra csokkenthetd
a megfelel6 paraméterek kivalasztasaval.

4. A széles korben hasznélt paraméterek mellett az MT periodus
hossza 219937 — 1.

5. A széles korben hasznalt paraméterek mellett a WELL perié-
dus hossza 244497,

6. Neumann MSM méddszere eredetileg decimalis szamokra van
definidlva.

7. Metropolis eredeti konstrukcidja 20-bites szamokkal maxima-
lis periédushossza 142.

8. Az idébonyolultsig az alapul szolgald kriptografiai algoritmu-
soktdl fiigg.



A 2. tablazat magyarazatot ad az 1. tablazatban hivatko-
zott miveletekre.

Lassu miiveletek Gyors miiveletek

mul SZOTZAs sum Osszeadds

mod maradékos osztas xor bitenkénti vagy (xor)
div osztas shl, shr bitenkénti eltolas
m.mul vektor szorzasa matrixszal op memoria miveletek
inv inverz perm bitenkénti permut.
gen egymasba agyazott gen.-okbdl szdrm. minta

LCG minta egy adott LCG generatorbdl

2. tablazat. Miuveletek

Miel6tt elkezdiink alvéletlenszam-generdtort hasznélni, tud-
nunk kell, hogy alkalmas-e az adott célra. Ezért fontos &lta-
lanos tulajdonsagokat vizsgalni, amelyet standard statisztikai
tesztekkel lehet elvégezni. A kiillénbo6z6 tesztek a tulajdonsa-
gokat kiilonb6z6 szempontokbdl fejezik ki. Azonban még min-
dig kérdés, hogy milyen tulajdonsigokra van sziikség az adott
alkalmazas szempontjabdl. Az alvéletlenszam-generatorok sta-
tisztikai tesztjei altaldban olyan altalanos statisztikai tesztek-
nek az alkalmazasai, amelyek egy képzeletbeli tokéletesen egyen-
letes eloszldsi valédi véletlen sorozat elvart tulajdonsigaira
vonatkoznak.

Részletesen bemutattam egy statisztikai tesztcsomagot, me-
lyet a NIST (Nemzeti Szabvanytigyi és Technolégiai Intézet)
tervezett és ajanl véletlen- és alvéletlen-szamgeneratorok tesz-
telésére. A valasztasom azért esett erre a teszt csomagra, mert
ez a standard. A NIST tesztcsomag 15 tesztbol all, és cél-
ja, hogy tesztelje a hardveres vagy szoftveres generatorok altal
eloallitott tetszdlegesen hosszu bindris sorozatok véletlenszerii-
ségét. A tesztek a kiillonbozd tipusi nem véletlen jelenségekre
fokuszalnak, amelyek el6fordulhatnak egy sorozatban.



1.1. Kisérleti eredmények

A disszertaciéban bemutatottam a vizsgalataimat és teszt-
eredményeimet az altalam leirt generatorok altal generalt soro-
zatokkal kapcsolatban. Az dlvéletlenszdam-generdtorokat C++
nyelven implementaltam, és egy Intel(R) Core(TM) i9-9900K
CPU-n (3,60GHz), 64GB RAM-mal futtattam. A kapott soro-
zatokat ugyanebben a kornyezetben teszteltem a NIST teszt-
csomaggal. Az implementacidk és a részletes eredmények elér-
hetéek a http://www.prng.hu weboldalon.

A tesztekhez 107 hosszt 0,1-bites sorozatokat hasznaltam
minden generator esetén. Minden sorozatot 1000 azonos hosszi-
sagu részsorozatra osztottam fel. Mind a 15 tesztet alkalmaz-
tam az Osszes generatorra.

A legfontosabb eredményeket a dolgozatom NIST eredmé-
nyek tablazataiban gytjtottem Ossze. A szignifikancia szintet
0,01-re allitottam be. Az egyes statisztikai tesztek minimalis
teljesitési ardnya (dtment az adott teszten) — a Mddositott vé-
letlen bolyongés teszt kivételével — koriilbeliil 0,981819, egy
1000 minta méreti binaris sorozathoz. A Mddositott véletlen
bolyongés teszt esetében koriilbeliil 0,979517 egy 609 minta
méretii binaris sorozathoz.

Azok a generatorok, amelyek nem teljesitették az adott
tesztet, csillaggal (*) jelolve vannak a tablazatokban. Azok a
tesztek, amelyek tobb alteszttél fiiggenek kiillonbozé paraméte-
rekkel — Kumulativ 0sszeg tesztek, Nem atfedd sablonillesztési
teszt, Véletlen bolyongas, Mddositott véletlen bolyongas teszt
és Sorozat teszt — a tablazatokban az eredmények atlaga keriilt
be.


http://www.prng.hu

A targyalt alvéletlenszam-generatorok tobbsége atment a
tesztcsomag Osszes tesztjén. Ilyen Osszedllitdsban nem talal-
tam hasonlé elemzéseket, amelyeket NIST teszttel végeztek
volna, ugyanolyan feltételek és paraméterek mellett ezekre a
generatorokra. A generatorok ismertek; igyekeztem attekinte-
ni a klasszikus (korai) generatoroktél kezdve a modern speci-
alis alkalmazassal rendelkez6 generatorokig tobbféle sorozatot
is. Célom volt egy atfogd elemzés elvégzése (beleértve a gene-
ratorok miiveleteinek szdmanak kiemelését), hogy a definicié
szerint miikodé generatorok hogyan viselkednek NIST teszttel
vizsgalva Oket.

Néhany esetben érdekes viselkedést tapasztaltam. A leg-
meglepébb az, hogy az LCG és a Lehmer-féle MLCG generato-
rok j6 eredményeket mutattak, annak ellenére, hogy mindkettd
bizonyitottan kriptografiailag nem biztonsagos. Ellentétes vi-
selkedést talaltam a BBS-nél, amely gyengén teljesitett a tesz-
teken, viszont - kriptografiai szempontbdl is - biztonsdgos ge-
neratornak mondhaté. A Neumann Janos-féle Négyzetkozép-
modszerre épiilé generatorokndl jelentésen novelnem kellett
a magjaik szamjegyeit, hogy a teszteken atmené szekvencia-
kat elérjem. (Példaul az eredeti NMSM-generdtor magjat 72-
jegytire kellett b6vitenem.) Ehhez képest a kanonikus szam-
rendszerekre altalanositott Neumann-féle négyzetkozép gene-
rator csak egy 92 bites, hasonl6 tulajdonsagokkal rendelkezd
magot igényelt, még egy viszonylag egyszerii algebrai kiterjesz-
tés esetén is.

10



2. Altalanositott Neumann-féle négyzetko-
zép modszeren alapuld alvéletlenszam-
generator

Neumann Janos Négyzetkozép modszert altalanositottam
kanonikus szamrendszerekre. A disszertaciéban bemutattam a
generalt sorozatok definiciéit, vizsgalatait és statisztikai teszt-
jeit, amelyek fontosak a generdtorok mindségének értékelésé-
hez.

Létezik altaldnosabb definicidéja (racsok segitségével) is a
szamrendszereknek, de az altalam elért eredményekhez teljesen
megfelel6 a klasszikus definicié is.

2.1. Definicid. Legyen R egy integritdsi tartomdny, o € R és
N ={ni,....nn} C Z. Az (o, N) pdrt szdmrendszernek ne-
vezzik, ha barmely’y € R egyértelmien felirhato v = ZZ 0 G
alakban, ahol c; e N 0 <i < h éscy, #0, ha h#0. A szdm-
rendszert kanonikusnak nevezzik, ha N ={0,1,...,m — 1}.

A tovdbbiakban a v hosszara (a, N') szdmrendszerben az
L(v,a,N) = h + 1 jelolést hasznalom.

2.2. Tétel. Legyen p € Zlx| egy irreducibilis polinom, ahol
deg(p) = d, és p(x) = agz® + --- + ag, amelyekre 1 = a4 <
<ag-1<...<ag és2< ag. Tovabbd, legyen o a gyoke p-nek
és N ={0,1,...,a0 — 1}. Ekkor (a, N') kanonikus szdmrend-
szer Z[a]-ban.

2.3. Tétel. Legyen B, n = 1 foki algebrai egész, és legyen
(a, N) egy kanonikus szdmrendszer Z[3]-ban. Ekkor léteznek a
kdvetkezd algoritmikusan kiszdmithato konstansok:

11



C1 = Ci(a,N) és Cy = Cao(a, N), melyek csak az a-tdl és
N -tél fiiggenek, amelyekre

llog|oy + C1 = L(v, o, N) = [log|, v + Co (2.1)
minden 0 # v € Z[5]-ra igaz.

2.4. Megjegyzés. C3 = Cy — 205 és Cy = Cy — 2C ismere-
tében az aldbbi dllitdast tudom felirni:

2L()+ Cs < L(?) < 2L(7) + Ci . (2.2)

A 3. tablazatban Gsszefoglaltam, hogy hogyan alakul rog-
zitett hosszisagu szamok négyzeteinek hossza. A négy kano-
nikus szdmrendszer halmazat két racionalis bindris szamrend-
szerrel bovitettem, amelyek alapja 2 és —2.

Az 6sszes 20 és 30 szamjegyli szamot figyelembe vettem. A
tablazat tartalmazza a h hossztsigi szamok négyzetei hossza-
nak minimalis és maximalis eltérését az elvart 2h-tél. Ezen
felill az atlagos négyzethosszusigokat is bemutattam a tabla-
zatban. Az utolsé oszlopban a megfelel6 tavolsagértékek elmé-
leti alsé és fels6 korlatjai lathatdk. A cél tobbek kozott az volt,
hogy mennyire kozeliti meg a gyakorlatban az elméleti szami-
tast. Tovabba, vizsgaltuk azt is, hogy ezek a korlatok milyen
hossztsaga szamok esetén érik el az adott értéket.

Bar az elméleti értékek eltérnek a gyakorlati mérésektol,
még akkor is, ha finomitottuk Oket. Példaul 30 hosszisigi
szamok esetén az elméleti értékekhez kozeli eredményeket kap-
tunk, de még mindig gyakorlati szempontbdl relevans. A to-
vabbi cél, hogy a gyakorlati mérések alapjan bizonyitsuk, hogy
ezek az értékek véglegesek. Az elméleti korlatok tovabbi fino-
mitasa még lehetséges, legalabbis a gyakorlati mérések alapjan.
A gyakorlati eredmények véglegesitése tovabbi kutatasi cél.
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Length of base numbers

Digits [ 20 21] 22] 23] 24] 25[ 26] 27] 28] 29[ 30] T]

Defining polynomial: = — 2

Decrease 1 1 1 1 1 1 1 1 1 1 1| 1

Increase 0 0 0 0 0 0 0 0 0 0 0

Average |39.6(41.6|43.6|45.6|47.6|49.6|51.6|53.6|55.6|57.6|59.6

Defining polynomial: z + 2

Decrease 3 3 3 3 3 3 3 3 3 3 3| 4

Increase 1 1 1 1 1 1 1 1 1 1 1| 2

Average |38.9(40.9(42.9(44.9|46.9|48.9(50.9|52.9|54.9|56.9|58.9

Defining polynomial: 2 + z 4 2

Decrease 8 8 8 8 8 8 8 8 8 8 8112

Increase 5 5 5 5 5 5 5 5 5 5 5110

Average |39.6(41.6|43.6|45.6|47.6|49.6|51.6|53.6|55.6|57.6|59.6

Defining polynomial: 22 + 2z 4 2

Decrease | 12| 12| 12| 12| 12| 12| 12| 12| 12| 12| 12|16

Increase 9 9 9 9 9 9 9 9 9 9 9112

Average |40.6|42.6|44.6|46.6 |48.6|50.6|52.6 | 54.6 | 56.6 | 58.6 | 60.6

Defining polynomial: 3 + 22 4+ x + 2

Decrease| 11| 14| 14| 14| 14| 14| 14| 14| 14| 14| 14|31

Increase 12| 12| 12| 12| 12| 12| 12| 12| 12| 12| 12|27

Average |41.6|43.5|45.5|47.5(49.5|51.5|53.5|55.5|57.5|59.5|61.5

Defining polynomial: z* + 23 + 22 + 2 +2

Decrease| 17| 18| 18| 18| 18| 18| 20| 20| 20| 20| 20|46

Increase 21 21 21 21 21 21 21 21 21 21 2132

Average |43.8(45.6|47.6(49.7(51.9|53.9|55.7|57.7|59.7|61.8|63.8

3. tablazat. A négyzetek hossza
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A Neumann-féle négyzetkézép modszer altalanositasa ka-
nonikus szamrendszerekre a kovetkezo:

Legyen p(x) € Z[z] egy irreducibilis d-fokd polinom, mely-
nek egyiitthatéi 1 = ag < ag_1 < ... < ag = 2. A megfelel6
kanonikus szdmrendszerben 2 szamjegy van, 0 és 1. Az egysze-
riiség kedvéért, szamjegyeket biteknek és a Z[a|-beli algebrai
egész szamok szamjegyes abrazolasat bindris abrazolasnak fo-
gom nevezni.

A generdtor meghatdrozasinal egy m € N bites magot
hasznalok. A véletlenszam sorozatot az eredeti definicibhoz ha-
sonl6 médon hatarozom meg:

ug € Z[a] véletlen m-bites szam;

ha n > 0,

Az m értékét gy kell megvalasztani, hogy elég nagy legyen,
egész pontosan ugy, hogy 2m + C3 > m, azaz m > —C'3, ahol
C5 a fent meghatarozott.

Egy masik megkézelités, ha ¢t = |7 ], de akkor teljesiilnie
kell annak, hogy & > —Cjs.

14



2.1. Kisérleti eredmények

Az 1. dbra a sorozatok mozgdatlaganak eloszlasat mutatja.

Sample size: 108

0.0014 [ " Polynomial: x2+x+2 —— -|
0.0012 | 1
0.001 |- 1
0.0008 | 4
0.0006 | 1
0.0004 | 1
0.0002 |- 1

relative frequency

L I I I .

0 [
6000 6500 7000 7500 8000 8500 9000 9500 10000

0.0014 [ " Polynomial: xé+x3+x2+x42

0.0012 |- 4
0.001 - -
0.0008 |- -

0.0006 | -
0.0004 | -
0.0002 4

L L L L L
6000 6500 7000 7500 8000 8500 9000 9500 10000

mavg

relative frequency

1. abra. Mozgé atlag

A sorozatokat véletlenszeriien vélasztott egészekkel inici-
alizaltam. A vizsgalatok soran a mintavételnek a mérete 108
volt. A mag mérete 63-bites, és a generalt sorozatbdl kinyert
véletlenszamokat a mag 14-bites kezd0Oszeletére valdé redukci-
6val allitottam el6 (a legalacsonyabb 49 bitet elhagytam). Az
Osszegzési ablak mérete 100, ami azt jelenti, hogy 100 egymés
utani szdmot adtam Ossze.

Fzt kovetden a generdtorok viselkedését vizsgaltam meg a
véletlen bolyongas teszt soran.
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Polynomial: x2+x+2
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35
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2. abra.

A kapott sorozatokat kiegyenstlyoztam a 0 koriil, az at-
laggal val6 eltolas altal. Az igy kapott kiegyensulyozott min-
takbdl, kiszamoltam a sorozat kezdoOszeletének teljes Gsszegét.
Azt vizsgaltam, hogy az igy kapott teljes Osszeg 0 dtmenetei
kozotti kiillonboz6 tavolsdgoknak mekkora a gyakorisdga. En-

T T T T T
Polynomial: x4+x3+x2+x+2

—i L
20 25 30

ZC gap

Véletlen bolyongas vizsgalat

nek eredménye a 2. abran lathatoé.

Végiil, mozgd atlaghoz hasonléan, a generdlt véletlen szamok-
bél képzett redukalt - 14 bites - mintak eloszlasat vizsgaltam.
A 3. abrakon azt lathatjuk, hogy mennyi a relativ gyakorisdga
annak az eseménynek, hogy egy adott redukalt érték relativ
gyakorisaga pontosan t, azaz, hogy egy gyakorisagi osztalynak

mennyi a valdsziniisége.
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Sample size: 108

0.008 T T T T
0.007 Polynomial: x2+x+2

WM!“M

Lo
. m(’“w . \

WM
by,
0 02 04

"
.6 0.8

0.006
0.005
0.004
0.003
0.002
0.001

relative appearance

-

0.008
0.007
0.006
0.005
0.004
0.003
0.002

0.001
0 ! . . i L
0 02 04 06 08 1

T T T
Polynomial: x4+x3+x2+x+2

relative appearance
T T T T T T
L

frequency class

3. abra. Relativ gyakorisag

A NIST teszt csomaggal (I1d. [3]), két generdtort vizsgél-
tam. Ezek az altalanositott Neumann-féle négyzetkozép mod-
szerén alapulnak, ahol a szadmrendszer alapjiul szolgalé poli-
nomok z2+x+2 és az x* + 23 + 22+ +2. Mindkét sorozatban
63 bites magot hasznaltam.

Osszehasonlitottam az eredményeimet két NIST beépitett
generatoraval, az LCG és az SHA1 generdtorokkal. Az 6ssze-
hasonlitas azt mutatja, hogy a GMSM sorozatok tulajdonsigai
a két beépitett generator kozott helyezkednek el. A NIST ajan-
lasara hivatkozva elmondhaté, hogy mindkét generator &tment
az Osszes teszten.
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A 4. tablazatban elemeztem azoknak a GMSM sorozatok-
nak a periodicitasi tulajdonsagéit, amelyek az 3. tablazatban
szerepelnek. A tablazatban 6 generator lathato, az elsé blokk-
ban az eredeti sorozat van. A blokkok elemei: definialé poli-
nom, a ciklusok szama, a leghosszabb periddus és az egyhosszi
ciklusok szédma. Az oszlopokban a sorozat elemek méretét ad-
tam meg.

Fontos megjegyezni, hogy még akkor is hasznalhaték a so-
rozatok a generatorokhoz, ha révid periédushosszuk van, a
hosszu el6periédusuk miatt. A magok méretének ndvelése no-
veli a periddushosszt és a leghosszabb periédus hosszat, de
nem monoton médon. Azt jelenti, hogy attél, hogy noéveljilk a
mag méretét, még nem biztos, hogy minden esetben noéni fog
a periédushossz. El6fordulhat, hogy nagyobb magméret esetén
mégiscsak kisebb a periédushossz, de altalanosan elmondhato,
hogy a névekvo magmérettel n6 a peribdushossz is.
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Nontrivial cycles

| Digits (seed) [10]11]12]13]14]15] 16] 17] 18] 19] 20]
Defining polynomial: x — 2
Cycles 4] 4] 6] 4] 9]12] 12] 10[ 11] 6] 12

Max period length| 5| 5|{10| 2|56|70|111|203|197 142
Stability points 21 3] 3| 3| 3| 3| 4| 4| 6| 5| 6

[\

Cycles 20 6 7| 7[11(12]| 16| 11| 13| 18| 18
Max period length| 3| 3| 2[34|10(27| 51| 30| 2| 39| 4
Stability points 1

p

Cycles 3] 4
Max period length| 2| 2[10{19|10(13| 34| 21| 13|256|476

3

p

Stability points 2

Defining

7| 5| 4| T| 12| 13
11 20| 2| 7| 24|117
2
+

Cycles 21 4] 6| 5
Max period length 2
Stability points 2 3] 4| 2

[\
ot
DO Ot Ot

2
Defining polynomial: x° + z° + z + 2
Cycles 10113| 6| 6| 3| 1| 5| 6| 7| 11| 5
Max period length| 5| 5| 9| 5| 1| 1| 7| 67| 20|165| 57
Stability points 810 4| 5| 3| 1| 3| 3| 3| 3| 1
Defining polynomial: z# + 23 + 22 + 2 + 2
Cycles 5( 8| 6| 5 5| 7| 10| 11| 6| 6| 8
Max period length |13|19| 4|12|83|22| 57| 54|270|125|258
Stability points 20 1) 3| 3| 3| 3| 6| 7| 2| 2| 3

4. tablazat. Periodicitas
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3. Miiveletvégzés kanonikus szamrendsze-
rekben

A kanonikus szamrendszerek miiveletének néhany tulaj-
donsaganak a vizsgédlataval foglalkoztam algebrai egész szamok
felett. Tobbek kozott bebizonyitottam egy véges automatanak
a létezését, amely elvégzi az Osszeadasi miiveletet egy adott
kanonikus szdmrendszerben, és algoritmust irtam a minima-
lis Osszeadé automatdanak meghatarozésira, ha a szamrend-
szer egy binaris kanonikus szdmendszer. Az Osszeadas tulaj-
donsigai alapjan egy olyan algoritmust konstrualtam, amely
O(n-2™) id6ben felsorolja az 6sszes n hosszusdgu algebrai egész
szamok négyzetét. Végezetil ismertetem ezeknek az automa-
taknak a méretét, azaz az dllapotok szamat, melyeket vizsgdl-
tam.

3.1. A kanonikus szimrendszerrel kapcsolatos de-
finiciok és eredmények

A bizonyitasok megtalalhatok a disszertacidban.

3.1. Definicié. Legyen P € Z[x] féegyiitthatés polinom, R =
= Z[x]/PZ[zx] a megfeleld faktorgyiri, ¢: Z[x] — R az a ho-
momorfizmus, amelyikre ¢(A) = A mod P. Tovdbbd legyen
m>1, N =ny,...,nnm CZ, és N[z| C Z[z] azon polinomok
halmaza, melyeknek minden egyiitthatéja N-b6l szdrmazik. A
(P,N) pdrt szamrendszernek nevezziik, ha birmely A € Z[z]
esetén létezik B € N(z|, amelyikre p(A) = p(B).

Ha N =0,1,...,m — 1, akkor a szdmrendszer kanonikus-
nak, és P(x)-et CNS polinomnak nevezziik.

Az A polinom P dltali reprezentdcidjanak hossza
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L(A) = L(A, P) = deg(B) + 1.

3.2. Tétel. Legyen P € Zlx] egy d foki egy f6 egyiitthatds
polinom, és P(x) = pgx® 4+ - + po, ahol 1 = pg < pg_1 <
< ... < po, valamint 2 < pg. Ha P nem oszthato kérosztdsi
polinommal, akkor P egy CNS polinom.

3.3. Tétel. Ha P(x) egy CNS polinom, akkor P(x) dsszes
gyoke a zdart egységkoron kivil helyezkedik el, és P(x) dsszes
valds gyoke —1-nél kisebb.

3.4. Definicié. Legyen P(x) egy d foki CNS polinom, és
at,...,aq a P gyokei (melyek nem feltétlenil kilonbozdek),
valamint A(z) € Zlx]. A relativ informdcic mennyiségét A-
nak a kovetkezoképpen definidljuk :

log | A(ev)
1(4) =1p(4) = max 1|g|a||
A(or) 0

Specidlis esetben, ha P osztdja A-nak, akkor legyen I(A) = 0.

3.5. Lemma. Legyen P(x) egy CNS polinom és A(x), B(z) €
Z[z]. Ekkor

i) 0 <I(A)

i) Ha p(A) = o(B), akkor I(A) = I(B).
iii) I(A + B) < maxI(A),1(B) +1(2);
w) I(A-B) < I(A) + (B).

v) I(z - A) = [(A) + 1.

vi) I(A") = nI(A).
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3.6. Tétel. Ha a egy olyan komplex szam, amelyiknek abszolit
értéke 1-nél nagyobb és nem pozitiv valds, akkor létezik ¢ < 1
konstans, ami csak és kizdrolag a-tél fiigg, amire igaz, hogy

bdrmely egész N és ag,aq, ... sorozat esetén, ahol 0 < a; < N
minden i = 0,1, ... -re, teljesil az aldbbi egyenldtlenség:
k—1 k
’ Q@
Z a;a'| <cN il ,
i=0 o] =1

minden 1 < k € Z esetén.

3.7. Kovetkezmény. Legyen a € C, ahol 1 < |a|, és tegyiik
fel, hogy o mem pozitiv valds szam. Legyen 0 < N € Z, és

n—1

Zbloﬂ

=0

M,, = max 0<by,bi,...,bp_1 < N,egészek y ,

minden 0 < n € Z-re. Ekkor létezik ¢ < 1, ami csak a-tdl fiigg,

igy hogy u N
n c

im —— = ——— .
nooo ot faf —1

Az el6z6 eredmények alapjan egy egzakt algoritmust valé-
sithatunk meg a c¢ érték meghatarozasara a 3.6 tételben.

3.8. Tétel. Legyen P(x) = 2% + pg_12@ ' + -+ + po egy
CNS polinom. Ekkor léteznek hatékonyan kiszdmithato ci és
co konstansok gy, hogy az aldbbi egyenlétlienség teljesiil min-
den A(zx) € Zlz] esetén:

I(A) — ¢1 < L(A) < I(A) + ¢ (3.1)
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3.2. Osszeaddé automata kanonikus szamrendsze-
rekben

Konstanssal val6é 6sszeadds és szorzas megvaldsithatd au-
tomata segitségével kanonikus szamrendszerekben. Az ilyen
automata létezése nem nyilvanvald, mivel két algebrai egész
Osszegének hossza a CNS-ben révidebb lehet, mint az Gssze-
adandok hossza. A disszertacidéban bizonyitasra keriilt, hogy
létezik a szdmjegyenkénti Osszeadast végrehajtd véges auto-
mata.

3.9. Definicié. Az A = (k,Q,X,Y,s,0) hatost véges (jelat-
alakitd) automatdnak nevezzik, k bemend szalaggal, ha

kezt,

Q véges, nem tres halmaz; dllapotok halmaza,

X wvéges, legaldabb 2 elemii halmaz; bemend dbéce,

Y wéges, legaldbb 2 elemi halmaz; kimend dabécé,

s € Q kezdd dllapot,

§:Q x XF = Q x Y ; dtmenetfiigguény.
3.10. Tétel. Legyen (P,N') egy kanonikus szdmrendszer. Ek-
kor létezik egy A véges dtalakité automata két bemeneti sza-
laggal, amelyre ¢ = A(a,b) minden a,b,¢ € N* esetén, ha
(Qc) = ©(Qa + Q).
3.11. Tétel. A 3.10. tételben meghatdrozott automata mini-
malis.
3.12. Tétel. Legyen (P,N') egy kanonikus szdmrendszer. Ek-
kor mem létezik olyan S kétszalagos véges dtalakité automata,
amelyre ¢ = S(a,b) minden a,b,¢ € N* esetén, feltéve, hogy

0(Qc) = o(Qa - Qp)-
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3.3. Az O6sszead6 automata allapotainak becslése

Ahogy azt kordbban mar megvizsgaltam, az 6sszeadd auto-
mata allapotai a lehetséges atvitelek. Ezeket az dllapotokat po-
linomok reprezentéljak A[z]-ben. Mivel az &llapotpolinomok
fokszamai korldtozottak a 3.8. tételben szerepld ¢ = 1(2) + ¢
konstans altal, igy az alabbi egyszerti eredményt kaphatjuk.

3.13. Tétel. Legyen (P,N) egy kanonikus szdmrendszer, és
legyen A az dsszeaddst végzd minimdlis automata. Ekkor A
dllapotainak szama |N'|°-nel korldtozott.

Kiilonb6z6 kanonikus szadmrendszerbeli polinomok esetén
végzett kisérletem sorédn az Osszeadd automatak konstrukcié-
jat vizsgaltam. A polinomok Kovacs-tipusiak voltak és kiilon-
boz6 fokiak, ahol az egyiitthatok a kovetkezd tulajdonsaggal
rendelkeztek: 1 = pg < pg_1 < ... < pg = 2. Egyes esetekben
meghataroztam az automatak dllapotainak szamat.

A 5. tablazatban az adott fokszadmu kanonikus polinomok-
hoz tartozé Osszeadd automatak allapotainak lehetséges sza-
méanak maximumat és minumumét lathatjuk.

deg Min. NoS Max. NoS
3 62 125

4 239 1195

5 1185 13037

6 6248 155765

7 33387 2041141

8 185695 27270180

9 1074944 370005950
10 6419041 > 380278058

5. tablazat. Allapotok szdma
Eltéréen a megszokottol, a tovabbi szamitidsokat nem az

alkalmazott algoritmus id6-, hanem tarbonyolultsaga korlatoz-
za.
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4. Négyzetek hosszanak elemzése

Vizsgaltam a kanonikus szamrendszerek miiveletének né-
hény tulajdonsigat algebrai egész szamok felett. Az Ossze-
adas tulajdonsidgai alapjan egy olyan algoritmust konstrudl-
tam, amely O(n - 2™) id6ben felsorolja az 6sszes n hosszisagi
algebrai egész szamok négyzetét. A konstrukcié felhasznaldsa-
val elemeztem néhany négyzetre emelési tulajdonsagot binaris
kanonikus szamrendszerben.

A GMSM tulajdonsagainak elemzéséhez sziikség van arra,
hogy megvizsgaljuk a négyzetszamok altalanos tulajdonsagait
az Oszszes négyzetszamra vonatkoztatva. Ehhez el6 kell allita-
ni egy adott mérettartomanyon beliil az 6sszes olyan szamot,
amely egy algebrai egésznek a négyzete. A raciondlis egészek
korében hasznéalhaté az a formula, amely szerint
(n+1)2=n%+(2n+1).

Ilyen médon a kovetkezd négyzetszamot szorzas helyett egy
egyszerii 6sszeadassal tudjuk eléallitani az eléz6bél. Igy az egy-
mas utani elallitas sokkal kevesebb miveletet igényel. Ezt a
modszert kozvetleniil nem lehet alkalmazni az altalanositott
szamrendszerekben. Helyette az eggyel valé novelés miivele-
tét egy masik egyszeriien reprezentalhaté miiveletre cseréljik,
amellyel a szdmokat agy tudjuk felsorolni, hogy minden 1épés-
ben csak egy szamjegyet valtoztatunk meg. Ez a mddszer a
bindris szamok esetén a kozismert Gray-kéd. [1] Ilyen médon
az n—+a alaki szam négyzetét tudjuk konnyen meghatarozni
az n négyzetébsl. A formula ennek megfeleléen (n + a)? =
= n? + (2an + a?). Bindris rendszerek esetén a 2an kiszdmola-
sa lényegében egy kettovel vald szorzas és egy a-nak megfeleld
eltolassal szdmolhato.
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Olyan eljaras programozasaval foglalkoztam, amely egy adott
altalanositott szamrendszerben felsorolja az Osszes rogzitett n-
t6l rovidebb szam négyzetét.

Sikeriilt felsorolnom a négyzetszamokat szorzas nélkiil, ki-
zardlag az Osszeadas miiveletére tdmaszkodva. A négyzetsza-
mok felsoroldsa gyorsabb, mint az egyes szamok négyzetének
kiszamitasa.

Tovabba, ellenériztem, hogy a négyzetek hossza mennyiben
tér el az elvart 2n-tél. Az elemzés a disszertdciéban talalhato.
Az n a négyzetre emelt szam hossza. [gazabdl ez egy altaldnos
elemzés volt, négyzetek hosszanak az elemzése konkrét polino-
mok esetén (gyakorlati kozelité eredményeket sorolja fel).
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Introduction

Random numbers are used in various fields of science. Their
usage is a must wherever random test data or random sam-
ples are required for instance artificial intelligence applications,
scientific simulations, randomized algorithm, or cryptography.
Two methods are possible to generate a sequence of random
numbers: generating with Pseudorandom Number Generators
(PRNG) and generating with True Random Number Genera-
tors (TRNG). PRNGs are using some recursive algorithm to
compute the elements of the sequence from the previous values.
There are theoretical and practical recurrences: in the theoret-
ical case the algorithms use operations on arbitrary precision
numbers (or on an infinite set), while in the practical case we
use operations on fixed precision numbers (i.e., the base struc-
ture is a finite set, usually with some algebraic structure).

In both cases natural requirement is the uniform distri-
bution, what we defined only for the finite case. However,
the sequences are completely predictable and highly losslessly
compressible by definition. It is not possible for these schemes
to generate TRNs with information-theoretically provable ran-
domness.

As the first step of my research, I gathered several widely-
used theoretical and practical PRNGs with uniform distribu-
tions. I categorized the generators based on their properties
and the tests and examinations commonly used. I delved
deeper into the listed generators using the NIST test suite.
The relevant results were published in [4], and the improve-
ment of these results with the experimental achievements were
published in [6].
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I continued my research work by analyzing PRNGs based
on the Middle Square Method. I performed a detailed analy-
sis of the generators belonging to the group of MSMs, and I
studied what important properties they have and what their
beneficial properties are. I focused on John von Neumann’s
MSMs. This method is now primarily of historical signifi-
cance, as it is no longer in use due to the limitations of the
sequences it generates. These sequences have extremely short
period lengths, which means that after a certain number of
iterations, the method will produce either the same number
repeatedly or cycle back to a previously generated number, ul-
timately leading to a repeating pattern or converging to zero.

One can start with an n-digit number (seed), which be-
comes the first element of the sequence. The generator seed is
squared, and then the least and most significant digits are re-
moved, leaving only the middle part of the digits of the squared
number. This middle part is then used as the subsequent seed
for the next iteration of the method.

After that, I continued my research with generalized num-
ber systems. I generalized John von Neumann’s MSM to
canonical number systems (CNSs). The number system has
two digits (0,1), and the sequence is defined in a similar way:
the starting point is a properly chosen m-bit initial value.
Square the seed, cut out the middle m-bit, and this is the
next seed of the generator. The arithmetics in these number
systems are similar to the arithmetics in rational integers with
the classical digit representation. However, the calculation of
the next digit requires a more difficult reduction operation. I
used an example to derive this calculation.
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The exact definition of the generalized version of MSM
binary CNS and the analysis properties of these generators
are described in the dissertation. I tested the generators with
the NIST statistical test suite. The collected most essential
results will be presented. The results have been published in
[5].

Another topic of my research was related to automata,
which is summarized in the dissertation. I discussed some
properties of arithmetic in canonical number systems (CNSs)
over algebraic integers. I defined the information quantity of
a polynomial A € Z[x] relative to the base of the CNS and
proved that it has a strong relation with the length of the
representation in the number system. Based on this result,
I showed that for every CNS polynomial P, there exists a fi-
nite transducer automaton executing the addition operation
of polynomials in canonical representation of base P. Finally,
I observed the size — i.e., the number of states — of such au-
tomata. The results have been under publishing in [2].
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I have proven, among other things, the existence of a trans-
ducer automaton that performs the addition operation in a
given canonical number system, and I have provided an al-
gorithm to determine the minimal addition automaton if the
number system is binary CNS. Based on the properties of addi-
tion, I have developed an algorithm using Gray code to count
the all square numbers of length n of algebraic integers in
O(n-2™) time. Using the construction, I analyzed some prop-
erties of squaring in binary CNS. I focused on the squaring,
because it was one of the most important operation. There-
fore, I applied these estimates to the square of the numbers
and determined in some cases analytical bounds. Henceforth,
I studied with the primary aim of being able to enumerate the
square numbers and investigate how their lengths actually be-
have, that is, how their lengths are related to the constraints.
In the last Chapter of the dissertation, I am going to present
the algorithm and their observations.
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1 Pseudorandom Number Generators

I collected some theoretical and practical PRNGs with uni-
form distribution. In my dissertation, I focused mainly on
practical PRNGs. The practical effectiveness of theoretical
pseudorandom number generators is limited, so I did not per-
form a detailed analysis, as they are highly representation-
dependent. Practical PRNGs can be classified into several
categories, which use recursive relations with limited depth.
As a result, these sequences are periodic. Most of them use
modular arithmetic as a basic operation to calculate the ele-
ments of the sequences.

1. PRNGs based on recursions with modular arithmetic
a) Homogeneous linear methods
b) Non-homogeneous linear methods
¢) Hybrid methods
d) PRNGs based on non-linear recursion
2. PRNGs based on other recursion methods

a) MSM-based generators
b) Shuffling methods
3. Miscellaneous methods

I considered further analytical attributes of the generators,
such as period length, computational complexity, and memory
usage. The properties of the analyzed PRNGs are presented
in Table 6.
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Since there is a wide range of platforms they are imple-
mented on, it is hard to compare the speed of the generators.
Some perform better on constrained devices, while others are
more efficient on CISC processors. Owing to this duality, in-
stead of the speed of the algorithms, I have highlighted the
number of complex (slow) and simple (fast) operations. The
available implementations for most of the generators can be
found in [6]. Those without released implementations are ei-
ther weak or very simple.

Generators lF;irgl;?sl Operations2 M(e{)l;;z)ry
Slow Fast

Lehmer’s MLCG 27 1 mul, 1 mod 2s
GFSR 2F s-bit xor k-s
TGFSR oFs s X s-bit m.mul s-bit xor k-s+s?
LCG 27 1 mul, 1 mod 1 sum 4s
LRS3 ok Fs k sum k-s
MT? oks s X s-bit m.mul s-bit xor k-s+ 52
WELL® oFs 8 s X s-bit m.mul 9 s-bit op
‘W-H algorithm 2°° 3 LCG, 3 div 2 sum 12s
ACORN 2Fs k mod k sum k-s
PCG 212 mul s-bit perm,xor 4s
QCG s 4 mul, 1 mod 2 sum 4s
BBS 2 1 mul, 1 mod 2s
Multipl. Fibonacci 225 1 mul, 1 mod 3s
Power Congr. Gen. 2° s mul, 1 mod 4s
ICG 27 1 mul, 1 inv, 1 mod 1 sum 4s
Neumann’s MSM% 8e 1 mul 1 xor, 1 shr 4d
Metropolis MSM” 2° 1 mul 1 xor, 1 shr s
Coveyou’s SMSM 2 1 mul s
GMSM 2° 1 mul 1 xor, 1 shr s
MS Weyl 228 1 LCG, 1 mul 1 sum 5s
Algorithm M 228 2 gen, 1 mul, 1 div 2-x+k-s
Algorithm B 2% 1 gen, 1 mul, 1 div *+ ks
RC4 210242 7 byte op 256 bytes
Xorshift 2 1 xor, 1 shr s
Legendre symbol 2% s mod s
Enc.-based methods® 25 * * 2s

Table 6: General properties of the generators
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The entries of the table are expressed in terms of the pa-
rameters of the generators:
- s: the length (bit size) of the data (seed). If the genera-

tor under consideration is based on modular arithmetics,
then for the used modulus m ~ 25,

- d: the decimal length of the data. Some of the early

generators are defined in decimal representation.

- k: the farthermost previous seed value used to determine

the next one or the dimension of the seed vector.

In Table 6, I assumed the following:

1.

in the column Period length, the best (largest) possible values
are shown;

. the column Operations displays the complexity of the algo-

rithms, i.e., the number of necessary operations to calculate a
single random sample. Operations use the given size of data
(s bit, or d decimal digit).

The complexity of the LRS generator can be reduced to k
additions by choosing the proper parameters.

With the widely used parameters, the period length of the
MT is 219937 — 1.

With the widely used parameters, the period length of the
WELL is 244497,

Neumann’s MSM is originally defined for decimal numbers.

The original construction of Metropolis with 20-bit numbers
has maximal period length of 142.

The time complexity depends on the underlying cryptographic
algorithms.
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Table 7 explains the operations referred in Table 6.

Slow operations Fast operations

mul multiplication sum addition

mod modular reduction Xor bitwise xor

div division shl, shr bitwise left and right shift
m.mul multiplication of a vector by a matrix op memory operations

inv modular inversion perm bitwise permutation

gen sample from an embedded generator

LCG sample from an LCG generator

Table 7: Operations

Before using a PRNG, we need to know whether it is suit-
able for the given purpose. Knowing the underlying algorithm
is usually not informative enough. The users often do not even
care about the technical details. This is why it is important
to have general performance observations, which can be real-
ized by standard statistical tests. The different tests express
the properties from different points of view. But it is still a
question of which properties are expected for the application
concerned. Statistical tests of PRNGs are usually applications
of the general statistical tests for some expected properties of
an imaginary perfect uniformly distributed true random se-
quence.

I provided a detailed overview of a statistical test suite de-
signed and recommended by the NIST (National Institute of
Standards and Technology) for testing random and pseudo-
random number generators. My choice fell on this test suite
because it is the standard. The NIST Test Suite consisting of
15 tests that were developed to test the randomness of (arbi-
trarily long) binary sequences produced by either hardware or
software-based pseudorandom number generators. These tests
focus on a variety of different types of non-randomness that
could exist in a sequence.

37



1.1 Experimental results

I implemented the PRNGs discussed in the dissertation
in C++ and ran on an Intel(R) Core(TM) i9-9900K CPU @
3.60GHz with 64GB RAM. I tested the obtained sequences
with the NIST test suite in the same environment. The im-
plementations and the detailed results are available at
http://www.prng.hu.

In the tests, 10°-long 0,1-bit sequences were used for each
generator. Each sequence was split into 1000 equal-length sub-
sequences to have reasonably large independent test cases. All
fifteen tests were applied for every sequence.

The most essential results are collected in the NIST result
tables in the dissertation. The significance level is set to 0.01.

The minimum pass rate for each statistical test — with the
exception of the random excursion (variant) test — is approxi-
mately 0.981819 for a sample size of 1000 binary sequences.

The minimum pass rate for the random excursion (variant)
test is approximately 0.979517 for a sample size of 609 binary
sequences.

The generators which did not pass a particular test are
marked by an * in the tables. For those tests which stand off
several subtests with different parameters — cumulative sums,
non-overlapping template, random excursions, random excur-
sions variant, serial — I displayed the average of the results
instead.

As a result of the observations, most of the discussed PRNGs
have successfully passed all tests within the NIST test battery.
However, in particular cases, I encountered some interesting
behavior.
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In this compilation, I did not find similar analyses per-
formed with the NIST Test Suite under the same conditions
and parameters for the generators mentioned in this Capter.
The generators are well-known; I aimed to review various se-
quences from classic (early) generators to modern generators
with specific applications. My goal was to conduct a compre-
hensive analysis (including highlighting the number of oper-
ations of the generators) to see how these generators, which
operate according to their definitions, perform when tested
with the NIST Test Suite.

The most surprising finding is that the LCG and Lehmer’s
MLCG showed good scores in the tests, while both of them
are proven to be cryptographically insecure. One can find an
opposite behavior for the BBS, which performed weak on the
tests, but it has proven to be a secure one.

Moreover, for the generators based on von Neumann’s MSM,
I had to increase the number of digits of their seeds consider-
ably to achieve sequences passing the tests. For instance, the
seed of the original Neumann’s MSM was extended to 72-digit.
In contrast, the improved GMSM generator, which is defined
over algebraic number fields, showed good scores with signifi-
cantly shorter seed length. For instance, the GMSM required
only a 92-bit seed with similar properties, even for a relatively
simple algebraic extension. The dissertation presented this
generator in more detail.

Overall, this part of my research, emphasized the impor-
tance of the empirical testing and the potential discrepancies
between theoretical guarantees and practical performance in
the evaluation of PRNGs, which is important from the point
of view of usage.
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2 Generalized Middle-Square Method

I generalized John von Neumann’s Middle-Square Method
(MSM) for canonical number systems (CNSs). The disserta-
tion also includes definitions, observations, and statistical tests
for the generated sequences.

There exists a more general definition of number systems
using lattices, but for the results I have achieved, this classical
definition is entirely sufficient.

Definition 2.1. Let R be an integral domain, @ € R and
N ={n1,...,nm} C Z. The pair (o, N) is called a number
system in R, if any v € R has a unique representation in the
form v = Z?:o cia, where ¢; € N for all 0 < i < h and
cp, 0, if h #£ 0. The number system is called canonical, if
N ={01,...,m—1}.

I will use the notation L(vy,a, N') = h + 1, i.e. the length
of the representation of v in the number system (c, N).

Theorem 2.2. Let p € Z[z] be an irreducible polynomial with
deg(p) = d, and p(x) = aqgz™ + --- + ag such that 1 = ag <
ag—1 < ... <ag and 2 < ag. Furthermore, let « be a root of p
and N ={0,1,...,a0—1}. Then (o, N) is a canonical number
system in Z[a].

Theorem 2.3. Let 3 be an algebraic integer of degree d =
1, and let (a, N') be a number system in Z[S]. Then there
exist computable constants C; = C1(a, N) and Cy = Co(a, N)
depending only on o and N, such that

log|, v+ C1 = L(v, 0, N) = [log|, v + C2 (2.1)
holds for every 0 # ~ € Z[f].
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Remark 2.4. With the notations C3 = Cq — 2Cy and Cy =
Cy —2C4, I have

2L(y) + C3 < L(y?) < 2L(7) + C; . (2.2)

In Table 8, I have collected the results of how the sizes of
the squares changed after squaring in the considered canonical
number systems. The set of four CNSs is extended by the two
rational binary number systems with bases 2 and —2.

I consider all the numbers of 20 to 30 digits. For a given
length h, the table contains the distances of the minimal and
maximal lengths of the squares from the expected 2h. Ad-
ditionally, the average lengths of the squares are presented.
The last column displays the theoretical bounds for the corre-
sponding values of distances. An important objective was to
evaluate how closely the practical results align with the theo-
retical calculations. Additionally, I have looked at the specific
lengths at which these bounds are reached. The findings in-
dicate that even after refinement, the theoretical values differ
significantly from the practical results. While the outcomes
seem to approach a constant value. The aim was to assess,
for instance, whether numbers of length 30, which are still
practically relevant, come close to the theoretical bounds. A
potential future goal would be to demonstrate, based on prac-
tical values, that these results are final. Further refinement of
the theoretical bounds remains possible, particularly in light
of practical measurements, which would also allow for the fi-
nalization of the practical results.
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Length of base numbers

Digits [ 20] 21 22] 23] 24] 25] 26] 27 28] 29] 30] T]
Defining polynomial: = — 2
Decrease 1 1 1 1 1 1 1 1 1 1 1 1
Increase 0 0 0 0 0 0 0 0 0 0 0| O
Average |39.6|41.6|43.6|45.6 |47.6|49.6|51.6|53.6|55.6|57.6|59.6
Defining polynomial: x + 2
Decrease 3 3 3 3 3 3 3 3 3 3 3| 4
Increase 1 1 1 1 1 1 1 1 1 1 1 2
Average |38.9(40.9|42.9|44.9|46.9|48.9|50.9|52.954.9|56.9|58.9
Defining polynomial: 22+ 2 +2
Decrease 8 8 8 8 8 8 8 8 8 8 8112
Increase 5 5 5 5 5 5 5 5 5 5 510
Average |39.6|41.6|43.6|45.6 |47.6|49.6|51.6|53.6|55.6|57.6|59.6
Defining polynomial: 22 + 2z + 2
Decrease 12 12 12 12 12 12 12 12 12 12 12 |16
Increase 9 9 9 9 9 9 9 9 9 9 91|12
Average |40.6 |42.6 | 44.6 | 46.6 | 48.6 | 50.6 | 52.6 | 54.6 | 56.6 | 58.6 | 60.6
Defining polynomial: 23 + 2 + x4+ 2
Decrease 11 14 14 14 14 14 14 14 14 14 14 | 31
Increase 12 12 12 12 12 12 12 12 12 12 12 | 27
Average |41.6|43.5|45.5|47.5|49.5|51.5|53.5|55.5|57.5|59.5|61.5
Defining polynomial: z% + 3 + z2 +x+2

Decrease 17 18 18 18 18 18 20 20 20 20 20 | 46
Increase 21 21 21 21 21 21 21 21 21 21 21|32
Average |43.8 |45.6|47.6|49.7|51.9|53.9|55.7|57.7(59.7|61.8|63.8

Table 8: Lengths of squares
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The generalization of the John von Neumann’s Middle-
Square Method to canonical number systems is the following;:

Let p(x) € Z[z] be an irreducible polynomial of degree d,
and with coefficients 1 = ag < ag—1 < ... < a9 = 2. The
corresponding CNS has only 2 digits: 0 and 1. For the sake of
simplicity, I will call the digits bits and the digit representation
of algebraic integers in Z[a] as a binary representation.

In the design of the generator, I use a seed of m € N bits.
Similarly, as it is done in the original construction, let u be a
sequence over Z[a] defined by the following:

uo € Z[a] is a random m-bit number;

ifn >0, let
9 h ; h—m
Uy _q :Zbiaz , withbp, #0, t=|——| and
i=0 2
m—1 )
up = bittr1a" .
i=0

The value of m should be chosen to be large enough, in
particular such that 2m + C5 > m, i.e. m > —C3, where Cj is
as defined above.

Another approach is if t = | % |, but then % > —Cj3 should
hold.
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2.1 Experimental results

Figure 4 displays the distributions of the moving average
of the sequences.

Sample size: 108
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Figure 4: Moving average distribution

I have initialized the sequences with randomly chosen in-
tegers. The sizes of the samples are 10%. The seeds are 63-bit
words, and the pseudorandom values are obtained by a re-
duction to the 14-bit prefixes (the least significant 49 bits are
eliminated). The length of the window for the summation is
100.

Next, I observed the generators’ behavior under the ran-
dom walk test.
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Sample size: 108
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Figure 5: Random walk

The generated sequences are balanced around 0 by a shift
with the mean value. The test calculates the frequency of the
lengths of the gaps between consecutive zero crossings of f.
The results are presented in Figure 5.

Finally, I have investigated the distribution of the fre-
quency classes. The values of the sequences are arranged into
2 intervals of equal lengths. My objective is to describe the
probability of the event when the same (reduced) random value
appears exactly t times for a given t.
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Sample size: 108
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Figure 6: Frequency distribution

Figure 6 displays the distributions of the relative frequen-
cies of the cardinalities of Uy.

I have tested two of my generators with the NIST Statis-
tical Test Suite (c.f. [3]). The results are summarized in the
dissertation. These two are the MSMs corresponding to the
polynomials 22 4+ z +2 and 2% 4+ 23 + 22 + 2+ 2. I denote them
by GMSM1 and GMSM2 in the tables, respectively. In both
sequences, | have used a 63-bit seed.

I have compared the results with two of the NIST’s built-
in generators, the LCG and SHA1. The comparison shows
that the properties of GMSM sequences are between the two
built-in ones. A NIST recommendation indicates that both
generators passed all the tests.
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Last but not least, in Table 9, I have collected the period-
icity properties of the same GMSM sequences as in Table 8.

Again, one block corresponds to the CNS given by the
defining polynomial of its base.

The entries are:

— the number of disjoint cycles;

— the maximal length of the cycles;

— the number of the length-1 cycles.

The first block contains test results in the CNS with base
2, i.e., the simple binary representation of non-negative ratio-
nal integers. In the second block, the number system is the
extension of the previous one to the whole set of integers with
base —2.

It must be added that even if they have small period lengths,
the sequences can be used for pseudorandom number genera-
tors because of the long preperiod. Increasing the size of the
seed typically increases both the period length and the length
of the longest period, but not in a monotonous way. This
means that with a larger seed size, the period length might
sometimes be shorter; however, in general, as the seed size
increases, the period length also tends to increase, although
there are cases where it may decrease.
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Nontrivial cycles

’ Digits (seed)

[10]11]12]13]14]15] 16] 17] 18] 19] 20]

Defining polynomial: = — 2

Cycles 4| 4| 6| 4| 9|12| 12| 10| 11| 6] 12
Max period length| 5| 5[10| 2|56|70|111|203|197| 2|142
Stability points 20 3] 3| 3| 3] 3| 4| 4| 6| 5| 6
Defining polynomial: z + 2
Cycles 20 6 7| 7[11|12| 16| 11| 13| 18| 18
Max period length| 3| 3| 2|34|10|27| 51| 30| 2| 39| 4
Stability points 11 3] 4| 3] 5| 4] 6] 5| 8 9| 8
Defining polynomial: 22 + x + 2
Cycles 3| 4] 4| 2| 4] 6| 3| 3| 4| 9| 7
Max period length| 2| 2[10[19|10(13| 34| 21| 13|256|476
Stability points 20 3| 1| 1| 1| 1| 1| 1| 2| 2| 2
Defining polynomial: z? + 2z + 2
Cycles 21 4] 6| 5| 5| 7| 5| 4| 7| 12] 13
Max period length| 1| 2| 2| 5| 5(11| 20| 2| 7| 24|117
Stability points 20 3 4| 2] 2y 2| 2 3| 5| 9| 8
Defining polynomial: 3 + 22 + 2 + 2
Cycles 10113 6| 6| 3| 1| 5| 6| 7| 11| 5
Max period length| 5| 5| 9| 5| 1| 1| 7| 67| 20[165| 57
Stability points 8110| 4| 5| 3| 1| 3| 3| 3] 3| 1
Defining polynomial: z# + 23 + 22 + 2 + 2
Cycles 5/ 8| 6| 5| 5| 7| 10| 11| 6| 6] 8
Max period length |13 19| 4]12|83 (22| 57| 54|270|125|258
Stability points 20 1] 3| 3| 3] 3| 6| 7| 2 2| 3

Table 9: All cycles in GMSM sequences
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3 Arithmetics in CNSs

In this Chapter, I am going to discuss some properties of
arithmetics in CNSs over algebraic integers. I defined the in-
formation quantity of a polynomial A € Z[x] relative to the
base of the CNS and proved that it has a strong relation with
the length of the representation in the number system. Based
on this result, I am going to show that for every CNS polyno-
mial P, there exists a finite transducer automaton executing
the addition operation of polynomials in canonical representa-
tion of base P. Finally, I will present the observed size — i.e.,
the number of states — of such automata.

3.1 Definitions and results related to CNSs

The proofs can be found in the dissertation.

Definition 3.1. Let P € Z[z] be a monic polynomial, R =
Z|x]/ PZ[x] be the corresponding quotient ring, and let p: Z[z] —
R be the homomorphism ¢(A) = A mod P. Furthermore, let
m>1, N={ny,...,nn}t CZ, and let N'zx] C Z[z] be the set
of polynomials with all coefficients from N'. The pair (P,N)
is called a number system, if for any A € Z[x] there exists a
unique B € N[z|, such that ¢(A) = ¢(B).

The number system is called canonical, and P(x) is called
a CNS polynomial if N ={0,1,...,m —1}.

The length of the representation of A by P is L(A) =
L(A,P) =deg(B) + 1.
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Theorem 3.2. Let P € Zlx| be a monic polynomial with
deg(P) = d, and P(x) = pga® + --- + po be such that 1 =
Pd < pag—1 < ... < pg with 2 < po. If P is not divisible by a
cyclotomic polynomial, then P is a CNS polynomial.

Theorem 3.3. If P(x) is a CNS polynomial, then all roots of
P(x) lie outside of the closed unit circle, and all real roots of
P(z) are less than —1.

Definition 3.4. Let P(x) be a CNS polynomial of degree d,
ait,...,aq be the (not necessarily different) roots of P, and let
A(z) € Z[x]. We define the relative information quantity of A

by
log | A(a)|

1<i<d  log |oy]

In the special case P|A we set I(A) = 0.

I(4) = Ip(4) =

Lemma 3.5. Let P(z) be a CNS polynomial and A(x), B(z) €
Z[z]. Then

i) 0 < I(A)

i) If p(A) = p(B), then I(A) = I(B).
iii) (A + B) < max{I(A),1(B)} + L(2);
w) (A~ B) < I(A) +I(B).

v) I(z - A) = [(A) + 1.
vi) I(A™) = nl(A).
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Theorem 3.6. Let a € C with 1 < ||, and assume that « is
not a positive real number. Then there exists a constant ¢ < 1
depending only on « such that for every 0 < N € Z, and for

any sequence ag,ai,... of integers satisfying 0 < a; < N for
allt=0,1,..., we have
k—1 k
» o
Z a;a'| <cN il ,
i=0 o] =1

forany 1 < k e Z.

Corollary 3.7. Let a € C with 1 < |«|, and assume that « is
not a positive real number. Let 0 < N € Z and

n—1

szo/

1=0

M, = max 0<bg,b1,...,bp_1 < N,integers y ,

for all 0 < n € Z. Then there exists ¢ < 1 depending only on
a such that
. M, cN
lim — = ——— .
oo ol ~ fal =1
Based on the previous results, a fast algorithm to find the
value of ¢ in Theorem 3.6 can be constructed.

Theorem 3.8. Let P(x) = 2% 4 pg_127 1+ -+ po be a CNS
polynomial. Then, there exist computable constants c1,co such
that

I(A) —c1 < L(A) <I(A) + c2 (3.1)

holds for every A(zx) € Zlz].
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3.2 Automata and canonical number systems

Adding and multiplying by a constant are implementable
with automata in CNSs. The existence of such an automaton
is not obvious since the length of the sum of two algebraic
integers represented in the CNS may have a shorter length
than the summands’ The dissertation contains the proof that
there is an automaton that executes the digit-wise addition.

Definition 3.9. The 6-tuple A = (k, S, X,Y,s,9) is called a
finite transducer automaton with k input tape if

keZt;

S is a finite, non-empty set of states;

X is a finite set of at least 2 elements (the input alpha-
bet);

Y is a finite set of at least 2 elements (the output alpha-
bet);

s € S is the initial state;
§: S x XF — S XY is a unique mapping.

Theorem 3.10. Let (P,N) be a CNS. Then there exists a
finite transducer automaton A with two input tapes, such that

¢ = A(@,b) for all @b, € N* if 9(Qc) = ¢(Qu + Qy)-

Theorem 3.11. The addition automaton, constructed in the
Theorem 8.10 is minimal.

Theorem 3.12. Let (P,N) be a CNS. Then there are no finite
transducer automaton S with two input tapes, such that ¢ =

S(a,b) for all a,b,e € N* if p(Qc) = ¢(Qa - Qv)-
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3.3 Estimation of the number of states of an ad-
dition automaton

As I observed before, the states of the addition automaton
are the possible carries. According to the construction, these
are polynomials in N[z]. Since the degrees of the state poly-
nomials are bounded by the constant ¢ = [(2) + ¢3 of Theorem
3.8, the following simple result can be established.

Theorem 3.13. Let (P,N') be a CNS, and A be the minimal
automaton implementing the addition. Then the number of
states of A is bounded by |[N|°.

I made an experiment on the construction of addition au-
tomata for different CNS polynomials. I determined and counted
the number of states for different degree binary Kovacs-type
CNS polynomials. (i.e., the coefficients of P have the property
1 =ps <pg-1 <...<pg=2) The results are collected in
the following table.

deg | Min. NoS Max. NoS
3 62 125

4 239 1195

5 1185 13037

6 6248 155765

7 33387 2041141

8 185695 27270180

9 1074944 370005950
10 6419041 > 380278058

Table 10: Number of states
The further computations are limited unusually not by the

time but by the space complexity of the applied algorithm and
data representation.
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4 Observation of the length of the squares

The existence of a transducer automaton that executes the
addition operation in a given CNSs has been proven. Fur-
thermore, an algorithm has been provided for determining the
minimal addition automaton if the number system is binary
CNS. I constructed an algorithm for enumerating all square
numbers of length n of algebraic integers in O(n-2") time. By
employing this method, I have analyzed various properties of
squaring within binary CNSs.

For understanding the properties of sequences generated by
GMSM, it is essential to comprehend the behavior of squar-
ing operations within CNSs. Consequently, I will present a
method for listing and analyzing all squares of fixed-length
numbers within the given binary CNSs. To analyze the prop-
erties of generators, it was imperative to investigate the general
properties of square numbers applied to all algebraic integers.
This was achieved by generating all numbers within a given
size range that are the squares of algebraic integers. While the
formula (n 4+ 1)? = n? + (2n + 1) is applicable among rational
integers, it cannot be directly utilized in generalized number
systems. Instead, I have replaced the operation of increment-
ing by 1 with another simpler operation, enabling the enumer-
ation of numbers by changing only one digit at each step. In
the case of binary systems, this operation is represented by the
well-known Gray code. [1] Thus, I could efficiently determine
the square of a number of the form n+ a from the square of n.
Accordingly, the formula becomes (n + a)? = n? + (2an + a?).
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Additionally, I have proven the existence of a transducer
automaton that performs the addition operation within a given
canonical CNS, along with providing an algorithm to deter-
mine the minimal addition automaton in the case of binary
CNS.

Using the properties of addition, I have developed an al-
gorithm utilizing the Gray code to enumerate all square num-
bers of length n of algebraic integers in O(n - 2™) time. This
construction facilitated the analysis of various properties as-
sociated with squaring within binary CNSs.

As a result of this research, I have successfully enumerated
all squares of length n in O(n - 2") time.

I managed to list the number of squares without multi-
plication, relying solely on addition. I have verified how the
length of squares differs from the expected 2n, where n is the
length of the base number. The analysis, which is detailed in
the dissertation, involves an analytical calculation of the max-
imum possible change in the length of the square numbers,
and it exactly calculates this for a few polynomials with lim-
ited size. Therefore, the analysis of the lengths of squares for
specific polynomials was a general examination that includes
the listing of practical approximations and results.
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