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1. Bevezetés

A képesség, hogy barki, barkivel kommunikalhasson a vildgban akar nagy tavolsagra
i1s egymastol, az emberiség régi alma. A Wireless (vezeték nélkiili) technologia segitségével
ez az alom mar valésag, képesek vagyunk athidalni nagy tereket kotottségek nélkdil.
Tamogatja a mobilitast, nincs sziikség bonyolult kabelezési rendszerekre, olcséd és egyszerl a
kiépitése, hatotavolsaga és teljesitménye pedig még napjainkban is ugrasszeriien nd.
Kényelmesen bongészhetiink akér a hdzunk kertjében is egy nyugagyban, nincs tobbé helyhez
kotottség asztali gépiink eldtt. Vége az otthoni és munkahelyi kabelrengetegnek, a levegdt
atviteli kozegként haszndlva olcson épithetiink ki héalozatokat és konnyen konfiguralhatjuk
azokat. Egy vezeték nélkiili halozatot (1. abra) koltséghatékonyabban, gyorsabban és
egyszerlibben kiépithetiink, mint egy vezetékest, féleg ha nagyobb méretli felhaszndldsban

gondolkozunk.
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1. abra: Eréforras megosztas vezeték nélkiil



Az elénynek persze mindig van hatranya is, mivel a fizikai kapcsolatok hianya és a
radios csatorna jellege miatt sajnos a felhasznalok tobb potencidlis tdimadasnak vannak kitéve,
mint vezetékes tarsaik. Mig egy vezetékes haldzattal rendelkezd gép altaldban egy zart
szobaban van, melynél a behatolonak hozza kell férnie az Ethernet hubhoz, addig a vezeték
nélkiili halézattal rendelkezd gépnél a radids csatorna nyitottsdga miatt a betéronek konnyi
dolga van: Hiszen egyszerlien megéall hazunk vagy iroddnk el6tt egy lesotétitett ablaku
kocsival, majd egy noteszgéppel és egy Wi-Fi kartyaval ,,belehallgat” a levegdbe. A fiilelés

soran rengeteg felesleges, am jo néhany igen fontos adat birtokéba is juthat.

Tehat a vezeték nélkiili hélozatok egyik 4llandé problémdja megtaldlni a
legmegfelelobb védelmi mechanizmust. Mivel naponta jelennek meg 10j szoftverek és
hardverek, ezeknek a beépitése a rendszerbe mas-mas biztonsagi kérdéseket vetnek fel. A
biztonsagi kérdésekkel foglalkozo szakértok, csoportok és szervezetek feladata a biztonsagi
rések ,,foltozasa” a modernebb ¢és a régebbi termékeken egyarant. Harom fontos biztonsagi
kérdést kiillonboztethetiink meg, amire a hackerek térekednek: a halozat lehallgatasa, a halozat

szolgaltatasainak illetéktelen hasznalata és a halozat bénitasa.

Dolgozatom témavalasztasakor torekedtem arra, hogy olyan témat valasszak, amely
aktualis az informatikdban és az atlagembert is sz6 szerint ,,behal6zza” otthondban. Manapsag
szinte elképzelhetetlen olyan haztartas, amiben nincs jelen az Internet, mindennapunk részévé
valt, nehezebben boldogulunk nélkiile problémaink megoldasdban. Csaladtagjainkkal,
baratainkkal tarthatjuk a kapcsolatot, szdmlainkat rendezhetjiik, banki tigyeinket intézhetjiik el
kényelmesen, otthonr6l. Technoldgia fejlettségiink azon szintjére jutottunk, hogy egy
mobiltelefonnal a keziinkben akar a villamoson is tudunk bongészni a wireless technologianak
koszonhetden. A kényelemnek viszont 4ra van, és itt nem feltétlenlil a szdmlakra kell
gondolni, hanem a felmeriilé6 biztonsagi kérdésekre. A levegd, mint éter rengeteg 1j
felhasznalasi lehetOséget adott a felhasznaloknak, de talan a hackereknek és crackereknek
még tobbet! Az emberek egyszerlien kihasznalhatjdk szomszédjaikat, akik nem is
gyanakodnak, hogy mas helyett fizetik Internet koltségeiket. Elég kellemetlen helyzet, ha

akkor dertil ki mindez, amikor példaul a megengedett letoltési korlatot atlépi egy betolakodo.

Az elmult években rengeteg 01 technikai eszkoz és fogalom jelent meg, nem tulzas azt
mondani, hogy ezeknek a berendezéseknek a fejlodési lehetdségeinek szama szinte végtelen:

M¢ég nagyobb tavolsag athidaldsa, még nagyobb sebesség elérése, még nagyobb kényelem. Ez



a harom dolog az, amit egy otthoni atlagfelhasznal6 leginkabb figyelembe vesz. Altalanos
érvényll igazsdg: amikor a kényelem ¢és az extra szolgaltatasok kerlilnek szembe a
biztonsaggal, az utdbbi altalaban alulmarad. Elfeledkeznek a negyedik dologrdl, ami a harom

dolgot maga mogé utasitja: a biztonsagot.

Roviden szeretném megemliteni bevezetdmben a Wi-Fi fogalmat, az OSI modell és a
802.11 kapcsolatat, mely fontos szerepet tolt be a vezeték nélkiiliség kialakuldsaban; valamint
ezeknek a halozatoknak elonyeit és hatuliitdit, amit a targyalas részben fejtek ki bévebben a
védelmi mechanizmusokon at a timadasokig. Végiil bemutatom, hogyan érdemes bedllitani a

routert a tamadasok kivédésére.

1.1. A Wi-Fi (Wireless-Fidelity) fogalma

Gyakran hallhatunk a wireless jelz6 mellett egy masik szot is, mégpedig a Wi-Fi-t. Mit

IS jelent ez a hangzatos rovidités?

Az elnevezés tulajdonképpen egy népszerli vezeték nélkiili haldzati technologiat takar,
amely radiohullamokkal biztositjia a szélessavii Internet ¢és halozati hozzaférést
szamitastechnikai eszkdzeink szamara, megkimélve minket a kéabelek terhétdl. Iroddkban
felgyorsitja és megkonnyiti a munkafolyamatot, az alkalmazottak szabadon mozoghatnak az
épiiletben, lehetdvé teszi minden felhasznalo szdmara az Internet, adat f4jlok, nyomtatok, stb.

megosztasat. Egyszertien fogalmazva a Wi-Fi maga a szabadsag.

A Wi-Fi Alliance szervezet konkrét meghatarozasa szerint Wi-Fi markajelzésii minden
olyan WLAN (vezeték nélkiili helyi halozat) termék, amely megfelel az IEEE 802.11
(Institute of Electrical and Electronics Engineers) vezeték nélkiili adatatviteli protokoll
eldirasoknak. Ez tulajdonképpen egy olyan egyezmény vagy szabvany, amely leirja, hogy a
halozat résztvevoi miképp tudnak egymassal kommunikalni. Nagy sziikség volt erre, mert
kezdetben az adatkommunikacios rendszerek egyediek voltak, minden gyartdé mas-mas
megoldassal rukkolt elé. Mivel a Wi-Fi szoros kapcsolatban all az alapjaul szolgalod

szabvannyal gyakran szinonimaként hasznaljak az IEEE 802.11 technolégiara.


http://www.webopedia.com/TERM/W/IEEE.html

1.2. Az IEEE 802.11 ¢s az OSI kapcsolata

Minden vezetékes vagy vezeték nélkiili halozatnak megfelel protokoll szerint kell
miikodnie. A szabalyok arra vonatkoznak, hogy ki, milyen modon adhat és vehet adatot. A
halozatok miikodésének szemléltetéséhez leggyakrabban az OSI (Open  Systems
Interconnection Basic Reference Model, 2. dbra) modellt hasznaljak. Ezt a modellt az ISO

1977-ben dolgozta ki, és minden 1étez6é halozatra adaptalhato.
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2. abra: Az OSI Referencia Modell

A modell hét rétegbdl all, ezek az ~alkalmazastdl a rézdrotig” képezik a modell egy-
egy részét, egymassal kapcsolatban allva. A rétegek €s a mogottiik 1évo konkrét hardverek és
szoftverek teszik lehetdvé azt, hogy az adatok a fizikai rétegre eljutva minden olyan
informacioval el legyenek latva, amelyek a nagy halozatokban vald hatékony mozgatasukhoz
sziikségesek. A haldzaton atjutott adat ugyanezeket a rétegeket forditva jarja be, hogy a végén
a szamitogépen hasznalt alkalmazdshoz eljusson. Jelentdés kiillonbségek vannak a
programokbdl kiildott és a ,,dréton” mozgd adatok kozott - utdbbiak a kiillonféle azonosito,

hibajavito ¢és titkositd modszerek miatt nagyobbak. Az ilyen tobbletadatokat hivjak



overheadnek. Ezek nem csak az Ethernet és WLAN haldzatokban, hanem szinte minden
tényleges halozatban (pl.: GSM) és kommunikécidés rendszerben (példaul az alaplapok

buszrendszereinél) is 1éteznek.

Az IEEE 802.11 az OSI modell két legalsd rétegét, a fizikai és az adatkapcsolati
réteget definialja. Ahhoz, hogy a kiild6t és a fogaddt is azonositani lehessen, minden
szamitogépnek sziiksége van egy azonositora. A héaldzati kartydk és minden halézati eszkoz
rendelkezik hardveres MAC (Media Access Control) cimmel, am ez hossza miatt nem
hatékony, csak a kozvetleniil egymashoz kapcsolédd késziilékek alacsony szintii

kommunikécidjaban vesz részt.
A MAC harom hozzaférést hataroz meg:

1. TDMA (id6osztasos tobbszords hozzaférés)
2. CSMA/CA (viv0 érzékeny tobbszords elérés/iitkdzes elkeriilés)
3. Lekérdez6 MAC

Az adatkapcsolati rétegen beliil a 802.11 LLC (Logical Link Control) ugyanazt a 48
bites cimzésli 802.2 LLC-t hasznalja, mint a vezetékes LAN. Ez lehetdvé teszi vezeték nélkiili

halézatok nagyon gyors athidalasat vezetékes halozatok felé.

1.3. Vezeték nélkiil, biztonsagosan

Mar régota ismert fogalom a szamitogépes biztonsag, mivel a technika rossz kezekben
fegyverként is mikodhet. Az IEEE 802.11 vezeték nélkiili LAN szabvany (vagyis a Wi-Fi)
1étrejotte Ota torekszik az adatok védelméért. A 802.11 korai verzidja mar tartalmazta a WEP
(Wired Equivalent Privacy) biztonsagi mechanizmust, melynek neve is mutatja, hogy a
védelme egyenrangli egy vezetékes eszkozzel, mégis hibai hamar leleplezédtek. A WEP2
ennek a kiegészitése volt, Kkiterjesztették a biztonsagi kulcs értékét 128bit-re. Olyan
hardvereken futtathattak, melyek nem voltak képesek WPA vagy WPA2-t kezelni, igy a

megnovelt biztonsagi kulcs érték segitett némileg a ,, brute force” (nyers erd) tdmadasok



kivédésében. A WEP algoritmus egyre tobb felfedezett hidnyossagai miatt elvetették a WEP2

elnevezést s az eredeti algoritmust.

Megsziiletett a WPA (Wi-Fi Protected Access, Wi-Fi védett hozzaférés), mely sajnos
még mindig RC4 folyamkodoldt hasznalt, mint a gyenge WEP protokoll. A WPA-val egy
idében jott 1étre a WPA2 protokoll, ezért is van, hogy a legtobb implementacid egyesitve
tartalmazza a WPA/WPAZ2 protokollok kezelését. Legfobb kiilonbség a WPA-hoz képest az 4j
AES (Advanced Encryption Standard, fejlett kodolasi szabvany) kodold hasznalata a régi RC4
algoritmus helyett. A WPA-t egyelére nehézkesen, de a WEP protokollt viszonylag
egyszerlien kezelhetd szoftverekkel is fel lehet torni, mégis a routerek a mai napig tamogatjak
ezt a gyenge protokollt a régi kliensek kompatibilitasa miatt. Az adok-kapok jaték
folyamatosan fennall a hackerek és a tervezOk kozott: a tervezdk elorukkolnak egy 1j
biztonsagi szabvannyal, melynek hibaira a hackerek deritenek fényt. Jon egy ujabb szabvany,

ami a tervezOk szerint elvileg szintén feltdrhetetlen, és a jaték folytatodik...

Egy masik szempont szerint is vizsgdlhatjuk a biztonsagot, vagyis okoz-e
egészségiigyi karosodast a sugarzas? A mobiltelefonok elterjedésekor is nagy port kavart ez a
kérdés, a mai napig nem tisztazodott, hogy valds-e ez a veszélylehetdség. Az ISM-savban 100
mW a megengedett kisugarzott teljesitmény, tehat korlatozott. Jelenleg a Wi-Fi esetében

szintén nincs bizonyiték arra vonatkozdan, hogy barmiféle egészségkarosito hatasa lenne.

1.4 Biztonsagi tévhitek

Nincs semmi olyanom, amit egy internetes biinozé akarhat:

A hétkoznapi felhasznalok altaldban Ugy gondoljak, az 6 gépiikkdn nincsen semmi
értékes masok szdmara, igy nincs is értelme nagy iigyet csinalni a védekezésbol. Ezzel az
elmélettel harom probléma is van. Eldszor is, sok tamadé nem adatokra vadéaszik, hanem
,»csak” at akarja venni az uralmat a gépiink felett, hogy egy bothaldzat részeként mas gépeket,
nagyobb oldalakat tdmadjon meg vele, vagy éppen levélszemetet kiildjon rajta keresztiil.
Masodszor, a sajat magunknak olyan trividlis adatok, mint a teljes neviink vagy lakcimiink is

elég lehet arra, hogy egy hacker felhasznalja azokat személyiséglopasra. Harmadrészt pedig jo
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par tdmadéds automatikusan, programok segitségével torténik, amelyek megtamadnak
barmilyen rendszert, amelyik sériilékenynek tlinik, és nem vizsgaljak, van-e barmi hasznos

adat az adott gépen.

A hadlozati eszkozomon van tiizfal, ezért a PC-m tokéletesen védett:

Egy tlizfal remek gat lehet véletlenszerii tamadasok elharitasara, és szamos dolog ellen
hatékonyan védi a felhasznald gépét, de a tdmadok régota rajottek, hogy a leggyorsabb ut a
védelmen keresztiil azoknak a portoknak a kihasznalasa, amelyeken a hagyoményos, nem
vesz€lyesnek tartott adatforgalom zajlik. Alapbeallitdsként az utvalaszt6 tlizfala nem sziiri az
e-mail-és bongész6forgalmat, és kevesen tudjak, hogy hogyan is kell atallitani ezeket a
feltételeket, mit kellene blokkolni és mit atengedni feltétel nélkiil. Rdadasul a mai tAmadasok
mar webalaptak, vagy adathaldsz-félrevezetésen alapulnak, amelynek az a lényege, hogy

Onszantunkbol latogassunk el egy veszélyes oldalra. Marpedig ez ellen a tlizfal nem véd.

Csak akkor vagyok veszélyben, ha Windowst haszndlok:

A Microsoftnak kétségkiviill nagy rész jutott az utdbbi években biztonsagi
problémaibol, de ez nem jelenti azt, hogy a tobbi operaciés rendszer immunis lenne a
tamadasokra. A piaci részesedése miatt a Windows a legnagyobb célpont, de a Mac OS ¢és
Linux is rejt biztonsagi réseket, csak ezeket ritkan éri meg kihasznalni, vagy éppen energiat
fektetni a felfedésiikbe, hiszen kevesebb felhasznalot lehet veliik atejteni szamszertien. Az a
trend figyelhetd meg, hogy a biindzok is inkabb olyan cross-platform alkalmazasok
sériilékenységeinek kihasznalasara térekednek, mint példaul az Adobe Reader, amelyekkel

mindenki célponttd valhat, fliggetleniil attol, hogy milyen operacids rendszeren hasznalja azt.
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1.5 Vezeték nélkiil, kényelmesen

Mint mar emlitettem, napjaink meghatarozé tényezdjévé valt az Internet, és annak
folyamatos elérhetésége barhol és barmikor. Vége mar a csak vezetékes internet-szolgaltatas
és vezetékes helyi haldézatok koranak: manapsag egyre jobban terjednek az otthoni és cégen
beliili vezeték nélkiili halozatok. Tény, hogy sebességiik még nem éri el a vezetékesét, ahol
mar a gigabites atvitel sem szamit ritkasagnak. Ezzel szemben a 802.11g zsinér nélkiili
szabvany is csak 54 megabitre képes (ez egyébként egy kisebb irodanak béven elég). A Wi-Fi
legnagyobb hatuliitéje, hogy nehéz — de nem lehetetlen — biztonsagosan iizemeltetni. A
légtérben halad6 radidhullamokhoz hasonldan az iranyukat ugyanis nem tudjuk megszabni,
ezért konnyen ,,lehallgathatok™. Ettdl fliggetleniil ma mar nincs olyan hordozhat6 szamitogép,
amiben ne lenne Wi-Fi-eléréshez sziikséges eszkoz, legyen az notebook, PDA vagy
okostelefon. Egyre tobb cég, kavézo, szalloda, gyorsétterem ¢és oktatasi intézmény
rendelkezik ugynevezett ,forroponttal” (hot spot), amelyen keresztiil vezeték nélkiili
halozathoz csatlakozhatunk. Ez természetesen csak néhany példa, szélsGséges alkalmazasi
lehetéségeként érdemes megemliteni, hogy az Intel a Barneo sarkkori tdborban, az Eszaki-

sarkon is felallitott egy elérési pontot kisérletképpen.

1.6 Wardriving

A vezeték nélkiili halozatok elterjedésének kovetkeztében mondhatni kialakult egy 1)
hobbi. En ezt ugy nevezném el, hogy ,,Wi-Fi vadaszat”. Az emberek akkora érdeklédést
mutatnak eme 1Uj sport irant, hogy vezeték nélkilli eszkozokkel, és GPS-szel
»felfegyverkezve” korbejarjak a varost, és feltérképezik egy adott teriileten elérheté Wi-fi
halozatokat. Ez a wardriving (gépjarmuvel), illetve warchalking (gyalog). Az elnevezés még
a ’80-as évek Amerikdjanak koldusaitdl eredeztethetd. A hajléktalanok krétajeleket hagytak
tarsaiknak a jardan, azokon a helyeken, ahol adomanyokra szamithattak, vagy épp
ellenkezdleg, amelyeket ajanlott volt nagy ivben elkeriilni, mondjuk mogorva emberek,

haz6rzé kutya miatt. Ezt hivtak 6k ,,warchalkingnak” (chalk = kréta). Kezdetben a Wi-Fi
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betolakodok szintén krétaval jelezték egymdsnak, ha valahol nyitott halozatot taléltak,
manapsag ezekrél mar inkabb e célra fenntartott weboldalakon szamolnak be GPS-adatokkal
és térképpel. A wardriving mégsem jelent egyet a tamadhat6 halézatok feltorésével. Bar elég
radikalis a modszer, mégis inkabb egyfajta ramutatas, mennyivel tobbet kéne foglalkozniuk a

felhasznaloknak a biztonsagukért.

2. Targyalas

2.1. Wireless haldézatok méretiik szerinti csoportositasa

A vezeték nélkuli haldézatok hasonloan a vezetékes haldozatokhoz szintén

csoportosithatoak kiterjedésiik szerint (3. abra):
e  WWAN-0k (nagy kiterjedésti vezeték nélkiili halozatok)
e WMAN-ok (nagyvarosi vezeték nélkiili halozatok)
e  WLAN-ok (helyi vezeték nélkiili haldzatok)

e WPAN-ok (vezeték nélkiili személyes haldzatok)

WAN

3G UMTS , GSM,

> GPRS, EDGE
| SV

3. abra: Wireless halozatok kiterjedéseinek szemléltetése
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2.1.1. WWAN (Wireless Wide Area Network)

Olyan vallalkozasok szamara, ahol a beosztottaknak sokat kell utazniuk munkajukbol
kifolyolag, elengedhetetlen ez a fajta wireless megoldas. Ezaltal a cég dolgozoi barhol és
barmikor, akar utazas kozben is hozzaférhetnek az Internethez és a vallalat adatbazisadhoz,
novelve ezzel munkdjuk hatékonysagat. Hazankban viszont még ma is sokaknak szokatlan és
Uj lehetdség vonaton, autdban, buszon az internethez vald hozzaférhetéség. A megoldas pedig
kézenfekvd, a mobilok altal is hasznalt haldzat celldit kihasznélva, nagy teriileten, gyors ¢€s
egyuttal biztonsagos kapcsolatot nyerhetiink, mely lehet GPRS alapt, vagy valamilyen

harmadik generacios halozaton lizemeld csomagkapcsolt adatszolgaltatas.

A WWAN elénye a WLAN technoldgiaval szemben a még nagyobb szabadsag
lehetdsége. Mig a WLAN lefedettsége otthonunkban és irodankban meghatarozott, addig a
mobilhalozat akar egy egész orszagot is lefedhet. Osszesen 7 mobil-adatatviteli lehetdséget

tartanak szamon (4. abra):

WWAN technoldgia

q 2G ’ Q2450G9

UMTS HSDPA HSUPA

GPRS EDGE

messssssss  elérhetd technologiak

= = = m = ajove technoldgiai

4. abra: Mai és jovobeli WWAN technologidk
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e 2G - GSM (Global System for Mobile Communications)

e 2.5G — GPRS (General Packet Radio Services)

e 2.75G - EDGE (Enhanced Data GSM Environment)

e 3G - UMTS (Universal Mobile Telecommunications Service)
e 3.5G - HSDPA (High Speed Downlink Packet Access)

e 3.75G — HSUPA (High-Speed Uplink Packet Access)

o 4G

Ezek koziil a leginkabb széles korben hasznalt a 3G és a 3,5 G WWAN generacio. Ezeket a
megoldasokat valthatja fel a jovében a 3.75G HSUPA ¢és a 4G technoldgia.

Tobb mint 20 év utan, 2009-ben feltérték a GSM technologiat. lgaz, hogy a
biztonsagért felelés AS5/1 titkositd algoritmus csak 64 bites binaris kodolasu, mégis a GSM-
nél a titkositasok 80%-aért ez felelés. Ha példaul egy hacker meg is szerezné a titkositasi
kulcsot, az még Onmagdban nem elegend6 a lehallgatdshoz. Ki kell valasztania a
bazisalloméson folyamatban 1év6 tobb ezer hivas koziil az aktualis digitalis jelfolyamot. Ez
nem egyszerd feladat, mivel a jelek 60 frekvencidn rezegnek a szolgaltatok miatt, akik igy
hasznaljak ki a rendelkezésiikre allo teljes frekvenciatartomanyt. Ezzel szemben a 3G
halozatok mar erdsebb, 128 bites titkositdst alkalmaznak, melyre feltorést még nem

regisztraltak.

2.1.2. WMAN (Wireless Metropolitan Area Network)

A hotspotok (hozzaférési pont) kapcsan felmeriil a kérdés: nem lehetne-e nagyban is
megcsinalni? Itt jon a képbe az IEEE 802.16, azaz a WiMAX (Worldwide Interoperability for
Microwave Access, 5. dbra). A WIMAX a Wi-Fi nagytestvére is lehetne, azonban annal joval
fejlettebb.
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HOW WIMAX WORKS

INTERNET
BACKBONE

)J' }3 &% ...ﬁ% e

Ty fes WIMAX 802.16
l"r\-} TRANSMITTER

} }J /B
. P
. ‘j* ,'uigi LINE OF SIGHT

BACKHAUL

LINE OF SIGHT
TRANSMISSION

HOME
LOCAL AREA
NETWORK

5. abra: A WIMAX miikodése a szolgaltatotol az eléfizetoig

Hatékonyabb adattitkositast alkalmaz, valamint 2—11 gigahertzes frekvenciasdvban
mitkodik, szemben a Wi-Fi 2,4 gigahertzes savjaval. A technoldgia elvben 50 kilométeres
korben 70 megabit/masodperc sebességet biztosit, a bazisadllomasra vald kozvetlen ralatas
nélkiil. A gyakorlat azonban azt mutatja, hogy 3-10 kilométeres korben koriilbelil 40
megabit/masodperc csatornankénti atviteli sebesség érhetd el. Az iizletekben is kaphat6, azaz
mindenki szamara hozzaférhet6, hordozhaté rendszerek varhatoan 15 Mbps atvitelre lesznek
képesek harom kilométeres korben. Ez a megoldas tehat igéretes technologia a jelenlegi
WLAN felhasznalasi teriiletein, mivel hosszabb hatotavolsagot, nagyobb kapacitast, valamint

jobb QoS (Quality of Service-szolgaltatds mindség) és biztonsagi megoldasokat kinal.

A WIMAX technoldgiaval konnyedén le lehet fedni egy varost, s ez mindenképpen
olcsobb, mint réz- vagy optikai kabelt fektetni. Egyelére azonban nem kell szamolni a
WIMAX gyors elterjedésével, csak az ugynevezett ,Last-mile” (utols6 mérfold) tipusu
felhasznalassal. Ennek az a gyakorlati Iényege, hogy szélessavu interneteléréssel még nem —
vagy csak gyéren — ellatott telepililéseken is elérhetdvé tegyék a szolgaltatast mindenki
szamara. Kiépitése joval gazdasagosabb, mint a rézalapi DSL-vonalé, féleg ha utobbit csak
kevés felhasznald veszi igénybe. Egyesek gy gondoljak, hogy az 10j technoldgia még a
jelenleg hasznalt mobiltelefon-halozatokat is levalthatja, erre azonban a kozeljovében nem

latni redlis esélyt, hisz a szolgaltatok rengeteg pénzt oOltek a megfeleld lefedettség
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1étrehozasaba, nem valdszinli, hogy egyszeriben valtoztatndnak barmit is a mar kiépiilt

rendszeren.

2.1.3. WLAN (Wireless Lan Area Network)

A notebookok rohamos terjedése, megkozelithetetlen helyekre torténd halozat
kiépitése, autéutak feletti kabelezési rendszerek kiépitésének bonyolultsagai és az esztétikai
problémdk megkovetelték egy 1) atviteli kdzeg bevezetését. Ezen problémak hatdsara 1997-
ben indult vilaghoditd Gtjara a 802.11 szabvany, amely attol kezdve nagy fejlddéseken ment 4t
¢és a 2000. év utan terjedt el széles korben. Bevezetdmben részleteztem, hogy ez a protokoll az
OSI modell két legalsé rétegét, a fizikai és az adatkapcsolati réteget definialja. A WLAN-hoz
sziikség van egy fix csatlakozési pontra, amely segitségével az 6sszes WLAN haldzatban 1évo
vezeték nélkiili egység a vezetékes halozatra kapcsolhatd. Szoért spektrummal vagy
ortogonalis frekvencia-osztdsos multiplexalas technologiaval a levegdt hasznalva éterként
lehetdséget ad a kozeli szamitdégépek Osszekapcsolodasara vagy onallé ad-hoc haldzatok
létesitésére. Cellularis architekturdja a GSM rendszerhez hasonldan celldkra van osztva.
Ezeket a cellakat (BSS) hozzaférési pontok iranyitjak (Access Point vagy hotspot, roviden
AP). A kabeles megoldasoknal olcsobbnak bizonyult a WLAN haldzatok kiépitése, a
kevesebb halozati eszkéznek koszonhetéen. Alkalmazasa nagyon népszerli oktatasi

intézményekben, kavézokban, repiil6tereken, irodaépiiletekben és otthonunkban.
Alapvetden kétféele WLAN héldzati topoldgiat kiillonboztethetiink meg:

o Ad-hoc mod: Hozzaférési pont nélkiil miikodtetheté ez a fajta halozati topologia,
melyben minden eszk&z azonos szerepet tolt be. Legtipikusabb felhasznalasa az,
amikor két szamitogépet bazis nélkiil kotiink Gssze, ez az ugynevezett peer-to-peer
(P2P) kapcsolat, mely az ad-hoc modban valésul meg. Konny(i beallitani, nem
szlikséges hozza kiils6 eszk6z vagy valamilyen eldre telepitett infrastruktira.

o Csillag topologia: Egy hozzaférési pont segitségével miikodik. Az egyik mobil
csomopont elkiildi az informaciot a kdzponti allomasnak, ami azt a célcsomopont felé

tovabbitja, ez az elrendezés az infrastruktarahaldzat (6. abra).

17



[
(7 ! WL=140 - WL=110

Notebeok

6. abra: Infrastruktira hélozati topoldgia. Eszkozeinket még hatékonyabban

hasznalhatjuk

2.1.3.1. IEEE 802.11

1997-ben, az IEEE (Institute of Electrical and Electronics Engineers) megalkotta az
els6 WLAN szabvanyt. Sajnos a 802.11 a legtobb alkalmazashoz tul lassu volt, mivel
maximalis adatatviteli sebessége csupan 2 Mbps volt. Fizikai réteg szerint harom lehetéséget
hatdroz meg, egyet az infravords tartomanyban, kettét pedig a szort spektrumua savban, a

szabad 2.4GHz-es ISM tartomanyban:

e IR: infravords, maximum 2 Mbps, a gyakorlatban nem terjedt el.
e FHSS (Frequency Hopping Spread Spectrum): Frekvenciaugrasos szort spektrumu.

e DSSS (Direct Sequence Spread Spectrum): Az ilyen kodolasnal minden atvinni kivant
bitet egy redundans bitmintaval helyettesitenek. Minél hosszabb ez a bitminta, annal
nagyobb a valdszinlisége, hogy az atviteli torzuldsok ellenére az eredeti jel
helyreallithatd. A legtobb vezeték nélkiili LAN eszkdzoket gyartd cég a DSSS eljarast

valasztotta a kodolashoz.
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2.1.3.2. IEEE 802.11b
1999-ben tovabbfejlesztették a 802.11-t, ez lett a 802.11b specifikacio. Tamogatja a 11

Mbps sebességet, de a tavolsag miatt bekdvetkezO Un. sebesség-visszaesési rata 5.5, 2, és 1
Mbps lehet. Ugyanazt a szabalyozatlan radi6 frekvenciat hasznalja (2,4 GHz), mint az eredeti
802.11 és DSSS valamint CCK (Complementary Code Keying: komplemens kodu kulcs)
modulaciét hasznal. Mivel a jel szabalyozatlan, zavarhatjak a hasonl6 frekvenciat hasznald
eszk6zok, mint példaul a mobiltelefonok walkie-talkie, Bluetooth- eszk6zok, vezeték nélkiili
kamerdk, sot még a mikrohulldmu siitd is - bar megfeleld elhelyezéssel ez a probléma
kikiiszobolhetd. Negativuma még, hogy a 802.11b WEP halézati biztonsagi megoldasa sem a
legmegbizhatobb. Mégis relativ nagy sebessége és viszonylag olcsé ara miatt nagyon gyorsan
elterjedt.

2.1.3.3. IEEE 802.11a

Amig a 802.11b fejlesztési stadiumban volt, addig az IEEE 1étrehozott egy masodik
kiterjesztetést az eredeti 802.11 alapjan. Egyesek ugy vélték, mivel a 802.11b népszeriisége
sokkal nagyobb volt, hogy a 802.11a szabvanyt késobb hoztak létre. Valdjaban a két szabvany
egy 1doben késziilt el, de a magasabb koltségek miatt a 802.11a-t inkabb irodai halozatokba
szantdk, az olcsobb 802.11b-t pedig otthoni célokra hasznaltak.

A 802.11a az OFDM (Orthogonal Frequency Division Multiplexing-ortogonalis
frekvencia-osztdasos multiplexelés) révén tamogatja akar az 54 Mbps savszélességet. Az 5
GHz-es frekvenciatartomanynak koszonhetden csokkent az interferencia, mivel ez a lehetdség
13 interferenciamentes csatornat kinal és elég kevés eszkdz dolgozik ebben a tartomanyban. A
vezetékes vildggal egy nagysagrendben 1évO adatatviteli sebesség ellenére a 802.11a
rendszerek mind a mai napig nem terjedtek el. Ennek egyik oka az 5 GHz-es tartomany
korlatozott hozzaférhetdsége a katonai radarok hasonld frekvencidi miatt. Masik Oriasi
hatranya, hogy ezek az eszk6zok nem kompatibilisek a 802.11b-vel, mivel azok mas
frekvencian miikddnek. Ezen hibakbol tanulva 2003 folyaman megjelent a 802.11g szabvany,
amely az OFDM modulaci6 alkalmazasaval a 2,4 GHz-s savban is eléri az 54 Mbps

sebességet, raadasul kompatibilis a 802.11b-vel.
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2.1.3.4. |IEEE 802.11¢g

Felesleges vita targya lenne, hogy az el6z6 két szabvany koziil melyik a jobb, mivel
mindkettonek megvan a maga elonye ¢€s hatranya. 2003-ban bemutattak egy 0j szabvanyt,

mely 6tvozte az elddok jo tulajdonsagait, bar még mindig maradtak hianyossagok.

A 802.11g egy nagysebességili fizikai réteget (PHY) jelent, és a 802.11b szabvany
kibovitett verzioja, teljes mértékben kompatibilis vele. A mai routerek a ,,b” és ,,g” szabvanyt
egyarant tamogatjak. A kompatibilitas a 2.4 GHz-es sav és a CCK modulécidés séma
alkalmazasaval valdsul meg. A nagy sebesség kulcsa a mar 802.11a szabvanynal bevalt
OFDM eljaras. A 802.11g hatranya megegyezik a ,,b” szabvannyal, mivel csak 3 zavarmentes
csatornat kinal. A 802.11g szabvany maximalis adatatviteli sebessége 54Mbit/s, viszont a

tavolsag novekedésével 1ényegesen romlik a hatasfoka.

Vegyes tlizemmoda védelem (Mixed mode) esetén a ,,0” eszkdozok sebességét
jelentésen befolyasolja a hasznalt védelmi mechanizmus (RTS/CTS vagy CTS-to-self). Ez a
beallitas az adatiitkozések elkeriilésére szolgal vegyes 802.11b / 802.11g kornyezetekben. Ha
a gépek valamilyen okbol kifolyolag nem halljak egymast, akkor érdemes hasznélni az
RTS/CTS jelpart. A CTS mindenkinek (CTS-to-self) engedélyezésével javitani lehet az
atbocsatast az olyan kornyezetekben, ahol az eszk6zok tulsagosan kozel vannak egymashoz és

halljak egymast.

2.1.3.5. IEEE 802.11n

A 802.11n szabvany véglegesitéséhez hét év kellett, bar figyelembe véve
komplexitasat nem tlinik soknak, de mégis megkéstek vele, mivel ma mar még nagyobb
savszélesség igény figyelhetd meg. A végleges valtozat megjelenésig Ugynevezett nem
ratifikalt Draft-N eszko6zok terjedtek el a piacon, amelyek mar 2.0-as valtozatnal tartanak. A
Wi-Fi Alliance végiil elszanta magat, és 2009.szeptember 11-én véglegesitette a 802.11n
szabvanyt, amit akar mérfoldkdnek is nevezhetnénk, &m a felhasznalok szdmara nem sok
minden fog valtozni. Kevésbé valdszinlisithetd, hogy a most bemutatott ratifikalt valtozat
ezekhez az eszk6zokhoz képest hozhat még modositasokat, mivel csupan néhdny elméleti
probléma akadalyozta meg a véglegesitést, példaul a 2,4 gigahertzes savon a 40 megahertzes

savszélesség allitolag zavarhatja a hagyomanyos (20Mhz-s savszélességii) 2,4 gigahertzen
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mikodo eszkozoket. A funkcidkkal viszont nem volt gond, tehat tudas terén nem lesz
valtozas. A piac mar boven megérett egy jobb, gyorsabb szabvanyra, hiszen a ,b” és ,,g”
szabvany mar elavult, a sebességiik pedig kevés a mai igényeket és allomanyméreteket
tekintve. A Draft-N 2.0 eszk6zok folyamatos arcsokkenése szempontjabol megkérddjelezhetd

a 802.11g Iétjogosultsaga.

Az ,n” szabvany elméleti atviteli sebessége 300 Mbps, azaz 37,5 megabajt, de
természetesen a gyakorlatban ez nem teljesithetd. Tapasztalatok alapjan az 0j eszkozok akar
80-90 megabites atviteli sebességre képesek, ami sokkal jobb, mint a 802.11g-nél mérhetd
maximalis 11-15 megabit - 54 helyett. A nagyobb hatotavolsagat és savszélességét (7. abra)
az adatatviteli csatornak parhuzamos hasznalataval érték el, mely lényegében a MIMO
(Multiple Input, Multiple Output) technolégiat takarja, amelyhez mar nem két, hanem
legalabb harom antenna sziikségeltetik, igy egy adatcsatorna helyett harom csatornan képes
adni és kettdn venni adatokat. Ezaltal csokkenthetd a visszaverddésbodl eredd jelgyengiilés és
megsziinteti a hazon beliili jelmentes zonéakat. Probéalkoztak a ,,g”-s eszkozoknél is harom
antenna alkalmazaséaval, mégis a 802.11n szabvany sziikségeltetett ahhoz, hogy tokéletesen

miikddjon a MIMO.

802.11n

7. abra: A ,,g” és az ,,n” szabvany elvi lefedettség kiilonbségeinek szemléltetése

A 802.11n eszkdzok nem csak sebesség és lefedettség szempontjabol fejlettek, hanem
abban is, hogy az ugynevezett Dual Band (hibrid), azaz kétsavos tipusok a 2,4 gigahertzes sav
mellett a joval kevésbé leterhelt 5 gigahertzen is képesek sugarozni. Ez a tény kompatibilitast
teremt a 802.11a-val (ami gyakorlatilag ugyanarra képes, mint a 802.11g, csak 5 gigahertzen),

viszont annal joval gyorsabban. Féleg akkor érdemes hasznalni, ha tal sok 2,4 gigahertzes
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savot hasznald eszkoz van kdrnyezetiinkben, ami miatt a haldzat hasznalhatosaga korlatozotta
valik. A radiofrekvencias €s elektronikus eszk6zok mind csokkentik a 2,4 gigahertzes vezeték
nélkiili halozat teljesitményét, ezért az 5 gigahertzes sav redlis ¢és konnyen elérhetd

alternativat kinal a stirin lakott kérnyezetben.

A Quad Band eszkoézok gyakorlatilag megegyeznek a kétsivos Dual Band
eszkozokkel, de ezek szimultdn képesek mindkét frekvencidn sugdrozni. A Quad Band
elénye, hogy nem kell a router meniijében valogatni a savok kozott és ujrainditani az
infrastruktiradt (aminek kovetkeztében az aktiv kliensek nemcsak hogy leszakadnak a
halézatrol, de az 5 gigahertzet nem tamogatd eszkozok ezt kovetden nem is képesek ra
visszacsatlakozni), hanem az adott gépen elegendd a masik frekvenciara kapcsolodni. Az
éterben a két savot kiilon SSID azonositja, ezért egy Wi-Fi - klienssel egyszerre csak az egyik
frekvencian sugarzott halozatra csatlakozhatunk. Rdadasul ahhoz, hogy mindkét sav elonyeit
ki tudjuk hasznalni, olyan hardver sziikséges, ami a 802.11a/n szabvannyal is kompatibilis,

ennek hidnyaban csak a 2,4 gigahertzes sav hasznalhato.

Erdekes, hogy az IEEE 802.11n szabvanyl routerek mar nem timogatjak a WEP-
titkositast, ugy tlinik szakitottak a hagyomanyokkal, és ez egy pozitiv 1€pés a biztonsagosabb
halozatok érdekében. A WEP valojaban mar a szabvany leirasaban sem szerepel, ami a
gyakorlatban annyit jelent, hogy WEP-titkositast hasznalva ttvalasztonk 802.11b/g méodban
fog miikodni. Erdemesebb WPA-t hasznalni bonyolult kulccsal és tovabbi biztonsagi
intézkedésekkel, mint példdul thzfal bedllitasa, Mac-cim sziirés, [P korlatozas, stb.
Amennyiben régebbi IEEE 802.11b/g szabvanyG eszkozeinket szeretnénk a haldzaton
hasznalni, WEP2 AES-CCMP titkositasa ajanlott. Ezekrdl a beallitasokrdl, és titkositasokrol

késobb részletesen irok.

2.1.3.6. IEEE 802.11y

Az IEEE 802.11y egy 2008 novemberében kiadott protokoll, ami OFDM modulaciot
hasznal 3650 és 3700 MHz kozotti vivokon. Leginkabb az Egyesiilt Allamokban terjedt el.
Maximalis sebessége 54 Mbps lehet, vagyis ugyanakkora, mint az ,,a” vagy a ,,g” Szabvany
esetében, azonban az adoteljesitmény joval nagyobb, szabadtéren akar 5 km-es hatotavolsag

elérését is lehetdveé teszi. Valoszintileg kevesen fogjak ezt otthoni célokra hasznalni.
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A WLAN halézatok legismertebb szabvanyai és fontosabb jellemz6i tablazatban

Osszefoglalva:

1. tdblazat: IEEE szabvanygeneraciok osszehasonlitasa

|EEE Mikodési Bitsebessé Hatotavolsag Hatotavolsag
abvan Megjelenés = frekvencia (Mbps) & beltéren kiiltéren Moduléciod
szabvany (GHz) P (méter) (méter)

_ N PSK (FHSS
802.11 1997 2,4 vagy IR 2 20 100 vagy DSSS)

g0211a | 1999 5 54 (26‘;’ 12, ~35 ~120 OFDM

11 (55,2, _ _ CCK
802.11b 1999 2,4-2,5 1) 38 140 (DSSS)
802.11g 2003 2,4-2,5 20-54 ~38 ~140 OFDM
2008 draft,
802.11n | 2009 | 24vagy5 | 74-300 ~70 ~250 OFDM
. (DSSS)
végleges
802.11y 2008 3,7 23-54 ~50 ~5000 OFDM

Az otthoni-kisirodai vezeték nélkiili halozatok megtervezése soran szamit ugyan az
eszkozok ateresztOképessége, egymassal vald kompatibilitdsa, de a f6 szempontok koziil
tovabbra is az ar lesz az egyik meghataroz6. Az igazan felszerelt, egy atlagos felhasznald
szamdara javarészt kihasznalatlan szolgaltatdsokkal rendelkezd Utvalasztok, adapterek még
mindig nagyon dragék, igy tovabbra Oriasi igény van az olcsd, de konnyen konfiguralhato és

megbizhato eszkozokre.

2.1.4. WPAN (Wireless Personal Area Network)

Ez a technologia lehetdséget ad a felhasznaloknak személyes miikodési
kornyezetiikben (POS-Personal Operating Space), hogy eszkézeik (pl. PDA-K,
mobiltelefonok és laptopok) ad hoc modban kommunikalhassanak egymassal. Kis
hatotavolsaguk miatt sajnos az eszkozoknek igen kozel kell lenniik egymashoz a

kommunikécio kozben. Ez valtozo tavolsag, de atlagosan legfeljebb 10 méter.
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Egyik ilyen WPAN atviteli lehet6ség a Bluetooth, ami az IEEE 802.15 szabvanyra
¢épil. Idedlis esetben, ha egy mobiltelefon ¢és egy PC felismeri igy egymast, ugy
kommunikalhatnak, mintha kabellel lennének 6sszekotve. Egy masik fontos jellemzdje az a
képesség, hogy szelektiven képes kizarni mas eszkozoket, megakadalyozza a sziikségtelen
zavarast, vagy informaciokhoz vald jogosulatlan hozzaférést. Alternativ lehetdéségként,
nagyon kis tdvolsdgon beliil (egy méter vagy kevesebb) a felhasznalok infravords kapesolatot

is hasznalhatnak.

2.2. Biztonsagi mechanizmusok ismertetése

Ezek olyan eljarasi modszerek vagy megoldasi elvek, amik azt a célt szolgaljak, hogy
egy vagy tobb biztonsagi kdvetelményt teljesitsenek. A védelmi intézkedések sorat biztonsagi
szabvanyok hatarozzak meg. Ezeket az eljarasokat a gyartdé cégek beépitik a hardver és
szoftver termékeikbe €s igy szolgaltatjak a felhasznalok részére. A megvalositott védelemnek
zartnak, teljes korlinek, a kockéazatokkal ardnyosnak és iddben folyamatosan biztositottnak

kell lennie.

2.2.1. Nyilt ¢és titkositott halozatok

Vezeték nélkiili haldzatainkat védelem szempontjabol két csoportba sorolhatjuk be:

nyilt vagy titkositott halozatok.

Az eddig részletezett WLAN szabvanyok egytdl-egyig tamogatjdk mindkét
lehetdséget, viszont szadmolni kell azzal, hogy némely halozati eszkdz nem ismeri fel az Gjabb
titkositast, leginkabb a régebbiek, amelyek kevesebb védelmi lehet6séget kinalnak. Ilyen
esetben egy lehetséges megoldas, hogy nyilt hal6zatot hasznalunk, ami azért veszélyes, mert
barki konnyedén csatlakozhat ra azonositas és jelszo megadasa nélkiil, raadasul az adatok
szoveges formaban tovabbitodnak (plain text). Erre a moddszerre részletesen kitérek a

tamadasi lehetdségeknél. A betolakodd konnyedén képes olvasni az atvitt adatokat, mint
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példaul jelszavakat. Ez megvalosulhat az igynevezett sniffing technikaval, melynek 1ényege a

haldzati forgalom lehallgatéasa.
A kovetkez0 esetekben lehetséges, hogy még valaki nyilt haldzatot hasznal:

o Legritkabb az az eset, hogy az eszk6z nem tamogatja az ijabb titkositasokat.

o Leggyakoribb eset az, hogy a felhasznalok a gyari alapértelmezett (default)

beallitasokat nem valtoztattak meg.

e FEgyes szolgaltatok ilyen formdban nyujtanak internet szolgéltatast, melynél az
elsddleges szempont a konnyli konfigurdlhatosag a kliens részérdl. Ilyenkor
ugynevezett ,, captive portalok”, magyarra forditva elkapo, begylijté portalok keriilnek
alkalmazasra a haldzat hozzaférés szabalyozasdnak céljabol, mely a kliens szamara
védelmet nem nyujt. A captive portal tulajdonképpen egy hotspot hozzaférés. A
felhaszndlonak elészor ehhez a nyilt SSID-re kell csatlakoznia, ekkor a bongészdben
még csak a vdllalat portalja jelenik meg. Miutdn a kliens azonositotta magat a

felhasznalonév/jelszo parossal, 1étrejon a valos kapcsolat.

Ezzel szemben a titkositott halozat a router altal tamogatott valamely biztonsagi
szabvannyal védett haldézat. Ezek a szabvanyok erdsségi sorrendben a kovetkezok: WEP,

WPA és WPA2. Részletes beallitasa a 2.4. fejezetben olvashato.

2.2.2.Tlzfal (firewall)

Manapsag, amikor cégek, intézmények nagy szdmban csatlakoztatjak héaldzataikat az
Internetre, a védelem egyik fontos eleme a tlizfal. A szamitogépes halézatokban a tlizfal egy
olyan kiszolgald szamitégép vagy program, amelyet a lokélis és a kiilsd halozat kozé, a
csatlakozési pontra telepitenek, hogy az illetéktelen behatoldsoknak ezzel elejét vegyék,
egyuttal lehetové teszi a kifelé iranyuld forgalom ellendrzését is. A tiizfal egyik tipusa az
ugynevezett ,kiils tlizfal” a teljes helyi haldzatot részben izoldlja az Internettdl, mig az
ugynevezett ,,belso tlizfal” a helyi halozat egy kiillondsen védendd részét zarja el annak tobbi

rész¢étol, igy az Internettdl is. A tlizfal hasznalata titkos, érzékeny adatok védelme, vagy nagy
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tizembiztonsadgot kivand hélozatok esetén elengedhetetlen. A tlizfal akkor alkalmazhatod
hatékonyan, ha a teljes forgalom ezen keresztiil zajlik le. A tlizfal nem a védelem alapeszkdze,

inkabb fontos kiegészitoje.

2.2.2.1.5zabad zona

A tlizfalakat akkor tudjuk leghatékonyabban lizemeltetni, ha a belsd és kiilsé halozat
kozott helyezziik el dket. Sok esetben egy harmadik, a belsd és kiilsé haldzattol egyarant
eltér6 halozatra is sziikség van, amit szabad vagy demilitarizalt zonanak neveznek. Ezt akkor
hasznaljuk, ha a nyilvanos hal6zatok szamadra elérhetévé akarunk tenni bizonyos kiszolgalokat
pl. webkiszolgalot. Ennek az az eldnye, hogy pontosan tudjuk szabalyozni a zéna haldzati
forgalmat. Ezzel a kaloztamadasok egy részét is ki lehet védeni, mivel azok gyakran
hasznaljak kiinduldsi pontként ezeket a kiszolgalokat, de ha azok kiilon hdlézaton vannak,

nem tudnak onnét betdrni a védett belso haldzatra.

2.2.3. Jelszavak

Védelem szempontjabol nagyon fontos szerepe van a jelszonak. Minél bonyolultabb és
hosszabb jelszot valasztunk, annal nehezebb megfejteni. Vegyiink példaképp egy 40
karakteres jelszot. Ha ebbdl a 40 karakterbdl egyjegyii jelszot képeziink, 40 félét allithatunk
eld. Kétjegyl jelszd 40x40, vagyis 40% lesz. Ha ,n” jegyll a jelszo, akkor 40" variicio

lehetséges. Ha eggyel noveljiik a jelszo hosszat, a lehetdség mindig 40-szeresére novekszik.
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2. tablazat: A jelszéhossz novekedésével exponencidlisan n6 a lehetséges jelszavak szama

Jelszo6 hossza ‘ Lehetséges jelszavak szdma

40

1600

64 000

2 560 000

102 400 000

4 096 000 000

163 840 000 000

6 553 600 000 000

O O(N[OO|U| B~ WD

262 144 000 000 000

[N
o

10 485 760 000 000 000

[N
[EEN

419 430 400 000 000 000

[N
N

16 777 216 000 000 000 000

Alapszabalyok, melyek betartasa célszert jelszavak megadéasanal:

e minimum 10 karakter sziikséges (mar a WPA-nal is 20 karakter az ajanlott)
e konnyen megjegyezhetd legyen
e gyakran cseré¢ljiik jelszavunkat, ne hasznaljuk tobb helyen is ugyanazt!

e ne legyen benne olyan sz9, ami a felhasznalora, vagy csaladtagjaira utal.

2.2.4. Halozati titkositas (Encryption)

A titkositasok leggyengébb pontja maga a kulcs, amellyel az adatokat kddoljuk, illetve

dekddoljuk. Feladata kizarni a kiilsé behatolasokat, kiviilalloktol megvédeni az adatainkat. A

titkositas alapvetd torvénye a Kerckhoff-elv szerint: a titkositas biztonsagat nem a kodolas

soran hasznalt algoritmus erdssége, hanem a kulcs biztonsaga hatarozza meg. A kulcs egy

olyan adatsorozat, amellyel a kodolando adatokat modositjuk, a kodolasra jellemzé

algoritmus segitségével. Alapvetoen kétféle titkositas 1étezik: szimmetrikus és aszimmetrikus.
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2.2.4.1. Szimmetrikus titkositas

Az adatokat ugyanazzal a kulccsal dekodolhatjuk, amellyel titkositottunk. A
szimmetrikus titkositas addig biztonsagos, ameddig az adatokat csak a szamitogép
merevlemezén taroljuk, azokat nem kiildjiik el sehova. Elénye, hogy az altalanos
szimmetrikus algoritmusok nagyon gyorsak, ha kevésbe komplikaltak, és a felhasznalt kulcs
mérete Kisebb. Hatranya, hogy a korszerii adatatviteli modszereknek nem felel meg. Ha
példaul a kodolt adatokat kiildé fél az internetes kommunikacio soran 1étrehoz egy kulcsot
(an. session key-t), akkor azt a kommunikacid Osszes résztvevOjéhez el kell juttatnia,
kiilonben a tovabbi kommunikacié megszakadna. Ha a tamadé valamilyen modon el tudja
fogni a kulcsot, akkor a tovabbi kommunikaciot tudja dekoddolni, és ez Kiterjed a késobb

frissitett kulcsokra is.

2.2.5.2. Aszimmetrikus titkositas

Az aszimmetrikus algoritmusok kiilonb6z6 kulcsokat hasznalnak a kodolashoz és a
dekodolashoz. Az aszimmetrikus kodolas két kulcsot hasznal. A kiildé fél egy publikus
kulccsal titkositja az iizenetet, amelyet a fogaddé korabban megosztott mar a kiildével. Ezt
publikus kulcsnak hivjak, hiszen mindenki hozzaférhet, és a titkositas ezzel a kulccsal csak
zarhatd. A fogadoé félnél van a privat kulcs, amelyet nem oszt meg senkivel, de dekodolni
tudja a kiild6 altal a publikus kulccsal kodolt adatokat. Mivel a privat kulcsot nem kell a
kommunikacié soran felhasznalni, igy az teljes biztonsagban van. A publikus kulcsot viszont
mindenkivel meg lehet osztani, hiszen mikodése egyiranyt: az adatokat csak ¢és kizarolag
kodolni lehet vele. Ha a hacker elfogna a kodolt tizenetet és a publikus kulcsot, akkor sem tud
mit kezdeni vele, hiszen nincs meg neki a dekodolashoz hasznalhatd kulcs. Hatranya azért
ennek a modszernek is van, az adatok titkositdsa mintegy ezerszer lassabb, mint a
szimmetrikus algoritmusok esetén. A nagy Szamitasi teljesitményt igénylé modszert ezért

nagy mennyiségii adat titkositasara nem célszerti hasznalni.

2.2.5.3. Blokk és stream

A kodolasokat egy masik, ugyancsak alapvetd szempont alapjan is kettéoszthatjuk:
blokk vagy stream titkositasra. Az adatok bitfolyamalapu (Stream) titkositasa valds ideji
adatatvitel mellett hasznalatos, példaul IP-telefonok levédésére. A kodolas mar a
kommunikacio elején elkezdddik, és a kodolt adatok azonnal ttnak is indulhatnak a vevé felé

anélkiil, hogy blokkokat kellene 1étrehozni. A modszer elénye, hogy az igy tovabbitott adatok
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blokk hianyaban kevésbé érzékenyek a kommunikacié hibaira, hiszen a hiba csak egy bitet
érint, nem egy egész blokkot. A stream titkositds hatranya viszont az, hogy Osszetett
algoritmusok nem hasznalhaték veliik, a biztonsag nagysagat ezért a hozzajuk tartozo

szoftverkornyezet hatarozza meg.

2.2.6. Halozati hitelesités (Authentication)

Azt biztositja, hogy az informatikai rendszer felhasznaloi, folyamatai, eréforrdsai és
adatcsoportjai egyértelmiien megkiilonboztethetok legyenek, €és az azonositast valamely
eszkozzel ellendrizni lehessen. Vagyis példaul kapcsolodhat-e az adott Wi-Fi haldzat AP-
jéhoz, és hasznalhatja-e a vezeték nélkiili halozat er6forrasait, példaul az Internetet. Emellett
1étezik tizenethitelesités is, amely mar egy hitelesitett viszonyban a titkositott iizeneteket védi
a modositassal szemben (integritasvédelem). A WEP kétféle hitelesitési eljarast tdmogat: az
egyik az ugynevezett nyilt hitelesités, a masik az ugynevezett osztott kulcsu hitelesités. Az
elébbi esetben igazabol nem is beszélhetiink hitelesitésrdl, csak igénybejelentésrdl, mig az

utobbi esetben a hitelesitd informacid a kozos WEP kulcs.

Altalanossagban elmondhat6, hogy minden eszkoznek a forgalmazas megkezdése el6tt

hitelesitenie kell magat az AP felé, mely egy négy 1épcs6bdl allo tizenetvaltasbol all (8. abra):

1. AKkliens (allomas) jelzi egy ,,authenticate request” kiildéssel a hitelesitési szandékat az
AP felé.

2. A hozzaférési pont egy véletlen szdmot generdl és azt elkiildi az allomasnak. Ez az
»authenticate challenge”.

3. AKliens rejtjelezi ezt a szamot a beallitott WEP kulcsaval és visszakiildi az eredményt
az AP-nak ,,authenticate respond” (,,answer’’) formaban.

4. Ha az AP ezt dekodolni tudja, akkor a két eszk6zon beallitott kulcs egyezik, tehat az
allomas csatlakozhat a hal6zathoz. Az AP a dekddolas eredményét kozli az alloméssal

»authenticate success” vagy hiba esetén ,,authenticate failure” formaban.
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Kliens AP

authenticate
request

authenticate
challenge, R

answer

authenticate
succes

8. abra: A hitelesités 1épései

Ha a hitelesités sikeresen végbemegy, akkor az adatforgalom titkositott formaban
torténik, melynek kulcsa ugyanaz, mint amit a hitelesitéshez hasznalnak, az algoritmus pedig
az RC4 kulcsfolyam kodolé.

A titkositasnak és a hitelesitésnek egyiitt kell miikddnie, igy garantdlja a WLAN

biztonsagat!
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2.2.7. VPN (Virtual Private Network)

Mar 1990 o6ta hasznaljak vezetékes haldzatok interneten keresztiili titkos
kommunikécidjadhoz. A WLAN-hoz is hasznalhato ez a kiegészitd védelem, segitségével két

haldzatot kapcsolhatunk 6ssze egy nem biztonsagos halozattal, vagyis az Internettel.

A felhasznalonak rendszerint eldszor egy kliensprogramot kell telepitenie, amelynek
segitségével aztan a VPN szolgaltatast biztositd cég szerveréhez kapcsolodhat (9. abra). Ezek
utan valamennyi, az Internetre kiildott csomag ezen a szerveren keresztiil jut ki a netre, a
tavoli szamitégépek tehat a mi [P cimiink helyett a szolgéltatd szerverének cimét latjak majd.
A mi gépiink és a szolgéltatd kozotti kommunikacio titkositott csatornan keresztiil folyik, igy

az internetszolgaltatd sem tud belehallgatni.

Access Point /

S l VPN Server
(PO

9. abra: Virtualis maganhalozat

A VPN egyaltalan nem 1) megoldas, és nem is elsdsorban a titkositasra szolgal, hanem
arra, hogy a munkatarsak biztonsagosan hozzaférhessenek a cégek belsé halozatahoz is akar
kiilfoldi Gtjuk soran is. A VPN lassabb, mint a kdzvetlen TCP/IP kommunikécid, rdadasul
meg kell biznunk benne. Ennek oka, hogy bar kiviilrdl nem latszik, hogy pont mi mit
csindlunk, maga a VPN szerver tudja, és igy a szerver tulajdonosa is mindent tudhat rolunk.
Ha egy hackernek sikerill feltornie a szolgaltatdo gépeit, akkor megszerezheti nemcsak ezeket

az adatokat, hanem a mi felhasznéaloneviinket és jelszavunkat is.
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2.2.8. WEP

Sokféle Wi-Fi - titkositasi metodus 1étezik, de fontos kiilonbségek rejlenek kozottiik.
A WEP a legrégebbi modszer, de ha ezt hasznaljuk, mar akkor is jo tton jarunk egy
biztonsagos halozat kialakitasa felé. Csakhogy a WEP konnyen feltorhetd, ennek f6 oka a
hibas protokolltervezés volt. Az Interneten pillanatok alatt elérhetdk olyan alkalmazasok,
amelyek segitségével minimalis hozzaértéssel akar percek alatt bejuthat a tamado egy ilyen
védett haldzatba. A haszna ennek ellenére megvan: sok tamadé nem vesztegeti még ezt a
kevés idot sem arra, hogy betorjon az ilyen hozzaférési pontokon keresztiil, hanem keres egy
konnyebb prédat. Komolyabb védelmet nytjt a WPA vagy utddja, a WPA2, amelyekben
nagyrészt kikiiszobolték a WEP hidnyossagait.

A WEP remek példaja a stream titkositds problémajanak. A WEP protokoll a
titkositott kommunikacidhoz RC4 algoritmust hasznal, amelynek miikddése a kovetkezd: az
RC4 el6szor general egy 0-255 kozotti véletlen szamot (mindegyik 8 bites) a megadott kulcs
alapjan. Az igy kapott adatokkal bitrél bitre kodolja az elkiildendé adatokat. A modszer
egészen addig biztonsagos, amig a felhasznalt kulcs elég hossza, és azt csak egyszer
hasznaltak fel a hozza tartozo véletlen szamokkal egyiitt. A WEP protokoll azonban nem
ragaszkodik a szigoru feltételekhez, hiszen amig a kulcsot a router tarolja el (WEP key), az
eseti kommunikaciokhoz tartozé kulcsokat (session key, illetve inititalization vector) t6bbszor
allitja el6. Ez eddig még rendben is lenne, de a WEP a 24 bites eseti kulcsokat minden
adatcsomaghoz titkositas nélkiil hozzacsapja, és elkiildi. A véletlenszeriien generalt
kulcsokbol a 40 vagy 104 bites WEP kulcsot meg akkor is vissza lehet fejteni, ha viszonylag
kevés kommunikacios adatot ismeriink. Marpedig a kulcsok altalaban 104 bit hossztiak, ha
ehhez hozzaadjuk a 24 bites eseti kulcsot, akkor megkapjuk a koztudatban ismert 128 bites
titkositast. Kevesen tudjak, hogy ebbdl maris 24 bit nyilt. Kezdetben hasznaltdk még a 64
bites titkositast (40 bit+24 bit eseti). A 152 és 256 bites titkositas is elég ritka. Minden kulcsot
hexa vagy karakteres formaban adhatunk meg. A 40 bites WEP kulcsot 5 karakter
megadasaval, mig a 104 bitet 13 karakter megadasaval érhetjiik el. Egy karakter 8 biten
abrazolhato: 8bit x 5 = 40 bit; 8bit x 13 = 104bit. Ez az 0sszefiiggés a 3. tablazatban lathato.
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3. tablazat: A WEP kulcsok kialakitasanak logikaja (Forras: Takacs — Rajnai, 2007)

Kulcs UL Kulcs hossza Kulcs ASCII Az ASCII karakter
v hossza : ;
hossza ASCII jel karakter alapu kulcs hexa
hossz . hexa \ ’
bitekben \ formaban formaban megfeleldje
formaban
64 bit 24 40 10 5 karakter »abcde” ,0162636465”
karakter
. 26 e ,016263646566676
128 bit 24 104 karakter 13 karakter »abcdefghijklm 2606a6b6c6d”
32 ,016263646566676
152 bit 24 128 16 karakter | ,,abcdefghijklmnop” | 8696a6b6c6d6e6f7
karakter 0”
,016263646566676
. 58 ;abcdefghijklmnop | 8696a6b6c6d6e6f7
eocl L) e gee karakter | 29 KAraKEr |7 vwxyz123” | 0717273747576777
87972313233

2.2.8.1. WEP hibdi

Legnagyobb hib4ja, hogy a hitelesitési kulcs, és a titkositasi kulcs megegyezik, igy a
tamadonak elég az egyiket megszereznie. A replay, azaz a visszajatszasos tamadasnal
kihasznaljak, hogy a hitelesités a haldzathoz csatlakozaskor csak egyszer torténik meg. Ezutan
mar barki kiildhet iizenetet az egyszer mar hitelesitett kliens nevében, annak MAC
azonositojaval. Elsdre azt gondolhatnank, hogy ez nem lehet baj, hiszen a tdmad6 nem ismeri
a WEP Kkulcsot, igy ennek semmi értelme. De ha a tamado egy elkapott, titkositott lizenetet
kiild vissza, akkor arra az AP titkositott formaban tjra és Ujra valaszolni fog. Mivel az
integritas védelem sem hibamentes, a CRC linearis voltabol adéddan a tdmadd az iizenet
barmely bitjét képes uigy modositani, hogy kézben nem is ismeri az iizenet tartalmat. A CRC
védelem lenne hivatott kivédeni a replay tdmadasokat, ami a WEP-bdl teljesen hianyzik.
Masteldl csak a mobildllomas hitelesiti magat, igy beleeshetiink egy olyan csapdaba, hogy a
sajat hozzaférési pontunk helyett egy tamado altal felallitott, ugyanolyan nevii access pointra
csatlakozunk. Ha ez megtorténik, akkor az adataink a betor6hoz érnek célba. A legnagyobb

kiskapu maga a titkositas, mivel az IV-k (inicializacio vektor) véges szamuiak, €s ismétlédnek.

2.2.8.2. WEP feltorése

Ahhoz, hogy sikeresen feltorjiink egy WEP titkositasi Wi-fi haldzatot, sziikségiink
lesz hozza az Aircrack-ng szoftvercsomagra (10. abra, forras: Takacs — Rajnai, 2007) és egy
Linux operacios rendszerre. Ennek elég sok valtozata van, de feltoréshez a BackTrack a

leghasznosabb disztribtcio, mivel alapbol sok beépitett alkalmazast tartalmaz haldzatok
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megfigyeléséhez. Az Aircrack-ng egy 5000 csomagbol allo minta 40 bites kulcsat is percek

alatt megtalalja, ehhez pedig elég egy atlagos teljesitményii szadmitogeép.

@7 root@locathost:~ « Parancsértalmezs - Konsola <2> =5 U_I . .
CH 9 I Elapsed: 1 hour 36 mins ][ 2007-84-03 21:29 Airodump. gytjti a
| Bss1p PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID | forgalmazés sordn
B0:0E:2E: : 41 160 48769 339794 66 9 54. WEP WEP OPN teszt_wlan keletkez6 TV-ket
|| BssID STATION PR bast El root@localhost:~ - Parancsértelmezé - Konsole
; B0:0E:2E: : 00:09:2D: : 41 e
TR~ T g e e e [00:00:11] Tested 59444 keys (got 339797 IVs)
|[root@localhost ~1# aireplay-ng -3 -b 00:0E:2E: KB depth  byte(vote)
i & = “athy [¢] @/ 1 74( 57) 26( 18) 22( 15) 77( 13) 25( 5) 65( 5) t
/The interface MAC (06:15:6D: : : ) doesn't ma 1 0/ 2 65( 50) 42( 30) 72( 17) 3c( 16) 2E( 13) 62( 13) e
(-h). 5 2 6/ 1 73( 18) 33( 8) eD( 7) 44( 5) 4A( 5) 23( 0) s
ifconfig athl hw ether 00:09:2D: : 3 6/ 1 7A( 74) SF( 15) 4B( 12) 20( 3) eo( o) 22( 0) z
Saving ARP requests in replay_arp-0403-211154.caj 4 8/ 1 74( 66) 29( 15) 75( 12) ee( ©) 23( e6) 32( 8) t
[You should also start airodump-ng to capture rep 5 8/ 1 6A( 65) 64( 12) ee( ©) 21( @) 23( 6) 25( ) ]
|Read 943886 packets (got 137212 ARP requests), s 6 0/ 1 65( 45) 61( 5) 5B( 3) 3a( ©) 3A( @) 43( 9) e
[root@localhost ~]# [| 7 @/ 2 ec( 18) 38( 15) 61( 5) 37( 3) 3p( 3) 7A( 3) 1
8 1/ 3 73( 55) 37( 42) 39( 21) 33( 17) 2C( 12) 34( 9) s
8 e/ 1 7A( 75) 42( 15) 21( 12) 59( 3) 27¢( 0) 28( 0) z
10 8/ 1 6F( 56) 2E( 24) 30( 24) 71( 15) 62( 13) 2F( 12) o
11 8/ 1 31( 77) 26( 16) 4A( 12) 55( 6) 67( 6) 69( 6) 1

Aireplay: ARP csomagok
ujrajatszasaval forgalmat

KEY FOUND! [ 74:65:73:7A:74:6A:65:6C:73:7A:6F:31:32 ] (ASCII: tesztjelszol2

/

Aircrack: az 9sszegytijtott IV-k alapjan

5 [root@loc
general

ODE@ ® 8 5 . ororom "™ ¥ megszerzi a WEP kulcsot w4 ﬁ

10. abra: Aircrack-ng Linux alatt

A tamadas Iépései:

A wifi kértyat ,,promiscuous” (Un. ,,monitor”’) tizemmodba kell kapcsolni. Adjuk
meg ,,airmon-ng start wifi0” parancsot.

Az Airodump-ng-vel feltérképezziik a kdzellinkben 1év6 eszkozoket: ,,airodump-ng
athl”.

Meg kell hatdroznunk célpontunk AP MAC cimét és azt, hogy milyen csatornan
dolgozik. Ehhez hasznaljuk a Kismet nevii programot. Ha biztosra akarunk menni,
szlikségiink lehet egy hozza csatlakozd kliens MAC cimére is, mivel ezzel
kijatszhatjuk azt, ha esetleg az AP-n be van éllitva a MAC-cim szlirés. Ahhoz,hogy
megszerezzik, a kliens hatosugaraban kell lenniink.

Inditsuk el az IV-k fogadasat: ,,airodump --ivs --write adatok --channel 9 ath1”.

IV-k szdmanak ndvelése érdekében ,,érvényes” forgalmat kell generalni, mivel egy
»kihalt”, csendes csatornan nem tudunk informacidkat begyljteni. A
forgalomgeneralas torténhet ,, ARP request” csomagok elkapasaval, azok
visszajatszasaval. Ezaltal felgyorsul a tdmadas, mivel minél tobb eseti kulcsot
gyljtiink be, annal gyorsabban megvan a jelszo. Ezt haszndlja ki az Aircrack-ng
program.
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2.2.9. A 802.11i protokoll

Az IEEE altal kidolgozott és jovahagyott szabvany Iényegében nem teljesen uj atviteli
protokollokat szabvanyosit, hanem meglévd, vezetékes kornyezetben kordbban mar
sz€leskoriien alkalmazott eljarasokat implemental vezeték nélkiili kornyezetbe. Tartalma igen
szertedgazo, a vezeték nélkiili halézatokban eddig nem alkalmazott hitelesitési metddusokat

¢s kriptografiai ujdonsagokat foglal magaban:
* IEEE 802.1x (vezetékes halozatokban alkalmazott hitelesitési eljarasok)
* EAP, RADIUS, WPA
* RSN (Robust Security Network)
Uj kriptografiai eljarasok:
* CCMP (AES - CCM), TKIP (Temporal Key Integrity Protocol)
* Dinamikus kulcs csere és management

A 16 hangsuly a héaldzati hitelesitésen és annak biztonsdgan van, melynek modelljét a 802.1X
szabvanybol kolcsondztek. Bar ezt a szabvanyt eredetileg vezetékes LAN kornyezethez
tervezték, de WLAN-ban is alkalmazhat6. A 802.1X modell harom résztvevot kiillonboztet
meg a hitelesités folyamatdban: a hitelesitendd felet (supplicant), a hitelesitét (authenticator),

és a hitelesito szervert (authentication server).

2.2.10. TKIP (Temporal Key Integrity Protocol)

A 802.11i egyik alappillérje. Tulajdonképpen egy kibdvitett valtozata a WEP-nek,
mivel szintén RC4 kodolast hasznal, de a kulcs mérete mar 128 bites. Amellett, hogy az alap
kulcsot belekeveri a TKIP kulcsba, fontos valtozas a WEP-hez képest, hogy minden egyes
adatcsomaghoz sajat kulcs generalodik. A kulcs a kiildd csomopont fizikai cimébdl és a

csomag azonositojabol tevddik 6ssze. Minden TKIP csomag el van latva egy 48 bites széria
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szammal, mely eggyel novekszik, ha jabb csomagot kiildiink. Az algoritmus ezt az értéket
hasznalja inicializacids vektorként és a kulcs részeként is. Ez a szekvencia szdm biztositja,
hogy minden egyes csomaghoz kiilon kulcs tartozzon. Viszont k6zos osztott kulccsal valo
hasznalatakor a hitelesitésnél hasznalt 4-utas kézfogas titkositatlansaga miatt szétar alapu

tamadas hajthat6 végre a protokoll ellen.

2.2.11. AES (Advanced Encryption Standard)

Az AES a leglijabb szimmetrikus titkositd szabvany. Alapja a Rijndael algoritmus,
amely 128 bites blokkokat hasznal, és ezeket 128, 192 vagy 256 bites kulcsokkal titkositja. A
blokkokat a kulcs nagysagatol fiiggéen 10, 12 vagy 14 Iépcsében jra és ujra kodoljak. A
rendszer elénye a sebességre optimalizalas és az algoritmus konnyli implementaldsa
szoftveres és hardveres megoldasokba. A 128 bites minimalis kulcshossz garantalja, hogy az
elkovetkezd években brute force technikaval se lehessen feltorni a vele védett adatokat. A 128

bit azt jelenti, hogy 2'?®

szamu lehetséges kulccsal kell szamolni, amely csak egy 39 jegyt
szdmmal irhatd le. Ez még a ma hasznalt szuperszamitogépeknek is sok ahhoz, hogy

probalgatasos modszerrel belathatd idon beliil feltorjék az AES-sel kodolt adatokat.

2.2.12. WPA, WPA2

A vezeték nélkiili halézatok biztonsagat megalapozd 802.111 szabvany és a WPA2
tulajdonképpen ugyanazt fedi. Mindkét titkositas a 802.11i-b6l szarmazik, ahol a WPA egy
korabbi valtozat, és a WEP-pel ellentétben dinamikus kulcsot hasznal automatikus

kiosztassal, raadasul erdteljes felhasznalo-hitelesitést alkalmaz 802.1x és EAP hasznalataval.

Az alapvetd kiilonbség a kettd kozott az alkalmazott titkositasi algoritmus: a WPA
esetén RC4/TKIP, a WPA2 pedig egy tovabbfejlesztett titkositdo algoritmust hasznal, ez az
AES-CCMP. A WPA2 jelenleg a legerdsebb titkositas, hatrdnya viszont, hogy csak a

gyorsabb ¢és dragabb eszkozok kivaltsdga, mivel magas szamitdsi kapacitast kivan meg az
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eszkozoktol. Elonye viszont, hogy visszafelé kompatibilis a WPA-val, igy egy rendszerben
egyszerre mindkét titkositasi modszer hasznalhatd. Tovabba a vallalati felhasznalasra szant
WPA?2 valtozat autentikédcios szervertdl kapja a kulcsokat, ilyen példaul az AAA/RADIUS

SZEerver.

2009-ben a technikai fejlédésnek koszonhetéen feltorték a WPA kozepes erdsségii
jelszavait az Elcomsoft Wireless Security Auditor programjaval. Ez a program nemcsak a
processzorokat, de a videokartyak GPU-jat is ki tudja hasznalni, igy csokkentve akar
huszadara a feltoréshez sziikséges idot. Ebbdl is 1athato, hogy a Moore-térvény szerint az RC4
alul fog maradni a versenyben. WPA2-nél még ez a veszély nem all fenn, még mindig nincs

meg a feltdréséhez sziikséges technologiai hattér.

4. tablazat: Titkositasok Osszehasonlitasa

Titkositas | Kodolo algoritmus Kulcshossz Inicializalo vektor

WEP RC4 40 bit 24 bit

128 bit: tikositas
WPA RC4 ) 48 bit
64 bit: hitelesités

WPA2 AES 128 bit 48 bit

2.2.13. Titkositas kvantumokkal

Egyeldre nem létezik olyan titkositd algoritmus, amely tokéletesen biztonsagos lenne.
A kvantumtitkositas hivatott ezen valtoztatni. A hagyomanyos eljarasok elsésorban a titkosito
kulcs hosszatdl fiiggenek — amelyet a nagy szamitési teljesitményli szamitdégépek elébb-utobb
feltornek. A kvantumtitkositas biztonsaga viszont a fizika torvényein alapszik. Mar létezik
olyan eljaras (a BB84), amelyik fotonok allapotat (polarizacidjat) hasznalja a bitek
leképezésére, ily modon a titkositod kulcs atvitelére. A kommunikaciot elfogni probald tdmado
nem tudja ugy lehallgatni az iizenetet, hogy ne valtoztatnd meg azt (nincs klonozhatosag).
Els6é 1épésben megallapodnak a felek a kulcsban, amely random adatot tartalmaz. A kiildé

véletlenszerlien polarizalt fotonokat kiild a vevének. Ezzel egyiitt mindkét felhasznalo
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naplézza az adatokat, igy mindkettejiikk szamdra meglesz a kulcs. A lehallgatds azért
biztonsagos, mert a lehallgaté harmadik fél nem zavarja a kettejiik kozotti adast (ugyanazt a
fotont lehallgatds kozben nem tudja reprodukalni), illetve ha a lehallgatd nem tudja
megallapitani az lizenetkiildés soran hasznalt kodot, akkor az altala mért bitek allapotarol sem
tudja teljes biztonsaggal megmondani, hogy 1-et vagy 0-t jelképeznek a kommunikécié soran.
A harmadik fél kommunikacioba valo 1épését statisztikai modszerekkel ki lehet mutatni, igy a

csatornan atkiildott adatok — legfoképpen pedig a kulcsok — biztonsagosak maradhatnak.

2.3. Néhany tamadasi forma ismertetése

Két alapfogalmat érdemes tisztdzni, amivel altalaban az emberek nincsenek tisztaban,
vagy egyszeriien csak Osszekeverik. Az Internetrél idézem ezt a frappans megfogalmazast: ,,a
hacker a josdgos déli boszorkany, mig a cracker a gonosz nyugati. Vagy ha ugy jobban
tetszik: ha valaki elmegy az OTP elétt, és latja, nyitva az ajtod, de nem megy be, csak beszol,
hogy nyitva van, nos, akkor 6 hacker. Ha viszont sz6 nélkiil belép, és kihasznalja a helyzetet,
akkor az illetd cracker.” A hacker onzetleniil segit feltarni és bemutatni a biztonsagi réseket,
mig a cracker egy biindz6, aki anyagi haszonszerzés céljabol teszi ezt. Ujabban a hackereket

megkiilonboztetik feketekalapos, illetve fehérkalapos jelzokkel.

2.3.1. Mérgezett hotspot

Nagyobb varosokban szinte barhol iitjiik fel a noteszgéplinket vagy okostelefonunkat,
majdnem biztos, hogy talalunk ingyenesnek tiinG, védelem nélkiilli Wi-Fi-hozzaférési
pontokat. Ujabban feltiintek ugynevezett ,,mérgezett” hotspotok. Vannak olyan tamadok, akik
nem emberbarati szeretetbdl ilizemeltetnek egy ilyen hotspotot, hanem azért, hogy a
racsatlakozott, gyanUtlan gépek adatforgalmat elemezve megszerezzék adatainkat —

legtobbszor azokat a hozzaféréseket, jelszavakat, amelyeket az ingyenes netkapcsolaton
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keresztiil hasznaltunk. Ovakodjunk az ismeretlen halozati azonositoktol. Hacsak nincsen sajat,
biztonsagos kapcsolasi modunk (példdul VPN) mondjuk a munkahelyi halézatra, akkor
barmilyen nyilvanos halozaton netezziink is, ne 1épjlink be szdmunkra fontos, jelszot igényld
szolgaltatdsba. Az ilyen helyeken hiroldalakat vagy éppen az iddjarast érdemes csak

olvasgatni az interneten — ha igazan ligyelni szeretnénk a biztonsagunkra.

2.3.2. Nyers er0 tamadas (Brute Force)

Szamtalan ilyen, szotaralapu eljaras elvén miikods, ingyenesen hozzaférhetd
jelszotord program létezik. A program veszi az Osszes létezO alfanumerikus karaktert,
eléallitia azok minden lehetséges kombinaciodjat, titkositja, majd Osszehasonlitja azt a
megfejtendd jelszoval. Az eljaras vége a szerencsétdl fligg: befejezddhet gyorsan, vagy akar a
végtelenségig is eltarthat. Ez a mddszer hatékony, de nagyon iddigényes és teljesitményfiiggd
is lehet. Minél hosszabb egy jelszo, annal tobb id6t vesz igénybe a feltorése. Egy rovid jelszot
mar egy atlagos asztali szamitogép is percek alatt megtalal. Ujabban probalkoznak azzal,
hogy a processzornak besegit a szdmoldsban akar tobb VGA-kartya is, ezaltal
masodpercenként 22 ezer lehetséges jelszot lehet kiprobalni. Ez 15-sz6r gyorsabb miikodést

jelent az eddigi hagyoméanyos modszerekhez képest.

2.3.3. Plain Text

Olyan ez, mint egy kirakos jaték. Logikaja a kdvetkezd: az éterben kozlekedd haldzati
kiildemények, csomagok mindegyike tartalmaz egy kis részletet a kulcsbol. Ha elegend6
mozaikdarabkat sikeriilt 0sszegyljteniink, mar csak Ossze kell allitani, és teljes a kép. A
hacker kivalaszt egy szovegrészt, és azt a titkositott szdveghez hasonlitva megprobalja
kitalalni a kulcsot. Ez persze csak akkor lehetséges, ha valamilyen moédon meg tudja szerezni
a titkositashoz hasznalt algoritmust, és egy titkositott adatrészt. A titok nyitja az a rész,
amelyet a kodolt adatokhoz hasonlit. Ezzel a modszerrel adattarakat lehet hatékonyan feltorni.

A hacker az archivum szabadon elérheté részeit kivalasztva keres a teljes, titkositott
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archivumban. Ha nincs ismert rész, akkor is van esély a torésre: a titkositott e-mailek esetén a
szokasos szofordulatok, cimzés es idvozlés szokott a kivalasztott rész lenni. Ezt a feltételezett

részt kodolja be a tamado, majd dsszehasonlitja a titkositott résszel.

2.3.4. DoS (Denial of Service)

Szolgaltatdsbénitd tdmadasnak nevezziik az olyan tdmadasi formdkat, amelyek a
kozvetitd haldzatnak rontjadk le az ateresztoképességét, tonkreteszik az ilizenetcsomagok
athaladasat, vagy a hoszt szamitogépeket terhelik le olyan szinten, hogy azok alig vagy
egyaltalan nem lesznek képesek a hasznos haldzati kapcsolatok felépitésére. Ezt a tamadé ugy
éri el, hogy a halézatban igen nagy adatforgalmat gerjeszt. A nagy terhelés megbénithatja a
halozati kapcsoldeszkozoket, de betelithetik a kozottiik 16vo adatatviteli kapcsolatokat is. Ha a
hacker a hoszt szamitogépet veszi célba egy ilyen tdmadéssal, akkor olyan mennyiségii
adatcsomagot, tizenetet kiild, melynek feldolgozdsa annyira leterheli a szamitdogépet, hogy
hasznos miikddésre képtelenné valik. Léteznek specialis tizenetek, melyek puffer talcsordulast
idéznek eld, a gép ennek koveteztében ledll. A tdmadas kivitelezésére tipikusan a halozati
protokoll hierarchia harmadik-negyedik szintjén 1évé protokollokat (IP, ICMP, TCP, UDP)
hasznaljak, melyeknek szabad atjarasuk van a haldzati kapcsoloelemeken. Ezen protokollok
tervezésekor nem vették még figyelembe ezt a timadasi lehetdséget, mivel az Internetet nem

nyilvanos halézatnak szantak.

2.3.5. Rogue Access Point

Ezek az ugynevezett csald hozzaférési pontok. A hackerek altalaban vallalati LAN
halozatokban szoktak felallitani ezt az engedély és védelem nélkiili hozzatérési pontot. Barki,
barmilyen nehézség nélkiil hozzaférhet a cég adataihoz, akar az utcan is, ha erre az AP-re
csatlakozik. Hozza nem értés esetén akar felhasznalo is 1étrehozhat ilyen hozzaférési pontot,
ha nem veszi figyelembe a biztonsagi eldirasokat. SOk cég nem fordit kiilondsebb koltséget a

megfeleld védelmi beallitasokra, gyakran a router default beallitasokkal miikodik.
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Ennek kivédésére egyik lehetdség, ha a rendszergazda folyamatosan figyelemmel

kiséri a hdlozatot, vagy erdteljes hitelesitési modszert allitanak fel a rendszerben.

2.3.6. Kozbeékelt tamadas (Man-in-the-Middle)

Ez egyfajta kettés jaték. A rosszindulati behatold megtori a VPN-kapcsolat
biztonsagat, majd az elérési pont €s a kliens kozé allva a hacker képes elhitetni azt a klienssel,
hogy 6 egy access point. Ugyanigy becsapja a masik felet is, az elérési pontnak hitelesitett
kliensnek adja ki magat. Kezdetben passzivan figyel, 0sszegytijti a hitelesitéssel kapcsolatos
informaciokat: az Access Point altal kiildott hivo (challenge) és Osszerendelési {izenet
(associate), a kliens azonositojat, IP-cimeket, stb. Ezek birtokaban mar nincsenek eldtte

akadalyok.

2.3.7. Rejtett eszkozok felderitése

Onmagiban ma mar nem segit, ha kapcsolddasunkat elrejtjiik masok eldl. llyen
védekezés megkeriilésére szolgal pl. a redfang vagy a bluesniff program. Segitségiikkel
felfedhetd a rejtett eszkdz gyartodja és tipusa, ezaltal a betolakodd 1) tdmaddasi stratégiat
tervelhet ki. Telefonokndl az azonositds a MAC-cim els6 3 bajtja és az SDP rekordok

lenyomata alapjan torténik.

2.3.8. Atiranyitas rosszindulati webhelyekre

Ez a modszer a biztonsagi tanusitvanyokat hamisitja, ha valaki belesétal a csapdaba,
akkor adatai maris a hacker szerverére keriilnek. Ilyen esetben, ha példaul belitjik a
www.otp.hu webcimet, akkor bongészéprogramunk nem a bank, hanem a rosszindulata rablo

oldalara ugrik. A bejelentkezési oldalt pofonegyszerii imitalni és a felhasznalé azt hiszi, hogy
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a bank rendszerében van (hiaba jelzi a bongész6, hogy az oldal tantsitvanya nem jo, erre
szinte mindenki ,,Tovabb”- ot nyom, hiszen nem érti, mit akar a program), pedig csak annyi
tortént, hogy megadta egy ismeretlennek bankszamldjanak legféltettebb kincsét: nevét és

jelszavat.

2.4. Vezetek nélkiili kapcesolatok védelmének biztositasa

2.4.1. Statisztika

Nagyobb varosokban a halozatok kozel fele még mindig védelem nélkiil all. Ennek
oka a kovetkezd: sok atlagfelhaszndlonak a WLAN routerek adminisztraciés meniije csak
ritkan annyira felhasznalobarat, hogy megfeleléen védje vele a halozatat. Sokan csak a gyari
beallitasokkal miikodtetik eszkdzeiket. Az alabbi diagramon egy 2007-es budapesti felmérés
eredménye lathato (forras: Takacs — Rajnai, 2007):

1. diagram: Titkositasok eloszlasa

H WPA, WPA2
M Nyilt
L4 WEP

Sajnalatos modon a ,gydztes” a nyilt, védtelen halozatok, melyekre gond nélkiil

felcsatlakozhat barki. Maésodik helyen még mindig az elavult WEP titkositds all. Bar
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lehetséges, hogy valakinek kényszerbdl kell WEP-et hasznalnia, mert régebbi kliense nem
ismeri az Ujabb titkositast. Mégis legutolsdé helyen allnak a legjobb tuddsuak: a WPA és
WPA2.

2. diagram: Tamadas okai

2%

H Viccbdl

H Ok nélkul
M Kihivas

H Fejl6dés

M Hazafiassag
i Politikai ok

il Az oldal ellen

A masodik diagram a Zone-H internetes portal felmérése alapjan késziilt. Sajnos a
felmérés nem tért ki az anyagi haszonszerzés lehetdségére. Els6 helyen allnak a tréfak miatti
elkovetések, masodik helyen az ok nélkiili tdmadasok, melybdl kovetkeznek a harmadik

helyen allok: a kihivas és a fejlodés.

Az eredmény annyira nem is meglepd, inkabb az a kérdés, mi készteti ra az embereket
szamitogépek feltorésére. A szakirodalom megallapitasa szerint a szamitastechnikahoz érto,
de visszahizodo természetli emberek egy része ebben latja a kitdrést; a megbecsiilések
megszerzésének egyik utjat. Ezzel szerezhetnek elismertséget és hirnevet, melyek pozitiv

érzéseket keltenek az elkovetdkben.
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2.4.2. A router beallitasa

A fenti felmérés alapjan ugy tlinik, az emberek nem igazan vesz6dnek még egy
kezelési utmutatd elolvasdsaval sem. Marpedig egy WLAN hdalozatban a routeriink a

kommunikécids kozpont, megfeleld biztonsagi beallitasa a legfontosabb.

A legtobb esetben webes feliileten végezhetdek el a beallitasok. Ehhez kossiik Gssze
szamitogépiinket a routerrel, nyissunk egy bongészbablakot, és irjuk be a router IP-cimét
(példaul: 192.168.1.1). Ezt a cimet ugy tudhatjuk meg, hogy a Start menii Futtatds soraban
nyitunk egy DOS ablakot a cmd parancs kiadasaval, majd kiadjuk az ipconfig parancsot. Itt az
Alapértelmezett atjaré lesz a router cime. Ha nem kapnank értelmes eredményt, akkor
reseteljiik a routert, és ellenérizziik, hogy ad-e a szamitégépiinknek IP-cimet. Ha tudjuk, hogy
a router biztosan miikodik, de mégsem ad cimet, gépiinknek adjunk kézzel IP-cimet (példaul
192.168.1.100), majd probalkozzunk az 1-re végz6dd cimmel, bar vannak olyan routerek,
melyeknek IP-je 254-re végzddik. Sikeres kapcsoldodas esetén megjelenik a felhasznaloi
neviinket és jelszavunkat kérd ablak. A felhaszndloi név altalaban ,,admin”, ritkén ,,root”,
vagy lres. A jelszd ,,password”, ,,admin” vagy ,,default” szokott lenni, de ez is lehet iires.
Els6é dolgunk az legyen, hogy vélasztunk egy 10j jelsz6t magunknak, kiilonben eléfordulhat,
hogy csak resetelés utan tudunk belépni a router meniijébe, mert valaki ,kitalalta” és
megvaltoztatta a jelszot. A jelszavakat leggyakrabban a Settings, Advanced Settings, illetve

System alatt 1évé Administration, és Router password opcidknal adhatjuk meg.

Ha a gyari jelszé cseréjén til vagyunk, akkor valasszunk magunknak titkositast. A
WLAN titkositasat a kovetkez6 modszerekkel védhetjiik: WEP (Wired Equivalent Privacy),
WPA-PSK (WiFi Protected Access — PreShared Key) és WPA2-AES (WiFi Protected Access
— Advanced Encryption Standard). Létezik WPA2-PSK és WPA2-AES+TKIP (Temporal Key
Integrity Protocol) is, rdadasul még ezeknél is biztonsdgosabb, hitelesitd szervert igényld
rendszer is (példaul a Radius). Engedélyezziilk a WLAN kommunikéciot a Wireless Settings
alatti Enable Wireless Network (WLAN) opcié bejelolésével. Sok esetben csak akkor lesz
aktiv a kapcsolat, ha a beallitaisok elmentése utan twjra is inditjuk a routert, ezt az
adminisztraciés vagy rendszer meniiben, Restart router vagy Reboot router gombbal tehetjiik
meg. A titkositasnal az Osszes késziilék elérhetd legjobb biztonsagi rendszerével érjiik el a

legjobb hatast. Régi kliensekhez altalaban elérhetd tjabb szoftver is, azt telepitve mar a WPA-
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t is hasznalhatjuk. Ha még sincs hozza frissités, akkor jobb hijan allitsunk be WEP-et 128
bites kulccsal. Fontos, hogy ezek az adatok — a jelszavakat is beleértve — minden késziiléken
azonos modon legyenek beallitva. A jelszavak ¢és kodok minimum 10 karakter hosszuak
legyenek, nagybetiiket és szamokat is tartalmazzanak. Ha mindezekkel kész vagyunk,
valasszuk ki operacios rendszeriinkon a sajat halozatunkat, és irjuk be a jelszavunkat (ezt

altalaban csak egyszer kell megadnunk).

Nem ritka, hogy a biztonsagos haldzat sebessége latvanyosan csokken — ekkor
érdemes csatornat valtani, mert valdszinii, hogy a kdrnyez6 WLAN routerek éppen a miénket
hasznaljak. Lehetdség szerint az 1-es, 6-0S, 12-es koziil vélasszunk, minél messzebb a
tobbitdl. Ezt szintén a router meniijében allithatjuk be. A WEP- vagy WPA-titkositas
engedélyezése csOkkentheti az adattovabbitas sebességét, fontos tehat, hogy a kiinduld jel
erds legyen. Ne essiink abba a hibaba, hogy a teljesitmény fokozasa érdekében kikapcsoljuk a
titkositast. Tovabba, ha el6re tudjuk, kik csatlakoznak a hal6zatunkhoz, akkor kapcsoljuk ki a
DHCP-t vagy megvaltoztathatjuk routeriink gyari IP cimét is.

2.4.3. Tovabbi védelmi vonalak felallitasa

2.4.3.1. Az Access Point koriiltekinto elhelyezése

Erdemesebb a lakas kozéppontjaban elhelyezni, vagy a szorast a lakas méreteihez
igazitani, mivel ablak vagy fal kozelében a radidhullamok konnyen kijutnak. Tiltsuk le az ad-
hoc moédot, kiilonben a kliensek barmelyik mas klienshez csatlakozhatnak az access point

nélkiil is.

2.4.3.2. Forgalommonitorozas

Hasznaljuk a beépitett lehetdségeket forgalommonitorozasra, mint példaul a rogue
detection lehetdséget, mely figyeli a betolakodokat. Masik alternativa a traffic delivery, mely
figyeld-, és adatszlir6 rendszerként funkcional. Ezek a beallitisok minimalisan terhelik le a

rendszerilinket, mégis sokat segitenek a timadok idébeni észlelésében.
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2.4.3.3 MAC-szures

Alacsonyabb szinten véd a MAC (Media Access Control) cimeket feliigyel6 rendszer,
amely a legtobb routeren MAC Filter névre hallgat. Ha engedélyezziik, akkor a router csak
azokat az elére megadott listan szereplé eszkozoket hajlandd kiszolgalni, amelyek egyedi
(gyartas soran kapott) MAC-cimiikkel azonositjak magukat. Mivel a MAC-cim lehallgathato
az éterben, csak program kérdése, hogy a tamado a gépét az engedélyezett cimek egyikére irja
at. Ilyen program ma mar Windowsra is 1étezik, s6t, a registry-ben is megvaltoztathato egy

haldzati kartya MAC-cime.

2.4.3.4. SSID (Service Set Identifier)

Olyan, maximum 32 karakterbdl allo egyedi azonositd, amely minden egyes vezeték
nélkiili halozaton kiildott csomag fejlécében szerepel. Erdemes megvaltoztatnunk, mivel
alapértelmezettként routeriink tipusdt mutatja masoknak, ez pedig konnyiti a behatolasi

lehetdséget.

Erdekes az SSID-éknél az a fajta pszichologiai hadviselés, hogy minél elrettentbb
nevet adnak a felhasznalok otthoni halézatuknak. Megemlitenék par finomabb kozlést, mint
pl.: gyilkos, tiinj el, ne lopj, sth. Furcsa eltantoritasi modszer, de egy vérbeli rosszindulatu

hacker azonnal kivancsi lesz, mit rejthet egy ilyen szamitogép.

2.4.3.5. Firmware

Ha routeriinkh6z ujabb gyari firmware érhetd el, amely tulajdonképpen az eszkoz
belsd szoftverfrissitése, akkor azt telepitve nagyobb biztonsdghoz, illetve sebességhez
juthatunk. A frissitést szigor@an csak LAN oldalrol végezziik el! Ha vezeték nélkiil
probalkozunk és megszakad a kommunikacio, a routerbe irt adatok is hibasak lesznek, ennek

eredménye pedig egy hasznalhatatlan router lesz.
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3. Osszegzés

A vezeték nélkiili haldézatok mara széleskoriien elterjedtek otthonainkban is, hiszen
ezek segitségével konnyen megoszthatd az internetelérés tobb szamitogép kozott, raadasul
fejlodésiikben az elkovetkezendd években tovabbi exponencialis novekedés varhato.
Telepitésiik kis koltséggel jar, fenntartasuk sem draga, igy a kezdeti befektetés hamar
megtériil. Mar ma is megvan a lehetdségiink hozza, hogy teljes értékli WLAN-haldzatokat
épitsiink ki nagyon révid idén beliil példaul egy konferenciat szervezé szallodaban, egyetemi
campusban vagy akar a szabad ég alatt. Az internet-hozzaférés mindennapossé valasa tovabbi
igényt hozott a felszinre: megjelentek a forgalmasabb tereket, épiileteket, repiilotereket,
éttermeket lefedd nyilvanos WLAN-rendszerek, melyek elsddleges feladata a vilaghalohoz
valo hozzaférés nyljtasa az emberek szamara. Természetesen ezzel egyiitt fokozottan

jelentkeznek a hozzaférési jogosultsag kérdései.

Ami aldas a kényelem szempontjabol, az bizony rémalom lehet biztonsagi oldalrol.
Minden halozat tulajdonosanak mérlegelnie kell, hogy mennyit ér meg az adatai biztonséaga.
Sajnos a védekezés sziikségességére sokan csak akkor jonnek ra, amikor megtortént a baj és
az adatok illetéktelen kezébe keriiltek, vagy ha a hatékonynak vélt szoftveres védelem
megbukott. Az olyan apré mulasztasok, mint a rosszul beallitott tlizfal, a frissitetlen Antivirus
szoftver vagy a hidnyzé biztonsagi javitasok illetéktelenek szdmdara hozzaférhetéveé tehetik
adatainkat, vagy akar a mi gépiinket hasznalva kéretlen rekldmlevelet kiildhet, masokat
zaklathat, betorhet kiilonb6z6 kiszolgéalokra, igy a betdrés nyomai hozzank vezetnek, a betdrd
pedig névtelen maradhat. Tehat minden biztonsagi 6vintézkedés ellenére azonban ne feled;iik:
ha vezeték nélkiili rendszert hasznalunk, mindig legyiink tudatdban annak, hogy sokkal

sebezhetdbbek vagyunk.

Dolgozatom célja a legismertebb vezeték nélkiili haléozatok bemutatasa és az ezekkel
kapcsolatos legfontosabb biztonsagi kérdések ismertetése. Megismerhetjik a Wi-Fi
kialakulasat, fejlédési stadiumait, kiterjedéseik kozotti kiilonbségeket. Részletesen kifejtettem
a WEP ¢és WPA titkositéasi és hitelesitési folyamatait, valamint a jovo titkositasi lehetoségét,

amely a kvantumokra épiil. A statisztikai felmérésben diagramokon abrazoltam a felhasznalok
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altal hasznalt titkositasok ecloszlasat, és a tamadasok okait. Tovabba olvashatunk az egyes
feltorési modszerekrdl; a megeldzésiikrol pedig részletes router bedllitasokkal zartam
dolgozatomat. Konkliziom a témaval kapcsolatban, hogy a felhasznalok figyelmetlensége, és
konnyelmiisége miatt torténhet a legtobb feltorés. Barmilyen titkositast is alkalmazunk, a

legbiztonsagosabb rendszer még a mai napig is egy kikapcsolt szamitogép.
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Fuggelek
Torvény:

Az EU-tagsagunkat és sok masik orszag torvényhozasat is megelézve nalunk igen
hamar ¢életbe Iépett a BTK. 2001 évi CXXI. torvénye — a rosszindulati hackerek ez alapjan
biintethetok. A 2001 6ta érvényes torvény 300/C § szerint: ,,aki szdmitastechnikai rendszerbe
a szamitastechnikai rendszer védelmét szolgald intézkedés megsértésével vagy kijatszasaval
jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve, illetéleg azt megsértve
bent marad, vétséget kovet el, €s egy évig terjedd szabadsagvesztéssel, kozérdekii munkaval
vagy pénzbiintetéssel biintetendd.” Tehat a jelszavak visszafejtése vagy kiiktatdsa utan —

hacsak az nem a sajat rendszeriink — még belépni is tilos.
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