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ELOSZO

Az Igazsagiigyi Minisztérium 2015. november 26-én mutatta be a
»Jogaszképzés szinvonaldnak emelését célzé  programokat”, amelynek
keretében 2018-ban immar harmadik alkalommal nyilt arra Iehetéség, hogy a
hazai jogi karok, kézte a Debreceni Egyetem Allam- és Jogtudomanyi Kara az
Igazsigligyi Minisztérium altal timogatott kutatasokat valdsitson meg.

2017 nyardn a kutatds- és okrtatdsfejlesztési tdimogatdsok kapcsin Uj fejezet
nyilt, ugyanis a 2016-ban folytatott, jorészt egyéni és egymdstdl is kiilonboz6,
sok esetben kevés kapcsoldddsi pontot tartalmazd téma vizsgilata utédn,
valamennyi jogi kar olyan komplex kutatisi témék feldolgozdsiba kezdett,
amely lehet8séget nyujtott egy-egy témakor tobbiranyd megkozelitésre, a
kutatdk széles korének a bevondséval. A Debreceni Egyetem esetében ezt a
f6 témakort a fogyasztévédelem jelentette, amelyet egyrészt az indokolt,
hogy a kar mér tobb éve aktivan részt vett fogyasztévédelmi kutatdsokban,
mésrészt a fogyasztovédelem, mint jogdgakon dtiveld tertilet, lehetéséget ad
az egyes aspektusok tobb jogdgat is érintd megvizsgalasira. Az Igazsigligyi
Minisztérium timogatisa segitségével a kordbbi fogyasztévédelmi kutatasokat
aktiv miihellyé tudtuk fejleszteni, amelynek keretében intenziv egyticemikodés
johetett létre a benne tevékenykedd és az ahhoz kapcsolddé oktatdk, PhD-
hallgatok és kutatok kozote.

~1
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A 2017-es év utdn, a jelen kotet alapjéul szolgélé 2018-as évben szintén a
fogyasztévédelem témakorében, annak a legtjabb dimenzidit vizsgiltuk,
amely kutatds a kordbbi eredmények alapul vételével és egyes aktualis
kérdések megvizsgaldsaval folytatddott. A 2018. dprilis 1. és 2019. februdr 28.
kozott zajlé kutatas keretében hdrom workshopot és egy zarékonferencidt is
szerveztiink, nemzetkozi részvétellel. A konferencidn a kar tobb oktatdja és
kutatdja mellett a Cseh Tudomdnyos Akadémia képviseldje is eléadott, ezzel
is megnyitva az utat egy esetleges késébbi nemzetkézi dsszehasonlitas eldte.

A kutatdsok sordn olyan, a fogyasztévédelem aktudlis kérdéseit érintd
témakorok megvizsgaldsara nyilt lehet8ség, mint , A fogyasztdi jogok védelme a
legiljabb technoldgiaivivmanyokat hasznositd fogyasztdsi cikkek haszndlatasorin”
(alprogram vezetéje: Fézer Tamas), , A hatékony fogyasztdi jogérvényesités tij
kihivdsai a meguiltozott tarsadalmi és piaci krnyezetben” (alprogram vezetdje:
Hajnal Zsolt), , 4 belitdsi képességgel nem vagy részben rendelkezd személyek
Jfogyasztdi pozicidban” (alprogram vezetdje: Szikora Veronika), ,A jogalkotds
eszkozeiafogyasztok védelmére” (alprogram vezetdje: Pribula Lasz16),,, Pénziigyi
Jfogyasztovédelem és pénziigyi feliigyelet viszomya” (alprogram vezetdje:
Horvath M. Tamds), ,Kornyezetvédelmi kizszolgdltatdsok fogyasztévédelmi
problémai, kiilonds tekintettel a hulladékgazdalkoddsra” (alprogram vezetdje:
Fodor Lészl9), , Az ij kizigazgatdsi eljdris hatdsa a fogyasztévédelmi hatdsigi
Jjogalkalmazdsra” (alprogram vezetdje: Arva Zsuzsanna), , Kellékszavatossdgi
clvek a modern kort megelézé magyar jogban (16-19. szdzad)” (alprogram
vezet8je: Szabd Béla), , A fogyasztoi stitusz megjelenése az aktudlis munkajogi
Jfolyamatok kizirt” (alprogram vezetdje: Nidas Gyorgy). A konyv a fenti
kutatécsoportok eredményeit, témacsoportokba rendezve mutatja be.

Az alprogramok egymdsra ¢épiilve tematikus és koherens rendszerben jrték
koriil tobbiranyd megkozelitést alkalmazva a fogyasztévédelem akeudlis
polgari jogi, kereskedelmi jogi, peres jogérvényesitést érintd, valamint
kozigazgatasi és munkajogi kérdéseit, amely mellett egy uj, eddig nem vizsgalt
jogtorténeti aspekeus is feltarult.



ELOSZO

A kutatds eredményeit az oktatdsban is hasznositottuk. 2018 8szén
meginditottuk a Debreceni Egyetem altal 2017-ben orszdgosan elséként
létesitett fogyasztovédelmi szakjogdsz képzés elsé évfolyamidt. Az elsé
¢évében pilot jelleggel indult meg az oktatds nagy szakmai tapasztalattal
rendelkezd hallgatdk részvételével. Ez lehetéséget nydjtott arra, hogy
a szakjogdsz képzésben érdemi visszajelzéseket kapjunk az okratds
tovabbfejlesztésére, és a tapasztalatok képzésbe integréldsa utdn tervezzitk
annak megnyitdsit mas gyakorlé szakemberek elétt, ezaltal is a képzés
szolgdlataba éllitva a kiulonbozd jogagakban tevékenykedd szakemberek
gyakorlati és oktatdsfejlesztési tapasztalatait. A képzés irdnt eddig is jelentds
érdeklédés volt, amely miatt reményeink szerint 2019/2020-as tanévben
nagyobb szdmu részvevét vonhatunk be hallgatdként, ezzel is lehetdséget
kapva arra, hogy a kutatdsi eredmények nagyobb arinyban eljussanak a
jogalkalmazdkhoz és beépiiljenck a joggyakorlatba. Figyelemmel arra, hogy
a fogyasztdvédelmi szakjogdsz képzést a Debreceni Egyetem létesitette,
igy a jelenlegi szabdlyok esetén, amennyiben mds hazai jogi kar is inditani
kivinja a képzést, a Debreceni Egyetem éltal kidolgozott képzési és kimeneti
kovetelményeket kell kovetnie, igy ezen felel8sség tudatdban kilonosen
fontosnak érezziik azt, hogy egy olyan stabil szakmai ¢s tudoményos
alapokkal biré képzést honositsunk meg, amely valdban hozzajirulhat a
jogaszképzés szakmai szinvonaldnak az emeléséhez.

A kutatds eddig elért eredményeit emellett mds oktatdsi teriileteken is
hasznositjuk, kiilonos tekintettel a fogyasztovédelmi témdju tantdrgyakra,
ahol a tananyagba ¢s tematikdba integralva is megjelennek a program 4ltal
feltdre j teriiletek.

A kutatds eredményeitt Osszegz8 tanulmanyok két tematikus konyvben
jelennek meg:
Ujmtervezés — fogyasztdi szabdilyozdsi modellek, digitalizdcid, adatvédelem

A fogyasztévédelmi jogrol mdsképpen — eloképek, kozjogi és munkajogi vetiiletek

A kotetek a fogyasztévédelmi zérdkonferencidn is bemutatott egyes
kutatdsi eredményeket tartalmazzik, amelyek hangstlyozottan csak az adott
témakorokben folytatott vizsgélatokat titkrozik, azonban korantsem jelentik
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a fogyasztovédelmi komplex kutatds lezdrasit. Meggy6zédésink szerint a
fogyasztévédelem fiatal és jogagakon ativeld, folyamatosan formélédo, egyre
szertedgazobb teriilet. Onills jogaggd vélasit segithetik el8 az olyan kutatdsok,
amelyek minél t6bb szegmensét, annak torténeti gyokereit és mas jogdgakhoz
val6 kapcsolddasi pontjait térjék fel, és amelyet a jovoben kiegészithet egyes
problémakorok nemzetkozi dsszehasonlitd vizsgélata is.

SZIKORA VERONIKA
dékan

ARVA ZsuzsaNNA
dékanhelyettes, IM-kapcsolattartd
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DIGITALIS KENYELEM KONTRA
A FOGYASZTOK ADATAINAK BIZTONSAGA*

Az elmdle 6t év minden kordbbi korszaknal dinamikusabb fejlédése az
informatikai tdrsadalmi szolgdltatdsok és technoldgidk teriiletén olyan
hardveres, szoftveres és ezek segitségével indukdle kulturdlis véltozést,
robbandsszert felhasznaldiszdm-novekedést eredményezett, mely bar a
fogyasztok tartalomfogyasztasi igényeire reagélva, mégis proaktiv médon
novelte meg a fogyaszték adatait potencidlisan fenyegetd helyzetek
cléforduldsat, ezzel szinte napi kihivisok elé éllitva a jogalkalmazoékat.
Az informatikai ipardgban tapasztalhaté és a XXI. szdzad tdrsadalméra

* A tanulminy az Igazsdgiigyi Minisztérium jogdszképzés szinvonaldnak emelését célzé programjai
keretében val6sult meg.
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egyébként is jellemzd robotizicié igénye mér nem csupédn a futurisztikus
funkcidkkal felruhdzott késziilékek és az azok kozotti parbeszéd (interner
of things) valésagat hozta el relative elérhetd dron,' hanem a mindennapi
fogyaszt6i tevékenységeket timogaté kényelmi szolgaltatdsok piacdn is
kiélezett versenyt eredményezett. Az informatikai szektorban tevékenykedd
vallalkozasok vilagszerte dtértelmezték az innovécid jelentését, és minden
korabbinal nagyobb figyelmet szentelnek az ipari felhasznélds mellett a
fogyasztdi kényelmi szolgaltatisok fejlesztésének.> A piaci versenyben
kialkudott domindns pozicidk ezen vallalkozdsok szamara meglehetésen
torékenyek, hiszen a kiélezett versenyhelyzet és a fogyasztdk kényelmi
szolgaltatdsok irantikereslete gyors éskiméletlen dtrendez8dést eredményezhet
a digitalis szolgéltatdsok piacdn. A méga 2000-es évek elején is alapvetden
a hagyomdnyos értelemben vett szdmitdgéphez (asztali munkadllomasok,
hordozhaté szdmitégépek) kotddd fejlesztések napjainkra egy teljesen
més hardverkornyezetbe tevédeek 4t; a hordozhatd eszkozok fogyasztoi
felhaszndldsi szokdsokat alapvetden meghatdrozd primédtusa okdn egészen
sajétos dimenzidkat nyitottak meg az informatikai szektor vallalkozasai el6tt.
A fejlédés killonosen az elmult néhdny évben mér kordntsem reszponziv. A
digitalizdcié 1990-es években megindult elterjedése és fejlddése kezdetben
és viszonylag sokdig valds felhaszndldi igényekre és az ipari felhasznalok
kiszolgaldsara fokuszdlt. Az informdcids tdrsadalmi szolgdltatisok ezen
sajatossiga azonban 2010 utdn alapjaiban véltozott meg, amikor az ipardg
egyértelmiien proaktiv médon torekszik kielégiteni mesterségesen generalt
igényeket, méghozzd a fogyasztdk és nem az ipari felhaszndlok szintjén.
Az 1) funkcidk, az Uj szolgaltatdsok bér mind a fogyasztok kényelmes élet
irdnti vidgyat torekszenek kielégiteni, mégis olyan termékeken keresztiil
teszik mindezt, melyek sokszor lancszerlien egymasra épiilve alakitjik ki a
fogyasztékban a ,kell” attittidot.?

1 Bdvebben l4sd: Weber Rolf: Internet of things — Need for a new legal environment, Computer Law &
Security Review, 2009/6, 522-527.

2 Bamberge Kenneth A. — Mulligan Deirdre K. — Braman Sandra: Privacy on the Ground: Driving
Corporate Behavior in the United States and Europe, The MIT Press (2015) 18.

3 Razaghpanah Abbas - Nithyanand Rishab - Vallina-Rodriguez Narseo — Sundaresan Srikanth — Allman
Mark - Kreibich Christian — Gill Phillipa: Apps, Trackers, Privacy, and Regulators A Global Study of
the Mobile Tracking Ecosystem, Network and Distributed Systems Security (NDSS) Symposium 2018,
San Diego, CA, USA. [Elérhetd: hetp://dx.doi.org/10.14722/ndss.2018.23353 (letéleés ddtuma: 2018.
december 09.).]
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A jogi szabalyozds jellemz8en jelentds lemaradisban van a
személyiségvédelem tertiletén, hiszen dltalinosan megfogalmazott elveivel,
generélklauzuldival, valamint felel8sségi rezsimjével egészen 2010-ig egy
alapvet8en technol6giasemleges szabalyozas kialakitdsa mellett kotelezte el
magét Eurépiban és az Amerikai Egyesiile Allamokban egyarént.* Teljesen
természetszerd, hogy a személyiség sokszintisége és a személyiséget alkotd
attributumok, a polgéri jogi értelemben vett személyiségi jogok a térsadalmi,
gazdasdgi és technoldgiai véltozdsok bilivkorében, szémos esetben az adott
tarsadalom kulturdlis véltozdsainak kitett médon fejlédnek, alakulnak.
Ez a folyamat 4j személyiségi jogok védelem kérébe vondsat, jogalkotd
vagy bir6sdg dltali elismerését és védelemben részesitését, valamint mér
ismert és nevesitett személyiségi jogok Uj tartalommal valé megtoltésée
eredményezi. Bar a XXI. szdzadban szdmos esetben tapasztalhaté az eurépai
dllamok birésdgainak gyakorlatdban egyfajta dilemma a személyiségi
jogok legteljesebb jogi védelme és a térsadalmi egytiteélés természetes
kockdzatait viselni koteles fogyasztdk egymdsnak latszélag ellentmondé
koncepcidit érintve, a digitalis szolgéltatdsok piacin mind az Eurdpai
Unié jogalkotasi szintjén, mind a tagallamokban téretlen az a koncepcio,
mely a fent emlitett dinamikus piaci verseny ¢és az abban hallatlan profitra
szert tevé multinaciondlis véllalatbirodalmak jelenléte okdn egyértelmtien
a fogyasztd privatszférdjdnak erés védelme mellett foglal 4llast’> Ezt a
szemléletet szdmos tarsadalmi, kulturdlis és pszichés tényezd is erdsiti.
Egyrészrél a tarsadalmi attitdd még mindig sokkal inkébb kiszolgéltatott
helyzetben 1évé szerepléként tekint az egyébként meglehetdsen bonyolult és
a fogyaszték dontd tobbsége elétt dtldthatatlan programozasra és hardveres
hatteret igényld szolgéltatasok technoldgiai megvaldsitdsdra, masrészrol
pedig a hordozhaté informatikai eszk6zok népszertisége és elterjedése
megsokszorozta a jogsértéses helyzetek eléforduldsinak lehet8ségét.
Napjainkban a tranzakciok klasszikus és 6si ellenértéke, a pénz mellett
a digitalis szolgéltatdsok piacdn lassan a pénzzel azonos poziciét kovetel
magdnak a fogyaszt6 adatainak kore, mely valds ellenértékként funkciondl
szamos helyzetben, adatért kinalva tjabb és ujabb kényelmi szolgaltatdsokat

4 Bambergetal.: i. m. 26.
5 Voss W. Gregory — Woodcock Katherine H.: Navigating EU Privacy and Data Protection Laws,
American Bar Association (2016) S6.
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a jogosult szdmdra. Nem tagadhatjuk azonban, hogy az adat mint pénz
jelenség gyakorlatilag pontosan a pénzen alapulé profitszerzés elészobdja,
illetve legtjabb mddszere, hiszen az adatok alapjan, prediktiv algoritmusokat
hasznél6 elemzésekkel olyan célzott marketingtevékenység fejthetd ki, mely
a fogyasztét mar ténylegesen pénzfizetést igényld tranzakcidk megkotésére

sarkallhatja.®

Az adatvédelmijogkozjogi és maginjogi garancidi a 2010-es évekig alapveten
technoldgia-semleges szabalyozasi koncepcidt kovetd eurdpai jogi rezsimben
hatastalannak bizonyulnak a digitélis kényelmi szolgéltatdsok piacan, hiszen
a klasszikus és még mindig inkdbb offline jogsértési kornyezetre modellezett
védelmi mechanizmusok gyakran idegesité beavatkozdst igényelnek a
fogyasztd oldalan, mintsem tudatos vélasztédsokra, bedllitdsok alkalmazisara
sarkallnak 6t. J6 példa erre a weboldalak latogatdsihoz kapcesol6dd, a fogyasztd
adott honlapon kifejtett tevékenységét (pl. keresési és taldlati érdekl8dés,
kordbbi vasirldsok, hozzdszéldsok, feltoleote vélemények, éreékelések
stb.) naplézd, tgynevezett cookie jog jelenleg is alkalmazott, a fogyasztd
hozzajérulasit koveteld el8irdsa’, mely minden tjabb weboldal meglétogatésa
soran felugré ablakok, a honlapon elérheté tartalom olvashatésagat korlérozo
savok (bannerck) forméjiban kér hozzdjaruldst a fogyasztétdl ezen adatok
gytjtéséhez, tarolasihoz és elemzéséhez. Ez az alapvetéen garancidlisnak szédnt
rendelkezés az eurdpai adatvédelmi jogban a legtobb fogyasztdt automatikus
kattintdsokra sarkallja, hiszen a digitalis kényelmi szolgéltatisok fogyasztd
szdmdra vonzé célkitlizéseivel éppen ellentétesen hat: a bongészés és dltaldban
a digitalis tartalomfogyasztds és tartalomlétrehozds élményét rontja, idegesitd
akadalyokat gorditve a tevékenység végzése elé.?

Jelen tanulmdny célja annak bizonyitdsa, hogy killonosen az egyelére definicié
szintjén is nehezen megfoghaté digitalis kényelmi szolgéltatdsok adatvédelmi
vonatkozésai korében a technoldgia-semleges szabélyozéds talain minden mds

6 Bambergetal.:i.m.73.

7 Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az clekeronikus hirkdzlési
dgazatban a személyes adatok kezelésérdl, feldolgozdsardl és a maginélet védelmérsl (Elekeronikus
hirkdzlési adatvédelmi irdnyelv), Official Journal L 201, 31/07/2002. 0037-0047.

8 Markou Christina: Behavioural advertising and the new "EU Cookie Law’ as a victim of business
resistance and a lack of official determination, Springer (2016) 33.
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jogteriilethez képest szembetlindbb médon tarthatatlan és hatdstalan. Ezen
hipotézis alatdmasztisira néhdny, napjaink forré témajaként emlegetett
digitlis kényelmi szolgdltatds elemzésén keresztiil mutatjuk be, hogy az
Eurdépai Unidban jelenleg hatdlyba 1év8 e-Privacy vagy hivatalos nevén
elektronikus hirkozlési adatvédelmi iranyelv rendelkezései és az ezek nyoman
kialakult védelmi mechanizmusok milyen veszélyeztetett tertileteket hagynak
figyelmen kivil, illetve az egyébként a szabalyozds értelmét add, az irdnyelv
megalkotdsakor is ismert szolgiltatisok fogyasztdk dltali igénybevétele
sordn milyen hatdsfokot ront6 tényez8kkel szembesilnek. Az elemzés a
folyamatosan mozgdsban 1évé digitalis kényelmi szolgaltatdsok piacdnak
sajtossdgai miatt nem lehet teljes korti, igy nem fedhet le valamennyi,
akdrcsak a tanulmdny megirdsanak pillanataban 1étezd és a fogyasztok széles
kore elétt ismert szolgéltatdst, ahogyan generalis megéllapitdsokat sem tehet
a jov6beni szabélyozds kialakitdsdra, pontosan a fent emlitett technoldgia-
semlegesség elméletének megdélése okdn. Bevallott célunk azonban, hogy
az Eurdpai Uni6 égisze alatt éppen késziil§ és a jelenleg hatalyos e-Privacy
irdnyelvet remélhetdleg hamarosan felvélté e-Privacy rendelet megalkotdsa
sordn’ réirdnyitsa a figyelmet néhdny szabdlyozasi lehetdségre.

1. A DIGITALIS KENYELMI SZOLGALTATASOK JELENTESE,
FAJTAI

A digitdlis kényelmi szolgaltatdsok olyan szertedgazd szolgaltatasokat
foglalnak magukban, melyek akdr hardveres, akdr szoftveres formdban
kinalnak a fogyaszt6k mindennapi tevékenységét megkonnyitd megoldasokat,
¢és melyek ezen megolddsok megvalésitasa érdekében a fogyasztd személyes
adatait felhasznéljédk. E szolgdltatdsok kozé sorolhatdk a termékek és
szolgdltatisok ellenért¢kének kiegyenlitését segitd szolgéltatdsok, melyek
jellemz8en alkalmazdsba integrélt online fizetéseket, fizetési megbizasok
online feladdsdnak lehetdségér kindljak, és mindkét teriilethez kapcsoléddan
biometrikus azonositok felhasznaldsat igénylik." Ideérthet8k tovibba azok

9 Javaslat az Eurépai Parlament ¢és a Tandcs Rendelete az elektronikus hirkézlés sordn a magdnélet
tiszteletben tartdsardl és a személyes adatok védelmérdl, valamint a 2002/58/EK irdnyelv hatdlyon
kiviil helyezésérdl (elektronikus hirkézlési adatvédelmi rendelet), 2017. janudr 10., COM(2017) 10,
2017/0003(COD).

10 Sammons John: The basics of digital forensics: The primer for getting started in digital forensics,



FEZER TAMAS — ZOVANYI NIKOLETT

a szolgdltatasok is, melyek a felhasznaldi profilhoz kotote adattdrolds
lehetdségét kindljak, és e korben sokszor korldtozott fogyasztdi kor szamara
hozzéférheté tartalmak megtekintése elétti azonositishoz hasznélnak
jellemzd8en sziiletési id6hoz, lakcimhez kapcsol6dé adatokat. Napjaink taldn
legtobb vitdt kivéles digitdlis kényelmi szolgéltatdsa azonban kétségteleniil
a lokalizicids szolgaltatdsok alkalmazdsa.!' A lokalizdcids szolgéltatdsok a
fogyaszt6 tartézkoddsi helye alapjin szlirnek digitalis tartalmakat annak
érdekében, hogyalehetdlegspecidlisabb éslegrelevansabbajdnlatokkal, illetve
informdcidkkal segitsék a fogyasztét mindennapi sziikségletei kielégitésében.
E korben példat jelenthetnek az éttermeket listazé alkalmazdsok, az
utazdsi szolgaltatisokat kinalé alkalmazdsok, de ugyanigy lokalizdcids
adatokon alapulnak fitness és egészségalkalmazdsok is. A fogyaszt6 szdmara
a kényelem a fizetések gyors és a fogyaszté oldalin szinte semmilyen
hosszatdvi memoériat nem igénylé megoldasaiban, a relevins tartalomhoz
valé gyors hozzaférésben, valamint a specializalt informdacidszolgaltatdsban
keresendd, ugyanakkor minden itt példaként felhozott szolgaltatds kozos
attribtituma, hogy olyan személyes adatok adjak a szolgéltatds miikodésének
alapjat, melyek a fogyasztot egyedileg azonosithatjak. Ez az egyedileg
azonosithatésdg adja egyben a kényelmi szolgaltatisok legnagyobb
veszélyforrdsdt is. Az azonositds a még az ezredfordulé utdn is hossza ideig
uralkod¢ felhaszndlonév-jelszépdros vagy éppen kddok és tobbesatornds
azonositasi megolddsok helyett jellemz8en biometrikus adatokon alapul. A
fogyasztd ujjlenyomata, iriszképe, illetve arca az, amely a szolgaltatdsokba
vald belépést, az dltaluk kindle tevékenységeket autorizélja. Tekintettel arra,
hogy ezek a biometrikus azonositék mindiga fogyaszténal vannak, és olyan
egyedi tulajdonségait jelenitik meg a fogyaszténak, mely szinte kizdrja az
azonositasi hiba lehetdségét, a kényelmi szolgéltatdsok korében egy jelentds
szintlépést eredményezett.

A biometrikus azonositds el8szobdja azonban a hordozhaté eszkozok
clterjedése és a rajruk tdrolt, segitségiikkel megosztott informdicidok
korének kiteljesedésében keresendé. A mobileszk6zok bér napjainkban
is alapvetden az okostelefonok koré épiilnek, az elmult néhdny évben a

Syngress (2014) 31.
11 Razaghpanah etal.: i m.
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viselhetd eszkozok (wearables) iranyéba is jelentds elmozdulds tortént. Az
okosérik, okosszemiivegek, okoskarkotdk vilagaban az ember leglényegibb,
legszemélyesebb informicidival 4llandd és szoros kapcsolatban Iévé
eszkozok segitségével a kényelem konnyen maximalizalhaté. Ezek a
hordozhaté eszk6z6k a rendkiviil fejlett biometrikus azonositas segitségével
az adatbiztonsdg sokszor fals képzetét keltik a fogyasztdban, hiszen az
cladhatdsdguk névelése érdekében alkalmazott reklimkampanyok mind
a més fogyasztoktdl mint illetéktelen személyekedl valé védelem tokéletes
megolddsaiként tekintenek ezekre a médiumokra. A fogyasztok ezen
fals adatbiztonsigba vetett hitben tarolnak a privatszféra korébe értett
egyre személyesebb és egyre érzékenyebb adatokat és informacidkat,
melyek egy mobiltelefonon tirolt és megosztott tartalom akdr révid
ideig tartd elemzésével is szinte teljes személyiségprofil meghatdrozdsira
kindlnak lehetdséget. A biometrikus azonositds ugyan a legtobb esetben —
természetesen az alkalmazott technolégia fiiggvényében — valdban képes
magas foku biztonsigot nyujtani az eszkozon tarolt és annak segitségével
megosztott adatok vonatkozésaban, azonban a fogyaszt6k szdméra sokszor
nem nyilvdnvald veszélyforrdsként jelen van az alkalmazdst tzemeltetd
vallalkozds, illetve sok esetben maga a hardvergydrté is képes hozzaférni
az eszkozon térolt tartalmakhoz.' Térsadalmunk sajatossiga, hogy a nagy
nemzetkozi cégbirodalmakba vetett bizalom felilirja a fogyasztok dontd
tobbségének gyanakvasit, és csupan a mésik fogyasztotdl valo félelem, az
clole valé eltitkolds motivécidja az, amely vésdrldsra 6sztonoz. A digitalis
kényelmi szolgaltatdsok ezaltal a kényelmen tul a kelend8ségiik novelése
¢érdekében alkalmazott szuperbiztonsigosnak tiind azonositds lehet8ségét is

kinaljk.

Szdmos eurdpai unids tagallami birésag gyakorlata elfogadta azt az alldspontot,
miszerint ezeken a mobileszk6zokon tirolt adatok a fogyasztd privatszférajiba
vonhatdk, igy példdul egy okostelefonhoz torténé illetékeelen hozzéférés
szinte automatikusan személyiségi jogi jogsértést valdsit meg, a hozzaféréssel
érintett adatok természetétdl fuggetlenil. A hordozhaté eszkozok, melyek
lényegében maguk is kényelmi szolgdltatdsok, az ember privatszférajinak

12 Voss W. Gregory — Woodcock Katherine H.: Navigating EU Privacy and Data Protection Laws,
American Bar Association (2016) 111.
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manifesztdlédott megjelenései, igy olyan személyes hasznélati tirgyakat
jelentenck, melyek a kiilvildg elél rejtve kell, hogy maradjanak."

Béradefinicidalkotds meglehetdsen nehézkesadigitéliskényelmiszolgéltatdsok
vonatkozdsiban, tekintettel arra, hogy a diverz technoldgiai megoldasokat
alkalmaz¢ véllalkozdsok termékei és szolgaltatasai nehezen kategorizalhatok,
azonban kozos attributumként mégis kiemelhetd e szolgaltatasok személyes
adatokat felhaszndlé volta. A jogi szabalyozds szempontjibdl éppen az
adatvédelmi incidensek lehetdségét magukban hordozé jellemzdik miate
kertilhetnek az érdeklddés kozéppontjdba ezek a szolgaltatdsok, azonban
kérdéses, hogy az Eurdpai Unié egyébként meglehetésen koherens és
szofisztikdlt adatvédelmi rezsimjébe, melyet elsddlegesen az Altaldnos
Adatvédelmi Rendelet (a tovabbiakban: GDPR)™ jelenit meg, mennyiben
illesztheték bele a digitalis kényelmi szolgaltatasok. Véleménytink szerint a
GDPR alapelveit alkalmazva konkrét jogsértéses helyzetekben talan minden
alkalommal meghatdrozhaté a felelésség alanya és kore, azonban az eurdpai
fogyasztévédelmi szemlélet alapvetSen preventiv felfogisa nem feltétlentl
ezt a post-event megkozelitést timogatja. Alldspontunk szerint a kézjogi
szabdlyozds és a magénjogi védelmi rezsim kolcsonhatdsiban Iéteznie kell olyan
technolégia-specifikus eléirdsoknak, melyek egyrészrél a fogyasztét olyan
informécids és rendelkezési helyzetbe hozzék, ahol megalapozott dontést
tud hozni egy digitalis kényelmi szolgaltatas hasznélataval, hasznalati korével
kapcsolatban, mésrészrél szelekciét engednek a fogyasztdkért folytatott
piaci versenyben a szolgaltatast igénybe vevok szdmdra. Ez utdbbi célkitlizés
akkor valésul meg, ha a fogyasztok a kotelezden rendelkezésiikre bocsdtott
informécidk birtokdban nem csupan alkalmazésok, termékek, hanem az azok
mogott megjelend szolgaltatd és gyartd véllalkozdsok egészére vonatkozdan
tudnak kévetkeztetéseket levonni az adatbiztonsig szempontjibol értékelt
megbizhatdsigukat, kereskedelmi szavahihet8ségiiket illetéen.

13 Ibid. 134.

14 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (4ltalinos adatvédelmi

rendelet), Official Journal L 119, 4.5.2016, 1-88.
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2. AJOGI SZABALYOZAS SZEMELYI ES TARGYI HATALYA

Az curédpai unids adatvédelmi rezsimre ugy tekintiink, mint egy kozjogi és
maganjogi szabdlyozok egytittmiikodésén alapuld, kotelezéseket, kollekeiv
¢s individudlis kikényszeritési mechanizmusokat egyardnt tartalmazd és
kindlé rendszerre, amely prevencids és post-event reparicids/kompenzicios
célokat egyardnt képes kiszolgdlni. Az informacids tdrsadalommal 6sszefiiggd
szolgdltatisok piacin azonban a prevencié és a repardcid egyensulya
szitkségképpen  felborul. Az adatvédelmi incidensek kovetkeztében a
fogyasztonal elédlle hdtrdnyok kompenzélasira hivatott intézmények ugyanis
pontosan a digitalis kornyezet kinalta anonimitds, relativ torolhetetlenség és
tomegek szdmdrabiztositottgyorsésolesé hozzétérés miatt mégmegkozelitsleg
semképesek feltétlentilazokozottsérelmeketenyhiteni.’ Amennyibenapolgari
jogi személyiségvédelem kontinentélis hagyomédnyokon alapuld, vétkességtol
fuggetlen és vétkességi alapt dualista szankciérendszerét vesszitk alapul,
még a két eszkoztér kombindldsa sem biztosithat megfeleld kompenzaciot
és elégtételt a sérelmet szenvedett fél szdmdra. A jogsértd vétkességétdl —
magyar fogalmaink szerinti felr6hatésigétol — fiiggetlen személyiségvédelmi
eszkozok (pl. jogsértés abbahagydsira kotelezés, jogsértéssel elddlle targyak
megsemmisitése, a jogséreéssel elére vagyoni elény kiaddsa stb.) is alacsony
hatasfoktak lehetnek, hiszen a jogsértés korulményeinek feltardsa, ezéleal
a jogsértéssel okozott hitrdnyok kére és terjedelme is komoly nehézségekbe
utkozik. Annak megallapitdsa, hogy a digitdlis kényelmi szolgltatdsok
hasznélata soran jogellenesen megszerzett, fogyasztéi személyes adatok milyen
korben és milyen célbdl keriileek felhasznédldsra, a digitélis kozeg sajdtossdgai
okén szinte kovethetetlen, és szdmos esetben a szolgaltatds tizemeltetdjének
onbevalldsén alapulva bizonyithatd, meglehetésen kétes eredményt kinélva.
A vétkességtdl — felrohatdsdgeol — fliggd szankcidk korében eldkeld helyet
clfoglald, a jogsértével szemben vagyoni hdtrany kildtdsba helyezésée
kindlé kartérités/sérelemdij kovetelésének lehetésége pedig kiilonésen a
csoportkereseteket (class action) nem ismerd kontinentalis jogrendszerekben
elhanyagolhat6 preventiv és exemplifikativ erdvel bir a gyakran kételezetti
oldalon megjelené nemzetkozi cégbirodalmak szdméra. A kézjogi szankcidk —

15 Martinez Dolores-Fuensanta: Unification of personal data protection in the European Union:
Challenges  and  Implications.  [Elérheté:  http://www.elprofesionaldelainformacion.com/
contenidos/2018/ene/17_esp.pdf (letéleés ddtuma: 2018. december 10.). ]
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jellemz8en kozigazgatasi birsigok — médr nagyobb preventiv hatdst fejthetnek
ki, kiilondsen a GDPR hatélyos birsagoldsi rendszerét'® alapul véve, ahol
a jogsértd vallalkozds gazdasigi teljesitménye — éves drbevétele — képezi a
birsigszdmitds alapjit. A kozjogi szankciok esetében ugyanakkor szimolnunk
kell a litens jogsértések nagy szdméval, hiszen a tipikusan tagdllami
adatvédelmi hatdségok és intézmények komoly infrastrukturalis lemaraddsban
vannak a digitélis kényelmi szolgaltatasok globlis szinterén tevékenykedd és
a jogsértéseket megvalositd véllalkozdsokkal szemben. Egy-egy adatvédelmi
incidensrdl és jogsértd gyakorlatrol valé tudomdsszerzés is nehézkes, de méga
tudomésszerzést kovetden is rendkiviili nehézséget jelent az eljards lefolytatdsa,
a jogsértés bizonyitasa. E korben valédi visszatartd eré a véllalkozdsok
szempontjabdl a dinamikus és kiélezett gazdasigi verseny, amelynek keretei
kozott az egymdssal versengé piaci szereplék egymds jogsértéseit leplezik le
és hozzak nyilvinossigra, a fogyasztdi bizalom ersitése és az irdntuk vald
piaci szimpdtia novelése érdekében.'” Még azonban ennck a hatdsfokdr is
rontja a gyakran tapasztalhaté, 6ridsvéllalatok kozotti egytitemikodés, ahol
a véllalatok tulajdonképpen egymds partnerei az adatvédelmi jogsértések
megvalsitdsa sordn (pl. az egyik vallalkozds a mésik részére értékesit, ad 4t
személyes adatokat ellenéreék fejében).

Az adatvédelmi szabalyozds szdmos szolgdltat6t engedélyezési, bejelentési,
nyilvantartasi kotelezettség ald von, azonban ezen villalkozdsok kére még
mindig csekély ahhoz képest, hogy hany és milyen tevékenységet folytatd
vallalkozas valdsithat meg adatvédelmi jogsértést a kényelmi szolgéltatdsok
nyujtésin keresztil. Az internet-szolgaltatdk klasszikusan engedélyezés
ala es6 vallalkozasok, akiknek a gazdasigi tevékenységét komoly figyelem
kiséri a tagallami hatdsdgok részérdl. Az internet-szolgaltatdk rendszerein
tovabbitott adatok és kozvetitett tartalmak monitorozdsa azonban sem az
eurdpai, sem az USA jogrendjében sem automatikus kételezettsége ezeknek
a szolgdltatoknak. Mind az Eurdépai Unid, mind az Egyesiilt Allamok
az Ugynevezett notice and take down eljirist és hozzddllist koveti ezzel
kapcsolatban, azaz az internet-szolgédltatdknak nem kell konkrét preventiv
lépéseket tenniiik az infrastrukedrdjukat hasznal¢ tartalom ellenérzése terén,

16 Altaldnos adatvédelmi rendelet, 83. cikk.
17 Solove Daniel J. - Schwartz Paul M.: Information Privacy Law, Aspen Publishers (2017) 65.
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pusztan a tudomdsukra jutott jogsértésekre kell reagélniuk azzal, hogy a
jogsértd tartalmat blokkoljak.'®

Az online fizetési szolgéltatdsok egy jelentds része, mely alapvetSen a direke
bankkartyds fizetésekre épit, egy pénzforgalmi szolgaltaté altal miikodreetett
és fejlesztett rendszeren keresztiil bonyolédik. Szamos kartyakibocsitd
szolgdltatd maga is kinal a fogyasztd szdémdra olyan, a hordozhaté eszkézeire
telepithetd alkalmazésokat, melyek segitségével letdrolhatdk a kdrtyaadatok,
és kozvetleniil az alkalmazasbél indithatok fizetési miiveletek. A pénzforgalmi
szolgdltatok engedélyezési és szigord monitorozdsi eljardsok hatdlya alate
dllnak Unid szerte, és ezeknek a kozjogi szabalyzék altal meghatérozote
eljirasoknak egyik sarkalatos pontjit képezik az adatvédelmi kotelezések,
valamint azok megtartdsira irdnyulé ellendrzési eszkozok. A pénzforgalmi
szolgaltatok maguk is tobb esetben kotnek szerzddést a fogyaszték korében
népszert hordozhaté eszkozoket gydrtd vagy éppen népszert alkalmazasokat
tizemeltetd véllalkozdsokkal annak érdekében, hogy a digitdlis kényelmi
szolgdltatdsok piacan 8k és fizetési eszkozeik is megjelenhessencek (pl. az Apple
Pay technoldgia az Apple és a pénzforgalmi szolgéltatok megallapoddsin
alapulé fizetési megoldds, mely biometrikus azonositis segitségével, elére
letdrolt kdrtyakat hasznélva kinalja az érintésmentes offline és az online fizetés
lehetéségée). Tekintettel arra, hogy az ilyen egytitemtikodések, szerz8déses
konstrukcidk a pénzforgalmi szolgaltatd jelenléte okdn tovabbra is megtartjik
a pénzforgalmi szolgéltatokra egyébként irdnyadé adatvédelmi eléirdsokat,
titkositdssal kapcsolatos kotelezéseket, jellemzéen nem vagy csupdn csekély
mértékben jelentenek veszélyt a fogyasztok személyes adataira nézve. Egyre
névekvé szimban vannak azonban jelen azok az alkalmazdsok és szolgaltatasok,
melyek a fogyaszté onkéntes hozzéjaruldsan alapulva téroljak le a bankkdrtya
adatokat, majd az alkalmazds segitségével osszekapcsolddd szerzédé felek
(jellemzéen a véllalkozds és a fogyasztd) kozote az ellenérték megfizetésének
platformjit adjék (pl. PayPal, WePay, 2Checkout, Dwolla, Stripe, Worldpay
stb.). Ezek a fizetési platformok mar jellemzéen nem mindsiilnek pénzforgalmi
szolgaltatdknak, hiszen a fizetési tranzakcidk megvaldsitdsa sordn ugynevezett
raépuild szolgaltatasként csupan hactérinfrastrukearde biztositanak a szerz8d6

18 Vossetal.:i. m. 156.
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felek szémdra, fizetési eszkozoket azonban nem bocsitanak ki és nem
hoznak létre. A fizetési platformokra igy a pénzforgalmi szolgaltatdkra
irdnyadd engedélyezési, ellendrzési, feliigyeleti eléirdsok nem vonatkoznak,
és adatvédelmi kotelezések szempontjabdl csupdn a valamennyi vallalkozasra
irdnyadd, 4ltaldnos adatvédelmi kételezettségek terhelik 8ket."

A GDPR személyi hatilya az Eurépai Uniéban bar valamennyi, természetes
személyek személyes adatai barmilyen formédban kezelé vagy feldolgozé
vallalkozasra kiterjed™, a specidlis, kifejezetten a digitdlis térben létezd
adatkezelésekre ¢és adatfeldolgozasokra vonatkozé kiilonds kotelezettségek
hidnyaban javarésztalapelvijelleggel és nemazadott technoldgiaraspecializlva
taldlhatunk kotelezettségeket az adatvédelem eszméjének érvényre juttatdsa
korében. Hangstlyozzuk, hogy individualis igényérvényesitések vagy kollektiv
jogérvényesités keretében indult jogvitdkban a GDPR 4ltaldnos szabélyainak
és alapelveinek alkalmazdsaval is vélhetSen eljuthatunk az adatvédelmi
jogsértések megallapitdsihoz, akdr a legsajitosabb ¢s leginnovativabb digitélis
kényelmi szolgaltatds vonatkozdsiban is, azonban az adott technoldgidra,
szolgaltatdsra specializalt kiillonos el8irdsok hidnyaban a prevencié jellemzéen
nem valésul meg. Ezek a véllalkozdsok ugyanis az altaluk alkalmazott
technolégidra individualizalt adatvédelmi kotelezettségek hidnyéban szinte
kizérolag a piaci verseny 4ltal dikedlt tényezdék hatdsdra dontenek adatvédelmi
rendszerek kidolgozasa, alkalmazisa mellett vagy éppen negligéljék az ilyen
technoldgidk beemelését sajat szolgaltatdsaikba.

A fenti okfejtés mentén lathatd, hogy a digitalis kényelmi szolgéltatdsok
nydjtéi  vonatkozdsiban az adatvédelmi szabalyozds kozjogi oldala
meglehetdsen hidnyos, és specializéle eldirasok nélkiil a preventiv célokat nem
képes megvaldsitani. Az adatvédelemi maganjogi személyiségvédelem korében
éreékelt megjelenése oldalérdl vizsgdlva a problémat ismét azt lathatjuk, hogy a
személyiségi jogi kataldgus kiterjesztése a digitalis énképek és a digitalis térben
megjelend informéciok, gondolatok, személyes adatok tekintetében bar nem
okozott problémat a tagillami birésigoknak és bizonyos tagallamokban

19 Leenes Ronald - van Brakel Rosamunde — Gutwirth Serge — De Hert Paul (szerk.): Data Protection
and Privacy: The Internet of Bodies, Hart Publishing (2018) 94.
20 Altaldnos adatvédelmi rendele, 4. cikk 18. pont.
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a jogalkoténak sem, azonban a személyiségvédelmi szabalyozds sajitos
rendszerébdl kovetkezden itt is tdlzottan generalis szabdlyokkal taldljuk
magunkat szemben. A polgiri jogi személyiségvédelem alapvetSen deklarativ
és reaktlv hatdsti intézményrendszer. A deklarativ funkcié megjelenése
abban érhetd tetten, hogy a személyiségi jogok dltalinos védelembe vondsa
és a személyiségvédelmi igények abszolut szerkezetl jogviszonyok keretei
kozotr torténd felfogésa egy magatartdsi mintdt kivin kindlni a polgari
jog alanyainak. A deklardcié azonban nagyon kevés esetben és igen kevés
személyiségi jog esetében véllalja fel a definicidalkotdst valamely személyiségi
jog vonatkozésiban. Abbdl kiindulva, hogy a személyiségi jogok jellemz8en
maguk is a tdrsadalmi, gazdasigi ¢s technoldgiai fejlédés és véltozdsok dltal
alakulnak, formalédnak, statikus definiciok még ernyéfogalmak szintjén
sem alkothatok. A digitalis onrendelkezési jog az informécids onrendelkezési
jog egy sajatos szeletét adja, amely az informécids tirsadalommal Gsszefiiggd
szolgaltatdsok kategorizélhatatlansaga okén jellemz8en nem olt kodifikale
formdt. A deklardci6 igy az adatvédelmi ernydszabdlyokba beleértett médon
jelenik meg vonatkozdsiban. A személyiségvédelem reaktiv természete
abban ¢érhetd tetten, ahogyan a maginjog rendszerének helyreallitdst célzd
koncepcidjéba illeszkedSen személyiségvédelmi eszkozok térhazat vonultatja
fel, jogorvoslatot kindlva a személyiségi jogok megsértésének esetére. A
szankciérendszer azonban megtortént jogsértések kovetkezményeit hivatott
enyhiteni, megkozelitdleg kikiiszobolni, preventiv célokat azonban legfeljebb
a polgari jogi felel8sségben mindig jelenlévé prevencids szemléleten keresztiil,
meglehetésen alacsony hatdsfokkal tud megjeleniteni. A digitdlis kényelmi
szolgdltatisok ¢s az azokon keresztil hozzéférhetd személyes adatok
vonatkozdsiban igy konkrét jogsértési helyzeteket, konkrét, a szolgdltatoe
terheld kotelezettségeket éppen gy nem tartalmaz a magdnjog, mint ahogyan
akozjog sem.”

21 Rotenberg Marc: Privacy Law Sourcebook 2018, Amazon Digital Services LLC (2018) 123.
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3. DIGITALIS KENYELMI SZOLGALTATASOK
ES AZ EUROPAI ADATVEDELMI SZABALYOZAS
NYUJTOTTA GARANCIAK

Jogszerti célra, az EU jog lehet6vé teszi, hogy szigora és egyértelmiien
meghatdrozott feltételek mellett a szolgdltatdk bizonyos informacidkat
gyljtsenck a fogyasztok digitdlis  térben  végzett  cselekményeivel
kapcsolatban.” E korbe vonhaté példaul a lokalizaciés adatok gytjtése és més
forméaban t6rténd kezelése. Az EU adatvédelmi rezsimje azonban kifejezetten
tiltja az ilyen adatok céledl eltérd felhaszndldst, ezen cselekményeket a
privatszféra megsértésének korébe éreve. Az EU Alapjogi Charta® a 2009-
es Lisszaboni Szerzédéstdl kezd6dden elsédleges jogként funkciondl az
Unié jogrendszerében, és a Szerzédésekkel azonos hatéllyal hatdroz meg
kotelezettségeket a tagillamok szamédra.?* A Charta 7. és 8. cikkei elismerik és
garantdljédk a magan- és csaladi élet, valamint a személyes adatok védelmét. A
8. cikk (2) bekezdése kifejezetten eldirja, hogy az érintett jogosult hozzaférni
és kijavitdsat kérni a réla gydjeoee személyes adatoknak, és ez a jogszabalyhely
teszi lehet6vé azt is, hogy az érintett beleegyezésével réla tisztességes és
meghatdrozott célbdl, illetve jogszabaly édltal megengedett célbdl adatot
kezeljenek. Az Eurdpai Uni6 Birdsiga 2014. 4prilis 8-4n érvénytelenitette az
adatmegodrzési irdnyelvet.” Az érvénytelenités egyik indoka éppen az Alapjogi
Charta 7. és 8. cikkében garantalt jogok megsértése volt.* Az adatmegbrzési
irdnyelv témank szempontjébdl azért bir jelentSséggel, mert a digitalis
kényelmi szolgaltatasok esetében az egyik legtobbet kezelt adat, a lokalizdcios
adatok vonatkozdséban az irdnyelv rendelkezései kifejezetten megengedték,
hogy a mobil applikacidk tizemeltetdi ezeket az adatokat megdrizzék.””

22 Elekeronikus hirkdzlési adatvédelmi irdnyely, 9. cikk.

23 Az Eurépai Uni6 Alapjogi Chartdja, Official Journal, 2012/C 326/02.

24 Az Eurépai Unié Mitkddésérdl Szolé Szerzddés (EUMSZ), 6. cikk.

25 Az Eurdpai Parlament és a Tandcs 2006/24/EK irdnyelve (2006. mrcius 15.) a nyilvinosan elérhetd
elekeronikus hirkdzlési szolgdltatdsok nyujtésa, illetve a nyilvdnos hirkozld halézatok szolgéltatdsa
keretében eldallitott vagy feldolgozott adatok megérzésérél és a 2002/58/EK irdnyely médositasarsl
(adatmegérzési irdnyelv), Official Journal L 105, 13.4.2006, 54-63.

26 Digital Rights Ircland Ltd. v. Minister for Communications, Marine and Natural Resources (C-
293/12).

27 Adatmegérzési irdnyelv, 3. cikk.
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Az Eurdpai Emberi Jogi Egyezmény is elismeri a magdnélethez fizédd
jogot, mely magiban foglalja az internetet hasznilék privatszférajinak
védelmér is.”® Az Emberi Jogok Eurépai Birdsiga (a tovabbiakban: EJEB)
gyakorlatdban az Egyezményben biztositott alapvetd szabadsigok ¢és
jogok digitélis kornyezetben torténd megsértése nyoman szileté igények
elbiraldsa is a Bir6sdg hatdskorébe tartozik.” Az EU Alapjogi Charta és az
Emberi Jogok Eurépai Egyezményének hatélya alatt tehdt nincs jelentdsége
annak, hogy az ezen dokumentumokban garantélt jogok megsértését, azaz a
privétszférdba vald betiiremkedést milyen vallalkozas vagy entitds valdsitotta
meg, azaz a maganéletet érintd fenyegetés honnan érkezett. Az okostelefonok
gyartdi, az alkalmazdsok tizemeltet8i egyardnt a dokumentumok hatalya ald
vonhatok. Fontos azonban hangsulyoznunk, hogy a maganélet, privatszféra
védelméhez fz6d8 jog az Emberi Jogok Eurdpai Egyezménye alapjin
nem korlatok nélkili. A hatésigok ugyanis megsérthetik ezen jogokat
jogszert indokokkal, mint amilyen a nemzetbiztonsagi, kozbiztonsagi,
kozegészségiigyi vagy kozerkolesbeli hivatkozdsok, valamint masok
szabadsdgjogainak biztositdsa esetében is jogosultak beavatkozni az egyén
privétszférdjéba. Az EJEB az Uzun v Németorszdg tigyben® kimondta, hogy
a GPS segitségével torténd megfigyelés és ezéltal az érintett lokalizacids
adatainak hozzajarulds nélkiili kezelése és felhasznaldsa aranyos beavatkozas
volt az érintett magdnéletébe az Egyezmény értelmében, ugyanis a
nemzetbiztonsdgi szolgdlatok a terrorizmus elleni kiizdelem sordn a
kozbiztonsag és a ,demokratikus tdrsadalom érdekében” sziikségszertien
jartak el. E korben a hat6sdgi kotelezések, melyek cimzettjei a mobil
alkalmazasok tizemeltetdi felilirhatjik az egyén privatszférajinak védelmét,
amennyiben megfelelnek az Egyezmény 8. cikk (2) bekezdésében foglalt
korlatozdsoknak.

Az Eurépai Unié altalinos adatvédelmi rendeletét kiegészitd és azt a
digitdlis vildgra specializdlé e-Privacy irdnyelv, melyet a tervek szerint
a készild e-Privacy rendelet valt majd fel modernebb szabalyokkal,

28 Brkan Maja — Psychogiopoulou Evangelia: Court, Privacy and Data Protection in the Digital
Environment, Edward Elgar Publishing (2017) 132.

29 Brkan - Psychogiopoulou: i..m. 125.

30 Uzun v. Germany, 35623/05.
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kifejezetten tartalmaz rendelkezéseket az okostelefonok haszndléinak
védelmében. Az e-Privacy irdnyelv megkiilonboztet forgalmi adatokat és
lokaliz4cids adatokat. A lokalizécids, illetve az irdnyelv magyar forditdséban
helymeghatirozé adat egy nyilvanosan elérhetd elektronikus hirkozlési
szolgéltatds felhasznaldja végberendezésének foldrajzi helyzetét jelzo,
az elektronikus hirkozlé halézatban kezelt minden adat®, mig forgalmi
adatnak egy kozlésnek az elektronikus hirkozl hilézaton keresztiil torténd
tovabbitdsa vagy erre vonatkoz6 szémldzds céljabdl kezelt minden adat
mind&siil*?. A GDPR 4. cikkének (7) bekezdése értelmében pedig valamennyi
alkalmazasfejleszts adatkezelének mindsiil, amennyiben az okostelefonon
tirolt vagy megosztott személyes adatokat kezel, igy lényegében a GDPR
teljes kotelezettségkatalogusa alkalmazand6 ezen alkalmazasok, azaz a
digitalis kényelmi szolgaltatdsok tizemeltetdire is. A lokalizdcids adatokat
a mobilalkalmazdsok tizemeltetdi ennck értelmében kezelhetik az eszkozon
futé operdcids rendszer tzemeltetdjétdl fuggetleniil is.* Ennck egyik
megjelenése formdja lehet, amikor az operdcids rendszer tizemeltetdje az,
aki az dltala gydjeoee adatokat tovébbadja az alkalmazésban. Eppen ebbsl
a megfontoldsbdl az operdcids rendszereket tizemeltetd vallalkozdsok a
sajét szolgdltatdsaik mindségének javitdsa céljdbdl beszerzett lokalizacids
adatok vonatkozdsdban, de a szintén 4ltaluk miikodtetett alkalmazdsbole
(app store) vonatkozdséban is adatkezel6knek mindsiilnek, hiszen a
fogyaszt6 altal letoltote alkalmazasokat rogzitik, valamint azok belépési
informdcidit, az azokban tdrolt fizetési informdcidkat taroljék. A GDPR
5. cikk (1) bekezdés (c) pontjdban deklaralt adattakarékossig megkoti az
alkalmazasfejleszt8k és az operdcids rendszert tizemeltetdk kezét is abban
a tekintetben, mire hasznélhatjik az altaluk kezelt adatokat. Az operacids
rendszer tizemeltetdje értelemszertien sajét szolgdltatdsinak mindségét
javitandd, mig az alkalmazdsfejleszté az alkalmazés altal kindle funkciok
mukodésée biztositandd jogosult csupdn a lokalizacids adatok kezelésére.
Az adattakarékossag azonban e korben tobb kérdést is felvet. A mindség

31 Elekeronikus hirkdzlési adatvédelmi irdnyely, 2. cikk c) pont.

32 Elektronikus hirkdzlési adatvédelmi irdnyelv, 2. cikk b) pont.

33 Bu-Pasha Shakila — Alen-Savikko Anette — Makinen Jenna — Guinness Robert — Korpisaari Paivi: EU
Law Perspectives on Location Data Privacy in Smartphones and Informed Consent for Transparency,
European Data Protection Law Review, 2016/2, 312.
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javitdsdnak egyébként az érintett fogyasztd szempontjabdl is méltanyolhaté
célja nehezen objektivizdlhatd, és nehezen allapithaté meg sok esetben,
hol huzdédik a sziikséges és az elégséges adatkezelés hatdrvonala. Egy
példaval érzékeltetve egy étteremkeresd és ajanlé alkalmazds, melyben a
fogyasztd letdrolta szdmos személyes adatde (pl. név, sziiletési id8, lakcim,
telefonszam, kértyaszdm, helymeghatdrozast segité adat, ételallergidk,
konyha preferencidk, tipikus partnerck stb.) értelemszertien felhasznalja
ezeket az adatokat az éttermek keresése és ajanldsa sordn, azonban 4t is adja
ezen adatokat vagy azok egy meghatdrozott korét annak az étteremnek,
ahova a keresést kovetden a fogyaszté asztalfoglaldst indit. A GDPR ugyan
kivételként rogziti az adatvédelmi kovetelmények érvényre juttatdsénak
f8szabalya aldl azt az esetet, amikor az adatkezelés az alkalmazis alapvetd
funkcionalitdsénak kiszolgdldsahoz ¢s biztositdsihoz clengedhetetlen™,
azonban értelmezésre szorul mit is értiink alapvetd funkcidkon. Az elébbi
példamentén haladvavajon csupdn arelevans taldlatok érdekében vagy maraz
asztalfoglalds és az annak nyomén megvaldsulé étteremlatogatds elkészitése
érdekében torténd adatkezelés is alapvetd funkcié korébe értete? A kérdésre
adand¢ vélasz sordn tagadhatatlan, hogy a digitalis kényelmi szolgéltatasok
meglehetésen szubjektiv sziirdn keresztiil megitéle funkcionalitdsait vagyunk
kénytelenck elemezni. E korben pedig arra a kovetkeztetésre kell jutnunk,
hogy a kérdésben alldsfoglalé jogalkalmazé sajat szubjekeiv értékitélete
nélkiil aligha lehet minden oldalrél védheté forméban indokolni a vélaszt.
Eppen ez adjaa GDPR-ban foglalt, az adatvédelem és a kényelmi szolgéltatds
célkittizéseinek megvaldsulasa kozotti balansz biztositdsdra sziiletett szabdly
sériilékenységét, relative alacsony hatdsfokit.

Ezzel elérkeztiink a mésik, az eurdpai adatvédelmi jogban és a tagéllamok
polgari jogi személyiségvédelmi szabélyai kozote a taldn legfontosabb garancia
elemzéséhez, az érintett adatalany hozzéjaruldsan alapulé adatkezelés digitalis
kényelmi szolgéltatdsokkal 6sszefiiggésben torténd vizsgélatdhoz. A GDPR
szabdlyait értelmezve a hordozhat6 eszkozokon tirolt adatok, példdul a
helymeghatirozé adatok kezelése sordn az eszkoz hasznaldja jogosult az
operaciés rendszer tzemeltetdje kilétének megismerésére, az alkalmazds

34 Altalinos adatvédelmi rendelet, 6. cikk (1) bekezdés (f) pont.
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tizemeltetdjének vagy fejlesztdjének megismerésére, akik mindannyian
adatkezeléknek mindsiilnek. Az érintett adatalany jogosult tovabbé arra,
hogy az adatkezelés céljit megismerje és az adatkezelés sordn a személyes
adatot megismerd személyek korérdl tdjékoztatdst kapjon. Joga van tovabba
ahhoz is az adatalanynak, hogy hozzaférjen a kezelt adatok koréhez, valamint
helyesbitést kérjen a kezelt adatokkal kapesolatban.> A GDPR adatkezelési
jogalapjai korében el6keld helyet foglal el az érintett hozzéjaruldsin alapuld
adatkezelés Iechet8sége. Az ilyen, érintettdl szirmazé hozzéjaruldsnak azonban
harom kovetelménynek kell megfelelnie:

— az érintett szabad akaratdbdl megadott hozzdjarulds;
— azadott adatkezelési tevékenységhez toreéné specidlis hozzajérulas;
— az azt megel6z4 tdjékoztatds birtokdban megadott hozzdjarulds.

Azérzékeny személyesadatok kezelése sordn azadatkezelés dltalanos tilalmaalél
szintén az érintett hozzdjéruldsa adhat felmentést. A jelenleg hatalyos e-Privacy
irdnyelv szintén megkoveteli, hogy a halézatiizemeltetdk a helymeghatérozé
adatok kezelését megel6z8en szerezzék be az érintett hozzéjaruldsat, melyet
részletes, az adatkezelés céljac érintd tdjékoztatdsnak kell megeléznie. Az
irdnyelv viligos és egyértelmi informaciok megaddsinak kotelezettségét irja
el8 a szolgdltatdk oldalin.’® Az irdnyelv 9. cikke a helymeghatdrozé adatok
kezelésével kapcsolatos tdjékoztatds tartalmét részletesen is listdzza:

— az adatkezelés tipusa;

— az adatkezelés célja;

— azadatkezelés idStartama;

- torténik-¢ adattovabbitds harmadik személyek részére.

Azirdnyelv arra is lehetéséget biztosit az érintettek szdméra, hogy amennyiben
a forgalmi adatok kezelésén tdl a helymeghatirozé adatok kezeléséhez is
hozzdjarultak, a halézathoz valé6 minden egyes csatlakozas alkalmaval, illetve
minden egyes kozléstovabbitds esetén letilthassék az ilyen adatok kezelését
(9. cikk (2) bekezdés). Ez a rendelkezés teszi azt lehetdvé, hogy a fogyasztd

35 Bu-Pashaetal.:i.m.315.
36 Elckeronikus hirkdzlési adatvédelmi irdnyelv, 5. cikk (3) bekezdés.
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a generdlis adatkezelési hozzdjarulds helyett alkalmanként, hasznalatonként
donthessen az adatkezeléshez torténd hozzajiruldsirdl. Szimos esetben
azonban a fogyaszték ezt a szdmukra kindlt jogosultsigot kényelmetlen
zavardsként értékelik, és az alkalmazds tzemeltetdje, illetve fejlesztéje is
azt tapasztalhatja, hogy a hozzajarulds esetenkénti beszerzése az alkalmazas
hasznélatitdl forditja el a fogyasztdkat, jelentds hatranyt okozva neki a piaci
versenyben. Bér az irdnyelv nem rendelkezik a letiltds lehet6vé tételének
formajardl, a gyakorlatban két megoldas alakult ki. Az egyik, kétségteleniil
szovegkonformabb elképzelés szerint az alkalmazds minden megnyitdsa sordn
Ujra ¢és Ujra beszerzi a fogyaszté adatkezeléshez toreénéd hozzdjaruldsat. Ez a
megoldds a mar emlitett kényelmetlen zavarast sok fogyaszténal biztosan
megvaldsitja. A misik megoldds az alkalmazds, opercids rendszer szintjén —
legtobbszor egy beallitisok mentipontalatt — teszilehetévé, hogy a fogyasztd
az alkalmazas elsé futtatdsakor megadott hozzajarulasit visszavonhassa. Ez
a megoldds ugyan kiiktatja a kellemetlen zavardst a hozzajéruldsi rezsimbdl,
azonban olyan extra cselekvést és tudatos magatartdst, nem egyszer magasabb
szintli informatikai felhaszndléi képességeket is feltételez, amellyel a
fogyasztok jelentds része nem rendelkezik, igy kiilsd segitség nélkil a
hozzajirulds visszavondsanak lehetdsége szamukra pusztin tires deklarcié
marad. A GDPR meglehetésen ellentmonddsosan fogalmazza meg az
adatkezelési hozzdjéruldsokkal szembeni kovetelményeket. A rendelet az
¢rintett akaratanak onkéntes, konkrét és megfeleld téjé¢koztatdson alapuld,
valamintegyértelmtien kinyilvdnitottkozléseként definidljaahozzdjarulast.’”
A GDPR hozzéjérulassal kapcsolatos feltételei kozott a kovetkezd kiegészitd
elvirdsokat is megtalaljuk:

— a személyes adatok kiilonleges kategéridival kapcsolatban -
ahovéa a biometrikus azonositdék is sorolhaték — a rendelet kiilon
hozzéjarulas beszerzésének kotelezettségét irja elé, igy e korben
az adatkezeléshez 4ltaldban adott felhatalmazds nem elegendd

adatkezelési jogalap (9. cikk);

37 Altaldnos adatvédelmi rendele, 4. cikk 11. pont.
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— az adatkezel6t terheli annak bizonyitisa, hogy az érintett a
hozzdjéruldsit megfelelé tijékoztatds birtokdban adta meg (7. cikk
(1) bekezdés);

— tobb érintetti nyilatkozat beszerzése esetén az adatkezeléshez
torténd  hozzéjaruldsnak mds nyilatkozatoktdl  egyértelmien
megkilonboztethetdnek, érthetdnek és konnyen hozzéférhetének
kell lennie (7. cikk (2) bekezdés);

— ahozzajirulast ugyanolyan kénnyen visszavonhatéva kell tenni, mint
amilyen konnyli médszerrel azt az érintett megadhatta (7. cikk (3)

bekezdés).

A fenti kiegészitd kovetelmények ismeretében mér kérdéses, hogy az operdcids
rendszer vagy az alkalmazis beallitasainak szintjén visszavonhaté hozzéjirulds
megfelelé garancidkat ad-e az érintettnek. Véleményiink szerint nem, hiszen a
fogyaszté olyan, az alkalmazas hasznalatdhoz megkivant tobbletinformatikai
ismereteire épit, amely mar nem vérhaté el az adatalanytdl a sajét adatainak
védelmét biztosité redlis intézkedések korében. Eppen ezére az a gyakorlat
lehet kivanatos, a kényelmi szolgdltatdsokkal is osszeféré és a GDPR
kovetelményeinek is megfeleld, ha az alkalmazds elsé futtatdsakor kért
hozzdjérulds megaddsit kovetden egy rovid, a hozzdjirulds beszerzésérdl
egyértelmien megkiilonboztethetd tdjékoztatds is megjelenik, melyben a
fogyaszté informéciokat kap a hozzéjirulds visszavondsanak lehet8ségérdl és
a technikai megvaldsitds lépéseirdl.

A fenti, eurépai adatvédelmi jogban megjelend kovetelményeket figyelembe
véve és azokat a digitalis kényelmi szolgaltatdsok piacdra vetitve a kovetkezd
gyakorlati megvalésitdsi modellt tartjuk szabdlyozdskonformnak és a
fogyaszt6 informécids 6nrendelkezési joga szempontjabdl fairnek:

— Mir az adott szolgaltatdst megjelenitd alkalmazis telepitése sordn
informéciot kell nyujtani a fogyasztd szdémadra, hogy az alkalmazés
bizonyos funkcidinak hasznalatdhoz mely adatok milyen tipust
kezelése sziikséges. Ennck megvaldsitdsira az alkalmazédsbolt
alkalmazasrdl adott leirdsaban kell egyértelmiien, az alkalmazis
funkciéinak bemutatasitdl jol elkiilonitett helyen megjelennie.
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— Az alkalmazis elsé futtatdsakor felugré tizenet forméjaban adjon
tdjékoztatdst az adatkezelés céljardl, a kezelt adatok korérél, és az
esetleges adattovabbitdsrdl, majd ehhez kérje a fogyaszto kifejezett
hozzéjarulasit.

— Az adatkezeléshez adott hozzdjaruldst kévetden azonnal jelenjen
meg egy tzenet, amely a fogyasztét tdjékoztatja a hozzdjarulds
visszavondsinak lehetdségérdl, valamint arrdl, ezt a visszavondst
milyen médon (technikai lépések segitségével) teheti meg.

— Az adatkezelési hozzdjarulds kifejezett és kiilon hozzdjirulds nélkil
nem jogosithatja fel az alkalmazisfejlesztot és tizemeltetét arra, hogy
az alkalmazdsnak futtatsi hardverkornyezetet ad6 eszk6zon taldlhat6
egyéb adatokhoz hozzéférjen és azokat gytijtse.

— Olyan 4j alkalmazasba épitett funkcidkhoz torténdé hozzéférés
esetén, melyek kordbban nem keriiltek elé a hasznalat sordn, az
adatkezeléshez specifikus hozzéjiruldsokat kell beszerezni, az elsd
futtataskor kért hozzdjérulds és azt megel6z8 tdjékoztatds korében
mar leirt médon és formaban.

— Amennyiben az alkalmazids a fogyaszté kontakdlistdjahoz valé
hozziférést igényli, a fogyasztd szdmdra lehetSséget kell biztositani
arra, hogy a kontaktokbdl fehér és fekete listat egyarant felallithasson,
azaz kivalaszthassa azokat a kontaktokat, akikkel meg kivin
osztani adatokat, illetve akiknek nem enged hozziférést ezekhez
az adatokhoz. A generalis, valamennyi kontakt szamara nyitva 4ll6
megosztis lehetdsége nem elfogadhatd.

— Minden olyan esetben, amikor a szolgéltaté adatkezelési szabalyzata
megvéltozik, ennck tényérél, a valtozasok lényegének bemutatasirdl,
valamint a szabdlyzat megismerésének lehetdségérdl és modjirol
tdjckoztatni kell a fogyasztdt, és adatkezelési hozzdjéruldsanak
megujitsat be kell szerezni.
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4. AZ ONSZABALYOZAS JELENTOSEGE
ES A TRANSZPARENCIA HIANYA

A digitalis szolgaltatasok piacdn a jogi szabdlyozds természetszerti korlatai mér
legaldbb egy évtizede jol ismertek. A gyorsan véltozd technoldgia generélta 4j
szolgaltatdsokra a jog nagyon lassan, gyakran a technoldgia alkalmazisdnak
megszlinését vagy kivezetését kovetden reagil csupdn. A jogi szabélyozds
évtizedeken keresztill technolédgia-semleges megoldésokat hirdetd hozzaallasa
lassan véltozik meg az Eurdpai Unié és a tagéllamok adatvédelmi rezsimjének
szintjén egyarant. Eppcn ezért egy olyan, a piaci verseny altal indukale
onszabélyozds emelkedik ki az adatvédelmi biztositékok rendszerébdl,
mely részben a felel8sségi jogi eldirdsok és azok értelmezése, részben a piaci
versenyben elérhetd pozicidk javitdsinak célkittzéseitdl motivéltan a digitélis
szolgdltatisoknak terepet engedd eszk6zok gydrtdi, valamintakeretprogramok,
operacids rendszerek tizemeltetsi oldalin egyre nagyobb jelentSséggel bir. A
polgari jogi felel8sség korében a személyiségi jogok tiszteletben tartdsinak
kotelezettsége az elmult évtizedben szdmos tagéllami és nemzetkozi birdségi
dontésben is megjelenve olyan aktiv cselekvési kotelezettséget 16 a kozvetitd
szolgaltatdkra, melyek alapjan a notice and take down megkozelitésen
jelentdsen tilmutaté mddon valnak a jogsértéseknek teret engedd kozvetitd
szolgaltatdk gyakran a felel8sség els6dleges alanyava.”® A privatszféra titokban
tartdsa ¢és érintett 4ltali kontrollja pedig egyre nagyobb szdimu fogyasztd
szdmdra vélik fontos célld a digitdlis térben kifejtett cselekvéseik sordn, igy
egy erés6dd fogyasztdi tudatossig is megfigyelhetd a vasdrldsi dontések
hatterében, kifejezetten adatvédelmi elvérdsok ltal motivélva.

Az Onszabilyozis egyik legismertebb megjelenési formdja, amikor az
alkalmazasfejlesztdkkel szemben szigort adatvédelmi kévetelményeket,
elvardsokat terjeszt az alkalmazdsboltot tizemeltetd vallalkozas. Mindaddig
nem keriilhet fel az alkalmazds az druhdzba, és ezdltal nem vélhat elérhetévé a
fogyasztok szimara,amigaz druhdzatizemeltetd vallalkozds nem gy6z8dik meg
arr6l, hogy az alkalmazasfejleszt betartotta az adatvédelmi kovetelményeket.
Az Apple dltal tizemeltetett és valamennyi Apple dltal gyértott eszkozon
hozzaférheté App Store ezt a politikdt koveti. Az 6nszabélyozis jelen esetben

38 Leenesetal.:i.m. 154.
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komoly védelmet jelent a fogyasztok szdmdra, hiszen az Apple platform
népszertisége és elterjedtsége a viligban van annyira jelentSs, hogy az
alkalmazasfejlesztdk ritkan negligaljak az App Store-t. Az Apple az elmule
hdrom évben jelentds fejlesztéscket eszkozolt a mobil eszkozeihez kapesolt
operaciés rendszer mint keretplatform adatvédelmi beallitdsait illetéen
is. A fogyasztok szdmdra egyre szofisztikdltabb konfigurdcids lehetdséget
enged azon vonatkozdsban, hogy rendszerszinten, illetve alkalmazdsokra
specializdltan donthesse el a fogyasztd, milyen személyes adatit hogyan engedi
kezelni. Erre kivélé példa a helymeghatirozési adatok sorsirdl vald dontés
iOS platform alatti kezelése. A fogyasztd donthet arrél, hogy egyéltalin nem
engedélyezi a rendszer és annak alkalmazdsai szdmdra a helymeghatdrozasi
adatok kezelését, vagy bedllithatja, mely alkalmazisok milyen esetben (pl. csak
az alkalmazds hasznélatakor vagy dltalénossdgban) férhetnek hozz4 ezekhez az

adatokhoz.

A misik fontos 6nszabélyozasi kérdéskor sokkal inkabb technolégidhoz
kotoee. A biometrikus azonositok — ahogyan arrdl mér fentebb sz6 esett —
egyre inkdbb kozponti technoldgiaként jelennek meg a digitdlis kényelmi
szolgdltatisok mikodése sordn, hiszen egy kényelmes, a fogyaszté oldalan
minimalis kozremtkodést igényld, mégis biztonsigos és alacsony hibarataval
dolgoz6 jogositasi lehetdséget kindlnak. A biometrikus azonositdk taroldsa
azonban kétféle médon torténhet. A fogyasztd szdméra kényelmesebb
megoldds, amely lehetdvé teszi, hogy egyszer beolvasott azonositdit eszk6zok
kozote is devihesse, amennyiben ugyanazon profillal van bejelentkezve tobb
eszkozon. Ilyenkor a biometrikus azonositét nem lokélisan, az adott eszkozon,
hanem az opericids rendszert tzemeltetd vallalkozds dltal miikodreetett
szervereken téroljak. Ez a lehet8ség azonban tovabbi titkositdsi és biztonsigi
intézkedéseket igényel, hiszen az operédcids rendszert tizemelteté véllalkozas
hozzaférhet ezekhez az azonositdkhoz. A vele szemben valé védelem
érdekében felmeriilhet az a lehetdség, hogy az adatokat szémos fajltoredékké
szedik szét, ezeket kiilon felhékben, mds-mds titkositdsi algoritmusokkal
ellitva téroljak, és alkalmazésukkor, emberi beavatkozast lehetetlenné tevé
modon kapcsolddhatnak ossze a fajldarabkak egységes fajll4.% Ez a megoldds

39 Sammons: i. m. 74.
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azonban mindig magdban hordozza annak a lehetdségét, hogy a rendszert
mukodtetd véllalkozéds valahogy mégis hozza tud jutni az adatokhoz. A masik
megoldds, amely szintén egyelSre jogi kotelezettség nélkiili technoldgiai
dontés a véllalkozdsok oldalan, hogy a biometrikus azonositék lokélisan, az
adott eszkoz valamely hardver komponensében kertilnek taroldsra. Az eszkoz
cseréje vagy masik eszkoz hasznalata esetén minden eszkozon be kell olvasni az
azonositokat. Ez egy, az adatvédelem szempontjédbdl, sokkal biztonsigosabb
azonositasi megoldds, hiszen maga a rendszert tizemeltetd véllalkozds sem tud
az eszkoz nélkiil az adatokhoz hozzaférni.

A fenti lehetéséget azonban kizrdlag a vallalkozdsok sajét valasztdsirol
fuggnek, és barmiféle jogi kényszeritd erd nélkiilick. Az Android platform
példdul jéval kevesebb biztonsigot kindl az adatvédelem terén, és a szdmos
fogyaszté altal nem ismert beallitasok egyik rejtett bugyrédban kapcsolhatd ki
az az alapbedllitds, amely a helymeghatdrozasi adatokat — bar anonim médon
— gytjti a felhasznalokedl. Sajnos az internetre egyébként nem kapcsolédd
eszkozokrél is lehetséges az adatgytijeés, hiszen a szimos hardverkomponens
(pl. kamera, mikrofon, giroszkép stb.), amit a fogyasztok netkapesolat nélkiil
is hasznalnak, szintén segithet egy lokalizdcios térkép osszedllitdsaban.

Az onszabélyozd mechanizmusok sem lehetnek azonban tokéletesek. Ezen
allitdsunk igazoldsa érdekében dlljon itt néhany példa az elmale kée évbél, nagy
techvallalatok kozelében megvaldsult és nyilvdnossdgra keriilt jogsértésekrol.

2018 elején az amerikai politikdban is nagy port kavart az, hogy fény derile
arra, hogy a brit Cambridge Analytica cég Facebook felhasznalok milliéinak
szerezte meg jogellenesen kiilonb6z8 adatait és haszndlea fel azokat politikai
célokra. A Guardian nevli 0jsig mar 2015-ben arrdl cikkezett, hogy a
Cambridge Analytica jogellenesen gyujtote adatokat az amerikai Ted Cruz
szendtor szdmdra.** A Facebook nem kommentdlta a tényfeltardsokat, azt,
hogy az 8 felhasznaldinak hogyan fért hozzd a Cambridge Analytica a
hozzajérulasuk nélkiil az adataihoz. Az igazi botrany akkor robbant ki, amikor

40 Our Cambridge Analytica scoop shocked the world. But the whole truth remains elusive. [Elérheté:
hteps://www.theguardian.com/uk-news/2018/dec/23/cambridge-analytica-facebook-scoop-carole-
cadwalladr-shocked-world-truth-still-elusive (letdltés ddtuma: 2019. janudr 04.).]

34



DIGITALIS KENYELEM KONTRA A FOGYASZTOK ADATAINAK BIZTONSAGA

2018 mdrciusaban a Cambridge Analytica egy kordbbi alkalmazottja a neve
felvéllaldsaval kitalalt. A megszerzett adatokat arra hasznaltak fel, hogy minden
eddiginél személyre szabottabb mddon keressenck fel és befolydsoljanak
embereket a vélasztdsok el8tt, befolyasolva ezzel példaul az Amerikai Egyesiile
Allamokban a valasztdsokat. A cég egyébként, mieléte kideriilt, hogy
jogellenesen, a felhasznalok hozzdjaruldsa nélkil gytjeott informécidkat,
biiszkén hirdette magardl, hogy az ¢ kampanyuknak készénheté az, hogy
Trump megnyerte az amerikai vélasztdsokat, vagy hogy a brexit mellett
szavazott a brit lakossdg tobbsége.!

2018 augusztusdban nagy hirt kavart, hogy az Air Canada clismerte, hogy a
mobiltelefonokon hasznilt applikicidjat feleorték, és ezzel mintegy 20.000
utas adataihoz fértek hozzd.* Az Air Canada rdaddsul nem az egyetlen
légitérsasag, akitSl azutdbbi idészakban adatokat loptak. 2018-ban a Delta
Airlines ésa Virgin légitdrsasagok is elismerték, hogy a rendszeriikb8l adatokat
tulajdonitottak el ismeretlenck.® Az Air Canada esctében a légitdrsasig
munkatdrsai augusztus 22-24. kozott észleltek szokatlan bejelentkezéseket az
applikdcidjukba. A vizsgalatokat kovetden deriile ki, hogy a felhasznaldk olyan
személyes adatain kiviil, mint a neviik, az email cimiik vagy a telefonszdmuk,
sokkal érzékenyebb személyes adatok is sériiltek. Igy az adatlopés dldozataiv4
valtak, az Air Canada mobilapplikdcidjét haszndlé utasok utlevélszdma, az
ttlevelet kiallit6 orszdg és annak lejérati ddtuma, valamint az utasok sziiletési
ddtuma, a nemzetisége és a tartézkodasi orszdga. Az Air Canada légitarsasig
azt allitotta, hogy a bankkdrtyaadatok nem sériiltek, mert azok titkositva
voltak tarolva.

A késobbi vizsgilatokbol kideriilt, hogy ezeket az adatokat az Air Canada
légitérsasig applikdcidja jogellenesen gytjeotte és megkiildte alégitarsasdgnak.
Egy olyan adatlopdsnak, amelyek a felsorolt adatokat érintik, kérdés, mi lehet
a célja. Szakérték szerint nagy a valdszintsége annak, hogy a jogellenesen

41 Leaked: Cambridge Analytica’s blueprint for Trump victory. [Elérhetd: https://www.theguardian.
com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory (lersleés
déruma: 2019. janudr 05.).]

42 Air Canada confirms mobile app breach. [Elérhetd: hetps://techerunch.com/2018/08/29/air-canada-
confirms-mobile-app-data-breach/?guccounter=1 (letéltés ddtuma: 2019. janudr 02.).]

43 Ibid.
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gytjtott adatokhoz hozzéférd illetéktelen személyek személyiséglopashoz
hasznéljdk majd fel, melynek keretében ezen adatokat felhasznilva
bankokkal, telefonszolgdltatokkal vagy biztositdtdrsasagokkal kotnek majd
szerz8dést online felilleten — vagyis személyes megjelenési kotelezettség
nélkil.* Mint azt az App Analyst elnevezésti szakértdi oldal kifejtette a
légitarsasdg applikdcidjardl, a jogellenes adatgytjtést az okozta, hogy az egyes
munkameneteken szereplé adatokat, melyekrdl képernyéfotdkat készitete
a légitarsasig, nem megfeleléen takarta ki, igy férhetett ahhoz hozza akar
a légitdrsasdg valamely alkalmazottja, vagy mds, a légitdrsasdg szervereit
meghackkel személy.® A TechCrunch elnevezésti blog informatikusai
a torténteket vizsgilva 2019 elejére odaig jutottak a szdlakat kibogozva,
hogy nem csak az Air Canada rogziti a felhasznaldinak a tevékenységét,
amit az applikicioba belépve végeznek, hanem mds nagy cégek, mint
példaul hotelek, bankok, mobilszolgiltatok, més légitdrsasagok és utazdssal
foglalkozé véllalkozasok is hasonléan jérnak el. Tovébb rontja a helyzetet,
hogy a felhasznédloknak nincs is tudomésa arrél, hogy minden appen beliili
kattintdsukrél képerny6fotdtkészit és tovabbitazapplikacié alkalmazé vallalat,
mivel nem kérik ehhez elézetesen a felhasznal6 engedélyét. A TechCrunch
rdjott arra, hogy kozos a felhaszndlok el6zetes engedélyét nem kérd és titokban
adatot gyujtd és azt nem biztonsigos médon tovibbité appekben, hogy
mindegyik a Glassbox cég azon szolgéltatdsait alkalmazza, amely arra hivatott,
hogy a felhasznalok az applikdcié hasznalata soran formélédé élményée
elemezzék. A Glassbox partnereit vizsgalva arra jutottak a szakérték, hogy
nem minden app tovabbitja a felhaszndlok kiilonféle adatait, azonban kivétel
nélkiil mindegyikre igaz volt, hogy a felhasznalé engedélye nélkiil gytijt adatot
afelhasznalétdl.* Az Apple a TechCrunch informatikusainak megéllapitdsaira
reagélva, 2019. februdr 8-dn (egy nappal a tényfeltdrds eredményeinek
kozlését kovetben) egy szoftverfrissitést bocsitott az Apple termékeket
hasznélék rendelkezésére, melyben biztonsigi problémakat orvosolt.

44 Air Canada app data breach involves passport numbers. [Elérheté: hteps://www.bbe.com/news/
technology-45349056 (letéltés ddruma: 2019. janudr 02.).]

45 App Analysis: Air Canada. [Elérhetd: hetp://theappanalyst.com/aircanada.html (letsltés ddruma:
2019. januér 03.)]

46 Many popular iPhone apps secretly record your screen without asking. [Elérhetd: hetps://techcrunch.
com/2019/02/06/iphone-session-replay-screenshots/ (letdleés ddtuma: 2019. februdr 07.).]
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A TechCrunchnak 2019 év elején mds, nagy botrinyt kavaré felfedezése is
volt. A XXI. szdzadban az emberek, kiilonésen a fiatalok kozotti egyik jelentds
kommunikaciés csatorna a Facebook, amely az utébbi iddben tobbszor
kertilt a figyelem kozéppontjéba adatkezelési botrdnyai miatt. A legtjabb
botrdny azonban kiilonos veszélyt jelent a felhasznal6kra, f6ként a fiatalabb
generacidra nézve. A Facebook az tjabb fejlesztések kidolgozdsahoz szeretett
volna 6tleteket szerezni a fiatalabb felhasznalokedl. Ezért 2016-ban kampanyt
inditott, melyben bevonja a 13 és 35 év kozotti korosztélyt, még fizetést is
kindlva szdimukra kozremtkodésiikére. A munkabér azonban jelképes, ugyanis
a Facebook havi 20 dollart fizet azért az azt véllalé felhaszndléknak, hogy
olyan informéciékhoz juthasson réluk, amivel eléri ezen célkitlizésée.”” A
bevonzott fiatalokkal megkotott szerzédés azonban nem tartalmaz néhdny
lényeges feltételt, példdul azt, hogy a Facebook a felhasznalé Facebook
profiljan kiviil minden olyan adathoz hozzéférhet, ami az adott egyén
telefonjén vagy mobileszkozén létezik, igy a privét elektronikus levelezéséhez;
a kildote és fogadott fotdkhoz ¢és videdkhoz; az interneten végzett
valamennyi tevékenységhez. Vagyis egy olyan kémprogram tudatukon kiviili
telepitésérdl van sz4, amely az egész életitket megfigyeli, rogziti és tovabbitja
a Facebooknak.® Sokszor azt is nehéz felismerni, hogy a Facebookkal 4l
szerzbdéses jogviszonyban a felhaszndld, mert mas oldalakon keresztiil
adminisztréljék a szerz8déskotési folyamatot, és mds név alate.” A, program”
mind iOS, mind Android platformokon elérhetd. A kémprogramrél megjelent
hirek utdn azonban az Apple elitélte a Facebook adatszerzési médszereit, és
letiltotta az alkalmazast valamennyi iOS platformu eszkozr6l.>

47 Facebook pays teens to install VPN that spies on them. [Elérhetd: https://techcrunch.
com/2019/01/29/facebook-project-atlas/?fbclid=IwAR345_Mz7HwN8_jyixNu-Z_
jgXCqJIxSxhwVVmaAAsU6gXbMfBJcOeqFnXM&guccounter=1 (letdltés ddtuma: 2019. janudr
30.).]

48 1Ibid.

49 A projektben részt vettek példdul a BetaBound, az Applause és a ulest nevii oldalak.

50 Apple bans Facebook’s Research app that paid users for data. [Elérhetd: heeps://techcrunch.
com/2019/01/30/apple-bans-facebook-vpn/ (letsltés ddtuma: 2019. februdr 01.).]
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AJovo UTjA

A digitalis kényelmi szolgéltatdsok létjogosultsiga nem megkérddjelezhetd
napjaink digitalis piacdn. Azintenziv piaciverseny ésazebbdlkinové innovacids
kedv és a fogyasztok egyre novekvd elvardsai kényszertien egyre komplexebb
adatvédelmi kockazatokat is a felszinre hoznak. A digitalis tér adatvédelmi
kihivésaira egy technoldgia-semleges szabdlyozds soha nem lesz kelléen
hatékony valasz. A prevencié ugyanis ebben a korben a jogsértések korében
uralkod6 nagyfoku litencia és a jogsértések kovetkezményeinek enyhitése
korében uralkodd viszonylagos hatdstalansag miatt kiemelt jelentdséggel
kellene, hogy birjon. Alapelvi szintii elvirdsok, mint amilyenecket a GDPR az
eurdpai rezsimben megteremtett, egy megtortént jogsértés orvosldsa sordn
biztosan segithetik a jogalkalmazdkat az incidens jogellenessé mindsitésében,
azonban a megelézést hatékonyan nem szolgdljék. Konkrét, a prevenciot
elsédleges célként kittizé megolddsok azonban a klasszikus jogszabalyok
szintjén biztosan nem képzelhetdk el, hiszen a jogalkotasi folyamatok e korben
szinte kizdrélagosan utélagos reakciot megtestesitd sajdtossagai miatt mindig
csak kullogni fog a piaci innovaciok mégott. A legnagyobb techeégek azok,
amelyek az onszabalyozds erdsitésével és sajét piaci szemléletitk adatvédelmet
priorizélé elemekkel torténd bévitésével képesek egy hatékony rendszert
kialakitani.
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