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|. Bevezetés

A Windows Server 2008 napjaink legjobb olyan Microsoft terméke, amely elsésorban
szervergépekre lett tervezve. Az 11j verzi6é a megbizhatosagaval és az energiatakarékossagaval
fogja belopni magat a sziviinkbe. Rengeteg ujdonsaggal rendelkezik, amelyeket elsdként ebbe
az operacios rendszerbe implementaltak. A Windows Server 2008 a kis és nagyvallalatok
igényeit egyarant kielégiti, mégpedig Ugy, hogy a termékcsalad tagjai a vallalatok
nagysaganak fiiggvényében valtoznak.

A szakdolgozatom célja ennek a terméknek a bemutatasa, egy-két helyen részletesebben,
mashol kevésbé belemélyiilten taglalva a téma terjedelme miatt. Az operacids rendszer
telepitése €s hasznalata egyarant egyszerl és konnyen atlathato, felhasznalobarat a kornyezet.

De talan nem is ez a legfontosabb szempont egy operacids rendszer kivalasztasanal, hanem
inkdbb a megbizhatésadg. Manapsag mar nagyon elterjedt a hackerkedés és mivel a
nagyvallalatoknak fontos, hogy az iizlettel kapcsolatos informacidk biztonsdgban legyenek, a
legfontosabb, hogy a telepitett operacios rendszer a Iehetd legmegbizhatobb ¢és
legbiztonsagosabb legyen. Ezt a megbizhatosagot ugy tudjuk elérni, hogyha eldszor is a
megfelelden van megtervezve a hdlozat, masodszor a héalézathoz hozzaférd szamitogépek a
biztonsagi eldirasoknak megfeleljenek, ezen kiviil a timadhat6 pontokat is minimalizalni kell.
A Windows Server 2008ban ez mind benne van. A felhasznalok szamitogépeinek ,,egészségi”
ellendrzése, jogosultsagok meghatarozasa, a Server Core telepitési lehetdségnek
koszonhetden csak a 1étfontossadgu szolgaltatasok lesznek telepitve.

A felhasznalok kiszolgalasanak mindsége sem utolsd szempont. Lehetdvé teszi, hogy akar
otthonrdl is biztonsagosan bejelentkezziink a cég belsd halozatira, persze nem kapunk
korlatlan hozzaférést. Az eréforrasokat jol osztja meg a kiszolgalandoé felek kozott, a beépitett
virtualizacios eszkoz segitségével pedig elore tesztelhetjiik a rendszert.

A Windows Server 2008 els¢ verzidja a 6.0-as Kernelre épiilt, de a Windows 7-tel egylitt
megjelent a Windows Server 2008 R2-es valtozata, amely mar a 6.1es verziora épiil, tovabbi
ujdonsagokat hozva magaval, ezzel egyiitt ndvelve megbizhatosdgat, hatékonysagat,
hardverkihasznalasat, energiatakarékossagat.

A Windows Server 2008 barmely vallalati kornyezetben megéllja a helyét ezért is ajanlom

minden rendszergazdanak a hasznalatat.



I1. A Windows Server 2008 termékcsalad tagjai:
11.1 Windows Server 2008 Standard

A Windows Server 2008 értékes uj funkciokkal és hatékony fejlesztésekkel egésziti ki a
kozponti Windows Server operacids rendszert, igy tetszéleges méretli szervezet a valtozo
iizleti igényeknek megfelelden fokozhatja a rendszer ellendrzését, rendelkezésre allasat és
rugalmassagat. Az j webes eszk0zok, virtualizacids technoldgidk, biztonsagi fejlesztések €s
feliigyeleti segédprogramok révén idd és pénz takarithaté meg, €s szilard alap biztosithato a

vallalat informatikai infrastrukturaja szdmara.
11.2 Windows Server 2008 Enterprise

Korszerli kiszolgaldi platform, amely gazdasagosabb ¢és megbizhatobb tamogatast nyujt az
lizletmenet szempontjabol létfontossagu feladatok ellatdsdhoz. Innovativ szolgaltatasokat
kinal a virtualizacid, az energiatakarékossag ¢s a felligyelet terén, és egyszerlibbé teszi a

mobil munkatarsak szamara a vallalati er6forrasok elérését.
11.3 Windows Server 2008 Datacenter

A nagyaranyu virtualizdcidhoz és a vertikdlisan méretezhetdé munkaterhelésekhez ideélis
operacios rendszer. A Windows Server® 2008 Datacenter rendszer idealis kis- és nagyméretli
kiszolgaléi rendszerek nagyarany( virtualizaldsara, valamint a méretezhetdség, a
megbizhatosag €s a rendelkezésre allas legmagasabb szintjét igényld, iizleti szempontbol
kulcsfontossagli alkalmazasokat ellatd6 munkaterhelések miikodtetésére. A korlatlan
virtualizacios hasznalati jogoknak ¢és a hipervizor-alapi virtualizacids technologianak
koszonhetden a Windows Server 2008 Datacenter rendszer biztositja a sziikséges
rugalmassagot ¢és gazdasdgossdgot nagyszamu virtualizalt Windows Server® példany
egyszerll lizemeltetéséhez. Eleget tesz a nagyszabasu, iizleti szempontbdl kulcsfontossagu
munkaterhelések — példaul a vallalati eréforras-tervezés, az adatbazis-kezelés, a kiszolgalok
Osszevonasa, valamint az egyéni ¢és az izleti célu alkalmazdsok — memoria- ¢és

teljesitményigényének.



11.4 Windows Web Server 2008

A Windows Server korabbi verzidinal robusztusabb képességekkel rendelkezik. Azt nyujtja,
amire a felhasznalonak egy nagyszabast, nagy rendelkezésre allasu, egy pontban hosztolt
kornyezetekre dedikalt webes kornyezet tamogatasahoz sziiksége van, mindezt egyazon
Windows Server-verzion belill. A kifejezetten egy feladatra tervezett Windows Web Server
2008 idealis webes alkalmazasok és szolgaltatasok biztositasara. A frissen attervezett Internet
Information Services 7.0 (I1S 7.0), ASP.NET és a Microsoft® .NET Framework kornyezettel
integralva, valamint a Microsoft® SQL Server™ helyi telepitésének tamogatasaval a
Windows Web Server 2008 lehetévé teszi, hogy a vallalatok gyorsan hozhassanak létre

weblapokat, webes alkalmazasokat és szolgaltatasokat.

1.5 Windows Server 2008 for Itanium-Based Systems

cre

az lizletmenet szempontjabol 1étfontossdgl alkalmazasok rendszerbe allitasdhoz. Méretezési
adatbazis, lizleti és egyéni alkalmazasok szolgaljak a ndvekvo tizleti igények kielégitését. A
magas rendelkezésre allast segitik a feladatatvételi fiirtszolgaltatasok (failover clustering) és a
dinamikus hardverparticionalasi lehetéségek. A Windows Server korlatlan szamu virtualis
példanyéanak futtatdsara feljogositd licenceknek kdszonhetden a rendszerek virtualizltan is
tizembe helyezhetdk. Az Itanium-alapti rendszerekhez késziilt Windows Server 2008 R2

biztositja az alapokat a kiemelkedden dinamikus informatikai infrastruktarak szamara.
11.6 Windows HPC Server 2008

A nagy teljesitményli szamitastechnika (HPC) kovetkezd generacidja. Nagyvallalati
A Windows HPC Server 2008 akéar tobb ezer processzormagra is hatékonyan méretezhetd, és
a rendszer allapotanak és stabilitasanak proaktiv megfigyelésére és fenntartdsara szolgalod
feligyeleti konzolokat is tartalmaz. A feladatiitemezés terén megvalositott egyiittmitkodo-
képesség €s rugalmassag lehetévé teszi a Windows és a Linux rendszerti HPC-platformok

crer

munkaterhelések tAmogatésat.



III. A Windows Server 2008 ujdonsagai

A Windows Server 2008 rengeteg tjdonsaggal rendelkezik elddjéhez képest. A kovetkezoket
fogom bdvebben kifejteni:

e Server Core,

e Hyper-V,

e Active Directory,

e Read Only Domain Controllers,

e Network Access Protection,

e Terminal Services,

e Windows PowerShell,

e Bitlocker,

e Windows System Resource Manager,

e Secure Socket Tunneling Protocol,

e Windows Advanced Firewall,

e Policy Based Quality of Service,

e Windows Internet Name Service.



111.1 Server Core

A Server Core (kiszolgdlomag) a Windows Server 2008 telepitési lehetdsége, amely csak egy
részhalmazat tartalmazza a végrehajthatd fajloknak és a kiszolgaloi szerepeknek. A Core
valtozat csak a Standard, Enterprise és Datacenter termékekhez lett 1étrehozva. A minimalizalt
telepités elérhetd X86 ¢és X64 architektura esetén is. Természetesen nem kell kiilon
megvasarolnunk a Core verzidt, csak el kell donteniink, hogy a teljes vagy a minimalizalt
valtozat keriiljon-e szadmitdgépiinkre. Telepitéskor figyelembe kell venniink, hogy csak
ujratelepités lehetséges, elozd telepitett termék frissitése nem. A kiszolgdlo kezelését a
parancssoron vagy egy Onalloéan futd beallitd fajlon keresztiil végezhetjiik. A Microsoft
azoknak a szervezeteknek szanjak, akik vagy sok kiszolgalot iizemeltetnek, amelyeknek csak
bizonyos kijelolt feladatokat kell végrehajtaniuk, de azokat kiemelkedd stabilitassal, vagy
olyan kornyezetet tartanak fenn, ahol magasak a biztonsagi kovetelmények, és a
kiszolgéalonak csak minimalis feliiletet szabad nytjtania a timadasoknak.
Ennek megfeleléen a Core kiszolgalok csak bizonyos szerepeket tolthetnek be:
e DHCP kiszolgalo
e DNS kiszolgal6
o Fjjlkiszolgalo, beleértve a fajltobbszorozesi szolgaltatasokat, az elosztott fajlrendszert
(DES), az elosztott fajlrendszeri tobbszordzést (DFSR), a haldzati fajlrendszert és az
egypéldanyos tarolast (SIS)
e Nyomtatasi szolgaltatasok
e Tartomanyvezérld, beleértve az irdsvédett tartomanyvezérldket
e AD LDS kiszolgalo
e  Windows Server Virtualization (virtualis Windows-kiszolgalo)
e IS, bar a szokdsos lehetdségeknek csak egy részével (statikus HTML-tarolés, a
dinamikus webalkalmazasok tamogatasa nélkiil)

e Windows-médiaszolgaltatasok (WMS, Windows Media Services)

A Server Core gépek ezen kiviil részt vehetnek Microsoft-fiirtokben, halozati terheléselosztast
alkalmazhatnak, helyet adhatnak Unix-alkalmazasoknak, titkosithatjdk a meghajtoikat a
Bitlocker segitségével, tavolrol kezelheték a Windows PowerShell segitségével egy
ugyfélgéprol, és megfigyelhetok az SNMP-n keresztiil.
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Nagyszerien alkalmazhaté fidkiroddkban, ahol a szamitégépeken tartomanyvezérldi
feladatokat latnak el, és kitinden hasznosithatjdk a némileg régebbi hardvereszkozoket,
amelyeket masképp le kellene selejtezni. A Server Core kisebb mérete lehet6vé teszi az
operacios rendszernek, hogy kevesebb rendszereréforrast hasznaljon fel, a tamadéasokra kevés
alkalmat ado6 feliilete és a stabilitasa pedig nagyszerii valasztassa teszi az emlitett feladatokra.
Ezenkiviil egy fidkiroddban konnytisulyu, biztonsagos megoldast jelent, mert a Server Core-
ral a kiszolgalo irdsvédett tartomanyvezérloként is miikodhet, amelyen mindent titkosithatunk

a BitLocker segitségével.

111.2 Hyper-V

A Windows Server 2008 Hyper-V a Windows Server 2008 rendszer hypervisor-alapu
virtualizacios technologidja, amely a gépi virtualizdcid tdmogatasdhoz szlikséges Osszes
szolgéltatast tartalmazza. A Hyper-V technoldgia segitségével az informatikai osztalyok
csOkkenthetik koltségeiket, javithatjdk a kiszolgdlok kihasznaltsagat, és a kordbbinal
dinamikusabb  IT-infrastruktarat épithetnek ki. A Hyper-V  technologia fokozott
rugalmassagot nyujt, mert a dinamikus, megbizhatd és méretezhetd platform szolgaltatasait
egyetlen integralt feliigyeleti eszkozkészlettel 6tvozi. Immar lehetdség van olyan virtudlis
gépek létrehozédsara, amelyek teljesen kihasznéljdk a rendelkezésre 4all6 hardvert, tobb
operacios rendszer futtatasara alkalmasak, és ugyanazon ipardgi szabvanyt jelentd eszkozok

hasznalataval képesek a virtualis €s a fizikai er6forrasok kezelésére.

Az 1) 64 bites mikrokerneles hypervisor-architektira révén a Hyper-V széles kora
modszerekkel tAmogatja a kiilonb6zo eszkozoket, €s a nagyobb teljesitmény mellett fokozott
biztonsdgot is nyujt. Lehetdség van akar 4 processzort tartalmazd szimmetrikus
multiprocesszoros (SMP) rendszerek tdmogatasara a virtualis gépi kornyezetben a tobbszélas
alkalmazasok eldnyeinek teljes kihasznaldsdhoz. A virtualis gépek szdmdara nagyméretii
memoria allokdlhato, igy a feladatok legnagyobb tobbsége virtualizdlhato. A Hyper-V
technologia ezaltal idealis platformot jelent mind a nagyvallalatok, mind a kis- ¢és
kozépvallalatok szdmara. A kdzvetlen lemezhozzaférés, valamint a tarolohaldzatok (SAN) és
a bels6 lemezegységek elérésének kiterjedt tdimogatasa révén nagyobb rugalmassagot nyljt a
tarolasi kornyezetek optimélis konfiguralasahoz és kihasznalasahoz. Uj virtualis atkapcsolasi

lehetdségeket biztosit, igy a virtulis gépek egyszeriien konfigurdlhatok a Windows halozati
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terheléselosztasi (NLB) szolgéltatdsanak futtatdsara, €s a terhelés kiilonb6zd kiszolgalon
talalhato virtudlis gépek kozott is eloszthatd. Az 0j virtudlis szolgaltatdi és virtudlis tigyfél-
architektara (VSP/VSC) révén a Hyper-V technologia a kozponti eréforrasok, példaul a
lemezegységek, a haldzat, a megjelenitési eszkdzok stb. hatékonyabb elérését és kihasznalasat
teszi lehetévé. Lehetdvé teszi egy miikodo virtudlis gép gyors, minimalis ledllasi id6 alatti
attelepitését egyik fizikai rendszerr6l a maésikra a Windows Server és a System Center
megszokott, magas rendelkezésre allast biztositd feliigyeleti eszkozeinek hasznalataval.
Hasznalataval a mikodo virtualis géprol pillanatfelvételek készithetok, igy egyszertien
visszaallithato a gép korabbi allapota, és a biztonsagi mentés és helyreallitas is hatékonyabban
megoldhatd. A Hyper-V technoldgia szabvanyos WMI-illesztofeliiletei és API-feliiletei
segitségével a fiiggetlen szoftvergyartok ¢és fejlesztok gyorsan készithetnek egyéni
megoldasokat, segédprogramokat és egyéb fejlesztéseket a virtualizacids platformra. A
virtualis gépek kezelésére tobb eszkoz is rendelkezésiinkre all. Egyik ezekbdl a Hyper-V
Managerrel, ez egy kezdetleges, kevés funkcidval ellatott program ezért ajanlottabb a System
Center Virtual Machine Manager 2007-et (SCVMM) hasznalni. Az SCVMM segitségével
kezelhetiink mind fizikai mind virtudlis gépeket.

111.2.1 Hyper-V Architektira

A particio egy logikai része az izolacionak, amelyet tamogat a hypervisor attol fiiggéen, hogy
milyen operacios rendszert futtat. A Microsoft hypervisor tartalmaz, egy root vagy
sziiloparticidt, amely a Windows Server 2008 64-bites valtozatat futtatja. A virtualizacios
verem ezen a particion fut, és direkt hozzaférése van a hardverekhez. A root particié hozza
létre a gyermekparticiokat az Application Programming Interface (API) hyperhivasaval.

A particidknak nincs hozzaférése a fizikai processzorhoz, és nem is kezelik a processzor
megszakitdsokat. E helyett virtualis képiik van a processzorrol, és minden egyes particionak
van kiilon privat virtudlis memoria lefoglalva. A hypervisor kezeli a megszakitasokat, és
kezeli a kommunikéciot vissza a megfeleld particiokhoz. Hyper-V képes hardvergyorsitasra a
virtualis gépek kozott az Input Output Memory Management Unit (IOMMU) hasznalataval,
amely a memoriakezel6tél fliggetleniil miikkddik a processzort hasznalva. Az IOMMU
ujratérképezi a fizikai memoriat, majd hozzarendeli 6ket azokhoz a gyermekparticiokhoz,

amelyek hasznaljak. A kérések a sziil@particiohoz keriil, vagy a hypervisorron vagy a
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VMBuson keresztiil, amelyek itt kiszolgalasra keriilnek. A VMBus egy logikai
kommunikéaciés csatorna a particiok kozott. A sziildparticid Virtualization Service
Providereket (VSP) hasznal, amelyek VMBuUson keresztiil kommunikalnak, hogy kiszolgaljak
a gyermekparticiok virtualishardver igényeit. A gyermek particiok Virtualization Service
Consumereket (VSC) hasznalnak, amelyek iranyitjdk a kéréseket a sziiloparticion 1évo
VSPhez a VMBuson keresztiil. A virtualis eszkozok hasznalhatjadk a Windows Server
Virtualization sajatossagat, amelynek neve Enlightened I/O (Enlightened = felvilagosult)
adattarolasra, haldzati kommunikaciora és alrendszerek elérésére. Az Enlightened 1/0 egy
specialis virtualizaciés implementécio, amely magaba foglal magas szintli kommunikacids
protokollokat (pl SCSI), amely a VMBus-t direktben iranyitja, atugorva az emulacios
rétegeket. Ez hatékonyabba teszi a kommunikacidt, de ehhez sziikség van felvildgosult
hypervisorra és VMBusra. Sziikséges egy processzor, amely tartalmaz hardversegitd

virtualizaciot, példaul Intel VT vagy AMD Virtualization (AMD-V) technolégia.

Hyper-V High Level Architecture

Root Partition Enlightened Enlightened Unenlightened
Windows Linux Child Partition

| VMWPs Child Partition Child Partition
‘ VMMS | WMI User Applications User Applications User Applications

L

Ry [ vscsncs vscsics

IO WinHv /O WinHv /O LinuxHw
Stack — Stack r Stack v

H Kernel
Drivers Drivers Drivers
v A E k. H
. o i i
VMBus | | VMBus g +| VMBus '
4 : » :
o : : —
v
Hypervisor Hypercalls MSRs AFIC Scheduler Address Management Partiticn Manager
Processors Memory

APIC: Advanced Programmable Interrupt Controller — Az eszk6z, amely a megszakitasok prioritasat allitja be.
Child Partition: Gyermekparticio

Hypercall: Interfész a hypervisorral val6 kommunikalasra.

Hypervisor: A réteg, amely a hardver és az operacids rendszerek kozott all. Elsddleges feladat a particiok
elkiilonitése. Iranyitja a hozzaférést a hardverhez.

IC: lehet6vé teszi a kommunikaciot a hypervisorral és a tobbi particioval

MSR: Memory Service Routine
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Root Partition: Sziil6particid, csak egy van beléle, és 6 szolgalja ki a gyermekparticiokat. Az egyetlen particio,
amelynek van hozzaférése a fizikai memoriahoz és eszk6zokhoz.

VID: Virtualization Infrastructure Driver. Gondoskodik a particiok, a virtualis processzor és a virtualis memoria
kezelésérol.

VMBuUSs: A particiok kozti kommunikaciot teszi lehetove.

VMMS: Virtual Machine Management Service. A gyermekparticiok allapotat iranyitja.

VMWP: Virtual Machine Worker Process. Feladati: 1étrehozas, configuralas, futtatas, megallitas, Gjrainditas,
mentés, és tarolas, valamint pillanatkép készitése az adott virtualis géprol.

WinHv: Windows Hypervisor Interface Library. Osszekéttetés a particié operacios rendszerének driverei illetve
a hypervisor kozott, amely lehetdvé teszi a drivereknek a hypervisor hivasat.
WMI: Windows Management Instrumentation. A particiok kezelésében jatszik szerepet.

111.3 Actice Directory Domain Services

Fo célja a Windowst futtatd szamitogépek részére autentikacios és autorizacios szolgaltatasok
nyujtasa, lehetdvé téve a haldézat minden publikdlt eréforrasanak (fajlok, megosztasok,
perifériak, kapcsolatok, adatbazisok, felhasznaldok, csoportok stb.) kozpontositott
adminisztralasat — vagy éppen a rendszergazdai jogosultsagok delegalasaval a decentralizalt
feliigyeletét. Szamos kiilonboz6 eréforrashoz (megosztott mappak, nyomtatok, levelezés stb.)
egyetlen felhasznalonév/jelszd paros megadasaval biztosit hozzaférést. Lehetdséget nyujt a
rendszergazdak szdmara hazirendek kiosztdsara, szoftverek és szoftverfrissitések telepitésére
a szervezeten belill. Az Active Directory az informéciokat és bedllitasokat egy kdézponti
adatbazisban tarolja, a tartomanyvezérld szamitogeépe(ke)n. Ennek az adatbazisnak a mérete
egy kisvéllalat néhadny szdz objektumatol egy tobb ezer szervert lizemeltetd nemzetkozi
vallalat sok milli6 objektumadig terjedhet.

Egy Active Directory-cimtar legmagasabb szintje az erdd, ami egy vagy tobb bizalmi
kapcsolatokkal 6sszekotott tartomanyt (domain) magaba foglalo egy vagy tobb fa dsszessége.
A tartomanyokat DNS-beli névteriik azonositja. A cimtar objektumait a Directory Information
Tree adatbazisa tarolja, ami harom particiora bomlik, ezek: az objektumok tulajdonségait leird
sémaparticio, az erdd szerkezetét (tartomanyokat, fakat, helyeket) leird konfiguraciés particio
¢s a tartomany objektumait tartalmaz6 tartomanyi particio.

Az Active Directory objektumokbol épiil fel. Ezek harom {6 kategoria egyikébe tartoznak:
er6forrasok (példaul nyomtatok), szolgaltatasok (példaul e-mail) és felhasznalok (felhasznéloi
fiokok, csoportok). Az AD informéciokat tarol ezekrdl az objektumokrdl, rendszerezi Oket,
szabalyozza a hozzaférést és biztonsagi beallitasokat tarol; ezzel egyben kozpontositva a

halozatot. Egy objektumot egyértelmiien azonosit megkiilonboztetett neve (dn, distinguished
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name), ami tulajdonképpen az objektum neve és a faban elfoglalt helye egyiittesen. EQy
objektum megkiilonboztetett neve valtozhat az objektum athelyezésével, atnevezésével. Egy
masik azonositdo, ami viszont az objektum teljes ¢élettartama alatt valtozatlan marad, az
objectGUID attributuma. Ez egy 128 bites, erd6-szinten garantaltan egyedi azonositd. Azt,
hogy milyen tipusi objektumok lehetnek az AD-ben, és ezek az objektumok hogyan
viselkedhetnek, milyen informéciokat (attributumokat vagy tulajdonsagokat) tartalmazhatnak,
a séma hatarozza meg.
Az Active Directory objektumait a Directory Information Tree adatbazisa tarolja, ebben egy
tobbszintli keretrendszer foglal helyet. A struktura legmagasabb szintjén foglal helyet az erdd.
Az AD minden objektumanak, azok attributumainak és szabalyainak gylijteménye. Az azonos
erdében taldlhatd tartomanyvezérlokrdl elmondhatd, hogy kozds sémdn és konfigurdcios
particion osztoznak, és a globdlis katalogusokrol azonos informéciokat érnek el. Az erddt egy
vagy tobb, kétirany és tranzitiv bizalmi kapcsolat altal 6sszekotott fa alkotja. Egy-egy faban
egy vagy tobb, konfiguracios és sémaparticidjukban megegyez6 tartomany lehet, amik egy
tartomédnyhierarchiat alkothatnak, melyben a sziild- ¢és a gyermektartomdnyok kozott
automatikusan létrejovo, tranzitiv kétirdnya bizalmi kapcsolat van. Az azonos szintll
tartomanyok kozott explicit bizalmi kapcsolatokat lehet 1étrehozni, ha sziikséges. A
tartomanyokat DNS-beli névteriik azonositja, €s ez a tartomanyi hierarchiat is tiikr6zi (példaul
a child.parent.root.com tartoméany sziildje a parent.root.com). A tartomanyban [évo
objektumok szervezeti egységekbe (Organizational Unit, OU) rendezhetok. Fizikailag az
Active Directory adatai egy vagy tobb egyenrangu tartomanyvezérlon (domain controller,
DC) tarolddnak.
Az Active Directory adatbazisa az alabbi harom tarteriiletre vagy particiéra bomlik:

e Sémaparticid: az egész erdd szdmara meghatdrozza az objektumosztilyokat: az

objektumok létrehozasanak és moddositasanak a szabalyait, az objektumok lehetséges

tulajdonsdgait (attributumait). Az erd0 minden tartomanyvezérldjére replikalodik,
ezért Un. vallalati particio.

crer

bedllitasait hatdrozza meg, beleértve a fakat, tartomanyokat, tartomanyi bizalmi
kapcsolatokat és helyeket (sites, TCP/IP alhalozatok). Az erd6 minden
tartomanyvezérldjére replikalodik, ezért ez is Un. vallalati particio.

e Tartomanyi particié: minden informéciot tarol az adott tartomany objektumairdl.
Kizardlag az adott tartomény tartomanyvezérldire replikalodik.
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o Részleges tartomanyi partici6 — minden tartomanyi objektumot tartalmaz, de
az objektumok tulajdonsagainak csak részleges listajaval.

A Windows Server 2008ban ez a szolgéltatds at lett nevezve Active Directory Domain

Servicesre, mely boviilt par ijdonsaggal, amelyek a kdvetkezok:

e Active Directory Recycle Bin

Az Active Directory lomtarral konnyebben megorizhetdk és visszaallithatok a véletlentil torolt
Active Directory-objektumok, és ehhez nincs sziikség az Active Directory adatainak biztonsagi
masolatokbol torténd visszaallitasara, az Active Directory tartomdnyi szolgaltatasok vagy a
tartomanyvezérlok jrainditasara. Ha engedélyezve van a lomtar, megmarad az objektumok &sszes

csatolt és nem csatolt értékil attribtuma

Active Directory modul a Windows PowerShellhez

Az Active Directory module for Windows PowerShell egy parancssori feliilet, amely
hasznalataval a rendszergazdak konfiguralhatjak és diagnosztizalhatjak a kdrnyezetiikben miikodo
Active Directory tartomanyszolgaltatasokat (AD DS) és Active Directory Lightweight Directory-

szolgaltatasokat.

Active Directory Administrative Center

Az Active Directory feliigyeleti kdzpont segitségével a felhasznalok €s a halozati rendszergazdak
konnyebben kezelhetik az adatokat, és egy funkciokban gazdag felhasznaloi felilleten végezhetik

el az Active Directory objektumkezelési miiveleteit.

Active Directory Best Practices Analyzer

A Best Practice Analyzer (BPA) egy olyan szoftver, amely elére meghatarozott szempontok
alapjan teszteli SQL Serveres adattarhazainkat, tizleti intelligencia rendszereinket. Ellendrzi, hogy
a szerverek beallitasai, hasznalata megfelel e az iparagban hasznalt normaknak, s ha nem akkor

javaslatot tesz valtoztatasokra.

Active Directory Web Services

AD DS és ADLDS cimtar-szolgaltatasi példanyokhoz és Active Directory-pillanatképekhez

webes szolgaltatasi feliiletet nyujto Windows-szolgaltatas.

Authentication mechanism assurance

A hitelesitési mechanizmust biztositd funkcid csomagolja a bejelentkezési mddszer tipusaval
kapcsolatos informaciokat. Ezek segitségével torténik a tartomany felhasznaldinak hitelesitése az

egyes felhasznalok Kerberos-jogkivonataban.
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e Offline domain join
A tartomanyhoz val6 offline csatlakozas 0j folyamat, amelynek hasznalataval a Windows® 7 vagy
Windows Server 2008 R2 rendszerii szamitogépek tartomanyhoz csatlakozhatnak. A
tartomanyhoz vald offline csatlakozas folyamata halozati kapcsolat nélkiil is képes elvégezni a
tartomanyhoz vald csatlakozas miiveletét.

e Managed Service Accounts
Managed service accounts are used to run various services for applications that are operating in
your domain environment. This section contains topics that explain how to use the Active
Directory module to accomplish many of the common tasks that are associated with service

account management.
111.4 Read Only Domain Controllers

Bevezetésre keriilt egy uj tartomanyvezérloi lizemmodd, az irasvédett vagy csak olvashatd
tartomanyvezérléké (RODC). Ezt elsdsorban a kiilsd telephelyekre szanja a Microsoft, ahol
nem érheté el a kozpontéval megegyez0 szintli fizikai biztonsag. A RODC az AD-nak
(pontosabban az objektumok a sémaban meghatarozott attribitumainak) egy csak olvashato
masolatat tartalmazza, barmilyen irasi kisérletet egy teljes értékll tartomanyvezérlore iranyit
at. A jelszavakat alapértelmezésben nem gyorsitotarazza, tervezési dontést igényel, hogy
pontosan mely felhasznaloi fidkok jelszavat tarolhatja, hogy esetleges halozati kimaradas
esetén is be tudjanak jelentkezni a tartomanyba a tavoli telephelyen.
A RODC tartomanyvezérlokon — a megszokottol eltéréen — helyi rendszergazdai fiok is
talalhato, ezzel rutin adminisztracios feladatokat lehet végezni (héalozati kartya telepitése,
particionalas, stb.) a tartomanyhoz val6 rendszergazdai jogosultsag nélkiil.
A RODC iizemmo6d miitkodéséhez sziikséges, hogy egy Windows Server 2008-at futtatd
tartomanyvezérlordl szinkronizalja a kozpont adatait és, hogy az erdé miikddési szintje
legalabb Windows Server 2003-as legyen.
Azok a telephelyek ahové érdemes RODC-t telepiteni:

e Aranylag kevés felhasznalo

e QGyenge fizikai biztonsag

e Aranylag kisebb halozati sdvszélesség a kozponti telephely felé
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e |T-ismeretek hianya

e A telephelyen, a tartomanyvezérlon kiszolgaloi alkalmazast szeretnének futtatni
A RODC yj funkci6i:

o Irasvédett AD adatbézis

e Egyirany replikacio

e A hitelesitd adatok gyorsitotarazasa (amit engedélyeziink)

e Rendszergazdai szerepkor elkiilonitése (helyi rendszergazda fiok)

111.5 Network Access Protection (NAP)

Egy nagyvallalathoz jellemzden rengeteg munkadllomas kapcsolodik, melyek lehetnek
irodéakba telepitett szamitogépek, laptopok, kéziszamitogépek. Ezeket az alkalmazottak otthon
¢s a vallalaton beliil, valamint nyilvanos helyen egyarant hasznaljak (VPN-n keresztiil).

A védelem érdekében tehetiink biztonsagi 1épéseket, korlatozhatjuk a haldzatra kapcsolddod
szamitogépek fizikai (MAC) cimeit statikus DCHP szolgéltatis alkalmazasaval, ISA szerver
segitségével szlirni lehet a halozati forgalmat, hazirend segitségével telepithetiink virusirtokat,
korlatozhatjuk a haldzati portokat. igy viszont egyetlen nagy probléma vetddik fel, mi van
olyankor, ha egy szamitogép mely szamara mar engedélyeztik a hozzaférést, késébb
veszélyforrassa valik. Feltételezziik, hogy egy hordozhatd szdmitdgépet hasznald alkalmazott
tartomanyi tag és mikor visszatér a munkaba egy virust hoz magaval. Telepithetiink a halozati
kliensekre viruskeresdket, de ezt az alkalmazott Kkikapcsolhatja. Az operacios rendszer
szamara fontos frissitések meglétét sem tudjuk vizsgalni. A fizikai cim korlatozasa csak
megkoti a rendszergazddk kezét. Ilyen helyzetekre nyujt megoldast a Network Access

Protection (NAP) szolgaltatas, amely segitségével a kliensek hozzaférését tudjuk szabalyozni.

111.5.1 NAP fébb képességei

A Microsoft 5 kapcsolodasi lehetdséget definialt, ahol a NAP képes vizsgalni a
szamitogépeket.

Ezek a teriiletek a kdvetkezOk:

1. DHCP kiszolgalotol kért IP cim és tovabbi IP opciok

2. IEEE 802.1x - Vezetékes (Wired) és vezeték nélkiili (Wireless) kapcsolodasok

3. VPN alapu halézati hozzaférés
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4. RDP over HTTPS - Terminal Server Gateway szerepkorrel felépitett termindl kapcsolat
5. HRA - IPSec alapt védett halozati forgalom

NAP egy nagyon fontos rendszereleme az eldirt egészségi allapot. Ez egy altalunk
sablonokbdl osszeéllithatd szabalycsomag, melyben eldirhatjuk példaul kiilonb6z6 programok
jelenlétét a kapcsolodd gépen, programok specidlis paramétereit, vagy akar a frissitések
naprakészen tartasat. A gyarté mar a technologia korai stadiumatél kezdédéen azon dolgozott,
hogy minél tobb hardver €s szoftver gyartoval kozosen kifejlesszen eldre definialt szabaly
csomagokat (System Health Validators), melyeket az adott gyartd oldalar6l letoltve és a
rendszerbe importalva konnyedén hasznalatba vehetiink. Jelenleg tobb mint 100 gyartd
rendelkezik a NAP-hoz sziikséges ellenérz6 csomaggal (SHV), melyet a legtobb esetben
ingyenesen elérhetdvé tettek. Ahhoz, hogy a kapcsolodd szamitogép képes legyen fogadni az
eloirt egészségi allapot feltételéhez kotddd szabalyokat, azokat sajat magan le tudja
ellendrizni ¢és az eredményt vissza tudja kiildeni, sziikséges egy kliens oldali
tigynokalkalmazas.
A fent felsorolt 5 kapcsolodasi teriiletbdl négynél miikodik a karantén vezérlés (az RDP over
HTTPS alapu kapcsolédasanal nincs karantén logika). Bar a karantén a kapcsolodo
szamitogép szamara a belsd halozat védett erdforrdsainak elérését nem engedélyezi, de
biztositja a szintre hozatalhoz sziikséges szerverszerepek ¢és erdforrasok elérését.
Korlatozhatjuk, hogy egy gép maximalisan mennyi iddt tolthet el a karanténban, igy ha zaros
hataridén beliil nem képes magat megjavitani, akkor megsziintethetjiik vele a kapcsolatot.
Mindez persze akkor igazan érdekes, ha a javitasi folyamat automatikusan torténik.
Es végiil, de nem utolsd sorban, a rendszer képes folyamatosan figyelni a kapcsolodd gép
egészségallapot valtozasait. Ez a gyakorlatban annyit jelent, ha a gép a szdmara eldirt
allapottdl eltér, akkor automatizalt folyamatok szerint azonnal kikeriil a karantén hal6zatba,
ahonnan csak akkor keriilhet vissza a bels6 halozatba, ha maximalisan teljesiti az eldirt
feltételeket.
A rendszer harom f6 kategoriara oszthato:

o All egyrészt a kapcsolodd szamitogépbol, a rajta futdo Network Access Protection

Agent (napagent) szolgaltatasbol, illetve az ehhez tartozdo Enforcement Client (EC)

komponensekbdl.
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e Masrész a kliensek kapcsolodasat fogadd komponensekbdl (5 kiilonb6zo kapcesolddasi
tertilet).

e Harmadrészt pedig a hattér infrastrukturabol, ahol eldirjuk az egészségi allapotot, azt
publikaljuk az Active Directory-ba, és sziikség esetén megjavithatjuk a nem megfeleld

szinten 1év6 szamitogépet.

111.5.2 A kapcsolodo géppel szembeni elvarasok

Fontos tudnunk, hogy nem minden operacids rendszer verzidé tamogatott a NAP-ban. Ez
mindenképpen erésen lekorlatozza a lehet6ségeinket. Meg kell oldanunk, hogy legyen
napagent a gépen! Ha valaki Vista, vagy Windows 7 kliens operacids rendszerrel dolgozik,
akkor nem lesz ezzel kiilon teenddje, XP esetében azonban csak a Service Pack 3 csomag
telepitésével keriil be ez a funkcid. Szerver oldalon még korlatozottabbak a lehetdségek,
mivel csak a Windows Server 2008 része az emlitett tigynok.

De hidba van fent az iigynok, mivel az alapértelmezett beallitas szerint az nem fut. Ennek
viszonylag egyszerli az oka: a ,Secure by Default” szemlélet szerint minden felesleges
szolgaltatast ki kell kapcsolni. Es mivel egyaltalan nem biztos, hogy be akarja mindenki
alapértelmezettként vezetni a NAP-ot, ezért inkdbb kikapcsoltdk ezt a szolgaltatast. Ha
azonban nem fut a szolgaltatas, akkor nem lesz semmilyen egészségallapot vizsgalat, igy az
ilyen gépek valosziniileg még a karanténba sem fognak bekertilni, a rendszer nem fog veliik
szoba allni.

Ahhoz, hogy az egészségallapot ellendrzés folyamata rendkiviil gyors legyen, minden ligynok
a sajat cache-ében tartja a gép aktudlis allapotat, amit a kapcsolédaskor azonnal el is tud
kiildeni az ellendrzést végzd NPS kiszolgalo felé. Minden kapcsolddasi teriiletnek megvan a
maga részteriileti ligynoke, hiszen mas-mas formatumban kell kiildeni az egészségi allapotot,
illetve a karantén vezérlés logikaja is mashogy mukodik. Itt csupan annyi a teenddnk, hogy
bekapcsoljuk azt az EC komponenst, amelyen keresztiil a kliensiink képes lesz kommunikalni
az ellendrzést végzd szerverszereppel. Tehat, ha DHCP kiszolgdlon keresztiil kér a kliens IP
cimet, akkor a DHCP Quarantine Enforcement Client komponensre lesz sziikségiink.
Természetesen Active Directoryval feliigyelt rendszer esetében lehetdség van ezen beallitasok
hazirenden keresztiili szabalyozasdra 1is. Akar testreszabott iizenetek formajaban
tajékoztathatjuk a felhasznalokat arrol, hogy mit kell tennilik abban az esetben, ha az

ellendrzés szerint nem megfeleld a szamitogépiik. Ez féleg akkor igazan hasznos, ha egy
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kiilsds felhasznald gépét kellene az eldirt egészségi szintre hozni, de itt nem alkalmazhat6 az
automatikus javitas folyamata.

Talan a NAP platform legfébb korlatjat éppen az jelenti, hogy a kiils6s6k gépére nem fog
érvényre jutni az a hézirend, ami bekapcsolnd az emlitett komponenseket, és mivel a
rendszernek nincs joga az automatikus javitashoz sem, ezért a felhasznalo képességein mulik
az, hogy megtud-e birk6zni a kiilonbozé beallitasokkal. Az is gondot okoz, ha a kiils6s
felhasznal6 nem rendelkezik adminisztracios jogokkal a gépén, mivel ebben az esetben nem
allithat szolgaltatasokat, nem telepithet programokat. De ha esetleg ezek a jogosultsagok
adottak is, akkor hamar egy masik problémaval taldljuk szemben magunkat: eléirtuk a
Forefront Client Security programot, illetve annak definicids frissitéseinek naprakészen
tartasat, de a kapcsolddo gépen nincs telepitve az alkalmazés. Ha ez egy vallalati szamitogép,
akkor egy kozponti szoftvertelepitési modszer alkalmazdsaval (pl.: SCCM) koénnyedén
orvosolhatjuk ezt a problémat. De mi a helyzet egy kiilsGs gép esetén? Arra nem akarjuk
feltelepiteni a vallalati alkalmazasainkat, hiszen ez licencelési problémakhoz vezetne. igy
viszont nem tud kapcsolodni az ilyen szamitogép a védett rendszerhez.

Es ezzel el is érkeztiink a termék legfontosabb bevezetési korlatjahoz! Mivel ez a technologia
nem képes kivételek kezelésére (de ennek nem is lenne til sok értelme), ezért ha
megfogalmazzuk az eldirt egészségi allapot feltételrendszerét, illetve megadjuk, hogy mi
legyen azokkal a gépekkel, melyek ezt nem teljesitik, akkor az minden a rendszerhez
kapcsolodo gépre egységesen vonatkozni fog. A bevezetés eldfeltételeként sziikséges egy
olyan felsdvezetdi szabalyozads, hogy a kiilsds gépek nem érhetnek el védett, belsd
eroforrasokat. Tehat ki kell alakitani egy olyan haldzatot, ahol a kiils6s géprdl csak példaul

Internet hozzaférést biztositunk.

111.5.3 A fogadé komponensek

A kliensek kapcsolodasat fogadd komponensek nem kozvetleniil dontenek arrol, hogy a
hozzaférést kérd gép allapota megfelelé-e vagy sem, ezt az informacidt az NPS kiszolgalo
adja meg szamukra. A fogad6 komponensekkel kapcsolatos altaldnos elvaras az, hogy miel6tt
befogadnanak egy hozzaférési kérést, tovabbitsdk a kliens egészségi allapotat az ellendrzést
végzd NPS felé, aki azt visszaigazolva megmondja az adott kiszolgalonak, hogyan jarjon el a

kapcsolodo géppel szemben.
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Az NPS harom féle valaszt adhat:
e akapcsolodo gépet fogadd be, helyezd 6t a belsd, védett halozatba,
e a kapcsolodd gép nem teljesitette az eldirt egészségi allapotot, ezért helyezd ot a
karanténba,
e a kapcsolddd gép nem teljesitette az eldirt egészségi allapotot, ezért utasitsd vissza a

hozzaférési kérését.

Nézziik ezeket a komponenseket részletesebben:
111.5.4 DHCP szerver

A dhep alapu kapcsoldodaskor a kliens IP cimet és tovabbi IP opcidkat kér a DHCP
kiszolgalotol. A Windows Server 2008 (és csak ez a verzio) felkészitett a NAP technologia
tamogatasara, igy képes eltéré IP opcidkat adni a nem megfeleld gépeknek. Ehhez sziikség
van a standard IP opciok mellé alternativ paramétereket is definidlni Scope, vagy akar szerver
szinten.

Természetesen a kliensnek 4tadott IP cim nem valtozik a karanténbdl a belsé halozatba valo
bekeriiléskor, vagy akar forditva, mivel ez szakadast okozna a folyamatos kommunikacioban,
viszont a hattérben egy IPconfig /renew parancsnak megfeleld IP opciok megujitasaval jaro
folyamat zajlik le. Ennek eredményeképpen a kliens az allapotanak megfeleld User Classhoz
definialt opcidkat fogja megkapni.

Bar latszolag barmilyen IP opcidt definidlhatunk a NAP Classhoz is, de valojaban korlatozott,
hogy mit fog ténylegesen megkapni a kapcsolédo gép, példaul atadhatjuk a DNS szerver
cimét (006-os opcid), vagy a DNS tartomanyi utdtagot (015-6s paraméter), de az atjard cimeét
(003-as opcid) nem fogja megkapni, ha nem teljesiti az eldirt feltételeket. Tehat itt a karantén
vezérlés az alternativ IP opcidk kiaddsaval keriilt megoldasra, ami csak akkor lesz igazan
hasznos, ha a kliensek altal elérhetd halozatot és a szerverinfrastruktira halozatat fizikailag is
kettévalasztjuk egymastol. Ezzel el tudjuk rejteni a felhaszndlok eldl a belsé haldzatban

hasznalt névteret, a névfeloldasért felelds kiszolgalokat és egyéb fontosabb informacidkat.
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111.5.5 IEEE 802.1x

Ebben a komponensben talalhat6 a vezetékes és vezeték nélkiili halozati kapcsolodast fogado
eszk6zok halmaza. Ezeknek az eszkozoknek képesnek kell lenniiik a kliensektdl érkezd
egészségi allapotot befogadni, €és azt tovabbitani az NPS kiszolgélo felé. Az NPS valaszanak
fliggvényében a kapcsolodo gépet vagy a rendes VLAN halozatba, vagy egy izolalt VLAN-ba
kell helyezniiik. Ez utobbi a karantén vezérlés logikaja. A kapcsolodo gép €s az aktiv eszkoz
kozott EAP (Extensible Authentication Protocol) vagy PEAP (Protected Extensible
Authentication Protocol) alapi kommunikacié zajlik le. Ebbdl kideriil, hogy az eszkozzel
szemben is van elvaras: timogatnia kell a NAP technologiat. A Microsoft éppen emiatt kotott
egy megallapodast a Ciscoval, hogy legalabb egy gyart6 legyen, aki az eszkozeit felkésziti a
NAP-pal valo egyiittmiikddésre. Javasolt ugy konfiguralni az eszkozt, hogy az izolalt VLAN-

ban legyen olyan szerverszerep, melyen keresztiil a kliens képes magat megjavitani.
111.5.6 VPN

A VPN karantén vezérlés logikdja nem uj elem a Microsoft védelmi megoldasaiban, hiszen
ennek az elsd verzidja a Windows Server 2003 Routing and Remote Access szerverszerepben
megtalalhat6 volt. A miikodési folyamat gerince nem valtozott, viszont szamos 11j képességgel
boviilt a kindlat. Ahhoz, hogy lassuk az uj verzié eldnyeit, meg kell ismerniink a korabbi
megoldas képességeit.

Az el6z06 verzioban nekiink kellett mindenféle ligyes ellendrzo scriptet és exe-t fejlesztetniink,
amiben leirtuk, hogy mit akarunk ellendrizni. Bar a Microsoft készitett ehhez néhany minta
scriptet, de a valdsagban igen komoly kihivést jelentett ilyen ellen6rzé csomagokat késziteni.
Az ellendrzést végzo scriptet kozvetleniil a VPN kapcsolat felépitése utan kellett lefuttatni, €s
zéros hataridon beliil (pl.: 1 perc) elkiildeni a VPN gatewaynek. Ha ez nem tortént meg, akkor
a VPN Gateway a megadott id6 elteltével bontotta a kapcsolatot a géppel. Tovabbi probléma
volt, ha a gép nem teljesitette az el6irt feltételeket, mivel ilyenkor a felhasznalonak kellett
,megjavitania” a gépét. Es végiil a gép ellendrzése csak a kapcsolat felépitésekor tortént meg.
Miutéan a gépet beengedtiik a VPN halozatba és a felhasznal6 tgy dontott, hogy kikapcsolja a
gépén 1évo tlizfalat, akkor mar semmi nem vizsgalta a gépet, hogy még mindig teljesiti-e az
eldirt allapotot. Sajnos ezzel eldallhatott az a helyzet, hogy egyik interfészével védteleniil és
kozvetleniil kint 16gott az Interneten, mig a 1étrejott PPP adapterével pedig a belsé haldzaton

figyelt a gép.
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A NAP-ban [év6é VPN tamogatas a fent leirt dsszes problémara megoldast ad. Konnyedén
eldirhatjuk az egészségi allapotot, amit a kapcsolodo kliensen 1évé tigynok folyamatosan
figyel. Ha tartomanyi gép kapcsolodik, akkor az automatikus javitas sem lehet probléma, €s a

kapcsolddas ideje alatt folyamatosan ellen6rzés alatt marad a kliens.
111.5.7 RDP over HTTPS

A terminal alapu kapcsolddas egy 0j megolddsa a Windows Server 2008-ban megjelend
Terminal Server Gatewayen keresztiil folytatott RDP over HTTPS kommunikécio. A
megoldas l1ényege, hogy a felhasznalo képes Interneten keresztiill HTTPS-be agyazott RDP
protokollon keresztiil elérni a vallalati szervereket. Ezzel a megkozelitéssel a felhasznalod
ugyanazon a teljes értéku feliileten dolgozhat vallalaton beliil, mint barhol mashol, hiszen a
jol megszokott terminal kiszolgalo feliiletét éri el barhonnan. A megoldas tovabb
kombindlhat6 a szintén Windows Server 2008-al megjelend RemoteApp alapt alkalmazasok
hasznalataval is. Ilyenkor a felhasznalé a terminal kiszolgalora telepitett alkalmazas
paraméterezett RDP kapcsolati ikonjat kapja meg a sajat gépének asztalara, de amikor
elinditja az alkalmazast, akkor a rendszer detektalja, hogy a vallalati halozaton beliil vagy
kiviil tartozkodik a szdmitogép. Ennek fiiggvényében probalkozik kézvetleniil az RDP vagy a
HTTPS-be agyazott RDP hivassal. Ahhoz, hogy ez a technologia hasznalhat6 legyen a kliens
oldallal kapcsolatosan is van elvaras, mégpedig az RDP 6.1-es kliens program.

A NAP ebben az egy kapcsolodasi teriiletben nem képes karantén vezérlésre. Tehat
megvizsgalhatjuk a kapcsolodo gép egészségi allapotat, azonban ha az nem teljesiti az eldirt

feltételeket, akkor itt nem létesiil karantén haldzat, ahonnan képes megjavitani magat a gép.
111.5.8 HRA - IPSec védett halézati kommunikacio

Talan a legbiztosabb védelmet ez a megoldas képes nyudjtani a nem megfelelden konfiguralt
gépekkel szemben. A megfeleld rendszer felépitéséhez alkalmaznunk kell a domain izolacid
fogalmat, melynek 1ényege, hogy a bels6é halozatban futd szenzitiv informéciokat tartalmazo
kiszolgalonkhoz IPSec alapt szabéalyokat hozunk létre. Az IPSec alkalmazasaval nem csupan
a haloézati forgalom titkositdsat és az adatintegritds védelmet nyerjiikk, de egyuttal azt is
szabalyozhatjuk, hogy csak azok a kliensek legyenek képesek kommunikalni a kiszolgaloi
rendszerrel, akik teljesitik az eldirt egészségallapot feltételrendszert.

Az IPSec alapt kommunikacios csatorna kiépitésének elsé lépése a két fél kolcsonds

hitelesitése. A hagyomanyos IPSec esetében a hitelesitéshez alkalmazhatdé a megosztott titok
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(preshared key), a Kerberos alapu jegyrendszer ¢és a megbizhato, CA altal kibocsatott
tanusitvany. A NAP esetében viszont kicsit tekertek a fejlesztok az alap logikan. Itt mindkét
félnek egy specialis OID (Object Identifier) mezdvel ellatott tantisitvany sablonbol kiallitott
tanusitvanyra van sziiksége, amit nem igényelhetnek kozvetleniil.

Ilyen tanusitvanyt a Health Registration Authority (HRA) Windows Server 2008-as
szerepkort ellatd kiszolgalo allit ki az eldirt egészségi allapotot teljesitd gépek szamara.

Ha egy gép nem teljesiti az eldirt feltételeket, akkor nem kaphat ilyen tanusitvanyt, ha pedig
koradbban teljesitette azt, de valamilyen oknal fogva menet koézben attol elért, akkor a
korabban kibocsatott tanusitvanyt a kliensen futdé NAP agent eldobja, ezzel megszakad a

védett kiszolgaloval felépitett IPSec csatorna.

111.6 Terminal Services

Hiaba is keresiink a Windows Server 2008 R2-ben Terminal Services szolgaltatasokat. Nem
tlintek el, csak 4talakultak: a szolgaltatas (1j neve Remote Desktop Services (RDS). Nem azért
lett atnevezve a termék, mert a régi név elkopott volna, hanem azért, mert a funkcionalités
Iényegesen megvaltozott, de a legfontosabb az, hogy szamos 1) szolgaltatassal is boviilt. Mar
maga a névvalasztds is utal a szolgaltatds 0j képességeire: olyan eszkozok és funkciok
kertiltek bele, amelyek forradalmian értelmezik Gjra a munkaallomasokrol tavolrdl elérhetd

eszkozoket, er6forrasokat.
Vegyiik eld ujra a felhasznaloi igényeket

A jo IT infrastruktara és az &ltala nyujtott szolgaltatidsok els@sorban az iizleti igényeket
elégitik ki, de ezzel Osszecsengd igény, vagyis szinte ugyanilyen fontos az is, hogy a
felhasznaloi igényeket is a lehetd legjobban ki tudjuk szolgalni. Melyek azok az igények,
amelyek a leggyakrabban jelentkeznek akkor, amikor a felhasznalok tavolrol is szeretnének

dolgozni?

- Ugyanazt a funkcionalitdsi és mindségli munkakornyezetet érhesse el, barmikor,
barhonnan is jelentkezik be.
- Bérhol jar is a vallalaton kiviil, ugyanazokat az eréforrasokat érje el, mintha a sajat

asztalanal tilne.
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- A felhasznédld eszkozei meghibdsodasa miatt a lehetd legkisebb kieséseket legyen

kénytelen elviselni.

Ezeket az igényeket kielégiteni Terminal Server-rel nem igazan lehet. Ehhez ugyanis arra
lenne sziikség, hogy a felhasznalé6 munkaallomasan és a Terminal Serveren is ugyanazok a
azért nem volt lehetséges, mert a Windows XP és Vista kliensek, illetve a Windows 2003
majd késébb annak R2-es valtozatanak kernelverzioi nem egyeztek meg. A Windows 7 és a
Windows Server 2008 R2 valtozast, s6t szinergiat hoz ebbe a kdrnyezetbe: mivel
kernelverzioik megegyeznek, ezért ugyanugy kezelik a felhasznéaloi kornyezet bedllitasait,

egyforman telepitik és konfiguraljak az alkalmazéasokat.

Mire tudjuk felhaszndlni ezt a tulajdonsagot? Mivel a Windows Server 2008 R2 4t tudja venni
a Windows 7 munkaallomastol a felhasznal6i munkakornyezet megjelenitési és tizemeltetési
feladatait, igy a felhasznalo fliggetlenithetd a régi munkakornyezetétdl, igy a munkaallomasa
allapotmentes lesz. Ez azt jelenti, hogy a felhaszndl6 a munkdja soran létrehozott fajlok,
kornyezeti beallitdsok nemcsak a munkadllomason lesznek elérhet6k, hanem valamilyen
kozponti taroldon is, ahonnan barmikor elérheték. Ezek az adatok ravehetok arra is, hogy

nemcsak munkaéalloméson, hanem RDS kiszolgélon is elérhetdek legyenek.
111.6.1 Architektiara

A régi Terminal Services szolgaltatdsokat nyUjtdo €és akar az allapotmentes munkadllomas-
kornyezetet is megvalositdé RDS rendszer tobb komponensbdl 4ll, amelyek egymadssal vald

viszonyat az alabbi dbra mutatja be.
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Az abran lathato, hogy a régi terminal services szolgaltatas (Session desktop) koré épiiltek az
uj szolgaltatdsok. A vandorld profil és a mappadtiranyitdsok valdsitjak meg azt, hogy
ugyanazok az adatok legyenek elérheték RDS-en, mint Windows 7-en. A Session Desktop
nyujtja a klasszikus terminal services szolgéltatast, amely a Windows Server 2008 R2
feliiletén biztositja a felhasznald szaméra a munkavégzést. Funkcionalitdsa kiegésziil azzal,
hogy nemcsak a Session Desktopra telepitett alkalmazasok érheték el, hanem a
felhasznalonak publikalt virtualis alkalmazasok is. A Virtual Desktop (VDI) Hyper-V
kornyezeten futtatott virtualis operacios rendszer (Windows 7) konzoljahoz vald hozzaférést
biztosit. A VDI-on elérhetévé tehetok a profiladatok, az atiranyitott mappak tartalmai és a
felhasznald szamara publikalt virtualis alkalmazasok is. A RemoteApp feladata, hogy egy
kozos feliiletrél (akar weben keresztiil is) elérhetdvé tegye azokat a virtudlis alkalmazasokat,
Session Desktop és VDI hozzaféréseket, amelyekhez a felhasznalonak joga van. A teljes
kornyezet miikddését, a virtudlis alkalmazasok €s munkaallomasok életciklusanak kezelését a
Microsoft System Center termékei, az Application Virtualization, a Virtual Machine Manager,
Configurations Manager és az Operations Manager (rendszerfeliigyelet) tamogatjak. A
kornyezet RDP 7 protokollon keresztiil érhetd el, amelyet egyelére csak a Windows 7 ¢€s a

Windows Server 2008 R2 tdmogat.
RemoteApp and Desktop Connection

A Windows Server 2008-ban elérheté RemoteApp egy ablakban megjelenitette a felhasznalo
szdmara, hogy milyen alkalmazasok érhetdk el szdmara a Terminal Services szolgéltatas feldl.
A Windows Server 2008 R2-ben a RemoteApp neve kiegésziilt a Desktop Connections
résszel is, ami az 0j funkcionalitdsat is definialja. A RemoteApp ezentil nemcsak az
alkalmazésokat, hanem a felhasznal6 altal elérheté hagyomanyos RDS és VDI alapu Remote
Desktop eléréseket is megjeleniti. Windows 7-en ez a funkcid be is épiil a Start mentiibe, és a
publikalt alkalmazéasokat és mas kapcsolatokat onnan is (vagy akar az asztalra kihtizva is) el

lehet inditani (hasonldan az XP mod vagy a MED-V funkcionalitdsdhoz).
Connection Broker

A Connection Broker nem mas, mint egy olyan szolgaltatds, amely a RemoteApp mogott all,
¢és a toéle jovo kéréseket elégiti ki. A szolgéltatds biztositja, hogy a megszakadt kapcsolatok

ismét helyreallhassanak, és ugyanonnan folytathat6 legyen a munka, ahol azel6tt abbamaradt.

~ 25 ~



Biztosit tovabba egyfajta terheléseloszlast is: ha a VDI, Session host esetleg tovabbi
RemoteApp er6forrasokbol tobb is all rendelkezésre, akkor Network Load-Balancing
szolgaltatas felhasznalasa nélkiil gondoskodik arrdl, hogy mindig legyen szabad hozzaférhetd

eroforras, és a kiszolgalok egyenletesen (vagy inkabb beallitasaink szerint) legyenek terhelve.

Gateway

A Gateway biztositja azt, hogy a RemoteApp-on keresztiil publikalt alkalmazasok, session
vagy VDI kapcsolatok elérésekor a felhasznald csak ahhoz a bels6 eréforrashoz férjen hozza,
amelyet a valasztott szolgaltatas igényel. Ehhez egy biztonsagos csatornat €pit fel, amint RDP
over HTTPS protokollon keresztiil bonyolitja a kommunikaciét az internet feldl érkezo

felhasznal6 és az RDS szolgaltatas kozott.
Web Access

A Remote Desktop Web Access egy webes feliilet, amelyen keresztiil publikalhatok a
felhasznalo altal elérhetd RDS szolgaltatasok.

111.7 Windows PowerShell

A Windows PowerShell egy 1j, elsdsorban rendszergazdak szamara fejlesztett,
feladatkozpontl parancssor-rendszerhéj és parancsnyelv. A Windows PowerShell a Microsoft
NET-keretrendszerre ¢épiilve segitséget nyljt a szamitastechnikai szakembereknek a
Windows operaciés rendszerek ¢€s az azokon futd alkalmazasok feliigyeletének
szabalyozasaban és automatizalasaban.

A Windows PowerShell a .NET-keretrendszer osztalyainak egy bovithetd készletét hasznalja,
ami lehetévé teszi a fejlesztok szamara, hogy egyéni parancsmagokat, szolgaltatokat,
gazdaalkalmazasokat és eszk6zoket hozzanak 1étre.

A beépitett Windows PowerShell-parancsok (parancsmagok) lehetévé teszik, hogy a
parancssorbol kezelje a vallalat szamitogépeit. A Windows PowerShell szolgaltatéi a
fajlrendszerben vald navigaldshoz hasonléan egyszerli hozzaférést biztositanak az

adattarolokhoz (példaul a bedllitasjegyzékhez és a tanusitvanytarolokhoz). A Windows
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PowerShell ezenfeliil gazdag kifejezéselemzével és egy teljes kori parancsnyelvvel

rendelkezik.
111.7.1 Uj funkciék IT-szakemberek szamara

A Windows PowerShell 2.0 jelentés teljesitménynoveld fejlesztésekkel és 0 funkciokkal
boviilt.

o« Tobb mint 200 parancsmag segiti a leggyakoribb rendszerfeliigyeleti feladatok
elvégzését.

e A Windows PowerShell tavfeliigyelete. Tavoli parancsokat kiildhet egy vagy tobb
szamitogépnek, vagy kapcsolatot létesithet egy vagy tobb kiszolgaloval annak
érdekében, hogy tavoli parancsokat fogadhasson tobb szamitogéptél a WS-
Management protokoll hasznalataval.

e A Windows PowerShell integralt parancsfijlkezelési kornyezet (ISE) egy
gazdaalkalmazas, amely parancsok futtatasdhoz ¢s parancsfajlok tervezéséhez,
irasdhoz, teszteléséhez és hibakereséséhez biztosit Unicode-alapti kornyezetet. A
Windows PowerShell ISE szinkodolt szintaxist hasznal.

e A hattérfeladatok tamogatésa.

e Parancsmagalapu hibakereso a parancsfajlok és fiiggvények hibainak keresésére.

e Windows PowerShell-modulok, amelyek lehetévé teszik a Windows PowerShell-
parancsfajlok fiiggetlen, minden sziikséges f4jlt tartalmazo €s szabadon terjeszthetd
egységekbe torténd felosztasat és rendszerezését.

e Tranzakcidk tdmogatasa, biztositva a mindent-vagy-semmit tipusit miiveletsorozatok
teljes mértékii visszavonhatosagat.

e Uj esemény-infrastruktura, amely lehetévé teszi a feligyeletre és a
rendszereseményekre vald feliratkozast, majd az események figyelését, tovabbitasat és
a megfelel6 milvelet végrehajtasat, szinkron és aszinkron modon egyarant.

e Specialis fiiggvények, amelyek segitségével a parancsmagokhoz hasonld fliggvények
irhatok a Windows PowerShell parancsfijlnyelvén.

e Adatszakaszok haszndlatdval az adatokat tartalmazd részek elkiilonithetdk a

parancsfajllogikatol.
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e A parancsfijlok nemzetkozivé tételére szolgald funkcidk, melyek lehetévé teszik,
hogy a parancsfijlok ¢és fiiggvények flizenetei és sugoszovege tobb nyelven is
megjelenithetd legyenek.

e Teljes kort sugdfunkciok, koztiik az 1j online segitségkérési lehetdség.
111.7.2 Uj szolgaltatasok a fejlesztéknek

A Windows PowerShell 2.0 a kdvetkez6 01 szolgaltatasokkal segiti a fejlesztok munkajat:

e Tranzakciokban hasznalhatdo parancsmagok és szolgaltatok irasa. Tovabbi informacio
a tranzakciok tamogatasarol a parancsmagokban: a TransactionAvailable metodus.
Tovabbi informéaci6 a tranzakcidk tdmogatasarél a  szolgaltatokban: a
ProviderCapabilities felsorolas.

e Az objektumok kibdvithetdk a Windows PowerShell altal kezelhetd eseményekkel.
Tovabbi informacié: a PSEvent osztaly.

e Modulok és moduljegyzékfajlok irdsa, ami 6nallo, szabadon terjeszthetdé Windows
PowerShell-megoldasok létrehozasat teszi lehetévé.

e Hatékonyabb gazdaalkalmazasok irhatok a PowerShell osztaly hasznalataval. Ez az
osztaly lehetdvé teszi a parancsfutoszalag (command pipeline) létrehozésat, a
futdszalag meghivasara hasznalt futtatétér meghivasat, illetve a futdészalag szinkron
vagy aszinkron meghivasat.

e Olyan gazdaalkalmazasok irhatok, amelyek futtatotereket nyitnak meg tavoli
szamitogépeken.

e Olyan gazdaalkalmazasokat irhat, amelyek ko6zos konfiguraciot hasznaléd futtatoterek
készletét hozzak 1étre. Tovabbi informacio: az CreateRunspacePool metddus.

o Korlatozott futtatotereket hozhat létre a futtatotérben futtathaté elemek korlatozasara.

111.8 Bitlocker meghajtétitkositas

Windows Server 2008 rendszerben elérheté adatvédelmi szolgaltatds. Az adatlopas és az
elveszett, ellopott vagy a hasznalatb6l nem megfeleléen kivont szamitdégépek veszélyeire
kinal megoldast. Az elveszett vagy ellopott szamitogépeken talalhatd adatok esetében fennall
a jogosulatlan hozzaférés veszélye, akdr szoftveres tdmadds, akar a szamitégép
merevlemezének maés szamitégépre valdo 4atmasoldsa utjan. A BitLocker a fajl- és

rendszervédelmének fokozasaval mérsékli a jogosulatlan adathozzaférés kockazatat. Segiti az
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adatok végleges megsemmisitését is a BitLocker-védelemmel ellatott szadmitogépek
hasznalatbol valo6 kivonasakor vagy jrahasznositasakor.
Két f6 adatvédelmi eljarast alkalmaz:

e A merevlemezen talalhat6 teljes Windows operacidsrendszer-katet titkositasa.

e A korai rendszerinditasi OsszetevOok és a rendszerinditasi konfiguracidés adatok

sértetlenségének biztositasa.

Ezenkiviil zarolhatd a normal inditasi folyamat mindaddig, amig a felhasznal6 meg nem ad
egy személyes azonositészamot (PIN), vagy be nem helyez egy inditdkulcsot tartalmazo
cser¢lhetd USB-eszkozt, példaul egy flash meghajtot. Ezek a kiegészitd biztonsagi
intézkedések tobbszords hitelesitést biztositanak, és garantaljak, hogy a szamitdgép a helyes
PIN-kod vagy inditokulcs nélkiil nem indithato el, illetve hibernalt allapotbo6l nem oldhat6 fel.
A BitLocker az alabbi modokon segiti az adatvédelmet a rendszer offline allapotaban:

e A teljes Windows operacidsrendszer-kotet titkositasa, beleértve a felhasznaloi
adatokat és a rendszerfajlokat, tovabba a hibernalasi fajlt, a lapozofajlt és az ideiglenes
fajlokat.

o Atfogd védelem a nem a Microsofttol szarmazé alkalmazasok szaméra, melyek a

titkositott kotetre vald telepités utan automatikusan €élvezhetik ennek eldnyeit.

A BitLocker a TPM segitségével ellendrzi a korai rendszerinditasi dsszetevok sértetlenségét
¢s a rendszerinditasi konfiguracios adatokat. Ily modon csak abban az esetben teszi
hozzaférhetdvé a titkositott kdotetet, ha ezeket az OsszetevOket nem manipulaltak, és a
titkositott meghajt6 az eredeti szamitdogépben talalhato.
A BitLocker az alabbi modokon segiti el6 a rendszerinditasi folyamat sértetlenségét:
e A korai rendszerinditési fajlok sértetlenségének megdrzésére alkalmas modszert kinal,
és biztositja, hogy ezeket a fijlokat ne moddositsak artd szandékkal, példaul a
rendszerinditd6 ~ szektorba  beéplil6  virusokkal = vagy  betorést  alcazo
programcsomagokkal (rootkitekkel).
o Hatékonyabba teszi az offline szoftveralapii tamadasok elleni védelmet. A
rendszerinditdsra alkalmas egyéb szoftverek nem férnek hozza a Windows

operacidsrendszer-kotet visszafejtd kulcsaihoz.
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e Manipulacié észlelése esetén zarolja a rendszert. Ha barmelyik megfigyelés alatt
tartott fajlt modositjak, a rendszer nem indul el. Ez felhivja a felhasznal6 figyelmét a
modositas tényére, hiszen a rendszer nem a szokott modon indul el. A rendszer

zarolasa esetén egyszeru helyreallitasi folyamatot kinal.

111.8.1 Biztonsagi szempontok

Mivel a biztonsagi folyamatok a kockéazatkezelés témakoréhez tartoznak, fontos megjegyezni,
hogy a BitLocker nem tudja megvédeni a szdmitogépet minden lehetséges tamadastol. Ha
rosszindulati felhasznalok vagy programok, példaul virusok vagy betorést alcazo
programcsomagok (rootkitek), hozzaférnek a szamitdogéphez annak elvesztése vagy ellopasa
eldtt, olyan gyenge pontokat épithetnek a rendszerbe, melyek révén késobb titkositott adatokat
is elérhetnek. A BitLocker-védelem akkor is kevésbé hatékony, ha az USB-inditokulcsot a
szamitogépben hagyjak, illetve ha a PIN-kodot vagy a Windows bejelentkezési jelszot nem
tartjak megfelelden titokban.

A legcsekélyebb felhaszndloi beavatkozast igényld modszer a kizardlag TPM 1tjan
megvalosulo hitelesitési mod (vagyis ha nincs inditokulcs és PIN-kod), ami olyan szervezetek
szamara idedlis, amelyek biztonsagi hazirendjének teljesitéséhez alapszintli adatvédelem is
elegendd. A csak TPM utjan megvalosulo hitelesitést a legegyszerlibb telepiteni, kezelni és
hasznalni. Olyan szamitogépek esetén is idedlis megoldas, amelyek feliigyelet nélkiil

mikodnek, vagy feliigyelet nélkiili haszndlat soran igényelnek ujrainditast.

111.9 Windows System Resource Manager

A Windows rendszererdforras-kezeld eszkoz a kiszolgald processzorat és memoriahasznalatat
a szokéasos vagy egyéni erdforras-hazirendek alkalmazasaval kezelheti. Az erdforrasok
kezelése biztositja az eréforrdsok egyenld elosztisat az egyetlen kiszolgalod altal nyujtott
Osszes szolgaltatds kozott, illetve folyamatosan hozzaférhetové teszi a magas prioritasu
alkalmazasok, szolgaltatasok vagy felhasznalok szamara a megfeleld eréforrasokat.

A Windows rendszererdforras-kezeld csak akkor kezeli a processzor erdforrasait, ha a
kombinalt processzorterhelés nagyobb mint 70%. Ez azt jelenti, hogy az eszkdz aktivan nem

korlatozza az egyes lgyfelek részére rendelkezésre allo erdforrdsokat, ha a processzor
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terhelése alacsony. Ha a processzor-eréforras iranti igény versengést okozna, az eréforras-
elosztasi hazirendek gondoskodnak a minimalis eréforras-elérhetdség biztositasarol a

meghatarozott kezelési profil alapjan.
111.9.1 A Windows rendszereroforras-kezel6 szolgaltatasai

A Windows rendszereréforras-kezeld az alabbi célokra hasznalhato:

e Rendszereréforrasok kezelése (processzor ¢és memoria) elére meghatarozott
hazirendek alapjan, illetve egyéni hazirendek Iétrehozasa, amelyek folyamat,
felhasznal6, Remote Desktop Services munkamenet vagy IIS-alkalmazéaskészlet
szerint osztjak el az eréforrasokat.

e Naptari szabalyok alkalmazasaval kiilonboz6 idépontokban eltéré hazirendek
hasznalhatok, manudlis beavatkozas vagy Ujrakonfiguralas nélkdil.

e Az erdforras-hazirend automatikus kivalasztdsa a kiszolgald tulajdonsdgai és
eseményei (példaul fiirtesemények vagy allapotok), illetve a telepitett fizikai memoria
vagy a processzorok szama alapjan.

o Erdforras-hasznalati adatok gyljtése helyben vagy egy egyéni SQL-adatbazisban.
Tobb kiszolgalo erdforrasainak haszndlati adatai is feldolgozhatok egyetlen Windows
rendszererdforras-kezel6t futtatd szamitdogépen.

e Szamitogépcsoportok létrehozasaval a kezelni kivant tavoli asztali kiszolgalok
rendszerezésének megkonnyitésére. A hazirendek konnyen exportalhatok vagy

modosithatdk egy teljes szamitogépcsoport esetében is.
111.9.2 Az eréforras-kezelés altal kinalt elényok

Mivel a Windows Server 2008 rendszert ugy tervezték, hogy a nem operacios rendszerrel
kapcsolatos feladatok szaméra a lehetd legtobb erdforrast biztositsa, az egyetlen szerepkort
betoltdé kiszolgdlok 4altaldban nem igényelnek erdforras-kezelést. Ugyanakkor, ha egy
kiszolgalon tobb alkalmazéas és szolgaltatas is fut, azok nem kapnak informaciét a veliikk
versengd folyamatokrol. Egy rendszerer6forras-kezeléssel nem szabalyozott alkalmazas vagy
szolgéltatds tipikusan az Osszes rendelkezésre 4llo erdforrast felhasznalja a feladat
elvégzéséhez. Emiatt a tobbcélu kiszolgalokon igen fontos a Windows rendszererdforras-
kezeld vagy hasonld eszkoz hasznalata. A Windows rendszereréforras-kezeld hasznalata az

alabbi kulcsfontossagu eldnyoket biztositja:
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o Egy kiszolgalon tobb szolgéltatas futhat, mert a szolgaltatasok rendelkezésre allasa
javithatd az er6forrasok dinamikus kezelésével.
e A magas prioritasu felhasznalok vagy rendszergazddk még maximalis eréforras-

terhelés esetén is hozzaférhetnek a rendszerhez.

111.10 Secure Socket Tunelling Protocol

Az SSTP az alkalmazési rétegben miikodo protokoll, tipikusan két program kozotti
kommunikéciora felkészitve — ugyanakkor egy haldzati kapcsolaton beliil akar tobbre is
(gyakorlatilag a teljes halozatban), tehat jobban képes kihasznalni a sdvszélességet. A virtualis
maganhdlozati (VPN-) alagut egy 11j formaja. Olyan szolgaltatasokat kinal, amelyek lehetévé teszik,
hogy a forgalom athaladjon tiizfalakon, amelyek blokkoljak a PPTP- és L2TP/IPsec-forgalmat. Az
SSTP a PPP-forgalom beadgyazasahoz nyujt mechanizmust a HTTPS protokoll SSL-csatornajan
keresztiill. A PPP haszndlata erés hitelesitési mddszerek, példaul az EAP-TLS moddszer hasznalatat
teszi lehetové. A HTTPS haszndlata azt jelenti, hogy a forgalom a 443-as TCP porton keresztiil halad
at, amely portot altalanosan a web eléréséhez hasznaljak. A Secure Sockets Layer (SSL) a szallitasi
szinten nyujt biztonsagi szolgaltatasokat kibdvitett kulcsegyeztetéssel, titkositassal és a sértetlenség
ellendrzéssel. Az SSTP nem tamogatja a oldalrél-oldalra kommunikaciot, csakis a tavoli hozzaférést.

Tamogatja az IPv6-0t .
111.11 Windows Advanced Firewall

A Windows Firewall az Advanced Security MMC beépiilé modullal levaltja a korabbi IPsec
beépiild modulokat, az IP-biztonsdgi hazirendeket és az IP-biztonsagi feliigyeletet a
Windows Vista és Windows Server 2008 rendszereket futtatdo szamitogépeken. Ugyan ezek a
szamitogépek beallithatok és feliigyelhetok a korabbi IPSec beépiild modulokkal, a régebbi
eszkozokkel sok olyan 10 szolgaltatast és biztonsagi bedllitdst nem lehet konfiguralni,

amelyek a Windows Vista és Windows Server 2008 rendszerekben jelentek meg.
111.11.1 Mire szolgal a Fokozott biztonsagua Windows tiizfal?

A Windows Advanced Firewall szamos szolgaltatast biztosit a Windows Server 2008

rendszert futtatd szamitdégépeken:
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e Az 0sszes, a szamitogépbe belépd vagy azt elhagyo IPv4- és IPvo-forgalom szlirése. A
tlizfal alapértelmezés szerint blokkolja a bejovo forgalmat, kivéve, ha az egy korabbi,
az allomas kezdeményezte kérésre adott valasz (kért forgalom), vagy kiilon
engedélyezve van egy olyan tlizfalszabaly altal, amely engedélyezi a forgalmat.
Alapértelmezésben minden kimend forgalom engedélyezett, leszamitva azokat a
szolgaltataskorlatozo szabalyokat, amelyek megakadalyozzak, hogy a szabvanyos
szolgaltatdsok nem vart médon kommunikaljanak.

e Védhet6 a szamitdogépbe belépd €s abbol kilépd halozati forgalom az [Psec protokoll
révén, a halozati forgalom sértetlenségének ellendrzésével, a kiild6 és fogado
szamitogépek vagy felhasznalok azonossdganak hitelesitésével, és a titkossag

érdekében a forgalom valaszthat6 titkositasaval.

A Windows Advanced Firewall két olyan funkciot hangol 6ssze, amelyek a Windows korabbi
verzidiban kiilon voltak kezelve. Tovabba a tlizfal- és Ipsec-Osszetevdinek alapszolgaltatasai

is jelent6sen megvaltoztak a Windows Vista és Windows Server 2008 rendszerekben.

111.12 Policy-based Quality of Service

A hazirend alapu Quality of Service (QoS) komponens alapértelmezés szerint része a
Windows Server 2008-nak. Segitségével egyszeriien megoldhato a Windows Server 2008
vagy Vista-kliensek esetén az alkalmazasok savszélesség- szabalyozasa. Az Gsszes beallitas és
e bedllitdsok terjesztése is a Csoporthazirend segitségével torténik. Ennek a moédszernek
szdmtalan elonye van, a kozponti lizemeltetéstdl kezdve egészen a megfeleld gépek,
gépcsoportok, telephelyek, tartomanyok, felhasznalok és csoportjaik kivalasztisaig. Kiilon
elénynek szamit, hogy mivel a korlatozas az alkalmazasi rétegben torténik, a meglévd
alkalmazasokat semmilyen modon nem kell megvaltoztatni vagy frissiteni ahhoz, hogy ezt a
technologiat igénybe vehessiik. Képzeljiik el, hogy egy telephelyes kornyezetben a telephelyi
kliensek rendszeresen, id6zitve mentik a rendszerallapotot a kdzponti szerverre, ezzel szépen
»eldugitjadk” a WANkapcsolatot, amely aztan rendszeresen fennakadédsokat okoz az egyéb
halozati forgalomban, ezért aztan sziikségesé valik egy QoS-hazirend bevezetése. Szerencsére
a kozbiils6 haldzati eszkozok ismerik a DSCP-t , azaz a prioritasszabalyozast konfiguralhatjuk

ezeken az eszk0zokon is. Ez azért fontos, mert ha elinditjuk a Q0S-varazslot, akkor a legelso
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panelen rogton lathatjuk, hogy a konkrét savszélességértéken kiviil a DSCP értéket is
szabalyozhatjuk. Nos, mivel esetleg szamtalan QoS-hazirendiink is lehet, ezek kozott
valahogyan fel kell allitanunk egy sorrendet, és ezt a halozati eszkozokkel is kozdlni kell. A
DSCP alapjan erre egy 0-tol 63-ig terjedd savunk van, azaz minél magasabb értéket
valasztunk, anndl erdsebb lesz az adott hazirend. Miutan ezzel végeztiink, sorban kovetkezik a
korlatozand¢ alkalmazdsok megnevezése — de akar arra is van lehetség, hogy az Gsszes
alkalmazasra nézve kotelezonek allitsuk be a hazirendet, a forrds és az esetleges cél IP-
tartomanyok (IPv6 is lehet), illetve a protokollok és portok megadasaval. Tobb teendonk nem

is lesz, a hazirend a Csoporthazirend frissitési ciklusanak megfeleléen érvényre jut.

111.13 Windows Internet Name Service (WINS)

crcr

veégzd szolgaltatds, amely a szamitogépek NetBIOS-nevét és IP-cimét egymashoz rendeli. Ha
WINS-kiszolgélokat telepit a haldzatéara, a végfelhasznalok a halozati eréforrasokat a nehezen
megjegyezhetd IP-cimek helyett nevek megadasaval is elérhetik. Emellett a szamitdégépeken
és mas eszkozokon futd alkalmazasok és egyéb szolgaltatasok az IP-cimek névfeloldasara

vonatkoz6 kéréseket kiildhetnek a WINS-kiszolgalo felé.
111.13.1 A WINS-kiszolgalok altal nytjtott szolgaltatasok

A WINS hasznalata a TCP/IP-alapu hélozatok feliigyelete soran az alabbi eldnydkkel jar:

e A szamitogépek névregisztracigjanak ¢és névfeloldasanak tdmogatasat biztositd
dinamikus név-cim adatbazis.

e A név-cim adatbazis kozponti kezelése, mely megkonnyiti az Lmhosts fajlok
kezelését.

e (Csokkenti az alhaldézatok NetBIOS-alapu szoérdsos forgalmat azaltal, hogy lehetdvé
teszi, hogy a tavoli rendszerek kozvetlen keresése érdekében az ligyfelek WINS-
kiszolgalokat kérdezhessenek le.

e A halézat korabbi Microsoft® Windows®- és NetBIOS-alapu iigyfeleit is timogatja,

¢és lehetové teszi, hogy az ilyen tipusu iigyfelek tavoli Windows-tartomanyok listait
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bongésszek anélkiil, hogy minden alhaldzaton sziikség lenne helyi tartoméanyvezérlok
jelenlétére.

e A szolgéltatas tdmogatast nyajt a DNS-alapu iigyfeleknek, melynek koszonhetden
azok megkereshetik a NetBIOS-er6forrasokat a WINS-alapu keresés integralasanak

bevezetésekor.
111.13.2 A WINS-Kiszolgal6 dsszetevéi

A WINS két 6 Osszetevoje a WINS-kiszolgalok és a WINS-iligyfelek. Néhany konfiguracio
WINS-proxykat is alkalmaz.

A WINS-kiszolgalok kezelik a WINS-ligyfelek regisztracios kéréseit, regisztraljak a neveket
és az IP-cimeket, és azzal valaszolnak az tgyfelek NetBIOS-névlekérdezéseire, hogy
visszakiildik az tligyfélnek a lekérdezett név IP-cimét, ha az megtaldlhatd6 a kiszolgalo-
adatbazisban. A WINS-kiszolgéalokat ugy is konfiguralhatja, hogy az adatbéazisainak (amelyek
tartalmazzak a NetBIOS-szamitogépnevek IP-cimekre valod leképezését) tartalmat mas WINS-
kiszolgélokra replikalja. Ha egy WINS-iigyfél (példaul egy munkadllomas) el6szor indul el a
halézaton, a szamitégépnévnek és az IP-cimnek az elsddlegesként bedllitott WINS-
kiszolgélora regisztracids kérésként torténd kiildése kozvetleniil torténik. Mivel a kiszolgalod
regisztralja ezeket az {lgyfeleket, ezért az adatbazisban szerepld iigyfélrekordok
tulajdonosanak is tekintheto.

A WINS-adatbazis tarolja a halozat NetBIOS nevek és IP-cimek kozotti leképezéseit. Ha a
WINS-kiszolgalokat azon replikacids partnerekkel konfigurdlja, melyekre az adatbazis
tartalmat ,,athelyezi”, a helyi kiszolgalon taladlhaté adatbazis tartalma replikdlodik a
replikaciés partner kiszolgdlojdra. Ha a replikacids partnerek ,lehivasra” vannak
konfiguralva, akkor a tavoli WINS-kiszolgalén taldlhatdo rekordokat a rendszer a helyi
adatbazisba masolja. A WINS Microsoft Management Console (MMC) segédprogramban a
WINS beépiild modul, mas néven WINS konzol hasznalataval allithato be, hogy a replikacios
események milyen id6kozonként kovetkezzenek be.

A WINS konzol emellett a WINS-adatbazis kezeléséhez, megtekintéséhez, biztonsagi
mentéséhez és visszadllitdsdhoz sziikséges eszkozoket is biztositja. Készitsen biztonsagi
masolatot az adatbazisrol minden alkalommal, amikor a WINS-kiszolgalon a tobbi f4jlrol

biztonsagi masolatot készit.
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Halézat inditasakor vagy ahhoz torténd csatlakozaskor a WINS-ligyfelek megkisérlik
regisztralni neviiket a WINS-kiszolgalon. Az ligyfelek ezutdn — ha sziikséges — tavoli nevek
feloldasara vonatkozo kéréseket kiildhetnek a WINS-kiszolgalonak.

A WINS miuikodését engedélyezd tigyfelek olyan szamitogépek, melyeket a WINS-
kiszolgalok kozvetlen hasznalatdra konfigurdltak. A legtobb WINS-iigyfél tobb NetBIOS-
névvel rendelkezik, melyeket a halézaton vald hasznalathoz regisztralni kell. Ezek a nevek
kiilonféle tipust halozati szolgaltatasok kozzétételéhez sziikségesek, mint amilyenek példaul a
Messenger vagy a Munkadllomas szolgéltatas, melyeket az egyes szamitogépek a halozaton
beliili mas szamitogépekkel valdo kommunikacid soran hasznalhatnak.

A WINS-proxyk olyan WINS-ligyfélszamitogépek, melyek mas, a WINS szolgaltatas
kozvetlen hasznéalatdra nem képes szamitogépek helyett végeznek miiveleteket. A WINS-
proxyk segitenek az utvalasztasos, TCP/IP-alapti halozatokon taldlhatdo szamitogépekrdl
érkez6 NetBIOS-névfeloldasi kérelmek megvalaszolasaban.

A legtobb szamitogép alapértelmezés szerint a NetBIOS-névfelolddsi kérelmek
megvalaszolasara, valamint NetBIOS-neviik regisztralasira nem tudja a WINS-szorast
hasznalni. A WINS-proxyk bedllithatok ugy, hogy ezek helyett a szamitogépek helyett
figyeljen, és hogy a szorés altal fel nem oldott neveket lekérdezze egy WINS-kiszolgalorol.

A WINS-proxyk csak az olyan halozatok esetén hasznosak vagy sziikségesek, melyek csak
NetBIOS-szorasu (vagy b-csomodpontt) tigyfeleket is tartalmaznak. A legtobb halézaton a
WINS hasznalatat engedélyezd tligyfelek fordulnak eld, igy a WINS-proxykra altalaban nincs
szlikség.

A  WINS-proxyk figyelik a b-csomépontd NetBIOS-névszolgaltatas funkcidit (név
regisztralasa, feloldasa €s lekérdezése), €s képesek valaszolni a tavoli és a helyi haldzaton
nem hasznalt nevek esetén. A proxyk a helyi szorasokra vald valaszadashoz sziikséges adatok

megszerzése érdekében kozvetleniil a WINS-kiszolgalokkal kommunikalnak.
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IV. Osszefoglalas

A Windows Server 2008, ahogy a fenti részekben taglaltam manapsag a legkorszeriibb,
megbizhatobb ¢€s legjobb valasztas, ha szervergépekre akarunk operacios rendszert valasztani.
Bar késobb napvilagra keriilt néhany hianyossaga, ahol tdmadhatd, de a fejlesztok az R2
érkezésére kijavitottak ezen hibak nagy részét, gondolok itt példaul az SMB tdmadhatosagara.
Fontos tudnunk tovébba, hogy kliens oldalon nem tdmogat minden operacios rendszert, ha
nem Microsoft termékrdl van sz6 mar nehezebb egy Windows Server 2008at futtatd szerverre
felcsatlakoznunk, raadasul néha az egyszerii felhasznaléonak meggytilhet a baja a NAP-pal is,
hiszen ha nem elég ,,egészséges” a szamitogépe, nem biztos, hogy meg tudja oldani, hogy
kikeriiljon a karantén zonabol. A Hyper-V nagy segitség a halozat tervezésében a
rendszergazdak szamara, az Active Directory Uj hasznos kiegészitokkel boviilt a felhasznaldk
konnyebb csoportositasa érdekében. A Server Core telepitési opcid egy nagyon jo megoldas a
szervergép tamadhatatlansaganak novelésére. Ezen kiviil a megerdsitett tlizfal és a meghajto
titkositas is segitségilinkre van.

Remélem, hogy dolgozatom felkeltette par érdeklodd figyelmét, és elég informéciohoz

jutottak elolvasédsa utan ahhoz, hogy e termék mellett dontsenek.
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VI. Koszonetnyilvanitas

Koszonettel tartozom témavezetomnek Dr. Krausz Tamasnak a szakmai instrukciokért,
valamint a konyvekért, amelyeket biztositott a szZiamomra, hogy minden eszk6zom meglegyen,

egy tartalmas, Iényegre toré szakdolgozat irdsaban.
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