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Bevezetés

Mibél ne venné ki manapsag az informatika a maga régzérervezetek tikodésében
elengedhetetlen az informacié technoldgia jelens gépekkel ellentétben itt nem csak a
meghibasodasok okoznak problémat. Ellenfeleink @ridk meg betdrni a hal6zatunkba,
belépni a szerverlnkre, ledonteni azt, virusokkedfierttzni vagy informaciot szerezni a
vasarldinkrol, alkalmazottainkrél. A tamadasok sziminden iranybdl jonnek: béls
emberekil kezdve, ferdzott weboldalakon keresztil kdlsVirtual Private Network-6n

(VPN) keresztul kapcsolod6é emberekig, a halozalbahsebezhét gépeket vagy
szervereket érkdzvetlen tAmadasokon at. Ma mar a szervezetekée&tt| fliggetlendl kell
egyre komplexebb atvizsgalasi kdvetelményekkel smsr@znitik.

Tudhatjuk, hogy mennyire lényegesek a szerveragalchelyes iikodésében és
feltorekvéseben. Az adatok, amiket tarolnak, agatdtasok amelyeket nyujtanak, az életet
ado vért jelentik a cég ereiben. Az pedig a midatank, hogybrt alljunk a birtokunk korul,
megvédve a kitsvagy bel$ tAmadasoktol, az 6sszeomlastol, és biztositseledbrzésen,
hogy mi minden indokolt Iépést megtettiink a szémikeivédelme érdekében.

A Microsoft Windows Server 2008 tervezésekor vélgztonsag volt a kbzéppontban, egy
sor Uj, valamint tovabbfejlesztett technologia &dhnalasaval, amelyek igy kialakitottdk a

szilard alapjait, segitve ezzel minket az Uzledtten.

A Microsoft Windows Server 2008 a Windows Serveerdgios rendszer kbvetkiez
generaciojat képviseli. Maximalis iranyitasi ledsgiget nyujt az informatikusoknak az
infrastruktara fol6tt, ugyanakkor folyamatos reri@zlésre allast és felligyeleti letsdgeket
kinal. Ez minden eddiginél biztonsagosabb, meghdtteés robusztusabb kiszolgal6-
kornyezetet eredményez. A Windows Server 2008diyel a szervezetek szamara, hogy
helytl fuggetlentl minden felhasznalénak garantaljaléze minden szolgaltatasanak
elérését. A Windows Server 2008 ezenkivil résziesesapos informécidkkal szolgal az

operaciés rendszéir diagnosztikai lehéségeket tartalmaz.

A Windows Server 2008 a dijnyertes Windows Sen@&¥32operacios rendszer sikerére és

ergsségeire, valamint a Service Pack 1 csomagbamésdows Server 2003 R2 kiadasban



foglalt Ujdonsagokra épil. A Windows Server 2008rdmn sokkal tobb, mint pusztan a
kordbbi operacios rendszerek csiszoltabb valtoZa¥indows Server 2008 a
leghatékonyabb platform az alkalmazasok, halézésokebszolgaltatasok szamara a
munkacsoportoktdl kezdve egészen az adatkézpontédidgkes és értékes 0 és tokéletesitett

funkciokkal egésziti ki az alap operaciés rendszert

2008. februar 27-én jelent meg, csaknem 5 évveliel a Windows Server 2003 utan.
Fejlesztése soran 2007. majus 16-aig Longhorn kdanéolt ismeretes, mig a Microsoft
akkori elndke, Bill Gates bejelentette hivatalogétea Windows Server 2008-at a WinHEC
konferencian. Magyarorszagon a termékbejelentd3d8 tharcius 5-én kerdlt sor, a Lurdy-

hazban.

A Windows Server 2008 kodbazisa a Vistaéval megalyezért architektirajukban és
funkcionalitdsukban is sok kdzds vonas talalhat&b2os kddbazis miatt a Windows Server
2008 automatikusan tartalmazza a Vista technolpizionsagi €s menedzsment terén hozott
tjdonsagait, mint példaul az ujrairt haldzati pkoltverem (networking stack), benne nativ
IPv6, nativ vezeték nélkili halozat, sebességizsisagi fejlesztések; tovabbfejlesztett
lemezkép-alapu telepités, kiszolgalo-konfigurakasigszaallitas; tovabbfejlesztett
diagnosztikai, rendszerfelligyeleti, eseménynapl@aglentéskéssiteszkozok; Uj

biztonsagi funkcidk, mint a Bitlocker és az ASLFletlenszedr cimterilet-kiosztas);
tovabbfejlesztett Windowsitfal biztonsagos alapértelmezett beallitasokkdET.N

Framework 3.0 technoldgidk, mint a Windows Commatio Foundation, Microsoft
Message Queuing és a Windows Workflow Foundatiovaliba alacsony szinkernel-,
memoriakezelési és fajlkezelési fejlesztések. Agsezor- €s memoriaeszkdzok kezelését a
Plug and Play eszk6z6k mintajara oldottak meg,ledia hardveren leh&té téve ezek menet
kozbeni cseréjét (hot-plugging). Szintén Iélétvalt a rendszer &orrasainak dinamikus
felosztasa, azaz a Dynamic Hardware Partitionirigden hardverparticiohoz sajat memoria-,
processzor- és I/0O host bridge eszk6zok tartozmakk fliggetlenitve vannak a tébbi

hardverparticié eszkdzéit



A Windows Vista és Windows Server 2008 védelme

A biztonsag egyik legalapabb szintjén a tékezr két 6 kategoriabaigithetjik: Targyak,
amelyeket megvédink, és dolgok amel§ekiegvédijik. Ezek hasznéalatara keril a sor,
hogyha autentikalunk (ellénzzik, hogy kik vagyunk), felhatalmazunk (belépésgjot adunk
valamire) vagy ha ellémzink valamit (végigkovetjik, ki hova lépett be)ajik a fogalmak
alapveben nagyon egyszidek. A targyak, melyeket védink, a fajljaink. Akilkkem védeni
kell, a felhasznalok. Az autentikacio (authentioal}j felhatalmazas (authorization) és az
ellendrzés (auditing) ezen fajlok és felhasznaldk koltsiasat vizsgaljak. Azaz ilyen modon
folytak régebben az események; de egyes ediyslzeendszerekben még ma is ilyen
eszk6zok allnak rendelkezésre. Akarhogy is, a Wivgjda a biztonsagrél van szé,
mérhetetlen gazdag eszkozrendszerrel rendelkeZéhaAsznaldk nem egyster
felhasznaldkeént jelennek meg, mashogy torténiksatobasuk. Elég gyakran talalkozhatunk
biztonsagi meghatalmazasokkal. A Windows szohaatitzn ezek nem feltétlen egy-egy
konkrét embert jeldlnek, hanem akar csoportokay wagmitdgépeket. Ezek a
meghatalmazasok akarmik lehetnek, amik kapcsolatbbhatéak a SID-del (biztonséagi

azonositd) vagy jogot adnak valahova taftbelépésre.
Felhasznalok:

Egyszetien csak egymastol kilonb®egyedek, amik bejelentkeznek a szamitdgépen.
Alapjaban véve ezek valamilyen médon kapcsolatizh&idak a biztonsagi

meghatalmazasokkal.

A felhasznaldknak két csoportja van: helyi(loca)t&tomanyi(domain). A helyi felhasznalok
a lokalis SAM-ban kerilnek leirasra (Security AcctsuManager). Minden Windows-alapu
szamitogép rendelkezik SAM-mel, ami tartalmazzaduatt gép felhasznaléit.

Rendszerint Ugy hiszik, hogy a tartomanyvedarek (Domain Controller, DC) nincs helyi
SAM-uk, mivel nem helyi felhasznélok. Ez nem igAzartomanyvezéflkhoz is tartozik
helyi SAM. Alaphelyzetben két féle felhasznald hiite Adminisztrator és Vendég. A vendég

le van tiltva alap beallitasok mellett.



A Windows Server 2008-ban az alap engedélyezdiasehald az adminisztrator. (Kivéve
egy Cougar kédnévWindows szervert, egy kisebb, Uizleti szerver \@aza Server 2008-nak,
hivatalos nevet nem jelentettek be.)dEbejelentkezés az adminisztratorral torténik. Wimslo
Vista alatt az adminisztrator le van tiltva €s ceaggyon korlatozott kortilmények kdzott
tudjuk hasznélni. Mindkét esetberbsen javallott Uj felhasznalokat bejegyeztetni mimde
egyes embernek, akik iranyitjdk az megadott gépeigyha kovetjik az élrdsokat, ez
szabaly, Libenson, 2006.) Egy felhasznal6 egy ersh@t, személyes tulajdona. Hogyha az
adminisztratoroknak nem igazgatassal, iranyitdsgatsolatos dolgot kell ellatniuk,

szUkséglk lesz egy nem adminisztrator felhaszfiéka.

A masik fajta felhaszndl6i fiok a tartomanyi felknélo. A tartomany a DC-ben kerdl leirasra,
és barhonnan lehet hasznalni a tartomanyom bBel@ditartomanyi fiokoknak jeledsen tobb
tulajdonsagaik lehetnek a helyiekhez képeétdbb szemantika toébb tulajdonsagba burkolva,
szervezeti kdrnyezetben, példaul telefonszamokaiggimek, stb. A tartomanyi felhasznaléi
fiokok sokkal hasznosabbak a hal6zatban, mivel saamitogépeken keresztil lehet

hasznalni. Tartomanyban tortéfelhasznald Iétrehozas megkdnnyiti a kezelést is.
Szamitogepek:

Val6jdban a szamitogépek csak egyfajta felhasznalbictive Directory-ban ez killéndsen
igaz, ahogyan az ordldési modell is alatdmasztja.

felhasznalo

szervezeti ember
felhasznal6
szamitdgeép

Oroklsdési hierarchia, a szamitdgépek és felhasznaldkskégtaral.




Néhany érdekességet észrevehetiink az abrabol skegelahogyan azt lathatjuk is, az

Active Directory minden osztalya a csucsbél ereal6jAban a csucs is a csucs alosztalyaként
van szamon tartva. Masodszor, a felhasznal6 aezetivember osztalybol ered. Harmadszor
—és ez a legérdekesebb része a dolgoknak- a sgépetda felhasznalobdl szarmaztatjak.

Mas szavakkal, az objektum-orientélt kifejezésesmnk, hogy a szamitogép egyfajta
felhasznald. Az, hogy a szamitégépeket ennyire emddekezeljik, nagyon sok értelmet

nyer, ha be tudjuk latni, hogy muszaj emberekkéatlni azokat, mivel gyakorlatilag

ugyanazok a jellentik.

Csoportok:

Ne feledjuk, vannak fajljaink, amelyeket el szeégtek érni. Az operaciés rendszer hagyja
jova ezt az elérési kisérletet azzal, hogy élieima jogainkat. Nagyon régen, a kezdetek
kezdetén az operacios rendszert tef\vanberek felismerték, hogy nagyon kezelhetetlenné
valna a helyzet, ha minden egyes fajlhoz jogokadeénénk minden felhasznal6 szaméra,
akinek sziiksége van az elérésére. A probléma megpial |étrejottek a csoportok, amik
tagjai a felhasznaldk lettek. Ez feljogosit aragyjogokat rendeljink a csoportokhoz, a
felhasznaldkon tul. A csoport nem lehet egy felhakz, de még mindig egy biztonsagi
meghatalmazas, azonositoval, mint a felhasznalék&@witbgépek. A Windowsban egy
felhasznald sok csoport tagja lehet, és a dolgsikikcsoporthoz kapcsolnak jogokat.
Egymasba illesztett csoportoknak is vannak jogagkni korlatozassal. Egy nem-
tartomanybdl szarmaz6 iranyitonak csak két fajtgpogja lehet: beépitettek s a helyiek,
amiket az adminisztrator definial. Azonban az Aetidirectory-ban hat fajta csoporttal
taldlkozunk: beépitett tartomany helyi-, globalimjverzalis csoportok; valamit a felhasznal6
altal definialt tartomany helyi-, globalis- és uarzalis csoport. Tartomany helyi
csoportjainak csak é&forrasokra oszthatnak ki jogokat, de azok tartatmszak
felhasznaldkat, univerzalis- és globalis csoporthiémilyen megbizhaté tartomanybdl vagy
erdsbsl, mint ahogy a tartomany helyi csoportjai a stgétomanyukbdl. Egy globalis csoport
csak felhasznaldkat és globalis csoportokat tagalhmat a tartomanybdl, ahol definialtak, de
hozza tartozhat jog barmilyen étekli tartomanybdl, aminek tagja, vagy megbizhatioleil.
Az univerzalis csoportok felhasznaldkat, univeiszadis globalis csoportokat barmilyen
tartomanybdl tartalmazhatnak. Egy univerzalis csmadk barmelyik megbizhat6 tartomany

vagy erd ersforrasaihoz lehetnek jogai.



Szolgaltatasok

Az allanddé vita a host alap(izfalakrdl éveken at tartott. Rengeteg embéed a termékeiket
eladok azon vitatkoztak, hogy a host alajafdlaknak a kimed forgalmat is meg kellene
szirnie ahhoz, hogy érjenek is valamit, mert azzalkvachaldzatot egy veszeélyt jelént
szamitogeém. Objektiven ramutattak, hogy ha egy szamitogé&zégt jelent, a rosszindulatu
szoftver mar jelen van, és képes arra, hogy tjussgy kikapcsolja a host alapizfalat
teljesen. Természetesen, ha a veszélyt jekertftver egy alacsonyabb jogokkal rendetkez
alkalmazason keresztil jutott fel a gépre, ez aném helyénvald. Az elmult években a
Microsoft jelends idot toltott el azzal, hogy alacsonyabb jogokkal fatiéalmazasokat
inditson, de egy szolgaltatas mas szolgaltatasslatnyit, amit az adott felhasznalé futtat, és
barmit megtehet, amit egy szolgéltatas. Eppen dzgéigzolgaltatas_A forgalmat bonyolit a
tizfalon keresztil, de szolgaltatas B nem tud, stelg® B atveheti szolgaltatas A-t
mindaddig, amig azonos felhasznal6 alatt futnalgyHaezelhei legyen ez a probléma, a
Microsoftnak sziksége volt egy megoldasra, hogghkagtarsitson a folyamatokhoz, vagy
még specialisabban, a szolgaltatasokhoz. Mindeilg&@tatasnak van egy azonositoja, ami
arra vald, hogy jogokat parositsunk hozza. Azzagyhmegijeldljik, mely jogokat tiltunk egy
azonositdhoz, biztositjuk, hogy a biztonsagi meglhazasok be legyenek nyujtva egy
kérelem inditasakor, figyelmen kivil hagyva, hogiele mas jogok tartoznak ahhoz a
dologhoz. Hirtelen értelmet nyert, hogy kildehost alapuiizfalak sfiréjét hasznaljuk egyes
helyzetekben, agyhogy ézfalak a Windows Vistdban és Windows Server 20Q8+har
tamogatjak azokat. Alaphelyzetben blokkolja a szlbdgasok kifele mahforgalmat, kivéve,
ha azokon a portokon megy, amire amugy is szuke@ga szolgaltatasoknak. Ez egyenesen

akkora biztonsag, amekkorat csak elvarhatunk adiapt] tizfalaktol.

Biztonsagi azonositok (Security Identifiers)

Korabban mar emlitésre kertlt, hogy a biztonsagimtalmazasok azok onallé egyedek,
melyeknek lehetnek biztonsagi azonositojuk (SIDysjakSID-6l viszont még nem volt szé.
A SID altalaban véve a meghatalmazas numerikugzeptacidja. A SID tulajdonképpen az,
amit az operacios rendszer belll hasznal. Amikgrfellpasznaldhoz, csoporthoz,

szolgéltatashoz vagy barmi mashoz biztonsagi jogattank, az operacios rendszer beirja a

rrrrr



Osszesitésben annyi mondhato el, hogy a biztonségihatalmazasok és a SID-ek képezik az
alapjat a Windows biztonsagnak. A SID-ek az aldpskfivek, ezek segitségével

ellendrizzik, hogy engedélyeziink vagy tiltunk egy hozezgeé
Autentikacios tar

Barmikor, amikor hitelesitenek benntinket, valamily@rmaban tarolni kell, hogy futasi
idében dssze lehessen vetni, hogy a hitélesibe 1ép be, amikor meghatalmazast ad. A
tarolasi médok eltérnek attél fugen, hogy milyen tipusba tartoznak az autentikaBkagy
a tervedk hogy épitették meg a rendszert. Szamos tarolddjarvan az autentikalasnak, a
Windowsban leginkdbb a jelszavas védelem az dltierggyakrabban hasznélatos, mint a

memoriakartyak, okos kartyak.

A memoriaval rendelkezkartyak a tandsitvanyon alapszan@k.maguk tartalmazzak a
titkos részét a tanasitvanynak. A hiteléséndszer, ez esetben egy Active Directory
tartoménya tartalmazza a publikus részt. Ezértkangagy kartyat hasznalunk, semmiféle
kartyaval kapcsolatos titkot nem kell tarolni a RBen. Ez a kartyak hasznalatét a jelszoéval

szemben egysz#bé teszi bizonyos helyzetekben.

A jelszbéknak, gyakorlatilag minden implementaciajai elérhet, az megosztott titok. A

titok, amit a felhasznal6 a bejelentkezéshez hadsan&gyetlen és ugyanaz, mint amikor a
szerver a felhasznalo beléptetést autentikaljartiBzélszavak elég érzekeny titok, és védeni
kell 6ket. A korai idbkben a megosztott szamitdégépes rendszerekberzavjakstisztan
szovegkent voltak tarolva egy széveges allomanyhaokban a rendszerekben még nem
igazan volt cél, hogy tavol tartsa a kivilallokaelszavaktol, mivel csak az emberek egy kis

csoportjanak volt belépési joga a rendszerbe.



Titkositas és a Hash-elés

A titkositas angol elnevezése (Encryption) a kgpédia szébdl ered, ami g6l betire
ugyanaz, mintha azt mondanank, hogy rejtett ir&itkasitas egy folyamat, mely soran
kriptografiai modszereket felhasznalva rejtiinkzéveget vagy alakitunk olvashaté formabal
(sima sztveghl) egy rejtett, titkosirt formara. A titkositas éédasa (Decryption) ellentétes

irdnyu folyamat.

Amig a titkositas a kriptografia hasznalataval rataegy olvashatatlan, de visszairhato
formaba konvertal, addig egy szoros kapcsolatbahfiyamat, a hash-elés célja az, hogy a
sima szOveget egy olvashatatlan és visszafordfthattormaba konvertalja. A hash-t példaul
annak elletirzésére lehet hasznalni, hogy 6sszehasonlits@sirkatszéveget. Hogyha
mindkett) ugyanazt a hash-t generdlja, az egy elég nyondak jmogy azt feltételezzik, a
két szoveg megegyézA hash-re jellemitovabba, hogy joval kisebb (a sima szbveg

aranyaban &), mint egy titkositott szoveg.

Ot alapved médja annak, ahogyan a Windows a jelszavakati@atobgy autentikalni tudja a

felhasznaldkat a Windowsba valé bejelentkezéshez:

LM Hash

Az LM hash nem is egy hash tulajdonképpen, habpéithasonlé tulajdonsaggal bir. Ez egy
egyiranyu folyamat, altaldban bé&lazonositasra hasznaljak, akarcsak a LMOWF funkciét
(LanManager One-Way Function). Se a Windows Vigstaba pedig a Windows Server
2008-ban nem taroljak alapértelmezéskeént és néasznaljak a haldzaton keresztil toétén
autentikaciora. Habar meg kell jegyezni, a koran®diws verziokban mind taroltak és
atorokitették. Taldn emiatt érdemes lehet tisztddanm az LM hash rikddésével. Vegylik
észre, hogy mind a Windows Vistaban, mind pedigiad®vs Server 2008-ban be lehet
allitani, hogy az autentikaciot LM hash-sel tarptja az algoritmus gyenge pontjai miatt nem

ajanlott a hasznalata.
NT Hash

Amikor 1993-ban kijott az etsWindows NT, egy Uj jelszétarolasi modszer letetajtve.
Joval egyszérmechanizmussal, mint az LM hash.



Jelszo6 Ellefirzés

Ha mar dolgoztunk a Windows Active Directory korngthen, valdsziileg észrevehettik,
hogy magunkkal hozhatunk egy tartoméany alaponalsatbtt laptopot, €s autentikaltathatjuk
magunkat egy tartomanybeli fiokkal, annak ellenbogly nem tartozunk a tartomanyba. Ez a
kis varazslat egy olyan valaminek koszoheamit jelszé elleérzésnek hivnak. Ez a fajta
ellensrzés egy helyi masolata a tartomanyi jelszé haskiséamit arra hasznalunk, hogy
lok&lisan csatlakozzunk. Az elmult években a tarkddg@inkabb a jelszo ellénzésekre
dsszpontositottak. Ennek lekiizdésére a Windowsivast és Windows Server 2008-ban a

jelszo ellewrzés szamitasa meg lett valtoztatva.
A Memodria

Amikor egy felhasznalo bejelentkezik vagy valamilyerminal szolgaltatast vesz igénybe, a
Windows tarolja a jelsz6 hash-sét (az NT hashsshaéarra van bedllitva, hogy tarolja, akkor
az LM hash-et is). A hash-et a memoéria egy pontgétia, ami csak az operaciés rendszer
szamara elérhét és természetesen barmelyik folyamatnak, ami Giggonlik, mint egy
operacios rendszer. Amikor egy felhasznalé a h&kégaolyan efforrasahoz probal
hozzaférni, ami autentikaciot igényel, az operaosbsiszer ezt, a memoriaban eltarolt hash-et
fogja hasznalni az autentikélasra. Ez az ami ésféeteszi az egyenes autentikaciét a haldzati
er6forrdsokhoz. Mihelyt a felhasznalé kijelentkezilgyazarolja a munkadéllomast, a memaoria

emlitett része automatikusan tisztul.

Visszafordithat6 Titkositas

Végul, a Windowsnak van egy bedllitasi Iéiséige, hogy a jelszot visszafordithatéan
titkositott szovegkent tarolja. Amikor ilyen médtaroljuk a jelszavunkat, vissza lehet irni
sima szdveggé. Nyilvanvaldéan ez azt jelenti, hagymilyen betérés nem szikséges. A
visszafordithato jelszavak tarolasa alaphelyzekbean kapcsolva, és altaladban csak két
esetben hasznalatos. Egyik, hogy ez sziksége#zdraybs régebbi autentikaciés protokollt
hasznalunk tavoli belépésre, ilyen példaul a CHABwa Digest protokollok. Masodik, hogy
ez szukséges, ha tovabbi bonyolultabb vizsgalats#eetnénk a jelszavakkal végezni,
miutan azok bedllitasra keriltek. Példaul valanmilgeervezet azt szeretné leefienni, hogy
a jelszavak tartalmaznak-e bizonyos szavakat. Avezetnek visszairhatd formaban kell

tarolnia a jelszavakat.



Autentikacios Protokollok

Talan a jelszavak taroldsanal kicsit fontosablahagyan azokat utdna felhasznaljak.

A jelszavak a feljogositok éket hasznaljuk arra, hogy autentikaljak a felhakzraa
szamitdégéphez. Hogyha a felhasznalo bejelentkegikhelyi fiokra, a folyamat elég
egyszei:

1. A felhasznaldé a Secure Attention Sequence-t (S88,is ismert, hogy harom ujjas
tisztelgés, Ctrl+Alt+Delete) hasznélja, hogy fglidy a bejelentkez parbeszédablak. Ez
elinditja a Local Security Authority Sub-Systemdspert (LSASS), az Iétrehoz egy Uj
munkamenetet és betélti a WinLogon-t ebbe a munkatbe. A WinLogon sorjaban betolti a
LogonUl-t.

2. A felhasznald beirja nevét és jelszavat.

3. A WinLogon folyamat felhasznalja a jelszot, hasgi-egy NT hash-be, megkeresi a
felhasznaldnevet a helyi SAM-ben, és 6sszehasaalitiNT hash-t azzal, ami tarolva van a
felhasznaldnak. Ha azok egyeznek, a bejelentkezées.

4. Ha al-authentikacios csomagok telepitve vannsgémitogépre, akkor a bejelentkezési
informaciok tovabbi feldolgozasra tovabbitdédnak4&ak. Kilonben a user32.exe

meghivasra keril, és befédik a felhasznalo kérnyezete.

Ez a folyamat elég egyenes, mert egész vegig kesegi biztonsagi csatorna a Logondl-t
kezdve, ami beveszi a sima szdveget, amit a feti@&begépel, az ellérzésig. Azonban ha
az autentik4ciot a halézaton keresztil megy végkiar ez a folyamat kicsit bonyolodik,
mert azzal is t@dni kell, hogy az autentikacidés igények atvitelegfiedels legyen a kliens

géptl, ahol a felhasznalé ul, a szerverig, ami a fiokolatbazisat tarolja.

A jelszavak és az autentikacio egy nagyon érdekétet. Nem kell egy autentikalashozoert
embernek lennink, hogy Windows szervereket kezkljde elég hozzaértés kell az
alapfogalmakhoz, hogy intelligens dontéseket hokautentikalassal kapcsolatban.

A kezeléssel kapcsolatos rossz dontéseknek kosi@mheem egy haldzatot tettek tonkre
vagy tortek fel. Csak azzal tudunk megindokolt @8eket hozni a birodalmunk védelme

erdekében, ha van elég elképzeléstink az auterdik#@kiodeséd.
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Személyes értékek

Megvédhet targyak

Barmilyen dolog, amire vonatkozdan |étezhetnek godfsagok. A legvaldsziibb eset,

amivel dolgozhattunk eddig, az a fajl volt. Az NTESidszerekben a fajlok és a kdnyvtarak
mind rendelkezhetnek hozzajuk tarsitott jogosutikikgl. Gyakorlati kérdésként, a jogok
tulajdonképpen a fajlrendszer meta-adataban tanalgchem magaban a fajlban — de ez egy

olyan technikai kérdés, ami nem szamit egy rendsd@inisztratornak.
Kllénb6ad dolgok, melyeket meg szeretnénk védeni, a kovékkbshetnek:
= F3ajlok
» Konyvtarak
» Registry kulcsok
= Active Directory objektumok
= Kernel objektumok
» Szolgaltatasok
= Szalak
» Folyamatok
» Tizfal portok (Gjonnan a Windows Vistaban és Wind@&esver 2008-ban)
»= Windows alloméasok és asztalok

Security Descriptor-ok

Minden megvéderidtargynak van egy kozos tulajdonsaga: van hozzapsktva egy
biztonsagi leir6 (SD). Az SD egy olyan dolog, anmden a targyhoz kapcsolt biztonsagi
informaciét tartalmazza. Abrazolasa egy 5 sorokzah, soronként 32 bit informéacioval.
Melybél 4 sor mutatdkat tartalmaz, a tulajdonosra, a cgogn, SACL-re mutatd (System

Access Control List) és DACL-re mutaté (DiscretipnAccess Control List).
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Felhasznalo Fiok Felugyelet (UAC)

A szamitogép nyujtotta lehietégek szinvonalanak emelkedésével, mint példaki ban
tranzakciok végrehajtasa, online vasarlasok lebidtdga, személyes informaciok tarolasa és
megosztasa, egy sor Uj fenyegetés sziletett ansagoa. A Windows userek nagy szamban
adminisztrativ jogokkal hasznaltak a szamitogépittegyha ezek a felhasznalok véletlendl
valamilyen rosszindulatt szoftvert (malware-t) pélettek a géplikre — aminek igy
adminisztratori hozzaférése volt — gyakorlatilagniétehetett. A Windows Vistdban és
Windows Server 2008-ban Ujonnan megjelent User dac@ontrol (UAC) arra lett tervezve,
hogy a ,legkisebb jogusag” elvét tekintse alapr@sak éppen elegeéithozzaférést biztosit
ahhoz hogy elvégezziik a feladatot. Ez a beépdeitrasztratort kiveve minden felhasznalét
érint. Ez egyszéen hangzik, de széleskiwaltoztatasokat foglal magaban, egészen az

operacios rendszer magjaban.

Mi az az UAC?

Az UAC abban segithet, hogy megakadalyozzunk Ktetén valtoztatasokat a szamitdgépen,
azzal, hogy a cselekménye torténését el felhasznald jovahagyasat kéri. Amikor egy
magasabb jogokkal felruhazott felhasznalo Iép Waradows Vistaba vagy Windows Server
2008-ba, két hozzaférési token kerll kiosztasrateles hozzaférdistoken és egy

korlatozott szabvanyos felhasznaldi hozzaférésnokgy s#r6 folyamat elveszi az
adminisztrativ jogokat, és kikapcsolja az Adminigtiy csoport Biztonsagi Azonositokat
(SID-eket), eredményil adva a korlatozott szabvarigthasznaloi hozzaférés tokent. A
szabvanyos felhasznaloi tokent azutan arra haszimagy elinditsa a Windows asztalt
(explorer.exe) és a tovabbi gyermek folyamatokétvé{kezésképpen minden alkalmazas a
szabvanyos felhasznaldi tokennel indul alaphelyagtBs csak akkor fog teljes hozzaférés
tokent kapni, amikor egy adminisztrator jogokkdiamza fel. Figyeljink arra, hogy mivel egy
alkalmazas 6rokli a szijke jogainak szintjét, azért ha a skieljes kofi jogokkal fut, az Uj
gyermeke azt fogja 6rokolni anélkil, hogy kérnéagedélyeket az adminisztratortdl.
Példaul, ha adminisztratorként parancssorbdl in#ialkalmazasokat, mindegyik

adminisztratori joggal fog elindulni.
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Mi Uj a Windows Vista SP1 és Windows Server 20083JjAban

Uj csoporthazirend beallitas: UlAccess alkalmazasibléptetése Secure Desktop hasznélata
nélkal.

Ez a beallitas lehé&¥é teszi az UlAccess alkalmazasoknak (példaul Remssistance), hogy
a secure desktop indittatasait kikapcsolja. Ami&olJIAccess alkalmazas befejebtt, azok
automatikusan Gjra engedélyezésre kerlilnek. Ekégyelmes megoldas mindazon
vallalatoknak, amik a Remote Assistance-re szamlktamgy gondoskodjanak a
végfelhasznalok asztali segitségnyujtas tamogatagar a beallitas alaphelyzetben ki van

kapcsolva.

UAC felszdlitasok csokkentése ha fédjeletet hajtunk végre Windows Explorerrel.

Ha a felhasznal6 egy védett teriileten hoz létreappat, a felhasznalot csak egyszer
kérdezzik meg a létrehozasrol és elnevékésr egy kétszeres kérdés volt a Windows Vista
RTM-ben.

Tdbb, mint 40 UAC-hoz kapcsol6d6é kompatibilitdstets alkalmazas
Az UAC team az alkalmazast fejle§zeam-mel k6z6sen 40-nél is tébb () alkalmazast

gyartott, ami segit a Windows Vista és Windows 2RO@ patibilitdsanak néveléseben.

UAC a gyakorlatban

Az UAC kezelése nem olyan nehéz, mint amilyeniiekét. Egy szervezetnél valo
kibontakozasunk javarészt attol fligg, hogy a szwvmilyen biztonsaggal kapcsolatos
koveteléseket tamaszt, és hogyan valositja me{kséges politikat azok kielégitésére. A

biztonsagi értéki fliggsen jo, jobb, legjobb megoldasokat lehet felsorolni.

Gyakorlatban j6

A felhasznalot Admin jovahagyassal futtatja. Ha agyninisztrativ felhasznalénak magasabb
jogokra van sziiksége, a vallalat UAC politikajaadeényszeriti, hogy érvényes
adminisztrator felhasznalénevet és jelszoét ir belyett, hogy a hozzajaruldsos parbeszéd
ablakon kattintana. Ez a bedllitds megakadalyozziketéktelen felmagasztalast azon csekély
szamu esetben, amikor a felhasznalé gazdatlany|dagnunkaallomasat. A biztonsag

novelése érdekében megkovetelhetjik a Ctrl+Alt+@2dbdlentyiikombinaciot barmilyen

13



fentebb mibsités elvégzéséhez. Ez az adminisztrativ jogololgaanak beirasat még

biztonsagosabba teszi.

Gyakorlatban mégjobb

Koveteljik meg, hogy a felhasznaloknak, akiknek mismtratori jogokra van sziksége,
legyen két fiokjuk: egy szabvanyos fiok a mindenrwselekvésekre, akarcsak az e-mail
olvasas, és egy az alkalmi adminisztratiweletekre. A szabvanyos felhasznald beléphet, és
ha sziikséges, jogokat emelhet az UAC meghatalnradidimtasaval. Ez nem a
legszerencsésebb eset, mert igy a felhasznalosmaiyanyos, mind adminisztratorbjeigos
modban futtatja az alkalmazéasait a munkameneté&bbiztonsag novelése érdekében a
vallalat arra kényszeritheti a felhasznalot, hogteled legyen hasznalni a gyors
felhasznaldk kozotti valtast (Fast User SwitchifgS) amikor csak egy magasabb jogokat
igénylé miiveletre kerill a sor. Annak ellenére, hogy FUS abkkztonsdgosabb, megvannak
a maga hatranyai. A biztonsag novelése érdekélet@sanegkovetelhetjik a

Ctrl+Alt+Delete billentyikombinacié hasznalatat.

Gyakorlatban a legjobb

Minden felhasznalét szabvanyos felhasznalokénathittAz informatikai osztalynak igy azt
kell elfogadni, hogy a szabvanyos felhasznalokitatémossagban nem lesznek jogaik ahhoz,
hogy alkalmazasokat telepitsenek. A Windows nygnt telepitéssel kapcsolatos szolgaltatast,
ami neve a Microsoft Software Installer (MSI) SeeviTovabba a Group Policy Software
Installation (GPSI) bvitmény leheivé teszi, hogy alkalmazéasokat osszunk ki a
felhasznaldéknak azok interakciéjanak szikségessélgél.

Az UAC valoszirileg a legtobbet targyalt jellegzetessége a Winddistanak. Még a rivalis
értékesid tigyfelek hirdetéseinek is témaja. Nehéz elddrtiegy altassuk vagy
idegeskedjink, a Microsoft konkurensei mar méghdtdsabban hirdetik a termékiket, mert
a Windows tul biztonsagos. A régi allapot, amikdelhasznalok adminisztratorként
tevékenykedtek, elfogadhatatlan és orszagos malaar@nyhoz vezetett. A jévegy iranyba
vezet, a felhasznaldk csak akkor hasznélnak admtiatds jogokat, ha sziikséges. Az UAC
egy lépés ebbe az iranyba, de csak akkiddaik, ha az emberek hasznaljak. Kivehetjik a
részinket az informatikai 6koszisztéma védelmébamlyan szoftvert vasarlunk, amely

tamogatja ezt a funkcidt, és olyat visszautasitaniely nem.
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Thizfal

Aki akkor szlletett, amikor még a zenét analdg favam vinilre rogzitették, az emlékszik
hogy a szamitégépeket folyamatos internet kapcgél&til, de egyéaltalan még csak
hél6zathoz se kapcsolva hasznalta. Ahogyan manapisalgzati technoldgia a laborbdl a
szobankba koltozik, ugy kezdik az emberek felfagnilletéktelen hozzaférés és sima szdveg
alapu kommunikacios protokollok kovetkezményeityddl, mintha egy elképesgzkihivast

jelenb macska-egeér jatékot jatszanank gonosz céllal oSarjofiak tal gyakran az egerek.

Az els tiizfalak a ké§ '80-as években jelentek meg valaszként a biztars#grésekre, mint
példaul a Morris féreg. A koraiizfalak a mostani fejlesztésekhez képest egiiskeroltak:
Atengedték vagy blokkoltak a bejdvorgalmat attol fiigen, hogy milyen informacié volt a
csomag fejrészében, gondolni kell itt a forrasdRigy a port szamra. Nem kodvették nyomon
a kommunikéacié sorrendjének allapotait a kdzpoakbhat megbizhato kiszolgaldja és a
masik oldali anonim kozo6tt. Az éitiizfalak alaposak voltak — megértették a csomagok
normal sorrendjét, amiket arra hasznaltak fel, hetgpitsék és megtartsak a kommunikaciot
két befogadd host kdzoétt. Ezutan felbukkantak az&éd) alkalmazasi réteg protokollok:
Tulajdonképpen megfigyelték a csomag tartalmaalrads forgalom utan kutatva. Példaul
egy Webszervert védiizfal megvizsgalhatott eqgy HTTP kérést egy tavaimistl kapva,

hogy elddntse, az egy legitim kérés valamilyen édiaagy egy kisérlet, hogy veszélyeztesse
a szervert. Az alkalmazasi rétegbélifalak emiatt nagyon kifinomultak lettek; barki aii,
hogy a Microsoft Internet Security vagy az AccelieraServer (ISA Server) mit csinal

amikor egy olyan szervert védelmez, ami a Micro&dfice Outlook webes hozzaférését latja
el, az felismeri mennyire &eljesek a technika lehitegei.

A rengeteg mobilkészllés és egyre komplexebb hthlézzhitektirak miatt, ahol
nélkilézhetetlen Gzleti informaciok aramlanak avamos interneten keresztul, a legtébb
szervezet a host alapizfalakat is telepiti. Az autentikacio és a titkasittechnologiak is
jelenbs meértékben fejidtek. A tavoli kiszolgaldk is biztonsadgos kapcsokait épitenek Ki
mar, kbészonhéen a Transport Layer Security (TLS)-nek, InterneykEexchange (IKE)-nek
es egyeb protokolloknak. Szamos moédon képesektédddkm a felhasznalokat; és titkositani
is képesek a halozat forgalmat, a Protocol Sec(iftsec), Secure Hypertext Transport
Protocol (HTTPS) és egyéb protokollok hasznéalatévdVindows Server 2008 a legtdbb
ilyen protokollhoz tamogatast nyuijt.
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A megndvelt biztonsagu Windowéztal

A kapcsolat kiépitésének leis€ége minden(tt jelen van. A legtdbb szamitdégép ceak egy
helyi hdl6zathoz kapcsolodik, de az InternetheMisdeniitt nagysebessgégezeték nélkili
halozatok és mobil felhasznaldk vannak, kitéve duaie-ek és mérhetetlendl kibocsatott
spam aradatok gazdajaul szolgalo internet nyujiasaelynek. Még a jol kezelt hal6zatok
szerverei is veszeélynek vannak kitéve a visséattazdk miatt, akik a laptopjaikkal
csatlakoznak, amik az utjaik alatt megdetidtek; a konzulensek és vasarlok miatt, akik a
hal6zat megosztasat kérték, és természetesenmisk#il belé emberek miatt is, akiknek

akarmilyen indokkal is, de a leiib érdekik, hogy kihasznaljak az Gzleti rendszestink

Ezen okokbdl kifolyolag érdemes fontoléra vennioagthalapuizfalak hasznalatat a
Windows Server 2008-ban, hogy még egy védelmi getlesgolgaljunk a mély védelmi
vonalunkon. A megndvelt biztonsagu Windowsfal egy kétiranyu dgével van ellatva, ami
segit a nem kivanatos forgalom bejutasatél megvédedszer futd folyamatait, és
megakadalyozni a veszélyt jelérdzerverek tamadasait a hal6zatunk tovabbi résaein.
Windows tizfal és a Internet Protocol Security (IPsec) kesseléele lett épitve az MMC
konzolba (Microsoft Management Console), hogiyizdalak a hal6zat-védelmi stratégidnk
alapkoévei lehessenek.

A Windows tiizfal javitasai

Jobb kezedifelllet

A legjelentsebb Ujitas az Uj grafikus keéfdlulet, hogy a Windowsditfal helyi- és Active
Directory-n keresztlli tartomanyalapu csoport piddianak kezelése koénnyebb legyen. A régi
vezérbpultbeli elem, a Windowsizfal még mindig nyujt belépést az alap vedénbz. Az

Uj felhasznaldi kezéfelllet a Microsoft Management Console (MMC) kormoEpil be. A
helyi beallitasok kezeléséhez jogunk van a meghéwabnsagu Windowdizfal

konzoljaban, az adminisztrativ eszk6zok mappabara lBeépllés része tovabba a
csoporthazirend szerke§#tonzoljanak, az Active Directory tartomanybeli peghazirend
szerkesztése miatt. Fejlesztések torténtek tovalrtedsh.exe-ben, a command-line-ban a
tuzfal és IPsec kezelése miatt. A netsh parancéviglty az advfirewall arra vald, hogy a

tuzfal beallitasait irhassuk be vagy hogy a szeneggjaba telepitést bonyolitsuk le.
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A Windows Service Hardening

Bar rengeteg lépés tortént, hogy megvédjik magukablgaltatasokat, egy tamadé
val6sziriileg még mindig talal valamilyen médot, hogy kihadmm egy Windows
rendszerbeli szolgéltatast. Ha egy szolgaltatéséhpsztetett, a Windows Service Hardening
segit, hogy szamos modon cstkkenteni lehesseratakit: Aiizfal blokkolja a rendellenes
viselkedést, példaul egy szolgaltatast, ha nenekelh hal6zatra csatlakoznia és HTTP
forgalmat lebonyolitania.

Kifele irAnyuld forgalom Sirése

A Microsoft 0j szerverének operaciés rendszerdliggmsen hasznalja a kifele iranyuld
forgalom s#rését azzal a technikaval, hogy szolgaltatasokddkbl a haldzati kapcsolatok
kezdeményezésében, kivéve azokat amelyekre szikaagehelyes ikodésehez. Ha egy
szolgéltatast masok kihasznalnak valamilyen céllam lesz joga dizfal atkonfiguradlasahoz
anélkul, hogy figyelmeztetné a felhasznal6t, mexggman neki tiltva aiizfal beallitasok
moédositasa. Alaphelyzetben azigfal minden egyéb kiméncsomagot engedélyez. Meg
lehet valtoztatni az alap viselkedést, hogy blojdminden kimea forgalmat, de nem
ajanlatos, mert 6rakat, napokat, de talan hetékéetiink el azzal, hogy kitalaljuk a

kivételeket, amiket engedélyezni kell, hogy a seengy niikddjon, ahogyan kell neki.

Eqgyéb szabalyok

A Windows Server 2008-ban és Windows Vistabaifzéat mind a kifele és mind a befele
irAnyuld forgalomra be van kapcsolva. Az alapekrist blokkolva van a legtobb bejév
forgalom és engedélyezve a legtdbb kitheh tizfal tamogatja barmilyen IP protokoll szam
sziréseét, ellentétben a régebbi Windows X#fdllal, ami csak a Transmission Control
Protocol (TCP), User Datagram Protocol (UDP), éstarnet Control Message Protocol
(ICMP) forgalom s#rését tamogatta. Leliesteglink van egyedi beallitdsokra, amikkel a
forgalmat blokkoljuk vagy engedélyezzik IP cimekzralataval, IP protokoll szamokkal,
Active Directory szolgaltatas felhasznaldk és cstgktkal, rendszer szolgaltatasokkal, UDP

és TCP forras és cél porttal, specifikus interfkkek és ICMP-vel tipus és kod szerint.
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A helyének tudataban lé\profilok

A Windows tizfal elbnyt kovacsol a TCP/IP Uj tulajdonsagabdl, ami apdalat, hogy a
hal6zat mihez csatlakozik veremdpan tarolja. Szabalyokat és beallitasokat
konfiguralhatunk mindharom profilfajtdhoz: TartonyaRrivat, Publikus. A tartomanyi profil
lép életbe, ha minden a haldzatba tartozo gép atddak van Active Directory
tartomanyvezééje. A privat profilt akkor haszndljadk, ha mindertiakhalozat a
rendszergazda altal ki lett valasztva, mint priaatjt fizfal véd. Publikus profilrél akkor
beszéltiink, ha a szamitogép kozvetlenll kapcsokikternethez, vagy a hal6zat nem

privat vagy tartomanybelinek lett definialva.

Felhatalmazas a szabaly kikerlilésére

Bedllithatunk olyan szabalyokat, hogy egyedi szégeépek valamely csoport szamitogépei
kozul kikeruljék masiizfalak szabalyait az IPsec authentikaciot felhadsan&z azt jelenti,
hogy blokkolhatunk egy bizonyos fajta forgalmat den més kiszolgélotol, de
engedélyezhetjuk par rendszer kivalasztasat, amift korlatozast figyelmen kivil hagyjak
es hozzéaférnek a blokkolt szolgaltatashoz. A syaliainég specifikusabbak lehetnek, ha azt

is hozzavesszik, hogy milyen portok vagy prografogiadhatjak a forgalmat.

A Windows fizfaldnak kezelése

A vezérbpultbdl elérhat Windows tizfal applet csak par alapédbeallitas modositasaban
tud segiteni, a javitott funkciék modositasahozegmdvelt biztonsaga Windowszfal MMC
konzoljat kell hasznélni, vagy a csoporthazireretlezszé MMC konzoljat, de a netsh
paranccsal parancssorbdl is elvégedhatbeallitAsok. A megndvelt biztonsagafal

konzoljaval nem csak a helyi kiszolgalo, de tagathmitogépeket is konfiguralhatunk.
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IPsec (Internet Protocol Security)

AZ IPsec alapjai

Az IPsec (Internet Protocol biztonsag) egy ny#ipaimelyet az adatszallitdé hal6zatok
védelmére hasznalnak az illetéktelen behatolasdémsitas ellen. Ezt az autentikacios
protokollok, adat titkositas és digitalis alaira&oknbinacidjaval éri el. Amikor két host IPsec
alapu kommunikaciot indit, a kezdetkor kiépitengy kiztonsagi kapcsolatot. Az egyes
fazisban vagyd eljarasban, a host autentikal egy masikkal, aekdtzisban vagy gyors
eljarasban a hostok egyeztetik, hogy milyen protokat fognak a halozati fogalom digitalis
alairaséra illetve titkositasara hasznalni. Mindsmmagon jelezhetiink, hogy a fogadd host
biztos legyen benne, semmilyen mdédon nem lett mbédoés megbizhaté forrasbdl érkezik.
Barmelyik csomagot titkosithatjuk, hogy megvédjikaaatot a cél kiszolgalotodl eléen

barki hozzaférésék Az IPsec szabalyait beallithatjuk, hogy ezenehéul formak

valamelyikét vagy mindegyikét megvaldsitsa.

Az IPsec autentikacidja

A biztonséagi kapcsolatok egyezményesen az IKE rihetekey Exchange) protokollt
hasznaljak, ami magaban harom masik protokollaladz: ISAKMP, Oakley és SKEME. Az
IKE-en keresztll a két host megallapodik, hogy @emtikacios Uzenet hogy fog feléptilni és
cserébdni. A hostok az autentikaciot tobb fajta moédoeliggezhetik, beleértve a
kovetkedket:

= Kerberos version 5 Ha a két host azonos Active Directory @dn talalhato, a
Kerberos-t hasznélhatja a koélcsonds autentikacidHagznalata idedlis, ha nincs
PKI-nk (public key infrastructure) és a megbizaistoknak nincs ezen éna kivilre

kiépitett kapcsolata.

= Digitalis igazolas Ha a hostoknak egy robosztus PKI-hez kell csalak®z a
megfeleb autentikalasmodszer. A Windows XP és kidshi verziéi a Microsoft
operacios rendszereknek automatikusan tamogaigmaalasok elosztasat, ami a
legtobb ebt igényk kihivasa a nagy PKI kezelésének: elosztott igandaAmig
mindegyik hostnak van egy igazolasa egy mas akglizhatonak vélt Certificate

Authority (CA) altal alairva, addig az masnak iseautikalhat.
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= Elére megosztott kulcsokEzen modszer tAmogatasa csak az IPsec szabvargldak v
megfelelés miatt kerllt be. Az egyetlen helyzetibeam ennek a mddszernek van
ertelme, amikor fejlesztjik és teszteljik az IPs&@zirendiinket. Minden host, aki ebbe
a hazirendbe beletartozik, kéteben rendelkezik egy ugyanolyan kulccsal. Mint
ahogy tobb felhasznal6é ugyanazzal a jelszévalysessz Otlet, tobb gép kozotti

azonos kulcs megosztasa autentikacio céljabdl is.

Az IPsec kommunikaciok fajtai

Az IPsec kommunikacio két modban térténhet: vagansport vagy Tunnel maod.

A Transport mod megfelél ha azt szeretnénk, hogy tébb szamitogép IPseasenaljon
egymassal. Ebben a mddban a két host egy masilitaaitikal az els fazisban, aztan

megegyeznek a forgalom alairas és titkositasiaslgrol.

A Tunnel mod alkalmas a hely a helyhez csatlak@qiz&olatok védelmekor, amik egy nem
megbizhatd hal6zaton mennek keresztll, mint pélaauiternet. Mas szavakkal a két host
egy-egy kapu, ami forgalmat iranyit a helyek kézAtkapuban a kimehforgalom
titkositasra kerl, és a masik kapuhoz lesz ellgjldhol dekédoljak és eliranyitjak a léels
hél6zatban a végleges helyéhez.

A Windows Server 2008 Uj képességei

A Windows Server 2008 szamos Ujitast hozott azdR=e€n, ezek a kdvetkélz

Integralt tizfal és IPsec bedllitas

» Egyszetisitett IPsec hazirend és beallitas

= Javitott IPsec autentikacio

= Javitott terhelés kiegyensulyozas €s csoportosiettver tamogatas
= Kliens-DC IPsec védelem

» Beépitett IPv4 és IPv6 tamogatas

= A Network Access Protection (NAP) integracidja

= Tovabbi bedllitasi lehéséggel a védett kommunikaciéhoz
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= Uj kriptogréfiai tamogatas

» Halozati diagnosztika keretrendszer tAmogatas

Network Access Protection

A Network Access Protection (NAP) egy platform, éailyszeriti a rendszer egészségenek
eléfeltételét a hostokon ahhoz, hogy engedélyezveslegyhalozati éforrasokhoz a
hozzaférése. A NAP biztosithatja, hogy a rendstegree tegyen egy bizonyos korsistgi
szintnek és bedllitasi kovetelményeknek, mint pdldéizfal allapota. A NAP azt is
biztosithatja tovabbda, hogy konkrét szoftver, pél@datimalware telepitve legyen és
naprakész legyen. A Windows Server 2008-ba be \kaépive a szerver komponensek,
amelyek sziikségesek a NAP-hoz. Szintugy NAP Klieist, mint ahogy a Windows Vista,
Windows XP és Windows Server 2003 — habar az utiétiii 2008-as Microsoft frissitéseket
igényel. Az egészségi hazirend definialja, melgditések, antimalware alairasok, szoftver
verziok, biztonsagi- és egyéb beallitasok szuksdgasNAP kliensen, hogy az elérhesse a
halozati ebforrasokat. A feltételeknek eleget nemdaeendszereknek csak limitalt halozatbeli
hozzaférése van, ahol olyan valtoztatasokat teketimeilyeneket csak sziikségesnek
tartanak, hogy eleget tegyenek a feltételeknek.

A NAP mikoddése

A NAP ugy lett tervezve, hogy az adminisztratorlliggassa, milyen kdvetelményeknek kell
megfelelni, ezért az aktualis beallitds az admirasartol fligg, habar a NAP alapja ugyanaz

marad. A nikddési elv a kovetkéz
» Egészségi allapot validacio. Egészségi kdvetelniétslgsitése
= Bedllitasok (példa: IPsec, 802.1X, VPN, DHCP)

A feltételek teljesitése alapjan, a felsorolt b&gdlok egyeznek (autentikalt 802.1X, VPN

kapcsolat az intranettel, ...) besoroljuk a NARkét:
» Feltételeknek eleget téykorlatlan kapcsolat

» Feltételeknek eleget nem tevimitalt kapcsolattal. Nem feltétlendl jelentitabogy

virust tartalmaz vagy egyéb fenyegetést a klieasal jelenti, hogy nem feleltek meg
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a beallitasok a feltételeknek, emiatt egy maga&abkazattal allna szemben az
intranet. A korlatozott hal6zat fizikailag vagy Ikgilag értend — példaul IP si6,
statikus rootolas, ACL vagy VLAN.

A legtobb intranet komponensek és készilékek hgéer&everéke. Az adminisztrator
felmenthet szamitégépeket az egészségi feltét@ekobyanokat, amiknek korlatlan
kapcsolatra van szuksége, régebbi Windows verzidkelyek nem is tamogatjak a NAP-ot.
A nem NAP kompatibilis szamitogépekre kilon szatdllyothat a rendszergazda a teljes
elérés érdekében. Célsizerzonban frissiteni ezeket a rendszereket NAP kohilssé.

A NAP sziikségessége

A szamitogép folyamatosan ki van téve a tejre@ros szoftverek, malware-ek
fenyegetettségeinek. A NAP kézpontilag meghatatepdszségi kdveteléseket tamaszt,

hogy a privat hal6zatot megvedje a tamadasoktol.

A malware és kihatdsa egy véllalati szamitdgépen

Szomoru tény az életben, hogy a modern szamitéggdlegiséges kornyezetek. A hasonld
szamitdgépes haldzati technologiak, amik csomoamétkili kommunikaciot tesznek
lehetivé levelezésre, fajl kildésre, Webes elérésre, szkikvannak hasznalva a malware-ek
altal, hogy belépjenek és megtazenek sebezhegépeket. A malware Ugy van tervezve,
hogy a felhasznal6 tudta és beleegyezése néllgjlitgpn a szamitdgépre, abbdl a célbal,
hogy kart okozzon, adatokhoz hozzaférjen, a sz@@gtdevékenysegéirjelentést kildjon és
igy engedélyezzen egy masik szamitogépet, hoggydvaz irdnyitast. A malware formailag
megjelenthet Virusként (programok, amik mas géfled@armaznak, a halézaton vagy média
cseréléseken keresztil terjed) Trojaiak (malwarbed&rejtve mas programokba, amiknek
amugy mas céljai vannak) Spyware-ek (malware, alj@dyzi és jelenti, ahogyan a
szamitogépet hasznaljdk) vagy Adware-ek (malwane hardetéseket jelenit meg a
felhasznaldnak).

Az internet egy kiuléndsen veszélyes dvezet, ahpbhggnge szamitdgépet percek alatt
tamadhatnak és féthetnek meg cim- és portvizsgalé malware-ek. Azowiit hal6zatok

szintén veszeélyes kornyezetet alkotnak, nem csaket és portot vizsgalé malware-ek
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veszélyeinek vannak kitéve, de hal6zatbobjimlamely gépre mar eleve installalt

malwere-eknek is, tréjai technikaval, e-mailen vagyyenes szoftvereken keresztil feljutva.

A privéat, szervezeti hal6zatok, ismertebb nevikdimgranetek, kevesebb veszélynek vannak
kitéve, mivel jellem#en nem csatlakoznak az internethez. Tovabba, lelgiala vallalati
hal6zatban, egy IT csapat rendelkezik malware édigesztett szoftverrel. Ennek ellenére a
véllalati hal6zatok még mindig ki vannak téve garalapu szoftverek tamadasainak, amiket

a felhasznaldk toltenek le az interneten keresztiil.

Ahogyan a malware bejut a vallalati hal6zatba

Jellem®en az ilyen hdlozatok nincsenek kdzvetlen kapdsatatiz internettel. Létezik egy
kisebb szamitdgép csoport, amelyek kozvetlenll $@pdik, hogy szolgaltassa az internet
kapcsolatot a felhasznaloknak vagy Uzletfeleknelegddbb intranetbeli szamitégép
szeparalva van az interngtelkerit rendszerekkel, példaulzfalakkal, proxy szerverekkel.
Ennek ellenére a kovetk@z ki tudjak jatszani a proxy szerverek ésfalak altal biztositott
elkeritést:

» Trdjai alapu virusok, melyek kod formaban kerulfedkazutan végrehajtasra a
szamitégépen A vallalati hal6zat felhasznaléi nem szandékdsshatnak virust e-
mailbdl, web oldalakrdél, barmilyen fajlbél, amit az intetl téltottek le. Az
e-mailben tortéé fajlcsatolas kdzkedvelt modszere a tréjai alapusdk

terjesztésének.

= Mobil szamitdgépek, melyeket lehet mozgatni éshalazatokhoz csatlakoztatni —
Nyilvdnval6 példa a mobil szamitdégépre egy lap®felhasznalé hazaviszi a
laptopjat, Uzleti utakra hurcolja, valamint egyélivanos helyekre, ahol van vezeték
nélkili halézat. Mindenegyes alkalommal, amikor reeréllalati halozatra
csatlakozik, felvallalja a kockazatot, hogy héldzainti virusoknak teszi ki a
szamitogépet.

= Alkalmazottak tavoli eléréseAmikor az alkalmazottak tavoli kapcsolatot hasnaél
hogy a vallalat hal6zatdba kapcsolodjanak, akkgikiolag kapcsolddni tudnak,

mintha egy ethernet k&belt hasznalva a vallaldfizs egyik switch-jéhez
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kapcsolédnanak. Ezen a fajta kapcsolaton kereazriérvezet haldzati szint
virusoknak lehet kitéve.

= Vendég szamitégépekdmikor a szervezet vendégemint példaul tanacsadok,
eladdk vagy Uzleti partnerekszamitogépeikkel csatlakoznak szintén virustanwkdas

veszeélyeinek teszik ki a halézatot.

Malware tAmadéas

A malware-nek kdzvetlen anyagi kihatasa is lehsdlazati munkara, mind az internetes,
mind a bel§ hal6zatokra, a bizalmas informaciok kiszivarg&zallemi tulajdon elvesztése,
savszélesség felhasznalasa és a malware altaététilgépek hasznalhatatlansaga miatt,
tovabba az id miatt is, amit az eltavolitasukra forditani kélimalware hél6zati

kommunikacidkat rombolt szét a multban, és megviehatség, hogy a jdsben is fog.

A megndvelt biztonsaggal rendelke?/indows tizfal az 0j host alapdizfal, ami szorosan
integralddik az IPsec-cel és a NAP-pal. Hasznaliaizolacios szabalyokat a NAP-pal és
IPsec-cel kapcsolatban, hogy megveédijiuk a szerveagietencialisan veszélyes halozatbeli
host-oktol. Javitdsok torténtek az RRAS szolgataa is. Ezeket a technoldgidkat mind
hasznalhatjuk, hogy &egitsiik a kommunikéciot a haldzati host-ok kdzoikozben a

gonosz kezek veszélyeztetéseit minimalizaljuk.

Szolgaltatasok

Mi a szolgaltatas?

Annak a megértése, hogy egy szolgaltatas mibemkbkik egy normal alkalmazastdl fontos,
hogy megértsilk magukat a szolgaltatasokat. A légkdicrosoft altal telepitett Windows
szolgaltatas DLL-ek és EXE-k formajaban édibek be, a \System32 kdnyvtér alatt
helyezkednek el, de barmelyik érvényes helyi maghdjnyvtaraban lehetnek. A
szolgéltatasok a 0. munkamenetben indulnak, a rends egyitt, adatvégrehajtas mégek
(Data Execution Prevention, DEP) ki van kapcsoBi®-del egyitt (SERVICE security

identifier) valamint a f4jl- és registry virtualiaié is ki van kapcsolva.
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Service Log-on Account

Minden szolgaltatashoz tartozik egy service loggooount, ami meghatarozza azdleges
biztonsagi kérnyezetet, amiben a szolgéaltatasiineépitett service log-on account-ok a
helyi rendszer, helyi szolgaltatas és halézatigdltdtas; de az adminisztratoroknak és
fejleszttknek joga van csinalni és hasznalni 0}, sajat ateoti A jogok, meghatalmazasok és
eléjogok account-hoz csatolasa egybdleges (de nem egyedili) médszere annak, hogy
meghatarozzuk milyen helyi vagy hal6zatbetiferrashoz tartozé hasznalati jogai vannak
egy szolgaltatasnak. A szolgaltatasok hasznalhatf@epitett service log-on account-okat,
vagy hasznélhatnak érvényes helyi- vagy tartomdngbeount-ot. A Windows-ok korai
verzidiban minden Microsoft altal 1étrehozott szitgtas a helyi rendszeren futott. Sajnos ez
a politika nem koveti a legkisebb jogusag elvétWdows XP-6l kezdve a Microsoft a
jobban korlatozott helyi szolgaltatasok és halézatigaltatasok létrehozasat tamogatja, é€s
lassan elkezdte Iépésenként kbvetni a legkisehbnoagellt, a szolgaltatasok fejlesztése és
telepitésekor. A Windows Server 2008-ban a szatidbk 58%-a fut a helyi rendszeren, ezt
koveti a helyi szolgaltatas 26%-kal, végul 16%-&#&lalozati szolgaltatas.

A service log-on account-ok arra val6ak, hogy saliégasokhoz autentikaljunk helyi vagy
tavoli e6forrasokat. Az SPN (Service Principal Names) aalé vhogy egyérteliien
azonositson egy szolgaltatast, elfogadva egy kotisautentikacios a kliens alkalmazas és a
szolgéltatas kozott. A szolgéaltatasoknak, amelyekbkros autentikacot szeretnének

hasznalni, rendelkeznitk kell egy vagy tobb SPNangérvice log-on account-hoz csatolva.
Tamadasok a szolgaltatasok ellen

Mivel a Windowsnak sok-sok szolgaltatasa van, megomatikusan indulnak a rendszer
minden egyes bootolasakor, a rosszindulati hackediik, hogy ezek nagy valdsiggggel

érhebek el, emiatt gyakran célozzak ezeket.

A Blaster féreg

Talan a leghirhedtebb Windows szolgéltatas tamaddégynevezett Blaster féreg volt. A

Blaster a Windows DCOM RPC egyik ismert gyengeséypuffertilcsordulast tamadta a
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Windows 2000-ret vagy Windows XP-t hasznalé szagéip@ken. Habar a gyengeség ismert
volt és egy Microsoft biztonsagi frissités is rdkdeésre allt, a Windows gépek nagy
szazaléka mégsem volt frissitve. A védelem hiany&uyy félreértett elgondolas is
hozzajarult, miszerint a "jol beallitott” kerlldtizfalak megakadalyozzak a Blaster féreg
betdrését az kozosségi haldzatba. A Blaster fagggnikddott, hogy csatlakozott a DCOM
RPC szolgaltatdshoz a TCP 135-6s portjan és edgrpilEsordulason alapul tAmadast
idézett eb. Amikor a szolgaltatas tulcsordult, a Blaster ¢gn@zzaférést adott a helyi
rendszerhez egy veszélyt jelémendszernek, Uj shellt inditott a TCP 4444-esjgonres
letoltdtte a féreg maradék részét az UDP 67-eopdrETP-t hasznélva. A trdjai Ujrakrealta
magat egy msblaster.exe fijlban, ami bekerilt a registry egyik automatioulindulo
helyei kdzeé. A virus Ujrainditotta a szamitogépetikezdte hasznalni a frissen megszerzett
hostot, hogy mas gépeket is megferion.

Amikor a Blastert dlszor jelentették, sok szervezet lassan reagélglreiéles kérokben azt
hitték, hogy a megfeléen konfiguralt keriletiitzfal, ami nem engedélyezi a TCP 135-0s
portjan a bejod forgalmat, meg fogja allitani a Blaster texéseit a helyi szamitogepeken.
De aztan fetizott gépek csatlakoztak a k6zds halozatba VPN-k&ezsztll valamint mar
elézéleg fertzott laptopok is csatlakoztak a "védett” kbzos hatba, kirobbantva a Blastert
a biztonsagi frissitésekkel még nem rendeikediozatbeli gépek sokasadgan. Eqydzsbtt
szamitdgép gyorsan tovabb terjesztette a férgatdadt sebezhéigépeit. A Blaster

sebezhéi gépek szaszainak, ezreinek mediatséért feléls orakon belll. A helyrehozo
folyamatokat tovabb nehezitette, hogy egy ehheezd@pdo, Nachi névre hallgaté féreg lett
kifejlesztve par napon belil, ami egy félrevézeissitési merénylet volt a gyenge gépek
ellen. A terv szerint megféiti a sebezhétszamitdgépeket, hasonlé médon, mint ahogy a
Blaster tette, és azutan kisérletet tesz a Bléstizeseit meggatolo biztonsagi frissités
telepitésére. Szerencsétlensegikre a Nachi Iétdajp annak, hogy miért nem szabad
automatizalt malware-t hasznalni a szamitogépdsgmak megoldasara, a szamitégép
birtokosanak beleegyezése nélkil. A Nachi alajaretirra utasitotta a halézat gyenge gépeit,
hogy tbltsenek le egy biztonsagi frissitést, miggszerre, elnyomva ezzel a halozati
eréforrasokat. Amikor feltelepitette a frissitéstjgsen hibasan, gyakran abban az allapotban
hagyta a rendszert, hogy védelmezi a sebékbetA Nachi véguil tobb problémaért és

Uzemszinetért volt felé, mint a Blaster virus.
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A Microsoft a Blaster utan jelefg valtoztatasokat hajtott végre éveleteiben,
agresszivabbd tette a kitakaritast és automatadlizonsagi frissitéseket a szamitdgépekre.
Habar a Windows felhasznalok mar régota hasznaltdkndows Update-et és egyéb
frissitést letokd klienseket (a Windows 98 6ta), a Microsoft mégutdotomatan frissit
szolgaltatast fejlesztett ki, beleértve a korabbiomatikus Frissitések javitott valtozatat, és
bejelentett egy ingyenes szoftverfrissitési sztddgst / Windows szerver frissitési
szolgéltatast (SUS/WSUS) cégeknek, amik nem has#n@édjyéb patch kezelési szolgaltatast.
A Microsoft tovabba megkonnyitette az 0j operac&rsiszer telepitésekor, hogy egyuttal a
frissitések is letbltésre kerlljenek, a halézastkség kockazatdnak minimalisra
csokkentésével, oly médon, hogy lecsokkentettd@ht eléréseket mindaddig, amig a
frissitések fel nem telepiltek. A Blaster legnadytdnulsaga a szamitogép biztonsaganak
elem®i szamara az volt, hogy a kerlleten elhelyezefat védelme nem elegetidA

Windows XP 2-es szervizcsomag (SP2) éslidsWindows kliens gépek 6ta a host-alapu
Windows tizfal van engedélyezve alapértelmezettként. Ez ggzed intézkedés
szamitogépek millidinak megvédéseért i&deh szamos tavoli rosszindulatd tamadasok

veszélyeztetésglt

A gvyakori szolgaltatas tAmadasok és sebézkgek

Minden egyes telepitett és aktivaikidé szolgaltatas egy sebezéigiont a rosszindulatu

hackereknek.

Puffer tulcsordulés

A szolgaltatasok kozil majdnem mindegyikhez tak@&gy bejow forgalmat hallgato
csatorna a tavoli elérések miatt. A puffer tulcsiéd akkor keletkezik, amikor egy
szolgaltatas input rutinja tobb informé&ciot enggdeélelkildésre, mint amennyire korabban
be lett allitva a puffer tartaléka. A sebezhsetolgaltatasokat ki lehet hasznalni, hogy
szétbomlasszuk, vagy ami még rosszabb, a tamadgidgeikadjunk belépni a rendszerbe a
service log-on accountjaval. Ha ez egy helyi readsagy egy adminisztrator, a tamadok
barmilyen ntiveletet elvégezhetnek, iranyithatjak a rendszetijthetnek és telepithetnek

meég tobb malware-t, vagy betbtlthetnek shellekebltaranyitas céljabol.
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Tévoli bejelentkezéshozzaférés

Sok szolgaltatasnak (FTP, IIS, Remote Desktop,itétszolgaltatasok, stb.) van
bejelentkezési pontja, ahova egy behatold6 megpmébdletéktelenil betérni azzal, hogy
probalkozik a név és jelszo beirasaval. Alaphebaetaz adminisztratori fiokot nem lehet
zarolni a fiokzarolasi beallitasok szerint. A batadoknak modjukban all automatizalt
jelsz6tdb programot hasznalni vagy manualisan Ujra és tphglkozni. Amig a biztonsagi
naplét nem elledrzik a hibas bejelentkezések utan kutatva, a jetgatalgatast elég sok

ideig lehet észrevétlendl csinalni.

Hallgat6zas / szimatolas

Mivel minden szolgaltatds ami bejpadatokra var (hallgatézik), az fogad és kiild istakiat,

a tamadok ezeket a beszélgetéseket elfoghatja@daakbdl illetéktelen informaciéhoz
juthatnak. Sok szolgaltatas (SNMP, Telnet, FTP, Pi?) hasznal sima sz6veg alapu
bejelentkezési nevet és jelsz6t. De még egyéb,gimmim szbveget hasznald alkalmazasokat is
ki lehet hasznalni. Példaként a mar javitott RD&lgedtatast lehet emliteni, amit megjelenése
utén rogton tAmadas ért annak ellenére, hogy fthsishasznélt. Egy U munkamenetet
elkaptak és atiranyitottak a tamadon keresztileMaz RDP nem autentikalta a végponton a
klienst, egészen a 6.0-s verzidig, lehetseges valtar killondsen nehéz a tamadok szamara,
hogy bekertiljenek a kommunikacié adatfolyamabagzekjék a titkositott jelszékat, egy
karaktert egyszerre. Szamos hackelésre szolgdtdzsalositotta meg az RDP tAmadasat,
olyan egyszdien, hogy csak par kattintas kelljen hozza és atjath tamadot a
kommunikacids utba valé becsdppenés jéleakadalyain. A szimatolast szintén arra lehet
hasznalni, hogy bizalmas és személyes informats@gink szert a bejelentkezési igazolast

kikertlve.

Jelszo fenyegetettség

Teljesen veszélyeztetett rendszerek tovabbi h&étigogok kiterjesztéshez vezetnek,

hasznalva a felsorolt jelszavakat a service log@ountokbdl. Ha egy tdmadonak
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feljogositott belépése van (mint egy adminisztrda&r vagy helyi rendszer esetén) a
rendszerbe, akkor szamos modszer €s eszkoz allelkezésére, hogy visszafejtsen
biztonsagi igazolasokat egy service log-on accalistma szovegben. Ha a visszafejtett
igazolasokat mas gépeken, vagy a tartomanybeleketyhasznalni tudjuk, akkor ezenfelil

engedélyezni fogjak az &oprrasok veszélyeztetését is.

Rosszul beallitas

Egy szolgaltatas lehet megfdleh lekddolva és nem kell hogy barmilyen ismert gysdget
tartalmazzon, még mindig ki van téve a rosszindutasznalatnak. Gyakori, hogy a
felhasznaldk vagy adminisztratorok rosszul allitdabe szolgaltatasokat, ezzel megnyitva az
utat az illetéktelen behatolasoknak. Példaul: etfyalsznalo telepit IS vagy FTP
szolgéltatast, de gyenge jelsz6t hasznal. Vagihasenald egy elosztott haldzati alkalmazast
telepit, azzal a céllal, hogy kisebb konyvtaralsszon meg, ehelyett megosztja az egész
merevlemezt. Az utdbbi probléma mar szamtalansmoluft eb, bizalmas és top-secret

dokumentumok kertiltek véletlenl napvilagra azrimegen.

Téarsadalomra tervezve

Szolgaltatasok, amelyek aktivan kommunikalnak delbgsznaldkkal, mint példaul az
elosztott fajlmegoszto rendszerek, egy Ujabb teegget kindlnak a malware terjegatek,

hogy kijatsszak a felhasznaldkat és azok futtaag@ogramjaikat. Egy peer-to-peer (P2P)
malware meghamisithat egy beszélgetést a felhasalds kildhet egy elfogadasi kérelmet,
hogy az fogadjon el egy fajl atvitelt. A fajlatitggy van hirdetve, hogy az valamilyen
legitim tartalommal bir, ehelyett egy tréjai maledrtartalmaz. Ezenfelll a legtébb anti-
malware program nem ellérzi a szolgaltatdsok bejévartalmat, gyakorlatilag engedélyezve
ezzel, hogy megfasz6djon a gép, még akkor is, ha elvileg védett. A gahhtasok kifejezett
célpontjai sok kulonbdzformaju rosszindulati tamadasnak, és minden egyés

szolgéltatas noveli a veszélynek kitettség koclkdzat
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Szolgaltatas ésités

A Blaster virus utan a Microsoft fenyegetettségjdlia lemodellezte az alap Windows
szolgéltatasokat, hogy megnézzék és csokkentsekambagi kitettsegiket. Ez aztgszités
megvaltoztatta az alapértelmezett felhatalmazasekpigokat, valamint sok Uj
szolgéltatassal kapcsolatos biztonsagi intézkedggételéhez vezetett. Tehat a Windows
Vista és késbbi verzidk alatt futd szolgaltatasok szamos dggtést tartalmaznak a korabbi
Windows kliensek alatt futdkkal szemben, beleértve:
= Minden szolgaltatasnak egy legkisebb jogi modegHje
» A szolgéltatasok szét lettek bontva, igy tobb saltdgas fut a Helyi szolgaltatas vagy
Halozati szolgaltatas log-on kérnyezetében
* Minden szolgaltatas rendelkezik egy biztonsagi aganval (SID), hogy
szolgaltatasonként irdnyitsuk az engedélyeket
= Lekorlatozott SID-ek tartoznak egy par szolgaltatas
» Szolgaltatasokat lehet lekorlatozni a halézatotagdnnyal
= A 0. munkamenet izolaciéja minden Windows szoldgattaszamara sziikséges
» Adatvégrehajtds medgelés be van kapcsolva a szolgéltatdsoknak
» Ellatasi lanc menedzsment (SCM) allapot bejelenadt

A Windows Server 2008 (és Windows Vista) alatt fstdlgaltatasok jeleésen javultak az
el6z6 Windows verziokhoz képest. A legkisebb jogu médhdnak, szolgaltatas-specifikus
SID-del, 0. munkamenetben izolalva, korlatozotbhati hozzaféréssel, DEP és ASLR
védelemmel. Az adminisztratorok segithetik a sAtdtgisok rosszindulatu kitettség
kockazatanak cstkkentését a sziiksegtelen szofstakornyezethl vald eltavolitasaval, és
kovetik a legkisebb jogu modellt a szolgaltatasbké&aniket terveznek €s megvesznek. Habar
a Windows mindig is egy célpont lesz a rosszindutgtckereknek, ezek a szolgaltatasok mar

keményebbé teszik a siker elérését szamukra.
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Csoporthazirend

A Csoporthazirend (Group Policigchnoldgia a Windows 2000 6ta hasznalatos. Ez a
multifunkcids konfiguracié technoldgia a Windowsszeren €s az asztali operacios
rendszereken belll. A technoldgia arra lett tereelogy kozpontilag konfiguraljunk sz6
szerint bedllitasok ezreit, amik valamennyi vagpaen Windows rendszeriinkre
vonatkoznak a kilonbézhalozatokban. A Group Poligykulcs mechanizmus a biztonsagi
beallitasok felvonultatdsara minden rendszerinkdammasra nem is, a legtébben mar
hasznaltdk a csoporthazirendet a jelszéhazirentitheara az Active Directory

tartomanyban.

Mi Uj a Windows Server 2008 csoporthazirendjében

A Windows Server 2008 és Windows Vista j0 par jdlenavitast jelentett be, amelyek a
Windows XP és Windows Server 2003 o6ta torténtelkojdhan a legtébb ezen valtoztatasok
kozul ebszor a Windows Vista ala lett bejelentve, azutamaondrokédtek tovabb a
Windows Server 2008 ala. Ezt leszamitva a Windogrse3 2008-nak megvannak a maga
véaltoztatasai —dként a Group Policy Management konzollal kapcssktdGPMC) — amik
tovabbi kezelhéséget biztositanak a csoporthazirendnek.

A kulcs valtoztatasok amelyeket bejelentettek adbims Server 2008 és Windows Vista ala:

» TObb hazirendet thmogat, beleértve az () vezet®keszeték nélkuli haldézatok
biztonsaganak hazirendjeit, javitott Windowsfal és IPsec hazirend konfiguracios
interfészek, aramellatas menedzsment konfiguracldSB készilék korlatozas
hézirendek.

= Javitott slow-link felismerés a kliens és a DC ktzdegbizhatébb mechanizmus
annak meghatarozasara, ha a kliens slow-linkerskgne Ez kihathat a
csoporthazirend feldolgozé magatartasara.

= A Group Policy frissitése a DC elértig€gén alapszik egy rogzitett ciklus helyett. Ez
azt jelenti, hogy ha egy kliens visszacsatlakozikzbs haldézatba vagy tavolrdl VPN-

en keresztll csatlakozik, akkor a Group Policy ggbkan frissul.
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» Téamogatas a tébbszorods Local Group Policy ObjenekKLGPO), felhasznaldi,
adminisztrativ €s nonadminisztratiiezs engedélyezésére a helyi
csoporthazirendben.

» Tamogatas az Uj XML alapu Adminisztrativ Minta figusnak (Administrative
Template file format, ADMX), ami javitja a tobbnyékéget az adminisztrativ mintak
szamara.

* Fejlesztések a GPMC és csoporthazirend szertkezamara a Windows Server 2008-
ban, ami Uj lehéségeket tar elénk, mind példaul a hazirendékese amik
kulcsszavak alapjan jelennek meg, és a képessgyg,cdsmaljon "kezdeti” GPO-kat az
adminisztrativ minta hazirend szadméara.

= A Group Policy Preferences ujitas, ami 6sszeolyaszt Uj hazirend beallitasokat,
amik korabban a DesktopStandard PolicyMaker tedgialrészei voltak, amiket a

Microsoft szerzett.

Csoporthazirend szolgaltatas

Az els) valtozas a Group Policy infrastruktargjaban tokbéesbé lathatatlan volt az
adminisztratorok szamara. A Windows Vista és Winsl@erver 2008 étt, a Group Policy
motorja a megbizhaté Windows szolgéltatas, a Wondbgn futott. Ennek volt valamennyi
értelme abban azdtden, de kihivasokkal is szolgalt. Microsoft vagydkparty (harmadik
féltél szarmazo) Kliens oldali kiterjesztések (CSE) wxirfutottak ezen a folyamaton beldil,
és ha valamilyen bug keletkezett a futas sordazamkozhatta, hogy a Windows nem
valaszolt. A Microsoft a Windows Vistaban és Windo8erver 2008-ban kivette a Group
Policy motorjat a Winlogonbdl és beletette a Gr&gticy kliens szolgaltatasba, ami a
svchost.exe-ben fut, eltekintve attol, hogy azt nedjak elinditani vagy leallitani az
adminisztratorok (legaldbb is nem olyan egy$er). Mivel a szolgaltatas nem a
Winlogonban fut tobbé, ezért egy hibas CSE nenmeftefpgyasztani a teljes operacios

rendszert.
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Osszefoglalas

A Windows Server 2008 Uj vonasai nagyon fontosalnak a megértése, hogy hol torténtek
valtoztatasok, de ha nem valtoztatasok, akkorgawok, segit abban, hogy megeértsiik, hogyan
is mikodik ez a technologia. A tudas birtokaban lenagyhmilyen hardware elemek a
megfelebek és mely operacios rendszerek milyen feladatiigemfunkcionalitasra vannak
tervezve, kritikus, ha 0j szerver valasztasarallesor, vagy ha fel kell mérni, hogy egy
léte szerver készen all-e ezen feladatok ellatasakalds jellemvonasok ismerete néveli a
felhasznal6 tapasztalatat, az adminisztrator taplasat, a szervezet biztonsagat.

Habar csak par lényeges dolog kerllt emlitésrejraldws Server 2008 ennél jéval tébbet
tartalmaz. A Microsoft munkatarsai nem sajnaltakdér és pénzt beledlni a fejlesztésbe, ha a
biztonsag a tét. Hackerek mindig is vannak, vollegznek, a hosszu tavu célizés azonban

az, hogy egyre kevesebb helyen vagy egyaltalandjartak betérni a rendszertinkbe.
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