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1. Bevezetés

A mai vildgunkban fontos szerephez jut az, hogy bizonyos adataink, informécidink
biztonsdgban legyenek, mésok ne tudjanak hozzaférni, elrejthessiik azokat illetéktelenek
eldl. Mér az 6korban is volt szerepe a szdvegek titkositdsdnak, Julius Caesar példaul az
abécé betliinek ciklikus eltoldsaval éllitotta eld rejtjelezett iizenetét. A kozépkorban az
egyhdzak kozotti levelezésnél hasznaltak titkositast, manapsig pedig a tarsadalom szinte
minden szférdjdban jelen van. Gondoljunk csak példdul a katonai, diplomadciai illetve
allamtitkokra, vagy éppen a privat jellegli fontos informdcidkra, melyek jogtalan
megszerzése sulyos anyagi és erkolcesi kdrokat okozhat.

Az adatok titkositdsdnak a tudomdnyat kriptolégidnak hivjuk, ami a gorog ,,kriiptosz”
(rejtett) és ,,logosz” (sz0) szavakbdl szarmazik. Ennek a tudomanynak két dga van: a
kriptogrdfia és a kriptoanalizis. A kriptografia olyan mddszerekkel, -eljardsokkal
foglalkozik, amelyek biztositjdk az lizenetek titkossdgat, védettségét illetve hitelességét. A
kriptoanalizis a kriptografiai algoritmusok vizsgdlataval foglalkozik, a titok megfejtésére,
feltorésére tartalmaz eljarasokat.

A titkositasnak alapvetéen két komponense van. Az egyik maga a titkosité algoritmus,
amelyet barki ismerhet, a masik pedig egy kulcs, ami az algoritmus egy paramétere. Igy
feltorés esetén egyszeriien csak lecseréljiik a kulcsot. Maga a kulcs lehet példaul egy jelszo,
amit meg kell jegyezniink, lehet valamilyen személyi azonositdsra szolgdlé egyedi testi
tulajdonsag (példaul ujjlenyomat) €s lehet egy targy is. Ilyen targy a smart kértya is, amely
titkos adatok elektronikus tdroldsara képes.

A smart kartydk korunk biztonsagi rendszereinek egyre gyakoribb elemei. A
nanotechnoldgia dinamikus fejlodésével gyorsan terjedtek a programozhaté mikrocsipek,
melyek méra az adatvédelem plasztikus komponensévé véltak. Piaci jelenlétiiket leginkabb
a mobiltelefonok elterjedése fokozta, mivel a telefonszamokhoz tartozé adatok a legtobb
esetben egy-egy SIM kartydn vannak tdrolva. Haszndlatosak a hitelkartydk vildgaban
(Franciaorszdg), a tomegkozlekedésben (Japan, Nagy-Britannia), illetdleg nagyobb
cégeknél személyigazolasi célokra. Terjeddben van az orvosi adminisztracioba vald
integracidja (Németorszag) és mira mar nem utépia egy elektronikus pénztirca lehetdsége

sem. A mobilkommunikicié jol mutatja a smart kartydk gyakorlati hasznat, hiszen a



hal6zat miikodéséhez sziikséges adatok bizalmas kezelése kritikus, mivel azok illetéktelen
felhaszndldsa komoly anyagi veszteséget okozhat az eredeti kértyabirtokosnak. A SIM
kartyak lehetdvé teszik, hogy az azonositashoz kelld adatok fizikailag a kliensnél legyenek,
a visszaélésektol védve.

A smart kartydk ereje abban rejlik, hogy nem csupdn adathordozé eszk6zok, hanem a
beléjiik épitett mikroprocesszor képes ,,védelmezni” a tdrolt informacidkat. A szamitogép
és a memoria egyetlen egységet alkot, ezért nem lehetséges a mikroprocesszor kikeriilése,
az informéacidk direkt kinyerése. Elvileg tehét egy ilyen kartya eltulajdonitdsa haszontalan.
Mégis vannak mddszerek, melyek az intelligens kartydk feltorésére tesznek kisérletet, hogy
azok ne jelentsenek plusz biztonsdgot a privat adatok szdmara. Természetes, hogy az ilyen
,betorések” ellen a kartyaeszk6zok gyartdi, forgalmazoi, fejlesztdi igyekeznek védekezni,
azonban fontos kiemelniink, hogy a lehetséges rések nagyon sokfélék lehetnek. A jelen
értekezés célja, hogy osztilyozza, és rendszerbe sorolja a smart kartydk elleni timadésokat,
valamint tobb szempontbdl értékelje az ismert betdrési modszereket.

A dolgozatot a smart kartya torténetének attekintésével kezdjiik. Részletesebben elemezziik
a mikroszamit6gép szerepét, kiillonos figyelmet szenteliink a kartyabirtokos vagy hasznélati
jogokkal felruhdzott személy azonositdsdnak moddszereire, mivel ez biztonsagtechnikai
szempontbodl kiemelten érdekes. Az altalanos attekintés utan érintélegesen bemutatunk két
€10; egy fizikai és egy alkalmaz6 rétegli szabvanyt. Ezek ismertetése a smart kartydk belsd
wlelkivildganak™ bemutatdsara szolgdl. A szabvanyok utdn érintélegesen foglalkozunk a

titkositasi algoritmusokkal, mivel a szoftveres toréseknek ezek ,,gyengeségei” az alapjuk.



2. Torténeti attekintés és osztalyzas

Az adathordoz6 kartydk, a rajuk integralt technoldgia szerint, nagyon kiillonb6zdéek
lehetnek. Legegyszerlibb véltozatuk az Gn. magneses memoriakartydk, ezeket az 1920-as
évektdl kezdve hasznéljdk. Erdemi részik mindossze egy mégnesezhetd feliileti rétegii
szalag (ferromagneses részecskék taldlhatok a szalag anyagdban, igy ez a magndszalaghoz
hasonlé technoldgia), melyre a kibocsatd valamilyen kis méretii, statikus értéket helyez el
(megfeleld szerkezettel Gjrairhat6 a szalag, de a kémiai rendszer gyors 6regedése miatt csak
egyszer, gyartdskor élnek a lehetOséggel). Az adatdbrdzolds, a vonalkdédokhoz hasonld
modon torténik; az északi és déli polusi sdvok szélessége, valamint valtakozdsa
reprezentdlja az informéciét. A leolvasé eszkdoznek mindossze annyi dolga van, hogy a
szalagot letapogatva dekddolja és értelmezze a hordozott adatokat. Természetesen a tarolt
informdciot lehet rejtjelezni, de mivel a rairt anyag statikus, a haszndlt titkositasi eljaras
feltorése utdn az Osszes hasonld magneses memodriakdrtya ,,meztelenné” vélik, elveszti
csekély biztonsagat. Mivel elddllitdsuk gyors és olcsd, valamint nem minden esetben
életbevagdan fontos a titoktartds, manapsag is sok helyiitt alkalmazzak Oket (bankkartyak,
blokkol6 kartyak, klubkartydk, beléptetd kartydk). Fobb hibdi kozé tartozik, hogy kicsi a
hibatiir6 képességiik, konnyen hamisithatok €s alacsony a tdrolasi kapacitasuk (1kB alatt).
Elmondhat6, hogy a madgneses memoriakartydk a fizetési folyamatok elektronikus
automatizdldsa végett jottek létre, a kartydn rogzitett informécié biztonsidgara kisebb
hangstlyt helyezve.

A madgneses adattdrolasndl jobb technoldgia az optikailag irhaté/olvashaté feliiletek
haszndlata. A kartya egy részét a klasszikus CD-hez hasonl6 réteggel vonjdk be. Az optikai
memoriakartydk tehat nem jelentenek elvi djitast a delejes tarsaikhoz képest, csupdn jéval
nagyobb a kapacitasuk (akar 4MB, ez jelentOsen tobb a smart kartyak tarméreténél).

A kovetkezd generdcidt az IC-s (integrated circuit — integralt dramkor) memoriakartydk
jelentik. Gyakorlatilag csak fizikai kiilonbség van koztilk és az egyéb memdriakartydk
kozott. Az IC-s memdriakartya egy irhatd, olvashaté emlékezOaramkorbdl all, eldonye a
szalagokkal szemben, hogy az adattartalom dinamikus (kénnyedén €s elvben akarhdnyszor
modosithatd). Informaciévédelemrdl itt még ugyancsak nem beszélhetiink, mert a kdartya

olvasdsdnak/irdsdnak mddja nyilvanos, egy olcsé célkészség segitségével barki hozzaférhet



a tartalmahoz (ami lehet rejtjelezve). Olyan teriileteken, esetekben érdemes haszndlni,
amikor nem lényeges az adatok titokban maradédsa. Mellette sz6l, hogy a bonyolult smart
kartydknal szamottevéen kisebb dron elddllithat6, valamint, hogy az adatok valtozdsa
esetén nem kell eldobnunk a legyartott lapkat.

Egy biztonsdgosabb technoldgia a csipkartya (mds terminoldgidban: védett memoridju
kartya). Az elnevezést, a kiils6 hasonldsdguk miatt, szoktdk haszndlni — tévesen — a smart
kartydkra is, de valdjdban egy sokkal egyszeriibb szolgéltatasrol van sz6. Igazi intelligencia
nincs a IC-ben, csupan egy specidlis dramkor van a memoria koré szervezve. A csip
logikdja kartyanként kiilonbozo, arra szolgél, hogy valamilyen iigyes algoritmussal 6vja a
memoria tartalmat, de ez nem programozhaté at. Felfoghat6é a rendszer ugy is, mintha az
adatirds, -olvasds egy specidlis logika szerint zajlana, ezért szoktdk ezt a részosztilyt
logikai kartydknak is nevezni. Egy adott titkosit6 mddszer hardveres implementécidjaval
elérhetd, hogy az informécié biztonsdgban tarolédjon a kartyan. Hibdja, hogy nem képes
haladni a korral, ha példdul egy kddold algoritmust elméletileg feltornek, vagy a szdmitasi
kapacitas ,,feln6” a kulcstérben valdé brute-force kereséshez, a védelem tovibb nem
garantdlt. Mivel egy fix 1épésekbdl all6 aramkor tervezése egyszeriibb és olcsébb egy
altalanos céli mikroprocesszorndl (sot, rengeteg optimalizaldsi lehetdség adddhat), ezért
csak a rovidtavon érdekes adatok privét taroldsara alkalmas. A Moore-féle empirikus
torvény segitségével jo kozelitéssel megbecsiilhetjiik, hogy egy adott méretli kulcs mikor
valik gyengévé (belathaté idon belill, prébalgatdssal megfejthetové), igy — az adat
eloregedési idejét figyelembe véve — meg tudjuk vdlasztani az alkalmas kulcsmértet. Egy
sifrirozési eljaras elvi feltorésének idejére természetesen nem tudunk joslatot adni, ezért
mindig fenndll a veszély, hogy csipkartydnk elavul. Ha egy kozepesen biztonsdgos
monofunkciés, viszonylagosan alacsony koltségli kartydra van sziikségiink, egy jol
megtervezett csipkartya a megfeleld valasztas. Haszndlatuk széles korben elterjedt, ilyenek
a torzsvasarloi (pontgyiijtd) kartydk vagy a nyilvanos telefonok kartydi. A kategdridba
tartatoz6 csipkdrtydkat tovabb tudjuk csoportositani aszerint, hogy csak az irds joga van-e
valamilyen médon (pl. titkos kéddal) védve — az olvasds publikus —, vagy barmilyen
hozzaférés.

A ma elérhetd legmodernebb kartyatechnoldgidt a tobbfunkcids, édltaldnos haszndlatd
mikroszamitogéppel ellatott lapocskak képviselik. Bombaszerii elterjedésiiknek leginkabb
relative borsos aruk szab gatat. Egy BBC (British Broadcasting Corporation) felmérés
szerint 2003-ban 2,8 millidard smart kértya volt vildgszerte piaci forgalomban (ennek 40%

eurdpai tulajdonosndl). Elsének 1969-ben Jurgen Dethloff rukkolt elé a miniszdmitégép
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otletével. A szakirodalom a smart kartydk sziiletését 1974-re datdlja, ebben az évben egy
franci mérnok, Roland Moreno vilagszerte szabadalmaztatta J. D. vizidjat. 4 évvel késobb,
a szintén francia szdrmazasud, Michel Ugon a szabadalmat adaptalta a bankkartyédk vilagéba.
A smart kartydk ekkor nyerték el mostani, plasztiklapos formdjukat (léteznek egyéb
megjelenési formdk is). Az otlet bevalt, M. Ugon megkapta a Francia Becsiiletrendet, a
franciaorszdgi bankok azéta is alapvetden intelligens csippel felszerelt bankkartydkat
alkalmaznak. A 80-as években tobb orszdgban is elkezdték a smart kartydk ipari
eldallitasat. Elterjedését tovabb segitette, hogy a vérosi nyilvanos telefonok rongéldsa ellen
a francia kozigazgatds smart kartydkkal mikodo késziilékek bevezetésével 1épett fel. Az
évszazad végére pedig, a GSM telefonos kommunikécid terjedésének hatdsédra, a legtobb
eurdpai haztartdsban megjelent. A kompatibilitds és egységesités érdekében a gyartok és a
forgalmazok egy kozos nemzetkozi szabvanyt dolgoztak ki (ISO 7816), amellyel még
foglalkozunk a 4. fejezetben.

A smart kartydk belsejében altaldban egy 8-bites RISC mikroprocesszor helyezkedik el
(mér létezik korszerli 16- ill. 32-bites mikroszamit6gép is), melyhez tarsulhat egy kripto-
vagy egy numerikus-processzor a specifikus titkositdé szamitdsok elvégzéséhez. A
szamitogép ,.egyik oldalara” egy 8 ldbas bemeneti interfész van kotve (a csip kiilsd, vezérld
feliilete), a ,,masik oldalon” pedig a kiilvilagtdl védett memoria helyezkedik el. Ennek
részei és azok mérettartomanyai: RAM (512-1024B), ROM (16-32kB), EEPROM (4-
32kB). A bels6 processzor egyfeladatos, vagyis nem tamogatja a tobbszald programok

futtatasat.

ROM/FLASH RAM EEPROM
- dedikalt STW —adat -adat
- beagyazott SW ~kdd (atmeneti) -beagyazott SW

1. abra

Egy smart kdrtya belsé felépitése



Erdekes megfigyelni, hogy mig a szamitégépek teljesitménye rohamosan né, addig a smart
kartydk a 25 éves torténelmiik sordn alig fejlodtek. Ez persze csak latszélagos stagndlés,
egy adott erejii smart kartya eldallitasi koltségei iddvel folyamatosan csokkentek. Nem is
feltétleniil sziikséges egyébként, hogy a lapocskdk egy atlagos 80-as évekbeli szamitdgép
szintjét meghaladjdk. A smart kartydk nem képesek Onmagukban iizemelni (nincs
energiaforrds), ezért a miikodtetésiikhoz sziikség van egy bedgyazo6 kornyezet (CAD — Card
Acceptance Device, magyarul kdrtyaolvas6 vagy termindl) hasznélatdra. A hardverpiacon a
forgalmaz6 cégek a legkiilonb6zobb olvasdszerkezeteket alkalmaznak: USB-s, PCMCIA,
halézati, floppymeghajtéba dughatd, mobiltelefon stb. A lapkdk egy tjabb generdcidja mar
nélkiilozni tudja ezt a fizikai érintkezést, ezekben egy apré rezgdkor kommunikal az éteren
keresztiil a termindllal (contactless). Amellett, hogy haszndlatuk sokkal kényelmesebb,
joval dragébbak €s komplexebbek, mert nem az olvasétdl kapjak a mikodéshez sziikséges
energidt, hanem sajat apré akkumuldtoruk van. Valdjdban tehdt allanddan aktivak.
Léteznek olyan lapkak is, melyek mindkét uton (érintkezd €és radiodhulldm) tudnak
kapcsolddni a kédrtyaolvaséhoz (kombi-kértya).

A szamitdstechnika torténelmére jellemz6, hogy az djdonsiilt technikdkat altalaban tobb
kereskedd, a rivalisoktdl eltéré formaban valdsitja meg. Igy kdosz alakul ki, mivel a
rendelkezésre all6 hardverek nem kompatibilisek egymassal, ezért egy éltalanos szoftver
készitése lehetetlenné valik. Az egységesités elsd 1€pése a mar emlitett ISO szabvény
kiadasa volt. Nem elégséges azonban a fizikai paraméterek rogzitése, igénnyel taldlkozunk
a platform fiiggetlen szoftverek timogatdsara is. Mivel a Java nyelv régéta élen kivéan jarni
az architektira fiiggetlen applikdciok fejlesztésének tdmogatdsiban — ez az egyik f0
célteriilete —, ezért 1997 tavaszan kiadasra keriilt a JavaCard API 1.0 elnevezésu
specifikacié (ma haszndlt verzié 2.2.2). Ennek hatdsdra a szoftveresek egy olyan
standardhoz jutottak, mellyel tetszOleges smart kartydn futtathaté programokat
készithetnek. A rendszer kulcsa egy dgens komponens, az un. Java Virtudlis Gép
(tovdbbiakban JVG), mely egy absztrakt szamitogép szimuldtora. A programokat a JVG-
hez kell leforditani, amit majd az adott kartyan 1évé szimuldtor értelmez és futtat. Persze
fontos, hogy minden smart kartya tipushoz 1étezzen egy JVG, amit a gyartok feladata —
talan érdeke is — biztositani. Az er6forrdsok sziikossége okan technikai problémat jelent
mind a JVG, mind a hasznélt applikéci6 egyiittes taroldsa, plane ha az egy titkosité eljaras
egy nagy méretl kulccsal. A masik probléma a szimuldcionak koszonhetod

sebességcsokkenés. Egy Java-s applikdcié 30-szor lassabban hajtédik végre, mint gépi



kédban megirt tarsa. Napjainkban intenziv kutatds targya, hogy ezt a Java-s struktdrat
hatékonyan realizalni tudjuk (els6 megvaldsulasok: Cyberflex, GemXPresso).

A Java kartydk (roviden JK) nagy elonye, hogy a homokozonak is gunyolt JVG felett futd
programok eldl deprimélni tudunk bizonyos tevékenységeket, igy novelve a memoria
tartalméanak biztonsdgat. Mésik pozitivum, hogy maga a miikodést biztosité Java kod le-fol
tolthetd a JK-ra, ezért nem sziikséges azt folyton a memdridban tdrolni, elég futtatas elott
feltolteni. A multifunkcionalitast az applikaciok folyamatos cseréjével konnyen biztositani
tudjuk.

A Dallas Semiconductor az 1998-as JavaOne konferencidn egy sajitsdgos smart kdrtya
implementdcidval rukkolt eld, a mikroszamitégépet egy ujjra hizhat6é gyliriiben helyezte el.
Az ISO 7816-0s szabvéanytodl eltérden, a gylirli egy ,,1-wire logic” (1 huzalos logika) tipusu
interfésszel van felszerelve (iButton), melynek Iényege, hogy csak egy csatornin
(szokvéanyosan 6-8) keresztiil kapja a vezérl6tdl a bemenetet. A gytirth6z egy termindlt is
kifejlesztettek, amiben két fiiggetlen gyliri fér el. Manapsdg mér nem szokatlanok az ilyen
otletes mikroszamitogép beagyazasok.

A becslések szerint a jovoben egyre tobb teriileten és helyen fognak smart kartydkat
alkalmazni. Erre utal, hogy egyre tobb bank hitelkartya rendszere felel meg az EMV
(Europay, MasterCard, Visa) intelligens bankkartydkra vonatkozé eldirdsoknak vildgszerte.
Az EMV a nagy bankkartya tarsasdgok kozos szabvanya, mely a smart kdrtydkon alapul6
kartydk felé tdmasztott elvardsokat rogziti. Tovabbi biztaté eldjel, hogy a Microsoft
Windows 2000 és Windows XP operdcios rendszerei mar tdmogatjdk a smart kartyas
tigyfél-azonositist, ez mindenképp a kartydk elterjedését segiti. Egyéb piacuralé operacids
rendszerek is igyekeznek tdmogatni a miniszamitégépeket; pl. a linuxos kértyakezeld
konyvtarak kifejlesztésének szorgalmazasara alakult a M.U.S.C.L.E. projekt.

A fejlodésre regressziv hatdssal lehet a MagnePrint technoldgia megjelenése, ami a
jelenlegi bankkdrtydkon meglévd mdégnescsik ujjlenyomatszerti, egyedi mintdja alapjin
azonositja az iigyfelet, nehézzé téve ezaltal a kdrtya mdsoldsat, hamisitdsat. Ez a jelenlegi
kartyadllomény lecserélése nélkiil teremt magasabb foku biztonsagot, mig a smart kartyara
val6 attérés az Osszes plasztiklap bevondsat indukdlja, ami nem kis koltséggel jar. A

fokozatos csere segit ezen, de akkor a két rendszert parhuzamosan kell iizemben tartani.
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Torténeti 6sszefoglald:

Ev

1969.
1970.

1974.
1979.
1982.
1985.
1987.

1987.
1996.
1997.
1997.

Esemény

Jiirgen Dethloff felveti a smart kartya gondolatat.

Kunitaga Arimura professzor szabadalmaztatja a smart kartya otletét, de csak
Japanban.

Roland Moreno vildgméretii szabadalmat nyujt be a smart kdrtya megval6sitisara.
A Motorola megtervezi elsd smart kdrtyds mikroprocesszorét.

A Motorola Skécidban smart kartya gydrat létesit.

Franciaorszagban smart kartyat haszndlnak telefonkartyaként.

Franciaorszagban kisérletileg banki hasznélatban kiprébaljak a mikroszdmitégépes
kartyét.

ISO/IEC 7816-0s szabvany alapjai.

EMV szabvany.

A Motorola bejelenti a ,,Vildgméretli SmartCard Divizio” 1étrejottét.

JavaCard API 1.0-s specifikécio.

-11 -



3. A smart kartyak szerepe és jelentosége

Felmeriil a kérdés, hogy egyaltalin milyen feladatok elvégzésére lehet hasznalni
egy ilyen apré szamitégépet. Szimuldcidk elemzésére (meteorologiai modellezés,
tudoményos kutatds, mesterséges intelligencia) alkalmatlan, mert szlikds erdforrasaival
nem versenyezhet a tobb szdz szdmolasi egységet magiba foglalé szuperszamitogépekkel,
gépfiirtokkel. Vezérlésre (routing, realtime alkalmazdsok, célrobotok) szintén nem
hasznalhat6, mivel a kiilvilaggal csak egy lassu és sziikk keresztmetszetli csatorndn képes
kommunikdlni. Egyediili értelmes alkalmazdsa az adathordozds, adatmanipuldcio,
informdacidkezelés lehet. Mint azt mar kordbban emlitettiik, a szamit6gép szerepe, hogy
izoldlja a kiilvildigot a memdridban tdrolt adatoktdl, igy védve azokat az illetéktelen

felhasznalastol.

3.1. Alkalmazasok

Egy tjszerli technika bemutatdsakor fontos, hogy érveljiink hasznossiga mellett. Ez a
fejezet arra hivatott, hogy bemutasson néhdny olyan alkalmazési teriiletet, ahol a smart
kartydk az eddig bevalt eszkozoknél valamilyen szempontbdl (akar tobb tekintetben is)
jobb megoldast kindl. Sokszor taldlkozunk olyan szabadalmakkal, melyek &4ruk vagy
nehézkes miikodtetésiik miatt orokké csak papiron léteznek. A smart kartydk mér tobb
teriileten bizonyitottak (GSM telefonok) és szamos olyan alkalmazasi teriilet van, ahol
egyre szélesebb korben keriilnek felhaszndldsra (e-mail titkositds). Mennél inkdbb
elterjednek, anndl inkabb érdekes az altaluk szavatolt biztonsdg. A teljesség igénye nélkiil,
tekintsiik tehat at a smart kdrtydk jelenlegi, valamint rovid tdvon lehetséges felhaszndldsait.
Egyszerii bankkartyak: legelsé és legtesthezallobb szerepkore a smart kartyanak az
elektronikus szamlakezelés segitése. Rajtuk tarolodik az tigyfél egyedi azonositéja, amit az
ATM (Automatic Teller Machine) vagy POS (Point Of Sale) terminal a kapcsol6do
bankszdamla kivalasztdsdhoz haszndl. Alapvetd elvéards, hogy a birtokoson/birtokosokon
kiviill senki sem férjen hozzd a szdmldhoz, ne lehessen jogtalanul tranzakcidkat

végrehajtani rajta. Minden szdmlamiiveletnél tehat sziikséges a végrehajté autentikécidja,
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ezt hivatott a mikroszamitégép ellatni, az alkalmazhaté6 moddszerekrdl késobb lesz szo.
Ismeretes, hogy anyagi értékkel bird kreditiink nem csupdn egy bankndl lehet, ezért ebbe a
kategoéridba tartoznak a telefonkdrtydk, tOrzsvasarloi/torzskori kartydk illetve az
utazokartydk (travel card) is. A telefonkartydkat senkinek nem kell bemutatni. A
torzsvasarloi kartydkat altaldban iizletlincok alkalmazzdk; minden vésarlaskor pontokat
gyljthetiink rdjuk, ezeket késObb levdsarolhatjuk. A torzskori kartydkat egy célzott
kozonségnek szanjak (hallgatok, nyugdijasok, autésklub, tv csatorna eldfizetdk), 6k a
kartydval bizonyos anyagi kedvezményekhez juthatnak. Az utazdkartya a busz-,
villamosjegy modern valtozata, a csipen 1évé kreditb6l a tomegkozlekedést vehetjiik
igénybe. Hangstilyozni kell, hogy ezen kdrtyatipusok mindegyike szdmlapénzt hordoz,
ezért bizalmas kezelést kivan!

Elektronikus pénztarca: eddig olyan elektronikus fizetOeszk6zok szerepeltek, melyek
csak azonositasra szolgdlnak, de nem tdrolnak effektiv pénzt. A smart kéartydk elég
biztonsdgosak ahhoz, hogy pénztarcaként milkddjenek. A felhaszndlé egy bankomatndl
feltolti a lapkat, ekkor a szdmldja csokken a megadott mértékben, viszont a pénz
megjelenik a kartyan. Fizetéskor csokken a bankkartyan 1€vo 6sszeg és jovairddik az eladd
betétszamldjan. Ugy kell elképzelni, mint egy valédi pénztarcat, azzal a plusszal, hogy ezt
hidba lopjak el, a megfeleld titkok vagy személyjegyek nélkiil nem igazan tudnak vele mit
kezdeni. Persze ilyen rendszer kiépitésekor garantélni kell, hogy minden résztvevo betartsa
a szabdlyokat. Ezt a kiilsé termindl és a mikroszamitogép kolcsonos hitelesség vizsgalata
teszi lehetové (kézfogdsos protokoll). A kordbban (s6t még manapsag is) eldszeretettel
alkalmazott méagneskartydk nem alkalmasak egy elektronikus pénztirca megvaldsitaséra.
Eldnye, hogy nincs sziikség egy olyan kozponti szerverre (esetleg gépparkra), amin az
0sszes tranzakcié végbemegy, a fizetés helyben torténik. Ennek adatvédelmi pozitivumai is
vannak.

SIM kartya: hazankban az ilyen tipusu smart kartyabdl van a legtobb. Leolvaso termindlja
maga a mobiltelefon. Ez tarolja az eldfizetésiinkhoz tartozd telefonszamot, egyedi
kulcsokat, a mobilhdlézat paramétereit, egy telefonregisztert €s a kapott/kiildott SMS-eket.
Hasznélatukkal vélik lehetdvé, hogy filiggetleniteni tudjuk az eldfizetést magétdl a
késziiléktol. A titkositds itt olyan szempontbdl fontos, hogy ne lehessen hamisitani a SIM
kartyakat, mds ne kaphassa meg a nekiink cimzett SMS-eket. Az sem mellékes szempont,
hogy mas ne tudjon telefondlni a mi konténkra. A SIM kartydk védelmét kétszintli PIN-

kédos konstrukcidval oldottdk meg.
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»Kulcstarté” (cipher card): e megnevezést azért keriilt idéz6jelek koz€é, mert a smart
karty4s terminoldgidban teljesen madst jelent, mint a kozismert személyes disztargy. A
kulcstarté kartydk valamilyen titkositdshoz hasznalt kulcsokat tdrolnak. Leginkabb az
aszimmetrikus koédoldsok titkos kulcsat/kulcsait hordozzdk a memdridjukban. Jobb esetben
arra is képesek, hogy ezt maguk allitsak eld, ami azért praktikus, mert sem a kulcs, sem az
elddllitasdhoz hasznalt atmeneti szamok (RSA esetében pl. a primek) nem keriilhetnek
napvildgra, orokké a kdartya belsd rejtélyét képezik (zero-knowledge azonositdsi médszer).
Amennyiben 1j kulcspart kériink a lapkatol, az csak a nyilvanos kulcsot kozli veliink (a
fogalmak tisztdzdsa érdekében lasd a 6.3. alfejezetet). Az ilyen kartydk csokkentik a
hanyag kulcskezelés (publikdlds az Interneten, feljegyezés a személyes noteszbe,
elfecsegés, nyilvanos csatorndn tovabbitas stb.) veszélyeit.

Az aszimmetrikus titkositdsok (részletesen 6.3. alfejezetben) esetében, egy nyilvanos
kulccsal rejtjelezett iizenetet csak az tud megfejteni, aki ismeri a hozza tartoz6 titkos
kulcsot. Mivel jelen esetben azt csak a smart kartya tudja, a csipben elhelyezett szamitogép
feladata a desifrirozds. Az eljards a kovetkezO; valaki kiild nekiink egy, a nyilvanos
kulcsunkkal titkositott iizenetet, ezt feltoltjiilk a kartydra, a csip az inputot a titkos kulcs
ismeretében desifrirozza, majd a feladott iizenet eredeti szovegét visszakiildi a termindlnak.
A modszer digitélis alairds készitéséhez is hasznalhat6, ennek mdédjardl a 6.3. alfejezetben
frunk. A jovOben sok ilyen smart kartya alkalmazas varhatd, az elterjedtebb e-mail kliensek
(Microsoft Outlook Express, Netscape Messenger) mar tobb éve tamogatjdk ezt a fajta
biztonsdgi megoldast. Az e-mailek teriiletén mindkét funkciéra nagy igény van, hiszen a
protokoll dregsége miatt (nem vildgméretii, nyitott halozatra tervezték) sok a visszaélés. Az
Interneten keresztiil zajlé e-vésarlds egyre inkdbb terjedében van. A pénzintézetek
kiilonbozé  alternativ. megoldasokat kindlnak az elektronikus 4rucsere korrekt
lebonyolitdsdhoz. Kézenfekvé megoldds a digitdlis aldirdssal hitelesitett, titkositott
vasarldsi szerzddés alkalmazédsa, amelyhez tartozd kriptografiai paraméterek a
,Kulcstartoban” vannak. Egy ilyen aldirt szerzodés jogilag bizonyitvdnya annak, hogy
valéban az aldir6 rendelte meg az adott terméket, szolgdltatast és nem valaki ,,szérakozott”.
Egy esetleges visszaélés azonban igy sem zarhat6 ki 100%-ig.

Vilagosan latszik, hogy ez egy forradalmian dj technika, mely valéban a smart kartydk
belsé szuverén vilagit haszndljak ki. Egész pontosan azt, hogy a mikroszamitogép képes
olyan adatot generdlni, amit ,,soha senki” — a macskakormok a 100%-os biztonsaggal

szembeni szkepticizmust fejezik ki — nem fog megtudni.
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Orvosi kértorténet: mar tobbszor emlitettiik, hogy a smart kartydk programozhatésaguk
miatt Osszetettebb informécidkezelésre alkalmasak. Egy beteg (vagy kezelt) kortorténetét a
legtobb civilizélt orszdgban mér régéta szamitdgépeken taroljak. Ez éltaldban egy komplex
adatbazis, mely egy kozponti szerveren foglal helyet, a hiziorvos, mentéorvos, miitds
termindlja ehhez kapcsolédik és kéri le az adatokat. Vildgos, hogy ember fizikai
paraméterei, gyodgyszerérzékenysége, kordbbi betegségei stb. egy hatalmas adathalmazt
alkotnak, melynek részei mas-mas szakemberre tartoznak. Milyen j6 lenne, ha ezeket az
informdcidkat a zsebiinkben tudnidnk hordani a hozzaférési szabdlyok megdérzésével. Erre
az igényre megoldds az smart kartydk e teriileten valé alkalmazdsa. Az orvosi anyagok a
kartyan tarolodnak €s kiilonb6z6 hozzaférési szinteket hozunk 1étre a mddositdsukhoz, ahol
a kérelmez6 autorizacidjat a belsé szamitogép biztositja. Példaul a vércsoportunk publikus,
igy baleset esetén a kiérkez6 mentds azonnal képes a segitségnyujtasra, de az allergids
érzékenységeink listdjahoz csak a szakorvos férhet hozza. Szembetegségiink paramétereit
mondjuk egy optikus olvashatja, de irdsdra csak a kedvenc szemésziink képes. Ilyen
szofisztikdlt jogkorrendszer megvaldsithaton egy smart kartydn. ElOnye, hogy a végsd
soron rank vonatkoz6 adathalmaz a mi birtokunkban van, nem pedig egy kozponti
adatbédzisban. Ez a megoldds jobban timogatja a demokratikus dllamoknak a személyiségi
jogokra vonatkozé kovetelményeit. Az illetd maga mondhatja meg, melyik orvos meddig
juthat el kortorténete megismerésében, mikdzben rd van kényszeritve a tdrsadalom
egészségligyi normdinak betartdsdra. Egy ilyen jelegli éltaldnos rendszer kiépitése és
megszervezése kormdnyzati feladat, barmelyik résztvevd engedetlensége a szisztéma
felborulasdhoz vezethet. A smart kartydk ilyetén alkalmazdsanak progressziv terjedése
varhat6 a kozeljovoben.

Multifunkciés: megoldhatd, hogy egy darab kartya egyszerre képes legyen az Osszes
felsorolt funkcié szolgaltatdsara. Képzeljiink el egy kartyalap méretli eszkozt, mely a GSM
kommunikiciéban is segitségiinkre van, fizetni is tudunk vele, tdrolja a digitdlis
aldirasunkat, a benzinkutndal jutalompontot kapunk rd és a rendelOben is hasznat vessziik.
Egy ilyen kéartya realizdlasakor hatalmas infrastrukturdlis beruhdzasokkal kell szamolnunk,
konkrétan, ki kell épiteniink egy atfogd, biztonsagos, kényelmes kartyakezeld hélézatot.
Bar a mérnoki tudds mar rendelkezésre all egy ilyen univerzalis kartya bevezetéséhez, az
anyagi, politikai és szocidlis akadalyok miatt az eddigi, ezt megcélzé kisérletek kudarcot
vallottak. Példdnak okaért, a hazai didkigazolvanyok 1998-t61 allnak az Osszes akkreditalt
felsdoktatasi képzésben résztvevod hallgatd rendelkezésére, mégis az utébbi 6 évben kevés

helyen hasznaltdk ki a rajta helyet foglal6 intelligens csip adta lehetdségeket.
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3.2. A smart kartyakon alkalmazott azonositas formai

Egy védett er6forrdshoz valé hozzaférés dltaldban két 1€pésben torténik. Az elsd fazist
autentikdcionak nevezziik és a felhasznal6 kilétének kétséget kizdr6 meghatdrozdsat jelenti.
Ezt kovei az autorizdcid, ami az alany jogokkal val6 felruhdzdsanak szakasza. Mondanunk
sem kell, hogy a smart kértyara fejlesztett adatkezeld algoritmusok is ezt a logikat kovetik.
Az azonositiskor nem elég elhinni a jeloltnek, hogy 0 az, akinek mondja magit, ezt
valamivel bizonyitania kell. Haromféle mddszert szokds alkalmazni, az elsot ,,birtoklok
valamit”, a masodikat ,,tudok valamit” vagy jelszavas, a harmadikat egyéni jegy szerinti
autentikdcidénak nevezziik. Egy smart kartya haszndlatdhoz mar eleve birtokolnunk kell
magat a kartyat. Az azonositds elsé fajtija tehat minden smart kértyds autentikiciéra
jellemzd. Lassuk most, milyen formdban implementaljédk az azonositds két utébbi form4jat
a smart kdrtyak vildgaban!

PIN-kdd: a legelemibb (és egyben legkockazatosabb) védelem, ha egy titkos PIN-kéddal
(Personal Identification Number) zaroljuk az adatokat. A birtokos ismer egy jelszé szerepili
szamot (4ltaldban 4-8 szdmjegyii), ez maga a PIN-k6d. Ennek parja a kartya memdaridjaban
is tarolva van. A smart kartya, aktivdlasa (reset jel) utdni elsd 1épése, hogy bekéri a
felhasznal6tol a PIN-kédot. A megadott szam feltoltddik a kartydra, a belsé szamitogép
Osszehasonlitja azt sajat példanydval, amennyiben nem azonosak, megtagadja a
valaszadast. Az elv nagyon hasonlit az aktatiskdk vagy a pancélszekrények zarjanak
mikodéséhez. Plusz defenziva lehet, hogy 3 darab sikertelen probédlkozds utdn a smart
kartya megsemmisiti onmagét (torli a memoridjat). Azért, hogy a feledékeny birtokosok ne
szenvedjenek el nagy tragédidkat, lehetdség van egy kozépso szint beékelésére. Ilyenkor a
,megsemmisiilt” kartyat egy joval hosszabb, in. PUK-kéddal még ujra lehet €leszteni, de a
PUK-k6d hdromszori elvétésével mar tényleg orokre elérhetetlenné védlnak az adatok. Ha a
PUK-kédot megfelelden nagynak vélasztjuk, ez a kevésbé merev szisztéma nem add tobb
esélyt a véletlen koddal préobalkozoknak. A védelmi rendszer komplexitasat lehet
inkrementalni tobb PIN-kod haszndlataval. A csip tartalmanak védelmét az biztositja, hogy
a felhasznal6 titokban tartja vélasztott szdmkombindcidjat. Vigydzni kell a tdl elemi
szamkodokkal (pl. 1234, vagy 1111), mert a birtokos Otlettelenségére alapozva, a tdmadok
ezeket fogjak eldszor kiprobélni. Az ilyen jellegli kédok elutasitdsat beépithetjiikk a PIN-

kéd felujito rutinba, igy novelve a kartya robosztussagat.
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Biometria: ,, minden ember kiilonbozé” — hangzik az ismert frazis, ha viszont igy van,
akkor kell, hogy legyenek sajitsdgos jegyek, melyek drulkodnak az egyed tobbitdl vald
differencidir6l. A biometrikus azonositds arrdl sz6l, hogy az azonositasra var6 személytol
valamilyen bioldgia mintat vesziink, amit 6sszehasonlitunk egy referencidval. Amennyiben
az eltérés nem szignifikans, elfogadjuk a célszemély identifikacidjat. Az azonositdshoz egy
konnyen, gyorsan €s fijdalommentesen digitalizalhat6, egyedenként jocskan eltérd jegyre
van sziikségiink: ujjlenyomat, retina, irisz, arc, DNS, hang, aléirds, egérmozgatasi stilus. Az
ilyen jellegli kutatdsok és kisérletek az utébbi idében komoly eredményeket hoztak. A
hatékony Osszehasonlité algoritmus bonyolultsiga mellett, a mintaanyag hatalmas mérete
okoz gondot. Példanak okaért az emberi DNS tobb mint 3 millidrd béazisparbdl 4ll, ami
6ridsi, 2 000 000000 bitnyi adatot jelent, ennek 99%-a minden emberben azonos, a maradék
1%-ot kell az azonositaskor megvizsgalni.

Rendkiviil hasznos lenne, ha ezeket a biometrikus azonositokat egy smart kartyan tudnank
tarolni. A mintét fel tudjuk hasznalni kilétiink igazolaséra, vagy lehet a kértya kulcsa (egy
bonyolult PIN-kéddal anal6g médon). A két felhaszndlds egyfajta ambivalencidt mutatat,
az elobbi esetben az a célunk, hogy minél szélesebb korben ismert legyen a minta (,,ez
tényleg az 6 ujjlenyomata”), ezzel szemben az utébbindl pont, hogy félteni kell azt a
hamisitoktol. Az azonositds folyamata igen egyszerii, egy termindl beolvassa példdul az
ujjlenyomatunkat, atkiildi a smart kdrtyanak, az dsszehasonlitja a benne 1év0 etalonnal, és
pozitiv eredmény esetén szolgdlatkész allapotba kapcsol. Sajnos a smart kartydk jelenlegi,
fizikai paraméterei (szamitdsi sebesség, tarméret) nem teszi képessé a biometrikus
azonositasra, de sok gazdasagi, tudomédnyos projekt foglalkozik ilyen célu fejlesztéssel. A
referenciamintét tarolhatnidnk egy egyszerli adathordozoén is akdr, de ugy a tdimado kezébe
keriilhet és segitségével megalkothaté egy hamis személyjegy. Persze ez nem egyszeru
feladat, mert a leolvasok €16 mintdkat varnak, és vajon ki tud manapsidg az enyémhez
hasonlé lenyomatd retindt noveszteni? Mindenesetre jobb, ha a mintit egy olyan
»dobozban” tartjuk, ahonnan nem lehet vagy nehéz kiszedni; az intelligens csip egy ilyen
doboz.

A biometrikus azonositds nagy problémdja, hogy a fogyatékosok szdmdra hasznélhatatlan.
Egy kéz nélkiili személytdl nem tudunk ujjlenyomatot venni, egy vaknak meg nincs é16
retindja. Minden kiils0 jegynek megvan a maga fogyatékossiga, ezek egyikét sem
hasznélhatjuk ltaldnosan. Athidalé megoldds a DNS vizsgélata, de az mag még lassi és
koltséges eljards, egy mikroszamitogép szdmadara plane elvégezhetetlen feladat. Egyébként

még ez sem tokéletes technika, gondoljunk csak az egypetéjii ikerparokra. Valamilyen
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tudas, készség (irds, egérmozgatds, fogalmazasi stilus) elemzése taldn jobb lenne, de itt

ismét belefutunk a fogyatékossaggal kapcsolatos probléméba.
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4. Az ISO/IEC 7816-0s szabvany

Az International Organization for Standardization (ISO) egy vildgméreti,
elsésorban technoldgiai szabvanyok kibocsatasaval és gondozédsaval fogalakozd szervezet.
Az altaluk kibocsdtott szabvanyok igyekeznek garantilni a termékek kozotti
kompatibilitast, az elvarhatdé mindséget, az egészség- és kornyezettudatossiagot. Az 1SO
hdlézatdnak 148 orszdg a tagja, kozpontja Svédorszdg. 1947 februar 23-an raktdk le az
alapjait, az utébbi 60 év alatt a legszélesebb korben elfogadott szabvanykibocsatéva valt.
Altaldban igaz, hogy minden uj keletii kémiai, gépészeti, elektronikai, informatikai
technolégiat igyekeznek ISO szabvédnnyd tenni. Minden, a neve alatt kiadott szabvéanyt egy
szam azonosit, ezek mindegyike nyilvanos, barki szdmara hozzaférhet6. Az ISO 7816 a
smart kartydk nemzetkozileg elfogadott standardja. A szabvanyt tdmogatja egy madsik
szervezet, az IEC (International Electrotechnical Commission), ezért szoktak hasznalni az
ISO/IEC 7816 megnevezést is. Léteznek ugyan egyéb szabvinyok (pl. ISO 14443 —
contactless smart kartydk, CEN 1546, ETSI - telekommunikécié, EMV - bankkartya-

forgalmazok szabvanya), de az elterjedtsége miatt ezt a szabvanyt vessziik most gorcso ala.

Az ISO/IEC 7816 részei:

Fejezet Leiras Kiadas
ISO 7816-1 Fizikai paraméterek. 1987

ISO 7816-2 A kapcsolddasi pontok leirdsa (kdrtyaolvasok részére). 1988

ISO 7816-3 Az elektronikus jelek és a fizikai szintii atviteli protokoll leirasa. 1989

ISO 7816-4  Belso utasitasok. 1995,1998
ISO 7816-5 Alkalmazasok kezelésének leirasa. 1994,1996
ISO 7816-6  Adatelemek, formatumok leirasa. 1995

ISO 7816-7 SCQL (Structured Card Query Language) parancsok leirdsa. 1998

ISO 7816-8-9 Az egész piacot atfogd biztonsagi kovetelmények. 1999

ISO 7816-10 Szinkron kommunikacids smart kartyak. 1999

A szabvanyt részekre (fejezetekre) szokds bontani, minden rész egy kiilon tulajdonsaggal,

elvarassal foglalkozik. Az els6 rész a fizikai karakterisztikdjat adja meg az integralt
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aramkornek. Definidlja a kiils6 természeti hatdsok (méagneses mezd, UVfény, statikus
elektromos mezd, hdmérséklet, mechanikai deformécid) elleni alloképesség kiiszobértékeit
illetve ezek bedllitdsdhoz ajdnl néhdny tesztelési technikat (ISO 10373). Hivatkozik
tovabba a 7810-es ISO szabvanyra, ami a intelligens csipet bennfoglalé plasztiklap
dimenzidit (szélesség: 85,72 mm/3,375 inch, magassag: 54,03 mm/2,125 inch, vastagsag:
0,76 mm [+0,08]/0,03 inch) és a csip pontos helyét irja le. A csip kiilso feliiletének és a
leolvaso szerkezet labainak stabilan kell érintkeznie a szamitasok alatt, ezért nem
hagyhatdk figyelmen kiviil a szabvany mechanikai tulajdonsdgokra vonatkoz¢é eldirdsai.

A 2. rész a csip kommunikécids interfészének topoldgidjarol szol. Meghatarozza, hogy a 8
kiils6 1ab (C1-C8) milyen sorrendben és milyen geometriai elrendezésben fedje le a csip
kiilsé feliiletét. Sajnos ezt a fejezetet sok gyart6 nem veszi elég komolyan és sajat

labelrendezéssel all elo.

l- Veo Gnd-5

2 Rs}“}f Vpp-b

3.CLK \__{ 1/0.7
___.f T

4 BFU | RFTI-R

A

2. abra

A csip szabvdnyos feliilete

A labak funkci6i:

Lab Kéd Magyarazat

Cl VCC A kartya t4pelldtasa.

C2 RST Ezen a ldbon keresztiil lehet az mikroszamitogépet alapallapotba hozni
(reset jel).

C3 CLK Orajel, mellyel szabdlyozni tudjuk a belsé CPU sebességét, elsésorban az
adatcserét bonyolité éltalanos protokoll hasznélja.

C4 RFU Késdbbi felhaszndldsra fenntartva.

C5 GND A foldelés.

C6 VPP A mikroszamit6gép programozasahoz hasznalt tapellatds (opciondlis).
C7 10O Half-duplex kommunikacidés csatorna a mikroszamitogép és a termindl
kozott.

C8 RFU Késobbi felhasznalasra fenntartva.
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A kovetkezd, 3. szakasz az elektronikus szigndlokat €s az adatétviteli protokollok
felépitését irja le. ElsOsorban azoknak a villamosmérnokoknek szol, akik a kartya és a
leolvasé kozotti legalacsonyabb szintli bitdramldst hivatottak megvaldsitani. Az ISO
szabvany megszabja az orajelek frekvenciatartomdanyat, a fesziiltségértékeket (Vih, Vil,
Vee, Vpp, Voh, Vol stb.) és szervezésiik karakterisztikdjat. A specifikalt protokollok
részletes bemutatdsa nem kapcsolddik szorosan a dolgozat targydhoz, ezért nem Kkeriil
ismertetésre. Didhéjban annyit érdemes tudnunk, hogy a kommunikécié egy inicializal6
reset jellel indul, melyet a termindl ad ki. Az adatok oda-vissza, sorosan kozlekednek egy 1
bites csatorndn. Az adatcsere half-duplex moédon (kétirdnyu, adott idoben csak egyik
tizenhet), hibavizsgalattal zajlik. A tapellatast a termindl szolgaltatja (VCC), a nem felejtd
belsé memoria kaphat kiilon fesziiltségértéket (VPP).

A 4-es sorszamot visel0 rész a smart kartya és az olvasd kozotti lizenetek, utasitasok,
valaszok formdjat deklardlja, biztonsagi megfontoldsokra is kitérve. A dokumentum
tdmogatja, hogy a kartya memoridjaban strukturdltan tudjunk informdciét elhelyezni.
Igyekszik laza kereteket szabni, hogy a kartyafejlesztd cégeknek lehetdségiik legyen
kedviik szerint kiegésziteni a standard sémat.

Az adatszervezési logika teljesen analdg az elterjedt fajlos absztrakcioval. A f4jlrendszer
gyokerében egy kotelezd el6fordulasi MF (master file) helyezkedik el. Ez ald
szervezddnek fas adatszerkezetben az dllomdnyok. A fa csdcsaiban, a szokvanyos
konyvtarakat kivaltd, DF-ek (dedicated file) helyezkednek el, ezek irjdk le az aldjuk
besorolt fajlok listdjat. Minden DF-re kiilon zarat (védelmet) rakhatunk, igy egy nagyon
kifinomult hozzaférési halozatot alakithatunk ki. A fa levelei az un. EF-k (elementary file),
melyeknek két fajtijat kiillonboztetjik meg. Mig a bels6 EF-khez (internal EF) csak a
mikroszamitogép férhet hozzd, addig a mikodé EF-khez (working EF) barki. Minden
fajlnak — tipusétdl fiiggetleniil — egy 2 béjtos azonositdja van, kitiintetett a 3F0016 szdm, ez
levélig, végiil a fajl sajat kddja) cimezhetiink meg. A protokoll négyféle fajlstruktirat
korvonalaz. A legelemibb a szekvencidlis adatabrdzolds, mely simédn a bajtok egy sorozatat
jelenti (transparent EF). Az ISO tdmogatja tovdabba a blokkos fajlok kezelését, ami azt
takarja, hogy a fajlban az egyes blokkok kiilon-kiilon azonosithaték. A blokkméret lehet fix
vagy valtoz6. A 4. formdtum a ciklikus blokkfdjl. Egy adott 4llomédny struktirdjat
attributumai mutatjdk meg. A felhaszndléi hozzaférést minden egyes féjlndl egyedileg

meghatarozhatjuk. A szabvany elterjedtségére utal, hogy mar létezik olyan szoftvercsomag
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(SCFS - Smartcard Filesystem), mellyel UNIX-os operiaciés rendszer ald tudunk

felmountolni egy ISO 7816-4-es f4jlrendszert.

F4jl elnevezési konvenciok:

Azonositd  Magyarazat

000016 PIN1-et tartalmazé f4jl (CHV1).
000116 Belso kulcsfdjl autentikacidhoz.
000216 Egyedi sorszamfajl.

001116 Kiils6 kulcsfajl autentikdcidhoz.
001216 Privat RSA kulcsfijl.

010016 PIN2-6t tartalmaz6 f4jl (CHV?2).
101216 Publikus RSA kulcsfajl.

2F0116 ATR (answer to reset) f4jl.

A 4-es fejezet targyal még egy fizikai réteg feletti kommunikécids protokollt. Alapvetéen
egy mester-szolga (master-slave) tipusi mechanizmusrdl van szé, ahol a mester a CAD, a
feladatvégrehajt6 pedig a smart kartya. Az {iizenetvaltds alapegységét az APDU-k
(Application Processing Data Unit - szabad forditdsban: alkalmazésprotokoll-
adategységekben) képezik. Ennek két tipusa létezik, melyek logikailag szorosan
kapcsolddnak egymashoz; utasités, illetdleg vdlasz APDU. Az utasitds-valasz parok négy
logikai csatorndn kozlekedhetnek, és a smart kartya teljes korti vezérlését teszik lehetdvé.
Az utasitdas APDU egy 4 bijtos fejlécbdl és egy valtozé méretli torzsbol tevddik Ossze. A
fejléc elsd két bajtja (CLA, INS) 1ényegében az elvégzendd elemi feladatot hatdrozza meg,
a harmadik (P1) és negyedik (P2) bijt az utasitis paraméterei. A torzs az utasitishoz
tartoz6 kiilonleges adatokat tartalmazza (példaul, hogy mit irjunk egy fajlba). Els6 bajtja
(Lc) — ha az nulla, akkor 2. és 3. bdjtja — a torzs hosszat, a valédi adathalmazt kdvetd Ls
bajt (esetleg 3 bdjt) pedig a vart vdlasz maximalis méretét hatarozzdk meg. Ezek megléte az
adott utasitas jellegétdl fiigg, akar az egész torzsrész is hidnyozhat. A valasz APDU szintén
egy valtozo kiterjedésli torzsrészbdl (Lr<Lc hosszi), valamint két kotelezd zard bajtbol all.
A vélasz APDU méretét az indukdlé utasitds tartalmabol konzekvensen ki lehet szamolni.
Az végsé két bajt (SW1, SW2), az utasitds végrajtdsanak sikerér0l ad tdjékoztatdst,
hibafelderitésre haszndlhatok. A kommunikéciét a termindl kezdi a reset jel kiaddséaval, erre

a kartya az ATR (answer to reset) f4jl tartalmaval vdlaszol. Az ATR a kértya tipusat,
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gyartdjat és alapvetd paramétereit irja le. A tovabbi miitkodés a belsd szamitégép és a CAD

interakcidjdnak fiiggvénye.

Az APDU-k szerkezete:
Utasitas: CLA INS PI1 P2 Lc D1,D2,...,DLc Ls
Valasz: Di1,D2,...,Dir SW1 SW2

A szabvanyos APDU utasitasok:

CLA Elnevezés Magyarazat

BOis READ BINARY Olvasas egy adott szekvencialis EF-bol.

DOi6  WRITE BINARY Uj adat rdsa egy szekvencidlis EF-be.

D616 UPDATE BINARY Egy konkrét szekvencidlis EF mdar meglévl részét

tudjuk vele feliilirni.

OEi6 ERASE BINARY Toroli a megadott szekvencidlis EF egy részét.
B2i6 READ RECORD(S) Egy blokkos EF adott blokkjanak/blokkjainak olvasasa.
D216 WRITE RECORD Egy blokkos EF egyik blokkjdnak irdsa (feliiliras,

binéris VAGY-ol4s, binaris ES-elés).

E216 APPEND RECORD Egy folytonos EF esetén a sorozat végéhez
konkatendlja, egy ciklikus EF esetén viszont az elsd

poziciora irja az 4j rekordot.

DCi6 UPDATE RECORD A parancs kezdeményezi egy blokk feliilirasat.
CAi6 GETDATA Segitségével a futd alkalmazds egy valtozdjanak (rovid

élettartamu adat) értékét olvashatjuk ki.
DAis PUT DATA Segitségével a fut6 alkalmazds egy valtozdjanak (rovid

élettartamu adat) értékét irhatjuk feliil.

Adi6  SELECT FILE Segitségével kivdlaszthatjuk a késObbi utasitdsok
célfajljat.
2016  VERIFY Egy kartyan tarolt adatot hasonlit 0ssze az olvasordl

érkezdvel (pl. jelsz6, PIN-kod).
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CLA Elnevezés Magyarazat

8816  INTERNAL AUTHENTICATE Hatasdra a kartya egy belsd titokkal sifrirozza a
torzsben  kapott  kihivast.  Kihivason  alapuld
azonositdshoz hasznéljuk.

8416 GET CHALLENGE Hatdsara a kartya egy tesztmintidt (altaldban egy
véletlen szamot) kiild az olvasénak, melynek alairott
valtozata alapjdn fogja azonositani a termindlt.
Kihivason alapul6 azonositdshoz hasznaljuk.

8216 EXTERNAL AUTHENTICATE  Autentikdlja — a legutols6 GET CHALLENGE utasitisra
kiadott tesztminta alairt valtozata segitségével — a

felhasznalot/termindlt. Kihivason alapulé azonositdshoz

hasznaljuk.
7016  MANAGE CHANNEL A 4 logikai csatorna kezelésére hasznalatos.
CO16  GET RESPONSE Olyan APDU-k fogadédsdra hasznalhatjuk (a terminal

szemsz0gébol), melyeket a szabvanyos protokoll
masképp nem tesz lehetové.

C216 ENVELOPE Olyan APDU-k kiildésére haszndlhatjuk (a termindl
szemsz0gébol), melyeket a szabvanyos protokoll

masképp nem tesz lehetové.

Nézziik meg, milyen biztonsdgi mechanizmusokat tdimogatnak a szabvany ezen fejezetében
definidlt parancsok! A legalapvetobb egy tarolt és egy megadott szoveg (dltaldban PIN-
kod) osszehasonlitdsa, ezt a VERIFY utasitds végzi.

Egy masik lehet0ség, hogy a kérelmezd (CAD) bizonyitja, hogy egy olyan kulcs birtokdban
van, amit csak ¢ ismerhet. Ennek alapjat a aszimmetrikus sifrirozdsok adjdk. A kartya a
GET CHALLENGE utasitisra egy véletlen tartalmu, ,,kihive” szoveget kiild vélaszul, ezt kell
digitdlisan aldirnunk. Az aldirt szoveget visszatolthetjik a mikroszdmitégépbe az
EXTERNAL AUTHENTICATE utasitdssal. Amennyiben a vart titkos kulccsal rejtjeleztiink, a
kartya a felhaszndlé nyilvanos kulcsaval vissza kell tudja éllitani az eredeti szoveget és
biztos lehet a kérelmezd kilétében. Ez az un. kihivdsos azonositas.

Az eljards kicsit eltérd valtozata szimmetrikus titkositassal is mikodik. A smart kartya és
birtokosa ismer egy kozos kulcsot. Mind a kartya, mind a kérelmezd titkositja a GET
CHALLENGE utasitds adta referenciaszoveget. Ha azonos eredményre jutnak, akkor nagy

val6szintiséggel egyezd kulcsot haszndltak (ezt a smart kartya ellendrzi az EXTERNAL
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AUTHENTICATE hatdsdara). A mddszer gyengébb a digitalis aldirdson alapulé véltozatanal,
mivel ebben az esetben a titkot mindkét fél ismeri (smart kartya és birtokos), mig ott az
kizéardlag csak a birtokos eldtt ismert. Egy konkrét példat taldlunk erre a 6.4.1. alfejezetben.
Az INTERNAL AUTHENTICATE szintén egy kihivason alapul6 azonositds tdimogatasat szolgal6
parancs, azzal a kiilonbséggel, hogy ezzel az utasitdssal a CAD hivja ki a smart kartyat és
nem forditva. Altaldban minkét (kiils6 és belsd) kihivasra sor keriil, ez a mar megemlitett,
kézfogdsos modszer.

A szabvany tehat alapvetden ezeket a mddszereket timogatja, de a hasznalt kriptografiai
algoritmus megvalasztidsdban szabad utat enged. Mint az méar a fajlrendszer bemutatisanal
lattuk, az autentikiciés modszer minden DF csomépontban kiilon-kiilon megadhatd,
feliilbiralhato.

A szabvany o6todik fejezete a csipen fut6 applikdcidk azonositdsdnak dltaldnos moédszerérol
sz0l. Az alkalmazasokat egyedi AID (Application Identifiers) kéd azonositja, ez két részbdl
all. Az els6 rész az tn. RID (Registered Application Provider Identifier), ez az 5 bajt
hosszu szdm a fejlesztd céget, az azt kovetd maximalisan 11 b4djt hosszu szakasz pedig
magat az algoritmust indexeli.

A hatodik fejezet a adatformatumokat hivatott egységesiteni (pl. képformatum,
betlikészlet). Az adatbdzis kezeldk vildgdban a lekérdezd és definicidés nyelvek (SQL —
Structured Query Language) mar elnyerték létjogosultsagukat. Egy az SQL-lel analég
nyelvet, az SCQL-t (Structured Card Query Language) formalizdlja a ISO 7816 szabvany
7. fejezete. Ez a standard még csak kisérleti stddiumban van. A 8. és 9. fejezet a
kartyakibocsaté ipardg szdmara fogalmaz meg kozOs haszndlati, az adatbiztonsdgot
eldsegitd utasitisokat. A daltalunk vizsgdlt utolsé fejezet (10.) a modern, szinkron

kommunikéciés smart kartydknak szol.
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5. Java Card-ok

A Java programozdsi nyelv torténete valamikor 1990 tdjan kezdddott. A Sun
Microsystems-nél egy intelligens elektronikus eszk6zokhoz (pl. mobiltelefon, tejrendeld
frizsider) hasznélhat6 programnyelv kifejlesztésébe fogtak (Green projekt). Az elso sikeres
valtozatot Oaknak keresztelte el egyik alkotdja (James Gosling), a legenda szerint az
irod4ja ablakabdl lathat6 tolgy utdn. Ezt a megszolitast akkor mar birtokolta egy masik
programozési nyelv, ezért a Sun-nak 4j név utdn kellet néznie. Végiil a projekt fejlesztoi
altal elfogyasztott rengeteg kdvé szarmazasi helyének (Java sziget — Indonézia) nevét
adomdnyoztdk neki (mi az angol ,Java” frdsmddot hasznédljuk). Mar-mar tgy nézett ki,
hogy a Green projekt kudarcba fullad, mivel a programozhat6 elektronikus eszk6zok nem
terjedtek a vart itemben. A nyelvet az enyészett6l a World Wide Web mentette meg. 1993
kornyékén a web mér elég széles népszerliségnek Orvendett és igény mutatkozott az addig
tobbnyire statikus dokumentumok életre keltésére. A dinamikus tartalomhoz sajat
programozasi nyelvre volt sziikség.

Az elektronikus eszkozokben megbuvé szamitogép teljesitménye, architektirdja nagyon
kiillonbozo lehet. A Green projekt dolgozédinak az a gondolata tdmadt, hogy az elkésziilt
program mindig egy fizikailag nem létez0, latsz6lagos processzor targykodjara forduljon.
Ezt a processzort Java Virtudlis Gépnek hivjuk, paraméterei, utasitdskészlete kotott. A
hardver kibocsatdjanak feladata, hogy a JVG-t implementdlja az adott masindra, és
onnantdl kezdve az Osszes Java applikacio futtathaté az eszkozon. A nyelv portabilitdsa
kapora jott a webes fejlesztoknek. Ott is alapvetden az a probléma, hogy az 0sszekotott sok
ezer szamitogéptipus szines palettdjat kell a publikalt programnak tdmogatnia. A befuccsolt
Green projekt dj erére kapott, a piacvezetd bongészok egyenként implementéltdk a JVG-t,
ami a Java-t az ,,Internet programozasi nyelvévé” tette. Sajnos az lizleti érdek keresztbe tud
tenni egy egységesitési torekvésnek, nem uszta meg ezt a Java sem, ennek részletei
azonban tdlmutatnak e dolgozat témadjan.

Altaldnossdgban elmondhatd, hogy a Java egy modern, objektum orientélt nyelv. Szintaxisa
nagyban hasonlit a C, C++-hoz. Nem csupdn tdmogatja az objektum, osztalyok kezelését,
valamint az azokkal kapcsolatos technikdkat (6roklodés, virtudlis fiiggvények,

konstruktor/destruktor stb.), hanem teljes mértékben objektum orientalt. Az adatabsztrakci
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magas szintjét teszi lehetdvé. Tamogatja a napjainkban divatos kivételkezelést. Sok korabbi
feladatot igyekszik levenni a programozordl, ilyen példaul a szemétgytiijtés. A JVG agens
kozbeiktatdsa miatt a Java-ban készitett programok memdriaigénye joval nagyobb,
sebessége pedig harmada a veliik ekvivalens C++-os, Delphis stb. programoknak. Mivel a
kéd sohasem kozvetleniil a processzort irdnyitja, ezért egy Java-s program tevékenységét a
JVG hangolasdval tetszolegesen korlatozhatjuk. Taldn ez a tulajdonsiga tette népszeriivé a
smart kartyak teriiletén. A mikroszdmitogépre megirt interpreter figyelheti az illegdlis
kédsorokat (pl. bizonyos féjlok olvasdsa) €s elutasithatja az ilyet tartalmazé programok
végrehajtasat. Elonyos az is, hogy a kartydn permanensen csak a JVG-t (smart kartyas
terminolégiaban inkdbb a JKVG elnevezést szokdsos haszndlni) kell tdrolni, miden érdemi
tevékenységet végz0 alkalmazast elég kozvetleniil a végrehajtds eldtt letolteni az eszkozre.
Ez mindenképp eldsegiti a multifunkciés smart kartydk tervezését, hisz minden célfeladat
elvégzése eldtt szimplan kicseréljilk a haszndlatos programot a kordbbival és nem kell,
hogy egyszerre jelen legyenek.

A Java nem szakadst el sziildteriiletétol, igy a 90-es évek masodik felében megsziilethetett a
nyelv smart kéartyds valtozata. A Java Kartydk (roviden JK) torténetérdl és szerepérol a 2.
fejezetben mar esett sz6. Most a szabvany 2.2.2-es verzidjat fogjuk attekinteni.

A JavaCard API 2.2.2 (tovabbiakban JK 2.2.2-es specifikédcid) tulajdonképpen a Java nyelv
specidlisan smart kartydkra tervezett konyvtarakkal valé kiegészitése — értelemben
lesziikitése. Raépiil az ipardgban klasszikusnak szdmité szabvanyokra: ISO 7816, EMV. A
fejlesztoi kornyezetben leforditott programokat angolszdsz széval cardleteknek hivjuk.
Amikor a programozdéi feliiletrdl, a keretrendszerrdl, nativ metédusokrdl és a JKVG-rol
egyiitt beszéliink, a futtatdsi kornyezet (JCRE — Java Card Runtime Environment)
elnevezéssel élink. A valdsdgban a JKVG két részbél dll: a Java Kartya Atalakité
(JavaCard Converter) a termindlon helyezkedik el, ez végzi a bonyolult objektumkezeld
feladatokat (pl. virtudlis fiiggvény tdbla kezelése, hivatkozdsok felolddsa), mig a puszta
bajtkdd értelmezd a belsd szamitdgépen helyezkedik el. A kettd kozotti interfész maga a
cardlet. Rdadasul a JVG-nek tobb olyan funkcidja is van, amit a JKVG-be nem raktak bele.
A szdlak kezelését biztositd osztdlyok a kartyaprocesszor egyfolyamatos volta miatt
kimaradtak. A til nagy jarulékos idokoltség miatt a cardleteknél szemétgylijtés sincs, amit
egyszer lefoglaltunk — értsd egy végrehajtds alatt —, az tobbé nem szabadul fel. Az elemi
tipusoknak csak egy része hasznalhat6: egészek, 1 dimenzids tombok. A lebegOpontos

szamokat vagy a karakter tipust nem értelmezi a JKVG.
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A JK-kra valé programfejlesztés 5 1épésbdl tevodik Ossze. Eldszor elkészitjiik a cardlet
forraskodjat. Ezt aztdn Java bdjtkddra forditjuk. A harmadik 1épés, hogy egy konverter
segitségével atalakitjuk a targykodot tugy, hogy a JKVG fent emlitett szétbontott
mukodéséhez adekvat formatumid legyen. Az igy kapott eredményt szimuldtoron
tesztelhetjiik, validalhatjuk. Végiil feltolthetjiilk a kartydra a végeredményt. Egy madsik
lehetdség, hogy a cardletet az Internet egy konkrét pontjan helyezziik el, ahonnan a hélézati
hozzaféréssel rendelkezd kartyaolvaso igény esetén letoltheti és installalhatja a JK-ra. Az
ilyen cardleteknek természetesen valahogy jelezniink kell hitelességét, hogy a kartya is
meggyozddhessen jogossagardl. Ezt kézenfekvOen a program digitdlis aldirdsaval tehetjiik
meg.

Ez a bekezdés némiképp bepillant a JKVG programozasaba, ezért alapszintli Java
ismereteket feltételez. Egy cardlet mindig a javacard.framework.Applet leszarmazottja. A
megoldandé feladathoz tartozé specifikus algoritmusokat ennek egyes tagfiiggvényeinek
feliilirasdval implementélhatjuk. A cardlet betoltése utdn install) metédusa hivodik meg, itt
végezhetjilk el az egyszeri, statikus inicializacios feladatokat (pl. fajlok létrehozdsa). A
telepitésnek a része kell legyen a register() metddus meghivasa, kiilonben a JCRE nem szerez
tudomdst a cardletr6l. Az ISO 7816-bdl ismert APDU csomagokat a process() fiiggvény
kezeli. Ebben eldgazasok felhasznaldsdval elérhetd, hogy a kiillonboz6 vezérld utasitasokra
a kartya mds-mds modon reagidljon. Ha nagyon didaktikusak akarunk lenni, azt
mondhatjuk, hogy tulajdonképpen a process() fliggvény maga a program. Megjegyezziik,
hogy vigyazni kell a fiiggvény tervezésekor, mert egy végtelen ciklus az egész kartya
blokkol6ddsdhoz vezet! A select() €s deselect() parancsok a mar a JCRE-ben regisztralt
programok aktivalasdnak €s deaktivdlasdnak a fiiggvényei. Mikor a Java kornyezet kap egy
parancsot, hogy a tarolt néhany eljards koziil most az App-ot futassa, akkor betoltés utan
rogton az App.select() utasitas hivodik meg, melyben kiilonféle el6feladatokat kdvethetiink el
(pl. véletlenszdm-generdtor gyokerének bedllitdsa vagy egy masik cardlet objektumdnak
elérése). Mikor egy Uj cardletet vélasztunk, az App program miikodése az App.deselect()
végrehajtasat kovetden felfiiggesztodik. A eljards parral tehdt a cardletek kozotti
kapcsolgatast kezelhetjiik. A program tervezésekor nem szabad figyelmen kiviil hagyni,
hogy a felhaszndl6é barmikor kihdzhatja a kartyat a termindlbdl, leéllitva ezzel a program
futdsat. Ha ez valami Osszetett feladat kozben torténik meg, az nagyon silyos
kovetkezményekkel jarhat. A probléma kikeriilésére haszndlhatjuk a System.beginTransaction()
€s a System.commitTransaction() eljardsokat. A beginTransaction() kiaddsat kovetden, a

valtoztatasok csak egy ideiglenes pufferre fejtik ki hatdsukat. A JK memoridjanak tartalma
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csak a commitTransaction() parancs utdn, egyhuzamban mddosul. Ezzel a triikkkel lehet
védekezni egy nem vart kiilsé megszakitas negativ hatédsai ellen.

A Java szabvanyos konyvtéarak koziil az JK-k vildgdban csak a java.ang és a java.io lebutitott
valtozatait hasznédlhatjuk. A javacard.framework €S a javacardx.framework koOnyvtdrak
tartalmazzdk az alapvetd ISO 7816-os szabvanyhoz kapcsoléd6 Java-s osztalyokat,
konstansokat, objektumokat. A kettd kozott az a kiilonbség, hogy a javacard.framework
tagjainak minden JK-n miikodniiik kell, a javacardx.framework elemei koziil viszont szabadon
eldontheti a gyarté, hogy melyeket tdmogatja kibocsatott kartydja. Mivel az utobbi
lényegében a 4. fejezetben bemutatott fajlrendszert kezeld fiiggvényeket tartalmazza, a
gyakorlatban lehet szdmolni azzal, hogy egy valamireval6 JK tdmogatni fogja. Az elterjedt
biztonsédgi technikdkat a javacard.security csomag haszndlatdval implementalhatjuk. Fontosak
még a kriptografiai tarsprocesszor haszndlatat lehetévé tevd fliggvények, ezek a

javacardx.crypto €S javacardx.cryptoEnc kOnyvtarakban taldlhat6ak meg.

A javacard.framework fontosabb osztalyai:

Osztaly Rovid leiras

Object Minden osztaly Ose, JK-s kornyezetben csak az equals metddust lehet haszndlni.

Applet Ennek leszdrmazottja az dsszes cardlet.

AID A cardletek egyedi azonositdjanak kezelésére szolgal.

APDU Az ISO 7816-as szabvany kommunikdcidés protokolljanak absztrakt osztdlya.
Megjegyzendd, hogy biztonsagi okokbdl tagjai csak egy APDU puffert kezelnek, a
tényleges adatkiildés/fogadds a JKVG feladata. A puffer mérete 37 bdjt, vigydzzunk
a tulcsordulasra!

150 Az ISO 7816-0s szabvany konstansainak beszédes elnevezéseit tartalmazza.

ISOException A Java kivételkezel® szintaxisat kovetd, a valasz APDUk SW részének

kezelésére szolgdlo osztily. A kivételkezeléssel egyébként csinjan kell bannunk, mert a

szemétgyiijtés hidnya miatt konnyen ,,felzabélhatjuk” a memoriat.

OwnerPIN PIN-kod kezelését segitd osztily.

ProxyPIN Egy cardlet ruhdzhat at biztonsdgos moédon PIN-kédot valamelyik masik
cardletnek ezen dgens osztaly haszndlatdval.

utii  Pufferkezeld parancsok gylijteménye.

System Objektumok tranzienssé (ledllitds utdn is elérhetd) tételét, megosztasat s a — mar

bemutatott — tranzakcidkezelést segitd osztaly.
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Osztaly Rovid leiras

FileSystem Az ISO 7816-0s szabvéanyban rogzitett fajlkezelés Java-s reprezentacioja.

A javacard.security fontosabb osztélyai:

Checksum CRC (Cyclic Redundancy Check) ellendrzd oOsszegek generdlasat tdmogato
osztély.

KeyBuilder Kulcsgyartasra hasznalhat6 osztaly (viszonykulcsokhoz).

KeyPair Kulcsparok taroldsara szolgal6 osztaly.

MessageDigest Ezzel az osztdllyal szovegek rovid kivonatat készithetjilkk el — ami digitélis
aldirashoz haszndlatos —, a miiveletet hash-elésnek is hivjuk.

RandomData Segitségével véletlen adatokat generdlhatunk.

Signature Digitdlis aldirasok kezelésének osztalya.

A javacardx.crypto fontosabb osztdlyai:

Cipher A sifriroz0 eljardsok absztrakt osztélya.
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6. A titkosité algoritmusok

Ebben a fejezetben attekintjiik a kiillonboz6 titkositasi és adatvédelemi mddszereket.
Minden tipushoz igyeksziink néhdny konkrét algoritmust is vazolni. Mindig kitériink az
adott algoritmus smart kartydkon val6 alkalmazhatdsagéira. A fejezet végén bemutatunk két
gyakorlatban hasznélt biztonsigi protokollt. Az egyik a lehallgathatatlan kommunikéciét, a

masik a bizalmas, tobbrétegii adatkezelést megvaldsito szisztémdk iskolapélddja.

6.1. Hashfiiggvények

Mikor egy szoveget visszafejthetden akarunk rejtjelezni, valamilyen bijektiv leképezést
kell hasznalnunk, hogy az eredeti iizenet eldallithat6 legyen a kriptogrambdl. Néha azonban
elég, ha csak egyirdnyu a transzformacié. Ezt gy képzelhetjiik el, mint a hdsdaralét, ahol a
kijové cafatokbdl soha tobbé nem allithaté eld a nyers hus. Ki lehet taldlni a dardléval
anal6g viselkedésli matematikai fiiggvényeket, ezeket Osszességében hashfiiggvényeknek
(vagy egyiranyu fiiggvénynek) nevezziik. A lehetséges hashfiiggvények koziil csak az
olyanokat szeretjiik, amelyek rendelkeznek néhany jo6 tulajdonsidggal. Az egyik ilyen az tn.
lavinahatds. Ha a bemenetet egy kicsit megvaltoztatjuk, akar csak 1 bittel is, az eredmény
lényegesen mas lesz, a fliggvény nem mutat semmiféle folytonossagot. A hopehely méretii
modositds lavindva duzzad a végeredményben. Egy mdsik kritérium, hogy a hash-elés
minden inputra fix méretii kimenetet produkaljon, és ez lehetdleg joval kisebb legyen a
bemend paraméter atlagos méreténél. Ennek okét a felhaszndlasi teriiletek bemutatdsakor
érthetjik meg. Az el6z6 elvarasbol trividlisan kovetkezik, hogy biztos vannak olyan
kiilonb6z6 bemenetek, melyeket a hashfiiggvény ugyanoda képez. Mivel a fiiggvény
értelmezési tartomanydnak szdmossaga nagyobb a képtérénél, ezért elkeriilhetetlen, hogy
néhany fiiggvényeredmény tobb lehetséges bemenetnek egyarant hozzarendeltje legyen.
Kovetelmény még az is, hogy a hash ért€kbdl ne legyen visszafejthetd az eredeti adat,
illetve annak egyenértékii — leképezés szempontjabol ekvivalens — tarsa.

Az egyiranyu fiiggvényeknek két komolyabb alkalmazasi teriilete van. Egyrészt szoktdk a

jelszavakat hash értékiik alapjan tarolni. Mikor bejelentkezés torténik, a kapott jelszot
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szintén hash-eljiik, majd a ,,darélt” értékek egyenldségét vizsgaljuk (a helyes miikodést a
figgvény tulajdonsag garantdlja). Amennyiben csak siman elmentjiik a jelszomintét, és
azonositaskor a kapott jelszot ezzel hasonlitjuk Ossze, fenndll a veszélye annak, hogy rossz
kezekben keriil a jelszavakat tarol6 fajl, és onnantdl kezdve nem beszélhetiink biztonsagrol.
Ha viszont csak a hash értékeket taroljuk, az el6z0 bekezdésben kimondott
visszafejthetetlenségi tulajdonsdgnak koszonhetben — még ha a tdmadd ismeri is
hashfiiggvényiinket — a megszerzett jelszofjl szdmara hasztalan. Masréti felhasznalasi
teriilet a lenyomatkészités. Egy szoveges dokumentum digitdlis aldirdsakor alapesetben az
egész dokumentumot felhasznaljuk az aldirds generdldsakor. Egy 100 oldalas szerzddés
esetében ez nagyon sok szdmitdsi id6t venne igényben. Egy gyorsan processzalo
hashfiiggvény alkalmazdsaval egy sokkal rovidebb és rdaddsul fix méretli lenyomatat
kapjuk a szovegnek. Igy ezt mér gyorsabban ald tudjuk irni, anélkiil hogy a védjegy
fliggetlenné valna a dokumentum tartalmatol. A statikus méretet ezért kotottiik ki az el6z6
bekezdésben. Az is latszik, hogy a lavina tulajdonsdg miatt, hidba irom 4t csupan a
dokumentum 1%-4ét, a hiteles aldirds azonnal gyokeresen megvaltozik. Nem lehet tehét az
»eléirok egy 1-est” jellegli csaldsokat véghezvinni. Ugyanezért nem alkalmazhaté a hash-
elés biometrikus azonositasra, hisz ott csak statisztikusan egyezik a tarolt és a mért minta,
sok a kettd kozotti kiillonbség, ami drasztikus hatdssal van a hash értékre. Azonos személy
ujjlenyomata a legkiilonfélébb hash értékeket produkdlhatja, azok 0Osszehasonlitdsa

értelmetlen. Vessiink most egy-egy pillantast a két legelterjedtebb hashfiiggvényre!

6.1.1. MDS (Message Digest)

A moédszert 1992-ben publikdltak. TetszOleges hosszusagu szovegbdl 128 bites sorozatot
generdl. A pecsét kiszdmitdsat egy kitoltési szakasz elozi meg. A szoveg végéhez
konkatendljuk az <10000...> végtelen bitsorozatot igy, hogy az eredmény mérete 512-vel
osztva pontosan 448-at adjon (ha mar az eredeti iizenet is ennyit adott, akkor is végziink
kiegészitést). Ezzel még nem fejeztiik be a szoveg kiegészitését, az egész végére keriil a
szoveg 64 bites mérete (low-order bdjtsorrendben), igy a bemenet mérete az 512-nek
tobbszorose lesz. A lenyomat elkészitéséhez egy 128 bites puffert haszndlunk, melyet
induldskor a 0123456789ABCDEFis értékkel toltiink fel. Ezek utdn végigiterdlunk a
szoveg 512 bites blokkjain, és egy keverdfiiggvénnyel eldéllitjuk az aktudlis blokk és a
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puffer egy 128 bites ,,0tvozetét”, ami a puffer 4j értéke lesz. A keverofiiggvény a mindenki
szdmdara ismerhetd szinusz filiggvény adott pontjaiban felvett értékeit haszndlja fel a
keveréshez. Az eljaras 32 bites processzorokhoz lett tervezve, de mivel csupan primitiv
szamitdsokat igényel (kivéve taldn a szinusz értékek kiszamitasit, de ez tdblazattal
helyettesithetd), konnyedén implementalhaté smart kartydkra is. Hash-elhetjiik pl. a PIN-
kédokat az MDS5 eljarédssal, bar ez a 16 bajtos méret miatt pazarldsnak tlinik, viszont a

digitalis aldirdshoz veteran pecsétfiiggvénynek szamit.

6.1.2. SHA-1 (Secure Hash Algorithm)

Keletkezése 1995 4prilisdra tehetd6. Az MD5-h6z hasonléan 512 bites blokkokban dolgozza
fel a szoveget, de 160 bites hash értéket generdl. Az iizenet mérete nem lehet nagyobb 2%
bitnél. Ezt az algoritmust is az MD5-tel megegyezd kiegészitési 1épéssel kezdjiikk. Egy
blokk keverése 4 szakaszbdl dl, minden szakasz 20 kort foglal magdba. Minden kor egy
elemi keverési 1€pést jelent, melynek programkadjat itt nem kozoljiik. Elég annyit tudnunk,
hogy szakaszonként valtozik a keverofiiggvény, illetve egy eltoldsra hasznélt konstans. Egy
512 bit hosszd blokk 16 darab 32 bites sz6bol 4all, az SHA-1 ezeket cserélgeti,
transzformélja koronként 5 db 32 bites munkavaltoz6 felhaszndldsdval. A valtozok
induldskor rogzitett értékeket kapnak, késobb mindig az el6z6 blokk feldolgozédsa utani
értékekkel folytatjdk munkdjukat. A végeredményt, a szoveg bejardsa utin, a
munkavaltozok Osszeflizésével kapott szam adja (5x32=160). Az algoritmus erdsebb az
MD5-nél, viszont sokkal nagyobb a szamitdsi igénye, rdaddsul nem koveti az Intel
szamabrazolasi konvencidjat, ami a legtobb architektira esetében kiilon problémakat okoz.

smart kdrtyan val6 alkalmazdasa, bar nem lehetetlen, de semmiképp sem egyszeri feladat.

6.2. Szimmetrikus titkositas

Szimmetrikus titkositdsnak nevezziik azt, amikor egy kulccsal sifrirozunk valamilyen nyilt
szoveget, Ugy, hogy ugyanazzal a kulccsal — esetleg egy madsik eljards haszndlatdval —
vissza is lehet azt fejteni. Mar nagyon régota alkalmaznak szimmetrikus titkositdsokat, sot,

egészen a XX. szdzadig csak ilyen kriptografiai moddszerek voltak haszndlatban.
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Tokéletesen biztonsdgosnak neveziink egy szimmetrikus rejtjelezd algoritmust, ha végtelen
szamitdsi kapacitdssal sem lehet a nyilt szoveget visszafejteni. A tokéletes biztonsdgnak
egyébként sziikséges feltétele, hogy a kulcs mérete megegyezzen a nyilt szoveg mértével,
valamint a kulcstér entrépidja nagyobb vagy egyenld legyen, mint az iizenetek terének
entrépidja. Ezt a tételt alapul véve alkalmaznak is OTP (One Time Pad — egyszer
haszndlatos bitminta) alapu titkositdsokat. Ennek 1ényege €s egyben gyengesége is, hogy a
kulcs olyan hosszi, hogy le lehet vele takarni az teljes iizenetet. Altaldban nem varjuk el,
hogy végtelen id6 kelljen rejtjelezésiink toréséhez, a gyakorlatban megelégsziink azzal, ha
,csak™ tizszer annyi idObe keriil, mint a Fold kora. Cserében haszndlhatunk lényegesen
rovidebb élland6 kulcsot. Most megnézziik a szamitogépek vildgdban legelterjedtebb
szimmetrikus algoritmus prosperdldsdnak fobb mérfoldkoveit, valamit egy tovabbfejlesztett

utodjat.

6.2.1. A DES (Data Encryption Standard)

A DES elnevezésii algoritmust 1975-ben tették kozkincesé, bizonyos (nem elvi) részeit
azonban ekkor még titokban tartottdk. 1977-ben vélt nemzetkozi szabvannyd, azéta nagy
karriert futott be a szamitastechnika minden szegmensében. A DES a nyilt szoveget 64
bites blokkonként, 64 bites kulccsal titkositja. A kulcs 64 bitjébdl minden nyolcadikat
ellendrzési célokra haszndlunk, igy igazdbdl a kulcs csupdn 56 bites. Maga az algoritmus
szerkezete a Feistel-strukturat koveti. Minden blokkot kiilon-kiilon dolgozunk fel. E16szor
kotott médon Osszekeverjilk a bemenet bitjeit, ennek inverzét a kddolds végén szintén
elvégezziik. A 64 bites adatot két (bal, jobb) 32 bites részre vagjuk. A jobb oldali részt
atadjuk egy specidlis transzformator fiiggvénynek, a kimenet és a blokk bal oldalét, mint
bitvektorokat, dsszeadjuk (masképp mondva XOR miivelet végziink). Majd az igy kapott
32 bites szamot a blokk jobb oldaldra irjuk, a régi jobb oldal keriil a bal helyére. Ezt a
1épéssort 16-szor hajtjuk végre, befejezésképp csindlunk még egy sima bal-jobb cserét. A
transzformétor fiiggvényt minden iterdcidban egy sajat korkulcs vezérel, feladata, hogy
megsziintessen minden linearitdst. A 48 bites korkulcsokat, az 56 bit hossza globdlis kulcs,
két 28 bit nagysdgi Osszefiiggd darabjanak (bal, jobb) iterdcionkénti balra forgatdsdval

(adott ciklusban 1 vagy 2 bitnyivel forgatjuk tovabb), valamint a bitek keverésével kapjuk.
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A megfejtd algoritmus a fontinek a forditott irdnyd megfeleldje (a korkulcsok éldallitasa és
a cserék visszafelé zajlanak).

A DES alkalmazdsa a smart kartydk teriiletén is nagyon elterjedt. Erre utal, hogy a JK
2.2.1-es specifikdcioban kiilon interfésze van: DESKey. Egyetlen gond vele, hogy
megnyugtatéan biztonsdgos haszndlatdhoz a fent emlitett 64 bites, dltalanosan elfogadott
méretnél nagyobb kulccsal kell implementdlni. A nagy kulcsok kezelése a zsenge

mikroszamitogépeken nehézkes.

6.2.2. A TripleDES és a 3DES

A TripleDES és a 3DES sifrirozdsok a fent bemutatott DES algoritmus egyfajta
kiterjesztései. A triikk az, hogy hdromszor akkora kulcsot hasznalunk (192 bit), mint azt az
Os esetében tettiik. A kulcsot 3 db 64 bites darabra vigjuk, majd az elsével DES sifrirozast
hajtunk végre, a mésodikkal desifrirozzuk az elsé menet eredményét, végiil a harmadik
kulcsdarabbal djabb DES-elés ala vetjiik a szoveget (az angol elnevezések nyomdn, szokds
a CDC roviditést hasznélni). Eszrevehetd, hogy amennyiben az els6 két részkulcs azonos,
val6jaban csak a harmadik kulccsal rejtjeleziink, az elsd két ellentétes kor kioltja egymast.
Ez pedig ugy tekinthetd, mintha a sima DES algoritmust alkalmaztunk volna, ezért
mondhatjuk, hogy a cimbeli kriptogréfiai eljardsok, annak egyfajta kiterjesztései. Ha mind
a hidrom kulcs kiilonbozd, akkor TripleDES-rdl, amennyiben a két szélsé kulcs azonos,
akkor pedig 3DES-r6l beszéliink. A visszafejtés két desifrirozasbol és kozépen egy
sifrirozasbdl all (DCD), a kulcsokat forditott sorrendben kell felhasznalni. Mindkét
algoritmus kihasznélja az eredeti DES azon tulajdonsdgat, hogy a be- és kikddolasi
procedira megvdlasztdsa Onkényes. Mindegy tehdt, hogy eldszor desifrirozunk, aztan
sifrirozunk, vagy forditva, végeredményben egyardnt a nyilt szoveget kapjuk vissza. A
3DES-t széles korben alkalmazzak, mert bonyolultsiga megegyezik a szimpla DES-ével,
viszont sokkal nagyobb biztonsdgot nyujt, rdaddsul kompatibilis is vele. A TripleDES
elterjedtsége kisebb, mert az emberiség jelenleg nem igényel ilyen erds titkositdst, s6t az

USA-ban a torvény egyenesen tiltja az ilyen rejtjelezések polgari igénybevételét.
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6.2.3. AES (Rijndael — Rijmen & Daemen)

1996-ban az NIST (National Institute for Standards and Technology) tendert irt ki egy
DES-nél jobb algoritmus kidtlésére, a palydzatot AES-re (Advanced Encryption Standard)
keresztelték el. 2000-ben hirdettek eredményt, a sok beérkezett algoritmus koziil a Rijndael
keriilt ki gydztesen, ami késObb a DES hivatalos utddja lett. A szabvany 3 darab
kulcsméretet enged meg, ezek rendre 128, 192, 256 bit nagysdguak.

A DES-hez hasonléan, ennek az algoritmusnak is egy ciklus képezi a vazit. A ciklus
1épésszama a kulcs méretétdl fiigg. A ciklus magjaban 4 kiillonbdzd transzformécié foglal
helyet, ezeket a Rijndael terminolégidban rétegeknek nevezziik (SubBytes, ShiftRows,
MixColumns, AddRoundKey). A algoritmus mikodésének megértéséhez vezessiik be a state
struktira fogalmat, ami nem mas, mint a nyilt szoveg bdjtjainak matrixa. A matrix
szélessége a kulcs mérete bdjtokban, magassaga fixen 4, és sorfolytonosan tartalmazza a
titkositand6 b4jtokat (a nyilt szoveg egy blokkjat): Boo, Bio, B20, ... A SubBytes réteg egy
egyszeri jelcserés kodoldst hajt végre. A ShiftRows transzformécié adott mértékben
elforgatja a state struktdra sorait. A kovetkez0 réteg (MixColumns) a state struktira elemeit 2-
es maradékosztaly folotti 8-as rendli polinomokként kezeli, oszloponként kiszamolja ezek 4
darab linedris kombindcidjat, az eredmények adjdk az Uj oszlopot (pl.
B’00:=2xBoo+3xB10+B20+B30). A kombinacidk tigy vannak kitaldlva, hogy egy egyszerii 8-
bites processzoron is nehézség nélkiil implementdlhatéak legyenek. A negyedik réteg
(AddRoundKey) XOR-olja a korkulcs matrixos alakjat a state struktirdval. A korkulcsokat az
eredeti kulcs ,,felduzzasztasaval” kapjuk meg. Az igy kiterjesztett kulcs ciklusszamlaldval
indexelt darabja lesz az aktudlis korkulcs. A desifrirozdshoz a fenti rétegek megfeleld

inverzét alkalmazzuk.

A state struktudra:

kulcsméret: 128 bit 192 bit 256 bit
Boo Bo1 Bo2 Bo3 Bo4 Bos Bos Bo7
BioB11B12Bi3 B14Bis Bi6B17
B20B21 B22 B23 B24 B2s B26 B27
B30B31B32B33 B34 Bs3s B36 B37

A Rijndael nem csupén rejtjelezési erdsségben jobb a DES-nél, hanem a kis er6forrasu

architektirdkon valé implementédlhatosdgban is. Nem kell mondanunk, hogy ez kiilonosen
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kedveltté teszi a smart kartya alkalmazdsok teriiletén. A mar sokat emlegetett Java Kartya

szabvany az AES algoritmus fogaddsara is felkésziilt (AESKey interfész).

6.3. Aszimmetrikus titkositas

Egészen a XX. szdzadig a kriptografia egyik alapelve volt, hogy a védett {izenetvaltasban
résztvevd felek rendelkeznek egy kozos titokkal. Ezt a principidt cafoljdk meg a
aszimmetrikus rejtjelezd algoritmusok. Itt ugyanis minden szereplonek két kulcsa van; egy
titkos €s egy nyilvdnos. A titkos kulcsot csak a tulajdonosa ismeri, még a kommunikacios
partner sincs tisztdban vele. A nyilvdnos kulcs viszont mindenki szdmdra elérhetd,
beleértve a potencidlis tdmadokat, adattolvajokat is. A kulcspar két tagja a sifrirozas
szempontjabol egyfajta er0s korreldciét mutat, de ennek ellenére nehézkes az egyik
ismeretében a mdsikat kiszdmolni. A nehézkest itt nyomatékosan értjilk, mert a kulcsok
kozott meglévo kapcsolat miatt ez sohasem lehetetlen. Az 6sszes aszimmetrikusan titkositd
algoritmus azt hasznélja ki, hogy a nyilvanos kulcsbdl csak exponencidlis idoben tudjuk
megfejteni a titkos kulcsot. Azt pedig, hogy elvileg elképzelhetetlen egy gyorsabb
algoritmus, a legtobb esetben nem tudhatjuk bizonyossaggal, ezért gyakran az emberiség
»tudatlansagara” hagyatkozunk. A dolgot ugy lehet elképzelni, hogy nem azonos
nehézségli Bohonyérdl Budapestre (kulcspar elddllitdsa), mint Budapestrdl Bohonyére
(kulcspér torése) eltalalni. Egyszerlien jelenleg Bohonye nincs a féutakon kitdbldzva, mig
Budapest szinte mindenhol. Egy konkrét aszimmetrikus sifrirozds feltorése tehat egy
hatékony nyilvdnos kulcs elemzd szdmitds feltaldlasin mulik, az analdgidval élve:
,,Bohonye orszdgos kitdblazasan”.

Az aszimmetrikus titkositdsnak nemcsak elméleti jelentdsége van, tobb, gyakorlatias
szemmel igencsak jelentOs, j6 tulajdonsdggal rendelkezik. A klasszikus rejtjelezések
nehézsége volt, hogy a feleknek egy biztonsdgos csatorndn meg kellett egyezniiik
valamilyen titkos kulcsban. Ez a felgyorsult, elektronikus vildgban szinte elképzelhetetlen.
Gondoljunk bele mennyi plusz faradtsdggal jarna minden banki tranzakci6 elott befaradni a
bankba kulcsegyeztetés végett. Rdadasul egy n tagd kozosségben nx(n-1)/2 darab kulcsra
van sziikség ahhoz, hogy mindenki mindenkivel tudjon bizalmas péarbeszédet folytatni. Ha
nyilvanos-titkos kulcspart haszndlunk, egyrészt nem kell titkos csatorndn egyeztetniink,

masrészt csupan 2xn db kulcs kivanatos.
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Az aszimmetrikus rejtjelezés prosperdldsat ugy tudjuk elképzelni, mintha eldszor a nyilt
lizenetet egy pancélladikdba zarnank, lelakatolndnk és elkiildenénk a cimzettnek. O nem
tudja leszedni a lakatunkat, de rarakhatja a sajatjat, és a dupldn lezart 1adat visszakiildheti.
Ekkor leszedhetjiik sajat lakatunkat, majd ismételten elpostdzhatjuk, az immaron csak a
cimzett lakatja dltal 6vott ladikét. A célszemély képes eltavolitani sajat lakatjat, és a sok
munka utdn végre hozzijut az ilizenethez. SO6t, még abban is biztos lehet, hogy tényleg
toliink jott az tizenet (a lakat 100%-ig hiteles eredetét feltételezve), kiillonben sosem keriilt
volna le a 1adardl az eredeti lakat. A valdésdgba ez gy miikodik, hogy eldszor a sajat titkos
kulcsunkkal, majd a cimzett nyilvdnos kulcsaval sifrirozzuk az iizenetet. Fogadaskor a
szOveg a cimzett titkos, majd a sajat nyilvanos kulcsunkkal desifriroztatik.

A rendszer miikodése a nyilvdnos kulcs hitelén 41l vagy bukik. Ha ugyanis mondjuk Bob
akar Alice-nak tizenni (lasd a 13.2. fiiggeléket), de Trudy képes sajat nyilvanos kulcsat,
mint Alice-ét eladni, Bob johiszemiien Trudy kezére jatssza bizalmas iizeneteit. Ezért
fontos a nyilvdnos kulcsok hitelesitése, melyet egy harmadik fél (hitelesitd kdzpont) tehet
meg. Jelenleg, a szubszidiaritds elvét kovete, hierarchikusan csatolt kulcshitelesitd
szerverek latjak el ezt a feladatot. Az daltaluk szolgéltatott kulcsok valddisagat sajat
onigazol6 kulccsal garantdljdk. A rendszer nagyban hasonlit a piramisjatékhoz. Ha
megbizunk egy ismerdsiinkben, akinek van olyan &szinte kapcsolata, aki igazolni tudja a
nekiink izen6 személy nyilvanos kulcsdnak valddisdgat, akkor az ismeretségek bonyolult,
skalafiiggetlen hdlézatdnak egy tutjat jartuk be. A kulcsszerverek hdl6zata, az ilyen ismerdsi
lancolatok informatikai realizacidja.

Tobb izben esett mar sz6 a digitélis alairasrol, melyet az aszimmetrikus titkosités ,,tudom,
hogy ki kiildte” tulajdonsaga teszi lehetové. Ha az aldirds mondjuk Bob nyilvanos
kulcsaval desifrirozva az eredeti szoveget adja, akkor biztosak lehetiink abban, hogy Bob
az alaird, hiszen csak 6 ismeri a megfeleld titkos kulcsot. Valgjdban a gyorsabb szamités
érdekében, nem az egész dokumentumot, hanem annak egy hash eredményét és a
keletkezés datumat szoktuk digitalisan aldirni.

Misik moédja a digitdlis aldirds azonositdsra vald felhasznaldsdnak a kihivason alapuld
autentikdcid. Alice kiild Bobnak egy nagy véletlen szamot, a kihivast. Ezt Bob titkositja a
titkos kulcsaval és visszakiildi Alice-nak. Ha Alice Bob nyilvanos kulcsaval desifrirozva a
visszakapott iizenetet az eredeti szamot kapja, akkor biztos lehet benne, hogy Bob van a
vonal masik végén (vagy legaldbbis valaki, aki ismeri az ¢ titkos kulcsdt). Most nézziink

meg két 1étezé aszimmetrikus kriptografiai modszert.
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6.3.1. RSA (Rivest, Shamir, Adleman)

Az algoritmust Ronald Rivest, Adi Shamir és Leonard Adleman publikdltdk 1997-ben.
Alapjat a modularis algebrdk képezik. A titkositds megértéséhez induljunk ki a
matematikaban j6l ismert kis Fermat-tételbdl
a’' =1 =0 (mod p)
Itt p egy tetszlleges prim, a pedig egy [0, p-1] intervallumba es6é egész. A kongruencia
mindkét oldaldhoz adjunk hozza egyet, majd szorozzuk meg az egészet a-val
d’ = a (mod p)
A kis Fermat-tételnek létezik egy dltaldnosabb, Euler ¢ fiiggvényes alakja is (minden

természetes szamhoz a ndla kisebb, vele relativ primek szamat rendeli)
Inko(a,n) = 1 — a® " = 1 (mod n)
Konnyedén bizonyithatd, hogy az egyenlet mindkét oldalat pozitiv egyész k-adik hatvanyra

emelve, valamint a tétel masodik alakjdra attérve, a kovetkezd Osszefiiggést kapjuk

d‘e ™= 4 (mod p)

Keressiink két nagy primet (p, ¢), ami valdszinliségi primtesztekkel ,,gyorsan” megteheto.
Vilasszuk a fonti n-t p és g szorzatanak. Ekkor elemi médon bizonyithatd, hogy ¢(n)=(p-
1)(g-1). Ezt beirva az Euler fiiggvény helyére, és a bal oldali kitevO egy szorzatalakjat
keresve (ed=kgp(n)+1) az alabbi feladathoz jutunk
ed =1 (mod (p —1)(g -1))

Egy megfeleld (e, d) paros gyorsan meghatarozhat6. A nyilt szoveget ezek utdn a min(p, q)
méreténél kisebb méretli blokkokra bontjuk (4ltalaban a blokkméret az, ami adott, és ahhoz
keresiink kellden nagy primeket). A blokkokat sorban az e-edik hatvanyra emeljiik, majd
vessziik az n szerinti maradékat, igy kapjuk meg a titkositott szoveget. Ha a kriptogram

blokkjait most az d-dik hatvanyra emeljiik, akkor elddll az eredeti betlisorozat

(@)= a'= o M = ¢
Az e-t és az n-et nyilvdnos, a d-t titkos kulcsnak valasztva kész is van az aszimmetrikus
sifrirozdsunk. Rendkiviil fontos tulajdonsdg, hogy a kdédold algoritmus igen egyszerl
miuveletekbdl 4ll, rdaddsul lehetéség van némi optimalizdldsra is. Ahhoz, hogy valaki
kiszamolja d-t, az n-et kellene faktorizdlnia, ami nagy szdmok esetén mai tuddsunk alapjan

kivarhatatlanul lassi folyamat. Vannak azonban bizonyos specidlis primek, melyekbdl
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generalt (gyenge) kulcsok esetlenek abban az értelemben, hogy a veliik titkositott {izenetek
konnyebben visszafejthetdk az dltalanosndl. Napjainkban hasznalatos kulcsméret: 1028 bit.
Az RSA implementécidk elterjedésének sokdig a jogdijfizetési kotelezettség szabott gatat,
ami azonban 2000-ben feloldédott. Sok digitdlis aldirds RSA alapon mikodik, ezért a
modern smart kartydb6l sem hidnyozhat. Egyetlen baj vele a viszonylag méretes kulcs
sziikségessége, ami kis kapacitdsu tarolokat szamottevOen igénybe vesz. A JK 2.2.1-es

specifikdcidban a kapcsolddo interfészek: RSAPrivateCrtKey, RSAPrivateKey, RSAPublicKey.

6.3.2. ECC (elliptikus gorbék)

Mint arra mér utaltunk, az RSA legfobb problémdja, hogy relative tetemes méretli kulcsok
esetén nyujt csak megnyugtatd biztonsdgot. Az elliptikus gorbék (EG) matematikai
vizsgalata egy sokkal kisebb kulcsigényli aszimmetrikus rejtjelezést adott az emberiségnek.
Eldszor tisztazni kell, mit neveziink elliptikus gorbének. Az EG olyan pontok halmaza a
sikban, melyek kielégiti a kovetkezd egyenletet

y2 =xX+ax+b
Az a-t és a b-t a gorbe paramétereinek tekintjiik. Az egyenlettel leirt halmazhoz definicié
szerint még egy extra pontot hozzdvesziink; a végtelen pontot (jelolés: O). Az olyan
paraméterezéslii gorbéket, melyekre igaz, hogy D:=4a’+27b*=0, nem tekintjiik elliptikus
gorbéknek. Egyszerll igazolni, hogy minden elliptikus gorbe szimmetrikus az x-tengelyre.
Vegyiink most egy tetszOleges EG-t. Egy ezen 1évé P pont ellentettje (-P) legyen x-
tengelyre vett tiikorképe (amirél mar tudjuk, hogy eleme az EG-nek). A végtelen pont
ellentettje dnmaga (O=-0). Vezessiink be a pontokra egy 0sszeadds miiveletet!
Kezdetben tegyiik fel, hogy P#+Q és egyik sem végtelen. Ilyenkor az R=P+Q pont
kiszamitasa Ugy torténik, hogy a Q és a P pontokat 06sszekotd egyenes EG-vel vald 3.
metszéspontjat (-R) tiikrozziikk az x-tengelyre. El6fordulhat, hogy nincs kiilén 3.
metszéspont. Ez esetben az egyenes a P és Q pontok egyikében az EG érintdje, ott
kétszeres” metszéspontot feltételeziink, tehat P+Q=-P.
Amennyiben P=Q, de egyik sem a végtelén pont, akkor az R=P+P=:2P az EG P pontjdhoz
huzott érintd és a gorbe metszéspontjanak ellentettje. Ilyen metszéspont az E-n
(X +ax+b=0) kiviil mindig létezik, legyen 2E:=0.
A P=-Q esetben R=P+Q=P+(-P)=:0 mdédon definidljuk a miivelet eredményét.

- 40 -



Maradt még az az eset, amikor Q végtelen és P tetszéleges. Ilyenkor a P+Q 6sszeg nem
mas, mint P. Az EG pontjai a most meghatdrozott dsszeadas miiveletére nézve csoportot
alkotnak, melynek egységeleme az extremalis végtelen pont (P+(-P)=0).

Térjiink most at a folytonos sikrdl a természetes szamok halmazara. Ha az EG egyenletét

moduldris aritmetikdval irjuk fel, maris egy diszkrét rendszerhez jutunk
y2 = X’ + ax + b (mod p), ahol p prim és x,y,a,b [ [0, p —1] egészek

Erre a furcsa gorbére ([0, p-1] specidlis részhalmazara) is definidlhaté az imént bemutatott
Osszeadds, ez is hordozza a folytonos gorbe kriptografiai szempontb6l hasznos
tulajdonsagait, vagyis ez az Osszeadds is csoportmiivelet. A tovabbiakban ezt értjik EG
alatt, a folytonos definicidra csak a geometriai reprezent4cié miatt volt sziikség.

Nézziik most meg, hogyan hasznalhat6 fel az EG-k pontjainak matematikdja aszimmetrikus
titkositasra! Legeldszor valasztunk egy tetszoleges EG-t €s egy rajta 1évé G bazispontot.
Ezek legyenek nyilvanosak. Tegyiik fel, hogy Alice akar Bobbal privat kommunikaciot
folytatni. Mindketten kiotolnek egy tikos egész szamot, jeloljiik ezeket a (Alice) illetdleg
b-vel (Bob). Fejenként 6sszeszorozzak a titkos kulcsukat — az imént valasztott szamok — a

G referenciaponttal

a

—

aG=G+G+..+G
Az 6sszeg eredménye a nyilvanos kulcs. Mikor mondjuk Alice {izen Bobnak, vélaszt egy k
véletlen egész szdmot, ami a kommunikdci6é sordn viszonykulcs szerepet fog betdlteni. A
kozolni kivant tlizenetet bijektiv médon leképezi az EG egy M pontjara (az ECC egyik
sarkalatosan nehéz 1€pése). Ezek utan elkiildi a (kG, M+kbG) kédolt szoveget. Bob a kapott
paros elsO tagjat megszorozza a csak altala ismert b szammal, majd az eredmény ellentettjét
hozzéadja a masodik taghoz
M+ kbG + (-b(kG)) =M

Eve akkor tudnd elolvasni az iizenetet, ha ismerné a b szdmot, amit a nyilvanos bG-bdl
kéne tudnia kiszamolni. A visszafejtés modszerét a ,,diszkrét logaritmus elliptikus gorbék
felett” megnevezéssel illetik, csak exponencidlis idejii algoritmust ismeriink ra, igy Eve-
nek, nagy modulust algebrak esetén nagyon tiirelmesnek kell lennie.

Az ECC nagy problémdja a megfeleld véletlen EG generdldsa, valamint a nyilt szoveg erre
torténd bijektiv raképezése. Eleve sok szamoldssal jar eldonteni egy tetszOleges pontrol

(jelen esetben véges egész), hogy eleme-e a diszkrét EG-nek. A komplexebb szdmitasi

-41 -



igényért cserébe, sokkal kisebb az elvarhatéan erds kulcs mérete. Egyre tobb szoftverben
cserélik le a matuzsilem RSA-t az ECC-re, ez aldl nem kivételek a smart kartyds
alkalmazdsok sem. Megszoktuk, hogy egy-egy rejtjelezés mikroszdmitdégépes
létjogosultsagat a JK 1.2.2-es specifikdcié adekvat interfészeivel igazoljuk: ECKey,

ECPrivateKey, ECPublicKey.

6.4. Titkosit6 protokollok smart kartyakon

A smart kartydkon alkalmazott leggyakoribb 4ltaldnos kriptografiai metodikdk utan,
vizsgaljunk most meg két konkrét protokollt. Az egyik mindennapjaink maroktelefonon
bonyolitott iizenetvaltdsdnak titkossagiért felelds. A masik protokoll a hiteles, ugyanakkor

nyomon kovethetetlen adatkezelést teszi lehetové.

6.4.1. Titkositas a GSM kommunikacioban

Alapvetd igény a GSM kommunikécidval szemben, hogy az adatitvitel masok szdmara
(kémhalozat, iizleti ellenfél) lehallgathatatlanul folyjon. A klasszikus telekommunikaciéban
sok ilyen visszaélés tortént, foleg a politika részérdl, mindenki életében ismerds a ,,Nem

"7

telefontéma!” vagy hasonlé megjegyzés. Ennek a telefonok hangatvive csatorndihoz
kotédott altalanos bizalmatlansag az oka. Pedig a GSM szabvény el6irja az éteren athaladé
informdcio titkositasat. E titkositds logikai vazat mutatjuk most be.

A titkositas a mobilkésziilék és a kozpont kozott zajlik. Az IP protokollhoz hasonldan az
adatok keretekben (frame) kozlekednek. A keret mérete 228 bit, mindegyiket egy 22 biten
abrazolt, egyedi szekvenciaszdm (frame number) indexel. Lényegében 3 darab specidlis
algoritmus haszndlunk; az A3 egy azonositd, az A8 egy viszonykulcs generdld, az AS
csalad tagjai (AS/1, AS5/2, A5/3) pedig kriptogréfiai eljardsok. Az elsé két algoritmust a
SIM kartya tartalmazza, az AS valamelyikét a mobiltelefon ismeri, modelltdl fiiggden. A
szolgaltatondl egy azonositd kozpont (AuC — Authentication unit Center) mikodteti az A3
és A8 algoritmusokat. Minden telefonbeszélgetés az azonositassal kezdddik. Az AuC-tdl
kapott R véletlen szdmbol és a SIM kartydn tarolt egyedi, ,.kartydba zart” kulcsbdl (Ki) az

A3- mal egy valasziizenetet allitunk eld, ez a SRES. Mivel az azonosité kozpont is ismeri a
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Ki kulcsot — minden hozza tartoz6 SIM kartyaét ismeri — és a sajat maga generalta R titkot,
ellendrizni tudja a SRES helyességét. J6 SRES érkezése esetén az azonositds megtortént.
Egymastol fiiggetleniil az A8 algoritmussal 64 bites viszonykulcsot generdlnak (Kc) a
SRES-bdol. A SIM kartya ezt adja at a mobiltelefonnak, az AuC pedig a héldzati
kozpontnak, igy a kommunikiciéban résztvevd felek — vigyazat, nem a két telefon! —
ismernek egy kozos kulcsot, ami sohasem jart az éterben. Minden keretet ,,tfuttatunk™ a
kivalasztott AS algoritmuson, mely a rejtjelezéshez a keret szekvenciaszdmat és a Kc-t
haszndlja, a kdozpontban aztidn az atérkezett adat desifrirozasra keriil. Sajnos itt, de csakis
itt, lehetéség van a lehallgatdsra, azért a szolgaltatd €s az iigyfél kolcsonds bizalma
rendkiviil fontos.

Pillantsunk most bele az AS5/l-es algoritmus belsejébe. 1987-ben publikaltdk
Franciaorszagban, az LFSR (linear feedback shift register — linedris visszacsatolt
1éptetdregiszter) rejtjelezOk csalddjaba tartozik. Miitkodését titokban akartdk tartani, de mint
oly sok mds rébusz, végiil ez is az Interneten kotott ki. Feltorésére, érthetden, sok kisérlet
sziiletett. Az eddig legjobbnak bizonyult torés, a beszélgetés elsd 2 percének analizdldsa
utdn, az adatfolyam maradék részét valés idében fejti meg.

A mobilkommunikédcié sordn folyamatosan keletkezik az adat, ezeket valds idOben
folyamatosan kell titkositanunk, a tejes szoveg atfogé sifrirozdsara nincs mod. Kézenfekvo
megoldas egy mar emlitett OTP-n alapul6 technika. Az LFSR eljarasok a nyilt szoveget
egy regiszterforgatasokkal eldallitott végtelen hosszu (val6jaban csupdn determinisztikusan
generativ) kulccsal XOR-oljdk 6ssze. A kulcsot eldallité rendszert szakszoval kulcsfolyam-
generdtornak nevezziik. Az egyvégtében elddllitott kulcsnak az elérhetdé legnagyobb
entropidjunak kell lennie, kiilonben a mddszer gyengén titkosit. Az AS5/1 kulcsfolyam-
generdtordnak lelkét harom léptetdregiszter (R1 19 bit, R2 22 bit, R3 23 bit) képezi, ezeket
kezdetben a 64 bites AS5/1-es kulcs megfeleléen hosszid darabjaival inicializéljuk. A
kulcsfolyamba R1, R2 és R3 vezetd bitjeinek XOR-ja keriil. A regiszterek bizonyos,
allapottdl fiiggd részhalmazat minden kiszdmolt bit utan elforgatjuk. A legbaloldalibb bit
elvész, jobbrél néhany, a specifikdcidban lefixdlt helyiértékii bitek Osszege (val6jaban
XOR-ja) jon be. Azt, hogy mikor melyik regisztert kell elforgatni, az MCC (Majority
Clock Control) fiiggvény vezérli. Az MCC leszdmolja a regiszterekben szerepld nulldk és
egyesek gyakorisdgit. Azok a regiszterek keriilnek forgatdsra, melyek kozépsd bitje
gyakrabban fordul el6 a regiszterek egyiittes bindris tartalmdban. Beldthatd, hogy az
algoritmus, a regiszterméretekhez viszonyitott leghosszabb periddusu kulcsfolyamot éllitja

eld, ami a nagy entrépia miatt fontos. Az AS5/1 IC szinten is nehézség nélkiil
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implementdlhaté, ami, mobiltelefonokrél 1évén sz6, valdszinlileg nagyban segitette
elterjedését, végiil szabvannya valasat.

Az AS5/2-es az egyszerbb hardverrel felvértezett mobiltelefonokhoz késziilt,
értelemszertien gyengébb az AS5/1-nél. Az AS5/3 az AS/1-nek egy tovabbfejlesztett

valtozata, mely minden eddiginél nagyobb biztonsagot igér.
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7. Mifare Card Issuer

Nézziink egy konkrét kartya iré-olvasé késziiléket. Az dltalam kiprébalt berendezés
egy Promag termék, melynek neve Mifare Card Issuer PCR 310. Ez az iré-olvasé
radidhulldamokkal kommunikal a kartydkkal. Frekvencidja 13,56 MHz, 2 cm tdvolsdgbdl
mar képes érzékelni a lapkét. A szdmitégéphez USB porton keresztiil csatlakoztathatjuk. A
mellékelt CD tartalmaz leirdst €s drivert a késziilékhez, valamint programokat, amelyekkel
manipulélni tudjuk a kartyan 1év0 adatokat. Létezik csak olvasdsra haszndlhaté berendezés
is, de mi most ezzel nem foglalkozunk.

Az iré-olvaso segitségével a kartydkat kétféle formatumuva tudjuk alakitani. Létezik MAD
és Non-MAD formatum. MAD tipus esetén a kartya 0. szektora egy un. Mifare applikacios
konyvtarat (Mifare Application Directory; MAD) tartalmaz, ami arrdl ir le informécidt,
hogy melyik applikdcids szektornak mi az AID-ja (Application ID). Non-MAD esetén a

Non-MAD Sector szam kozvetleniil megadja az applikdcids szektor szamat.

MAD Format Card Non-MAD Format Card
MRD Block 0 Manufacturer Code Block 0 Manufacturer Code
Sector (0) Block 1 MAD Sector 0 Block 1 Other User Data
Block 2 | AID(n) Block 2
Block 3 Sector Security Block 3 Sector Security
/ Block 0 Block 0
Epplication | Block 1 User Data Application | Block 1 User Data
Sector (n) Block 2 Sector Block 2
Block 3 Sector Security (fixed) Block 3 Sector Security
Ve
3. abra

Mifare Card tipusok
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A Sector Security mezOk a biztonsagért felelosek. A MAD szektoron 1évé mezdben
taldlhaté egy dallandé kulcs, amelynek mindig ugyanaz az értéke, €s csak olvasdsra
hasznédlhat6, valamint egy MAD Admin Key névre elkeresztelt olvasdsnal és irdsndl
egyarant szerepet jatszé kulcs, amit MAD iizemmddban haszndlunk. Az applikdcios
szektor Security mezdjében szintén két kulcs szerepel. Az egyik az App Key, amely az
olvasé kulcsa ahhoz, hogy olvassa az applikdcids szektort. Ez a kulcs tehét a hitelesitéshez
(autentikélashoz) sziikséges. A mdésik az App Admin Key, aminek segitségével adatokat
irhatunk a kartyara.

A Renew Card programmal Non-MAD tipusiva formazhatjuk, mig az MF700 Mifare Card
Issuer program segitségével MAD formédtumuva alakithatjuk, illetve adatokkal lathatjuk el
a kértydinkat. Ennek megtétele eldtt azonban a Configure gombra kattintva bedllithatjuk a
fent emlitett kulcsokat, adhatunk meg jelsz6t, amit minden inditdskor bekér a Card Issuer
program, illetve vélaszthatunk titkositdsi mddszert. Osszesen 6t kiilonbozd titkositds koziil
vdlaszthatunk, arr6l azonban nincs informécid, hogy melyik lehetdség melyik mddszert
takarja. A kovetkezd folyamatdbra azt mutatja, miként irhatunk adatokat a kartydra a

program segitségével.
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A kartya
programozasa

kartya?

Igen v Nem

MAD-AID Non—-MAD
szektor—-szam szam
haszndlata haszndlata

Autentikéacid
az App Admin
KEY-vel

Sikerilt Nem sikerilt

Adatok irédsa Az irds
a kartyéara meghitsult

A 4

A kartya
biztonsdgi
bedllitdsai

A 4

A kartya
peogramozasad |g
nak vége

4. abra

Kdrtydk ,,programozdsa” Mifare Card Issuer segitségével
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8. Osszefoglalas

A dolgozat éltalanos képet ad a smart kartydk széles vilagardl. Segitségével bepillantast
nyerhetiink a fejlédésiik szakaszaiba, lathatjuk, mely teriileteken haszndljdk mar ma is
ezeket az eszkozoket. Sz6l néhany sz6t az ISO/IEC 7816-0s szabvanyrdl is, amely a smart
kartydk alacsony szintll karakterisztikdjara ad ajanldst, valamint a Java Card-okrol,
amelyek mai JK 2.2.2-es specifikdciot haszndljak. Bemutattuk a legfobb titkositasi
algoritmusokat, amelyek elengedhetetlenek ahhoz, hogy adataink biztonsdgban maradjanak
— akdr a kartydinkon. Végiil bemutatdsra keriilt egy komplett kartya ir6-olvasé eszkoz,
amelyet a hozza mellékelt programokkal lehet hasznélni.

A smart kirtydk egyre szélesebb korben terjednek napjainkban, igy nem kétséges, hogy
komoly jovéje lesz ennek a vildgnak. Mar ma kartydk segitségével azonositjuk magunkat
egyre tobb munkahelyen, telefondlunk, pénztirold eszkozként hasznéljuk, és ki tudja, mi

mindenre lesznek még haszndlatosak a jovoben.
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