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|. Bevezetés

A Windows Server 2008 a Microsoft cég terméke, mely professzionalis megoldasokat kinal
halozati, alkalmazasi megosztas és webszolgaltatasi jellegli problémakra. A Microsoft nagy
részét lefedi a szoftverpiacnak, ezért is esett az 6 termékére a valasztasom. Tanulmanyomban
szeretném megmutatni, hogy milyen szolgaltatasokat kinal az uj Windows szerver termék,
valamint milyen megoldasokat nyujt haldzatkiépitésben felmeriild problémakra. Hallgatoi
palyafutasom soran legtobbet Windows kornyezetben dolgoztam, emiatt is érzem tgy, hogy
érdemes tanulmanyozni a Windows Szerver 2008-at. Célom, hogy megmutassam a termék
egyszerli hasznalata mellett azt is, hogy hatékony ujdonsagokkal kezeli a haldzati
infrastrukturakban felmeriilé kérdéseket. A téma terjedelme miatt csak az altalam valasztott
fontosabb funkcidkat mutatndm be.

A mai rohan6 vildgban fontos, hogy egy megbizhaté és biztonsagos haldzat gyorsan
kiépiiljon. Windows Szerver 2008 ezeket a szempontokat figyelembe véve kdnnyen kezelhetd
megoldasokat nyujt. Egy vallalati rendszer esetén kritikus, hogy az informatikai
infrastrukturaja megfelelden legyen kiépitve, biztonsagos legyen, az adatok megfelelden
legyenek védve a kiilsé tdmadasoktol €s belsd karosodasoktol, igymint a virusoktdl vagy a
hardver meghibasodasoktol. Nagy vallalati kdrnyezet esetén felmeriilhet az, hogy gyorsnak,
konnyen kezelhetonek és dinamikus lennie. Ha halozatunkra csak a megfelelden beallitott és
virusmentes gépek belépését szeretnénk engedélyezni, akkor erre Windows Szerver 2008
NAP-et, azaz a Hal6zati Hozzaférés Védelmet kinalja nekiink megoldasként. Ugyanis
torténhet gy, hogy egy vallalati héalézathoz egy laptop csatlakozik, amit napvégén a
felhasznalo hazavisz. Ekkor konnyen eléfordulhat, hogy a szamitogép megfert6zodik, vagy a
felhasznald6 nem megfeleléen tartja karban és igy biztonsagi rés lehet a haldzat szdmara.
Hazirenddel kizarhatjuk az ilyen gépeket, de ekkor a felhaszndldé nem tud részt venni a
véllalat belsé halozati életében. A NAP azt a megoldast kindlja, hogy az ,,egészségtelen”
gépeket megvizsgalja és kijavitja, igy ujra egészségesek lesznek, azaz a kliens ujra aktiv
résztvevéje lesz a halozatnak. Ezzel bevezeti azt a politikat, hogy automatikusan
megjavitsunk egy haldzati csomopontot és igy nem zarjuk ki véglegesen a szamitdogépet a
halézatbol.

Ilyen és hasonld elegans megoldasokat kinal a Windows Szerver 2008.



I1. AWindows Server 2008 termékcsalad

A Windows Server 2008 termékcsaladnak 6 tagja van, melyeket a kovetkez6 pontokban
szeretnék ismertetni.

1.1 Windows Server 2008 Standard

A valaha megjelent legrobusztusabb Windows Server operacids rendszer, amely
tovabbfejlesztett beépitett webes és virtualizacids szolgaltatdsai révén fokozza a kiszolgaloi
infrastruktira megbizhatdsagat és rugalmassagat, ugyanakkor segit az iddraforditas és a
koltségek csokkentésében. A rendszer hatékony eszkozei segitségével a kiszolgalok
fokozottan ellendrizhetdk, a konfiguracids és a feliigyeleti feladatok pedig egyszeriibben
ellathatok. A fejlettebb biztonsagi funkciok fokozzak az operacids rendszer stabilitasat, ami
nemcsak az adatok és a hdlozat védelmét segiti eld, hanem szilard, rendkiviil megbizhato

alapot biztosit a vallalat miikodése szamara.

1.2 Windows Server 2008 Enterprise

Ez a kiadas nagyvallalati felhasznéalasra alkalmas platformot biztosit az iizleti szempontbol
kritikus fontossdgu alkalmazasok hasznalatdhoz. A magas rendelkezésre allast segitik a
fiirtszolgaltatasok és a processzorok miikddés kozbeni telepitésének lehetdsége. Az dsszevont
identitaskezelési  funkciok fokozzak a rendszer biztonsdgat. A virtualizacids
licencjogosultsagok révén az alkalmazasok konszolidalhatok az infrastrukturalis koltségek
csOkkentése érdekében. A Windows Server 2008 Enterprise kiadas megfelel6 alapot nytjt egy

rendkiviil dinamikus, méretezhetd IT-infrastruktira kiépitéséhez.

11.3 Windows Server 2008 Datacenter

Ez a kiadas nagyvallalati kategéridju platformot biztosit az {izleti szempontbol kritikus
fontossagu alkalmazasok hasznélatahoz €s a nagyardnyu virtualizacidhoz kisebb és nagyobb
kiszolgalokon. A magas rendelkezésre allast segitik a fiirtszolgaltatasok és a dinamikus
hardverparticionalasi lehetdségek. A korlatlan virtualizacids licencjogosultsagok révén az
alkalmazasok konszolidalhatok az infrastrukturalis koltségek csokkentése érdekében. A
rendszer 2, de akar 64 processzorral is lizemeltethetd. A Windows Server 2008 Datacenter

crer

méretezett (scale-up) megoldasok kiépitéséhez.


http://www.microsoft.com/windowsserver2008/en/us/2008-dc.aspx

114 Windows Web Server 2008

A feladatorientalt webkiszolgaloként haszndlhaté kiadas a kovetkezd generdciés Windows
Server 2008 rendszer webes infrastrukturalis szolgaltatasai alkotta sziklaszilard alapokra épiil.
Az Gjratervezett IIS 7.0 kiszolgéaloval, valamint az ASP.NET technologiaval és a Microsoft
.NET-keretrendszerrel integralt Windows Web Server 2008 rendszer segitségével barmely
vallalat vagy intézmény gyorsan lizembe helyezheti webhelyeit, weblapjait, webalkalmazasait

¢s webszolgaltatasait.

1.5 Windows Server 2008 for Itanium-Based Systems

A kiadas nagyméretli adatbazisok, lzleti céli ¢és egyéb alkalmazasok kiszolgéalasara
optimalizalt, és a magas rendelkezésre allds mellett akdr 64 processzorral is lizemeltethetd a
nagy erdforras-igényl €s a vallalat miikddése szempontjabol kritikus fontossagi megoldasok

igényeinek vald megfelelés érdekében.

11.6  Windows HPC Server 2008

A nagy teljesitményll szdmitastechnika (HPC) kovetkezd generéciojat jelentd Windows HPC
kornyezetek megvalositasdhoz. A Windows Server 2008 rendszer alapjaira €piild, 64 bites
technologidval miikodd akar tobb ezer processzormagra is hatékonyan méretezhetd, és a
rendszer allapotanak és stabilitasanak proaktiv megfigyelésére és karbantartdsara szolgald
feliigyeleti konzolokat tartalmaz. A feladatiitemezés terén megvalositott egyiittmiikodo-
képesség és rugalmassag lehetévé teszi a Windows és a Linux rendszertit HPC-platformok
munkaterhelések tamogatasat. A fokozott hatékonysag, a méretezhetd teljesitmény és az
egyszerl kezelhetdség csak néhany azok a jellegzetességek koziil, amelyek a Windows HPC

Server 2008 rendszert a legnagyszer(ibb valasztassa teszik a Windows-kornyezetek esetében.


http://www.microsoft.com/windowsserver2008/en/us/2008-web.aspx
http://www.microsoft.com/windowsserver2008/en/us/2008-IA.aspx
http://www.microsoft.com/hpc/

I1l. Telepités

A Windows Szerver ezen kiadasaval érdemes foglalkozni, valamint megtanulni hogyan
telepitsiik fel a sziikséges szolgaltatasokat, (mint példaul a szerepkoroket) miel6tt éles
rendszerben kezdenénk el tizemeltetni. Uj telepitési opciokat érhetiink el, ilyen példaul a
Server Core telepités, a Windows Telepitési Szolgaltatasok, meglévé Windowsra telepités és
a dualis indit6 forgatokonyvek.

Olyan 0j eszkozokkel talalkozhatunk, mellyel nem csak egyszeriibbnek talaljuk majd a
telepitést, hanem mostantol tobb lehetdségiink lesz arra, hogy csak a nekiink sziikséges
dolgokat tegyiik fel. Példaul, ha szelektivek akarunk lenni és csak a minimalis
szolgaltatasokkal akarjuk futtatni a szerveriinket, akkor a Server Core opciot valaszthatjuk a
telepités kozben. Ha ugy akarjuk feltenni a szerverlinket, hogy nincs lekezelve a vélasz
fajlunk, akkor erre is van egy 0j lehet6ség, ami egyszeriibbé teszi szamunkra a dolgokat.
Ebben a fejezetben le szeretném fedni az alap telepitési lehetéségeket, amik akkor lesznek
elérhetéek szdmunkra, ha teljes verziot hasznalunk.

Fontos megjegyezni, attol fiiggetleniil, hogy a 2008 egy jo termék (sokfajta uj tulajdonsaggal
és fejlesztett funkcionalitassal), soha sem szabad béta vagy teszt verziot hasznalnunk éles
kdrnyezetben. Nem ajanlott és nem is rendelkezik megfeleld tamogatassal az ilyen verzioji
termék. Mas 1) operacios rendszerekre is igaz, hogy nem szabad azonnal feléllitani éles
kornyezetben anélkiil, hogy eldszor teszteltiik volna a kompatibilitasat a szamunkra sziikséges

szoftverekkel és hardverekkel.

I11.1 Elokészileti feladatok

Az els 1épés a telepitésben, hogy elkészitiink minden olyan jellegli vizsgalatot, ami
sziikséges ahhoz, hogy megfelel6 méretli hardvert tartalmazzon a szerver éles koérnyezetben.
Ha ezeket a 1épéseket végigesinaljuk, akkor egy zokkendémentes telepitésre szamithatunk. Az
nem elég, hogy azt mondjuk felkésziiltiink a telepitésre. Biztosra kell menni és meg kell
nézni, hogy minden sziikséges szoftver rendelkezésre all-e. Erdemes egy tablazatot késziteni
arrol, hogy mi sziikséges, milyen 1épések vannak és miket végeztiink mar el. Ez elég nagy
segitség lesz abban az esetben, hogy ha problémaba iitk6znénk, hiszen ekkor a tablazatbol ki
tudjuk keresni a probléma forrasat, illetve utanna tudunk jarni az interneten keresztiil. Ajanlott
egy tervet késziteni, majd letesztelni, hogy mi miikddik és mi nem, miel6tt feltennénk egy uj

rendszert a régi helyébe. Masik jo példa erre, mikor els6k kozott hasznalunk egy Windows
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Szerver 2008-at a még korai verzidjaban (Longhorn), tesztelésbdl kifolydlag, hamar ra
¢bredhettiink, hogy roppant nehéz feltepiteni egy Enterprise tipusu szerverre. Ez azért van,
mert a legtobb Enterprise szervergyarté még nem készitett megfeleld drivert.

Korai példany tesztelésénél kederiilhet, hogy nem kompatibilis a drivere a RAID eszkozokkel,
aminek koszonhetéen félbeszakadhat a telepités. A telepitési lehetdségek koziil most az
Enterprise szerverre valo telepitést valasztjuk. A telepités megtervezése barmilyen osztalyt
szervernél nagyon fontos lehet, ellenkezd esetben problémakba iitkoziink és ez idokieséssel
jarhat (példaul friss driverek megkeresése). Mikor fels6fokt felszereléssel dolgozunk elég
gyakori, hogy a terjesztok support csapataval kozvetleniil egyiitt kell dolgoznunk, hogy az
ujonnan kifejlesztett vezérléprogramokat megkapjuk. Béta verzioju Windows tesztelésénél
érdemes megnézni a HP, Dell és a tobbi hardver gyartd honlapjat, hogy van-e firmware és
szoftver frissitésiik.

A legtobb adatkozpont a szervereiket Enterprise szintii hardveren futtatjdk és nem PC
alapokon. Egy vallalati osztalyu szerver egy olyan rendszer, amely nagy haldzatok szamara
lett épitve és altalaban nagy teljesitményii, skalazhaté és redundans. Amellett hogy joval
dragabb, sokkal funkcionalisabb és rugalmasabb mikor telepitjiik, és roppant egyszeri javitani
a hibakat azok bekovetkezésekor. Ezek a szerverek képesek megszakitas nélkiil futni,
mikdzben az elromlott eszkdzok javitasra vagy cserelésre kerililnek. Olyan vallalati osztalyu
programok szamara lehet ¢ket skalazni, mint az SQL szerver vagy Exchange, illetve mas
kozépkategorids alkalmazasoknak is. Altalaban az ilyen fajta szerver fejlett hardvereket
tartalmaz és legtobb effajta szerver rendszer koziil ( Dell, HP, IBM, stb.) a sajat szoftver
eszkozeikkel rendelkeznek. Ezek segitségével a driver és a menedzsel6 szofverek konnyen
feltelepithetéek Windowsra, igy az tudja kezelni a vallalati szintii hardvereket. Egy példa

ilyen tipusu szerverre a HP DL380, ami az 1. abran lathato.



1. abra: Egy vallalati-osztalyu szerver rendszer, HP DL380

Az 1. abran lathatd, hogy a legtobb hadver a szerverben redundans. Redundansak a
tapegységek, ventillatorok és halozati csatlakozok, ketté processzor hely van, (az egyikben
talalhato is processzor) ezek miatt jobb hibatiird képessége lesz a szervernek. A legtobb
modularis, futas kozben cserélhetd, azért hogy a szerver tovabb miikodjon olyankor is, ha
hiba kovetkezne be barmelyikben. Parosituk 6ssze ezt még redundans sziinetmentes tdpokkal
¢és nagy valosziniiséggel elérhetjiik az 5 kilencest (99.999), azaz a maximalis rendelkezésre
allasi id6t. fgy nem kell gyakran kikapcsolni a rendszert, legfeljebb néhany frissités, gyors
javitas €s szerviz csomag futtatdsa esetén.

Az egyik fOprobléma amellyel szembe talalkozhatunk telepités kozben, a RAID telepitésébdl
fakad. Régebben elég nehéz volt olyan drivert talalni, ami tdmogatatja a Windows Szerver
2008-t, manapsag mar meglehetésen konnyebb. Az NT 3.x és 4.0 —ban nem volt egyszerii
folyamat a megfelel6 meghajté program megkeresése. Az operacios rendszer korai verzidiban
(mint ahogy emlitésre keriilt — NT verziok példaul), le kellett nyomjunk a megfelel6 billentytit
(F6), hogy a RAID eszkozoket hozzaadhassuk telepités kozben. Ezzel raerdltettiik a
rendszerre, és ezekutan még meg kellett birkéznunk vele, hogy az rendeltetésszertien
miikodjon, illetve stabil maradjon. Sokminden valtozott azéta, de egy dolog ami sosem fog az
az, hogy amikor egy 10j rendszert piacra dobnak, a gyartoknak naprakész drivereket kell
csinalni és ez bizony 1d6t igényel. Ez sosem késziil el a béta verzid alatt, igy nagyon ritka az
amikor teljes tdmogatdst kapunk a teljes verzid6 megjelenése el6ttig. Szerencsénkre a

Windows Szerver 2008 mar joval tul van ezen a korszakon.
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Megjegyzés: Mindenképp gydzddjiink meg arrdl, hogy minden szoftver, firmware és driver
amit letoltottiink hasznalhato.

A RAID hasznalata erésen ajanlott, illetve érdemes telepiteniink mikor egy uj vallalati
osztalyl szervert helyeziink iizembe. A redundans jellemzo6je miatt fontos lehet mikor olyan
varatlan események kovetkeznek be, amelyek a szerver dsszeomlasahoz vezetnek. A RAID
annyit jelent mint: Redundant Array of Inexpensive Disks, azaz Redundans Témb Olcso
Merevlemezekbdl. A 2. dbran lathat6 egy példa vallalati-osztalya szerverre, amelyben 6 SCSI
merevlemez talalhat6. A 3. abran egy kiils6 RAID tomb lathatd, amely Osszekothetd

Optikaval vagy SCSI-vel.

3. Abra: Kiilsé RAID tomb.
RAID-nek tobb szintje is van, azaz tobbféleképpen is bekonfiguralhatd. A tablazatban

lathatoak a legtobbszor hasznalt RAID szintek és a hiba tolerancidjuk (vagy hianyuk).

RAID szint  Tipus Hibatolerancia Sziikséges merevlemezek
RAID O Striping Nincs 2
RAID 1 Duplexing Van* 2
RAID 0+1 Striping + Duplexing Van 2
RAID 5 Striping Paritassal Van 3

1. Tablazat: Altalanosan hasznalt RAID szintek
*Megjegyzés: Duplexelés és Tiikrozés hasonloak egymashoz, mindkettd modszer 2 lemezt
hasznal és lemezenként taroljak az adatok egy masolatat. A f6 kiilonbség a lemez
vezérlgjében van. Mikor két lemez vezérlét hasznalunk (lemezenként egyet), akkor ezt
nevezziik duplexelésnek, ezzel noveljiik a hiba toleranciat. Mikor tiikréziink, akkor csak egy

vezérld van, hiaba van két lemez hasznalatban, igy maga a vezérl6 valik a hiba forrasava.
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Megjegyzés: A sztrippelést altalaban arra hasznaljak, hogy noveljék a teljesitményt olyan
helyeken ahol paritdst hasznalnak, hogy rendundanciat adjanak megoldasként. Parités
koztudottan noveli a felhasznalt lemez teriiletet.

Habar tobb masfajta RAID szint létezik, ezek azok, amelyeket altalaban haszndlni szokas

manapsag.

I11.2 Rendszer kovetelmények

Mikor egy Windows Szerver 2008-at telepitiink, fontos hogy felmérjik a minimum
rendszerkovetelményeket, annal a rendszernél amelyikre feltessziik. Ha a rendszer nem felel
meg a minimum kovetelményeknek, akkor megszakad a telepités. A 2. tablazat megmutat egy

parat a sziikséges ¢s az ajanlott rendszerkdvetelmények koziil.

Komponens Minimum Ajanlott

CPU 1 GHz (x86-0s esetén) vagy2 GHz vagy gyorsabb
1.4 GHz (for x64-es esetén)

RAM 512 MB 2 GB vagy tobb

Merevimez (Rendszer10 GB szabad teriilet 40 GB vagy tobb

Particio)

Média DVD-ROM meghajto DVD-ROM meghajto

Monitor Szuper VGA (800 x 600) vagySzuper VGA (800 x 600) vagy
nagyobb felbontasu monitor nagyobb felbontdsu monitor

Perifériak Klaviatara és egér (vagy masKlaviatura és egér (vagy mas
mutatozasra alkalmas ezkoz) mutatozasra alkalmas ezk6z)

2. Tablazat: Windows Szerver 2008 rendszerkdvetelmények

Mikor kalibraljuk a telepitésiinket mindig jusson esziinkbe az eld-tervezés, amit mar a
korabbiakban targyaltunk. Példaul ha van egy adatlapunk arrél, hogy a leendd szerveren
milyen programok fognak futni, akkor azt idoben észlelhetjiik hogy bdviteniink kell példaul a
proceszorunkat. Megtévesztoek lehetnek a kétmagos processzorok. Fel kell ismerniink, hogy a
atmeneti tar (cache) méretétdl is fiigg. A Windows Szerver 2008 Itanium alapu rendszeréhez
példaul egy Intel Itanium 2 processzor sziikséges. Most hogy tudjuk mi kellhet, kezdjiik el

telepiteni a szeveriinket.

111.3 Hardver beallitasok

Ahhoz hogy rendesen feltelpitsink egy Windows Szerver 2008-at, elsének be kell
konfigurdlnunk a hardvert. Mikor egy véllalati osztalyu szerver rendszerrel dolgozunk, ugy

mint a HP DL380, akkor be kell allitani a hattértarakat, hogy fel tudjuk telepiteni
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rendszeriinket a sziikséges tarteriileten beliil. Ehhez sziikségiink lehet a RAID
konfiguralasara. Ahhoz hogy ezt megtegyiik a szerver BIOS-at kell hasznalnunk, esetleg egy

hozzatartozé konfigurald eszkozt. Példankban a rendszer BIOS-at fogjuk hasznélni.

) usiLVMO0 - Video Session Viewer =JOkd
ption Rom Configuration for Arrays, version Z.44
Copyright 2803 Hewlett-Packard Development Company,

Controller: HP Smart Array 6i, slot @
Direct-Attached Storage

{Enter> to create a new logical drive
<UP/DOWN ARROW> to select main menu option; <ESC)> to exit
Note: For more configuration options use the HP Array Configuration Utility

4. abra: RAID tomb beallitasa
Korabbiakban mar emlitettiik, hogy tobbféle szinti RAID bedllitas is lehet ugyanazon a
szerveren. Az 4. dbra mutatja, a BIOS bedllitasokat a HP DL380-nal, melyen a meghajtok
készen allnak a a RAID beallitasara. Ebben a példaban egy HP Smart Array 6i tipust
konfiguralunk, ami sajat vezérlével (Host Bus Adapter) rendelkezik. Az 5. abran lathato

hogyan tudjuk beallitani az eszk6zok redundanciajat.
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U USILVMOO - Video Session Viewer 9, Dm
Uption Rom Contiguration for Hrrays, version Z.44
Copyright 2003 Hewlett-Packard Development Company, L.P.

Controller: HP Smart Array 6i, slot B
Direct-Attached Storage

{Enter> to view logical drive details
<UP/DOWN ARROW> to select logical drive; <ESC> to return
Note: For more configuration options use the HP Array Configuration Utility

5. abra: Logikai meghajtok konfigurdldsa a tomben

Ha készen vannak a RAID beallitasai, akkor elkezdddhet a telepités.

Megjegyzés: Mindig hasznaljunk RAID-et ha az lehetséges. Az el6z6 példankban a
meghajtok mar be lettek konfiguralva, igy a rendszert 6sszeomlas vagy hardver hiba esetén a
RAID segitségével helyre tudjuk allitani. A lemezeket, amelyekre az operaciés rendszer
telepitve lett, tiikkrozésre allitottuk be a RAID 0+1 konfiguracioban. A maradék meghajtonkat
RAID 5 tamogatasara allitottuk be. Megeldzhetiink mindenféle katasztrofat azzal, hogy a
meghajtokrol készitiink egy biztonsagi masolatot. A BIOS két logikai meghajtét mutat, az
egyik majdnem 70 GB a masik 200 GB kortili tarteriilettel rendelkezik. Mostmar fel tudjuk

telepiteni Windows-unkat minden gond nélkiil és lemez hiba esetén orvosolni is tudjuk azt.

I11.4 Windows Szerver 2008 kézi telepitése

Ez az operacios rendszer kézi telepitése elég konnyiinek fog tiinni. Miutan meggy6zddtiink
arrol, hogy minden el6késziiletet megtettiink, akar kezdhetjik is. A lista vagy munkalap amit
ajanlottunk a telepités kezdetén, nagy segitségiinkre lesz azzal hogy megmutatja milyen
szoftvereket készitsiink elé. Miel6tt hozzalatunk a procedurahoz érdemes megvizsgalni, hogy
elérhetd-e minden sziikséges adat.

Mikor a Windows Szerver 2008-at telepitjiik, lathatjuk hogy a beallitasok szakaszokra vannak

bontva.
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1. Elsének is tegyiik be telepit6 médiat (CD/DVD-ROM-ot) és futassuk, hogy ha az
automata telepités nem indulna el. A 6. abran lathaté a kezdd dialogus. Kattintsunk a
Next-re és kezdjiik a telepitést. Ha egyszer kivalasztottuk az ’Install Now’ —ot, akkor

lehetdséget kapunk a beallitasok elvégzésére és az aktivacios kulcs begépelésére.

¥ Install Windows

»>
Windows Server 2008

Language to natallt ¢ " ) ish El

Enter your [enguage and other preferences and chok “Hed” 10 continue.

| Coppght € M0 Meroest Corpormon. A3 gghn rerenvet

6. abra: Windows Szerver 2008 tése

2. Kovetkezoként irjuk be az aktivacios kulcsot és kattintsunk a Next-re. Ha nincs
kulcsunk, akkor abszolult nem fogjuk tudni hasznalni a szoftvert!

3. Amint begépeltiik a kulcsot, kapunk egy valasztasi lehetdséget, hogy milyen fajta
telepitést szeretnénk. A 7. dbra mutatja, hogy kivalaszthatjuk a teljes telepitést (amit
most ki is fogunk valasztani) vagy egy Server Core-t , ami csak a sziikséges
alapszolgaltatasokat és funkcidkat telepiti fel, nem pedig a teljes redszert. A két
lehetdség tehat:
- Windows Server 2008 (Full Installation): feltelepiil a teljes Windows Server 2008,
ami a teljes felhasznaloi interfészt és az Osszes szerver szerepet jelenti.
- Windows Server 2008 (Server Core Installation): Igy egy minimalis rendszert
kapunk, amelyen az altala tdmogatott szerver szerepeket tudjuk futtatni parancsor

interfészen keresztil.
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Oriee M N

select the operating system you want to mnstall,

Windows Server 2008 Enterprise (Full Installstion) ¥56 9/17/2007

Sows Server 208 Enterpeise (Server Core Insta

Cescription:

Thes option installs a minimal installation of Windows Server sthout the standard Windows uzer
nterface, and with & subset of server roles that can be managed frem a command prompt,
reducing management requirements and attack surface

7. abra: Valasztasi lehetdség: Teljes vagy Server Core telepités

4. Kovetkezonek fogjadjuk el a licenc feltételek és kattintsunk a Next-re a folytatashoz.
Ha nem fogadjunk el a feltételek, akkor nem tudjuk feltelepiteni a szervert.

5. Kovetkez6, elfogadhatjuk a telepitést, vagy ha a telepitd program felismer egy
korabban telepitett Windows-t, akkor meg fogja kérdezni, hogy alap frissitést vagy
egyénit hajtson-e végre, az utobbi egy 1j Windows telepitést tesz fel a rendszeriinkre a
régi mellé.

6. Kovetkezoként be tudjuk konfiguralni a meghajtd opciokat. Ha az ‘Advanced’ —et
valasztjuk, akkor beallithatjuk a meghajtok és particiok specifikacioit, valamint hogy

hogyan akarjuk a Windowst elrendezni a meghajtokon.

Megjegyzés: Mikor a frissités lehetdséget valasztjuk, meg kell bizonyosodnunk arrél, hogy
mit lehet és mit nem lehet atvinni a régi rendszerbdl az ujba. Azzal hogy a Windows Server
2008-at kiadtak az egyik nézet az volt, hogy Windows Server 2003-at lehessen frissiteni,
ugyanis ez a legtobb vasarl6 altal hasznalt rendszer. Ha Windows Server 2003-at futtatunk a
szerveriinkon és a 2003-as alapti ADS, DNS, DHCP stb. szolgaltatasokat hasznalunk, akkor
ez a verzid a legmegfeleldbb a frissitésre.

A Microsoft azt ajanlja hogy ha nem egy ilyen idealis rendszert futtatunk, akkor teljesen 1j

telepitést alkalmazzunk. Ebben az esetben minden adatunkrdl csindljunk biztonsagi mentést,
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majd az 0j rendszerre masoljuk fel és teszteljikk, hogy megfelelé allapotban van-e minden
adat. Mint ahogy azt korabban is emlitettiik, érdemes tesztelni minden szoftvert, drivert,
firmwiret, alkalmazast és programot a telepités el6tt. Ha a jelenlegi rendszeriinket frissitjiik
fel akkor konnyen kideriilhet, hogy melyik alkalmazas fog majd miikddni és melyik okoz
majd gondot.

7. Most mar telepiilnek a fajlok a rendszerre.

8. Ha véget ért a telepités, akkor készen allunk a rendszerbe vald belépésre, mint ahogy

az a &. abran lathato.

T

Cancel

" Windows Server2ocs

Erterprise

8. abra: Els6 belépés a rendszerbe
Most, hogy teljesen készen allunk a telepitéssel és rendesen fut minden, érdemes megnézni a

rendszer naplofajlokat, hogy minden megfelelden telepiilt-e. Az is segitségiinkre lehet ha
megnézziik a rendszernek telsejitményét terhelés nélkiil, majd a varhato terheléssel. igy a
késdbbiekben, ha gyakran megvizsgaljuk ezt, akkor konnyen megtudhatjuk, hogy minden
rendben van-e vagy észlelhetjiik, ha valami hiba van a gépezetben.

Ha kész a telepitésiink és be is allitottuk a rendszert, még beleiitk6zhetiink par problémaba.
Megoldasukhoz egyszertien irjuk fel hibakodokat és figyelmezteté iizeneteket, illetve
készitiink rola screenshotot. Ezutan rakereshetink a weben, konyvekben vagy tjra

eléidézhetjiik Oket teszt kornyezetben.

-17 -



I11.5 Probléma megoldasok

Mikor rendszeriinket telepitjiik belefuthatunk olyan helyzetekbe, amelyre figyelmet kell

forditani. Mint korabban is emlitésre keriilt ha nem kaptunk friss drivereket a gyartoktol,

akkor nagy valdszintliséggel problémaba fogunk iitkozni telepitéskor. Még ha azt is hissziik,

hogy minden megvan ami sziikséges, akkor is bekovetkezhetnek varatlan események. A

kovetkezo listaban felsorolasra kertiil par ilyesfajta hiba:

1.

Hibas, hasznalhatatlan vagy nem tamogatott driverek, firmwarek, hardverek,
szoftverek és gyartoi frissitések és javitasok hianya. Nem tamogatott fajlrendszerek,
példaul: FAT.

Aramkimaradas, ha halozaton keresztiil torténik a telepités, akkor kapcsolat
megszakadasa a telepités kdzben.

Hibas a telepitési média. Ha DVD-ROM-ot hasznéalunk, megtorténhet hogy sériilt a
korong. Ha tul gyorsan irtunk ki adatot a lemezre, akkor az hasznalhatatlanna vallhat.
Barmiféle hibaiizenetet, amit nem tudunk azonositani, azt meg kell nézni a Microsoft

Tamogatas és Tudas honlapjan a felvilagosodas érdekében.

Megjegyzés:Ha a frissitett telepitéssel lenne gondunk, akkor gy6z6djonk meg arrdl, hogy a

megfeleld telepitési utat valasztottuk a Microsoft ajanlasa alapjan:

111.6

Windows Szerver 2003 Standard Edition (R2, SP1 vagy SP2) hasznal6éi Windows
Szerver 2008 Standard Edition vagy Enterprise Edition verzioit telepithetik.

Windows Szerver 2003 Enterprise Edition (R2, SP1 or SP2) hasznal6i Windows
Szerver 2008 Enterprise Edition verzidjat telepithetik.

Windows Szerver 2003 Datacenter Edition (R2, SP1 or SP2) hasznaloi Windows

Szerver 2008 Datacenter Edition verziojat telepithetik.

Osszefoglalas

Ebben a fejezetben targyaltunk az alapvetd lehetéségekrl a vallalati szerverre valod

telepitésnél. Megnéztiik a kezdeti felkésziiléseket, telepitési 1épéseket €s kikotéseket tettiink,

amikre figyelniink kell majd. Megtanultuk a Windows Server 2008 egy telepitésének maodjat,

a RAID bekonfiguralasat, valamint bizonyossagot kaptunk arr6l, hogy mindez megfelelden

tortént-e.
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IV. Ujdonsagok

Mint az ahogy a fejezet cimébdl is kederiil ebben a részben a Windows Server 2008
ujdonsagait fogom targyalni. Ez a Windows Server 2003-hoz képest a kovetkezokkel boviilt,
melyeket a késObbiekben ismertetni is fogok: Server Core, Hyper-V, Terminal Services,
Active Directory, NAP, Read Only Domain Controllers, Windows Advanced Firewall és
Policy Based QoS, Secure Socket Tunneling Protocol (SSTP).

IV.1 Server Core

A "Server Core" egy olyan verziotdl fliggetlen telepitési mod melynek segitségével csak az
operacids rendszer legalapvetdébb szolgaltatdsai keriilnek telepitésre, ezzel garantilva a
konnyebb menedzselhetdséget és a kisebb tdmadasi feliiletet.

A kiszolgalok esetén altalanosnak mondhatd, hogy csak egy vagy kevés feladatkort kell
ellatniuk, ezért az ilyen esetekben a legtobb szolgaltatas feleslegesen kertil telepitésre, ezzel
novelve a biztonsagi kockdzatot, bonyolitva a menedzselhetdséget, a karbantartist és a
hibaelharitast. Vegyiink példaul egy Windows Server 2003-at, ahol egy DHCP szerver
tizemeltetéséhez telepiteniink kell sok olyan szolgaltatast, amelyekre egyaltalan nincsen
sziikségiink, ilyen példdul az Internet Explorer, a shell, vagy egyéb hattérben futd szolgaltatas.
Ebbél kifolyolag a Windows Server 2008 telepit6jében talalkozhatunk egy 1 lehetdséggel, a
mar emlitett Core opcioval, melynek segitségével csak a sziikséges dolgok keriilnek a
szamitogépiinkre. Ez tobb szempontbol is elényds: Kisebb biztonsagi kockazat,
er6forrasigény, lemezteriilet igény, valamint konnyebb menedzselhetdség, hibaelharitas és
nagyobb megbizhatosag.

A minimalizalt telepités elérhetd minden normal valtozatbol, X86 és X64 architektira esetén
is. Természetesen nem kell kiillon megvasarolnunk a Core verziot, csak el kell donteniink
hogy a teljes vagy a minimalizalt valtozat keriiljon-€ szamitogépiinkre. Telepitéskor
figyelembe kell venniink, hogy csak tiszta telepités lehetséges, eldz6 telepités frissitése

semmilyen forméaban nem érhetd el.
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Select the edition of Windows that you purchased

Windows Version

Windows Server 2008 Standard (Full Installation)
Windows Server 2008 Enterprize (Full Installation)
Windows Server 2008 Datacenter (Full Installation)
Windows Server 2008 Standard (Server Core Installation)
Windows Server 2008 Enterprise (Server Core Installation)
Windows Server 2008 Datacenter (Server Core Installation)

I you enter your product key, Windows can automatically determine which edition you purchased.
To enter your product key, click the Back butten to return to the previous page.

/b, If you choose not to enter your product key now, make sure that you select the edition of Windows
that you purchased. If you select the wrong edition, you will need to purchase that edition, or you
will need to reinstall the correct edition of Windows |ater and potentially lose files and infermation.

I [have selected the edition of Windows that I purchased

1 Collecting information 2 Installing Windows

9. abra Telepitési lehetdségek
A fejlesztés sordn az operacios rendszer megszokott komponenseinek egy részét eltavolitottak
¢s csak a legfontosabbak maradtak a rendszerben.
Amit biztosan nem talalunk meg ebben a valtozatban: Grafikus feliilet, NET Framework,
CLR, MMC, Vezérl6pult, Internet Explorer, Windows Mail, grafikus help
Amit biztosan megtalalunk: Kernel, HAL, Eszkozmeghajtok (legaldbbis egy résziik),
szokasos alrendszerek, Winlogon, Jegyzettomb, Regedit.
A dologhoz hozzatartozik, hogy nem minden funkci6 érhetd el ebben az esetben, de a 1ényegi
szerepkoroket telepithetjiik és hasznalhatjuk. A kovetkezé szerepkordk és szolgaltatasok
hasznalatara van lehetdség:
Active Directory Domain Services, Active Directory Lightweight Directory Services (AD
LDS), Dynamic Host Configuration Protocol (DHCP) Server, DNS Server, File Services,
Print Server, Streaming Media Services, Web Server (1IS).
Szolgaltatasok:
Microsoft Failover Cluster, Network Load Balancing, Subsystem for UNIX-based
Applications, Windows Backup, Multipath 1/0, Removable Storage Management, Windows
Bitlocker Drive Encryption, Simple Network Management Protocol (SNMP), Windows
Internet Naming Service (WINS), Telnet client, Quality of Service (QoS).
A legészlelhetobb valtozas természetesen a grafikus feliillet hidnya és talan a kevés
tarhelyfoglalas. Erdemes tudni, hogy egy telepitett core verzié koriilbeliil 1,3 GB helyet

foglal, ellenben a teljes telepités koriilbeliil 6-7 GB-ot. Ennek a minimalizacionak a
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legnagyobb hatasa talan az {izemeltetésben mutatkozik meg, hiszen a megszokott
eszkozeinkkel nem konfiguralhatjuk feliigyelhetjiik a rendszeriinket, legalabbis lokélisan nem.
Az elsé bejelentkezés utan csupan egy konzolablakot latunk magunk el6tt, tovabbd a
Ctrl+Alt+Del kombinacioval elindithatjuk a feladatkezel6t is. Az elsé beallitasokat altalaban
itt kell megtenniink néhany jol ismert régi parancs segitségével, ha nem a felligyelet nélkiili
telepités mellett dontottiink. Itt jegyezném meg hogy nem Uj specialis parancsokrdl van szo,
Osszesen négy Uj utasitast tartalmaz a core verzio.

Egy par példa a parancssori konfiguraciora:

Az IP cim beallitasa:

netsh interface ipv4 set address name="2" source=static address=10.1.1.40
mask=255.255.255.0 gateway=10.1.1.10

A szamitogépnév beallitasa:

netdom renamecomputer %ocomputername% /newname:<név>

Szolgaltatasok telepitése és eltavolitasa:

ocsetup <szolgaltatas neve>

ocsetup <szolgéltatds neve> /uninstall

Tartomanyvezérlo telepitése:

rrrrr

Ha az els6 1épeseket sikeresen megtettiik példaul datum, szamitogépnév, IP cim beallitasat,
ezek utan mar tavolrol is végezhetjiik a tovabbi miiveleteket. Ehhez hasznalhatjuk a tavoli
asztalt, a winrm-et, és a szerepkorok telepitése utan a szokasos MMC paneleket. Jelenleg csak
Windows Server 2008 alatt érhetd el az RSAT csomag, amely az adminpack utddja lesz,
azonban a Vista SP1 aldl is mar menedzselhetjiik és nem csak a Core szerveriinket, hanem

ezenkivil a teljes funkcionalitast szervert is.

IV.2 Szerver menedzser és a Haladé Esemény Figyelo

Windows Szerver 2008 tartlalmaz egy teljesen Uj menedzsment interfészt, amit ugy is
hivhatunk, hogy Szerver Menedzser. Ezzel konfiguralni, menedzselni és feliigyelni tudjuk a
szerveriinket. Nem olyan mint az eddigi Szerver Menedzserek amikkel talalkoztunk, ez
ténylegesen miikodik is és ezt fogjuk hasznalni mindennap, hogy menedzseljiik Windows

Szerver 2008 géplinket.
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10. abra A szerver menedzser
A Szerver Menedzserben telepithetiink Szerver szerepkoroket (olyanokat mint a DNS, DHCP,

Activer Directory) vagy szerepkor szolgaltatasokat (pl.: Terminal Services Gateway és
RRAS). Mikor a Szerver Szerepkoroket és a Szerepkor szolgaltatasokat feltelepitettiik, az
MMC konzolok ezen szolgaltatasok szamara automatikusan feltelepiilnek a Szerver
Menedzserben. Mostant6l nem sziikséges 1étrehoznunk a sajat egyéni MMC-nket.

A Szerver Menedzser ezenkiviil felfedi az j és Haladd Esemény Figyel6jét. Ez nem a régi
fajta eseményfigyeld rendszer, biztonsag és alkalmazas csomopontokkal. Windows Server
2008 esemény figyeldje eseménynaplokat nyljt szamunkra. Vannak a szokasos Windows
Esemény Naplok: alkalmazésok, biztonsag és rendszer, ezenkiviil mostantdl képesek lesziink
ra, hogy lassuk az eseményeket az 6sszes olyan alkalmazasrol és szolgaltatasrol, amelyek fel
lettek telepitve a szamitogépiinkre. Még hozzajon ehhez, hogy létrehozhatjuk a sajat egyéni
nézeteinket az Esemény Naploban, azaz megcsinalhatjuk a sajat konténereinket az események

szédmara, az altalunk valasztott szlir6k alapjan.
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11. abra Az efs,‘em-ény figyeld és benne par kategoria
Az egyik Gjdonsaga az Esemény Naplonak, hogy képesek lesziink feliratkozni Eseményekre,

o

=i

s
|

f
IRARTR; DN

melyek masik szamitogépen futnak a halézatunkon. Ez lehetéséget ad arra, hogy
Osszegylijtsink mas szamitogépen talalhato Esemény Napld adatokat a sziirdink alapjan,
melyeket mi konfiguralhatunk. Ily modon be tudjuk allitani a sziirket a kritikus
eseményekre, a legfontosabb szerverek szamara a haldézatunkon.

Egy masik izgalmas Gjdonsag, a beépitett MMC 3.0 modul, amely lehetéséget ad ra, hogy
errdl a feliiletrdl végezziik el mindennapos feladatainkat is. Konkrét példaként emliteném a jol
ismert "Active Directory Users & Computers" modult, az adminisztratorok altal talan
leggyakrabban €s legtobbet hasznalt eszkozt. Amennyiben az Active Directory telepitve van,
ez minden gond nélkiil elérhetd a Server Manager feliiletérdl, valamint nem 1j ablakban,
hanem kozvetleniil a manager kdzéps6 oszlopaban. Ha szolgéltatdsokat probalunk aktivalni a
szokasos "Add/remove programs/Windows components" vezérldpult-modulon keresztiil,
észrevehetjiik, hogy ebben az esetben is a Szerver Menedzser segitségiinkre lesz.

Kizarolag a feltétleniil sziikséges OsszetevOk telepitése torténik meg €s csak a szolgaltatas
helyes ¢és biztonsagos miikodéséhez elengedhetetlen portok keriilnek megnyitasra a tlizfalon.
Ennek ellendrzéséhez és bedllitasdhoz eddig a Security Configuration Wizard (SCW)
eszkozre volt sziikség amely most is elérhetd, viszont alapesetben mar nem sziikséges a
hasznalata. Természetesen egye€b szervertermékek, mint példaul SQL Server, Exchange
Server esetében tovabbra is érdemes hasznalni.

Fontos megjegyeznem, hogy a Server Manager grafikus formajaban csak a helyi szamitogép

kezelésére alkalmas, nincsen lehetdségiink tavoli szamitogépekhez csatlakozni az eszkoz
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hasznalataval. Amiért kiilon kiemeltem a grafikus feliilet szot annak az az oka, hogy létezik
egy parancssoros verzio is, mely ugyszintén alkalmatlan tavoli szamitdégépek feliigyeletére,
viszont nincsen akadilya a WinRM-el (tdvoli szdmitdégépkezelési protokoll) kombinalt
hasznalatnak. A Server Manager parancssoros valtozatanak inditdsa nagyon egyszerl, a
servermanagercmd paranccsal indithato.

A Core valtozat alatt nem érhetd el a Server Manager. Amiért viszont nagyon hasznos ez a
parancs, az az automatizalds ¢és a tdvoli menedzsment. Paraméterek segitségével
lekérdezhetjiik a jelenleg a rendszerben taldlhatd szerepkorok listajat, és sziikség szerint
hozzéadhatunk ujakat vagy eltavolithatunk bel6liik.

Akar XML formatumu fajlt is hasznalhatunk mind a konfiguracios adatok exportalasa, mind
azok automatizalasa soran. Ennek kiilonosen akkor vessziik hasznat, ha egy mar meglévd
szerveren talalhatd szerepkordket szeretnénk tobb mas kiszolgalora is telepiteni. Ilyenkor
nincs mas teenddnk, mint exportdlni a bedllitdsokat egy XML f3jlba a kovetkezé6 moddon:
servermanagercmd -query result.xml

A masik szerveren pedig a kovetkezd utasitds kiadasaval telepithetjiik az Gsszetevedket:
servermanagercmd -inputpath install.xml

A parancs egyik érdekessége a "-whatif" kapcsold, amellyel a valtoztatasok alkalmazasa
nélkiil tekinthetjik meg mi torténne, ha telepitenénk vagy eltavolitandnk Osszetevoket.
Megtudhatjuk, pontosan milyen szolgaltatdsok jarnak egylitt a kivant szerepkorrel, illetve
hogy sziikség lesz-e példaul a gép Gjrainditasara.

Eddigiekben jorészt a helyi gépen torténd beallitdsokrol esett sz6, most nézziik mit tehetiink
meg tavolrol. Természetesen a tavoli asztalt (RDP) barmikor hasznéalhatjuk, azonban a régi
verziokbol ismerds lehet egy masik nagyon hasznos csomag is, a Windows Server 2003
Administration Tools Pack, roviden "Adminpak". Ez a csomag MMC modulokat tartalmazott
melyek segitségével egy tavoli Windows Server, vagy akar XP alol is elérhettiik a szerver
szolgaltatdsainak kezeldfelilletét. Az eszk6z most is létezik, de a Remote Server
Administration Tools (RSAT) nevet kapta. Az adminpak-kal ellentétben mar lehet6ségiink
van kivalasztani milyen eszkdzoket szeretnénk telepiteni, amire alapesetben az elédje nem
adott lehetdséget, bar a KB314978 szam tudasbaziscikk Gtmutatdsai alapjan megoldhaté volt
a dolog. Jelenleg az RSAT csak Windows Server 2008 alatt érhet6 el és a szolgaltatasok koziil
telepithetd. Szolgaltatasok, amik kezelésére lehetdségiink van:

Szerepkorok: Active Directory Domain Services, Active Directory Certificate Services,

Active Directory Lightweight Directory Services, Active Directory Rights Management
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Services, DNS Server, Fax Server, File Server, Network Policy and Access Services, Print
Services, Terminal Services, Web Server (11S), Windows Deployment Services

Funkciok: BitLocker Drive Encryption, BITS Server Extensions, Failover Clustering,
Network Load Balancing, Simple SAN Management, SMTP Server, Windows System
Resource Management (WSRM), WINS Server.

Természetesen az emlitett lehetdségeken kivil méas modokon is feliigyelhetjiik
kiszolgéloinkat. Ezekr6l most csak felsorolasszertien: Group Policy (csoporhazirend), WMI
(Windows Management Instumentation feliilet), PowerShell, Microsoft System Center.

Nincs olyan kiforrott mint a System Center Operations Manager, azonban nagyon jo

megoldas azon vallalatok szdmara amelyek nem akarnak pénzt kiadni a SCOM-ra.

IV.3 NAP (Network Access Protection)

A vallalatok életében eljon az a pillanat mikor a nagy kiterjedésii és tobb szintli halézatok
biztonsagossa tétele mar nehézkessé valik. Féképp nem a halozati forgalom szabalyozasa és a
titkositas lesz a probléma, hanem olyan kritikus dolgok elharitasa és megeldzése, amit példaul
egy hélézathoz kapcsolodo szamitogép jelenthet az egész infrastrukturara nézve. Egy nagy
vallalathoz jellemzden rengeteg munkaallomas kapcsolodik, melyek lehetnek irodakba
telepitett szamitogépek, laptopok, kéziszamitogépek. Ezeket az alkalmazottak otthon és a
vallalaton beliil, valamint nyilvanos helyen egyarant hasznaljak. Rohamosan terjednek el a
cégeknél a tavmunka megoldasok, igy az alkalmazott otthoni kornyezetbdl csatlakozik a
vallalati halozathoz, VPN-en (Virtual Private Network) vagy egyéb tavkapcsolaton keresztiil.
A védelem érdekében megtehetiink jopar biztonsagi lépést, korlatozhatjuk a halozatra
kapcsolodo szamitogépek fizikai (MAC) cimeit statikus DCHP szolgaltatas alkalmazasaval,
ISA szerver segitsével sziirni lehet a halozati forgalmat, hazirend segitségével telepithetiink
virusirtokat, korlatozhatjuk a halozati portokat. igy viszont egyetlen nagy probléma vetédik
fel, mi van olyankor ha egy szamitogép mely szamara mar engedélyeztiik a hozzaférést,
kés6bb veszélyforrassa valik.

Feltételezziik, hogy egy hordozhaté szamitogépet hasznald alkalmazott tartomanyi tag és
mikor visszatér a munkaba egy virust hoz magaval. Természetesen lehetdség van arra, hogy
telepitiink a halozati kliensekre viruskeresdket, de ezt az alkalmazott véletleniil vagy
tudatosan kiiktathatja. Vannak frissitések is, ezeket sem tudjuk ellendrizni, hogy minden
feltétleniil fontos javitds fel lett-e telepitve a szamitogépre. Valdjaban sok problémat

megoldhatunk a hazirendek segitségével, de ez nem ad teljesen kielégité megoldast, igy nem
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biztosit elég nagy védelmet szamunkra, valamint nem feltétleniil szeretnénk, hogy minden
héalézatunkba keriild szamitogépre csoporthdzirend keriiljon. A fizikai cim korlatozasa a
DHCP-vel nem a dinamikus megoldasok kozé tartozik, igy Gjabb feladatok meriilhetnek fel.
llyen helyzetekre nytjt megoldast a Network Acces Protection (NAP) szolgaltatas, amely
segitsével a kliensek hozzaférését tudjuk szabalyozni.

A Halozati Elérés Védelem (HEV), angol nevén Network Access Protection (NAP),
lehetdséget ad nekiink, hogy iranyitsuk a hozzaférését minden olyan szamitogépnek amelyek
a halézatunkhoz kapcsolodik. A Microsoft szerint a NAP nem pont egy biztonsagi
modszertan, hanem inkabb egy ,kliens egészség” mechanizmus, aminek segitségével
lehetdséget kapunk, hogy létrehozzunk olyan hazirendeket melyek meghatiroznak egy
minimum kliens egészségi allapotot, mieldtt a szamitdgép csatlakozhatna masik
szamitogépekhez a haldzaton. Mi is az "egészséges" allapot? Egészségesnek nevezziik azt az
allapotot, amikor a szadmitogépek megfelelnek azon feltételeknek amelyeket a NAP
hazirendben meghataroztunk. Eltéré kornyezetekben tehat el6fordulhat, hogy az egyik
halézatban egészségesnek mondott gép, nem lesz egészséges egy idegen halozatban.

Ha roviden akarjuk megmagyardzni mi is a NAP, talan a kdvetkez meghatdrozas all a
legkdzelebb a valosaghoz: a NAP biztositja, hogy csak egészséges kliensek férhessenek hozza
a haldzati eréforrasokhoz és nem csak ennek megallapitasat teszi lehetévé, de segit is elérni
ezt az egészséges (elégséges) allapotot. A Kliensek lehetnek asztali szamitogépek, laptopok,
PDA-k, és egyéb mas eszkozok is, melyek tamogatjak a NAP -ot.

NAP a Windows Server infrastruktaratél fugg. Sziikségiink lesz egy halozati hazirend
szerverre, hogy taroljuk az egészség hazirendiinket. Van egy par fajta modszer, hogy
vezéreljik a hozzaférést a halozathoz: IPSec, DCHP, 801.x és VPN megkdtések. Amely
gépek nem rendelkeznek a biztonsag beallitasi kovetelményekkel, azoknak nem engedélyezett
semmilyen modszer hasznalata az elézéek koziil. Azonban a NAP megengedi, hogy
létrehozzunk egy karantén halozatot amire az egészségtelen kliensek kapcslodhatnak, hogy
meggyogyitsak magukat. Ha egyszer a NAP kliens észleli, hogy a gép végzett a gyogyulassal,
akkor iizenetet kiild a NAP szerver oldali komponensnek, ami vélasz iizenetben elkiildi, hogy
rendben van csatlakozhat a halozatra. A NAP egy nagyon jo megoldas a haldzati hozzaférés
vezérlésére és ez az amire vartunk mar 2003 — 2004 6ta. J6 iddbe tellett mig megérkezett, de
érdemes volt varni rd. Sok haldzati adminisztrator gondolja ugy, hogy a NAP az els6dleges ok
arra, hogy feltelepitsiik a Windows Server 2008-at, nehezen tudnank veliik nem egyet érteni.

A foként felmertiilé problémak a kovezkezdk lehetnek:
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e Nagyon sok olyan kliens kapcsolodik mas és mas fizikai helyekrdl, amelyeket nem
tudunk leellendrizni.
e Nem tudjuk megnézni, hogy a tiizfalnak, virusirtonak és a frissitéseknek milyen az
allapota.
e A halézathoz csatlakoz6 szamitogépeken lehetséges, hogy nem Windows operacios
rendszerek futnak.
e A csoport hazirend nem ad megfeleld biztonsagi szintet, mivel csak egy lehetdség a
korlatozasra.
A NAP alltal nytjtott megoldas nem teljesen 0j keletli, mivel hasonldé mar az el6z6 szerver
verzidban is létezett. Ez volt a NAQC (Network Access Quarantine Control), ellenben a
NAQC —Kat csak tavolrdl kapcsolodod szamitogépek feliigyeletére hasznalhattuk. Masik nagy
hatranya, hogy egy-egy szabaly megirdsa 6nmagéban is nehézkes és iddigényes, ehhez még
hozzajon, hogy kornyezetenként kiilonboz6 szabalyokat kell megirnunk.
Egy masik megoldas a Cisco miihelyébdl keriilt el6, amit NAC (Network Admission Control)
—nak neveznek. Ez mar joval kozelebb all a Microsoft NAP-jahoz. Ami fontos lehet, hogy a
két technologia képes arra, hogy kozosen miikodjenek, igy parhuzamosan kezelhetjiik a
halozatunkat mindkét szolgaltatassal egyszerre.
Ezenkiviil a NAP nem csak egy szolgaltatas, hanem egy platform, mely két részbdl all szerver
¢és kliens komponensbdl. Linux operacidos rendszerekhez is létezik NAP kliens, tehat a
Microsoft nem zarkdzott be a sajat szoftvereivel telepitett halézatba, hanem utatt nyitott mas

operacios rendszerek szdmara is.

' Network Access Protection =& )=

I "q\ Your computer is not compliant with the requirements of this network
L Metwork access will be limited until you update your computer, Please click try
again.

@ Windows Security Health Agent Unsuccessful
Microseft Corporation
The Windews Security Health Agent checks the compliance of a computer with an
administrator-defined policy.
Version: 1.0, 1D 79744

The Windows Security Health Agent failed to update the security state of this
computer.

Remediation Results:
Windows did not detect an antivirus program that is compatible with Windows
Security Center,

Windows is attempting to update signatures for Windows Defender.

[ @Tyagain | [ Ciose

13. abra NAP Health Agent
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A NAP segitségével megvizsgalhatjuk a kliensek allapotat, és elérhetjiik, hogy a megfeleld
allapotba keriiljenek. Ezenkiviil meghatarozhatjuk, hogy milyen kliensek férjenek hozzd a
halézathoz, valamint monitorozhatjuk halézatunkat.

fme az 6t modszer amelyet a NAP biztosit, és melyek segitségével szabalyozhatjuk a halozati

hozzaférést.

IV.3.1DHCP

Ennél a modszernél nem sok problémank akad a beallitasoknal, azonban ez a legvédtelenebb.
A DHCP szolgaltatas segitségével korlatozhatjuk a szamitogépek hozzaférését a halozathoz.
Emellett sziikséges lesz egy NPS (Network Policy Server), valamint egy DHCP szerver,
amelyek akar ugyanazon szamitogépen is futhatnak. A munkamenet: Elsének a kliens
kapcsolodik a DHCP szervervez IP cimért valamint, hogy csatlakozhasson a halozathoz.

A NAP megnézi a kliens allapotat, ha az egészséges ad neki egy érvényes IP cimet. Kiilonben
a kliens egy korlatozott halozati hozzaférést kap, igy egy alhaldzati maszkot €és host route-ot
kap a NAP-t61, hogy eljuthasson a remediation (gyogyitd) szerverhez.

A gybgyitd szerverek segitséget nyljtanak a kliens javitdsdhoz, (pl viruskeresd frissitést),
hogy a kliens egészséges allapotba keriiljon. Ilyen szerverek: WSUS (Windows Server
Update Services) vagy SCCM (System Center Configuration Manager) 2007

Ha sikeriilt a klienst megfelel6 allapotba hozni akkor kap egy olyan IP-cimet mellyel mar

csatlakozhat az egész halozathoz.

NAP DHCP Compliant Propetties 5[

Dvarwewl Eﬂnd\linnsl Constralnts ~ Settings |

Configure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied.
Settings:

RADIUS Attributes
@ Standard

Specity whether you want to enfoice Network &ccess Protection for this policy,

1 Verdor Specilic & Allow full network access

Allowes unrestricted network access for clients when the connection request matches

Network Access Protection the policy. Use this option for reporting mods:

3 NAP Enforcement

p— 7 Allow full network aceess for a limited time
L
Al Extended Slate Allaws unrestricted netwark, access until the specified date and time. After the specified

Routing and Remote Access date and time, health policy is enforced and non-compliant computers can access only
the restricted network,
# Multilink and Bandwidth

Allocation Protocol [BAF)]
Diate: 2007 12.11 -I Tirne: [20:34:06 32

T [P Fiters 0 Allow limited access
% Encryption Mon-compliant clients are allowed access only to a resticted network for updates.
#) |P Settings Remediation Server Group and Troubleshooting URL

Ta configure a Remedistion Server Group, a Troubleshooting LURL. or bath, click.

Canfigure.
[Configure:

Auto remediation
¥ Enable auto-remediation of client computers

Automatically remediate computers that do not meet health requirements defined
in this palicy.

(1] I Cancel Apply

14. abra NAP DHCP Enforcer
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IV.3.2VPN

A VPN és RRAS(Routing and Remote Access) szolgaltatasnak telepitve kell hogy legyen a
Windows Server 2008 operacios rendszeren, hogy alkalmazni tudjuk ezt a metddust.

A kliens kapcsolodik a VPN szerverhez, majd a VPN szerver leteszteli a kliens allapotat a
NAP hasznalataval. Ha a kliens megfelel6 allapotban van akkor kapcsolodhat a halozathoz.
Ellenkez6 esetben csomagsziirok keriilnek alkalmazasra és a kliens csak a korlatozott

halozathoz férhet hozza, melyben a gyogyitod szerver talalhato.

Ha a kliens meggydgyul a szlir6k megsziinnek és a kliens hozzaférést kap a teljes haldzathoz.

=
File  Action  Wiew Help
ke Al 7]
€8 NP3 {Local)
5 17 RADILIS Clients and 5 * Metwork policies allow you to designate who is authorized to connect to the network. and the circumstances
= IENES and Servers under which they can or canhat connect.
| RADIUS Clierts J
j’j Remote RADIUS Server Groups
=] J Policies licy Mame Processing Order | Access &
| Connection Request Palicies £ HisP DHCF Compliant Enabled E
| Metwork Policies ,_d MaP DHCP Mancompliant Enabled 7 Grant &c
“| Health Policies [ MAP DHCP Hon NAP-Capable Enabled 8 Grant ¢
£ % Metwork Access Protection g Connections to Microsoft Routing and Remete Accass server Enabled 1000001 Deny Ao
o System Health Validators [ Connections to other access servers Ensbled 1000002 Denp Ae
3| Remediation Server Groups . | | '
B, Accounting
Conditions - IF the fallowing conditions are met:
Condition | Walue ‘
Health Policy MAP DHCP Compliant
MS-Service class |T LAB
Settings - Then the following settings are applied:
Setting [ Value =
Extended State <Blank>
Ignore User Dial-n Properties  True
Access Pemission Grant Access b
Authentication Methad Perfarm Machine Health Check Only
Remediation Server Groups  Flemed LI
4 1z . 1174
15. abra NAP halozati beallitasok

Az IEEE szabvany 802.1X protokolja halozati elérés port korlatozéasat biztositja. Azaz a
fizikai halozat alapjan fogunk szabalyozni. Ha egy switch-hez kapcsolodd csomdpont szamara
engedélyezett a forgalom, akkor a port nyitott, kiilonben tiltott.
e Egy EAP-képes szamitogép kapcsolodik egy 802.1X-et tamogatd switch-hez. A
802.1X és a V-LAN switching tdmogatas sziikséges a NAP megfeleld tizemeléséhez.
e FEzutdn a switch tovabbkiildi az informacidkat az NPS-hez, ami leteszteli a kapcsolodo

kliens allapotat. Ha az pozitiv, az NPS iizenetet kiild a switchnek a port megnyitésara,
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kiilonben portzaras torténik, vagy a kliens egy VLAN szegmensbe keriil amelyben van
egy gyogyito szerver.
e Az egészséges allapotba vald keriilés utan a port megnyilik és hozzaférhet a teljes

halozathoz.

IV.3.41PSec

A metodus azt a megoldast valasztja, hogy ha nem egészséges a kliens akkor az nem kap
tanusitvanyt tdle, azaz a tobbi kliens nem fogadja el tdle a nem megfeleld allapoti
csomagokat. Az eddigi megoldasokkal ellentétben tehat itt nem jon létre egy korlatozott

halozat.

IV.3.5TS Gateway

Ezen modszerrdl részletesen a kovetkezd fejezetekben targyalunk majd, most nézziikk meg a
NAP-pel val6 kapcsolatat. Lehetdségiink van arra, hogy a NAP-vel egyiitt hasznaljuk, am itt
is csak a kizéarast valdsithatjuk meg, nem tudunk automatikus gyogyitd mechanizmust
felépiteni. A halozati diagnosztika eszkoz segitségével gyorsan ¢és konnyen tudunk
informaciot kérdezni a halozati infrastruktirarél. Az eszkoéz informéciot ad az operacios

rendszerrdl, a szamitdgéprdl, a halozati adapterekrdl és magarol a halozatrol is.

1V.3.6 Tanacsok a NAP bevezetéséhez

A hirtelen valtozasok esetén krizisek kovetkezhetnek be, ezért erdteljesen javallott, hogy a
NAP-et fokozatosan vezessiik be a meglévo rendszeriinkbe. Ez azért fontos, mert a hal6zatban
1év6 csomopontok allapota nem feltétleniil megfeleld szinti a NAP bevezetésének
pillanataban. fgy akar az is megeshet, hogy mindent megfeleléen bekonfiguralunk az egyik
nap és masnap az egész halozat all, mert a kliensek le vannak tiltva és gyogyitd szervernél
allnak sorban.

A 1épések tehat a kovetkezOk lehetnek:

e Elsének érdemes minddssze jelentéseket késziteni az eseménynapldba, a kliensek
elérés korlatozasa €s allapotanak valtoztatdsa nélkiil. Ezzel informacidt kaphatunk a
héalozatunk jelenlegi allapotarol.

e Maisodjara még mindig nem kezdjiik meg a kizarést, viszont a gyogyitd szervereket

beiktatjuk és megkezdjiik a rossz allapotu kliensek javitasat.
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e Harmadjara mar kizarhatjuk a haloézatrol azokat a klienseket, amelyeket még
nincsenek megfeleld allapotban és gyogyitasra szorulnak. Viszont mindezt csak egy

bizonyos idd elteltével érdemese megtenni. Tehat a kizaras csak idOkorlat alapon

menjen.

e Végill mostmar beimplementalhatjuk a NAP-et teljes valojaban, azaz ha egy kliens

nem megfeleld allapotu, akkor az azonnal a karantén halozatba kertiil. Ott egy gyogyito

szerver segitségével, ha mar megfeleld allapotba keriilt

hal6zathoz.

1VV.3.7NAP kliens

A NAP szolgaltatdst minden olyan szamitégép igénybe veheti, amely képes futtatni a NAP
klienst. Beépitve a Windows Vista Service Pack 1-ben és a Windows Server 2008-ban

talalhatjuk meg, valamint le tudjuk tolteni a Windows Server 2003-hoz és a Windows XP

r_m

Service Pack 2-es operacios rendszerekhez is. Ezenkiviil béta valtozat elérhetd a Linux
operacids rendszerekhez is. Természetesen a jovoben boviilni fog a NAP kliens elérhetdsége.

A konfiguralast a hazirend segitségével érdemes végrehajtani, a szamitogépen a kovetkezd

parancsot kell kiadnunk: napclcfg.msc

ujra hozzaférhet a teljes

%, DHCP Quarantine Enforcement Client

D 79617

Name DHCP Quarantine Enforcemer nt Client
Description: Provides DHCP based enforcement for NAP
Version 10

Vendor: Microsoft Comporation

Status Enabled

Consolel - [Console Root\NAP Client Configuration(Lacal Computer)\Enforcement Clients] =1=] = ]|
File Action View Favorites Window Help HEE
==|x2EH
| Conscle Root N Enforcement Clients Actions
4 ] NAP Client Configuration(Local Computer) Enforcement Clients N
| Enforcement Clients Name Status y
lew »
| UserInterface Settings 8, DHCP Quarantine Enforcement Client Enabled
| Health Registration Settings ), Remote Access Quarantine Enforcement Client  Disabled MNew Window fro...
%, 1PSec Relying Party Disabled S Refresh
%, TS Gateway Quarantine Erforcement Client  Disabled =
%5, EAP Quarantine Enforcement Client Disabled B Hep
DHCP Quarantine Enfor... «
Disable
|G Refresh
[E] Properti
H Hep

16. abra A Vista NAP-kliense

IV.3.8 Osszefoglalas

A fejezetben lathattuk milyen Ujszerii biztonsagi megoldasokat ad a NAP modszereivel,

valamint kompatibilitisanak tarhazat is olvashattuk. igy elmondhatjuk, hogy a Microsoft mar
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nem zarkozik el a sajat termékei hal6zataban, hanem nyitotta valt a mas gyartok operacios

rendszereli felé is.

IV.4 Terminalszolgaltatasok

A Windows NT 4 ota ismert a terminalszolgaltatds Microsoft szerver oldali operacios
rendszereiben, de akkor még csak a sajat verzioban volt elhelyezve a szolgaltatds, mely
Windows NT4 Terminal Server Edition néven futott.

A mar ismerGs Tavoli asztal kapcsolat vagy angol nevén Remote Desktop Connection, a
kliens operacios rendszerekben is fellelhetd. Hasznalataval igénybe vehetjiilk a Terminal
Server szolgaltatasait, azaz mas szamitogépekre kapcsolodhatunk bizonyos feladatok
elvégzése végett. Telepitése utan az ugynevezett tavfeliigyeleti (Remote Administration) mod
az alapbeallitas, amellyel parhuzamosan harom kapcsolodast engedélyez, 1 helyit és 2 tavolit.
Ez a korlat 1+1-re valtozott, valamint ezzel egyiitt a konfiguracio is, ugyanis mostantol
Terminal Szerver modban annyi kliens csatlakozhat, amennyi licencet megvasarolunk. Olyan
helyzetben szoktunk éIni ezzel a szolgéltatassal, ahol kliensek nem képesek futtatni a
hasznalni kivant alkalmazasokat, de az is lehetséges, hogy mas okokbol nincs is sziikség az
alkalmazas kliensen torténd futtatasara. llyen okok lehetnek, az inkompatibilitas,
eréforrashiany, illetve az alkalmazas altal igényelt kozponti adatbazis. Erdemes megemliteni,
hogy a termindl szolgaltatds hasznalatanal a programok a szerveren mennek végbe, mig a
helyi kliensen csupan egy terminal kliens fut és ezek mellé csak megfelelé savkapacitas
sziikséges.

Elsének nézziik meg a kliens oldalt. A Windows Vista megjelenésével hozta a valtozasokat a
terminal szolgaltatasok terén, ugyanis vele egyiitt megjelent az Remote Desktop protokoll
(RDP) 6-os verzidja. Fontos megemliteni, hogy az RDP telepitésével felkeriil az ActiveX is,
ami a kliens tavoli kapcsolat webes eléréséhez (Remote Desktop Web Access) sziikséges. gy
olyan gépre is felkeriil, ahol az ActiveX vezérld telepitése tiltva van. Masik tjdonsag, amit
Server 2008-cal jol ki lehet hasznalni, a halézati szintd hitelesités (Network Level
Authentication - NLA), amely lehets6gét ad arra, hogy hitelesitsiink a kapcsolat kiépités el6tt.
Ez védelmi szempontbol igazan jelentds fejlesztés. Még egy biztonsagot noveld fejlesztés a
Transport Layer Security (TLS), ami azért felelés, hogy tavoli asztal szolgaltatohoz
kapcsolodéas esetén ne egy harmadik fél szerveréhez kapcsolodjunk, aki informacidkat
szerezne meg rolunk. A TLS protokoll a napjainkban népszerti Secure Socket Layer (SSL)

protokoll tovébbfejlesztése.
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A védelmi megoldasokon kivil természetesen mas Ujitas is van, mégpedig a megjelenités
terén. Novekedett a maximalis képernyd felbontds 4096x2048 és a képaranyok tarhdza és
boviilt 16:9-es és 16:10-es skalakkal. Ezenkiviil akar sajat felbontast beallithatunk paraméter
hasznalataval: mstsc /w: width /h: height vagy az RDP konfiguracios fajljanak atirasaval.
Erdemes még megemliteni, hogy tobbmonitoros megjelenitési tizemmod tamogatasa is
bekeriilt a szolgaltatasokhoz. Ezt a /span kacsolo segitségével aktivalhatjuk, melynek hatdsara
kiterjeszthetjiik az asztalt. Azok a felhasznalok, akik grafikus programokat hasznalnak nagy
ujitas lehet, hogy mostmar 32 biten keresztiil lathatjak a tavoli asztalt. Ezen feliil még bekertilt
egy ClearType (Font Smoothing) funkci6 is, amelyet nagy savszélesség mellett érdemes
hasznalni, mivel akéar tizszeresére is megnohet a savterhelés.

A nyomtatas terén is boviilt egy 0j funkcidval, mégpedig az EasyPint-tel. Ez a szolgaltatas azt
elézi meg, hogy telepiteniink kelljen a kliensnél elhelyezkedd nyomtato kezeld programjat a
szerverre. gy tovabbra is tudunk nyomtatni, mégpedig olyan modon, hogy a szerver egy XPS
formatumban kiildi el a nyomtatandé dokumentumot a kliensenk. Ezt a kliens operacios
rendszere feldolgozza és tovabbkiildi a nyomtatonak.

Az 1j kliensek letolthetéek Windows Server 2003-ra és Windows XP SP2-re is, viszont egyes
funkciok nem lesznek elérhetdek ezen rendszerek alatt (pl.: NLA).

A fentebb emlitett bévitéseken kiviil még mas 01j szolgaltatasok is megjelentek a Windows

Server 2008-ban, melyekrdl a lentebb olvashatunk.

IV.4.1 TSRemoteApps

Terminalszolgaltatasok Tavoli Alkalmazasoknak, angol nevén Terminal Service Remote
Applications (TS Remote Apps) a felhasznalok szamara a leghasznosabb ¢és leglatvanyosabb
fejlesztés. A RemoteApp a tavoli alkalmazédsok zokkendmentes futtatdsara ad megoldast.
Segitségével a tavoli alkalmazéasok ugy fognak futni, mintha azok a sajat gépiinkre lennének
telepitve.

A legtobb biztonsagi adminisztrator el szeretné érni, hogy minden felhasznaloknak csak a
legsziikségesebb privilégiumai legyenek meg. Ez még inkabb igaz a tavoli belépd
kapcsolodasok szamara. Almatlan éjszakakat okozhat azon gondolkozni, hogy hogyan
biztositsunk teljes tavoli asztal kapcsolddasokat a nem admin felhasznaloknak. Abban az
esetben, hogy ha az egyik igazolt felhasznaldé egy hacker, akkor teljes asztali kornyezet
keriilnet az iranyitasa ala, igy veszélyeztetve a halozatunkat. Valoban sziikséges a

felhaszndloknak teljes elérés az asztalhoz? Vagy csak annyira van sziikségiik, hogy elérjék az
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alkalmazasokat az asztalon? Nagyon valoszinli hogy csak az alkalmazés és adatok elérésére
van sziiksége. Nagyon sok vallalatndl még eléfordul az is, hogy eréforrds és energia
takarossagi okokbdl hasznaljak ezt a szolgaltatast, ilyenkor gyakran megesik, hogy csak egy
alkalmazast futtatnak.

Erre az esetre megoldast nyajt a Windows Server 2008, melynek a neve Terminal
Szolgaltatdsok Tavoli Alkalmazasoknak, angol nevén Terminal Service RemoteApps.
Terminal Szolgéltatdsok Tavoli Alkalmazasoknak megengedi, hogy csak a kijelolt
alkalmazasok szamara adjunk elérést az RDP csatornén, azaz RemoteApp képes a programot
ugy megjeleniteni, mintha az valéban a klienseken futna. Természetesen valdjaban nem a
kliensen fog futni, de ett6l fliggetleniil elésegiti a kényelmes hasznalatot. Ily modon a
felhasznalok nem keriilnek bajba a teljes elérésti asztalokkal, és ha egy felhasznalonak
alcazott hacker probal belépni, akkor az csak alkalmazasokat fog tudni hasznalni. Igy kisebb
tamadasi feliiletet biztositunk ellentétben azzal, mintha egy teljes asztalunk lenne.

Tobb tavoli alkalmazas egyiittes hasznalata esetén a kliensszamitégép mindossze egyetlen
termindl kapcsolatot épit fel a kiszolgaloval, a feladatkezelében jol megkiilonboztethetoek a
tavolrdl futd programok.

A programokat RDP konfiguracids fajlok formajaban is terjeszthetjiik, de készithetiink
Windows Installer csomagokat is, melyeket aztan csoporthazirend segitségével juttathatunk a
kliensekre, hivatkozast hagyva a Start meniiben vagy akar az asztalon, igy felhasznaldink ugy
hasznalhatjak ezeket a tavoli programokat, mintha ténylegesen a sajat munkadllomasaikon
keriiltek volna telepitésre.

A Terminal Szolgéltatasok Tavoli Alkalmazasoknak nagyon rugalmas. Irdnyitani tudjuk
melyik alkalmazast érheti el a felhasznald és hogyan érhetik el az alkalmazasokat a sajat
szamitogépiikon. TS Tavoli Alkalmazasoknak a TS Atjaréval egyiitt a Windows Server 2008
Terminadl Szervert értékessé¢ teszik minden olyan vallalat szdmara, akik érdekeltek a
biztonsagos RDP alapt tavoli elérésekben. Az 17. abran lathato a TS Tavoli
Alkalmazéasoknak menedzser konzolja. Felallitani egy TS Téavoli Alkalmazasoknak nagyon

konnyti és elég hamar futéasra is tudjuk birni.
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TS RemoteApp Manager
R A that are accessed through Terminal Services, and appear as if they are running on the

g are
[ client's local computer. Before you can make a RemoteApp program available to users, you must add it to the RemoteApp
'~ ‘ Programs list.

Overview -
Terminal Server Settings Change Distribution with TS Web Access
T N o 1. The TS Web Access Computers group is empty. RemoteApp
(i) Clients will connect to: WIN200SRCO-TS. msfirewall.org programs may be unavailable to users. Refresh | Leam more

/' Users can only stant listed RemoteApp programs on initial

/Al RemoteApp programs are visible in TS Web Access.
connection. (Recommended)

A remote desktop connection for this server is not visible in

TS Gateway Settings Change TS Web Access. Change
(@) Clients will use TS Gateway settings defined by their
domain's Group Policy ® More sbout using TS Web Access

Digital Signature Settings Change

Other Distribution Options
& No digital certificate is configured. (Using a digital certficate | ther Distribution Opti .
Select » RemcteApp program and choose an option below

may improve security bty

RDP Settings Change

(@) Clients will not use any custom RDP settings
‘ 9 © More about distribution options
RemoteApp Programs a
Hame | Patn 175 web Acce... | Arguments |
£ Calculator C\Windows'System32\calc.exe Yes Disabled
Paint Ves Disabled
i) WordPad C:\Program Files\Windows NT-Accessories Yes Disabled

17. abra A TS RemoteApp kezel6feliilete
A 17. dbra mutatja, hogy mit 14t a felhasznald az asztalan mikor elinditja a RemoteApps -t. A
Properties szoveg dobozban lathatjuk, hogy az elérési ut egy .rdp kiterjesztésli fajlra van

beallitva, amely megengedi hogy meghatarozott elérés legyen az egyes alkalmazasokhoz.

1V.4.2TS Web Access

Ahogy mar az korabbi fejezetben is szo esett rola, a Windows Server 2008-nak van TS Web
Acces szolgaltatasa is. Az ezt megel6zd verziokban a felhasznald elszor egy ActiveX
veze€rlot haszndlva a bongészdjén keresztiil csatlakozhatott a s terminal kiszolgalohoz, igy
elérhette a weben keresztiil a tavoli asztalt. A probléma akkor kovetkezett be, hogy ha a
felhasznalonak nem volt jogosultsdga az ActiveX telepitésére, igy nem volt lehetdsége ilyen
modszerrel elérni a tavoli gépet. Mindez az RDP kliens 6-os verzidjaval megoldodott

A fejlesztések soran a Web Acces szolgéltatas otvozve lett az el6zd fejezetben targyalt
RemoteApp szolgaltatassal, ezzel lehetdséglink van arra, hogy publikalt alkalmazéasokat
inditsunk el webes feliileten keresztiil.

A Web Acces kezel6feliilete jelentés valtozasokon ment at, a béta verziok alatt is tobbszor
atalakult. Itt lathaté minden olyan alkalmazas, melyek elérhetdek szamunkra a webes kliensen
keresztiil, valamint ha adtunk jogosultsdgot a termindl csatlakozds szamara, az szintén
megjelenik itt. Ezzel egy lehetdséget kapunk az olyan programok elinditasara, melyeket nem
telepitettiink a kliensekre a korabbiakban emlitett modon. Természetesen ebben az esetben is

a sajat "asztalunkon" indulnak el a programok, nem pedig a bongészdben.
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& TS Web Access - Windows Internet Explorer (=] E ]

() - [E] nttpsrmember-srvits/en-Us/defautasex ~[42 [ x ][ Live searc o -
Ve 4| TSWeb Access fir ~ B - ® = i)rPage~ i Took v |
e cnff
(! Microsort:
= emof ion @

Faint WordPad Remote
Desktop

U] 1am using a private computer that complies with my organization's security policy. (More information..)

# € Intemet | Protected Mode: On Ri0% - |

18. abra TS Web Acces kezeldfelilete

{& TS Web Access - Windows Intemet Explorer [ @ [

Q\/ + [&] httpe/fmember-srufts/en-US/Desktops.aspx -|o,|,\ | Live Scarch P -
T € TS WebAccess £ v B - b ~[rPage~ ¥ Tooks v
C,. I Microsort.

Terminal Services Remote Desktop Web Connection
Enter the name of the remote computer that you want to connect to, specify options, and then click Connect.

Connection options
Connect to: member-srv

Remote decktop sizet Fyl screen -

Devices and resources
Select the devices and resources that you want to use in your remote session

¥ printers V] Clipboard

Additional options
Remote computer gound: -
Apply keyboard shortcuts: [n full-screen mode only -

Performance: LAN (10 Mbgs or higher)

] Tam using 2 private computer that complies with my organization's security policy. (More information..)

# @ Intemet | Protected Mode: On H100% ~

19. abra Ts Web Acces csatlakozasi feliilete
Akar azt is megtehetjiik, hogy integraljuk a TS Web Part —ot az altalunk készitett weblapon
vagy belsé Sharepoint oldalon is. A Web Part a Web Access oldalnak az a része, amerre az

elérhetd programok list4jat lathatjuk.

IV.4.3 Terminal Szolgaltatasok Atjaré

Terminal Szolgaltatasok Atjaré, angol nevén Terminal Services Gateway (TS Gateway)
foképp olyan helyeken fog nagy sikeret aratni, ahol eddig virtudlis maganhaldzatot, mas

néven Virtual Private Network-t (VPN) hasznaltak a terminal szerver elérése végett.
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A teljes terminalszolgaltatas kiépitésének egyik akadalya a megbizhatatlan hitelesitési
modszer és az RDP csatorndk titkositasi szintje volt, a masik pedig az, hogy sok tiizfal a tavoli
helyen nem engedte a kimend forgalmat TCP 3389 porton.

Hasonlot a VPN hasznélataval is elérhettiink, de olyankor probléma Iéphetett fel ha publikus
helyrdl akartuk elérni a vallalati haldzatott, ugyanis vagy a vallalati tizfal vagy a helyi halozat
tlizfala blokkolta a kapcsolddashoz sziikséges protokollokat, portokat.

A TS Gateway haszndlatdval tehat nem csak egyszeriibb, de biztonsagosabb is lesz a
terminalszolgaltatasok elérése kiilsé halozatbol. gy csak egyetlen port, a 443-as megnyitasara
van sziikség, amely altalaban engedélyezve van a vallalati kornyezetekben, mar csak a
HTTPS kapcsolattal torténd bongészés miatt is.

A Terminal Szolgaltatasok Atjard egyfajta SSL a VPN-n, ugyanolyan moédon mint a
RPC/HTTP az Outlook szamara, hogy elérje az Exchange Server-t. Az SSL VPN valojaban
egy alkalmazas protokoll proxi. A TS Atjaré egyiittmiikodik az RDP 6.0+ kliensekkel, hogy
megengedettek legyenek a beagyazott RDP kapcsolodasok a TS Atjaré szamitogéphez. Az
RDP Kliens valdjaban beagyazza az RDP protokollt két masik protokolba. Elsének, az RDP
protokoll be van agyazva az RPC fejrészbe, valamint még egyszer a kodolt HTTP
fejrészrészébe. A protokoll, amit a TS Atjaré kapcsolodasahoz hasznalunk valdjaban egy
RDP/RPC/HTTP protokoll. Microsoft valdsziniileg azért tette ezt, hogy hasznalni tudjak a
meglévoé RPC/HTTP kodot, ami mar megvolt az RPC/HTTP proxijuk szdmara.

Mikor a kapcsolodunk a TS Atjard géphez, a TS Atjaré eltavolitja az RPC és HTTP fejrészt és
tovabbkiildi az RDP kapcsolatot a megfeleld Terminal Szerver vagy Tavoli Asztali
szamitogéphez, azaz a kliens a 443-as porton keresztiil éri el az atjarét, innen pedig a szokasos
TCP 3389-es porton keresztiil torténik a kapcsolddas a termindl szerverhez. Van lehet6ség
arra, hogy telepitsiik a két szolgaltatast ugyanazon szamitogépre, de ez nem ajanlott. Pontosan
be tudjuk allitani, hogy mely felhasznalok, mely szamitégépekrdl, milyen erdéforrasokhoz
férhetnek hozza a halozatunkban. Az ilyen beallitasokra a RAP (Resource Authorization
Policy) és a CAP (Connection Authorization Policy) hazirendek allnak rendelkezésre,
azonban novelhetjiik a biztonsagot ha az ISA Server + TS Gateway + NAP Server modellt
alkalmazzuk. Ily modon a halozati adatforgalom az ISA kiszolgaloig HTTPS, a belso
halézaton pedig mar normal HTTP protokollon keresztiil zajlik, mivel az ISA képes
eltavolitani a kapcsolat tanusitvanyat. Ilyenkor mér a forgalmat sziirni tudjuk a thzfal
szabalyaival is, valamint a NAP Server megvizsgalhatja a szamitogépek egészségét és a

szabalyozas szerint engedélyezheti vagy tilthatja a halozati elérést. Megfeleld allapot esetén
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kovetkezik a TS Gateway és az elébb emlitett mddon engedélyezi a hozzaférést a
meghatarozott er6forrasokhoz.

Az 20. abran lathatjuk az interfészt a Kapcsolat Hitelesitési Hazirend (KHH) létrehozas
szamara. A KHH-t hasznaljuk, hogy eldontsiik melyik felhasznal6 érheti el az er6forrasokat
ezen a TS Atjard szamitogépen keresztiil. A beszéd panel az dbran megmutatja a beallitas
interfészt az azonositas megkotések szaméra a TS Atjaro oldalon, igy csak a biztonsagos SSL

kapcsolodasok engedélyezettek.

|| Connection Authorization Policies

A Terminal Services connection authorization policy (TS CAP) allows you to specify the users who can connect to thi

server,

Order in Order Li User Client Status
81 Domain CAP MSFIREWALL\Domain Users  MSFIREWALL \Domain Computers Enabled

x|
General SSLCmMeITSCAPSm]SuverleMmISSLW\g[

To help secure network communications between the TS Gateway server and connecting
clients, a Secure Sockets Layer (SSL) certificate is required.

i Thefollowing cedificates is installed on WIN2008RCO-TSG

Issued to: tsg msfirewall org
Issued by: WIN2008RCO-DC msfirewall.org
Expiration date: 1/16/2010

" Create a se¥-signed certificate for SSL encryption

(& Select an existing certfficate for SSL re ded)

To view the server cetificates that are available on the TS Gateway server
WIN200BRCO-TSG, click Browse Cetificates.
pction for the fc

20. abra SSL kodolas beallitasa

Terminal Szolgéltatisok Atjar6 az Okos Kartya hitelesitést is tAmogatja és megvan az a

lehetdséglink, hogy raerdltessiik a NAP kliens belépés vezérlést.

IV.5 Nativ IPv6 tamogatas

A Windows Server 2008 az els6 olyan verzioju Windows Server amelynek van IPv6
tamogatasa mint egyetlen IP halmaz része. Az el6z6 verziokban a Vista eltti korszakban, az
IPv6 tamogatds parhuzamos volt az IPv4-gyel, és nem volt beépitett tdmogatas az IPv6
szamara beleszamitva a halozat infrastruktara szolgaltatdsokat is mint DNS ¢és DHCP.
Mostantol nem ez a helyzet és az IPv6 szorosan bele lett szove a Windows Server 2008

halozati halmaz ¢és infrastruka szolgaltatasokba. A 21. abran lathato, hogy a Windows Server
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2008 DNS-e most mar tamogatja az IPv6-t. Létre tudunk hozni négyes A (AAAA) rekordokat

¢s még IPv6 forditva keresO zonakat is.

& DNS Manager E o E =101 x|

Fie Acton View Hep

e 2mle= B § 00

& DNS Name [ Type | status

2 /IN2008RCO-DC 1 0.0.10.in-addr.arpa Active Direct...  Running
i’,: 0.0.0.0.0.0.0.0.0.0.0.0.0.0.d.f.ip6.arpa Active Direct...  Running

ard Lookup Zones
@ 5 _msdes.msfirewal.org
J msfirewall.org
se Lookup Zones
® 5] 0.0.10.in-addr.arpa
-4 0.0.0.0.0.0,0.0.0.0.0.¢
@ [ ] Conditional Forwarders

2| | 24l | |
| I [

21. abra A DNS IPv6 tdmogatéssal
A DHCP szolgaltatas szintugy fel lett frissitve, hogy tdmogassa az IPv6-t. Az 22. 4bran

lathatjuk, hogy 1étrehoztunk egy DHCP hataskort az egyedi helyi cimek szamara.

T -lojx

Fle Acton View Hep |

oL s ] N RE Al ? Nl == |

BB E———
& B win2008rc0-dc.msfirewal.
?J ':n‘;p.,.- cmtensio Contents of DHCP Server Status
a (1 scope [£00::] third = Active "
& [ Scope [fd00::] third (B server Options

(D Address Leases
() Exclusons
# [ Reservatons
(R Scope Optons
(Z3 Server Options

< | |
[ [ [

22. abra DHCP IPv6 tamogatasa
A 23. dbra mutatja, hogy be tudjuk 4llitani a halozati interfészt, hogy statikus IPv6-t cimezzen

vagy DHCP-t haszndljanak IP cimezési informacidkra.
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Internet Protocol Version 6 (TCP/IPv6) Properties i 21 x|

General ]

You can get IPv6 settings assigned automatically if your network supports this capability,
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

{% Obtain an IPv6 address automatically

" Use the following IPvé address:

IPyE address

(" Obtain DNS server address automatically

—(* Use the following DNS server addresses:

Preferred DNS server: B

Alternate DNS server: |

Advanced... I
oK I Cancel I

23. abra IPv6 tulajdonsagok

Windows Server 2008 RRAS szervereket (amelyek routerként viselkednek), mostantol be
tudjuk allitani IPv6-0s routernek, valamint informaciokat tudnak adni (az forgalomiranyitasi
tizenetekkel) attol fiiggden, hogy a kliens milyen prefix informaciot hasznal, ezenkiviil
hasznaljanak-e alapos cimzési informaciot a DHCP szerverktdl is.

Windows Server 2008 még az atmeneti IPv6 technoldgiakat is tamogatja, Gigymint az
ISATAP-t, 6to4-t és Teredo-t. Barmelyik Windows Server 2008 szamitogépet be lehet allitani

egy ISATAP routernek a Netsh parancssor interfész hasznalataval.

IV.6 Read Only Domain Controllers

A szervezetek kirendeltségeinek elterjedésével, sokan felismerték a hitelesités problémajat. A
kirendeltségeket gyakran ellatjak egy tartomany vezérlével, mely felhasznaléi helyi
tartomanyvezérlénél tudnak hitelesitést kérni. Igy nem kell, hogy atmenjenek egy lassu vagy
talan megszakadt WAN kapcsolaton, ami hitelesités hibakat okozhat és még a helyi
eréforrasok hozzaférését is akadalyozza.

A megoldas az volt, hogy tegylik a tartomédny vezérloket a kirendeltségekbe. Amig ez
megoldotta a kezdeti hitelesitési problémat addig felvetett egy masik biztonsagi jellegiit.
Mivel a legtobb kirendeltségnek nincs ugyanolyan szintli IT szakképzettsége, és fizika
biztonsaga, mint a féirodaban, igy a kirendeltség tartomany vezérldje valt a leggyengébb
lancszemmé az egész Active Directory infrastrukturaban. Az olyan valtoztatasok, amelyeket a

nem szakértd felhasznalok hajtottak végre a kirendeltségnél, az az egész szervezetre hatdssal
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lehetett. Ha a tartomany vezérl6t elloptak a kirendeltségbdl, akkor az potencialisan veszélyes
volt az Osszes vallalati felhaszndlo szamara.

A Windows Szerver 2008 megoldadsa a csak olvashato tartomanyvezérld, angol nevén Read
Only Domain Controller . Ez tartalmazza egy csak olvashatd masolatat az Active Directory
adatbazisnak ¢és csak a kirendeltség felhasznaloi fiokjait tarolja. Mivel nem lehet
megvaltoztatni az Active Directoryt rajta, igy nem kell félniink, hogy egy képzetlen
felhasznald visszavonhatatlan valtoztatasokat tesz. Valamint mivel tipikusan nincs
adminisztrator szintli felhasznald a kirendeltségeknél, igy relative kicsi a kockazat olyan
esetben, hogy ha ellopjak a tartomany vezérl6t kirendeltségbdl, mivel nem tirol magas
jogosultsagu fidkot.

A csak olvashato tartomany vezérl6t be lehet allitani, hogy bizonyos felhasznaldi fiokokat
csak atmenetileg taroljon. Igy a tartomanyvezérld ellopasinak bekovetkezése esetén az
atmenetileg tarolt felhasznaléi informacidk listdja elérheté a fdirodaban dolgozd Active
Directory adminisztrator szdmara. Ezzel lehetséges, hogy az Active Directory admin letiltsa

vagy ujrabedllitsa a jelszavakat ezeken a felhasznaloi fiokok szamara a féiroddban.

IV.6.1 Administrative Role Separation

Delegalni tudjuk a helyi adminisztarotori engedélyeket a RODC szervernél barmely
felhasznald szamara. A delegalt felhasznaloi fiokoknak mostantol lehetdségiik lesz belépni a
szerverre és megcsinalhatjak a szerver karbantartasi feladatokat. Mindezt anélkiil, hogy lenne
barmilyen AD DS (aktiv konyvtar tartméany szolgaltatds) engedélyiik és ezenkiviil a
felhasznalonak nincs engedélye mas tartomany vezérlokhoz az Aktiv konyvtarban. fgy a

biztonsag nincs kiszolgaltatva a tartoméanyban.

IV.6.2Read-Only DNS

Pluszban a RODC-hez lehetdség van feltelepiteni egy DNS szolgaltatast. Egy DNS szerver
ami RODC-n fut nem tamogatja a dinamikus frissitéseket, de a klienseknek lehetésége van
arra, hogy hasznaljak névfeloldas lekérdezésére.

Mivel a DNS csak olvashato, a kliensek nem tudjak frissiteni a rekordokat rajta, de ha egy
kliens frissiteni akarja a sajat DNS rekordjait, a RODC el fog kiildeni egy beszamolot egy
irhat6 DNS-nek. Az egyszeri frissitett rekord ezekutan ki lesz cserélve az olvashaté DNS-en

az irhatd6 DNS-tdl kapott informaciok alapjan. Ez egy specidlis egyszeri objektum (DNS
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rekord) csere, hogy a RODC DNS szerver friss maradjon és a kirendeltségeknél gyorsabb

névfeloldast hajtson végre.

IV.7 Hyper-V

A virtualizacios piacon jelenleg két szerepld van, aki méreténél fogva jelentds: a VMware ¢€s a
Microsoft. A Microsoft az 0j termékével minden olyan ember igényét kielégiti, aki ingyen
vagyott a VMware termékére.

A Hyper-V a Windows Server 2008 hipervisora, ami megengedi nekiink, hogy virtualis gépet
futtasunk a szamitogépiinkon. Elédje a Virtual Server 2005, és mivel a Hyper-V-t integraltak
a rendszerbe, igy nem jar plusz koltséggel. Ezenkiviil megjelent egy Windows Server 2008-
tol fliggetlen valtozat is, a Hyper-V Server 2008, melynek jelenleg R2-es valtozata van
piacon. A Hyper-V Server 2008 ingyenesen letdlthetd a Microsoft honlapjarol.

A Hyper-V egy szerepkor a Windows

L Server 2008-ban ¢és olyan eszkdzoket és
w szolgaltatisokat nyujt, melyek
segitségével létrehozni és menedzselni

tudunk virtualizalt szerver szamitogép

kornyezetet. Ez a virtudlizalt kdrnyezet
azért hasznos, mert kezelhetiink virtualis
= : : gépeket benne, valamint ezen kornyezet
' | segitségével lehetségessé  valik  tobb
szamitogép futtatdsa, (akar kiilonboz6é fajtaji operacids rendszerrel) ugyanazon fizikai
szamitogépen. Ugyanakkor e virtualis kornyezetben vagy azt valasztjuk, hogy elzarjuk
egymastdl a virtualis gépeket, vagy specifikalhatjuk hogyan kommunikéalhatnak egymas
kozott, valamint egy kiils6 haldzattal.
Sok fizikai szervert (kb. 40-50) ilizemeltet6 vallalalatoknal eljon az az i1d6, mikor a
hardverkodrnyezet sokszintivé valik ugy korban, mint technologiai fejlettségben ¢és allapotban,
hogy a fenntartasuk és karbantartasuk egyre tobb eréforrast emészt fel. Egyre nagyobb hely,
aramellatas iranti igény, valamint hiitési problémak lépnek fel ilyenkor. A kabelrengetegbdl
konnyen Gordiuszi csomo valhat, a rackszekrények megtelnek és egy forrd nyari idészakban
sorra allhatnak le a ventilatorok, utanna a szerverek is.
Ha ilyen helyzetbe keriiliink, hamar arra jutunk, hogy a hardver kdrnyezet cseréje nem vezet

megoldashoz. Bar van arra lehetdség, hogy nagy szerverstriiséget nyujté megoldasokat
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vasaroljunk, amik akar kozépvallalatoknak is megfizethetéek - ilyenek példaul IBM és HP
Magyarorszagon is nagy szamban miikodo blade rendszerei — de igy a problémat csak részben
oldjuk meg, ugyanis bizonyos szoftverek csak a régi hardvereken hajldéak futni, és manapsag
még ezeket megkozelitét sem talalunk a piacon.

Az 1j tipusu szerverek ,tal jok” a régebbi, kisebb fenntartdsi koltséggel jard szerver-
alkalmazasok szamara. Onallo hardveren futtatva Sket, azt észlelhetjiik, hogy a ma népszerii
két- vagy tobbmagos processzorokat nem terhelik meg, a kihasznaltsaguk jocskan 50% alatt
marad.

Igy oda jutunk, hogy sziikségessé valik a szoftveres koryezet siiriségének bovitése, azaz a
szervervirtualizacié kiépitése.

Virtudlis szerverek hasznalata esetén, a hardveren futd (parent) operacids rendszer olyan
elkiiloniild virtualis gépeket hoz létre, melyeknek paramétereit pontosan meghatarozhatjuk.
Bedllithatjuk a prioritast, azaz azt, hogy virtudlis szerverek koziil melyik kapja elénydsebben
az erd6forrast a masikkal szemben, valamint mennyi memoriat és processzort hasznalhat, és a
halézati csatlakozokat hogyan hasznalhatja.

M¢ég egy ujdonsag, hogy mindegyik operacids rendszer sajat driver-set-ét haszndlhatja, igy
nem muszaj kozos meghajtokon osztozniuk. Ezzel az 1Gj technologiaval gyorsabb, illetve
hatékonyabb lett a miikodés. A virtualis szerverek mostantol nem virtualis HUB-on, hanem
switch-en keresztiil kapcsolddhatnak egymashoz. Valamint bekeriilt a VLAN és a NAP
tdmogatas is. A VSS snapshot modszerei ugyancsak elérhetdek lesznek szdmunkra, igy az
erre alapozd mentési metddusok szintén hasznalhatdak. A virtualis kornyezet kezelésére is
kapunk megoldast, méghozza a System Center csalad tagjaként elérheté Virtual Machine
Manager nevezetli szoftvert. A sziil6 operdcios rendszerek kezelésére tovabbiakban is az
Operations ¢és a Configuration Manager programok allnak rendelkezésiinkre. A feladatatvevd
fiirtok altal novelhetjiik a rendszerek rendelkezésre allasi idejét, még abban az esetben is, ha
kiilonbozd fizikai paraméterrel rendelkezd szervereket hasznalunk. A kiilonbozé fizikai
csomopontokon futd €s csomopontonként akar tobb kiilonbozd virtudlis szervert futtatd fiirt
esetén is megvalosithatd, hogy nem tervezett ledllds esetén a virtualis szerverek athelyezésre
keriiljenek a megfeleléen miikod6 szerverekre. Itt lehet megjegyezni, hogy a Microsoft
virtualizacios technoldgidja akar 16 csomopontos flirton is képés mitkddni.
Szoftverfejlesztéssel foglalkozo cégeknek szintén jol johet a Hyper-V, mivel hasznalataval
egy egységes futtatokornyezetet tudnak kialakitani. Ezt az eldre leirhato virtualis kdrnyezetet

sablonként is lehet hasznalni.
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IV.8 Secure Socket Tunneling Protocol (SSTP)

A Biztonsagos Socket Csatornazasi Protokoll, angolul The Secure Socket Tunneling Protocol
(SSTP) egy igazi SSL virtualis maganhalozat. Amit igazi alatt értiink az az, hogy az SSL VPN
egy SSTP amely teljes halézati szinten nyajt VPN hozzéaférést a vallalati haldzaton,
ugyanolyan modon mint a PPTP és a L2TP/IPSec. Azonban az SSTP elénye a PPTP-vel és
L2TP/IPSec-kel szemben, hogy, nem kell aggodnunk amiatt, hogy tiizfalak megakadalyozzak
a kimend kapcsolodasokat az SSTP-hez.

Az SSTP lényegében PPP/SSL, mivel a PPP kapcsolatok bele vannak agyazva egy
biztonsagos HTTP fejrészbe (SSL), SSTP at tud menni barmilyen tizfalon vagy Web proxi
eszk6zon ami engedélyezi a kimend SSL-t. Tobbé nem lesz olyan hivas a felhasznaloktol a
hotelekbdl vagy konferencia centrumokbol akik panaszkodnak mert a tlizfal az ottani
helyiikrél nem engedi be ket a VPN halozatra. Egy masik j6 dolog az SSTP esetén az, hogy
nem kell engedélyezni a kimend kapcsolodasokat az SSTP-hez mivel elég csak az SSL
kimend forgalmat engedélyezni. Van egy érték a CONNECT fejrészben amit be tudunk
allitani az ISA tiizfalon vagy mas alkalmazas réteg figyeld tlizfalon ami megengedi nekiink,
hogy letiltsuk a SSTP kapcsolodasokat mig az egyéb SSL kapcsolatokat engedélyezziik. Az
SSTP sokkal konnyebbé fogja tenni az életiinket tavolrol kapcsolédé VPN kapcsolatok
esetén.
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24. abra Tavoli kapcsolat port beallitasai
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IV.9 Windows Advanced Firewall és Policy Based QoS

A Windows Vista felhasznalok felismerik a Haladé Windows Tiizfalat, angol nevén Windows
Advanced Firewall-t. A Windows Server 2008-cal ugyanazokat az eldnydket kapjuk, mint a
Vista felhasznalok. Ami még jobb is az az, hogy hasznalhatjuk a csoport hazirendet a
Windows Server 2008-ban atfogd centralizast menedzsmentjeként a Halado Windows
Tlzfalnak. Ennek segitségével finom hangolast csinalhatunk a bejovo és kimend forgalomra.
A kimend forgalom vezérlés volt a hianyz6 darabkéja a Windows XP tlizfalanak. Mostantol
iranyithatjuk a kimend forgalmat, igy ha észrevessziik, hogy vannak férgekkel fert6zott
allomasok ¢és ezek egy bizonyos vagy csoportos portot céloznak, akkor le tudjuk tiltani ezokat
a portokat mindegyik allomason a csoportos hazirenden keresztiil.

Az 25. &bran lathato az ,,Uj beérkezd forgalom szabalyok” varazslo. A varazslo, amit
hasznalhatunk a csoportos hazirend menedzsment konzolban, lehetévé teszi, hogy nagyon
konnyen beallitsuk a bejové forgalom szabalyokat. Emellett van még ,,Kimené forgalom
szabaly” varazslo, amely segitségével le tudjuk tiltani a kimend forgalmat, UDP és TCP

portokon, ICMP iizenet tipusokon egyarant, vagy tiltani tudunk alkalmazason alapokon is.

[ Default Doman Polcy [WIN2003RCO-OC . msfirewal org] Polcy af | Name | Growp
=) $A Comouter Configuration
. Software Settings

There aré no items 20 show In thes view,
= 1 Windows Settngs
Scripts (Startup/Shutdown)
= fq Secunty Settngs
% 33 Account Polces
; Local Poicies
dl Eventlog
4 Resticted Groups
g System Services
g Registry
g Fie System
iy Wired Network (IEEE 802.3) Potoes
VWindows Frewal vith Advanced Secunty
= f Windows Frewall vath Advanced Seounty
8 Inbound Rules
K Outbound Rudes

B Connection Security Rules

NRCECROCECROCRCRE

25/1. abra beérkezd forgalom szabélyai
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E
Action

Specty the action that # taken when 3 connection matches the condtions spechied n the nie

What action should be taken when a connaction matches the specfied condtions?

@ Actien " Allow the connection
Alow connactions that have been protected with IPsec as well a3 those that have not

@ Name " Allow the connection if it is secure

Allow only connactions that have been aithanticatad and integaty protected through the use
of IPsac. Connactions will be sacured Lsing the sattngs in [Psac propertias and nules in the
Connaction Securty Rule noda

™ Require the connections to be encypled
Requre privacy n addtion to ntegrty and suthentication
™ Ovemide block ndes
Useful for toois that must atways ba avalable, such as remote adminisiration tocls. ¥ you
this opticn. you must aiso spacfy an authorized Computec or computer group.

@+ Block the connection

cBack [ heds> | cencel |

25/2. abra az ,,Uj beérkez forgalom szabalyok” varazslo
Az egyik nagyszerli tulajdonsaga a Windows tlizfalnak, hogy milyen egyszeriivé lett téve a
IPSec hazirendend létrehozasa. A multban az IPSec hazirend beallitasa egy kicsit ’vagy
sikeriil vagy nem’ alapon ment. Végig kellett menniink a varazslon és reménykedhettiink,
hogy mindent rendesen beallit. Mostant6l nem ez a helyzet Haladé6 Windows Ttzfallal. Az
26. abra mutatja, hogy milyen konnyti hasznalni az ,,Uj biztonsagi kapcsolatok szabaly”
varazslot, ami egyszerlivé teszi az IPSec tartomany elhatdrolds hazirendek létrehozésat,
hitelesités mentesség hazirendeket, a szolgaltatonak egy masik szolgéaltatbhoz IPSec

kapcsolddasokat €s [IPSec csatornakat.
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| Enabled | Endoont 1

There are no items to show in this view.

J Default Doman Polcy [WIN2O

= W Computer Configuration
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] 1 Windows Settngs

artup{Shutdonn)

3 Indound Rules

K Outbound Rules

B4 Comnection Secunity Rules
| Network List Manager Polces

x
Rule Type
Select the type of connection securty nie to create
Steps:
o RueType What type of connection securty nule would you like 1o create?
@ Regqurements
¢ Authertication Method @ Isolation
o Profie Restict connections based on authentication criena, such as domain membarship oc
heath status
@ o " Authentication exemption

Do not suthenticate connections from the specfied computers

" Serverto-server
Authenticats connection between the specfied computers.

" Tunnel
Authenticate connactions batween gateway computers.

" Custom
Custom nie.

Note: Connection saourty rules spacy how and when authentication occurs. but they do not
allow connections. To allow 8 connection, create an inbound or outbound nie.

Leam more about nje hpes

e

26. abra ,,Uj biztonsagi kapcsolat szabalyok” varazslo

Egy masik nagy fejlesztés a Windows Server 2008-ban, hogy centralizalodott a QoS hazirend
menedzsment a csoportos hazirenden keresztiil. E16z6 verziokban volt QoS tulajdonsag, de
mivel nem igazdn volt standardizalva, igy nem sok ember (ha egyaltalan valaki) hasznalta.
Mostantdl ez masképp lesz az Uj hazirend alapi QoS tulajdonsdggal, amit rogton
hasznalhatunk is.

Két modja van, hogy implementaljuk a QoS hazirendeket, kemény kodolassal atallithatjuk az
értékeket vagy eldnyt kovacsolhatunk a Differentiated Services Code Point (DSCP)
értékekbdl, amik a halozati routereken vannak beallitva. Azonban még ha nincs is DSCP
engedélyezett routeriink vagy még nem hasznaltuk a DSCP-t még mindig van arra lehetdség,
hogy beallitsuk a hazirendeket, igy a helyi allomasok rdkényszeritddnek az atviteli vezérlore a

TCP vagy UDP portokon egyarant, valamint specifikalt alkalmazasokon.
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A 27. abra egy QoS hazirendet mutat, ami az SMTP protokollt iranyitja a végallomas porton,
az a TCP 25-6n. Ki tudjuk valasztani melyik allomasra legyen igaz ez a hazirend. Példaul, ha
nem akarjuk, hogy az SMTP szerveriink le legyen korlatozva, de a tobbi allomast a
hélézatunkon le akarjuk korlatozni a SMTP forgalmaban. Ily modon, irdnyitani tudjuk mennyi

spam fert6zott szamitogeép kiildjon e-mailt, mieldtt észrevennénk a fertézést.

B Group Policy Management Editor B

File Action View Help
e A =N Mo
\=] Default Domain Policy [WIN2008RCO-DC.msfirewall.org] Policy Name
=l #%l Computer Configuration
|| Software Settings There are no
B ] Windows Settings
&l Scripts (Startup/Shutdown)
T Security Settings
B gl Policy-based QoS
oly SR
|| Administrative Templates: Policy definitions (ADMX files) rt
User Configuration
| Software Settings
] Windows Settings

Policy Profie | Application Name | 1P Addresses | Protocol and Ports |

|
F F e

Create a QoS policy

A QoS policy applies a Differentiated Services Code Paint (DSCP) value, throttle rate,
or both to outbound TCP or UDP traffic,

Palicy name:

| swTe

I~ Specify DSCP Value:

=

IV Specify Throttle Rate:

| 20 kees 7]

Learn more about QoS Policies

Cancel Help

27. abra
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V. Halozati megoldasok

Ebben a fejezetben ismeretetni fogok a lehetdségek koziil néhanyat, amik megmutatjak, hogy
a Windows Server 2008 milyen professziondlis modszereket alkalmaz a halozati

infrastruktaraban.

V.1 DHCP

A dinamikus allomaskonfiguralo protokoll angol nevén Dynamic Host Configuration
Protocol, segitségével oldhaté meg, hogy a végpontok automatikusan megkapjak a haldzat
hasznalatdhoz sziikséges informacidkat. Ilyen példaul az IP cim, halézati mask,

alapértelmezett atjaro, stb.

V.1.1 Telepités

A Windows Server 2008 DHCP szerver telepitése ezenttl sokkal egyszer(ibb lesz, mivel egy
szerepkorré valt, és nem egy komponens tobbé, mint az ahogy korabbi verzidkban volt.

Ahhoz hogy ezt létrehozzuk, kell egy feltelepitett és bekonfiguralt Windows Server 2008
rendszer statikus [P cimmel. Ismerniink kell a halozat IP készletét, azaz azt hogy mik a
kioszthatd cimek, mik a DNS szerver IP cimei, valamint az alapértelmezett atjarot is.
Ezenkiviil meg kell tervezni minden kapcsolddé alhalozatot, hogy milyen szerepkoriik legyen
¢s hogy milyen kizarasokat akarunk létrehozni.

Ahhoz, hogy elkezdjiikk a DHCP telepitési folyamatat, ra kell kattintani az Add Roles-ra az
Initial Configuration Task ablakban, vagy kivalasztjun a Server Manager meniipontban a,
Roles és végiil Add Roles almeniipontot.

Mikor az Add Roles Wizard ablak felugrik rakattinthatunk a Next gombra az ablakon.
Kovetkezonek valasszuk ki a DHCP Server Role-t és kattintsunk a Next-re. Ha nincs beéllitva
a statikus IP a szerver szamara, akkor egy kapunk egy figyelmeztetést, hogy ne telepitsiik a
DHCP-t dinamikus ip cimmel. Ezen a ponton elkezdjiik az IP halézat, szerepkordk és a DNS
bedllitasait. Ha ugy akarjuk feltelepiteni a DHCP szervert, hogy ne legyenek az elébbiek
beallitva, akkor egyszeriien a Next-re kattintva kihagyjuk ezt a procedurat. Masrészrdl viszont
érdemes beallitani a DHCP szerver ezen részét. Esetiinkben mi kapunk a lehetdségen és
beallitunk par alap IP beallitast és DHCP szerepkort. Ezekutan a varazslo megmutatja a
,network connection binding”-t, magyarul a hal6zat csatlakozasi megkotéseket és megkér

minket a megerdsitésére. Amit valdjaban a varazslo kérdezne az az volna, hogy milyen
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interfészen keresztiil akarunk DHCP szolgaltatasokat nyujtani. Mi az alapot valasztjuk ki,
aztan a Next —re kattintunk. Kovetkezéként beirjuk a Parent Domain -t, Primary DNS Server,
¢és Alternate DNS Server-t és a Next-re kattintunk. Most azt valasztjuk, hogy ne hasznalja a
WINS-t a halozatunkon és utana a Next-re kattintunk. Ezekutan felugrik egy ablak, amely
segitségével beallithatjuk a DHCP hataskorét az uj DHCP szerveriinknek. Allitsuk be az
192.168.1.50-100 készletet, hogy lefedjiink 25+ PC klienst a helyi halézatunkban. Ehhez
kattintsunk az Add-ra, hogy hozzaadjunk 0j hataskort. Mint ahogy az 28. dbran is lathato lesz,
elneveztiik a hataskort WBC-Local —nak, be lett allitva a kezd6 és vég IP cimek 192.168.50-
192.168.1.100-ig, az alhaldzati maszk 255.255.255.0, az alapértelmezett atjar6 192.168.1.1,
az alhalozat tipusa kabeles és végiil a hataskor aktivalasa is. Menjiink vissza az Add Scope
ablakra, kattintsunk a Next-re , hogy hozzaadjuk az Gj hataskort(miutan a DHCP szerveriink
felteleptilt). Valasszuk ki a DHCPv6 stateless mode tiltasat ezen szerver szamara ¢és

kattintsunk a Next-re. Végiil erdsitsiik meg a DHCP telepitési beallitasainkat és kattintsunk az

Install-ra.
x|
ig, Confirm Installation Selections
' o
Before You Begin
To instal the following roles, role services, or features, dick Install.
i) 1informa message
(i)1 tonal below
DHCP Server ne
Network Connection Bindings i) Ths server might need to be restacted after the installation completes.
IPv4 DINS Settngs ~ DHCP Server
1Pv4 WINS Settings Network Connection Sindings: 192.168.1.200 (Pv4)
[Pv4 DNS Settings
DNS Parent Domain: wiredbrancoffee, com
DNS Servers: 192,168.1.10, 192.168.1.11
WINS Servers: None
Scopes
Name: WBC-Local
Default Gateway: 192.168.1.1
Subnet Mask: 255.255.255.0
[P Address Range: 192.168.1.50 - 192.168.1.100
Subnet Type: Wired (ease duration will be 6 days)
Actvate Scope: Yes
DHCPVE Stateless Mode: Disabled
Brnt, e-mad, or save this information

DTV R Y

28. abra DHCP bedllitasainak megerdsitése
Rendes esetben egy par masodperc utan feltelepiil a DHCP szerveriink és errdl egy ablak is
tajékoztat minket. Ezt be is zarhatjuk a Close gombbal, majd folytathatjuk a munkat a DHCP

szerverink menedzselésével.
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V.1.2 Menedzselés

A telepitéshez hasonldan, a Windows Server 2008 DHCP szerver menedzselése is konnytinek
mondhato. A Szerver Menedzserben, a szerepeknél Kkattintsunk az Gj DHCP szerver
bejegyzésre. Mig a DHCP szerver hataskorét és a klienseket nem tudjuk vezérelni innen,
addig azt viszont tudjuk vezérelni az eseményeket, szolgaltatasokat és forrasokat, amik a
DHCP szerveriinkhoz kapcsolodnak. fgy ez egy megfelelé hely arra, hogy megnézzik az
allapotat, és hogy milyen események torténtek koriilotte. Azonban, hogy valoban konfiguralni
tudjuk a DHCP Szervert és lassuk, hogy milyen kliensek kaptak IP cimeket, hasznalnunk kell
a DHCP szerver MMC-t. Ehhez a Start meniiben, az Administrative Tools almeniit kell
valasztanunk és a DHCP Server —re kell kattintanunk. Mikor ez megnyilik, egy halom

lehetéséggel talaljuk szembe magunkat, mint ahogy az 29. abran is lathato.

=10/ x|

File Action View Help
& == HE 8

owo Co—
= win-pk61fb2scky
B @ winpk Contents of DHCP | Status

= @ Pve Sl
5 (] Scope [192.168.1.0] WBC-Local | & Winpk61fb2scky

() Address Pool
(D Address Leases
[ (8] Reservations
(4 Scope Options
(L5 Server Options
= 5 1pve

l l
29. abra A Windows Szerver 2008 DHCP MMC
A DHCP Server MMC mindenféle informaciot ad nekiink, ilyenek pl.: IPv4, IPv6,

hataskorok, cim készlet, elengedések, foglalasok, hataskori opciok stb. Ha a cimkészletre és
szerepkOr opciokra megylink, lathatjuk, hogy milyen beéllitdsokat tettiink meg mikor
feltelepitettiik DHCP szerveriinket. Lathatjuk a cimtartomanyt az alapértelmezett atjar6 cimét,
¢és azt, hogy beallitasaink sikertiltek-e. Ahhoz, hoy valdjaban megbizonyosodjunk réla, hogy

megfeleléen mikodik tesztelniink kell. Ezt meg is tessziik a kovetekezd részben.
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V.1.3 Miikodés teszt

Ahhoz, hogy teszteljiik sziikségiink lesz egy kliensre. Jelen esetben mi egy Windows Vista
kliens fogunk hasznalni, ami ugyanabban a halozati szegmensben taldlhato, mint a
szerveriink. Ahhoz, hogy biztosak legyiink benne, ne hasznaljunk egyelére masik eszkozt
ebben a halozatban. Parancssorban irjuk be: IPCONFIG /RELEASE, majd IPCONFIG
/RENEW. Ha minden rendben van, akkor a DHCP szervert6l kapunk egy IP cimet. Menjiink
vissza a szerveriinkhoz és itt is megerdsithetjiik, hogy valdban van egy 0j Vista kliens a

listaban. Ezzel megbizonyosodtunk a mitkodésrdl és végeztiink is.

V.2 Active Directory Domain Services

Korai valtozatai 1999-ben jelentek meg, majd késébb a végleges verzio a Windows 2000
szerverben latott napvilagot. A Windows Server 2003 bdvitette szolgaltataskészletekkel és
javitotta adminisztracios lehetdségeit. Tovabbi eldrelépések torténtek a Windows Server 2003
R2 és a Windows Server 2008-as valtozatokban, ahol az Active Directory Domain Services
nevet kapta.
Az Aktiv Konyvtar Tartoméany Szolgaltatasok, vagy angol nevén Active Directory Domain
Services (régebben csak Active Directory) szolgaltatasoknak egy osszefoglalo neve, melyek a
kovetkezOk:

e Active Directory Domain Services (AD DS)

e Active Directory Federation Services (AD FS)

e Active Directory Lightweight Directory Services (AD LDS)

e Active Directory Rights Management Services (AD RMS).

e Active Directory Certificate Services (AD CS)
Mindegyik szolgaltatas egy szerepkort reprezentdl, ez egy ) megkdzelités a Windows Server

2008-ban.

V.2.1 Az djdonsagok

Sok tjdonsag jelent meg, melyekbdl a kdvetekezdket emelném ki:
e (Csak Olvashat6 Tartomany Vezérld (Errél mar esett sz6 a korabbiakban)
o Ujraindithato Aktiv Kényvtar Tartoméany Szolgaltatasok

e Finomszemcsézettségii jelszo hazirendek
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V.2.2 Restartable Active Directory Domain Services

Mostantdl meg tudjuk allitani és Gjratudjuk inditani az AD DS-t, ami annyit jelent, hogy el
tudunk végezni bizonyos feladatokat és karbantartast anélkiil, hogy tjrainditanank a szervert.
Korabbi verzidkra jellemzd volt, hogy sziikséges volt szerver ujrainditdsa és ezekutan
Konyvtari Szolgaltatasok Helyreallitdsi modban kellett inditani a szervert. Ezentul e
nagyszerii megoldas segitségével szkriptelhetéek és automatizalhatéak lesznek ezek a
feladatok. Az AD DS lehetséges allapotai: elinditva, leallitva, helyreallitasi tizemmod.
Hasznos olyan feladatoknal amelyeknél sziikséges volt az Ujrainditas, hogy az AD DS ki
legyen kapcsolva. Ez flexibilitdst ad az adminisztitoroknak, akik igy az AD DS
karbantartasokat gyorsabban el tudjak végezni.

V.2.3 Finomszemcsézettségii jelszo hazirendek

Csak egy jelszavunk ¢és fiokunk lehet tartomanyonkét a kizaras hazirendnek megfelelden, ami
minden felhaszniléra vonatkozik a tartomanyban. Ujdonsigként a finomszemcsézettségii
hazirendekkel kiillonb6z6 fajta jelszavakat vagy kizards hazirendeket hatarozhatunk meg a
kiilonboz6 felhaszndloi csoportok szamara azonos tartomanyon belil. A kovetkezd
beallitasokra lesz lehetdség:
Jelszo hazirendek:

e Enforce password history

e Maximum password age

e Minimum password age

e Minimum password length

e Passwords must meet complexity requirements

e Store passwords using reversible encryption
Kizéras hazirendek:

e Account lockout duration

e Account lockout threshold

e Reset account lockout after
A finomszemcsézettségli hazirendeket felhasznaldéi objektumokra és globdlis biztonsagi

csoportokra tudjuk vonatkoztatni. Az nem lehetséges, hogy OU-sokra vonatkoztassuk.
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V.2.4 Federation Services Foderacios Szolgaltatasok

A Windows Server 2003 R2-ben jelent meg elészor és azonositd elérés megoldasokat nyuijt.
Bongész6 alapu klienseket ad, amik kiviil vagy beliil vannak a hal6zatunkon, Single-Sign-On
(SSO). Fontos megjegyezni, hogy az FS csak web alapt alkalmazasokkal miikodik és web
hoszt vagy SharePoint kdrnyezetben lehet hasznalni. Nagyon hasznos mikor egy vallalatnak a
webszerverei a DMZ-ben (Data Management Zone), vagy tavoli hosztnal, vagy
tizletpartnernél vannak és a vallalat iranyitani akarja a fiok igazolast a web alkalamzasaiohoz

a bels6 Aktiv Konyvtarbol.

V.2.5 Az AK FS ujdonsagai

Viszonylag 0j technologia a Microsoft-tél, és ez a termék masodik generacioja. Uj funkciok
jelennek meg amik konnyitik a felsé adminisztraciot és kibovitik a kulcs Microsoft
alkalmazasok tdmogatasat. Egy attekintés az 0j funcidkrol:

Haladé telepités: Az AK FS szerver szerepkorként keriilt be a Windows Server 2008-ba és
validacids vizsgalatokat 1s tettek bele a telepités varazsloba. A Szervermenedzser
automatikusan kilistdzza €s telepiti az Osszes szolgaltatas amely sziikséges az AK FS szamara
annak szerepkori telepitése soran.

Halad6 alkalmazas tdmogatds: Az 0j verzid6 még szorosabban be lett integralva az Aktiv
Konyvtar Jogok Menedzselési Szolgaltatasokba és a Microsoft Office Sharpoint Szerverbe
(MOSS). A MOSS 2007 mostantdl kezdve tamogatja a Single-Sign-On (SSO) képességeket,
amik integralva vannak az AK FS-ben. Az AK FS ezenttl tdimogatja a MOSS 2007 tagsag ¢s
szerepkor szolgaltatokat, ami azt jelenti, hogy be tudjuk éllitani a MOSS 2007-et mint dvatos
alkalmazast az AK FS-ben, és akkor adminisztral barmilyen SharePoint oldalt, tagsag és
szerepkor alapu belépés vezélést hasznalva.

Jobb adminisztracios tapasztalat, mikor foderacios bizalommal dolgozunk: Az AD FS egy
bizalom hazirend importalassal lett bdvitve, valamint funkcionalitds exportalassal, hogy

segitse minimalizalni a partner alapt konfiguracios problémakat.

V.2.6 Az AK FS mikodése

Az AK FS segitségével a nagy vdllalatok szelektiven lehetnek nyitottak az
infrastrukturajukban a megbizhat6 partnereik és vasarloik felé. Harom mag képességet nyujt:

e [Extranet authentication
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Web single-sign-on

Identity federation services for 11S-based Web applications

AK FS arra lett tervezve, hogy telepitve legyen olyan kozép és nagy vallalatokban, amelyek

rendelkeznek a kovetkezok valamelyikével:

Legalabb egy konyvtar szolgaltatds: vagy aktiv konyvtar tortomany szolgaltatas (AD
DS) vagy aktiv konyvtar konnytstulyu konyvtar szolgaltatas (AD LDS)
Tartoméanykapcsolt szamitogépek

Kiilonb6z6 operacios rendszer platformot futtaté szamitogépek

Szamitogépek melyek internethez kapcsolddnak

Egy vagy tobb Web alapu alkalmazas

Minden kommunikacié az AK- tél kezdve az AK FS-ig le van kodolva és mindegyik

kommunikaci6 a kliensekt6l az AK FS —ig SSL —lel van kodolva.

A foderacids kornyezet hasznossaga abban rejlik, hogy mindegyik véllalat folytathatja a sajat

azonositoi menedzselését, de emellett védeni tudjak a projekteket, és el tudnak fogadni masik

vallalattol azonositokat.

V.2.7 Szerepkorok az AK FS-ben

Kiilonb6z6 szerepkorok vannak attol fliggben, hogy milyen vallalati igény 1ép fel.

Telepithetilink szervereket egy vagy tobb AK FS szerepkorrel is, ime egy attekintés roluk:

Foderacios szolgaltatasok: haszndlhatja egy vagy tobb foderacids szerver, hogy
megosszon kozos bizalom hazirendet. A foderacids szerverek arra vannak kitaldlva,
hogy iranyitsdk a hitelesités kérést a felhaszndloi fiokoktol, melyek mas vallalatnal
vannak vagy interneten keresztiil csatlakoznak

Foderacios szolgaltatasok proxy: egy olyan proxy, mely a Foderacids Szolgaltatasok
szamara lett kitalalva a keriileti halozatban (DMZ). WS-Foderacios Passziv Kérd
Profilt portokolt hasznal (angol nevén WS-Federation Passive Requestor Profile, WS-
F PRP), hogy 6sszegytijtse a felhaszndloi tanusitvanyokat a bongészds kliensekbdl és
elkiildje ezeket a Foderacios Szolgaltatasok szamara.

Igény figyel6 ligynok: a Web szerverre van telepitve, mely hosztolja az igény figyeld
alkalmazasokat. Sziikséges engedélyezni az AK FS biztonsagi token igény
lekérdezését. Egy igény-figyeld alkalmazas vagy egy Microsoft ASP.NET alkalmazas
vagy egy alap alkalmazas, mint a MOSS 2007.
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e Windows token alapu iigynok: fel lehet telepiteni a Web szerverre ami hosztolja
Windows NT token alapu alkalmazasait. Sziikséges, hogy tdmogassa az atalakitasokat
egy AK FS biztonsagi token-rol egy tolmacs-szintig. A Windows NT token alapu
modszer egy olyan alkalmazas, mely a Windows alapu hitelesitési mechanizmust

hasznalja.

V.2.8 AK FS és a Server Core

Nem része a Szerver Core-nak, ez amiatt van, hogy fiiggéségben van az ASP.NET-tel, ami

nem elérhetd a Szerver Core alatt.

V.2.9 Telepités

Az AK FS egy olyan tulajdonsag, ami segit a fejlesztoknek akik Web-alapu alkalmazéasokat
készitenek. Ez lehet a kulcs, hogy biztonsagos kiilsé elérést nyujtson a Web alkalmazasok
szamara. Egyiitt hasznalhato az Ativ konyvtar Konnytisulyt Konyvtar Szolgaltatasokkal (AK
KKS), mint egy azonositd ny0jtd a hitelesités szamara, hogy elérjék a hazirend alapu
iranyitast, azaz egy teljes megoldast nyujt arra, hogy kibdvitsiik a Web alapt alkalmazasokat

egy megbizhato szovetkezet szdmara.

V.2.10Ko6nnyisalyd Konyvtar Szolgaltatasok

Korabban Aktiv Konyvtar Alkalmazas Mdd, angolul Active Directory Application Mode
(ADAM) néven volt ismeretes. Egy specidlis mod az AK szdmara, melyben a konyvtari
szolgaltatasok kizarolagosan az alkalmazéasok szadmara vannak beallitva. Ezzel ny(jt mind
tarolast €s elérhetdséget az alkalmazasok szamara, ugyanazt az interfészt hasznalva, amit mar
az adminisztratorok ¢és fejlesztok mar értenek.

Az AK KKS egy LDAP konyvtar szolgaltatds adat tarolas és visszadllitds konyvtar
engedélyezett alkalmazdsok szamara, a fiiggdségek nélkiil sziikséges az AK KS szédmara.
Emellett nem tarol biztonsagi szempontokat, amiket az AK KS tarol. A fejleszték
hasznalhatjdk az AK KKS-t, hogy dolgozzanak az Aktiv Konytar informaciokkal az
alkalmazasaikban. Az AK FS egy az alkalmazasok koziil, amelyek azért hasznaljak az AK
LKK-t, hogy hitelesitési informaciokat taroljanak.
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VI. Osszefoglalas

Dolgozatomban ismertettem a Windows Server 2008 szamtalan fontos szolgaltatasai kozil
azokat, amelyek a legtobb haldzatban megjelennek, valamint az Gjdonsagait. Dolgozatom
célja a halozatiizemeltetés fébb momentumainak, a kiadas ujdagainak valamint a Windows
Server 2008 altal tamasztott lehetdségek bemutatasa volt. Remélem, hogy a felvonultatott

szolgaltatasok és technikdk hasznosak voltak az Olvasé szamara.
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VIIl. Koszonetnyilvanitas

Koszonettel tartozom témavezetOmnek, Dr. Krausz Tamasnak a szakmai iranyitasért és a
dolgozatom megirasadhoz sziikséges forrasok biztositasaért, tovabba a felmeriild szakmai

kérdésekre adott valaszaiért.

-59 -



