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Abstract. Formal verification of multi-channel cryptographic protocols -
MANA I The topic of this paper is to examine cryptographic protocols based
on formal methods. As the original sources of the CSN-logic do not reflect the
expected exactitude of the mathamatical logic, we present a remodelled CSN-logic.
A multi-sorted modal logic and its notation is given. We modify the axiom system
i a lesser degree. We apply the extended logic to verify validity of MANA 111
protocol.

Keywords: cryptographic protocols, formal verification, CSN-logic, MANA 11 pro-
tocol
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1. Bevezetés

Kommunikalo partnerek sok esethen t6bb informéacios (:.sf.mto%'nét .is kcposck %.msz—
nalni. A dolgozat célja tébbesatornas rendszerek matematikai l(?glkm ’eszkoz’okkczl
torténd vizsgalatdnak bemutatasa. Munkank soran a Coffcy—Sal’dha-Ne:we—fle? ((1
tovabbiakban: CSN) logikai rendszert bévitjitk a t('jbbcsat,(n'n.as kom}mumkzmlu
lefrasanak és kezelésének lehetSsegeivel. Az 1 rendszert mzllr lsme’rt‘ és gyajk(')r-
latban is alkalmazott tdbbesatornas kriptografiai protokollok blztonsf‘xgl elemzésére
hasznaljuk fel. Jelen irdsban a MANA III protokoll ch:mzéséfz. mutaﬁt}uk b?.

A CSN-logikai rendszer két kozleményben jelent meg. ‘Elszor 199!-})0}1 T. Coffe{/
és P. Saidha tette kbzzé az alaprendszert. [1] Ebben a cikkben a nyllva,.nf)s kulestt
titkositast hasznalo protokollok szamara kidolgozott elmélet ];’mtott.u%p‘:nlagOk. Ezt
kévetSen 2003-ban jelent meg a Newe és T. Coffey frasa, amely 1?11)0\’%(‘,?,(&% & mo-
dellt a titkos kulest titkosftast alkalmazé rendszerck kérére. Mindezek a [11] és

] zatokban érhetSk el o
[lgll\flll(i?loi/ eredeti forrdsok nem tiikrézik teljes mértékben a {Ilettenxzxtikzml l()g’lka
elvirt precizitasat, itt sajat atdolgozott rendszeriinket mu‘tagp/lk be. Munkar{k
sordn tovabb pontositjuk az alkalmazott logikai nyelvet, a Jel(ﬂ«%s;rer)l(,lsz.cjrt’, a k.o-
vetkeztetési szabalyokat. Kisebb modositasokat eszkozliink az axl(’)mz?k korében is.
A teljes rendszer a kozlemeény mellékletében kapott helyet - a”t.ovabbmkb:m a}z ott
16v6 jeloléseket és szamozdsi rendszert alkalmazzuk. A szerzékre utalva tovabbra
is a CS N-logika nevet hasznaljuk.

: rxjfii’)’vitrit CSN-logika zzlk;lnmzasaként, vizsgalt MANA TIH protokollrsl [4]-ben

ashatunk. o
o iis’cr\f{\bbi kapesolédasi pontként kell megemliteniink Waoing, F-L. és Sta.}(}n’o F.
2005-ben megjelent cikkét, amely a t('jbbcsatprnés kriptografiai prot()ko'llok kérében
a MANA protokollesaladot vizsgalja. [16] Irasukban a MANA I,’I¥ és it pro'to«
kollok keriilnek elemzésre valészinfiségszamitasi eszkozok felhaszgalasav?l, A cikk
végén a szerzdk jelzik, hogy aktuslis feladat egy olyan rendsxgr k’ldul{;ozasa,, am/o,ly
I(a%l;et,»(’ivé tenné a tébbesatornas protokollok logikal alapi vizsgalatat. Munl«/:ank
soran ezen az Gton indultunk el, és alkalmaztuk eredményeinket a mar emhtﬂetf
MANA protokollesalad egyes elemeire. Hasznos iisszefogla,lését,tal‘zil‘]z‘x az érdeklsds

még a tébbesatornas kriptografiai protokollok kérénlek Wong cs btajalno“ZOO’i'—ben
megjelent cikkében, amely a tudoményteriilet aktualis helyzetét foglalja Gssze. [17}

2. A kriptografiai- és a tobbcsatornas protokollok

A kriptografiai protokollok olyan kommunikaciés p‘ro)tx).lf(.)%l()lq, a,qlczly(e,k,ftélja ;f
partnerek biztonsdgos, védett és ellenérzott kommunikacidjanak 1)17&)()51.?:&%&. A
protokollok elmélete a tdamadasok detektalasatol kezdve a proto'll(o{lok kn](mbo@
eszkozGkkel torténd vizsgdlatira vallalkozik. Napjainkban erésodott meg’g‘ 2z az
Iranyzat, amely killon vizsgalja a protokollokban szerepl csatornak szcmpe}t (’.:S ](-
lentéstget. Ez a vonulat kapesolédik a mindeniitt jelen 16v, lathatatlan szamitas-
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technika” (ubicomp - ubiquitous computing, vagy pervasive computing) fogalmahoz.
Az Wjonnan megjelens szamitastechnikai s informatikai eszkézék mar az egymas-
hoz kapesolodas képességével, a vezetékes, vagy vezeték nélkili kommunikacidval
vannak felruhdzva. Kialakult a PAN (Personal Area Network - Személyes halozat)
fogalomkére és technolégiaja, amelynek kommunikacios protokolljai eltérnek az In-
ternet és a mobilhalozatok eddig felépitett protokolljaitol. [6][15]

Reészletesen és behatéan tanulmanyozva a tradicionalis (titkos kulest) kriptogra-
fiai rendszereket, kénnyen megtalaljuk tébbesatornis protokollok alapjait. Peldsnl
a protokoliokban szerepls titkos kulcsi kommunikacié kulesat egy védett csator-
nan kell eljutatni a parnerhez, ami jelentheti egy futar alkalmazasat, vagy személyes
talalkozaskor lebonyolitott kulescserét, Hasonlé megoldasok talalhatok kiilénbézd
elektronikus pénzkezelési megoldasokban, eBank rendszerekben is.

Elmondhatjuk tehas, hogy tébb esatorna hasznalata newm Jelent lényegesen
eszkozt a kritptografidban, viszont az ilyen megoldasok megalapozott tudomanyos
vizsgalata még csak napjainkban zajlik. Ahhoz, hogy részletesebben ismertessiik
elért eredményeinket, be kell mutatnunk a protokollok formalis vizsgalatat.

3. A kriptografiai protokollok formalis vizsgalata

A kriptografiai katatasok napjainkra két {8 iranyzatot alakftottak ki, Az egyik
a szamitaselméleti megkozelités (t6leg valészintiségelméleti és komplexitaselméleti
eszkdzik alkalmazasa), a masik pedig a formalis megkizelités (f6leg modalis logi-
kai eszkozok). [5] A formalis médszerek kriptografiai protokolok tervezésénck ég
ellenérzésének kiilonbézs szakaszaiban hasznalhatok. A leginkabb kutatott az el-
lenérzés ( verifikicio) szakasza. A bévitett CSN logika a modalis logika alkalmaza At
Jelenti a verifikicié soran. A modalis logika alkalmazasanak sémaja a kriptografiai
protokollok ellendrzése soran a kévetkezds: L. lépéshen a vizsgalt protokollt kell
formalizalni. 2. lépés a kezdeti feltételek meghatarozasa. 3. Iépésként a protokol]
céljait kell megfogalmazni. 4. lépés a logikai posztulatumolk allealmazasat jelenti,
5. 1¢pés a negyedik lépés esedményeinek ¢és a protokoll céljainak (harmadik lépés)
Gsszevetését jelenti,

4. A CSN-logika és bévitése

A CSN-logika egy tébbtipust, multi-modailis elsGrendi levezetési rendszer. A
tobbtipust logika akkor hasznalatos, ha a vizsgalt objektumok nem alkotnak ho-
mogén halmazt. Tdbbtipusi logikak lefordithatok egytipusii, hagyomanyos e
rendd logikava. A modalis operatorok alkalmazasaval az sllitasok eredeti jelentése
modosithats. Egy modalis logika eredetileg egy klasszikus logikai rendszer bévitese

w39 4

a ,szikségszeri” és a Jehetséges” kifejenéselkel.! A CSN-rendszer t6bbek kizolt a

156~

orisdy operatora: 11 a lehelségesség operdtora: ¢. 0 és O egymashol
kifejezhetok: O 5 ~O-a és Qv ¢ 0= (v formula). A O operatornak tébhfale értelmendse

e
Lelekben: a sz itkségs
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K-val (knowledge - tud, ismer) és a B-vel (belief - hisz, bizik) jelolt operdtorokat
vezeti be, amivel egy multi-modalis logikat hoz létre.

A levezetési rendszer egy klasszikus elsGrendd levezetési rendszerbél indul ki,
bévitve azt tobbek kozdtt az 1j operatorokra vonatkozé levezetési szabalyokkal
(példaul: R2(a), R2(b)) és axidmakkal (példaul: Al{a), AL(b), A2(a)).

Eey masik osztalyozds szerint a CSN-rendszer episztemikus-doxatikus® rend-
szer. [9] E szemléletmad szerint a rendszer kidolgozéi abbdl indultak ki, hogy két
tendencia figyelhet meg a kriptografiai protokollok logikai vizsgalataban. Az egyik
a bizalom/megbizhatésag fejlédésének vizsgalata a protokoll 1épései soran (logics of
belief), a masik a protokollok mikddésére alapozott tudas (protokoll szereplinek
ismeret.e) clemzése (logics of knowledge). A CSN-logika célja a kétféle megkozelités
Stvizése, lehetdve téve ezaltal a kriptografai protokollok szélesebb kori és mélyebb
vizsgalatat.

A logikai modelliink egyik kiindulé célja a partnerek kézotti védett kommunika-
¢i6 leiréisa (formalizalas). Ennek soran legelGszor a modell tipusait kell megadnunk.
(10}

A legegyszeriibb kommunikécios kapesolat soran a kilds fél tizenetet kiild a
fogadd fél felé. Ez alapjan kiilon tipusnak kell tekinteniink a szerepld partnereket
(EGYESD tipus) és az atkiildott izenetet (UZENET tipus). A védett kommunikicié
a kiildé>tt lizenet titkos voltat jelenti, amelyet kriptografiai algoritmusok alkalma-
zasaval ériink el. Az algoritmusok titkosité és visszafejtd kulcsokat hasznalnak a
miikddes soran (KULCS tipus). Le kell frnunk a vizsgalandé protokollok idébeli
viselkeclését, ami kiilon tipust jelent (TDO tipus). Szintén le kell irnunk a partnerek
altal hasznalt csatornakat és azok tulajdonsagait is (CSATORNA tipus).

A tipusok megadasa utan a Mellékletben megadjuk az alkalmazhato nyelvi ele-
meket, a kovetkeztetési szabalyokat, az axidmarendszert, és azokat a megjegyzése-
ket, amrelyek a rendszer pontosabb értelmerését szolgaljak.

5. A bévitett CSN-logika alkalmazasa - A MANA
protokollcsalad

A MLANualis Authentikacié (MANA protokollesalad) f6leg vezeték-nélkiili (wire-
less) eszkézok hitelesitésére lett kialakitva. Kz a hitelesités egy nem biztonsagos
vezeték —nélkiili csatornat egészit ki manualis adatatvitellel (mint masodik csator-
naj, fgy biztositva a megfeleld szintd védelmet. Négy protokoll tartozik jelenleg
a MAN A protokollesalédba. Esek kozott az alapvetd kiilonbség a protokoll soran
felhaszrialt eszkozok tulajdonsagaiban van (alkalmazhato az eszkozon billentyizet,
LED, kijelz6 képernys, bevitell gomb, nyomoégomb, stb.). A nyilvanos csatorna
altalaban gvors és szélessaviy mig a nem nyilvinos csatorna altaldban a manualis

5. Faek kizil néhany: Do igaz, ha ... o szidkségszerden igaz; fudom, hogy o igan

lehetsége:
shen mindig igaz lesz; stb, [4]

ismereters, hogy o igaz;
“angolul: epistemic-dozastic

hiszem, hogy o igaz; o igaz most, és a jé
H E=N Rie) Y g3 e P
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Fsa}torna kis kapacitassal - a fethasznalok olvassak és/vagy frjdk a csatornajeleket.
17

A tovabbiakban csak a MANA [II protokollal foglalkozunk. A MANA I és I1
protokollok vizsgalatanak eredményei a [13] és [14] kézleményekben jelentek meg.

5.1. MANA I1I

A protokollban két eszkdz (A és B) és az eszkdziket kezels felhasznalo (U - user)
vesz részt. Mindkét eszkéz rendelkezik egy-egy input egységgel (billellb}fizeb), és
egy-egy output egységgel (vilagito divda - LED). A protokoll célja az, hogy mindkét
eszkoz bizouyitottan rendelkezzen ugyanazzal a kezdeti paraméterrel (n4), amelyet,
a késébbi védett kommunikicid soran hasznalhat fel. .

A MANA III protokoll 1épései

1. Az A eszkéz generdl egy ny szamot. Fut és azonositojat (A) atkiildi a
B eszkoznek a chy csatornan. B egy ng szamot és 5 azonositot kap a
dl 1 csatornz?n {a (;/ll.csa!;orlm uem védett, feltételezziik, hogy egy tamado
képes megviltoztatni az fizeneteket (fennalihat ny + ng és 5 # A)).

2. A B eszkoz a chy csatornan elkiildi az B azonositéjat. Az A eszkoz ¥
szimot (azonositot) fogad a chy csatornan (hasonléan fennallhat, hogy
¥ £ B).

3. Az U user egy ry véletlenszamot general, és ezt a védett chy és chs
csatorndkon eljuttatja az A és a B félhez.

4. A egy ka véletlenszamot (kules) general és kiszamitja az my; =
E{A, na,rut ka) értéket.

5. Az A eszkoz elkiildi my-t B-nek a chy csatornan. B m 11-t kap iizenetként
{fenndallhat, hogy my # myy).

6. B egy kg véletlenszamot (kules) general és kiszamitja az me =
h{B,ng,ru}, kp) értéket.

7. B elkiildi ma-t A-nak a chy csatornan. A mog-t kap tzenetként (fennall-

hat, hogy my # maa).

8. Miutdn A fogadja mgo-t B-t6l (és nem elébb), A atkiildi a k4 kulesot
L-nek a chy csatornan (B ks-et kap, fennallhat, hogy ks 52 ka).

9. Amikor B megkapja az my, értéket A-t61 (és nem elébb), B atkiildi a kg
szémot A-nak a chy csatornan (A kg-t kap, fennallhat, hogy ky 5 ky).

10, A Qjraszdmitia mop-t, mooe-t kap eredményiil. Amennyiben ez megegyerzik
a B-t6l kapott mayy értékkel, ugy A errdl egy jelet kiild (vilagité LEI )
U-nak a chy csatornan. mons = ¥, na, 7} k) a kapott iizenetek
alapjan.

11, B jraszamitja my-t, mi-t kap eredményiil.
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Amennyiben ez megegyezik az A-tél kapott myy értékk&zl, gy B er-
6l egy’ jelet kiild (vilagito LED) U-nal'c a chs csatornan. iy =
F({Z,ng, v}, k) a kapott lizenetek alapjan. . , )

12.  Amennyiben mindkét eszkdz sikeres szamitast jelez (és csak ekkor), U
wvisszajelzi ezt mindkét eszkéznek. O

Kezdet i feltételek rogzitése

[301. CHlchy,pub); CH{chy, sec); CH{chsg, sec).
1302. ENTw, = {A,U}; ENT.p, = {B,U}.
1303 I a,, (mia = maza) — S(chy, A tiz,17).
1304, K a4,,(mus = ma) = S(chg, B, t1g,717).
1305, I A, (may # mass) — S{chg, A,6,7,707).
[306. K a4, (may # man) — S{chs, B, t1g,707).

1307. K, (R(cha, U tis, ") A R(chg, U, 20,7 17))
-3 S(:(f/.’,g, [f, tay, ” 177) A S((;hg, lf, 23, K 1”)

1308. K7, (Rlchs, U, t1s,”07) V R(chy, U, t20,” 0"))
— S((}hg, LT? ﬁg{, ”0”) A S(’C’lﬂg, U} t237 ”0,')

1309. R(CI?”2~,A71'227”1”) e K44‘1i'32(nA = nB)
1310. R(chs, B,t21,”1") = Kp,1,,(na = np).
1311, R(Ch?: /ie tag, 770”) - KA»»‘:ED (\77‘)4 ;é ’I’LB\).

1312. R{chy, B tag,”0") = Ky, (na # np).

A MANA III protokoll formalis alakja
1. S{chy, Aty {na, AY); B{chy, B tz, {np.L})
2. S{chy, Bts, B); R{ch;, A, ty, W)
3. S(cha, U ts, ro); Rlchs, A tg, 10}
4. Slehs, Uty ry); Rlcha, Byts, ry)
5. S{ch, A tg,my); Rlchy, B, tig,mn)
6. S(chy. Bty me); Rlch;, A tis, mas)
7. S{chy, A tis, ka); R{chy, Bty ky)

Acta Medicinae et Sociologica - Vol 1 . 2010. 103

8. S(chy, B, tys, kp); Richy, A, tis, ky)
9. S{chy, A, iy, x); Rlchz, U, tis, x)
10. S(chy, B, tg, y); Richs, U, tyy, Y)
1. S(chy, U, tay, 2); Rchy, A, tag, 2)
12. 8{chs, U, toy, 2); R(chg, B, tsy, 2)

A protokoll céljai - tételek és bizonyitasok

Tétel 5.1, Tegyiik fel, hogy any ésn B puraméterek nem egyenldk a protokoll vy~
rehagtdsa sordn (eqy illetéhtelen felhaszndlé médositia a kommuni Gcict). FEkkor o
MANA I protokoll lefutdsdinak a végen az A és B partnerek (eszkiézok) mindketten
tudjdk azt, hogy ny # np. Formdlisan:

na#np = Kae,(na#np) A Kg,,, (na # ng).

Bizonyitas Az elsG lépes és az Ab(a) és A6(a) axioma alapjan

LA,,,,L{NA,A} , (1)
LB’[,Q{’!I,B,E} . (2)

(M3) alapjan

Lagna, (3)
L A, (4)
Lgene, (5
Lp:,% . (6)

A masodik lépéshen A5(a) és A6(a) alapjan

%

LR,tsz s (7)
LA,t;‘I, . (S)

A harmadik és negyedik lepésben A5(a) és A6(a) alapjan

Lisesrur (9)
Latry, (10}
Lgiry . (1

Az 6t8dik lepésben Ab(a) és A6(a) alapjan

LA,,‘,Q"M s “2)
L,';.’h”’f”]] . {1;)
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(my = h({A,na,ro} ka))

A hatodik lépésben A5(a) és A6(a) alapjan
LB,;,»/HTHQ N (14)
Lat,,mos . (15)

('}'7?2 = }![{B, np, T }, k;g))
A hetedik lépésben Ab(a) és A6(a) alapjan

LA,[;:; kA s (16)
Lp, ks . an

A nycleadik lépésben A5(a) és A6(a) alapjan

Ly ks, (18)
Lasohw - (19)

A protokoll szerint ¢ utén A Gjraszémitja mo-t és mene-t kap eredményiil.
M oe formailag, az A rendelkezésére allo, fogadott iizenetek alapjan: masy =
h{{®,na, v}, kw). Eredetileg me = h({B,ng,ry},kp). Ha me = maes, ¥ =
B és ky = kg (A17(a) alapjan), még akkor sem lehet mas = mggg, mivel a té-
tel feltételei szerint ny # np. loy K Aty; (TRog % Mays), amivel 1305, alapjan
S{chy, A ty7,707). A védett csatorndk miatt (M5) U az R(chs, U, t15,707)
iizenetet kapja, ami alapjan az I308. kezdeti feltétel érvényes. Ez azt jelenti,
hogy Slchy, U ta,707) A S(chs, U, t3,707). Védett csatornak miatt (M5},
I311. és I312. ervényes: R{cha, A, t20,707) és R(chs, B, ty4,70").

Tehat Ka . (na # np) és Kpa,, (na # ng), ami a keresett allitas egyik fele.
Hasonlé gondolatmenettel belathatd, hogy a B egyed altal elvégzett my, =
m 1y Osszehasonlitds is a Kp g, (na # mp)-t adja. A két rész a keresett
allitashoz vezet. (3

Tétel 5.2, Tegyik fel, hogy na €s np paraméterek eqyenlék a protokoll végrehaj-
tdsa sordn. Ekkor a MANA I protokoll nem garantdlja, hogy lefutdsinak a végén
az A és B partnerck mindketien tudjik oz, hogy na = np.

Formdlisan: na =np — Kap,(na # np) A Kgp,,(na # ng) nem levezethetd.

Bizony itas Az el6z6 tétel bizonyitasahoz hasonloan az A és I felhasznalok eljut-
nak a fogadott mgy és szamitott moon (myy és myyy) Osszehasonlitasdhoz.
B abban az esetben, ha a tdmado aktivan nem avatkozik a protokollba, a
kewesett allitashoz vezet. Amennyiben a protokollt tamadas éri, az ny = ng
fel tételt megtartva, de az A vagy k4 értékek kéziil barmelyiket valtoztatva,
a protokoll az mas = Moy vagy myy = myyy allitasok barmelyikének el-
ve géséher vezet. gy Karo(na # ng)és Kpyp,,(na # np). Ez azt jelenti,
ho gy hidba lett helyesen atkilldve az n, tizenet, mégsem fogadjak el a fel-
hasznalok ezt. O
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Ebben az esetben elmondhats, hogy a felek hiaba rendelkeznek a helyes n4
értékkel, annak kozés elfogadhatésagat a protokoll nem tudja garantalui. Mivel az
A, B egyednevek és a ku, kp kulesok nyilvanos csatornan keriilnek tovabbitasra,
egy tamado fél modositani tudja értékitket, megzavarva igy a protokollt. A fenti
két tétel elemzése megmutatja, hogy a javitds a MANA 11 protokolléhoz hasonlo
médon nem oldhatéd meg (lasd [13[14}]). Kuleshasznalat nélkiili H(im) egyiranyi
filggvényck alkalmazdsa az Ssszetett m tizenet miatt nem jelent megoldast. n,q,
illetve ngp részeket tartalmaznia kell az atkildétt iizencteknek, de ry elhagydsa
mar megszemélyesitd tamadast tesz lehetsvé. A protokoll ezen hidnyossagainak
Javitésa 0 protokoll kidolgozasat igényli.

5.2. Osszefoglalas

Osszefoglalva elmondhatjuk, hogy CSN-logika pontositasa és bévitése alkal-
mas a tobbesatornas protokollok vizsgalatara. Nyilvanvalo, hogy nem ez lehet
az egyetlen lchetséges megoldas a problémkérben. A bemutatott példa evidens-
nek és egyszerfinek tdnhet, viszont megnyithat olyan vizsgalati utakat, amelyek
komolyabb protokoll-hibékra is ramutathatnak.

Tébbesatornas protokollokat a vizsgalt hirom protokollon (MANA csalad) kiviil
més kérben is alkalmaznak. Szaporodik azokuak az alkalmazisoknak a kére, ame-
lyek Gsszekapesoljak az Internetet és a személyes kommunikaciés eszkozéket. A
mobiltelefonra kiildott SMS, amely a banki szolgaltatasck elérését teszi védet-
tebbé; a mobiltelefonokkal t6rténs hang- és képatvitel (2D-s BAR-kédok, biometri-
ai azonosits, sth.) Ssszekapcsolva mas kommunikacics csatornakkal ( Internet, fax,
sth.), mind azt erdsitik, hogy a tobbesatornas protokolloknak Jjogosultsdga van a
kommunikacios fejlédésben.
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Melléklet
A bovitett CSN-logika?

A CSN-logikai rendszerhez tartozo nyelv a kovetkezs
4 ¥

LICSN) = (Sort, LC, Var,Con, Term, Form)

rendezett hatos, ahol
Sort = {U,E,K,T,C}
A tipusok (fajtak) halmaza: U fizenet-tipus; E egyed-tipus; K kules-tipus; 7' ids-
tipus; C' csatorna-tipus.
LC = {=, =, ¢, AV, =,=,V,3, ()}
A nyelv logikai konstansainak halmaza, amelyeket az elsérendi logikaban megszo-
kott médon hasznalunk.
Var = Vary UVarg UVarg UVare U Vare
A nyelv viltozéinak megszamlalhatoan végtelen halmaza. Minden valtozonak meg-
hatérozott tipusa van. Vars a 4 tipust valtozok halmazat jelsli.
Con = Cony U Cong U Cong U Conp U Cone
A nyelv nemlogikai konstansainak legfeliebb megszamlalhatoan végtelen halmaza.
Minden nemlogikai konstansnak meghatarozott tipusa van. Cong a § tipusi nem-
logikai konstansok halmazat jeléli, egyes tipusok esetén iires is lehet a halmaz.
F(0)5 a névkonstansok, F(n)s az n argumentumn fiiggvényjelek halmaza. Az ar-
gumentuinban szerepld szam a paraméterek szamat jeloli. Figgvényjelek esetén
szokas megadni egy véges (01,09, . .., 0y, 6) Indexsorozatot is, amely rendre megadja
a konkrét fiiggvényjel n darab argumentumanak tipusat (8; € Sort) és a fiiggvényjel
tipusat (8 € Sort). P(0) az allitaskonstansok, P(n) az n argumentumu predikéa-
tumkonstansok halmaza. Itt szintén szokds megadni az egyes predikitumkonstan-
sok argumentumaban szerepls (81, 8,,...,38,) (6, € Sort) indexsorozatot.
Term = Termy UTerme UTermg UTerme U Terme
A uyelv terminusainak, termjeinek halmaza, tipusonként induktiv definicioval meg-
adva. Terms a ¢ tipust Termek halmazat jeloli, egyes tipusok esetén fires is lehet
a halmaz.
Az induktiv definicié altaldnos formaja minden § tipus esetén:

(a)  Vars UF(0); C Terms.

# Az eredeti CSN-logika két cikkben jelent meg: T. Coffey, P. Saidha. Logic for verifying public-
key cryptographic protocols. TEEE Proceedings Computers and Digital Techniques, 144(1):28-32,
1997. és T. Newe, T. Coffey. Formal verification logic for hybrid security protocols. Inter-
ional Journal of Computer Systems Science and Engineering, 17-25, 2003, Fat a rendszert
37 e ki M. Kudo, A. Mathuria. Aw entended logic for analyzing timed-release publie-key
protocols. In Proceedings Information and Communication Security, Second International Con-
ference, 1CICS’09, Sydney, 1999. A tébbesatornds jeldlésrendsrert elsd alakjat Takacs P. és Valyi
S. dolgozta ki, An extension of protocol verification modal logic to multi-channel-protocols. Tatra
Mountains Mathematical Publications - TATRACRYPT 2007. Vol.41. 2008. A melléklet czen
rendgzer lényegesen atdolgozott valtozatat tartalmazza.




