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1. fejezet

Bevezetés

1.1. A témavalasztas indoklasa, motivaciéim

1993 ota dolgozom pedagogusként. Palyam els§ 10 évében matematika-
fizika és informatika szakos tanarként oktattam a didkokat egy kozépiskolé-
ban. Az ezt kévets 7 évben jelenlegi munkahelyemen, az Eszterhazy Karoly
Féiskola Szamitastudoményi tanszékén tanitottam.

Mar az egyetemi éveim alatt is érdekelt a kutatés, az 0j felfedezése. Akkor
még a fizika tudomany, neutronfizika teriiletén dolgoztam. A munka eredmé-
nyeként sziiletett meg egy referalt cikk neutronfizikabo6l. Mindig vonzédtam
a méréshez, az empirikus megtapasztalashoz.

Mér a kozépiskolai tanitdsom soran is sokszor keriiltem olyan helyzetbe,
hogy szoftverfejlesztéses projektben kellett részt vennem, esetleg irdnyitani
azt. Sikeriilt végigkovetni a fejlesztGeszkozok fejlédését egészen a HT-1080Z
Basic interpreterjétdl kiindulva a Commodore korszakon keresztiil, a IBM-
PC kompatibilis gépekig. A Pascal, a Delphi nyelv fejlédését kévethettem
mint tanar, és mint fejlesztd is. Késébb a Visual Studio fejlédésével és a
C# nyelv megjelenésével és térhoditasaval, ezzel az eszkozzel is megismer-
kedtem. Mindig torekedtem arra, hogy a fejlesztéskor a felhasznaloi igények
maradjanak az elGtérben. A tanitas soran pedig arra probaltam nevelni a
leendd informatikusokat, hogy olyan termékeket készitsenek, melyek mind
hasznalhatésdgban, mind hatékonysidgban a lehets legjobban kihasznaljik a
fejleszt§ eszkodzok lehetségeit.

Amikor a féiskolara keriiltem, akkor a pedagbgiai elGéletem nagy segit-
séget nyujtott, és felvetddott, hogy modszertani irdnyokban kezdek kuta-
tasokba. Ennek nyomai mind a mai napig megvannak, hiszen ez egy olyan
teriilet, melyre a fels6fokd oktatdsban is nagy sziikség van. Nem is szeretnék



szakitani vele a késébbiek sorén sem.

A mésik irdny az informatika tudomanyon beliil valé6 munkélkodés. Eb-
ben nem volt akkora tapasztalatom, hiszen korabbi munkidm soran ilyen
jellegii feladatokat kevésbé kellett teljesiteni. Tébb teriilet felvet6dott, végil
az adatbéziskezelés, az adatbézis-kezel6 rendszerek vizsgilata és elvalaszt-
hatatlanul a szoftveres technologidk hasznalata és vizsgilata maradt meg
kutatasi vonulatként.

A féiskolai tanitdsom soran az ehhez az iranyhoz tartozd targyak ok-
tatasa is a feladatomma valt. Igy volt sok olyan megallapitds, amit akar a
hallgatok is kétkedve fogadtak, amikor kiilénb6z6 adatbéziskezelési techni-
kik alkalmazasarol volt sz6. Meggy6zni Gket azzal lehetett, ha megmértiik,
hogy az allitas igaz, vagy hamis. Természetesen ez modszertanilag is kivalo,
hiszen kozben programozunk, megismerjiik az egyes rendszerek tulajdonsé-
gait, és sajat tapasztalat utjan sajatitja el a hallgaté az ismereteket. Ennél
hatékonyabb tanulasi-tanitasi modszer nem létezik. A hatékonysagmeérések
eredményeit késébb felhasznéltuk a munkank soran, és az értekezésemben
kifejtett rendszer fejlesztése kozben is.

Amikor a PhD tanulmanyaimat elkezdtem, a fGiskolankon, a természettu-
doményi karon a biologus kollégak egy palyazatot nyertek, amivel Regionélis
Tudaskoézpontot hoztak 1étre. A RET célja az élelmiszerbiztonsagi kutatésok
folytatésa.

A kutatési-szolgaltatasi tevékenységek kozéppontjaban jelenleg kornye-
zetvédelmi és élelmiszeranalitikai munkak allnak, melyek koziil kutatéas-fej-
lesztési, valamint gazdasagi és tarsadalmi szempontbol az élelmiszeranaliti-
kéval és élelmiszerbiztonsaggal kapcsolatos tevékenységek [1][2] a legjelentd-
sebbek. Ezért a létesitett élelmiszerbiztonsagi és analitikai vizsgalati centrum
az eddigi tevékenységek logikus folytatdsanak, bizonyos 4] sulypontok kiala-
kitasanak és a gazdaségilag legreleviansabb kutatasi témak kiterjesztésének
tekinthetd.

Sziikségiik volt egy informacids rendszerre, melynek segitségével nyomon-
kovethetik a konzorciumi partnereik altal elGallitott élelmiszerek életutjat.

Komoly elhatérozasunk az, hogy az Eszak-Magyarorszagi Innovécios Stra-
tégiaval Osszhangban a K+F és innovacios képességek fejlesztésével, vala-
mint a hazai élelmiszerbiztonsigi kutatasi tevékenységek Osszehangoléséval
és kiterjesztésével a gazdasagi szféra szereplSi szaméra is értékes eredmé-
nyek szolgdltatasaval jaruljunk hozza a hazankban elGallitott élelmiszerek
versenyképességének noveléséhez.

Osszeallt egy kis fejleszté csoport, melynek tagja lettem. Feladatom az
adatbazis rendszer tervezése, kialakitasa volt, illetve a szoftverfejlesztés ta-



mogatasa. ElsGsorban olyan megkdzelitést vartak télem, mely szakit a hagyo-
ményos adatbdazis felépitéssel. Relacios adatbazist hasznal, de egy olyan, ed-
dig még nem megvaldsitott 4j koncepcio létrehozasaval, mely lehet6vé teszi a
gazdasagi szerepldk, és az altaluk elGallitott termékek felvitelét a rendszerbe
minden késébbi viltoztatas nélkiil. Mivel a cégek és a termékeik elgallitasa-
nak folyamata akar gytkeresen is eltérhetnek egyméstol, igy a hagyomanyos
tervezési modszertannal szakitani kellett, és 4j szempontbdl kellett megko-
zeliteni és felépiteni a rendszert. Ez tiikrozédik mind az adatbézis logikai
szerkezetében, mind a szoftverrendszert kiszolgdld segédszoftver alapgondo-
lataban is.

1.2. Helyzetelemzés, tézisek

A létesitett élelmiszerbiztonsagi kutatassal, nyomonkovetési rendszerek
fejlesztésével foglalkoz6 centrum az integralt kutatasok, valamint technolo-
giai K+F révén nemzetkozi tekintetben is innovativ tevékenységet végez,
szamos 1j magyar terméket, know-how-t és szabadalmat hoz. Létrehoztuk a
vizsgalt élelmiszer termékpalyak egységes, 1j szempontt, komplex nyomon-
kovetési modellrendszerének prototipusait is. A multidiszciplinaris megko-
zelités eredményeképpen feltarul az Osszes technoldgiai allomas és termelési
lépcsé minden egyes kockazati tényezGje, és mod nyilik a kritikus techno-
logiai eljarasok fejlesztésére. A nyomonkdvetési vizsgilatok a kdvetkezd ter-
mékpalyakra terjednek ki: Egri Bikavér bor, Detki Haztartési keksz, Hiitott
friss réteslap, Toth csipds kolbasz, csiperke gombakonzerv, halkonzerv.

A projektben az informatika platform felé tobb feladatot fogalmaztak
meg. Ezekbdl tobb érintette a kommunikaciét a rendszeren beliil, és azon
kiviil. [56, 63] A projekt belsé kommunikaciojat miikodtets web rendszer el-
készitése és folyamatos miikddtetése. A célja a projektben dolgozok kozotti
informécidaramlas biztositasa. Megoldasra keriilt a dokumentumok téarolésa
és kezelése. Gondoskodtunk a mindennapi informaciocsere eszkozéiil szolga-
16 elektronikus levelezés archivalasrol, a munkacsoportok szédméra levelezési
listakat, forumokat hoztunk létre. Ezeket a feladatokat a Novell cég altal
fejlesztett GroupWise rendszer oldotta meg.



Megoldandé feladat: Lehetséges-e olyan altalanos szerkezetd, mégis
relaciés adatbézis tervezése, mely segitségével a cégek és a termékeik el6al-
litdsanak folyamatai késgbbi bévitések, vagy particionalt adatbézis haszné-
lata nélkiil tarolhatoak? A felvetés azért fontos, mert az adatbéazis tervezési
gyakorlat nem az &ltalanos megoldasokat keresi. A probléma fontos, mert
egy-egy 1j termék gyartéasi folyamatanak a bevezetésének ideje néhany hét-
r6l 2-3 napra, csokkenhet. Igy az el6zetes elemzés soran az a dontés sziiletett,
hogy a tobb kutatéassal és tervezési munkaval jar6 it lesz bejarva.

Fontos feladat a nyomkovetési adatbazis szerkezetének meghatarozasa,
az adatatvitel hardveres és szoftveres kialakitasa. Az informatikai rendszer
gerincét a nyomkovetési rendszer adatbazisa képezi. A begytjtott adato-
kat, kovetelményeket elemeztiik, és ezek alapjan megalkottuk az informéacios
rendszer adatmodelljét. A formalizalt modellt ellenrzéseknek vetettiik ald,
majd a validalt modell alapjan megterveztiik az adatbézis szerkezetét.

1. tézis. Az adatbdzis szerkezetének kialakitdsandl eqy dltaldnosan haszndl-
hato, dltaldnos felépitést, sémamdodositds nélkil bovithetd rendszert tervez-
ziink, mely alkalmas a kijelolt feladatok megolddsdra, az elosztott adatbdzis
tdroldsdra és a migrdcids feladatok teljesitésére.

Megoldandé feladat: Milyen iizleti vagy ingyenes adatbazis-szervert
hasznaljunk? El lehet ezt donteni empirikus eszkozokkel? Lehet-e mérési
stratégiat kidolgozni arra a problémara, hogy az adott feladat elvégzéséhez
a legalkalmasabb adatbézis szervert ki tudjuk valasztani.

2. tézis. Hatékonysdagi mérések segitségével el lehet donteni, hogy az adott
feladatra milyen SQL-szervert érdemes haszndlni.

Megoldandé feladat: A szerver kivalasztasa utdn a kérdés, hogy egy
adott szerver esetén melyik adatelérési protokoll hasznéalata eredményezi a
leghatékonyabb és legbiztonsagosabb adatkezelést. Eldonthets-e méréssel az
MSSQL szerver esetén, hogy milyen modszerrel a leghatékonyabb az adat-
kezelés?

3. tézis. Az MSSQL szerver esetén a tdrolt eljirdsok alkalmazdsa 2,5-3-
szoros sebességnovekedést eredményez tranzakcidvezérelt adatfelvitel esetén.



A nyomkovetési rendszer hosszu tava fejlesztési stratégiajanak figyelem-
be vételével kidolgoztunk egy termékazonositasra alkalmas algoritmust és
kédrendszert, amellyel sziiletett kodot a terméken a nyomkdvetési rendszer-
ben val6 szereplést igazold garanciajegy hordoz. Fontos hogy az adatok meg-
felels kriptogréafiai eljarassal titkositva keriiljenek tarolasra és mozgatasra.

Megoldandé feladat: Létre kell hozni felhasznal6i interfészeket a kii-
16nb6z6 adatgyjts és lekérdezési tevékenységekhez. Oly mddon, hogy egy 1j
cég, vagy egy meglévs cég 1j termékének rendszerbe integralasakor a lehetd
legrévidebb id6n beliil miikédhessen a rendszer, és a kliensprogram is.

4. tézis. Létre lehet hozni eqy munkafolyamat grifnak nevezett objektumot,

mely segitségével a kliensprogram felilete is generdlhats o termék eldallitd-
sanak folyamata alapjdn.

Megoldandé feladat: Létrehozhaté-e egy megfelels titkositasi bizton-
ségi rendszer, mely az elosztott informécids rendszer minden szegmensét
képes védeni, hatékony, és megfelelen erds az ipari titkok védelmére?

5. tézis. Lehetséges az, hogy olyan tobbrétegid kriptogrdfiai rendszert hozzunk
létre, mely megfeleld biztonsdgi szintet biztosit az ipari titkok tdroldsdra, és
védelmet biztosit a kommunikdcio kézbeni lehallgatds ellen. Ez a rendszer az
AES-128 - WCOF ' - VPN ? hdrmas lesz.

Kialakitottuk a fogyasztokkal WAP-on, ill. interneten valé kommunikécio
tartalmi szempontjait. Megtortént az altalanos élelmiszerbiztonsagi informé-
ciok kiilénb6z6 részletességi platformokon valé megjelenitése. Megterveztiik
és megvalositottuk a teljes informécios rendszer biztonségi kovetelményeit
és a biztonsagi eljarasokat.

1.3. Irodalmi el6zmények

A munka elkezdésekor harom nagy csomépont koré csoportositottuk a
kutatas iranyat. Az elsé az adatbazissal kapcsolatos eredmények, melyek fel-
hasznéalsaval, és tovabbfejlesztésével kivantunk eredményeket elérni. Ezekben
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fontos volt az adatbazisok kialakitdsanak lehetségei és a hatékonysag mé-
résének és értékelésének eredményei.

Masodsorban az adatok titkositasa, a kommunikacié az egyes telephe-
lyek kozott. Azokat az eredményeket kerestiik, melyek ebben a munkaban
segitenek.

A harmadik csoport a szotverfejlesztés, a felhasznéloi interfészek kialaki-
tasa, az objektum orientalt programozasi médszerek hasznalata volt. Fontos
szempont volt hogy a lehet6 legmodernebb eszkozoket hasznaljuk, valamint
a fejlesztett rendszer egy Osszehangolt, egymasnak legjobban megfelels fej-
leszt6 eszkozokkel legyen kialakitva. Igy esett a valasztas a Microsoft altal
kiadott Visual Studié eszkdzre, mely tartalmazza a C# 3 programozasi nyel-
vet, és olyan eszkozoket, melyek segitették a munkiankat. Ekkor a framework
3.0 keretrendszer volt a legtijabb, azota a 3.5 is megjelent, igy ennek osztéa-
lyait tudtuk hasznalni.

1.3.1. Az adatbéazis fejlesztéshez tartozo el6zmények

Nagyon fontos kérdés volt az adatbézis-kezel§ rendszer vizsgalatanal,
hogy milyen lehetéségek vannak. A DBMS # értékesiték milyen kindlatot
biztositanak a felhasznaloknak, és milyen feltételekkel. A [16] cikkben a szer-
z8 megvizsgalta a kindlatot, és a piacon tapasztalhatdé versenyhelyzetet. Azt
lehetett tapasztalni, hogy a DBMS fejleszték hatékonyan tamaszkodnak az
operacios rendszer szolgaltatasokra. Kiilonosen, ha a DBMS és az operacios
rendszer gyartdja ugyanaz a cég. Ekkor egymaést kiegészits bels eszkdzok-
kel ruhazzak fel a rendszereket. AZ ERP 5 rendszerek fejlesztésekor fontos
tényezd a helyes DBMS kivalasztasa.

A [17] cikk attekinti, hogy milyen lehet&ségek vannak az ipari adatbazis-
rendszerek hasznalatara elosztott ellenérzési rendszerekben. Megtalalhatjuk
benne, hogy milyen fontos szoftverfejlesztési és adatbazis tervezési kérdések
meriilnek fel a fejlesztés soran. Attekinti a lehetdségek széles tarhazat annak,
hogy a korszert, cégen beliili ellenérz6 rendszerek mogott milyen adatbazis-
kezel6 rendszerek allhatnak. Hogyan tudjik a mobilitast és a rugalmassé-
got biztositani a modularitas segitségével. Megtaldljuk annak az elemzését,
hogy milyen elterjedt ipari platformok vannak. Segitséget nyujtott a cikk
az el6ttiink allo feladatok és lehetGségek pontosabb koériilhatarolasdban. A
lehet@ségeink felmérésében.

3C-Sharp
“Database Management System: Adatbazis-kezelS rendszer
Enterprise Resource Planning: Vallalat iranyitasi rendszer



Hasonl6 vizsgalatot végeztek Malajzidban. Ennek eredményét irja le a
[18] cikk. A kis- és kozépvallalatok szintjén fontos annak a megvilagitasa,
hogy az informatikai eszkozok, koztiik az adatbazis-alkalmazasok, illetve
adatazis-kezel6k technologiai szintjének novelése elényds a profittermelés-
ben, és az lizletmenet javitasaban. Az adatbazis-alkalmazasok (mint példaul
adatbazis-kezel§ rendszer, adattarhdz és az adatbényédszat) alkalmasak az
informéciok hatékony eszkozokkel vald tarolasara, kezelésére, igy hasznos in-
forméaciokat nyijt az iizleti tevékenységrsl, mint a vasarloi szamlak, szallitoi
kapcsolatok, mozgés leltar, beszerzés, marketing tervezés és egyéb {lizleti te-
vékenység. Felismerve a potencidlis lehetséget az adatbazis technologidban,
a cégek mar most kihasznédlhatjak ezeket az informéacidokat annak érdekében,
hogy hatékonyan kezeljék a beszallitoi lanc tevékenységét.

A tanulmény kimutatta, hogy ha a gyart6 pozitiv hozzaallast mutatott
az adatbézis technologia irant, akkor az ellatasi lancban részt vevd cégek te-
vékenységét is befolydsolni tudta. Bar altalaban kis-kozepes vallalatok k6zott
a rendszerek elfogadésa korai szakaszaban jar, az eredmények azt mutatjak,
hogy a malajziai gyartok lelkesednek az adatbézis-technologia elényeit irant.
Roviden, a tendencia az, hogy a cégek dinamikus adatbazist hasznalnak az
adatok kezelésének javitdsara a stratégiai tervezésben és az ellatési lancban.

Fontos kérdés volt az adatbézis logikai tervezése. Nagy relaciés adatbazi-
sok tervezést valamely adatbazis tervezési modszertan segitségével oldhatjuk
meg [48]. Elgszor is az ER® modellt hasznalhatjuk a kivetelményelemzéskor
felderitett rendszer megjelenitésére. Majd transzformalhatjuk ezt a kiterjesz-
tett EER modellé, és végiil normalizélhatjuk a logikai tervet. A normalizalés
elkeriilhetetlen, az adatintegritas fentartasa céljabol.

A tervezés sorén definidljuk az egységeket (entity), az attributumokat,
és az egyedekek kozotti kapcesolatokat, azok tipusaval (1:1, 1:n, n:m). Hogy
kiilonboztetjiik meg az egyedeket az attribitumoktol? Milyen irdanyelveket
vegyiink figyelembe? Ahogy Teorey javasolja:

1. Az entitdsoknak vannak leir6 informéacioik, mig az tulajdonsagok nem
rendelkeznek ilyennel.

2. A tobbértéki tulajdonsigokat az entitdsok kozé kell sorolni.

3. Olyan tulajdonsigokat definidljunk az egyedekben, melyek kozvetleniil
jellemzik azt.

4. Keriiljiik el az 0sszetett azonositok hasznalatat, amennyire csak lehet-
séges.
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5. Normalizaljuk az egyedeket.

Meg kellett vizsgalni, hogy milyen adatbazis-modell alkalmazésatol var-
hatjuk a legjobb eredményeket. [19] Figyelembe véve azt is, hogy varhato-
an elosztott adatbéizisrendszert kell kialakitani, és ennek a replikdcidjat is
meg kell oldani |20, 21|. Ez mutatta meg, hogy alkalmazhat6 a pesszimista,
az optimista illeteve a félig optimista megkozelitése a prolémanak. Mivel a
rendszeriinkben nem feltétleniil els6dleges szempont a replikaciokor a gyors
valaszadas, ezért a konkurens hozzaférést tobbszords probalkozassal javit-
hatjuk. Valaszthatjuk az optimista megkdzelitést is.

A rendszer komponensei, a puffer szerverek, a kdzponti adattarhaz, és a
kliensek, ezek egyméssal szabvanyos és biztonsagos mddon kell hogy kom-
munikaljanak. A szabvanyt az XML formatum fogja szolgaltatni [23|. Hi-
szen ez az a forma, amiben a reldcids adatbazisban térolt adatok kénnyen
atvihetGek |22]. Tudjuk biztositani a konkurens hozzaférést, a megfelels za-
rak alkalmazésaval. A tranzakciokezelés megvalosithatd az XML adatbézisok
haszndalata esetén is. Erre sziikségiink is volt a rendszer fejlesztésénél, hiszen
OLTP” adatbézis modellt alkalmaztunk.

Az adatbézis rendszer kialakitasakor gondolni kellett az adatbiztonsag
kiterjesztésére is. A biztonsagos kommunikécidt a szoftverrendszer, és az in-
formécios rendszer részeként a halozati elemek biztositjak. Az adatbézisban
hasznalt kriptografiai eljarasok egy végsé védelmi vonalat biztositanak, arra
az esetre, ha az adatbézist éri kiilsé tdmadas. Ekkor a tarolt adatokat csak
a bels6 kodolas védheti meg. Ez megtehets, tobb lehetség is kinalkozik
erre.[24, 25, 26].

A |27] cikkben elemzik a szerzdk, hogy milyen kérdések meriilnek fel az
adattarolas és adatbiztonsag teriiletén. Milyen kompromisszumokra kény-
szeriiliink ha az adatbiztonsdgot és a hatékonysigot allitjuk mérlegre. Ja-
vaslatot tesznek egy hatékony kulcskezelési protokollra, mely lehet6vé teszi
a biztonsagos adattarolast.

1.3.2. A kriptografiai el6zmények

A biztonsag a szamitogép és a szamitogépes kommunikacios alapu infor-
macids rendszerek elengedhetetlen része és feltétele. Az ipari vagy részben
ipari kornyezetben miikdds rendszerekkel szemben kiemelten magas a biz-
tonsagi elvarasok szintje. Hiszen a halézati kommunikécidéban ipari titoknak
minésiilé adatok vesznek részt. Igy a gazdasagi résztvevok alapvets elvarasa,
hogy az adataik megfelel§ szinten védve legyenek.
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Az EGERFOOD rendszerben 6 élelmiszeripari cég vesz részt, melyek
megkdvetelik a rendszertdl a magas biztonsagi fokozatot.

Ezek a kérdések nem csak tisztan technikai jellegl elvarasok. Kideriilt,
hogy az emberi tényezs legalabb annyira fontos, mint a megfelel§ kriptog-
rafiai eljarasok alkalmazésa. [28] A cikk ebbdl a szempontboél vizsgélja a
problémat, ad egy lehetséges megkozelitést, melyet mind a fejlesztk, mind
a cégvezetSk kovethetnek.

A technikai tényezdk is Osszetettek. A biztonsagi megfontolésok soran fi-
gyelmebe kell venni az informécios rendszer minden részteriiletét, szakaszat.
Kezdve ott, ahol az adatok keletkeznek, athaladva az atviteli kozegeken és
csatornékon, kiterjesztve a biztonsigi moddszereket az adatok tarolasdnak
helyeire is.

A [32] cikkben a szerz6k egy fontos kérdést jarnak korbe. Megvizsgaljak,
hogy a wireless hal6zatokon beliil milyen hatékonysiggal lehet alkalmazni a
kiilonb6z6 kriptografiai eljarasokat. [33] Ezt teszik mind a 2,4GHz, mind az
5GHz halozati frekvencidkon. Fontos a vizsgalat, hiszen ezek a kriptografiai
eljarasok jelentGs erdforrast fogyasztanak, gy mint CPU id&t, memoriét,
mobil eszkézoknél akkumulator toltést. A cikkben a szerzék 6sszehasonlita-
nak 6 kiilonbo6z6 titkositési algoritmust, ugy mint AES (Rijndael), DES |
3DES, RC2, Blowfish, és RC6 [35, 34, 36, 37|. A vizsgalatok azt mutattak,
hogy tobb esetben a Blowfish algoritmus teljesitett a legjobban, de a valto-
z6 adatmennyiséget és a valtoztathatdé kommunikécios protokollt figyelembe
véve nem volt jelentds eltérés az egyes algoritmusok kézott. Amennyiben a
jelerGsség csokken a héldzaton beliil, megnéhet a sziikséges id§. A szerzdk
javasolnak egy tijabb megkozelitési modot is az algoritmusok és a protokollok
kivalasztdsara. Ebben a megkozelitésben a felhaszndalt energia minimaliza-
lasa az elsGdleges szelekcios szempont. Ez fontos olyan rendszerek esetében,
ahol a rendszer hardver elemei akkumulatoros energiaelldtast hasznélnak.

A fenti algoritmusok koziil valasztunk mi is egy megfelels, a fejlesztd
eszkoz altal taAmogatott algoritmust, melynek a segitségével az adatokat mér
a keletkezésiik helyén kodolhatjuk.

Az adataramlas biztonsagat jol tudja biztositani a megfelelGen kiépitett
VPN halozat [40, 38]. Nem csak az oktatas a kutatés, hanem a nagyvallalti
szféraban is kielégit§ adatbiztonsdgot tud biztositani. A cikk bemutatja a
VPN hélézatokat, a QoS ® parancsokat és konfiguraciot. A [39] cikkben leirja
a szerz$ az [PSec értékelését, komoly kritikai megfogalmazasokat téve. Eze-
ket szem el6tt kell tartani egy VPN halozat tervezésekor. Tul bonyolultnak
mindsiti a részrendszert, nehezen kezelhetd, és nem elég biztonsagos. Lehe-
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toségként megfogalmazza a kovetkeztetésben, hogy az 1j AES algoritmus
hasznélataval egyszertibbé és hatékonyabba tehetd a titkositas. Ezt szem
el6tt tartottuk, amikor az informaéciés rendszer kriptografiai rendszere ke-
riilt tervezésre. Igy az AES algoritmust hasznaljuk, mintegy kiegészitésként
a VPN halozaton beliil.

1.3.3. A kliensszoftverek fejlesztésének el6zményei

A szoftverfejlesztéshez tobb iranybol kellett kozeliteni, hiszen egyrészt
feladat volt a kliensszoftver megirasa, a megfelel§ fejlesztGeszkoz kivalasz-
tésa, a fejlesztési stratégia eldontése. Masrészt a kommunikicidt kiszolgald
szerver oldali programok megirasa, és tesztelése.

A [41] cikkben a szerz§ bemutatja a végeselem analizis problémakérében
hasznalhat6 eszkozoket az objektum-orientalt fejleszts eszkézon. Részletesen
targyalja a .NET keretrendszer lehetségeit, és a szoftvertervezési szempon-
tokat. A feladat nem egyezik a mi feladatunkkal, de az eszkozok vizsgélata
sokat segitett az elérelépésben. A cikk kitér az elosztott probléméak megvalo-
sitasara is, ami az informatikai rendszeriinkben is lépten-nyomon fellelhetd.

A szoftver fejlesztésekor sok feladat, és sok protokoll egyiittes kezelé-
sét, integraciojat kellett megvalositani. A [42] cikkben a szerzok az egyetemi
infrastruktura kialakitasakor vizsgéljak az integracié lehetGségeit, és tanul-
sagait. Fontos megallapitasuk, hogy az integracios problémakat webservice
-ek alkalmazaséaval kivanjak megoldani. A gondolat nagyban befolyasolta az
Egerfood szoftver koztes rétegének kialakitdsat. A szerzék megvizsgaljak a
kiilonbo6z6 adatbézis szervereket alkalmazé és kiilonb6z6 programozasi nyel-
veken fejlesztett alkalmazdsok kommunikéicids lehetségeit. A vizsgalatba
bevontak az Oracle, MS-SQL szerver, MySQL, DB2 adatbézis szervereket,
valamint a programnyelvek koziil tobbet, agy mint C#, Delphi, Java, J2EE.
A kovetkeztetés, hogy a webszolgaltatasok segitségével sikeriil 6sszekapcsolni
a részrendszereket. Ezt a gondolatot vettiik at, azzal, hogy a szoftveriinkre
nem jellemz6 a tobbféle adatbéazis szerver haszndlata, bar a lehetéség megvan
r4, mivel a cégek bels§ rendszere eltérhet a kommunikéiciés kovetelménye-
inkt6l, és a programnyelv is egységes volt.

A webszolgaltatasok fejlesztésehez kivalo segitséget nyujtott a [43] cikk.
A szerz6 P2P halézaton beliil fejlesztett kommunikacio segitségével mutatja
be a webszolgaltatasok hasznalatanak metodikajat. Tanulsagos forraskoddal
béven ellatott munka. A cikk segitségével betekintést kapunk a System.net,

9webszolgaltatas: szabvanyok és protokollok egyiittese, melynek feladata a halézaton
keresztiik adatcsere megvalositasa a kiilonb6z6 alkalmazasok k6zott.
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a System.Web.services névterek hasznélatéba.

A szerz6k a [44] cikkben a NET framework keretrendszert abbol a szem-
pontbol vizsgéljak, hogy megfelel§ eszkoz lehet-e a rendszer szintd model-
lezéshez és szimulacidhoz. A hagyomanyosabbnak mondhaté C-++ nyelvvel
vetik Ossze. A .NET rendszer felett fejlesztett ESys.NET rendszert hasznél-
jék az Osszevetéshez, melyet C# nyelven fejlesztettek, mely egy erésen tipu-
sos objektum-orientalt programozasi nyelv. A SystemC-vel 6sszehasonlitva
a fejlesztett programjuk erdsen tamaszkodik a keretrendszer altal nyujtott
szolgéltatasokra. A legfontosabbak az XML kommunikéci6, a webszolgalta-
tasok hasznalata, ahogy ezt ki is emelik a cikkben a szerzék. Ez irdnyvonalat
mutatott nekiink arra, hogy melyek azok a .NET szolgaltatdsok, melyeket
hatékonyan tudunk hasznélni.

A [45] cikkben a szerzék egy informaciés rendszert mutatnak, melyet
turisztikai célbol hoztak létre. Elsgsorban a WEB és a WAP technologi-
mindkét technolégia adatait mind statikusan, mind dinamikusan szolgéltat-
ni tudtdk. Nagy hangsily keriilt a mobil interfészek hasznalatéra. Részlete-
sen elemzik a szerz6k a wap hasznalat nehézségeit. A késziilékek korlatozott
tudasat, az erGsen sziikos savszélességet, a relativ nagy koltséget, mely a
wapelérésel jar egyiitt. Hozzatehetjiik, hogy az azota eltelt 9 év ( a fejlesz-
téskor ez 6-8) jelentGsen atalakitotta a mobiltelefonok piacat. Ugrasszertien
fejlodtek a késziilékek és a szolgéaltatasok. Ezzel parhuzamban a wap [46, 47]
lehetdségeit is jobban ki lehet hasznalni. Igy bizhatunk benne, hogy a java-
solt elérési protokolok nem tiinnek majd megvalésithatatlan igényeknek.
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2. fejezet

Az adatbazis-modell
kialakitasa

2.1. Az adatbazis terv

Az adatbazis-modell kialakitasdnal tobb szempont figyelembe vétele ve-
zérelt. Ezek az informatikai célok voltak: fogyaszté-kozpontt modell kiépi-
tésével az élelmiszerbiztonsaggal kapcsolatos informécié gyors, koltséghaté-
kony, megbizhaté tovabbitasa és feldolgozéasa és eljuttatasa

e a fogyasztokhoz
e az élelmiszertermel6khoz

e az érintett hatosagokhoz.

Intézményiink, az Eszterhdzy Karoly Fdiskolan létrehozott Regiondlis
Tudaskozpont, komoly elhatarozasa az, hogy az Eszak-Magyarorszagi Inno-
vacids Stratégiaval dsszhangban a K+F és innovacios képességek fejlesztésé-
vel, valamint a hazai élelmiszerbiztonsagi kutatasi tevékenységek Gsszehan-
golasaval és kiterjesztésével a gazdasagl szféra szereplGi szamara is értékes
eredmények szolgaltatasaval jaruljon hozza a hazadnkban elgallitott élelmi-
szerek versenyképességének noveléséhez. A kidolgozasban részt vevd kiilsé
cégek a kovetkezd termékeikkel vesznek részt.

Vizsgadlt termékpdlydk: Egri Bikavér bor, Detki héztartasi keksz, Hiitott
friss réteslap, Toth csipds kolbasz, Csiperke gombakonzerv, Halkonzerv.

Az informatikai rendszer gerincét a nyomonkdvetési rendszer adatbazisa
képezi. A begytijtott adatokat, kévetelmények elemezésre keriiltek, és ezek
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alapjan meg lett alkotva az informécios rendszer adatmodelljét. A nyomon-
kovetési rendszer hosszu tava fejlesztési stratégiajanak figyelembe vételével
ki lett dolgozva egy termékazonositdsra alkalmas algoritmust és kédrend-
szert, amellyel sziiletett kodot a terméken a nyomkovetési rendszerben valéd
szereplést igazold garanciajegy hordoz. Fontos cél volt, hogy az adatok meg-
felel6 kriptografiai eljarassal titkositva keriiljenek tarolasra és mozgatasra.

2.1.1. Megvalésitasi terveket befolyasolé kovetelmények

A kozponti adatbézis a kdzponti adattarhazban helyezkedik el. Minden
EgerFood rendszert hasznalé cégtdl ide érkeznek be a naplok! adatai. Az
adatbazis tervezése soran az volt az elsGdleges cél, hogy minden, a rendszer-
ben szerepls cég Osszes adatit egységes rendszerben lehessen kezelni. Ez a
kovetelmény egy hatékony, bar elég bonyolult és a hagyoményokkal szakité
adatbazis-szerkezetet eredményezett.

A kozponti tarhaz vallalja az adatok végleges tarolasat és a lekérdezd,
megjelenité modulok kiszolgalasat.

Az els6 kérdés a termelési folyamatban kinyert adatok eljuttatasa a tar-
hazba. Erre tobb lehetség is kinalkozik, melyek koziil az els§, hogy a ki-
épitett hélozati rendszer segitségével online kapcsolatban 1évé adatforrasok
folyamatosan szolgaltatjak az adatokat kozvetleniil a kozpont felé. Nézziik
meg az adatforrasokat:

Két nagy teriiletrdl érkeznek adatok: a féiskolai kutato laborok vizsgalati
eszkozeinek mért eredmeényei, illetve a tavoli felhasznalok, az ipari telephe-
lyeken, a termelés soran mért adatok. Ezek az adatok napi 24 6ran keresztiil,
folyamatosan érkezhetnek, mig a laborok eredményei szakaszosan, a mérési
kisérleteknek megfelelGen.

A kiils§ telephelyek hat kiilonb6z6 élelmiszeripari cég termelési helyei,
ezeknek teljesen kiilonb6z6 a foldrajzi elhelyezkedésiik, az informatikai fel-
szereltségiik, és lehetGségeik. Az dltaluk elGéllitott élelmiszeripari termékek
is kiilonboz6ek, azaz gyartési technolégidjuk eltérésébsl adédoan a termék-
pélyédkban kiilonb6z6 a vizsgalt adatok Osszetétele, és keletkezésiik iddin-
tenzitasa. Ezen eltérésekre a halozatnak és az adatok tarolasat megvaldsitod
informatikai rendszernek fel kell késziilni. Lathatd, hogy az adatok varha-
t6 mennyisége megkdveteli a nagyméreti kozponti tarhéz megépitését. Az
érkez6 adatok iddintenzitasa pedig a nagy hélézati keresztmetszetet.

Az alapvet§ jellemz6k mellett fontos kovetelmény az adatok nagy biz-
tonsaggal torténd tovabbitdsa és megérzése. A biztonsagos adattovabbités

la naplo az entitéas egy példanyanak adatait tartalmazza
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jelenti egytittal, hogy nem lehet adatvesztés hélézati vagy hardveres meghi-
bésodas miatt sem. Legaldbb is miniméalisra kell azt szoritani. Jelenti tovabba
a mozgatott adatok megfelels titkositasat, hiszen kozottiik olyan ipari titok
jellegti adatok is mozognak, melyek nem keriilhetnek kiils¢ korbe. Igy nagy
hangsily keriil a kriptografiai eljarasok gyors és hatékony alkalmazaséra.

A kozponti adattarhaz feladata a kifelé mens adatok szolgaltatésa, a
lekérdezések kiszolgilasa. Mivel a kifelé mens adatok mind Weben, mind
Wapon, mind belsé kommunikéciés csatornakon keresztiil, vastag kliensekkel
elérhetGek lesznek, az ilyen jellegti terhelés a felhaszndlok szamaéaval és a
modszer terjedésével dinamikusan fog néni.

A kovetelmények és a varhato fejlédés sziikségessé tették, hogy a kiépités-
re keriil adat-bedramlasi dtvonal, és felépitményt alaposan atgondolva til
legyen biztositva. Ezért indokoltnak tiint, hogy a kozponti szerverhez az ada-
tok ne kozvetleniil, "nyersen", hanem egy el6feldolgozason atesve, pufferelve
keriiljenek. Ennek a két feladatnak az ellataséra allitottunk be tgynevezett
atmeneti, vagy pufferszervereket? a rendszerbe.

Feladat volt a pufferszerverek helyének és pontos tevékenységének meg-
keresése, koriilhatarolasa és megvalositasa. A pufferszerverek helyének a ku-
tatdsban részt vevsé cégek azon telephelyeit jeloltilk meg, ahol a vizsgalt
termékeket elGallitjak, tovabba a fgiskolai kutatélabor munkajat is egy ilyen
szerver fogja Ossze.

A szerverek feladata, hogy a tartomanyukba tartozd gépek és mérémi-
szerek adatait el§ feldolgozzak, és megfelel rendszerbe csoportositva kiildjék
azokat tovabb a kozponti szerver felé.

Fontos kérdés hogy az adatvesztést hogyan lehet a legnagyobb valdszi-
niiséggel elkeriilni. Ennek két oldalat kell megvizsgalni.

o Az egyik a bekeriilt adatok hosszi tava védelme, melyet a jol atgondolt
és kidolgozott archivalasi rend hivatott biztositani.

e A miésik az adatforrasoknal elGallitott, de a kdzponti szerverre még be
nem keriilt adatok rovid és hosszu tava védelme.

A rovid tavia védelem alatt azt kell érteni, hogy az adat keletkezés pillana-
tahoz minél kozelebb kell az elsé biztonsagi mentés. Majd az eléfeldolgozott,
titkositott, a tovabbitasra felkészitett adatokat Gjra menteni sziikséges. Igy
a kozponti szerver adattarhazaba valo bekeriilés el6tt az adatok mar két,
egymastol fiiggetlen helyen tarolasra keriilnek.

2A termeld cégeknél illetve a laborban elhelyezett adatbézis- és kommunikaciosszerve-
rek.
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2.1. dbra. A kiils6 cégek és a labor adatszolgaltatasa

[lyen mértékii adatredundancia igen eréforras-igényesnek tinik, de a ko-
vetelmények teljesitésére ezek az intézkedések sziikségesek. Az erdforrasok
optimalisabb felhasznilasit megcélozva ki kellett alakitani egy archivum-
tisztitasi rendet mind az els§ mind a méasodik tarolasi és mentési szinten. Ez
a gépek kapacitasatol, taroloképességétsl és a tarolandd adatok keletkezésé-
t6l fiiggd id6, ami utan a helyi tarolt adatokat adatarchivilé eszkozzel vald
mentés utan torolhetjiik a tarakbol.

A tdrolds elsé szintje: Az adatgyiijté és kozvetleniil a mérd szamitogé-
pek szintje. Az adattarolas formatuma a kénnyen mobilizalhato, kifejezetten
gyorsan kezelhets szoveges fajl, ami a kdnnyebb adatbézis kapcsolat miatt
XML formatumban keriil taroldsra.

A tdrolds mdasodik szintje: A pufferszerverek szintje. Az el6feldolgozas,
kiértékelés utan adatbézis szinten tarolhaté adatok. Ezek konnyen exportal-
hatdak sziikség esetén akir XML formatumba, akar mas portabilis formé-
tumba.

A tdrolds harmadik szintje: a kdzponti adattarhéz.

Kérdésként meriilt fel, hogy a pufferszervereken, illetve a kozponti tar-
hazban milyen operédcids rendszert, adatbéazis szerver felépitést hasznaljunk.
Erre a vélaszt a helyi sajatossagok adjak meg. A meglévs rendszerek in-
tegralasa sziikséges, igy vegyes operécios rendszerek és adatbézis szerverek
jelennek meg.
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2.2. dbra. Az adataramlas tutja, és a csomopontok szerepe egy adatszolgal-
tatotol a kozponti adattarhazig.

2.1.2. Kovetkeztetések

Mivel a teljes rendszer nagyon Osszetett, sokféle platform, operacios rend-

szer,

adatbazis rendszer fordulhat el§ benne, igy a kovetkezd kovetkezteté-

sekre lehet jutni:

1.

Az igényelt adatbiztonsig az adatredundancia segitségével biztositha-
to.

. Feladat a kiilonb6z6 operaciés rendszerek kozotti megfelel§ kommuni-

kécid biztositésa.

. Szoftverfejlesztési feladat volt a kiilonb6z6 adatbézisrendszerek kdzotti

atjarhatosag, az adatok konverzidjanak megvalositasa.

. Matematikai és szoftverfejlesztési feladat a megfelel§ kodolasi eljara-

sok megkeresése és kidolgozdsa. Valamint ezek titkositasa megfeleld
kriptografiai modszerekkel.

. Kutatéasi feladat a kozponti adattarhéz finomhangolésa és programo-

zasa, hogy mind az érkezd nagymennyiségii adat befogadasa és a var-
hatéan nagyszamu lekérdezés kiszolgalasa is a lehets legoptimalisabb
legyen. Annak ellenére, hogy ezek a folyamatok optimalizaldsa egymas
ellen dolgozik. (pl. az indexek szama és felépitése).
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2.1.3. Az adatmodell kialakitasa

A modell kialakitasat megel6zGen a kovetkezd tevékenységek lettek elvé-
gezve:

1. Felmérés keésziilt helyszini interji segitségével a konzorciumban részt
vev(, és adatot szolgaltatd cégek telephelyein.

Azaz lehetséges-e egy olyan adatbéazis modell kialakitésa, mely lehetéleg
cég és termék-fliiggetlen moédon alkalmazhaté minden jelenlegi, vagy késGb-
bi konzorciumi tag, minden termékére. Vagy minden tagnak az adatbazison
beliil kiilén teriilet jusson, gyakorlatilag Osszefiiggés és atfedés nélkiil. Az-
az kiilon adatbazis particiokat alakitsunk ki a résziikre. Ekkor a statikus
adatbézis elényeit elérjiik, viszont a kliens és feldolgozo szoftverek kifejlesz-
tésének koltsége, munkaigénye a tobbszorosére ugrik minden egyes 4j cég, 1]
terméke esetén.

Az adatok attekintése utan az a donté sziiletett, hogy egy altalanos adat-
modell legyen kialakitva, melyben tetsz6leges adat tarolhato cégtdl fligget-
leniil. Ennek kezelése bonyolultabb, de a késébbi fejlesztéseket jelentésen
meggyorsithatja.

Amikor egy 1j termék jelenik meg az adatbézisban, amit egy mar ismert
cég, vagy akar egy 10j cég allit els, akkor ennek a terméknek a teljes gyarta-
si folyamatét le kell modellezni. Ehhez kival6 eszkoz a munkafolyamat-graf
készit§ szoftver, amirdl egy késébbi fejezetben lesz sz6. A termék elgallitési
folyamata viszont teljesen, vagy akar csak részben is, de kiilonbozni fog az
eddigi termékek gyartasi folyamatatol. Az élelmiszer termelésben a gyartasi
folyamatok annyira kiilénboznek egyméstol, hogy nem lehetséges egy ha-
gyoményos, kozos attributumokkal rendelkez§ adatbézis létrehozésa. Ezért
meriilt fel a fent emlitett két lehetGség.

A masodik lehetGség azért keriilt elvetésre, mert ha egy j adatbézis par-
ticiot kell integralnunk a rendszerbe, 4j adatbazis objektumokkal® akkor az
nagyban valtoztatja az adatbézis sémajat is, és az ezt elérg kliensszoftvere-
ket is. Hiszen kovetni kell a feldolgoz6 programokkal a valtozasokat. Mivel
a rendszer varhatéan dinamikusan fog béviilni, ezért ezt a munkat a lehets
legkevesebbre kell cstkkenteni. A valasztas ezért esett az altalanos felépitési,
bonyolultabb, de késébb kevesebb id§ alatt, kisebb erdéforrasok bevonasaval
bévithets rendszerre.

3 Adattablak, nézetek, tarolt eljarasok, triggerek, lekérdezések.
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™| Attribute_1D int —jLog_Row |ID  |bigini User D int il
Name varchar{ 100} Log ID bigint Date datefime
InfoLink varcharf 100} Date datetime Method varchar100)

—Type int Text fext
Permission int
¥ Attribute Type 1D int Approve varcharn1) D bigint
Data_type varchar{50) Product_[D bigint
Size int Log Row ID  |bigint
Value Type varchar(50} Product_ID bigint Type int
Name varcharf250) Name varchar{200)
EANT3 char(13) Date datetime
Log 1D bigint Company 1D |t
Product_ID bigint
Warranty_Period datetime D it -
Termek_Kod varchar({20) Company_|D Userhlame varchar(100)
Flag int [Mame |varchar(100) | Password varchar{150)
Active bit
Row_Element UserCompany lame varchar(200)
Log Row |D bigint 1D

—|Attribute_ID int |Company 10 [int
Value varchar{2000)

Flags int ] int
—Attribute Type 1D int ~»{Product_ID bigirit
—#|Log Row Type |int

2.3. abra. Az adatmodell sematikus felépitése.

2.1.4. Tekintsiik végig a modell egyes részeit

Két tabla tarolja a konzorciumban részt vevs cégek adatait, és a cégek
termékeinek adatait. (Company, Product) Ez lehet6vé teszi, hogy késsbb
uijabb cégek kapcsolodhassanak be a vizsgéalatokba, illetve, hogy egy bent
lévs cégnek tetszdleges szamu termékére tudjunk adatot tarolni.

A Product tabla térolja a rendszerben szerepld entitdsokat. Az entitds
rendszerbeli jelentésének meghatérozasa nehéz. Entitasok példaul: egy ter-
meék, alapanyag, dolgozok, miiszakok, riasztas, link. Tehat minden dolog,
ami egy cég miikodése folyaman felmeriil, vagy az adatbazisban hasznéljak,
entitds. Vannak olyan entitdsok, amelyek egyfaja csoportositasnak is felfog-
hatok, hisz példaul a dolgozodk entitds az 6sszes dolgozot jelenti. De a csoport
csak az egyik megkozelitése a fogalomnak, mert egy késztermék vagy a link
és a riasztés is entitas, ezekbdl pedig csak egy szerepel a Product tablaban
annak ellenére, hogy a rendszerben szamtalan link vagy riasztas is létezhet.

Itt ezek még csak egyfajta altaldnositds vagy elvonatkoztatés szintjén
léteznek, mert a dolgok egy-egy példanyai itt még nem jelennek meg. A
Product_ID az entitas egyedi azonositoja, a Name a neve (legfoljebb 250
karakter), az FAN18 (max. 13 karakter) egyrészt lehet az adott entitds EAN
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13 kodja (ha van neki) vagy pedig szerepelhet itt egy azonositd, ami béarmi-
lyen formaban bévebb informaciét jelent a dologrol.

A Company ID a Company téblaval valo kapcsolatot valdsitja meg, egy
céget rendel a dologhoz. Egy cégnek tobb (akar azonos nevi) entitdsa is
van, de egy entitas csak egy céghez tartozhat (ez a téblak szerkezetébdl
egyértelmti).

Két tabla tartalmazza a tarolt adat attributumait, azaz tipuséat és mére-
tét (Attribute, Attribute  Type). Ez sziikséges a megfelels iranya konverziok
elvégzéséhez. Harom tabla tartalmazza a naplokat, azok adatsorait, és a
sorokban térolt elemi adatokat. (Log, Log Row, Row_ Element)

Az adatbézis szerkezete gy lett kialakitva, hogy minden felmeriils adat
egységes szerkezetben tarolhato legyen, ez azonban egy meglehetésen abszt-
rakt adatszerkezetet eredményezett. Az adatok a kiovetkezs tabldkban taro-
l6dnak:

Attribute ID mt Log Row |D bigint

MName varchar(100) Log ID bigint

InfoLink varchar(100) Date datetime
Type mt

Fermisson |

Attribute Type 1D |inf Flags it

Data_type varchar(50) Approve varchar1)

Size int

Value Type varchar50)
Product_|D bigint

Log MName varchar{250)

Log_ID bigint EAN13 char{13]

Product_|D bigint Company D int

Warranty Period |dafelime

Termek_Kod varchar(20)

Flag int Log Row ID bigint
Attribute 1D int

Value varchar(2000)

D int Permission int

Product 1D bigint Flags int

Log Row Type |nf Attribute Type 1D |t

2.4. dbra. A naplok tarolasara szolgalo tablak.

Egy dolog egy példanya a Log tablaban fog megjelenni.

A Log tablaban keriilnek téroldsra egy cég egy termékének egy miiszak-
hoz kot6ds alapadatai. A cég azonositdja, a termék azonositdja, a miiszak
azonositoja. A miszak fogalom kisebb egységre bonthaté a termelés feloszta-
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satol fiiggden. Egy adott Log bejegyzéshez tartozhat tetszéleges sor, melyek
egy adatfelvitelt jelentenek.

A Log ID egy példany azonositoja, a Product ID a példany entitésat
azonositja (a Product tébla egyik azonositoja), a Warranty Period a sza-
vatossagi id6t tartalmazza, ez késztermék esetén tartalmaz adatot. A Ter-
mek_Kod a termékkodot tartalmazza, amely 20 karakter hosszi lehet. En-
nek altaldban csak késztermék esetén van jelentsége, félkész termékek szinte
soha nem kapnak termékkodot, ahogyan mas entitdsok sem. A Flag jelzskod
szerepet lat el és a szinkronizalds soran van ra sziikség. Ertékei a kovetkezok
lehetnek:

e 1: 4j rekord a puffer szerver szamara

e 2: mobdositott rekord a puffer szerver szdméra

4: torolt rekord

8: 1j rekord a kozponti szerver szdméra

16: modositott rekord a kozponti szerver szamara

32: inaktiv rekord

Ahhoz, hogy adatokat lehessen hozza csatolni, napléra van sziikség. A
rendszerben a naplé kicsit b6vebb értelmet nyer, mint amit altalaban meg-
szokhattunk. Az egyes élelmiszeripari cégeknél a termelés folyaman az adott
lépésre vonatkoz6 adatokat naplokban taroljak. Ilyen lehet példéul a raktar-
ba beérkezett alapanyag mennyisége, hdmérséklete, stb. Azonban itt naplo-
nak nevezziik példaul a dolgozok entitas egy példanyanak (dolgozo) adatait
magaba foglalo fogalmat is.

Altaldnosan tehat a naplé az entitas egy példanyanak adatait tar-
talmazza.

Egy-egy naplét a Log  Row tabla tartalmaz. Egy napl6é a Log  Row tab-

ldban jon létre, de a naplé adatait a Row FElement tabla tarolja.
A Log Row ID a naplé egyedi azonositoja. A Log ID mutatja meg, hogy
melyik példany naplojarol van szo (kapcsolat a Log tablaval). A Date a nap-
16 1étrehozasanak idépontjat adja meg. A Type a napld tipusit azonositja,
megmutatja, hogy a naplé Row FElement elemei milyen tipustak:

e 1: hivatkozés (link) tipusu naplo

e 2: riasztas (alert) tipusu naplo
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A Permission a naplo lathatosagi szintjét mutatja, a Flags pedig, mint
ahogyan a Log téblanal, jelz6kod szerepet 1at el és a szinkronizalas soran
van r4 sziikség.

A Row_Elemet tabladba taroljuk az elemi adatokat. A sorazonositot és
az attributum azonositét. Ez alapjan akar az adatbeviteli formokhoz, akar
az elemzésekhez biztonsaggal kinyerhetSek az adatok. A Log Row ID a
naplot azonositja (kapcsolat a Log Row tablaval). Az Attribute 1D az
adat nevét azonositja (kapcsolat az Attribute tablaval). A Value az értéket
tartalmazza (legfoljebb 2000 karakter), a Permission a naplo lathatosagi
szintjét mutatja. Az Attribute Type 1D a Value mezében talalhato adat
tipusat mutatja meg, a Flags pedig, mint ahogyan a Log tabldnal, jelz6kod
szerepet 1at el és a szinkronizalas soran van ra sziikség.

Az Attribute tabla a Row Flement tabla egy rekordjanak nevét tartal-
mazza. Az Attribute 1D az attributum egyedi azonositdja. A Name a nevet
tartalmazza, az InfoLink pedig lehetGséget biztosit, hogy egy attribitum-
hoz tovabbi informaciét biztositéd url-t helyezzenek el. Az url az internetes
lekérdezés soran fog fontos szerepet jatszani.

Az Attribute Type tabla a Row FElement tabla egy rekordjanak ti-
pusat tartalmazza. Az Attribute Type ID a tipus egyedi azonositéja. A
Data_type az adattipus neve (legfoljebb 50 karakter), a Size a maximalis
mérete, a Value Type pedig a megjelenités soran hasznélt formatumot tar-
talmazza a kovetkez§ forméaban: {0} jelenti a paramétert, a koriilotte 1éve
szoveg pedig egyszeriien atmasoldodik. Mérete maximalisan 50 karakter lehet.
A szazalékok megjelenitésénél példaul {0} % a Value Type értéke.

Tekintsilink egy egyszerd példat a 2.5 abra segitségével:

A példédban egy Minta Cég nevii cég szerepel, a Company tabla tartal-
mazza az azonositojat és a nevét. Az adbran az adatbazis tartalmanak egy
kis szelete szerepel. A Product tabla tartalmaz a cég entitdsai koziil har-
mat: Dolgozok, Szallitok, Sajtos pogacsa. Az "el6zd" tablara valo hivatko-
zast megvalOsito azonositokat aldhiazott félkovér szamok mutatjak. A Flags
illetve Flag mez6k értéke mindenhol 8, ami azt jelenti, hogy ezek 4j rekor-
dok, amelyeket a szinkronizalas sordn a kozponti szerverre el kell kiildeni.
Ebbél az is kideriil, hogy a példa egy puffer szerver adatbézisanak részletét
mutatja.

Lathato, hogy a dolgozok entitasbol két példany jott létre (1013 és 1014
Log 1D azonositja), mindkét példanyhoz egy-egy naplé tartozik (ID: 1011
és 1012). A Row__Element tablaban mindkét példanyhoz két-két adat is té-
rolodik. Az dbran 1évé példdkban a Value mez6 tartalma alapjan kovetkez-
tetni lehet, hogy mi is ez a két adat, de pontos informéciét majd az Attribute
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2.5. adbra. Egy egyszerd adatszerkezet az adatb
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és Attribute Type tablak adnak. Ugyanigy a Szallitok entitasbol is két pél-
dany jott létre. A Row Flement tabla itt lathatéan més adatokat térol,
mint a dolgozok esetében, de ezek itt is ugyanugy szoveges informécioként
keriilnek be az adatbézisba, tipusukat majd az Attribute és Attribute_Type
tablak azonositjak.

Az adatbézis termék entitasokat is tartalmaz, a példan egy Sajtos po-
gécsa nevi lathato. A termékbdl két példany is létrejott mar, mindkettd
késztermék, ennek megfelelGen van termékkdédjuk is, szavatossag-meglrzési
idejiik is. Ezekhez ugyantgy kapcsolodnak a megfelel naplok. A Log tab-
laban nem lehet két olyan rekord, amelynek azonos lenne a Termek Kod
mezGje. Ezt a kliens program nem is engedi megtenni. Az abran a legfelss
sorban talalhato (bal oldalon) a cég tabldja, aztan a mésodik sorban az en-
titdsok, a harmadik sorban a példanyok, a negyedik-6todik-hatodik sorban
pedig a példanyokhoz tartoz6 naplok.

2.1.5. Az attributum-tablak

Lathato, hogy egy naploé a Log Row tablaban jon létre, elemeit pedig
a Row_Element tabla tartalmazza. Ez a tdbla azonban minden értéket
szoveges adatként tarol, igy kozvetleniil nem deriil ki az érték tipusa, vagyis
jelentése. Ezek meghatarozésara szolgalnak az attributum tablak.

Az attributum tablak egyes bejegyzéseihez nem csak egy Row FElement
tablabeli rekorbél (bejegyzésbol) torténhet hivatkozas, hanem barmennyi-
bél, hiszen ezek az adatok csak tipusokat azonositanak, a bejegyzések pedig
néhany fajta tipust hasznalnak. A 2.6. abran lathatjuk a mezdk és az attri-
butumok kapcsolatéat.

A "Kovéics Géza"-t tartalmazd rekord a 128-as azonositéval jelolt att-
ributumra hivatkozik, ez pedig megmutatja, hogy a rekord neve: "Név'". A
105-06s attribitum tipus azonosit6é pedig megmutatja, hogy a rekord sztring,
vagyis karakter tipusu adatot tarol, melynek maximaélis hossza 50 karakter
lehet. A NULL az InfoLink mezGben azt mutatja, hogy ehhez a bejegyzéshez
nem tartozik informacios link. A Value Type mez6be pedig keriilhetne a
"neve: 0" szoveg, ami megmutatnd, hogy a rekord értékét a kovetkezd modon
kell megjeleniteni: "neve: Kovacs Géza'". Megjegyzendd, hogy a Date tipus
datumot jelol, hossza pedig azért 0, mert a datum tipus fix hosszisagu, ezért
sziikségtelen a hosszt kiilon specifikalni.
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ROW_ELEMENT tibla
Log_Row ID: 1011
Attribute 128

Attrbute Type ID: 105

ROW_ELEMENT tabla
Log Row ID: 1011
Attribute |ID: 126
Value: "1965-02-28"
Permission: 0

Flags: 8
Attribute_Type 1D: 100

ATTRIBUTE tabla
Attribute 1D 128
Mame. "Nev”
Infalink NULL

ATTRIBUTE_TYPE tibia
Attribute_Type ID: 105
Data_Type: Stang

Size: 50

Value Type

ATTRIBUTE tébla
Attnbute_|D: 126
Mame: "Sziiletés 1da”
InfoLink NULL

_|ATTRIBUTE_TYPE tabla
"l Attribute_Type_1D: 100

Data Type: Date
Size: 0

Value Type

2.6. abra. A mezdk és az attributumok kapcsolata

2.1.6. A vizsgéalati naplék

A vizsgélati naplonak csak az internetes lekérdezések sordan van fontos
jelentésége. A vizsgélati naplok tarolasahoz egy 1j tabla sziikséges.

VizsgalatiNaplotabla
1D:2

Product id: 106

log Row Type:114

2.7. abra. A vizsgalati naplok tarolasa

A VizsgalatiNaplo tabla egy 0sszekapcsolast végez a Product és a Log -
Row tabla adatai kdzott. A tdbla adatai 0 cég létrehozasakor automatikusan
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létrejonnek, pontosan annak a folyamatnak a soran, amikor a grafot? a koz-
ponti szerverre feltoltik. Minden naploban minden gydkér elemnek van egy
azonositoja. A feltoltés soran ezekkel az értékekke jon létre a VizsgalatiNaplo
tabla.

A webes lekérdezés soran a rendszer megvizsgalja, hogy az aktualis en-
titdshoz milyen vizsgélati naplok tartoznak (az entitast a Product Id azo-
nositja). A kapott naplok koziil megvizsgalja, hogy melyek vannak ehhez a
példényhoz is folvéve. Ezeket megjeleniti. A tobbi tipushoz, amelyekbdl még
nem szerepel egy folvett sem a példanynal, megkeresi az utolsé datumit a
méar kordbban felvett példanyok koziil. Természetesen, ha az adott tipusi
naploébol még nincs egy sem, akkor nem jelenit meg semmit.

2.1.7. A hivatkozas (link)

A link lehet&séget biztosit arra, hogy egy naplobol egy masik naplora
lehessen hivatkozni. A link is egy entitasbdl "szarmazik", egyetlen példa-
nya van, ami az adatbéazis felépitésekor létrejott. Ehhez a példanyhoz le-
het naploként felvenni az djabb linket, amikor sziikség van ra. A linknek
nincs hagyoményos értelemben vett példanyosité naploja; minden napldja
egyforma. A linkeket nem lehet kézzel létrehozni, a rendszer ezeket auto-
matikusan generélja egy naplo létrehozasakor. A hivatkozés igy az alapvetd
kovetési mechanizmust valdsitja meg. A link entitds az adatbazisban 1-es
Product _1D-vel szerepel és az 1-es azonositéval rendelkezd SYSTEM cég-
hez tartozik, viszont minden céghez létrejon egy példany belGle. Mivel a cég
azonositoja lesz a Log 1D els6 harom szamjegye, ebbdl lehet tudni sziikség
esetén, hogy az adott link példany melyik céghez is tartozik, annak ellenére,
hogy entitasa a SYSTEM céghez.

Linket a naplo bejegyzésekben (Row _Element tébla) az 1-es attributum
tipus (Attribute_Type 1D) jelzi. Ekkor a tabla Value mezGje a Log Row
tabla egy rekordjanak Log Row ID értékére hivatkozik. Ez a rekord egy
link napléja, amely a kovetkezs bejegyzéssekkel rendelkezik (harom rekord
a Row_ Element tablaban):

e 4: példany hivatkozas: egyszeriien a Value mez6 értéke a Log tabla
egy rekordjanak azonositojat tartalmazza.

e 5: kezdd datum

e 6: zard datum

“munkafolyamat graf
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e 7: példany azonosité hivatkozas: megmutatja, hogy a link altal hi-
vatkozott példdny példanyosité naplojaban mely attribitummal jeldlt
Row_ Element rekord tartalmazza a példany azonositojat

e 8: példiny név hivatkozas: megmutatja, hogy a link altal hivatkozott
példéany példanyosité naplojaban mely attribatummal jelolt Row E-
lement rekord tartalmazza a példany nevét.

A megadott értékek a rekord Attribute Type ID mezGjében jelzik a
tipust. A bejegyzés értéke a Log tabla egy példanyara mutat, vagyis egy
rekord Log ID mezGjének értékét tartalmazza.

A konnyebb érthetGség kedvéért a 2.8 dbran mindez megtekinthets. A
példdban a Minta Cég sajt entitds egy példanyanak napld bejegyzéseibdl
indulunk ki. Az egyszertiség kedvéért a sajt Product — Log hivatkozéasai
nem szerepelnek az 2.8 abran, de természetesen ezek is léteznek. Igy a link
Product — Log hivatkozasa sem szerepel, de a Log téabla megfelels (1011-es
azonositoju) adatabol lathato lenne, hogy a Product ID-je 1. A naplonak
(Log_Row ID:10119) itt harom bejegyzése lett kiemelve. A lényeges most
a harmadik bejegyzés; az Attribute Type ID 1 értéket tartalmaz, tehat ez
egy link. Az értéke 10117, tehéat ez mutatja meg, hogy a link példany 10117-el
jelolt napldéjara hivatkozik. Az 2.8 4brabol jol lathato, hogy a link nem koz-
vetlen, hanem kozvetett (indirekt) hivatkozast jelent, vagyis az attribtitum
egy hivatkozas tipust napléra mutat, ami megmutatja, hogy mi a hivatko-
zés eredeti célja. Erre azért van sziikség, mert igy a link is egy Osszetett
struktura lehet, amihez tetsz6leges adatokat lehet kapcsolni.

A link szerkezete a kovetkezs:

e 3 datuma fontos
e bejegyzései:

— A 4-es attributum id-vel jelolt bejegyzés értéke mutatja, hogy a
10113 azonositoju példanyra mutat a hivatkozas (a Log tabla-
ban). Ez egy példanyosito naplo lesz, de ez csak a 7-es és 8-as
id-vel jelolt bejegyzések nem iires mivoltabol deril ki.

— Az 5-0s és 6-os id-vel jelolt bejegyzések NULL sztringje az abran
azt jeloli, hogy azoknak nincs érték adva, vagyis nem hasznaltak.
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— A T-es és 8-as id-vel jelolt bejegyzések pedig megmondjak, hogy a
4-es attributum id-vel jelolt bejegyzés altal muatott példany pél-
danyosité naplojaban mely Attribute I D-vel jelolt bejegyzések
jelentik a példany nevét (itt Alfoldi Tej Rt.) és azonositojat (itt
TT 2100).

Az 5-6s bejegyzés a kezds, a 6-os pedig a zard datumot jeldlné. Ezeknek
tobbféle kombinécidja tobbféle esetet jelol:

o Mindkét datum null: a link egy listara, vagyis torzsadatra mutat.

e (sak a kezdd datum van megadva: a link altal hivatkozott példanynak
csak azokra a napléira van sziikség, amelyek datuma nem kordbbi a
link kezd§ datuménal (a bejegyzés Value mezGje).

e (Csak a zar6 datum van megadva: a link altal hivatkozott példanynak
csak azokra a napléira van sziikség, amelyek datuma nem késébbi a
link zar6 datumanal (a bejegyzés Value mezgje).

o Mindkét datum meg van adva: csak a két datum kozé es6 naplok el-
érésére van sziikség.

Mindkét datum, illetve csak a kezd6 datum megadéasa esetén a link &ltal
hivatkozott példany példanyosité naplojanak elérésére is sziikség van.

2.1.8. A riasztasok (alert)

A riasztasok egy bizonyos esemény bekovetkeztét vagy egy naplobeli adat
bizonyos rendellenes dllapotat jelzi. A riasztas elGirdsok létrehozasa egyrészt
automatikusan torténik egy naplo felvitelekor, de a riasztéas feltételeit a naplé
graf szerkesztébeli szerkesztésekor természetesen be kell éllitani. Riasztas
elGirdst mésrészt egy felhasznald is létrehozhat a kliens programban, ekkor
6 adja meg a riasztas paramétereit.

A riasztés is egy entitasbol "szarmazik", egyetlen példanya van, ami az
adatbazis felépitésekor létrejon. Ehhez a példanyhoz lehet naploként felvenni
az tjabb riasztast, amikor sziikség van ra. A riasztasnak nincs hagyoméanyos
értelemben vett példanyosité naploja; minden napldja egyforma. A riasztéast
nem lehet kézzel létrehozni, a rendszer ezeket automatikusan generélja egy
naplé létrehozasakor. A riasztés entitds az adatbazisban 2-es Product ID-
vel szerepel és az l-es azonositoval rendelkezd SYSTEM céghez tartozik,
viszont minden céghez létrejon egy példany belsle. Mivel a cég azonositdja
lesz a Log ID els6 hirom szamjegye, ebbdl lehet tudni sziikség esetén,
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hogy az adott riasztas példany melyik céghez is tartozik, annak ellenére,
hogy entitasa a SYSTEM cégé.

Tehat cégenként egy darab riasztas példany van. Minden tjabb riasztas
ennek a példanynak a naploja. A riasztést a naplo bejegyzésekben (Row  E-
lement tabla) a 10-es attributum tipus (AttributeType I1D) jelzi. Ha egy
attribitumhoz riasztas is tartozik, akkor a naplohoz egy olyan Row Fle-
ment bejegyzés is létrejon, amiben az Attribute Type ID értéke 10 lesz,
itt a Value értéke fog arra a Log Row rekordra mutatni, amelyik a cég ri-
asztas példanyanak egy naplojat tartalmazza, az Attribute 1D pedig annak
a naplobejegyzésnek az Attribute ID értékét fogja tartalmazni, amire a ri-
asztas vonatkozik. Igy egy naplon beliil barmely bejegyzésre és akar tobbre
is 1étrehozhaté riasztéas.

2.9. dbra. A riasztasok szerkezete

A riasztas szerkezetét mutatja be a 2.9 abra.
A riasztas naplé bejegyzései szabvanyosak, konstans Attribute Type -
1D azonositéval rendelkeznek, melyek a kovetkezd dolgokat hatarozzak meg:

e 11: ariasztés szivege; ez lizenet a jovahagyonak. A szoveg a riasztas so-
ran automatikusan létrejon. Ha a kliensben a felhasznélé kézzel hozza
létre a riasztast, 6 is megadhat szdveget.

e 12: a jovihagyas szovege: a jovahagyo felhaszndalo is megadhat szdveget
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a riasztashoz, ez keriil ide

13: a jovahagyéas ideje, ha mér megtortént

14: a jovahagyo felhasznalo azonositoja (User ID)

e 15: a riasztés statusz, amely két értéket vehet fel (minden mas érték
hibas):
— 0: nincs jovahagyva

— 1: j6va van hagyva

16: a riasztas tipusa:

— 0 vagy NaploRiasztas: amikor egy napl6 rendellenes bejegyzésé-
nek hatasara torténik meg a riasztas

— 1 vagy RendszerRiasztas: amikor a rendszer rendellenes miitkodése
kovetkeztében jon létre riasztas

— 2 vagy LabornaploErkezett: amikor a labor egy naplét vett fel a
céghez. Fz a riasztas azért sziikséges, hogy a cég megfelels alkal-
mazottja értesiiljon errdl az eseményrél

e 17: a riasztas datuma

e 18: a jovahagyo felhaszndalé felhasznaloi neve

2.1.9. A jelz6kodok (flagek) az adatbazisban

Jelz6kodokat a Log, Log Row és Row FElement tablakban hasznal a
rendszer. Ezek egyszerd egész tipust mez6kben tarolt értékek. Hasznalatuk
bitenként torténik, mert egy rekordhoz tobb kodot is lehet rendelni egyszerre.
Ezért az értékek is kett6 hatvanyai:

e 1:1ujrekord a puffer szerver szaméara (a kliens allitja el6 a puffer szerver
szamara)

e 2: modositott rekord a puffer szerver szaméra (a kliens allitja el§ a
puffer szerver szaméra)

e 4: t6rolt rekord (a kliens éllitja el6 a puffer szerver szaméara): ezt a
rendszer minden komponense valtozatlanul meghagyja, soha nem tor-
16dik. Ez a bit csak akkor valtozhat 0-r6l 1-re, amikor az adat torlgdik.
A rendszer komponensei soha nem adnak vissza olyan adatot, aminek
ez a bitje aktiv.
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e 8: 11j rekord a kozponti szerver szaméra
e 16: modositott rekord a kozponti szerver szamara
e 32: inaktiv rekord

Az 1 és 2 biteket a puffer szerver értelmezi, de az adatbézisba csak a 4, 8,
16 bitek keriilnek be. Szinkronizalaskor a puffer szerver a 8 és 16 flagek alap-
jén Osszegytjti a sziikséges adatokat, szinkronizaladskor a kdzponti szerveren
az adat modositasra keriil, ezutan a puffer szerveren a 8 és 16 jelzbitek
torlédnek. Ha egy rekordot mentenek a puffer szerverre 8-as flaggel, aztan
megkapja a 16-os flaget is, a 8-as nem torldik, mert szinkronizalaskor az a
kozponti szerveren 4j adatnak szdmit majd.

2.1.10. A lekérdezések naplbézasa

A kozponti szerver egyik f§ feladata az internet fel6l érkezd lekérdezé-
sek kiszolgalasa. A lekérdezések szamos forrasbol érkezhetnek és nagyon sok
mindent kérhetnek az adatbazisbol. Ezen lekérdezések megfigyelésével ké-
s6bb szamos iizleti és technikai jellegi kérdésre vélaszolni lehet a rendszer
miikodése kozben, ezért az ezekre jellemzd informaciot is tarolja az adat-
bézis. Ez a lekérdezések naplozasa. Erre a feladatra az adatbazisban kiilon
tablak szolgélnak.

A session__data tabla tarolja a lekérdezést végzs eszkdz adatait. Ezt mu-
tatja a 2.10 abra. A session_id 50 karakteres azonositd, amely a lekérdezést
mint szerveroldali folyamatot azonosit (a session azonositoja). A date egy
datum tipust érték, amely mésodpercre pontosan megmutatja, hogy mikor
tortént a lekérdezés. Az uap egy legfoljebb 200 karakter hosszu érték, amely
wap-os lekérdezés esetén a lekérdezést végzé telefonkésziiléket azonositja.
Ez tulajdonképpen egy internetes url, amit a telefon a lekérdezés sorén a
szervernek kiilld. A phone name az uap informéaciokbol megallapitja a te-
lefon gyartojat és a telefon tipusit. Ez legfeljebb 50 karakter hosszu lehet.
Az user _agent egy maximum 50 karakter hosszu érték, amely a bongészé
nevét és verziojat tartalmazza.

A query_data tébla tarolja a lekérdezés adatait. A 2.11 abran lathato
a tabla szerkezete. A session id 50 karakteres azonosito, amely a lekérde-
zést mint szerveroldali folyamatot azonosit. A date egy datum tipusu érték,
amely mésodpercre pontosan megmutatja, hogy mikor tortént a lekérdezés.
A termekkod a lekérdezett termékkodot jelenti, legfoljebb 20 karakter hosszi
lehet. A hiba mez6ben a hiba szerepel szovegszertd formaban, amennyiben a
lekérdezés kdzben valami hiba tortént. A logid és a companyid a lekérdezett
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session_data

session id varcharfoll)
date dateltime
uap varchai(200]
phone_name  |varchars0)
user agent varchar(ol)

2.10. dbra. A session tabla szerkezete

naplo6 esetleg a cég azonositoit tartalmazza. A get info mez6 azt mutat-
ja, hogy a felhasznéld kért-e informéciot egy dologréol. A sitemap mezd azt
mutatja, hogy a felhasznéld a fels6 navigacids savra kattintva végezte-e el
az adott lekérdezést (ebben az esetben tehat egy mér megtekintett szintre
lépett vissza).

session_id varchar(o0)
date datetime
termekkod varchat{20)
hiba varchar{200)
logid bigint
companyid int

get_info bt

siternap it

2.11. abra. A query tabla szerkezete

A két tabla kozotti kapcsolat a session id és a date mezdén keresztiil
torténik; azonos session id és date azonos lekérdezést jelent.
2.1.11. A puffer szerverek szintje

A puffer szerver leginkabb egy konkrét cég adatait hivatott tarolni (pél-
d4ul a felhasznalok). Emellett tarolja a szerverre keriil§ naplo-adatokat és
esemény-naplozési informaciokat is a felhasznalok tevékenységérsl.

2.1.12. A felhasznalok és jogosultsagok tarolasa

Mind a felhasznalok, mind pedig a jogosultsdgok tarolasa a pufferszer-
veren torténik, mert mindig egy adott céghez kothetSek és annak a belsd,
privat adatait tartalmazzak.
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A Permission tabla tarolja a rendszerben létezd 6sszes jogosultsagot azo-
nosité és név parosként. Az ID mez§ elsGdleges kulcsként szolgél a tadblaban
értéke egész szam. Nincs kitiintetett érték, de egy érték mindig ugyanahhoz
a jogosultsaghoz kotGdik (értelemszert). A Name mezs tartalmazza a jogot
megnevezve. Ertéke maximum 150 karakter lehet.

Permission

1%} int
MName varchat{150)

2.12. 4bra. A Permission tabla szerkezete

User 1D int
Permission (D int
SubPermission bit

2.13. abra. A Permission_Group tabla szerkezete

User_SubPermission

UserD int

JoglD int

Type varchar(100)

2.14. abra. A User _SubPermission tabla szerkezete

A Permission_ Group tébla koti dssze a felhasznélokat a jogosultsagok-
kal. Ezt mutatja a 2.13. abra. Harom mezGje van. Az User ID a Users
tablabol azonosit ID alapjan egy felhasznalot, igy értékére is annak megszo-
ritasai érvényesek. A Permission_ID a Permission tablabol azonosit egy
megadott jogot, értékére annak megszoritasai érvényesek. Ha egy felhasz-
naléhoz tobb jog is rendelve van, akkor az tobb rekordként szerepel ebben
a tablaban. Amikor torolnek egy felhasznélot, a Permission Group tab-
labol is torlgdnek a felhasznalohoz tartozéd jogok. A User SubPermission
tabla azonositja az aljogokat. Az UserID egy felhasznalot jelol ki a Users
tablabol. A JogID egy rekordot jelol ki a Permission tablabol (hivatkozés a
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Permission _ID-re). A Type egy szoveges mezs, amiben kiilonb6z6 modo-
kon tarolédnak az adott aljogosultsagok.

1] int
UserMame varchar(100)
Passwaord varchar190)
Active bt
Mame varchar(200)

2.15. 4bra. A User tabla szerkezete

A Users tabla tarolja az adott cégnél a rendszerben létezd osszes felhasz-
nalot (még a torolteket is). Az ID mez6 els6dleges kulcsként szolgél, értéke
tetsz6leges egész szam. A User Name mez6ben tarolodik a felhasznaloi név,
ez maximum 100 karakter hosszu lehet. Ebben a mez6ben is egyedi érté-
keknek kell szerepelni. A Password mez6ben tarolodik a felhaszndld kddja
MD5 kodolassal rejtjelezve legfoljebb 150 karakter hosszan. A Name mezd
tartalmazza a felhaszndld nevét, ez 200 karakter hosszu lehet. Az Active egy
jelz6bit, azt mutatja, hogy az adott felhasznalét torolték-e mar a rendszerbsl
(logikai torlés, fizikai torlés nincs).

2.1.13. Szinkronizalas a kézponti szerverrel

A puffer szerverre véletlenszertien érkeznek a kliensektsl az adatok. Ezek
kozott vannak nyilvanosak, védettek és sajat mindsitéstiek. Ekozben a koz-
ponti szerver adatai is médosulnak (a tobbi puffer szerverrdl vagy a laborbol
beérkezett adat, vagy éppen 1j cég létrehozasa miatt). Ezért sziikség van ar-
ra, hogy a puffer szerver és a kozponti szerver adatbazisat 6sszehangoljuk.
Ezt az Osszehangolast nevezik szinkronizécionak. A szinkronizacié sorén a
puffer szerverrdl az 1j adatok atmésolédnak a koézponti szerverre, a kbzpont-
tol pedig a cégre vonatkozo 1j adatok atmasolodnak a puffer szerverre. A
szinkronizéalas idépontjat a kliens programbol lehet bedllitani és a megfelel
idépontban a szinkronizalas automatikusan lefut.

2.1.14. Osszefoglalva

Sikeriilt egy olyan adatbdazis szerkezetet létrehozni, mely &altaldanosan
hasznélhat6, altalanos felépitésd és sémamoddositas nélkiil bévithetd rend-
szer, ezzel bizonyitast nyert az 1. tézis.
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2.2. Hatékonysagi vizsgalatok

Napjaink kutatési teriiletei kozott fontos helyet foglal el az adatbézis
rendszerek vizsgalata, ezek hatékonysagéanak mérése. [3] A nagy adatforgal-
mu rendszereknél az adatok felvitele, azok beszurasa jelentss és kifejezetten
erGforras-igényes miivelet.

A benchmark meérésnél szem el6tt kell tartani mind a szerver, mind a
kliensoldali szoftverek lehetGségeit. [6] A mérési eredményeket befolydsolo
tényezdk, mint a Dataset mérete, az SQL parancsok Osszetettsége, és a hard-
ver /szoftver kornyezet rogzitése az elsé feladat.

A kliens program a Microsoft Visual .Net rendszerében késziilt, C# nyel-
ven. Az ADO.NET technologia hasznélata hatékony eszkoz az adatbazisok
eléréséhez. Az optimélis teljesitmény eléréséhez felhaszndltuk a Microsoft
ajanlasokat és kutatasok eredményeit. |4, 5]

Elgszor megvizsgaltam, hogy mely adatbézis szervert kell vilasztani,
hogy a kialakult feladatot a leghatékonyabban lehessen elvégezni. Ez jelen-
ti egyrészt a miiveletek sebességének novelését. Masrészt szem el6tt kellett
tartani a gazdasagi szempontokat is a valasztasnél.

2.2.1. Valasztas az adatbazis szerverek kozott
Egy plusz vélemény

A nyilt forrasu adatbéazis-kezel§ rendszerek hasznalata akar tobb mint
50 szazalékos megtakaritast is jelenthet a vallalatok szamara ahhoz képest,
mint ha valamelyik kereskedelmi adatkezel§ versenytarsukat hasznélnak.
Legalabbis erre a megallapitasra jut a Forrester Research piackutato intézet,
amely a két tipusba tartozd megoldasok el6nyeit és hatranyait veti dssze egy
maéssal.

A Forrester tanulménya bar elismeri, hogy a kereskedelmi adatbazis ke-
zel6k altaldban magasabb szinti funkcidkat és tobb szolgaltatast kinalnak,
mint nyilt forrasa tarsaik, ezt a tobbletet azonban szerinte a legtobb helyen
valdjaban nem hasznaljak ki. Ugyanakkor a tanulméany szerz6i szerint to-
vébbra is vannak olyan teriiletek, ahol a nyilt forraskdédi megoldasok nem
érnek fel a kereskedelmi termékekkel, mert teljesitményiik, biztonsaguk és
rendelkezésre dllasuk elmarad azoké mogott. A nyilt forrasu adatbazis ke-
zel6k tomegbézisidt inkabb a kevésbé kritikus, és altalaban viszonylag cse-
kély adattal dolgoz6 megoldésok képezik. A tanulmany végkovetkeztetése az,
hogy a nyilt forrasu rendszerek elvitathatatlan elényét tovabbra is druk ké-
pezi, és a legtdbb helyen egyértelmien ez - nem pedig technolégiai jellemz6ik
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- miatt dontenek hasznalatuk mellett.

Az SQL szerveriink kivalasztasat egy teszt elzte meg, melynek soran kii-
16nb6z6 SQL szervereket hasznélva, szimuléciés program segitségével tobb
milli6 rekorddal lett feltoltve az adatbazis. Vizsgaltam az adatfeltoltés ha-
tékonysagat, és a lekérdezések futési idejét.

A vizsgalt adatbazisok:

1. Oracle 10g
2. MSSSQL 2005

3. PostgreSQL 8.2

A vizsgalt SQL szerverek Windows 2003 szerver operaciés rendszerre
lettek telepitve.

Elkésziilt 3 program, melybdl az els6 az alapadatokat tolti fel, majd a
mésodik az MSSQL 2005 szerver, illetve az Oracle alatti adatbazisok log,
log_row, Row element tablait tolti adattal. A harmadik a PostgreSQL
alatti adatbazist kezeli.

A programok VS 2005 eszkozzel, C# nyelven késziiltek, ahogy a projekt
szoftverei késziilnek majd.

A programok segitségével az adatbazisokba kozel 3 milli6 rekord keriilt.
Ezek megoszlasa a fenti rendszer szerinti. Mar a feltoltés kdzben vizsgéltuk
az idGsziikségletet.

Mar a 19. oldalon a 2.3. szamu &bran bemutattam az adatbézis séméa-
jat. Ez a felépités lett hasznalva a vizsgalatok elvégzéséhez, hiszen ennek a
rendszernek kellett mitikodnie a leghatasosabb mdédon.

A vizsgélat két teriiletre terjedt ki.

Els6 eset az adatfelvitel hatékonysaga a kiilonb6zé SQL szerverek esetén.
Varhatoan az informécios rendszerbe idénként nagy mennyiségi adat keriil.
Ennek sem szabad a rendszer tilsdgosan lassitania.

Masodsorban a lekérdezések lettek vizsgalva. Alapvets fontossagu kérdés,
mert az adatfelhasznalok kiszolgalasa akar weben, akar wapon keresztiil nagy
sebességgel kell hogy torténjen.

2.2.2. Az adatfeltoltés vizsgalata

Elkésziilt egy tesztszoftver, mely felelgs az adatok feltoltéséért a harom
SQL szerver ala. A feltoltésben hasznalt adatok lehetnek véletlenszertiek,
de a megadott listdkbol kivalogatva, a minta alapjan, és a cégek kozott az
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adott silyokat alkalmazva. Ezek a stilyok a cégekkel folytatott interjikon
kialakult varhat6 rekordszam aradnyokat tiikrézik. Hiszen nem minden cég,
minden termékpalya azonos intenzitassal termeli az adatokat.

Cégek Sulyok | Valosziniségek
Halak 3 0,075
Husver6 6 0,150
Tésztanyujto 6 0,150
Borkimérs 1 0,025
Kekszsiitogets ) 0,125
Gombaszedd 7 0,175
Kutaté 12 0,300

2.1. tablazat. Cégek adatszolgaltatasanak valoszintségei

A valoszintiség annak a valoszintsége, hogy az érekz adat az adott cégtdl

jon.
Termékek:
Cégek Termékek
Halak Halkonzerv
Husverd Paprikés kolbész
Tésztanyujté | Réteslap
Borkimérs Fehér édes

Kekszsiitogets | Kokuszos kiilonleges
Gombaszedd Csiperke
Kutato Sajat keksz

2.2. tablazat. Cégek termékei
Ezek alapjan feltolthets az adatbéazis Company és Product tablaja. Az
Attribute és Atribute  Type tablak sziikségszertien toltendGek a rogzitendd
adatok alapjan tipusai alapjan.
Nézziink erre egy példat:
Mary Smith 2007.december 15-én a nap masodik mtszakaban a 10. ter-

mel6 satorban 3 kg gombét szedett. A Gombaszedd cég Csiperke ter-
mékének a nyomokdvetéséhez 2007.12.15-én a 2. miiszakban készitett napld
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tarolasa:

Ddtum Dolgozo Miszak | Sdtor | Termék | kg
2007.12.15 | Mary Smith 2 10 Csiperke | 3

2.3. tadblazat. Példa adatai

Hogyan jelenitjiik meg ezeket az adatokat az adatbazisunkban?

Tdbla Adatok

Company Gombaszeds (id: 3) ez megvan, csak hivatkozni kell.

Product Csiperke (id 17), és a Gombaszedd cég id-je (3, idegen
kules: FK)

2.4. tablazat. Példa adatai az adatbazisban

Log-tdbla:

Log Id: generalandd

Product_Id: idegen kulcs (FK), keresni kell (17)
Work period: kapott adat (2)

2.5. tablazat. Példa adatai a Log-tablaban

Log_row-tdbla:

Log Row_Id : generaland6 (100103)
Log_Id: FK keressiik (200100)
Datum: kapott adat (2007.12.15)

2.6. tablazat. Példa adatai a Log Row-tablaban

A terhelést a Log, Log Row és Row FElement tablak kapjak. Ezek koziil
is elsgsorban a Row_ Elemet tabla. Az Attribute és az Attribute_ Type tablak
par tucat esetleg széz rekordnél telitGdnek. Igy a lekérdezéseknél ekkora
nagysagrendd rekordbol kell valasztani. A rekordok feltoltéséhez a megadott
cégek koziil valasztottunk az adott valoészintiséggel, majd a hozza tartozo 1
terméket hasznaljuk.
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Row_ Element-tdbla:

Row Element Id: generaljuk
Log Row Id: FK, keresni kell
Attribute Id: FK, keresni kell

Value: string tipus a kapott cella értéke. pl.: Mary
Smith

2.7. tablazat. Példa adatai a Row_ Element-tdbliban

Row FElement Id | Log Row Id | Attribute Id Value
12345 100103 15 Mary Smith
12346 100103 19 10
12347 100103 3 3

2.8. tablazat. Azonositok és értékek

Attribute-tdbla:

Attribute Id: generalodik

Attribute  Type Id: FK, keresni kell

Name: string, az attributum neve, leirdsa. Pl.: name
vagy sator

2.9. tablazat. Példa adatai a Attribute-tablaban

Attribute_ Type-tdbla:

Attribute  Type Id: generalando
Name string, az attributum adattipusa
Size : adattipus mérete

2.10. tablazat. Példa adatai a Attribute Type-tablaban

2.2.3. A mérések eredményei

A meérések eredmeényeit a 2.11 tablazat tartalmazza. Az els6 oszlop a re-
kordok szamét, a mésodik az MSSQL , majd az Oracle végiil a PostgreSQL
szerveren mért adatokat mutatja. A tabldzat minden egyes adata egy atlag-

érték, melyet 10-30 mérési eredménybdl szamoltam. Az adatokat szemlélteti
a 2.16 abra.
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Jol lathato, hogy a rekordszam ndvekedésével linearis névekedést mutat
az inserthez sziikséges id&.
A lineéaris regresszioval kapott egyenletek:

MSSQL:

y=0,6221x — 1,0057
Oracle:

y = 0,59592 — 0,9633
PostgreSQL:

y = 1,2644x — 2,044

Lathato, hogy

myssqQrL = 0,6221 ~ mopgee = 0,5959

Lathato, hogy az eltérés 5% alatt marad:

mMSSQL — MOracle o 0, 0262

= = 0,042
MMSSQL 0,6221
Mig
MpostgreSQL = 1,2644
Ezeket Gsszevetve:
M = MPpostgreSQL 1,2644 — 21218

MOracle B O, 5959

Az MSSQL és az Oracle egyenese szinte illeszkedik egymésra. Mig a
PostgreSQL egyenese sokkal meredekebb, azaz ebben az esetben az adatok
beszurasa kevésbé hatékony.

Igy ezek alapjan az Oracle és az MSSQL szervert vizsgaltam tovabb a
lekérdezésekkel.
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RecCount | MSSQL Oracle | PostgreSQL
(ezer db)

10 | 5,70626 | 5,46576 11,59809

20 | 12,38332 | 11,86142 25,16935

30 | 17,76040 | 17,01188 36,09837

40 | 23,79584 | 22,79295 48,36553

50 | 28,53130 | 27,32883 57,99045

60 | 35,70000 | 34,19540 72,56098

70 | 42,54800 | 40,75479 86,47967

80 | 48,58960 | 46,54176 98,75935

90 | 53,42400 | 51,17241 108,58540

100 | 63,66440 | 60,98123 129,39920

2.11. tablazat. Adatbevitel mérések eredményei

time (sec)

140

120

100

BO

60

40

20

Postgre

y=12644%-12,044

il

Data insert

—#—M550L

MsSaL
y=0,6221%- 1,0057
£

~@—Oracle

Postgre

—— Linedris (M550L)

ORACLE

Linedriz (Oracle)

Linearis (Postgre]

y=0,5959x- 0,9633

20

40 60
record count

B0 100

120

2.16. abra. Adatbevitel mérése
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2.2.4. A lekérdezések vizsgalata

A mérés masodik szakasza a lekérdezések hatékonysagat vizsgédlta a fel-
toltott adatok segitségével. Az MSSQL szerver optimalizdldja altal javasolt
indexeket hasznéltam az egyes lekérdezésekhez.

Adott naplé adott soranak visszaallitasa.

SELECT Company.Name, Product.Name AS productName,
[Log] .Work_Period, [Logl.Log_ID, Log_Row.Datum,
Log_Row.Log_Row_ID, Row_Element.Value,
Attribute.Name AS AttName,

Attribute_Type.Name AS AttTypeName
FROM Product INNER JOIN Company
ON Product.Company_ID = Company.Company_ID
INNER JOIN [Log]
ON Product.Product_ID = [Log].Log_ID
INNER JOIN Log_Row
ON [Log] .Log_ID = Log_Row.Log_ID
INNER JOIN Row_Element
ON Log_Row.Log_Row_ID = Row_Element.Log_Row_ID
INNER JOIN Attribute
ON Row_Element.Attribute_ID = Attribute.Attribute_ID
INNER JOIN Attribute_Type
ON Attribute.Attribute_Type_ID =
Attribute_Type.Attribute_Type_ID

WHERE (Log_row.Log_Row_ID = 2)
A hasznalt index:

use [TestDatabase]
go

CREATE NONCLUSTERED INDEX
[_dta_index_Row_Element_10_21575115__K2_K3_4]

ON [dbo].[Row_Element]

( [Log_Row_ID] ASC,[Attribute_ID] ASC)

INCLUDE ( [Valuel)

WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,
IGNORE_DUP_KEY = OFF, ONLINE = OFF)

ON [PRIMARY]
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go

CREATE NONCLUSTERED INDEX
[_dta_index_Log_Row_10_2137058649__K1_K2_3]

ON [dbo] . [Log_Row]

( [Log_Row_ID] ASC,[Log_ID] ASC)

INCLUDE ( [Datum]) WITH (SORT_IN_TEMPDB = OFF,
DROP_EXISTING = OFF, IGNORE_DUP_KEY = OFF, ONLINE = OFF)
ON [PRIMARY]

go

CREATE STATISTICS [_dta_stat_2137058649_2_1]
ON [dbo] . [Log_Row] ([Log_ID], [Log_Row_ID])
go

CREATE NONCLUSTERED INDEX
[_dta_index_Log_10_5575058__K1_3]

ON [dbo] . [Log]

( [Log_ID] ASC)

INCLUDE ( [Work_Period])

WITH (SORT_IN_TEMPDB = OFF,

DROP_EXISTING = OFF, IGNORE_DUP_KEY = OFF,
ONLINE = OFF) ON [PRIMARY]

Go

b. Adott cég, adott idSintervallumban keletkezett naploi, és az ezekhez
tartoz6 naplésorok.

SELECT Company.Name, Product.Name AS Prod,
[Log] .Log_ID, [Log].Work_Period, Log_Row.Datum
FROM Company INNER JOIN
Product ON Company.Company_ID = Product.Company_ID
INNER JOIN
[Log] ON Product.Product_ID = [Log].Product_ID
INNER JOIN
Log_Row ON [Log].Log_ID = Log_Row.Log_ID
WHERE  (Company.Company_id = 3)
and
(Log_Row.Datum between ’2007-01-01’ AND ’2007-01-31°)
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A hasznalt index:

use [TestDatabase]
go

CREATE CLUSTERED INDEX
[_dta_index_Log_c_10_5575058__K1_K2]

ON [dbo] . [Log]

( [Log_ID] ASC, [Product_ID] ASC)

WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,
IGNORE_DUP_KEY = OFF, ONLINE = OFF) ON [PRIMARY]

go

CREATE STATISTICS
[_dta_stat_5575058_1_2]
ON [dbo].[Log] ([Log_ID], [Product_ID])

go

CREATE NONCLUSTERED INDEX
[_dta_index_Log_Row_10_2137058649__K3_K2]

ON [dbo] . [Log_Row]

( [Datum] ASC,

[Log_ID] ASC )ITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,
IGNORE_DUP_KEY = QOFF, ONLINE = QFF) ON [PRIMARY]

go

c. Egy cég 0sszes napléazonositoja.

SELECT Company.Name, Product.Name AS Prod,
[Log] .Log_ID, Company.Company_ID
FROM Company INNER JOIN
Product ON Company.Company_ID = Product.Company_ID
INNER JOIN [Log] ON Product.Product_ID = [Log].Product_ID
WHERE  (Company.Company_ID = 1)

A hasznalt index:

use [TestDatabase]
go

45



CREATE NONCLUSTERED INDEX
[_dta_index_Log_10_5575058__K2_1] ON [dbo]. [Log]
( [Product_ID] ASC )

INCLUDE ( [Log_ID])

WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,
IGNORE_DUP_KEY = OFF, ONLINE = OFF) ON [PRIMARY]

go

2.2.5. A mérések eredményei

A 2.12 tablazatban lathatjuk a mérések eredmeényeit.

Lekérdezés | MSSQL Oracle A Hiba(%)
(sec) (sec)
1 0,5602 05476 | 0,0126 2,249
2 1,2132 1,1812 0,032 2,638
3 1,176 1,17018 | 0,00582 0,495
4 1,329 1,2912 0,0378 2,844
) 1,852 1,93122 | 0,07922 4,278

2.12. tablazat. Lekérdezések mérési eredményei

Nincs kiilonbség az MSSQL 2005 szerver és az Oracle szerver lekérde-
zésekre adott valaszidejében. A mért eredmények 5%-os hibahataron beliil
vannak. Igy figyelembe véve, a gazdasagi megfontolasokat és azt hogy az
informéacios rendszer fejlesztése VS 2005 alatt C# nyelven folyik, a dontés
az MSSQL2005 szerver mellett tortént.

2.2.6. Osszegzés

Sikeriilt hatékonysag mérések segitségével megkonnyiteni a valasztést az
SQL szerverek kozott. Természesen a mi megoldanadé feladatunkhoz mére-
tezve, és a végsG dontésnél szem elGtt tartva a gazdasidgi megfontolasokat is.
Ezzel bizonyitottam a 2. tézist.
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2.3. Az MSSQL szerver vizsgalata

A cél az, hogy megvizsgaljuk, hogy az MSSQL szervert hogyan tud-
juk a lehetd leghatékonyabban hasznalni. Osszehasonlitottam, hogy a .NET
Framework-be épitett ADO.NET eszkozok és az MSSQL2005 tarolteljarasa-
inak hasznélata altal biztositott sebességet.

A mérést egy teszt adatbézison végeztem el, mely egy telefonos tarsasag
forgalma kozben keletkezé adatokat szimulalta. Azért egy ilyen rendszert
valasztottam, mert ez egy kifejezetten nagy terhelést kapo informécios rend-
szer. Azaz nagyszamu 1j rekord keriil be kis id§ alatt az adatbézisba. Ezen
adatok kivétel nélkiil tranzakcio vezérelten keriilnek az adatbazisba. Igy nem
hasznélhato ki az esetleges rekordhalmazok batch feldolgozasa, és az indexek
utolagos generalasa. Azaz nem szamithatunk az ebbdl adodé hatékonysag
novekedésre.

Az egri Eszterhazy Karoly Féiskola Szamitastudoméanyi tanszékén keriilt
felallitasra egy, a méréshez elengedhetetleniil sziikséges szerver szamitogép.
Ez a gép biztositja a megfelel§ szerveroldali teljesitményt, mely nem téavolo-
dik el a valos felhasznélasi kdrnyezetek biztositotta lehetGségektdl.

A mérés soran hasznalt hardver és szoftver rendszerek
Szerver (dragon.ektf.hu):
Processzorok tipusa: 2 db Intel Pentium IIT Xeon
Memboria: 1024 MB
HDD: 2 db SCSI vezérlésii, 30 Gb méretii, de nem Raidbe kapcsolt
Operéacids rendszer: Microsoft Windows 2003 szerver

Adatbézis szerver: Microsoft SQL Server Enterprise Edition
Munkaallomasok (csoportos terhelés esetén ?):

Processzor: Intel Pentium 4 (1600 MHz)
Memoria: 256 MB
HDD: 1 db 40 Gb méretii IDE vezérlést 7200 ford /perc

Operaciés rendszer: Microsoft Windows XP professional SP1
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Halo6zat

Bels6 halozat: 100 Mbps, DHCP, DNS szolgaltatasokkal

Kiilsé halozat: 512 Kbps ADSL, a szolgaltato altal biztositott DHCP és
DNS szolgaltatasokkal

A programfejlesztés a Microsoft Visual Studio .NET 2005 részét képezd
C# nyelven tortént. Az adatbézis egy Microsoft SQL Server 2005 talalhato.

Az adatbazis:

Segédtablik: az elsfizetGk adatait tartalmazoé tabla véletlenszerd feltol-
tésehez hasznélt egyszeri tabldk melyek alapadatokat tartalmaznak: (sHely-
segnev, sVezeteknev, sKeresztnev, sUtcanev). Ezek nem jatszanak szerepet
a mérésben, minddssze a kornyezet megteremtésében van szerepiik. Mivel a
rendszer egy éles rendszer egyszertsitett modellje, a kezdeti adatokat, az els-
fizet6k adatait egy eljaras generalja a segédtdablakban tarolt adatok segitsé-
gével. Ezek a tablak nem tartoznak a klasszikus értelembe vett adatbazishoz,
nem vesznek részt a mérésben, annak eredmeényeire nincsenek befolyassal, igy
adatbazisba vald kapcsolasuk kulcsok és referencidk segitségével felesleges,
és karos. Az indokolja mégis hasznalatukat, hogy a mérések soran legeneralt
kozel 10 millié rekordot késébb tudjuk haszndalni a lekérdezések vizsgalata-
hoz, és olvashato, valosaght eredményeket, listakat kaphassunk. A mérést
az alabbi tablak adatai befolyasoljak, eredményeket ezek szolgaltatnak.

A tesztekhez kézvetve, illetve kozvetleniil sziikséges adattablak

Elofiz: a telefontarsasag eldfizetSinek adatait tarolja. Ezek az adatok
lesznek elGéllitva a segédtablak alkalmazésaval.

Az iigyfelekhez tartozé telefonszamok:

A hivds modja tébla, 2.15 tablazat, amiben a kezdeményezett hivas ti-
pusét taroljuk. (vezetékes, mobil, belfold, ...)

A mérések alapjaul szolgalo forgalom tabla, 2.16 tablazat, mely a hivasok
adatait tarolja. Ebbe a tdblaba keriilt kdzel 10 milli6 rekord a mérések soran.
Kés6ébb alapvets szerepe lesz a lekérdezések vizsgalatanal.

LogTab: A mérések eredményeit taroljuk benne, 2.17 tablézat, a rend-
szer automatikusan generdl minden mérési feladathoz egy rekordot ebbe a
tablaba.
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ID Int (Identity) Az el6fizeté egyedi azonositoja. A
rendszer altal biztositott sorszam.

VNev Varchar(25) Az el6fizets vezetékneve (SVezetek-
nev tablabol)

KNev Varchar(20) Az el6fizets keresztneve (SKereszt-
nev tablabol)

Lakhely Varchar(25) Véros, ahol lakik (SHelysegnev tab-
labol)

Utca Varchar(25) Utca (SUtcanev tablabol)

SzulDatum | Datetime A gziiletési datum

Szemlg Char(8) Szemeélyi igazolvany szama (vélet-
lenszertien elGallitott karaktersoro-
zat)

2.13. tablazat. El6fizets tabla felépitése

Tszam Char(12) Egyedi telefonszam

IDElofiz Int Az el6fizet6 azonositoja, idegen
kulcs, kapcsolatot tart az Elofiz tab-
laval. A két tabla kozott egy-tobb
kapcsolat van, hiszen egy el&fizets-
nek akir tobb telefonszama is lehet,
de viszont nem.

2.14. tablazat. Telefonszamok tabla felépitése

Tszam Char(12) Egyedi telefonszam

IDElofiz Int Az el6fizet§ azonositéja, idegen
kulcs, kapcsolatot tart az Elofiz tab-
laval. A két tabla kozott egy-tobb
kapcsolat van, hiszen egy el&fizets-
nek akir tobb telefonszama is lehet,
de viszont nem.

2.15. tablazat. Hivasmod tabla felépitése
A program

A kliensprogram technolégidja a legijabb Microsoft fejlesztést, a Visual
.Net rendszert hasznélja. A szoftver C# nyelven irddott, mely rugalmas
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ID Bigint (Identity) | Elsddleges kulcs, a rendszer altal
biztositott sorszam.

DTszam Char(12) Az iigyfél telefonszama

IDHMod Int Hivas modja, idegen kulcs a HMod
tabldhoz, a tablak kozotti kapcsola-
tot tartja.

Hszam Char(12) A hivott telefonszam

Hkezd Datetime A hivas kezd6 id6pontja

Hbef Datetime A hivas végének idSpontja

Hido Int hivas id6tartama, értékét egy trigger
szamitja

2.16. tablazat. Forgalom tabla felépitése

ID int (Identity) Els6dleges kulcs, a rendszer &ltal
biztositott sorszam.

Midopont Datetime Az iigyfeél telefonszama

Mkezd Datetime Hivas moédja, idegen kulcs a HMod
tablahoz, a tablak kozotti kapcsola-
tot tartja.

Mbef Datetime A hivott telefonszam

Mido Float A hivas kezd6 id6pontja

MtipSQL Char(10) A hivéas végének idGpontja

Rekordszam | Bigint hivéas id6tartama, értékét egy trigger
szamitja

TriggerAll Bit Jelz6, hogy minden trigger aktiv
volt-e, vagy sem. A szerver leterhe-
lését befolyésold tényezd.

Mtip Char(10) Mérés tipusa

Gepszam Smallint A mérésben részt vett gépek szama

Cel Char(10) Cél adattéabla, esetiinkben a Forg

Modszer Char(10) StoredProc/ADO az 6sszehasonlités

2.17. tablazat. A LogTab tabla felépitése

eszkOzt biztosit a megfelel vizsgalatok elvégzéséhez.
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Adatbazis-elérési moédszerek

Mivel a vizsgalatunk a Microsoft MSSQL szerverének adat-insert miive-
letére terjedt ki, ezért a lehetséges DataReader é16 kapcsolattal rendelkezd,
de csak olvaséasra alkalmas és a DataSet kapcsolat nélkiili lehetGségek koziil
a DataSet megoldast valasztottuk. A DataSet osztaly kommunikaciojat az
SQL szerverrel jol szemlélteti az 2.17 abra.

, DataTable DataSet DataTable

L DataAdapter ]

[ SelectCommand |UpdataCommand |
InsertCommand |
DeleteCommand |

Connection ]

DeleteCommand

SQL Server

2.17. abra. A DataSet osztaly a .Net rendszerben

A program két kiilonb6z6 adatkezelési modszert hasznalt.

Egyik esetben az ADO.NET keret altal biztositott SqlDataSet osztaly
DataTable osztalyanak a Rows collection-jét béviti az 4j rekordokkal, majd a
bévités befejezésekor az adott SqlDataAdapter osztaly Update metodusaval
aktudlizalja az adatbézis tartalmat.

A masik esetben pedig tarolt eljarasok hasznalataval teszi ugyanezt. Az
adatbazissal torténg kapcsolattartds mindkét esetben ADO.NET alapokon
nyugszik, csak utébbi esetben az adatfelvitelért az adatbéazis szerveren 1évs
tarolt eljarasok felelGsek, melyeket paraméteresen az SqlCommand osztély
segitségével lehet meghivni. Amikor tarolt eljarast hasznalunk az adatok
feltoltésére, akkor minddssze a SQLCommand osztaly megfelel6 paraméte-
rezésére van sziikség, és a parancs futtatasara. A két modszer vizsgalata volt
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a célom, és ennek eredmeényeit jelenitem most meg.

A mérések, és eredményei

A méréseknél szem el6tt tartottam, hogy a rendszer Gsszetett felépitése
miatt sok tényezd befolyasolhatja az eredményeket. Ezért minden itt k6zolt
mért eredmény nagyobbrészt néhany tiz mérésnek az dtlagabdl adodik. A
kiilonbo6z6 rekordszamok, mérésénél igy Osszesen mintegy 1800 mérést vé-
geztiink. A mérési eredmények atlagolasa el6tt egy vizsgalaton mentek at az
értékek, és az egy-két alkalommal el6forduld szélséségesen kiugro eltéréseket
mutaté értékek nem keriiltek be az atlagosba sem. Ezen eltéréseknek mindig
valamilyen, a méréstdl fiiggetlen oka volt (hardverhiba, a szerver nem ter-
vezett terhelése). A szerveren a mérés idejére le lettek allitva az egyébként
eréforras-igényes folyamatokat. Igy nem futottak az egyéb SQL szerverek
(Oracle, MySQL). Ezzel probéaltuk a legzavarmentesebb koriilményeket biz-
tositani.

Helyi hal6zaton beliilrél tortént meérés

Jelolés: SP jelolje a tarolt eljarast (stored procedure), ADO jeldlje az
ADO.NET DataSet osztaly hasznalatat, és RCount jeldlje a rekordok szé-
mét. 2.18 tablazat.

RCount | SP ADO

10 000 14,26565 24,2969
20 000 30,9583 52,224

30 000 44,401 113.5

40 000 59,4896 174,3

50 000 71,32825 216,016

60 000 89,25 289,2373
70 000 | 106,37 330,556914
80 000 | 121,474 371,876529
90 000 | 129,271 406,723
100 000 | 159,161 289,2373

2.18. tablazat. Helyi halozatbol tortént mérés eredményei.
Ezen adatok alapjan késziilt a 2.18 grafikon, mely szemléletesen mutatja

a két modszer kozotti kiilonbséget.
A kialakult gorbe lathatéan jol leirhaté lineéris egyenlettel, ahol a
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LAN, 1 Computer

2.18. abra. Helyi hal6zatbol tortént mérés eredménye

y=mx—+b

alaki egyenletbdl, az m paraméter értékét vizsgiljuk meg egyméashoz vi-
szonyitva. Az egyenlet meghatarozasat a legkisebb négyzetek modszerével
végeztem, igy illesztettem az egyenest a mért értékparokra. Ebb6l a szami-
tasbol kapott eredmények:

mgp = 0,00150933
mapo = 0,00411515

Ahogy a grafikon is mutatja, a tarolt eljarads hasznalata egyenletesebb,
és sokkal kedvezsbb hatékonysagi mutatoval rendelkezik:

MADO
msp

M= =2,7265

Ez mutatja, hogy kozel haromszoros sebességet biztosit a tarolt eljaras
hasznalata ebben az esetben.

Egy fontos megjegyzés: ha a rekordok felvitelénél az Update metddust
nem a teljes rekordcsoport memoriabeli létrehozésa utan alkalmazzuk, ha-
nem minden egyes rekord utan, akkor ez a szam akar 100 szoroséra is néhet.
Igy ha tobb ezer rekordot visziink fel, és nem feltétel a pillanatnyi aktua-
lizalas, akkor a rekordok rogzitése utan tegyiik ezt meg, de mindenképpen
nagyobb csoportonként.
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RCount | SP ADO

10 000 82,8625 39,9775
30 000 | 248,073 120,266
50 000 | 415,618 200,004
70 000 | 583,255 286,318
100 000 | 847,462 407,74

2.19. tablazat. WAN hal6zatbdl tortént mérés eredményei.

WAN, ADSL 512/128

2.19. abra. WAN halozatbol tértént mérés eredménye

A masodik mérés sorozat WAN halozatbol, ADSL kapcsolat felhaszna-
lasaval tortént. A meérés adatai a 2.19 tablazatban lathatoak.

A kialakult gorbe ebben az esetben is jol leirhatoé linearis egyenlettel. A
szamitasi miiveletek elvégzése utan a kovetkezs egyilitthatok adédnak:

mgp = 0,040665
mapo = 0,084036

Ahogy a grafikon is mutatja, a tarolt eljards hasznalata egyenletesebb,
és sokkal kedvez&bb hatékonysagi mutatdval rendelkezik:

MADO
mgsp

M = = 2,06652

A hatékonysagi mutaté csdkkenését befolydsolja a halozat eltérs sebes-
sége, és stabilitdsa is.
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2.3.1. Kovetkeztetések

Az adatbazisok programozésa, elérése felhasznaloi programokbol napja-
inkban egy elterjedt, az élet minden teriiletén megjelend, sok helyen vezetd
szerepet betoltd problémakor. Az adatok kezelésének elsG lépése, azok ta-
rolasa, mely miivelet minden rendszerben megjelenik, helyenként jelentds
erGforrasokat felemésztve a rendelkezésre allo keretekbdl. A célom ezzel a
vizsgalattal az volt, hogy a napjainkban széles korben hasznalt rendszer ese-
tén vizsgaljuk ezen terhelés csokkentésének lehetGségét.

A mérési eredmények egyértelmiien alatdmasztjak, hogy a rendszer adat-
felviteli hatékonysidga nagy mértéken névelhets, ha kihasznéljuk az SQL
szerverek biztositotta lehetGségeket, a tarolt eljarasok hasznalatat még lat-
sz6lag mas modszerrel is konnyedén megoldhato feladatok esetén is.

2.3.2. (")sszegzés

A mérési adatokbol kitiinik, hogy a tarolt eljarasok hasznalata a .NET
rendszer ADO.NET alrendszere altal biztositott belsd adatelérési kompo-
nensek hasznalataval szemben mintegy 2-3-szoros sebességnovekedést ered-
meényezett. Ezzel sikeriilt bizonyitani a 3. tézist.
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3. fejezet

Az informacids rendszer

3.1. Az informaciés rendszer felépitése

A rendszer jelenleg 6 ipari cég 1-1 termékének életpdlyajat koveti és a
tudaskozpont laboratériumnak eredményeit kapcsolja be a rendszerbe. Ezek

az objektumok biztositjak a bemend adatokat.[63] A {6 célokat a 3.1 abra
szemlélteti:

( i
S Koézponti Adattarhaz
Q
£
Q
=2
=
Adatbizis  Kommunikicis Taefol
Szerver Steer
PP
Puffer Szerver Puffer Szerver >
Telefon ¥,
] .
el b
D e}
£ 2
2 i
=
()]
w [in}
S s
) Kapss
L Kliensek Kliensek Kienssk: J ®,

3.1. abra. Az informacios rendszer felépitése
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A kimeneti oldal tébbrétegti. A publikus informéciok, melyek akar we-
ben keresztiil, akar wapon keresztiil elérhets, a rogzitett adatok tajékozta-
to jellegi részét mutatja. Ennek célja, hogy egy azonosité szamsor alapjan
tajékoztatd adatokat adjon a rendszer a termék elGéallitasi folyamatarol és
szarmazasarol. A védett jogosultsagi szint a projekt résztvevsinek szolgaltat
adatokat, melyek kore lényegesen szélesebb, mint a publikus szint adatai.
Felhasznalhatoak a kutatdsban, a termék elGéllitasanak fejlesztésében. A
véallalatok kizarolagos, bels§ hasznalatt adatainak megtekintéséhez a belsd
jogosultsagi szint sziikséges. Igy belss informéciokat hasznalhat a felhaszna-
16. A projekt informécios rendszerének kialakitdsakor kiemelt szerepet ka-
pott a megfelels adatbiztonsag biztositasa [51]. A szoftverrendszer alapja a
kutatasi oldal altal fejlesztett adatbézis [56, 50], mely lehet6vé teszi, hogy
tetszéleges cég tetszbleges termékét konnyen integrélhassuk a rendszerbe.
Ehhez késziilt a munkafolyamat graf' készité és elemz6 program, melynek
kimenete egy olyan adathalmaz, ami alapjan gyakorlatilag automatikusan
elsall a sziikséges kliensprogram? felhasznaloi feliilete. Ez azt eredményezi,
hogy a kés6bbi bévitések gyorsan és zokkendmentesen megtehetek, és a
karbantartas egyetemes modszerekkel végezhetd.

3.1.1. Az adatszolgaltatd cégek oldala

Minden kiils6 cégnél és a kutato laborban is tgynevezett pufferszerverek3
keriilnek felallitasra. Feladatai a kovetkezdk:

e A tagok EgerFood projekthez tartozd Gsszes adatédnak tarolasa (pél-
déul torzsadatok, mérési eredmények stb.)

o A beérkez6 adatok dekddolasa

a termékek elsallitasanak modellje, az el6allitas soran keletkezett informaciok és mé-
rési eredmények tarolasanak leirasara szolgdlo eszkoz. Minden cégnél egyedi. Az utolsod
pontja mindig a késztermék, kezdete viszont barmilyen tavolsagra lehet a készterméktsl.
Altalaban az alapanyag raktarba valo beérkezésénél kezdsdik.

2vagy més néven adatgyijts szamitogépek: A programban részt vevs cégek telephe-
lyein vagy laborokban, gyarakban 1évé altalanos célu szamitogépek (PC). Csak a puffer
szerverrel vannak kapcsolatban. Regisztraljak a mérések eredményeit, a naplék adatait és
az Osszes, a munkafolyamatok soran keletkezg adatot. Ezeket XML formatumban taroljak
és kiildik a puffer szerver felé.

3 Az adatgyiijté szamitogépek adatait atmenetileg taroljak adatbéazisban, rendszerezik
és kiildik a koézponti adattarhaz felé. Kapcsolatot tartanak mind az adatgydjté szamito-
gépekkel, mind pedig a kozponti adattarhazzal de nem feltétleniil kiildenek minden, az
adatgytjt6 szamitogépekrsl beérkez adatot a kdzponti adattarhaz felé. Kezelik a riasz-
tasokat is.
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o A beérkezd adatok feldolgozésa és letarolasa

o A kimend adatok titkositésa és elkiildése meghatarozott idénként a
kozponti adattarhaz* fele (VPN kapcsolaton keresztiil)

e Biztonsigi mentések megvaldsitasa

3.1.2. A kliens program

Az EgerFood kliens program segitségével lehet a rendszert a végfelhasz-
naloktol elérni. A kliens program egy cégnél barhol elhelyezkedhet, akar a
gyértosor mellett is, de célszerd olyan helyre telepiteni, ahol egyébként is a
naplok felvitele zajlik.

Az egyes kliens programok szamitogépes hélozaton keresztiil kommuni-
kilnak egy kozponti szamitogéppel, amit puffer szervernek hivunk. A rend-
szer hasznalatahoz minden esetben el6bb be kell jelentkezni. A bejelentkezé
képerny6t latjuk a 3.2 dbréan.

,»;;\ EGERFOOD

Felhas:

3.2. dbra. Bejelentkezés a kliensbe.

Bejelentkezéskor a cég valasztasara csak a laborban van lehetdség. A
labor felhasznal6i itt kivalaszthatjék azt, hogy melyik céghez szeretnének
bejelentkezni (azok koziil, amelyekhez van jogosultsiaguk), de ezt a kliens
futasa kozben is médosithatjak.

Bejelentkezés utan a megszokott Windows alatt futo program feliilettel
talalkozunk. Meniisor, munkateriilet, allapotsor az ablak aljan. Alapvet&en
igaz, hogy a megszokott konvencitk lettek kdvetve a fejlesztés soran.

A kliens program olyan mértékben testreszabhato, hogy az egyes felhasz-
nélok ablakai szinte egyaltalan nem hasonlitanak egymasra. Néhany lehet-
séges allapotat mutatja a 3.3 dbra. Ami pedig még ennél is lényegesebb, az

*a programban részt vevs Gsszes cég puffer szervereivel kapcsolatban van és az onnan
érkez6 adatokat adatbazisban tarolja. Emellett kiszolgalja a kiilonboz6 forrasbol (internet,
telefon, stb) érkezd lekérdezéseket is.
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3.3. dbra. A kliens néhéany allapota.

hogy a program feliiletét a naplok és a jogosultsagok szerkezete is jelent&sen
befolydsolja. Ezért nem lehet egy dltalanos leirdst adni a hasznalatarol.

3.1.3. A munkafolyamat graf

Az EgerFood rendszer célja a projektbe bevont élelmiszerek nyomon ko-
vetésének lehet@ségét biztositani a vasarlok szaméra. Az EgerFood konzorci-
umban t6bb élelmiszer gyartd cég van. A cél, hogy a munkafolyamataiknak
megtalaljuk azt a kozos részét, ami lehet6vé teszi, hogy minél altalanosabban
lehessen megvalositani az EgerFood rendszert.[60]

Alapvetések:

1. Minden termék nyersanyagokbol és adalékanyagokbol (ezeket lehet ko-
zosen kezelni, igy a tovabbiakban csak a nyersanyag és termék kifeje-
zést hasznéljuk) all.

2. Minden termék a nyersanyagaib6l valamilyen munkafolyamat soran all
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el6. A munkafolyamat t6bb 1épésbdl is allhat, de akar, az altalanossag
érdekében, nulla 1épésbdl is.

3. A nyersanyagok és a kész termékek gyakran nem azonnal keriilnek
felhasznalasra, tarolni kell Gket.

A fenti alapvetésekbdl a kivetkezs kovetkeztetéseket lehet levonni:

1. Munkafolyamat graf: A termék elGallitasa felfoghatd egy irdnyitott
grafnak, amelynek cstcsai a termékek (vagy nyersanyagok), az élei pedig
a munkafolyamatok, az élek a kiindulé termékbdl az elkésziilt termékbe
vezetnek.

Ebben a felfogdsban ez idéig a graf egy fa, de megengedjiik azt is, hogy egy

terméket részeire szedjlink szét, igy visszafelé vezets nyilak is lehetsége-

sek, illetve lehetséges olyan folyamat is (pl.: tarolas), ami nem valtoztatja
meg a terméket, illetve egy termékhez tobb odavezetd utat is tarolhat.

2. A 3. alapvetés kimondja, hogy az egyes termékeket (nyersanyagokat) té-
rolni is kell. Mivel a rendszernek nem része a raktarnyilvantartas, csak
arra kell felkésziilni, hogy egy esetleges raktarnyilvintartds vagy egyéb
més informatikai rendszer azonositoit lehessen tarolni |azonositd, meg-
nevezés| forméban. A megnevezés a felhasznéloi feliileten jelenik meg a
konnyebb adatfelvitel miatt, de mindig meg kell engedni az azonositd be-
gépelését is, még akkor is, ha egyébként az azonositéhoz rendelkezésre all
a szOveges megnevezés. Az [azonosito, megnevezés| paroknak egyszertien
bévithetSknek kell lenni. Ezeket XML allomanyba kell tarolni, hogy kiilsg
rendszerbdl is szdrmazhassanak.

3. Habér a raktarnyilvantartas nem része a rendszernek, a tarolas alatt ke-
letkezd adatokat tarolni kell. Ilyen adat példaul a htitési hémérséklet.
Adodik a kérdés, hogy a munkafolyamat grafban hol taroljuk le ezeket az
értéket, illetve milyen értékeket taroljunk?

A. Csak olyan értéket tarolunk, amelyhez az adott élelmiszertermels cég
mindségbiztositasi kézikényvében van "naplo" leirdsa. Naplo o leiras
alatt olyan leirast értiik, ami megmondja, milyen adatot kell, mikor és
kinek rogzitenie. Ez altalaban papirlapon kézzel torténik jelenleg. Az
ilyen lapokat a felelGsséget visel§ alkalmazott aldirdsaval hitelesiti. Az

Solyan dokumentum, amelyben egy entitas egy példanyanak adatait taroljuk. Ez
altalaban a munkafolyamat soran egy-egy lépésnél az arra a lépésre vonatkozd, a
munkafolyamat-graf altal meghatarozott adatokat jelenti. Egy napléba adatokat csak a
cég dolgozoi vihetnek fel a kliensprogramokon keresztiill. A naplé adatai adatbazisban
tarolodnak. A nyomon kovetés is ezen naplok segitségével torténik.
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ilyen naplo adatokat a [56] cikkben bemutatott Log, LogRow, Attribute

tablakban kell tarolni.

B. Ezek az adatok mindig munkafolyamathoz kotottek. Még azok az ada-
tok is, amik latszolag a termék (nyersanyag) sajatjai, mint példaul a
tarolas adatai. A tarolas is egy munkafolyamat, amit tobbféleképpen
abrazolhatunk a munkafolyamat grafban:

a. A termékre 6nmagéba visszamend éllel, azaz hurokkal. El6ny: keve-
sebb cstcs; hatrany: elveszhet a munkafolyamatok sorrendje (illetve
csak datumkezeléssel nyerhetd vissza).

b. A termékbdl egy 1j termékbe, a tarolt termékbe, vezets él segitsé-
gével. Elény: A munkafolyamatok sorrendje vilagos; hatrany: tobb
csucs.

c. Nem abrazoljuk az ilyen munkafolyamot, csak a termékhez tartozo
csiicshoz rendeliink a munkafolyamat grafban még egy dokumentu-
mot. Elgny: Kénnyebben megérthetd, elegendd 1j csicsot felvenni,
ha ténylegesen 1j (félkész) termék keletkezik; hatrany: az egyes
dokumentumok idgbeli sorrendje nem adhaté6 meg. Mivel ennek
megoldasa vet fel kevesebb kérdést, ezt javasoljuk az implementé-
cioban, illetve a kés6bbiek soran mindig hasznélhato az elv, hogy
naplébejegyzések a csticsokhoz tartoznak és nem az élekhez.

C. A fenti pontban még egy esetet nem targyaltunk: a nyersanyag meg-
érkezik egy széllitolevél kiséretében. Ekkor a fenti elvet hasznilva a
megoldas: a nyersanyagbol indul egy él, a nyersanyag érkeztetése, és
ez megy az érkeztetett (megérkezett) nyersanyag cstcsba. Megjegy-
zés: A cégekkel folytatott megbeszélés alapjan ez a megoldas el lett
vetetve. A szallitolevél a nyersanyag csicshoz tartozik.

A fenti kovetkeztetések elfogadasa utan méar csak ezeket a kérdéseket kell

megvéalaszolni:

1. Hogyan allitjuk 6ssze egy termék munkafolyamat grafjat?

2. Mennyire lehet attol eltérni? Lehet-e a raktaron 1évé lisztet masik rak-
tarba vinni, esetleg eladni, habar a munkafolyamat grafban azt adtuk
meg, hogy a liszt a raktarbol a masszaba megy?

3. Hogyan kell egy munkafolyamat gréfot példanyositani? Példanyositas
alatt azt értjiikk, hogy megérkeznek a kézzelfoghatd nyersanyagok, a
hiit6kamraban dermeszts hideg van, a nagynyomasu f6z6edényben 200
bar nyomaés, azaz konkrét értékek keriilnek az adatmezdSkbe.
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4. Hogyan lehet ebbdl az EgerFood termékkod alapjan adatot szolgaltat-
ni?

Ezekre a kérdésekre a kovetkezs valaszokat adtuk:

3.1.4. Munkafolyamat graf 6sszeallitasa

1. A termék munkafolyamat grafjat egy erre létrehozott feliileten kell létre-
hozni az élelmiszer gyartd cég mindségbiztositasért felel§s szakemberének.
A gréafon meg kell adnia az egyes termékekhez (alapanyag, félkész termeék,
termék) tartozo naplokat. Amihez nincs ilyen naplo, az az EgerFood rend-
szer szemszOgébdl érdektelen koztes félkész termék, felvétele nem javasolt,
illetve az elsé verzidban nem lehetséges. Minden munkafolyamathoz meg
kell adni annak maximdlis idejét 6raban vagy napban mérve, hogy pél-
daul az ettdl régebbi masszat a rendszer ne tegye ki feleslegesen a naplo
feltolts feliiletre. A munkafolyamatok felvétele utan megadhaté az alapér-
telmezett Gt a munkafolyamat grafban. Ha csak egy ut van, akkor a rend-
szer automatikusan azt valasztja alapértelmezettnek. A napld fejlécének
felvitele munkaigényes feladat, de minden termék esetében csak egyszer
kell elvégezni és csak akkor kell megvéltoztatni, ha a minGségbiztositasi
szabvanyok a cégen beliil viltoznak. Ezt a tényt a mingségbiztositasi ké-
zikOnyvben is szerepeltetni kell! A naplo fejlécének felvitele a kovetkezd
lepésekbdl all (kétféle naplot lehet felvinni, termékhez (alapanyag, félkész
termék, termék) tartozot, vagy kivételes esemény naplot):

a. A napl6 oszlop fejeinek megadésa névvel, érték tipussal, ami lehet szo-
veg is. Meg kell adni a lehetséges legkisebb és legnagyobb értéket, egy
alapértelmezett értéket, illetve riasztési alsé és fels6 hatart is. Lehets-
ség van szinek definidlasara is, hogy a késGbbiekben olvashaté legyen.
Alapértelmezett érték megadasa nem kotelezd. Minden oszlophoz kell
egy rovid szoveges leirdsa, ami a naplé felvitelénél ad majd segitséget
a kitoltonek.

b. Ha a napl6é nem csak oszlopokat, hanem sorokat is tartalmaz, akkor
ezek adatait is fel kell vinni, azzal egyiitt, hogy mely sor/oszlop pozi-
ci6ba nem keriilhet érték, illetve minden pozicidhoz rendelhetd korlat,
riasztés, alapértelmezett érték.

c. A fent emlitett 1D-s (csak oszlopokat tartalmaz) és 2D-s (oszlopokat
és sorokat tartalmaz) naplokon kiviil a rendszer magasabb dimenzioju
naplét nem tamogat.

d. Ha egy érték egy kiils6 rendszerbdl jov6 azonositd, akkor ezt fel kell
tlintetni, hogy a megfelel§ [azonosito, megnevezés| tartalma XML &l-
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lomény létrejojjon. Az XML allomény neve és elérése itt megadhato,
amirgl a rendszer maésolatot készit, amit csak akkor hasznal, ha az
eredeti nem talalhato.

e. Minden napléban kell lennie megjegyzésnek, még akkor is, ha errdl a
mindségbiztositasi kézikonyv nem rendelkezik. A megjegyzés mezébe
szoveges, ha méskép nem definialjak 128 karakteres, de sosem tdbb
2048 karakternél. Ha ez mégsem elég, akkor egy kiils§ txt vagy html
allomany linkje irhato be ide, amit a rendszer nem jelenit meg a vaséarld
felé, csak linket ad ré.

f. Ki és hogyan hitelesiti az adatokat. A hitelesits felelGsséget vallal a
rendszerben rogzitett adatok valodisagarol. Ezt a tényt rogziteni kell
a mingségbiztositasi kézikonyvben is!

3.1.5. Munkafolyamat graftél valé eltérés, a kivételes ese-
mény naplo

. A munkafolyamat graftol el lehet térni a kdvetkezdk szerint. Az EgerFood
rendszer nem ellenérzi, hogy felhasznaltuk-e az 6sszes nyersanyagot, illet-
ve tobbet hasznaltunk-e fel, mint ami a raktarban (a rendszer tudomésa
szerint) van, nem zavarja, ha hamarabb vissziik fel egy késébbi munkafo-
lyamathoz tartozo naplot, mint az azt megeléz6t (habar ilyenkor figyel-
meztet§ lizenetet ad). El lehet térni abban az esetben is, ha el6re nem
lathato, varatlan esemény miatt a megszokottol eltéré munkafolyamato-
kat kell végezni. Ebben az esetben kivételes esemény naplokat vehetiink
fel. Kivételes esemény naplo felvételekor a munkafolyamat graf adott pél-
danyéba fel kell venni egy kivételes esemény hataséra keletkezett félkész
terméket. Ehhez kell kotni a kivételes esemény naplot. Az ilyen naplot
nem kell megtervezni, mint egy normal naplot, csak a relevans értékeket
kell megadni a megfelels [érték, attributum| par megadasaval. Ha az Att-
ribute tablaban, lasd a [56] cikkben leirt adatbazis tervet, nem talalhato
a megfelel§ attributum, akkor annak bgvitésére lehetGséget kell adni. Azt
itt leirtaktol csak akkor lehet eltérni, ha létezik egy vagy tobb kivételes
esemény naplé terv. Ilyenkor ezeket kell felajanlani kitoltésre, de nem ko-
telezd ezek koziil valamelyiket kitolteni, azaz tovabbra is lehetséges |érték,
attributum| par megadasa.
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3.1.6. Munkafolyamat graf példanyositasa, a termékfa pél-
dany

. Maga a munkafolyamat graf ténylegesen egy graf. Akar azt is megengedi,
hogy a késztermékhez a kiindulé nyersanyagokbol tobb alternativ dton
jussak el, igy konnyen adaptalhaté minden cég valés munkafolyamatai-
hoz. A munkafolyamat graf példanya mar konkrét utakat tarol, mégpedig
gy hogy minden él irdnya megfordul. Ezzel az apr6 triikkel kapjuk a
termékfa példanyt. A termékfa akkor keletkezik, amikor beérkezik egy
nyersanyag a szallitolevelével egyiitt. Ekkor a fa gyGkere lesz az érkezte-
tett nyersanyag, amihez hozzarendeljiik a szallitolevél. Ha a nyersanyag
sajat termelést (pl. forras viz), akkor az adatainak a bemérésével kelet-
kezik a termékfa példany. A termékfa példanyok a gyokeriiknél béviilnek
a kovetkez6 modon. Ahogy haladok el6re a munkafolyamat grafban és
példaul a masszat keverek a lisztbdl, sobol, vizbdl, éleszt6bsl, gy jonnek
létre Gjabb és djabb termékfa példanyok. A fenti példa esetében létre-
jon egy termékfa példany, aminek a gyokere a massza, négy éle a négy
nyersanyagot leiré fapéldanyra mutat. A masszéhoz kell hozzarendelni a
keverés adatait tartalmazo6 naplot. Fontos, hogy ez csak referencia hivat-
kozés, igy egy nyersanyag tobb késztermékbe is mehet. A munkafolyamat
legvégén elGéll a készterméket leird fa példany, amihez egy EgerFood ter-
mékazonositot rendeliink. Ez a hozzarendelés egyben egyedi sarzs szamot
6 jelent, ha a termékkodnak van sarzs azonositd része. Tovabbi fontos
pont, hogy a viratlan események adatait is tarolni kell, illetve a varatlan
esemény utan késziilt terméket is szerepeltetni kell a listdban, amikor egy
1j munkafolyamat utan kivalasztom, mely termékfa irja le ennek a kiin-
dul6 termékét. Tovabba, hogy el lehessen térni a munkafolyamat graftol,
kell olyan gomb is (eltér§ munkamenet), aminek hatésara felsorolom az
Osszes termékfat, ami csak van.

3.1.7. Adatszolgaltatas az EgerFood termékkéd alapjan

. Minden késztermékhez tartozo termékfa kap egy EgerFood termékazono-
sitot, ami a sarzs részében egyedi. Minden végfelhaszndléi feliiletben ezt
a termékazonositot kérjiik be és visszaadunk minden ehhez tartozé ter-

Sa sarzs szamokat a vegyipar, élelmiszeripar, esetleg a kohaszat hasznalja. Ebben

a rendszerben az egyszerre, egy alkalommal felhasznélt alapanyag-mennyiségnek adnak
egyedi sarzs-szamot azért, hogy az ebbdl a mennyiségbdl elGallitott késztermék-sorozatot
meg lehessen kiilonboztetni késébbi sorozatoktol. Ez a termék-sorozat kovetéséhez ad jo
informacioés alapot.
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mékfa minden naplé informéciojat. Ha esetleg véletleniil tobb termékfa
tartozik a termékazonositohoz, akkor lehet&séget kell adnunk a sziirésre
a csomagolas id6pontja szerint. Ezen tul a kdvetkezd sztird feltételek ad-
hatok meg. Csak néhany nyersanyag (adalék, Osszetevd, stb. ...) adatait
mutassa. Ezen beliil is lehessen munkafolyamatra sztirni, ahol megjelenik
a véaratlan esemény is.

A modell ereje

A modell lényege, hogy a munkafolyamat grafba csak olyan terméke-
ket (alapanyag, félkész termék, termék) vesziink fel, amihez tartozik nap-
16. Ezeket a termékeket 0sszekotjiik a felhasznaldsuk sorrendjében. Ebbdl a
grafbol lesz a termékfa, tgy hogy a termelés soran, ahogy haladunk elére
a munkafolyamattal, igy minden résztermékhez létrehozunk egy tjabb és
tjabb csomopontot, ami visszafelé 6ssze van kotve a kiindulé alapanyagok-
kal, késztermékekkel. Azaz az élek megfordulnak a munkafolyamat grathoz
képest, hiszen abban a nyersanyagtol mutattak a késztermék felé, itt a kész-
terméktsl a nyersanyagok felé. A gyartas soran keletkezé konkrét naplokat a
termékfa egyes cstucsaihoz tartoznak. Egy cstcs tobb termékfaban is el6for-
dulhat, hiszen a visszamutato6 nyilak csak referencidk. Igy megoldott, hogy
egy széllitmény liszt tobb réteslapba is bekeriilhet. Tovabba a modell biz-
tositja, hogy a termékfa egyes csomopontjaihoz tbb naplé is tartozhat. Igy
megoldott, hogy a késztermékhez még tovabbi informécidkat is lehet csatol-
ni. Péld4ul, amit a labor mér vagy a hiités informéciokat, ha hiiteni kell a
készterméket a szallitas el6tt. [60]

A funkciok részletezését az 1. fiiggelékben olvashatjuk.

3.1.8. A megval6sitas tapasztalatai

A megvalositas soran kideriilt, hogy a naplok élhez rendelése nehezeb-
ben megvalésithaté, mint a csoméponthoz rendelése. Ezért minden napléd
termékhez, félkész termékhez lett rendelve.Azaz a 3. fejezet 3.B.c. pontja-
ban megfogalmazott megoldas lett elényben részesitve.

A graf csomopontjai lehetnek cstcs és lista tipusuak. A listakat csacsuk-
ra allitott négyzetek, a csicsokat kordk abrézoljak. A graf élei az aktudlis
csomoépontbol kiinduld gyartasi folyamatokat modellezik.

Minden csomépont egy-egy entitast jelképez az adatbazisban. Lathato,
hogy a szallitok csomoépontbdl szdrmaznak az alapanyagok, amelyekbdl a
késztermékek késziilnek. A dolgozok csomoépont az alapanyagokra és a gyar-
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tosorra van hatéssal, a gyartosor szintén részt vesz a késztermék elkészii-
lésében. A négyzetek a csomoéponthoz tartozd naplokat reprezentaljak. A
példanyosité naplok ebben a nézetben nem jeloltek specialis médon az ab-
ran. A szallitok és dolgozok csomopont lista tipusi, ami azt jelenti, hogy
torzsadatokat tarolnak, vagyis beszallitok-, dolgozok-, miiszakok-adatait, il-
letve ezekhez hasonld adatokat. A naplokat egy szerkesztd modul segitségével
lehet Osszeéllitani.

Egy naplo legegyszertibben név-érték parosként foghaté fel. A napléoszer-
keszt6 modul segitségével lehet megadni a neveket és a hozzajuk rendelhetd
értékek tipusat. A szerkeszté csoportok definidldsara is lehetGséget ad. A
tipusok &ltalaban egyszert tipusok (szam, szoveg, datum, idg), amelyekhez
megadhato riasztas is. A listdkhoz csak ilyen egyszert tipusi mezk adhatok.

A cstcsokhoz viszont joval bonyolultabb tipusok rendelkezésre allnak a
kovetkezd okok miatt: a legegyszertibb esetben a burgonyas pogécsa elké-
szitéséhez sok Osszetevére van sziikség. Minden 0Osszetev6bdl tobb példany
taldlhaté a rendszerben.

Tekintsiik csak a lisztet, amibgl tobb szallitmény is lehet a raktarakban.
Egy-egy szallitméany 1j példanyként jelenik meg, mert amikor megérkezik,
példanyosité naplot kell létrehozni hozza. Amikor egy pogacsat siitnek, sziik-
séges tudni, hogy melyik szallitmanybol késziilt. Erre szolgal a cstcs tipus.
Ennél a tipusnal meg lehet adni, hogy melyik csiicsrol van sz6. A kliens
majd a naplé kitoltésénél megjeleniti a megadott cstics példanyait, vagyis
példankban a liszt szallitményait. A naplot kitolts felhasznalo kivalasztja a
megfelels példanyt. Ez a modszer mas esetekben is nagyon hasznos lehet.

Egy entitashoz tin. dinamikus listéat is 1étre lehet hozni. A gréafon ezt ova-
lis alakzat jelképezi. A dinamikus listdhoz tetszéleges csomoépontokat lehet
rendelni. Arra szolgal, hogy az ott 1évé naplok kozos részét kiemeljem, igy a
redundancia csokkenthetd.

A szoftverrendszer alapja a kutatasi oldal altal fejlesztett adatbéazis, mely
lehet6vé teszi, hogy tetszbleges cég tetszbleges terméke konnyen integrélhatd
legyen a rendszerbe. Ehhez késziilt a munkafolyamat graf készits és elemzd
program, melynek kimenete egy olyan adathalmaz, ami alapjan gyakorla-
tilag automatikusan el6all a sziikséges kliensprogram felhasznaloi feliilete.
Ez azt eredményezi, hogy a késébbi bévitések gyorsan és zokkendmentesen
megtehetGek, és a karbantartas egyetemes modszerekkel végezhetd.

3.1.9. (")sszegzés

Ezzel sikeriilt bemutatni a munkafolyamat graf készit6 programot, mely-
nek a segitségével automatizélhatjuk a kliensprogram kezeléi feliiletének 1ét-
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3.4. dbra. Egy programmal elkészitett graf.

rehozasat. Ezzel a 4. tézis bizonyitast nyert.

3.1.10. A kozpont

A kozponti adattarhazon beliil elkiiloniil az adatbazis szerver és a kom-
munikécios szerver 7, melyek kiilonboz6 feladatokat latnak el.
Tekintsiik 4t az adatbéazis szerver egy lehetséges konfiguraciojat a 2. fiig-

gelékben.
A kommunikécios szerver konfiguraciot hasonlé lehet, annyiban kiegé-

szitve, hogy a szoftverek kozott szerepelnie kell egy IIS 8-nek is.

a kozponti adattarhaz azon része, amely az internet vagy a mobiltelefonos héalozat

felsl érkezo lekérdezéseket szolgalja ki.
8 Microsoft Internet Information Services
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3.2. Az adatok titkositasa, a biztonsag

A projekt informéciés rendszerének kialakitasakor kiemelt szerepet ka-
pott a megfelels adatbiztonsag biztositasa. Ennek érdekében egy hiromszin-
td titkositasi rendszer keriilt kialakitasra, ahogy ezt a 3.5 abran lathatjuk.
Igy az adatok keletkezésének pillanatatol kezdve minden adat AES-128 al-
goritmus szerint keriil kodolasra, az adattovabbitaskor a szoftvertechnoldgi-
aban legmodernebb "windows comunication foundation" eszkéztérat hasz-
naljuk, mely 6nmagaban is titkositottan végzi a kommunikaciot. A halozati
adatforgalom VPN halézaton keresztiil torténik, igy a VPN routerek &ltal
biztositott hardveres titkositast is kihasznalhato. [64, 51|

WCF kodolas

VPN kapcsolat

Internel kapcsolat

Telephelyeken a
felhasznalok Az EgerFood titkositasi rendszere

3.5. dbra. Az Egerfood kriptografiai sémaja

3.2.1. Az AES-128

A Rijndael titkositasi eljarast, mint Advanced Encryption Standardot az
USA Szabvanyiigyi Intézete (NIST) 2001-ben fogadta el, lecserélve ezzel az
addigi, mar elavult titkositasi eljarast, a DES-t. Az AES kivéalasztésat széles-
korben meghirdetett verseny elézte meg. A NIST olyan szimmetrikus kulcsa
blokk kodolot keresett, amely 128 bites adatblokkok kédolasara képes, és eh-
hez haromféle kulcsméret hasznalatat teszti lehetévé: 128, 192 és 256 biteset.
A kivalasztas szempontjai voltak a kicsi méret, nehéz torhetdség, a gyorsasig
és a kis eszkozokben val6 alkalmazhatésag. 1999 augusztusdban a kivilaszta-
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si verseny masodik fordul6jaban mindéssze 6t algoritmus maradt: a MARS,
az RC6TM, a Rijndael, a Serpent és a Twofish. A gy6ztés végiil a Rijnda-
el lett, amely eredeti nevét kitalaloirol (Vincent Rijmen és Joan Daemen)
kapta - tovabbiakban ezt nevezziik AES-nek. Az AES kodoléban a kodolést
és dekodolast kiilonb6z6 eljarasok végzik. A kodolas négy kiilonb6z6 transz-
formécié tébbszori megismétlése, mig a dekddolas az egyes transzforméaciok
inverzének megfelel§ sorrendben torténd végrehajtéasa. [35, 29]

3.2.2. Miért az AES-t valasztottuk?

Tekintsiik at, hogy a fejleszt6 kornyezet milyen lehetségeket biztosit
szamunkra a titkositasi algoritmusok hasznalatara.
A Microsoft altal fejlesztett dotNet 3.0 lehet&ségei:

1. Titkos kulcsu titkositas (szimmetrikus titkositas): Ez a fajta titkosités
egy megosztott, tikositott kulcsot hasznal az adatok titkositdsara és
visszafejtésére.

e DESCryptoServiceProvider, ami a 64 bites kulcsit DES titkositast
valositja meg.

e RC2CryptoServiceProvider, 40-128 bites kulcsu titkosités.
A kulcs hossza 8 bitenként néhet.

e RijndaelManaged, az AES megvaldsitasa 128, 192, 256 bites kul-
csokkal

e TripleDESCryptoServiceProvider, 3DES megvalositasa. A kulcs
128 vagy 192 bites lehet.

2. A nyilvanos kulcsu titkositas (aszimmetrikus titkositas): Ez a fajta
titkositas a koz-magan kulcspart hasznal az adatok titkositasara és
visszafejtésére.

e DSACryptoServiceProvider. Az osztaly a digitalis alairas létreho-
zasara szolgal. Az algoritmus 512-1024 bites kulcsot tud hasznal-
ni.

e RSACryptoServiceProvider. Az ismert RSA algoritmus megva-
lositasa. 384-512 bites tartomanyban valtozhat a kulcshossz, 8
bites 1épésekkel. LehetGség van ennek kiterjesztésére a 384-16384
tartomdanyra, amennyiben a rendszeriinkre telepitjiik a Microsoft
Enhanced Cryptographic Provider-t.
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A figyelmiinket két algoritmus felé forditottuk. Az egyik az Advanced
Encryption Standard (AES), a méasik pedig az RSA, melynek leirasa 1976-
ban jelent meg Ron Rivest, Adi Shamir és Leonard Adleman MIT.

3.2.3. Az algoritmus kivalasztasa mérés segitségével

Az informéciés rendszerben az AES algoritmus lett kivalasztva, mert
egy hatékonysagi mérés azt mutatta, hogy az AES algoritmus gyorsabb a
hasznalt rendszerben (.NET 3.0).

A programmal a kovetkezGt vizsgaltam: kiillonb6z6 méretd szoveges fi-
leokat mennyi id6 alatt lehet kodolni egyrészt az AES, masrészt az RSA
algoritmussal. Mindkét algoritmus implementalva van a framwork 2.0 és 3.0
rendszerekben. A tesztprogram feliilete egyszertien kezelhetd, mint a 3.6 abra
mutatja.

CriptoTest =10l x|

DiAdoksivdnalescikk_20075cthCript
oTesthCriptoT ezt\binDebughalap.tst ..

A titkozitandd file:

HES | RS4 |
i~ File meret :
‘ 166352 AES At 2229 RSA &L 3322 [r |
= Mt idio;
00:00: 02 8750000 000003 6718750
00:00:02 9375000 00:00:03 5405250
00:00:02. 8750000 00:00:03 6562500

3.6. abra. Tesztprogram az AES és az RSA &sszehasonlitdsahoz.

A képen lathatjuk, hogy egy file kivalasztasa utan mind az AES mind
az RSA kodolast haromszor futtatja le a program, és méri a kozben eltelt
id6t. Majd ennek szamolja a szamtani kozepet. Egy kattintassal tudjuk al-
lomanyba menteni a mért eredményeket. A file méretet és a hozza tartozo,
kiatlagolt két idGértéket.
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A mérések eredményét az 3.1 tablazat mutatja. Az ebben lathato adato-
kat abrazoltuk grafikonon. 3.7, 3.8 dbra. Szépen lathatd, hogy az RSA-hoz
tartoz6 gorbe a méreés teljes ideje alatt az AES-hez tartozod gorbe felett ma-
rad.

File(byte) AES(sec) RS A(sec)
116362 2.010 2.307
136356 2,125 2,244
156352 2,229 3,322
176346 3,208 4,302
196342 4,000 5,265
216336 5,223 6,520
236332 6,255 7,229
256326 7.104 9,140
276320 8,317 10,244
296316 9,234 12,000
316328 11,328 14,307
326444 12,260 15,276
326444 12,620 15,156
345474 13,710 17,584
365470 15,320 18,834
405460 18,312 23,297
445450 22,148 28,100

3.1. tablazat. A tesztprogram mérésének eredményei

gy egyértelmtien lathato, hogy az RSA algoritmus ugyanazon mérett
file esetén t&bb id6t igényel. A kapott eredményeket hatvanyfiiggvénnyel
kozelitve a kovetkezd eredményeket kaptuk:

f(x) : RSA algoritmus esetén a kodolashoz sziikséges id6 a fileméret
fliggvényben

g(x) : AES algoritmus esetén a kodolashoz sziikséges id6 a fileméret
fliggvényben

f(z) =1,340686 = 10~10 4 ;2003325
g(x) = 1,518159 % 10710 % 51975274

A kapott eredmények alatamasztjak az eleve el6re elvart eredményt, azaz,
hogy a szimmetrikus kulcsi, AES algoritmus hatékonyabb, és a kodolt file
méretének novekedésével ez egyre szembetinébb.
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1] 100000 200000 300000 400000 a00000

[ —aes —rRsA |

3.7. abra. Mért adatok grafikonon

0 100000 200000 300000 400000 500000

|—AES ——RSA ——Hatvény (RSA) Hatwany (AES) |

3.8. abra. Interpolacios gorbékkel




3.2.4. A Windows Communication Foundation

A NET Framework 3.0 részeként megjelent Windows Communication
Foundation (WCF, el6z6 nevén Indigo)[31] a Windows platform tjgeneraci-
6s technolodgiaja elosztott alkalmazasok fejlesztéséhez. A legnagyobb elénye,
hogy egységes programozasi modellt nyijt, legyen sz egyszerii vagy biz-
tonsagos webszolgaltatésrol, rendkiviil hatékony binéris formatumu iizenet-
sorrol vagy akar peer-to-peer alapi kommunikaciorol. Ennek kovetkeztében
a fejleszték a jovében egyetlen kommunikiciés technologia ismeretével és
jelentsen kevesebb kéd megirdsaval, vagyis a koradbbindl egyszertibben és
hatékonyabban, készithetnek elosztott alkalmazasokat.

A WCF szamos szolgaltatast nyujt tobbek kozott a biztonsag, a tranzak-
cidkezelés és megbizhato lizenettovabbitas teriiletén. Olyan Microsoft elosz-
tott rendszer-technologidkat egyesit és terjeszt ki, mint az Enterprise Servi-
ces, System.Messaging, Microsoft .NET Remoting, ASP.NET Web Services
és Web Services Enhancements. Ezen tulmenden olyan teljes kord diagnosz-
tikai funkciékkal rendelkezik, mint az iizenetnapl6zas, nyomkdvetés, teljesit-
ményszamlalok, WMI © ). A WCF igazi keretrendszer, miikodésének szinte
valamennyi aspektusa testreszabhato, kiterjeszthets. Mig egy 1) fejlesztsi
kornyezetet nyujt Microsoft technolégidkon alapuld elosztott alkalmazéasok
létrehozasara, hatékonyan tud egyiittmiikodni a nem WCF vildggal azaz mas
gyartok platformjaival is.

A WCEF egyik fontos tulajdonsaga, hogy szolgaltatasok kozotti kommuni-
kaciot valosit meg. Ez a technoldgia tilmutat a webszolgaltatasok nytjtotta
lehetéségek kihasznilasan, hiszen célja egy, a webszolgaltatdsok képességeit
feliillmulo funkcionalitdsokat Osszegz6 szolgaltatas orientalt API 0 megva-
lositasa. A szolgdltatas és webszolgaltatas korabban még egy és ugyanazon
fogalom megnevezésére volt hasznalatos, ma mar azonban nem csak szotani
kiilonbségek vannak a két megnevezés kozott:

1. A webszolgéltatasokat csak HTTP protokollon keresztiil lehet meghiv-
ni. A szolgaltatasok esetén viszont ilyen szempontbdl nincsenek kor-
latok, tetszbleges transzport protokoll hasznalatéval valositjak meg az
adattovabbitast.

2. A webszolgaltatasok ma csupan kérés-valasz jellegi kommunikaciot ké-
pesek megvalositani. Ezzel ellentétben a szolgaltatasok szamos egyéb

Futés kozbeni informaciot szolgaltat a szolgaltatasokrol. Pl.: kilistazhatjuk, hogy épp
milyen szolgaltatas fut és ezeknek mik a tulajdonsagai, konfiguracidi.

10 Application Programming Interface = szabvanyos és jol dokumentalt fiiggvenyek és
eljarasok halmaza
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iizenetkiildési minta hasznalatat is lehetévé teszik.

3. A webszolgéltatdsokkal ellentétben a szolgaltatasok rugalmasabbak,
agilisek és jobban kozelitik a szolgaltatas orientalt paradigma szemlé-
letmodjat.

Napjaink informécios rendszereiben a biztonsag és a biztonsagossag kér-
dése kiemelked§ szerepet kap. A problémak nagy részét barki atlathatja: sze-
retnénk, ha adataink biztonsagosan kozlekednének egyik feldolgozd egység-
t6] a mésikig, s szeretnénk, ha ezeket megszerezve masok nem élnének vissza
vele. Egy informdcios rendszer biztonsaganak garantalasara sok technoldgia
adott méar megoldast, manapsag, viszont ezek egy rendszerbe val6 integra-
lasa, vagy felhasznaldsa dltaldban nagy hozzéaértést, s gyakorlatot igényel.
Az utobbi id6ében egyre inkabb elGtérbe helyez6dnek a webszolgaltatasokra
épiils rendszerek kapcsan felmeriils kérdések is.

A webszolgaltatasok egységesitése folyaman egy csokor olyan ajanlés szii-
letett meg, amely a fentebb emlitett biztonsag egy-egy szeletét kivanja bizto-
sitani. A kiilonb6z6 platformokra ezek a megoldasok részben, vagy egészben
érhetsk el. A példa kedvéert, NET alapokon a Web Service Security (WS-
S) ajanlasok megvalositésait a Web Services Enhancements tartalmazza. A
WSE f6leg a kapcsolat védelmére és a felhasznalok kezelésére koncentral
akar elkiiloniilt, akar nagyméretd rendszerekben. A jogok kérdésével, s a
csoport- vagy szerep alapu felhatalmazas (authorization) kérdésével kiilon
nem foglalkozik, mindez a WCF-fel elérhetévé valik. A WCF megoldast ki-
nél a felhasznalok hozzaférés-ellendrzésére is.

Manapséag olyan atfogd és alkalmazéas-fiiggetlen megoldas nem igazan
létezik, amely a kommunikécié titkositasatol kezdve a felhasznalok azonos-
sdganak ellenérzésén keresztiil, a felhasznélok jogosultsdganak ellendrzésével
bezarolag minden kérdésben egyarant stabil alapot adva segitséget nytjtana
a fejlesztéknek. A rendszer elemi jogokkal dolgozik, a kénnyebb kezelés ér-
dekében ezeket akar szerepkorokhoz is rendelhetjiik. Mind szerepkér, mind
elemi jog adhaté minden rendszerben szerepls felhasznalonak. Sziikség ese-
tén az egyes elemi jogokhoz rendelhetiink el6feltételek is, azaz milyen mas
megszoritidsra van sziikség ahhoz, hogy egy felhasznélé az adott joggal ren-
delkezhessen. Lehetdség van az egyes metédusok kapcsan deklarativan meg-
adni, hogy milyen jogok sziikségesek a meghivasahoz, s ezt a rendszer fu-
tasidében ellenérzi, minden egyéb kddsor nélkiil. Konnyen lathato, hogy egy
metodus hivasakor gyakran nem csak az adott funkcié lehet befolyassal arra,
hogy mely felhasznalok hasznalhatjik, hanem az is fontos lehet, hogy milyen
adatokon szeretnének dolgozni. A keretrendszer erre a problémara is ad egy
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megoldast, ugyanis lehetéség van az egyes objektumokhoz is hozzérendel-
ni, hogy melyik felhasznélonak milyen elemi jogai vannak ra, igy elérhetd,
hogy pl. csak a tulajdonos, vagy az adminisztrator legyen képes modositést
végrehajtani a rendszer szempontjabol kényes adatokon. A WCF bizton-
sagkezelésének harom legfontosabb aspektusa a biztonsigos adattovabbités,
hozzaférés és vizsgalat vagy naplozés.

3.2.5. A VPN lehetéségei

Az adatgyijts szervert a legbiztonsagosabban egy router mogé helyez-
hetjiik el, amelyik fogadja a VPN kapcsolatokat, akar komplett halézatoktol,
akar egyedi munkaallomésoktol. A router feladata lehet igény szerint az adat-
gyiijt6 szerver internet-kapcsolatanak biztositasa egy NAT!! -olt halozaton
keresztiil. A router feladat ellatasara egy Cisco 1812-as routert alkalmaz-
tunk két darab LAN Port-tal. Az egyik port kapcsolodna az internethez, és
NAT-oln4 a mésik portja felé, amelyhez kapcsolodik az adatgytijts szerver.
A router belsg portjanak a 192.168.0.254 /24 IP-cim van megadva, mely tet-
sz6legesen és célszertien valtoztathato a privat IP-cimek tartomanyabol. A
router kiils§ IP cimének fix publikus IP-cimnek kell lennie.

Biztonsagi okokbodl, és az dtlathatosag miatt célszertd a kdzpontban elhe-
lyezkedd adatkezel§ és feldolgozé munkadllomasoknak is VPN-en keresztiil
kapcsolédni az adatgytijts szerverhez. Egy mésik, szintén biztonsagos megol-
dés, ha az adatgytijt6 szerver egy masik haloézati kartyan keresztiil kapcsolo-
dik a kozponti adatfeldolgozé munkaéllomésokhoz, amennyiben ez a halézat
eleget tesz a biztonsagi igényeknek.

A tavoli adatgytjté munkaédllomésok kétféle médon kapcsolédhatnak az
adatgytijt6 szerverhez:

1. VPN routeren keresztiil a helyi hal6zat 0sszes szamitogépe elérheti a
szervert

2. A helyi hal6zat internet routerén keresztiill VPN Client program segit-
ségével kapcsolédhatnak a kijeldlt munkaallomasok a szerverhez.

Az els6 megoldés csak abban az esetben alkalmazhato, ha nem jelent biz-
tonsagi kockazatot a helyi hal6zat 6sszes munkadlloméasanak a kapcsolodasi
lehetGsége az adatgytijté szerverhez. A mésodik megoldas viszont minden
més esetben alkalmazhatd, viszont ilyenkor a munkaélloméis processzorat
terheli meg a titkositasi procedura.

" Network Address Translation, magyarul halézati cimforditas.
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Mindkét megoldasnal iigyelni kell arra, hogy az adatgytijté szerver, és
az adatgyijts, valamint adatfeldolgozé munkadllomasok ne keriiljenek azo-
nos IP tartoméanyba. A kozponti router megfelel§ konfiguraciojaval el tudja
szeparalni egymastol az egyes VPN hélézatok és VPN kliensek héalozati for-
galméat gy, hogy kdzben a szervert mindenki lassa.

Az IPsec egy teljes biztonsagi architektirat definidl az Internet Proto-
koll szintjén. A szabvanyt az IPv4 és IPv6 protokollokhoz is kidolgozték;
IPv4 esetén opciondlis, mig IPv6 esetén kotelezo megvaldsitasa. Fontos ki-
hangsilyozni, hogy az IPsec nem egy VPN technolégia, hanem egy altala-
nos biztonsagi megoldas az IP alapu héalézatok szaméra; a VPN halézatok
létrehozésa csupan egy az IPsec lehetséges alkalmazésai koziil. Az IPsec a
kovetkezo biztonsagi szolgiltatasokat nyujtja:

e bizalmassag (titkosités)

e kiilds fél azonositésa (hitelesités)

e adatcsomag integritas (sériilés, modositas detektalasa)
e korlatozott visszajatszas védelem

e korlatozott adatfolyam bizalmassag (harmadik fél nem mindig tudja
megallapitani, ki kivel kommunikal)

Az IPsec biztonsagi architektura a kévetkezo biztonsagi protokollokbol
all 6ssze:

e ESP, Encapsulating Security Payload:az ESP fejléc két kiilonb6z6 biz-
tonsagi szolgéaltatas csoportot is nyujthat (vagy az egyiket, vagy a mé-
sikat, vagy egyszerre mindkettSt): egyrészt titkositast, és az adatfo-
lyam korlatozott bizalmassagat, masrészt megvaldsitja az AH fejlécnél
bemutatott hitelesitési funkciokat is.

e AH, Authentication Header: az AH fejléc adatcsomag integrités ellen-
Orzést, a kiilds fél hitelesitését és opcionélisan korlatozott visszajatszas
védelmet biztosit.

o IKE, Internet Key Exchange: az IKE protokoll egy altalanos hitelesi-
tett kulcscsere és paraméteregyeztetés szolgaltatast biztosit az [Psec-
en beliil. Az automatikus kulcskiosztas tovabbi el6nye, hogy periodi-
kusan 4j kulcsokat lehet kiosztani, anélkiil, hogy a tikositott kapcsolat
megszakadna, nagyban novelve ezaltal a rendszer biztonségat.

e Kriptografiai algoritmusok
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3.2.6. (")sszegzés

Belathato, hogy a fent részletezett kriptografiai eszkozok alkalmazésa
megfelelGen erds titkositast és igy biztonsagot ad az ipari titkokat is tartal-
maz6 adatoknak. Ezzel bizonyitottd valt az 5. tézis.

3.3. Az adatszolgaltatas

Az EgerFood rendszer legfontosabb funkcidja a termékek nyomon ko-
vethetsége. A rendszerben szerepld cégek egyes termékei az alapanyagok
beérkezésétsl a boltok polcaira keriiléséig szamos munkafolyamaton esnek
at. A rendszerben az egyes részfolyamatok minden lényeges adata tarolodik.
A folyamat végén a termék kap egy egyedi azonosité kddot, amely a csoma-
golason taladlhato. A kod és az EgerFood adatbézis segitségével a termékkel
kapcsolatos minden lényeges adat (minéség-megérzési id6, alapanyagok és
azok szarmazasi helye, gyartok, tarolasi adatok) visszakereshets. A keresés-
re barmely vasarlonak lehetésége van, amennyiben rendelkezik

e internetes hozzaféréssel

o WAP-képes mobiltelefonnal

Két fontos megjegyzés: A keresés sordn csak azon adatok jelennek meg,
amelyeket a gyartok nyilvanosnak mindsitettek. A keresés mobiltelefonos
formaja kevesebb adatot szolgéltat, mint az internetes.

3.3.1. A WEB elérés

Internetes elérés esetén legalabb InternetExplorer 5.5, Firefox 1.5, vagy
ezzel egyenérték bongészd sziikséges, amiben engedélyezni kell a JavaScript
és a cookie-k hasznalatat.

A bongészdbe gépeljiik be a kovetkezd cimet: http://egerfood.eu A meg-
jelend oldal fels6 mezGjébe irjuk be a kérdéses termék csomagolasan taladlhato
termékkodot (egy €16 kod példaul: 110007112313). A beviteli mez6 alatt egy
biztonsagi ellen6rzé kod lathato, amely a rosszindulatu internetes tdmadé-
sok ellen véd. Ha 1étez6 kodot adtunk meg és az ellen6rzé mez6t is helyesen
adtuk meg, akkor egy hasonl6 képerny6t lathatunk, mint a 3.9 dbran.

Egy lekérdezés soran a termék életitjat tetszés szerinti mélységben nyo-
mon kovetheti. A bongész8 megjeleniti a riasztasokat és egyéb megjegyzé-
seket is. Lehet6ség van minden egyes termékhez sajat honlap rendelésére
is.
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EGERFOOD

Egri Regionalis Tudaskozpont

Keresés > Hazai 120 g. friss réteslap

Cég: Hesi KL,
Név: Hazai 120 g. friss rétesiap
Szavatossaqi idd: 2007.12.30.

§ Munkalap - Rétesiap i

Datun: 2007.11.23.
Miszak: () Miszak

 Anreg: 85

Anyag: Glakoz sairup
Anyag: Kukorica keményits
Anyag: Burgonya keményitg

Anyag: S¢

3.9. A4bra. WEB lekérdezés

A napl6 tartalmazza a termék azon adatait, amelyek a gyartas kozben
keletkeztek. Ez a tulajdonképpeni nyomon kovetési informécié. Megjegyzen-
d6, hogy itt nem lathaté minden adat, csak azok, amelyeket a gyartd cég
nyilvianosnak mindsitett. A naploé neve piros cimsorral jelenik meg, alatta
talalhatoak a napléban szereplé adatok.

Az alapanyagok csoportban szereplé anyagok hivatkozasként is szolgal-
nak. Ha koziiliik valamelyikre rakattint, az adott alapanyag naploéit tekinthe-
ti meg. A Munkalap naplo gyartosor adata is hivatkozas, az adott gyartosor
napléira mutat. A hivatkozott naplokboél aztan tovabb tud haladni, egyre
mélyebbre a termék életitjan. Ezt szemlélteti a 3.10 abra.

A munkalap naplo alapanyag csoportjanak burgonya elemére kattintva
megtekintheti annak naploit (széllitolevél és altalanos), majd a szallité ne-
vére kattintva annak egyetlen napldja, vagyis a szallité adatai jelennek meg.

A megjelenités soran még két tovabbi, eddig nem targyalt elem jelenhet
meg az eredmények kozott:

e riasztasok: az egérrel az ikon folé allva egy szdvegbuborékban megjele-
nik az elemhez tartozo riasztas. A riasztas a rendszer olyan mechaniz-
musa, hogy a felhasznélok a termékekkel kapcsolatos rendellenes, nem
szabdlyszertd eseményeirdl figyelmeztetést kapjanak. Riasztésként jele-
nik meg példaul, ha egy raktarban a hémérsékleti mérési eredmények

79



Anyog: Tarosioszer
Menmyiség: 451
Mennyiség eqység gramm

Avag: Tolstenéiie por

Miniisiés: | osztdly
Homérseklet: 17

Maicds: (mv_8457600) Kiss Andrés
Anyag: (8410) Margarin

Menmiség: 7
Ay (2001) Elesas
Monmyiség: 15

Anyag: (1312 Tolas
Monmyiségs 118

Arvog: (554 86
Monmpség: 5

Amyag (5541) Lisa- BLSS
Mennyiség: 120

3.10. 4bra. WEB lekérdezés tobb mélységhben

A

nem felelnek meg az elGirdsoknak; ha nem a megfelel§ ideig siitotték
a terméket vagy barmi. A riasztds azonban nemcsak rendellenes ese-
ményeket jelenthet, hanem valamilyen informéaciot is, amit a cég erre
jogosult dolgozdja fontosnak tartott felvinni az adott dologhoz. Ez
mind ebben a szdvegbuborékban jelenik meg.

e informaci6: az ikonra kattintva az adott elemrsl bévebb informaciot

m

kaphat. Ez &ltaldban egy hivatkozas maéasik weboldalra. Nem biztos,
hogy mindig miikédik ez a hivatkozés, ezt a cég akkor tolti fel, ha a
megfelel6 honlap rendelkezésre all.

3.3.2. A WAP elérés

A kereséshez legalabb 1.2-es WAP bongészével ellatott mobiltelefonra
van sziikség. Ez ellendrizhets a hitp://www.mobilport.hu/ oldalon. A kere-
sés mobiltelefonos forméaja kevesebb adatot szolgaltat, mint az internetes.

80



A kezelése hasonld. A csomagolason 1évs kod megadéasaval lehet inditani a
keresést. A keresés a kiszolgald szamitogépek leterheltségétsl és a telefonos
kapcsolat sebességétdl fiiggSen eltarthat par masodpercig.

Az eredményt a kiszolgalo a telefon memoridjanak megfelel6 méretiire
tordeli, ezért el6fordulhat, hogy egy eredményhalmaz megjelenitése kdzben
lapozni kell az oldalak kozott.

EgerFood Anyag: Tojasfehére|
aresés] Jpor
= Mennyiség: 2,53

Burgonyas pogacsa

Alapadatok
Cég: Minta Cég
Név: Burgonyas

pogacsa Anyag: Burgonya
Szavatossagiido: isé
2007.10.08.

Munkalap Anyag: Elesztd

Mennyiség: 15
Datum: 2007.10.01 | |JAnyag: Tojas

Gyartosor:

Termelt
mennyiség: 160
Termék jeldlés:
Burgonyas pogacsa

Anyag: Liszt- BLSS
Mennyiséag: 120

Gyartdsor
Segédanyagok
Datum: 2007.10.01,
Anyag: artd
Tartésitaszer

Mennyiség: 481
Mennyiséag

egyseq: gramm

u|
3.11. abra. WAP-os lekérdezés eredménye

Egy lehetséges megjelenést lathatunk a 3.11 abran a 81. oldalon. A fels6
sorban egy in. navigécios sav talalhato, amelyrdl lathatja, hogy milyen mély-
ségben tekintette mar meg az adott termék adatait. Feliil Alapadatok cimen
a cég és a termékkod altal azonositott dolog neve lathato. Azért dolognak
nevezziik ezt, mert nem minden esetben készterméket azonosit a termékkod.
Az Alapadatok utén jelennek meg a termék napléi. A napld tartalmazza a
termék azon adatait, amelyek a gyartas kozben keletkeztek. Ez a tulajdon-
képpeni nyomon kovetési informacié. Az, hogy egy naploban milyen adatok
jelennek meg, az adott cégtsl és a napld tipusatol fiigg. A képen egy mun-
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kalap és egy gyartésor napléd lathaté a Minta Cégnek megfelels felépitésben.

A mobiltelefonok memoériamérete és képességei nem egyformak. A ki-
szolgalonak erre fel kell késziilni. El6fordulhat, hogy egy termék napléi nem
férnek ki egy oldalra még a lapozas hasznalataval sem, mert a telefonnak
nincs elegendd memoridja. Ebben az esetben a megjelenitendd oldalt kell
tobb darabra tordelni. A darabok k6zott az oldal legaljan lathato » > és «<
hivatkozasokkal navigalhat. Ez fliggetlen a fentebb leirt lapozési funkciotol,
ami a naplokat osztja tobb oldalra.

Az alkalmazott technikak

A wap-on keresztiil, mobiltelefonrél érkezd lekérdezés ugyanarra a cim-
re érkezik, amely az internet felSl érkezo lekérdezéseket is kezeli. A f6oldal
megvizsgalja, hogy a lekérdezés milyen forrasrol érkezett és annak alapjan
szolgdlja ki a kérést. A modern mobiltelefonok miszaki tulajdonsigai na-
gyon sokfélék. Ezért nem lehet &altaldnos, minden késziilékre alkalmazhaté
modszert talalni; a lekérdezés eredményeit az adott késziilék tulajdonsaga-
inak figyelembe vételével kell visszaadni. Ehhez viszont tudni kell, hogy a
késziilék milyen tulajdonsigokkal rendelkezik.

A legtébb mai mobiltelefon a wap-os bongészés sordn a wap-cim mellé
egy un. UAP (User Agent Profile) informéciot is elkiild a kiszolgalo felé.
Ez tulajdonképpen egy url, ami egy xml formdtuma, altaldban a gyartéd
szerverén 1évé dokumentumra mutat. A kommunikécios szerver kiszolgald
szoftvere letdlti ezt az xml-t, amiben a telefon pontos miiszaki adatai szere-
pelnek szabvanyos formaban. A wap-kiszolgalé ebbdl kinyeri a szamara sziik-
séges informéaciokat és ezeket felhasznalva adja vissza a keresés adatait. Mi-
vel egyszerre nagyon nagy mennyiségi lekérdezés érkezhet a kommunikacios
szerverre, nem lenne szerencsés, ha minden egyes alkalommal megprébélna
letolteni az adatokat tartalmaz6 xml dllomanyt. Ezért egy cache-elési techni-
kit tartalmaz. Ennek 1ényege, hogy amikor ismeretlen uap url érkezik, akkor
a cache modul megproébalja letolteni az xml-t. Ha sikeriilt, akkor visszaad-
ja a kiszolgal6 modulnak a kért adatokat, de az xml alloményt elmenti a
szerverre is. A legkozelebbi lekérdezéskor igy mar nem sziikséges azt 1jbol
letolteni. Sikertelen letoltés esetén (az url altal megadott cimen nincs meg-
felels allomany) alapértelmezett adatokat ad vissza, de igy a mobiltelefonra
kiild6tt informéciok nem biztos, hogy megfelelnek a telefon képességeinek. A
cache modul biztonsagi okokbol egy sikertelen lekérdezést egy adott url-rél
naponta csak egyszer probal meg. Az elGzetes tesztek szerint a mobiltelefon
késziilékek kevesebb, mint 10%-anal meriilhet fel ilyen probléma és inkabb
csak az ismeretlenebb gyartok vagy régebbi modellek esetén.
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4. fejezet

El6relépési lehet6ségek, az
azonositas kiterjesztése

Az utébbi évek rohamos technologiai fejlédésének koszénhetSen egyre
nagyobb teret hoditanak a hitelkartya méretd, miianyag kartyaba iiltethetd,
univerzalisan alkalmazhat6 az adatokat biztonsidgosan tarold tn. multifunk-
cios intelligens kartyadk. Nemzetkozi gyakorlatban a legkiilonb6zébb alkalma-
zési teriileteken sikeresen bevezették és alkalmazzdk az intelligens kartyat,
amely elsGsorban kozlekedési, tovabba kereskedelmi, pénziigyi, kozigazgatési,
egészségiigyi, élelmiszer nyomonkdvetési és szocidlis szolgéltatasok elektro-
nikus igénybevételét tamogatja.

4.1. Kartyak jellemzdi

A chipkartya belss felépitése, elektronikija képes az adatok gytjtésére,
tarolasara és modositasara, és egyéb eszkozok segitségével ezek az adatok
elektronikusan tovabbithatok szamitogépre. Kartyaolvaso terminélok hasz-
nélataval a kartya hasznal6ja viszonylag egyszerti médon megtekintheti sajat
adatait (beleértve az azonositasi, hitelesitési és a digitalis alairassal kapcso-
latos adatokat), és ezzel az eszkozzel "kulcsot" kaphat a nyilvantartdsokban
szerepld személyes adatainak "kinyitdsdhoz" ill. eléréséhez is. A kozszféra-
ban mivel egyrészt szenzitiv adatokrol van szo (személyes, egészségiigyi stb.
informéciok), mésrészt hivatalos ligyek intézéséhez kapcsolodik a megfelels
biztonsagi szint biztositasa elkeriilhetetlen.

Minden egyes funkcionalitdshoz kiilon kartyat nem célszeri kiadni, ezért
a raciondlis és koltséghatékonyséigi szempontok miatt, a tobbfunkcios tn.
multiapplikaciés eszkoz kibocsatasara kell torekedni. Ez azt jelenti, hogy
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az alkalmazastol fiiggGen kontaktusos és kontaktusnélkiili (radiofrekvenciés)
tizemmodban is kell tudnia a kirtya és a kartyakezel§ eszkoznek egymassal
kommunikalni. Kartya tekintetében pedig hibrid vagy dudlinterfészes meg-
valosités kialakitasa képzelhetd el.

Ugyanakkor az azonositdsi funkcidk és szolgaltatasok igénybevételének
jogosultsag ellendrzése barmely EU tagallamban felmeriilhet, ezért fontos
az interoperabilias kdvetelményének, valamint az eurépai mértékado szabva-
nyoknak valé megfelelés is.

4.1.1. Adatvédelem

Az intelligens kartya eszkoz lehet a szolgaltatasok igénybe vételéhez, az
egyének és a tevékenységeikre vonatkozo adatok sszesitett nyilvantartisai-
ba torténd tovabbitasdhoz. Szamos esetben a nyert adatok gydjtése, illetve
megfigyelése a kartyatulajdonos elényét is szolgélja, de fontos egyértelmiien
elére tisztazni, hogy kik, milyen adatokat gytjthetnek, a gytdjtott adatokat
milyen célbol hol és hogyan tarolhatjak. Ez abbol a szempontbol is kiilono-
sen fontos, mivel az érintkezésmentes kartyakat egy bizonyos tavolsdgon beliil
anélkiil tudjak olvasni és aktualizalni, hogy sziikség lenne hozza a kartya-
tulajdonos kozvetlen hozzajaruldsahoz, ill. egyéb tevékenység elvégzéséhez.
A fentiek alapjan mindenképpen kivanatos az adatvédelmi térvény kovetel-
mények szigort betartasa. A térvényi kereteken beliil a korszerd technologia
ugyanakkor garantalja, hogy a megfelel6 hordozora telepitett egyéb alkalma-
zasok és funkcidk az elektronikus iigyintézéshez nélkiilozhetetlen személyes
azonositokat kezel§ alkalmazastol biztonsagosan elkiilonitve legyenek hasz-
nalhatok.

4.1.2. Technolobgia

Az intelligens kartya (tovabbi elnevezései: chipkartya, mikroprocesszo-
ros kéartya, smart card) egy olyan szabvanyos meéretd (ISO 7810 szabvany
szerinti) plasztik lap, amely tulajdonképpen egy kiils taplalast szamito-
gép. Rendelkezik sajat processzorral, RAM- és ROM-tipusii memoridval, de
hattértarolasi lehetbsége nincs, vagy nagyon korlatozott. A kiilsé tapléalas
pedig azt jelenti, hogy altalaban a kartyan nincs dramforras, igy az csak az
ir6-olvasé berendezésbe helyezve vagy azt bizonyos tavolsidgra megkozelitve
képes a miikodésre.

Alap architektura szempontjabol a chipkartydk harom nagy csoportra
oszlanak:
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Meméoriakartyak (ID kartyak): A kartya nem tartalmaz processzort,
igy kizarolag adattarolasra alkalmas, egy hordozhat6 memoria-darab-
nak tekinthetd.

Mikroprocesszoros kartyak: A kirtya komplex vezérlGegységet tar-
talmaz, amely lehet6vé teszi magén a kartyan szamitasi miiveletek vég-
zését, illetve a kartyan tarolt adatok helyben torténé manipuldlasat és
védelmét.

Java kartyak: Ezek is mikroprocesszoros kartyak, de jelentségiiket
tekintve mégis kiilén csoportba sorolandok.

A chipkartyak osztalyozhatoak az alapjan is, hogy a kartya és a kartyat
hasznél6 informatikai rendszer kézott milyen médon zajlik a kommunikacio:

Kontaktusos kartyak: A kartya és a kartyat hasznalo eszkoz kozott
fémes kontaktus van, igy kozvetlen aramkori kapcsolatokon keresztiil
zajlik a kommunikacié. Ebben az esetben a kéartya feliiletére fémes
érintkezsk formédjaban kontaktusok vannak kivezetve.

Kontaktus nélkiili kartyak: A kartya és a kartyat hasznalo eszkoz
kozott radidfrekvencids kommunikacio zajlik, igy nem kell egymassal
kozvetlen kapcsolatba keriilniiik. A kartya ekkor egy antennét tartal-
maz, amely egyrészt a radidkommunikaciot, masrészt indukcios elven
a tapfesziiltséget biztositja.

Hibrid kartyak: Olyan kirtyak, amelyek mind fémes kontaktuson,
mind radiofrekvencian keresztiil képesek kommunikalni.

Végiil a chipkirtydk csoportosithatéak aszerint, hogy milyen speciélis
célra és milyen méretben késziilte:

SIM kartyak: GSM telefonok azonosito kartyajaként hasznalhato kis
méretii, specidlis funkciokkal ellatott mikroprocesszoros chipkartya.

RFID: Kiilonleges, matricanyi méretben késziil6 radiéfrekvencias kar-
tyak (radiofrekvencias azonositok), amelyek igy barhol kénnyen elhe-
lyezhetGek és leolvashatoak.

Utazasi kartya: Speciélisan erre a teriiletre fejlesztették ki, szegmen-
talt memoridja van és dualis médon képes kommunikalni.

Egyéb, pl. pontgytijtés
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SMART KARTYAK

MIKROPROCESSZOROS MEMORIAKARTYAK

KARTYAK
ERINTESES :
ERINTESES
MIKROPROCESSZOROS || ;
CATog MEMORIAKARTYAK
r
ERINTESMENTES
MIKROPROGESSZOROS || ] n
KARTYAK ERINTESMENTES
MEMORIAKARTYAK
HIBRYD / KETTOS
MIKROPROGESSZOROS |
KARTYAK
KOMBINALT MEMORIAKARTYAK
MIKROPROCESSZORCS || —| — A
A NYITOTT MEMORIAVAL
i i MEMORIAKARTYAK
WAV KT [ || VEDETT MEMORIAVAL

4.1. dbra. Smart kartyak csoportositdsa

Az intelligens kartydk egy masik csoportositasat lathatjuk 4.1. abran.

Az intelligens kértya abban is kiilonbézik az egyszerti mégnescsikos bank-
kartyatol, illetve a hagyoméanyos telefonkartyatol, hogy chipje a beépitett
mikroprocesszora segitségével programozhato, a kibocsatas utan is rendel-
kezik olyan teriiletekkel, ahova tovabbi adatokat lehet ra irni, majd azokat
feldolgozni és kiolvasni és azokkal miiveleteket végezni.

Vannak olyan chipkartydk is, amelyeket nem sziikséges behelyezni az
ir6/olvaso késziilekbe, megfelel§ tavolsagrol képesek kisméretd antennajuk
segitségével kommunikalni. Ezeket érintkezésmentes chipkartyanak nevez-
ziik.

A biztonsagos adattarolas érdekében a kartyan tarolt adatokat a legtobb
esetben kriptografiai mdodszerekkel titkositjak is, ezzel magasabb biztonsagi
kovetelményeket is ki tudnak elégiteni, szemben méagneskartyakkal.

A legfontosabb kartyaszabvanyok az alabbiak:

e ISO 7810: a kartyak méretének és egyéb fizikai tulajdonsidgainak meg-
hatarozésa,
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ISO 7811, 7812, 7813: méagnescsikos kartya leirasa,

ISO 7816: chipkartya leirasa,

ISO 10356, 14443, 15593: kontaktus nélkiili kartya lefrasa,

e EMV, SmartEMV: Euro pay, MasterCard és Visa bankkértya inter-
operabilitasi szabvany.

A legfejlettebb megoldasok egy intelligens kartyan képesek integralni az
alabbi 6t lehet&ség barmilyen kombinécidjat:

e magnescsik (klasszikus mégneskéartya - nem intelligens),

kontaktusos chip (klasszikus intelligens chipkartya),

érintkezésmentes chip antennaval (13.56 MHz-es technolégia),

érintkezésmentes proximity chip antennaval (125 kHz-es technologia),

Wiegand-csik (egyértelmii azonositast segits, biztonsagot novels tech-
nologia).

Az Osszetett, nagymeéreti alkalmazéasok gyakran multifunkcids intelligens
kartya hasznalataval miikodnek. Egy ilyen rendszertd intelligens kartya 1j-
donsiga a kartyara integralt komplett szamitogép. A kartyan elhelyezett
mikroprocesszorok mindenféle szamitasi és egyéb miiveleteket végezhetnek
a memoridjukban tarolt adatokkal és programokkal, vagyis alkalmazéasokat
futtathatunk rajtuk. Ebben a rendszerben tébb alkalmazést is fel lehet tolte-
ni a kartyara, és azok egymastol fiiggetleniil futhatnak. A biztonséagi funkciok
a feltoltott alkalmazdsoktol teljesen elvalasztva, azoktol fliggetlentil mikdd-
nek.

A Java Card alapja egy sziliciumlapkara felvitt, ROM-mal és EEPROM-
mal felszerelt mikroprocesszor. A kirtya a felhaszndlé altal is programozhaté
egy szamitogéphez csatlakoztatott kartya ird-olvaso segitségével. [14] A fel-
hasznélé programozasi ismereteit hasznalva csokkentett képességi és kisebb
memoriaigény programokat (applet) irhat, amelyekkel a kartya lehetségeit
és a kartyan tarolt adatokat bévitheti, illetve kezelheti.

A MULTOS-t eredetileg elektronikus pénztarcahoz szantak, igy nem vé-
letlen, hogy a bankszektorban keriilt el¢szor alkalmazasra. A platformok ko-
ziil ez tekinthets a kiforrottabb megoldasnak. A MULTOS-nak, mint szab-
vanynak kitiiné az atjarhatésaga. Tartalmaz operaciés rendszert, virtudlis
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Erintkezés interface,
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4.2. abra. A dual interface-es kartya felépitése

gépet, valamint kartyamenedzsert. A fejlesztés Java, C vagy a gépi kodhoz
hasonlé MEL nyelveken torténhet, amelyet a kifejlesztett forditok bajtkdédra
forditanak és az elektronikusan, hitelesité kézpont altal hitelesitett alkalma-
zasok installalhatok a kartyara. Kétségtelen, hogy ez a legdragabb kartya a
piacon, de a leghiztonsigosabb is.

Az intelligens kartyak hasznélatahoz foltétleniil sziikséges a megfelels
infrastruktura kialakitdsa. Ennek a legfontosabb alkotéelemei a kovetkezdk:

e intelligenskartya-kompetencia kézpont (a kartya, a kibocsato, az alkal-
mazés és a szolgaltato hitelesitése, illetve regisztrélésa),

e tranzakci6 hitelesité kozpont.

4.1.3. Trendek

A chipkartyas rendszerek elterjedésének oka, hogy lehetévé vélik olyan
kartyarendszerek kiépitése, ahol egyazon kartyaval tobbféle szolgaltatas is
igénybe vehet6. A kartyak hasznalati modjat meghatarozdé kommunikéci-
6s moédozatok koziil, egyre inkdbb terjedében vannak a kontaktus nélkiili
modon hasznélhaté kartyarendszerek. Ezek el6nye, hogy a kartya, a kezels
berendezés kozelébe helyezve anélkiil miikodésbe képes lépni, hogy az esz-
kozzel fizikai kapcsolatba lépne. [11] Ezaltal nagységrendekkel csokkenthetd
a kirtya hasznalatdnak idGtartalma.
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4.2. Kartyatartéssag és adatbiztonsag

Az intelligens kartyat hasznalo alkalmazasok biztonsagat a fizikai, ligy-
viteli és algoritmusos védelem hérmas egysége hatarozza meg [8, 9]. Az in-
formatikai alkalmazasok és eszkdzok biztonsigos fejlesztésére és biztonsagi
értékelésére létrehozott Common Criteria alapjan kidolgoztak egy intelli-
genskartya védelmi profilt [10], amelynek hatokore a kartyaba iiltetett chipre
és a kartya operacios rendszerére terjed ki.

A védelmi profil részletesen targyalja a veszélyforrasokat, az elérendd
védelmi célokat és az azokat kielégité kovetelményeket. Kitiintetett szere-
pet kap az intelligens kartyak biztonsédgos miikodése terén a SAM (Security
Access Modul), amely egy alkalmazas és a kartya kozotti kommunikécié biz-
tonsagaért felelgs. A felhasznéld altal mikodtetett alkalmazas valojaban a
SAM-ot utasitja, azzal kommunikil, majd pedig a SAM forditja le az utasi-
tast a kartya szamara, mikozben a kartyaprocesszor ellenérzi a mivelethez
val6 jogosultsdgot is.

A kartyatartossag arra vonatkozik, hogy a kartya mennyire képes ellenall-
ni kiilonb6z6 kornyezeti hatasoknak. Ezek lehetnek kopasallosag, (a kartyat
az olvason athizzak), képhalvanyulés elleni védelem (napfény okozta), illetve
viz-és savallosag (folyadékba esés esetén).

A Kkéartyabiztonsag azt jelenti, hogy a kéartya hitelessége ellengrizhetd.
Tobbféle anyag hasznéalhatd a miianyag kartyak védelmére. A leggyakoribb,
fizikai biztonsagi elemek: a kirtyatulajdonos fotoja és alairasa, tovabba a ho-
logram, a mikro-nyomtatas, a dombornyomés, a lézergravirozas és a kevéssé
ismert Wiegand-csik.

Az ligyviteli védelem az informatikai rendszert iizemeltetd szervezet iigy-
menetébe épitett védelmi intézkedések, biztonsagi szabalyok, tevékenységi
formék egyiittese, amelyet jogszabalyok, szabvinyok, ajanlasok és az iize-
meltetd szervezet Informatikai Biztonsagi Szabdlyzata ir le.

Az algoritmusos védelem azokbol az eljarasokbol, protokollokbol all, a-
melyek az intelligens kartyat alkalmazo rendszer szolgaltatasaival egyideji-
leg, veliik szorosan egyiittmikodve latjak el a védelmi feladatokat. Altalaban
egy nyilvanos kulcsos infrastrukturat (PKI) szokas alkalmazni, az elektroni-
kus alairasrol szolo torvény is ilyet ir el§. A leggyakrabban hasznédlt RSA-
algoritmus méar klasszikusnak szamit a PKI teriiletén.

4.2.1. Tamadasok az érintkezésmentes kartyak ellen

A tamadasok elég széles kore ellen kell védekezni, és felkésziteni a rend-
szerlinket. Ez egyrészt jelenti a megfelel§ intelligens kartya kivilasztasat,
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maésrészt a kartyat befogadé integralt rendszer biztonsagos felépitését.

Lehallgatas

A RF hélézaton keresztiil torténd lehallgatas viszonylag egyszert, a pro-
tokoll iizenetek lehallgatasa, modositasa, torlése, visszajatszasa viszonylag
konnyen megvalosithato. [15] A lehallgatas célja:

e Adatlopas ill. az adatok célzott modositasa
e Szolgaltatas lopas
e Jogosultsag lopas

e A kommunikacié bénitasa, manipulalasa

Titkositassal illetve hitelesitett tizenetkiildéssel (Message Authentication
Code) lehet védekezni a lehallgatas illetve a visszajatszésos tamadéasok ellen.

Mikodés akadalyozasa

A kartya véletlenszerii kiejtése a rendszerbdl, illetve a johiszemi felhasz-
nalok vagy az alkalmazottak megtévesztése a cél. Csak oktatéssal, folya-
matos tajékoztatassal elézhet6k meg a problémak. Megbizhaté mentési és
visszakeresési mechanizmust kell biztositani.

Szolgaltatas igénybevételének megtagadasa

Minden jogosultsag eltavolitasa a kartyardl az iigyfél tudta és beleegye-
zése nélkiil. A kartya tavvezérléssel "semmisithet6" meg, "iirithets" ill. az
tigyfelet egy 1j funkcionalitasaban jol miik6ds kartya beszerzésére kénysze-
ritheti a tdmado.

Kartya ellopas és klonozas

A kéartya, mint minden més értéket képvisel§ eszkoz lopas targyava val-
hat, igy ugyanolyan biztonsagi lépéseket kell a birtokosnak tennie, mint
bankkértya esetén. A Kartya klonozasaval hamis kartyat készithetiink, mely
ellen a kartya vizuéalis kivitelének bonyolultsagaval, valamint az ilyen kartyak
hasznalatat feltételezd, jol felkészitett csalas analizissel kiegészitett funkcio-
nalitasi alkalmazéssal védekezhetiink.
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Alattomos kartyamiik6dések kezdeményezése
Tisztességtelen keresked6 véghezvihet illetéktelen tranzakcidkat:
e Tul nagy Osszegek levonasa

o Az els6 nagy Osszegl levonast kovetd, kisebb 6sszegt levonds maszko-
lasa

o A fizetendd Gsszeg téves szamlara torténd atiranyitasa

Erés, bizalmatlansigi alapokon nyugvé ellendrzés és a megszemélyesités
megkdvetelése, tovabba az ligyfél un. jovahagyo hozzajarulasdnak megkove-
telése (pl.: PIN kod, nyomoégomb megnyomasa elfogadés esetén) a fentiekben
emlitett "tranzakciok" kikiiszobolhetdk.

Fizikai tAmadasok

A chip aramkorének modositasa (fokuszalt ionsugér segitségével), a belsd
EPROM tartalménak torlése UV sugarral.

A kartyan futé program végrehajtasanak befolyasolasa

A kéartya orajelének manipulaldsa valamint az aramellatasanak valtozta-
tasa.

e idgzitési fazisok modositasa
e magasabb fesziiltségszintek elGallitasdnak megakadalyozasa

A kartyan tarolt titkos adatok (kriptografiai kulcsok) kinyerése

e Aramfelvétel analizis

Elektromagneses analizis

Radiofrekvencias analizis

Utasitasok végrehajtasahoz sziikséges id6 mérése

A kartya ordkulumként torténd hasznalata (pl.: GSM SIM klonozés)
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Rosszindulati, terminal fel6l inditott taAmadasok

e Hitelesits adatok (PIN kod) ellopasa

o Felhasznélé megtévesztése, nem szandékolt tranzakcié végrehajtasa

4.2.2. Alkalmazhat6 biztonsagi szolgaltatasok

Hozzaféres vedelem / engedélyezés [12] :

e a rendszer er6forrasaihoz, folyamataihoz és szolgaltatasaihoz valé hoz-
zaférés korlatozasa [13] [15]

e annak biztositasa, hogy ezekhez csak az arra jogosult entitasok (sze-
meélyek ill. programok) férjenek hozza

Hitelesités

o tarsentitas-hitelesités: egy folyamatban résztvevs entitas azonossaga-
nak megbizhat6 megallapitasa

e {izenet-hitelesités: egy folyamatban hasznalt iizenet eredetének meg-
bizhat6 megéllapitasa

e tranzakci6 hitelesités
Uzenetek, tranzakciok titkositasa és integritas védelme: annak biztosita-
sa, hogy csak az arra jogosult entitadsok ismerhessék meg ill. mo6dosithassak

a rendszerben hasznalt iizenetek, tranzakciok tartalmat.
Letagadhatatlansag: egy folyamatban val6 részvétel letagadhatatlansaga.

92



4.3. Jelentésebb nemzetkozi kartyafelhasznalasok és
alkalmazasok

A kartyan alapuld kozlekedési és egyéb alkalmazasokat is tartalmazo kar-
tyarendszerek vilagszerte elterjedtnek szamitanak, ami garanciat jelent arra,
hogy bevalt megoldasokra lehessen egy elektronikus dijbeszedési rendszert
valamint kartya és tranzakcié management kézpontot kiépiteni.

JelentGs fejlesztésel torténtek a kartyak kozlekedésben torténd felhaszna-
lasa céljabol. Ezek koziil csak felsorolas szinjén egy par:

4.3.1. Octopus-kartya - Hongkong

A Sony FeliCa névre hallgato kartyarendszert alkalmaztak Hongkongban
a metrok, buszok, és a térségi komprendszerek szaméra. A rendszer 2002. ju-
lius 6ta miikddik és kb. 16 milli6 kartyat adtak mér el, annak ellenére, hogy
a populacié csak 6,85 millio. A kartyakat hasznalni lehet telefonalasra vagy
akar a kijelolt helyeken vasarlasra is, akar egy bankkartyat csak mindezt az
érintésmentes feliileten keresztiil. A projekt specialitdasai kozé tartozik, hogy
méar nem csak kartydban gondolkodnak, hanem vannak egyéb szabadelvi
megvalositasok is, mint pl. karéraba épitett chip, mely ugyanolyan funkci-
6kkal bir, mint a normal chipkirtya. A kartya alkalmazasét kiterjesztették a
beléptetésre és az iskolak teriiletének megkozelitésére. A 16-65 évesek kore-
ben lélegzetelallitban magas, 95%-o0s az alkalmazasa.

4.3.2. EzLink - Szingapir

Az EzLink programot a Singapore Land Transport Authority (SLTA)
valositotta meg a hongkongihoz hasonld programelemmel rendelkezik - ezt a
rendszert kibovitették szocidlis kérdések kezelésére. Az e-pénztarcat fizetések
teljesitésén kiviil egyéb programokra is felhasznaltdk. Példaul az iskolakban
didkigazolvanyként, és tobbek kozott irodai beléptets rendszerekben vagy
mozijegyek visarldsara. Az iskolai program kibdvitése lehet&vé teszi, hogy
a didkigazolvanyokkal nyomon kovessék a didkok igazolatlan hidnyzasat, de
felhasznalhatjak a didkok arra is, hogy ezzel fizessenek az iskolai étkezésekért.
Ez lehet6vé teszi, hogy a didkok anélkiil jarhassanak iskoldba, hogy készpénzt
kellene maguknal tartani. A rendszer azt is lehetévé teszi a sziil6k szaméra,
hogy teljes kortien ellenérizzék, hogy gyermekeik mit ettek!
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4.3.3. Navigo - Parizs

A périzsi rendszer napi 5 millié utast szolgal ki, 4 millié kartyaval. E
kartya a nyilt Calypso szabvanyra épiil, amely rugalmassigot biztosit an-
nak érdekében, hogy a kartyat més célokra is fel lehessen haszndlni, példaul
sportesemények latogatasira vagy iizleti konferencian vald részvételre, va-
lamint a kartya hozzdkapcsolhaté vallalati biztonsagi beléptets kartydkhoz
is. E program révén a munkaadok az alkalmazottak belépéséhez sziikséges
kittizével egyiitt a tomegkozlekedési rendszerben hasznalhaté bérletet is ad-
hatnak munkavéllaloiknak. A rendszer kibGvithet6 ugyanannak a kartyanak
a felhasznalasaval, hogy az a munkahelyi étkezdében pénzként funkcionaljon.

4.3.4. Koz0s vonasok

Jollehet, a fenti rendszereket kiilonféle kezdeményezések alapjan kezd-
ték meg kiépiteni, majd a kiilénféle igények megoldasa érdekében kezdték
meg a bgvitést. Mindegyikben ugyanaz a kozos cél lelhets fel, lépcsézete-
sen kezelhet6 szakaszokban a kockéazat csokkentése érdekében elGszor egy
alapmegoldést dolgoztak ki. Ezutan kovetkeztek az egymésra épiils kezde-
ményezések, amelyeket mindig dsszehangoltak az egyiittmiikods szolgaltatok
iizleti céljaival.

A példaként emlitett megvalositasok koziil a legfejlettebb és a legmaga-
sabb biztonsagi szintet képvisel6 megvalositasok a hongkongi projektek. A
multifunkcionalitast tekintve szintén az azsiai alkalmazasok a legsokrétiib-
bek. Az Gj eurdpai kialakitasok azonban szamos teriiletet lefedé multifunk-
ciondlis jellemzGket hordoznak.

Az azsiai alkalmazasok nagy szémban bocséatottak ki csak érintésmentes
interfészes kartyakat, ellenben az eurépai példékkal, ahol a dual-interfészes
kartyakbol van jelentGsen tobb. Az europai rendszerek teljes mértékben al-
kalmaztak a két legfontosabb kartyaszabvanyt, az ISO 7816/1,2,3,4,5,6 és
ISO 14443/A,B, ellenben az azsiai megoldasokkal, ahol az el6bb emlitett
szabvanyokat nem 100 szézalékban alkalmazva tgynevezett gyartod specifikus
jellemzgk jottek létre, melyekbdl el6bb vagy utobb akar szabvany-kiegészités
is lehet. Az eltérések javara irhatd, hogy ezek a biztonsdgosabb alkalmazha-
tosag és a miveletek sebességének gyorsitdsa érdekében jottek létre.

Az azsiai térségben szinte kizarolag a SONY éaltal kifejlesztett FELICA
rendszert alkalmazzdk, ellenben az eurépai megoldasokkal, ahol sokféle gyar-
t6 eszkozeibdl épiilnek fel a rendszerek. Az eurdpai térségben a norvég elekt-
ronikus pénztarca megoldas, mint kartyafunkcié emlitendé meg, mely bizto-
sitja az atjarhatosagot a szolgaltatok kozott orszégos szinten. A kommuniké-
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ci6 és a hitelesités biztonsaga a kartyaval kapcsolatban azonos szabvanyokra
és technikai megoldasokra épiilt a két térséget tekintve.
A jelentkez6 elénydk:

o Javul6 miikddési hatékonysag a kovetkezdk révén:

— a bevételek biztonsagos, hatékony, rugalmas és megbizhatd be-
hajtasa
— rovidebb tranzakcios id6

— csokkentett megel6z6 és javitd karbantartasi tevékenységek

kisebb mértéki készpénzkezelés

a karbantartéasi koltségek akar 40%-os csokkentése
e nagyobb bevétel a nagyobb mértéki felhasznalo-baratsag révén

e nagyobb biztonsagossig a csalds minimalizalasaval, a kartyak letiltasi
lehetGségével

e lizemgazdasagossag elérése a kozos infrastruktura egylittes hasznéla-
téaval valamennyi résztvevs szolgaltatd részérsl

e cafeteria rendszerbe egyszertien beépithets szolgédltatas, mellyel a val-
lalkozésok szivesen élnek

4.3.5. A kartya lehetséges helye a rendszeriinkben

Az Egerfood rendszer egyik tovabbfejlesztési irdnya lehet, hogy intelli-
gens kartydk bevezetésével segitjiik a termékek dramlasdnak dokumentalasat
és kovetését a projektben résztvevs termels cégek telephelyei valamint a kiil-
s6 cégek kozott. A segitségével megvalosithatod a:

e gépjarmi mozgas kovetés

e a szallitélevelek gyorsabb, elektronikus megjelenése, és integrélasa a
rendszerbe

e 3 visszajelzések és hitelesitések rogzitése

Természetesen ezeknek az eszkézoknek a felhasznalésa, rendszerintegracioja,
és bevezetése komoly eréforrast igénnyel rendelkezik. Ez vonatkozik mind a
kutatés-fejlesztés kiterjesztésére ebbe az iranyba, mind anyagi eszkozokre. A
lehet6ség és a kidolgozott technolégia adott, a résztvevs konzorciumi cégek,
és intézmények kivansaga és lehetGségei szerint felhasznalhato.
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5. fejezet

Osszefoglalas

Jelen értekezés az Egerfood Informéacios Rendszert irja le. Kiilonos te-
kintettel az adatbézis séma tervezésének lépéseire, az SQL szerver kivalasz-
tasndk kritériumaira, a kriptografiai alrendszer megtervezésére, és a szoft-
verrendszer kialakitasara.

Az értekezés elsé fejezetében attekintem a fejlesztés kezdetekor volt hely-
zetet. Megfogalmazom a téziseket, melyeket késébb bizonyitok. Attekintem
a kiilénbo6z6 résztémakhoz tartozoé irodalmi el§zményeket, azokat a cikkeket,
melyek segitséget nyujtottak a rendszer fejlesztésében, melyek otletet adtak
a tovabblépéshez.

A masodik fejezetben az adatbéazis-modell kialakitasat elemzem. Kiindul-
va a megvaldsitast befolyasolo tényezdk, a kezdeti feltételek felvazolasatol.
Ezek a feltételek nagyrészt a megrendels, a RET kutatécsoportjat alkotd
kollégak feltételei, melyeket helyenként at kellett informatika nyelvre fogal-
mazni.

Olvashatunk az adatmodell kialakitasarol részletesen, és a hasznélata-
rol. A kialakitott adatmodell legyen altalanos szerkezetii relacios adatbazis,
mely segitségével a cégek és a termékeik elallitasdnak folyamatai késGb-
bi bévitések, vagy particiondlt adatbazis hasznélata nélkiil tarolhatoak. Itt
bizonyitom az els§ tézisemet.

A masodik fejezet masodik részében bemutatom, hogy hogyan sikeriilt
hatékonysagi vizsgalatok segitségével kivalasztani a kittizott feladatra legal-
kalmasabb SQL szervert. A hatékonyséagi vizsgalat soran mind adatfeltoltés
mind lekérdezés szempontjabdl vizsgaltuk a szervereket. Ez a két alapvetd
adatbaziskezel§ mtivelet hatékonyséiga kiilonboz6 eszkozokkel novelhets! | de

lindexek hasznalata, optimalis lekérdezés-zaradék osszeallitas, stb.
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ezek az eszkozok egymas ellen dolgoznak. Igy az optimalis kozéputat kellett
megkeresni. Igy sikeriilt a 2. tézist bizonyitani.

A masodik fejezet harmadik részében az MSSQL szervert vizsgaltam
adatfeltoltés szempontjabol. A rendszerben az adatfeltoltés egy fontos fel-
adat lesz, hiszen a kezdetben, méar a pilot rendszerben is a féiskolai labor
adatain kiviil 6 termel6 cég adatai keriilnek a kozponti adattarhaz adatba-
zisdba. A mérésekkel sikeriilt igazolni a 3. tézist, miszerint a térolt eljarasok
hasznalata lényegesen hatékonyabb feltdltést biztosit, mint az ADO.NET
rendszer metodusai.

A harmadik fejezetben az informaciés rendszer bemutatasa kovetkezik.
Két fontos részre oszlik. Az elsGben a kliensprogram felhasznaloi feliiletének
automatikus kialakitasat segitd program leirdsa talalhato. A munkafolya-
mat graf készit6 program egy olyan XML file-t generdl, mely bemenetét
képezi a kliensprogramnak, és melynek segitségével létrejohet a felhasznéloi
feliilet. Ez azért fontos, mert az Egerfood rendszerben kiilob&z6 profila ter-
meld cégek kiilonbo6z6 termékeinek a nyomokovetése a cél. A gyartas soran
a kiilonb6z6 termékek teljesen eltéré munkafolyamatok sorén és receptirak
alapjan késziilnek el. Az ezekhez igazodoé kliensfeliiletek teljesen eltérnek
egymastol. Igy a rendszer bévitésekor két lehetdségiink van. Vagy az 1j ter-
mék integralasakor "kézzel" tervezziik meg és hozzuk létre a feliiletet, vagy
automatizéaljuk, és ezzel az integracios id6 toredékére csokkentjiik. Sikertilt
a mésodik utat végigjarni, igy ezzel bizonyitani az 5. tézist.

A harmadik fejezet méasodik nagy részében az Egerfood rendszer krip-
tografiai alrendszerét fejtem ki. Nagy hangsuly keriilt erre a rendszerre is,
mert a termel§ cégek ipari titkoknak mingsiil6 recepturakat is tarolnak az
adatbézisban. Fontos kovetelményiik volt hogy a megfelel§ szintd bizton-
sdgot tudjuk fenntartani. A haromrétegi biztonsagi rendszer, az AES-128
koédolas, a WCF hasznalata a kommunikaciéban és a kommunikaciés csator-
na VPN-be helyezése megfelels erdsségti védelmet biztosit. Ezzel a 4. tézist
is sikeriilt bizonyitani. A vizsgalat kozben méréssel igazoltam, hogy az AES-
128 kodolas gyorsabb, hatékonyabb a C# nyelv eszkozeit felhasznalva, mint
az RSA. Igy a mérés alatamasztotta a valasztasunkat.

Az értekezés negyedik fejezete egy kitekintés a tézisek korébdl, egy to-
vabblépési lehetGséget jar korbe, mely a ma oly elterjedt és kdzkedvelt intel-
ligens kartyak hasznalhatosédgit vizsgalja a jovGben a projket keretein beliil.

98



6. fejezet

Summary

The present PhD thesis describes the EGERFOOD Information System.
In particular, the database schema design steps, criteria of SQL server se-
lection, cryptographic subsystem design and software development.

In the first chapter I take in the situation it was the beginning of a
development. I formulate the theses, which evidence is later. [ review literary
history ancillary the various topic, articles, which helped develop the system,
an idea which has been granted to proceed.

In the second chapter, I analyze the development of the database model.
I start factors affecting the implementation, initial conditions presentation.
These conditions are largely the customer, in terms of RET resourcer team
creative colleagues, which at times had to be drawn into IT.

We can read the data model in detail the development and use. The
data model is designed to be a general relational database structure, which
enables companies and their products in the production processes of future
enlargements, or stored without using a partitioned database. In this chapter
I prove the first thesis.

The second chapter in Part Two, I will show how the efficacy trials could
help to choose the most appropriate task set for SQL Server. We investigated
the servers study of efficiency in terms of both data entry and inquiry. These
two basic database operations to increase efficiency by various means 'but
these tools are working against each other. So, the optimum was to find a
middle ground. This way, 2nd thesis show.

In the third part of the second chapter I studied the MSSQL server in
terms of data insert. In the system will be an important task the data entry,

Luse indexes, optimal select-clause, etc.
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because from the beginning in the initial pilot scheme is already outside of
the college lab data of the 6 firm get into the central data warehouse databa-
se. The measurements could be proved in the 3rd thesis, that is significantly
more efficient use of stored procedures for uploading, such as the ADO.NET
method of the system.

The third chapter follows the presentation of the information system.
There are two important parts. The description of a program helping the
automatic forming of the application surface of the client program in the
first can be found. The WorkFlow Graph maker program generates genera-
tes like XML file, which forms the input of client programs, and by the help
of which to create a user interface. This is important because in the system
EGERFOOD is the goal the tracing of different products of various com-
panies. During production of different products and recipes in a completely
different workflows are used to produce it. Client interfaces act on these are
unlike each other. So the enlargement of the system we have got two opt-
ions. Or a new product integrating we design and create with "hand" the
interface, or automated, and with that a fraction of the integration time is
reduced. I managed to go through a second trip, so this show 5. thesis.

The second part of the third chapter I present cryptographic subsystem
of the system EGERFOOD. Great emphasis has been on this system, be-
cause the companies stores industrial secrets in this database. Important
requirement was that the appropriate level of security can be maintained.
The three-tier security system, such as the AES-128 encryption, the use of
WCF in the communication and the communication channel put into VPN
the appropriate strength of protection. So, the 4. thesis is proved. I proved
during the test measurements that the AES-128 coding faster, more efficient
using the C# tools such as RSA.

The fourth chapter is outlook from the thesis. An opportunity for further
acts around, which is now so widespread and popular smart cards usefullness
examine in the projekt.
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7. fejezet

Fuggelék

7.1. A modell megvalésitisdhoz sziikséges szoftver
komponensek és ezek funkcionalitasa

1. munkafolyamat graf szerkesztd:

e Uj munkafolyamat graf készitése. Létrehoz egy iires munkafolya-
mat gréfot.

e Uj termék (alapanyag, adalék, félkész termék, késztermék) cstcs
hozzdadasa. Ekkor meg kell adni a hozza tart6z6 naplotipust is,
vagy megszerkeszteni azt, vagy lehet késébb is megszerkeszteni,
de akkor addig nem lehet elmenteni, amig nincs minden cstcshoz
naplotipus.

e (Csticshoz naplo tipus hozzdadasa. Ekkor a kész naplotipusok ko-
zil valaszthatok egyet, vagy meghivhatom a naplotipus szerkesz-
tét.

o (Cstcsok osszekotése éllel. Az él a munkafolyamatot adja meg. Az
élnek lehet nevet adni és egy maximaélis id6t, ameddig a folyamat
tart.

o Késztermék cstucs megadasa.

e Graf mentése. Csak olyan munkafolyamatot lehet menteni, ami-
ben minden cstcshoz van legalabb egy naplotipus, van késztermék
csucs, és minden csiicsbol vezet Gt a késztermékbe.

o Graf betoltése.

o Graf mentése méas névvel.
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Cstcs torlése.
El torlése.

Cstcs athelyezése.

Valahogy meg kell tudni adni, melyik az alapértelmezett része
a grafnak, azaz tipikusan mely folyamatok zajlanak a termelés
folyaman.

2. naplotipus szerkeszts:

e Uj naplotipus. Létrehoz egy iires 1D-s vagy 2D-s naplot.

e Uj sor (csak 2D-snél) / oszlop felvétele. Ekkor meg kell adni az
oszlop / sor megjelend fejléc szovegét. Tovabba meg kell adni egy
magyaraz6 szoveget, ami gyorssegitségként jelenik meg.

o Uj mez6 felvétele. 1D-s esetén minden fejléc alatt van egy mezd,
amit létre kell hozni, 2D-s esetén minden sor / oszlop metszetben
van egy mezG. A mez6 felvételénél meg kell adni annak lehetséges
értékek tipusat. Ha el6re tudott, hogy milyen értékek keriilhetnek
ide, akkor azokat fel kell sorolni figyelembe véve az el§z6 mezsk
értékeit. Azaz elGszor azokat a mezdket kell felvinni, aminek az
értéke nem fiigg valamelyik masiktdol. Aztan azokat, amikhez méar
megvan minden mezd, amitél fiiggnek. A korkoros fiiggés megada-
sa egyel6re nem tamogatott. Példaul van alapanyag és mindség
mez$. Ha az alapanyag értéke tojas, akkor a mindgség lehet 1.
osztalyn, vagy 2. osztalyu, de ha az alapanyag szirup, akkor le-
het aranyléan fényls, vagy zoldeskék arnyalatt. A mez6 tipusa
csak olyan lehet, ami az Attribute  Type téablaban megtalalhato.
A kovetkez6 mezd tipusokra megadhato értékek:

— Szam: min-, max érték (ettdl kisebb, nagyobb érték nem ve-
hets fel), alapértelmezett érték, riasztasi min-, max érték,
kiirasi szin, betd méret.

— Szbveg: min-, max hossz, alapértelmezett érték, riasztasi min-
, max érték, kifrasi szin, betd méret.

— Déatum: min-, max érték (ettdl kisebb, nagyobb érték nem
vehet§ fel), alapértelmezett érték, riasztasi min-, max érték,
kiirasi szin, betd méret.

e Ki nem toltendé mezd megjelolése. Ezeket at kell hizni.

e Sor / oszlop kijelolése megjegyzés oszlopnak. A megjegyzés oszlop
mindig szoveges, max 2048 karakter hosszu.
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e Sor / oszlop kijeldlés alairasi oszlopnak. Ebbe az adatokat rogzits
személy neve / azonositoja keriil.

e Sor / oszlop torlése, mésolésa.
o Mez§ szerkesztése.

e Mentés, csak akkor lehet menteni, ha minden mez6 meg lett ad-
va vagy meg lett jelolve ki nem toltendének, van megjegyzés
sor /oszlop, és aléirasi sor / oszlop.

e Betoltés.

e Mentés méas néven.

3. termékfa Osszeallito:

A termékfa Osszedllito feliiletén a munkafolyamat graf lathato. A fel-
hasznal6 valamely csticsra kattintva hozhat létre azzal a gyokérrel ter-
mékfat. A cstcs kivalasztasa utdn megjelennek a lehetséges gyermekek.
Meg kell tenni az Osszekapcsolast. Természetesen a gyokérhez tartozo
naplokat is fel lehet vinni a naplé felvétel komponens meghivasaval. Ha
a termékfa gytkere késztermék, akkor EgerFood azonositot is meg kell
adni. Nagyon fontos megérteni, hogy a csiics gyermekei is termékfak.
Mivel tipikusan alulrél kell felfelé épitkezni, ezért a rendszer kiilonbo-
z6 szinekkel mutatja majd, hova érdemes kattintani. Ha egy félkész
termék minden alapanyagéboél van friss, akkor az zold lesz, mert va-
l6szintileg épp azt kell felvinni. Ha egy késztermékhez még kozel se
jarunk, mert a kozvetlen alkot6 elemeibdl nincs friss termékfa, akkor
az halvany kék lesz, jelezve, hogy attol még messze vagyunk. A termék-
fat Osszeallité felhasznalo felelGssége, hogy a rendelkezésre allo lehet-
séges gyermekekbdl a megfelel6t valassza. Ehhez gyors informacioként
egy-egy csomopont felé odaéllva lathatja a napléinak egy-egy jellemzé
részletét, példaul a keletkezés datumat, de akar részletesen is meg-
nézheti a naploéit. Pontosan meg kell érteni, hogy egy termékfa a cso-
mopontjaihoz rendelt naplok osszessége. Altalaban egy-egy termékfat
beazonosit a gyokerének tipusa és a gyokerének napléi. Tehat nincs két
olyan termékfa, ahol a gySkér tipusa és a hozzé tartozo naplok teljesen
megegyeznek. Fontos tovabbé, hogy egy-egy (példaul alapanyag) ter-
mékfaja tobb mas termékfaban lehet részfa. Ez ugy lehetséges, hogy a
gyokérbdl csak referencia mutat a gyermekeire. Mindig elégséges meg-
adni a gyokér kozvetlen gyermekeit, hiszen azok a megfelel§ termék
részfak gyokerei.

4. naplo felvétel:
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Naplotipus kivalasztasa

Naplomez§ felvitele

Mez6 modositasa

Napl6 mentése. Ennek hatasara a puffer szerverre keriilnek az
adatok. A puffer szerverrsl a kézponti adattarhézba.

7.2. A kozponti adattarhaz felépitése

e javasolt legalabb 2 GHz-es Intel Xeon vagy AMD Opteron processzor
hasznélata

legaldbb 2 GB memoria (4 GB vagy tobb javasolt)

e 140 GB merevlemezteriilet a felhaszndlt lemezteriilet a térolt adatok
mennyiségétsl és az adatredundanciatol fiigg, a redundans adattarolas
- RAID - hasznélata erésen ajanlott)

2 Gigabites Ethernet halozati kapcsolat

Microsoft Windows Server 2003 vagy tjabb

Microsoft SQL Server 2005 vagy tjabb
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