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1. Bevezetés

A nagytavolsagih WAN (Wide Area Network) adatkommunikécios halozatok
fizikai savszélessége a technoldgiai fejloédésnek koszonhetéen egyre
dinamikusabban novekszik, atlépve a MAN (Metropolitan Area Network)
kornyezetben elterjedten alkalmazott 1 Gbit/sec-os atviteli kapacitast. A fizikai
savszélesség ndovekedése azonban nem elegendd ahhoz, hogy a nagysagrendbeli
atviteli teljesitménytobbletet alkalmazas-szinten is érzékelhessiik. Tudjuk, hogy
IP (Internet Protocol) haldézaton nagymennyiségii adatot megbizhatéan TCP
(Transmission ~ Control ~ Protocol)  szallitdsi  protokoll  segitségével
tovabbithatunk. Azonban a TCP torlodasvezérld (congestion control) és
ablakméret-szabalyzd (windowing) mechanizmusa komoly korlatot jelent az
effektiv atviteli teljesitményre a nagytdvolsaghi és nagy savszélességli (pl.
nemzetkdzi, interkontinentalis) kapcsolatokon. A standard Reno alapu TCP
torlodasvezérlésébdl eredd szilk keresztmetszetre egy gyakorlati példaval
szeretnénk ravilagitani: Egy 100ms késleltetésti, 10Gbit-es kapcsolaton 1500
bajtos standard TCP csomagokat forgalmazunk. Ahhoz, hogy egy TCP
adatfolyammal tartdsan elérjiik a 10 Gbit-es fizikai kapcsolat maximalis hasznos
savszélességét (net bandwidth), az effektiv ablakméretet 121665 Kbajt méretiire
kellene beallitani, ezen kiviil a csomagvesztési ardny nem lehetne tobb mint
egyetlen torlodasi esemény 5 milli6 csomagonként[1].

A klasszikus (Reno alapt) TCP protokoll atvitelt vezérlé mechanizmusai a
halozati technologidk egy masik szegmensében, a vezeték nélkiili helyi
halozatokban (WiFi — Wireless fidelity, WLAN — Wireless Local Area Network)
is komoly teljesitménycsokkenést eredményezhetnek. A torlédasvezérld és az
ujrakiildést szabalyz6 mechanizmusok természetiikbdl adoddéan a mobil WiFi
héal6zatokban még sulyosabb anomalidkat generdlnak. Ebben az esetben mobil
hélozat alatt olyan infrastruktirat értiink, melyben a radios cellak kozotti fizikai
mozgas biztositott a vezetéknélkiili kliens szamara.

A kialakitott tesztrendszerekkel és a benne végzett mérésekkel célom az volt,
hogy megvizsgdljam az utébbi idoben megjelent alternativ TCP valtozatok
teljesitményparamétereit, valamint karakterisztikus viselkedéstiket
nagysebességli, magas késleltetésli (valds) optikai halozatokon és mobil WiFi
kornyezetben, tovabba kidolgozzak olyan beallitdsi modszereket, melyekkel
hatékonyan befolyasolhatdé az alap algoritmus milkddése. Korabbi



tanulmanyokban talalhatunk konkrét alternativ TCP varidnson elvégzett
Osszehasonlitd elemzéseket, azonban tobb variansra kiterjedd komplex, kereszt
réteges (cross-layer) vizsgalatokat bemutatdé tanulmanybol eziddig kevés
szliletett. ~ Természetesen a koradbbi kutatdsok eredményeibdl kiindulva
terveztem meg az alkalmazott vizsgalati modszereket. A disszertacio elsd
részében bemutatom azokat az elemzéseket, melyeknél nagysebességli, valamint
aszimmetrikus kapcsolatokon vizsgaltam a TCP protokoll miikodését
befolyasold operacios rendszer kernel-valtozoit (pl. puffer- és ablakméretek,
torlodasvezerlés) eldszor alapértelmezett értékekkel, majd a tapasztalatok
alapjan moddositott paraméter-bedllitasokkal ¢és modositott algoritmusokkal
dolgoztam. A masodik részben mobil vezeték nélkiili kornyezetben folytattam a
kereszt-réteges  vizsgéalatokat, IPv4 ¢s IPv6 infrastruktirdn, valamint
tovabblépve megnéztem a TCP viselkedését védett WiFi halozatban
bekovetkezett roaming események kapcsan.

2. Tobbrétegii forgalom- és protokoll-elemzés

A tobbrétegli (cross-layer) forgalomelemzés egy viszonylag ujkeletii
elemzési technika, melynek legfébb célja a kommunikacié sordn a haldzati
rétegekben végbemend folyamatok egymasra és magara a kommunikaciora
kifejtett hatasanak komplex vizsgéltata. A TCP/IP referenciamodell egyes
rétegeibdl kinyert informaciok egylittes vizsgélata vezet el a kommunikacid
soran felmeriild komplex problémak megértéséig. Példaul vezeték nélkiili
halézatok esetén a médium jellegébdl adodo relative gyakori bithibak
nagysagrendjére a TCP szegmensek vizsgéalatabol is tudunk kovetkeztetni. A
tobbréteges analizis sordn megfigyelhetd, hogyan hatnak az egyes rétegekben
bekovetkezd események a rétegmodell tobbi elemére.

3. A TCP szallitasi protokoll felépitése

A TCP (Transmission Control Protocol) az Internet protokoll-készlet egyik
kozponti protokollja. Végpontok kozotti kapcsolatorientalt, megbizhatd és
sorrendtartd bajtfolyam szolgéltatdst nyajtd szallitdsi protokoll (a TCP/IP



referenciamodell szallitasi rétegében nyujt szolgaltatdsokat, koztes interfészként
az halozati (IP) réteg és az alkalmazas kozott). A kapcsolatorientalt miikodés
soran az adatatvitel megkezdése elott a két kommunikaldo folyamatnak
kapcsolatot kell felépitenilik egymas kozott. A TCP elvégzi a kiildé oldali
alkalmazas szdmara az elkiildott bajtfolyam szegmentalasat, valamint fogadd
oldali 6sszeallitasat. A protokoll full duplex, azaz egy TCP kapcsolat egyiddben
parhuzamosan mindkét irdnyba képes bajtfolyam atvitelére. Ezen feliil a TCP
adatfolyam-  (flow control) és torlodasvezerld (congestion  control)
mechanizmusokat is tartalmaz, mellyekkel a fogado és a kiildé oldal képes
szabalyozni az atvitt adatmennyiséget. A TCP szdmara fontosabb a megbizhato
atvitel, mint az idébeni pontossag([2,6].

A két végponton futé folyamatok (process) TCP socket-eken keresztiil
kommunikélnak egymassal. A TCP kapcsolat mindkét oldalan talalhatd egy-egy
socket, melyeket az IP cim ¢és a hozzds kapcsolt portszdm azonosit
<IP_address, port number>. A két folyamat kozott igy létrejon egy logikai
kapcsolat, melyet a két socket egyedien azonosit: <local IP_address,
local _port, remote_IP_address, remote_port>.

3.1. A TCP protokoll szolgaltatasai

3.1.1. Megbizhatosag

A protokoll minden elkiildott bajthoz szekvenciaszamot rendel, melyre
megérkezés utan pozitiv nyugtazast (ACK) var a fogaddé TCP entitdstol
Amennyiben a nyugta nem érkezik meg egy meghatdrozott iddintervallumon
beliil, ugy a TCP tjrakiildi az adatot. A fogadd oldali TCP entitas a szegmensek
sorbarendezéséhez haszndlja a szekvencia szdmozast, abban az esetben, ha a
sorrendtartds felborulna, vagy duplikacio meriilne fel.

3.1.2. Adatfolyam atvitel

Az alkalmazds szemszogébdl a kommunikacidé egy folytonos bajtfolyamként
jelenik meg, melyet a TCP szegmensekre bont és megfeleld protokoll-
informécidval ellatva tovabbit az IP, azaz a halézati réteg szdmara. A TCP
hatdrozza meg a létrehozott szegmensek aktualis méretét, és tovabbitasuk
utemezéseét.



3.1.3. Adatfolyam vezérlés

Amikor a fogadd TCP entitas nyugtat kiild vissza a kiilddnek, egyben azt is jelzi,
hogy az adott pillanatban mennyi adatot képes még fogadni az utolséd
megérkezett TCP szegmensen felill anélkiil, hogy fogadd oldali puffer
tulcsordulas kovetkezne be. A nyugtazo lizenet tartalmaz egy felsé korlatot, ugy,
hogy azt a legmagasabb szekvenciaszamot adja meg, melyet még képes
probléma nélkiil fogadni.

3.1.4. Multiplexelés

A TCP 16 bites portazonositokat alkalmaz az egyes folyamatokhoz tartozo
kapcsolatok beazonositdsara, mialtal lehetévé teszi egy adott halozati végponton
tobb folyamat parhuzamos TCP alapti kommunikacidjat. A halozat- és a
csomopontazonosité kombindcidjabol jon 1étre a socket azonositd. Egy socket-
par egyedileg azonositja a TCP kapcsolatot.

3.1.5. Logikai kapcsolatok

A kovetkezékben ismertetett —megbizhatdsdgi és  adatfolyam-vezérld
mechanizmusok szdmara a TCP minden adatfolyamhoz statusz informaciokat
rendel. Logikai kapcsolatnak nevezziik a stituszinformaciok, a socket par, az
ablakméretek, és a szekvencia szamok egytittesét.

3.1.6. Full Duplex atvitel
A TCP kétiranyu, full duplex adatfolyam-kezelést biztosit.



A TCP éllapotatmenet diagramja
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1. abra A TCP kapcsolat allapotatmenetei

A nyitott kapcsolathoz, azaz az ESTABLISHED éallapothoz két atmeneten
keresztiil juthatunk el, illetve két a&tmenet vezet az ESTABLISHED allapotbol a
kapcsolat befejezéséhez. Barmely irdnyban adatatvitel csak ESTABLISHED
allapotban mehet végbe.



3.2. Haromlépéses kézfogas (3-way handshake)

Amennyiben a kapcsolat LISTEN allapotban van, és érkezik egy SYN
szegmens, akkor a kapcsolat atmegy SYN RCVD allapotba és SYN+ACK
szegmenssel valaszol a kérelmezOonek. A kliens oldal ebben az esetben aktiv
kapcsolatnyitast hajt végre, a kikiildott SYN szegmens hatdsara atkeriil a
kapcsolat SYN SENT éllapotba. A tuls6 féltdl érkez6 SYN+ACK valasz utan
ESTABLISED dllapotba jut és a 3-way handshake algoritmus harmadik
lépéseként egy ACK lizenetet kiild a masik félnek. Amikor ez a nyugta is
megérkezik, akkor keriilt at a kapcsolat tavoli fele is ESTABLISHED
allapotba[2,6].

A kapcsolat befejezésénél kiilonds figyelmet kell forditani arra, hogy a
végponton a folyamatnak a masik féltdl fliggetleniil be kell zarnia a TCP
kapcsolatot a sajat oldalan. Kovetkezésképpen barmely oldalon harom féle
allapotatmenettel juthatunk el ESTABLISHED éllapotbol CLOSED 4éllapotba:

o Els6ként a sajat oldal zarja a kapcsolatot:

ESTABLISHED -> FIN._ WAIT_1-> FIN._WAIT 2 -> TIME_WAIT -> CLOSED.
o Els6ként a masik oldal zarja a kapcsolatot:

ESTABLISHED -> CLOSE WAIT -> LAST ACK -> CLOSED.
e Mindkét oldal egyiddben zérja a kapcsolatot:

ESTABLISHED -> FIN_WAIT 1-> CLOSING ->TIME_WAIT -> CLOSED.

A legfontosabb szempont a kapcsolat bontdsakor, hogy a TIME WAIT
allapotban 1évé kapcsolat csak akkor keriilhet &t CLOSED 4llapotba, ha az IP
csomag TTL (Time-To-Live) értékének kétszeresével megegyezd ideig
varakozott. Ennek magyarazata, hogy a helyi oldal nyugtat kiild a tavoli oldal
FIN szegmensére valaszul, ugyanakkor azt nem tudhatja, hogy meg is mérkezik
a masik félhez. Kovetkezésképpen a masik fél Gjrakiildi a FIN szegmenst,
melynek atvitelét a haldézat szamos okbdl kifolyolag késleltetheti. Abban az
esetben, ha a kapcsolatnak megengednénk, hogy kozvetleniil CLOSED 4allapotra
valtson, ugy eléallhatna az a szituacio, hogy a bezaras utan tetszéleges masik
alkalmazasr Uj kapcsolatot épit ki ugyanazon a porton keresztiil, és a korabbi



kapcsolatbdl fennmaradt, késleltetett FIN szegmens ekkor érkezik be. Ebben az
esetben az 0j kapcsolat azonnal terminalodik.

3.3. Sliding window

A sliding window szdmos megbizhatdsagi szolgaltatast nyujt:
1) Garantalt, megbizhat6 adatétvitel,
2) Sorrend tarto atvitel,
3) Adatfolyam vezérlés a kiild6 és a fogad6 végpont kozott.

TGP / TGP
I.asr.Fi;.rlean, y LastByteRead
{ ¢ : R

1 ] I ]

LastByteAcked LastByteSent MextByteExpected LastByteRovd

Beceiving application

2. abra Bdjtfolyam kezelése a szallitasi rétegben

3.3.1. Megbizhato és sorrendtarto atvitel

A TCP kiild6 és fogado oldala az alabbiak szerint kommunikal a megbizhato és
sorrendtarto atvitel érdekében:

= Minden bajthoz hozzarendelddik egy szekvencia szam.
* A nyugtdk kommulativak.



Kiild6 oldal

= Utols6_nyugtazott bajt <= Utolso elkiildott bajt

= Utolso_elkiildott bajt <= Utolso kiirt bajt

» Az Utolso_nyugtazott_badjt €s az Utolso_kiirt_bajt kdzotti
bajtokat pufferelni kell.

Fogado oldal

= Utolsé beolvasott bajt < Kovetkezé varhatd bajt

=  Kovetkezd varhato bajt <= Utols6 fogadott bajt + 1

» A Koévetkezd _beolvasott bajt és az Utolso_beérkezett bdjt
kozotti bajtokat pufferelni kell.

Flow Control

= Kiild6 puffer mérete: MaxSendBuffer
= Fogado6 puffer mérete: MaxRcvBuffer

Fogado oldal

= Utolso beérkezett bajt - Kovetkezd olvasott bajt <=
MaxRcvBuffer

= Meghirdetett ablak = MaxRcvBuffer - (Utols6 beérkezett bajt -
Kovetkez6 beolvasott bajt)

Kiildé oldal

= Utolso elkiildott bajt — Utolsd nyugtazott bajt <= meghirdetett
ablak

= Effectiv ablak = Meghirdetett ablak - (Utolo elkiildott bajt -
Utols6é nyugtazott bajt)

= Utolso kiirt bajt - Utolsé nyugtazott bajt <= MaxSendBuffer

= A kiild6 blokkoldsa ha (Utolso kiirt bajt - Utolsoé nyugtazott bajt)
+ y > MaxSendBuffer

A fogad6 oldal minden esetben nyugtdzza a megérkezett szegmenseket. Amikor
a fogado oldal kapcsolat-puffere telitddik, nulla bajt méretii ablakot hirdet a
kiildé szamara, aki ennek hatdsara felfliggeszti a szegmensek kiildését.



3.4. Adaptiv ujrakiildés

A TCP megbizhatd atvitelt garantdl, igy ujrakiildi a szegmenst abban az
esetben, ha a nyugta nem érkezik vissza egy adott idéintervallum alatt. Ezt az
idotullépési  értéket a kapcsolat két végpontja kozotti effektiv. RTT
fliggvényében allitja be a TCP. Azonban az Internet két tetszéleges csomopontja
kozotti lehetséges RTT tartomanyt, valamint annak idébeni variancidjat ismerve
sem konnyli a megfeleld iddtullépési érték meghatdrozdsa. A probléma
megoldasahoz adaptiv Ujrakiildési algoritmust alkalmaz a protokoll. A
kovetkezdkben ismertetjiik az algoritmus miikodését és idébeni fejlodését[6].

Eredeti algoritmus

Megméri a korbeforduldsi id6t (sample Round Trip Time) minden egyes
szegmens/nyugta parra, €s stlyozott atlagot szamol ra.

Becsiilt RTT = a x Becsiilt RTT + b x Veételezett RTT,

ahola+b=1
0,8<=a<=0,9
01<=b<=02

Az idotullépést a becsiilt RTT alapjan allitja be:
Idotullépés = 2 x Becsiilt RTT

Karn/Partridge algoritmus

* Nem méri az RTT-t Gjrakiildéskor
= Kétszeres idOtullépési hatarérték beallitasa jrakiildéskor



Jacobson/Karels algoritmus
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3. abra Az algoritmus sematikus miikodése

Az atlagos RTT Ujraszdmitasa:
Kiilonbség = Vételezett RTT — Becsiilt RTT
Becsiilt RTT = Becsiilt RTT + (d x Kiilonbség)

Eltérés = Eltéerés + d (|Kiilonbség| — Elteres), ahol d egy 0 és 1 kozotti
valos szam

Figyelembe veszi a varianciat a tallépési érték beallitasanal:

Idotullépés = u x Becsiilt RTT + g x Elterés, aholu = 1 és q =4

3.5. Torlodasvezérlés

Lassu inditas (Slow start)

Miikddés kozben az algoritmus gondoskodik arrol, hogy a csomagok
elkiildési rataja megegyezzen a nyugtak visszaérkezési ratajaval.

A slow start mechanizmus egy specialis ablakot definidl a kiild oldali TCP
entitas szamara, melyet torlodasi ablaknak (congestion window — cwnd)
neveziink. Kapcsolat 1étesitésekor a torlddasi ablakot 1 szegmens méretével
megegyez0 kezdeti értékre allitja be (ami lehet a fogadd fél altal hirdetett
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szegmensméret, vagy egy alapértelmezett érték, tipikusan 512 bajt). Amikor
nyugta érkezik a fogadotol, a torlodasi ablak egy szegmenssel novekszik. A
maximalis effektiv atviteli rata a torlédasi és a meghirdetett ablakméretek
minimuma lehet. Tehat a torlodasi ablak a kiild6 oldali adatfolyam-szabalyozas,
mig a meghirdetett ablak a fogad6 oldali adatfolyam-szabalyozas eszkoze.
Elébbi a kiildé 4altal észlelt halézati torlédds, utébbi a fogadd oldalon
rendelkezésre allo pufferméret fliggvénye.

A kiild6 fél kezdetben egyetlen szegmenst kiild el, majd nyugtézasra varakozik.
Amint megérkezik a nyugta a torlodasi ablakot két szegmens méretére emeli,
azaz két szegmenst kiildhet ki nyugtizatlanul. Amint nyugtdzasra keriil
mindkettd, a torlodasi ablakot négy szegmens méretére emeli. igy exponencialis
novekményt kapunk. Valojaban nem pontosan exponencidlist, minthogy a
fogadd késleltetheti a nyugtazast, jellemzden oly mddon, hogy nyugtat kiild
minden masodik megérkezett szegmens utan[4].

Adott esetben a TCP kapcsolat terhelése elérheti a halozat kapacitdsat, ilyen
helyzetben a két végpont kozotti IP Utvonalon barmely forgalomiranyitd
eldobhat csomagokat. A kiild6 oldal ebbdl érzékeli, hogy a bedllitott torlodasi
ablakméret tul nagy.

A korai TCP implementaciok csak akkor inditottdk az atvitelt slow start
algoritmus szerint, ha a fogado fél nem a sajat IP haldézatukban volt. A mai
implementéaciok minden esetben alkalmazzdk a slow start mechanizmust[3].

Torlodas-elkeriilés

Torlodas kovetkezhet be, amikor egy nagysavszélességii (tipikusan LAN)
hélozatrol halad 4t a csomag egy alacsonyabb savszélességii (tipikusan WAN)
héalozatra. Akkor is bekdvetkezhet torlodéas, amikor tobb bemend adatfolyam
érkezik egyidében a forgalomiranyitohoz, melynek kimeneti kapacitasa kisebb,
mint a bemend adatfolyamok ratdinak Osszege. A torlodéas-elkeriilés egy
lehetésges modja a csomagvesztés megeldzésének, kezelésének[1,4].

Az algoritmus feltételezi, hogy a bithibabol eredd csomagvesztés aranya nagyon
alacsony (joval 1% alatt van), tehat a csomagvesztés azt jelzi, hogy valahol a
kiildé és a fogadd kozott a halozaton torlddas Iépett fel. Két indikatora van a
csomagvesztésnek: idotullépés és duplikalt nyugtak érkezése.
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A slow start €s a torlodas-megeldzés két egymastol fiiggetlen algoritmus, eltérd
funkcionalitassal. Amikor torlodas kovetkezik be, a TCP-nek le kell lassitania az
atvitelt, majd a forgalom konszolidalasdhoz aktivizalnia kell a slow start
mechanizmust. A gyakorlatban egyiitt implementaljak a két mechanizmust.

A slow start és a tolddas-megel6z6 mechanizmusok miikodéséhez két valtozot
kell karbantartani minden egyes TCP kapcsolat szdmara: torlddasi ablakméret
(cwnd) ¢és a slow start hatarérték mérete (ssthresh). A kombindlt algoritmus az
alabbiak szerint miikodik:

1. Egy kapcsolat kezdeti beallitasakor a torlodési ablak mérete 1 szegmens
méretével egyezik meg, mig a slow start threshold 65535 b4jt méretii.

2. A TCP kimeneti rutinja kiildéskor a torlodasi és a fogado 4ltal hirdetett
ablakméretek minimumat veszi figyelembe min(cwnd, advwnd) tehat
ennél nagyobb mennyiségu adatot nem kiild ki nyugtazatlanul.

3. Torlodéas esetén (melyet iddtullépés vagy duplikdlt nyugta érkezése
jelez) az érvényes ablakméret '2-e kertil tarolasra (a torlodasi és a fogado
altal hirdetett ablakméretek minimuma, de legalabb két szegmens
méretével megegyezd érték) az ssthresh (slow start threshold) valtozdban.
Tovabba, ha iddtullépés jelzi a torlédast, a cwnd valtozot 1 szegmens
méretére allitja be a mechanizmus (slow start).

4. Amikor a masik fél 4j adatot nyugtaz, a kiild6 noveli a torlodasi ablakot.
A novelés mértéke fiigg a TCP aktudlis lizemmodjatol: slow start vagy
torlodas-megeldzes.

Ha a torlddasi ablak kisebb vagy egyenldé mint az ssthresh, akkor a TCP slow
start iizemmoddban van, mas esetben a torlddds megeldzési mechanizmusa aktiv.
A slow start fazis addig tart, mig a cwnd el nem éri az ssthresh értéket, azaz az
el6z6 torlodaskor érvényes cwnd ablakméret felét, ezt tullépve a torlodas-
megeldzési mechanizmus veszi at a vezérlést[1].

A slow start allapotaban a cwnd egy szegmenssel kezd, és minden alkalommal,
amikor ACK érkezik, egy ujabb szegmenssel novekszik. Ahogy korabban
emlitettem, ez exponencidlisan nyitja meg az ablakot: eldszor egy szegmenst
kiild, majd kettdt, négyet, és igy tovabb. A torlddas-megelézés szabja meg, hogy
a cwnd segsize*segsize/cwnd értékkel novekedjen minden alkalommal, amikor
ACK érkezik, ahol a segsize a szegmens mérete, és a cwnd értéke bajtban. A
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slow start exponencialis novekedéséhez viszonyitva a cwnd ndvekedése linearis.
A cwnd novkedésének értéke legfeljebb egy szegmens lehet minden egyes
korbefordulasi idonként (fliggetleniil az abban a RTT-ban beérkezett nyugtdk
szamatol), mig a slow start a korbefordulasi idé alatt beérkezett ACK-k
szamaval noveli a cwnd-t, azaz a torlodasi ablakot.

Gyors ujrakiildés

A TCP wvalés idejii nyugtat (duplikalt ACK-t) generdlhat, amikor
sorrendiséget felboritd szegmens érkezik. Ez a duplikdlt nyugta nem
késleltethetd. A duplikalt nyugta célja, hogy informalja a masik végpontot, hogy
a szegmens nem megfelelden érkezett, és hogy jelezze, mennyi a varhat6
szekvenciaszam.

Mivel a TCP nem képes megallapitani, hogy a duplikalt nyugta szegmens-
vesztés vagy a szegmensek atrendezédése miatt keletkezett, varakozik, amig egy
kisebb szamu ACK be nem érkezik. Ha feltehetéen csak a szegmensek
atrendezddésérdl van szo, csak egy vagy két duplikalt nyugta érkezik miel6tt az
atsorolt szegmens feldolgozasra keriil, ami még egy 0j nyugtat fog generalni. Ha
sorozatban harom vagy tobb nyugta érkezik, egyértelmi jelzés, hogy a szegmens
elveszett. A TCP ezutan elvégzi a hianyzonak tiind szegmens ujrakiildését, nem
varja meg az ujrakiildési id6tartam végét.

Gyors helyreallitas

A gyors helyreallitas utan a hidnyz6 szegmenseket elkiildi a kiildé oldali TCP
entitds, és mitkodésbe 1ép a torlddas-megeldzés, ugyanakkor a slow start nem
keriilt végrehajtasra. Ez a gyors helyreallitds algoritmus. A javulds nagy
ablakméret esetén latvanyos, minthogy nagy atviteli teljesitményt biztosit
kozepesen torlodott kornyezetben.

Annak magyarazata, hogy ebben az esetben a kiildé nem hajt verge slow start-ot,
az, hogy a duplikdlt nyugta beérkezése a csomagvesztés tényénél tobb
informéciot jelent a TCP szamara. Mivel a fogadd csak abban az esetben
generalhat masolati nyugtat, amikor ujabb szegmens érkezik be hozza, tehat a
szegmens elhagyta a haldzatot, és mar a fogad6 kapcsolat-pufferében van. Ez
jelzi a TCP szdmara, hogy még van adatéatvitel a két végpont kozott, igy nem
kell hirtelen slow start izemmodra valtva csokkentenie a kiildési ratat.
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A gyors ujrakiildés és a gyors helyreallitas algoritmusokat is gyakran kozos
kédban, egyiitt implementaljak, az alabbiak szerint:

1. Amikor egymds utan a harmadik duplikdlt nyugta is megérkezik, az
ssthresh értékét bedllitja a cwnd érték felére, ami nem lehet kevesebb mint
két szegmens. Ujrakiildi a hidnyz6 szegmenst, megnéveli a cwnd értéket az
ssthresh plusz 3x a szegmensméret értékre. Tehat a cwnd a haldzatra
kikiildott szegmensek ¢és a fogadd 4ltal letarolt szegmensek egylittes
méretével megegyezd mértékben keriil kiterjesztésre.

2. Amikor masik duplikalt nyugta érkezik a cwnd érték a szegmens
méretével megegyezd mértékben ndvekszik. Ez a mechanizmus megndveli
a torlodasi ablakméretet annyival, hogy az éppen elkiildott szegmens is
beleférjen. Kiildhet tjabb szegmenst, ha az Gjonnan bedallitott cwnd érték
ezt lehetdvé teszi.

3. Amikor megérkezik a kovetkezd ACK, mely az 0j adatot nyugtazza, a
cwnd az ssthresh értékét veszi fel. Ez az ACK az elsé 1épésben megadott
ujrakiildés nyugtaja kell, hogy legyen, egy RTT-vel az tjrakiildés utan.
Ezenkiviil ennek az ACK-nak minden, az elveszett csomag és az elsd
duplikalt ACK megérkezése kozotti szegmenst is nyugtiznia kell. Ez a
TCP torlodas-megel6z6 mechanizmusa, minthogy a TCP csomagvesztés
esetén a /2-¢ére allitja be a kiildési ratat.

3.6. Alternativ torlodasvezérlo mechanizmusok

TCP Reno

A TCP Reno csomagvesztést indukdlva becsli a rendelkezésre 4allo
savszélességet. Amig nincs csomagvesztés, addig eggyel noveli az ablakméretet,
mig veszteség bekovezésekor a felére csokkenti a torlodési ablakméretet. Ezt az
eljarast nevezzilk Adaptive Increase Multiplicative Decrease algoritmusnak.
Belathato, hogy a Reno-ba beépitett torlddas elkeriilési mechanizmus az ablak
méret periodikus ingadozasat eredményezi a folyamatos ablakméret valtoztatas
hatéséara[8]. Az ablakméret ingadozasa a csomagok késleltetésének ingadozasat
vonja maga utdn. Ez az ingadozds nagyobb késleltetési jittert eredményez,
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valamint a rendelkezésre allo savszélesség nem haszndlhatd ki hatékonyan a
csomagvesztések hatasara bekdvetkez6 Gjrakiildések kovetkeztében.

cwnd = cwnd + 1

Az ablakméret aktualizdldsdnak iiteme fligg a kapcsolat késleltetésétol. Az
alacsonyabb késleltetésti kapcsolatok ablakmérete gyorsabban novekszik a
nagyobb késleltetésii kapcsolatokkal szemben, melynek nemkivant hatasa, hogy
a rendelkezésre 4116 savszélességbdl nagyobb aranyban részesiilnek.

A klasszikus Reno torlédasvezérlés korlatai: alacsony hatékonysag magas BDP
értékli halozatokon, 64K maximalis ablakméret, nincs szelektiv nyugtazas
(SACK)[5].

TCP BIC

A Binary Increase Congestion control a TCP torlédasvezérld
mechanizmusdnak nagy sebességii, magas késleltetésti halozatokra optimalizalt
valtozata. Binaris keres6 algoritmus alkalmaz, mellyel logaritmikusan ndvelhetd
az ablakméret[10]. A Linux kernel alapértelmezett TCP torlodasvezérld
mechanizmusa a 2.6.8-t6l a 2.6.18-as verzidig.

TCP Cubic

A Cubic a BIC egy kevésbe agressziv, szisztematikusabb valtozata, melyben
az ablak a legutobbi torlodasi esemény oOta eltelt id0 harmadrendii fliggvénye,
egy inflekszios pontot hatdroz meg az ablak szdmara, a torlodas bekovetkezését
megelézéen[10]. A Linux kernel alapértelmezett TCP torlodasvezérld
mechanizmusa a 2.6.19 verzidval kezdédden.

HSTCP

A HighSpeed TCP (HSTCP) szintén egy alternativ torlodasvezérld
mechanizmus, melyet az IETF RFC 3649 definidl[11]. Amikor nyugta érkezik
az ablak a(w) / w szerint novekszik, majd amikor csomagvesztést detektal az
algoritmus harom duplikalt nyugta megérkezésével az ablak (1 — b(w))w szerint
fog csokkenni, ahol w az effektiv ablakméret.

Alacsony ablak esetény a Reno-val megegyezé médon mitkddik a HSTCP, tehat

a(w) = 1 és b(w) = 0.5. Amikor a torlodasi ablak egy bizonyos hatarérték felett
van az a(w) ¢és b(w) az effektiv ablakméret fliggvénye lesz. Ebben a
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tartomdnyban amikor novekszik a torlodéasi ablak, ugy az a(w) értéke is
novekszik és a b(w) értéke csokken. Ez azt jelenti, hogy az ablak gyorsabban nd,
mint a TCP Reno esetén, és csomagvesztés esetén is gyorsabban 4ll vissza. igy a
HSTCP baratsagosan viselkedik a parhuzamos standard TCP folyamokkal
szemben atlagos halozati kornyezetben, emellett gyorsan képes felhasznélni a
rendelkezésre allo savszélességet magas B x D szorzat halozatokon.

TCP Westwood

A protokoll a TCP Reno kiildd oldali mddositasaval kivanja javitani az
atviteli teljesitményt olyan nagysebességli Utvonalakon, ahol az atviteli
hibakbol, vagy nagy terhelésbdl adodd csomagvesztés nagy valdsziniiséggel
bekodvetkezhet. A TCPW a nyugtafolyambdl nyeri ki a torlédasi paraméterek
hangolashoz sziikséges informaciokat: Slow Start Threshold (ssthresh), and
Congestion Window (cwnd).

Alkalmazéasaval kiilonosen hatékonyan ndvelhetd az atviteli teljesitmény nagy
hibaaranyt vezeték nélkiili atviteli kozegen. A végpontok kozotti tvonal
savszélességének becslésével dolgozik a TCPW, hogy megkiilonboztesse a
klasszikus csomagvesztési eseményt a radios atvitelben bit szinten bekdvetkezd
atviteli hibaktoél. Ez a megkiilonboztetési képesség teszi hatékonnyd az
algotimust. Az alapelv az, hogy kiild6 oldalon folyamatosan figyeli a
visszaérkezd nyugtafolyam segitségével a kapcsolat sebességét. A becsiilt
eredményt felhasznalja a torlodasi ablak és a slow start threshold kiszdmitasanal
torlodasi esemény bekovetkeztekor, vagyis harom duplikdlt nyugta
megérkezésekor, vagy idotullépés esetén. A stratégia mogotti logika egyszerii:
szemben a TCP Reno-val, mely kvazi vakon, minden informdacié felhasznalasa
nélkiil felezi le az ablakméretet harom duplikalt nyugta utan, TCPW megprobal
olyan cwnd es ssthresh értékeket valasztani, melyek Osszhangban éllnak a
torlodas észlelésekor effektiv sdvszélességgel. Ezta mechanizmust gyorsabb
helyreallitaisnak nevezziik. A vezeték nélkiili kapcsolatokon szérvanyosan
keletkeznek bitszintli atviteli hibak, melyeket a standard TCP valtozat gyakran
csomagvesztési eseményként értelmez, ami sziikségtelen ablakcsokkentést és
ezaltal teljesitménycsokkenést eredményez[9].

Scalable TCP

A torlodasi ablakot szabalyzo algoritmus kiildé oldali modositasaval javitja
az atvitel performancidjat nagy B x D szorzati halézatokon. A mechanizmus
mitkodése alacsony ablakméretnél a hagyomanyos TCP stack-kel azonos[12].
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A hagyomanyos TCP probing ideje a kiildési rataval, valamint az RTT-vel
aranyos, a Scalable TCP probing ideje viszont csak az RTT-vel all aranyban,
mialtal skalazhatova teszi a sémat nagy sebességii halozatokon.

cwnd = cwnd + 0.01 minden megérkezett nyugta utan, amig nincs
csomagvesztés
cwnd = 0.875 *cwnd  csomagvesztés esetén

TCP Hybla

A TCP Hybla célja, hogy a nagy késleltetésti foldkozeli, illetve mitholdas
radiés linkeken forgalmazd6 TCP kapcsolatok teljesitményét hatranyosan
befolyasoldé magas RTT hatasat kikiiszobolje. A torlodasi ablak dinamikéjanak
analitikus vizsgalata alapjan mddositja a TCP paramétereket, hogy megsziintesse
az atviteli teljesitmény RTT fliggdségét.
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4. TCP vizsgalata aszimmetrikus kapcsolatokon

A kialakitott helyi kiterjedésii teszthalozatokban, valamint valos WAN
hélozati kdrnyezetben végzett mérésekkel célunk az volt, hogy megvizsgaljunk a
nagyméretli TCP folyamok karakterisztikajat befolyasold rétegprotokollokat és
azok alkamazasi szinten érzékelhetd, a szolgéltatds teljesitményére gyakorolt
hatasat nagysebességli, magas késleltetésti halozatokon. Vizsgalataink soran a
TCP/IP  referenciamodell  rétegeit, illetve a hozzajuk kapcsol6do
rétegprotokollokat elsé Iépésben Onalldban, majd a teljes adatfolyamot
egységeében, a rétegek kozotti 6sszefliggéseket figyelembe véve elemeztiik[J4].

A fejezet masodik részében megoldasokat adunk a vizsgalat soran kimutatott
— az algoritmusok mitkddésébdl adodo — szilik keresztmetszetek elimindlasara.

4.1. Alkalmazott modszerek

A probléma gyokerét az ablak-alapu (window-based) torlodasvezérlés atviteli
teljesitmény szabalyozéasadban talaljuk. Tudjuk, hogy a TCP torlodési ablak
méretét (congestion window) az elkiildott csomagokra adott nyugtdk érkezési
ideje szabalyozza, amely elsGsorban a halozat késleltetésének (RT7T — Round
Trip Time, latency) és aktualis terheltségének fiiggvénye. Tehat minél magasabb
értekli a savszélesség ¢s a késleltetés szorzata egy adott kapcsolaton, az
algoritmus anndl kevésbé képes hatékonyan kihasznalni a rendelkezésre allo
savszélességet. Az alkalmazott klasszikus AIMD (Additive Increase,
Multiplicative Decrease) mechanizmus viszonylag lassan ndveli a torlodasi
ablakméretet, ezaltal az atviteli rata lassan kozeliti a rendelkezésre allo
savszélességet. Ezek mellett fontos megemliteni, hogy a TCP 6nszabalyz6 (self-
clocking) mechanizmusdnak miikddése fiigg az adott fizikai kapcsolaton
egyidejlileg jelenlévé TCP adatfolyamok szamatol is.

Ezek tudataban megallapithatd, hogy ahhoz, hogy egy TCP varidns széles
korben, heterogén halézati kdrnyezetben alkalmazhatd legyen, egyszerre kell
megfelelnie mind a nagy atviteli teljesitmény (performance), mind az
adatfolyamok kozotti méltanyossag (fairness) kritériumainak. A torlddasvezérld
mechanizmusokat e két szempont egyidejli figyelembevételével, valos halozati
kornyezetben elemeztiik. A vizsgalatokba bevont TCP valtozatok rdovid
ismertetése a 3.6 alfejezetben olvashato.
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Az ADSL (Asymmetric Digital Subscriber Line) egy adatkommunikécids
technolodgia, mely rézérparas telefonvonalon nyujt a hagyomanyos analog
(hang-savll) modemnél nagysagrenddel gyorsabb adatatvitelt. A technoldgia
asszimmertrikus jellegébdl addodoan a rendelkezésre allo savszélesség az
egyik iranyba nagyobb (downlink), mint a masikba (uplink). Technikai
okokkal indokolhaté6 az asszimmertrikus savszélesség nagy tavolsagl
kapcsolatokon. A kapcsolat szolgéltatéi végén nagyobb valoszinliséggel
jelentkezik 4thallas a befutd vonalak (local loops) kozott, mivel ezek
nagyslirliségli interfészeken aggregalédnak egy adott DSLAM (Digital
Subscriber Line Access Multiplexer) eszk6zon. Ezaltal a felfeléiranyu jel
er6ssége a helyi hurok legzajosabb pontjan lesz a leggyengébb. Tovabbi
korlatozé  tényezé a  felfeléiranyu  folyam  szdmdra  definialt
frekvenciatartomany, mely joval keskenyebb, mint a lefelé¢iranyu folyamé.
Az emlitett paraméterek nyilvanvaléan alacsonyabb felfeléiranyt
savszélességet tesznek lehetdvé. Alapvetden kép paraméter hatdrozza meg a
TCP teljesitményét; a fogadd oldali buffer mérete és a kiildé oldali
torlodasvezérlés dinamikdaja, mely a vonali késleltetés fliggvénye.

4.2. Uj eredmények

Alap  vizsgéltatokkal kimutatjuk, hogyan korldtozza bizonyos
adatforgalmi helyzetekben a felfeléiranyu savszélesség a TCP atviteli
teljesitményét. Mint ismeretes a TCP torlédasvezérl6 mechanizmusénak
elsédleges célja a rendelkezésre allo savszélesség hatékony kihasznélasa, a
csomagvesztés minimalizaldsa. A TCP torlédasvezérlése valdjadban egy
Onszabalyzd mechanizmus, ahol a visszaérkez0 nyugtdk (ACK —
acknowledgement) alapjan torténik a soronkovetkezd szegmens elkiildése.
Amennyiben egy adott ideig puffer FIFO-kban vérakozik a nyugta az
utvonal barmely pontjan, agy késleltetett beérkezés kovetkezik be. Ekkor az
egymast kovetd nyugtdk beérkezési idOpontjai kozelebb keriilhetnek
egymashoz (ACK burst), ami a kiild6 oldalan félrevezeti a TCP 6nszabalyzo
mechanizmusat, midltal az tébb adatot kiildi ki, mint amennyit a hal6zat
tovabbitani képes. A nyugtak burst-0s megérkezése torlodasi jelenséghez és
jelentds teljesitménycsdkkenéshez vezet.
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Tesztkornyezet

= Halézati kommunikacidos végpont, mely 1024/128 Kbit/sec
savszélességli ADSL kapcsolattal rendelkezik a szolgéltato DSLAM
eszkozéig.

= Szervergép 100 Mbit/sec full-duplex helyi halozati kapcsolattal. 1
Gbit/sec kozvetett gerinckapcsolati sdvszélesség a szolgaltatd
(Internet Service Provider) és az egyetemi halozat kozott.

= A merési adatok karakterisztikaja:

Nagyméreti binaris allomanyok atvitele FTP (File Transfer
Protocol) protokollon keresztiil, mindkét irdnyba

= Operacios rendszer: Fedora Linux Core 6, kernel v2.6.22-5
= FTP szerver: Pure-FTPd v1.0.21-12

= Forgalomelemz6 alkalmazas: Ethereal v0.99.0, tcpdump

A Linux kernel a 2.6.13 verziétdl kezdve tamogatja a dinamikusan
beépiild (pluggable) TCP torlodasvezérld alkalmazasat, ennek megfeleléen
az elvégzett vizsgalatok ezen a technikai Ilehetdségen alapulnak.
Alaphelyzetben a kernel boot-idében allitja be a TCP memoriapufferek
paramétereit. A mérések soran viszont a haldzati kapcsolat fizikai
savszélességét ¢és késleltetését vettiik figyelembe szamitasainkhoz. Az
optimalis  memoriapuffer-méretek  bedllitdsahoz  meghataroztuk az
alkalmazott fizikai kapcsolat B x D (bandwidth x delay) szorzatat a fenti
tulajdonsagok ismeretében. Az aldbbi kernel valtozokat atallitottuk
szamitasainknak megfelelden:
tcp_mem, tcp _rmem, tcp wmem, tcp_app win, tcp _sack, tcp wmax,
tcp_rmax.

A helyi hurokra és a teljes utvonalra kiszdmolt BDP értékek:

Megkozelitdleg 20 msec vonali késleltetést mértiink az ADSL kapcsolaton
(D, RTT) a modemtél a DSLAM eszkdzig, mig ~30 msec-et a teljes
utvonalon. A maximalis fizikai savszélesség (B) 1024 Kbit/sec volt lefelé
iranyban és 128 Kbit/sec felfel¢ irdnyban.

Bx DL =128 KB x 0.02 sec = 2,56 Kbdjt (helyi DSL kapcsolat)

B x DP = 128 KB x 0.03 sec = 3,84 Kbdjt (teljes utvonal a kliens és a
szerver kozott)
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Az alabbi 4ltalanos szabaly megmutatja a BDP szozatbdl meghatdrozhat6
optimalis TCP fogad6 oldali puffer méretét:

Fogado puffer >= RTT x BW

Az alapértelmezett maximalis pufferméretek (tipikusan 64 Kbajt) messze
magasabbak az altalunk kalkulalt BDP értékeknél, ezért minden TCP
paramétert meghagytunk az alapértelmezett értékén, tovabba aktivizaltuk a
szelektiv nyugtazas (selective ACK) funkciot.

Tesztliink négy fazisbol épiilt fel. Mindegyik — 30 mésodperc hossziusagu
— fazisban TCP alapu FTP forgalmat generaltunk a szerver és a kliens kozott.
Egyetlen TCP folyammal elértiink a lefeléiranyt kapcsolat 100% kapacitasat
(1. fazis). Ekkor felfelé irdnyba kizarolag a TCP folyamhoz tartoz6 nyugtak
keriiltek tovabbitasra. A masodik fazisban elinditottunk egy fiiggetlen TCP
folyamot az ellenkezd irdnyba, tehat a klienstdl a szerver felé. Ennek
kovetkeztében a felfelé irany gyorsan elérte a 100%-os terheltséget. A 3. és
4. fazisban tovabbi két fiiggetlen TCP folyamot inditottunk a kliens feldl,
ezért, hogy a felfelé iranyt minél jobban tulterheljiik.

A TCP teljesitményét egyértelmiien meghatarozza a nyugtak beérkezési
ideje. Az erdsen torlodott felfeléiranyu kapcsolaton a nyugtdk viszont csak
késleltetéssel tovabbithatoak. Ebben a fazisban a lefelé iranyli TCP folyam
atviteli sebessége a rendelkezésre allo fizikai savszélesség 70%-a koriili
értékre csokken, az alkalmazott torlodasvezérlés fliggvényében. A kliens
iranyabol wjabb TCP folyamot inditottunk, még erdteljesebb torlodasi
jelenséget generalva a felfeléiranytt kapcsolaton, ami tovabbi atviteli-
teljesitmény csokkenést eredményezett a lefeléiranyt TCP folyamon (3.
fazis). Az effektiv atviteli rata ekkor 40% koriili értéket vett fel. Ebben a
helyzetben az erdsen torlodott, eredendden is alacsony savszélességii felfelé
irany kovetkeztében a rendelkezésre allo lefelé¢iranyl savszélességet a TCP
nem képes hatékonyan kihasznalni. igy kimutattuk, hogy a felfelé irany
alacsony savszélessége kozvetlen hatassal van a lefeléiranya TCP folyam
atviteli teljesitményére[J4].
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Red: Download rate
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4. abra TCP Reno teljesitmény
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5. abra TCP Vegas teljesitmény
A vizsgalt torlodasvezérld mechanizmusok a varakozasnak megfeleléen

kozel hasonléan viselkedtek az elsé fazis alatt, mig a tovabbi fazisok mar
kimutattak kiilonbségeket. Figyelembe véve az ADSL kapcsolatok
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asszimmetrikus jellegét, azok az aktiv végfelhasznalok, akik jelentds
mennyiségli felfeléiranya forgalmat generdlnak (video konferencia, Voice
over I[P, nagyméreti Email, stb.), szembekeriilhetnek a TCP
teljesitményproblémaval, olyan esetekben is, amikor a lefelé¢ irany nem
mutat torlodast.

r— 100000

TCP-Bic Bytes/sec
Red: Download rate
Blue: Upload rate
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6. abra TCP BIC teljesitmény
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7. abra TCP Westwood teljesitmény
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Egy szélsOséges példat emlitsunk: a TCP Vegas downstream atviteli
teljesitménye messze a legalacsonyabb értéket mutatja, amint megjelenik
egy TCP folyam a felfelé iranyu kapcsolaton. Ebben az esetben a downlink
teljesitmény az uplink atviteli teljesitménye ald is eshet. Tudjuk, hogy a
Vegas folyamatos RTT vizsgalattal hangolja az effektiv ablakméretet.
Torlddast mutatd uplink esetén a nyugta csomagok érkezési ideje elég széles
intervallumban ingadozik, ami félrevezeti a Vegas algoritmusat. A klasszikus
Reno algorimus ¢és annak valtozatai csak viszonylag lassan képesek reagalni
az aktualisan rendelkezésre 4ll6 savszélességre, mig a korszerl
nagysebességli TCP varidnsok joval aggresszivebb ablaméret noveld
algoritmussal rendelkeznek (1., 3., 4. abra).
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Highspeed-TCP Bytes/sec
Red: Download rate

Blue: Upload rate
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8. abra Highspeed TCP teljesitmény

Az agressziv ablakméret novelés kdvetkezménye: amint torlodas alakul ki
a felfel¢ irdnyon, igy mutat az atvitel egyre nagyobb fluktuaciot (3. fazis) a
nagysebességli TCP varidnsoknal.
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9. abra TCP Cubic teljesitmény

A teljesitménycsokkenésen til az eredendden lapos  atviteli
karakterisztikaval rendelkez6 downstream TCP folyam irregularissa valik,
ami a hal6zaton kommunikal6 idéérzékeny alkalmazasok esetén (streaming,
hang ¢és video beszélgetések) megbizhatatlan szolgéltatdsi mindséget
eredményez.

4.3. Kovetkeztetés az eredményekbdl

1. Tézis: Az ADSL kapcsolatok nagyon alacsony savszélességii uplink-je
altalanos forgalmi jellemzdék mellett is konnyen talterhelhetd, mely a lefelé
iranyu TCP folyam atviteli teljesitményét negativan befolyasolja. Az uplink
torlodéas hatasadra a TCP 6nszabalyz6 mechanizmusa lecsokkenti az effektiv
ablakméretet. Tovabbi problémat okoz a nyugtidk érkezési idOkdzeinek
csokkenése (ACK compression) az uplink-en, ami torlédéast okoz a lefelé
iranyon. Ebben a helyzetben a TCP nem képes hatékonyan kihasznalni a
fizikai downlink savszélességet. Kovetkezésképpen kimutattuk, hogy a
felfel¢ iranya kapcsolati terheltség kozvetlen hatassal van a lefelé iranyu
TCP folyam teljesitményére, tovabba az id6érzékeny alkalmazisok
szolgaltatas-mindségére.

A TCP Vegas ablakméret noveld fliggvényének nincs pozitiv hatdsa
asszimmetrikus kapcsolatokon, mint lattuk, torlodasos wuplink esetén
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kritikusan alacsony hatdsfoku downstream TCP teljesitményt eredményezett.
Azt lattuk, hogy a HSTCP, a BIC ¢és Cubic algoritmusok agressziv
ablakméretndveld fliggvényiiknek koszonhetden jelentds atviteliteljesitmény
fluktuécidt mutattak, amint az uplink-en torlodas jelentkezett. Bar az atviteli
teljesitmény atlagat tekintve nagysagrenddel jobb eredmény értek el
elédeiknél, az id6-kritikus kommunikacié alkalmazasi rétegben tapasztalhato
szolgaltatas mindsége a korszerii varidnsok alkalmazasakor is romlott (pl. IP
telefonia).

A halozati kapcsolat savszélességének ¢és késleltetésének megfeleléen
szamoljuk ki a kapcsolat B x D szorzatat ahhoz, hogy optimals TCP
pufferméreteket alakitsunk ki. Az alacsony uplink sdvszélesség forglami
szituaciok egy jol meghatarozott korénél tovabbra is jelentds korlatként van
jelent az asszimmetrikus kapcsolatokon[J4]. Az aszimmetria az otthoni
felhasznaloknak szant internet elérések tOobbségénél technologiatol
figgetlenlil még joideig meghatarozd tényezé marad, amellett, hogy a
jovoben a lefelé és a felfelé irdnyok kozotti savszélesség kiillonbségek
mértéke csdkkenést fog mutatni.
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5. TCP vizsgaltata nagysebességii, magas késleltetésti
halozatokon

Az aszimmetrikus DSL vonalakon végzett vizsgéltatok tapasztalatai alapjan
megalkottunk egy tesztkornyezetet, melyben nagysebességii, magas késleltetésii
WAN kapcsolatok TCP torlodasvezérlésre gyakorolt hatasat elemeztiik. Korabbi
cikkekb6l mar tudjuk, hogy egy adatkommunikécidés kapcsolat magas
késleltetése ¢és nagy savszélessége egyiittesen a TCP effektiv atviteli
teljesitményére nézve komoly korlatot jelent. Pontosabban fogalmazva, a mai
nagytavolsdga — tehat magas késleltetésti — haldézati technologidk
savszélességének novekedésével a TCP szabalyz6 mechanizmusai nem képesek
lépést tartani. Kérdésként meriilhet fel benniink, hogy miért szeretnénk
nagytavolsdgt  WAN kapcsolatokon az adott vonal fizikai savszélességét
megkozelitd nagy atviteli teljesitmény elérni egyetlen TCP folyammal, holott az
emlitett kapcsolatok tipikusan aggregalt nemzetkdzi forglamat bonyolitanak le,
igy forgalom-karakterisztikajuk nagyszamu, egyideji TCP folyambdl tevédik
Ossze.

Itt fontos megemliteni, hogy a TCP self-clocking mechanizmusanak
szabalyozd hatdsa az adott fizikai kapcsolaton egyidejiileg jelenlévé TCP
adatfolyamok szamatol is nagymértékben fiigg. Az egyidejii TCP folyamok
folyamatosan versenyeznek a rendelkezésre allo savszélességért.

Ahhoz, hogy egy TCP varians széles korben alkalmazhato legyen, egyszerre
kell megfelelnie mind a nagy atviteli teljesitmény (gyorsan képes alkalmazkodni
az aktualisan rendelkezésre 4116 savszélességhez), mind az adatfolyamok kozotti
méltanyossag (fairness) kritériumainak. A torlédasvezérld mechanizmusokat e
két szempont egyidejii figyelembevételével, valdos halozati kdrnyezetben
elemeztiik. A vizsgalatokba bevont TCP valtozatok rovid ismertetése a 3.6
alfejezetben olvashato.

5.1. Uj eredmények

A kapcsolat B x D szorzata alapjan ebben a tesztsorozatban célunk az volt,
hogy az alapértelmezett TCP kernel-valtozok hangolésaval javitsuk a TCP
kapcsolat atviteli karakterisztikajat. A teszteket a ma ismert jelentésebb TCP
variansokon végetiik el, elsé alkalommal alapértelmezett beallitasokkal, majd a
finomhangolt értékek felhasznalasaval[C7].
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A teljes IP Gtvonalra kiszamolt BDP érték:

Megkozelitdleg 4,5 msec atlagos vonali késleltetést mértiink a Debrecen-
Budapest optikai kapcsolaton (D, RTT) az egyetemi gerinceszk6zt6l a
budapesti kézponti forgalomiranyitéig, mig ~4.9 msec-et a teljes utvonalon.
A maximalis fizikai savszélesség (B) 1 Gbit/sec volt lefelé¢ irdnyban és 1
Gbit/sec felfelé iranyban.

B x D = 125Mbdjt x 0.0045 sec = 5625 Kbajt

Az alébbi altaldnos szabaly mutatja a BDP szozatbol meghatarozhato
optimalis TCP fogad6 oldali puffer méretét:

Fogado puffer >= RTT x BW

Az alapértelmezett maximalis pufferméretek (64 Kbdajt) messze
alacsonyabbak az altalunk kalkuldlt BDP értéknél, ezért minden TCP
paramétert finomhangoltunk a szamitott értékeknek megfelelden, tovabba
aktivizaltuk a szelektiv nyugtazas (selective ACK) és az idObélyegzés
(timestamping) funkciokat. Az aldbbi kernel véltozokat athangoltuk
szamitasunknak megfelelen:

" fcp mem,

" f{cp rmem,

" fcp wmem,

= fcp app win,
= fcp sack,

" fcp_wmax,

" fcp rmax.

Az eredményeket az alabbi két tablazat foglalja 6ssze:

BIC | Cubic | Reno | Vegas | HTCP | Westwood | Scalable | Hybla
Tee . Maximalis atviteli teljesitmény (Mbit/sec, net bandwidth)
paraméterek
Default 306 302 | 284 132 304 289 298 287
Tuned 549 552 | 575 243 608 606 539 -
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kB4jt | tcp_mem | tcp_wmem | tcp_rmem | app_win | wmem_max | rmem_max
38912 4096 4096

Default 51882 16384 87380 31 131071 131071
77824 1660224 1660224
65536 4096 4096

Tuned 131072 131072 174760 15 16777216 16777216
16777216 | 16777216 | 16777216

5.2. Az eredmények magyarazata

2. Tézis: A B x D szorzat, az egyidejii TCP kapcsolatok szdma, valamint a
csomagvesztési arany alapjan kidolgozott eljarassal, azaz a TCP kernel-valtozok
megfeleld hangolasaval jelentds, egyes esetekben kozel 200%-os atviteli
teljesitményndvekedés érhetd el. Ugyanakkor barmely TCP varidnst is nézziik,
WAN kornyezetben a torlodasvezérld algoritmus optimdlisra hangolt kernel
valozokkal sem képes az 1 Gbit-es kapcsolat fizikai savszélességéhez kozeli
atviteli teljesitményt nytjtani még relative alacsony késleltetésii haldézaton
sem[C7].

A varidansok kozotti kiilonbséget az adja, hogy az alkalmazott AIMD algoritmus
milyen dinamikaval képes novelni az ablakméretet (congestion window), tehat
milyen gyorsasaggal kepés alkalmazkodni a rendelkezésre 4116 savszélességhez.
Ebbdl a szempontbol néhany TCP varidns ablakméret noveld fliggvénye tul
agressziven noveli az effektiv ablakot, ami atviteli teljesitmény szempontjabol
hatékony megoldés, a masik oldalon viszont ennek hatdsara stlyosan sériil a
parhuzamos adatfolyamokkal szembeni méltanyossagi (fairness) kritérium.
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6. TCP vizsgalata védett mobil WiFi halézatokon

A helyi halozatok vildgdban a vezetéknélkiili atviteli technologidk
népszerlisége a mobilitasnak kdszonhetden, valamint az alacsony végpontra jutd
kiépitési koltség miatt dinamikusan nodvekszik. Ugyanakkor a WiFi atvitel
komplex biztonsagi problémakat vet fel, melyekre hatékony megoldast kell
taldlnium a halézatelemzoéknek. Eppen ezért kiilonosen fontos megvizsgalni, az
1j biztonsagi megoldasokat (WPA, WPA?2) — beleértve az EAP alapu hitelesitési
mechanizmusokat ¢és titkositasi protokollokat (TKIP, AES-CCMP) atekintetben,
hogy milyen hatast gyakorolnak az IEEE 802.11a/b/g alapi mobil WiFi
rendszerek atviteli paramétereire, kiilonds tekintettel az adatkapcsolati szintli
roaming iddtartamra. Korabbi elemzésekbdl tudjuk, hogy a mobil kliens fizikai
mozgasa kozben bekovetkezd L2-es roaming esemény hatdssal van mind a TCP,
mind az UDP forgalmakra[16, 18, 20].

Amikor az adatkapcsolati rétegben roamin esemény kovetkezik be, a mobil
termindl lekapcsolodik arr6l a bazisallomasrol, melynek radios celldjat épp
elhagyja, majd megkisérli a kapcsolddast olyan bazisdllomashoz mely 1j fizikai
helyzetében a legelonydsebb radids jellemzokkel rendelkezik. A kovetkezd
lényeges 1épés az Ujrahitelesitési fazis, melyet a leglijabb EAP mechanizusok
mér alapszolgaltatasként implementélnak. Igy az alabbi kérdések jogosan meriil
fel benniink: Az jrahitelesités mennyivel nyljtja meg a roaming esemény alatti
forgalomkiesés 1idejét. Hogyan hat a vezetéknélkiili 4tviteli kozegen
bekdvetkezett adatvesztés a felsébb rétegprotokollokra, legfoképp a TCP-re? A
szofisztikalt adattitkositd6 mechanizmusok (TKIP, AES-CCMP) dinamikusan
cserélik a kliensek unicast kulcsait, mely folyamat extra erdforrast igényel.
Tovabbad a PMK-t (Pairwise Master Key) ujra eld kell allitani a roaming
esemény bekovetkeztekor. Kovetkezésképpen a kulcsgeneralas noveli a roaming
idét. A roaming esemény alfolyamatokra bontva (L2 LLC - Logical Link
Control aktivitas, Ujrahitelesités, re-keying) részletesen tudjuk vizsgalni a
protokoll tobbletterheléseket.
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6.1. WiFi1 biztonsag attekintése

WPA

Az IEEE 802.11b szabvany eredeti biztonsagi mechanizmusa (WEP — Wired

Equivalent Privacy) Dbizonyitottan nem tekinthetd biztonsdgos titkosito
megoldasnak [4]. Az IEEE halozatbiztonsdggal foglalkoz6 osztalya egy magas
szinti biztonsagi szabvany kidolgozasat tiizte ki célul. Igy sziiletett meg a
802.111 szabvany, melynek célja a 802.11 halozatok biztonsagossa tétele.
A WiFi Alliance egy korai verzidjat alkalmazta az emlitett szabvanynak (draft
3.0), kiemelve abbdl a biztonsagi fejlesztések egy olyan részhalmazat, mely
képes egyiittmiikodni a mar létez6 hardvereszkdzokkel. Ezt nevezzik WPA
(WiFi Protected Access) technologianak [3]. A 802.11 szabvany WEP
algoritmust definidl a vezeték nélkiili halézatok védelmére. Az eredeti WEP 40
bites RC4 kulcsokat alkalmaz 24 bit inicializadciés vektorral (IV), tovabba
CRC32 algoritmussal védekezik a csomagbarkacsolds ellen. Azonban ezen
algoritmusok mindegyikérdl bebizonyosodott, hogy nem elegendéek a
megfeleld biztonsag elérésé¢hez. Példaul az IV hossza tul kicsi, igy viszonylag
rovid idén beliil jo eséllyel Gjra megjelenthet egy adott érték. Ez a biztonsagi
hiba nagymértékben megkonnyiti a valdsidejii visszafejtést. Tovabba
ujrajatszas/replay elleni védelmet sem épitettek be.

A WPA valdjdban koztes megoldast ad a vezeték nélkiili halézatokban
felmeriildé  biztonsagi kérdésekre. A  kulcsok menedzsmentje kétféle
mechanizmus alapjan torténhet: 1. hasonléan a 802.1x-hez a WPA is tdmogatja
kiilsé autentikacidos szerver (pl. RADIUS) és EAP haszndlatat [5]. 2. eldre
kiosztott (pre-shared) kulcsokkal oldja meg a hitelesitést. Az elébbit WPA-
Enterprise-nak, mig az utobbit WPA-PSK-nak vagy Personal-nak nevezziik.
Mindkét mechanizmus master kulcsot generdl a kliens (supplicant) és a
bazisallomas (authenticator) szdmara. A WEP kivéltasara TKIP (Temporary
Key Integrity Protocol) protokollt definidl, mely kompromisszumnak tekinthetd
a biztonsagos kommunikaci6 és a hardver-kompatibilitas kdzott.

A TKIP RC4 kriptografiai algoritmust hasznal a titkositdshoz. Minden
csomaghoz sajat 128 bites (per-packet) RC4 kulcsot general. Ezzel
megakadalyozza a kulcs megszerzésére iranyuld (key recovery) tdmadasokat.
Emellett beépitettek a WPA-ba ujrajatszés (replay) elleni védelmet is: a Michael
Message Integrity Code algoritmust.

A WPA 1j, négylépéses Key Handshake algoritmust vezet be a bazisallomas
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¢s a kliens kozotti adatforgalom-titkosité kulcsok generdlasdhoz és cseréjéhez.
Ez a mechanizmus arra is jo, hogy ellendrizze valdban rendelkezik-e a master
kulccsal a bazisallomds és a kliens. A TKIP protokoll tovabbi részletes
ismertetése a 3. fejezetben olvashato.

WPA2 & IEEE 802.11i

2004 joniusara befejez6dott az IEEE 802.11i szabvany hianyz6 elemeinek
kifejlesztése, melynek hatdsara a WiFi Alliance 1étrehozott egy fejlettebb WPA
ajanlast, a WPA2-t a 802.111 végleges valtozata alapjan. A WPA2 tamogatja a
komplexebb ¢és erdsebb AES-CCMP (4ES in Counter Mode with CBC-MAC
Protocol) kritogarfiai algoritmust, mely az AES-128 specialis block modu
valtozata. Az erdsebb titkositasi kovetelményeken tul két tovabbi eldrelépést is
tartalmaz a WPA2 a gyors bazisallomasok kdzotti roaming tdmogatasdhoz. A
PMK gyorstarazasaval a WPA2 lehetdséget ad a felhasznalonak hitelesités
nélkiili ujrakapcsoldodasra egy bazisallomashoz, melyhez kordbban hitelesitve
mar kapcsolodott. Az elbhitelesités is egy 0j szolgéltatisa a WPA2-nek, mely
lehetdvé teszi a kliensek eldhitelesitését anndl a bazisalloméasndl, mely felé
fizikailag mozog anélkiil, hogy lekapcsolodna az aktudlis bézisdllomasrol,
melytdl tavolodik.

6.2. Adattitkosito protokollok

TKIP

A TKIP-t az IEEE 802.111 szabvany definialja. A protokol tervezdinek egy
koztes megoldast kellett taldlniuk a magas biztonsagi szint és a korabbi
vezetéknélkiili hardverekkel valo egyiittmiikodés eléréséhez. Ennek megfeleléen
az 0j protokoll ugyanazt az RC4-es algoritmust alkalmazza, mint a WEP,
ugyanakkor a TKIP-ben miik6d6 RC4 128 bites kulcsokkal dolgozik. A
legszembetlinébb valtozéas a csomagonkénti kulcskezelé6 mechanizmus, melynél
minden egyes adatcsomaghoz egyedi kulcs generdlédik. Ezek a kulcsok
specifikus adatok egy meghatarozott korébol allnak eld: kiildé fizikai cime
(sender MAC address), csomagazonositdé (packet ID). Minden egyes csomag
tartalmaz egy 48 bites szekvencia szamot, mely eggyel novekszik minden egyes
csomagkiildésnél. A titkosité algoritmus az inicializaciés vektor (IV -
Initialization Vector) eléallitdsahoz hasznalja ezt az értéket. Ez a szekvencia
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szam garantdlja a csomagokhoz tartoz6 kulcsok egyediségét.

A TKIP 4 darab kulcsbol allo készletet hatiroz meg a kliens és a
bazisallomas kozotti unicast communikacid szamara, valamint tovabbi két
kulcsot a multicast és a broadcast forgalmak részére [2]. A master kulcsot (PMK
— Pairwise Master Key) az EAP hitelesitési fazis alatt a hitelesitd szerver
(RADIUS) és a kliens kdzosen allitjak eld. Az igy létrejott PMK tovabbitasra
keriil a bazisallomas szamara egy Access-Accept radius lizenetbe csomagolva.
Tovabb lépve a bazisdllomas 4 utas key handshake-et kezdeményez az
ideiglenes kulcsok (PTK — Pairwise Temporary Key) generalasahoz ¢és
cseréjéhez. Az algoritmus kiszamitja a PTK kulcsokat, valamint meghatarozza a
MIC érétket, igy ellendrizve a PMK mindkét oldali (kliens/AP) meglétét.

Az eljaras a kovetkezd ideiglenes kulcsokat (PTK - Pairwise Transient Key)
hasznalja az unicast adatok titkositasara:

1. Data encryption kulcs: 128 bites kulcs az unicast keretek titkositasara.

2. Data integrity kulcs: 128 bites kulcs, mellyel kiszdmolhaté a MIC az
unicast keretekhez.

3. EAPOL-Key encryption kulcs: 128 bites kulcs az EAPOL-Key {izenetek
titkositasara.

4. EAPOL-Key integrity kulcs: 128 bites kulcs, mellyel kiszamolhatd a
MIC EAPOL-Key iizenetekhez.

A pairwise ideiglenes kulcsok (PTK) meghatarozasahoz az alabbi értékeket
hasznalja a WPA:

1. Pairwise Master Key (PMK): 256 bites kulcs, melyet az EAP-TLS or
PEAP hitelesitési eljarasbol szarmaztat.

Nonce 1: A bazisallomas altal meghatarozott véletlenszerti érték.
MAC 1: A bazisédllomas MAC cime.

Nonce 2: A kliens altal meghatarozott véletlenszerQi érték.

MAC 2: A vezetéknélkiili kliens MAC cime.

A

A PMK-t az EAP hitelesités soran a hitelesitd (RADIUS) szerver és a vezeték
nélkiili kliens egylittesen hatdrozzak meg, majd a szerver eljuttatja a
bazisallomashoz egy Access-Accept iizenetben. Ezutan az AP kezdeményezi a
négylépéses Key Handshake algoritmust:
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. A bazisallomas kiild egy Noncel-et ¢s a MACI-et tartalmazo EAPOL-

Key iizenetet. Mivel az ideiglenes unicast kulcsokat még nem hataroztak
meg, ez az lizenet kddolatlan szoveges formdban, integritasi védelem
nélkiil jut el a klienshez. Ezéltal a kliens rendelkezni fog minden
informécidval a pairwise ideiglenes kulcsok kiszamitasdhoz.

A mobil kliens visszakiild egy EAPOL-Key lizenetet, mely tartalmazza az
Nonce2-t és a MAC2-t, tovabba a MIC értéket. A kliens kiszamitotta az
ideiglenes kulcsokat, emellett meghatdrozza a MIC értéket is,
felhasznalva EAPOL-Key integrity kulcsot. A bazisallomas Nonce 2 and
MAC 2 értékek alapjan hatdrozza meg az ideiglenes kulcsokat, és
érvényesiti a MIC értékét.

Az AP ismételten kiild egy EAPOL-Key iizenetet egy MIC értékkel és
egy kezdeti szekvencia szammal. Ezzel jelzi, hogy készen all titkositott
unicast és EAPOL-Key iizenetek kiildésére.

A mobil kliens visszakiild egy EAPOL-Key iizenetet egy MIC értékkel
¢s egy kezdeti szekvencia szdmmal. Ezzel jelzi, hogy 6 is felkésziilt
titkositott unicast és EAPOL-Key iizenetek kiildésére.

A fenti lépések kettds célt szolgdlnak: 1. az ideiglenes kulcsok (PTK)
meghatarozasa. 2. a kapott MIC értékkel ellendrzhetd, hogy mind a kliens, mind
a bazisallomas ténylegesen rendelkezik-e a PMK-val.

Az alabbi komponensek sziikségesek az adatkeretek titkositasahoz:

Inicializacios Vektor (IV);

A PTK adat- vagy csoporttitkosito kulcsa;

A keret forras és cél fizikai cime (DA, SA);

A prioritds mez0 értéke, mely alapértelmezésben ’0’;

A PTK adatintegritas vagy csoportintegritas kulcsa.

TKIP titkosito algoritmus:

1) A WPA kever6 fiiggvényehez (mixing function), mely a csomagonkénti

kulcsokat szamitja ki az IV, DA és Data Encryption Key szolgéltatja a
bemenetet.
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2) A MIC ¢érték eloallitasathoz a Michael adatintegritdsi algoritmus
bemenetei a kdvetkezok: DA, SA, prioritds érték, titkositas nélkiili adat
¢s az adatintegritasi kulcs.

3) Az ICV-t a CRC-32 checksum-bol keriil meghatarozasra.

4) Az RC4 programozott véletlenszam generatora az alabbi bemeneteket
hasznalja a kulcsfolyam eléallitasahoz: az IV és a csomagonkénti egyedi
kulcs. A kulcs folyam mérete megegyezik az adatmez6 a MIC és az ICV
értékek egyiittes méretével.

5) A titkositott 802.11 adat eldallitasahoz végrehajt egy logikai XOR
miveletet a kulcsfolyam az adapt, a MIC és az ICV kombinécidjan.

6) Végezetill hozzdadja az IV-t a titkositott adathoz és becsomagolja az
eredményt egy 802.11 fejrész és egy EFF (End of Frame Filed) kozé.

802.11 frame

A
A 4

A 4

frame payload

A

Encrypted

PRNG — random
number generator ——» Key stream XOR adat+MIC+ICV

MIC
1V, per-packet encryption key
\ J Michael
X algorithm
Key
mixing
A

IV, DA, data DA+SA+Priority+data, data
encryption key integrity key i

10. abra A TKIP blokk sémaja
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AES-CCMP

A CCMP hasonléan a TKIP-hez ideiglenes kulcsokat (PTK) alkalmaz az
adatok titkositdsdra. A PTK meghatdrozdsahoz a TKIP-nél mar ismertetett 4
Iépéses Key Handshake eljarast hasznalja. Mivel tartalmaz adatintegritasi
védelmet, ezért egyszerre valthatja ki a TKIP-t és a Michael algoritmust. Az
AES-CCMP a 802.11 payload és MIC titkositdsdhoz counter moda AES-t
alkamaz, és a MIC meghatarozasat CBC-MAC algoritmussal végzi, az alabbiak
szerint:

1) AES-sel titkosit egy 128bites kezdd blokkot és a data integrity
kulcsot. Ez 128 bit hosszisagl kddot eredményez (X1).

2) Végrehajt egy XOR miiveletet az elébbi 128 bites kodon és a
kovetkez6 128 bites adatblokkon, mikdzben a MIC értéket is
meghatarozza. Az éredmény szintén egy 128 bites kod (X2).

3) Az X2 kodot titkositja AES-sel a data integrity kulcsot felhasznalva.
Igy létrejon X3.

4) Ismét XOR miiveletet hajt verge X3-n és a kovetkezd 128 bites
adatblokkon.

Az eljaras a 3. és 4. 1épést ismétli minden ijabb 128 bites adatblokkra. A 128
bites kod felsd 64 bitje lesz a MIC érték.

6.3. Mérési kornyezet €s a mért adatok ismertetése

A mérésekhez alkalmazott eszk6zok mindegyike képes IEEE 802.11a/b/g
szabvanyoknak megfeleld6 kommunikaciora, valamint tdmogatja az altalunk
tesztelt biztonsdgi technologidkat. Vizsgdlatunk fokuszdban a kiilonb6zo
biztonsdgi mechanizmusok ¢és radids atviteli technologidk mozgd kliensre
kifejtett egyiittes hatasa allt. A mozgd kliens cellavaltasakor bekovetkezd
roaming folyamatot befolydsold hatdsokat mértiik és elemeztiik, ugyanis a
roaming id6 alatt kies6 forgalom mértéke jelentésen befolydsolja a halozati
alkalmazasok szolgéltatasi mindségét. A mobil kliens 5-6 km/h (1,4-1,7 m/sec)
sebességgel haladt a bazisdllomasokat Osszekotd egyenessel parhuzamos
iranyban oda-vissza. Egy mérési peridodus (TSi) alatt az MT L2 roaming hatdsara
az AP1-r6l az AP2-re asszocidlt, majd visszafel¢ haladva ijabb L2 roaming
hatéaséra visszakertiilt az AP1 hataskorébe.
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A mobil termindl egy notebook volt, amelyen FTP kliens futott. A TCP
kapcsolat huzalos végén egy Linux alapu csomopontot helyeztiink el, melyen
FTP szerver futott. Nagyméretli allomanyt mozgattunk a kliens és a szerver
kozott. Az atviteli sebességet 256Kbyte/sec-re korlatoztuk, ami jol kozeliti egy
atlagosan (10-15 klienssel) terhelt bazisallomason mérhetd effektiv felhasznaloi
savszélességet. Fajl letoltésre és feltoltésre is elvégeztiik a méréseket, ugyanis a
bazisallomas mas-mas viselkedést mutat a forgalom irdnyanak megfelelden.

Mindkét bazisalloméas ugyanabban az L2-es VLAN-ban helyezkedett el,
fizikailag egymastol 50 méteres tavolsdgban. Vezetékes oldalon a
bazisdllomasok forgalmat tiikroztiik egy monitor/Span VLAN-ba, ahol a
kereteket egy Linux-os munkaallomason tcpdump segédprogrammal kaptuk el,
¢s mentettiik le. A mért adatok elemzéséhez az Ethereal 10.0.14-es verzidjat
hasznéltuk. A bazisadllomasok altal kisugarzott radids teljesitményt 802.11b/g
esetén SmW-ra, mig 802.11a esetén 12mW-ra allitottuk be, figyelembe véve a
méréshez sziikséges optimalis cellaméretet. Az emlitett IEEE 802.11a/b/g radios
szabvanyokra el0szor nyitott (open), hitelesités nélkiili kommunikacioval
végeztiik el a méréseket, majd PEAPvO, vl hitelesitéssel (PEAP-GTC Generic
Token Card, PEAP-MSCHAP Microsoft Challenge Handshake Authentication
Protocol) és titkositassal (TKIP, CCMP) az 1. tablazatban megadott protokoll-
kombinacidkat alkalmazva:

Technologia | Hitelesités Titkositas
PEAP-MSCHAPv2 TKIP
WPA
PEAP-GTC TKIP
PEAP-MSCHAPv2 AES-CCMP
WPA2
PEAP-GTC AES-CCMP

1.tablazat Biztonsagi megoldasok

Az MT (mobil termindl) az A pontbdl haladt a B pontba, majd vissza. Az A
¢s B pont kozotti tdvolsag 50 méter. A biztonsagi technologidk roaming
idOtartamra, valamint TCP dinamikdjara gyakorolt hatasanak vizsgalatdhoz az
alabbi iddpillanatokat hatidroztuk meg. A cellavaltds iddtartamat jelentésen
befolydsolja a bazisallomasok beacon periodusa. Korabbi vizsgalatainkbol
kideriilt [1], hogy IEEE 802.11g/b esetén 50ms alatti periddusidével érhetd el a
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legkedvezdbb cellavaltdsi id6. Ennek megfelelden méréseinket 802.11b/g
esetében 40ms-os beacon periddussal vegéztik. IEEE 802.11a esetén 50ms
kortli értékkel kapunk elfogadhatdé roaming teljesitményt. Ezért itt 50ms-ra
allitottuk be a peridodust. Mindemellett érdemes megjegyezni, hogy a tul
alacsony baecon periodus tobbszords roaming esemény idézhet elé a A pontbol
B pontba torténd haladds kozben az épiiletfalak reflexidos hatasanak
koszonhetden.

Momentumok | Eseményleiras
T1 L2 roaming el6tt az MT altal kiildétt utolsé TCP csomag (LIP)
T2 Ujrahitelesités kezdete
T3 Ujrahitelesités vége
T4 L2 roaming utan az MT altal kiildott els6 TCP csomag (FIP)

2. tablazat Jelolések

Amint azt a 2. tdblazat is mutatja a fontos TCP csomagok (LIP, FIP) az FTP
session-hoz tartoznak, ezért fontosnak tartottuk megkiilonbdztetni ket az egyéb
TCP forglamaktol, melyeket a kliens generalt a capture periodus alatt. Az elsd,
Ti12 id6tartam a L2-es roaming folyamat idGtartama, ennek részleteit korabbi
cikkiinkben mutattuk be[1]. A T23 Gjrahitelesitési id6tartam alatt végbemegy a
802.1x autentikacio a kliens és a RADIUS szerver kozott, meghatarozzak a
PMK-t, majd a bazisadllomas és a kliens végrehajtja a 4 1épéses Key Handshake
algortimust, mely az ideiglenes kulcsokat 4llitja eld az adatforgalom
titkositasdhoz.
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mutatja, hogy a TCP kapcsolat nem 7 ]
azonnal ¢€led fel, az Gjrahitelesités és az 146
els6 hasznos TCP csomag kozott

jelentds iddkiilonbségek adoddhatnak,

melynek mértéke a  végpontotkon

alkalmazott TCP varians(-ok)

fliggvénye. 12.dbra Mérési periodusok

6.4. Uj eredmények

A méréskor a vezetékes oldal teljes adatforgalmat lementettiik 4llomanyokba,
igy elemzéskor a roaming folyamatot jellemzd jelenségekrdl teljesebb képet
kaptunk. Az L2-es roaming folyamat sordn a mobil kliens jol meghatarozhato
keretsorozatot kiild az 0j bazisallomasnak, igy minden capture allomanyban
egyszerlien meg tudtuk allapitani a roaming esemény idépontjat. Mivel TCP
forgalmat vizsgaltunk, igy természetesen a legfontosabb kérdés az volt, hogy
milyen hatdsai lesznek a cellavaltas soran végbemend roaming alfolyamatoknak
(L2 LLC aktivitas, Ujrahitelesités, re-keying) a TCP adatfolyamra. Tovabba
lényeges, hogy az eltérd 802.11-es radids technologidk milyen iddtartambeli
kiilonbségeket mutatnak. Az alabbi grafikonokon a roaming folyamatot négy
fazisra bontva mutatjuk be, hangstlyozva a fogalom irdnyanak fontossagat.
Béarmely részfolyamatot vizsgaljuk, jelentds kiilonbségek figyelhetdk meg a
hitelesitési mechanizmusok (MSCHAP ¢s GTC) és az egyes radids technologidk
(IEEE 802.11a/b/g) kozott is. Az LLC aktivitds idétartama nagymértékben fliigg
az alkalmazott PEAP tipust6él (4. abra). Itt az MSCHAP minden esetben
gyorsabb L2 roamingot eredményezett. Erdemes megfigyelni azt is, hogy az
id6tartam a TCP forgalom irdnyanak is fiiggvénye. Ebben a szakaszban az L2-es
roaming minden esetben gyorsabb volt MS-CHAP-ot alkalmazva.
Természetesen a roaming intervallum a TCP folyam irdnyénak is fliggvénye[J3].
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Ha a roaming akkor kovetkezik be, amikor a kliens fajlletoltést hajt végre,
abban az esetben eléfordulhat, hogy néhany csomag mar beérkezett annak a
bazisadllomasnak pufferébe, melytdl tdvolodik a kliens és mar megkezdte a
kapcsolodast az 0j bazisdllomashoz. Ezeket a csomagokat tjra kell kiildeni az uj
bazisadllomas irdnydba kozvetleniil azutan, hogy az L2-es switch frissitette a
CAM tablajaban a mobil kliens MAC-cimét. Kovetkezésképpen minél hosszabb
a roaming periddus, anndl tobb csomagot kell Ujrakiildeni, ami rontja a TCP
atviteli teljesitményét, valamint a haloézati alkalmazasok szdmaéra biztositott
szolgaltatas-mindséget (QoS). A kovetkezd grafikonokon (4-6. dbra) a 802.11
kommunikéiokat (a 802.11 tipusnak megfeleld) nagybetiivel jeloltiik és egy
utdtag (_up and _down) jelzi a forgalom irdnyat a mobil kliens szemszogébdl.

LLC Activity at Roaming
30.00
25.00 B
20.00 s
a .
2,
o 15.00 X
£
~ 10.00 u
5.00
v . $ ¥
0.00 1 T : & .
Open MSCHAP+TKIP ~ GTC+TKIP  MSCHAP+AES ~ GTC+AES
‘0 A _down B A_up A B_down X B_up X G_down ® G_up ‘

13. abra L2 Roaming period
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14. abra Re-authentication period

Az Ujrahitelesitési szakaszban joval kisebb (<20ms) az eltérés a hitelesitési
mechanizmusok kozott (5. dbra). Minden hitelesitési id6tartam 100ms koriil
ingadozik. A grafikonon lathatdé extrém eltérések sokkal inkabb a radios
technologidk kozotti kiillonbségekre vilagitanak rd. Az IEEE 802.11a szabvany
minden mérési intervallumban gyengébben teljesitett a 802.11b/g
technologiakhoz  képest.  Szélsdséges esetekben (802.11a+GTC+TKIP,
802.11a+GTC+AES) az  qjrahitelesités  iddtartama  (~1000ms) egy
nagysagrenddel nagyobb az datlagosan mért 100ms-os értéknél. A TCP
forgalomkiesés iranyérzékenységének oka az, hogy a bazisallomas pufferelést
végez a beérkezd csomagokra. Mivel két jelentdsen eltéré viselkedésii
halozattipus kapcsol dssze, ezért a

A teljes TCP forgalomkiesést a 6. abra szemlélteti. A grafikon a kliens altal a
régi bazisallomasnak kiildott utolso és az 0 bazisdllomas irdnyaba kiildott elsd
hasznos TCP csomag kozotti intervallumokat mutatja. A legkedvezdtlenebb
értekek a 802.11a és GTC hitelesités kombinacidjaval adodtak. Viszont az is
latszik, hogy kiilondsen jo eredmény érhetd el 802.11g/b és PEAP-MSCHAP
egyiittes alkalmazésaval, egyes esetekben (MSCHAP+TKIP, MSCHAP+AES)
az open autentikdciot megkozelitd értékek addodtak a roaming folyamat
iddtartamara.

Az ujrahitelesitési fazisban (5. dbra) a hitelesitési mechanizmusok kozotti
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kiilonbség sokkal kisebb nagysagrendii (<20ms). Mindegyik hitelesitési periddus
200ms koriil mozog. Az abran lathato extrém eltérések a 802.11-es technologidk
kozotti kiillonbséget mutatjak. Barmely mérési fazist nézziik, az IEEE 802.11a
adta a legkedvezOtlenebb roaming teljesitményt a 802.11b/g-hez viszonyitva.
Sz¢élséséges  esetekben  (802.11a+GTC+TKIP, 802.11a+GTC+AES) az
ujrahitelesités ideje (~1000ms) egy nagysagrenddel nagyobb, mint a 100ms
mérési atlag. A TCP iranyérzékenységének oka, hogy a bazisallomas puffereli a
bejové csomagokat, amely a csomagok Ujrakiildését okozhatja az Uj
bazisallomas felé a roaming esemény befejezése utan. Ezen kiviil a bazisallomas
két alapjaiban kiilonbozd atviteli médiumot kapcsol dssze.

A teljes TCP kiesést a 6. abra mutatja. Ez a grafikon a kliens altal a korabbi
bazisallomasnak kiildott utolsd fontos csomag (LIP) és az 0j bazisallomasnak
kiildott elsé fontos TCP csomag (FIP) kozotti intervallumokat mutatja be.. A
legkedvezotlenebb értékek 802.11a és PEAP-GTC kombinaciojaval adodtak.
Ugyanakkor kiilondsen jo eredményeket értiink el 802.11g/b és PEAP-
MSCHAP kombinécidjaval, amikor néhany esetben (MSCHAP+TKIP,
MSCHAP+AES) a mért értékek - a PMK cache funkcidval - megkdzelitették a
nyitott hitelesités értékeit.

TCP dropout
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15. abra Teljes TCP kieses
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16. abra Hitelesités és titkositas: 802.11a

Ha osszevetjiik az IEEE 802.11 radios technologidk roaming teljesitményét
(7., 8., 9. ébra), azt tapasztaljuk, hogy a legmagasabb értékek 802.11a szabvany
esetén jelentkeznek. Ennek magyardzata az, hogy a mikro cellak mérete ennél a
technologiandl kisebb, mint az azonos sugarzasi teljesitményli 802.11b/g
allomasok esetén. Igy az 50 méteres tavolsigban levd bazisallomasok cellai
kevésbé vannak atfedésben. Ennek ellenstilyozasara novelhetjiik a kisugarzott
radios teljesitmény, ekkor viszont ligyelni kell arra, hogy az 5,4GHz-es
tartomanyban {izemeld 802.11a szabvany joval alacsonyabb maximalis
adoteljesitményt tesz lehetéveé (40mW).

Amikor dsszehasonlitjuk a 802.11 technilogidk roamin paramétereit (7., 8. és
9. ébra), akkor észrevessziik, hogy a 802.11a IEEE szabvany nyujtja a
legmagasabb, egyben legkedvezdtlenebb értékeket. Ezzel a technologidval
azonos kimendteljesitmény esetén kisebb fizikai méretli mikorcelldk alakul ki,
mint a 802.11b/g esetén. Kovetkezésképpen két 802.11a bazisallomas egymastol
50 méteres tavonsagbol kevésbé atfedd celldkat hoz Iétre. A jelenség
kompenzalasahoz novelhetjiik a kisugarzott radids teljesitményt. Ugyanakkor
szamitasba kell venni az 5,4 Ghz-es tartomanyban mikodé 802.11a szamara
meghatarozott 40mW teljesitménykorlatot és beltéri sugarzas esetén a falak
hullamvisszaveré hatasat[J3].
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dbra Hitelesités és titkositas: 802.11g
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6.5. Az eredmények magyarazata

Ebben a fejezetben megvizsgaltuk az IEEE802.11i alapi biztonsagi
megolddsok  teljesitményét  IEEE802.11a/b/g  mobil  vezetéknélkiili
rendszerekben. Hangstlyozottan az adatkapcsolati szintli roaming eseményre
fokuszaltunk. Azt lattuk, hogy a 802.11a szabvany mobilitas tekintetében nem
igazolta hatékonysagat. Nyilvanvaloan a hosszabb mérési intervallumokon tal a
roaming esemény a TCP kapcsolatok lebontasat is eredményezte szamos
esetben, annak ellenére, hogy a 802.11a a kevésbe terhelt, tehat kevésbe zajos
5.4GHz-es tartomanyban lizemel. Mindegyik biztonsagi protokoll kombinacio
tobbletterhelést jelent a roaming idére. Kovetkezésképpen az alkalmazasi
rétegben érzékelhetd QoS paraméterek mindségét is csokkentik. Barmely
roaming szakaszt is nézziik, jelentOs kiilonbségek adddnak a hitelesitési
mechanizmusok (MSCHAP, GTC) ¢és a vezetéknélkiili technologidk kozott is
(IEEE 802.11a/b/g). Az LLC (Logical Link Control) aktivitas ideje valojaban az
alkalmazott PEAP verziotol (vagyis a tunel-en beliil hasznalt hitelesitéstdl) fiigg.
Ebben a tekintetben az L.2-es roaming minden esetben gyorsabban ment végbe
MSCHAP belsé hitelesitéssel. Ennek ellenére a hitelesitd és titkosito
mechanizmusok kozotti eltérések joval kisebb nagysagrendiiek, mint a szallitasi
rétegben tapasztalhatd késleltetés, mely nagysagrendileg a masodperces
tartomanyban mozog. Az Ujrahitelesitési fazisban szintén az tapasztaltuk, hogy
joval kisebb mértékii az egyes EAP tipusok kozotti eltérés, ami leginkdbb az
egyes protokollok komplexitdsanak, a feldolgozasi idének és az iizenetvaltasok
szamanak fliggvénye[J3].

A mobil WiFi kornyezetben elérhetd alkalmazasi rétegbeli szolgaltatas
minéség a komplex roaming folyamattol fligg, ahol az Osszteljesitmény a
protokoll stack szamos komponensének fiiggvénye, hangstlyozva az
alkalmazott TCP torlédasvezérld mechanizmus jelentdségét. Minél hosszabb a
roaming periddus, anndl nagyobb szamu TCP csomagot kell Gjrakiildeni, ami
ennek megfelelden rontja a TCP  atviteli teljesitményét ¢és a
szolgaltatasmindséget.

46



7. TCP vizsgalata IPv6 mobil WiFi kornyezetben

7.1. Bevezetés

Az Internet2 legjelentdsebb eldnyeként emlithetd az IPv6 feletti szofisztikalt
mobil szolgéltatdsok megjelenése €s elterjedése[15]. Izgalmas felhasznaloi és
szakmai kérdéskornek fogalmazddik meg a mobilitas hatasanak mértéke a
TCPv6, UDPv6 protokollokra épiilé szolgaltatasok viszonylataban. Ahhoz, hogy
ebben a témaban a mindségi valaszt mennyiségi jellemzdkkel is érzékeltethetd
legyen, sziikséges olyan Osszehasonlitdé mérések elvézése, amelyek el6térbe
helyezik az IPv4 ¢és IPv6 technologidk kozotti kiilonbségeket mobil
kornyezetben. A szolgaltatdsok miikodoképességének biztositdsa a csomodpont
fizikai mozgasa kozben olyan igény, amely a korszerli haldézatok igény-
palettajan joggal jelenik meg. A vezeték nélkiili IP telefonia, a vezeték nélkiili
laptop és a PDA szamitogépek fejlodése erdteljesen ebbe az irdnyba mutat.

A vezeték nélkiili LAN-ok mobilitas tulajdonsaga Gjabb hasznos eredménykhez
vezet:

1) innovativ alkalmazas fejlesztés: vészjelzések, {lizenetek kiildése,
folyamatos halozati kapcsolatban all6 munkafolyam rendszerek
megjelenése;

1) hatékonysag és termelékenység novekedés: a folyamatos halozati
kapcsolodas

rrrrrr

iil) adatok megndvelt hitelessége: az adatok barmikor és barhonnan
elérhetok;

iv) rendelkezésre allas: a felhaszndld virtudlisan online kapcsolatban
maradhat az otthondban, az utcan és a munkahelyén is.

Jelen anyagban a mobil WiFi hal6zaton kommunikalé IP terminalok kiilonb6z6
alkalmazasainak mennyiségi 6sszehasonlitdsat mutatjuk be, magyarazatot adunk
a tapasztalt jelenségekre és kovetkeztetéseket vonunk le a varhato fejlesztési
igényekre vonatkozdan.
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7.2. Mobil adatatvitel

Mint ismeretes, az IP protokoll 4-es és 6-0s vezidja a hagyomanyos rogzitett,
huzalos halézati kommunikacion talmenden képes ellatni mobil funkciokat
is[15]. A vezeték nélkiili adatatviteli kapcsolatok a haldzati réteg szamara
ugyancsak képesek biztositani a keretek tovabbitasat[13]. Ezaltal az IP protokoll
verzi0jatol fliggden a szallitasi rétegben miikdodo szolgalatok részére kisebb vagy
nagyobb mértékben torténik az alsobb rétegek viselkedésének figyelembe vétele.
Az IP protokoll mobil funkcidja arra vonatkozik, hogy a terminal kommunikécio
kozben elmozdul fizikai helyérdl, minek kovetkeztében megvaltozik a harmas
rétegbeli halozati kornyezete. Ehhez a meglatogatott 0j helyszinen egy “foreign
agent” funkcid betdltését biztositd utvalasztd egy IP feletti IP alagut segitségével
tovabbra is kapcsolatban 4ll a ,,home agent”, eredeti titvalasztoval [19].

Ezaltal a mozg6 termindl az 0j helyszinen tovabbra is képes kommunikalni.

Fontos kérdés, hogy az “agent” processzek kozotti interakcid mennyire gyors,
illetve milyen tovabbi terhelést okoz a haldzaton. Az IP protokoll 4-es és 6-0s
verzidja ebbdl az aspektusbdl is lényegesen eltérd viselkedést mutat. Ezen
tulajdonsagokat a 3. tablazatban soroljuk fel:

Jellegzetes tulajdonsagok Mobil IPv4 | Mobil IPv6
Specialis routing funkcid (foreign agent) Igen Nem
Utvonal optimalizicios képesség A prréostzoekoll Bovitmény
Szimmertikus kapcsolat az MT és a router kdzott

Symmetrical connection between the MT and the Nem Igen
router in the current location

A routing tobbletterhelés savszélesség igénye Magas Alacsony
A’z adai[kapcsolatl rétegrol valo lekapcsolodas Nem Tgen
képessége

“Tunnel soft” allapot kezelése sziikséges-e Igen Nem
“Dynamic home agent” cim felfedezése Nem Igen

3. tablazat
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A vezeték nélkiili adatkapcsolatok esetén lehetéség van arra is, hogy a mobil
terminal ugyanabban az iitkdzési tartomdnyban maradjon, vagyis a terminal IP
cimének valtozasa nélkiil mdédosuljon a forgalmazott keretek utvonala. Ez
tipikusan az L2 roaming esete, amikor a mobil terminal ugy valt bazisallomast,
hogy csak az adatkapcsolati eszkozok CAM tabldjanak tartalma modosul. A
fejezet valds kiiltéri mobil WiFi rendszer kdrnyezetben egy mozgd jarmiiben
elhelyezett termindl altal generalt radios cellavaltas alatt bekdvetkezé roaming
folyamat IPv4, illetve IPv6 kapcsolatokra kifejtett hatasat vizsgéalja meg.

Protokoll
Halozat
1Pv4 / IPv6 Mobil IPv4 / Mobil IPv6
Huzalos v v
Vezetéknélkiili \ \

4. tablazat

7.3. Roaming mechanizmusok

A vezeték nélkiili helyi haloézatok lehetdvé teszik, hogy a csomdpontok a
vallalati halézathoz virtudlisan kapcsolodjanak. A cellavaltas (roaming) olyan
id6ben lejatsz6do folyamat, amely sordan a mobil termindl egyik kiszolgalo AP-
bazisallomastol egy masik AP-ra csatlakozik ra. Adatkapcsolati (L2) roamingrol
beszéliink, ha a folyamat azonos IP alhalézatba tartozoé AP-k kozott torténik (1.
abra.).
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Layer 3
Router Router
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L2 Switch L2 Switch

Subnet A

Subnet B
—

r.'\obeTermna/ Mobile Terminal Wobile Terminal
A~

Layer 2 ROAMING Layer 3 ROAMING
Inter Access Point Protocol (Mobile IP)

Mobile Terminal

19. abra L2-es és L3-as roaming

Ha a termindl masik alhdlozatba tartozo 0j AP-hoz csatlakozik, akkor halozati
(L3) roamingrél beszéliink. Halozati cellavaltds az adatkapcsolati roaming
sikeres lezajlasa utdn kovetkezhet be[19]. A cellavaltds mindig a terminél
dontésén alapul, amelynek feladata a lehetséges bazisadllomasok felderitése, az
ezekhez tartozd paraméterek értékelése, majd a szobajovo cellak kozil az aj
kivalasztasanak eldontése.

Az adatkapcsolati cellavaltas az alabbi fazisokat foglalja magaba:

1. A terminal az “A” cellab6l elmozdul a “B” cellaba. A bazisallomasok
ugyanabban az

alhalozatban vannak, igy L2 roamingrol beszéliink. Ahogy a terminal kilép
az “A” cellabol, az APA bazisallomassal fennallo kapcsolat paraméterei
koziil valamelyik atlépi a megadott kiiszob értéket, s ez kivaltja a roaming
folyamat inditasat.

2. A kliens végig elemzi az Gsszes IEEE 802.11-es csatornat, lehetséges
bazisallomast keresve. Megtaldlja az APB-t, lezajlik a fizikai radios

csatorndn a hitelesités és az asszociacio folyamata.

3. Az APB a kliens alhalézatdba egy nulla tartalm multicast iizenetet kiild,
amelynek forréds fizikai cime éppen a mobil termindl cimével egyezik meg.
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Ez alapjan a huzalos LAN halézatban talalhato switch-ek frissitik kapcsolasi
tablajukat. Igy a termindlnak cimzett Ethernet keretek ezutan nem az APA,
hanem az APB bézisallomashoz keriilnek.

4. Az APB a sajat forrdss MAC cimével kiild egy multicast iizenetet,
amelyben értesiti az alhalozat Osszes bazisallomasat arrdl, hogy az adott
MAC cimii termindl hozza asszocialt. Ahogy az APA ezt megkapja, torli a
mobil terminal MAC cimét az asszociacios tablajabol.

Wired LAN
{Intra-Subnet Roaming)

IAPP (Inter Access
Point Protocol)

Mobile Terminal Mobile Terminal

20. abra. Az L2-es roaming lépései

A roaming folyamatot mindig a kliens kezdeményezi, de a folyamatra
vonatkozoan még nem létezik IEEE szabvany. A Cisco gyartmanyl terminalok
esetében az alabbi események valtjak ki a roaming folyamat inditasat:

a.) Maximalis csomagkiildés probalkozasi szam atlépése. Ha a kliens a
maximum data retry—ként megadott szamu probalkozas utdn sem tudja a
csomagot elkiildeni, elinditja a roaming folyamatot. A Cisco Aironet kliensben
ez az érték alapértelmezés szerint 16, és az Aironet Client Utilityben allithato.
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b.) Tul sok “beacon” kihagydsa. Minden, bazisallomashoz tarsitott kliensgép
periodikusan kap ,,beacon” keretet. Alapértelmezésben 100
milliszekundumonként kiild ,,beacon”-t a bazisallomas. Ez a periodus egyben
konfiguracios paraméter is. A terminal a ,beacon”-ben talalhato érték alapjan
megtanulja annak peridodusat. Amennyiben a termindl nyolc peridodus ideig nem
kap ,,beacon”-t, kezdetét veszi a roaming folyamat. A beérkezd ,,beacon”-0k
folyamatos figyelésével - még egy ,.idle” allapotban levd kliens is - képes
érzékelni a vezeték nélkiili kapcsolat mindségének romlasat, majd pedig
roaming-ot kezdeményezni.

c.) Awviteli rata valtdsa. Normal esetben a radids keretek atvitele a bazisallomas
alapértelmezett adatatviteli sebességével torténik. Ez a rata a legmagasabb
atviteli sebesség, amelyet ,,required” vagy ,.enable” paraméterként lehet az AP-n
bedllitani. Minden olyan alkalommal, amikor egy csomagot alacsonyabb
sebességgel kell ujrakiildeni, a “retransmit” szamlaléo harommal novekszik.
Minden olyan csomag esetében, amikor az alapértelmezett atviteli sebességgel
sikeriilt a

tovabbitas, ez a szamlalo eggyel csokken egészen addig, amig a nulla értéket el
nem éri.

Amennyiben a szamlalé eléri a 12-es fels§ hatart, az aldbbi események
valamelyike kovetkezik be:

* ha a kliens nem hajtott végre cellavaltast az elmult 30
masodpercben, akkor bekdvetkezik a gyors cellavaltas (fast
roaming);

* ha az emlitett idOn beliil roaming-ot hajtott vége, akkor eggyel
alacsonyabb fokozatra csokkenti az atviteli ratat.

Az alapértelmezett atvitelnél alacsonyabb rat4ji sikeres atvitel esetén, egy rovid
id0 elteltével ismét visszaugrik az eggyel magasabb sebességii lizemmoddba.

d.) Periodikus kliens intervallum (opcionalis). A Cisco Aironet v6.1-t6] kezdve
konfiguralni lehet, hogy a mobil termindl milyen gyakorisaggal, illetve milyen
jeler6sség mellett keressen jobb vételi mindségli bazisdllomast. Ezekkel a
beallitdsokkal a termindl egy jobb térerejli bazisallomast fog keresni feltéve,
hogy az alabbi feltételek mindegyike teljesiil:

= A termindl mar legaldbb 20 masodperce asszocialt az aktualis AP-
hoz. Ez a feltétel megakadalyozza, hogy a kliens tul gyorsan

52



kapcsoljon a bazisalloméasok kozétt. Ervényes értékek 5-255
masodperec. )
= A térerdsség 50%-nal gyengébb. Ervényes intervallum: 0-75%-ig.

e.) Kliens inicializacio. A terminal bekapcsolasakor és Ujrainditasakor lezajlo
folyamat.

A roaming folyamathoz 0 bazisadllomas keresése sziikséges[19, 24]. Ennek
érdekében a termindl a radids csatorndkon scan technika segitségével
meghatdrozza az elérhetd bazisallomasok listajat, amelybdl a legjobbat valasztja
ki. A scan technika csatornanként egy-egy ,,probe” teszt iizenet kiildését jelenti,
amire ,,probe” valasz vagy ,beacon” ¢érkezik a csatorndn {lizemeld
bazisallomastol. Az AP-tdl érkezd ,,beacon”-Oket csak akkor veszi figyelembe a
kliens, ha az SSID ¢és a titkositasi beallitdisok megegyeznek.

A keresés befejezése utan a listdbol kivalaszt egy bazisdllomast, hogy az
elérési paramétereit osszehasonlitsa a lista tobbi tagjaval. Ha a terminal kezdeti
nstart-up” fazisban van, akkor az 0j AP a listaban elsdként szerepld tag lesz; ha a
terminal roaming fazisban van, akkor az Gj AP a kordbbi marad amennyiben
valaszolt a teszt ,,probe” keretekre. Valasz hianya esetén a lista els6 tagja lesz az
uj AP.

Az aktudlis AP a lista tobbi elemével Osszehasonlitasra keriil. Ahhoz, hogy egy
tag 0j AP lehessen, minden listabeli AP-nak az alabbi szempontokak kell
teljesitenie:

1) A potencialis cél AP jelerdssége legalabb 20%. Ha a térerd tobb mint
20%-kal gyengébb, mint az aktualis AP térereje, akkor legalabb 50%
jelerésséggel kell rendelkezzen.

2) Ha a potencialis cél AP repeater modban van, és tobb radié hop-ra van a
gerinchalézattél, mint az aktudlis AP, akkor 20%-kal nagyobb jelerdssége
kell, hogy legyen, mint a jelenlegi AP-nak.

3) A potencidlis cél AP-nal a kiild egység terheltsége maximum 10%-kal
lehet nagyobb, mint a jelenlegi AP esetén.

A termindl a felsorolt alapkritériumoknak megfeleld bazisallomasokat
Osszehasonlitja a jelenlegi bazisallomassal. Ha egy elfogadott AP teljesit egyet
az alabbi feltételek koziil, akkor azt a termindl 1j, aktudlis AP-nak valasztja,
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majd a lista tobbi AP-jat mar ehhez az Gjonnan vélasztott AP-hoz hasonlitja a
tovabbiakban: a jelerdsség 20%-kal nagyobb, mint az aktudlis bazisallomasé;
kevesebb hop tavolsdg a gerinchez; legalabb néggyel kevesebb a kapcsolodott
kliensek szdma, mint a jelenlegi AP esetén; legalabb 20%- kal kisebb a kiildd
egység terheltsége.

A 12.2.(11)JA 10S verzittdl kezdéddéen a Cisco ,fast secure roaming”
implementéacioé két ujabb lehetdséggel boviilt: egyrészt novelt hatékonysagu a
802.11-es csatornakeresés a fizikai roaming alatt, masrészt hatékonyabb ujra
hitelesitési mechanizmus jelenik meg, amely fejlett titkositd kulcs
menedzsmentet alkalmaz[24]. Filiggetleniil az alkalmazott biztonsadgi modszertdl,
a hatékonyabb csatornakeresés gyorsabb L2 roaming-ot tesz lehetdve.

Channel 1 ‘ ‘ Channel 6 ‘ ‘ Channel 11

F 3

Adjacent Cannnels

Adjacent Cannnel is 1 are 1 and 11

0|
_____________ -
L]

. |

Roaming Client

21. abra A fast roaming csatorna keresése

Az ujrahitelesités hatékonysagat noveld kulcs menedzsment felgyorsitja a
Cisco LEAP hitelesitési folyamatot, igy a roaming rdévid id6 alatt ¢és
biztonsdgosan zajlik le. A Cisco termindlokon és bazisadllomasokon az IEEE
802.11 csatornakeresés alapértelmezés szerint egyarant engedélyezett. A “fast
secure roaming’-ot egy csatornakeresés el6zi meg. A 12.2(11)JA elétti 10S
verziok esetén a kliensnek 37ms vett igénybe egy radidcsatorna ellendrzése, ami
a magyar szabvanyok szerinti 13 csatorna esetén 0sszességében 481 ms-ot jelent.
A kliens minden egyes csatorna esetén az alabbi 1épéseket hajtja végre: miutan a
termindl radios hardvere rahangolodik az adott WLAN csatornara, figyel hogy
elkeriilje az iitkdzést, majd ,,probe” keretet kiild és varja a ,probe response”
vagy a ,,beacon” jelzést.
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A fast secure roaming esetén hatékonyabb a csatornakerés: az ujrahitelesitett
kliens informalja az 4j AP-t a kordbbi AP-val val6 kapcsolat elvesztése ota eltelt
1dordl, a csatornaszamroél, és az SSID-rol. Ezeket az informaciokat felhasznalva,
az uj AP felépit egy listat a szomszédos bazisallomésokrol, és az altaluk hasznalt
radidcsatornakrol.

Ha a szomszédos AP-krdl informéciot szolgéltatd mobil terminal tobb, mint
10 masodperce kapcsolddott le az el6z6 AP-rdl, akkor az 4altala kiildott
informécidkat nem veszi figyelembe az (ij AP. A bazisallomasok maximum 30
szomszédos AP-rdl tarolnak informécidt. Ez a lista egy egynapos periodus alatt
eléviill. Amikor a terminal asszociadl egy AP-hoz, az 0 bazisallomas unicast
csomagban visszakiildi szamara a szomszédos AP-k listdjat. Ha a kliensnek
roaming-ot kell végrehajtania, megvizsgdlja az aktualis AP-tol kapott listat, és
csak azokat a radidcsatorndkat ellendrzi, melyeket a szomszédos bazisallomasok
valamelyike hasznal.

A kliensallomas az elfoglaltsagatdl fiiggben az aldbbi hdrom roaming tipus
egyikét alkalmazza:

- Normal roam: a kliens nem kapott és nem kiild6tt unicast csomagot az elmult
500 ms-ban. Nem hasznélja az AP-t6l kapott listat, ellendrzi az adott térségben
érvényes 0sszes 802.11-es csatornat.

- Fast roam: a kliens kapott vagy kiildott unicast csomagot az elmalt 500 ms-
ban. A szomszédos AP-k altal hasznalt csatorndkat ellenérzi. Ha nem talal 0
AP-t a lista alapjan, akkor atvizsgédlja az Osszes csatorndt. A kliens 75 ms-ra
korlatozza a keresési idejét, ha legalabb egy jobb AP-t tudott talalni.

- Very fast roam: a kliens kapott vagy kiildott unicast csomagot az elmult 500
ms-ban, és nullandl nagyobb szazalé¢kkal noveli az adott cella terheltségét. A
tobbi esemény a ,,fast roaming”-gal megegyez0 kivéve, hogy jobb bazisallomas
taldlata esetén a keresés azonnal befejezddik.

A méréseinkhez olyan eszkdzparkot hasznaltunk, amely a fenti harom roaming
tipus barmelyikét végre tudja hajtani.
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7.4. Mérési kornyezet

Az IPv4 ¢s IPv6 protokollok viselkedését mobil kdrnyezetben gy vizsgaltuk,
hogy egy Kkiiltéri teszt WiFi rendszert allitottunk 6ssze. Ez IEEE 802.11b
szabvany szerint miikddé két darab egymastdl 100 méteres tavolsagon huzalos
Ethernet kapcsolattal 0sszekotott bazisallomasokbol és egy mobil terminalbol
(kliensbol) allt. Mint ismeretes a 11 Mbps-os WiFi szabvany is tdmogatja a
roaming funkciét. Ugyanakkor a vezetéknélkiili adatatvitel sebessége erdteljesen
fligg a bazisallomds és a kliens kozotti tavolsagtol. A mobil WiFi termindl
mozgas kdzben kozeledik, majd tavolodik a bazisadllomastol.

Win XP, MS IPv4/IPV6,

Orenosv v0.8.0 (FTP)
Szerver
Aironet AP110
12.2(11)JA
e Aironet AP110
APxa HUB — APs 12.2(11)}JA

Aironet 350 Mobile

ACU v6.3, ACM v2.3, ;
Win XP, MS IPvaipve . (Client)

-

v=const.

22. abra A mérési kornyezet

Ez az adatkapcsolati rétegben az atviteli sebesség automatikus valtasat
okozza a 0:1:2:5,5:11 Mbps-os értékek kozott. Alapértelmezés szerint roaming
esetén 11:5,5:2:1:0:1:2:5,5:11 Mbps-os sebességértékek mellett torténik az
atvitel. A mi esetiinkben az atviteli sebességet 11 Mbps-ra rogzitettiik, ezaltal a
térerd valtozasa kényszeritette a terminalt a roaming kezdeményezésére.

A szallitasi réteg kiilonbozd protokolljainak viselkedését figyeltiik, mikdzben
a mobil terminal egy autdban - a roaming idején konstans sebességgel - mozgott
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a bazisallomasok kozotti irdnnyal parhuzamos tvonalon. A szerver oldalon az
Ethereal snoop programot futtattuk, amely az adatkapcsolati réteg minden egyes
keretét idobélyeggel letarolta és tovabbi analizdlasra adott lehetdséget.

Roaming idején az adaforgalom irdnya fontos, hiszen ebben az
iddintervallumban kiilonb6zé mdédon viselkedik a TCP az adatfolyam iranyanak
fliggvényében:

= Forgalom a vezetékes oldalrol a vezeték nélkiili kliens iranyaba: A
vezetékes oldal nem tud a roaming eseményrdl, nincs informacié a
kiesésr6l, igy nem szilinetelteti a csomagok kiildését. Ennek a
kovetkezménye, hogy a kliens cellavaltdsa utdn Ujra kell kiildenie az
elveszett csomagokat.

= Forgalom a vezeték nélkiili kliens iranyabol vezetékes iranyba: A
vezeték nélkiili kliens sajat protokoll stackjén keresztiil informacioval
rendelkezik az alatta 1évd rétegekben végbemend roaming eseményrdl,
igy a kiesés idejére felfliggeszti a csomagok kiildését, igy nem alakul ki
csomagvesztés, nincs Ujrakiildés.

Az ICMP iizenetek méretét gy valasztottuk meg, hogy a spay ping esetén 64
bajt, 1500 bajt, illetve 32 Kbajt méretii legyen az adatkapcsolati keret mérete.
Ennek jelentdsége a minimalis, maximalis keretméret (MTU), illetve az IP
csomag szegmentalasdnal van. Az autd sebessége a két bazisallomas kozotti
szakaszon konstans volt és a lakott terlileten szokdsos értékek szerint
kozlekedtiink (10 Km/h, 30 Km/h, 50 Km/h).
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23. abra. A roaming folyamat

Paraméterek Fiiggetlen mérések

Access Point

Cisco Aironet AP1120

L4 protocol

TCP (FTP), UDP
(Spray)

Mobile Terminal

Cisco Aironet 350 series

L3 protocol

IPv4, IPv6

MT->Server (Up)

APIOS (I mW) | 12.2(11)JA TCP traffic ServerSMT (Down)
g’IST andserver |y dows XP %P MEssage | 18 1472, 31970
MT Radio Win/NDIS Driver 8.5/3.8,

Firmware ACU v6.3, ACM v2.3 Speed [Km/h] 10, 30, 50

FTP server

(IPv4/IPV6) Orenosv v0.8.0 D(APA,APB) 100 m

7.5. Uj eredmények

A capture programmal vételezett keretsorozatb6l értelmezni lehet a roaming
folyamat jelzését, valamint a szallitasi réteg forgalmat. Ezaltal mérhetévé valt a
roaming R[ms], illetve az ebbdl szarmazo6 forgalom kiesés T[ms] id6tartama[J1].
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UDP Traffic (Frame Size=1472 B, v=30 km/h)
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24. abra A mért paraméterek (R[ms], T[ms])

A TCP kapcsolatok ,Slow Start” és ,,Windowing” algoritmusa alapjan
valosul meg a nagyméretli fajlok tovabbitasa FTP-vel. Az adatkapcsolati réteg
atviteli sebességének valtozdsa a window méretének szabalyozasat teszi
szlikségessé. A WiFi atviteltechnika roaming fazisanak iddtartama erdteljesen
befolyasolja a TCP hatasfokat. Az UDP atvitel a jellegébdl adodoan sokkal
alkalmazkodobb természetli. Masodpercenként 100 csomagot kiildtiink a spay
ping segitségével, amely a csomagmérettdl (64 bajt, 1500 bajt, 32 kbajt) fliggden
a radids csatornat 0,93%, 21,82%, illetve 100%-ig tehelte. A mért paraméterek
alapjan a kovetkezd megallapitasokat tehetjiik:

Alapértelmezett MTU alatti Ethernet keretméret (1500 bajt) esetén az
ICMPv4 roaming ideje csokken a sebességgel, mig MTU feletti keretméret
esetén ugyanez névekvd tendencidt mutat. Szegmentacional tobb iddbe telik a
csomagok sorrendjének visszaallitisa. Az ICMPv6 roaming ideje minden
keretméret esetén gyakorlatilag csokken a sebességgel. Ez az IPv6
kozegérzékeld tulajdonsaganak tulajdonithato.
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25. abra Effect of the frame size to the roaming
( ICMPv4)

Roaming Pingv6
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26. abra Effect of the frame size to the roaming
( ICMPv6)

Ethernet alapértelmezett MTU keretméret alatt az ICMPv4 forgalom kimaradésa
a sebességtol fliggetlen, de a szegmenticié az idokésleltetést csokkenti. A
latszolag  ellentmondésos hatds a csatorna folyamatos terhelésével
magyarazhatd. Az ICMPv6 esetén erdteljes ingadozas tapasztalhatd a sebesség
fiiggvényében. Ennek oka az IPv6-nak az L2 rétegtdl valo lekapcsolodasa miatt
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adodik. Ezt a lekapcsolddast az IPv4 nem teszi meg, igy kevésbé érzékeny az
ICMPv4.

UDP Traffic Drop-out (Pingv4)

6000
5000 — —= —8
@ 4000
£
= 3000
[}
£ 2000
-
1000
0

0 10 20 30 40 50 60
——Frame Size [18B] —#— Frame Size [1472B] Frame Size [31970B] | Velocity [km/h]

27. abra Effect of the roaming to the UDP v4

UDP Traffic Drop-out (Pingvé)
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28. abra Effect of the roaming to the UPD v6

A forgalom kimaradads ICMPv4 esetén masfél masodperccel, ICMPv6 eetén
pedig csak egy masodperccel hosszabb, mint a roaming id6tartama. Kis
keretméret esetén kevésbé fiigg a sebességtdl az ICMP forgalom kimaradasa,
mig nagyobb keretméretek esetén csak az ICMPv6 érzékeny a sebességre.
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Roaming TCP (FTP DOWN)
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29. abra Effect of the roaming (TCP download traffic)
Roaming TCP (FTP UP)
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30. abra Effect of the roaming( TCP upload traffic)
A forgalom kimaradds TCPv6 esetén fliggetlen az adatfolyam iranyatol

TCPv4 esetén azonban a letdltés szignifikdnsan nagyobb adatkiesést szenved,
mint a feltoltés esetén. Ez abbdl adodik, hogy a TCPv4 sokkal gyorsabban
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valtoztatja a window méretét, igy letoltéskor sok adat elvész a régi bazisallomas
irdnyaba kiildott jelentds mennyiségii keretszam miatt.

A TCPv4 nagyobb ablakmérettel és kisebb dinamikaval dolgozik, mig a TCPv6
kisebb ablakméretket alkalmaz és gyorsan szabalyozza azt. Emiatt a TCPv6
jobban viseli a WiFi kornyezet roaming eseményeit, csokkentve ezaltal a
forgalom kieséseket.

TCP Traffic Drop-out (FTP DOWN)
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31. abra Effect of the roaming (TCP download traffic)
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TCP Traffic Drop-out (FTP UP)
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32. abra Effect of the roaming (TCP upload traffic)

A TCPv4 forgalom kimaradasa lefelé iranyu adatforgalom esetén erdteljesen
fligg a mobil termindl mozgisi sebességétdl. Otven kilométeres ordnkénti
sebességnél akar 9,2 masodperces kiesést is képes produkalni. Ez lehetetlenné
teszi a gyors jarmiivekbdl torténd folyamatos kommunikéciét. TCPv6 lefelé
forgalomnal ez az érték gyakorlatilag fliggetlen a mozgési sebességtdl és 3,8
masodperc alatt marad. A TCPv4 forgalom kimaraddsa felfel¢é iranya
adatforgalomnal kis mértékben modosul a termindl sebességével, mig ugyanez
TCPvo6 esetén jelentdsen valtozik.

7.6. Uj eredmények értelmezése

A mobil kliens bazisdloméasokhoz viszonyitott relativ sebessége €s a roaming
végrehajtasanak kolcsonhatasa jelentdsen befolydsolja a TCP kapcsolatokat,
mikozben kevésbé hat az UDP atvitelre. Az 0Osszehasonlitdé mérésekbdl
statisztikai modszerekkel nyert eredmények lehetévé teszik, hogy valos képet
kapjunk az IPv4 és az IPv6 mobil atvitel esetén tanusitott viselkedésére
vonatkozoan, valamint valaszt kaphatunk arra a kérdésre, hogy valéban
magasabb mindségli mobil adatatvitelt eredményez-e az IPv6 protokoll vezeték
nélkiili adatkapcsolati réteg folott elddjéhez, az IPv4-hez képest. A
hagyomanyos elektronikus alkalmazasok az IPv4 protokoll ,,best effort” jellege
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miatt lasubb atvitelt biztositanak mobil WiFi kornyezetben, mig az IPv6
protokoll az alsobb rétegekhez torténd gyors adaptacid miatt hatékony atvitelt
képes biztositani.

Az id6érzékeny alkalmazasok (IP telefon, videokonferencia, stb.) az IPv4
protokoll QoS korladtai miatt mobil WiFi kornyezetben nagy kieséseket
szenvednek, igy a mindség elfogadhatatlan. Az IPv6 gyors adaptacidja miatt a
kiesések kisebbek, ezért a jelenlegi mobil WiFi kdrnyezetben fast roaming
esetén kozel elfogadhatdé mindségli infokommunikacidos szolgéltatasok
hasznalhatok[J1].

A témaval kapcsolatosan tovabbi elemzési lehetdség a lakott teriileten kiviili
kornyezetben, nagyobb mozgasi sebességgel haladdé mobil termindlok
(autdpalyan, vonaton) adatkommunikacids szolgéltatdsainak mindségét
befolyasold tényezdk feltdrasa és értelmezése. Egyértelmiien kdrvonalazodik,
hogy a vezeték nélkiili kapcsolatok mobil funkcidinak kiaknazasahoz
halaszthatatlan egyrészt a roaming folyamat gyorsitasa, masrészt pedig az IPv6
feletti specialis alkalmazasok kifejlesztése.
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8. TCP alapti multimédia alkalmazéasok vizsgalata WiFi
halézatokon

Az IEEE 802.11 csaladhoz tartoz6 vezeték nélkiili adatatviteli mechanizmusok a
mobilitds miatt széles kdrben terjedtek el tigy beltéri, mint kiiltéri kornyezetben.
A hot-spot-ok kialakitdsanal alapvetd kérdésként vetddik fel, hogy a 802.11b/g
¢és/vagy a 802.11a szabvanynak megfelelé rendszer telepitésére keriiljon sor.
Ennek eldontése gazdasdgi racionalitdsi megfontoldsokon talmenden
hatékonysag elemzést is sziikségessé tesz[25].

Mint ismeretes, a WiFi rendszer az ISM frekvencia sdvokra épiil, ami
lehetdvé teszi, hogy ugyanazon fizikai kornyezetben egymastol fliggetleniil akar
tobb szolgaltato is hotspot-okat telepitsen. A gyakorlati tapasztalat szerint kiiltéri
kornyezetben a kiillonbozd szolgaltatok a hasznalt radids csatorndkat egymas
kozott egyeztetés nélkiil, vagy csak ritkdn egyeztetett forméaban hasznaljak.
Mivel a kisugarzott mikrohullimt energidra ETSI szabvanyok vonatkoznak, a
stirlin telepitett WiFi rendszerek egymadsra zavar6 hatassal vannak. Céges, illetve
egyetemi kornyezetben egyre hangsulyosabban fogalmazodik meg az igény,
hogy a WiFi mobil eszkdzok (notebook, palmtop, intelligens mobil telefon)
multimédias szolgaltatdsokat is biztositsanak. Mivel egyetemi kdrnyezetben
egyre jobban elterjednek az IP telefon rendszerek, egyértelmii feladatként
jelenik meg a WiFi telefonok campus teriiletén beltéri, illetve kiiltéri
kornyezetben, mozgas kozbeni haszndlhatosdganak elemzése. A 2,4 GHz-es
ISM tartomanyban a WiFi IP telefon beszédtovabbitasi tulajdonsagai a
hangkodolasi algoritmustol fliggnek. Az 5 GHz-es WiFi atvitel specidlis
csatornakddoldsi mechanizmusa hatékonyabb, mint az IEEE 802.11g esetén,
ugyanakkor az datviteli sebesség nagyon érzékeny a bazisallomastél mért
tavolsagra.

Mozgas kozben a nagyobb tomoritési arannyal miikodd adatétviteli szabvany
érzékenyebb a radios cellak kozotti valtdsra, mint az alacsonyabb tomoritésii
algoritmus.

Elbzetes elemzések alapjan ismerjiik, hogy a mobil termindlokon hasznélhaté
multimédids szolgaltatdsok mindségét erdteljesen befolyasolja a késziilék
roaming kdzbeni fizikai mozgasanak sebessége [C2].

A mobil termindlokon mitk6dé multimédias alkalmazasok mindsége erdteljesen
fiigg az adatkapcsolati rétegben lejatszodo folyamatoktol.
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8.1. Multimédia codec technoldgidk attekintése

A DSP (Digital Signal Processing) architektirak utdébbi években
bekdvetkezett latvanyos fejlédése, valamint a human beszédfelismerés teriiletén
végzett kutatdsoknak  koszonhetden a  hangkddolo/dekodold  (codec)
technologidk komoly eldrelépést tettek. Az 0j kodekek az egyszerli AD/DA
atalakitdson talmenden, a becsldé mintdk alkalmazasa segitségével a bemend
hangjelet analizaljak és minimalis savszélességet igényld
adatfolyamként képesek tovabb kiildeni.

8.1.1. PCM

Az egyszeri PCM (Pulse Code Modulation) kodolast hang az ITU-T G.711-es
szabvany szerint torténik. A 64 kbps-os PCM hang tomdritése a p-law és az A-
law eljarasokkal torténik gy, hogy a 12, 13 bites mintavételt logaritmikus
torvény szerint képezi le 8 bitre. A két leképezési torvény analitikus formaja az
alabbiak szerinti.

Elényok: egyszeri, kis komplexitasu, kis késleltetés, jo hangmindség. Hatrany:
nagy savszélesség igény.

In(l + z2-|) T 4.7
y=sgn(y) ———. |- x ha |\| et
il In(1+ z) [1+1n(A4) A
1+ ) . ;
i : ’ | sgn(x) | " 1
1.1101 sciislioali £ - | 2B -{]+]n|.4.\‘;l ha — - [.\-|-_.|
y —normalizalt kimenet. [-1. 1] kézétt (1% In(4) | y

x — normalizalt mintavetel. [-1. 1] kdzott

2 ahol:
=255, kompresszios parameter

y — normalizalt kimenet. [-1. 1] kdzott
x — normalizalt mintavétel, [-1. 1] kézott
A = 255, kompresszios parameéter

8.1.2. ADPCM

Az ADCPM (Adaptive Differential Pulse Code Modulation) ugyancsak gyakori
kompresszidos megoldas, amely az ITU-T G.726 szabvanyban van rogzitve. Ez
négybites mintdkat alkalmaz, amelyeket 32 kbps-os szallitdsi sebességgel
tovabbit. A PCM-mel ellentétben a négybites szok nem kozvetleniil a beszéd
amplitaddjat kodoljak, hanem az amplitadok kiilonbségét és a valtozasok ratajat.
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Ehhez egy nagyon egyszerii lineéris becslést alkalmaz. Elényodk: egyszert, kis
komplexitasu, j6 mindségli hang, kis késleltetés, tobb kodoldsi sebesség.
Hatranyok: viszonylag nagy savszélesség igény, kis sivszélességen a hang
mindsége romlik.

8.1.3. AMR-NB

Az AMR (Adaptive Multi Rate - Narrow Band) a GSM ¢és UMTS
mobilhalézatokban hasznalnak. Az algoritmus nyolc kompresszids aranyt
tamogat (4,75; 5,15; 5,90; 6,70; 7,40; 7,95; 10,20; 12,20 kbps). Az algoritmus
barmikor képes valtani ezen aranyok kozott, ami IP alapti halozatokban eldnyt
jelent. A kiildé barmikor megvaltoztathatja a kimend sévszélességet az RTP altal
valos id6ben szolgaltatott statisztikdk alapjan: az RTP réteg visszajelzésére a
kédold a kovetkezd hangmintakat mar a megvaltozott kodolasi sebességgel
tomoriti, és ezt a dekdder ugyanugy dekodolni tudja. A 20ms-os miisorkeretek
kodolasa ACELP algoritmus alkalmazasaval, ¢s 5 ms lookahead értékkel
torténik. Elonyok: egyszerli, viszonylag kis komplexitasu, kis savszélesség
igény, kis késleltetés, j6 hangmindség, tobb kddolasi sebesség. Hatranyok: még
kevés implementéci6 1étezik, nincs nyilt forraskod.

8.1.4. AMR-WB

Az AMR-WB (Adaptive Multi Rate - Wide Band) mechanizmust a G.722.2
koédolod alkalmazza, amely nagy savszélességre optimalizalt ACELP algoritmust
hasznal és 7 kHz-es hangjelet kodol 16 kHz-en mintavételezve. Adaptivan
valtoztatja a kodoldsi sebességet (23,85; 23,05; 19,85; 18,25; 15,85; 14,25;
12,65; 8,85; 6,6 kbps). A kodoldo 20ms hosszisagu kereteket hasznal és Sms
lookahead buffert hasznal. El6nydk: nagyon jo mindségli hang, kis késleltetés,
tobb kodolasi sebesség. Hatranyok: nagy savszélesség igény a jO mindségii
hanghoz, kdzepesen nagy szamolasi komplexitas.
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8.1.5. Az RTP protokoll

Az RTP (Real-Time Protocol) valdos idejii forgalom szdméra végponttdl-
végpontig terjedd szallitasi szolgaltatast (hang, kép) biztosit. Ehhez olyan
szolgalatokat vesz igénybe, mint a PDU azonositas, sorszamozas, idébélyegzés,
¢s az atvitel feliigyelete. Az RTP protokoll alkalmazas szintli keretezést valosit
meg. Altaldban UDP felett alkalmazzak, felhaszndlva annak multiplexelési és
ellendrz6 Osszeg képzési szolgaltatasait, de ritkdn TCP felett is miikodtetik. Az
RTP nem garantdlja a csomagok megérkezését, és a helyes sorrendben érkezést
sem. A mechanizmusnak két része van, az RTP és az RTCP (Real-Time Control
Protocol). Az RTP PDU-k a valos idejli adatot szallitjadk, mig az RTCP PDU-k
az atvitel mindségére €s az entitasokra vonatkozo vezérld

informécidkat tovabbitanak. Az RTP az IP halozatokra jellemz6 valtozékony és
tulterhelt halozati feltételre van optimalizdlva. Az RTP a tartalom adatokat
tovabbitja egyik iranyba és az RTCP kétirany(i csatorndit hasznélja a mindségi
jellemzdket is magaba foglald vezérld informacidk szdmara. Az RTP viszony
kiépitésekor az alkalmazdsok meghatdrozzdk tgy az RTP, mint az RTCP
szamara a misor csatorndnkénti a szallitdsi cimet. Ez entitdsonként az IP
hélozati cim és a portszam paros lesz. Minden RTP csomagnak fix szerkezet(i
fejléce van, amelyet a 33. 4dbra szemléltet.

2 1.1 4 1 7 16
vV |PX cc M PT SN
15
SSRC
CSRC

33. abra RTP fejlec

Az elsd tizenkét bajt minden RTP csomagban megtaldlhatd, viszont a
kozremiikddo forras azonositok listdja (CSRC) csak akkor fordul eld, ha azokat
a keverd elhelyezte a csomagba. A mezdk jelentése az alabbi:

- V: verzi6 (jelenleg 2)

- P: kitoltés (Padding), ha a bit értéke 1, akkor a csomag végén vannak
kitoltd bajtok, amelyek nem a tartalom
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adat részei. Az utolso kitolté bajt tartalmazza, hogy hany kitoltd bajtot kell
figyelmen kiviil hagyni.

Kitoltésre lehet sziikség, példaul fix blokkméretii titkositd algoritmus
alkalmazasanal.

- X: kiterjesztés (Extension) : ha értéke 1, akkor a fix fejléc utan kovetkezik
pontosan egy fejléc kiterjesztés.

- CC: kozremiikodd forrasszamlaldé (CSRC Count): a fix fejléc utan
kovetkezd kozremiikodod forrds azonositok szama.

- M: jelz6 (Marker) : a jelzd bit értelmezése az alkalmazas profilban van
meghatarozva. Jelezheti példaul a

képkockak hatarat a csomagfolyamban.

- PT: tartalom adat tipus (Payload Type) : az alkalmazas profilban adott,
hogy a tipuskddhoz milyen tartalom

adat formatum tartozik. Egy RTP ad6 egy adott tartalom adat tipust bocsat ki
egy viszonyban.

- SN: sorszam (Sequence Number) egyesével novekszik, minden elkiildott
csomaggal. A vevo ezaltal tudja

észlelni, ha csomagvesztés tortént, illetve helyre tudja allitani a sorrendet.
Biztonsagi okokbdl a kezdeti

értéke véletlengeneralt szam.

- T8S: idébélyeg (Time Stamp) az RTP csomag adatrészében talalhatd elsd
bajt mintavételezési idobélyege

monoton ¢és linedrisan novekvd oOratdl szarmazik. A kezddérték itt is
véletlengeneralt szam. Egymaés utani RTP csomagoknak lehet ugyanaz az
idObélyege, ha egyszerre keletkeztek, példaul ha ugyanahhoz a képkockahoz
tartoznak. Az egymas utan kiildott csomagokban talalhaté idébélyegek nem
feltétleniil monoton novekvOok, ha az adatok nem a mintavételezésiik
sorrendjében keriilnek tovabbitasara, mint példdul az MPEG interpolalt
képkockainal.

- Szinkronizacios forras (SSRC) azonosité: azonositja a forrast
szinkronizacié céljabol. Véletlen moédon valasztott azonositd, minden
forrasra egyedi. Ha megvaltozik a szallitasi cim, akkor meg kell valtoztatni
az SSRC azonositot is.

- Kozremiikodé forras (CSRC) azonositd: 0-15 db, egyenként 32 bit,
azonositja az adatfolyamhoz tartozé kozremiikddoé forrasokat. Ezt a keverd
helyezi el a fejlécben, a kozremiik6dd forrasok SSRC azonositoit felsorolva,
igy a vevd azonositani tudja az adokat.
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E mezdk felhasznaldsaval az RTP olyan funkcidkat tud ellatni, mint az idd
helyreallitas (idébélyeg mezd), adéazonositas (SSRC), tartalom azonositas (PT),
sorszamozas, veszteség ¢észlelés. Nem az RTP hataskorébe tartoznak a
szolgaltatdas mindség garantdldsa, az erdforrds foglalas, az id6ben torténd
kézbesités, valamint a csomagvesztés helyrehozasa. Mindezek mellett az RTP
alkalmas valos idejli tartalom szallitaséra.

Az RTCP-t az RTP-vel egyiitt hasznaljdk és elsdsorban az RTP atvitelének a
monitorozasara, illetve szabalyozéasara szolgél. Célja az adatatvitel mindségérol
és a viszony résztvevoirdl valo értesités. Az RTCP miikodése a szabalyozd
csomagok viszonybéli dsszes résztvevonek vald idénkénti Gjrakiildésén alapul.
Az RTCP is UDP felett fut. Tobb fajta RTCP csomag van, amelyek a vevo
jelentést, az ado jelentést, a forrds leirast, a kapcsolatot bontast és az
alkalmazasra jellemz6 feladatkor informéciokat tartalmazza. A kiilonbozd tipust
csomagok szerkezete eltérd, viszont tobb kiilonbdzd csomagot egybe lehet fogni,
¢s egyiittesen lehet elkiildeni.

8.1.6. Hang kodolok/dekodolok csoportositasa

A PCM ¢és az ADPCM a hullamforma kodekek csoportjaba tartoznak,
amelyek a hullimforma redundéns karakterisztikait hasznaljak fel. Az utdbbi 10-
15 évben kifejlesztett mas kompresszids technikdk a beszéd forrés
karakterisztikaira épitenek. Ezek jelfeldolgozéas és tomorités segitségével az
eredeti beszédjelnek csak az egyszerlisitett paramétereit kiildik el, igy kisebb
savszélességet igényelnek. Ezeket forrds kodekeknek nevezziik és ide tartoznak
az LPC (Linear Predictive Coding), a CELP (Code Excited Linear Prediction),
valamint az MP-MLQ (Multipurpose Multilevel Quantization) eljardsok. A
fejlett becsld kodekek az emberi beszédjel forrast matematikai modellel
helyettesitik és tomoritett hangkiildés helyett a hang reprezentacidjat
tovabbitjak. A legnépszeriibb telefon hangkddoldsi és csomagkapcsolt hang
szabvanyok az alabbiak:

- G.711: A 64 kbps PCM hangkodolasi technika, amely a hagyomanyos digitalis
PBX kdzpontokban, illetve halozatokban hasznalatos.

- G.726: Ez 40, 32, 24, 16 kbps-os ADPCM kdédolast hasznal. Az ADPCM hang
a csomagkapcsolt és a hagyomanyos PBX halézatok kozotti hangatvitelhez
javasolt.

- G.728: Ez a CELP tomorités kis késleltetés ingadozasos valtozataval 16 kbps-
os savszélességen tovabbitja a beszédet. A CELP hangot transzkodolni kell
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nyilvanos telefon formatumra ahhoz, hogy nyilvanos végpontokkal sikeres
kommunikécios johessen Iétre.

- G.729: Ez CELP tomoritéssel a hangot 8 kbps-os jelfolyamma alakitja. A két
alvaltozata a processzalas komplexitdsaban lényegesen kiilonbozik egymastol,
¢s mindkettd a 32 kbps-os ADPCM-nek megfeleld beszédmindséget biztositja.

- G.731: Ez beszéd vagy multimédias szolgéltatds hang komponensének
tomoritését végzi, nagyon alacsony savszélesség mellett. A H.324 protokoll
csalad részeként az 5,3 kbps, illetve a 6,3 kbps savszélességen dolgozik. El6bbi
CELP, utobbi pedig MP-MLQ technologiat alkalmaz, mikézben j6 mindségii
beszédatvitelt és tovabbi rugalmassagot biztosit a rendszer szamara.

- GSM: A GSM (Global System for Mobile Communications) az ETSI I-30036
szabvéanya ¢és széles korben hasznalt, az eurdpai mobil radiohalézatokban hang
és kis savszélességli adatkommunikéaciora. A GSM teljes sebességli hangkodold
13 kbps sebességen miikodik és RPE (Regular Pulse Excited) kodolot hasznal 8
kHz mintavételezési frekvencia mellett. A félsebességi GSM kodold 7 kbps
savszélességet igényel 5 kHz mintavételezés mellett. A bemeneti hang 20 ms
hossziisagu keretekre van osztva és minden keretre 8 rovid 4 tava becslést
végeznek. Ezutan minden keret tovabbi 5 ms hosszisagu alkeretekre bomlik,
melyekre a kodold késleltetést és nyereséget szdmol a hosszu tava becsld
szamara. Végiil a maradék jelet kvantalja minden alkeretben. A GSM kodold jo
mindségli hangot generdl, mindazonaltal a G.728 kodolo (CELP) mégis
feliilmilja a nagyobb savszélességgel. A GSM kodolo kis szamitasigényl.
Elényok: egyszerii, viszonylag kis komplexitasu, kis savszélesség igény, kis
késleltetés, nyilt forrds. Hatrdnyok: a sdvszélesség/hangmindség aranyban a
G.729 feliilmulja.

8.1.7. A Nullsoft Video protokoll

A Nullsoft Video (NSV) formatum egy olyan bitstream jelfolyam, amely
képes biztositani a hang és vided kozds becsomagolasat. A gyakorlatban
alkalmazott mindegyik hang ¢és vide6 tomdritési mechanizmussal
egyittmitkodik. Mivel bitstream formatum, igy nem igényli a teljes fajl letoltését
a lejatszashoz. Képes streaming szolgaltatasra, megbizhatd szinkronizalas
valosul meg a jelfolyam barmely pontjan. Madsodlagos adatcsatornak
segitségével tobb hang, feliratozas, vagy mas adatfolyam is biztosithat. Az
NSV fajl szerkezete két f6 részbdl all: egy opciondlis f4jl fejrész és egy kotelezd
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bitstream alkotja. Minden tobb bajtos egész szam LSB formatumban van
abrazolva, azaz a legkisebb helyiértékii bajt baloldalon helyezkedik el. Igy egy
négy, illetve egy hliszbites szdm harom bajtot fog elfoglalni.

Az NSV fajl fejrész formatuma: Az NSV fajlnak csak egy fajl fejrésze lehet,
amely tartalmazza a f4jl méretét bajtokban ¢és ezredmasodpercben, a
tartalomjegyzéket, amely a VBR tartalom szabatos keresését biztositja, és a
metaadatokat (34. abra).

4 4 4 4 4 4 4 4

METADATA
LENGTH [B]

TOC SZE
[aloc. entries]

TOC SEE
[used entes]

TOC SCE
[used entries]

DATA
[rretadata)

HEADER SCE FLE SCE FLE SCE TOC
= = [rrs] [roc alioc * 45)

[rrs]

‘ SIGNATURE

34. abra NSV formatum fejrésze

A fajl fejrész tartalmazhat tovabbi olyan informaciokat, mint a misor cime,
szerzdje, javasolt képernyd oldalméreteinek aranya, stb. A metaadat barmennyi
név-érték part tartalmazhat. Az NSV fdjl fejrész tartalom tabla (TOC- Table of
Contents) formatuma: Négybajtos egész szamok tombje. A TOC v1.0 esetén a
bejegyzés sorszama a bejegyzés idejével aranyos. A bejegyzés értéke képezi az
NSV bitstream-ben elfoglalt offset poziciot. Nagyobb fajl esetén a keresés
pontatlan volt. A TOC v2.0 esetén viszont adott bejegyzés a kulcskeret offset-jét
adja a bitstream részletben, mig a tartalom méretével ndvelt sorszamu bejegyzés
a kulcskeret abszolut helyét mutatja. Ez pontos keresést tesz lehetové.

Az NSV bitstream formatum: A jelfolyam NSV kereteket tartalmaz, amelyek
lehetnek szinkronizacids vagy nem-szinkronizacios keretek. Az NSV jelfolyam
legalabb egy szinkronizacios keretet kell tartalmazzon. A kétfajta keret az elsd
részben kiilonbozik egymastol, de mindkettd tartalmaz hasznos teher részt is. A
szinkronizacids keret a miisor leirasat tartalmazza. Ez maga a vide6 kulcskeret
vagy kozvetleniil eldtte kell hogy legyen. A nem-szinkronizacios keret tobb
hasznos terhet szallit, de nem tartalmaz jarulékos informéciokat. Ezeket
alacsonyabb savszélesség esetén alkalmazzak. A hasznos teher minden esetben
az aktualis adattipus kodjat és magat az adatot tartalmazza. A tipuskod
fiiggvényében az adat szerkezete beazonosithatod, igy az adapt struktira a
tovabbi csatorndk és miisorjellemzdk adatait is tartalmazhatja. A hang és a vide6
adat csomagok egyegy keretben tovabbitodnak. Igénytdl fliggben a hang
megeldzi vagy koveti a videot. Kiegészitd informaciok (miisor cime, 16:9/4:3
megjelenitési ardny, mdasodlagos hang csatorna, stb.) csatorndinak szédma
Osszesen 15 lehet.

73



8.2. A VoIP halozat jellemzo6i

Miutdn a hang tomoritése ¢és adatta konvertdlasa megtortént, az RTP (Real
Stream Protocol) segitségével az IP hélézaton megtorténik a jelfolyam
tovabbitasa. VolP halozatban igy a savszélességet, mint a haldzat késleltetését
figyelembe kell venni. A sdvszélesség igények kritikusak és nem csak a
kivalasztott kodektdl filigg, hanem az egyes protokollok (IP, UDP, stb.)
overhead-jétdl is. A késleltetés a jel terjedési sebességétol, a kiildo és a fogadd
csomopont pufferének kezelési mechanizmusatdl, valamint a csomagoldsi
késleltetéstol fligg.

8.2.1. Savszélesség kovetelmények a VolP hdlézatban

A hang parbeszéd IP halozat feletti miikodését tobb tényezd befolydsolja. Az
alkalmazott kodek sdvszélesség igénye a 3...64 kbps tartomanyban lehet. A
hang protokoll adatelem (PDU) leggyakrabban 20 bajtnal rovidebb, mig az L2
(Ethernet) és az L3 (IP) rétegek szignifikans overhead-et képeznek. Emiatt a
valos fizikai savszélesség igényt nagymértékben az overhead-ek befolyasoljak.
E probléma egyszerlisitésére kiilonboz6 megoldasokat vezettek be.
Hangaktivitas felismerés (VOD - Voice Activity Detection) segitségével a kiildd
a csomagolt jelfolyamot megszakitja, ha a lokalis analdog forras jelszint egy
megadott kiiszobérték ald keriil. Ezaltal a savszélesség igény kozel felére
csokken, mivel a humén beszélgetés kdzben varhatéan a személyek fele ideig a
masikat hallgatjdk. Ez a megoldds viszont koriiltekintést igényel a
ki/bekapcsolasi pillanatok meghatdrozasanal, mivel kieséseket okozhat.
Ugyanakkor a beszélgetés kozbeni teljes csend is zavard Ilehet. Emiatt
alkalmazni szoktdk a komfort zajt, amely a hallgaté fél parjanal a hangszérdban
lokélisan generalt halk fehérzajként jelenik meg. Fejlettebb rendszerek a tavoli
kornyez0  hattérzajt  reprodukaljdk a  tavoli  személy  hallgatasi
iddintervallumaiban.

Egy masik megoldas az RTP PDU fejrészének tomoritése. Mivel az RTP
PDU fejrészében tobb informacio duplikalt vagy redundans médon jelen van, az
utvonal mentén elhelyezkedd routerek a fejrészt tomoritik, igy a beszéd szamara
sziikséges savszélesség lényegesen csokken. A leggyakoribb LAN/MAN
technologiai kornyezetben a sziikséges fizikai savszélesség az 5. tablazat szerint
alakul. Az IP/UDP/RTP 40 bajt, az Ethernet pedig 14 bajt overhead-et képez.
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. Voice Codec Voice PDU | Voicerate | L2 PDU size Physical
Algorithm | bandw. latency 3 bandw.
[kbps] [msec] size [B] [PDU/sec] [B] [kbps]
G.729 8.0 15.0 20 50 74 29.60
G.711 64.0 1.5 160 50 214 85.60
G.723.1 6.3 37.5 30 26 84 17.47
G.723.2 5.3 37.5 30 22 84 14.78

5. tablazat Algoritmusok és savszélesség igények

Minden egyes beszédkapcsolat két hivas jelfolyamot, mig a videdkapcsolat négy
vagy hat egyidejli hivas jelfolyamot jelent.

8.2.2. Keésleltetés a VoIP halozatban

A VoIP rendszerek tervezésénél altalanosan elfogadott szabaly, hogy a
végponttdl végpontig terjedd késleltetés 150 ms alatt maradjon. A ma
hasznalatos médiak atviteli késleltetése onmagaban az emberi fiil szdmara ugyan
nem érzékelhetd, a kezelési késleltetéssel egylittesen azonban mar észrevehetd
torzulast okozhat.

Felhasznaloi részrdl a késleltetés tolerancia kiiszobe 250 ms. Ennél nagyobb
késleltetést elszenvedett hangfolyam interferdl a természetes hangfolyammal,
igy kiolthatjak egymast, torzulas érzékelhetd. A kezelési késleltetés befolyassal
van a hagyoményos vonalkapcsolt telefonhalozatokra is, de a csomag alapt
atvitelnél a pufferelés miatt jelentdésége erdsen megnd. Ezért a késleltetés
tervezésénél ezt 150-200 ms alatt kell tartani.

A G.729 szabvany algoritmus szerinti késleltetése 20 ms koriil van, amelynek
tervezésénél szamitasba vették a jovObeli igényeket is. Egy VolP termék
altalanosan 10 ms-onként generdl egy keretet, majd péarosaval helyezi ezeket
csomagba, igy a késleltetés értéke 20 ms lesz. Csomag alapt haldzat esetén a
késleltetés szarmazhat az aktudlis csomag kimeneti sorba vald helyezésébdl,
valamint a sor késleltetésébdl. Ennek értéke eszkozfliggd, optimalis esetben nem
haladja meg a 30 ms-ot.

A VolIP alkalmazasok nemcsak a késleltetésre, hanem annak valtozasara is
érzékenyek. Ellentétben a vonalkapcsolt halozatokkal, a csomagkapcsolt
atvitelinél a késleltetés értéke a halozati forgalomtol fliggéen erésen ingadozhat.
A jitter a késleltetésnek rovid idon beliili valtozasa, azaz a csomag vart és valos
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érkezési idOpontja kozotti ingadozas. Az eszkozok ezt ,,playout” pufferekkel
kompenzaljak, hogy a hang vételében ne

legyenek szakadéasok. Ez a teljes rendszer késleltetését tovabb noveli. A puffer
mérete lehet fix nagysagu, illetve bizonyos eszkozok esetén adaptiv. VolP
esetében a jitter a mindséget legszembetlindbb moédon akadalyozd paraméter.
Altalaban a csomagkapcsolt hangatvitelnél a forgalom kiilonbozd késleltetésii,
¢s mindségi paramétereket nyujtoé rendszereken halad keresztiil. Ezek alapvetden
gyenge mindséget eredményeznek. Az ilyen alkalmazasok altaldnos jellemzdje a
nagyméretli fogadd oldali puffer, amely altalaban egy masodperc feletti
hanganyag pufferelését teszi lehetové.

8.2.3. Szolgdltatas mindség a VolP halézatban

A csomagkapcsolt halézatokban a hangmindséget dontden befolyasolja a

héalozatra jellemzd késleltetés és jitter, igy a haldzatok tervezésénél kiilonds
figyelmet kell forditani a QoS paraméterek biztositasara.
Tovabbi lényeges szempont a hangforgalomnak az adatforgalomtol vald
védelme, valamint a kritikus adatforgalom védelme a hangforgalom esetleges
nagyobb savszélesség-foglaldsdval szemben. A hatékony QoS tervezés elemei a
megfeleld savszélesség, a csomagvesztés, a késleltetés, és a jitter. E tényezok
megfeleld szintli biztositasa az alabbi leggyakoribb eszkdzokkel torténik.

- Vezérlési stratégia: Forgalom limitalas, mely a csomagok eldobasat jelenti,
amennyiben az adott halozati eszk6zok kozotti forgalom tallép egy megadott
kiiszob értéket. Ez megadhat6 az eszkdzre bemeneti vagy kimeneti oldalon.
Tipikus példaja a RED (Random Early Detection) és a WRED (Weighted RED).
Ezek a technikak beazonositjak azokat a csomagokat, amelyek sziikség esetén
eldobhatok.

- Forgalomtervezés: Egyenletes bemend €s kimend forgalmi csomagmennyiség
alapjan biztositja a pufferelést. A vezérlési stratégiaval ellentétben a
forgalomtervezés igyekszik elkeriilni a csomagok eldobasat, ezzel viszont noveli
a pufferelésbdl szarmazo késleltetést ¢€s jittert.

- Hivaskezdeményezés kontroll: Az alkalmazis sdvszélesség igényének
elutasitasat szabalyozza. VoIP esetében a hivas szdmara sziikséges savszélesség
lefoglalasara hasznalhaté példdul az RSVP (Resource Reservation Protocol).
Egy H323 gatekeeper korlatozhatja a hivasonként lefoglalhato savszélességet.
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- Varakozasi sorok/iitemezés: A pufferelés sordn hasznalhatd, a csomagok
prioritdsanak felderitésével. Kiilon sor tarthatdo fenn a késleltetés-érzékeny
hangcsomagok, és kiilon az adatcsomagok szdmara. VoIP esetében gyakori
mechanizmus az [P RTP prioritési sor.

- Tagging/megjelolés: Kiillonbozo technikédk hasznalatosak a specidlis kezelést
igényld csomagok megjelolésére. VoIP esetében a csomagok megjelolhetdk
példaul az IP precedencia bitekkel (IP fejrész ToS

mezdje). A csomagok megjelolés mechanizmusa a haldzat-hatarokon atnyald
QoS paraméterek megdrzéséhez sziikséges.

- Fragmentalas: Bizonyos eszkdzokon engedélyezhetd a nagyméretli csomagok
tovabbi darabolasa, miel6tt a kis savszélességli linken azt tovabbitana. Ez
megvédi a hangcsomagokat a nagyméretli adatcsomagok tovabbitasahoz
sziikséges hossza varakozastol. Igy a hangcsomag bekeriilhet egy nagyméretii
adatcsomag darabjai kozé.

8.3. Meérési kornyezet ismertetése

A mérésekhez olyan eszkozparkot hasznaltunk, amelynél ugy a
bazisallomésok (BS1, BS2), mint a mobil termindl (MT) képes IEEE 802.11a,
valamint IEEE 802.11b/g szabvanyoknak megfeleld mechanizmussal
forgalmazni. Ehhez a 35. abra szerinti beltéri teszt hdlézaton gyalogos
kozlekedés kdzben a mobil terminal mozgasa miatt bekovetkezd L2 roaming
hatasat vizsgaltuk. Az MT 5-6 km/h (1,4-1,7 m/sec) sebességgel haladt a
bazisadllomasokat Gsszekotd egyenessel parhuzamos irdnyban oda-vissza. Egy
mérési periddus (TSi) alatt az MT a BS1 mikrocellajabol L2 romaing hatasara
atkeriilt a BS2 mikrocellajadba, majd visszafel¢ haladva wjabb L2 romaing
hatasara visszakeriilt a BS1 hataskorébe. Multimédias szolgaltatasként video
streaming ¢s IP telefon alkalmazasokat futtattunk a mobil terminidlon. Az MT
egy notebook, amelyen Winamp 5.x, illetve SoftPhone szoftverek futottak a
streaming  (TCP), illetve  telefonbeszélgetés (UDP)  multimédias
alkalmazasokként.
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35. abra Az MT mozgadsa a két bazisallomas kézott

TCP forgalom esetén a huzalos csomopont egy streaming szerver, amirdl
kiilonbozé savszélességli, NullSoft Video (NSV) szabvanyll multimédias
miisorokat toltottiink le (35. abra). UDP forgalom méréséhez a huzalos és az MT
csoméponton  SoftPhone telefonszoftvert futtattunk, amelyek kozott
telefonbeszélgetés zajlott. A LAN belsejében elhelyezkedd Phone Center-ben
valasztottuk ki a hangkodoldsi mechanizmust. A streaming (TCP) misorok
savszélesség értékei a kovetkezok voltak: 80, 150, 300, 500 kbps. A
hangkodolasi (UDP) mechanizmusok pedig a kdvetkezdk voltak: G.728 (16
kbps), GSM (29 kbps), G.711 (80 kbps), Wideband (272 kbps). Ugy a TCP,
mint az UDP forgalmak esetén a bazisallomasok Data Retry paraméterét fixen
32-re allitottuk, mig a Beacon periddust a 20ms, 50ms, 100ms értékek kdzott
modositottuk. A WinAmp program fogado6 pufferét és a lejatszo puffere is fixen
1000 msec-on allt. Ezek alapjan IEEE 802.11 szabvanyonként TCP-re tizenkét
mérést és UDP-re is ugyanennyi mérést végeztiink.

A két bazisallomas (BS1, BS2) egy L2 kapcsolo két portjan, ugyanabban az
L2 VLAN-ban helyezkedett el. A huzalos hdlézaton megjelend Ethernet
kereteket a kapcsold6 VLAN-jabol egy dedikalt fizikai portra torténd tiikrozéssel
juttattuk el a mintavételezé géphez, amely TCPDump program segitségével
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Libcap formatumua fajlba tarolta azokat. Utdlag Ethereal v0.10.14
protokollanalizator program segitségével elemeztiik a tarolt folyamatokat és
ezaltal lehetséges volt beazonositani az alkalmazasok mindségét befolyasold
iddtartamokat. A bazisallomasok altal sugarzott radids energia IEEE 802.11b/g
esetén 100 mW, az IEEE 802.11a esetén, pedig 40 mW volt. A két bazisallomas
kozotti fizikai tdvolsag 50 méter, az MT radids forgalma nyitott autentikacio és
titkositas nélkiili volt. Az MT az S pontb6l indult és a B, majd S, A pontokon
ujbol az S pontba érkezett vissza.

A multimédids alkalmazasok mindségét befolyasolo  iddtartamok
meghatarozasdhoz Ethereal/Wireshark analizdtorral minden egyes letarolt
fajlban beazonositottuk a 7. abra szerinti To id6pontot. Ez nem més, mint az L2
roaming eldtti LIP csomag (Last Important Packet) huzalos csoméponthoz
torténd beérkezésének idOpillanata. Ez tulajdonképpen az MT romaing el6tti
legutolso tartalom adata. A Tr idOtartam alatt az L2 romaing folyamat jatszodik
le, aminek részletézése mas cikkben talalhaté meg[1]. Ennek beazonositasa a
romaing keretek 0j bazisdllomashoz megérkezésével torténik. Az MT gépen
IPv6 kliens program is fut, amely az IPv4-hez képest rogton érzékeli a protokoll
stack kettes rétegének helyreallasat, ¢és azonnal megkezdi a szomszédos
csomdpontok felfedezését. A Tmt az MT LLC (Logical Link Control) szintii
forgalmazas képességének késleltetését jelenti. Az IPv6 kliens e tulajdonsagat
ahhoz hasznaltuk fel, hogy a hatdrozott romaing kereteket pontosan
beazonosithassuk, mivel az MT S->B->S->A->S beltéri pontok mentén torténd
haladédsa kozben az épiilet falain a reflexiok miatt esetenként ketténél tobb
cellavaltast is tapasztaltunk. A Ts id6tartam az MT-n futdé multimédia kapcsolat
mitkodésének késleltetése. Ez a felhaszndld kdzvetleniil érzékeli és ennek nagy
értéke akadozashoz, illetve a kapcsolat teljes megszakadasahoz vezethet. Ennek
meghatdrozdsa a FIP csomag (First Important Packet) beérkezésének
beazonositasaval torténik. TCP, illetve UDP forgalmak esetén a FIP és a FIP
csomagokat a 2. Téblazat tartalmazza[J2].

S-allitasi r-c"r-eg ~Fontos csomag [ Jelentés i
TCP LIP L2 roanung eloth utolsé ACK csomag (60 bajt) az MT-tol a szerverhez
TCP FIP L2 roaming utani elsé ACK csomag (60 bajt) az MT-tol a szerverhez
UDP LIP L2 roaming elotti utolsé UDP csomag az MT-tol a huzalos csomoponthoz
UDP FIP L2 roaming utini elsé UDP csomag az MT-16] a huzalos csoméponthoz

12. tablazat Megkiilonboztetett csomagok
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Tr id6tartam alatt az L2 roaming folyamat jatszodik le, aminek részletézését
mas cikkben mutattuk be[1]. A Tr id6tartam beazonositdsa a roaming keretek 11
bazisalloméashoz megérkezésének érzékelésével tortént. Az MT gépen IPvo
kliens program is fut, amely az IPv4-hez képest rogton érzékeli a protokoll stack
kettes rétegének helyreallasat, és azonnal megkezdi a szomszédos csomdpontok
felfedezését. A Tmt id6tartam az MT LLC (Logical Link Control) szinti
forgalmazas képességének késleltetését jelenti. Az IPv6 kliens e tulajdonsagat
ahhoz hasznaltuk fel, hogy a hatdrozott roaming soran kiildott kereteket
pontosan beazonosithassuk, mivel az MT S->B->S->A->S beltéri pontok
mentén torténd haladdsa kozben az épiilet falain bekdvetkezd reflexiok miatt
esetenként kettdnél tobb cellavaltast is tapasztaltunk. A Ts idétartam az MT-n
futd6 multimédia kapcsolat miikddésének késleltetése. Ezt a felhasznald
kozvetleniil érzékeli és ennek nagy értéke a szolgaltatds akadozasahoz, illetve a
kapcsolat teljes megszakadasahoz vezethet. Ennek meghatarozéasa a FIP csomag
(First Important Packet) beérkezésének beazonositasaval tortént.

8.4. Uj eredmények és értelmezésiik

A mérési eredmények Osszehasonlitdsa és elemzése fontos kdvetkeztetések
levonasara ad lehetdséget. A kiilonbozé IEEE 802.11 szabvanyok eltéré modon
viselkednek beltéri kdrnyezetben végrehajtott cellavaltasok esetén[7].

3. Tézis: A roaming folyamat lejatszoddsa nagymértékben fligg a
bazisalloméson bedllitott beacon periodus (Tb) id6tél. Ez a periddus egyben
konfiguracidos paraméter is[8]. A termindl a beacon-ben tovabbitott jelzés
alapjan megtanulja a bazisallomas periodusat[9]. Amennyiben az MT nyolc
peridodus ideig nem kap beacon-t, kezdetét veszi a roaming folyamat[1]. A
beérkezd beacon keretek folyamatos figyelésével az MT érzékeli a vezeték
nélkiili kapcsolat mindségének romlédsat és cellavaltast kezdeményez. A TCP
forgalom mért értékeinek grafikonjait a 36., 37., 38. dbra, az UDP forgalomra
vonatkoz6 grafikonokat, pedig a 39., 40., 41. 4bra mutatja[J2].
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Roaming és TCP kapcsolat kiesés (Beacon periodus=20 ms)
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36. abra Romaing és TCP kapcsolat kiesés (beacon=20ms)

Ha beacon periodust az alapértelmezett 100 ms értékrél 50 ms, majd 20 ms-ra
csOkkentjiik, akkor az MT gyakrabban érzékeli a jel/zaj viszony valtozasat, igy
mozgas kozben érzékenyebb lesz a kornyezeti viszonyok valtozasara. Ilyenkor
minden egyes streaming technologia esetén a cellavaltasi id6 0,5-2,8 sec értékrol
elébb 0,1-14,9 sec értékre nd, majd 1,5-5,9 sec értékre csokken, a TCP kapcsolat
kiesése pedig 2,5-17 sec értékrdl elébb 2,4-19,8 sec értékre nd, majd 1,8-7,9 sec
értékre csokken. Tehat a Tb=20 msec periddusidé jobb, mint a 100 msec érték.
Ez hasznos konfiguralasi jelenségnek szamit. A Tb nagyon kis értékre vétele
sem lehet jo a gyakorlatban, mivel a beltéri kdrnyezetben a tobbutas terjedés
miatt a talzott érzékenység gyakori cellavaltast okoz, ami a TCP kapcsolat
gyakori kiesését jelenti.
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Roaming és TCP kapcsolat kiesés (Beacon periodus=50 ms)
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37. abra Romaing és TCP kapcsolat kiesés (beacon=50ms)

IP telefon kapcsolat esetén adott hangkddoldsi technikanal a cellavaltasi idore
a beacon periodus csokkentése 100 msec értékrdl 50 msec, majd 20 msec-re a
cellavaltasi 1idot a 0,1-44,5 sec értékr6l 0,1-12,5 sec értékekre csokkenti. Az
UDP kapcsolat kiesés a 0,2-49,8 sec értékrdl a 0,2-19,9 sec értékekre csokken.
Ez is a Tb=20 msec érték eldonyét jelzi.

Roaming és TCP kapcsolat kiesés (Beacon periodus=100 ms)
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38. abra Romaing és TCP kapcsolat kiesés (beacon=100ms)

82



Epiileten beliil az IEEE 802.11 technologiak kiilonbozéképpen reagalnak a
beacon peridodusra. Streaming forgalom esetén az IEEE 802.11a hosszabb ideig
allitja vissza a kapcsolatot. Utana az IEEE 802.11b kovetkezik, és legeldnydsebb
tulajdonsagokkal az IEEE 802.11g rendelkezik beltéri cellavaltas esetén.

Roaming és UDP kapcsolat kiesés (Beacon periodus=20 ms)
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39. abraRoaming és UDP kapcsolat kiesés (beacon=20ms)

IP telefon szolgaltatasnadl az IEEE 802.11a nagyon nagy késleltetéseket
produkal, nagy savszélességli hangkapcsolat esetén le is szakad a szolgaltatés.
Az IEEE 802.11g a legjobb reakcidid6t biztositja, igy a szolgaltatas kiesése 4
sec alatti. Ez még elviselhetd ritka esemény lehet mozgd IP telefonos
kornyezetben, ha a felhasznalok errdl eldzetes értesiiléssel rendelkeznek.
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Roaming és UDP kapcsolat kiesés (Beacon periédus=50 ms)
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40. abra Roaming és UDP kapcsolat kiesés (beacon=>50ms)

A streaming savszélesség igényétdl fliggden a miisor kiesési id6 is eltérd
viselkedést mutat. A 150 kbps-os NSV miisor Tb=20 msec esetén a legkevésbé
fiigg a radids technologiatol, viszont Tb=50 msec esetén éppen a 150 kbps-os
NSV miisor fligg leginkabb a radios technologiatol. Tb<50 msec esetén a 80
kbps-os ¢és az 500 kbps-os NSV miisorok kevésbé fiiggnek a radios
technologiatol.
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Roaming és UDP kapcsolat kiesés (Beacon periodus=100 ms)
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41. abra Roaming ¢s UDP kapcsolat kiesés (beacon=100ms)

Az IP telefon kapcsolat Tb<50 msec esetén a GSM hangkodolasnal mutatja a
legkisebb kiesést. Ez a GSM technologia mobil viszonyokra optimalizalt
tulajdonsagabdl adddik. Annak ellenére, hogy a GSM mindségben gyengébb,
mint a G.728, mégis jobban illeszkedik a cellavaltas okozta
kornyezetvaltozdshoz. Tb<50 msec esetén a G.711 nagyon fiigg a radios
technologia cellavaltasi mechanizmusatol. Ez a PCM hagyomanyos huzalos
kornyezetre kialakitott tulajdonsadgabdl adodik[J2].

= Cellavaltas befejezése utan a streaming kapcsolat folytatasa nagy beacon
periodusidé esetén késon, 4-11 sec késleltetéssel torténik. Ezzel
ellentétben Tb<50 msec esetén az 01j celldba valtas utan a TCP kapcsolat
3 sec késleltetés utan folytatodik. Ez az adott technologia Ts-Tr
idOkiilonbség értékekbdl figyelhetd meg.

= [P telefon esetén a cellavaltds utani UDP forgalom folytatasanak
késleltetése IEEE 802.11b/g radios technolégidk esetén minden
hangkodolasi technika esetén 0,5 sec alatt van. Az IEEE 802.11a viszont
az MT 1j celldba érkezése utan még az UDP forgalom folytatdsat is
jelentdsen (3-7 sec) késlelteti.

= Az IEEE 802.11a radi6s technologia a streaming szdmara Tb=50 msec
értékre mutatja az Gsszességében legeldnydsebb tulajdonsagait. Az IEEE
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802.11g pedig a Tb=20 msec értékre képes legeldnydsebb adatkapcsolati
szolgaltatast nyujtani a streaming részére.

= Az IP telefon szdmara hangkodolasi technikatol fiiggetleniil barmilyen
beacon periddusra az IEEE 802.11g radids technologia a legjobb, ezt
koveti az IEEE 802.11b, majd a legkedvezdtlenebb viselkedést az IEEE
802.11a mutatja.

= Az IP telefon esetén a cellavaltdsbol szdrmaz6 adatkapcsolati szintli
kimaradds miatt a hangkddoldsi technikdk rugalmassagi sorrendje
csokkend sorrendben a kovetkezo: GSM, Wideband, G.711, G,728.

4. Tézis: Az IEEE 802.11a szabvany altal mutatott kedvezOtlenebb mérési
eredmények magyarazata, hogy az 5Ghz-es tartomanyban tobb csatorna all
rendelkezésre (Eurdpaban 19 nem atfedd csatorna), mint a 2,4Ghz-es savban (3
nem atfedd csatorna), igy cellavaltaskor a szkennelési id6 (channel probe) is
természetszeriileg megndvekszik. Minthogy a kliens a szkennelést csatornaszam
¢és frekvencia tekintetében novekvd sorrendben hajtja végre az 1. csatornatol
egészen a keresett csatorndig, igy két szomszédos radios cella esetén a
cellavaltasi sebességet optimalizalni lehet azaltal, hogy két szomszédos nem
atfedd csatornat alkalmazunk. A szabvany meghatarozza a csatorna szkennelési
1dét:

Neh * Tmin <= t <= Nep * Tmaxs

ahol N¢, a csatorndk szama, Tnin az a legkisebb idd, amennyit a
kliensnek varakoznia kell a probe response valaszcsomagra, Tpax az a
maximalis id6 amennyit varakoznia kell a kap probe response-ra, t a
teljes effektiv szkennelési id6.

A gyakorlatban a legtobb gyartdé 30-40ms tartomanyban allitja be a Tmax-ot. A
legkedvezbitlenebb esetben ez akar 570-760ms teljes szkennelési 1dot
eredményezhet.

A 802.11a szabvany egyik hatranya, hogy a bazisidllomasok automatikusan

valasztanak csatornat, igy nincs mod a roaming szempontb6l optimalis csatornak
explicit kivalasztasara.
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9. Osszefoglalas

Ebben az értekezésben a végponttdl végpontig terjedd IP alap adatatvitel
mindségében ¢és teljesitményében alapvetd szerepet jatszo protokollokat
vizsgaltuk kiilonboz6 L1/2-es halézati technologiai kornyezetben. Célunk az
volt, hogy réavilagitsunk azokra a lehetdségekre, melyek megoldast jelenthetnek
a TCP torlodasvezerlés okozta alacsony atviteli teljesitményre.

Aszimmetrikus kapcsolatok

A TCP teljesitményét egyértelmiien meghatarozza a nyugtak beérkezési
ideje. Az erdsen torlodott felfeléiranyu kapcsolaton a nyugtdk viszont csak
késleltetéssel tovabbithatoak. Ebben a fazisban a lefelé iranyli TCP folyam
atviteli sebessége a rendelkezésre allo fizikai savszélesség 70%-a koriili
értékre csokken, az alkalmazott torlodasvezérlés fliggvényében. A kliens
iranyabol wjabb TCP folyamot inditottunk, még erdteljesebb torlodasi
jelenséget generalva a felfeléiranytl kapcsolaton, ami tovabbi atviteli-
teljesitmény csokkenést eredményezett a lefeléiranyt TCP folyamon (3.
fazis). Az effektiv atviteli rata ekkor 40% koriili értéket vett fel. Ebben a
helyzetben az erdsen torlodott, eredendden is alacsony savszélességii felfelé
irany kovetkeztében a rendelkezésre allo lefelé¢iranyl savszélességet a TCP
nem képes hatékonyan kihasznalni. igy kimutattuk, hogy a felfelé irany
alacsony savszélessége kozvetlen hatassal van a lefelé¢iranya TCP folyam
atviteli teljesitményre.

1. Tézis: Ramutattam, hogy a felfelé¢ iranyu kapcsolati terheltség az alkalmazott
torlodasvezérld algoritmustdl fliggetleniil kozvetlen hatdssal van a lefelé iranyu
TCP folyam teljesitményére, minthogy uplink torlodas hatdsara a TCP
onszabalyz6 mechanizmusa lecsokkenti az effektiv ablakméretet. Tovéabbi
problémat okoz a nyugtdk érkezési idékozeinek burst-06s valtozdsa (ACK
compression) az uplink-en, ami torlodast okoz a lefel¢ iranyon. Ebben a
helyzetben a TCP nem képes hatékonyan kihasznilni a fizikai downlink
sdvszélességet[J4].
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Nagysebessegli, magas késleltetésli kapcsolatok

Ebben a tesztsorozatban célom az volt, hogy a nagysebességili kapcsolat B x D
szorzata alapjan az alapértelmezett TCP kernel-valtozok hangolasaval javitsam a
TCP kapcsolat atviteli karakterisztikajat.

2. Tézis: Nagysebességli, magas késleltetésii halozatokon a TCP-t hangolni kell
az optimalis atviteli teljesitmény eléréséhez. A B x D szorzat, az egyideji TCP
kapcsolatok szdma, valamint a csomagvesztési arany ismeretét felhasznalva a
TCP kernel-valtozok megfeleld hangolasaval jelentds, egyes esetekben kdzel
200%-os atviteli teljesitményndvekedés érheté el. Ugyanakkor barmely TCP
varianst is néztem, az altalam végzett mérések soran alkalmazott relative
alacsony (~4,4ms) késleltetésit WAN kornyezetben a torlodasvezérld algoritmus
optimalisra hangolt kernel valozokkal sem volt képes az 1 Gbit-es kapcsolat
fizikai savszélességéhez kozeli atviteli teljesitményt nyudjtani [C7].

Vezeték nélkiili védett halozatok

Hangsulyozottan az adatkapcsolati szintli roaming eseményre fokuszaltunk.
Azt lattuk, hogy a 802.11a szabvany mobilitds tekintetében nem igazolta
hatékonysagat. Nyilvanvaloan a hosszabb mérési intervallumokon tal a roaming
esemény a TCP kapcsolatok lebontasat is eredményezte szamos esetben, annak
ellenére, hogy a 802.11a a kevésbe terhelt, tehat kevésbe zajos 5.4GHz-es
tartomanyban  lizemel. Mindegyik biztonsagi  protokoll kombinacid
tobbletterhelést jelent a roaming idére. Kovetkezésképpen az alkalmazasi
rétegben érzékelhetd QoS paraméterek mindségét is csokkentik. Barmely
roaming szakaszt is nézziik, jelentds kiilonbségek adddnak a hitelesitési
mechanizmusok (MSCHAP, GTC) ¢és a vezetéknélkiili technologidk kozott is
(IEEE 802.11a/b/g). Az LLC (Logical Link Control) aktivitas ideje valojaban az
alkalmazott PEAP verziotol (vagyis a tunel-en beliil hasznalt hitelesitéstdl) fiigg.
Ebben a tekintetben az L.2-es roaming minden esetben gyorsabban ment végbe
MSCHAP belsé hitelesitéssel. Ennek ellenére a hitelesitd és titkosito
mechanizmusok kozotti eltérések joval kisebb nagysagrendiiek, mint a szallitasi
rétegben tapasztalhatd késleltetés, mely nagysagrendileg a masodperces
tartomanyban mozog.
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Mobil WiFi halozatok

A mobil WiFi kornyezetben elérhetd alkalmazasi rétegbeli szolgaltatas
minéség a komplex roaming folyamattol fligg, ahol az Osszteljesitmény a
protokoll stack szamos komponensének fiiggvénye, hangstlyozva az
alkalmazott TCP torlédasvezérld mechanizmus jelentdségét.

Minél hosszabb a roaming periddus, annal nagyobb szdmi TCP csomagot kell
ujrakiildeni, ami ennek megfeleléen rontja a TCP atviteli teljesitményét és a
szolgaltatasmindséget[J1].

A mobil kliens bazisalomasokhoz viszonyitott relativ sebessége és a roaming
végrehajtasanak kolcsonhatasa jelentdsen befolydsolja a TCP kapcsolatokat,
mikozben kevésbé hat az UDP atvitelre[5,6]. Az Osszehasonlitdé mérésekbdl
statisztikai modszerekkel nyert eredmények lehetévé teszik, hogy valos képet
kapjunk az IPv4 és az IPv6 mobil atvitel esetén tanusitott viselkedésére
vonatkozoan, valamint valaszt kaphatunk arra a kérdésre, hogy valéban
magasabb mindségli mobil adatatvitelt eredményez-e az IPv6 protokoll vezeték
nélkiili adatkapcsolati réteg folott elddjéhez, az IPv4-hez képest. A
hagyomanyos elektronikus alkalmazasok az IPv4 protokoll ,,best effort” jellege
miatt lasubb atvitelt biztositanak mobil WiFi kornyezetben, mig az IPv6
protokoll az alsobb rétegekhez torténd gyors adaptacid miatt hatékony atvitelt
képes biztositani.

Az id6érzékeny alkalmazasok (IP telefon, videokonferencia, stb.) az IPv4
protokoll QoS korladtai miatt mobil WiFi kornyezetben nagy kieséseket
szenvednek, igy az eredményiil kapott szolgaltatds-mindség elfogadhatatlan. Az
IPv6 gyors adaptacioja miatt a kiesések kisebbek, ezért a jelenlegi mobil WiFi
kornyezetben fast roaming esetén kozel elfogadhatd szolgaltatasi mindséget
nyujt az infokommunikécios alkalmazasok szamara[4].

Multimédia alkalmazasok mobil 802.11a/b/g hal6zatokon

A kiilonbozé IEEE 802.11 szabvanyok eltéré6 modon viselkednek beltéri
kornyezetben végrehajtott cellavaltasok esetén[7].

3. Tézis: Kimutattuk, hogy a roaming folyamat lejatszoddsa nagymértékben
fiigg a bazisallomason beallitott beacon periodus (Tb) id6tél. Ha beacon
periddust az alapértelmezett 100 ms értékrdl 50 ms, majd 20 ms-ra csokkentjiik,
akkor az MT gyakrabban érzékeli a jel/zaj viszony valtozasat, igy mozgas
kozben érzékenyebb lesz a kornyezeti viszonyok valtozasara[J2].
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Vizsgalataink 0Osszegzéseként megéllapitjuk, hogy a legoptimalisabb TCP
atviteli teljesitményt akkor kapjuk, ha az adott halozati paraméterek, valamint
forgalom-karakterisztika ismeretében valasztjuk ki a megfeleld torlodasvezérld
mechanizmust, valamint a kernel-valtozok értékeit megfeleld eljarassal
Osszehangoljuk a forgalom karakterisztikdja alapjan: savszélesség, késleltetés,
egyidejii TCP kapcsolatok szama, csomagvesztés, forgalom jellege, teljesitmény
¢és méltanyossag, valamint beacon periddus.

A kézelmultban mar megjelentek bizonyos operacios rendszereken olyan TCP
valtozatok, mely képesek a TCP kernel-valtozok dinamikus szabdlyozasara a
kapcsolati paraméterek fiiggvényében. A korszerli mechanizmusok minden
kiéptild6 TCP  kapcsolathoz  karakterisztikdjanak  megfeleld  (tvonal
savszélessége, késleltetés, konkurens kapcsolatok, forgalom jellege) egyéni
puffer méreteket, és valaszfiiggvény paramétereket allitanak be, bizonyos
esetekben kettds torlodasvezérlést alkalmaznak.

4. Tézis: Kimutattuk, hogy az L.2-es roaming esemény IEEE 802.11a szabvanyu
halozaton jelentésen hosszabb id6t vesz igénybe, mint a 802.11b/g esetén. A
valosidejli multimédia alkalmazdsok szamdra a szabvany 802.11a technologia
roaming  teljesitménye  elfogadhatatlan  szolgaltatasmindséget  nyujt
cellavaltaskor.

A kedvezOtlenebb mérési eredmények magyardzata, hogy az 5Ghz-es
tartomanyban tobb csatorna all rendelkezésre (Europaban 19 nem atfedd
csatorna), mint a 2,4Ghz-es sdvban (3 nem 4tfedd csatorna), igy cellavaltaskor a
szkennelési id6 (channel probe) is természetszeriileg megndvekszik. Minthogy a
kliens a szkennelést csatornaszam és frekvencia tekintetében ndvekvo
sorrendben hajtja végre az 1. csatornatdl egészen a keresett csatornaig, igy két
szomszédos radids cella esetén a cellavaltdsi sebességet optimalizalni lehet
azaltal, hogy két szomszédos nem 4tfedd csatornat alkalmazunk. A szabvéany
meghatarozza a csatorna szkennelési 1dot:

Nch * Tmin <= t <= N * Tmax,
ahol N¢, a csatorndk szama, Tnmin az a legkisebb idd, amennyit a
kliensnek varakoznia kell a probe response valaszcsomagra, Tnax az a

maximalis id6 amennyit varakoznia kell a kap probe response-ra, t a
teljes effektiv szkennelési id6.
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A gyakorlatban a legtobb gyartd 30-40ms tartomanyban 4llitja be a Tmax-0t, €z a
timeout tartomany nem alkalmas valdsidejli multimédia alkalmazasok szamara,

mivel a legkedvezdtlenebb esetben T,y akar 570-760ms teljes szkennelési iddt
eredményezhet.
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Summary

In this dissertation we have analysed networking protocols that play
important roles in the quality and performance issues of end-to-end IP-based
data transmission over some novel layer 1 and 2 networking technologies. Our
aim was to present possible solutions that could eliminate the poor transmission
performance of TCP congestion control.

Asymmetric connections

The performance of TCP is determined by the arrival time of
acknowledgements. Acknowledgements could be transmitted with high
latency on a heavily congested narrow band uplink. In our first measurement
phase the transfer rate of the TCP stream decreased and then fluctuated
around 70% of the available net bandwidth depending on the applied
congestion control mechanism. After the first stream reached its steady state
another TCP stream has been initiated from the client generating a more
serious congestion event on the uplink that drove to a further transfer rate
degradation (see third phase). Effective rate has fallen down to approx. 40%
and around due to the delayed acknowledgements on the fully congested low
bandwidth uplink. In this case TCP was not able to utilize the available
downlink bandwidth effectively.

Thesis #1: I pointed out how uplink load impacts the performance of downlink
TCP stream irrespectively of the applied congestion control algorithm, since
TCP’s self-clocking mechanism decreases the effective window upon uplink
congestion. Further issue rises due to the bursty arrival time of the ACKs
(compression) on the uplink that drives to a congestion event on the downlink.
In this situation TCP is not able to effectively use the available bandwidth on the
downlink[J4].

Narrow band uplink shall continue to be a serious bottleneck for a well-defined
type of network traffic on asymmetric connections.
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High bandwidth-delay product connections

With this series of tests we intended to enhance the transmission
characteristics of TCP by tuning the default TCP kernel variables based on the B
x D product of the connection.

Thesis #2: In order to get the optimal end-to-end transmission performance we
need to adjust TCP parameters on high BDP networks. Using the B x D product,
number of concurrent TCP sessions and packet loss ratio we can adjust kernel
level TCP variables achieving a significant increase (200 percent in some cases)
in the transmission performance. However, none of TCP variants I observed was
able to get close to the available physical bandwidth of the 1Gbps connection
even with optimized kernel variables on the relatively low-latency (~4,4msec)
long distance network used in my measurements[C7].

Secured WiF1 networks

We have investigated the performance of IEEE802.11i-based security suites
on IEEE802.11a/b/g mobile WiFi systems. We have focused on L2 roaming
events. We found that the 802.11a standard cannot prove its efficiency in terms
of mobility. Obviously, apart from presenting longer intervals for all measured
phases, roaming events produced disconnection of the TCP session in several
cases. However, 802.11a operates at 5.4GHz frequency range that is less
congested. All of the measured security protocol combinations added their
overhead to roaming time. Therefore, the QoS parameters experienced at the
application layer fell down. If we study any roaming phase, significant
differences arise between authentication mechanisms (MSCHAP, GTC) and also
between WiFi technologies (IEEE 802.11a/b/g). Time of LLC activity actually
depends on the applied PEAP version. At this point L2 roaming was faster with
MSCHAP in all cases. However, differencies between the performance of
authentication and encryption mechanisms are smaller of order compared to the
transport layer latency that is in the second time domain.
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Mobil WiF1 networks

Applicatons layer QoS in mobile WiFi environment depends on a complex
roaming process where overall performance is function of several component of
protocol stack especially of the congestion control mechanism applied.

The longer the roaming phase the larger number of TCP segments have to be
resend that negatively affects the TCP transmission and the quality of
service[J1].

TCP connections are significantly, while UDPs are less affected by the
interaction between the mobile station’s relative speed and the roaming
execution[5,6]. The results gained statistically from the comparative
measurements provide us a practical review about the behavior of [Pv4 and I[Pv6
protocols in mobile environment. Furthermore we concluded that the
performance of [Pv6 over wireless data link layer is really higher compared its
predecessor IPv4. The conventional applications provide slower transmission
over mobile links due to the best effort nature of IP, while IPv6 assures effective
data transfer because of its quick adaptation to lower layers.

Time sensitive applications (IP phone, video conference) suffer significant
dropouts due to the limitations of IPv4’s QoS in mobile WiFi environment
therefore the provided quality is unacceptable. The quick adaptation of IPv6
decreases the interval of dropouts [4].

Multimedia applications on mobile 802.11a/b/g networks

Different IEEE 802.11 technologies have dissimilar behaviour during L2
roaming event in indoor environment[7].

Thesis #3: We pointed out that roaming process heavily depends on the beacon
period (Tb) set on the access points. When the beacon period decreases from the
default 100ms to 50ms and 20ms then mobile client is able to sense the signal-
to-noise ratio more ofter therefore it will be more sensitive to alteration in the
RF environment[J2].

Summarizing our investigations we can establish that optimal performance of
TCP transmission could be reached by applying congestion control mechanism
based on our knowledge about the given network' parameters and traffic
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characteristics. Furthermore we should adjust kernel variables according to the
bandwidth, delay, concurrent TCP streams, packed loss, traffic shape,
performance, fairness and beacon period .

Recently such TCP variants had been released with some Operating Systems
that are capable of adjusting TCP kernel variables according to the network
parameters. Novel mechanisms set up buffer sizes and response functions that
adapt to the characteristics of the TCP connection.

Thesis #4: We presented that L2 roaming process takes significantly more time
on IEEE 802.11a network than on 802.11b/g. Roaming performance of 802.11a
technology provided an unacceptable quality of service for real time multimedia
applications.

Explanation of the worse measurement values is the following: more non-
overlapping channels (19 in EU) are available on the 5Ghz frequency range than
on the 2.4Ghz. Channel probing time subsequently increases at radio cell
changes. Since a wireless client scans radio channels starting from channel 1 to
the channel of the AP, roaming time could be optimized by selecting the lowest
non-overlapping consecutive channels for neighboring APs. The standard
defines the channel probing time values as following:

Neh * Tmin <= t <= Nep * Tmaxs

where Ngj is the number of channels, Tmin 1s the smalles time period that
the client has to wait for probe response, Tpax 1s the maximum time value
waiting for, t is the total channel probing interval.

In practice most of the hardware vendors set Trmax up on their devices in the 30-
40ms range, however this timeout interval is not adequate for real time
multimedia applications, since Tmax in the worst case could result in an overall
scanning time of 570-760ms.
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