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Plagium - Nyilatkozat

Szakdolgozat készitésére vonatkozé szabdlyok betartasarol nyilatkozat.
Alulirott (YH974U) jelen nyilatkozat aldirdsdval kijelentem, hogy a

,Kamerds beléptetd rendszer épitése a Debreceni Egyetem Miszaki Kardnak digitdlis

laborjaban”

Cimu szakdolgozat/diplomamunka, (a tovabbiakban: dolgozat) 6ndllé6 munkam, a dolgozat
készitése sordn betartottam a szerzdi jogrol sz616 1999. évi LXXVI. tv. szabdlyait, valamint
az egyetem altal eldirt, a dolgozat készitésére vonatkoz6 szabdlyokat, kiillondsen a
hivatkozédsok €s idézések tekintetében. Kijelentem tovdbba, hogy a dolgozat készitése sordn
az 0nallé munka kitétel tekintetében a konzulenst, illetve a feladatot kiadd oktatét nem

tévesztettem meg.

Jelen nyilatkozat aldirdsaval tudomdsul veszem, hogy amennyiben bizonyithatd, hogy a
dolgozatot nem magam készitettem vagy a dolgozattal kapcsolatban szerzdi jogsértés ténye
meriil fel, a Debreceni Egyetem megtagadja a dolgozat befogadasat és ellenem fegyelmi

eljarast indithat.

A dolgozat befogaddsanak megtagaddsa és a fegyelmi eljards inditdsa nem érinti a szerzoi
jogsértés miatti egyéb (polgéari jogi, szabdlysértési jogi, biintetdjogi) jogkdvetkezményeket.
Szab6 Sandor

Debrecen, 2010.05.12.



1. Bevezetés

Az ipar, a szamitdstechnika és a korszerli épiiletek szdmdnak novekedésével
egyre nagyobb az igény ugynevezett intelligens épiiletek 1étrehozasara. Elképzelhetetlen
manapsdg egy nagyvallalat, amely olyan nagy értékli eszkdzokkel dolgozik a vallalat
profiljaba ill6 értékteremtd folyamatokon, amelynek ne legyen sziiksége a jelenleg a piacon
1évo biztonsdgtechnikai eszkozokre. Ezen eszkozok vezérlését és feliigyelését végzik a
kiilonbozd épiiletautomatizalasi rendszerek. Napjainkban nem csak nagyvallalatok hasznéljak
ezeket a rendszereket szinte minden irodaépiiletet és rengeteg csaladi hazat ugy terveznek
meg, hogy annak az épiilet biztonsdgtechnika is a része legyen. Az igényeknek az indittatasa
minden teriileten mds és mas, de egyiknél sem elkeriilhetd az épiiletautomatizalds, ami egyben
magdban foglalja a biztonsdgtechnikét is. Persze mas és mds biztonsdgtechnikai eldirdsok
vonatkoznak egy veszélyes anyagokkal foglakozé véllalatra és a dolgozatban létrehozott
rendszerre, ami egy miiszaki labor feliigyeletét végzi, de a lényeg ugyanaz. Ertékmegérzés,
feliigyelet, nyomon kovetés. Adott keretek kozott, €s ha megvannak a kell6 anyagi forrasok az
eszk6zok megvélasztdsidban, sem lehet nagy kiilonbséget felfedezni, mert feliigyelhet
ugyanazon rendszer egy vegyi gydrat, és egy csalddi hdzat. Lehetdség van rd, de a
felhasznalok figyelembe véve az igényeiket €s a takarékossdg szempontjait kdvetve az adott

helyet besoroljdk a biztonsagtechnika eldirdsainak megfelelden, és ez alapjan dontenek.

A TAC csoport az épiiletautomatizdlds vildgpiac egyik meghataroz6 szerepldje. A
TAC vallalatcsoport 2003-ban olvadt be a Schneider Electric-be, amely dj nodvekedési
perspektivat kinal mindkét fél részére. A TAC az 1925. évi alapitasa ota (akkor még Tour
Agenturer, 1977-t61 Tour&Andersson, 1995-t61 TA Control, majd 1997-t61 TAC)
folyamatosan fejleszti kezdetben gépészeti, ma mar teljes épiiletautomatizalasi kindlatat.
Egyik legfontosabb része ennek a teljes korli kindlatnak olyan beléptetd rendszerek
kialakitdsa, amely teljes korli feliigyeletet ad a belépd és kilépd forgalomrdl, elkeriilve ezzel

az illetéktelen behatolasokat.

Dolgozatomban TAC hardverelemek és szoftverek felhasznédldsaval, egy kamerakkal

felszerelt mdgneskartyds beléptetd rendszer kialakitdsat fogom bemutatni, elemezni, aminek a



végére egy milkdodo a nagyvéllalatokéhoz teljes mértékben hasonlé rendszer fog 1étrejonni.
Ennek a rendszernek a 1étrehozésat a Debreceni Egyetem Miiszaki Kardnak az els6 emeletén
elhelyezkedd K/7 — s laborban terveztem. Célom egy olyan beléptetd rendszer létrehozasa,
mely a labor biztonsiagtechnikai kovetelményeinek maximaélisan eleget tesz, és a laborban
torténd ki-be mozgasokat teljes kortien feliigyeli. Felszerelésre keriil még 4 db DSP kamera,
amely mozgésérzékelokkel elldtott, a szerver gép memoriaigényének csokkentése érdekében.
Ezen kamerdk képeit egy adott gép fogadja és feldolgozza, amelynek segitségével teljes koru
lesz a feliigyelet a laboron. Epiiletbitonsdgtecnikai szempontbGl a labor nem magas
veszélyeztetettségli besoroldsba tartozik, de az ittlevd nagy értékli eszk6zok miatt indokolt
egy ilyen rendszer kialakitasa. Elméleti jelentdsége a dolgozatomnak a rendszertervezésben és
létrehozdsdaban van, mert teljes méretekben ilyen megvalésuldsok mikodnek manapsag
vallalati szféraban, és a rendelkezésre all6 eszk6zok mind a legjobb mindségliek, a feladat
megvalositasara tokéletes célt szolgaltak. Az elkésziilt rendszernek Oridsi gyakorlati haszna
lesz mindamellett, hogy teljes kortll feliigyeletet nytjt, de a miikodo épiiletfeliigyeleti rendszer
elkésziilésével, prezentdlni lehet majd e rendszerek miikodését, elsajatitani kezelésiiket, és

konfigurédldsuk igény szerint megoldhato.



2. Egy altalanos beléptet6é rendszer bemutatisa

Ebben a fejezetben kifejtem az épiilet-feliigyeleti rendszerek fogalmat, majd
ismertetem kialakuldsdnak okait. Tovdbba ismertetem az épiilet-feliigyeleti rendszerek
csoportositasat, majd kitérek a kiilonb6zd tipusi beléptetd rendszerekre, amely ennek a
szakdolgozatnak az alapjaul szolgdltak. Bemutatom, hogy egy beléptetd rendszernek milyen
fontos funkcidkat kell ellatnia, majd konkrétan kitérek a szakdolgozatban szerepld beléptetd

rendszerre. [1]

2. 1. Az épiilet-feliigyeleti rendszer fogalma

Az épiiletinformatika az tgynevezett intelligens épiiletek elektronikai (tlizvédelmi,
biztonsdgtechnikai) és automatizédldsi (épiiletgépészet, fltés, klima) feladatainak
megvaldsitasaval foglalkoz6 szakteriilet, melynek hatékony alkalmazdsaval az épiilet
egyszeriien €s gazdasdgosan lizemeltethetd. Azokat a rendszereket, melyek ezeket a célokat

kelld pontossdggal megvalositjdk és vezérlik, épiilet-feliigyeleti rendszernek nevezziik. [1]

2. 2. Az épiilet-feliigyeleti rendszerek kialakuldsdanak okai

Elsédlegesen azokat a fobb okokat kell részletesen megvizsgdlnunk amelyek ezen
rendszerek széleskorli elterjedését megkovetelték €s késObb az informatika rohamos
fejlodésével elosegitették azt.

Hazankba az 1990-es évek elejétdl, kozepétdl egyre tobb kiilfoldi befektetd érkezett, tette ide
sz€khelyét. Megindult Magyarorszdgra a kiilfoldi tOkebedramlds, amely eldsegitette olyan
eddig nem ismert teriiletek fellendiilését az iparban, mint az épiiletautomatizalas. A
multinaciondlis vallalatok szerették volna a pozicidjukat kdzép-eurdpai szinten is erdsiteni,

ezért szinte gomba mddra elszaporodtak a nagy volumenii beruhdzasok hazédnkban is.



Az épiiletfeliigyeleti rendszerek elsddleges felvevopiacat a kiilfoldi beruhazasok jelentették.
Napjainkra méar a régebbi épiiletek, ipari létesitmények és kisebb hazai beruhdzisok is
igénylik a modern, korszert épiilet feliigyeletet, ezért a kiilfoldi toke bearamlasaval megindult
a magyar fellendiilés is az épiilet feliigyeleti rendszerek kihasznédldsaban. Automatika
rendszerek alkalmazdsaval lehetdvé valik tavfeliigyelet kialakitdsa is, ami szintén Oridsi
jelentdségli. Egy olyan cégnél, amelynek tobb kirendeltsége van orszagszerte, egy kozponti
helyrdl feliigyelhetd az Osszes helyen torténd ki-be mozgds a kamerdval szerelt
épiiletfeliigyeleti rendszer segitségével. Ezzel a véllalatok csokkentik a munkaerd szamat, ami

kisebb bérkoltség kifizetést eredményezi, ezaltal a rendszer gazdasagossiaga egyre novekszik.

[1]

2. 3. A szabadlyozok (DDC-k)

A szamitastechnika egyre nagyobb iitemben terjedd fejloddésének koszonhetéen
lehetové valt az épiiletgépészeti rendszerek hatékonyabb automatizdldsa, diagnosztikdja és
regisztraldsa. Az egyedileg, szabadon programozhat6, a személyi szamitégépekhez hasonléan
kommunikéciés halézatba kothetd mikroszamitégépek, a DDC-k (Direct Digital Control)
segitségével lehetdség nyilt a kiterjedt épiiletgépészeti és éEpiilet villamos rendszerek
kozpontositott feliigyeletére. Ezt nevezziik épiilet-feliigyeleti rendszernek. (Roviditve: BMS,

vagyis Building Management System). [1]

Az épiilet-feliigyeleti rendszerek fébb csoportjai

Az épiilet-feliigyeleti rendszerhez tartozhatnak a kovetkezok:

e Villamos energiamenedzsment

o Tlzjelzo rendszerek

« Belépteto és behatolas jelzo rendszerek

o Vilagités és redonyvezérlés

e Zartlancud videé megfigyel6 rendszerek (CCTV)

« Epiiletgépészeti automatika



2. 4. Egy dltaldnos belépteto rendszer miikodésének leirdsa

Napjainkban a beléptetd rendszerek feladata, az illetéktelen személyek belépésének
megakaddlyozdsa a védett teriiletre, a személyforgalom kontrollja, nyilvantartisa, a
vendégforgalom zavartalan ¢és zokkenOmentes lebonyolitdsa, ellenérzése, nyomon
kovethetdsége. A tokéletes beléptetd rendszerek stabilak, nagy ateresztdé képességgel
rendelkeznek, rugalmasan kezelik a kiilonbozd tipusi belépdket, és a hozzijuk tartozéd
jogosultsdgokat. Ezek a rendszerek hasonloképpen installalhatok hotelekbe, wellness

kozpontokba, iskoldkba, cégek szdmara az igények maximdlis kiszolgdlasaval.

Az elektronikus beléptetd rendszertdl foként azt varjuk el, hogy nappali ,,nyitott” idészakban

mozg6 személyek korét ellendrizze, és a jogosultak korére korlatozza.[2]

Alapvetden a forgalomba helyezett beléptetoknek harom fajtajat kiillonboztetjiik meg:

e Online autonéom

Ebben a miikodési médban a kontrollerek autoném egységek, az eldére programozott
idopontokban képesek a beléptetési pont iizemmoddjat véltoztatni. A Kkontroller sajat
adatbézisa alapjdn el tudja donteni, hogy egy adott idOpontban, egy adott kértya dthaladhat-e
az ajtén vagy sem. Ismeri az elfogadhat6 kértyak belsd kddjat és a hozzdjuk tartozo idOprofilt.
Ebben az iizemmédban a rendszer szolgiltat online informdcidkat a Portai és az Epiilet-
feliigyeleti kliens szoftver szdméra. A dontés az ajté iizemmodd és a kartydhoz tartozo
1doprofil alapjan torténik. Az eseményeket a kontroller tarolja, amennyiben a memdria tele
van, mindig a legrégebbi adatok irédnak feliil. Az IP kontroller tarolhat 10. 000 kartyat, 100.
000 eseményt. [2]

e Anti-passback vezérlos miikodés

Az anti-passback ajtonként miikodik. Anti-passbacknek nevezziik, hogy az a
felhaszndlé nem léphet be, aki a rendszer szerint mér bent tartézkodik és forditva. Ebben a

miikodési moédban lehet a rendszer lehetdségeit a legszélesebb korben kiakndzni, mivel a



kontrollerek felett folyamatosan Orkodik egy ipari szamitogépen futd alkézponti szoftver,
amely arrél dont, hogy egy adott helyen megjelend kartya beléphet-e vagy sem. A kdzponti
dontés ad lehetdséget komplexebb, a teljes rendszer éllapotat figyelembe vevd dontési
mechanizmusok definidlasira. A tobb ki- és bejarattal rendelkez6 helyiségek allapotétdl fiiggd
olyan dontések meghozataldra, amelyek a bent 1év0 emberek szamatdl vagy személyétdl,
minoOsitésétdl fiiggenek (pl. nem mehet be dolgozé a pénztarba, ha a pénztiros nincs bent,
vagy esetleg ha mar egyszerre harman is bent vannak). A tobbszintii, hierarchikus anti-
passback alkalmazdsara. A kontrollerek azonnal észreveszik, ha az anti-passback vezérldvel
megszakadt a kapcsolat, €s automatikusan autoném mitkodési modba 1épnek mindaddig, amig
az anti-passback vezérld ujra meg nem szolitja 6ket. Ekkor az anti-passback vezérld egyik
elsé teenddje az, hogy a kontrollerekben felgyiilemlett eseményeket Osszegyljtse és
feldolgozza. A feldolgozast kovetden a kontrollerek tujra anti-passback vezérlés miikodésre

valtanak.[2]
o Offline miikkodés

A halézati kapcsolat megszakadasa esetén a kontrollerek offline médon miikodnek.
Ebben a mikodési mdédban a kontrollerek autoném egységek, az eldre programozott
idOpontokban képesek a beléptetési pont iizemmodjat valtoztatni. A kontroller sajat
adatbézisa alapjan el tudja donteni, hogy egy adott idopontban, egy adott kartya athaladhat-e
az ajtén vagy sem. Ismeri az elfogadhato kartydk belsd kodjat és a hozzdjuk tartozé idoprofilt.
Ebben az ilizemmoédban a rendszer az online informdacidkat nem szolgéltatja, a dontés
kizar6lag az ajté lizemmdd €s a kartydhoz tartoz6 idOprofil alapjin torténik. Az eseményeket
a kontroller tarolja, amennyiben a memdria tele van, mindig a legrégebbi adatok irédnak feliil.
Az IP kontroller kartyaszamtdl fiiggden akar 100. 000 eseményt is tarolhat. Az anti-passback
ajtonként mikodik.[2]

2. 4. 1. A beléptetd rendszer felépitése:

A rendszer a kovetkezd egységekbdl all:

o Erintésmentes (proximity) azonosité kartydk
e Kartyaolvasok (5-10-20-30cm-es olvasasi tdvolsdggal)

e Forgalomszabilyoz6 eszk6zok



e Szamitégép  hdlézatba  illeszkedd ~ PC  rendszerkozpont, PC  szoftver

Azonosito kdrtydk:

Az alkalmazott azonositdsi technolégia nagymértékben befolydsolja egy rendszer
rugalmassagat, felhaszndlobardt alkalmazhatdsagit. A legtobb esetben egyszerli proximity
technologiat alkalmaznak, mely maximadlisan megfelel a beléptetés kritériumainak. A
kényelmes olvasdsi tdvolsagok, az azonositok kiillonbozd kivitelei (kartya, kulcstartd), a
kartydk azonosito lappal valo elldthatdsdga, az érintésmentes alkalmazas a kértya €s az olvasé
kozott biztositjak a felhaszndldbarét, egyszerli és gyors haszndlhatésdgot. A kértya alkalmas
adatok tdroldsdra, segitségével igénybe vehetdk egyéb szolgiltatdsok (pl. OltozOszekrény
zards, iskolai étkeztetés, tankOnyvvdasarlds, fénymdasolé haszndlat, stb.). Természetesen a
kartydn kiviil tovabbi kiviteli formdk léteznek, mind példaul kulcstart, kardra, stb.
A "bankkartya" méretli kozelitd (proximity) kartya, hordhat6 levéltarcaban vagy kitizoként

egyardnt. A kozelito kartydkra konnyen készithetd szines, grafikus megszemélyesités.

Eldnyei:

a kartydkat nem kell sehova bedugni, vagy dthuzni (nincs fizikai érintkezés az
olvasdval, nincs kopads, elhasznal6das)

e egyszerl érintés Utjan lépnek kontaktusba a forgalomszabélyozo, illetve egyéb olvasd
berendezésekkel

e abankkartydkkal egyiitt hordhat6 a levéltarcdban vagy pénztarcaban.

A szoftveres megolddsok szdmtalan lehetdséget hordoznak magukban, a megrendeldi igények
sok esetben eltérdek egymdstol. Alapvetd elvards a rendszerrel szemben az, hogy a rendszer
kezelje és nyilvantartsa a belépésre jogosultakat, a kiilonboz6 jogosultsagi szinteket, a kezeldi
jogosultsdgokat, az idOkereteket személyekre és csoportokra bontva, forgévilldkkal felszerelt
rendszerek esetén irdnyfigyelés (,,be” irdnyd mozgéds utdn csak ,ki” irdnyd kovetkezhet),
tartozkodasi helyek, torzsadatok, &tjar6 események, egyéb sziirdfeltételek szerinti
lekérdezéseket biztositson. Igény esetén tovabbi szolgdltatdsokkal, modulokkal bovithetd a

rendszer:



e dolgozdék munkaidd nyilvantartasa,

e gépjarmi beléptetés,

e portai modul: a vendégkartya leaddsra egy hangiizenet figyelmeztet, igény esetén
vendégkartya elnyel6 oszlop illeszthet6 a rendszerhez,

o véletlenkivalaszté modul (motozas),

e tlizjelzd rendszerhez torténd illesztés,

o fizetds és egyéb szolgiltatdsok igénybevételének kezelése, (pl. étterem, fénymadasold
stb.),

e 0Oltozoszekrények nyitdsa, zdrdsa [3]

2.4. 2. A belépteto rendszer hardver komponensei

IP Kontroller (SK03), Buszos IP kontroller (SK03-08), SComplex

A kontroller a beléptetd rendszerek egyik alapeszkoze. A kontroller két f6 részbdl all:
a kozponti modulbél, valamint a periféria modulbdl. A kdzponti modullal lehet a strukturalt
hal6zatra csatlakoztatni. A kézponti modul fogadja a kartyaolvasé jeleit, tarolja mindazt az
informdciét, mely a beléptetéshez sziikséges, nyitja az ajtét és naplézza az eseményeket. A
kozponti modul a tarolt jogosultsdg és idOadatok alapjan aktivédlja az elektromos zdrat. A
periféria modulon vannak a relék és a sorkapcsok. A kontroller két olvasot tud kezelni. A két

olvasoét az ajté két oldalara szerelve a kontroller meg tudja kiilonboztetni a ki- és belépést.
IP kontroller (SK03)

Egy belépési pont ki- és be irdnyd proximity olvaséit tudja kezelni. Vezérelni tud két
sorompo6t, forgdvilldt, ajtézarat. Csatlakoztathatdé hozzd ketté pin kéd vagy munkaidd
termindl, ajtonyité gomb. Tarolhat 10. 000 felhaszndl6i adatot, 100. 000 eseményt. A

tlizjelzdvel Osszekotve tiizjelzésre kinyitja az ajtot.

Buszos IP kontroller (SK03-08)



Tobb belépési pont 8 kdrtyaolvasojat tudja kezelni ki- és be irdnyban. Csatlakoztathat
hozza buszos pin kéd, ajtonyitd gomb. Az ajtonyitdshoz sziikséges relét a kartyaolvaso

tartalmazza. Két olvas6 kozotti tadvolsag 1 km lehet.
SComplex kozpont (SC01)

Egy belépési pont ki- és be irdnyd proximity olvasdit tudja kezelni. Vezérelni tud két
sorompoét, forgdvillat. Csatlakoztathatd hozzd kettd pin koéd vagy munkaidd termindl,
ajtonyité gomb. Térolhat 10. 000 felhaszndl6i adatot, 100. 000 eseményt. A tlizjelzdvel

Osszekotve tlizjelzésre kinyitja az ajtot.
Proximity kartyaolvasé

A kontrollerhez proximity kartya olvasdsara alkalmas olvasé berendezést kell
telepiteni. Beléptetd rendszerekhez proximity szabvany MIFARE proximity kartyakat, kezeld
olvasét installdlnak. Az olvasé a felhasznalonak hang és fényjelzéssel jelzi, ha a rendszer
elolvasta a kartydjat, és ha esetleg 6t valamilyen okbdl nem engedte be. Az olvasé és a

kontroller tdvolsaga tobb tiz méter is lehet, ezért a kontroller kényelmesen telepithetd.[4]

2. 4. 3. A belépteto rendszer szoftver komponensei

Belépteto szerver

Ez a program egy SQL adatbazis kezeldre épitett applikdcids szerver program. A
szerver folyamatosan megkapja az alkdozpontrdl a napléadatokat, feldolgozza azokat, €s 1500
bites RSA titkositassal védett virtudlis csatorndn keresztiil SQL alapu hozzaférést biztosit

ezekhez, az adatokhoz a kliens programok szdmara.

Konfiguralé kliens program
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Ezzel a programmal lehet a rendszert konfigurdlni, a felhasznalok jogosultsdgait
véaltoztatni. Megszemélyesités utdn a kartydk adatbdzisba valé felvitelét egyszerlisiti a
szamitégéphez csatlakoztatott soros olvasé. Ha megvaltoztatjuk a rendszer konfiguraciojat,

akkor ezt le kell tolteni az ajtévezérlokbe.
Naplé megjelenit6 kliens program

Ezzel a programmal lehet a bekdvetkezett eseményeket utélagosan nyomon kévetni. A
program a naplézott eseményeket kiilonboz0 szempontok szerint csoportosithatja és

jelenitheti meg.
Epiilet-feliigyeleti kliens, riasztas megjelenité modul

Ez a program az Oroknél elhelyezett szamitégépen fut és jelzi, hogy riasztas tortént.
Az 6rok a szamitégéppel tudjdk nyugtazni a riasztdsokat. Az 6rok beavatkozdsat a rendszer

naplozza.
Vendégkartya kiado kliens program

Ez a program képes a vendégek szdmdra kiadott kartydkhoz belépési jogosultsdgot
rendelni. A vendégek adatait elektronikus formdban rogziti. A vendégkartya kiaddsat
gyorsitja, hogy a program megjegyzi a vendégek adatait, igy néhdny karakter leiitésével

megtaldlhat6 egy kordbbi latogatas sordn bevitt adat.
Munkaidé nyilvantarté program

A beléptetd rendszerek egy privat nagyon specidlis csoportjat képezik a munkaidd
nyilvantartéval felruhdzott megvalésuldsok, amelyek szamos a mar targyalt funkcidkon kiviili
tulajdonsaggal latja el az épiiletinformatikai rendszereinket. A munkaidd nyilvantart
program egy specidlis kliensprogram. Ez a program a munkaidd nyilvantartasi torzsadatok, és
a naplézott események alapjan elkésziti azokat a nyomtatott és elektronikus listdkat, melyek a

bérszamfejtés alapjat képezhetik.
A munkaid6 nyilvantartoval felszerelt beléptetd rendszer szolgéltatdsai a kovetkezok:

¢ Gyors és megbizhaté azonositas: Proximity kartydval gyorsan és

kényelmesen azonosithatok a dolgozdk, a bejaratok nagyobb terhelést
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tudnak elviselni. Kevesebb belépd kapu kialakitdsara van sziikség, ami
csokkenti a munkaidd nyilvantart6 rendszer kiépitésének koltségeit.

¢ Rugalmas jogcim kezelés: A rendszer akar 255 ki és belépési jogcimet
is le tud a kezelni, mellyel a felhaszndl6i igények maradéktalanul
kielégithetok.

¢ Balanszidé Kijelzés: Rugalmas munkarendben dolgozok folyamatosan
nyomon kovethetik a munkaidd egyenlegiiket a munkaidd nyilvantarté
termindl kijelzdjén.

e Azonnali adatszolgaltatas: A dolgozokra vonatkozé informaciok
tetszdleges idopontban lekérdezhetok.

¢ Feliilbiralhatésag: A dolgoz6 munkaidejére vonatkoz6 adatokat
(hidnyzas, tdldra, stb.) a kozvetlen munkahelyi vezetOk feliil tudjdk
biralni.

e Kapcsolodasi lehetoség a bérszamfejté rendszerhez: A program
képes elddllitani olyan adatbazist, mely a bérszdmfejtd rendszer dltal
kozvetleniil feldolgozhaté.

e Kapcsolodasi lehetoség a vallalatiranyitasi rendszerhez (SAP,
Oracle): A véllalatiranyitasi rendszerbdl a torzsadatokat automatikusan

lehet a munkaidd nyilvéantarté rendszerbe importélni.

Szdmos esetben az alapprogramhoz bovité modulokként, az igények datgondoldsaval
vasarolhatjuk meg az eldbbiekben bemutatott szolgéltatdsokat. A vezérld szamitdégépen
futtatni kivant beléptetd rendszert vezérld szoftvert szamos az alapfunkcidkon tul bemutatott
tulajdonsagokkal bir, ezek viszont koltségesebbek nemcsak a szerelés terén, de

karbantartdsukkal is egyenesen aranyos modon, fokozottan kell eljarni.[4]

3. TAC belépteto rendszer létrehozasahoz valaszthato eszkozok:
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Ebben a részben ismertetem a TAC nagyvallalat dltal kindlt biztonsigtechnikai

rendszert és a miikodéséhez sziikséges lehetséges eszkozeit.

TAC a nyilt, integrélt épiiletinformatikai rendszerek piacvezetd gyartdja.

A TAC kiildetése vildgszerte az, hogy minél tobb hozzdadott értéket nyudjtson a
végfelhasznalok és az épiilettulajdonosok szdmdra az épiiletgépészeti €és biztonsdgtechnikai
rendszerein keresztiill. A TAC tobb mint 80 éves épiiletgépészeti, - automatizaldsi és
biztonsagtechnikai tapasztalattal, 5000 alkalmazottal, partnerhdlézattal és lednyvéllalatokkal a
vilag 80 orszdgaban van jelen.

TAC anyavéllalata a Schneider Electric, az automatizdlds és energiaelosztds piacvezetd
résztvevdje, mely a vildg 130 orszdgdban 105 000 alkalmazottal rendelkezik. TAC a
leggyorsabban fejlodé és az egyik leginnovativabb résztvevdje az épiiletautomatizalédsi
ipardgnak: évrol évre és épiiletrdl épiiletre a megrendeldk elvardsaik maximadlis kielégitésével

készitik épiiletinformatikai rendszereiket.[5]

1. dbra: Az Andover Continum Infinet vezérlo csaldd

Az Andover Continuum vezérlok, felhasznédléi interfészek és szoftvereszkozok teljes
rendszere, melyek tobbféleképpen kombindlhatok a mindenkori felhaszndléi igényeknek
megfeleléen. Legyen szé egyetlen fdiskolai laborrdl vagy tobb telephelyes épiiletrdl, az
Andover Continuum konnyen alkalmazhaté és bdvithetd. Specidlis teriiletek igényeire is
testre szabhat6. A szigorian ellendrzott élettudomanyi teriileten is telepithetd €s validdlhat6 a

rendszer ugy, hogy megfeleljen az FDA szabalyozédsainak. Az Andover Continuum Ethernet
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alapu hal6zati vez€rloi az ipardg legerdteljesebb vezérldi, melyek messze meghaladjdk az alap
utvalasztasi funkcidkat. Programozhaté vezérlOként, web szerverként, protokollillesztoként,
valamint riasztas- €s eseménytovabbitd eszkozként egyardnt mikodhetnek. A létesitmények
miikodése nagyban fiigg a vezérlérendszer megbizhatSsdgatdl. Eppen ezért osztotta le a TAC
az intelligencidt a terepi vezérlok szintjére. Ezek a vezérlok onalld miikodést és vezérlést
biztositanak, futtatjdk sajat programjaikat, idoprogramjaikat, trendjeiket, elkiildik a sajat
riasztdsaikat és eseményeiket. Az Andover Continuum rendszerhez csatlakoztatva a terepi
adatbuszt, a vezérlok globdlisan meg tudjdk osztani egymads kozott az adataikat. Ez a globadlis
adatpont cimzés lehetOvé teszi a magas szintii koordindlt vezérlést és a koltségek

csokkentését.

2. dbra: Continum bCX1 hdlozati vezérlo

A Continuum bCX1 egy gazdag szolgaltatdskészlettel bird, koltséghatékony haldzati vezérlo,
mely tdmogatja az Infinity terepi vezérlocsalddot. A vezérl6 10/100 Ethernet halézati
kartydval rendelkezik, maximum 127 db Infinity vezérlével képes kommunikdlni, a 2.
kommunikdciés  portjdhoz ~ modem  csatlakoztathatd,  illetve  Plain  English
meghajtoprogrammal is haszndlhat6. A halézati vezérl6 hozzaférést biztosit a hozza
csatlakoz6 terepi vez€rlokhoz és egy egyszerti, konnyen hasznalhaté konfiguracids interfészen
keresztiil konfigurdlhat6. A bCX1 TCP/IP interfészén keresztiil hozzaférhetdek a benne
l1étrehozhat6 egyedi felhaszndl6i weblapok, emellett SNMP feliigyeletre és riasztas kiildésre is
lehetdséget biztosit. A bCX1 vezérl6hoz az xP bovitdé modulok részére bovitd porttal is

rendelkezik, mellyel helyi I/O vezérlések is elvégezhetdek.
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* 10/100 Ethernet port
* helyi I/O modulokkal €és kijelzdvel bOvithetd (Andover xP modulok)
ofejlett Flash memoria nagyfoki megbizhat6sdgot nyujt — Ebben tarolja az alkalmazas
programokat, operacios rendszert, miikodési adatokat
* a Flash memoria lehetdvé teszi az online frissitéseket
* telefonos betdrcsdzasi funkcio
* egyedi weblapkészités lehetséges
* SNMP feliigyelet
* SNMP riasztas opci6 lehetséges
* XDriver opci6 lehetséges
* redundéns riasztasi timogatas
Miiszaki jellemzok
Tépellatas: 24 VAC, +10% -15%, 50/60 Hz, 12-28 VDC auto felismerés
Mikodési tartomédny: 0—+49°C 10-95% RH (nem kondenzal6do)
Meéretek (magassag x szélesség x mélység): 139 mm x 213 mm x 62 mm
Akkumulator: Cserélhetd, tolthetd akkumuldtor. Jellemzéen 30 napig képes megOrizni a
RAM-ban térolt adatokat. Az Osszes adatot Flash-ben tdrolja &ramkimaraddas esetén.

Memoria: 32 MB SDRAM, 16 MB FLASH. [5]

XDriver tamogatas

Haszndlhatjuk a bCXl1-et hatékony atjaroként mds gyartok rendszereihez azdltal, hogy
XDriver opci6t rendeliink a vezérlo valamelyik komm portjdhoz. Az XDriver hasznalatdval az
Andover Continuum rendszerébe integralhat6ak mas gyartok rendszerei, lehetové téve ez altal
az egész rendszer programozhatosdgit Plain English-ben, valamint feliigyeletét és

megjelenitését, a CyberStation munkadllomdsan vagy a web.Client feliiletén keresztiil.



3. dbra: NetContoller

A TAC nagy teljesitményli hdal6zati menedzsmentet biztosit a Continuum CX
vezérldcsaladjaval.
A NetControllerek LON technolégidra €piil6 I/O modulokat haszndlnak. A Continuum Infinet
terepi vezérlok ondlld DDC vezérlést biztositanak az épiilethez. A Continuum héldzati
vezérlok rendszerkoordindtorként mukodnek az intelligens elosztott I/O modulokhoz,
biztositva ezzel:
* a hdl6zati kommunikéciét és az integralt globdlis vezérlést az Ethernet hdl6zaton
keresztiil,
* a teljes programozhatdsagot a Plain English programozasi nyelv hasznélataval,
¢ a felhaszalobarat meniivezérelt interfészt,
* a helyi és tavoli riasztést,
» a TCP/IP (internet) protokoll hasznélatat,
* a programozhaté RS-232/485 portokat modemekhez, terminalokhoz és
nyomtatokhoz,
* a kdzvetlen programozhat6 soros kommunikaciot mas gyarté eszkozeivel,
* az opciondlis parancssor interfészt,
* a csatlakozast 2 db RS-485 alapt Infinet terepi adatbuszhoz,
* a beépitett webszervert,

* a Netcontroller I és Netcontroller II hasznalhatésagat. 5]

Continuum CX9900 tapegység (PSU)
A Continuum CX9900 tapegység 24 VDC tépellatast biztosit a CX9900 NetController (vagy
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NetController II) és a kapcsol6dé I/O modulok szamara. Megtéaplalhat6 120-240 VACval és
opciondlisan teljes UPS képesség is rendelhetd hozza. Az akkumuldtoros lizemmodd
kivalasztasanak lehetdsége Plain English programozési nyelven keresztiil lehetséges.

Az egységalapra és DIN-sinre 1is szerelhetd, gyorscsatlakozokkal rendelkezik a

NetControllerhez és az I/O modulokhoz. CE megfeleldsség.

4. dbra: NetController I CPU modul

NetController II CPU modul
Az Andover Continuum NetController II a NetController elsd sorozatdnak ujratervezett
véaltozata, ez a késziilék a nagy teljesitményli kozponti vezérléegység (CPU) modulja és
halézati menedzsere az Andover Continuum intelligens épiiletautomatika rendszerének. 128
MB DDR SDRAM-mal, 32 MB Flash-sel és 4 programozhaté kommunikéciés portjaval
(beleértve az Infinity portot) a NetController II teljes megoldast biztosit a létesitmény
egészére — a hdldzati kommunikacidra és az informdacidkezelésre — vonatkozdéan. A teljes
DDR memédriakapacitdsbdl 12 MB az alkalmazasok és a miikodési adatok szamara, 48 MB a
személyi adatok taroldsdra van fenntartva.
A NetController IT Continuum CyberStation szoftver 1.8 verzidjatdl alkalmazhatd, és olyan uj
szolgaltatdsokat tartalmaz, mint a haldzati biztons4g, teriileti lezards és e-mail kiildés.

* ethernet [P-alapu halézati vezérld

* hatékony, modulédris CPU-kértya az Andover Continuum I/O modulok és Infinet

vezérlok vezérlésére és feliigyeletére

* nagy sebességli hdl6zat — 4 milli6 eszkoz az Etherneten

* négy programozhaté komm. port a rugalmas integraciéhoz

e a programozhaté akkumuldtor tartalék, lehetéséget ad a lekapcsoldsi tizemmod

megvéalasztisara
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flash, konnyl online szoftverfrissitésekhez

andover Plain English leegyszertisiti a programozast

DIN-sinre szerelhetd, egymasba cstisz6 csatlakozdk

lefelé kompatibilis

biztonsdgos Ethernet kommunikacié IPsec/IKE titkositds és hardveres gyorsitas
konnyti konfigurdlhatosdg a beépitett weblapok segitségével

/////

32 db vezeték nélkiili Infinet vezérld csatlakoztathaté hozza

Miiszaki jellemzok
Tépellatas: 24 VAC, 50/60 Hz, 12-28 VDC aut6-felismerés
Miikodési tartomany: 0°C—+49°C, 10-95% RH (nem kondenzal6do)

Meéretek (magassag x szélesség x mélység): 222, 3 mm x 152, 4 mm x 63, 5 mm

Akkumulator: Tolthetd akkumulatorok, 60 perc sziinetmentes lizemidd, 35 Watt fogyasztas

esetén; 7 napig védi a DDR SDRAM és a rendszerdrat, bovithetd I/O busz: 32 db 1/0O modul

kozvetleniil csatlakoztathatd. [5]

5. abra: Continuum CX9900 kozponti vezérloegység (CPU)
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Continuum CX9900 kozponti vezérloegység (CPU)
A Continuum CX9900 CPU Continuum I/O modulokhoz és az Infinet vezérlokhoz biztosit
feliigyeletet és vezérlést. A Flash memdria lehetdvé teszi a konnyii online frissitést a szabadon
programozhat6 Plain English programnyelven. A CX9900 6sszekapcsolja a nagy sebességii
Ethernet és a helyi terepi hdl6zatokat. Sinre szerelhetd kivitelben késziil.

* ACC-LON RS-485 és ACC-LON FTT-10A protokoll opcidk

* csavart érpar (10 Base T) vagy iivegszdlas optika (10 Base F) opcidk

* programozhaté RS-232/485 portok (4) modemekhez, termindlokhoz és

nyomtatokhoz

* LED-es allapotkijelzés

* fogyasztds 10 Watt, 24 VDC max

* a 8§ MB RAM-mal rendelkez6 NetController matematikai tarsprocesszort tartalmaz

» webszerver alapszolgaltatds

* biztonsagtechnikai rendszereknél:
4 MB RAM modulok — 5000 személyi rekord
8 MB RAM modulok — 78000 személyi rekord

6. dbra: ACX vezérlo

ACX sorozat Ethernetre
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Az ethernetes ACX vezérlok az Andover Continuum termékcsaldd legerdteljesebb
beléptetés vezérloi. A kezdetektdl arra tervezték, hogy az USA kormdnya 4ltal kidolgozott

biztonsagtechnikai eléirdsoknak megfeleljen.

Beépitett I/0 csatorndk a beléptetés vezérléshez
Két alap hardver modell rendelhetd: 5720 és 5740. Az 5740 jelzésli modell dupla I/O
kapacitdssal rendelkezik az 5720-hoz képest. Az ACX-eket arra tervezték, hogy a kilépd és
belépd oldali olvasdkat is timogassdk, melyeknek +5 vagy +12 VDC tépfesziiltséget tudnak
biztositani (120 mA és 180 mA).

* 10/100 Base-T Ethernet, 192-bit IPsec/IKE titkositds — gyors €s biztonsagos IP

kommunikécié biztonsdgtechnikdhoz

480 ezer személyi rekord tarolhatd

32 MB Flash memodria és 128 MB dinamikus RAM biztositja a dinamikus memoria

hozzaférést

* magas szintli kartyaolvasé bemenetek dedikalt processzorral — a legijabb olvasé
megolddsok timogatasa

* tdmogatja a teriiletlezarasi funkciot

* fenyegetettségi szint” fiiggd belépési jogok tdmogatdsa

* xP modulokkal bdvithetd — a vezérl6 igy az egyedi igényekre szabhat6

* teljes korti kartya formatum tdmogatds 256 bitig — tdmogatja a multat, mikdzben a
beléptetd rendszerek jovojére tervez

* SNMP tdmogatds —a beléptetd rendszer egyszerti, IT-barat megfigyelését biztositja

* Modbus XDriver tdimogatds — lehetévé teszi Modbus-os eszkdz hozzdkapcsoldsat a

rendszerhez [5]
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7. abra: CX9702 beléptetésvezérlo

CX9702 beléptetésvezérlo
Kisméretli, személyzet nélkiili vagy tavoli helyszineken val6 alkalmazasokhoz tervezték.
A CX9702 beléptetés vezérld6 hdlézatos elektronikus  beléptetés  vezérlésre,
hémérsékletszabdlyozdsra, riasztds monitorozdsra alkalmas, egyszerli és koltség hatékony
vezérld. Ondllé miikodésre alkalmas eszkoz, mely 2 ajtét képes vezérelni. 4 feliigyelt
bemenettel, 4 univerzdlis bemenettel és 2 digitdlis kimenettel rendelkezik épiiletgépészeti
berendezések vezérléséhez.
A raépitett Infinet buszon keresztiil a rendszer bovithetd tovabbi 4 db Infinet vezérldvel.
A CX9702 része lehet az integrdlt Continuum létesitménymenedzsment rendszernek, €s
feliigyelhetd, illetve irdnyithat6 a Continuum CyberStation feliigyeleti munkadllomason vagy
a web.Clienten keresztiil. A dinamikus grafikus képernydkon keresztiill a felhasznédlo
riasztdsokat kezelhet, megjelenitheti az €16 paramétereket és modosithatja az alapjeleket.
A Dbiztonsdgtechnikai  bedllitdsok  moddosithatéak, hozzaférések adhatdk, illetve
visszavonhatok.
A digitalis vide6 rendszerhez kapcsolddva az eszkdzben é€szlelt riasztas felugré kameraképet
eredményezhet a munkadllomds képernydjén.

» egyszerli, gazdasidgos megoldds kis, kezel6 nékiili vagy tdvoli telekom

alkalmazasokhoz:

* riasztas feliigyelet

* beléptetés vezérlés

* homérséklet-szabalyozas

* TCP/IP kommunikaci6 az Ethernet halozatba szervezéshez

* hOmérséklet, paratartalom, tlizjelzés és energiafelhasznédlds monitorozésa az

univerzalis bemenetekkel
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* SNMP kompatibilis — Riasztasok kezelését teszi lehetdvé a mas gyartok hélézati

rendszereivel

tdmogatja a web.Client felhasznaléi feliiletet
* Continuum Infinet vezérlokkel bdvithetd

* normdl és sziinetmentes tapellatas biztositdsa a zarakhoz, olvas6khoz, periféridkhoz

0ssz. adatpontszam: 8 bemenet, 2 kartyaolvasé bemenet, 4 kimenet. [5]
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8. dbra: i2 xP I/O bévitomodulok

i2 xP I/0 bévité6 modulok
Az Infinet I (i2) ,,plug-in” bovitdmoduljai segitségével konnyen, rugalmasan és koltség
hatékonyan adhatunk tovdbbi I/O kapacitdst a vezérlokhoz. Maximum 2 modul és 1,
legfeljebb 3 méterre elhelyezhetd kijelzd csatlakoztathaté a vezérlokhoz. Maximum 180 mA
all rendelkezésre a bovité modulok szamara az Infinity vezérlokben. Kiilso tapegységgel sem
adhatdak tovabbi modulok egy vezérl6hoz.

* Csak az aldbbi vezérlOk alkalmasak 12 xP modulok fogadésara:

12920, 12810, 12814, 12850, 12851, 12853, bCX1 CR és ACX

* [P20 védelem

* CE megfelel6ség

Andover Continuum BACnet vezérlécsalad
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9. dbra: Andover Continuum BACnet vezérlocsaldd

BACnet egyiittmiikodés, minden szinten:
A nyilt szabvanyok a szabad valasztds lehetoségét biztositjdk az épiilettulajdonosoknak az
épiiletautomatika rendszerekre vonatkozdlag. A BACnet nyilt szabvany egy olyan univerzélis
modellt biztosit az épiiletautomatika rendszerek készitéséhez, mely alapjan az elkésziilt
rendszer mds rendszerekkel is képes egyiittmiikodni. Az Andover Continuum rendszer
kihaszndlja a BACnet adatmegosztasi, naplozasi, iitemezési, riasztasi, és eszkozmenedzsment
funkcidk eldnyeit. A BACnet operatori munkaallomastdl kezdve, a nagy épiiletvezérlokon at
a legkisebb terepi vezérldig az Andover BACnet termékcsalddja a legmagasabb szintli

egylittmiikodést biztositja, minden szinten. [5]

Andover Continuum mint BACnet rendszer:
A BACnet 0sszes elonyének kihasznéldsahoz fontos, hogy az egész rendszer eredendden
BACnet kompatibilis legyen. Az Andover Continuum a BACnetet haszndlja a
kommunikédciéhoz a rendszer minden szintjén. Az Andover Continuum rendszer rendelkezik
BACnet operdtori munkadllomdssal (B-OWS) és BACnet épiiletvezérlokkel (B-BC),
melyeket rendszermenedzsmenthez €s a BACnet lizenetek tovabbitasdra hasznal; de ezek az
eszkozok csak egy részét képezik a Andover Continuum BACnet megolddsnak. Nagyon
fontos, hogy a BACnet kompatibilitds a teljes BACnet MS/TP vezérlocsalddra igaz legyen,
melyek tdroljdk €s futtatjdk sajit programjaikat, a BACnet trendeket, BACnet idoprogramokat
€s BACnet riasztasokat, ezéltal novelve a teljesitményt €s a megbizhatésidgot. Ezen til az
egylittmikodési képesség is nd, mikozben csokkennek a telepitési koltségek. Példaul ugyanaz

a BACnet MS/TP hal6zat, amelyet a Andover Continuum BACnet terepi vezérlok



23

haszndlnak, alkalmas olyan mds gyart6tol szarmazo biztonsagtechnikei rendszer kezelésére,
amely tartalmaz BACnet vezérlo.

Tovabba, a nyilt architektirdnak koszonhetéen az Andover Continuum lehetévé teszi az
Andover Continuum beléptetés vezérloi, vilagitasvezérloi, digitdlis vided rogzitéi és tobb
mint 200 protokollja szdméra az egylittmiikodést a nativ, TAC-t6l és mas gyart6tdl szarmazod

BACnet eszkozokkel. [5]

10. dbra: Vezérlo/router sorozat bCX1

Az Andover Continuum bCX1 sorozati vez€rléi, BACnet kompatibilis routerek és vezérl6/
routerek. Ezek a vezérlok a hal6zati szinten miikodnek és a BACnet iizeneteket tovabbitjak a
BACnet/IP, BACnet over Ethernet é&s MS/TP halézatok kozott. BBMD-ként is mikodhetnek
(BACnet Broadcast Management Devices), lehetdvé téve az iizenetek tovabbitdsat IP
halézatok kozott.
Két alapmodell késziil: a bCX1-R (csak router) és a bCX1-CR (vezérld/router). A bCX1-R
modell teljes funkciés BACnet router BACnet hdlézatok kozott, a bCX1-CR, pedig egy teljes
funkcids épiiletvezérld is egyben (B-BC). A bCX1-CR ugyandgy viselkedik routerként, mint
a bCX1-R, kiegészitve a programozhat6 I/0O kezelési tulajdonsiaggal.

* B-BC - BAChnet épiiletvezérlo elérhetd router és vezérld/router verzidban is

* 18 BACnet objektumtipust timogat, pl.: trendek, idoprogramok, naptarak és hurkok

* igazi BACnet/IP és MS/TP kommunikacié a mas gyart6 eszkozével valod

egyiittmiikodés érdekében

* 10/100 Ethernet port

* BACnet Broadcast Message Device (BBMD) tdmogatas

* bovithetd lokalis 1/0-val és kijelzOvel az xP bdvitdcsaladbol
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* fejlett Flash memoéria nagyfoki megbizhatésigot nydjt — Ebben tarolja az
alkalmazasprogramokat, az operacios rendszert €s miikodési adatokat
* a Flash memodria lehetdvé teszi az online frissitéseket
* egyedi weblapkészités lehetséges
* BTL tesztelt B-AAC vezérl6 lokdlis trend funkcidval
Miiszaki jellemzok
Tapellatas: 24 VAC, +10% -15%, 50/60 Hz, 12-28 VDC auto felismerés
Miikodési tartomany: 0—+49°C 10-95% RH (nem kondenzal6do)
Meéretek (magassag x szélesség x mélység): 139 mm x 213 mm x 62 mm
Akkumulator: Cserélhetd, tolthetd akkumuldtor. Jellemzden 30 napig képes megOrizni a
RAM-ban tarolt adatokat. Az 6sszes adatot Flash-ben tarolja dramkimaradds esetén.

Memédria: 32 MB SDRAM, 16 MB Flash. [5]

4. Egyéb eszkozok

4. 1. CNB tipust szines kamerak
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11. dbra: CNB kamera

A CNB kamera altalanos jellemzéi:
e 1/3” Super HAD CCD, DSP
e felbontas: 520TV sor
e fényérzékenység: szines (0.3lus), FF (0.11ux)
e  OSD menii
e AGC, BLC, remegésmentesség
e beépitett mozgasérzékelés (64db z6na)
e privat zona kitakards (4db)
e tiikor funkcié
e tapellatds: 12V DC, max. 140mA
[6]

4. 2. Azonositoé kartyak
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12. abra: INDALA azonosito kdrtya

Az INDALA kozelitd kartydk olvasdsi tdvolsdga rendkiviil kovetkezetes. A kiilonbozo
kornyezeti feltételek, vagy az emberi testarnyékol6 hatdsa nem befolydsolja a miikodését, igy
példaul kulcsok vagy pénzérmék kozelsége sem. Vékony, a bankkartydkkal egyiitt hordhat6 a

levéltarcdban vagy pénztircaban.

Hosszu élettartam: az image 30 ISO kozelitd kértya elem nélkiill miikodik, ezaltal szamtalan

olvasas tesz lehetové.

Tartéssdg: az Image 30 ISO kozelitd kartydk flexibilis anyagbdl (PVC) késziiltek, igy a torés

szempontjabol ellenallak.

Felhaszndl6i grafikdk: felhaszndl6 specifikus szines grafikak készithetoek ra. [7]

4. 3. Belépteto modulok
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Indala Proximity 125 kHz

Indala_FlexCard

INDALA
13. dbra: INDALA olvaso

INDALA Olvasék: a SEAWING rendszerbe integralhat6 kozelitd kartyds olvasok kielégitik
mindazon igényeket, melyeket napjaink biztonsagtechnikdja megkovetel. Az olvasdcsalad
tagjai kompakt eszkozok, melyek lehetové teszik Motorola-Indala tipusu kartyak felismerését.

Az olvaso 4ltal szolgéltatott adatok (kartya informdacidk, PIN kédok) rendszerszinten

feldolgozhatok (pl. beléptetd termindl segitségével).
Elsodleges jellemzoik:

e Mianyag burkolat
e Beltéri/kiiltéri kivitel

e Hangjelzés és LED - es allapot kijelzés

Mikodési elv:
Az olvas6 125kHz-es frekvencidju szinuszos jelet sugaroz ki, amely az olvasasi tdvolsdgon

beliil elegendd energidt szolgdltat az azonositd kartydnak ahhoz, hogy visszasugarozza 62,5

kHz-en az egyedi kddjét, amit az olvaso felismer, €s atalakitds utan tovabbit. [8]

4. 4. Kis automatak a rendszerben



14. dbra: C60N kis automata

Funkcio:

A kismegszakitok a kovetkezo funkcidkat egyesitik:

e dramkorok védelme a rovidzarlati aramok ellen

e dramkorok védelme a tilterhelés ellen

o vezérlés

e Jevdlasztés

e személyek védelme kozvetett érintés ellen, TN és IT rendszerben

e a CO60N kismegszakito szolgaltatasi és ipari kornyezetben egyarant hasznédlhato

Jellemzok:

Teljesitménykor:

e iizemi fesziiltség: 440 V
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*  megszakitd képesség: MSZ EN 60-947-2 szerint Icu végleges zarlati
hatarmegszakité képesség (O-CO ciklus) [9]

5. Eszkozvalasztas

Ebben a részben 6sszefoglalom a diplomamunkdmban szerepld beléptetd rendszerhez

212 % 2

A rendszer tartalmaz egy andover continuum Acx 5740 es beléptetési vezErlot, amely
rendelkezik integrédlt I/O csatorndkkal. A laborban a faliszekrénybe lettek beépitve a c60n
automatdk, melyek védik a rendszert a rovidzarlati €s a rendszer tulterhelése kovetkeztében
fellépd dramok ellen. A felszerelésre keriilt négy analég kamera a faliszekrényben 1évo
vezérldvel utp kabel Osszekottetéssel kommunikdl. A szabvany analdg vided jeleket ezek a
kabelek tovabbitjadk majd a vezérld, beépitett digitalizald kartydjanak segitségével a beérkezd
analég jelet digitalizdlja, majd tomoriti. A felszerelésre keriilt 4 kamera mozgasérzékelds
funkcidkkal bir, igy csak akkor inditja el a rogzitést, amelyik iddpillanatban mozgast érzékel a
laborban. A rogzitett videdk szabvanyos mpeg 4 formdtumban keriilnek taroldsra a szerver
gépen, amely tetszOlegesen bdvithetd szabvanyos HDD- kel. A szervergép memoridjanak
elfogyaséaval a rendszeriink a fifo elv alapjan a legrégebben tarolt adatokat iiriti és helyiikre az

Uj, aktudlisan felvett videok keriilnek.

Kamera mindségét behatdrolja a haszndlt video szabvany. Esetiinkben Pal szabvanyt
haszndlva a felbontds 625 soros, ebbdl 575 sor a lathaté kép. 50 Hz képfrissités, ami a valtott
soros megjelenités miatt 25 egészképet jelent. A tomorités mindségét, és sebességét ( f/s ) a
haszndlt rogzitd kértya hatdrozza meg. Eszkozeink valtott soros megjelenitéssel miikodnek.
50 félkép madsodpercenként. Eldszor a paratlan sorok, majd a paros sorok keriilnek
tovabbitasra. Emiatt a gyorsan mozgd objektumok képe sok esetben féstiszertien szétcsuszik a
képeken. Minél kisebb {/s érték jut egy kamerdra, anndl nagyobb az iddbeli eltérés a két fél
kép kocka kozott, ezzel ardnyban n6 a szétcsuszds is. Analdg videojeleket maximum 300m-ig
lehet atvinni még a legjobb mindségli csatlakozdk és kdbelek haszndlata mellett is.
Esetiinkben a kamerdk és a vezérlok kozott nagysagrenddel kisebb a tdvolsag ezért idedlis

megvalosuldsnak bizonyult ez a kialakitas.
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A beléptetd rendszer terepi szintjén elhelyezkedd beléptetd modulok, és proximity
kartyak kivalasztasdnal elsddleges szempont volt kompatibilitds. Proximity kértydink az
olvasdkkal egyez6 INDALA gyartméanyud eszkozok. Az INDALA kartydk bankkartya méretli
kozelitd (proximity) kartydk. A kartydkra konnyen készithetd szines, grafikus
megszemélyesités. A legtobb fényképes azonositokat készitd rendszerhez illeszkedik, melyek
ontapados fényképes matricdt, vagy PVC overlay-t haszndlnak. Az INDALA kartyaolvasé a
labor bejaratanak kiils6 oldaldra lett beépitve, mely Osszekottetésben all a faliszekrényben

1év6 andover vezérlovel.

A felsorolt eszkdzok vezérlését a laborban a hardverkulccsal elldtott CyberStation 1.81
es program irdnyitja. A programmal konfigurdlhatjuk a beléptetd rendszeriinket, jogokat
adhatunk, vonhatunk meg, és a biztonsdgi kamerdk képeit is szintén ezzel igény szerint

véltoztathatjuk.

6. A belépteto rendszer halozata
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15. dbra: Altaldnos beléptetd rendszer hdldzati felépitése

A hdélézati technoldgia kivalasztasakor a kovetkezOket kellett figyelembe venni: a
szamitégépek helye, a hdlézat kivant sebessége €s a koltségkeret. Erre a legmegfelelébb
valasztast az ethernet hdldzata jelentette, amely tcp/ip — vel kommunikdl a rendszer
szamitogépel kozott. Az iskola harmadik emeletén taldlhatd szervergép és a laborban
kialakitott Cyberstation munkadllomds kozoétt a kommunikdcié gyors és megbizhatéd

kommunikécidjat eldsegitette még a haldzatba integralt BACnet protokoll.[10]

6. 1. Kommunikdcio a hdlozaton

Az Internet lokélis hal6zatokbdl épiil fel. Sok kisebb nagyobb hal6zatbdl, amelyeket
routerek kapcsolnak Ossze. Ez azt is jelenti, hogy a hdl6zati kommunikicié azonos lokélis
hal6zaton levd szamitégépek kozott masképpen zajlik, mint az egymadstdl tavoli, kiillonbozd

lokalis hal6zatba tartoz6 szamitogépek kozott.[10]

o Lokalis halozat

Lokaélis hdlozatnak tekintendd az a haldzat, amelyen beliil két szamitégép kozott router

kozbeiktatdsa nélkiil, kozvetleniil lehet kommunikélni. Ez sok esetben egyetlen (koax) kabelt
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jelent, de jelenthet hub-okkal, vagy switch-ekkel Osszekapcsolt koaxra vagy UTP kébelre

kapcsolodo szamitdgépeket is. Szokds ezt szegmensnek vagy alhdlézatnak is nevezni.

Tobb fajta halézat tipus is 1étezik (Token bus, Token ring, Ethernet, stb.) melyek koziil
most csak az Ethernet-re térnék ki, mivel a beléptetd rendszeriink ilyen hdl6zattipust hasznal.
Itt egy szegmensen, jellemzéen egyszerre csak egy szamitogép kezdeményezhet
kommunikéciét (ad6). Ha valamelyik gép adni szeretne, akkor megvizsgélja, hogy szabad-e a
kabel, ha igen, akkor haszndlni kezdi. Persze még ekkor is el6fordulhat, hogy tobben
egyszerre kezdik haszndlni a kébelt, ilyenkor természetesen nem lehetséges értelmes
kommunikécié - ezt hivjdk iitkozésnek. Ezt az interface-ek (hdlézati kartydk) felismerik,

ekkor azonnal besziintetik a forgalmazast, majd véletlen ideig varnak, €s Gjra probalkoznak.

Tehat egyszerre mindig csak egy gép forgalmazhat, viszont az iizenet szolhat
mindenkinek (broadcast) illetéleg egy meghatarozott cimzettnek. Természetesen a csomagot
elvileg minden gép latja (hiszen azonos kabelhez csatlakoznak) de csak az haszndlja fel,
akinek szdl (illetve broadcast esetén mindenki). Hogy kinek sz6l, azt a cimzett gép haldzati
kartydjanak fizikai cime (MAC address, Ethernet address, stb.) hatirozza meg. Ez a cim
minden hélézati kartyara egyedi, és csak ennek ismeretében lehetséges két szamitogép kozott

kommunikéciét megvaldsitani.

Miért van sziikség akkor az IP cimre, miért nem haszndlja a protokol a fizikai cimeket?

Eldszor is mert kényelmetlen, nehezen megjegyezhetd. De ami sokkal fontosabb
megvéltoztathatatlan, ezért rugalmatlan, ami azt is eredményezi, hogy énmagédban a cimzett
fizikai cimének ismeretében nem vagy csak nagyon nehezen elddnthetd, hogy a cimzett az
adott szegmensbe tartozik-e vagy sem, marpedig két szamitégép egymadssal csak akkor tud

kozvetleniil kommunikalni, ha egy alhdl6zatba tartoznak.

Hogyan dontheté akkor el, hogy egy adott IP cimmel rendelkezo gépnek (cimzett) mi a fizikai

cime?

Erre szolgdl az ARP (Address Resolution Protocol). Ha egy gép egy masikhoz akar
kapcsolddni - amelyrdl a subnet mask alapjdn tudja, hogy vele azonos alhil6zaton van -,

akkor elkiild egy broadcast iizenetet, amelyben megkérdezi, hogy ki is az XY IP cimmel
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rendelkez0 szamit6gép és mi is az O fizikai cime. Az lizenetet mindenki veszi, de csak az
vélaszol ra, aki az adott IP cim tulajdonosa, és elkiildi a kezdeményezonek a sajat fizikai
cimét (a kezdeményezd a sajatjat természetesen feltiintette az iizenetben). Ezutdn a
kezdeményez6 - hogy ne kelljen folyton ARP {iizeneteket kiilldozgetni - elhelyezi a cimzettre
vonatkozé informdcidkat egy gyorsitotirba (ARP Cache) és legkdzelebb, ha ugyanazzal a

cimzettel akar kommunikalni, akkor mar abbdl veszi az adatokat.[8]

e Globalis halozat

Mi torténik akkor, ha olyan cimzettel akar egy szamit6gép kommunikdlni, aki nincs vele egy

szegmensen?

Ekkor jut szerephez a router. A router (gateway, utvalasztd) egy kitiintetett szamitogép
a szegmensen, amely egyszerre tobb lokalis hdlézathoz is kapcsolodik, és amelyik épp ezért
tobb szegmensbe is tud adatot kiildeni, igy lehetové teszi a szegmensek kozotti
kommunikéciét. Ha egy szamitégép egy masik szegmensben (ezt a subnet mask segitségével
allapitjia meg) 1évé géppel akar kommunikdlni, akkor nem kozvetleniill a cimzettel
kezdeményez kapcsolatot, hanem az alapértelmezett utvalasztoval (ez minden gép esetén be
van éllitva). Ehhez persze eloszor ARP-vel kideriti a router fizikai cimét, majd elkiildi az adat
csomagot, azzal az utasitdssal, hogy végeredményben az XY IP cimre kell eljuttatni. Ezutdn
ha a célcim valamely a router-hez kapcsol6d6 alhdlézathoz tartozik (megint csak subnet
mask), akkor ARP-vel kideriti annak a fizikai cimét, és elkiildi a csomagot. Ha a cimzett
egyik a routerhez kapcsol6dd szegmenshez sem tartozik, akkor a router is egy masik - vele

egy szegmensen levo - routerrel veszi fel a kapcsolatot, és annak kiildi tovabb a csomagot.

Fontos észre venni, hogy két szamitogép kozott ebben az esetben is csak egy
szegmensen beliil, €s a fizikai cimek alapjan zajlik a kozvetlen kommunikécid, szegmenseken

kiviilre kozvetetten (routerek kozbeiktatasaval) keriilnek a csomagok.[10]

6. 2. Cimzés

A gépek egyedi azonositdsdra szolgal a cimzés mechanizmusa. A jelen keretek kozott
az [Pv4-es szabvéany keriil ismertetésre, mivel ez a legelterjedtebb IP szabvany. Az IPv6-o0s

szabvany bevezetés alatt all (IPv5 nem volt). A cimek 32 bitesek a cim hdrom részre oszthato:
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Eldtag: Ez azonositja a cimosztalyt. A cimosztidly mutatja meg, hogy az eldtag utan

hany bitet kell hal6zati cimként, és hany bitet kell host cimként értelmezni.

Network Adress (hdlézati cim): Az egyes halézatok megkiillonboztetésére szolgal,
valamint a kozponti adminisztraciot segiti eld, azaz ne lehessen két gépnek azonos 1P
cime. A halézati cimet kozpontilag kell igényelni, és kozpontilag utaljdk ki az

igénylonek.

Host Adress: A 32 cimbit maradékdt teszi ki. Ezt szabadon Adllithatja be a

cimtartomanyt igényl0 a sajat gépein. [10]

Az idegen particiovezérlo

A kontroller az idegen (kiilsé), vagy mds néven harmadik particié rendszerbe illesztéséhez,
telepitéséhez haszndlt eszkoz az épiiletautomatizalasi- és feliigyeleti rendszerben. A harmadik
partici6 berendezéseinek és rendszerének illesztését az automatikai szinthez BACnet-en
keresztiili csatoldssal oldja meg a késziilék, amely feltérképezi és ellendrzi az idegen particiot,
legyen az HVAC, vildgitas, PLC, vagy mas. Ezen feliil protokoll funkcidkkal rendelkezik, és
szabadon programozhatd, mint egy automatikai dllomds, de nem rendelkezik fizikai be- és
kimenetekkel. Az ellendrzést és kommunikiciét a harmadik particidval, egy program
segitségével végzi. A késziilék egyardnt rendelkezik egy BACnet (RJ45 csatlakozd, vagy

csavart érpar csatlakozo) és egy soros interfésszel.
A rendszer topoldgidjdban az eszkdz harom irdnyba kommunikal:

e aBACnet kommunikaciéji LON buszon tart kapcsolatot a rendszer tobbi elemével;
e kozvetlen kapcsolatban van a programot futtaté szamitégéppel;
e a harmadik particié eszkozeivel kommunikal adott buszon (pl.: Modbus, P-busz)

keresztiil
A halozati csatolo

BACnet protokollal kommunikalé router a LON és az Ethernet hdlézat kozott. Minden

esetben alkalmazni kell, ha sziikségiink van r4, hogy az automatikai &llomasok
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kommunikéljanak Ethernet halozattal is. Ekkor a vezérlok LON buszon kapcsolddnak
egyméssal és a routerrel, amely BACnet Broadcast Management Device objektummal
rendelkezik. Ez az eszkoz az Ethernet hal6zaton keresztiil kommunikdl a feliigyeleti
szamitégéppel vagy egy masik routerrel, illetve azon keresztiil mas automatikai dllomésokkal,
vezérlokkel. Egy statikus IP cimet, egy alhdlézati maszkot és egy alapértelmezett 4tjarét kell
megadni minden egyes BACnet routernek az atjar6 kivalasztisa kozben. A DHCP nem
tamogatott, a BACnet kommunikécié a statikus UDP porton keresztiil torténik. Az UDP port
szama az atjarok kivalasztdsa sordn ondlléan addédik. Maximalisan tiz BACnet atjar6t lehet

BBDM objektummal felruhdzni.

6. 3. Buszrendszerek dttekintése

Intelligensnek a gépi intelligencia terén azokat a késziilékeket nevezziik, amelyek
tanithatéak, azaz programozhatéan bonyolult feladatokat képesek elvégezni. A
buszrendszerek fejlodésének kezdeti stddiumdban csak kozponti intelligenciardl
beszélhettiink, azaz a rendszerben csak egy kozponti helyen 1€vd vezérldegység 1étezett. A
mikroprocesszor-technika fejlddésével vilt lehetdvé, hogy olyan buszrendszerket fejlesszenek
ki, ahol nincs kozponti vezérldegység: az intelligencia szét van osztva az egyes késziilékek
kozott, méghozza demokratikus médon, egyenld ardnyban. Ezek az osztott intelligencidju
rendszerek. A buszrendszerek akkor miikodnek jol, ha az adatok idében egymds utdni atvitele
olyan gyors, hogy az alkalmazds nem veszi észre a kiilonbséget a buszrendszerli és a
hagyomanyos, parhuzamos kébelezés kozott.

Minél tobb informaciot kell egyidejiileg atvinni a buszrendszeren beliil, az anndl igényesebb
és dragdbb megoldast igényel. A koltségtakarékos busz egyik legfontosabb kovetelménye,
hogy csak annyi informéciét vigyiink at a buszon, amennyire feltétleniil sziikség van.

A jeleket a vezetéken meghatdrozott sebességgel vissziik at, amelynek mértékegysége un.
bit/s vagy baud. Az egyes buszrendszereket az atvitt adatmennyiségek €s a reakcididoket
tekintve osztdlyokba soroljdk. Jelenleg hdarom, nemzetk6zi szabvdnyokban rogzitett szint
l1étezik: terepi szint, automatizalasi szint és menedzsment szint.

Terepi rendszerek esetében viszonylag kevés adatot kell egyidejlileg atvinni, azonban a

reakci6idOk igen rovidek.
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Az épiiletoptimalizaldsi szolgdltatasok terén (Building Automation Services) a hdrom

szintnek a kovetkez06 feladatokat kell ellatnia:

Menedzsment szint: adatok analizdldsa, grafikus megjelenitése, dokumentdlds, adatok
archivéldsa, adatok/allapotok nyomtatdsa, telekommunikdcidés kapcsolatok (értékesitések
telefonon, faxon, e-mail-ben, SMS-ben), riasztasok kezelése, altalanos rendszerkezelés,
tervezés, karbantartas, kezel6i késziilékek kozotti adatkommunikécié biztositasa.

A menedzsment szintet a Ethernek hélézatra iiltetett rendszerek uraljak. Ezek a hal6zatok
egyre megbizhatobbak és egyre nagyobb teljesitményliek. Az ilyen rendszerek egyre tobb

feladatot vesznek at az automatizalasi szinttol.

A busztechnika az iparban a kovetkez0 teriileteken terjedt el:
e (Gyartdsautomatizalds
¢ Folyamatautomatizalas
e Epiiletautomatizilds
¢ Biztonsagtechnika és beléptetés vezérlés
e Kozmiitechnika
e Kornyezetvédelmi feliigyelet
o Gépek, késziilékek egyedi aggregatorok belsd vezérlése

® Repiildgépek, kozlekedési eszkdzok belsd vezérlése

Automatizdldsi  szint:  terhelés-menedzsment, idOprogramok, logikai kapcsolatok,
szabdlyozdsok, szdmitdsok (adatkonverziok) elvégzése, ilizemordk szamlalasa, kézi
mukodtetés, fiiggvényekkel valé miuveletek, feliigyelet, mérések elvégzése, technikai
zavarjalak kezelése.

Az automatizaldsi szinten tobb programozhaté késziiléket kotiink Ossze egy hélézattd. A
késziilékek egymads kozott cserélnek adatot. Magasabb szintli szolgdltatdsok, mint példaul

programok késziilékekben toltése is ezen az adathdldzaton zajlik le.

Terepi szint: mérés, visszajelzés, kapcsolds, beallitas.
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A terepi szinten néhdny bit illetve bajt atvitelérdl van sz6, azonban az adatok &tvitelének a

lehetd leggyorsabbnak kell lennie. Az elvart reakci6idé 50 ms kozott van. Az ezen a szinten

tizemel0 buszkésziilékeknek egyszeriien kezelhetonek.

A harom szint osztdlyozasdba besorolt leggyakrabban alkalmazott buszrendszerek:

Menedzsment szint: (rendszerbuszok)

PROFIBUS-FMS (EN szabvény)

WorldFIP (EN szabvany)

P-NET / (EN szabvany)

INTERBUS (EN szabvany-tervezet)
Modnet/Modbus

ARCNET

FOUNDATION Fieldbus (IEC-Mezdbusz-szabvany)
BAChnet (ANSI, EN szabvany)

Automatizalasi szint: objektumkozeli rendszerbuszok

PROFIBUS-DP (EN szabvény)
PROFIBUS-PA (EN szabvany)

DIN- Messbus

SERCOS (EN szabvany, IEC szabvany)
BITBUS (IEEE-szabviany)

CAN (ISO- szabvany)

LON (IEC szabvany-tervezet)

EIBnet (EN szabvany-tervezet)

Terepi szint: (Szenzor-Aktor buszok)

AS-Interface (IEC- szabvany- terv.)
INTERBUS-Loop

HART

EIB (EN szabvany)

M-BUS (EN szabvény)

LCN [8]
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6. 4. Bacnet:

A BAChnet lényege tulajdonképpen abban all, hogy a kiilénb6z6 funkcidji és gyartoja
késziilékek kozotti kapcsolatot két szamitdégép kozotti kapcsolatra redukélja, amely egy
hal6zat kozbeiktatasaval jon létre. A protokoll teljesen elszakad az OSI referenciamodell
fizikai rétegétdl, azaz az atviteli médiumtol. A BACnet szempontjdbdl teljesen 1ényegtelen,
hogy a késziilék milyen belso felépitésii és milyen szoftver fut benne. A késziilék a haldzat
felé az objektumon keresztiil tartja a kapcsolatot.

A BACnet tovabbi eldnye a tobbi protokollal szemben, hogy 6sszeolvad a menedzsment és az
automatizalasi szint. A vezérld dllomds €s a DDC (Direct Digital Control) modulok kozotti
kommunikicié példdul az automatizdldsi szinthez tartozik, mig igazi menedzsment
kommunikécié csak a menedzsment munkadllomasok és kezel6késziilékek kozott zajlik. A
BACnet tamogatja a tdvmenedzsment lehetOségeket is (Internet, WAN) lehetdvé téve
nagyobb tdvolsdgok 4thidaldsat is. A buszterhelés csokkentése érdekében a BACnet
eseményvezérelt, ami azt jelenti, hogy adatitvitel vagy ciklikusan vagy/és az értékek,
megvaltozasakor van.

Kiilonboz6 atviteli sebességli €s topoldgidji hdlézatok BACnet routereken keresztiil

0sszekapcsolhatoak

Piaci elemzdk szerint a BACnet protokoll j6 uton halad afelé, hogy rovidesen
vilagméretli szabvannya véljék az épiiletoptimalizdldis menedzsment szintjén, amely a
kiilonbozd gyartoktdl szarmazoé kiillonbozo terepi eszkozoket Osszefogja. A BACnet egyesiti
magéban az eddigi épiiletfeliigyeleti protokollok eldnyeit azok hdtranyainak elhagyasaval. A
BAChet tamogatja a legkiilonbozobb transzport protokollokat, mint pl. az Ethernet, Arcnet
vagy LonTalk. Az é&tviteli médium lehet csavart érpar, fénykdbel, erdsszamu halozat,
radidfrekvencia, infravords atvitel vagy telekommunikiciés hélézat. Az egy ativteli

médiumok egyszerli routerekkel kapcsolhatdak Ossze.

6. 5. Lonworks rendszer

A LONWORKS halézat maximum 32385 intelligens buszrésztvevobol,
csomopontbdl allhat, amelyek a LONTALK protokoll szerint egységes nyelven
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kommunikédlnak egymadssal. Egy hal6zaton beliill maximum 255 vonal alakithaté ki. Az
atviteli sebesség maximum 1, 25 Mbit/s lehet, de az Ethernet felhaszndldsaval, mint gyors
backbone (gernic), az atviteli sebesség tovabb novelhetd. Az Internet technoldgia
felhaszndldsdaval a Lonworks hal6zat tetszOlegesen kiterjeszthetd. Az épiilet adataihoz a viladg
barmely pontjdn hozza lehet férni, és olyan vadllalatok, amelyek tobb telephellyel

rendelkeznek egysége, integralt halozattal 14thatok el.

LON - az épiiletautomatizdlds buszrendszere

Egy univerzélisan alkalmazhaté automatizdldsi rendszerrel szemben magasak a
kovetelmények. A LON - technoldgia egy olyan hdlézat, amely kielégiti ezen

kovetelményeket.

= A LON topolégidja és rendszer-felépitése kimondottan épiiletautomatizdlashoz lett

kifejlesztve.

= Minden szokvédnyos adatatviteli kozeg — sodrott érpdr, tdphdlézat, radidfrekvencids-,

infravoros- és iivegszal-technoldgia — hasznalhato.

= A LON egy nyilt, tobb-beszallitds, szabvanyositott rendszer. Vilagszerte tobb mint 3000
cég gyart LON termékeket, ezek 45%-a tarsithat6 az épiilet-automatizalas teriiletéhez.
= A LON feloleli a kommunikdcié minden szintjét, kezdve a terepi eszkozoktdl, at az

automatizdlas szintjén egészen a feliigyeleti szintig.

= Mivel a LON nem kozpontositott rendszer, a miikodési megbizhatosdga magasabb,
valamint sokkal dsszetettebb rendszerek hozhatdk 1étre. Tovabba, az elosztott intelligencia
megkonnyiti a kezelést, az atlathatésagot és noveli az elrendezési lehetdségeket.

= A LON Kkésziilékek egymadssal egyiittmiikodnek. A kiillonbozd gyartok termékei
0sszekothetdk, igy 0sszekapcsoldsukkal 1j funkcidk johetnek 1étre.

= A LON egy szabvanyositott rendszer. Néhany éve a LON szabvanyositva lett az
ANSI/EIA/CEA-709 alatt, az ,,IP-alapi LON” pedig az EIA/CEA 852 alatt. Az eurdpai

szabvanyositds az EN14908 szabvény szerint tortént meg. [8]

7. A TAC szoftver bemutatasa
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A TAC nyilt, szabvanyos technoldgidja lehetové teszi, hogy egy rendszerbe integrélja
a fités, hiités, beléptetd-, vagyonvédelmi, szelldzteto, tlizjelzo €s vildgitasvezérld rendszerét a
teljes vallalatira vonatkozdéan. Ez a megkozelités lecsokkenti a képzési €s oktatdsi
koltségeket, noveli az energia megtakaritast €s a 1étesitményére vonatkozé relevans adatok
Osszegyljtésével, €s megosztisaval lehetdvé teszi annak még gazdasadgosabb lizemeltetését. A
teljes irdnyitds az egyén birtokdba keriil az egész épiiletre — vagy akdr tobb épiiletre, vagy
akdr mindenegyes épiilet minden egyes helyiségére— vonatkozdan, egyetlen felhasznal6i
interfészen keresztiil. A konnyebb irdnyitds megtakaritast, rugalmassiagot, biztonsagot,
kedvezObb tulajdonsdgokat ¢és felhaszndlé bardtiizemeltetést nyujt. A kedvezObb
klimaviszonyok mellett még a dolgozdi hatékonysag is nohet. A nyilt rendszerek emellett
szabadsdgot nydjtanak az 1j, innovativ megolddsok létrehozdsdban is. Mivel szabvanyos
technolégiat hasznal—- TCP/IP, LonWorks, BACnet és Ethernet —, a megoldasok a piacon 1évo
Osszes rendszerrel kompatibilisek €s egy hdldzatba integralhatéak. Ez nagyobb valasztdsi
lehetOséget biztosit €s megvéd attdl, hogy végérvényesen ,beragadjon” egy beszallitd

rendszerébe. [11]

7. 1. Continuum CyberStation 1. 81

Az Andover Continuum CyberStation munkadllomds szoftvere egy Microsoft
Windows alapt, szines, grafikus felhaszndl6i feliilet. A Continuum szoftvere hatékony
szolgaltatasokat és idOtakarékos eszkozoket nyudjt az Andover Continuum intelligens
épiilletautomatikai rendszer vezérléséhez, megjelenitéséhez nagy sebességli Ethernet
LAN/WAN vagy egy munkaallomésos kornyezetben.

A CyberStaion 1. 81 — s verzidju szoftvercsomagot haszndlja a szakdolgozatban targyalt K/7
— s terem is, amely kontrolldlja és feliigyeli a felszerelt beléptetd rendszert.

Az egy munkadllomasos verzi6 (Single User — SU) egy Windows munkadllomést futtaté PC-
bdl all. A telepité CD telepiteni fogja az MSDE adatbazist és az Andover Continuum
szoftvert. Az Andover Continuum felhasznél6i feliiletérdl irdnyithatja az épiiletét. Egyetlen
Andover Continuum munkadllomasrél kozpontilag irdnyithaté az épiilet, amely mint egy

lathatatlan rendszer Osszegyiijti az épiilet dltal generdlt informdaciokat. Az Andover
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Continuum grafikus meniirendszeren keresztiil jeleniti meg az informécidkat a
létesitményérdl. Riasztidsok megtekintése és nyugtazasa, személyek kovetése, ajtok nyitdsa és
zérdsa, vilagitds fel-le kapcsoldsa, alapjelek moddositdsa, berendezések ki-be kapcsolasa,
jelentések készitése, idoprogramok moddositdsa, naplézott adatok megjelenitése valik lehetévé
tobbek kozott a munkadllomds szoftver segitségével. Kis rendszerek esetén, azaz maximum 3
munkadllomds alkalmazdsa esetén még nem sziikséges az ©Ondllé fajlszerver telepitése
(CyberStation 1. 5 verziétdl). Ekkor még hasznédlhaté az egy munkadllomdsos rendszer
MSDE adatbézisa. Ilyen rendszerkonfiguracié lehet példdul: 1 x SU (programozéi verzid) + 1
vagy 2 x LAN verzi6. Az SU fogja helyettesiteni a fajlszervert és annak az MSDE adatbdzisa
lesz megosztva a maximum 3 db munkaallomas kozott. Az ilyen rendszerek adatbazisanak
megengedett maximalis mérete 2 GB, ha az adatbazis ennél nagyobbra nd, akkor a rendszert
hal6zati, mas néven tobb munkadllomdasos verzidra kell felfejlesztetni, és ebben az esetben
ondllo féjlszerverre is sziikkség van. A tobb munkadllomdsos rendszerekben az Andover
Continuum feliigyeleti program egy Microsoft ODBC kompatibilis adatbizisban tdrolja a
létesitménybdl szarmazdé naplozott energiafogyasztdsi, karbantartdsi, biztonsiagtechnikai
adatokat, riasztasokat és eseményeket.

Az SQL az adatbazisok ipari szabvdnya, amely egyben azt is jelenti, hogy a
Continuum képes az adatait a meglévd rendszerekkel és hdl6zatokkal megosztani. Az
informdciok az illetéktelen hozzaférésektol egy kifinomult, de a felhasznal6 éltal
konfigurélhat6 ,.kulcs” segitségével védettek. Az egyedi kulcsok a szoftver kiillonboz6 részeit
képesek ,,felnyitni”, példaul: objektumosztalyokat, tevékenységeket és egyedi objektumokhoz
val6 hozzaférést. A rendszer adminisztratora osztja ki ezeket a virtudlis kulcsokat, vagy mds
Continuum munkadllomésa alkalmazdsok sordt tartalmazza, melyek a héttérben lathatatlanul
mikodnek egyiitt egymadssal. Az OLE (objektumkapcsolds és -bedgyazds) automatizacié az
adatokhoz val6 hozzéférést teszi lehetové olyan alkalmazdsokon keresztiil, mint a Microsoft

Word, Excel, Netscape Navigator és Visio.

7.2. Web.Client

A TAC Web.Client szoftvere a jogosultsiggal rendelkezd személy szdmara
hozzaférést biztosit az épiiletmenedzsment rendszeradataihoz egy halézatba vagy internetre

csatlakozd, web bongészdvel rendelkez6 normél PC-r6l. Ez jelentOs elOnyoket biztosit az
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integralt épiiletmenedzsment rendszer szdmdra. A jogosultsdggal rendelkezd felhaszndlé
modosithatja a helyiség-hdmérsékleteket, szabalyozhatja a kartyds beléptetést, megtekintheti a
kameraképeket, nyugtdzhatja a riasztdsokat, modosithatja a foglaltsagi tabldkat anélkiil, hogy
ehhez dedikdlt munkadllomdsra lenne sziiksége. A rendszer integritisdnak fenntartdsa
érdekében a Web.Client is jelszovédett. A rendszert ugy tervezték, hogy a felhaszndl6
konnyen és gyorsan jelentkezhessen be a rendszerbe, megtekinthesse a sziikséges adatokat,
majd elvégezhesse a jogkorébe tartozo tevékenységeket.

* gyors hozzaférés a rendszerhez

* a vezérlési és biztonsiagtechnikai dontéseket a lokélisan érintettekhez delegélja

* konnyen hasznalhat6 és biztonsagos interfész

* eldre konfiguralt, konnyen hozzdadhaté meglévé Continuum rendszerekhez

7. 3. A CyberStation inditdsa

A programok listdjabol valé inditds utdn egy beléptetd ablak jelenik meg amelyben a

szoftver a jogosultsag ellendrzését végzi — felhaszndldi név — jelszé forméban.

Continuum Logon E |

b .
'L-.:‘I Enter your user name a1d password for Continuum.,

Uzer Name: |

Pazzword: |

(1] I Cancel |

16. dbra: Cyberstation belépteto ablaka

A megadott felhaszndlonév és jelszé ellendrzése utdn a program ellendrzi annak helyességét

€s var a beléptetd folyamat megsziinésére.

7. 3. 1. A CyberStation fomeniije
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17. dbra: A CyberStation fomeniije

A program induldsit kovetden a fomenii fogad minket, amely segitségével tudjuk a beléptetd
rendszeriinket teljes korlien haszndlni, és 1) belépési jogokkal felruhdzni egyes felhasznaldkat.
Ebben a fejezetben bemutatom a program miikodését, és az elsd indulds alkalmdval
kotelezOen elvégzendd konfiguralasat, amely elengedhetetlen a hibatlan mikodés érdekében.
A fémeniinek 5 alapvetden elkiiloniild blokkjat kiillonboztetjiikk meg az aldbbiak szerint:
* cimsav
* menii teriilet — A stitusz sor és a cimsor kozott elhelyezkedd teriilet
» fOmenii linkek vagy "kritikus helyek" - jelenitik meg a meniibdl elérhetdé fObb
funkcidkat:
Grafikai bedllitdsok - A program futdsa kozben tarolt jegyzékek elérése — A
felhaszndl6i csoportok elérése — A programban térolt listdk hozzéérhetOsége —
Személyes bedllitdsok — a rendszer dllapotdnak megjelenitése—Windows alkalmazdsok
listdja.
e Status Line - Informécidkat jelenit meg a felhaszndl6rdl, dgymint név, munkahely
neve, aktudlis datumot és az iddt, hibaiizenetek megjelenitésére is alkalmas.

* Riasztds Bar — Szoveget jelenit, meg amely leirja az aktiv riasztasi dllapotot.
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Minden CyberStation meniipont ugyanazokkal az alapvetd funkcidkkal rendelkezik, mint a
fomentiije a programnak.
Alapvetden két féleképpen valaszthatunk elemeket a CyberStation fomeniijébol:

® gynevezett ,hotspot links” és

e felbukkan6 menii (Popup menus) forméjdban

Hotspot linkek:
A viélaszthaté meniipontok egyiittese a menii oldalon. Ezekre az elérhetdségekre kattintds utdn
a program viselkedése, és navigéldsa a kovetkezOképpen alakulhat:
e afolyamat, amelyet elérni szeretnénk egy uj oldalon, folytatddik
* cgy meglévl program futtatdsa, konfigurdldsa

® {ij objektumok létrehozdsa a programban

A CyberStation meniipontjai, mint gombok tlinnek fel a meniiben, és egyértelmiien
meghatdrozza dket szoveges beszéloneviik. Adott esetben ikonokkal vannak abrazolva, illetve
azok egyszeri targyakként, mint példaul ajték, kazanok, illetve vezérlok vannak feltiintetve.
Tehat a programnak van teljes grafikus feliileten abrazolt, csak objektumokat hasznéld
grafikus része. A felhaszndl6 tudja, ha ezekben a meniikben vindorol, a kurzor jelzi neki a

véltoztatdsokat, mégpedig tgy hogy a meniiben eddigi nyila szimbolum kézre valt.

A CyberStation fOmeniijébol elérhetd fontosabb funkcidkat, amelyek mind az
épiiletfeliigyeleti rendszert hivattak konnyebb kezelhetOséggel felruhazni. A K/7 — s labor
hibatlanul miikodd belépetd rendszere bizonyiték arra, hogy ez a program teljes korl
feliigyeletet biztosit, €s atlathatésdgaval a most piacon 1évo feliigyeleti rendszerek egyik
legjobbja.

Minden meniipont a szoftver kiilon képességeit jeleniti meg. Teret adva az

épiiletautomatizéldsi rendszer éppen targyalt részének kontrolldlhatésdgéra.
7. 3. 2. Graphics menii:
A Cyberstation munkadllomds ezen meniipontjdban, kiilonb6z6 grafikus

alkalmazasokat haszndlhatunk egyes szimuldcidk eldéllitdsdra. Egyfajta dinamikus,

virtudlisan modellezett vezérldpultokként funkcionélnak.
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A CyberStation segitségével modellezhetjiik, és teljes mértékben legenerdlhatjuk a

valésdgban létrehozott rendszert. A szamitogép ellendrz0 logikai paneleket generdl mar

meglévs fizikai panelekbdl. A modellben abr ézolhatjuk d
rendszer miikodéséhez elengedhetetlen

X rr
OSSZ@teVOketZ gombokat, kapcsoldkat, animécidkat, és a rendszer milyenségétol

fiiggden mas fizikai Osszetevdit a rendszernek.

Elengedhetetlen egy épiiletfeliigyeleti rendszer tervezésénél hogy ellendrzési pontokat
hozzunk létre, amely tarolja az Osszes fontos rendszervaltozok tulajdonsiagat, vagy bizonyos
Continuum elemek, esetiinkben a teriiletek és az ajtok beallitasait.
Minden ellendrz6 pont, amit a CyberStation - ban helyeztiink el konnyen valtoztathato, a
torlés a megfeleld prioritdssal rendelkezd felhaszndlonak direkt megoldhaté a szoftveren
keresztiil.

Az ellen6rz0 pontok a szoftveriinkben, két dllapotban lehetnek: aktiv és passziv.
» aktiv ellendrzéseknek nevezziik a kapcsolét vagy gombot, mert azt valésidoben egy
felhasznal6 kezeli.

* a passziv ellenérzések feladata az informécidkozvetités. A miiszereken mért adatok
megjelenitése a felhaszndl6 felé, tovabba a csak olvashaté ellendrzésekkor keletkezett naplok
tdroldsa és adott kdrnyezetben ,,ad- hoc” el6hivdsa. A 1étrehozott vezérlopulton lehet egy vagy
tobb ellendrzési pont, de ha a biztonsagi eldirdsok eldirjak, egy rendszernél eléfordulhat, hogy
minden a rendszerben elhelyezett objektumnak kiilon testre szabott ellendrzési pontot kell

definialni.

7. 3. 3. Groups menii:

Ezen a lapon vihetjiik fel a felhaszndlok csoportjait. A csoportba rendezésnek nagy
gyakorlati eldnye abbdl szarmazik, hogy a jogosultsigok bedllitasét, illetve a naplofajl
szirését nem kell személyenként elvégezniink, hanem a csoportokhoz rendelhetiink
jogosultsagot, illetve bedllithatunk szlrdt. A sziir6k bedllitdsaira is szamos lehetdség van,
egyet megneveznék ezek koziil: pl.: adhatunk jogosultsagot csak hétvégi belépésre az egy
csoportban szerepld felhaszndloknak, amely idOkorlat barmikor megsziintethetd és

modosithato.
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. .
7. 3. 4. Listviews
#2Continuum Explorer - Rook:Personnel =1 |
Ohject  Edit View Options  Heln
7] = | ,@| B List View - PersonnelClassDefault “gxr
T e @[ Object Edit View Help
| Bommend: [Fraot Perscrrel EY
A”Pi‘hsi [ State [ “alue [ Cardhumb F:
Bl &3 Root 1_ |Bartha_lstvan Enabled Unknown 1 3
% ML_KAR . 2 |Boros_janos Enabled Unknown 8 721
BACnet Devices 3 |Darai_Gyula Enabled Unknown [ p6:2d
[l (2] Cyberstation 4 (D icl Enabled Lriknoin 7
=11 SystemReports 5 Unknown 2
(2] Listview 6 Enahled Unknown 4
[#l-(] Templates 7 |Dr. Tath_Janos Enabled Unknown 3 9:30
2} Felugyelst 8 |Honsath_Péter Enabled Unknown " o
~{] AlarmEnroliment 9 [komérormi_Komél Enabled Uriknionn 12
{2 Device 10|l &szlo Kasa Enabled Unknown ] el
1] Eventhotification 11 [Firos_Janos |Enabled Unknown 5 ez
] Fiter 12 lvincze_Ferenc Enabled Unknawin 10 6:01
13 |vincze_Ferenc_2 Enablad Unknown E1:37
D Folder
-] Uistview pe:17
~{_] Mebwark
{3 Personnel
[ User
4| | i
13 Objects 2
Ready [ 1 selected [ 13 Obiects
CS e X $B| e

18. dbra: Listviews

A listview célja a continuum cyberstation szoftverében hogy informécidkat jelenit meg
az adatbdzisban tarolt objektumokrdél. A CyberStation adatbdzisaban téarolt felhasznaldokrol
megtudhatjuk a listdbdl a neviiket, a tulajdonukban 1€v6 kartya statuszat, amely kétféle lehet:
Engedéllyel rendelkezik vagy engedély megtagadva. Tovdbba a belépésiikhoz sziikséges
belépOkartya szamat. A programban testre szabhatjuk a megjeleniteni kivant listdkat, és
szlirési feltételeket allithatunk be, az adatok megjelenitését illetden. Torolhetiink a listabdl, és
a create view — vdlasztahtd meniiponttal 4j listdt hozhatunk 1étre, amelyet ha akarunk html
formatumba ment a program és a programban beépitett nyomtatd segitségével egyszeriien

nyomtatja ki, a kivant tartalmat.

Ebben a fejezetben a beléptetd rendszer szoftverének lényegi részét, €s annak
beallitdsait mutatom be. A IAS automatika biztositja a felhaszndl6t kiilonb6z6 beléptetd
szintek létrehozdsdra, ami magdban foglalja a mdgneskartydk egyedi programozisit a

feliigyeleti szoftver segitségével.
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7. 4. Personnel meniipont

A Personnel meniijébdl két f0 szoftverperiféria érhet el a Personnel Manager és a
Personnel import utility. A CyberStation Személyzeti Managere egy erdteljes és konnyen
haszndlhat6 eszkoz, amely segitségével megtekinthetjiik és gyorsan, és egyszerlien
modosithatjuk az eddig létrehozott személyzeti nyilvantartdsunkat a rendszerben. Az Import
segédprogram lehetové teszi kiilsé személyi adatok importdlasat a rendszeriinkbe, amely egy
Andover Continuum rendszeren kiviil jott 1étre. Egyszertien hozzaférhetdk lesznek az adatok,
nem lesz szakadék a két rendszer kozott. Ezzel kikiiszobolve mds személyi adatbazisok és
nyilvantartdsok lassu bevitelét a programba. A nagy mennyiségili adatbdzisok és személyi
rekordok gyorsan és problémamentesen importdlhatéak, amelyek a CyberStation személyek

objektumai koz¢€ keriilnek importalas utan.

7. 4. 1. Personnel Manager

A dolgozatomban targyalt beléptetd rendszerhez a legfontosabb szoftverelem, amely
biztositotta szamunkra, hogy a meg 1évé magneskartydk tartalommal legyenek ellatva és
kommunikdlva az ajténdl 1évé belépteték a CyberStation szoftverrel, a megfeleld
jogosultsaggal rendelkezd személyeket engedjék be a laborba.

A Managert hasznalhatjuk belépd adatok megtekintésére, kezelésére valamint taroldsara. A
tarolhat6 személyes adatok a kovetkezok:

* biztonsdgi informdacidkat jelenit meg a beléptetd kartyardl, mint példaul a kartyaszam, és
megnevezésre keriilnek azok a teriiletek, amelyek hozzaférhet0k az adott kartya
felhaszndlaséaval.

« felhasznalasi feltételek szerint tarolhat munkavallaloi — munkaltatoi adatokat, informacidkat,
mint példaul a szervezeti egység nevét és torzsszamat, feliigyeld szerveik neveit és
elérhetdségeit, adott esetben jarmiivek informécidit

* a személyes adatok a kartyidt haszndld felhaszndl6r6l, mint példdul név, vércsoportja,
segélyhivds esetén kapcsolattartd megnevezése, magassag, testsily és akar a haj szinét is

képes tarolni a program.
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Az eldbbiekben felsorolt adatokat megtaldljuk minden felhaszndlénak a sajat kartydjahoz

tartoz6 személyi rekordjaban.

A CyberStation Personal Managere és fobb funkcioi:

A fOmeniib6l a mér targyalt ,hot-spot” meniipont segitségével érhetd el az alap
adatbazis részét képezd Personnel meniije. A Continuum kezelofeliilete alapjaiban véve két
részre tagolodik. Baloldalon egy faszerkezetii listadlloméanyt taldlunk, amelyekbdl elérhetok a
fobb funkcidk. Jobb oldalon az eddig letdrolt felhaszndlok listdjat lathatjuk, amelyek belépési
jogosultsdggal rendelkeznek a K/7-s laborba. Lathatjuk a felhaszndlé nevét — aliasat’ —
felhaszndlasi statuszat — és az utols6 médositds idopontjat a személyes rekordjaban.

A listadllomanyban taldlhatéak a BACnet hardver eszkozok, riasztdsi listdk, és a hdlézatra
vonatkozé meniipontok, amelyeket a késObbi fejezetekben targyalok. A felhaszndldk adatait

egyszertien megtekinthetjiik €s modosithatjuk, ha jobb klikkel rajuk kattintva a view felugré

lehetdséget vélasztjuk.

';f__al:ontinuun1 Explorer - Root:Personnel ;Iilil

Objeck  Edit  Wiew Options  Help
b I

B - a0 [ 8 E

J Command: IF!oot:F'ersonnel L”

All Paths b4 | |_Mame I Dewviceld I Alias I Twpe I LastChange I

=] =iz Root BEartha_Istwan pl191320730177 Personnel 2010.03.01, 17:36:20

MU_EAR Boros_janos PE&SS44 Personnel 2010,03,05, 16:07:21

i BACnet Devices Diarai_Gyula PEESS42 Personnel 2010.03.08, 15:56:29

B[] Cyberstation Dieme_David PEESS43 Personnel 2010.03.08, 16:05:24

(0] SystemReports Cr. Husi_Geza PEESS37 Personnel 2010,03,01, 17:38:19

LisEvie Cr. Kocsis_Istvan PE6SS41 Personnel 2010.03.01, 17:47:13

[+1-(E] Templates Dr. Téth_l&nos PEBSE39 Personnel 2010.03.01. 17:39:30

D"% ET'“QEE'Bt" ; Harvath_Péter PEESS47 Persannel 2010.03.30, 17:01:43

=1 i kamromi_Kaornél PEESS4E Persannel 2010.03.31. 13:48:13

&= Ej::t?\lutiﬁcatiun Lészlé_Késa PEGES46 Personnel 2010.03. 18, 17112122

(] Filter Piros_lanos PEESS40 Personnel 2010.03.08, 15:56:01

-|__| Falder wincze_Ferenc PEGSS45 Personnel 2010.03.16. 12:51:357

C‘ ListWiew wincze_Ferenc_2 PEGSS49 Personnel 2010.04.08, 14:26:17

el
] User Vigw
Mew Personnel
Ready | 1 selected | 13 objects

L % B X @& | 2

19. abra: Continuum Explorer el6lnézete
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Uj felhaszndlé hozzdaddsa a rendszerhez:

Egy Uj felhaszndl6 hozzdadasit a rendszerhez, amely belépési jogosultsdggal fog
rendelkezni sajat proxy kartydjaval a CyberStation beléptetd rendszerében valdsithatjuk meg.
A Personnel listaclemre jobb egérgombbal kattintva, védlasszuk a New Personnel felugrd

meniit. A megjelent ablak a kovetkezo:

[ @ ‘ @ @ | m earch Results
vincze, Ferenc =
el IF‘””t Perzonnel Deoaiment I First Name Ferenc = U
B X | | Mame Middle Name L]
Raat Ba Expiration Date: * Last Name incze
L Mu_kar Bo )
BACnet Devices De 2099.12.31. 11:5959 SocSecho
(Z Cyberstation De Card Type Infinity_37 ﬂ
(@ systemReports or Seltais 1004 =
L] ListWiew or
(& Templates Dr = ) Card # 1
% Felugyelet H #) Crete/Edk Badge et et 209912.31. 11-5353
AlarmEntolment
D:\:::enro rmen ku &/ Issue Temp Card ¥ PeisonEnatled [~ Wistor [ ADA Department j
D Eventhotification L.a - 2 Bl Filter by folder @ Department Cods 1]
D Filker Fir “‘5-' bdark Card As Lost = =
D Ecld ir = Azgigned Employes Number
older
(] Listview vir E‘agﬁts.&ccess ‘Work Phone
{1 Metwork. o Unbssigned Jab Title =l
{3 Personnel = ! Froperties 5 =
il upervisor =l
User
Wehicle Info
&‘ Add Recard License Mumber
& Delete Record Parking Sticker
Address
Citp —
=55 Read Card Info J
B8 State Of Residence j
. Corfigure Zip Code
Country A
Firid Miowe Mew Search |
0K | Cancel | el | Refresh | Help |
[ |1 Selected | 13 Objects
yaX #6| e |

20. dbra: New personnel view

Itt tudunk az uj felhasznalonknak Uj rekordot 1étrehozni, és a rendszer rendeltetésének
megfelelden a sziikséges informdciokat tdrolni. Mivel ez egy labor beléptetd rendszere, amely
nem rendelkezik munkaidd nyilvantarté bovité modullal és a biztonsagi eldirdsok sem érik el
a kozepesnél magasabb szintet a program alapvetd funkcidi koziil sem haszndltjuk fel az
Osszes lehetséges alternativit. Lathatjuk, hogy a megjelent meniiben szdmtalan lehetOség
nyilik egy felhasznal6 azonositasdra. A kotelezen megadando informécidk a kovetkezok:

e vezetéknév
e keresztnév
e abelépo kartya tipusa

e site code
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e akdartya szdma
e a kartya lejarati datuma (A 20. dbrdn lathaté lejdrati datumot a program
generéalja)
Tovabba meg kell adnunk, hogy a felhaszndlé személyzeti vagy latogaté statuszba kap
engedélyt a laborba 1épéshez. Amikor egy objektummal bdviil a Personnel manager listdja a
CyberStation automatikusan generdlja az object ID, és aliast, amelyeknek Continuum

Explorerben megnyitasakor a felhasznalokhoz lesznek rendelve.

Keresés a managerben:

ol =18]x]
Continuum TR T
CyberStation

© cropbics @ Personnel
@Al Personnel

@ Schedules @ Disabled Cards
@ Expired Cards
a Groups @ Lost Cards
@ Visitors
9 Listviews
@ Personnel
@ Explorer
Prompted Lists

@ System & Status @ Cord Num. Search

TR @ Dept. Num. Search

Applications @ Last Name Search

@ License Search
@55, Num. Search

-
tace |

For Help, press F1 acc |Felugyelet \ZUIU‘mé]usll. \11:35:28

v aX ¥B e |

21. dbra: Keresési funkciok a managerben

A Personnel Manager segitségével gyorsan megtaldlhatjuk a mar letrolt személyek
rekordjait a programban 1év0 beépitett keresési funkcio segitségével. Ezt a funkciot a ,,New
search” ikonra kattintva érhetjiik el. Keresési szempontok kiilonbozdek lehetnek, mint vezeték
és keresztnéyv, tulajdonos kértyaszdma vagy akér a lakéhely is ilyen szempont lehet az adatok
hidnyossagitol fiiggéen. Megadhatja a teljes vagy részleges informécidéhalmazt keresési

kritériumnak.
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Keresés kdrtya szdma alapjdn:

A fOmenii personnel meniipontjdra kattintva a 21. abran lathaté képernyd jelenik meg
eldttiink amelyben vélasszuk a Card Num. Search meniipontot. Ekkor a kdvetkezd képernyd

fogad minket:

B List ¥iew - Personnel_Search Card Number = 1Ol

Object  Edit  Wiew Help

S| RE=E§E|

| FullMame | CardMumber | State | EwpiratiornDate | Irfa |

List¥iew - Personnel_Search Card Number |

Please Enter a Card number

Cardtumber |3

aWissra I Befejezés I Mégee Siga

22. dbra: Keresés a personnelben kdrtyaszdam alapjdan

Itt megadhatjuk a keresni kivant kdrtya szamat, amely segitségével a keresett személyhez
tarsitott kartyat a program keresni kezdi a tarolt listdkban. Befejezésre kattintva, ha van a
keresési kritériumnak megfeleld rekord az adatbédzisban, akkor a kovetkezd formaban

l4thatjuk:
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[B List View - Personnel_Search Card Number =| 10| x|
‘ Object  Edit  View Help
-S| BEE SE T
FullNarme CardiNumber State E xpirationD ate Infal
1 |Dr Tath, Janos 3 Enabled 20991231, 11:54...

1 Object 2

23. dbra: Keresési eredmények a personnelben

Esetiinkben a cyberstation adatbdzisdban a harmas sorszamu kértya Dr. Téth Janos
Tandr Urhoz tartozik. A megjelenitett adatokbdl megtekinthetjilk a kdrtya stituszdt és a

lejérati datumot.

A 20. szamu abran lathatjuk a bal oldali meniik és a kitoltendd személyes adatok tablazata
kozotti  fehér teriiletet, amely a programban definidlt beléptetdvel ellatott ajtokat
szimbolizalja. Lathatjuk, hogy mind a demo mind a labor jel6lonégyzet be van jeldlve, tehat a
két beléptetd aktiv. A labor rész az ajtondl 1évd kiilsd és belsé beléptetd modult foglalja
magdba, amely mér a programba letarolt kartydk hatdsdra nyitja a labor bejaratot. A demo
rész egy virtudlis ajtét jelent, amely csak a kartydk prébdjara hivatott, és amellyel a

rendszerhez csatlakozva elérhetOk az azonos funkcidk, mint a konkrét ajté esetében .

7. 4. 2. Personnel import utility
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A Personnel import utility segitségével mas rendszerekben létrehozott adatbazisokat
iltethetiink 4t a programunkba, ezzel elkeriilve a felesleges és iddigényes letaroléasi

mechanizmusokat.

8. Video megfigyel6 rendszerek

8. 1. Bevezetés

A vide6é megfigyel6 rendszerek napjainkban egyre nagyobb szerepet kapnak a riasztd
€s beléptetd rendszerek mellett a komplex vagyonvédelemben. Ennek megfelelden a veliik
szemben tdmasztott igények is olyan mértékben megndttek, hogy azokat hagyomanyos
(anal6g) rendszerekkel mar nem, vagy csak részben lehet kielégiteni.

Jelen fejezetben azt mutatom be, hogy milyen feladatok megoldasét varhatjuk el egy korszeru
video megfigyelé rendszertdl, milyen a jelenleg megvaldsithaté miszaki szinvonal, a

rendszerek tudasa.

8. 2. A video megfigyelo rendszerek elemei

A biztonsagtechnikai piacon jelenleg egyarant megtaldlhatéak az analdg és a digitalis
video megfigyeld rendszerek. Kettejiikk ,,versenyfutdsa” egyre inkdabb elddlni latszik a

szamitégép alapu digitélis rendszerek javara.

A rendszer f6bb alkotdelemei:

e képalkotd eszk6zok (kamerdk) kiillonbozo tipusai
¢ videojel tovabbitasara szolgdl6 eszkozok (konverterek, atjatszok)
e képfeldolgozé eszkdzok, képdigitalizald (grabber) kartyak

e képkiértékelést, megjelenitést, tarolast végzo szoftver
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e arendszert mikodtetd szamitogép

8. 2. 1. Képalkoto eszkozok

Néhdny évvel ezelott még igen behatarolt véalasztéklistabdl lehetett az adott funkciora
legmegfelelobb  kamerdkat kivdlasztaniuk a  telepitdknek és  természetesen a
végfelhaszndloknak. A jelenlegi kindlatot vizsgdlva azonban megdllapithatd, hogy éppen
forditott a helyzet, hiszen szinte minden igényre létezik célzott megoldéds. Digitdlis video
megfigyeld rendszerek esetén, ha gyengébb mindségli, kis felbontdsu kamerdkat alkalmazunk,
akkor eredendden megfosztjuk a rendszert az egyik legfontosabb tulajdonsagitdl, a
nagyfelbontdsi, pontos azonositist lehetdvé tevé képek készitésétdl. (hidba képes egy
digitalizalé kartya 768x576-os felbontdsi képek digitalizaldsara, ha csak egy 280 soros
kamera képeit kapja). Elérheté aron léteznek mdér olyan kamerdk is, amelyek a nagy
képfelbontdson tidl, szdmos olyan paraméterrel rendelkeznek (pl.: nagy érzékenység,
infraszlird, tdv vezérelhetd paraméter-bedllitds, automatikus iizemmod véltds), amelyekkel a
digitdlis video megfigyel6 rendszerek, 4&ltal nyujtotta lehetdségek maximélisan
kihasznélhaték. Erdemes figyelmet szentelni a kamerak legtjabb csalddjdnak az dgynevezett
,Intelligens kamerdknak”. Ezek az eszkozok otvozik magukban az analég képalkotds
mindségi jellemzoOit, valamint a mikroprocesszor alapi jelfeldolgozds lehetdségeit.
Kommunikaciés buszon keresztiil (pl. LON) képesek folyamatos kapcsolatot tartani a video
megfigyeld rendszerrel és gy mddositani paramétereiket, hogy az eltarolt képek mindségi
jellemzoi a legjobbak lehessenek. Természeten mindemellett lehetdséget biztositanak arra is,
hogy a kezel6 a szdmdra legmegfelel0bb bedllitdsokat eltdrolja, s a késobbiek folyamén ezeket

barmikor visszatoltse.

8. 2. 2. Videojel tovdabbitasdra szolgdlo eszkozok (konverterek, dtjdatszok)

A kamerdk 4ltal elkészitett videojel eljuttatisa a képfeldolgozd eszkozokig nem
minden esetben konnyli feladat. Szerencsésnek mondhatéak azok az esetek, amikor
jeltovabbitds megoldhaté normdl 75Q-os koaxidlis, vagy UTP kdbelen keresztiil. Szamos

olyan helyzet van azonban, amikor a kdbelek kihizdsa nem megengedett, vagy az athidaland6
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tdvolsdg igen jelentds mértékii. Ezekben az esetekben specidlis jelatalakité eszkozokre van
sziikség, amelyek a kovetkezOk lehetnek:

* RF videojel 4talakitd

e optikai jelatalakito

e csavart érparas videojel konverter
A videojel radiofrekvencids 4tvitelét biztositd eszkozok sajnos csak korldtozott szamban
allnak jelenleg rendelkezésre. A tapasztalat azt mutatja, hogy alapvetden ezeknek két tipusa
létezik: az olcs6bb megoldasok, amelyek csupdn néhdany méteres tdvolsdgig alkalmazhatdk
jelentds mindségromlds nélkiil, és az igen nagy koltségvonzattal jaré eszkozok, amelyek
azonban akér tobb 10 kilométeres tdvolsdg esetén is megbizhatéan miitkodnek (pl. a szort
spektrumu videojel atviteli eszk6zok). Az optikai képtovabbitds elonye, hogy igen nagy
tavolsdgokat is szinte mindségromlds nélkiil 4t lehet vele hidalni. Azonban ez a megoldas is
igen jelentOs befektetéseket igényel, hiszen livegszal kabeleket kell behizni és minden egyes
kamerajelhez sziikséges egy-egy par jeldtalakité egység. Az attekintett megoldasok koziil a
csavart érparas videojel tovabbitds az, ami mind min6ség szempontjabodl, mind koltségvonzat
szempontjabol megnyugtaté eredményt biztosit. Ebben az esetben a jeltovabbitds egy add és
vevO egység felhaszndldsdval csavart érparon keresztiil valosul meg. Az adé a kamerabdl
érkez6 videojelet egy elore meghatdrozott karakterisztikdnak megfeleléen kiemeli, s ezéltal
biztositja, hogy a kdbel okozta csillapitds ne okozzon mindségromldst a vevd A4ltal

visszaalakitott jelben.

8. 2. 3. Képfeldolgozo eszkizok, képdigitalizalo (grabber) kdrtydak

Ahhoz, hogy a képi adat, mint digitdlis informdci6 (szdmok sorozata) 4lljon
rendelkezésre, egy video-digitalizal6 egységre van sziikség. Ez fogadja a szabvdnyos NTSC,
PAL vagy SECAM video-jelet (jeleket), és alakitja at digitalis informéciévd a berendezés
tobbi egysége szamara. Ezek utdn a kép digitalisadat formdjaban keriil feldolgozasra, igy a
rendszerbe keriild képi adat mindsége és paraméterei jelentésen meghatirozé tényezok a
tovabbi feldolgozds szempontjdbdl. Jelenleg a digitalizdldst végzd kartydk tobb tipusa is
elérhetd, &m ezeknek sajnos csak a tort része hazai fejlesztésii és gyartasu. Ezt a szempontot
azért célszerli szem elOtt tartani, mivel csupdn azok a rendszerek tudnak maximaélis
teljesitményt nytjtani, amelyiknek fejlesztdi egyarant keziikben tartjdk a hardvert és az erre

épiil6 alkalmazasokat.
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Napjainkban a digitdlis video megfigyeld rendszereknek dontd tobbsége IBM PC kompatibilis
szamitégép alapd, melynek PCI buszdba csatlakoztathatéak a grabber - kartydk. A
képdigitalizal6 kartyak tipustdl fiiggden 3, 4 vagy 6 bemenettel rendelkeznek. A kartyankénti
bemenetek szdma igen lényeges informdcid, hiszen ez megadja az egy szadmitogép
felhasznalasaval kiépithetd rendszer maximadlis nagysdgat. A jelenlegi IBM kompatibilis PC-k
altalanosan 4-6 db PCI busszal rendelkeznek. Ami azt jelenti, hogy példdul egy 4 PCI busszal
rendelkezd szamitogépet alapul véve, 4 bementtel rendelkezd digitalizalé kartydkbdl csak 16
kamerds rendszert épithetiink maximadlisan, amig a 6 video bementtel rendelkezd kartya
esetében 24 kamerds rendszerek is kialakithatbak. A bemenetek szdménak vizsgélataval egy
id6ében fontos, hogy megnézziik a kartya miiszaki paramétereit is, amelyek koziil a rendszer
mikodése szempontjabol taldn az egyik legfontosabb a kameravéltdshoz sziikséges ido. A
digitalizdl6 kartya miikodése ugyanis multiplexer jellegli. Megkeresi a bemenetre
csatlakoztatott videojel szinkronjelét, majd miutdn ezt megtaldlta elkészitik a megfeleld
szamu képmennyiséget. Ezek utdn 4tugrik a masodik bemenetre €s ujra elkezdi keresni az ott
1évo videojel szinkronjelét. Az egyes kartyatipusokndl mds-mds iddtartam (40 — 350 ms)
sziilkséges ahhoz, hogy a digitalizdl6 kartya tokéletesen igazodni tudjon a kamra
szinkronjeléhez. Ha példaul megvizsgidlunk egy olyan 4 bemenettel rendelkezd kartyat,
amelynek a szinkronizdldshoz 300 ms-ra van sziiksége, akkor vildgosan kideriil, hogy a
kamerankénti képfrissitési id0 nem lehet tobb mint 1,2 méasodperc. Viszont egy 40 ms-os
szinkronizacidju kartya esetében a kamerankénti képfrissitési ido 0, 2 masodperc, ami azt
jelenti, hogy mésodpercenként akar 5 kép is kaphaté minden egyes kamerdrdl. A digitélis
video megfigyeld rendszer kivalasztisakor a fent emlitett paraméterek mellett fontos
megvizsgalni még a kovetkezoket:

e adigitalizalas maximalis felbontédsa (768x576 j6 mindségnek felel meg)

e digitalizaldsi médjai: grayscale (8 bit), YUV (16 bit), RGB (24 bit)

e az alkalmazott A/D atalakit6 josaga (8, 10 bites)

e képes-e a kartya fekete-fehér és szines videojelek feldolgozasara is

® tamogatott operacids rendszerek

8. 2. 4. Képkiértékelést, megjelenitést, taroldst végzo szoftver

A digitalis video megfigyeld rendszerek felhasznalokhoz legkozelebbi része a

képfeldolgozast és megjelenitést végzd kezeldszoftver. Ezek kialakitdsa és jellemzdi a
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gyartoktol fiiggden més és mds. Altaldnosan elmondhatjuk azonban, hogy a szoftvereknek a

kovetkez0 elvardsoknak kell eleget tenniilk ahhoz, hogy mind technikailag, mind

biztonsagilag kielégitok legyenek:

lehetdséget kell biztositaniuk ahhoz, hogy a felhaszndlok a lehetd
legjobban sajat igényeikre tudjdk szabni a rendszert

igény esetén biztositsa az egyes kameraképek él6 képes (real-time)
megjelenitését (természetesen emellett a képfeldolgozdsnak is miikddnie
kell)

gyors képfrissités és képtarolas

beépitett mozgasérzékeld feliiletek (képenként tobb, egymastdl fiiggetleniil
paraméterezhetd, idokorlathoz rendelhetd)

biztositania kell a mozgésérzékeld mellett a bizonyos feltételek melletti
egyedi képtarolast

tobb felhasznaldsnak kell lenniiik (minden egyes felhasznaléhoz egyedileg
rendelhetd jogosultsagokkal)

minden egyes kezeldi beavatkozast napléznia kell

tdmogatnia kell az eltarolasra keriilt képek exportdlasat (kiilonféle szlirési
feltételek mellett)

konnyen kezelhetonek, atlathatonak kell lennie

tdmogatni kell az integrélt rendszerek kialakitasat

biztositania kell a tdvolrdl torténd betekintés lehetdségét (telefonvonal,
LAN, WAN, GSM)

az alkalmazott képtomorités jellege (bedllithat6 legyen)

grafikus kezel6i interfésszel kell rendelkezni

biztositania kell az eltarolt események archivalasit (DAT, HDD, DVD,
CD)

8. 2. 5. A rendszert miikodtetd szamitogép

A digitdlis video megfigyel0 rendszerek jelentds része IBM PC kompatibilis

szamitogépre épiilnek. Ez az eszkdz azonban eltér egy normdl személyi szamitdgéptol, hiszen

az erre harulé igénybevétel jéval nagyobb, mint példaul egy irodai szdmitdégépé. Az
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alkotéelemeknek egyrészt nagy megbizhatésaguaknak kell lenniiik, amelyek birjak a tartds
igénybevételt, masrész biztositaniuk kell a képfeldolgozdshoz és a nagymennyiségii adat
gyors tarolasdhoz sziikséges teljesitményt. A legidedlisabb megoldds az, ha maga a gyart6
biztositja a digitdlis video megfigyeld rendszerhez a szamitégépet is, igy ugyanis biztosan
olyan eszkozoket kap a felhasznéld, amelyek a megvaldsitandé feladathoz a legidedlisabbak
(rezgésmentes kivitel, por elleni védettség, stb). Abban az esetben, ha mégis a felhasznal6
vagy telepitd biztositja (megfeleld szakmai ismeretek birtokdban) a miikodtetéshez sziikséges
szamitégépet, mindenképpen tandcsos kikérni a gyarté véleményét, hogy milyen eszk6zok
keriiljenek beépitésre és milyen operdcids rendszerrel miikodik egyiitt a video megfigyeld

rendszer.

8. 3. Digitalis video megfigyelo rendszerek integrdldsi lehetoségei

Mint minden korszert rendszertdl, igy a digitdlis video megfigyeld rendszerektdl is
joggal elvéarhat6, hogy képes legyen Osszehangoltan miikddni mds esetleg mar eldzetesen
létesitett rendszerekkel (pl. vagyonvédelmi-, vagy beléptetd rendszer). Egy biztonsdgi kamera
€s technikai rendszer hatékonysaga érdekében minden lehetséges eszkozt fel kell haszndlni a

biztonsag novelésére. A biztonsdg nemcsak technika, hanem eljards és mindség kérdése is.
Professzionalis biztonsagi kamera rendszerek:

A rendszerek 6tvozik a klasszikus eszkozoket, mint a vided multiplexer, vide6 felvevd
€s a monitorok. Ezen kiviill szdmos olyan szolgaltatist biztositanak, melyek az IP alapu
halézati technolégidnak koszonhetdek. Ilyenek példaul az e-mail, sms kiildés, vided anyagok
tetszOleges helyre vald tovabbitisa, vagy a tdvoli hozzéaférés/kezelés lehetdsége. A
professziondlis rendszerek képesek mind analég, mind — akér tobbféle gyart6tdl szdirmazo —
digitalis biztonsagi kamerdktdl érkezd vided stream-eket kezelni, és az él0 képeket a
felhaszndlok felé tovabbitani. Ezen feliil képesek ezen vide6 folyamok rogzitésére
eseményvezérelt, és idézitett médon. Igy lehetdség van az archivélt felvételek hatékony
kiértékelésére akdr a riasztasi események, akar a folyamatos felvételek kozott keresiink.
Biztositjdk az 0sszes olyan menedzsment funkcidt, mint a hagyomédnyos rendszerek, rdadasul
egyszerii kezelofeliilletén keresztiill sokkal hatékonyabb miukodést tesz lehetdvé.
Biztonsagtechnika hal6zati technologidkat (LAN, WAN, VPN, internet, vezeték nélkiili

megoldasok, stb.) lehet hasznélni egy nagy és kis véllalati biztonsagi rendszer 1étrehozédsahoz,
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amely magdban foglalhat lokdlis, helyi rendszereket és ezeket egy biztonsigi rendszerbe is

integralhatja akar egy, vagy tobb szaz biztonsagi kamera alkalmazasaval.

Egy standard internet bongészOn keresztiil felhaszndlonév és jelszo azonosités
segitségével igénybe vehetOk a rendszer szolgaltatisai a felhaszndlé geogrifiai helyétdl
fiiggetleniil. A felhaszndld név és jelsz6 egyértelmiien meghatarozza a felhaszndld jogait és
lehetdségeit a rendszerben és megakaddlyozza azokhoz a kamerdkhoz és a rendszer maés

szolgaltatdsaihoz val6 hozzaférést, melyekre az nem jogosult.

A nyilt, standard biztonsagi rendszer komponensek, és interfészek hasznalata lehetdvé
teszi a legkoltséghatékonyabb megolddsok alkalmazasét a kis helyi biztonsagi rendszerektdl

kezdve a hatalmas nagyvallalati rendszerekig. [12]
8. 4. Roviden a CyberStation kamerarendszerérol:

Ez egy PC alapu rendszer, mely biztonsagos, rugalmas, és konnyen kezelhetd, a laikus
felhaszndlé szdmadra is. Nagyszerli tulajdonsidga, hogy az interneten keresztiil, az arra
jogosultak a telephelyen kiviill is barmikor szemmel tarthatjdk értékeiket, valamint
telefonhivas kezdeményezésére is képes a rendszer, vagy E-mailt kiild a megadott cimekre a
mozgasok érzékelésének pontos helyérdl és idejérdl, ha ezeket a funkcidkat a felhasznald

igényli.

A csomag egy szerver, €s egy kliens programbdl all. A szervernek viszonylag nagy a
kapacitds igénye, azon kiviill masra nem haszndlhaté a szamitégép, legfeljebb néhany hasonlé
elven mikodo vagyonvédelmi program futtathatd rajta. Esetiinkben a CyberStation beléptetd
rendszere miikodik parhuzamosan a szervergépen is. A kliens része viszont teljesen
észrevétlen, ha nincs haszndlatban. Hatalmas megtakaritast jelenthet ez, ha tobb helyrdl
6hajtja a felhaszndlé szemmel tartani a rendszert. Nem kell kiilon monitorokra vezetni a

kamerdk képeit, elég egy mar meglévo helyi szamitégépes haldzatra csatlakoztatni.

A dolgozatomban tirgyalt és kiépitett beléptetd rendszerhez felszerelésre keriilt 4
analég DSP kamera. Ezeket a video eszkozoket a Continuum Cyberstatation programja
vezérli és a kamerdk képeit egy a K/7- s labor tanari gépén futtathat6 First line Remoteview
alkalmazassal érhetjiik el. A First line Remoteview inditdsa utdn alapesetben kovetkezO

képernyd fogad minket:
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Ll First Line Remote¥iew - [Live Monitor] ;Iilzl
EH Fle config View Window Help ;Iilzl
J&ervers [ Moritar . Seaich t? Setup AN Alarms ‘ ‘? Help

B = .

(5™ Camera 1
M Camera z

B (EEEED e

J (2] ' -
& % B X @8 | e

24. dbra: Pillanatkép a labor kamerarendszerébol

Az alkalmazds valdsidejli képet ad a teremrdl és a bal oldali meniibdl latszik, hogy a négy
felszerelt kamerdt kiilon - kiilon is megtekinthetjiik.
A programbdl informdciot kaphatunk a csatlakozott szerverek szamardl, ha a server

meniipotra kattintunk.
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=llsx

_IJ First Line RemoteYiew - [Server Configuration]
B File Servers View ‘Window Help = =1 x|

Servers H Moritar B Search E? Setup £ Alarmns | % Help

Server | Stakus I

K7 Zonnected
Ok7u Mot connected

25. dbra: Szerverek csatlakozdsdrol megjelenitendo informdciok

A search funkcidé lehetové teszi szdmunkra a riasztdsok kozotti kereséseket.
Kereshetiink, server-, a kamera szdma, az eltarolds datuma alapjan vagy akar idGintervallumot

is adhatunk, meg amely kozotti adatokat kivanjuk megtekinteni.

ol i8]
18] =l

B File Wiew ‘Window Help

J Servers [ Monitar B Search |Kf Setup 2N Alarms | @ Help |

Server | Camera | Date | alarm | Mumber of Frames I Time Started | Time Finished |

26. dbra: Keresés az eltdrolt adatok kozott

A kamera bedllitdsait a setup meniipontban testre szabhatjuk:
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- First Line RemoteYiew - [Remote Configuration]

t? File Wiew ‘Window Help
Servers BB Monitar B, Search Kf Setup £ Alarms | % Help |

Display | Haldwarel Dizk I Users I MUliUnI Alarmsl Server Selupl

’ Set the video characteristics for the currently selected camera.

Erightneszs
B r b ®

Contrast
@ LI —I LI 32 Diefault |

Saturation
E.:l ﬂ J ﬂ 32 Default |

Hue Camera 1 Apply Mame |
D] ﬂ J ﬂ 32 Default | I

Servers
Sharphess

=
-

Default |

All default values for the currently selected camera.

- First Line RemoteYiew - [Remote Configuration]
&? File Wiew ‘Window Help

Servers EH Monitor B Search E? Setup £ Alarms | % Help |

Display Hardware |Disk I Users I Motionl Alarmsl ServelSetupI

Carnera Hame | Frame Rate | Size | hax | Fre | Post |
Camera 1 Max [approx AFPS] [ 40000 [Mo |2 [0 |
Camera 2 td ax [approx 3 FPS) 40000 Mo 2 o
Camera 3 t ax [approx 3 FPS] 40000 Mo 2 1]
Camera 4 Max [approx 3 FPS] 40000 Mo 2 1]
A [
Select None I Select Al | Default Yalues | 3 .
ICamera 1 Apply Mame |
™ Mawimize Framerate on Alarm
Servers
Frame Size: Lo | ed | Hi | ExHi | |4EIEIEIEI
Framerate: [{XETE 'S
— Standard —;- Alarm Second Scan Camera
" MNTSC EiEs Ig 3‘ Post: ID 3‘
— — Camera Detection |
* PaL Pre-Alarm Memary Used: I'IS o

28. dbra: Kamera display bedllitdsai

Akar kiilon-kiilon is véltoztathatjuk a kamerdk bedllitasait, a kamerdk kozotti valtast
az alsé sorban elhelyezkedd 1-2-3-4 szamok teszik lehetdvé. A 27. és 28. dbrdkon a

rendszeriinkhoz alkalmazott kijelz6 és kamera bedllitdsokat tekinthetjiikk meg.
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8. 5. Tavoli elérés megvalositasa

A tdvoli elérését a K/7- s teremben levd gépnek egy ingyenes szoftver segitségével
oldottuk meg. A szoftvert (ha ezt az opci6t valasztjuk) még installdlnunk sem kell, egyszeriien
elinditjuk, és méris miikddik. Ez az opcié nagyon hasznos, ha publikus helyekrdl szeretnénk
hozzéaférni egy masik szdmitdgéphez. A dolog miikkddésének egyetlen (fontos) feltétele van: a
teamviewer - nek futnia kell azon a gépen is, amelyiket irdnyitani akarjuk. Ha mindkét gépen
fut a szoftver, beirjuk tdvoli gép azonositdjat, azaz ID - jét. (a gépek ID-jét a szoftver

elindit4sa utan kijelzi).

= Team¥iewer

Free license (non-commercial use anlyd - M

Wait for session Create session
Please tell wour partner the Please enker your parkner's IDin
Following ID and password if wou order to create a session.

are waiting for a session,

o

Password

¥ Remote suppork

™ Presentation
" File transfer

= wPN

Connect ko partner I

29. dbra: Teamviewer induldsakor bedllitando adatok

Csatlakozds eldtt szdmos lehetdség koziil vdlaszthatunk: van csak fajlmegosztas
(mdsolas, torlés és megnyitds), de van ,,prezentdcids” mdd is: ekkor teljes vezérlést kapunk a
tdvoli gép munkaasztaldhoz, mintha csak a sajat PC-nk el6tt iilnénk. Ezen feliil valaszthatjuk
a rendszergazdak altal j6l ismert VPN mddot is. A fijlatvitel a legkbnnyebben hasznélhat6

szolgéltatds: gyakorlatilag olyan, mint egy FTP, vagy barmilyen féjlkezeld. A prezenticios
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mod mar joval izgalmasabb €s tobb mindenre is haszndlhat6. Ebben az esetben (persze, csak
ha a tavoli gépen is engedélyezve van), akdr teljes hozzaférést is kaphatunk a taviranyitott
szamitégéphez, programokat €s rendszerablakokat nyithatunk meg és hasznalhatunk — az apr6
sebesség kiilonbséget leszamitva (hiszen tavoli eléréssel minden egy kicsit lassabban reagél)
teljesen olyan mintha ott iilnénk a széban forgd PC eldtt. A szoftver a biztonsagra is iigyel: a
hozzaféréseket csoportokba rendezhetjiik, biztonsagi szint szerint, igy pontosan megadhatjuk,

hogy kik- honnan, és milyen mélységig férhetnek hozza a a szervergéphez.

A Teamviewer miikodik tizfalakon keresztiil is, s6t a kapcsolat nincs két felhasznaléra
korl4tozva, akdr tobb személy is hozzaférhet ugyanahhoz a géphez. A biztonsagért az un. RC4
session kédolas felelds, amely minden adatot kédolva kiild el a hdlézaton keresztiil, ez RC4 a
szabvany SSL protokollra épiil, tehat elég biztonsdgos, és persze minden hozzaférés (és

probalkozds) logolva van. [13]

9. Osszegzés

Szakdolgozatomban az IAS automatika éaltal szerelt TAC eszk6zok mellett mas
gyartok terepi eszkozeit felhaszndlva egy informatikai labor beléptetd rendszerének
megvaldsitasdval és elemzésével foglalkoztam. Célom az volt, hogy egy olyan miikodoképes

rendszer alakuljon ki, amely megfelel a mai kor kovetelményeinek és koltséghatékony is.

A rendszerrel szemben tdmasztott kovetelmények a kovetkezOk voltak: legyen
biztonsdgos, naplozza a belépési eseményeket, €s konnyen menedzselhetd adatbdzissal
rendelkezzen. A tervezés felhaszndld szemléletmddban tortént, nagy figyelmet forditottam a

konnyt kezelhetdségre.

A rendszer a felhaszndlok azonositdsdra proximity kartydkat €s olvasét haszndl. A
felhaszndlok adatai egy adatbazisban, egy kozponti szerveren keriilnek taroldsra, a beléptetod-
pontok ezt a kozos adatbazist hasznédljak az azonositdshoz. A szerver és a beléptetd pontok
Ethernet hdl6zaton keresztiil TCP/IP protokollcsaldd segitségével kommunikdlnak egymassal.
Tehat nem sziikséges, hogy a szerver és a beléptetd pont egy helyen legyenek, mivel a

rendszerhez az interneten keresztiil szdmos tovabbi beléptetd pont csatlakoztathatd.
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A laborban felszerelésre keriilt analég mozgédsérzékelokkel elldtott kamerdk teljes kortien
feliigyelik a helyiséget, miikodésbe 1épésiikkor taroljak az adatokat. Terveink szerint egy
olyan rendszert szerettiink volna létrehozni, amely nyomon kovethetové és feliigyelhetdvé

teszi a laborba torténd belépéseket €s az ott folyé munkdélatokat.
Célunk megvaldsult, a rendszer jelenleg a Debreceni Egyetem Miszaki Kardnak

laborjdban {iizemel, tovabbfejlesztése az egyre magasabb szinti felhaszndléi igények

kielégitése érdekében folyamatban van.
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Koszonetnyilvanitas

Koszonetemet és mélységes tiszteletemet szeretném kifejezni Bartha Istvan Tanar
Urnak, aki elvéllalta szakdolgozatom témavezetését, valamint a kézdés munka sordn
segit6készségérdl, rugalmassagrol, hozzaértésérdl tett tantubizonysagot. Halas vagyok,

hogy hozzajarult ahhoz, hogy elmélyedhessek az épiiletinfomatikai rendszer
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feltérképezésében, valamint hogy lehetéséget és alkalmat biztositott a rendszer

széleskorli megvalositasahoz és megismeréséhez.

Tovabba szeretném megkoszonni az IAS automatika szakembereinek, akik a rendszer
kiépitése utan rendelkezésemre bocsatottak az elemzéshez sziikséges kézikonyveket és

egyéb segédanyagokat.

Nem utols6 sorban kdszonetemet fejezem ki a Debreceni Egyetem konyvtari

dolgozoinak, akik az adatgytjtés soran maximalisan segitették munkamat.



