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Bevezetés

A halézatkezelés ¢s a kommunikdcid minden eddiginél fontosabb szerepet tolt be a piaci
versenyben résztvevo szervezetek mikodésében. Az alkalmazottaknak haldzati csatlakozésra
van sziikségiik, fiiggetleniil a helyszintdl, tetszéleges eszkozrél. A haldzatokra kiviilrdl
csatlakozd partnerek, szallitok, és mas lizletfelek szdmara biztositani kell az alapvetd

eréforrasok megfelelden hatékony elérését, kulcsfontossagl kérdésként kezelve a biztonsagot.

A Microsoft Windows Server 2003 a Windows operacids rendszer fejlédésének kovetkezd
Iépcséfoka. A Windows Server 2003 a Windows 2000 Server technolédgidira épiil, azokat
tokéletesiti és korszerisiti.

A Microsoft tokéletesitette a Windows 2000 Server soran bevezetett technologidkat, példaul
az Active Directory-cimtarszolgaltatast, a kiszolgalofiirtoket és a halozati terheléselosztast. Uj
technoldgidkat is bevezetett, példaul a nyelvfiiggetlen futtatérendszer, amely megvédi a
halézatokat a rosszindulati vagy rosszul megtervezett programkodoktol. A Microsoft emellett
az IIS 6.0 0j és tokéletesitett adatvédelmi szolgaltatdsai, a nyilvanos kulcst titkositasi
infrastruktura (Public Key Infrastructure, PKI), a Kerberos hitelesitési protokoll, valamint az
intelligens kartyak €s a biometriai hitelesités tdmogatasaval nagy lépéseket tett a biztonsag
tertiletén is.

Az Active Directory még a kevésbé megbizhatd tavoli kapcsolatok esetén is nagyobb és
egyenletesebb teljesitményt nyujt: ez a hatékonyabb replikacidnak, illetve annak koszonheto,
hogy a rendszer a hitelesitési adatokat a fiokirodak tartomanyvezérldin, gyorsitotarban is
elhelyezi.

A Windows Server 2003 tovabbfejlesztett rendszerfeliigyeleti- és tarold funkciéi mind a
rendszergazdak, mind a végfelhasznalok szamara nagyobb hatékonysagot biztositanak. A
Windows Server 2003 termékcsalddban a Microsoft jelentdésen eldrelépett a
rendszerfeliigyelet terén. Az 1j, feladatorientalt miikodés megkonnyiti a mindennapi teenddk
elvégzését. A feliigyeleti konzol (Microsoft Management Console, MMC) és az Active
Directory fejlesztései novelik a hatékonysagot és megkonnyitik a rendszer feliigyeletét. A
Windows Server 2003 1j feliigyeleti lehetoségeket is bevezet: a tartomanyok atnevezését, az
erdok kozotti bizalmi kapcsolatot, a metacimtar-szolgaltatast (Microsoft Metadirectory

Services, MMS) ¢és az eredd hazirend (Resultant Set of Policy, RSOP) kezelését. A



tovabbfejlesztett WMI-szolgaltatok ¢és parancssori eszkozok az eddiginél részletesebb
feltigyeleti lehetdségeket biztositanak a kiszolgalooldali feladatok végrehajtasa soran.

A Windows Server 2003 0j fajlkiszolgaloil funkcidi kozott talaljuk a kotet-arnyékmasolat
szolgéltatast (Volume Shadow Copy Services, VSS). Az arnyékmasolatok online biztonsagi
mentéseket tesznek lehetdvé és segitségiikkel a mentésekbdl a felhasznalok sajat maguk
végezhetnek adat visszaallitast. Ezaltal nagymértékben csokken a rendszergazdak altal
elvégzendd munka. A WebDAV-alapii dokumentummegosztas segitségével a fajl- és
nyomtatoszolgaltatasok is tovabb fejlodtek. Az elosztott fajlrendszer és a titkositd fajlrendszer
(Encrypting File System, EFS) tovabbfejlesztései hatékony és rugalmas fajlmegosztast és
tarolast tesznek lehetdve.

Az Enterprise Edition és a Datacenter Edition tdmogatja a nyomtatofiirtoket is.

A Windows Server 2003 termékcsalad halozati fejlesztései és 0j funkcidi megnovelik a
halézati infrastruktura sokoldalusagat, kezelhetdségét és megbizhatosagat. Lehetové teszi,
hogy a felhasznalok tetszéleges helyrdl tetszéleges eszkdz segitségével kapcsolodjanak a
halézati infrastruktirdhoz. A Microsoft fontos haldzati fejlesztéseket épitett a Windows
Server 2003-ba: példaul az IPv6-ot (Internet Protocol version 6), az Ethernet feletti pont-pont
protokollt (Point-to-Point Protocol over Ethernet, PPPOE), az IPSec-et cimforditiasos
halozatok kozott (NAT-Traverse, NAT-T).

A Windows Server 2003 megbizhato, méretezhetd, nagy teljesitményii operacids rendszer.
Alkalmas az XML-alapt webszolgaltatasok készitésére, terjesztésére és kiszolgalasara. A
NET-keretrendszer a Windows Server 2003 szerves része, igy beépitett eszkozokkel
tamogatja az olyan webszolgéltatas-szabvanyokat, mint az XML (eXtensible Markup
Language), a SOAP (Simple Object Access Protocol), a UDDI (Universal Description,
Discovery and Integration) vagy a WSDL (Web Service Description Language). A Microsoft
Passport pedig szervesen beépiill a Windows Server 2003 hitelesitési rendszerébe, igy

biztonsdgos modszert nyujt az Internetrél  érkezé  felhaszndlok — kezelésére.



A Microsoft a Windows Server 2003 rendszerben 01j adatvédelmi funkciokat vezet be, példaul
az internetes tlzfalat (/nternet Connection Firewall, ICF) és a szoftverkorlatozési hazirendet.
Az ICF szoftveres tlizfal védi és figyeli a halozat, illetve az Internet hatardn keresztiil
bonyolitott forgalmat. A szoftverkorlatozasi hazirend olyan mechanizmust biztosit, amellyel a
rendszergazdak azonosithatjak a tartomanyhoz tartozo szamitdégépeken futd programokat, és

szabalyozhatjak végrehajtasukat.



A Microsoft Windows Server 2003 termékcsalad
bemutatasa

A Microsoft Windows Server 2003 termékcsalad, a korabbi termékek nyomdokain haladva,
elédeinél is megbizhatobb, nagyobb teljesitOképességet €s magasabb  szintii

Osszekapcsolhatosagot mutat. A Windows Server 2003 termékcsaladnak 4 tagja van.

A Windows Server 2003 termékcsalad tagjai:
Windows Server 2003, Standard Edition: megbizhat6 kiszolgdlé operacios rendszer
tetszOleges méretli vallalat mindennapi sziikségleteinek kielégitésére. Optimalis
megoldast jelent a fajl- és a nyomtatdmegosztashoz, biztonsdgos internetkapcsolatok
kialakitasahoz, kozpontositott irodai alkalmazasok telepitéséhez, valamint az

alkalmazottak, partnerek ¢és ligyfelek halozati kornyezetének kialakitasahoz.

Windows Server 2003, Enterprise Edition: A nagyvallalatok, valamint a kis- és
kozepes  vallalkozdsok  szamara nyujt  keretet  biztonsdgos  alkalmazasok,
webszolgaltatasok, valamint infrastruktara fejlesztésére és bevezetésére. Magasabb szintli
megbizhatdsagot, teljesitményt és kivalo iizleti értéket nyljtd operacids rendszer; 32- és
64-bites kiadasban is. A Windows 2000 Advanced Sercer utddja. Nagyobb a processzor
€s megmoriatamogatasa, timogatja a flirtdzést, és tovabbfejlesztett tanusitvanykezeléssel

rendelkezik.

Windows Server 2003, Datacenter Edition: Ez a valtozat olyan kritikus alkalmazasok
kiszolgalasara alkalmas, amelyek a méretezhetdség €s a rendelkezésre allas legmagasabb
fokat kovetelik meg. A Datacenter Edition 32-bites és 64-bites valtozatban is elérhetd. Ez
a verzid csak egy meghatalmazott viszontelado altal szallitott hardver/szoftver csomag

részeként vasarolhato.

Windows Server 2003, Web Edition: Ez a valtozat weboldalak kiszolgalasara a
legalkalmasabb, de meg6rzi mindazokat az alapfunkcidkat, amelyek a fokozott

megbizhatosagot, feliigyeletet €s biztonsagot nyujtjak.



A Windows Server 2003 termékcsalad rendszerkévetelIményei

Kovetelmény | Web Edition | Standard Enterprise Edition | Datacenter Edition
Edition

Minimalis 133 MHz 133 MHz e 133 MHz |e 400 MHz

processzor- az x86-alapu az x86-alapu
szamitogépekben szamitogépekben

sebesség e 733 MHz |e 733 MHz
az Itanium-alapu az Itanium-alapu
szamitogépekben szamitogépekben

Ajanlott 550 MHz 550 MHz 733 MHz 733 MHz

processzor-

sebesség

Minimalis 128 MB 128 MB 128 MB 512 MB

RAM

Ajanlott 256 MB 256 MB 256 MB 1GB

minimalis

RAM

A telepitéshez | 1.5 GB 1.5GB e« 1.5 GB |e 1.5 GB

sziikséges az Xx86-alapu az x86-alapu
szamitdgépekben szamitogépekben

lemezteriilet

e 2.0 GB
az Itanium-alapu

szamitogépekben

e 2.0 GB
az Itanium-alapu

szamitogépekben




A Windows Server 2003 termékcsalad altal kihasznalhato
legnagyobb hardver konfiguracidja

Paraméter Web Edition Standard Edition Enterprise Edition Datacenter Edition
Maximalis RAM 2 GB 4 GB e 32 GB |« 64 GB
az x86-alapu az x86-alapu
szamitégépekben szamitogépekben
e 64 GB |e 512 GB
az Itanium-alapu az Itanium-alapu
szamitdgépekben szamitbégépekben
A kihasznéalhat6 | maximum 2 maximum 4 maximum 8 e minimum 8
processzorok (elGirt)
szama e maximum 32 az
x86-alapu
szamitogépekben
e maximum 64
az Itanium-alapu
szamitogépekben
Flrtozés nincs Nincs maximum maximum

8 csomopont

8 csomopont




A Windows Server 2003 R2 ujdonsagai

A Windows Server 2003 R2 tovabbfejleszti a Windows Server 2003 operécios rendszert,
hatékonyabb moddszereket nytjt a helyi és a tavoli eréforrasok feliigyeletére és elérésének
szabalyozasara, ugyanakkor problémamentesen beépiil a meglévd Windows Server 2003
kornyezetbe. A Windows Server 2003 R2 skaldzhato, fokozott biztonsagii webplatformot
biztosit, és jszert alkalmazédsi modokra ad lehetdséget, példaul a tavoli iroddkban miikodo
kiszolgalok feliigyeletére, az identitas- és a hozzaférés-kezelés tokéletesitésére, valamint
hatékonyabb tarolas-feliigyeletre.

Windows Server 2003 R2 a Windows Server 2003 Service Pack 1 (SP1) fokozott
biztonsagossaganak, megbizhatosaganak ¢és teljesitményének alapjaira épitkezve a helyi és a
tavoli er6forrasokon is kiboviti a kapcsolodasi és a szabalyozasi lehetdségeket. Eldnyei kozé
tartozik a koltségek csokkenése €s a hatékonysag ndvekedése, ami abbdl ered, hogy a vallalat
egészén belill javul az eréforrasok feliigyelete €és szabalyozasa. Egyszeriibben feliigyelhet6k a
mas telephelyen miikodd kiszolgalok. A Windows Server 2003 R2 kiadassal megdrizhetd a
mas telephelyen miikodo kiszolgalok teljesitménye, rendelkezésre allasa és termelékenységi
eldnye, ugyanakkor elkeriilheték az ilyen kiszolgalomegoldasokkal altaldban felmeriild
problémdk, példaul a korlatozott kapcsolodasi lehetdségek ¢és a feliigyelettel jard

tobbletterhelés.

A tavoli irodékra is kiterjeszthetd a kapcsolat és a megbizhatdsag, és javulnak az ott miikodi

infrastruktura birtoklasi 6sszkoltségének szabalyozasi lehetdsége.

o Centralizaltabb feliigyelet. Kozpontilag hasznalhato feliigyeleti eszkozoket biztosit a
fajl- és a nyomtatasi funkciok kezelésére.

o Kevesebb helyi feliigyelet. Minimalizdlhaté a helyben sziikséges feliigyeleti ¢és
biztonsagi mentési tevékenység.

e A WAN jobb kihasznaldsa. Gyorsabban replikalhatok az adatok a nagykiterjedésii

halozatokon.
Az identitas- és hozzaférés-kezelés tovabbfejlesztése

A Windows Server 2003 R2 tartalmazza az Active Directory Federation Services (ADFS)

nevll szolgaltatast, amelynek az a rendeltetése, hogy segitséget nyljtson a rendszergazddknak



az identitdskezelési problémak megoldasaban azzal, hogy biztonsagosabba teszi a

felhasznalok identitdsadatainak a biztonsadgi hatarokat ativeld megosztasat. A Windows

Server 2003 R2 lehetdséget nyujt a UNIX jelszavak szinkronizalasara is, ezéltal konnyebben

integralhatok egymassal a Windows ¢és UNIX rendszerli kiszolgalok, mivel egyszeriibben

lehet megteremteni a biztonsagos jelszohasznalat feltételeit.

Sokoldali webes platform. A Windows Server 2003 R2 révén a véllalkozasok a webre is

kiterjeszthetik infrastrukturajukat, ugyanakkor csokkenthetik a fejlesztési és a feliigyeleti

koltségeket azoknak az elérelépéseknek koszonhetden, amelyekhez a Windows Server 2003

SP1, az x64 kiadasok, a Windows SharePoint Services, a .NET-keretrendszer 2.0-s ¢és az

Internet Information Services 6.0-s valtozata segiti hozza dket.

A Windows SharePoint Services koltséghatékony csoportmunka-megoldast nyujt,
amely gyorsan telepithetd és konfiguralhatd, konnyen feliigyelheto.

Az ASP.NET ¢és a .NET-keretrendszer segitségével rovid idé alatt készithetok
sokoldalt, a Dinamikus Rendszer Kezdeményezés (Dynamic System Initiative - DSI)
elveinek megfeleld webszolgaltatasok és alkalmazasok.

Az IIS 6.0 biztonsagosabb nagyteljesitményii webkiszolgalo.

Az x64-tamogatassal olcsobban érhetd el jobb teljesitmény.

Megnoveli az Active Directory cimtar nyujtotta értéket azzal, hogy a kdvetkezé modszerekkel

a szervezetek ¢€s a platformok hatarain atnyuld biztonsagos hozzaférésre ad modot:

A felhasznalok hatékonysaganak novelése. Az extraneten is hasznalhaté webes
egyszeri bejelentkezési funkcio €s az identitdsok Osszefogasa révén a felhasznaldknak
kevesebb jelszot kell hasznalniuk mind a belsé, mind a partnerek altal muikodtetett
webalkalmazasok eléréséhez.

Az informatikusok hatékonysaganak novelése. Az extranetes alkalmazasokhoz valo
hozzaférés kozpontilag feliigyelhetd, kevesebbszer kell 0j jelszot megadni, a
felhasznalokezelési jogok atruhazhatok a megbizhato partnerekre.

Magatél értet6do, igényen alapulé webhozzaférés-kezelés. Az extranetes

alkalmazasok elérésének kozponti feliigyelete.



o Fokozott biztonsag. A felhaszndlok Active Directory-fidkjanak letiltasaval
automatikusan ,,zarolhatd” az extranet elérése.
e A jogszabalyok pontosabb betartasa. Naplozhato az, amikor a felhasznalok kiilsé

biztonsagi tartomanyban, partnerek altal mikodtetett alkalmazasokat érnek el.

Jobb egyiittmiikodé-képesség a heterogén rendszerekkel. A webszolgaltatasok
atjarhatosagi specifikdcioin alapuld, tobb platformot atfogd webes egyszeri bejelentkezés és
az identitasok Osszefogasa, a Windows és a Network Information Service (NIS) szolgaltatast
haszndl6 UNIX rendszerek felhasznaléi fidkjainak kezelésére és dinamikus frissitésére
szolgald eszkozok, beleértve az automatikus jelszo-szinkronizélast a Windows és a UNIX

operacios rendszer kozott

Extranetes alkalmazasszolgaltatasok A Windows Server identitasszolgaltatasanak értékét

kiterjeszti az internettel kapcsolatban all6 webes kornyezetekre is:

e Az Active Directory Federation Services segitségével erdsebb védelmet nyujtd
hitelesitési és egyszeri bejelentkezési szolgaltatdst vehetnek igénye az extranetes
alkalmazasok.

o Decentralizalt alkalmazési cimtérszolgaltatasok az Active Directory alkalmazasi
modjaval

e Az extranetes alkalmazéasok elérhetdségének szerepkordn alapuld szabalyozasa a

Hitelesitéskezel6 segitségével

e A heterogén felhaszndlokezelési kornyezetek atjarhatdosdganak megteremtése az
identitasok Osszefogdsa révén, amely a webszolgaltatasok (WS-Federation)

tamogatasanak koszonheto.
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TCP/IP

A TCP/IP nem mas, mint egy protokollkészlet, amelyet arra dolgoztak ki, hogy halozatba
kapcsolt szamitogépek megoszthassak egymas kozott az eréforrasaikat. Eredetileg az
amerikai Védelmi Minisztérium részére késziilt. A fejlesztés 6se az NCP (Network Control
Protocol), ami az ARPANET-hez késziilt az USA-ban.

A TCP/IP protokollkészlet egymasra épiild rétegekbdl all. Ennek szemléltetésére
nézziink egy példat. Tipikus haldzati feladat a levelezés megoldéasa, amit protokoll szabalyoz.
A protokoll az egyik gép altal a masiknak kiildendé parancsokat definialja, példaul annak
meghatarozasara, hogy ki a levél kiildéje, ki a cimzett, majd ezutdn kovetkezik a levél
szovege. A protokoll feltételezi tovabba, hogy a kérdéses két szamitogép kozott megbizhatd
kommunikécios csatorna létezik. A levelezés, mint barmely mas alkalmazési rétegbeli
protokoll, a kiildendé parancsokat és lizeneteket definidlja. A tervezéskor a TCP/IP-t vették
alapul, tehat azzal egyiitt hasznalhato. A TCP a felelds azért, hogy a parancsok biztosan
eljussanak a cimzetthez. Figyel arra, hogy mi kertilt at, és ami nem jutott el a cimzetthez, azt
ujrakiildi. Amennyiben a kiildend6 adat til nagynak bizonyul (meghaladja egy datagramm
méretét), akkor azt a TCP széttordeli tobb datagrammra és biztositja, hogy azok helyes
sorrendben érkezzenek célba. Mivel a fenti szolgaltatast sok alkalmazas igényli, ezért ezeket
nem a levelezés, hanem egy kiilon protokoll tartalmazza. Az egész TCP tulajdonképpen nem
mas, mint rutinok olyan gylijteménye, amelyet a kiilonb6z6 alkalmazasok vesznek igénybe,
hogy megbizhaté halozati kapcsolatot ¢épitsenek ki mas szamitogépekkel. A TCP
hasonloképpen alapul az IP szolgaltatdsokon. Habar a TCP szolgéltatdsait sok alkalmazas
igényli, vannak olyanok, amelyeknek nincs rdjuk sziikségiik. Persze léteznek olyan
szolgaltatasok, amelyeket minden alkalmazas megkivan. Ezeket szedték egybe az IP-be.
Ugyanugy, ahogy a TCP, az IP is egy rutingyljtemény, de ezt a TCP-t nem hasznald
alkalmazasok is elérhetik. A kiilonbozd protokolloknak ezt a szintekbe rendezését
rétegezésnek nevezik. Ennek megfelelden az alkalmazasi programok (mint példaul a
levelezés), a TCP, illetve az IP kiilon réteget alkotnak, amelyek mindegyike az alatta 1évo
réteg szolgaltatasait hasznalja. A TCP/IP alkalmazasok &ltaldban a kovetkezd négy réteget
veszik igénybe:

- alkalmazasi protokollok (pl. levelezés, DNS, FTP, HTTP, RIP);
- a TCP-hez hasonl6 protokollok, amelyek rengeteg alkalmazas szamara biztositanak

szolgaltatasokat;
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- IP, amely a datagrammok célba juttatasat biztositja;

- a felhasznalt fizikai eszk6zok kezeléséhez sziikséges protokollok (pl. Ethernet, Token Ring)

A TCP/IP alapjaul az Un. "catenet" modell szolgalt. Az alapfeltevés az, hogy nagyszamu
kiilonbozé haldzat all egymassal Osszekottetésben atjarok (gateway) segitségével. Ezeken a
halézatokon 1évé barmely szamitégépet vagy erdforrast a felhasznalonak el kell tudnia érni.
Az adatcsomagok esetleg tobb tucat haldzaton is keresztiilmehetnek mieldtt a célallomasra
érkeznének. Az ezt megvalositd utvonal-valasztdsnak természetesen lathatatlannak kell
maradnia a felhasznald szdmara, abbdl minddssze egy Internet cimet kell, hogy ismerjen. Ez
egy olyan szamnégyes, mint példaul a 193.6.135.88, ami tulajdonképpen egy 32 bites szamot
reprezental. A felirds 4 darab 8 bites decimalis szam forméajaban torténik. (Az Internet
dokumentécidkban a byte helyett az oktet kifejezést hasznaljdk a 8 bites szdmokra. Ez azért
van igy, mert a TCP/IP-t olyan szamitogépek is haszndljak, amelyek architektirajaban a byte
nem 8§ bites szamot jelol.) A cim alapjan kiderithetd, hogy hogyan lehet a rendszerhez eljutni.
A fenti példaban a 193.6 egy olyan halozati szam, amelyet egy kozponti feliigyeleti szerv
adott ki a Debreceni Egyetem szamara. Az egyetem a kdvetkezd oktetet a karok azonositdsara
hasznalja. A 193.6.135 az egyetem Informatikai Karat jeloli. A negyedik, egyben az utolso
oktet maximum 254 rendszert azonosithat minden esetben (azért 254, mert a 0 és a 255 nem
megengedett értékek). Jelen esetben a infotech.inf.unideb.hu nevii szervergépet azonositja. Az

Internet cim szerkezetérdl bévebben a névfeloldasnal ejtek szot.

A TCP/IP 0sszekottetés-mentes halozati protokollokat tartalmaz, ami azt jelenti, hogy az
informécio a datagrammok sorozataként terjed tovabb. A datagramm adatok egyiittese, amely
egy egyszeri Uzenetként keriil tovabbitasra. A datagrammok egymastol fliggetleniil,
egyesével indulnak utjukra. A kiildendd informécidt egy meghatarozott szinten a protokollok
a fenti adatokra tordelik, amelyeket aztan a halozat egymastdl teljesen kiilonalloként kezel.
Tegyiik fel példaul, hogy egy 15000 oktet méretli allomany tovabbitasardl van sz6. Mivel a
legtobb halozat nem tud ekkora datagrammal mit kezdeni, ezért azt a protokollok mondjuk 30
darab 500 oktetes darabra szedik szét, amelyek mindegyikét elkiildik a célallomasra. Ott aztan
beldliik Osszerakjak az eredeti 15000 oktetes allomanyt. A datagrammok addsa kdzben a
hal6ézaton semmi nem utal arra, hogy kozottiikk barmiféle kapcsolat is 1étezne; el6fordulhat,

hogy egy a sorrendben eredetileg hatrabb all6 megeldz egy eldtte allot. Az is lehetséges, hogy
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a halézaton valahol hiba keletkezik, és néhanyuk nem érkezik meg a rendeltetési helyére.

Ilyenkor ujra kell adni a hianyz6 datagrammot.

A Windows Server 2003 termékcsaladban hasznalatos TCP/IP protokoll a rendszer
alapértelmezés szerint telepitett Osszetevdje, amely nem tavolithaté el (a protokoll a Halozati
kapcsolatok mappaban talalhato kapcsolatok tulajdonsagai kozott szerepel, neve TCP/IP
protokoll). A kordbbiakban a TCP/IP-konfiguracioval kapcsolatos hibak egyik megoldasi
modja a TCP/IP protokoll eltavolitasa és ujratelepitése volt. A Windows Server 2003
termékcsaladban ez mar nem lehetséges. A TCP/IP-konfiguracié az 0 netsh paranccsal
allithatd vissza a rendszer telepitésekor érvényben 1évd alapértékekre. A parancssorban

hasznalandé 0j netsh parancs a kovetkezd: netsh interface ip reset.

A TCP szint

A TCP/IP datagrammok kezelésében két kiilonbdzd protokoll jatszik szerepet. Az ilizenetek
széttordelését, Osszeallitdsat, az elveszett részek ujraaddsat, a datagrammok helyes
sorrendjének visszaallitasat mind a TCP (transmission control protocol -- atvitelvezérlési
protokoll) végzi. Az egyes datagrammok utvonalanak a meghatarozasat (routing) az IP
(internet protocol) hajtja végre. Mindez azt a latszatot kelti, hogy a munka tetemes része a
TCP-re harul. Kis kiterjedésti haldézatokban ez igy is van, azonban az Interneten egy
datagrammnak a rendeltetési helyre valo juttatdsa igen Osszetett feladatot jelenthet. Egy
datagramm tobb halézaton mehet keresztiil, mig végiil eljut a célallomasra. A kiilonb6zo
atviteli kdzegekbdl ad6do inkompatibilitasok kezelése és a célallomasokhoz vezetd utvonalak
végigkovetése komplex feladat. Meg kell jegyezni azonban, hogy a TCP ¢és az IP kozti
interfész rendkiviil egyszeri: a TCP egy datagrammot ad 4t az [P-nek egy rendeltetési cimmel
egyiitt. Az IP semmit sem tud arr6l, hogy ez az informacié hogyan viszonyul mas
datagrammokhoz. A TCP-nek még azt is tudnia kell, hogy az adott datagramm melyik
kapcsolathoz tartozik. A probléma megoldasat a demultiplexalas v. nyalabbontas néven ismert
eljaras adja, amely a TCP/IP-ben valdjaban tobb kiillonbozé szinten folyik. A
demultiplexalashoz sziikséges informaciodt az tigynevezett fejlécek hordozzak. A fejléc azokat
az extra okteteket jelenti, amelyeket a kiilonbozé protokollok ragasztanak a datagrammok
elejére, hogy azokat nyomon tudjak kovetni. A dolog hasonlit ahhoz, amikor a levelet a
boritékba tessziik, majd azt megcimezziik. A kiilonbség annyi, hogy a modern hal6zatokban

ez joval tobbszor torténik: olyan mintha a levelet egy kis boritékba tennénk, majd azt a
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titkarndnk egy nagyobb boritékba helyezné, amit a kdzpont egy még nagyobb boritékban

tovabbitana stb...

Az IP szint

A TCP az 4ltala feldolgozott datagrammokat atadja az IP-nek. Persze ezzel egyiitt kozdlnie
kell a rendeltetési hely Internet cimét is. Az IP-t ezeken kiviil nem érdekli més: nem szamit,
hogy mi talalhat6é a datagrammban vagy, hogy hogyan néz ki a TCP fejléc. Az IP feladata
abban 4ll, hogy a datagramm szaméra megkeresse a megfelelé utvonalat és azt a masik
oldalhoz eljuttassa. Az utkdzben fellelhetd atjarok és egyéb kozbiilsd rendszereken vald
atjutas megkonnyitésére az IP a datagrammhoz hozzateszi a sajat fejlécét. A fejléc f0 részei a
forras, és a rendeltetési hely Internet cime (32 bites cimek, pl. 128.6.4.94), a protokollszam ¢és
egy ellenérzd 6sszeg. A forras cime a kiildé gép cimét tartalmazza. (Ez azért sziikséges, hogy
a vevo oldal tudja honnan érkezett az adat.) A rendeltetési hely cime a vevd oldali gép cimét
jelenti. (Ez pedig azért sziikséges, hogy a kdzbensd atjarok tovabbitani tudjdk az adatot.) A
protokollszam kijel6li, hogy a datagramm a kiilonb6z6 szallitasi folyamatok koziil melyikhez
tartozik. A TCP egy biztos valasztasi lehetdség, de 1éteznek egyebek is (pl. UDP). Végiil az
ellenérzdosszeg segitségével bizonyosodik meg a vevd oldali IP arrdl, hogy a fejléc az atvitel
soran nem sériilt-e meg. A TCP ¢és az IP kiilonboz6 ellendrz6dsszegeket haszndl. Az IP-nek
meg kell tudnia gy6zddni a fejléc sértetlenségérol, kiillonben rossz helyre kiildhet el adatot. A
TCP ¢és az IP a biztonsag €s a hatékonysag novelése miatt tehat kiilon ellendrzd Osszegeket

hasznal.

Az Ethernet szint

Manapsag a legtobb halozat Ethernetet hasznal. A kovetkezOkben az Ethernet fejléccel
foglalkozunk. Sajnos az Ethernetnek megvan a sajat cimzési mddszere, mivel a l1étrehozok
biztositani akartdk, hogy semelyik két gépnek se legyen ugyanaz az Ethernet cime. Azt is el
akartdk érni, hogy a felhasznalonak ne kelljen a cimek hozzarendelésével foglalkozni, ezért
minden Ethernet vezérld gyarilag beégetett cimmel rendelkezik. Hogy ne kelljen egyetlen
cimet se Ujra kiosztani, a fejlesztok az Ethernet cim hosszat 48 bitben hataroztdk meg. Az
Ethernet vezérloket gyartd cégeknek regisztraltatniuk kell magukat egy koézpontnal, hogy
biztosak legyenek abban: az altaluk kiadott cimek még nem léteznek. Az Ethernet un.

lizenetszorasos kozeg, azaz olyan, mint egy ,,partivonal”. Az Ethernetre iiltetett csomagot a
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halozaton 1év0 Osszes gép latja, ezért valami még hianyzik, hogy azt biztosan a megfeleld gép
kapja meg. Nem nehéz kitalalni, hogy itt jelenik meg az Ethernet fejléc. Minden Ethernet
csomagnak egy 14 oktetes fejléce van, amely a forrds- és a célgép cimét, valamint egy
tipuskodot tartalmaz. A halozaton 1évé gépek csak az olyan csomagokat figyelik, amelyek
célmezdjében a sajat Ethernet cimiiket talaljak. Vegyiik észre, hogy az Ethernet cimek és az
Internet cimek kozott nincs semmiféle kapcsolat. Minden szdmitogépnek van egy tablazata,
amelyben felsorolja, hogy milyen Ethernet cim milyen Internet cimnek felel meg. A cimek
mellett a fejlécben szerepel még egy tipuskod is. Ennek segitségével ugyanazon a haldézaton
tobbfajta protokollkészlet hasznalata is lehetséges: TCP/IP, DECnet, Xerox, NS stb... Ezen
protokollok mindegyike kiilonbozé értéket helyez a tipus mezdbe. Végil ott az
ellenérzdosszeg, amelyet az Ethernet vezérld az egész csomagra vonatkozoan szamit ki. A
vételkor a célgép Ethernet vezérldje is kiszamitja ezt az ellenérz0osszeget, €és ha a kettd nem
egyezik, akkor eldobja a csomagot. Az ellenérzoosszeg nem a fejlécbe, hanem a csomag
végére keriil. A csomagok megérkezésekor persze a fejlécek mindegyikét leszedi a megfeleld
protokoll. Az Ethernet interfész az Ethernet fejlécet és az Ethernet ellen6rz06sszeget szedi le.
Ezekutan ellendrzi a tipuskddot. Mivel az az IP-re mutat, ezért a datagrammot atadja az IP-
nek, amely a Protokoll mez0 tartalmat ellendrzi. Itt azt taldlja, hogy TCP, ezért a datagrammot
a TCP-nek adja 4t. A TCP a Sorszam mez0 tartalma €s egyéb informaciok alapjan allitja 6ssze

az eredeti allomanyt.

Ismertebb socketek és portok
Az eddigiekben azt vettiik sorra, hogy egy lizenet hogyan darabolodik szét, hogyan jut el egy

géptdl egy masikig, majd ott hogyan all ismét 6ssze. Mindez még kevés ahhoz, hogy hasznos
dolgot lehessen végezni. Alapvetden minden visszavezethetd arra, hogy két alkalmazas
kommunikal egymassal. Ez hasonlo a telefonalashoz. A hivonak tudnia kell a hivott
telefonszamat, a hivottnak meg a telefon kozelében kell lennie, hogy fogadni tudj a hivést. A
TCP vildgban a telefonszam megfeleldje a socket. Egy socket egy IP cimbdl, egy port
szambol és egy olyan informaciobdl all, amely megmondja, hogy TCP vagy UDP portrol van-

e sz6, mert mindkettének meg van a maga portrendszere.

Egyszerre tobb haldzati program is futhat egy gépen, ezért, ha egy tavoli gép kommunikalni
akar egy éppen futd haldzati alkalmazéssal, akkor nem elég az IP cimet tudnia, hanem magat

a megszolitani kivant alkalmazast is be kell azonositania. Ezért minden TCP kommunikaciot
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folytaté alkalmazéas rendelkezik egy 16 bites értékkel, amely segitségével egyértelmiien
beazonosithatd. Ez az érték az alkalmazas portja, amelyen az alkalmazas elérhetd. A legtobbet
hasznalt internetes alkalmazasokhoz (ftp, mail, stb.) rendelt portokat jol ismert (well-known)

portoknak nevezik.

Alapértelmezett TCP/IP beallitasok

Barmelyik kapcsolat TCP/IP beallitasait meg lehet tekinteni a Vezérlopult/Halozati
kapcsolatok alatt a kapcsolatra jobb egérgombbal kattintva a Tulajdonsagok meniiponton

beliil a TCP/IP Tulajdonsdgok meniijét kivalasztva.

TCP/IP protokoll tulajdonsagai ' 2lxl

Altalanos I Alkernativ kanfiguracio

Az |P-beallitazokat automatikuzan iz megkaphatja, ha a haldzat
tamogatia ezt a lehetbzéget. Ha nem., [épjen kaposolatba a
rendszergazdaval a meagfeleld |P-beallitazaokért.

% |P-cim automatikus kéése

— A kiovetkezd |P-cim hazznalata;

[Perimm: I

Alhalazatimaszks I

Alapertelmezett atjard I

' DNS-kiszolgald cimének automatikus kérése

—i A kovetkezd DS -kiszolgdlécimelk hasznélata:

Elzrdleges [ 5-kizzalg sl I

tazodlages LS -kiezzolgald: I

Specidliz... I
[ ok | Megse |

Alapértelmezett TCP/IP beallitasok

Mint az abrabol is latszik az IP cim egy alapértelmezett Windows telepités utadn
automatikusan keriil kiosztasra. Ha egy 0j gép kapcsolodik egy olyan halozathoz, ahol nincs
felkonfiguralt DHCP szerver, akkor a szamitogép kijelol egy IP cimet magénak a

169.254.0.1-169.254..255.254 cimtartomanybol. Ez a cimtartomany az Automatic Private IP
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Addressing (APIPA) nevii sszetevon keresztiil érheté el. A DHCP-r6l és az APIPA-16l a

kovetkezo fejezetben részletesen beszélek.

Automatikus TCP/IP konfiguraci6

DHCP
A DHCP (Dynamic Host Configuration Protocol) a DNS-sel (Domain Name System) egyiitt a

Microsoft Windows Server 2003 haldzati infrastruktirajanak alapkovét adja. Még a legkisebb
halozatokban is a DHCP latja el a hosztokat egy IP konfiguracioval. Ez a konfiguracio
tartalmaz legalabb egy IP cimet és egy alhalozati maszkot, valamint altaldban magédban
foglalja az elsddleges tartomany utdtagot, az alapértelmezett arjarot, az elsddleges ¢és
masodlagos DNS szervert, WINS szervereket ¢s még néhany bedllitast. Egyetlen hoszt
bekapcsolasa a halézatba nem nagy kihivas a rendszergazda szédmadara, de ha tobb ezer
munkadllomast kellene kézzel bedllitani, akkor igen hamar talterhelddne az adminisztrator
egy ilyen konfiguraciot megvalositd megbizhat6 és automatikus eréforras segitsége nélkiil.
A DHCP egy IP standard, amit arra fejlesztettek ki, hogy megkonnyitse a cimkiosztast a
halozati rendszerekben. A DHCP automatikusan szabalyozza a cimkiosztast €s egyéb alapvetd
beallitasokat is elvégez a haldzati kliensek szamara.
A DHCP elédje a BOOTP (BOOTstrap Protocol) volt, amely hasonld elven miikodott. A
BOOTP alapt boot folyamatnak két fazisa van: IP cim meghatarozas majd a boot allomany
letoltése. Legfobb elonye a kozponti cimkiosztas, de hatranya sokkal tobb volt:

- Statikus: a haldzati csatolo fizikai cime alapjan keriilt kiosztasra az IP cim, amelyet a
rendszergazdanak kellett bedllitania a BOOTP szerveren. Tehat minden egyes 0j gép esetén
ujabb adminisztraciés munka meriilt fel.

- Az ideiglenes IP cimeket nem kezelte.

- A BOOTP hasznalatahoz ismerniink kell a hal6zaton 1év6 0sszes gép fizikai cimét,
ami nem tal hatékony megoldads, mert minden egyes gépen ki kell adni az ipconfig /all

parancsot.
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Ezen problémak kikiiszobolésére alkottadk meg a DHCP-t. A DHCP-vel egy IP cimtartomany
dinamikus kiosztasa valik lehetévé. Tobb DHCP szerver mitkddése esetén a szerverek altal
kezelt cimtartomanyok (alaphelyzetben) nem fedhetik 4t egymast. Ha egy csomopont kér egy
cimet, akkor tizenetszordsos kiildéssel felteszi a kérdést, amelyet az alhalézat minden
csomopontja megkap. A DHCP szerverek feldolgozzak a kérdést, és ha a kezelt
cimtartomanyukban még van szabad IP cim, akkor azzal megvalaszoljak a DHCP kérdést. A
kliens a hozza érkez6 DHCP valaszokbol valaszt egyet, s visszajelzi a valasztasat a megfeleld
DHCP szervernek. A DHCP szerver ,konyveli” a cimvalasztast (foglalt lett a cim), s a

konyvelésrol megerdsitést kiild a kliensnek.

Lehetoség van statikus IP cimek megadéasara is. Ez tipikusan a DHCP szerver és az
alapértelmezett atjaré cimének kézi beallitasat jelenti. Ezt a lehetéséget DHCP fenntartasnak

nevezziik. Az altalanos javaslat az, hogy ahol lehet hasznaljunk dinamikus cimeket.

A kliensek a dinamikus cimeket egy megujithaté idétartamra kapjak. Ezt az idGtartamot a
kiszolgalon kell beallitani. Az idétartam meghosszabbitasaval eldszor a kapott idétartam
felénél probalkozik a kliens. Erre azért van sziikség, hogy ne kelljen minden kommunikéciot
besziintetni, amikor lejar a bérleti id6. Ha elérte a bérleti idétartam 87,5%-at és még mindig
nem sikerlilt meghosszabbitani, akkor megprébal 0j cimet kérni, ha kell akdr mas DHCP

kiszolgalotol.

A DHCP elényei

Az egyik legnagyobb elénye a DHCP hasznalatanak, hogy nagymértékben csokkenti a
halézati munkaallomasok konfiguralasaval és ujrakonfiguralasaval toltott idét. A DHCP nem
csak az [P cim kiosztasaval egyszer(siti az adminisztraciés munkat, hanem opcionalisan
megadhatja az alapértelmezett atjarok, DNS szerverek, WINS szerverek és egyéb a kliens
szdmara hasznos szerverek cimét. Egy mdsik elénye az automatikus cimkiosztasnak, hogy
segit elkerlilni a manualis konfiguralasbol szdrmazo6 hibakat (t6bb szdz hoszt esetén ez nem
elképzelhetetlen). Példaul a DHCP segit megel6zni a cimiitk6zést, ha két gépnek véletleniil

ugyanaz az [P cim lett kiosztva.
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A DHCP szolgaltatas telepitése

A DHCP beallitasahoz el6szor a DHCP Server szerepkort kell installalni. Ez a szerepkor nem
telepitédik automatikusan, de telepitheté Windows Osszetevoként vagy a Kiszolgalé kezelése
ablakon keresztiil. Tovabba ki kell osztani egy statikus IP cimet a DHCP kiszolgalé szamara

¢s meg kell allapitanunk a cimtartomanyt, amelyb6l a DHCP szerver a cimeket kioszthatja.

A Kiszolgaldé kezelése ablakon keresztiili installalashoz a Start meniibdl inditsuk el a
Kiszolgalo kezelése ablakot, klikkeljlink a Szerepkor hozzdadésa/torlése gombra és valasszuk
ki a DHCP szerepkort. Kattintsunk a Tovabb gombra a telepités elkezdéséhez.

A telepités mas Windows Osszetevokhoz hasonloan nagyon egyszerien elvégezhetd a
Vezérlopult/Programok hozzaadésa és eltavolitdsa meniiponton keresztiil is. Telepités utan a

DHCP azonnal hasznélhat6, nincs sziikség Gjrainditasra.

A DHCP beallitasaihoz kattintsuk a Kiszolgdlo kezelése ablakon beliil az Aktualis DHCP

kiszolgalo kezelése gombra-

~1of x|
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& DHCP Cimkészlet
- % poker-foldem. pokerine. local [16 | keadd 1p-cim 2ard IP-cirn | Leivas
=3 Hekdkir [192.156.0.0] Scopsifiom 102 168.0.10 192,168.0,254 Kioszthakd cimtartomany
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DHCP konzol

A megjelen6 DHCP konzolon beallithatjuk a Kioszthaté cimtartomanyt, a Hatokort, a
Fenntartdsokat és egyéb opcidkat. Természetesen az Osszes fent emlitett miivelet

végrehajtasahoz adminisztratori jogokkal kell rendelkezniink.
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DHCP szerver engedélyezése

Tartomanykezel6t (Active Directory) hasznald halozatba integralt DHCP szerver esetén
sziikség van a szerver engedélyezésére. Csak tartomadnyvezérloként és tagkiszolgaloként
mikodd szamitdogépek vesznek részt az Active Directory-ban és csak ezeket a szerver
tipusokat lehet engedélyezni. Ha a hal6zatban van Active Directory tartomanyvezérld, akkor a
legelso feltelepitett DHCP szervernek engedélyezettnek kell lennie. A Microsoft Windows
2000 Server vagy Microsoft Windows 2003 Server alatt futd egyéni vagy munkacsoport
DHCP szerverek nem lehetnek engedélyezettek az Active Directory haldzatokban, de
parhuzamosan létezhetnek ezekkel a szerverekkel, amig nem olyan alhdlozatra vannak
telepitve, amelyiknek van engedélyezett DHCP szervere. Az engedélyezett DHCP szerver
mellett 1étezd egyéni szervert nevezik csavargd DHCP szervernek. Ha egy csavargd6 DHCP
szerver egy engedélyezett DHCP szervert észlel ugyanazon az alhalézaton beliil, akkor

automatikusan besziinteti a DHCP kiszolgalé miikdést és nem ad bérbe tobb IP cimet.

DHCEP kiszolgald engedélyezése az Active Directoryban
1. Nyissuk meg a DHCP szolgaltatést.
Kattintsunk a konzolfa DHCP elemére.
Kattintsunk a Miivelet menii Engedélyezett kiszolgalok kezelése parancsra.

Kattintsunk az Engedélyezés gombra.

A

Adjuk meg az engedé¢lyezni kivant DHCP kiszolgald nevét vagy IP cimét,
majd kattintsunk az OK gombra.

A DHCP kiszolgald teljesen mindsitett tartomanyneve (FQDN) nem lehet tobb 64
karakternél. Ha e név meghaladja a hatarértéket, akkor a kiszolgald engedélyezési kisérlete
nem sikeriil, és a kovetkezd hibaiizenet jelenik meg: ,,Megszoritasmegsértés tortént.” Ebben
az esetben a kiszolgalot IP cimével, és ne teljesen mindsitett tartomanynevével kell

engedélyezniink.

Hatokoérdk konfiguralasa

A hatoékér a DHCP szolgaltatast hasznald alhalozat szamitogépeihez tartozo IP cimek
felligyeleti csoportja. A rendszergazda eldszor minden egyes fizikai alhalozat szamaéra
létrehoz egy hatokort, majd a hatokort hasznalja az tligyfelek altal hasznalt paraméterek

megadasdhoz. A hatokorok a kovetkezo tulajdonsagokkal rendelkeznek:
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A DHCP szolgaltatds cimbérleti szolgaltatasahoz hasznalhat6 vagy abbol kizart 1P
cimek tartomanya.

Alhalézati maszk, amely egy adott I[P cim alh4lézatat hatdrozza meg.

A hatokor 1étrehozasakor a hatokorhoz rendelt hatokornév.

A dinamikusan lefoglalt IP cimeket fogad6 DHCP {iigyfelekhez tartozé cimbérlet-
élettartam értékek.

A DHCP tgyfelekhez valé hozzarendelésre konfiguralt valamennyi DHCP
hatokorbeallitas, példdul a DNS kiszolgald, az utvélasztdo IP cime és a WINS
kiszolgal6 cime.

Az esetleg létrehozott fenntartdsok, melyek biztositjak, hogy egy-egy adott DHCP

tigyfél mindig ugyanazt az [P cimet kapja meg.

Hatokorok hozzaadasa elotti teendok

A DHCP hatokor egy adott alhdlozaton levd IP cimek készletébdl all (példaul 192.168.0.1 —
192.168.0.254), amelyet a DHCP kiszolgal6 az ligyfeleknek bérbe adhat. Mindegyik alhalozat

csak egyetlen, 0sszefiiggd IP cimtartomannyal rendelkezd DHCP hat6kort tartalmazhat. Ha a

DHCP szolgaltatas egyetlen hatokorén vagy alhalézatan beliil tobb cimtartoméanyt szeretne

hasznalni, el6szor meg kell hataroznia a hatokort, majd beéllitani a sziikséges kizarasi

tartomanyokat.

A hatokor meghatarozasa

Hasznalhatjuk a helyi IP halézatot alkotd egymast kovetd IP cimek azon teljes
tartomanyat, amelyhez a DHCP szolgaltatast engedélyezziik.

Kizarasi tartomanyok beallitasa

A hatokoron beliil célszerti kizarasi tartoményokat létrehozni olyan IP cimekbdl,
amelyeket a DHCP kiszolgalonak nem szabad felajanlania vagy hasznalnia a DHCP
hozzarendeléshez. Kizéarhatjuk példaul az eldz6é példaban emlitett hatokodrben az elsé

10 cimet a 192.168.0.1 — 192.168.0.10 cimtartomany kizarasaval.

Ezzel a beallitassal biztosithatjuk, hogy a rendszer ezeket a cimeket soha nem ajanlja
fel azoknak a DHCP iigyfeleknek, melyek cimbérlet-konfiguraciot kérnek a
kiszolgalotol. A kizart IP cimek aktivak lehetnek a hélézaton, de csak gy, ha kézzel
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konfiguraljuk Oket azokon az alloméasokon, amelyek a cim megszerzéséhez nem

hasznaljak a DHCP szolgaltatést.

Hatokorok létrehozasa

DHCP-hatokor 1étrehozésakor a DHCP konzolban adhatjuk meg a kovetkezd sziikséges
adatokat:

e Hatékdrnév, amelyet a hatokort 1étrehoz6 rendszergazda hatdroz meg;

e Azon alhalozatot azonositod alhalozati maszk, amelybe az adott [P cim tartozik;

e A hatdkoron beliili IP cimtartomany;

o A cimbérlet élettartama néven ismert idOtartam, amely megadja, hogy a DHCP {igyfél
mennyi ideig haszndlhat egy hozzarendelt IP cimet, miel6tt a DHCP kiszolgalén meg
kellene ujitania a cimkonfiguraciot.

A 80/20 szabaly alkalmazasa hatokorok esetén

A DHCP kiszolgalok kihasznaltsaganak kiegyensulyozasdhoz érdemes kovetni az
ugynevezett ,,80/20” szabalyt, amellyel két DHCP kiszolgaldo kozott meg lehet osztani a
hatokori cimeket. Ha az 1. szdmu kiszolgald tgy van konfiguralva, hogy a cimek tobbségét
(kortilbeliil 80 szazalékat) tegye elérhetdvé az ligyfeleknek, akkor a 2. szamu kiszolgélot ugy
konfiguralhatjuk, hogy az a tobbi cimet (koriilbeliil 20 szazalékot) szolgaltassa. A kovetkezd
példa a 80/20 szabalyt illusztralja:

e
@i; DHCP-ligvielek

L~
S
= G
] [
! s
o
P -
&yt B 1. orce-kiszolagie
'{“"'}' 192.168.1.2
e fe
& =
DHCP-agyfelek -
HavTEtE 1= Az 1, DHCP-kiszolgdld a cimek 20%-4val rendelkezik
@. az aldbbiak szerint:

] Hatdokidr: 192.165,1.10 - 192,1658.1,254
2. DHCP-kiszolgdld  Kizart cimek: 192.165.1.10 - 192,168 .1.205
192.1658.1.1

& 2, DHCP-kiszolgald a cimmelk 80%-aval rendelkezik az aldbbiak szerint:

Hatokor: 192 .1658.1.10 - 192.1658.1.254
Kizart cimek: 192.165.1.206 - 192.165.1.254

A 80/20 szabaly alkalmazasa két DHCP kiszolgalo esetén
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Uj hatokor létrehozasakor az ehhez hasznalt IP cimeknek nem szabad tartalmaznia a 1étezd,
statikusan konfiguralt szamitogépek cimeit, példaul a DHCP kiszolgaldé cimét. Ezeknek a
statikus cimeknek vagy kiviil kell esnilik a hatokor tartomanyén, vagy ki kell zarni ezeket a

hatokor cimtartomanyabol.

Hatokorok hozzaadasa utani teendok

A hatokdr meghatarozasa utdn a kovetkezd feladatok végrehajtasaval részletesebben
konfiguralhatjuk a hatokort:

o Tovabbi kizarasi tartomanyok beallitasa
Béarmely mas olyan IP cimet is kizdrhatunk, amelyet nem szabad DHCP tigyfeleknek
bérletbe adni. Minden statikusan konfiguraland6 eszk6zhoz kizarasokat kell hasznalni.
A kizart tartomanyoknak tartalmazniuk kell az 6sszes olyan IP cimet, amelyet kézzel
rendeltiink hozza mas DHCP kiszolgalokhoz, nem DHCP iigyfelekhez, lemez nélkiili
munkaédllomasokhoz, Utvalasztas és tavelérés szolgaltatast alkalmazo, illetve PPP-
tigyfelekhez.

o Fenntartasok létrehozasa
Donthetiink gy is, hogy bizonyos IP cimeket a haldzaton 1év0 egyes szamitogépek
vagy eszkozok allandé bérleti hozzarendeléséhez tartunk fenn. Csak olyan
eszk0zokhoz célszerti fenntartasokat létrehozni, amelyek DHCP kompatibilisek, és
amelyeket a halézaton meghatirozott célokra kell fenntartanunk (példaul a
nyomtatokiszolgalok).

e A cimbérletek élettartamanak beallitasa
Modosithatjuk az IP cimbérlet hozzarendeléséhez hasznalandd cimbérleti élettartamot.
Az alapértelmezett cimbérleti élettartam nyolc nap.
A legtobb helyi halézat esetében az alapértelmezett érték elfogadhatd, de tovabb
novelhetd, ha a szamitdégépek helye ritkan valtozik. Ezenkiviil beallithatunk végtelen
cimbérleti élettartamokat is, de ezeket koriiltekintden kell hasznalnunk.

e A hatékorrel hasznalando beallitasok és osztalyok konfiguralasa
bedllitasokat a hatokor szamara. A hatokoriigyfelek specialis (és egyedi) kezeléséhez
felhasznald vagy forgalmazo altal megadott beallitdsosztalyok is hozzaadhatok és

engedélyezhetdk.
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A hatokor aktivalasa

A hatokér meghatdrozasa €s konfiguralasa utan aktivalni kell a hatokort ahhoz, hogy a
DHCP-kiszolgalé megkezdhesse az iigyfelek kiszolgilasat. Uj hatokért azonban mindaddig
nem szabad aktivalni, amig meg nem adjuk annak DHCP bedllitasait.

1. Nyissuk meg a DHCP szolgaltatast.

2. A konzolfan kattintsunk a megfelelé hatokorre.

o DHCP
0 A megfelelé DHCP-kiszolgalo
o A megfeleld gyiijtohatokor (ha van)
o A megfeleld hatokor

3. Kattintsunk a Miivelet menii Aktivalas parancsara.

Hatokor aktivalasara csak 1) hatokorok esetében, a cimbérletkiosztas inditdsdhoz van sziikség.
A hatokoroket aktivalni kell ahhoz, hogy a DHCP {igyfelek elérhessék azokat. Amikor a
kijel6lt hatokor aktiv, a Miivelet meniiben 1évé parancs az Inmaktivalas parancsra valtozik.
Altalanos elvaras, hogy csak akkor tegyiink inaktivva hatokort, ha véglegesen ki szeretnénk

azt vonni a halozati hasznalatbol.

A DHCP ujdonsagai a Windows Server 2003 termékcsaladban

Osztaly nélkiili statikus utvonal

A DHCP tigyfelek ezzel a beallitassal vehetik fel az Gitvonalak listajat az utvalaszto tablaba. A
rendszergazdak példaul ezzel a szolgéltatassal engedélyezhetik az ligyfeleknek az osztott
bujtatast (split tunneling) a virtudlis maganhalozati (VPN) ¢€s az internetes kapcsolatokban.
gy az Internetre iranyulé adatforgalomnak nem kell athaladnia a VPN-kapcsolaton, de a

felhasznalo elérheti a szervezet maganhalozataban 1évo eréforrasokat is.

DHCP-adatbazisok attelepitése a netsh paranccsal

A DHCP adatbazisok egyik kiszolgalorol a masikra egyszeriibben telepithetok at a netsh
parancs hasznalataval. Ezzel elkeriilhetd a kézi beallitasok tobbsége, példaul a rendszerleird

adatbazis kézi szerkesztése vagy a hatokorok ujboli létrehozdsa. A netsh parancs lehetové
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teszi a kiszolgalok és az utvalasztok helyi konfiguralésat, és parancsfajlokat is felhasznalhat a

konfiguralasi feladatok automatizalasahoz. Ez a kovetkezo esetekben lehet hasznos:

A rendszergazda lemezhibdkra figyelmeztetd iizeneteket kap a DHCP kiszolgalon, ezért a
DHCP szolgéltatas athelyezése mellett dont, mielétt még a lemez helyreallithatatlanul

meghibasodna.

A DHCP kiszolgalot tartalmazo halozati szegmens teljesitményével kapcsolatos okokbol a
rendszergazdanak fel kell osztania a DHCP kiszolgalét. A rendszergazda ezzel a

szolgaltatassal helyezheti 4t a DHCP adatbazis részeit mas szamitogépekre.

DHCEP bérlet (lease) torlése a netsh paranccsal

Az 1) netsh dhcp server scope hatokornév delete lease parancs haszndlatdval a
parancssorbdl tordlhetdk a DHCP bérletek. Ez a szolgaltatas egyszeriibbé teszi a DHCP
kiszolgéalokkal kapcsolatos miiveleteket, amelyek igy a parancssorbdl €s parancsfijlokkal
hajthatok végre. Ez sziikségtelenné teszi a DHCP beépiildé modul hasznélatat a bérletek

torléséhez.
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APIPA

A TCP/IP alapértelmezés szerint - ahol nincs elérheté DHCP szerver - az APIPA (Automatic
Private IP Addressing) protokollt haszndlja az automatikus konfiguracidhoz, a 169.254.0.1-t6l
169.254.255.254-ig terjed6 IP cimtartomannyal ¢és a 255.255.0.0 alhalézati maszkkal. Az
alapértelmezett atjaron, DNS kiszolgalon és WINS kiszolgalon nincs automatikus beéllitas,
mivel az APIPA szolgaltatast kiilonalld halozati szegmensbdl all6 halézatokhoz tervezték,
amelyeknek nincs internetkapcsolatuk sem. Az APIPA-cimtartomany az TANA (Internet
Assigned Numbers Authority) nevil szervezet tulajdona. Az ebbe a tartomanyba esd cimeket
az interneten nem hasznaljak. Az APIPA révén sziikségtelenné valik az IP cim beallitasa az

internethez nem kapcsolodd, 6nalld, hivatali vagy otthoni halozatok esetében.

APIPA tiltasa

1. Inditsuk el a Rendszerleirbadatbazis-szerkesztot (Start menii/Futtatas regedit).
2. A Rendszerleirdadatbazis-szerkesztoben keressiik meg a kdvetkezo rendszerleird kulcsot:
HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
3. Kattintsunk a Parameters kulcsra, majd a Szerkesztés meniire.
4. Kattintsunk az Uj meniipont Duplasz6 parancsara.
5. Az 1j bejegyzés l1étrehozasahoz gépeljiik be a kovetkezot:
IPAutoconfigurationEnabled
6. Kattintsunk jobb gombbal az 0j bejegyzésre, €s kattintsunk a Modositas parancsra.
7. A Duplaszé szerkesztése parbeszédpanelen az Erték mezd értékét allitsuk a O értékre.

8. Lépjiink ki a Rendszerleiroadatbazis-szerkesztobol, €s inditsuk Gjra a szamitogépet.

A miivelet végrehajtasdhoz a helyi szamitogépen a Rendszergazdék vagy a Halozatbeallitasi
feleldsok csoportba kell tartoznunk. Ha az IPAutoconfigurationEnabled bejegyzés hianyzik,
1 az alapértelmezett érték, ami azt jelenti, hogy az APIPA protokoll hasznalhat6.
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Név- és informacioszervezés: a tartomany (domain)
rendszer

A halozati szoftvernek egy 32 bites Internet cimre van sziiksége ahhoz, hogy egy kapcsolatot
felépithessen, vagy hogy datagrammokat kiildhessen. A felhasznalok viszont inkdbb a
szamitégépek neveivel mintsem szdmokkal szeretnének hivatkozni rajuk, mivel a neveket
konnyebben meg lehet jegyezni. Ezért 1étezik egy adatbazis, amelybdl a halozati alkalmazas
kikeresheti a névnek megfeleld cimet, és forditva. Amikor az Internet még nem volt ilyen
kiterjedt, akkor ez viszonylag kdnnyen megoldddott: minden gépnek volt egy adatdllomanya,
amelyben az 0sszes tobbi rendszer nevét és cimét felsoroltak. Ma mar tul sok rendszer 1étezik
ahhoz, hogy ez a megoldas kivitelezheté legyen. Emiatt ezeket az allomanyokat olyan
névkiszolgalok valtottak fel, amelyek a gépek neveit és a megfeleld cimeket tartjak nyilvan. A
sokfajta informacié koziil ez csak egy. Valdjaban ezek a kiszolgalok sokkal altalanosabb
feladatot latnak el. A valdsagban egyetlen kozponti gép helyett az ilyen kiszolgalok
egymassal 0sszekapcsolt halmaza hasznalatos. Manapsag mar olyan sok kiilonb6z6 intézmény
kapcsolodik az Internethez, hogy nem lenne praktikus, ha egy kozponti hatésagot kellene
értesiteniiik minden olyan esetben, amikor egy gépet a haldzatba be- vagy abbol
kikapcsolnak. Eppen ezért a névadasra az egyes intézmények a rendszeriikon beliil sajat
maguk jogosultak. Az igy kialakitott névkiszolgalok kozosen egy fa strukturat alkotnak,
amely az intézmények haldzati szerkezetének felel meg. Ezt a szerkezetet a nevek is tiikkrozik.
Tipikus példa erre a BORAX.LCS.MIT.EDU név, amely a MIT szamitastechnikai
laboratoriuménak  (LCS) egy szamitogépét jeloli (ilyen példa lehetne még:
infotech.inf.unideb.hu, ami az DE-IK Informécié Technolégia tanszékének infotech nevii
gépét adja). A gép Internet cimének meghatarozasahoz 4 potencialis kiszolgalot kellene
megkérdezni. Elészor egy kozponti kiszolgalotol (root - gyokér, 1d. a fa struktrat) kellene
megtudakolni, hogy hol taldlhaté az EDU kiszolgald, amely nem mads, mint a halozatba
kapcsolt oktatasi intézmények nyilvantartdsa. A gyokérként szerepld kiszolgald tobb EDU
kiszolgalo nevét €s Internet cimét adnd meg. Minden szinten tobb ilyen névkiszolgalod van,
hogy az esetleges meghibdsodasok ne okozzanak fennakaddst. A kdvetkezd feladat lenne az
EDU kiszolgalo lekérdezése a MIT névkiszolgdlojarol. Itt is tobb kiszolgald nevét és Internet
cimét kapnank meg. Ezek koziil altaldban nem mindegyik talalhatd az intézmény teriiletén

(egy esetleges aramsziinet fellépte miatt). Ez utan a MIT-t6l kérdeznénk le a
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szamitastechnikai laboratorium (LCS) névkiszolgalojanak adatait, majd végiil a laboratériumi

névkiszolgalok egyike adna a BORAX adatait.

A végsd eredmény a BORAX.LCS.MIT.EDU gép Internet cime lenne. A fenti szintek
mindegyike egy tartomanyt (domain) jelol. A teljes BORAX.LCS.MIT.EDU név pedig egy
tartomanynév (domain name). Ugyanigy a felsObb tartomanyok nevei is tartomanynevek:

LCS.MIT.EDU, MIT.EDU ¢s EDU.

Az esetek nagy tobbségében szerencsére nem kell a fenti 1épések mindegyikét végrehajtani. A
legfelsd kiszolgalo (gyokér) ugyanis egyben a legfelsd szinten 1évé tartoméanyok (pl. EDU)
névkiszolgaldjaként is szerepel. Tehat a gyokér kiszolgalo felé irdnyuld egyetlen kérdéssel a
MIT névkiszolgalojahoz lehet eljutni. Az alkalmazott szoftverek pedig a mar feltett
kérdésekre kapott valaszokra emlékeznek. Ez azt jelenti, hogy a LCS.MIT.EDU kiszolgalo
lekérdezése utan tudja, hogy hol keresse a LCS.MIT.EDU, a MIT.EDU és az EDU
tartomanybeli kiszolgalokat. A BORAX.LCS.MIT.EDU forditasara szintén emlékszik. Persze
minden ilyen informaciénak van egy megfeleld élettartama, ami tipikusan par napnak felel
meg. Az ¢élettartam lejarta utdn az informéciokat fel kell frissiteni. Az intézmények ilyen

modon valtoztathatnak, ha akarnak.

A tartomanyrendszer feladata nem mertil ki az Internet cimek megtalalasaban. Minden egyes
tartomanynév csomopontként szerepel egy adatbazisban. A csomoépontnak kiilonbozd
tulajdonsagokat jellemzd rekordjai lehetnek. Ilyen az Internet cim, a szdmitogép tipusa, és a
szamitogép altal biztositott szolgéltatasok felsoroldsa. Egy program egy adott névvel
kapcsolatban kérheti ezen informaciok valamelyikét, vagy az dsszest. Megoldhato az is, hogy
egy adatbazisbeli csomoOpont egy masik csomodpont alneveként (alias) szerepeljen. Az is
lehetséges, hogy a tartomanyrendszerben felhaszndlokrol, levelezési listakrol, vagy mas

objektumokrol taroljunk adatokat.

A fenti adatbazisok mukodését, illetve az azok lekérdezését megvaldsitdé protokollokat is
Internet szabvany irja le. Minden halozati alkalmazasnak meg kell tudnia valdsitani ezeket a
lekérdezéseket, mivel hivatalosan igy torténik a hosztnevek kiértékelése. Az alkalmazasok
altalaban sajat rendszeriikon (tartomanyukon) beliil keresnek egy névkiszolgalot. Ez a
kiszolgald aztan a felsobb szinten (az 6 tartomdnyan) 1évé kiszolgalokkal veszi fel a
kapcsolatot. Ezzel a moddszerrel az alkalmazasokban 1évé kod mennyiségét Ilehet

lecsokkenteni.
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A tartomanyrendszer fontos szerepet tolt be az elektronikus levelezésben. Az adatbazisokban
szerepelhetnek olyan bejegyzések, amelyek megmondjak, hogy melyik gép kezeli egy adott
név leveleit, egy felhasznal6 levelei hova érkezzenek, illetve levelezési listakat is

definialhatnak.
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Névfeloldas

A TCP/IP kommunikéci6 az I[P cimeken alapul. Minden IP adatcsomag, amelyet egy TCP/IP
alapu szamitdégép kozvetit, tartalmaz egy forras IP cimet, ami beazonositja a kiild6 gépet, és
egy c¢l IP cimet, ami beazonositja a célgépet, amelyik megkapja a csomagot. A routerek az IP
cimben taldlhaté haldzati azonositokat haszndljadk az adatcsomagok megfeleld helyre
kiildéséhez, tehat a végsd célba valo eljuttatdsukhoz. Az embereknek a beszédes nevek
hasznalata a kényelmes, de a szamitdgépek a 32 bites (IPv6 esetén 128 bites) IP cimekkel
kommunikélnak egymassal. A névfeloldas lehetévé teszi, hogy az IP cimekhez alfanumerikus
neveket feleltessiink meg, igy téve felhaszndlobarattd a szdmitogépek és szolgaltatasok

elérését. Sokkal konnyebb megjegyezni, hogy a valaki@freemail.hu-ra kiildok egy emailt

vagy pedig a valaki@195.228.245.1 cimre. A felhasznalobarat neveket csak az emberek altal

hasznalatosak; nem valtoztatjdk meg a TCP/IP rendszeri gépek kozott a kommunikéciot.
Barmikor, ha egy nevet hasznélunk a cim helyett egy alkalmazasban, a szamitogépnek at kell
alakitania ezt a nevet egy IP cimmé miel6tt elkezdené a kommunikéciot a célgéppel. Ezt a név

konverziot nevezzik névfeloldasnak.

Ahhoz, hogy tudjuk milyen névfeloldasi stratégiat kell alkalmaznunk, ismerniink kell a
feloldando nevek fajtait. A Microsoft Windows operdcios rendszereket haszndlo halozatokban
alapvetden kétféle nevet hasznalnak a szamitogépek és egyéb eréforrasok megnevezésére: a
Domain Name System (DNS) és a Network Basic Inpu/Output System (NetBIOS).
Az 1970-es években, amikor az Internet még csak egy kisérleti haldzat volt, amit ARPANET-
nek neveztek, a rendszer adminisztratorok rendelték hozz4d a baratsagos nevet a
szamitogépeikhez. Ezeket hivtdk hoszt neveknek. Minden egyes gépnek volt egy hoszt
tablaja, ami egy egyszeri szoveges allomany volt, amely tartalmazta a hoszt neveket és a
veliik ekvivalens IP cimet, valahogy igy:

102.54.94.97 rhino.acme.com # forraskiszolgalo

38.25.63.10  x.acme.com # x ligyfélallomas

127.0.0.1...... localhost
Az els6 oszlopban talalhatok az IP cimek, a méasodikban a hoszt nevek, mig a harmadikban a
#-jel utan az adminisztratorok megjegyzései, amelyekkel a gép nem foglalkozott. Ha egy
alkalmazas szembetalalkozott egy hosztnévvel, akkor rogton a hoszt fajlban kerete a névhez

tartoz6 IP cimet. A mai napig minden egyes TCP/IP alapu gép rendelkezik ezzel a hoszt
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fajllal, bar igen kevés azoknak a hosztoknak a szama, amelyek hasznaljdk is. A Windows
Server 2003-at futtatd szamitégépen ennek a fijlnak a neve Hosts és a %Rendszer-
konyvtar%\System32\drivers\etc konyvtarban talalhato.

Mivel az ARPANET viszonylag kicsi volt, a hoszt allomanyok sem voltak nagyok és az
adminisztratoroknak nem is kellett gyakran moddositaniuk. Ahogy az ARPANET elkezdett
novekedni, ugy néttek ezek a fajlok is, aminek egy i1d6 utdn az lett az eredménye, hogy
kezelhetetleniil naggya valtak. Ennek a problémanak a megolddsara kezdddott egy uj

fejlesztés, melynek eredménye lett a DNS.

DNS

A DNS (Domain Name System) egy hierarchikus, elosztott adatbazis, amelyben DNS
tartomdnynevek kiilonb6z6 adattipusokhoz (példaul IP cimekhez) vannak hozzarendelve. A
DNS-t TCP/IP halozatokon, példaul az interneten alkalmazzdk. Amikor a felhasznald egy
alkalmazéasban megad egy DNS-nevet, a DNS azt a nevet meg tudja feleltetni a névhez rendelt
masik adatnak, példaul egy IP cimnek (vagyis feloldja a nevet). Ha a hal6zat homogén
(minden allomason ugyanaz az operacios rendszer fut), és nem a DNS névfelolddsi modszert
hasznalja, tovabbra is hasznalhatja azt a modszert, nincs sziikség a DNS szolgaltatasra. Ha a
halézat heterogén (az allomdsokon kiilonbdzd operacios rendszer fut), vagy az internetre
csatlakozik, sziikség lesz a DNS telepitésére, mivel az internet olyan protokollokbol all,
amelyeken kotelez0 a DNS. A legtobb felhasznalo szivesen hasznal rovid nevet (ilyen a
pelda.microsoft.com 1s) egy szamitdgép, példaul levelezdkiszolgalé vagy webkiszolgalo,
halézaton valdé megkeresésére. A rovid név kdonnyen megtanulhatd és felidézése nem okoz
gondot. A szamitdégépek azonban a halozaton numerikus cimek alapjan kommunikalnak
egymdassal. A  halozati eréforrasok hasznalatinak megkonnyitése érdekében a
névszolgaltatasok, példaul a DNS, a rovid szamitogép- vagy szolgaltatasneveket
hozzarendelik azok numerikus cimeihez. Az alabbi abran a DNS f6 felhasznalasi médja

lathat6, a szamitdgép neve alapjan a hozza tartozo IP cim megkeresése.
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DMNS-kiszolgalo adatai
a-allomas . pelda.microsoft, cor a—e-192.168.1.20

Mi az a-allomas.pelda. microsoft. com
IP-cime?

[ >
b < .
a-allomas.pelda.microsoft.com =
DMS-iigyfal 19z.168.1.20 DMS-kiszolgald

Ebben a példaban az ligyfélszamitogép lekérdezi a DNS kiszolgalot, hogy megkapja az a-
allomas.pelda.microsoft.com DNS tartomanynév haszndlatara beallitott szamitogép IP cimét.
Mivel a kiszolgalé a sajat helyi adatbazisdban tarolt adatok alapjan valaszolni tud a
lekérdezésre, elkiildi a kért informéaciot tartalmazo valaszt, amely nem mas, mint egy, az a-
allomas.pelda.microsoft.com 1P cimét tartalmaz6é A (allomas) eréforrasrekord. A példa egy
egyszeri DNS lekérdezést mutat egyetlen {ligyfél és DNS kiszolgald részvételével. A
gyakorlatban a DNS lekérdezések ennél bonyolultabbak és mas 1épéseket is tartalmazhatnak.

A DNS névter

Az aldbbi abran lathaté DNS névtér azon az elven alapszik, hogy a nevekkel rendelkezd
tartomanyok egy fastruktira szerint helyezkednek el. A faban az egyes szintek a fa egy agat
vagy levelét jelképezik. Az ag egy olyan szint, ahol az elnevezett eréforrdsok egy csoportjat
egynél tobb név azonositja. A levél egy nevet jelent, amely az adott szinten egyszer hasznalt,

¢€s meghatarozott eréforrast azonosit.
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a-allomas

Szamitogéphez rendelt

DMS-név
Az fenti abran lathatd, hogy az internetes gyokérkiszolgalok hogyan hitelesitik a Microsoftot
a DNS tartomanyi névtér sajat tulajdonat képez6 részében. A DNS kiszolgalok ¢és tligyfelek a
lekérdezések haszndlatdval rendelnek a faban taldlhatd nevekhez meghatarozott tipusa
er6forras-informaciokat. Az informaciot a DNS kiszolgalok kiildik el az tigyfeleknek a
lekérdezésekre adott valaszokban. Az tigyfelek feldolgozzak az informdaciot és tovabbitjak az
alkalmazas fel¢, amely a név feloldasat kérte. A névfeloldas folyaman szem el6tt kell tartani,
hogy a DNS kiszolgalok gyakran DNS iligyfélként milkddnek, amikor a lekérdezett név
feloldasa érdekében lekérdezéseket kiildenek mas kiszolgaloknak. A faban el6forduld
tartomanynevek technikai szempontbol egy tartomanyt jelentenek. A DNS-sel foglalkozd
anyagok tobbségében azonban a neveket otféleképpen kiilonbdztetik meg, a név szintjétol és
hasznalatanak modjatol fliggben. A Microsoft szdméra regisztralt DNS tartomanynév
(microsoft.com) példaul egy masodik szintli tartoméany. Ennek oka az, hogy a név két részbdl
all (ezeket cimkéknek nevezik), azaz a gyokér vagy a fa csticsa alatt két szinttel helyezkedik
el. A legtobb DNS név két vagy tobb cimkébdl all, és minden cimke a fa egy szintjének felel
meg. A nevekben a cimkéket pontok valasztjak el.
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A tartomdny gyoOkere a fa csucsa, egy meg nem nevezett szint, melyet néha a nulla értéket
képviseld két egymas melletti idézdjel (""'") abrazol. A DNS névben a gyokeret egy zar6 pont
mutatja (.), ami azt jelzi, hogy a név a gyokér szintjén, a tartoményi hierarchidban legfeliil
talalhato (root). A példaban a DNS tartomanynév megadasa teljesnek tekinthetd, és az a
névtérfa pontosan meghatarozott helyére mutat. Az igy megadott neveket teljesen mindsitett
tartomanyneveknek nevezik (FQDN). A nevet egy pont (.) zarja le, példaul a
»pelda.microsoft.com.” névben lathato modon. A legfelsé szintli tartomdnyban egy két vagy
harom betlib6l 4ll6 név azonositja az orszagot vagy korzetet, illetve a nevet haszndlo
szervezetet tipusat. Példaul a ".com" azt jelzi, hogy a név az Interneten iizleti céla
felhasznaldsra van regisztrdlva. A masodik szintii tartomdnyban az Interneten egy
maganszemélyt vagy szervezetet egy valtoz6 hossziisagu név azonosit. Ezek a nevek mindig
egy legfelsd szintli tartomanyhoz tartoznak, attdl fliggden, hogy a nevet milyen szervezetben
vagy foldrajzi helyen hasznaljadk. A madasodik szintli ,,microsoft.com.” nevet a Microsoft
szamara regisztralta az internetes tartomanyneveket bejegyzd szolgaltatd. A kovetkezd szint
az altartomany: Egy szervezet tovabbi neveket képezhet, amelyek a regisztralt méasodik szintii
tartomanynévbdl szdrmaznak. Ezek a nevek egy szervezeten beliil egy DNS-fat képeznek a
szervezeti egységek vagy foldrajzi helyek alapjan. A ,,pelda.microsoft.com.” név a Microsoft
altal kijelolt fiktiv altartomanynév. Az utols6 szint neve az allomas vagy eréforras neve: Ezek
a nevek a DNS faban egy levelet jelképeznek és egy adott er6forrast azonositanak. A DNS
tartomanynév bal sz¢élsé cimkéje altalaban egy adott szamitogépet azonosit a halézaton. Ha
példaul a név egy A tipusu er6forrasrekordban talalhatd, akkor az az IP cim hozzarendelésére
szolgal. Az ,,a-allomas.pelda.microsoft.com.” név elsé cimkéje (,,a-allomas”) a haldzaton

talalhato adott szamitogép DNS-neve.

A DNS lekérdezés miikodése

Ha egy DNS ligyfélnek meg kell keresnie egy program altal hasznalt nevet, lekérdezést kiild a
DNS kiszolgaloknak a név feloldasara. Az tigyfél altal kiildott lekérdezések harom

informaciot tartalmaznak, amelyek a kiszolgal6 altal megvalaszolando6 kérdést képezik:

o Egy meghatarozott DNS tartomanynév teljesen mindsitett tartomanynévként megadva
o Egy meghatarozott lekérdezéstipus, amely egy lekérési miivelet specidlis tipusat, vagy
egy er6forrasrekordot hatarozhat meg tipus szerint

e A DNS tartomanynév egy adott osztalya.
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Windows DNS kiszolgalok esetén ezt mindig Internet (IN) osztalyként kell

meghatarozni.
A megadott név lehet példaul egy szamitdgép teljesen mindsitett tartomanyneve (példaul ,,a-
allomas.pelda.microsoft.com”), és az A rekord kereséséhez megadott lekérdezéstipus. A DNS
lekérdezést egy olyan kérdésként lehet elképzelni, melyet az iigyfél tesz fel a kiszolgalonak,
példaul: ,,Van A rekordja az 'allomasnev.pelda.microsoft.com.' nevii szdmitogéphez?” A
kiszolgélo valaszadnak beérkezésekor az ligyfél elolvassa és értelmezi a valaszban szerepld A
rekordot, és ezzel meghatarozza a név szerint lekért szamitoégép IP cimét.
A DNS lekérdezések megvalaszolasa szamos modon torténhet. Az iigyfelek néha helyileg is
valaszolhatnak a lekérdezésekre a korabbi lekérdezések alapjan létrehozott gyorsitotar
hasznalataval. A lekérdezések megvalaszoldsdra a DNS kiszolgalok felhasznalhatjak sajat
gyorsitotarukat, melyben az er6forrasrekordokra vonatkozo informéciok szerepelnek. A DNS
kiszolgald lekérdezhet mas DNS kiszolgalokat és kapcsolatba 1éphet azokkal az tigyfél
nevében, majd visszakiildi a valaszt az ligyfélnek. Ez a miivelet rekurzié néven ismert.
Ezenkiviil az tligyfél is megprobalhat kapcsolatba 1épni mas DNS kiszolgalokkal egy név
feloldasa érdekében. Ehhez a kiszolgaloktol kapott valaszok alapjan tovabbi lekérdezéseket

kiild. Ez a mlvelet iteracid néven ismert.

A DNS lekérdezési muvelet altalaban két részbdl all:

e A névlekérdezés az iigyfélszamitogépnél indul, mely a DNS iigyfél szolgéltatasnak
adja 4t a lekérdezést feloldas céljabol.
e Ha a lekérdezés helyileg nem oldhat6 fel, DNS kiszolgalok vehetdk igénybe a

névfeloldashoz.
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1. Helyi névfeloldé lekérdezése

DM S-igyfel Lgyfél -kiszolgla Kiszalgald-iagyfel iranyd
{névfelu?rdfé]l irgnyl_'l lekérdezés Ieké;-;dezés ;J-rekurzh:'ui{
Gy dkérmutatal fajlja
(Cache.dns)
Zanak Eqyéh DNS-kiszolgélsk
DNS-névfeloldd DNS- %
@_ gyorsitdtdra kiszolgZ]s EED A3 ] :
Webbingészd - (1] @ = 5 @
URL: www.mnicrosoft.com Al | . | A2 | A5 | @
5 =
Eﬁ] ChS-kiszalgald
HOSTS ayorsitatara
fail

A lekérdezési folyamat azzal kezdddik, hogy egy, a helyi szamitdogépen futtatott program
DNS tartomadnynevet hasznal. A lekérést a DNS ligyfél szolgaltatas fogadja, mely a helyi
gyorsitotarban tarolt informéaciok alapjan probalja feloldani a nevet. Ha a lekérdezett név
megtalalhat6 a gyorsitotarban, akkor a szolgaltatas megvalaszolja a lekérdezést, és a folyamat

véget ér.

A helyi gyorsitotarban 1év6 informaciok két forrasbol szarmazhatnak:

*Ha van konfiguralt helyi Hosts fajl, akkor a DNS iigyfél szolgaltatas inditasakor a rendszer
betolti a fajlban 1év6 hozzarendelési informacidkat a gyorsitotarba.

*A korabbi DNS lekérdezésekre kiildott valaszbol szarmazé eréforrasrekordok a gyorsitotarba

keriilnek és az ott bedllitott TTL (¢lettartam) érték idejéig ott maradnak.

Ha a helyi gyorsitotar alapjan nem lehet megvalaszolni a lekérdezést, akkor az ligyfél

lekérdezést kiild egy DNS kiszolgéalonak a név feloldasa érdekében.

2. DNS kiszolgald lekérdezése

Amint azt az el6z6 dbra mutatja, az ligyfél lekérdez egy elsddleges DNS kiszolgalot. A
rendszer kivélasztja a folyamat elsd részében hasznalt aktudlis kiszolgaldt egy globalis
listabol. Ebben a keresési listaban a kiszolgalok prioritasi sorrendben szerepelnek. A lista
minden olyan elsddleges és méasodlagos DNS kiszolgalot tartalmaz, amely a rendszer aktiv
halozati kapcsolataihoz be van allitva. Az elsddleges DNS kiszolgéalok kapjak a legnagyobb

prioritast. Ha nincs elérhetd els6dleges DNS kiszolgald, a rendszer a masodlagos

36



kiszolgalokat hasznalja. Ha pedig egy kiszolgalé nem valaszol, akkor atmenetileg lekeriil a

listarol.

A DNS kiszolgélo a lekérdezés beérkezésekor ellendrzi, hogy a helyileg beallitott zondjaban
1év6 erdforrasrekord-informaciok alapjan képes-e mérvaddan megvalaszolni a lekérdezést. Ha
a lekérdezett név megegyezik a helyi zonainformaciok egyik erdforrasrekordjaval, a

kiszolgalo mérvaddan valaszol, és feloldja a lekérdezett nevet.

Ha a lekérdezett névhez nem taldlhaté zonainformacid, a kiszolgaloé ellendrzi, hogy képes-e
feloldani a nevet a korabbi lekérdezések gyorsitotarazott informacioi alapjan. Ha van egyezés,
a kiszolgaldo megvalaszolja a lekérdezést. Ha az elsddleges kiszolgalo képes a lekérdezés

megvalaszolasara a gyorsitotar alapjan, a lekérdezés befejezodik.

Ha a kiszolgalé gyorsitotara vagy zonainformécioi alapjan a lekérdezést nem lehet
megvalaszolni, a lekérdezés rekurzid haszndlataval folytatodik. Ennek soran a lekérdezés
megvalaszolasdhoz mas DNS kiszolgalok is lekérdezhetok. Alapértelmezés szerint a DNS
tigyfél szolgaltatas azt kéri, hogy a kiszolgalo rekurziot hasznaljon az tigyfél nevében a valasz
visszakiildése eldtt. A legtobb esetben a DNS kiszolgald alapértelmezés szerint gy van

beallitva, hogy tdmogassa a rekurziot. Lasd az alabbi abrat:

Egvéb
. D =-liszolgalalk
2
= DME-kiszolgald
Elstdleges 2 i I=zolgalo
DM=-kiszolgala
B com
CM=-kiszolgala
A
L
@. microsoft.com
DMNS-Ogyfel E CMS-kiszalgdls
pelda.microsoft.com
9 Dhs-kiszolgala

Ahhoz, hogy a DNS kiszolgalé megfeleléen végezze a rekurziot, informacidkra van sziiksége
a DNS tartomanyi névtérben talalhato mas DNS kiszolgalokrol. Ezek az informaciok a
gyokérutmutato formajaban érheték el. A gyokérutmutatd olyan erdéforrasrekordok listaja,

melyeket a DNS-szolgaltatds hasznal olyan mas DNS kiszolgalok megkeresésére, melyek
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mérvadok a DNS tartomanyi névtérfa gyokere szdmara. A gyokérkiszolgalok a tartomany
gyokeréhez ¢s a DNS tartomanyi névtérfa legfelsé szintjéhez mérvadok. A DNS kiszolgalok
gyokératmutatok hasznalatdval keresik meg a gydkérkiszolgalokat, ezzel képesek a rekurzio
megvalositasara. Elméletileg ez a miivelet barmely DNS kiszolgédld szdmara lehetdvé teszi
azoknak a kiszolgaloknak a megtalalasat, amelyek a névtérfa valamelyik szintjén hasznalt
mas DNS tartomanynevekre mérvadok.

A ,.b-allomas.pelda.microsoft.com” név keresésekor példaul vegye szamitdsba a rekurzid
hasznalatat, ha az ligyfél egyetlen DNS kiszolgalot kérdez le. A rekurzid akkor kovetkezik be,
amikor egy DNS kiszolgalo €s egy iigyfél el6szor indul el, ezért helyi gyorsitotaruk még nem
tartalmaz informaciokat a névfeloldasok elvégzésére. Ez feltételezi, hogy az tligyfél altal
lekérdezett név egy olyan tartomanynévre vonatkozik, amelyrdl a kiszolgalé nem rendelkezik
adatokkal a konfiguralt zonai alapjan.

Az elsodleges kiszolgald els6ként elemzi a teljes nevet és megallapitja, hogy sziiksége van a
legfelsd szintli tartomanyhoz (,,com.”) mérvado kiszolgdlo helyére. Ezutan iterativ lekérdezést
kiild a ,,com” DNS kiszolgalonak, és megszerzi a ,,microsoft.com” kiszolgdlo hivatkozésat. A
»microsoft.com” kiszolgdld ezutdn valaszt kiild, mely hivatkozast tartalmaz a
»pelda.microsoft.com” DNS kiszolgdlora. Végil a rendszer kapcsolatba 1ép a
»pelda.microsoft.com” kiszolgaloval. Mivel ez a kiszolgaldé konfiguralt zonainak részeként
tartalmazza a lekérdezett nevet, mérvadd valaszt kiilld a rekurziét kezdeményezd
kiszolgalonak. Amikor az eredeti kiszolgald fogadja a mérvadd valasz szerzésérdl értesitd
valaszt, tovabbitja azt a lekérdezést kiildé tigyfélnek, és ezzel a rekurziv lekérdezés
befejezodik.

A rekurziv lekérdezések a fentiek szerint végrehajtva nagy erdforrasigényliek lehetnek,
azonban biztositanak bizonyos elényoket a DNS kiszolgald szdmara a teljesitménnyel
kapcsolatban. A rekurzid végrehajtdsa soran példaul a rekurziv keresést végzé DNS
kiszolgalo informacidkhoz jut a DNS tartomdnyi névtérrél. Az informdaciokat a kiszolgald
tarolja a gyorsitotaraban, és felhasznalhatja a jovobeli lekérdezések megvalaszoldsa soran. Az
informaci6 mennyiségének nodvekedésével a gyorsitotar jelentds teriiletet foglalhat a

crer

kikapcsolasakor torlodik.
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A névlekérdezés

A DNS keresések soran az iigyfelek altalaban cimkeresést hajtanak végre, ami egy masik
szamitogép A rekordjaban tarolt DNS-neve alapjan végrehajtott keresés. Ez a lekérdezés egy

IP cimet tartalmazo rekordot var a valaszban.

A DNS a névkeresést is lehetové teszi, igy az ligyfelek akar egy meglévo IP cim alapjan is
megkereshetik egy szamitogép nevét. A névkeresés egy kérdés formajaban valosul meg,
példaul: ,Meg tudja mondani annak a szamitogépnek a DNS nevét, amelynek IP cime

192.168.1.207.

A DNS-t eredetileg nem tervezték az ilyen lekérdezések tdmogatisira. A névlekérdezés
tdmogatasanak egyik problémaja abbdl a kiilonbségbdl adodik, ahogy a DNS névtér a neveket
szervezi ¢és indexeli, és ahogy az IP cimek kiaddsa torténik. Ha az el6z0 kérdés
megvalaszolasanak egyetlen modja a DNS névtérben 1év6 0sszes tartomany keresése lenne, a

névlekérdezés til hosszu ideig tartana és tl sok miiveletet igényelne.

A probléma megoldasara a DNS szabvanyokban egy specidlis tartomanyt hataroztak meg (az
in-addr.arpa tartomanyt), melynek segitségével megbizhatéan és egyszertien elvégezhetdk a
névlekérdezések. A forditott névterek létrehozasdhoz az in-addr.arpa tartoményon beliili

altartomanyokat az IP cimekben 1év6 szdmok forditott sorrendjével alakitottak ki.

A tartomanyokat azért kell forditott sorrendben szerepeltetni minden oktett érték esetén, mert
a DNS nevekkel ellentétben az IP cimek olvasasa balrol jobbra, értelmezése viszont forditott
értelemben torténik. Az IP cimek balrdl jobbra olvasva a legéltalanosabb informacidktol (IP

haldzati cimt6l) haladnak az egyre pontosabb informaciok felé (IP allomas cime).

Az IP cimekben 1év0 oktettek sorrendjét ezért meg kell forditani az in-addr.arpa tartomanyfa
felépitésekor. Az in-addr.arpa DNS fa IP cimeit cégeknek lehet delegalni, amikor azok egy
megadott IP cimet vagy cimtartomanyt kapnak az Internet altal meghatarozott cimosztalyokon

beliil.

A DNS-be épitett in-addr.arpa tartomdnyfa egy tovabbi rekordtipus (a PTR rekord)

meghatdrozasat is igényli. Ezt az er6forrasrekordot a rendszer egy olyan hozzarendelés
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létrehozasara hasznalja, mely 4altaldban egy allomas DNS szamitdégépnevéhez tartozd A

rekordnak felel meg annak cimkeresési zondjaban.

Az in-addr.arpa tartomany hasznalata az Osszes olyan TCP/IP halézaton érvényes, amely az
Internet Protokoll 4-es verzioji (IPv4) cimzésen alapul. Az Uj zéna varazslé automatikusan

feltételezi ennek a tartomanynak a hasznalatat, amikor egy 0j névkeresési zonat hozunk létre.

Ha egy 6-os verzioju IP halézatra (IPv6) telepiti a DNS-t és allitjuk be a névkeresési zonakat,
az Uj zona varazsloban megadhatunk egy konkrét nevet. Ez lehetévé teszi olyan névkeresési
zonak létrehozasdt a DNS-konzolban, amelyek felhasznalhatok az eltérd tartomanynevet

(ip6.int tartomanyt) hasznald [Pv6-haldzatok tdmogatasara.

Nézziink egy példat a névlekérdezésre egy szabvanyos IPv4 alapt haldézaton. A kovetkezd
abra olyan névlekérdezést mutat be, amelyet egy DNS-iigyfél (b-allomas) kezdeményezett
egy masik allomas (a-allomas) nevének megszerzése érdekében annak IP cime alapjan

(192.168.1.20).

DMNS-kiszolgald adatai
192.165.1.20 e a-allornas.pelda.microsoft.com

Mi a DNS-neve a kivetkezdnelk:
19z2.168.1.207

G~ =

= 192,168.1.20 = -
DNS-ligyfél  a-allormas.pelda.microsoft.com DNS-kiszolgala

Példa névlekerdezésre

Az é4bran lathaté médon a névlekérdezés a kovetkezo 1épések végrehajtasaval torténik:

1. Az ugyfél (,,b-allomas”) lekérdezi a DNS kiszolgalotol azt a PTR rekordot, mely az

»a-allomas” IP ciméhez (192.168.1.20) van rendelve.

Mivel a lekérdezés a PTR rekordra vonatkozik, a feloldo megforditja a cimet és az in-
addr.arpa tartoméanyt hozzéaflizi a forditott cim végéhez. Ez alkotja a névkeresési

zonaban keresendd teljesen mindsitett tartomanynevet (,,20.1.168.192.in-addr.arpa.”).
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2. Ha a keresett informacidkat a rendszer megtalalja, a ,,20.1.168.192.in-addr.arpa”
tartomany mérvado DNS-kiszolgaloja elkiildi a PTR rekordot. Ez tartalmazza az ,,a-

allomas” DNS-tartoméanynevét, igy a névkeresési miivelet befejezddik.

DNS kiszolgalo telepitése

Telepitéshez ajanlott a szamitogépet tigy beallitani, hogy statikus IP cimet hasznéljon. Ha a
DNS-kiszolgal6 ugy van beallitva, hogy a DHCP szolgaltatassal kiosztott dinamikus cimeket
hasznaljon, amikor a DHCP kiszolgald 0j cimet ad ki a DNS kiszolgdlé szdmara, a DNS
kiszolgéald korabbi IP cimének hasznalatara beallitott DNS iigyfelek nem tudjak feloldani a
korabbi IP cimet, és nem fogjak tudni megtaldlni a DNS kiszolgal6t. Ha Internetrdl érkezo
névfeloldasi kérelmeket is teljesiteni akarunk, akkor olyan cimet kell valasztanunk, amely az

Interneten lathato.

A telepités az alabbi egyszerii 1épésekbdl all:

1. Nyissuk meg a Windows-0sszetevok varazslot (Start menii/Vezérlopult/Programok
telepitése és torlése).

2. Az Osszetevok listaban jeloljiik be a Halézati szolgaltatasok jelolénégyzetet, majd
kattintsunk a Részletek gombra.

3. A Halézati szolgaltatasok alosszetevoi listdban  jeloljik be a
Tartomanynévrendszer (DNS) jel6lonégyzetet, kattintsunk az OK, majd a Tovabb gombra.

4. Amikor a program kéri, a Fajlok masolasa a kovetkezo helyrdl mezobe irjuk be a

rrrrrr

telepitéprogram a merevlemezre masolja.

Zonak ismertetése

A tartoméanynévrendszer (DNS) lehetdve teszi a DNS-névtér felosztasat zonakra, amelyek egy
vagy tobb DNS tartomanyrol tarolnak névinfomracidkat.

Fontosnak érzem, hogy kihangsulyozzam a zonak ¢és a tartomanyok kozotti kiilonbséget. A
zona elészor egy DNS tartomanynév adatbazisdnak szerepét tolti be. A zona létrehozasdhoz
hasznalt tartomany ala hozzaadott tartomanyok lehetnek ugyanannak a zéndnak a részei, vagy
tartozhatnak mas zondhoz. A hozzaadott altartomany a kovetkezOk valamelyike lehet: -Az
eredeti zoénarekordok részeként kezelt vagy belefoglalt; -Az altartomany tdmogatasara

l1étrehozott mas zonahoz delegalt.
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A DNS-kiszolgal6 telepitése utan eldonthetjiik, hogyan feliigyeljiik azt €s annak zonait. Bar
lehetdség van a  kiszolgdlo  rendszerinditdsi ¢és  zonafijljainak  modositasara
szovegszerkesztdvel, ez a moddszer nem ajanlott. A DNS-konzol és a DNS parancssori
eszkoze, a dnsemd program egyszeriivé teszik ezeknek a fajloknak a karbantartasat, és
mindig ezeket kell hasznalni, amikor csak lehetséges. Ha megkezdjiik a fajlok kezelését a
konzol vagy a parancssori eszkO0z hasznalataval, a fajlok kozvetlen szerkesztése mar nem

ajanlott.

WINS

A Windows Internet Name Service (WINS) szolgaltatas olyan dinamikus, replikalt adatbazis-
szolgaltatast nyujt, amely segitségével lehetdségiink van NetBIOS nevek regisztralasara,
illetve halozaton hasznalt IP cimek hozzarendelésére. A WINS segitségével a Microsoft
Windows Server 2003 alapt szerveriink NetBIOS névkiszolgaloként is miikddhet, a TCP/IP
feletti NetBIOS (NetBT) szabvanyainak megfeleléen regisztralhatja és rendelheti hozza a
halézaton talalhaté azon ligyfélszamitogépek nevét, amelyek szamara a WINS engedélyezett.
Tehat a WINS IP cimekhez rendeli a NetBIOS neveket, és arra szolgal, hogy kikiiszobdlje az
utvalasztasos kornyezetek NetBIOS névhozzarendelésébdl eredd problémakat. A NetBIOS
neveket a régebbi rendszerek hasznaljak, kifutoban vannak, de a régebbi Microsoft
rendszerekkel torténé kommunikacidohoz elengedhetetlenek. A WINS egyszeriibbé teszi a
NetBIOS névtér kezelését a TCP/IP alapt haldézatokban. A kovetkezd abran egy példa lathato
a WINS mitkddésére.

WINS adatbhazis

A-ALLOMAS 192 168, 1,20
. ‘| 4si kérel B-ALLOMAS 192,165,117

u Regisztralas) kérelem WIMD-4 197 168.1.15
e A

-ALLOMAS = 192 .1658.1.20 .."‘
>
Lo @.
A-ALLOMAS |
WINS-0gyFél WINS-A

E &-ALLOMAS IP-cime? ? [ IN =-lkiszolgald)
R
!
e

B-ALLOMAS
Wl S-0Ogyfel

A-ALLOMAS = 192.165.1.20

Példa a WINS mitkodesére
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Ebben a példaban a kdvetkezd eseményeket figyelhetjiik meg:
1. Az egyik WINS tigyfél (A allomas) beallitott WINS kiszolgaldjaval (WINS-A)
valamelyik helyi NetBIOS nevét regisztralja.
2. Egy masik WINS iigyfél (B allomas) lekérdezi a WINS-A kiszolgélot, hogy
megkeresse az A allomas IP cimét a hal6zaton.

3. A WINS-A megadja az A allomas IP cimét (192.168.1.20).

A WINS lehetdvé teszi, hogy a felhasznalok konnyen megtalaljdk a tavoli halozatokat. Egy
tigyfél gép halozatra csatlakozasakor automatikusan sor keriil WINS regisztraciokra, ezért a
Ha példaul egy DHCP kiszolgélé 1) vagy modositott IP cimet ad ki a WINS szolgaltatast
hasznal6 tigyfélszamitogépnek, akkor frissiilnek az tigyfél WINS adatai. Mindehhez nincs
szlikség a felhasznalok vagy a halozati rendszergazda beavatkozasara.

A WINS egyik legnagyobb elénye az, hogy tdmogatja a halozat korabbi NetBIOS alapu
tgyfeleit, engedélyezi, hogy ezek az {lgyféltipusok tavoli Windows tartomdnyok listait
bongésszék anélkiill, hogy minden alhalézaton sziikség lenne helyi tartomanyvezérld
jelenlétére. Masik eldnye, hogy tamogatja a DNS alapu iigyfeleket az tigynevezett WINS
keresés integralasaval, igy a DNS iigyfelek is megtalalhatjak a NetBIOS er6forrasokat.

DNS ujdonsagok a Windows Server 2003-ban

A DNS a kovetkez6 tjjdonsadgokkal boviilt a Windows Server 2003 termékcsaladban.

Az Active Directory beépitett DNS-zonainak tarolasa alkalmazas particiokban

Ez a szolgaltatas lehet6vé teszi, hogy a DNS-zénakat az Active Directory egy alkalmazas
a globalis katalogusban tarolt objektumok mennyisége. Ha alkalmazas particié tarolja a DNS-
zonaadatokat, a rendszer csak az alkalmazas particioban megadott tartomanyvezérlkre
replikalja az adatokat. Alapértelmezés szerint a DNS-specifikus alkalmazas particiok csak a
DNS kiszolgalot futtatd tartomanyvezérloket tartalmazzadk. Emellett a DNS-zonaadatok
alkalmazas particioban torténd tarolasa lehetévé teszi, hogy a DNS-zo6nat az Active Directory-
erd6 mas tartomanyaiban fut6 DNS kiszolgalokra replikalhassuk. Ez az ajanlott megoldas
abban az esetben, ha az Active Directoryval integralt DNS-zondk Windows Server 2003 alapu

DNS kiszolgélon helyezkednek el.
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Alapszintii kompatibilitas a DNS biztonsagi bévitményeivel

A Windows Server 2003 DNS kiszolgaloja az IETF (Internet Engineering Task Force) RFC
2535-0s szabvanyaban leirt DNS biztonsagi protokollal alapszinti kompatibilitast nyajt. A
Windows Server 2003 a szabvanyban leirt rekordtipusok (KEY, SIG és NXT) tarolasara
alkalmas, ¢s az RFC 2535 szabvany szerint ezeket a rekordokat alkalmazza a lekérdezésekre
adott valaszokban. A kiszolgaldé nem biztosit teljes kompatibilitast, és nem hajtja végre az
RFC 2535 szabvanyban el6irt titkositdsi miiveleteket (KEY/SIG rekordok Iétrehozasa,
lizenetek alairasa €s az aladirasok ellenérzése). A kiszolgalod azonban tarolhatja és hasznalhatja

a mas gyartot altal készitett szoftverrel 1étrehozott szabvanyos KEY és SIG rekordokat.

A Windows Server 2003 DNS kiszolgalokat masodlagos kiszolgaloként hasznalhaté egy az
RFC 2535-6t teljes mértékben tamogatd DNS kiszolgalo altal alairt zona esetében.

Helyteleniil konfiguralt DNS észlelése a modositott tartomanycsatlakoztatasi eljarassal

Ez a szolgaltatas egyszeriibbé teszi a helytelen DNS-konfiguracid felderitését és jelentését,
valamint segit a DNS-infrastruktira megfeleld beallitdsaiban a szamitdégépek tartomanyhoz
vald csatlakoztatasa soran. Ha az Active Directory tartomanyhoz csatlakozni probalo
szamitogép nem talal tartomanyvezérlét, mert példaul helytelen a DNS konfiguracioja vagy a
tartomanyvezérl0k nem érhet6k el, a szolgaltatds hibakeresést hajt végre a DNS-
infrastruktardban. A miivelet végén elkésziilo jelentés tartalmazza a hiba okat és a megoldasi
javaslatot.

Ha a DNS-infrastruktara konfiguracidja megfeleld, a szamitogép csatlakozik a tartoméanyhoz,
¢s a szolgaltatas lathatatlan marad a rendszergazda szamara. Ha azonban a DNS-konfiguracié
helytelen, és a szamitogép emiatt nem taldl tartomanyvezérl6t, azaz nem tud tartomanyhoz

csatlakozni, a szolgaltatas értesiti errdl a rendszergazdat.

DNS iigyfelek kezelése csoporthazirenddel

Ezzel a szolgaltatdssal a rendszergazddk csoporthazirend hasznélatdval adhatjdk meg a
Windows Server 2003-as DNS tigyfelek beallitasait. Ez egyszerlibbé teszi a tartomany tagjain
engedélyezése ¢és letiltdsa, az elsOdleges DNS-eltag visszafejtésének hasznalata a

névhozzéarendelés soran €s a DNS-utotagok keresési listainak feltoltése). Az egyszersitett
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feligyelet mellett fontos szerepet jatszik a DNS-el6tagok kezelése a csoporthazirenddel. Erre

a szolgaltatasra a NetBIOS nélkiili kornyezetekre valo attérésnél van sziikség.

A rendszergazddk a DNS iigyfelek konfigurdlasara hasznalhatjdk ezt a csoporthazirend-

szolgaltatast.

Helyettes (stub) zonak és feltételes tovabbitas

A helyettes zondk és a feltételes tovabbitds a DNS kiszolgalok két olyan szolgaltatasa,
amellyel a DNS-adatforgalom utvéalasztasa feliigyelhetd a haldzatokban. A helyettes zonak
lehetévé teszik, hogy a DNS kiszolgalok a zoéna teljes masolatanak tarolasa vagy a DNS-
gyokérkiszolgaloknak kiildott lekérdezések nélkiil tudomdst szerezzenek a zondk teljes
masolataira jogosult kiszolgalok nevérdl és cimérdél. A Windows 2000 rendszerli DNS
kiszolgalok csak ugy allithatok be, hogy a DNS kiszolgalok egy csoportjanak tovabbitsdk a
DNS lekérdezéseket. A Windows Server 2003 feltételes tovabbitasi szolgaltatasa névtol fliggd
tovabbitast is tdmogat. A DNS kiszolgalok példaul a kovetkezd miiveletek egyideju

végrehajtasara is beallithatok:

A usa.microsoft.com végzddésti nevekre irdanyuld lekérdezések tovabbitdsa a DNS
kiszolgélok elsé csoportjanak.

A europe.microsoft.com végzddésii nevekre iranyuld lekérdezések tovabbitasa a DNS
kiszolgalok masodik csoportjanak.

Az sszes tobbi lekérdezés tovabbitasa a DNS kiszolgalok harmadik csoportjanak.

A rendszergazdak a halozat DNS-adatforgalmanak utvalasztasat felligyelhetik ezzel a

szolgaltatassal.

Az EDNSO protokoll tamogatasa

Az RFC 2671 szabvanyban definialt EDNSO protokoll segitségével a DNS kiszolgalok 512
oktettnél nagyobb méreti UDP DNS iizeneteket fogadhatnak és tovabbithatnak. Ez a
szolgaltatas akkor lehet hasznos a rendszergazdak szamara, amikor a DNS-valaszok, példaul a
helyi Active Directory tartomanyvezérlokre vonatkozé SRV-lekérdezések mérete meghaladja
az 512 oktettet. A Windows Server 2003 termékcsalad eldtti verziokban a valaszoknak tobb
korbejarasra volt sziikségiik a TCP-munkamenetek létrehozasdhoz és megszakitasdhoz. A

Windows Server 2003 termékcsaladban az EDNSO protokoll hasznalatidval a valaszok

45



tobbsége egyetlen UDP-korbejarassal visszaadhato TCP-munkamenet Iétrehozasa és

megszakitasa nélkiil.

Tovabbi fejlesztések

A Windows Server 2003 DNS kiszolgald szolgaltatasa a kdvetkezo kiegészito fejlesztéseket
tartalmazza:

Round Robin statikus terhelés elosztasi tamogatas az RR (Resource Rekord) rekord-tipushoz
A DNS kiszolgald alapértelmezés szerint minden RR rekordndl végrehajtja Round Robin
miiveletet.

Tovabbfejlesztett hibakeresési naplozas

A DNS kiszolgalo6 tovabbfejlesztett hibakeresési napldja a DNS problémainak megoldasahoz
nyujt segitséget.

A Névkiszolgald (NS) er6forrasrekord regisztralasanak kiszolgalo €s zéna alapt automatikus

vezérlése.

WINS ujitasok a Windows Server 2003-ban

A Windows Server 2003 WINS (Windows Internet Name Service) szolgaltatasa a kovetkezd

fejlesztésekkel egésziilt ki.

Rekordok sziirése

A tovabbfejlesztett szlirési és az Uj keresési fiiggvények segitségével kereshetdk meg a
megadott feltételeknek megfeleld rekordok. Ezek a fliggvények kiilondsen hasznosak lehetnek
az igen nagyméretli WINS-adatbazisok elemzésekor. A WINS-adatbéazisokban tobb feltételen
alapuld Osszetett keresések is végrehajthatok. A tovabbfejlesztett szlirési szolgaltatassal
egyéni és pontos eredményeket ado lekérdezések allithatok Ossze. A valaszthatd szlir6k a
kovetkezOk: a rekord tulajdonosa, a rekord tipusa, a NetBIOS-név, valamint az IP cim

alhalozati maszkkal vagy anélkiil.

noveli a soron kdvetkezo lekérdezések teljesitményét, egyuttal csokkenti a haldzat forgalmat.
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Replikacios partnerek elfogadasa

cres

a bejovo névrekordok forrasat vezérli a WINS-kiszolgalok kozotti lekéréses (pull) replikaciod
soran. A meghatarozott replikdcios partnerektdl szarmazo névrekordok blokkolasa mellett
lehetdség van arra is, hogy csak azokat a névrekordokat fogadjuk el, amelyek megadott
WINS-kiszolgalok tulajdonaban vannak. A listdban nem szerepld WINS kiszolgalok

névrekordjait a replikdcioé soran elutasitjak.
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Active Directory

Az LDAP protokollon alapuld megolddsoknak az 1990-es évek kozepén bekovetkezd
terjedése arra inspiralta a vallalatokat, hogy cimtarakkal integralt iizleti megoldasokat
vezessenek be, amelyek olyan fontos problémakra nytjtanak megoldast, mint példaul a
vallalati telefonkdnyvek, tobb rendszerbe torténd egyszeri bejelentkezés, nyilvanoskulcs-
infrastruktara vagy az iizleti alkalmazasok és a halézat felhasznaldinak kezelése. E sikernek
eredményeképpen napjainkban a legtobb vallalatndl mar létezik olyan cimtérszolgaltatas,
amely kezeli a halozati operacios rendszerben a hitelesitést €s az engedélyezést, azutan egy
olyan, amelyet a virtualis magénhalézat (VPN) nyilvanoskulcs-infrastrukturaja (PKI) hasznal,
egy masik a céges telefonkonyv szdmaéra, és nagy valdszinliséggel van egy olyan
cimtarszolgaltatas is, amely egyszeri bejelentkezést tesz lehetdvé az extranetre vagy a webre.
Nem ritkak az olyan vallalatok sem, ahol nemcsak tobb cimtarszolgéltatas lizemel, de
rdadasul ezek a cimtarszolgéltatasok kiilonb6zd technologidkon is alapulnak. Megtorténhet
példaul, hogy a halozati operdciés rendszer cimtara a Microsoft Active Directory
szolgéaltatason alapul, a PKI cimtara egy X.500 cimtaron, a céges telefonkdnyv és az tizleti

alkalmazasok cimjegyzéke pedig megint egy masik cimtar-technoldgian.

Az Active Directory a Windows Server 2003 Standard Edition, Enterprise Edition és
Datacenter Edition cimtarszolgaltatdsa. A cimtarszolgaltatds nem mas, mint a cimtaradatok
forrasa, illetve az adatok elérését ¢s hasznalatdt biztositd szolgaltatas egyiitt. A
cimtarszolgaltatds segitségével a felhasznalok barmelyik objektumot megtalalhatjak a
cimtarban az objektum valamelyik attributuma alapjan. Az Active Directory a halozati
objektumokra vonatkozé adatokat tarol, és egyszerlien hozzaférhetdvé és felhasznalhatova
teszi azokat a rendszergazdik, valamint a felhasznalok szaméra. Az Active Directory
strukturalt adattdroldsa révén lehetéség van a cimtaradatok logikus, hierarchikus
rendszerezésére. Ez az adattarol6 vagy mas néven cimtar egy olyan informacioforras, amely
személyekrdl, fajlokrol és mas Active Drirectory objektumukrél tartalmaz adatokat. A
fajlrendszerekben a cimtar a fajlok informacidit tartalmazza. Ugyanez egy megosztott
szamitogépes kornyezetben, példaul egy Windows tartomanyban, a kiilonb6z6é objektumokrol
tartalmaz informdcidkat (ilyen objektumok Ilehetnek a nyomtatdk, a faxkiszolgalok, az
alkalmazasok, az adatbazisok ¢és mads felhasznalok). Az Active Directory integralt

rendszerbiztonsagi szolgaltatasa tartalmazza a bejelentkezési azonositast, illetve az
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objektumokhoz vald hozzaférés szabalyozasat. A rendszergazdak egyetlen bejelentkezéssel
kezelhetik a cimtaradatokat a teljes halozaton, a hitelesitett halozati felhasznalok pedig a
halézaton barhol hozzaférhetnek az eréforrasokhoz. A feliigyeleti rendszer alapjat képezd

hazirend megkdnnyiti a legbonyolultabb halozat feliigyeletét is.

Az Active Directory ugyan nem telepithetdé Windows Server 2003, Web Edition rendszert
futtatd kiszolgalora, de a kiszolgald tagkiszolgaloként csatlakozhat egy Active Directory

tartomanyhoz.

Az Active Directory részegységei

Séma: szabalyok készlete, amely meghatarozza a cimtarban 1évo objektumok ¢€s attributumok
osztalyait, az objektumokra vonatkozdé megkdtéseket ¢€s korlatokat, valamint neviik
formatumat. A séma objektumosztalyokbol és attribltumokbodl all. Az alapséma (vagy
alapértelmezett séma) sokféle objektumosztalyt €s attribitumot tartalmaz, igy a legtobb
szervezet igényeit kielégiti. Az alapséma modellezése a Nemzetkozi Szabvanyligyi Szervezet
(ISO) — cimtarszolgaltatasokra vonatkozd —X.500 szabvanyat koveti. Az alapséma bdvitheto,
ezért osztaly és attributumai modosithatok, illetve 0 osztalyok és attributumok adhatdk hozza.
Hozza kell tennem, hogy nagyon koriiltekintéen kell eljarni barmilyen modositasnal, mert a

séma bovitése a teljes haldzatot érinti.

Globalis katalogus: tartalmazza a cimtar O0sszes objektumanak adatait. Segitségével a
felhasznalok és rendszergazddk megkereshetik a cimtaradatokat fliggetleniil att6l, hogy
ténylegesen a cimtdr melyik tartomanya tartalmazza azokat. A globdlis katalogusban 1évo
tartomanyi objektumok részleges masolatai a felhasznaloi keresésekkor leggyakrabban
hasznalt attributumokat tartalmazzak. Ezek az attributumok sémadefinici¢jukban meg vannak
jelolve a globalis katalégusba valo felvételre. A tartomanyi objektumok leggyakrabban
keresett attribitumainak a globalis katalogusban vald taroldsa révén a felhasznalok
hatékonyan tudnak keresni anélkiil, hogy a halozat teljesitményét a tartomanyvezérl6khoz
torténo sziikségtelen atiranyitasokkal terhelnék.

Lekérdezési és indexelési rendszer, amellyel a halézati felhasznalok és alkalmazéasok
objektumokat és azok tulajdonségait tehetik k6zz¢, illetve kereshetik meg.

Replikacios szolgaltatas: a cimtaradatokat terjeszti a héalézaton. A tartomény Osszes

tartomanyvezérldje részt vesz a replikdcioban, és tartalmazza a tartomdnyéra vonatkozé
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cimtaradatok Osszességét. A cimtaradatok barmilyen modositasdt a rendszer a tartomany
Osszes tartomanyvezérldjére replikalja.

Ugyfélszoftverek: Az Active Directory iigyfélszoftvereinek tidmogatasa, melynek
koszonhetéen a Microsoft Windows 2000 Professional vagy Windows XP Professional
rendszerek szamos szolgaltatdsa a Windows 95, Windows 98 és Windows NT Server 4.0
rendszert futtatd szamitogépeken is elérhetdvé valik. Ha a szamitégépen nem fut Active

Directory tligyfélszoftver, a cimtar Windows NT cimtarként jelenik meg.
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Végszo

A Windows Server 2003 nagy mérfoldkének szamit a Microsoft torténetében. Ez az elsd
olyan operacios rendszer, ahol kiilon kodbazisra épiilt az asztali és a kiszolgalokba szant
verzid. Tovabba minden eddiginél nagyobb figyelmet forditottak az oly sokat kritizalt
biztonsagi problémakra. A Windows Server 2003 halézati megoldasai nagyon sokrétliek,
teljes 0sszefoglalasukra egy tobb szaz oldalas dokumentécio is kevés lenne. Dolgozatomban
igyekeztem a vallalatok 4ltal legtobbet hasznalt technologidkat bemutatni. Ezek azok a
technologidk, amelyek segitségével konnyebbé valik a rendszeradminisztratorok munkaja, €s
atlathatobba valik az egész rendszer. Igaz, hogy csak alapszinten mutattam be az egyes
eszkozoket, de véleményem szerint ez az alapszintii tudas elengedhetetlen egy jo szakember
szamara, mert egy vallalat informatikai strukturdjdnak miikddése 1étkérdés a mai vilagban és
ezen alapismeretek birtokaban sokkal koriiltekintobben lehet megtervezni egy adott halozati
infrastrukturat. Remélem, hogy az Olvas6 hasznos tjdonsagokat fedezett fel a dolgozatban és

legalabb  olyan  érdekesnek  taldlta a  halozatkezelés  témakorét, mint ¢én.

51



Irodalomjegyzék és hivatkozasok

J.C. Mackin and lan McLean:
Implementing, Managing, and Maintaining a Microsoft Windows Server 2003

Network Infrastructure (Training Kit), Microsoft Press 2004

MD Deborah Littlejohn Shinder, Dr. Thomas W. Shinder:
Exam 70-291: Implementing, Managing, and Maintaining a Microsoft Windows

Server 2003 Network Infrastructure (Study Guide), Syngress Publishing Inc. 2003

Craig Zacker:
Planning and Maintaining a Microsoft Windows Server 2003 Network Infrastructure

(Training Kit), Microsoft Press 2004

Martin Grasdal, Laura E. Hunter, Michael Cross:
Exam 70-293: Planning and Maintaining a Microsoft Windows Server 2003 Network
Infrastructure (Study Guide), Syngress Publishing Inc. 2003

Mark Minashi, Christa Anderson, Michele Beveridge, C.A. Callahan, Lisa Justice:
Mastering Windows Server 2003, Sybex 2003

William Boswell:

Inside Windows Server 2003, Addison Wesley 2003

A Microsoft Windows Server 2003 hivatalos honlapja:

http://www.microsoft.com/windowsserver2003/default. mspx

Egy¢éb hivatkozasok:
http://www.sulinet.hu/tart/fkat/Kaac

52


http://www.microsoft.com/windowsserver2003/default.mspx
http://www.sulinet.hu/tart/fkat/Kaac

	Bevezetés 
	A Microsoft Windows Server 2003 termékcsalád bemutatása 
	A Windows Server 2003 termékcsalád tagjai:
	A Windows Server 2003 termékcsalád rendszerkövetelményei
	A Windows Server 2003 termékcsalád által kihasználható legnagyobb hardver konfigurációja
	A Windows Server 2003 R2 újdonságai 
	TCP/IP 
	A TCP szint 
	Az IP szint  
	Az Ethernet szint  
	Ismertebb socketek és portok 
	Alapértelmezett TCP/IP beállítások 

	Automatikus TCP/IP konfiguráció 
	DHCP 
	A DHCP előnyei 
	A DHCP szolgáltatás telepítése 
	DHCP szerver engedélyezése 
	Hatókörök konfigurálása 
	Hatókörök hozzáadása előtti teendők 
	Hatókörök létrehozása 
	Hatókörök hozzáadása utáni teendők 
	A hatókör aktiválása 
	A DHCP újdonságai a Windows Server 2003 termékcsaládban 
	APIPA 
	APIPA tiltása 

	Név- és információszervezés: a tartomány (domain) rendszer 
	Névfeloldás 
	DNS 
	A DNS névtér 
	A DNS lekérdezés működése 
	1. Helyi névfeloldó lekérdezése 
	2. DNS kiszolgáló lekérdezése 

	A névlekérdezés 
	DNS kiszolgáló telepítése 
	Zónák ismertetése 
	WINS 
	DNS újdonságok a Windows Server 2003-ban 
	WINS újítások a Windows Server 2003-ban 

	Active Directory 
	Az Active Directory részegységei 

	Végszó 
	Irodalomjegyzék és hivatkozások 


