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1. El6zmények és célkittizések

Kezdetben az irodai, a vallalati hédl6zatok és nem utolsé sorban, maga az Internet is
csupan adatatvitelre (pl. FTP, e-mail) voltak tervezve, ahol az IP csomagkésleltetés
lényegtelennek mindsiilt. Legtobb esetben a ,legjobb szandéka” (Best-effort)
kézbesitési szolgéltatas kielégitének bizonyult, adatvesztés esetében a TCP protokoll
gondoskodott az ismételt adatatvitelr6l. Késébb, a multimédids alkalmazasok
elterjedése kovetkeztében (hangatvitel, videokonferencia) ezek szédmdéra kiilon
telefonhal6zatokat, illetve vide6 kommunikdciés halézatokat hoztak létre. Napjainkban
az irodai és a vallalati hdl6zatok atalakuléban vannak konvergalt infokommunikéciés
halézatokka [1], melyek egyetlen fizikai topolégidn keresztiil biztositjdk ugyanazon
szolgaltatasokat.

A konvergilt infokommunikaciés hél6zatok szamos elénye mellet megjelenik egy
Oriasi hatrany, mégpedig a kozos halézati erdforrdsokért (pl. forgalomirdnyit6k
puffereiért) valé versengés, ami el6bb vagy utébb torlodashoz (congestion) vezet. A
torlédas az az éllapot, amikor ttl sok csomag van jelen a halézatban (vagy annak egy
részében), ami miatt a teljesit6képesség visszaesik, a csomagkiildés pedig késleltetést
szenved [2].

A torlédas kovetkezményei a csomagkésleltetés, a késleltetés ingadozas (dzsitter)
és ami a legsulyosabb, a csomageldobds. Nem minden alkalmazas érzékeny e
problémakra. Példaul az FTP teljesen immunis a csomagkésleltetésre vagy a dzsitterre,
mig a multimédias alkalmazasok (videé atvitel, hangétvitel) nagyon is érzékenyek [2].

Ennélfogva a torl6daskezelési algoritmusok vizsgalata és elemzése nagyon kurrens
tudoménytertilet. Az utébbi években szdmos dolgozat jelent meg (Id. [3], [4], [5]),
melyekben a torlédéskezelési algoritmusok hatékonysagvizsgélataval foglalkoztak, s
matematikai modelleken alapulé szimuldciés szoftver segitségével (OPNET)
hatdroztdk meg a legfontosabb paramétereket. Minden esetben arra a
végkovetkeztetésre jutottak, mely szerint a WFQ algoritmus a leghatékonyabb
sorkezelési mechanizmus a multimédias alkalmazisok, kivéltképpen a hangatvitel
szamara.

Célom volt a kordbbi tudomanyos munkakban vizsgélt torlodaskezelési
algoritmusok mellett (FIFO, PQ, WFQ) tovabbi algoritmusok tanulmanyozasa (CQ,
CBWEFQ és LLQ?) és hatékonysdgelemzése az OPNET IT Guru Academic Edition?
szimulacids szoftver segitségével, valamint valds mérési laborksrnyezet kialakitasaval.
Tovabba meg szerettem volna vizsgalni, hogy létezik-e az interaktiv hangatvitel
szdmara a WFQ-nal hatékonyabb torl6daskezelési algoritmus.

Disszertaciom maésodik felében az MPT tobb utas atvitelt biztosité szoftver
hatékonysagelemzésével foglalkoztam, melynek fejlesztéséhez az aldbbi tények jarultak
hozza.

1 Ezen mechanizmusok bemutatéséval disszertaciom 2.1.4. fejezetében foglalkozom.

2 Jelen dolgozatban emlitett OPNET szimulaciés szoftvert a kordbbi tudoményos munkaimban hasznaltam. 2012.
oktober 29.-én az OPNET-et felvasarolta a Riverbed cég, majd 2014 tavaszatél az OPNET szimulacios szoftvert
felvaltotta a Riverbed Modeler [12].
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Napjainkban az Internet kommunikéciés kornyezete csupan egyetlen adat utat tesz
lehet6vé az adat tovabbitas szdméra egy adott kommunikaciés viszonyon beliil. Az
egyetlen adatttvonal-megkozelités még elfogadhaté azon rendszerek esetében, melyek
csupén egyetlen hélézati interfésszel rendelkeznek vagy egyetlen ,kimeneti ponttal”
kapcsoléodnak az Internetre. Masfel6l, a legtobb napjainkban hasznélt eszkoz
rendelkezik tobb gydrilag beépitett hal6zati interfésszel, mint példdul R]-45-6s
csatlakozoval a vezetékes hdlézat szamara, rddidfrekvencids interfésszel, amely a
vezeték nélkiili Wi-Fi halozati csatlakozast teszi lehetévé, valamint mobil telefon
adatatvitel csatlakozé interfésszel (pl. 3G, HSDPA vagy LTE).

Az egyetlen ttvonalon alapulé kommunikéaciés technolégia nem képes kihasznalni
az eszkdzok tobbinterfészes elényeit. A kommunikéciés teljesitmény (pl. adatatviteli
teljesitmény) jelentésen novelheté6 lenne, ha a halézati kornyezet egy adott
kommunikaciés viszonyon beliil timogatna a tobb adatttvonal hasznalatat.

Az IETF RFC 6824 ,TCP Extensions for Multipath Operation with Multiple
Addresses” dokumentum (MPTCP, melyet 2013 januarjaban publikaltak) [6], [7],
napjainkban egy nagyon felkapott kutatasi teriilet, amely a jelenlegi TCP
implementaciok kiterjesztésével foglalkozik a tobb utas kommunikacié tdmogatasa
céljabol.

Az MPTCP szamos el6nye mellett rendelkezik egy néhany héatrannyal is:

* Hatékony mitikodés eléréséhez az Alkalmazasi réteg vagy az operacios
rendszer kiilonb6z6 hangolasara lehet sziikség.

e A Széllitasi rétegben miikodik.

* Csak a TCP szallitdsi protokollt tamogatja, ami példaul a multimédias
alkalmazédsok hasznalatakor jelenthet gondot.

Disszertdciomban egy j architektdrat vezettem be, amely egy nagyon kénnyen
hasznalhat6 kiterjesztést nyujt a jelenlegi TCP/IP protokollverem szdméra, lehetévé
téve a kommunikéciés végpontok kozotti tobbes ttvonalak hasznalatat. Az 4j tobb utas
kornyezetet egy MPT® nevli szoftverkonyvtarban (és szoftver eszkozben)
implementaltuk a Debreceni Egyetem Informatikai Karan. Az MPT modellezési hattere
és architekturdja teljes mértékben kiilonbszik az MPTCP-t6l, ugyanis az MPT
tdmogatast nyujt az alkalmazasok szdméra tgy a TCP, mint az UDP szallitasi
protokollok felett, valamint a harmadik rétegben (Halozati réteg) miikodik, mig az
MPTCP a negyedik rétegben (Széllitasi réteg).

3 Az MPT szoftvert a Debreceni Egyetem Informatikai Karan fejlesztettiik, melynek aktuélis verzidja, valamint
dokumentacidja a http://irh.inf.unideb.hu/user/almasi/mpt/ oldalon érhet6 el.
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2. Alkalmazott vizsgalati médszerek

Kutatémunkam tobbnyire gyakorlati jellegli. A szimulaciok elvégzésére a jelen
kutatdsi témaban megjelent kordbbi tudomédnyos munkakban hasznalt szimulacios
szoftvert alkalmaztam, nevezetesen az OPNET IT Guru Academic Editiont. A
csomagiitemezési algoritmusok teszteléséhez hasznélt hélézati topolégia a kordbbi
cikkekben szerepl6 topolégian alapult, melyet tovabb éltalanositottam, egy bévitheté
modell elnyerése érdekében. Az OPNET IT Guru Academic Edition programban
hasznalt szimuléciés kdrnyezetet az 1. dbra mutatja.

FTP Server

Video Client Switch & S o Video Server
Router & Router B
VolP & VolP B

1. abra. Szimulaciés hélozati topologia a torlodéaskezelési algoritmusok hatékonysagvizsgalata céljabol

A szimuléciés kornyezet két forgalomiranyitobol, két darab hélézati kapcsolobol és
hat darab végpontbol allt. A forgalomiranyitok kozott pont-pont kapesolatot hoztam
létre ppp-DS1 kapcsolati sebességgel. A tobbi eszkoéz 10BaseT linkkel kapcsolédott
egymashoz (a [3], [8] irodalomban kozolteket kovetve). A szimulaciok sordn, a korabbi
tudomédnyos munkaknak megfelel6en, hidrom adatforgalom tipust vizsgéltam: a
fajlatvitelt (FTP), a video atvitelt és a valosidejti hangatvitelt (VoIP). A Switch A
kapcsoléhoz csatlakoztattam a klienseket, mig a Switch B kapcsoléhoz a kiszolgaldk
(szerverek) csatlakoztak. Ily médon a harom forgalomtipus a harom kliens-szerver
alapt végpont-paros kozott zajlott. A halézat sztik keresztmetszetét, ahol a torlodas
létrejohet, a két forgalomiranyité kozotti rész képezte [8], [9]. Ezért, ebben a zéndban
aktivaltam a torl6daskezelési algoritmusokat. Szimuléciés eredményeimet numerikus,
tablazatos formaban disszertaciom A. Friggeléke tartalmazza.

Ezen algoritmusok implementacidjat és hatékonysagelemzését valdés hélézati
eszkozok segitségével, valos laborkdrnyezetben is elvégeztem. A mérési kornyezet
fizikai topolégidjat a 2. dbra mutatja. A mérési kornyezetet a Debreceni Egyetem
Informatikai Kardnak Halézati Laborjaban allitottam fel. A halézati topoldgia
kialakitasdhoz harom darab forgalomiranyitot (egy darab Cisco 2801-es tipustt és két
darab 2811-es tipusut) hasznaltam. A 2. 4brdn lathaté R1 és R2-es utvalasztok 10S 12.4
verziéji operdcios rendszerrel rendelkeztek. A ForgGen forgalomiranyité a
kommunikaciés végpont funkcionalitdsat latta el. Ezt forgalomgeneralas céljabol
haszndltam, melyen egy specidlis operaciés rendszer, nevezetesen a c2801-
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tpgen+ipbase-mz.PAGENT.4.3.0. futott [10], ami lehet6vé tette a forgalomgeneralast, a
kimen6 csomagok idébélyeggel valé ellatasat, valamint a beérkez6 csomagok rataja
alapjan kiilonboz6 statisztikai kimutatdsok elvégzését. A generalt, illetve a bejové
forgalom szétvalasztasa céljabol két darab Cisco 2960-as tipust kapcsol6t hasznaltam
(SW1, SW2). Ezek segitségével két VLAN-t (Virtual LAN) hoztam létre (VLAN 10 és
VLAN 20) [11]. Az R1 és R2-es forgalomiranyitok kozott soros osszekottetés lett
kiépitve, amely egy lassi WAN kapcsolatot szimulalt. Harom tipust forgalmat
generaltam a kordbbi tudomanyos munkakra timaszkodva, nevezetesen FTP, Video és
VoIP forgalmakat. A forgalomirdnyiték konfigurdciés féjljainak tartalmat
disszertaciom B. Friggeléke tartalmazza.

10.150.1.0/30

Fa0/0

VLAN 10 1 VLAN 20
y 172.16.20.0/24

g Fa 0/0
ForgGen
2801

2. abra. Val6s mérési laborksrnyezet a forgalomiranyitok torlodaskezelési algoritmusainak
VoIP-re gyakorolt hatékonysagelemzése céljabol

A mérési laborkornyezet sztik keresztmetszetének hatdsira a forgalomirdnyitok
kozott halozati torlodas jott 1étre. Evégett, az R1 és R2 utvalasztok soros interfészein (S
0/1/1és50/1/0) beallitottam a kiilonboz6 torlédédskezelési algoritmust (FIFO, PQ, CQ,
WEFQ, CBWFQ, LLQ), melyek kédjai megtalalhatéak dolgozatom C. Fiiggelékében.

Az MPT szoftver teszteléséhez tobb olyan mérési kornyezetet hoztam létre, melyek
htien tiikroztek egy olyan két kiilonbdzé hélézatban 1évé csomépont kozott zajlé
kommunikaciét, melyeket az Internet Felhé (Internet Cloud) valaszt el. A mérési
kornyezetek végs6 célja az MPT szoftver-eszkdz atviteli teljesitmény
hatékonysagelemzésének lehet6vé tétele volt.

172.16.0.0/24 192.168.2.0/30 10.150.0.0/24

etho .1 .2 ethl
B
Cisco 2501 . Cisco 2501 Jetho .1 .2 eth2
Router Router
Virtual PC1 Virtual PC2
172.16.1.0/24 192.168.3.0/30 10.150.1.0/24
tunl Tunnel wnt
1.23.2/24 () 1233724

3. dbra. Az MPT szoftver hatékonységvizsgélata két utas IPv4-es mérési laborkornyezetben
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2 172.16.1.0/24 1

0/0/0.1 192.168.1.0/30
2

:250/0/0
250/0/1
50/1/0 .1 192.168.3.0/30
S 3 2s0/1/0] -
2 1721640024 1\ Ci5©02811  Jso/1/1.1"197168.4.0/30 Cisco2811 | | 10.150.4.0/24
Router 1 :250/1/1 Router 2
PC1

tunl Tunnel

1 10.150.1.0/24 2

2 172.16.2.0/24 1 1 10.150.2.0/24 2

2 172.16.3.0/24 1 A 10.150.3.0/24 22|

1.23.2/24 (

4. abra. Az MPT szoftver hatékonysagvizsgélata négy utas IPv4-es mérési laborkérnyezetben

d00:a:a:4::/64 d00:b:b:4::/64

. . :d:0:1:
. 0/0 -
i 22, . r > 4 E - H £
£d00:a:a:3::/64 . S . :d:( 5 ) . fd00:b:b:3::/64
Cisco 2811 X T
: 4 -2 S0, )

Router 1

tunl Tunnel

pPC2

tunl

() 1.2.3.3/24

5. dbra. Az MPT szoftver hatékonységvizsgélata négy utas tiszta IPv6-os mérési laborkornyezetben

Az MPT szoftvert harom kiilonb6z6 kornyezetben teszteltem:

e kétutas kdrnyezetben (3. dbra)

e négy utas kornyezetben (4. abra)

o IPv4, IPv6, illetve IPv4-IPv6 (kevert) kornyezetben (5. édbra, illetve a
disszertaciom D. Friggeléke)

A mérési laborkdrnyezetek két szamitogépet (8GB memoridval, Intel Core i5 2.5
GHz-es processzorral, 6MB cache-sel, Linux OpenSuse 12.0 operacidés rendszerrel)
tartalmaztak. A PC-k négy hélézati interfésszel rendelkeztek (eth0, ethl, eth2 és eth3),
melyek egymashoz val6 csatlakoztatdsa két, illetve négy kiilonb6z6 ttvonal
segitségével valosult meg. Az utvonalak kialakitdsara két darab Cisco 2811-es
forgalomiranyitot hasznaltam. Az atvalasztok egymashoz val6 kapcsoldsa két, illetve
négy darab soros link segitségével tortént, melynek kovetkeztében a routerek kozott
két, illetve négy kiilonboz6 utvonal jott 1étre. Az ttvonalak savszélességeinek kiilon-
kiilon valé hangolasdra a DCE halézati eszkoz soros interfészein bedllitott orajelet
hasznaltam. A PC-k 100 Mbps-os Ethernet kapcsolattal csatlakoztak a
forgalomiranyitékhoz. A fizikai Ethernet kapcsolat a halézat kozos része volt. E kozos
kapcsolat magas savszélessége (100 Mbps) garantalta azt a tényt, miszerint a halézat
szlik keresztmetszete ne ezen k6z6s részen alakuljon ki. (A soros kapcsolatok maximalis
orajele 2.000.000 ciklus/masodpercre volt beallitva, melynek kovetkeztében a
kommunikacios sztik keresztmetszet a forgalomiranyitok kozotti soros kapcsolatokon
alakulhatott ki.). Statikus forgalomiranyitdst alkalmaztam tugy a PC-k, mint az
atvalasztok esetében.



Kiilonboz6 méréseket végeztem, kiilonb6z6 paramétereket hasznalva.
Mindazonaltal a vart eredmény beigazolédott: az MPT szoftverkonyvtar hatékonyan
Osszegezte a két, illetve négy ttvonal savszélességét, még a nem azonos sédvszelességgel
rendelkezé utak esetében is. Elmondhat6, hogy a savszélességek aggregaldsa a
multimédia adatfolyam atvitelre is érvényes, viszont ebben az esetben, ha az titvonalak
savszélessége kiilonboz6, csomag tjrarendezés (reordering) léphet fel.

3. Uj tudoményos eredmények

3.1. Torlédaskezelési algoritmusok  hatékonysagvizsgalata
szimulaciés kornyezetben

1. tézis: A korabbi tudomanyos munkék szerzéi édltal az OPNET IT Guru Academic
Edition szimuléciés szoftverben hasznalt hélézati topolégiat tovabb &ltalanositottam
két halozati kapcsolo beiktatasaval. A korabbi cikkek csupan hdrom torlodaskezelési
algoritmust vizsgéltak: a FIFO-t (First In First Out), a PQ-t (Priority Queuing) ésa WFQ-
t (Weighted Fair Queuing). Minden esetben azt a végkovetkeztetést vontdk le, melynek
értelmében a WFQ a leghatékonyabb algoritmus a multimédis alkalmazasok szamara.
Ezzel szemben a korabbi csomagiitemezési elvek mellett tovabbi harom algoritmust
hasznaltam: a CQ-t (Custom Queuing), a CBWFQ-t (Class Based Weighted Fair
Queuing) ésaz LLQ-t (Low Latency Queuing). A szimuldciés eredményeim alapjan arra
a kovetkeztetésre jutottam, miszerint az interaktiv hangétvitel szdmara az LLQ
hatékonyabb torl6déskezelési algoritmus a WFQ-val szemben, tgy a csomagkésleltetés,
mint a dzsitter tekintetében [J3], [C2], [T1], [T3].

3.2. Torlédaskezelési algoritmusok hatékonysagvizsgalata valds
mérési kornyezet segitségével

2. tézis: A kordbban emlitett torlédaskezelési algoritmusok (FIFO, PQ, CQ, WFQ,
CBWFQ, LLQ) hatékonysagelemzését kiterjesztettem valos mérési laborkdrnyezetre is.
Minden mérési esetben az volt tapasztalhatd, amint az egyébként varhato is volt, hogy
a FIFO {titemezési elv torlédas esetén a legalkalmatlanabb kiszolgalasi elv a valdsidejti
hangcsomagok szdméra. A hangatvitel szempontjab6l az LLQ és a PQ volt a két
legmegfelel6bb algoritmus, ami a csomageldobasi ratat, a végponttdl-végpontig torténd
késleltetést és a dzsittert illeti. Ezt a két algoritmust alkalmazva egyetlen hangcsomag
sem szenvedett csomageldobast. Azonban ismerve a PQ mtikodési elvét, nevezetesen
azt, hogy kiszolgélja ugyan maximalis mértékig a legnagyobb prioritdssal rendelkez6
sort, viszont kiéhezteti a masik hdrmat, a szakirodalom alapjan, illetve a mérési
tapasztalataim alapjan azt a kovetkeztetést vontam le, miszerint a valésideji
hangforgalom szaméra, minden szempontot figyelembe véve, az LLQ torl6déaskezelési
algoritmus a legmegfelel6bb []2], [J5], [T2].
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3.3. Az MPT hatékonysagvizsgalata két utas koérnyezetben

Disszertadciomban egy j architektirat vezettem be, amely egy nagyon konnyen
hasznélhato kiterjesztést nydjt a jelenlegi TCP/IP protokollverem szadmara, lehet6vé
téve a kommunikéciés végpontok kozotti tobbes titvonalak hasznalatat. Az Gj tobb utas
kornyezetet egy MPT nevii szoftverkonyvtarban (és szoftver eszkdzben)
implementaltuk a Debreceni Egyetem Informatikai Karan. Az MPT modellezési hattere
és architektdréja teljes mértékben kiilonb6z6 az MPTCP architektirajatél, ugyanis az
MPT tamogatast nytjt az alkalmazdsok szdmara tgy a TCP, mint az UDP szallitasi
protokollok felett, valamint a harmadik rétegben (Halozati réteg) mitikodik, mig az
MPTCP a negyedik rétegben (Széllitdsi réteg). Gyakorlatilag a MPT szoftver
vilagszinten egyedinek szamit.

3. tézis: Létrehoztam egy mérési kornyezetet, amely két kiilonall fiiggetlen Gtvonal-
Osszekottetést biztositott két kommunikéciés végpont szdmara. Az atviteli teljesitményt
szimmetrikus és aszimmetrikus sdvszélességet alkalmazva és kiilonb6z6 tovabbitott
adatméretet hasznalva tanulmanyoztam. Minden egyes mérési eredmény azt a tényt
erbsitette meg, hogy az MPT t6bb utas kornyezet nagyon hatékonyan osszegezi a két
fizikai titvonal altal nydjtott atviteli teljesitménykapacitast [J1], [C1].

3.4. Az MPT hatékonysagvizsgalata négy utas kornyezetben

4. tézis: Ebben a tesztsorozatban az MPT tobb utas kommunikacios kérnyezet
teljesitményét elemeztem, figyelembe véve a fajl és multimédia adatfolyam-atvitelének
lehet6ségét. A mérések elvégzése céljabdl egy dedikalt mérési kornyezetet hoztam létre.
A mérési eredmények azt a tényt bizonyitottdk, miszerint az MPT kornyezet képes
hatékonyan osszegezni négy utvonal rendelkezésre 4ll6 kapacitasat, még az eltér6
atvonal kapacitasok esetében is. Ez a megallapitas érvényes gy a fajlatvitelre, mint a
multimédia-4tvitelre is. Ami a multimédia adatfolyam-atvitel dzsitterjét illeti, azt
tapasztaltam, hogy amennyiben az 6sszegzendd ttvonalak sebessége nagyjabol azonos,
a dzsitter értéke eléggé alacsony marad, viszont eltér6 sebességii ttvonalak esetén a
dzsitter jelentésen megné [J4].

3.5. Az MPT hatékonysagvizsgalata IPv4, IPv6, IPv4-IPv6 (kevert)
kornyezetekben

5. tézis: Ezen mérések segitségével az MPT tobb utas szoftverkonyvtar atviteli
teljesitmény osszegzésének tulajdonsdgédt vizsgaltam meg. Az MPT eszkoz feletti
alkalmazdsok tetsz6legesen haszndlhatjdk a Széllitdsi réteg protokolljainak
barmelyikét: igy a TCP, mint az UDP hasznalata engedélyezett. A tesztsorozatok célja
az MPT eszkoz atviteli teljesitményének hatékonysagvizsgélata volt, IPv4, IPv6 és
kevert (IPv4-IPv6) halozati kornyezetekben. Ennek érdekében létrehoztam egy mérési
laborkdrnyezetet, ami a kommunikaciéban résztvev6é csomoépontok szdmdra négy
darab fiiggetlen kapcsolati ttvonalat biztositott. Az atviteli teljesitményvizsgalat
érdekében szimmetrikus és aszimmetrikus savszélességi ratdkat, valamint kiilonboz6
atviteli adatméreteket hasznaltam. Annak ellenére, hogy bizonyos eredmények némi
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kiilonbséget mutattak kiilonboz6 protokoll verzidk esetében, a mérési eredmények azt
mutattdk, hogy az MPT tobb utas kdrnyezet hatékonyan dsszegezte a fizikai titvonalak
atviteli kapacitésat ugy IPv4, IPv6, mint kevert IPv4-IPv6 kornyezetekben [J6].

12



4. Background and aims

At the beginning computer networks and the Internet were designed mainly for
data transfer such as FTP and email, where delay was considered to be unimportant. In
most cases the delivery service was effective, and the TCP protocol dealt with data
losses. As the multimedia applications became popular (voice transfer, video
conferences), separate telephone and video communication networks were set up.
Nowadays, office and company networks are transformed into one converged network
(see [1]), in which the same network infrastructure is used to ensure all the requested
services.

Although converged networks have many advantages, there are some
disadvantages too, namely the competition for network resources (buffers of routers),
which leads to congestion. Congestion is a state, when in (a part of) the network are too
many packets which causes packet delay and loss that degrades performance (see [2]).

Delay in delivering the packets, jitter, loss of packets are consequences of
congestion. Different applications show different sensitivity to these issues. For
example, FTP is not impacted by delay and jitter, whereas the multimedia applications
(video, voice) are very sensitive to them and the loss of packets too (see [2]).

Therefore, the analysis of the algorithms for congestion management is a hot
research area. In recent years there have appeared numerous articles that have dealt
with the performance evaluation of the congestion management algorithms, using the
OPNET simulation tool. In all cases it was concluded that the WFQ algorithm is the
most efficient queuing algorithm for multimedia applications, especially for voice
transfer.

My goal was to expand the study of congestion management algorithms with other
queuing algorithms (CQ, CBWFQ and LLQ*), using the OPNET IT Guru Academic
Edition® simulation software and a laboratory measurement environment. I also
investigated if is there a more efficient congestion management algorithm than WFQ
for interactive voice transfer.

In the second part of my thesis I dealt with the throughput performance analysis of
the Multipath Communication Library MPT, which contributed to the development of
the following facts.

The current Internet communication environment allows only a single path for data
transmission in a communication session. The single path assumption is quite
acceptable for systems, which use a single connection interface, or a “single exit point”
to the Internet. On the other hand, a lot of currently used devices have got factory built-
in multiple network interfaces: RJ-45 for the wired network, RF interface for the Wi-Fi
wireless network connection, and mobile phone data transfer connection interface (e.g.
3G, HSDPA or LTE).

The single path communication technology is not able to use the advantages of the
multiple interfaces. The communication performance (e.g. throughput) could be highly

41 deal with these mechanisms in Chapter 2.1.4. of my dissertation.

5 The OPNET simulation software mentioned in this dissertation I used in my previous works. On October, 29, 2012,
Riverbed acquired OPNET to build on Riverbed's strong heritage and experience in delivering solutions that improve
the performance of technology for business. By the spring of 2014 the OPNET simulator was replaced by Riverbed
Modeler [12].
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improved if the networking environment would be able to support the usage of
multiple paths for a communication session.

The IETF RFC 6824 “TCP Extensions for Multipath Operation with Multiple
Addresses” (MPTCP, published in January of 2013, see [6], [7]) is a hot research topic
today to extend the current TCP implementations for supporting multiple paths.

The MPTCP besides its advantages has some drawbacks too:

* For the optimal operation application support may be necessary, i.e. the
rewriting request of the applications or special operating system’s tuning
request may appear.

*  Works in Transport layer.

e It is restricted to TCP protocol, which may represent problems in case of
multimedia applications.

In my thesis I introduced a new architecture which gives a simple and easy-to-use
extension for the current TCP/IP protocol stack to support multiple paths between the
communication endpoints. The new multipath environment was implemented in a
software library (and software tool) named MPT, and was developed at the Faculty of
Informatics, University of Debrecen in Hungary. The modeling background and
architecture of MPT is totally different from the MPTCP solution. MPT is able to support
applications based not only on the TCP protocol, but also UDP can be used by the
applications.
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5. Applied methods

My research is mostly practical. The simulation environment was provided by the
OPNET IT Guru Academic Edition application, based on mathematical models. The
network topology for the performance evaluation was identical to the one used in
former articles, which was generalized to obtain an extendable and factual network
topology. I used the network topology in OPNET IT Guru Academic Edition, which can
be seen in Fig.1.

FTP CIienl\

FTP Server

!

‘ideo Client Switch A — e Video Server
Router & Router B
VolP & VolPB

Fig. 1. Simulation network topology for investigating the efficiency of congestion management algorithms

The measurement environment consists of 2 routers, 2 switches and 6 hosts. The
routers are connected with a point-to-point link, having the speed of ppp-DS1. The rest
of the hosts are connected with 10BaseT. The part between the two routers is actually a
narrow cross-section where congestion can happen. For this reason the congestion
management algorithm is activated in this area (see [8], [9]). The numerical
representation of my simulation results can be found in Appendix A of my dissertation.

For the implementation and investigation of these algorithms I created a real
laboratory measurement environment too. The measurement environment network
topology is shown in Fig. 2. The network laboratory was established in the Faculty of
Informatics, University of Debrecen. The measurement environment consists of three
routers (two Cisco 2811 type routers and one Cisco 2801 router) and two switches. The
Cisco I0S 12.4 operating system was running on the R1 and R2 routers, represented on
Fig. 2. The ForgGen router was responsible for the functionality of the communication
endpoints. I used it to generate the traffic, and create statistics by the special Cisco I0S
c2801-tpgen+ipbase-mz.PAGENT.4.3.0 [10]. This operating system is able to perform
traffic generation with assigning timestamps to the outgoing packets, so giving the basis
of calculating statistics. In order to distinguish between the generated and incoming
traffic, two Cisco 2960 switches were used (SW1, SW2). These switches created two
Virtual LANs, namely VLAN 10 and VLAN 20 [11]. A serial connection was created
between R1 and R2, which simulated a slow WAN connection. I generated three types
of traffic, similarly to the previous papers: an FTP, Video and VoIP traffics. The traffic
generation code used by ForgGen router can be seen in Appendix B of my dissertation.
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10.150.1.0/30

Fig. 2. The measurement environment for investigating the efficiency of congestion management algorithms

The network between the R1 and R2 routers is actually a narrow cross-section
where congestion can happen. For this reason I activated the congestion management
algorithms in this area (between the R1" S 0/1/1 and R2" S 0/1/0 interfaces). These codes
(for FIFO, PQ, CQ, WEFQ, CBWFQ and LLQ) can be found in Appendix C of my
dissertation.
In order to test the MPT software, I created multiple test environments which
represent two hosts placed into different networks and separated by the Internet Cloud.
The purpose of the measurements was testing the throughput aggregation efficiency of
the MPT software tool.

172.16.0.0/24 192.168.2.0/30 10.150.0.0/24

etho .1 2 ethl
Cisco 2501 . Cisco 2501 | etho .1 .2 eth2
Router Router
Virtual PC1 Virtual PC2
172.16.1.0/24 192.168.3.0/30 10.150.1.0/24
tunl Tunnel tunt
1.23.2/24 ( () 1.23.3/24

Fig. 3. The two paths IPv4 measurement labor environment
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Fig. 4. The four paths IPv4 measurement labor environment
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Fig. 5. The four paths IPv6 measurement labor environment

The MPT software was tested in three different environment:

e  in two paths measurement labor environment (see Fig. 3.)

e  in four paths measurement labor environment (see Fig. 4.)

e [Pv4, IPv6, and IPv4-IPv6 (mixt) environment (see Fig. 5., and Appendix D of
my dissertation)

The measurement test-laboratory contained two PCs (having 8 GB of main memory
and Intel Core i5 processor with 2.5GHz, and 6MB cache; using the operating system of
Linux OpenSuse 12.0). The PCs were equipped with four interfaces (eth0, ethl, eth2 and
eth3). The four interfaces of the PCs were connected to each other by two or by four
different paths. The paths were realized by using two Cisco 2811 type routers. The
routers were connected to each other by two or by four serial links, thus establishing 2
or 4 different paths. The physical link of the Ethernet connection was common in the
paths, but the high speed of this common link (100 Mbps) made it sure that the
bottleneck point of the paths was not in the common part of the network. The maximum
clock rate of the serial links was set to 2.000.000 cycles per seconds. The clock rate setting
of the DCE serial interfaces was used to tune the bandwidth of the paths independently
to each other. The PCs were connected to the routers using 100 Mbps Ethernet links, so
the bottleneck point of the communication was realized on the serial links between the
routers. All the routing settings were implemented by static entries both in the routers
and in the PCs.

I performed several measurements with different parameters to conclude the
results: the MPT software library efficiently aggregates the bandwidth of two and of the
four paths even when the paths’ bandwidth are different. The bandwidth aggregation
feature also holds in the case of media stream transmission, but in this case packet
reordering may occur if the bandwidth of the paths are different.
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6. New results

6.1. Analysis of the algorithms for congestion management using
simulation environment

Thesis No. 1: By adding two network switches, my dissertation generalizes the
topology used in earlier scientific works which also used the OPNET IT Guru Academic
Edition for the simulation. The earlier works examined only three congestion
management algorithms: FIFO (First In First Out), PQ (Priority Queuing) and WFQ
(Weighted Fair Queuing). In all cases their conclusion was that WFQ is the most
efficient algorithm for multimedia applications. In addition to these, I studied three
other algorithms: CQ (Custom Queuing), CBWFQ (Class Based Weighted Fair
Queuing) and LLQ (Low Latency Queuing). Based on my simulation results, I
concluded that for interactive voice transfer LLQ is more efficient than WFQ in terms
of IP packet delay and jitter as well [J3], [C2], [T1], [T3].

6.2. Analysis of the algorithms for congestion management using
laboratory measurement environment

Thesis No. 2: The performance analysis of the mentioned congestion management
algorithms (FIFO, PQ, CQ, WFQ, CBWFQ, LLQ) were extended in real laboratory
measurements too. In all measurement cases it was proved, as expected, that FIFO is
the least appropriate algorithm for real time voice packets. For the voice transfer
purpose LLQ and PQ was found to be the most efficient in term of packet loss, end-to-
end delay and jitter. Using these two algorithms no packet loss was presented by the
system. Knowing the detailed working mechanism of PQ, especially considering the
fact that it serves the highest priority row completely, but it starves out the next three:
high rate of packet loss may occur. Based on the measurements results, my conclusion
was that for real time voice transmission, LLQ is the most efficient congestion
management algorithm, taking into consideration all aspects [J2], [J5], [T2].

6.3. Investigating the throughput performance of the MPT in two
paths measurement environment

In my dissertation, a new architecture was introduced, which provides an easy to use
extension of the present TCP/IP protocol stack to support the communication on
multiple paths between endpoints. The new multipath environment was implemented
in the MPT software library (and software tool) at the Faculty of Informatics, University
of Debrecen. The modelling background and architecture is totally different from
MPTCP, as MPT supports applications using TCP as well as UDP, and it works in the
third layer (Network layer) whereas MPTCP uses the fourth layer (Transport layer).
From this point of view MPT can be considered a globally unique environment.
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Thesis No. 3: A measurement environment was created which provided two
independent links for the two communication endpoints. The transfer performance was
studied using symmetrical and asymmetrical bandwidths and also with data files of
different sizes. All measurement results proofed that the MPT multipath environment
is able to aggregate the transfer capacity of the two physical paths very efficiently. [J1],
[C1].

6.4. Investigating the throughput performance of the MPT in four
paths measurement environment

Thesis No. 4: This test series analyzes the performance of the MPT multipath
communication environment, taking into consideration the possibilities of file and
multimedia data transfer. In order to perform the measurements, a dedicated
environment was created. The measurement results proved the fact that MPT can
efficiently sum the capacity of four paths, even if they have different speed. This
statement applies for file transfer and also for multimedia transfer too. Considering the
jitter of the multimedia transmission, it can be stated that if the speed of the summarized
pathways are roughly the same then the jitter will remain at a relatively low level. On
the other hand if the speed of the paths’ are really different then the jitter can become
much higher. [J4].

6.5. Investigating the throughput performance of the MPT in IPv4,
IPv6, and IPv4-IPv6 (mixed) environments

Thesis No. 5: Using the laboratory measurements I examined the MPT multipath
software library’s capability of throughput summarization. The applications above
MPT can use any kind of protocols in the Transport layer: TCP and UDP are both
available for use. The purpose of test series was the performance analysis of transfers
using MPT in the networks based on IPv4, IPv6 and mixed (IPv4-IPv6) environments.
A measurement environment created for this is able to provide four independent
pathways for the communication endpoints. In order to examine the transfer
performance, symmetrical and asymmetrical bandwidths and packets with different
sizes were used. Even if the measurement results were slightly different for different
protocol versions, the results showed that MPT could efficiently sum the transfer
capability of physical pathways in case of IPv4, IPv6 and also mixed IPv4-IPv6
environments. [J6].
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