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Az orvos, az apolo és a tobbi gydgyitassal foglalkozd szakember egyre tobb 1ddt tolt a szami-
togép elott, hasznalja a haziorvosi, szakellatasi vagy integralt korhdzi rendszereket. A gyogyi-
to-betegellaté munka kozben kezelt adatok nagyrészt a kiilonleges adat kategdridba tartoznak,
amelyek kezelésére szigort szabalyok vonatkoznak. A jogszabalyok, rendeletek, szabalyzatok
¢és titmutatok dzsungelében nem konnyii eligazodni. Az ismerethiany azonban nem mentesit a
felelosség alol. Jelen tanulmény a szakteriilethez tartoz6é nemzetkozi ajanlasok, szabvanyok és
jogszabalyok legfontosabb tudnivaloit foglalja 6ssze, majd pedig az egészségligyi adatok biz-
tonsagos €s jogszerl kezelésének megvalositasahoz ad hasznos gyakorlati tanacsokat.
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Information security in health care

Doctors, nurses and other medical professionals are spending more and more time in front of
a computer, using applications developed for general practitioners, specialized care, or per-
haps an integrated hospital system. The data they handle during healing and patient care are
mostly sensitive data — its management is strictly regulated. Finding our way in the jungle of
laws, regulations and policies is not simple. Notwithstanding, our lack of information does not
waive our responsibility. This study is summarizing the most important points of international
recommendations, standards and legal regulations of the field, as well as giving practical ad-
vices for managing medical and patient data securely and in compliance with the current legal
regulations.
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Az informatika eszkozeinek egészségiigyi alkalmazasa gyogyito tényezové valt. Kialakult az
orvosi informatika, mint specialis teriilet, amely a gyogyitas nélkiilozhetetlen eleme lett.

Célszerli megismerkedni az informécidbiztonsag szabalyozasaval és megvalositasanak leheto-
ségeivel, hiszen komoly gondok forrdsa lehet az egészségligyi adatok szakszeriitlen kezelése.

Az informaciobiztonsag szabalyozasa

Az egészségligy miikodésének legfontosabb folyamatai a valid adatokra és az altaluk hordo-
zott meghatarozé jelentdségli informéciora épiilnek.

Egy egészségiigyi intézmény szamara nagy kockdzatot jelent, ha barmilyen zavar keletkezik
ezeknek az informacidknak a mindségével, mennyiségével, pontossdgaval vagy elérhetdségé-
vel kapcsolatban. Az adatok sértetlenségének, bizalmassaganak és rendelkezésre allasanak
biztositasa, a sériilések és az adatvesztés elkeriilése kritikus fontossagu.



A megoldast kizardlag egy olyan sokrétli szabalyozas adhatja, ami a kockazatokkal aranyos
anyagi raforditassal megvalosithato életszerii intézkedéseket és tevékenységi formakat tartal-
maz.

Az informacidbiztonsagi szabalyozas struktaraja hierarchikus jellegli. Meghatarozo jelentdsé-
gliek az egyes nemzetek jogszabalyai, amelyekre azonban erdteljesen hatnak a nemzetkozi
szervezetek ajanlasai és iranyelvel is.

Ajanlasok, iranyelvek és szabvanyok
A szabdlyozas els6 szintjét a nemzetkozi szervezetek ajanlasai, iranymutatdsai alkotjak, de er-
re a szintre tartoznak a kiilonféle kapcsolodo teriiletek szabvanyai €s normativai is.

Valamennyi nemzetk6zi dokumentum ko6zos jellemzdje, hogy igyekszik biztositani az egyen-
sulyt a személyes adatok védelme és az informacié szabad nemzetkdzi dramlésa kozott.
Igyekszik megvalositani, hogy az 6sszes személyes adat magas szintii védelmet élvezzen, és a
nemzeti torvényalkotds minimalis kovetelményként kezelje az ajanlasokat.

Meghatarozo jelentdségii az Eurdpa Tanacs Adatvédelmi Egyezménye [1], amelyet Magyar-
orszagon a [2] torvény hirdetett ki.

Hasonlé fontossagh az Europai Parlament és a Tanacs iranyelve [3] a személyes adatok fel-
dolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol.

Kimondottan az egészségiigyi szektorra vonatkozik az Eurdpa Tanacs ajanlasa [4], ami meg-
adja az egészségligyi adatkezeléssel kapcsolatos alapelveket.

Erds, de igen nehezen megvalodsithatd torekvés az Eurdpai Unidban az informéciobiztonsagi
jogharmonizéacio. Az Eurdpai Bizottsag 2012 elejére elokészitett egy adatvédelmi szabalyo-
zas-tervezetet [5], melynek célja az eurdpai adatvédelmi szabalyok atfogo reformja, egysége-
sebb, egyszeriibb és korszeriibb szabalyozasa. A tervezett rendelet, mint jogforras - a korabbi
iranyelvt6l eltéré modon - kozvetleniil hatalyosulna a tagallamokban, ami a tényleges, azon-
nali és feltétlen jogharmonizaciot garantalna. Egyelére még nem kertilt sor az elfogadasara.

Létezik még egy OECD iranyelv [6] is a maganélet védelmérdl és a személyes adatok hataro-
kon ativelé aramlasarol, amit Magyarorszag is elfogadott.

A Magyar Szabvanyiigyi Testiilet altal is kiadott informaciobiztonsagi szabvany [7] naprakész
iranyitasi eszkozt kindl az adatok €s informaciok védelmére, az azokkal Gsszefiiggd folyama-
tok menedzsmentjére, a lehetséges veszélyek azonositasara és elkeriilésére, tovabba az infor-
matikai rendszer védelmének folyamatos fejlesztésére.

A miikodési sajatossagokat figyelembe véve - a vallalatiranyitasi szempontu ISO 9001 tanusi-
tds mellé - célszerli megvalositani az egészségiigyi intézmények informacidbiztonsag-
iranyitasi rendszerének a [7] szabvany szerinti tantsitast is [8].

A [9] magyar szabvany a [10] eurdpai szabvany hazai valtozata. Ez az egészségiigyi szereplok
elektronikus kommunikacidjahoz sziikséges kozos referencia adatmodellt adja meg. Az iize-
netszabvanyok (e-Korlap, e-Konzilium, e-Lelet, e-Recept és e-Finanszirozas) egyelére nem
kertiltek elfogadasra, csak elészabvany forméaban léteznek. A kozos adatmodell és az iizenet-
szabvanyok kialakitasa figyelembe veszi az adatvédelemmel kapcsolatos elvarasokat is.

A Kozigazgatasi Informatikai Bizottsag 2008-ban kiadta 25. szamu ajanlassorozatat Magyar
Informatikai Biztonsagi Ajanlasok (MIBA) cimmel. Ennek legfontosabb részét képezi a Ma-
gyar Informatikai Biztonsagi Iranyitasi Keretrendszer (MIBIK), amely a [10], [11] és [12]
nemzetkozi szabvanyokon, valamint az iranyadé EU és NATO szabalyozason alapul. Ezek a
dokumentumok is tartalmaznak hasznos informaciokat az Informatikai Biztonsag Iranyitasi
Rendszer (IBIR) egészségiigyi alkalmazasarol is.



Az emlitetteken kiviil szamos tovabbi nemzetkozi szabvany és ajanlas is 1étezik, amelyek el-
s6sorban az elektronikus egészségiigyi megoldasok adatvédelmének részleteivel foglalkoz-
nak.

Hazai jogi szabalyozas

Egy altalanos és egy agazati térvény alkotja a vonatkozo jogszabalyok legfontosabb részét. A
[13] torvény a személyes adatok védelmét, valamint a kozérdekli adatok megismeréséhez valo
jog érvényesiilését szolgalod alapvetd, altalanos szabalyokrdl szol.

Az egészségligyl agazatra pedig a [14] torvény vonatkozik, ami meghatarozza tobbek kozott
az egészségi allapotra vonatkozd kiilonleges adatok és az azokhoz kapcsolodod személyes ada-
tok kezelésének feltételeit és céljait.

A [13] torvény - az 1992-es elddjéhez képest - jelentds valtozasokat tartalmaz, amit az is je-
lez, hogy a napi szohasznalatban a korabbi adatvédelmi torvény kifejezés helyette az infotor-
vény elnevezést szokas ra alkalmazni.

Az alapelv az, hogy a polgar autonom személy, akinek dontési és cselekvési joga van a rola
sz016 informaciok felett. Ezt csak torvény korlatozhatja, ahogyan a kozérdekli adatok megis-
merését is. Mindkét szabaly egyértelmiien tilmutat a korabbi gyakorlaton, és nem tesz kii-
16nbséget a hagyomanyos és szamitogépes adatkezelés, valamint a kdzjogi és maganjogi al-
kalmazasok kozott.

Az adatkezelés legfontosabb alapelve tovabbra is a célhoz kotottség, ahogyan az a korabbi
szabalyozasban is szerepelt.

Egy lényeges konkrét valtozas példaul, hogy az adatvédelmi ombudsman hivatala helyett a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (NAIH) miikodik, hatdsagi jogkorrel.
A folytonossag ¢s stabilitas megdrzése érdekében elndkét kilenc évre nevezik ki.

Az infotorvény az Osszes adatkezelési teriilet kozos szabalyait tartalmazza, igy keret jellegii-
nek tekinthetd.

Az é4gazati szabalyozas az utobbi években nem sokat valtozott, néhany helyen az altalanos
szabalyozas elvei szerint mddositottak, illetve atalakitottak egyes adatkezeléssel kapcsolatos
szabalyokat.

Példaul a kezelést végzd orvos jogosult attekinteni az OEP adatbéazisaban, hogy az altala ella-
tott biztositottak mikor, hol és milyen tipusti egészségiigyi ellatasokat vettek igénybe. Ezt
azonban az érintett irdsban megtilthatja.

Hasonloan szabalyozott a gyogyszerbiztonsagi validalas, melynek soran a beteg megtilthatja a
gyogyszerésznek, hogy megnézze kordbbi gyogyszerelésének legfontosabb adatait.

Helyi, intézményi szabalyozas

A szabalyozéasnak ez a szintje szokott a legtobb gondot okozni mind az adatkezeldnek, mind
pedig az érintettnek. Gyakran az egészségiigy szerepléi is azt gondoljak, hogy megfelel6 sza-
balyozast adnak a torvények és rendeletek, ezekhez f6losleges intézményi szabalyzatokat il-
leszteni.

A torvények és rendeletek altali szabalyozasnak azonban nem lehet célja az apré részletek ki-
dolgozasa, illetve az egyes tevékenységek és terliletek személyes feleldseinek meghatarozasa.

Mindenképpen sziikséges a valtozasokat, folyamatokat kovetni képes helyi szabalyok megal-
kotasa. Ezek tudjak csak megfelel6 modon meghatarozni a védelmi rendszer hatékony intéz-
kedéseit, amelyek folyamatosan alkalmazkodnak a megvaltozott koriilményekhez, kovetik az
informatikai rendszer fejlodését.



Minden 20 fonél tobb adatkezeldt foglalkoztatd egészségiigyi intézménynek meg kell alkotnia
a [14] térvény altal elirt sajat adatvédelmi szabalyzatat, ami a relevans magasabb szintii jogi
szabalyozason tul figyelembe veszi a [7] szabvany szerinti tantsitas lehetdségét is [8].

A kotelez6en alkalmazando belsd adatvédelmi felelds mellett hasznos lehet kiilsé adatvédelmi
felelds alkalmazasa is. Igy az ellenérzés és auditalas fliggetlensége garantalhatja a magasabb
szintll informatikai biztonsagot.

Az informaciobiztonsag megvalositasa

Az informécidbiztonsag csak akkor lehet elfogadhatd szintii, ha megfelel az el6zéekben tar-
gyalt szabalyozas kritériumainak.

A védelmi rendszer kialakitasa soran konnyen eléfordulhat, hogy valamelyik elemét ttlhang-
stlyozzuk, ugyanakkor pedig egy masik fontos részt egészen elhanyagolunk.

Példaul méagneskartyaval nyilo foldszinti gyogyszerszoba racsnélkiili ablakat éjszakéra nyitva
hagyni nyilvanvaldan stilyos hiba. Sajnos azonban az informatikai rendszerek védelmi anoma-
lidi legtobbszor nem ilyen latvanyosak, de az emberi gyengeségeknek, hibdknak az informa-
ciobiztonsag megvaldsitasa teriiletén is kulcsszerepiik van.

Nyilvanval6, de mégis fontos hangstilyozni, hogy az informatikai biztonsag csak a fizikai, az
iigyviteli és az algoritmusos védelem megfeleld egyiittes alkalmazasaval érhetd el.

Fizikai védelem

Egy informatikai rendszer fizikai védelmét a hardver és szoftver elemek, ezek kozott kiilono-
sen a szamitogépek, a halozati elemek, a nyomtatok, az adathordozok, dokumentumok ¢és do-
kumentéciok, valamint ezek kdzvetlen kdrnyezetének fizikai hatdsok elleni védelmét jelenti.
Ez a klasszikusnak szamitd feladat bizonyos helyiségek, térrészek altalanos fizikai hozzafé-
rés-védelmére egyszeriisitheto le.

Az egészségligy intézményei viszonylag jo megoldasokat alkalmaznak a fizikai védelem
megvalodsitasara, hiszen ez erdsen Osszefligg a vagyonvédelem megoldasaval is.

Konnyen eléfordulhat, hogy egy szamitdgépen dolgozd orvosnak hirtelen mas tennivaldja
lesz, és ott marad az informatikai rendszer az 6 bejelentkezésével, lehetévé téve masoknak az
orvos megszemélyesitését. Ekkor a jo fizikai védelem ¢€s a késObbiekben targyalt tovabbi vé-
delmi lehetéségek enyhithetik a problémat.

Ugyviteli védelem

Az tigyviteli védelem az informatikai rendszert iizemeltetd szervezet ligymenetébe épitett vé-
delmi intézkedések, biztonsagi szabalyok, tevékenységi formak egyiittese.

A védelemnek ezt a teriiletét szoktak adminisztrativ védelemnek is nevezni. Mig a fizikai vé-
delem a rendszerbe valo engedélyezett belépési pontokat jeloli ki, addig az ligyviteli védelem
a belépési pontok igénybevételének elfogadhato, elvart formait rogziti. Az tigyviteli védelem
mintegy Osszekapcsolja a fizikai és algoritmusos védelem eszkdzrendszerét, ezzel valdsitva
meg az informatikai biztonsag teljességét.

Az egyes szervezetek gyakran elkovetik azt a hibat, hogy a hagyomanyos, papir alapt iigyvi-
teli rendszerekre kidolgozott biztonsagi intézkedéseket valtoztatas nélkiil probaljak alkalmaz-
ni az informatikai eszkbzokkel tamogatott adminisztracios rendszerekre. Ez a szemlélet sulyos
biztonsagi hibdk forrasa lehet. A hagyomanyos iligyvitel egy statikus, lassan valtozo rendszer,
az informatikai rendszerek azonban igen dinamikusan fejlddnek, biztonsagos hasznélatuk



csak a valtozasokat megfeleld iitemben kovetd, szintén dinamikusan valtozo helyi szabalyok
megalkotasaval lehetséges.

Az informatikai biztonsdg megvalositasanak ez a szintje all legkdzelebb a kiilonféle szerveze-
tek ¢letéhez, ezért ennek kell megoldania a védelem részletes, dinamikusan valtoz6 szabalyo-
zéasat. A torvényhozés képtelen kdvetni az informatikai rendszerek gyors fejlodését, ezért az
ezen a szinten elkdvetett hibdk az egész szervezetre nézve sulyos kovetkezményekkel jarhat-
nak. A megfelel6 szabalyzatok koriiltekintd, gondos elkészitése a szervezet elemi érdeke.

Algoritmusos védelem

Ez a védelmi szint azokbol az eljarasokbdl, protokollokbol 4ll, amelyek a rendszer szolgalta-
tasaival egyidejlileg, veliik szorosan egylittmiikddve latjak el a védelmi feladatokat. Gyakran
az informatikai biztonsag megteremtésének egyetlen eszkdzeként tartjak szdmon. Ez a szem-
I1¢let azonban erdsen eltulozza az algoritmusos védelem jelentoségét.

Az informacié algoritmusos modszerekkel torténd védelméhez kapcsolodd tudomanyteriiletet
kriptografianak nevezziik, ezért haszndlatosak a kriptografiai védelem vagy a logikai védelem
kifejezések is. Annak ellenére, hogy ennek a védelmi szintnek kiilon tudomanyteriilete van,
sohasem szabad megfeledkezni arrél, hogy a kriptografia eszk6zrendszere csak megfeleld fi-
zikai és ligyviteli védelemmel ellatott kornyezetben képes a hatékony miikodésre.

Az algoritmusos védelem sarkalatos pontja a felhasznald azonositas, ami leggyakrabban a fel-
hasznal6 névhez tartozo jelszo megadasaval torténik.

A jelszé

Digitalis életiink legfontosabb és legértékesebb szerepldi a kiilonb6z6 informatikai rendsze-
rekben hasznalt jelszavaink.

A jelsz6 miikodésének meghatarozo eleme az tgynevezett egyiranyu fiiggvény. Egy ilyen f
fiiggvénynél az x értékbdl a h=f(x) fiiggvényértéket - amit lenyomatnak neveziink - konnyii
meghatarozni, de megforditva a h lenyomatbol az x kiszamitasa csaknem lehetetlen.

A jelszo feltorését nehezitd tovabbi megoldas az ugynevezett salt alkalmazéasa, ami egy vélet-
len m6édon megadott hosszu szamsor. Minden felhasznalohoz egyedileg hatarozza meg a szé-
mitdgépes rendszer.

Ha a felhasznalok jelszavaibol képzett szamok rendre X, Xp, Xs, . . . , akkor a megfelel6 lenyomat érték
kiszamitasa

hi = f(x; +s5),ahol =12, ...

képlettel torténik, ahol f az egyiranyu fliggvény, az s; és a h; a felhasznaléhoz rendelt salt illetve
lenyomat érték.
A szamitogépes rendszer minden felhasznalohoz elkésziti az 1. tdblazat egy sorat.

felhasznalé név | lenyomat | salt

Aladar h 1 St
Béla h, S2
Cecil hs S3

1. tdblazat A jelszavak tarolt adatai



Lathato, hogy maga a jelszo (X érték) nincs tarolva a rendszerben, ezért az elfelejtett jelszot
sehogyan sem lehet innen megszerezni, nyilvanvaloan a rendszergazda sem tudja azt.

A felhasznalo altal belépéskor megadott jelszo ellendrzése a fenti tablazatban tarolt adatok
alapjan torténik. A rendszer kikeresi az adott felhasznal6 névhez tartozo salt értéket, elvégzi a
fenti képlet szerinti szamitast a megadott jelszoval (X érték). Ha az igy kapott lenyomat (h ér-
ték) és a tablazatban tarolt lenyomat érték megegyezik, a jelszo helyes.

Egy jelszo elfogadhatéan biztonsagosnak tekinthetd, ha legaldbb 8 karaktert tartalmaz, amik
kozott szerepel kisbetii, nagybetii, szam és egyéb jel. Fontos még az is, hogy ne legyen értel-
mes, azaz szotarban megtaldlhat6 szavakat ne tartalmazzon. Keriilendd a felhasznalohoz tar-
tozo keresztnevek, évszamok, autérendszamok és hasonlok alkalmazasa. Ekezetes betiik és
specialis, a billentylizeten nem szerepld karakterek hasznalata nem ajanlatos.

Az interneten talalhato sok olyan alkalmazas, példaul [15], ami a jelszo er0sségét méri. Ezek
azonban altalaban csak formalisan mérnek, nem tudjak meghatarozni a jelszo értelmes eleme-
it. A "Zoli1955" jelszot erésnek mindsitik, annak ellenére, hogy egy keresztnevet és egy szii-
letési évszamot tartalmaz.

Kézenfekvo a kérdés: Hogyan lehet megjegyezni egy elegendden hosszl, de értelmes részt
nem tartalmazo jelszot?

Az alabbi mddszer viszonylag jol hasznalhatd jelszo eldallitasara és megjegyzésére.

1. Valasszunk egy konnyen felidézhetd memoritert, amely egy altalunk jol ismert versrészlet,
kézmondas, dalszoveg, idegen nyelvii szovegrészlet vagy mas hasonld szoveg.

2. A kivalasztott szovegrészlet els betlii alkotjak a jelsz6 egyik részét.

3. Ehhez hozzatesziink néhany szamot és irasjelet, igyelve arra, hogy értelmes részek ne ke-
letkezzenek.

Példaul, ha a valasztott memoriter a "Gog és Magdg fia vagyok én." verssor, akkor a jelszo
lehet példaul: GeMfve753+. Az eldl szerepld betiik a verssor szavainak ékezet nélkiili kezdo-
betlii, az utdna szerepld szamok a numerikus billentylizet egyik atlojaban vannak, a + jel pe-
dig a 3-as szam folott szerepel a 6 billentytizeten. gy tehat memoritert és klaviattra logikat
hasznalva viszonylag konnyen folidézhetiink egy egyébként megjegyezhetetlennek tiing jel-
szOt.

Ugyanazt a jelszot nem célszerli tobb alkalmazashoz hasznélni, ezért altaldban tobb jelszot
kell megjegyezniink. Ehhez hasznalhatunk kiilonféle memoritereket és klaviatura logikakat,
de féld, hogy Osszekeverjiik ezeket.

Tobb jelsz6 megjegyzéséhez jol hasznalhatd egy alkalmasan megvalasztott konyv. Egy oldal-
ol négy jelszé nyerhetd, felhasznalva a szovegmezd sarkait, ahonnan a szoveget fliggdleges
iranyban fentrdl lefelé illetve lentrdl felfelé hat karakter hosszan ékezetek nélkiil kiolvassuk.
Az elsé betiit nagybetiivé alakitjuk, hozzairunk néhany szamot és egyéb jelet, klaviatira logi-
ka szerint.

Ha a jelszot hetente kell véltoztatni a hét sorszdmaval megegyez6 konyvoldalt kell véalasztani.
A modszer nyilvanvaloan csak akkor hasznéalhat6 jol, ha méasok altal nem zavarva, kiilén iro-
daban van lehetdségiink dolgozni, a jelsz6t a mindig rendelkezésre alld konyv alkalmazasaval
megadni.

Tobb jelszo kezeléséhez jobb megoldas lehet egy jelszo menedzser szoftver alkalmazasa. EQy
ilyen rendszer er6sen védett adatbazisban, "széfben" tarolja az egyes alkalmazasokhoz tartozo
felhasznalonév jelszo6 parokat.

Az adatbazist master jelszo is védi, amit semmilyen mas alkalmazasban nem hasznalunk, és
példaul a memoriteres modszerrel tudunk felidézni. Az ilyen szoftverek erdssége, hogy na-
gyon biztonsagos, szinte tokéletes jelszavakat generdlnak, és a felhasznalonév jelszé parok
adatbazisat szinkronizaljak kiilonféle eszkozokre, igy barmilyen kornyezetben alkalmazhatok.
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Komoly hatranyuk viszont, hogy a master jelszo elvesztése vagy barmilyen kompromittaloda-
sa esetén az 0sszes alkalmazas rendelkezésre allasa veszélybe kertil.

Nagyon koriiltekintéen kell kivalasztani a jelszomenedzsert, mert sok - akar fizetés - szoftver
talalhat6 az interneten, aminek eredete bizonytalan, ezért haszndlata jelentds biztonsagi koc-
kazattal jar. Elsdsorban ismert forraskodu, szabad szoftvereket célszerii valasztani, amik alta-
laban ingyenesek is. Ilyen példaul a Password Safe [16] szoftver, ami magyar nyelven is ren-
delkezésre all, és Bruce Schneier [17], neves biztonsagi szakember tervezte.

Ezt a jelszo menedzsert kétfazist felhasznald azonositassal is lehet hasznalni, ami a "valami-
vel rendelkezik és valamit tud" elvet alkalmazza. Ebben a rendszerben a "valamivel rendelke-
zik" egy tigynevezett token, a "valamit tud" pedig a master jelsz6. A token altaldban egy USB
csatlakozoba helyezett specidlis eszkoz, ami a felhaszndlod személyes feliigyelete alatt van.
Ilyen lathat6 a 1. abran.

1. dbra Kulcscsomora felflizott token csatlakoztatdsa a szamitogéphez

A Password Safe rendszerbe torténd bejelentkezés a token USB portra csatlakoztatasaval és a
master jelsz6 megadasaval torténik.

Amennyiben az egészségiigy szerepldi mar rendelkeznek intelligens kartyaval, a token lehet
maga az ellatasban kézremiikodo kartydja.

Az intelligens kartyak bevezetésére az OEP mar 2006-ban elinditott egy pilot projektet [18], a
legutobbi egészségligyi informatikai fejlesztési tervek pedig az allampolgari kartya egészség-
tigyi alkalmazasat szorgalmazzak [19], [20].

Mindaddig, mig nem keriil bevezetésre intelligens kartya az egészségiigyben, érdemes alkal-
mazni egy jol megvalasztott jelszo menedzsert.

Az egészségiigyben dolgozo6 rendszergazdak, informatikusok és felsd vezetok szamara ajan-
lott a jelszomenedzser haszndlata USB csatlakozdra helyezhetd tokennel. Ez megfelel6 biz-
tonsagot ad az altaluk hasznalt rendszerekre vonatkozdan.

Az ellatast végz6 orvosoknak, apoloknak, adminisztratoroknak és mas hasonld felhasznalok-
nak elegendé a jelszomenedzser alkalmazasa, token nélkiil.

A master jelszo felidézéséhez pedig érdemes hasznalni a memoriter modszert és a klaviatara
logikat.

Hasznos lehet a master jelszavakat tlizbiztos pancélszekrényben, lezart boritékban &rizni.
Nem vart események bekovetkezésénél - kiilondsen sziikséghelyzet vagy katasztrofa esetén -
gondoskodni kell a jelszavak és tokenek megfelelden dokumentalt, szabalyszerli atadasarol.

A jelszo hasznalat megerdsitésének egészségiigyben is hasznélhato, konnyen bevezethetd és
olcsoé alternativaja lehet a mobilalairas alkalmazasa [21]. Ebben a rendszerben a bejelentkezés



a felhasznalo név és a jelsz6 megadasa utan a felhasznald mobiltelefonjara, SMS-ben kapott
szamsor beirasaval torténik. A modszert eredményesen alkalmazzak a bankok is az interneten
miikddd elektronikus pénziigyi tranzakciok biztonsdganak fokozéasara.

Ez a bejelentkezési megoldas egy specialis kétfazisu felhaszndlo azonositas, amelyben a token
a mobiltelefon. Ennek a koltséghatékony modszernek a bevezetése jelentésen javitana az
egészségiligyi adatkezelés biztonsagat, €s ezaltal az ellatas szinvonalat.
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