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(")sszefoglalé

Az online kommunikécié soran az egyik alapvetd kérdés a résztvevék
biztonsagos hitelesitése. Ha a hitelesités megfeleléen miikodik, ak-
kor elkeriilhetdek a kiilonbozé tdmaddsok (pl. megszemélyesitéses
tdmadds), ellenben az autentikdcié helytelen miikddése esetén nem
biztositott a felhasznalé hozzaférés-ellendrzés, illetve a felhaszndloi
adatok bizalmassiga és sértetlensége. A felhasznald hitelesitési
sémak esetén szamos biztonsagi kovetelményt kell figyelembe ven-
ni, amelyek fliggenek az alkalmazott kornyezet jellemz6itol. Az
egyik leggyakrabban hasznalt hitelesitési mddszer roévid titkokon,
példaul jelszavakon alapul. Az els6 entitas hitelesitési fazis el6tt
mindig sziikséges egy regisztraciés folyamat végrehajtasa, mely a
tudoményos irodalomban kevés figyelmet kap.

A jelen disszertiaci6 harom 1j felhasznalé hitelesitési pro-
tokollt, illetve egy felhaszndléi regisztraciés protokollt mutat
be. Az autentikdcié végrehajtdsa osztott, vagyis tobb résztvevo
altal torténik a felhdalapi szamitastechnikai szolgaltatasok és az
okos otthon kornyezetek magasabb biztonsagi szintjének elérése
érdekében. Formalis elemzéssel bizonyitjuk, hogy a protokollok
teljesitik a sziikséges biztonsdgi kovetelményeket. Megoldasaink
hatékonyabbak, mint a jelenlegi gyakorlati és elméleti sémak.

Az elsé fejezet a felhasznaloi hitelesitési rendszerek és megolddsok
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tudomanyos hétterét tartalmazza.

A misodik fejezetben részletezziik a protokolljainkban alkalma-
zott kriptografiai primitiveket és megadjuk a sziikséges definiciokat.

A 3. fejezet az automatizalt biztonsdgelemzd eszkozokkel foglal-
kozik, és bemutatja a bizonyithaté biztonsdg fogalménak részleteit.

A 4. fejezetben két, felh$ kornyezetben alkalmazhaté elosztott
felhasznalo hitelesitési rendszert mutatunk be.

Az 5. fejezetben egy Identitds Alapi Kriptografidn és jelszén
alapuld regisztracios sémat ismertetiink, ahol a felhasznalét és a
szolgaltatot egyarant hitelesiti a rovid életii, identitds alapu titkos
kulcsa.

A 6. fejezetben bemutatunk egy kiiszobszdmon és jelszén ala-
puld, elosztott, kolcsonosen hitelesitett kulcsmegegyezés és kulcs-
konfirmécié protokollt az okos otthon kornyezetekre.

Felhasznal6 hitelesitési protokoll Merkle-fa hasznalataval

A 4.1. fejezetben bemutatunk egy felh6é kornyezetben alkalmaz-
haté, Merkle fa hasznalatdn alapulé kétfaktoros hitelesitési sémat
(M2]). Az elméleti ([8 @]) és a gyakorlati megolddsok centra-
lizalt hitelesitést alkalmaznak, ahol egyetlen felhGszerver végzi a
felhasznaldk hitelesitését. A mi megolddsunk tébb szervert alkal-
maz a felhaszndldk hitelesitésére. A [13] cikkben a séma biztonsagi
elemzését mutatjuk be applied pi kalkulusban. Protokollunkban
a tadmadas csak akkor lehet sikeres, ha az ellenfél rendelkezik a
szerverek altal ismert Gsszes jelszorésszel. A hitelesitési fazisunk
hatékonysédgét a [8, 0] munkdjival 6sszehasonlitva azt taldljuk, hogy
a mi sémank hatékonyabb, mivel a résztvevd felek foleg csak hash
szamitasokat végeznek. A fejezet eredményeit a Huszti Anderaval
kozos cikkek ([12, 13]) tartalmazzdk.

A felhasznald hitelesitése a szolgdltaté oldalan egy statikus
és egy egyszer hasznalatos jelszdval torténik egy véletlenszertien
kivélasztott szerver segitségével. A kivédlasztott szerver a Merkle
fat abra) alkalmazva az egyszer hasznélatos jelszé helyességét
tudja ellenérizni. A Merkle fa levele egy jelszérész hash értéke, és
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a fa gyokérelemével, illetve a hozza tartozé Merkle fa ttvonallal
megtorténik a teljes egyszer hasznalatos jelszé helyességének el-
lenérzése.
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1. dbra. Merkle-fa 8 levélelemmel

A protokoll harom fazisbdl all: regisztracid, hitelesités és szink-
ronizalas. A regisztraciés fazisban abra) a titkos kulcsok cseréje
soran nagy mennyiségi egyszer hasznalatos jelszo generalédik a fel-
hasznélé és a felhészerverek kozott. Minden felhdszerver (C;) ren-
delkezik egy aszimmetrikus kulesparral: SK¢e, = (yi, %), PK¢, =
(g¥%,g%), ahol g egy ciklikus csoport generatoreleme, és a y;, z; € Z,
véletlen értékek, ahol ¢ egy nagy prim. A hitelesitési fazisban (|3
abra) megtorténik a felhasznéls és egy véletlenszertien kivalasztott
felhdszerver (C,,) kolesonos hitelesitése, valamint végrehajtédik egy
MAC kulescsere. Uzenet hitelesftési kules (MACQ) cseréje garantélja
az tlizenetek valtozatlansagat és eredetének integritdsat a késébbi
interaktiv kommunikécié soran.

A hitelesités utdn a szinkronizdlds folyamata kovetkezik
abra), ahol a kivdlasztott szerver jelszava frissiil a fdhoz tartozd
utvonallal egyiitt. A biztonsdgi elemzéshez a protokollt ProVerif-
ben formalizaljuk. A ProVerif teszt eredménye azt mutatja, hogy a
megadott biztonsagi kritériumok teljesiilnek. Ezt a protokollt kulcs-
csere sémaként elemezziik, igy figyelembe vessziik a kolcsonos en-
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U C; AS
ID, PW, X salt (yi, 2;) titkos kules

(ri, s;) titok kules (g¥*, g*) nyilvénos kulcs

(97, 9%)

Kiy=g""", Ky, =g*™
Ti:(Til 7Ti2):(H(Ki1)v H(K’bz))
Merkle fa épitése

1D, (¢g"t,9%), H(PW||X) Ki:(g"'iyi7 gsizi)
Yi=H(H (K, )||H(K:,))
Merkle fa
épitése
Yy
<_

< ID,K“H(PWHX),YV, >

2. dbra. Regisztraci

U Cy
v € {l,...,271} véletlen gen. v € {1,...,2""1} véletlen gen.
ID, Ty, ,Ya, Yay,H (Y, ||[H(PW||X)) Ellen6rzés:
T,

Ydlvydz —_— YYT ell.
H(Y,[H(PW]|X)) el

H(SK).m SK= H(Y,||Ty,), m vél.
ID, SK, m térolds

H(SK) ellenérzés
1D, MAC(m,SK)

MAC ellenérzés
3. dbra. Autentikacié
titas hitelesitési sémék tipikus biztonsagi kovetelményeit, valamint
a kulcsokkal kapcsolatos kovetelményeket. A kovetkezd négy tulaj-

donséagot sikeriilt igazolni:

1. Kolesonos hitelesités
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U C, AS
Kq’}l:Kv1 * g:gruyqﬂrl K{)1=Kv1*g
K, =Ko, x g=g== ! K, =Ku,*g
T, =H(K,,) T,,=H(K,) T, =H(K,) T,=H(K],)
T, ttvonal frissités Y,=H(H(T},) || H(T},))
’ ’
ID)Y] Y,
frissités
-

T

<ID,K!,H(PW||X).Y,'>

4. dbra. Szinkronizacid

(a) A felhasznélok hitelesitése: A tdmaddk nem adhatjdk ki
magukat legélis felhasznalonak, és nem férhetnek hozza a
felhasznaloi adatokhoz.

(b) A szerver hitelesitése: A tdmaddk nem adhatjdk ki ma-
gukat legélis felhdszervernek.

2. A MAC kulcs titkossiga: A kulcscsere soran az djonnan ge-
neralt kulcs bizalmas adat, és a tdmaddénak nem szabad in-
forméciéval rendelkeznie az 4j kulcsrol.

3. Kulcs frissessége: A protokoll futdsa kozben egy 1j, véletlensze-
rien kivalasztott kulcsot kell generdlni, igy a protokoll
végrehajtasa nem lehet sikeres egy régi, mar korabban hasznélt
kulccsal.

4. Mindkét félnek ellenériznie kell, hogy a masik fél ismeri és
tudja haszndlni az 4j MAC-kulcsot.

A felhaszndlé és a szerver hitelesitésének biztonsagi elemzésére
injektiv lekérdezéseket alkalmazunk. A lekérdezések mindegyike igaz
értékkel tér vissza, ami azt jelenti hogy a modelliinkben a felhasznalo
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és a szerver kolcsonos hitelesitésének megsértésére, valamint a kulcs
titkossdganak sériilésére nem taldl tamadast a ProVerif. A kolesonds
hitelesités mellett a kulcs frissessége €s kulcskonfirmdcid szempon-
tok is teljestilnek.

Skalazhatd és elosztott felhaszndalé hitelesités felho szolgalta-
tasokhoz

A 4.2. fejezetben egy tobbszerveres jelszé alapd hitelesitett
kulcscsere sémat - abrék) javasolunk. Mids, kiiszobszémon
alapulé titokmegosztasi algoritmusokat alkalmazé és jelszo alapu
protokollokkal [1 Bl ©, [7, 23, O8 17, 22, [19] ellentétben, habar
a jelszéinformaciokat megosztjuk a szerverek kozott, a titkot nem
kell rekonstrudlni a titokrészekbdl, hogy ellenérizze a felhasznalo
hitelességét. Annak bizonyitdsara, hogy a javasolt protokoll bi-
zonyithatdéan biztonsagos, bevezetjiik a kiiszobszam alapd hibrid
korrupciés modellt. A [6] [10]-t6l eltéréen részletes biztonsdgi
elemzést adunk a Bellare és Rogaway modell alapjan. Mas sémakkal
Osszehasonlitva figyelembe vessziik a skalazhatésagi tulajdonsagot is,
amely az egyik f6 kovetelmény a felh6kkel szemben és bemutatunk
egy 1j modot arra, hogy a jelszébol skalazhatd erds titkot allitsunk
el (pl. hosszi élettartami kulcsot). A [24] cikkben a szerzdk
ToT kornyezetbeli vezeték nélkiili szenzorhal6zatokra tervezett hite-
lesitett kulcscsere (AKE) protokollt mutatnak be. A szerzok a kulcs-
megosztasokra Osszpontositottak, és egy hitelesitett kulcscserét ja-
vasolnak a vezeték nélkiili szenzorhdlézat (WSN) és a kozponti hite-
lesitést végz6 felhGszerver kozott. Az AKE protokoll egy médositott
véaltozatat a [25] publikdciéban ismertetik, mely 5G halézatra terve-
zett, és a felh8szerverek mellett egy rogzitett vezérlészervert tételez
fel. A javaslatunk eltér ezektdl a megolddsoktdl ([25] 24]), mivel a
generalt hosszu élettartami kulcsokat a felhasznaléi és a szolgdltatoi
oldalon is skaldzhatjuk. A kordbban javasolt protokollunkhoz ([13])
képest a skédlazhatésdg mellett titokmegosztéasi technikat alkalma-
zunk. A fejezet eredményeit Huszti Andredval kozos [14] cikkiink
tartalmazza.
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Az altalunk javasolt protokoll sikeres lefutdsa egy munkamenet-
kulcsot eredményez, amely biztositja a résztvevék kozotti késébbi
lzenetek bizalmassagat. A protokollnak két fazisa van. A re-
gisztracié soran a kliens jelszd alapu, hosszu élettartami kulcsokat
cserél ki az Osszes (n darab) szerverrel. A kliens oldalon egy egy-
szeri megoldast javasolunk, amelyben a kliens jelszéval fér hozza
a hosszu élettartamil kulcsokhoz. Feltételezziik, hogy a kliens egy
klienseszkozzel rendelkezik, melyen (pl. intelligens kartya, mobilte-
lefon stb.) fut egy kliensszoftver, amely jelszét kér a felhaszndl6tdl
a hitelesitési folyamat elinditasdhoz. Miutdn a kliens megadta a
jelszot, a kliensszoftver legenerélja a hosszu élettartami kulcsokat,
és megkezdddik a hitelesités végrehajtdasa. A jelszo helyességét nem
a kliensszoftver, hanem a szerver ellendrzi, igy a klienseszk6z nem
tarol semmilyen informéaciot a jelszordl. A felhasznélé n szerverbdl
véletlenszertien kivalaszt k szervert a hitelesitéshez. A hitelesités
soran a szerver csak a szimmetrikus, hosszi élettartami K; kulcs
(1 € {1,...,k}) ismeretében tudja kiszdmitani a kliens altal generdlt
w kihivésértéket. A KKDF egy Keyed Key Derivation Function-t
jelol, amely egy m és egy key lizenethez egy K titkos kulcsot general.
A hitelesitési szerver (J,) a résztvevd szerverektdl kapott Osszes k
darab kihivés érték helyességének ellenorzésével hitelesiti a klienst.

A javasolt protokollban a szerverek biztonsagos csatorndkon
kommunikalnak egymassal. Egy véletlenszertien kivalasztott szer-
ver kommunikél a klienssel, {gy a kliensnek nem kell parhuzamosan
kommunikalnia az Osszes k szerverrel és biztonsigos csatornakat
kiépiteni. A protokoll tervezése soran a hitelesités hatékonysagat
MAC és egyéb gyorsnak szamité kriptogréfiai algoritmusok (hash,
xor miivelet, szimmetrikus titkositds) biztositjdk. A protokoll
bizonyithatéan biztonsdgos. Feltételezziik, hogy a tdmadd (A)
szamara engedélyezett a Send, Reveal, Corrupt, Test lekérdezé-
sek végrehajtasa.

Az elosztott hitelesités elemzésére az alapmodellt a kiiszobszam
alapu hibrid korrupciés modellel bévitjik. Feltételezziik, hogy a
résztvevok korruptak lehetnek. A modell erds korrupcids modell
(1), ha a hosszu életli kulcsok K j és a résztvevd I dltal tédrolt
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I Jy
(K1, Ki), G K., G
K; = KKDF,?:;(psw)7 ahol key = H (salt||psw)

K, =KKDFy.,(psw) & --- & KKDFt""2, _ (psw)

t1, oo ytk—1,ty 3 71y ooy Th—1, Ty, X Véletlen

w1 :H(tl)v---vwv :H(tv)

w=H(wil]...|lwg-1|[wy)

mo = H(w)

m; = (MACK, (r; ® J;) ® w;)||r:
my = (MACKk, (1, ® 2G & Jy,) ® wy)||ry||zG
My=I[| .|k |Imoll...| [mx

nyilv.csatorna

5. abra. Hitelesités - Kliens folyamat

Jy Szerverek
Ki,...,Kj_; rovid életii kulcsok
I||m; Jz
K;, K;
m; = pllo

wi =p & MACk, (0 ® J;)
Encg, (w))
m, = ul|s||z
wh, =u® MACK,(s® z® Jy)
w' = H(wi|. .. |[wp_ [[wy)
mo = H(w) Z H(w')
y véletlen
ssk=Hy(yz Q)
h = H(ssk|lyG||zG||w")

6. dbra. Hitelesités - Felhd szerverek kozotti kommunikécio

Osszes érték (pl. véletlenszerlien kivdlasztott titkos értékek) a proto-
koll futasa soran az 4 tdmado6 tudomasara jut. A gyenge korrupcids
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May=h||yG

nyilv.csatorna

ssk’=Hy(yzQ)

s H(ssk'||yG||zG||w)
Ms=H (ssk||yG||zG)

Ms £ H(ssk||yG||zG)

nyilv.csatorna

7. abra. Hitelesités - Végsd folyamat

modell esetén csak a Ky j hosszi életll kulcsok médosulnak vagy
keriilnek ki, a tdmad6 nem kompromittalja teljesen a gépet. A pro-
tokollfutds sordn létrehozott és tarolt egyéb értékek nem keriilnek
nyilvanossagra.

1. Definicié Egy modellt kiuszobszamon alapulo hibrid korrup-
cios modellnek neveziink, ha feltételezziik, hogy az autentikdlt
kulescsere kuleskonfirméciéval protokoll (AKC) sordn n szerverbél
véletlenszeriien kivédlasztunk k szervert, valamint a kliens nem kor-
rupt, n szerver kozil legalabb n — k + 1 szerver nem korrupt. Ezen
kiviil a klienssel valé kommunikaciéndl a kivalasztott szerver

1. nem korrupt, vagy

2. gyengén korrupt, és a fennmaradd szerverek kozott van leg-
alabb egy nem korrupt.

A biztonsdgos AKC protokoll definiciéjanak megadasahoz at kell
tekinteniink a [5] alapjan a beszélgetés és az illeszkedd beszélgetés

definiciojat.
Az illeszked6 beszélgetés az [ és a J entitdsok kozotti
valés idejii kommunikaciét formalizdlja. A No-Matching®(k)

esemény definiciéja a [B] dolgozatban megadott definicié médositott
véltozata. Tobbszerveres bedllitisunkban minden kliens kommu-
nikalhat gyengén korrupt szerverrel feltéve, hogy van legalabb egy
nem korrupt szerver a k szerverek kozott.
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2. Definici6 A P protokollban a No-Matching”(k) egy olyan
esemény, ahol egy A tdmadé jelenlétében kiiszobszam alapu hibrid
korrupciés modellt tételeziink fel és 1étezik

1. egy H? ; kliens ordkulum, mely elfogadott 4llapotban van,

de nincs Hf] ; szerver ordkulum, amely illeszkedd beszélgetést
folytatna []; ; ordkulummal, vagy

2. egy H; ; szerver ordkulum, amely nem korrupt és elfoga-
dott, de nincs olyan kliens ordkulum, amelyik Hf, ; illeszkedd
beszélgetést folytatna a Hf- 5-vel, vagy

3. egy [17 5 szerver ordkulum, amely gyengén korrupt és elfo-

gadott, de nincs kliens vagy nem korrupt szerver orakulum,
amely illeszkedd beszélgetést folytatna a []; ;-val.

A biztonsdgos AKC meghatarozdsahoz sziikséges a frissesség fo-
galméanak meghatarozasa és az joindulatd tdmado tGjradefinidlasa.

3. Definicié Egy klienst és k szerver orakulumot tartalmazé elem
k + 1-es friss, ha a kiiszobszamon alapulé hibrid korrupciés modell-
ben a kliens ordkulum és a szerver ordkulum, amellyel illeszkedd
beszélgetést folytatott, nem nyitott (unopened). Az ordkulumot
frissnek nevezziik, ha eleme egy friss elem k + 1-esnek.

4. Definicié Egy tamaddt joindulatinak neveziink, ha determinisz-
tikus, és tevékenységét arra korlatozza, hogy véalaszt egy elem k+1-es
ordkulumot, amely egy klienst és k szerver ordkulumot tartalmaz,
majd minden iizenetet tisztességesen tovabbit egyik ordkulumtol a
masikig, a kliens ordkulumtél indulva.

5. Definicié A protokoll egy biztonsigos AKC protokoll, ha

1. A jéindulatu tdmadé jelenlétében a kliens és a klienssel kom-
munikalé szerver orakulum mindig elfogadja ugyanazt az ssk
munkamenetkulcsot, mely egyenletes eloszlassal generdlt a
{0,1}" halmazon.

minden A tamado jelenlétében
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2. Egy kiiszobszam alapi hibrid korrupciés modellben van
egy kivalasztott HZI ; szerver ordkulum, amely illeszkedd

beszélgetést folytat a kliens orakulummal, és ha ez a HZII szer-

ver ordkulum gyengén korrupt, akkor a HlI  szerver ordkulum
illeszkedo beszélgetést kell folytatnia egy nem korrupt szerver
orakulummal. A kliens ordkulum és a HlI ; szerver ordakulum
elfogadja és ugyanazt ssk munkamenetkulcsot hasznalja.

3. A No-Matching” (k) valészintisége elhanyagolhato.

4. Ha a tesztelt ordkulum friss, akkor Adv* (k) elhanyagolhaté.

1. Tétel. A javasolt protokoll egy biztonsdgos AKC protokoll a
véletlenszeri orakulum modellben, feltételezve, hogy a MAC wuni-
verzalisan hamisithatatlan adaptiv, vdlasztott tlizenet alapi tdmadds
esetén, a szimmetrikus titkositasi séma megkulonboztethetetlen a
vdlasztott nyilt szoveg alapi tdmaddsnal, és az Elliptikus gorbe Diffie-
Hellman kiszdmithatésdgi (ECCDH) probléma nehéz az elliptikus
gorbe csoportban.

Protokollunk tervezése soran fontos szempont volt a hatékonysag.
A protokollban a munkamenetkulcsot az Elliptikus gorbe Diffie-
Hellman (ECDH) kulcscsere éllitja el8, a tobbi miivelet pedig a hash
és xor muveletek, amelyek rendkiviil gyorsak.

Bizonyithatéan biztonsdgos identitds alapu tavoli jelszo6-
regisztracio

Az 5. fejezetben egy Identitds Alapd Kriptografidn és jelszén
alapul6 regisztracios sémat mutatunk be, ahol a felhaszndlét és a
szolgaltatot egyarant hitelesiti a rovid életili, identitas alapu tit-
kos kulcsa. A javasolt protokoll illeszkedik az okos otthon kornye-
zetben alkalmazott felhaszndlé hitelesitési sémankhoz, ahol a bi-
linearis leképezés értékeit az IoT-eszkozokon téroljdk. A java-
solt felhdséménk ([I3]) is konnyen mdédosithaté a megfeleld hosszi
élettartamu kulcsbedllitdassal, hogy kompatibilis legyen regisztracids
sémankkal.
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A biztonsagos tdroldshoz egy salt-tal elldtott bilineéris leképezést
mutatunk be, ahol a salt egy rovid (12-48 bites) véletlenszerii
adat, amelyet a hashelés el6tt Osszefliznek a jelszdval. fgy offline
tdmadas esetén a tamado minden lehetséges jelszojelolthoz és salt-
hoz kénytelen szamitasigényes bilinearis leképezést szamolni, ami
lassitja a tdmadast. A megolddsunk a hagyoményos regisztraciés
megoldasokkal ellentétben nem igényel Transport Layer Security
(TLS) csatornat és mellézi a hozza tartozé tantdsitvéanykezelést is.
Ez véllalati vagy oktatdsi intézményekben hatékonyabb miikodést
tesz lehetové, ahol jellemzoen az egyedi azonositék hasznalata miatt
idedlis az Identitds Alapi Kriptografia alkalmazdsa. A protokol-
lunk hatékonyabb, mint a fent emlitett TLS-alapu és a tobbi vak
regisztracié [20] 21], mivel nines szitkség tanuisitvanyok kezelésére
vagy koltséges nulla ismeretli bizonyitas végrehajtasara. A tobbi
rendszerrel ellentétben ([20, 21]) a jelszé hash-el§ séma mellett fi-
gyelembe vettikk az interakcidkat is a protokoll résztvevéi kozott
és a jelszot ellenérz6 informaciét biztonsdgosan kiildjiikk. Bebi-
zonyitottuk, hogy megoldasunk az online tdmadasok ellen is biz-
tonsagos. Bevezetjiik a biztonsagos jelszéregisztacios rendszer de-
finiciéjat, illetve megadjuk a tamaddi modellt és megmutatjuk, hogy
a rendszerlink bizonyithatéan biztonsagos. A regisztracionk ru-
galmas, ami optimédlis a foderdciés bejelentkezésnél (SSO) vagy a
Kerberos hitelesitéseknél, de olyan rendszereknél is alkalmas, ahol
minden egyes szolgaltatdshoz més-mas jelszét kell alkalmazni. A
jelsz6 és a salt bilinearis leképezése hosszu élettartamu szimmet-
rikus kulcsként hasznalhatd, és alkalmazhaté entitds hitelesitésre
vagy munkamenetkulcs generaldsra. A fejezet eredményeit az el-
fogadott cikkiink tartalmazza ([4]), amely Huszti Andredval, Bertok
Csanaddal és Kovacs Szabolccsal k6z6s munka.

A protokoll egy bedllitasi és egy regisztraciés fazisbol all abra,
@ dbra). A Bedllitds folyamata sordn legenerdljuk a rendszerpa-
ramétereket és a kulcsokat a résztvevok szamaéra. Legyen P a G egy
generatora, ahol G egy g-adrendli additiv csoport, ahol g egy nagy
prim. Valasszunk egy véletlen o € Zj értéket, és generdljuk le a
P, aP paramétereket. A rendszer mester titkos kulcsa az . A D¢,
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IDg azonositék, a PKc = Q¢ = tr(ID¢) és PKg = Qg = tr(IDg)
nyilvanos kulcsok. Mivel a jelszd hash sémank elliptikus gorbén ala-
pul6 bilinedris pérositdsokat (é) haszndl, hatékony moddszerre van
sziikségiink ahhoz, hogy a jelszavakat eldszor egy Zp-beli elemre
képezziik le, ahol p egy nagy prim, majd a Z,-beli elemet a gorbe
egy pontjdhoz rendeljiik hozza. Jeloljiik ezt a fiiggvényt tr-rel. A
privat kulesgenerdtor (PKG) kiszdmitja a résztvevék titkos kulcsait
(SKC = OéQc és SKS = aQs).

Kliens (C) PKG Szerver (S)
a € Z; (msk) x € Z; titkos kulcs
nyilvanos informacidk:
P,aP,zaP
Qc =tr(IDc) (PKc) Qs = tr(IDs)(PKs)
aQc (SKc¢) aQs (SKs)

8. 4dbra. Beillités

A regisztraciés fazisban az tgyfelek elkiildik jelszéadataikat
a szervernek, és meggyozodnek arrél, hogy a szerver megkapta
a jelszéellenérz6 értéket. A protokoll minden sziikséges kove-
telménynek megfelel, beleértve a jelszé titkossagaval, a felek
kolesonos hitelesitésével és az offline tamadésokkal szembeni el-
lenallast.

Olyan biztonsagi modellt adunk meg, amely az offline tdmadasok
mellett az online tdmadasokkal szembeni ellenalldst is tekinti. A ja-
vasolt modelliink a teljes regisztraciés folyamatot figyelembe veszi,
ellentétben a [21] és [20] modellekkel. Tekintetbe veszi a kliens és a
szerver kozotti Osszes kommunikécids iizenetet. Ezért a résztvevok
kolesonds hitelesitését és a jelszd titkossagat is vizsgaljuk az atvitel
soran. Az A tdmado olyan lekérdezéseket végezhet, amelyek mo-
dellezik a tamadésait. FEzek a lekérdezések a kovetkezdk: Send,
Corrupt, Reveal, Test, Execute és Finalise.

Meghatarozzuk a jelszoregisztracios protokollok biztonsagi céljait
a teljes regisztraciés folyamatra vonatkozoan. Bevezetjik a biz-
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Kliens (C) Szerver (S)
z € Zg véletlen, psw jelsz6

R = tr(psw)

m = é(Qs, zxaP + aQc) - é(zP, R)

K = H(é(zP, R))

V = H(é(Qs, zzaP + aQc)||K)

Qc,zP,m,V
x-zP
K=m-éaQs,x2P + Qc)
K' = H(K)

V L H(é(aQs, 22P + Qc)||K")
r € 7} véletlen
]\/[ACK/ (7‘)

Qs,MACg:(r),r

MACYK: (r) = MACk (r)
Térolds: Qc,é(zP, R), zP

9. abra. Jelsz6 regisztraciés protokoll
tonsdgos regisztracié definiciéjét:

6. Definicié A protokoll egy biztonsdgos regisztracids protokoll ha

1. A jdindulati tdmadd jelenlétében a kliens és a vele kommu-
nikald szerver ordkulum mindig elfogadott dllapotba keriil. A
szerver tarolja az ligyfél altal megerésitett jelszo ellen6rzési
értéket.

és minden A tdmadéra

2. Ha van egy nem korrupt kliens ordkulum, amely illeszkedd
beszélgetéseket folytat egy nem korrupt szerver ordkummal,
akkor mindig elfogadott. A szerver térolja a kliens altal meg-
erositett jelszé ellendrzési értéket;

3. Nem korrupt szerver és kliens orakulum esetén a
No-Matching” (k) valdszintisége elhanyagolhaté;

4. A tesztelt ordkulumban a Adv(x) elhanyagolhaté. Ha ez egy
kliens ordkulum, akkor nem nyitott;
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5. Ha az Osszes D,, szétarnal az A tdmadé legfeljebb ¢ darab
(C, S, psw) elemhdrmast generdl, akkor

. t
Pr[Finalise(C, S, psw) = 1] < m + p(k),

ahol p(k) elhanyagolhatd, a t,,. pedig az egyirdnyu fliggvény
bemeneti értékének kiszamitasdhoz sziikséges szamitasi koltséget
jeloli.

A protokoll biztonsagat véletlen orakulum modellben vizsgaljuk,
ahol két biztonsagi modellt kiilonboztetiink meg. A kliens-szerver
protokollok esetében a kliensekrdl altalaban feltételezhetd, hogy
rosszindulatiak, azaz eltérnek a protokoll 1épéseitdl és barmilyen
tipusu stratégidat alkalmazhatnak a tdmadds soran. A szolgédltatast
nyujtéd szerverek altalaban becsiiletesnek szémitanak, vagyis nem
inditanak tamadast, vagy becsiiletes, de kivancsiak, azaz csak passziv
tamadésokat kezdeményeznek, nem hagyva nyomot a tamadas soran.
Attdl fiiggben, hogy a szerver becsiiletes vagy becsiiletes, de kivancsi,
megkiilonboztetiink becsiiletes és becsiiletes, de kivancsi mo-
delleket. A [21] és [20] becsiiletes modelleket haszndlnak. A javasolt
protokollban becsiiletes, de kivancsi modellt tételeziink fel.

2. Tétel. A javasolt jelszoregisztracids protokoll ellenédll az online
tamadasoknak a becsiiletes, de kivancsi modellben, feltételezve,
hogy a MAC egzisztencidlisan hamisithatatlan egy adaptiv vdlasztott
tuzenet alapi tdamadds sordn, Bilinedris Diffie-Hellman nehéz
probléma, tovabba a bilinedris leképezéseket az altalanos bilinedris
csoport modellben, illetve a hash fiiggvényeket véletlen ordkulumnak
tekintjiik.

3. Tétel. A javasolt jelszoregisztraciés protokoll ellendll az off-
line tamadasoknak a véletlen ordkulum modellben, ha a bilinedris
leképezés egyiranyu leképezés és a kliens gyengén korrupt.

Osszehasonlitva a hatékonysagot mas regisztracis protokollokkal
tédblazat) az eredmény azt mutatja, hogy az altalunk javasolt
regisztraciés protokoll hatékonyabb a tobbi javaslathoz képest.
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Sémak Kliens | Szerver | Teljes
BPR- 2 szerveres 14s 0,68 s 2,76 s
BPR - VPAKE 0,72 s 0,67 s 1,5s

TLS 0,168 s

Mi javaslatunk 0,072 s 0,023s 0,095 s

1. tdbldzat. A protokollok végrehajtdsi ideje (médsodperchen)

Skalazhatd, jelszé és kiiszobszamon alapulé hitelesités okos
otthonokhoz

A 6. fejezetben bemutatunk egy kiiszobszdamon és jelszén ala-
puld, elosztott, kolcsonosen hitelesitett kulcsmegegyezés és kulcs-
konfirméacié protokollt egy okos otthon kornyezetben. A java-
solt felhdalapt hitelesitési sémankban ([14]) feltételezziik, hogy a
felhOkiszolgalék mindig elérhetéek. Az okos otthoni rendszerek-
ben azonban az eszkozok kiilonféle tipusuak lehetnek, ami azt je-
lenti, hogy egyes eszkozok akkumuldtorrdl miikédnek, mig mésok
korlatozott eréforrasokkal rendelkeznek, és eléfordulhat, hogy nem
elérhetéek a felhaszndldé szaméra. Figyelembe véve az okos ottho-
nok ezen tulajdonsagat egy 1j titokmegosztasi technikaval miikodé
felhasznaldi hitelesitési sémat javaslunk, ahol megkoveteljiik, hogy a
dinamikusan valaszthaté n darab késziilék kozil k legyen elérhetd,
ahol &k < n. A fejezet eredményeit a Huszti Andredval és Kovécs
Szabolccsal kozos cikkiink [I5] tartalmazza.

A protokoll tervezése soran fontos a megfelel6 jelszéhasznélat
beallitasa és a végpontok kozotti biztonsdgos kommunikacio elérése.
A javasolt protokoll egy méretezheté és robusztus séma, ahol a si-
keres szétdrtamaddshoz k — 1 darab okos otthoni eszkdzt (k a jelszé
kiiszobszdm) kell kompromittdlnia a tdmadénak. A tudoményos
irodalomban Bagherzandi a [I] dolgozatban egy jelszéval védett
titokmegosztasi (PPSS) és kiiszobszdmon alapulé megolddst mu-
tat be. Jarecki a [I8] publikdcidban javasol egy egykords op-
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timalis PPSS-sémat, amely mindosszesen két iizenetkiildést tartal-
maz. Ezek a megolddsok azonban nem skélazhatdéak. Igler és
Kiipcii a [16, [I7) publikdcidiban hasonlé szempontokat vesznek fi-
gyelembe (skdldzhatGsdg, robusztussig, jelszéhaszndlat stb.), vi-
szont jobban alkalmazhatéak felhé kornyezetben, és protokolljaik
tartalmaznak taroldszolgaltatékat. A mi megolddsunk okos ott-
hon kornyezetre lett kialakitva, ahol n > 10 eszkéz és o > 5
kiiszobszam esetén (o a hitelesitéshez sziikséges IoT eszkozok szdma)
jobb hatékonységi eredményt értink el.

Két résztvevije van a protokollunknak. Az egyik az IoT rendszer,
amely tartalmazza a eszkozkezelSt és az ToT-eszkozoket (Jq, ..., Jy,).
A masik résztvevd a felhaszndls (I), amely kéri a szolgdltatdsokat
és az adatokat. A protokollban titokmegosztast alkalmazunk, ahol
(k,n) kiisz6bszam sémdt haszndlunk. Egy titkos S egész feloszthaté
n részre oly médon, hogy k < n lesz a titokrészek kiiszObszama,
amellyel ki kell tudjuk szdmitani az S egészt. fgy k — 1 vagy
anndl kevesebb titokrésszel nem lehet meghatarozni az S egészt.
A jelsz6 1étrehozasdhoz Shamir-féle titokmegosztést alkalmazunk az
ToT-eszkozokon.

A Dbedllitdsi fazis soran a felhasznalé kivalaszt egy psw
jelszot, majd a kliens szoftver generdl és biztonsdgosan tarol egy
véletlenszerli z salt értéket és egy véletlenszerii polinomot a psw
Shamir-féle titokmegosztdasahoz. Legenerdljuk az s; titokrészeket,
ahol i = 1,...,n és az eszkozok elkiildik és taroljak az é(P, @) és
é(s; P, Q) értékeket, ahol é(,) a bilinedris leképezést jeloli, @, =
H(psw||z) és P a G egy generdtora, ahol G egy g-adrendli additiv
csoport, ahol g egy nagy prim. A hitelesitési fazisban a kliensszoftver
kiszamolja a jelszémegosztason alapuld, hosszi élettartami szim-
metrikus titkos kulcsokat K; = H(é(s;P,Q)). Ha a felhaszndl6 uj
eszkozoket akar bedllitani az okos otthon rendszerbe, akkor meg kell
adnia a jelszdt a kliensszoftvernek, amely Uj extra s; megosztasokat
general ugyanarra a polinomra, ahol i > n. fgy a konstrukcié tar-
talmazza a skalazhatésag tulajdonsagat. Legyen E egy véges I test
felett definidlt elliptikus gorbe, G € E(F) pedig egy generédtorelem.
Minden IoT-eszkoz rendelkezik egy szimmetrikus titkositasi kulcesal
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(K1,...,K,), amely a menedzsereszkoznek kiildott iizenetek bizal-
massagat és hitelesitését biztositja.

A hitelesitési szakasz harom f6 szakaszbdl all. Az els6 fazist
(10} &bra) a kliens szoftver hajtja végre. A rendszer egy titkos,
véletlenszeri w hitelesitési értéket valaszt, és a Shamir-féle titok-
megosztassal felosztja. Ezek a titokrészek, a w, a jelszd és a salt-on
alapulé mg hash érték biztonsagosan atkeriil az eszkézkezel6hoz.

[ Felhasznalé I ] [ Menedzser J,
psw, z, G é(suP: Qz)v é(P: Qz)
K; = H(é(s; P,Q.)), ahol Q, = H(psw||z) K;, G

g(x) vélasztott, ahol w = ¢g(0)

titokrészek: (z;,9(2)) = (i,w;), ahol i =1,...,n
x, r; véletlenek, ahol i =1,...,n

mo = Ho(é(P,Q,)Pswtv)

m; = MACk, (r; & J;) ® w;l|r;

my, = MACk, (r, ® 2G @ J,) ® w,||r,||2G

Mi=I||moll...||mn
%

nyilv.csatorna
10. abra. Hitelesités - Kliens folyamat

A hitelesités méasodik fazisdban abra) a véletlenszertien
kivalasztott okos otthoni eszkozok kiszamoljak jelszd titokrészeiken
alapulé hosszii élettartamil szimmetrikus titkos kulcsukat K; =
H(é(s;P,Q,)), osszedllitjdk és ellendrzik az é(P, Q)" TP értéket,
amely a jelszd, a salt és a w titkos, véletlenszerii hitelesitési értéken
alapszik.

A harmadik fazisban abra) egy titkos szimmetrikus kulcsot
cserél a felhaszndld és az eszkozkezeld, majd a felhasznald ellenérzi,
hogy az okos otthon rendszere képes-e kiszdmitani az é(P, Q) TPsw
értéket, tehat az eszk6zok rendelkeznek-e a megfeleld jelszé titkokkal
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Menedzser J,

e

Eszkozok J; ]

ﬂSUP, Qz)> é(Pv Qz) é(siP7 Qz)v é(P> Qz)
M K, G K, G
vélaszt i; € {1,...,n},

ahol j=1,...,0
ha v kivalasztott 6 = o,
egyébként 6 =0+ 1

k<o<n
I{|m;
nyilv. csatorna
al|bl|c kapja, mint m,, d||e kapja, mint m;
K, = H(é(s, P, Q>)) K; = H(é(s;P,Q))
w, = MACk,(b®ca J,) B a w; = MACk,(e® J;) & d
fv = é(SUP7 Qz)é(P7 Qz)wi’ fz = é(SiPa Qz)é(P’ Qz)wi

Encg, (i)
nyilv. csatorna

tj = H:;:il,j#'r mrzjzj
? 06 i
mo = Ho(IT,2;, 1)

11. abra. Hitelesités - Eszkozok folyamat

és salt-tal.

Részletes biztonsagi elemzést nyujtunk a javasolt AKC proto-
kollrél. Az egyik alapvetd biztonsigi kovetelmény a résztvevék
kolesonos  hitelesitése, amely megakadalyozza, hogy a tamadok
érvényes felhasznalénak vagy eszkozkezelonek adjak ki magukat, és
illegalisan hozzaférhessenek az érzékeny adatokhoz. Egy masik biz-
tonsagi cél a generalt kulcs titkossaga, azaz a tdmadonak nem szabad
semmilyen informaciéval rendelkeznie az 1j munkamenetkulcsrol.
Protokollfuttatas soran egy véletlenszertien kivalasztott 1j munka-
menetkulcsot kell kicserélni a résztvevok kozott, és fontos, hogy a
protokoll végrehajtasat ne lehessen sikeresen befejezni egy kordbban
kicserélt kulccsal. A feleknek képesnek kell lenniiik ellendrizni, hogy
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[ Felhasznalé I ] Menedzser J,

y véletlen

ssk=Hy(yc) v

h = Hi(ssk|lyG| TT,Z;, fi')
Ma=h||yG

nyilv.csatorna

ssk'=Ho (yG)
h ; Hl (SSk/| ‘yG‘ ‘é(-P7 Qz)ps1u+1u)

Ms=H(ssk'||yG||zG)

?
Ms = Hi(ssk|lyGl|c)

nyilv.csatorna

12. abra. Hitelesités - Végs6 folyamat

a masik fél ismeri-e és képes-e haszndlni az 1j munkamenetkulcsot.

Figyelembe vessziik az ismert kulcs biztonsagot és forward sec-
recy tulajdonsdgokat is. Az ismert kulcs biztonsdg lényege, hogy
meg6rzi a munkamenetkulcsok biztonsagat abban az esetben is,
ha egy munkamenetkulcsot felfedtek. Tehat egy munkamenetkulcs
nyilvanossagra hozatala nem veszélyeztetheti mds munkamenetkul-
csok biztonsagat. A forward secrecy tulajdonsag fenndll, ha egy
vagy tobb entitds hosszu tava kulcsai sériilnek és ez nincs hatassal
a kordbbi munkamenetkulcsok titkossdgara. A felhasznéld szerepét
vagyis a felhaszndlé 1épéseit a protokollban AVISPA eszkozzel for-
malizaltuk. Alkalmaztuk az OFMC és a CL-AtSe modellt, és
végrehajtottuk a tdmaddszimulaciot. A biztonsagi elemzés az mu-
tatja, hogy kolcsonos hitelesités megsértésére, illetve a munkamenet-
kules titkossdganak sériilésére nem taldlt tamadast az AVISPA.

A hatékonysagi elemzéshez kivalasztottunk egy kiiszobszam hite-
lesitési rendszert [17], amely leginkabb hasonlé a mi rendszeriinkhoz.
A futédsi idSket Osszehasonlitottuk a két rendszernél kiilonb6zo
szdmu eszkoz és kiiszObszdm esetén. A [II] szerint 2022-ben
héztartasonként atlagosan 500 IoT eszkoz lesz csatlakoztatva, ezért



az eszk0zOk nagy szama és a kiiszObszamok figyelembe vétele kiemelt
szempont. Az altalunk javasolt rendszer jobb eredményt ad n > 10
szamu eszkoz és o > 5 kiiszobszam esetén tablazat).

Kiiszobszam 2-5 3-6 5-10
Isler, Kiipcii - DSPP 0,00806 0,01171 0,01833
Javasolt megoldés 0,0150602 | 0,0150648 | 0,0150766

2. tablazat. Teljesitmény Gsszehasonlitds (masodpercben).

Manapsag a szamitasi kapacitds optimalizdlasa és a megfeleld
biztonsdg fontos szempont az IoT eszkozoknél. A gyartasi koltség
befolyéasolja ezen eszkozok képességeit, azonban gondoskodnunk kell
a biztonsagrél. Ezeket a szempontokat is figyelembe vettiik a proto-
kollunk kialakitasa soran.
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Summary

One of the essential issues during online communication is the secure
authentication between the participants. The proper authentication
serves to avoid the different attacks (e.g. impersonation attack).
However, in the case of improper authentication, user access con-
trol, confidentiality and integrity of user data are not provided. The
authentication schemes require several security requirements, which
depend on the attributes of environments. One of the most widely
used authentication methods is based on short secrets like passwords.
The registration process must be executed before the authentication,
but it receives insufficient attention in the scientific literature.

The present dissertation demonstrates three new entity authen-
tication schemes and a user registration protocol, which is necessary
before the first identity verification. Distributed identity verifica-
tion is carried out by multiple participants to secure cloud comput-
ing services and smart home environments. Via formal analysis we
demonstrate that the protocols fulfil the necessary security require-
ments. Our solutions are more efficient than the current practical
and theoretical schemes.

The first chapter contains the scientific background of the user
authentication schemes and solutions.

In the second chapter, we detail the cryptographic primitives
applied in our protocols and the necessary preliminaries.

Chapter 3 covers automated security analysis tools and gives the
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details of the concept of provable security.

In Chapter 4, two distributed authentication protocols are pro-
posed for cloud services.

In Chapter 5, a password registration scheme is demonstrated
based on the identity-based cryptography, i.e. both the user and
the service provider are authenticated by their short-lived identity-
based secret key.

In Chapter 6, we present a threshold and password-based, dis-
tributed, mutual authenticated key agreement with key confirmation
protocol for a smart home environment.

Cloud Authentication Protocol Using a Merkle Tree

In Chapter 4.1, a two-factor authentication scheme for cloud
computing services using a Merkle tree is demonstrated ([12]). In
contrast to [8, 9] and the practical solutions, where only one cloud
server verifies the users’ authenticity, our solution applies multiple
servers for user authentication. We have extended the scheme in [I3]
and also provided a security analysis in applied pi calculus. In our
protocol, an attack can be successful only if the adversary possesses
all password shares known by the servers. Comparing the efficiency
of our authentication phase to the work of [8][9], our scheme is more
efficient, since only hash calculations are performed. The results of
this chapter are contained in our papers ([I2] [13]). These papers are
joint work with Andrea Huszti.

The user is authenticated with a static and a one-time password
on the service provider’s side at a randomly selected server that can
verify the one-time password by using a Merkle tree (Figure . A
leaf of the Merkle tree is the hash of a password share, and the root
element is verified in order to confirm the correctness of the whole
one-time password. The protocol has three phases: registration,
authentication, and synchronization.

In the registration phase (Figure , the secret keys are ex-
changed generating a large amount of one-time passwords between
the user and the cloud servers. Each cloud server (C;) possesses an
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asymmetric key pair: SK¢, = (y;,2:), PKc, = (¢¥%, g*), where g is

a generator element of a cyclic group, and y;, 2; € Zg are random.
In the authentication phase (Figure , the mutual authentica-

tion between the user and a randomly chosen cloud server (C),), fur-

/ N
Y, Y,
/ N / N
\ Y | | Y | | 2 | | Y \
/ N / N / N / N
o ] o Jle ] e Jn ] o Jn | [7 ]
‘ Ky, =g"™" ‘ ‘ Ki,=g"™” ‘ ‘ Ky =g™ ‘ ‘ Kyy=g' ‘ ‘ K3 =g"™" ‘ ‘ Ks,=g'o" ‘ ‘ Koy=g™ ‘ ‘ Ki,=g'™" ‘
‘ Serverl ‘ ‘ Server2 ‘ ‘ Server3 ‘ ‘ Serverd ‘

Figure 13. A Merkle tree with 8 leaves
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ID, PW, X salt (yi, 2:) secret key

(74, i) secret (g¥*, g**) public key

(9",9%)

K =gV, K;,=g**
Ti=(T,, T, )=(H (Ki, ), H(Ki,))
building the Merkle tree

1D, (g9"i,g°), H(PW||X) Ki:(g”yl, 98121)
Yi=H(H(K;,)||H(K:,))

Y; Y,
—) T
building the
Merkle tree

< IDK;, H(PW||X).Y, >

Figure 14. Registration
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thermore a MAC key exchange are processed. A message authenti-
cation key (MAC) exchange is also provided to guarantee data origin
integrity for the latter interactive communication. After authenti-
cation, a synchronization step (Figure follows and the password
of the selected server is updated with the path associated with the
tree.

U C

v
v € {l,...,2""1} random gen. ve{l,.., 2" !} random gen.
ID,Ty, Y, ,Yay, H(Y:||H(PW||X)) Checking;:
11171

Yq,,Yq, —— Y, ver.
H(Y,||H(PW|[X)) ver.

H(5K),m SK= H(Y,||T,,), m rand.
ID, SK, m storage

H(SK) verification
1D,MAC (m,SK)

MAC verification

Figure 15. Authentication

U Cy AS
K{“:Kvl * g=gTvyvtl KT’n:Kvl*g
L
T, =H(K)) Tj,=H(K},)  T),=H(K]) T},=H(K,)
T, path update Y,=H(H(T,,) || H(T},))
’ !/
DY, Y,
update
Y/

7‘

<ID,K' H(PW||X),Y,'>
Figure 16. Synchronization
For security analysis, the protocol is formatted in ProVerif and

the results of the ProVerif test show that the specified security cri-
teria are met. We analyse this protocol as a key exchange scheme
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hence the typical security requirements for mutual entity authentica-
tion schemes, and also the key related requirements are considered.
We formalise the protocol in ProVerif and prove four properties:

1. Authentication of both parties

(a) Authentication of users: Adversaries must not be able to
impersonate a legal user and achieve illegal access to the
user data.

(b) Authentication of the server: Adversaries must not be
able to impersonate a legal cloud server.

2. Secrecy of the MAC key: During the key exchange the newly
generated key is a confidential datum and an adversary must
not have any information about the new key.

3. Key freshness: During a protocol run a new, randomly cho-
sen key must be exchanged so that a protocol execution could
not be successfully finished with an old, already used key ex-
changed.

4. Both parties must verify that the other party knows and is
able to use the new MAC key.

We apply injective correspondences for the security analysis of
the user and server authentication. All the queries return with the
value true, which means that user and server authentications and
key secrecy hold in our model and ProVerif do not find an attack.
Assuming a successful mutual authentication, key freshness and key
confirmation hold, as well.

Scalable Distributed Authentication for Cloud Services

In Chapter 4.2, we propose a multi-server password-based au-
thenticated key exchange scheme (Figures - . In contrast to
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other threshold password-based protocols applying secret-sharing al-
gorithms ([T1, B} 6 [7, 23] 18} 17, 22, [19]), even if we share the pass-
word information among the servers, it is not reconstructed from the
shares to verify it. To show that the proposed protocol is provably
secure, we introduce the threshold hybrid corruption model. Unlike
[6l O] we provide a detailed security analysis based on the Bellare
and Rogaway model. Compared to other schemes, we also consider
the scalability property, which is one of the main requirements for
clouds. We demonstrate a new way of generating a strong secret (e.g.
long-lived key) from a password, which is also suitable for scalabil-
ity. In the IoT environment, an authenticated key exchange (AKE)
protocol is presented ([24]) on wireless sensor networks. They fo-
cus on the key shares and establish the authenticated key between
Wireless sensor networks and the cloud server, which performs a cen-
tralized authentication. Another variant of AKE is demonstrated in
[25] which includes a permanent Control Server and cloud servers
on 5G network. Our solution differs from these papers ([25, [24])
since we can scale the generated long-lived keys on the user’s and
the provider’s sides as well. Compared to our earlier proposed pro-
tocol ([I3]), we use secret splitting technique and we also achieve
the scalable property. The results of this chapter are contained in
our paper ([I4]). This paper is a joint work with Andrea Huszti.

Our protocol results in a session key, which provides the con-
fidentiality of the subsequent messages between the participants.
The protocol has two phases. During registration, the client sets
password-based long-lived keys with all the n servers. We propose
a simple solution in which the client accesses the long-lived keys by
using a password. We assume that a client software is running on
the client device (e.g. smartcard, mobile phone etc.) that requires
a password from the user to initiate the authentication process. Af-
ter the client gives the password, the client software generates the
long-lived keys and the execution of authentication begins. The cor-
rectness of the password is verified by the servers and not by the
client software, hence a client device does not store any information
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about the password. The client randomly chooses k servers out of
n servers for authentication. During authentication, a server is only
able to calculate the challenge value w given by the client with the
knowledge of the symmetric, long-lived key K; (¢ € {1,...,k}) which
is generated from the client password. KKDF denotes a Keyed Key
Derivation Function that for a message m and a key generates a se-
cret key K. The authentication server (J,) authenticates the client
by verifying the correctness of all the k challenge values received
from the participating servers.

I Jy
(K17~~'7Kk)7G KLHG
K; = KKDF]::;(psw), where key = H (salt||psw)

K,, = KKDFyey(psw) @ - - - & KKDF“T™=2, . (psw)

t1, .oy th_1,ty 371,y Th—1, Ty, X random

w1 :H(tl),...,wv :H(tv)

w = H(w||...||lwg—1||wy)

mo = H(UJ)

my = (MACk, (1o ® G @ Jp) ® w,)||ry||2G
My=I||Jy|]...||Tk||mol]..-| |k

public channel

Figure 17. Authentication - Client process

In our proposed protocol, servers communicate on secure chan-
nels. We prefer one randomly chosen server that communicates with
the client, hence the client does not need to communicate with all the
k servers in parallel and build secure channels. During the design of
the protocol, the efficiency of authentication is ensured by MAC and
other fast cryptographic algorithms (hash, xor operation, symmet-
ric encryption). The protocol is provably secure and the necessary
adversary model and the formal proof are given. We assume that A
is allowed to make the Send, Reveal, Corrupt, Test queries.
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Jo Servers
Ki,...,K}_, short-lived keys
I|jmi J;
K;, K;
m; = pllo

w; =p® A{AC}Q(O (&) Jl)
Encg, (w))
my = ul|s||z
wh, =u® MACK,(s® z® Jy)
w' = H(wil]. .. |[w_y|[w))
mo = H(w) Z H(w')
y random value
ssk=Hy(yzQ)
h = H(ssk||yG||zG||w")

Figure 18. Authentication - Cloud servers communication

I Jy
Ma=hl||yG

public channel

ssk’'=Hy(yzQ)

h £ H(ssk'||yG||2G|w)
Ms=H(ssk||yG||zG)

My = H(ssk||yG||zG)

public channel

Figure 19. Authentication - Final process

We apply distributed authentication, thus we extend the model
with the concept of threshold hybrid corruption. We assume that
the participants can be corrupt in our proposition. A model is a
strong corruption model ([2]) if long-lived keys Ky ; and all the val-
ues stored by the participant I (e.g. randomly chosen secret values)
are transferred to 4 during the protocol run. In the case of the weak
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corruption model, only the long-lived keys K7  are transferred or re-
placed, the adversary does not completely compromise the machine.
Other values generated and stored during the protocol run are not
revealed. We introduce a new threshold hybrid corruption model.

1 Definition. We call a model threshold hybrid corruption model if
the client is uncorrupted, there are at least n — k + 1 uncorrupted
servers out of the n servers and k servers are chosen randomly for
authenticated key exchange with key confirmation protocol (AKC).
Moreover, the server chosen to communicate with the client is

1. uncorrupted, or

2. corrupted weakly and among the remaining servers there is at
least one uncorrupted.

In order to give the definition of a secure AKC protocol, we need
to review the definitions of conversation and matching conversation
from [5].

Matching conversation formalizes real-time communication be-
tween entities I and J, it is also necessary to be specified for the
authentication property of an AKC protocol. We give the definition
of the event No-Matching“(k) that is a modified version of the defi-
nition given in [5]. We leave out the requirement that J € Server is
uncorrupted. In our multi-server setting, each client communicates
with a server that can be weakly corrupted if there is at least one
uncorrupted server from the k servers.

2 Definition. No-Matching”(k) denotes an event when in a proto-
col P in the presence of an adversary A assuming a threshold hybrid
corruption model, there exists

1. a client oracle H; s which is accepted, but there is no server

t . . . .
oracle [} ; having a matching conversation with []; ;, or

2. a server oracle [[; ; which is uncorrupted and accepted, but

. . t . . .
there is no client oracle []; ; having a matching conversation
with []7 ;, or
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3. a server oracle [} 7 which is weakly corrupted and accepted,
but there is no client or no uncorrupted server oracle having a
matching conversation with [ ;.

In order to give the definition of a secure AKC, it is essential to
define the notion of freshness and redefine the benign adversary.

3 Definition. A k + 1-tuple of oracles containing one client and k
server oracles is fresh if in the threshold hybrid corruption model the
client oracle and the server oracle with which it has had a matching
conversation are unopened. We call an oracle fresh if it is an element
of a fresh k + 1-tuple.

4 Definition. An adversary is called benign if it is deterministic,
and restricts its action to choosing a k41 tuple of oracles containing
one client and k server oracles, and then faithfully conveying each
flow from one oracle to the other, with the client oracle beginning
first.

5 Definition. We introduce that a protocol is a secure AKC pro-
tocol if

1. In the presence of the benign adversary the client oracle and
the server oracle communicating with the client oracle always
accept holding the same session key ssk, and this key is dis-
tributed uniformly at random on {0, 1}".

and if for every adversary A

2. If in a threshold hybrid corruption model there is a server or-
acle HZI ; having matching conversations with a client oracle
and if HlI ; 1s weakly corrupted, HlI ; has matching conversa-
tion with an uncorrupted server oracle, then the client oracle
and oracle Hll s both accept and hold the same session key
ssk.

3. The probability of No-Matching” () is negligible.

4. Tf the tested oracle is fresh, then Adv*(k) is negligible.
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1 Theorem. The proposed protocol is a secure AKC protocol in the
random oracle model, assuming MAC is universally unforgeable un-
der an adaptive chosen-message attack and symmetric encryption
scheme is indistinguishable under chosen plaintext attack, more-
over, ECCDH assumption holds in the elliptic curve group.

Efficiency is an important aspect during the design of our pro-
tocol. In the protocol, the session key is generated by ECDH key
exchange, and the other operations are hash and xor operations,
which are extremely fast.

Provably Secure Identity-Based Remote Password Regis-
tration

In Chapter 5, we demonstrate the Certificate-Less Secure Blind
Registration Protocol (CLS-BPR) on the Identity-Based Cryptog-
raphy, i.e. both the user and the service provider are authenticated
by their short-lived identity-based secret key. The proposed protocol
suits our smart home user authentication scheme where the values
of the bilinear map are stored on the IoT devices. Our cloud scheme
([13]) can also be easily modified with the proper long-lived key set-
ting to be compatible with our registration scheme.

For secure storage of the password, a bilinear map with a salt is
applied, therefore in case of an offline attack the adversary is forced
to calculate a computationally expensive bilinear map for each pass-
word candidate and salt, which slows down the attack. In contrast
to traditional registration schemes, our solution does not require
a Transport Layer Security (TLS) channel and can also omit the
associated certificate management, which can be efficiently imple-
mented in a corporate or educational institution. According to our
implementation, our protocol is more cost-effective than the TLS-
based and the other blind solutions ([20} 21]). It is not necessary
to manage certificates or execute costly zero knowledge (ZK) proof.
Unlike other schemes ([20, 21]) besides the password hashing scheme
we also consider the interactions, when the password information is
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sent securely. Consequently, we prove that our solution is secure
against online attacks as well. We introduce the definition of a se-
cure password registration scheme, provide an adversarial model and
show that our scheme is provably secure. Our registration is flexible,
which is optimal for Single Sign-On (SSO) and Kerberos, but it is
also suitable for systems where different passwords must be applied
for each service. The bilinear map of the password and the salt can
be used as a long-lived symmetric key and applied for entity authen-
tication or session key generation. The results of this chapter are
contained in our paper ([4]). This paper is a joint work with Andrea
Huszti, Csanad Berték and Szabolcs Kovacs.

The protocol consists of a Setup and a Registration phase (Figure
Figure . During the Setup, system parameters and keys are
generated for the participants. Let P be a generator of G, where G
additive group of order g for some large prime ¢q. Choose a random
a € Z; and generate parameters P,aP. The master secret key for
the system is . Identities denoted by I D¢ and I Dg and public keys
are derived, i.e. PK¢c = Q¢ =tr(ID¢) and PKg = Qg = tr(IDg).
Since our password hashing scheme uses bilinear pairings (¢é) on el-
liptic curves, we need an eflicient way to map passwords first into Z,,
where p is a large prime, then these points of Z, into a point on the
curve. Let denote ¢r this function. The Private Key Generator calcu-
lates the participants’ secret keys SKo = aQ¢ and SKg = a@g. In
the Registration phase, the clients send their password information
to the server and confirm that the server has received the verification
value. The protocol meets all the necessary requirements, including
password secrecy, mutual authentication and resistance against of-
fline attacks.

We provide a security model that considers resistance against on-
line attacks in addition to offline attacks. Our proposed model take
the whole registration process into account unlike [2I] and [20]. We
have regard to all communication messages between the client and
the server as well. Hence mutual authentication of the participants
and password secrecy are also studied during transmission. Ad-
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Client (C) PKG Server (5)
o € Zy (msk) T € Zj secret key
Public information:
P,aP, xaP
Qc =tr(IDc) (PKc) Qs =tr(IDs)(PKs)
aQc (SK¢) aQs (SKs)

Figure 20. Setup

versary A is allowed to make the queries that model adversarial at-
tacks. These queries are Send, Corrupt, Reveal, Test, Execute
and Finalise. ) ) )

We define the security goals for password registration protocols
and consider the whole registration process assuming the minimum
requirements. We introduce the definition of secure registration:

6 Definition. A protocol is a secure registration protocol if

e Online resistance:

Client (C) Server (S)
% € Zy random, psw password

R = tr(psw)

m = é(Qs, zzaP + aQ¢) - é(2P, R)

K = H(é(zP,R))

V = H(&(Qs, 22aP + aQc)||K)

Qc,zP,m,V
€ - zP
K =m-éaQs,zzP+Qc)
K' = H(K)

VL H(é(aQs, 22P + Qc)|[K')
re Z; random
]WACK/ (7‘)

Qs,MAC ./ (r),r

MACK: (r) £ MACk (r)
Store: Q¢,é(zP, R), zP

Figure 21. Password registration protocol
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1. In the presence of the benign adversary the client oracle
and the server oracle communicating with the client ora-
cle are always accepted. The server stores the password
verification value confirmed by the client.

and for every adversary A

2. If there is an uncorrupted client oracle having match-
ing conversations with an uncorrupted server oracle, then
they are always accepted. The server stores the password
verification value confirmed by the client;

3. For uncorrupted server and client oracles the probability
of No-Matching” (k) is negligible;

4. For the tested oracle Adv (k) is negligible. If it is a client
oracle, then it is unopened;

o Offline resistance:

5. If for all dictionaries D,, adversary A generates at most ¢
tuples (C, S, psw), then

t
Pr[Finalise(C, S, psw) = 1] < om tyn + u(k),

where u(r) is negligible, ﬁ denotes the probability
m lpre

that A finds psw by trying ¢t number of (C, S, psw) tuples,

Bp,, is the min-entropy for dictionary D,, and t,,. denotes

the computational cost to calculate the input value of the
one-way function from the password.

Protocol security is considered in the random-oracle model, the
hash functions and the bilinear map are supposed as random oracles.
We define two security models. In the case of client-server protocols,
clients usually are assumed to be malicious, i.e. they deviate form
the steps of the protocol, they apply any type of strategy to attack.
The servers providing some service are usually considered to be hon-
est, meaning they do not launch any attack or honest-but-curious,
i.e. they initiate only passive attacks, not leaving any trace of the
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attack. Depending on whether the server is honest or honest-but-
curious, we differentiate honest and honest-but-curious mod-
els. In [21] and [20] honest models are used.

2 Theorem. The proposed password registration protocol is resis-
tant against online attacks in the honest-but-curious model, assum-
ing MAC is existentially unforgeable under an adaptive chosen-
message attack, solving the Bilinear Diffie-Hellman problem is com-
putationally infeasible, moreover, the bilinear map is considered in
the generic bilinear group model and the hash functions are random
oracles.

3 Theorem. The proposed password registration protocol is resis-
tant against offline attacks in the random oracle model if the bilinear
map is a one-way pairing and the client is weakly corrupted.

Our registration protocol achieves better results in term of effi-
ciency and Table [3| demonstrates this comparison.

Scheme Client | Server Full
BPR- two server 14s 0,68 s 2,76 s
BPR - VPAKE 0,72 s 0,67 s 1,5s

TLS 0,168 s
Our proposition | 0,072 s | 0,023s | 0,095 s

Table 3. The execution time of the protocols

Scalable, Password-Based and Threshold Authentication
for Smart Homes

In Chapter 6, a threshold and password-based, distributed, mu-
tual authenticated key agreement with key confirmation protocol
for a smart home environment is presented. In our proposed cloud
authentication scheme ([I4]), we assume that the cloud servers are
always available. However, the devices can be of various types in
smart home systems, which means some devices are battery-powered
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or resource-constrained and might not be available. We need to con-
sider this property of smart homes, and we propose a new smart
home user authentication scheme with a secret sharing technique,
where we require k devices to be available out of n ones, which can
be chosen dynamically. The results of this chapter are contained in
our paper ([I5]). This paper is a joint work with Andrea Huszti and
Szabolcs Kovécs.

The protocol is designed to achieve the password-only setting,
and end-to-end security if the chosen IoT devices are also authen-
ticated besides the user. The proposed protocol is a scalable and
robust scheme, which forces the adversary to corrupt k£ — 1 smart
home devices, where k is the threshold, in order to perform an
offline dictionary attack. In the scientific literature, a threshold
Password-Protected Secret Sharing (PPSS) scheme was formalized
by Bagherzandi et. al. ([I]). Jarecki et. al. ([I8]) present the first
round-optimal PPSS scheme, requiring just one message from user
to server and from server to user, and prove its security in the chal-
lenging password-only setting where users do not have access to an
authenticated public key. However, it is not scalable. These recom-
mendations ([I7) [16]) considered similar properties to our proposi-
tion (scalability, robustness, password usage, etc.). However, these
are more suitable in the cloud environment and their protocols con-
tain storage providers. Our solution is recommended typically for
a smart home environment and provided a better result for n > 10
number of devices and for o > 5 thresholds.

There are two participants in our protocol. One of them is
the IoT system including the manager device and the IoT devices
(Ji,...,Jn) and the other one is the user (I), who queries services
and data. We apply secret sharing where we use a (k,n) threshold
scheme. A secret S can be divided into n shares in a way that k < n
will be the threshold number of the shares which we need to be able
to compute S. Thus k — 1 or fewer shares leave S completely un-
determined. We apply Shamir’s secret sharing threshold scheme for
the IoT devices to construct the password.

During the setup phase, the user chooses a password psw, the
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client software generates and securely stores a random salt value
z and a random polynomial for the Shamir secret sharing of psw.
The secret shares s;, where i = 1,...,n are generated and values
é(P,Q.) and é(s;P,Q,) are sent and stored by the devices, where
é(,) denotes the bilinear map and @, = H(psw||z). The password
share-based long-lived symmetric secret keys K; = H(é(s; P, Q)) are
calculated for the authentication during the authentication phase.
If a user wants to set new devices to the smart home system, they
need to give the password to the client software, which generates
new extra shares s; for the same polynomial, where ¢ > n. This way
the construction includes the property of scalability. Let E denotes
an elliptic curve defined over a finite field F and G € E(F) be a
generator element. Each IoT devices possess symmetric encryption
keys (K1, ..., K,) for authenticated encryption of the messages sent
to the manager device.

The authentication phase consists of three main subphases. The
first subphase (Figure is carried out by the client software. A
secret, random authentication value w is chosen and split into shares
with Shamir secret sharing. These shares and a hash value m based
on the authentication value w, the password and the salt value
are transferred securely to the manager device. During the sec-
ond subphase (Figure [23)), randomly chosen smart home devices cal-
culate their password share-based long-lived symmetric secret keys
K; = H(é(s;P,Q,)), construct and also verify the user’s knowledge
of the value é(P, Q,)*TP*¥ which is based on the password, the salt
and the secret, random authentication value w.

In the third subphase (Figure , a secret symmetric key
is exchanged between the user and the manager device and the
user checks whether the smart home system is able to calculate
é(P,Q.)*TPsw j.e., whether the devices possess the password shares
and the salt.

A detailed security analysis of the proposed AKC protocol is pro-
vided. One of the indispensable security requirements is the mutual
authentication of the participants. The secure mutual authentica-
tion of participants prevents adversaries from impersonating a legal
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psw, z, G é(su P, Q2), (P, Q)
K; = H(é(s; P, Q:)), where Q; = H(psw||z) K;, G

g(x) chosen, where w = g(0)

shares: (z;,9(7)) = (i,w;), where i =1,...,n

random z, r;, where t =1,...,n

mo = Ho(é(P,Q,)Pswtw)

m; = MACk, (r; ® J;) ® w;||r;

my, = MACk, (1o @ 2G & J,) ® w,||ry||2G
Mi=I||mol|...||mn

public channel

Figure 22. Authentication - Client process

user or the device manager and gaining illegal access to sensitive
data. Another security goal is key secrecy, i.e., an adversary must
not possess any information about the new key. During a protocol
run, a new randomly chosen session key should be exchanged be-
tween the participants, a protocol execution cannot be successfully
completed with an old key exchanged before. At the end, parties
should be able to verify that the other party knows and is able to
use the new session key. Known-key security and forward secrecy
properties are also considered. Known-key security preserves the
security of other session keys after disclosure of a session key. Dis-
closure of a session key should not jeopardize the security of other
session keys. Forward secrecy holds if the long-term secrets of one
or more entities are compromised but the secrecy of previous session
keys is not affected. The user’s role including the user’s steps in
the protocol was formalized in AVISPA. We apply the OFMC and
CL-AtSe and executed the attacker simulation. The results of the
security analysis show that the attacker is not able to impersonate
the legal participants or obtain the session key. We have selected a
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Manager J, | Devices J;

gSUP7 Qz)? é(P7 Qz) ﬂsip7 Qz)7 é(P7 Qz)
K, G K. G

choose i; € {1,...,n},

where j =1,...,0

if v is chosen 6 = o,
otherwise 6 = o0 + 1

k<o<n
I[|mi
public channel
receives al|b||c as m, receives d||e as m;
K, = H(é(s,P,Q>)) K, =H(é(s;P,Q))
wl, = MACk,(b®c® J,) P a w; = MACk,(e® J;) & d
fo = e(s0P, Q:)e(P, Q2)" fi = e(siP, Q2)é(P, Q)"

Encg, (fi)
public channel

ti=T0% g o
? i gty
mo = Ho([T,2,, fi")

Figure 23. Authentication - Devices’ process

threshold authentication system [I7], which is similar to our system.
We compare their runtime results with ours for the different number
of devices and thresholds. According to [11], on average 500 devices
will be connected per household in 2022, hence a large number of
devices and thresholds should be considered. Our proposition pro-
vides a better result for n > 10 number of devices and for o > 5
threshold (Table [d)).

Today, achieving computing capacity and adequate security are
important considerations for IoT devices. The cost of manufacturing
affects the capabilities of these devices, however, we need to ensure
security. These aspects are also taken into account during the design
of our protocol.
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y random value
ssk=Ho(yc) _
h = H(ssk|lyG|| TT,Z;, fi")

r=i1
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public channel

ssk’=Hy (yzQ)
h Z Hy(ssk!||yGl|é(P, Q,)Psw+w)
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Figure 24. Authentication - Final process

Threshold 2-5 3-6 5-10

Tsler, Kiipcii - DSPP | 0,00806 | 0,01171 | 0,01833

Our proposition 0,0150602 | 0,0150648 | 0,0150766

Table 4. Performance comparison (in seconds).
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