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OSSZEFOGLALAS

Az Internet felhaszndldsanak folyamatos bdviilése jellemzd
napjainkban. Mind a szevvezeti, vdllalati, mind pedig az egyéni
felhaszndloi piacon az internetet haszndlok ardnydnak folyamatos
névekedése, illetve a felhaszndlasi teriiletek béviilése figyelhetd
meg hazankban és vildgszerte egyarant. Ez uj lehetGségeket kindl
az érdeklods vdllalatok szdamdra az iizleti siker elérésére.
Ugyanaldor a bizalom, az azonosithatésdag minden iizlet alapja. Az
if kommunikdcios csatorna ij azonositasi technikdkat kovetel meg.
A digitdlis aldirds egy szabvdnyos és jol hasznalhaté lehetdséger
biztosit. Dolgozatomban bemutatom a digitdlis aldivdssal jelenleg
Magyarorszdgon elérhetd szolgdltatasokat.

Kulcsszavak: digitalis  aldivds, e-kereskedelem, biztonsdg,
titkositds

SUMMARY

Expansions of the use of the Internet applications are
increasing continuously. The distances have disappeared and
decreased the necessary trade time. The bases of the businesses
are the confidence and the other parties identification. The new
The
digital sign is a standard and easy to use possibility to identify one

communication channel demands new identify methods.

another and their documents, e-mails etc. In my paper I show the
availability of e-commerce services which can be used to identify
by digital sign in Hungary.

Keywords: digital signature, e-commerce, safety, encryption

BEVEZETES

Az elektronikus kereskedelem (e-commerce)
kifejezést eldszér az Interneten valdé web alapu
vasarlasok elnevezésére alkalmaztik, a 90-es évek
elejétdl. Az 0j terminolégia bevezetése azért volt
indokolt, mert egy Uj altalanosan hasznalhatd
kereskedelmi moéd sziiletett, melynek segitségével
mindenki  sokkal gyorsabban  bonyolitja e
valamennyi uzleti tranzakcidjat, A korai id6kben
kizarélag a kiskereskedelmi tevékenységekre, azon
belill is a vasarlét érinté olyan szakaszokra
vonatkoztatta a meghatdrozas az elektronikus
kereskedelmet, mint az aru/szolgaltatds hirdetése és
megrendelése. Késdbb egyre tobb tevékenységet
soroltak be az elektronikus kereskedelem kérébe. Ez
a folyamat a mai napig tart.

Az e-commerce ¢s e-business szavakat gyakran
egymas szinonimajaként is hasznaljuk, kiilondsen
igaz ez Magyarorszagon, ahol mindkét sz forditasa
elektronikus kereskedelem.
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A két fogalom nem teljesen fedi egymast. Az e-
business tagabb teriiletet 6lel fel, €s magaban foglalja

az elektronikus kereskedelmet. Béarmely olyan
tevékenység e-business, amely Osszekot tizleti
rendszereket a vasarlokkal, dolgozokkal,

viszonteladokkal és beszallitdkkal intraneten (belsd
halozat) és extraneteken, a vilaghalén keresztiil.

A két meghatdrozas igen hasonld és egyre inkabb
Osszefonodik, mert az elektronikus izletvitel a
kereskedelmi profit noévelésére iranyzott
tevékenység.

E-kereskedelem

Az elektronikus kereskedelem olyan, kifelé
irdnyuld folyamatok megnevezése, amelyek az
tigyfeleket, szallitékat és kiilsé partoereket érintik,
beleértve a kereskedelmet, a marketinget, a
rendelések felvételét, a szallitast, az
iigyfélszolgalatot, a nyersanyagok beszerzését, a
gyartasi utanpotlasrol vald  gondoskodast. Ez a
hagyoményostél eltérd {iizleti modelleket kévetel
meg. Uj bevételi forrdsok megszerzésével kecsegtet,
a piacteret kitagitja, igy az — altalaban f6ldrajzi
akadalyok miatti — tavolsdgokat csokkenti, vagy
eltiinteti. Uj piacokat és konkurenseket ad a
résztvevoknek.

e A viallalatok kiterjeszthetik tevékenységi koriiket
¢és szert tehetnek 1j ligyfelekre, illetve névelhetik
meglévo ugyfeleik elégedettségi szintjét, emellett
dsszefogottan és elektronikusan bonyolithatjak
tranzakcioikat.

s Az ligyfelek, fogyasztok és partnerek, illetve a
céges beszerzok azzal a tudattal vasarolhatnak,
hogy a tranzakciok biztonsigosan folynak, és a
személyes adataik nem keriilnek illetéktelen
kezekbe (Kondricz és Timar, 2001).

Az e-kereskedelmi modszerek hasznalatanak
hajnalan minddssze a termékkataldgusok weben valé

publikaldsara, és az alapvetd  elektronikus
kereskedelmi funkciok biztositdsdra hasznaltdk az
Internetet. A valodi elektronikus kereskedelem

tulmutat az eladasokon és a vasarlasokon: valdjaban
az lizleti folyamatok korszertisitésérol, a hatékonyabb
tranzakcid-feldolgozasrdl, a gyorsabb
termékbevezetésekrodl, a kisebb raktarkészletekrdl, az
ligyfél- és partnerkapcsolatok megerdsitésérél, az
tgyfél igényeihez igazodo, személyre szabott
ajanlatokrol és marketingrél szol. E technoldogidk
segitségével tovabb lehet noveli az tgyfelek
kotédését.
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E-Business

Az e-business magiba foglalja az elektronikus
kereskedelmet, s emellett belesorolhatok az olyan
belsd miiveletek is, mint a gyartas- és leltarkezelés, a
termékfejlesztés, a kockdzatkezelés, a pénziigyek, a
tudaskezelés, vagy a huméneréforrasok. Az e-lizleti
stratégia sokkal bonyolultabb, jobban figyel a belsd
folyamatokra, és mindenekelétt a koltségesokkentést,
illetve a hatékonysag, a termelekenység javitasat tlizi
ki célul. Végrehajtani is 1ényegesen nehezebb feladat,
melyhez a kovetkez$ integracids feladatokat kell
megoldani. Felhasznaldi szempontbol vertikalisan a
webes végfelhasznaloi felillet és a héttérrendszerek
kozott; horizontalisan pedig a cég és tigyfelei, tizleti
partnerei, szallitoéi, illetve kozvetitdi kozott.
Technologiai  szempontboél — horizontdlisan  az
e-kereskedelmi, tudaskezelési és beszallitdi-lanc
kezelési (SCM), tigyfélkapcsolat-kezelési (CRM) és
véllalatiranyitasi ~ (ERM)  rendszerek  kozbtt.
Vertikalisan pedig a véllalaton beltl, hogy a
vadonattj technikakat szerves egységbe épithesséck a
radikalisan ujjatervezett {zleti folyamatokkal. Az
e-business alkalmazas varhatéan jobban megtériil,
mint az e-kereskedelmi, mivel hatékonyabba teszi a
kiilonféle folyamatokat, csokkenti a koltségeket, és
potencidlisan nagyobb profittal kecsegtet. Azonban
az elektronikus kereskedelem és az elektronikus
tizletvitel is ezekre a folyamatokra, valamint az
adatbazisokbol, alkalmazas-kiszolgaldkbol,
biztonsdgi és rendszerfeliigyeleti eszkdzdkbdl, s a
meglevd  oroklstt  megoldasokbél  Osszeallo
technoldgiai  infrastruktirara iranyul. Mindkettd
megvaldsitasa azt feltételezi, hogy az adott cég 1j
értéket képviseld lancolatokat épitsen ki részint
tgyfeleivel ¢és szallitdival, részint magin a
szervezeten beliil.

Az e-kereskedelem népszeriisége

A magyarorszagi internetezéknek t6bb mint a fele
(51%) szeret on-line médon véasirolni, és a tébbségiik
(91%) tisztaban is van e vasarlasi méd lehetdségével.
Ebbol adoddan nem is csoda, hogy az internetezdk
45%-a mar vasarolt a vilaghaldn. Azok, akik legalabb
havonta egyszer vasarolnak az Interneten, az dsszes
,e-vasarld” kozel negyedét (24%) teszik ki. Ezen
feliil, az internetes vasarlast mar korabban kiprébalo
véalaszadok 23%-a az eddiginél is gyakrabban
szeretne a jovoben on-line vasarolni. A felhasznalok
on-line vasarlasra valé Osztonzése érdekében az
eladoknak kiilonleges figyelmet kellene szentelnitik
arpolitikajukra. A felmérések szerint, a valaszadok
gyakrabban vasarolnanak, ha kiilénleges
kedvezményekkel (16%), vagy alacsonyabb arakkal
(18%) taldlkoznanak. Mivel az Internet-hasznalok
tobb mint harmada (36%), aki hallott mar valaha is
az on-line véasarlas lehetOségérdl, kockazatosnak itéli
meg azt, ezért a tranzakciok biztonsaganak novelése
valészintleg 1njabb iigyfeleket hozhatna (Gemius
Hungary, 2007). Az agirgazdasagban, kiilénosen az
élelmiszeripari és kereskedelmi szektorban is egyre

novekszik a szolgaltatok €s az on-line vasarlok szama
(Herdon et al., 2006).

On-line iizletek és aukciés oldalak

Az InternetezOk tobbsége az online tzleteket
részesiti elényben az aukcidkkal szemben. Az
Internetez0k 45%-a valaszolta, hogy mar vasarolt
e-bolthan (Gemius Hungary, 2007). Az elobbi
vasarlok mintegy 92%-a k6ltott mar pénzt korabban,
51%-uk kifejezetten szereti az on-line vasarlast.
Legnagyobb eldnyként az ott torténd vasarlassal
nyert id6megtakaritast (50%) ¢és a rendelés
leadasanak tetszoleges idejét (42%) jelolték meg. A
felhasznalok tébbségének fontos a termékinformacid
megbizhatésaga, valamint, hogy valdéban azt a
terméket kapjak kézhez, amit megrendeltek. Minden
negyedik valaszadd szerint ezek a fobb eldnyei az
on-line boltoknak az aukcios oldalakkal szemben.
Ezen feliil az Interneten vasarlok nagy hanyada
elégedett, az on-line iizletekben valaha is vésérolt
Internetez8k 70%-a nem talalkozott semmilyen
problémaval a vasarlas folyaman.

Habéar az aukcidk kevésbé népszeriiek, mint az
on-line iizletek — az Interneten vasarlék csupan
24%-a vésarolt valamilyen terméket aukcios oldalon
—, €z a vasarlasi mdd is szamos elénnyel rendelkezik.
Az aukcion pénzt koltd felhasznalok szerint a
pozitivumok kozé tartozik a hagyomanyos iizletekkel
szemben a nehezen fellelhet6 targyak
beszerezhettsége (48%) és az olesdbb drak (45%).

Az elektronikus  kereskedelemi rendszerek
kialakitdsara tijabb és ujabb technologiai eszkozok
allnak rendelkezésre (Péntek és Herdon, 2007). A
kereskedelem egyik sarkalatos pontja a bizalom. Az
elektronikus kereskedelemben — ahol az izleti
partnerek sokszor soha nem is taldlkoztak — ez
hatvanyozottan jelentkezik. A bizalom létrehozdsara
és fenntartdsdra alkalmas eszkozok kifejlesztésére
igény van. Az egyik ilyen eszkoz a digitalis aldiras.

DIGITALIS ALAIRAS

A kézzel irt dokumentum igazolja az aldird
személyét. Ha géppel irjuk, és kézzel aldirjuk, még
két tantra van szilkség, hogy hiteles legyen. A
szdveg eredetisége, sértetlensége latszik.
Elektronikus dokumentumndl ezt kell kivaltani az
elektronikus alirassal.

A hagyomanyos alairds szerepe:

a kézjegy igazolja az aldiro személyét,

a szOveg és alairds egyiittese (a papiron) igazolja,

hogy az alair¢ latta (megismerte) a szoveget,

a datum az alairas idépontjat igazolja,

a papir utal a szoveg eredeti formdjara.

Az e-business-nek és altalaban a tavkozld
halézaton, az Interneten torténd  iizletvitel
terjedésének legnagyobb akadidlya a bizalom és a
biztonsag hidnya volt. A vallalatokat egyre nagyobb
mértékben kényszeritik az elektronikus kereskedelem
és ligyintézés, a pénziigyi tranzakciok
munkahelyrél/otthonrdl torténd végzésére.
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Ezen kényszerité koriilmények . hatasara
Magyarorszagon is megsziilettet a térvény az
elektronikus alairasrol (2001. évi XXXV. torvény).
Digitalis alairas (/. dbra) alatt az elektronikus
okirat védelmét szolgald, titkos alairasi kulccsal
készitett digitdlis jelsorozatot értiink, amely a hozza
tartozd 1dobélyegzével és hitelesitési tanusitvannyal
azonositja az alairasi kulcs tulajdonosat, és
egyértelmilen bizonyitja az okirat hitelességét és
sértetlenségét. Maga a folyamat az aszimmetrikus
titkositasi rendszerre éptl: a titkos kulcsot hasznaljdk
a digitalis alairas létrehozasahoz, a nyilvanos kulcs
ennek ellenérzésére szolgal. Ez a gyakorlatban azt
jelenti, hogy az elektronikusan alirt okirat ,,végén”
lévo jelsorozat tulajdonosanak személyérdl hitelesen
szerezhet tudomast a fogado partner.
A digitalis alairas részei:
MD (Uzenetpecsét) algoritmus (Kédmon, 1999)
Az alair6 neve, azonositoja
Az alairas ideje
MD algoritmus azonositoja (Pasztor, 2001)
Az alairas helye
Egy¢éb fontos adatok
A torvényjavaslat haromféle elektronikus aldirast
definidl. Egyszerli e-aldirdsnak nevezi, ha egy
szamitogépes szoveg végére annak szerzdje elhelyezi
valamilyen azonositojat. A birésagok az ilyen
dokumentumot is  elfogadndk  bizonyitéknak,
komolyabb jogkévetkezmménye azonban csak a
masodik fajta, tgynevezett fokozott biztonsaga
elektronikus alairdsnak van, amely nem csupén az
alair6  azonositasara alkalmas, hanem annak
bizonyitdsara is, hogy a szignalas utan senki mas nem
modositotta a dokumentumot. A harmadik tipusu,
ugynevezett — mindsitett  elektronikus  alairas
hitelességét az erre felhatalmazott szolgaltatd altal
kibocsatott tandsitvany igazolja. Az utébbival ellatott
dokumentumok teljes bizonyité erejli
maganokiratnak szdmitanak, vagyis egyenértékiiek
azokkal a papiralapu iratokkal, amelyeket két tand is
alairt. Ezeket a birésagok mérlegelés nélkiil fogadjak
el bizonyit¢knak. Az alairé személyazonossagit, az
alairas biztonsagi szintjét lzleti alapon miiksds
alairas-hitelesitok (CA-k) igazoljdk, akik el8zetesen
ellendrzik tgyfeleik személyazonossigat, amihez
adatokat is kérhetnek a k6zigazgatasi szervektdl.
Az aldirds hitelesitbk  feladatai, jellemzdi
(Virrasztd, 2004):
az alaird személy azonositasa,
kulcsok azonositas utani kiadasa,
alairdsat mindenki elismeri,
tevékenysége ellenbrizhetd,
mulasztasa, vagy gondatlansiga szankcionalhat6.
A fokozott, illetve a mindsitett e-alairas az
ugynevezett aszimumetrikus  kulcstt  titkositassal
valdsithatéo meg. Ennek 1ényege, hogy az alairé titkos
kulcsaval — aminek hordozoja példaul egy chipkartya
vagy egy USB kulcs is lehet — ,lepecsételi” a
dokumentumot. Az alairét azonositd és egyuttal a
dokumentum sértetlenségét bizonyitd, — esetleg az
alairas id6pontjat is tartalmazo — ,pecsét” a titkos
kules nélkiil  gyakorlatilag  feltorhetetlen, a
dokumentum modosithatatlan. Ugyanakkor magat a

pecsétet barki elolvashatja, és azonosithatja feladojat
annak nyilvanos kulcsa segitségével, amely az
Internetre is feltlthetd. A mindsitett, hitelesitett
dokumentummal okozott karért a szolgaltatd felel,
kétség esetén neki kell bizonyitania, hogy betartotta a
torvény eldirasait.

!. dbra: Digitalisan alairt dokumentum
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Figure 1: Digital signed document

A digitalis alairassal kapcsolatos kérdésekben a
felugyeletet gyakorld hatésag a  Hirkozlési
Féfeliigyelet. 2001. szeptember 1-jén 1épett hatdlyba
az elektronikus alirdsrél szolo térvény (2. dbra).
Ezutan sorban jelentek meg cégek, pl. NETLOCK
Kft, MAV Informatika Kft., melyek a nyilvanos
kulesi  (PKI - Public Key Infrastructure)
infrastruktiran alapulé szolgaltatasai, eldszor tizleti,
majd maganszemélyek részére is.

A megoldasok koziil leginkabb az aszimmetrikus
kriptografiat, titkos és nyilvanos kulcspart alkalmazo,
nyilvanos kulesu infrastruktiran alapulé hitelesités és
elektronikus aldirds terjedt el.

Két {izleti partner mellett 1étezik az ket
hitelesitd, Ggynevezett megbizhatd harmadik fél, az
un. Trusted Third Party. Ez a szerep voltaképpen egy
kereskedelmi szolgaltatas, amelyet a legkorszeriibb
technikai megoldas, a nyilvanos kulcsii infrastruktara
(PKI) tamogat.

Digitalis tanisitvany

A digitdlis tanusitvany, mint a biztonsagi
szolgéltatdsokhoz tartozé ,alaptermék™, és az ezzel
létrehozhato elektronikus alairds, mint biztonsagi
szolgaltatds lehet6vé teszi a nyilt halézatokon a
biztonsagos kommunikdciét, az iizenetek biztonsagos
cseréjét, a ,,home banking”-et, az e-kereskedelmet, az
elektronikus {igyintézést. A digitalis tanusitvany
olyan elektronikus dokumentum, amely hitelesen
igazolja a tanusitvany alanyinak és nyilvanos
kulcsanak Osszetartozasat. Felhasznalhaté példaul
elektronikus alairas készitésére, lzenetek
titkositdsdra, tartalmi sértetlenségiik ellendrzésére,
tovabba egyfajta elektronikus személyi
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igazolvanyként az azt alkalmazé azonossaganak
igazolasara az elektronikus vilagban.

A hitelesitési szolgaltaté (3. dbra) (Registration
Authority, RA) fbéleg a tanlsitvanyt igényld
személyek és szervezetek hiteles azonositasat végzi.
A hitelesité-kodzpont (Certification Authority, CA) 6
feladata a kiilonboz6 tipust tanusitvanyok kiaddsa, a
tanusitvanyok lejarat utani, vagy egyéb indokolt
esetben torténd visszavonasa, illetve felfiiggesztése,
valamint  az  érvényes, illetve  visszavont
tanusitvanyok (CRL, Ceritificate Revokation List)
listainak nyilvantartdsa és nyilvanos kozzététele a
felhasznaldk szamara. Bizalomra éplild
alkalmazasnal nem lényegtelen, hogy a felhasznalo
regisztralasaért és a tanusitvanyok kiadasaért,
kezeléséért a szolgéltatd (Certification Service
Provider, CSP) feleldsséget vallal. A felhasznalo
cégek, intézmények igy biztonsdgosan kothetnek
egymassal elektronikus uton szerzédéseket, megné a
bizalom az elektronikus kereskedelem irant,
bevezetheté az on-line Ugyintézés (http://www.
ediport.hu/szakmaioldalak.html).

A jogi, térvényi hatteret az elektronikusalairas-
térvény  biztositja illeszkedve a nemzetkdzi
elektronikus  biztonsdgi  kovetelményekhez  és
norméakhoz. A mindsitetten hiteles elektronikus
alairassal ellatott elektronikus {igyiratok, okiratok
jogi értelemben teljes bizonyitd erejli, értékd
maganokiratnak minésiilnek.

A nagy kereskedelmi vallalatoknak,
pénzintézeteknek, korméanyzati szerveknek és
kézhivataloknak, ahol a biztonsigos internetes
kommunikaciét specidlis  alkalmazasokhoz kell
adaptalni (példaul elektronikus tgyintézés, ,home-
banking”, elektronikus kereskedelem, vallalati
elektronikus levelezés). Az egyedi tanusitvanyok a
felhasznald vallalat tgyfelei, illetve munkatarsai
részére nyQjtanak az adott alkalmazashoz kapcsolodo
biztonsdgos és  hiteles  hozzaférést,  titkos
lizenetkiildési, tranzakcid-kezelési lehetséget.

Az Uzleti tanusitvanyok a kis- és kozepes
vallalkozasoknak nyujtnak eszkozt a biztonsdgos
vallalaton beliili intranetes felhasznaldi
azonositashoz, elektronikus  alairdshoz, illetve
PKI-technologian alapulo felhasznaldi
alkalmazasokhoz, példaul B2B (Business to
Business: Vallalat-Véllalat) tipust tzletkotésekhez.

A lakossagi felhasznalokndl a személyes
tantsitvanyok lehetdvé teszik a biztonsdgos e-mail
kiildést és annak elektronikus alairasat, illetve a
nyilvanos  kulest  infrastruktirat  alkalmazo
megoldasokat, igy a megbizhatd otthoni elektronikus
vasarlast.

A TanUsitvdny-kibocsaték  a
szolgaltatasokat nyujtjak:

e Tanusitvany-kérelmek ellendrzése
o Tanusitvany-kérelmek feldolgozésa
e Tanusitvanyok kibocsatdsa és menedzselése

kovetkezd

Nem-mindsitett szolgaltatok

A nem-mindsitett szolgaltatis végzését a belfoldi
lakhelyi  vagy belfoldon tartozkodasi hellyel
rendelkez6 természetes személy, illetve belf6ldi

székhelyli (telephelyll) jogi személy vagy jogi
személyiség nélkiilli szervezet 30 nappal a
megkezdést megel6zéen koteles bejelenteni a
hatdsagnak.

Minésitett hitelesités szolgaltaték

Netlock Kft.

MAYV Informatika Kft.

Matév e-szignd

Microsec e-szignd

IHM Biztonséagi hitelesités szolgaltato

A mindsftett “szolgaltatds végzését a belfoldi
lakhelyli vagy belfoldon tartozkodasi hellyel
rendelkezé természetes személy, illetve belfoldi
székhelyll jogi személy vagy jogi személyiség nélkiili
szervezet 30 nappal a megkezdést megeldzden
koteles bejelenteni a hatdsagnak és nyilatkoznia kell
arrdl, hogy tevékenységét mindsitett szolgaltatoként
kivanja folytatni. A szolgaltatokra vonatkozo
részletes kovetelményeket az elektronikus aldirassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira
vonatkozo részletes kovetelményekrdl sz616 3/2005.
(IIL. 18.) IHM rendelet tartalmazza.

G L

Fokozott biztonsagi hitelesités szolgaltaték
Netlock Kft.

Matav e-szignod

Microsec e-szigno

MAV Informatika Kft.

Giro Elszamolasforgalmi zRT.

Az elektronikus alirasrdl sz616 2001. évi XXXV.
torvény, valamint a Nemzeti Hirkozlési Hatosdgnak
az elektronikus alairassal kapcsolatos feladat- és
hataskorérdl,  valamint  eljarasdnak  részletes
szabalyairél szolé 45/2005. (III.  11.) szamu
kormanyrendeletnek  megfeleléen az  aldbbi
nyilvantartasokat vezeti és teszi kozzé:

kv e

Tanusitott elektronikus aldirasi termékek

Az alairas-1étrehozd eszk6z: olyan hardver, illetve
szoftver eszkoz, melynek segitségével az aldiré az
alairas-létrenozd  adatok  felhasznalasdval  az
elektronikus alairast 1étrehozza. Elektronikus alairasi
termék: olyan szoftver vagy hardver, illetve mas
elektronikus  alafrds alkalmazashoz kapcsolodo
osszetev, amely elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasahoz, valamint elektronikus
alairasok, illetdleg i1d6bélyegzé készitéséhez vagy
ellendrzéséhez hasznalhatd.

Kijelolt tanusito szervezetek
Kijelolt tanusité szervezet: olyan személy vagy
szervezet, amely az elektronikus aldirasi termék

megfeleldségének  tanlsitdsara a  kijelolésben
foglaltak szerint jogosult.
Feleldsségvallalas kiilfoldi hitelesités

szolgaltatok tanusitvanyaért

A hat6sag a kiilfoldi székhelyi, illetve lakohelyli
hitelesités-szolgaltato altal kibocsatott tandsitvannyal
kapcsolatos feleldsségvallalast nyilvantartasba veszi,
és arrol barki szamara hozzaférhetd és folyamatosan
elérhetd nyilvantartdst tesz kozzé.
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Szakérték

Az elektronikus alairassal kapcsolatos
szolgaltatasi szakért$ nyilvantartasba vételérsl szold
7/2002. (IV.26.) MeHVM rendelet szerint a szakértdi
engedélyeket a Nemzeti Hirkozlési Hatosag Hivatala
adja ki ¢s vezeti a szakértdi névjegyzéket, melyet
elektronikus uton barki szdmara hozzaférhetd és
folyamatosan elérheté modon kozzétesz.

Kozigazgatisban  alkalmazhaté  tandsitvanyt
kibocsato hitelesités-szolgaltatok és kozigazgatassal

kapcsolatos hitelesitési rendek

A kozigazgatasi hatdsagi eljarasokban felhasznalt
elektronikus aldirdsokra és az azokhoz tartozéd
tanusitvanyokra,  valamint a  tanisitvényokat
kibocsaté  hitelesités  szolgaltatokra  vonatkozod
kovetelmenyekrl  sz0l6  194/2005. (IX. 22))
Kormanyrendelet hatdrozza meg kozigazgatasban
alkalmazhat6 elektronikus alairasokat
(http://www .nhh.hu/index.php).

2. abra: Hitelesitési szolgaltatds struktirija
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Figure 2: Structure of Authencity service provider

kulcstulajdonosok(8)

A kozigazgatas
kulcstulajdonosai(9)

Prime Minister’s office(1), Administration of Justice(2), Professionals of Authencity(3), National Communications Authority(4),
Authenticity service(5), Abroad accreditor(6), Chamber of authencity service provider(7), Civilian key holder(8), Key holders of the public

services(9)

3. abra: Hitelesité szervezetek struktiiraja
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Figure  3: Structure of the authencity organisations

MAGYARORSZAGON ELERHETO
ELEKTRONIKUS SZOLGALTATASOK

Az elektronikusan elérhet szolgaltatasok kore
napjainkban folyamatosan béviil. Igen 6romteli, hogy
Magyarorszdg sem marad ki ebbdl a folyamatbél.
Jelenleg az alabbi szolgaltatasokat kinaljak:
¢ Elektronikus szamlazis
Megbizhat6 informiciécsere
Ugyvitel
Dokumentum- és iratkezelés
Elektronikus iizenetek
Azonositas
Szerzodéskotés
Mobil munkatarsak
Logisztika — fuvarlevelek, egyéb okmanyok

Az elektronikus szamlazas az érvényben levé jogi

szabalyozas, a szamviteli torvénnyel 6sszhangban
megengedi az elektronikus szamviteli bizonylatok
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létrehozéasat és azok hosszi tdv( megorzését. Ilyen
moédon mind kibocsatoéi, mind befogaddi oldalon
lehetdség van a szamviteli bizonylatok elektronikus
kezelésére, jelentds Osszegeket megtakaritva a papir
alapi szamlakezeléssel szemben. Jelenleg mér t6bb
nagy és kozepes vallalat alkalmazza ezt az eljarast.

A megbizhatd informicidcsere biztositja a
legmagasabb  informéciobiztonsagi  szintet. Ez
vonatkozik a dokumentumok eredetének
bizonyithatosagara, az  alairt  dokumentumok

megfeleld titkositdséara, valamint a felek megbizhato
azonositasira  barmilyen  tranzakcioban  (pl.
levélvaltas, megrendelés, jelentéstétel, stb.). A
titkosité kulcs 1024 bites kulcsot hasznal, melynek
feltorése a jelenleg rendelkezésre allo informatikai
eszkozokkel gyakorlatilag lehetetlen.

Barmilyen  Ugyviteli  folyamat  hasznalhat
elektronikus alairast. Ilyen lehet pl. az adattovabbitas,
az iratok és dokumentumok aramlasa a szervezeten
beliil és kiviil, a jovahagyasi és engedélyezési
folyamatok és kérelmek, a hivatalos belsé ¢és kiilsd
kézlemények, értesitések, az adatbazisok védelme, a
folyamatvezérlés, a beszerzési és a logisztikai
folyamatok, és a hosszu tavi bizonyitd erejil
elektronikus dokumentumok archivalasa.

Sokszor problémat jelent az elektronikus
iizenetek esetében, hogy a tovabbitott dokumentum a
tovabbitds soran megvaltozik, azt valaki jo- vagy
rosszhiszemilen megvaltoztatja, felhasznalja. Az
elektronikus tizenetek tartalma erds védelmet kap az
elektronikus  alairds  felhasznaldsaval. Egyrészt
biztosithatd, hogy az alairt dokumentum a tovabbitas
sordn nem valtozik meg, igy teljesen mindegy, hogy
az elektronikus levelezés milyen csatornan torténik
(levelezGprogram, portal, stb.). Mdsrészt biztositott a
tovabbitott tartalom védelme a titkositas révén.

Az egyértelmli azonositas lehetdséget ad egy
adott tranzakcidban résztvevd szereplok megbizhatd
azonositasara. Ilyen példaul a kormanyzati portal,
ahol c¢sak azonositdis utan kezdeményezhetd
tranzakcid.  Szamos  helyen  hasznaljak  az
autentikacids tanusitvanyokat a helyi szamitogépes
rendszerbe valo belépéshez is. Az autentikdcids
technoldgia minden olyan esetben indokolt, ahol egy
személy, szervezet, vagy egy szervezet nevében
eljaro egyén megbizhat6 azonositasa sziikséges.

Szerzddéskotés hitelesnek elfogadott, ha barmely
fél elektronikus alairdsaval ellatja a dokumentumot.
Ebben az esetben a feleknek nem sziikséges
személyesen talalkozniuk, illetve nem szilkséges a
papiralapi  masolatok logisztikai kezelése. A
szerzOdések e-mailen is tovabbithatdak. Lehetdség
van ugynevezett ellenjegyz6 aldiras készitésére 1s. Az
alairt dokumentum minden masolata eredetinek
tekintendo.

Az elekironikus alairds hasznalata igen hasznos
olyan esetekben, amikor egymastél fizikailag
elkiiloniilt egységek, vagy munkatarsak dolgoznak
Ugy, hogy adatokat, szerzddéseket, megrendeldket
tovabbitanak egy kdzponti szamitégépes halozat felé.
Ilyen lehet egy kereskedelmi tigynok, vagy egy
tertileti képviseld, aki jellemzdéen nem irodaban t6lti

az idejét, de fontos szdmara a hiteles kommunikécié
egy adott kozponttal.

Logisztika — fuvarlevelek, egyéb okmanyok
hitelesitése. Igen fontos felhasznaldsi teriilet lehet a
logisztikai teriilet, ahol aruk, termékek, esetleg
szolgaltatasok mozognak jelentds dokumentdcidt
hordozva  magukkal.  Amennyiben ezek a
dokumentaciok elektronikusan aldirva kozlekednek,
ugy nem csak az figyintézési 1d6 rovidil le (nem kell
varni egy adott dokumentum fizikai megérkezésére),
hanem biztosithaté a dokumentaciok bizalmassaga is.

EGYEB, AZ E-KERESKEDELEMHEZ
KOZVETLENUL NEM KAPCSOLODO
SZOLGALTATASOK

¢ FElektronikus cégeljaras

e Portal és egyéb web alapu alkalmazas

e Mindsitett archivalas

e PDF aldirds — dokumentumok egységesitése,

nemzetkozi szabvany
e Adatszolgaltatas és jelentéstételi kotelezettség
teljesitése

Az -elektronikus cégeljarasban résztvevd felek
elektronikus alafrast hasznalva kommunikalnak
egymdassal ugy, hogy a bizonyitdé ereji iratok,
dokumentumok elektronikus formaban léteznek. Az
tgyvéd elektronikusan irja ala a kérelmeket,
elektronikusan fizeti az eljarasi illetéket, és e-mailen
tovabbitja az aktdt a cégbirosag felé. Az
elektronikusan alairt aktdk bekiildésérél az adott
szervezet egy elektronikus tértivevényt kiild, mely
bizonyitja  azt, hogy  Aatvette az  aktat
(http://www.ediport.hu/szakmaioldalak.html).

A cégbirdsag belsd folyamataiban az APEH, a
KSH, a MAK és a kereskedelmi bankok elektronikus
alairassal ellatott adatokat szolgdltatnak a cégbird
felé, aki végzését szintén elektronikusan alairva
hozza meg. Az elektronikus cégeljaras folyamataba
barmely igyvéd vagy vallalati jogdsz szabadon
bekapesolddhat. Napjainkban szamos szervezet jogi
képviselbje elektronikus uton bonyolitja a cégligyeit,
és a résztvevdk kore folyamatosan boviil.

Portal és egyéb web alapt alkalmazas Az
elektronikus aldiras hasznalhato web szerverek
azonositasara is, igy egy adott webhelyrdl
megallapithaté annak ,,személyazonossiga”, vagyis
megbizhatosdga.  Portalokon az  elektronikus
alairassal megbizhatd bejelentkezés ¢és azonositas
eszkozdlhets, az on-line tranzakcidk biztonsigos
kornyezetben torténnek, a letoltott dokumentumok
forrasa  hiteles.  Jellemzben  dnkormdnyzatok
haszndljak elektronikus iigyintézésre, de hasznaljak
elektronikus szamlakibocsaté cégek, valamint olyan
tarsasagok is, amelyek web-alapt kereskedelmet,
beszerzést  bonyolitanak, illetve  jelentéstételi
kotelezettséget teljesitenek.

A mindsitett archivalds-szolgéltatist a Nemzeti
Hirkozlési Hatbsag feliigyeli. A mindsitett archivum
elektronikusan aldirt dokumentumokat tdrol hosszil
tavra, akar évtizedekre ugy, hogy azok megorizzék
joghatasukat, azaz  bizonyitd  erejiket. Az
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archivumban tarolt dokumentumok védelmét az adott
kor technolégidjanak megfeleld alairassal és a
megfeleld titkositdsi eljardssal biztositjak. A
mindsitett archivum hasznalata minden olyan esetben
célszerli, ahol a 7/2005 IHM rendeletben
meghatarozott tarolasi feltételeknek kell megfelelni.
Igy hasznalhatdé pl. szamlak, orvosi aktdk, kutatdsi
dokumentumok, titkos aktak, bizalmas
dokumentumok taroldsara, vagy a torvény altal eldirt
hosszu tavi megbrzési kotelezettség teljesitésére.
Lehetdség van arra, hogy a szabvanyként
elfogadott PDF formatumt elektronikus alairasok
késziiljenek. Ez olyan esetben haszndlatos, ahol a
dokumentumok  egységesitése egy formatum-
platformra térténik. Igy az elektronikusan aldirt és
idépecsételt dokumentum PDF formatumi marad.
Nagy eldnye, hogy a PDF aldiras ellendrzéséhez nem
sziikséges egyéb alkalmazas, elég az Adobe Acrobat
Reader. Miutdn a PDF nemzetkozileg is elfogadott
formétum, ezért ez a tipusu aldirds igen jol
hasznalhaté nemzetkdzi viszonylatban is. Egyes
terilleteken, mint pl. az elektronikus szamlazas,
szintén elterjedt a PDF formatum hasznalata.
Adatszolgaltatdas és jelentéstételi kotelezettség
teljesitése soran egyre elterjedtebb gyakorlat, hogy
allamigazgatasi, illetve magan cégek bizonyos
jelentéstételi vagy adatszolgéltatasi kotelezettségeiket
elektronikus uton teljesitik Ggy, hogy azok tartalmat
elektronikusan aldfrva tovabbitjak. Néhany példa
lehet a cégbirdsagok felé az éves beszamold letéti

OSSZEFOGLALAS ES KOVETKEZTETESEK

Az elektronikus kereskedelemi
alkalmazisa dinamikusan és megallithatatlanul
fejlédik. Ezen technologidk hasznélatdnak a
velejaroja a személyes ismeretségek hidnya és az
ebbd] fakadd bizalmatlansag. Ezt koran felismerték,
¢s olyan eljardsokat probaltak létrehozni, amellyel
biztosithatdé az izleti élet alappillérei, az
azonosithatosag, letagadhatatlansag, id6bélyegek. A
digitalis aldirds képes megfelelni ennek a kihivasnak,
és megteremteni a hagyomanyos lizleti életben létezd
kornyezetet. A kérdés az, hogy a digitalis alairas
elterjedésének mi all az Gtjdban, hiszen kicsit tébb
mint 8.000 személy hasznilta a nyilvdnos és
ellendrzésre kotelezett magyarorszagi szolgaltatotol
vasarolt  tanusitvdnyahoz tartozd  alaird-kulcsat
Magyarorszdgon, ami kisebb, mint 1 ezreléke a
népességnek (Erdosi, 2008). Amennyiben altalanossa
valik a hasznalata, az alabbi elénydket varhatjuk:
iigyintézési folyamatok gyorsulésa,
megtévesztések csokkenése,
rosszindulati modositdsok hatdsainak kivédése,
koltséghatekonysag,
energia-megtakaritas,
szamonkérhet8ség,
szintre emelése.
Remcélhetdleg egyfajta kormdanyzati réhatdssal
(Commission for the EU council, 2008) sikeriil
Magyarorszdagon is altaldnossd tenni a digitalis

technologiak

auditalhatdsdg  magasabb

kotelezettség  teljesitése, bankok szamdra az alairast, igy egy ujabb szallal tudnank kapcsolédni az
MNB ¢és PSZAF felé torténd jelentéstételi Eurépa tizleti vérkeringésébe.
kotelezettsége, stb.
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