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2 Bevezetés

Az els6 biztonsdgos, interneten keresztiil zajlo kiskereskedelmi tranzakciot 16 évvel ezelott
hajtottdk végre. Ennek sordn egy Sting albumot vésdrolt valaki hitelkartydval a Net Market —
en.

Az amerikai NetMarket.com alapitéja, Daniel Kohn visszaemlékezései szerint a tranzakcid
soran egy foiskolai csoporttirsa vasdrolta meg Sting Ten Summoner's Tales cimli albumét
CD-n. Az album 12,48 dollarba keriilt, amely 0sszeg a kiszallitds koltségeivel egésziilt ki. A
megrendeld hitelkartydaval fizette ki a szdmla ellenértékét, s a tranzakcié sordan felhasznalt
adatokat titkositva tovabbitottdk a vilaghalon.

A jeles eseményrdl a New York Times is beszdmolt, s a tarsasdg vezetdje ennek kapcsin tobb

orszdgos radio- €s tévéado miisordban is szerepelt meghivott vendégként.

A Net Market els6sége nem tartott sokdig, a szamitogép-alkatrészek online értékesitésével
foglalkoz6, szintén 1994-ben indult Internet Shopping Network az elsd e-tranzakcid
végrehajtdsa utdn egy honappal lekorozte a céget az eladdsok szdmaban. Az e-kereskedelem
késobbi globdlis népszeriivé valdsat eleinte tobb tényezd is gétolta: kezdetben a Nemzeti
Kutatési Alapitvany szabdlyzata értelmében mindennemi kereskedelmi tevékenység tilos volt
az interneten. Emellett az is nehezitette a biztonsdgos e-kereskedelmi tranzakcidk
lebonyolitasit, hogy az amerikai korményzat exporttilalmat rendelt el az er0s titkositast

tartalmazé szoftverekre, igy azokat az Egyesiilt Allamokon kiviil nem lehetett hasznélni



3 Az e-kereskedelem (e-business) folyamata

Elektronikus kereskedelemnek (iizletelésnek) nevezziikk mindazon eszk6zok és eljardsok
Osszességét, amelyekkel megvaldsithatd az aruk, termékek, szolgéltatasok és ellenértékiik
cseréje és az ehhez kapcsol6dé adminisztraciot a vilaghdlon keresztiil.

Az e-kereskedelem részei:

. az interneten lebonyolitott drucsere-tranzakcio.

. az aruk ellenértékének interneten torténd kiegyesitése

. az elado és a vevo kozotti kommunik4cid a tranzakcidhoz kapcsoléddan.

Arucsere-tranzakcié: egy adott dru, termék vagy szolgéltatds kivélasztdsa és megrendelése. Ez
az internetes druhdzakban bonyolddik, melyekben nyilvantartjdk az aruk egyedi jellemzoit, a
megrendeléseiket és a vevo informacidkat (tdjékoztatas).

Az arucsere-tranzakciot a pénziigyi teljesités koveti (ki kell fizetni).

Moédjai:

. hagyomanyos (kp, atutalds, utanvétel)

. internetes fizetés (hitelkarty4s)

(engedély az eladénak, hogy megterhelje a bankszamlankat; az atutalds a bankok elektronikus

rendszerein keresztiil torténik)

Az e-kereskedelem rendszerek tipikus funkcioi:
° a vevo (felhasznald) azonositasa,
. a termék vagy szolgaltatds kivalasztasa,

. megrendelés.

A vev( azonositasa:

Regisztraci6 az iigyfél-nyilvantartidsban, a szdmldzdshoz és kiszallitishoz sziikséges
adatokkal.

Autentikacio: felhaszndlonév, jelszo helyességének, érvényességének ellendrzése.

A felhasznal6 hozzéférjen sajat adataihoz és mddosithassa azokat.

~6~



A termék kivdlasztasa:

Kell egy termék adatbazis a termékek jellemzdinek nyilvantartdsidhoz (szovegek, kép, video,
audi6 anyagok tdrolasa).

Strukturalt keresési lehetdség.

Megrendelés elokészitése, kivalasztasi (kivansag) lista: kosar

Megrendelés:
A megrendelés ellendrzése: azt rendelte-e az tigyfél, amit akart.
Megrendelés jovahagyasa.

Visszaigazolas példaul e-mail-ben

Egy egyszerusitett modell elemei:
o web szerver, a webes feliilet kezelésére. A felhasznald kdzvetleniil ehhez csatlakozik.
. alkalmazas szerver (tranzakcios), a felhasznal6 dltal inditott miiveleteket elvégzésére.

° adatbazis szerver, az alkalmazdas szervert adatokkal latja el, illetve tdle adatokat fogad.

Az e-kereskedelmi rendszer kapcsolatai.
Nem oOnmagdaban 4ll, integrdlni kell a vallalat informatikai rendszerébe. A vallalat készlet-
nyilvantartasi, pénziigyi-szamviteli €s logisztikai rendszerébe kell foként bekapcsolddnia.

Meg kell oldani a visszdru kezelés mellett, a reklaméciok kezelését.

Az e-kereskedelem fajtai

B2C, Business to Consumer: kiskereskedelmi értékesités.

A legismertebb és leglatvanyosabb kapcsolati forma a B2C, mely a vallalkozdsok és
fogyasztok kozotti online kapcsolatot jelenti. Térhoditdsa a *90-es években kezdddott, az
internet széleskorti elterjedésével. Bar az elektronikus értékesités bevétele 1ényegesen
alacsonyabb, mint a B2B esetén, az iizletkotések szama jelentdsen meghaladja azt. A B2C

kereskedelmet legtobbszor az online kiskereskedelemmel azonositjdk, ennek f6 oka, hogy a



tranzakciok nyilt hdlézaton, az interneten keresztiil jonnek 1étre, igy méra ez a kereskedelmi

forma a hétkoznapi élet részévé vilt.

Jellemzdje:

. egy elad6 — sok egyedi vevo,

o nagy mennyiségii, de egyenként kisosszegll tranzakcio,

o viszonylag homogén arukészlet,

o a megrendelések termékben, idoben rosszul becsiilhetoek,

° egy ligyfél regisztracio egy személyt jelent.

B2B, Business to Business: vallalatkozi kereskedelem

A B2B a villalatok, vallalkozdsok kozotti online kapcsolatot jelenti. Az interneten torténd
kereskedelem kb. 80%-at a B2B kereskedelem teszi ki. A véllalatok kozott a teljes értékesitési
lanc, amely akér az alapanyag megrendelésétdl kezdve az iizleti kommunikacidkon keresztiil
a teljesitésig terjed, elektronizalva lehet.(Nagykereskedd — kiskereskedd, véllalat — vallalat)
Jellemzdje:

. a rendelések nagy volumentiek, tobb druféleséget tartalmaz,

. egy regisztracidhoz tobb személy tartozhat,

. egy ligyfélnek tobb regisztracidja is lehet,

. a rendelések elég jol becsiilhetoek.

Az e-piactér, e-beszerzés (B2B Marketplace)

Vagy egy téma koré szervezddnek: pl. gydgyszeripari gépek gydgyszeripari cégeknek.

Vagy tetszOleges beszallitoi kor — tetszoleges vevokor.

Customer-driven: vésarléi oldalr6l meghatdrozott, vendor-driven beszallitéi oldalrél
meghatarozott.

Nemcsak kereskedelmi, hanem informéciés szolgdltatdsokat is kindlnak (ipardgi hirek,

tenderfigyelés)
C2C Customer to Customer

Napjainkban a fogyasztok kozotti online kapcsolat ugyancsak oridsi népszertiségnek orvend.

Az online portdlokon torténd aukcidkon (www.vatera.hu, www.ebay.com), valamint az
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aprohirdetéseken (www.express.hu) keresztiil hatalmas mennyiségii dru cserél gazdit a teljes
termékskalat lefedve. Az virtudlis kozosségek, forumok teret adnak a hasonlé érdeklédési

kortiek szamara, hogy megvitassak tapasztalataikat, otleteiket (http://www.sg.hu/forum.php).

Két természetes személy kozotti kereskedés megvaldsuldsa. Hazai példdkat emlitve a teljesség
igénye nélkiil bolhapiac, pl. www.ebay.com, www.vatera.hu.

A szolgéltaté csak az informatikai és jogi hatteret biztositja, bizonyos ellenértékért cserébe.
Ugy, mint web szerverek, adatvédelem és ezek megfelelé védelme, melyekbdl a felhasznalé
csak a webes feliiletet latja.

A keresked0 felek egyike sem a szolgéltat6 tizletkotoje.

B2A Business to Administration

Az elektronikus kereskedelem egyik tipusa, amikor az elektronikus uton létrejott iizlet az
tizleti élet egyik szerepldje és a kormanyzat kozott torténik, a kozigazgatds €s az iizleti szektor
kozotti tigyleteket foglalja magdban. A B2B részteriilete is lehet, ahol az egyik fél mindig

valamilyen kozigazgatasi szerv.

C2A Consumer to Administration

A kozigazgatas €s maganszemélyek kozotti elektronikus ligyletek elnevezése. A lakossag és a
helyi vagy kozponti hivatalok kozoétti online tigyintézést jelenti. Ide tartozik az egészségiigyi
szolgaltatas, az oktatas, igazoldsok, engedélyek igénylése, palyazati trlapok elérése vagy akar
az online valasztas lehetdsége is.

Példaként emlitve, médra a megfeleld infrastruktira kiépitettségének koszonhetden barmely
allampolgér szamadra elérhetdvé valt, hogy elektronikus formédban nyujtsa be addbevallasit az
APEH-nak. Ezzel Iényegesen felgyorsitva a folyamatot.

Vagy egy masik nem minden napos tevékenység végrehajtdsa. Foldhivatali tulajdonlap
megtekintése a www.takarnet.hu weblapon. Mindkét miivelet végrehajtasdhoz rendelkezni
kell a hazankban egyre inkdbb terjedd iigyfélkapu nevezetii hitelesitéssel. Ugyfélkapu
regisztracidjanak elengedhetetlen feltétele a személyazonossdg igazoldsa. Ehhez -
amennyiben nem rendelkezik a leendd tigyfél mindsitett elektronikus aldirdssal — személyesen

meg kell jelennie valamelyik Okmanyirodaban.



Egyéb e-kereskedelmi formak

Internetes banki rendszerek.

Specidlis megolddsokat igényel:

° biztonsag,

° az e-banki miveleteket 4t kell forditani a back-Office (hattér) szamara értheto
tranzakciokka.

F6bb részei:

. web szerver: a prezentacios réteget szolgéaltatja

. tranzakcids szerver: a felhaszndloktdl kapott utasitdsokat végrehajtja (pl. atutalas)

o adatbdzis szerver: autentikdcid, személyes adatok, kordbbi banki miveletek
nyilvéantartdsa, szolgaltatdsa a tranzakcids szervernek

. back-Office eldtétrendszer: segitségével a tranzakcids szerver dtadja a felhaszndlo altal
inditott tranzakciokat a bank hattérrendszerének, illetve a banki iizenetek tovabbitasa az
e-bank adatbazisaba illetve a tranzakcids szerverhez.

A tranzakcids szerver illetve a back-Office eldtét altaldban egyedi fejlesztés.

Az e-kereskedelem biztonsaga

Jogi oldalrdl ide tartoznak:

° személyes adatok védelme,

. informdciés onrendelkezési jog,

. az ajanlattétel és szerz0déskotés jogi vonzatai (teriileti hatdly)

Uzleti oldalrél:
. szerzOdésben vallalt kotelezettségek.
. technikai okokra visszavezethetd nem teljesitési.

. termékazonossagi kérdések.

Miszaki oldalrdl:
Az e-kereskedelmi rendszert miiszaki oldalrél ugy kell kialakitani, hogy az a hatdlyos
torvényekben, jogszabdlyokban és szerzOdésekben vallalt kotelezettségeknek eleget tudjon

tenni. A hardveres eszkozok a fent emlitett szabdlyzdsoknak maximaélisan eleget tegyen.
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Illetéktelen fizikai behatoldsok és természeti csapasok ellen védve legyen a rendszer. Néhany
példa: Tliz-viz biztos helyiség, megfeleld nagysdgu sziinetmentes tapegység.

Adatbiztonsag: Szoftveres technikai-miiszaki fogalom — a tarolt adatok sériilés, véletlen vagy
jogosulatlan mddositds, jogosulatlan hozzaférés (adatlopds) ellen védve legyenek:
autentik4cid, archivélds, virusok elleni védekezés, titkositasi eljardsok.

A két leggyakoribb veszély:

Feltorés: (Hardveres) pl. hitelkartya adatok megszerzése: kartyaszam, név, PIN kéd

DoS attack (Denial of Service)(Szoftveres) a web szerverre hirtelen tobb kérés érkezik
célzottan artd szandékkal, mint amit az fel tud dolgozni. Ennek kdvetkezménye teljes rendszer

leéllas vagy akar adatvesztés is lehet.

Az iizleti értelemben vett megbizhatosag kérdései:

Hitelesség: Kiszolgdld hitelesitése az iigyfélbiztonsdg érdekében. Ezzel elnyerhetd az
tigyfelek abszolut bizalma anélkiil, hogy személyesen taldlkozndnak a szolgaltatéval vagy
egymassal.

Sértetlenség: A tranzakcidhoz tartoz6 adatok megmasithatatlansaga.

Letagadhatatlansdg: Tranzakciok nyomon kdvethetdsége.

E hdrom probléma megoldasa:

PKI (Public Key Infrastructure) alapu elektronikus alairas.

A titkositas, digitélis hitelesités €s azonositds meghataroz6 architektirdja a PKI (Public Key
Infrastructure - nyilvdnos kulcsu infrastruktira). Ennek koézponti komponense a CA
(Certificate Authority - Hitelesitd Hat6sdg), és az e koré csoportosuld feladatokat (directory
szolgaltatas, tantsitvany-kibocsatds és visszavonds stb.) megvaldsitd rendszerek.

A PKI rendszer kiterjedt feladatkdrre nyudjt megoldast egy komplex szoftvercsomag
keretében, mely a védelem olyan széles spektrumét lefedi, amit még néhdny éve tobb gyartd
tobb szoftvere tudott csak megoldani. A teljes lefedettségli PKI kiépitési projekt keretében
olyan rendszerintegratori €s tandcsaddi szolgaltatisokat nyudjtunk, mint a szabdlyozas
kialakitdsa, rendszertervezés, szerverkornyezet kialakitdsa, hdl6zati integracid, széles koru

biztonsdgi megoldasok, projektmenedzsment.
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Az elektronikus alairds olyan kriptogréfiai eljaras, amelynek segitségével joghatds kivaltasara

alkalmas, akdr a kézzel frott alairdssal vagy a kozjegyzd elott tett aldirdssal egyenértékil

bizonyitd erejli dokumentum hozhaté 1étre a hatdlyos jogszabdlyok, elsésorban az

elektronikus aldirasrol sz6l6 2001. évi XXXV. torvény szerint.

Hérom kategoridba sorolhat6:

A mindsitett elektronikus aldiras a legmagasabb biztonsagi szintii elektronikus
aldirds. A mindsitett aldirds olyan fokozott biztonsdgu elektronikus aldirds, amely
mindsitett tandsitvanyra épiil, és amelyet biztonsagos alairds-1étrehoz6 eszkoz (pl. egy
specidlis mindsitést intelligens kartya, avagy chipkartya) segitségével hoztak létre. A
mindsitett elektronikus aldirds mindenképpen kriptografiai technoldgidkra - jellemzden
PKI-re és X.509 tanusitvdnyokra - épiil, a Nemzeti Hirkozlési Hatésdg altal
meghatarozott kriptogréfiai algoritmuskészletek alapjan.
A fokozott biztonsagu elektronikus aldiras a mindsitettnél alacsonyabb biztonsagi
szintet képvisel, sokkal kevesebb szabdly vonatkozik rd. A fokozott biztonsagu aléirés is
kriptografiai megolddsokra épiil, de nem feltétleniil PKI alapi, a sziikséges
kovetelmények akar PGP segitségével is teljesithetoek. Példaul, egy fokozott biztonsagu
elektronikus aldirds esetén:

¢ nem feltétleniil tortént személyes azonositas,

e az aldiras-1étrehozé adatot nem feltétleniil védi intelligens kéartya,

® ahitelesités szolgaltaté nem feltétleniil vallal felelésséget a tanudsitvanyért stb.
Fokozott biztonsaginak nem minésiilé elektronikus alairas. Az elektronikus
alairasrol szol6 torvény (Eat) szerint 1étezhet olyan elektronikus aldirds is, amely nem
felel meg a fokozott biztonsagu aldirds kovetelményeinek sem. (Ilyen példaul, ha valaki
odairja a nevét egy e-mail végére.) Az ilyen aldirdsrdl az Eat. mindossze annyit allit,
hogy a bir6sdg nem utasithatja el onmagédban azért, mert elektronikusan létezik. Az Eat.
a 2004. évi modositds elott "egyszeri" elektronikus aldirdsnak nevezte az ilyen aldirast.

A most hatdlyos torvényben mar nem szerepel ez a kifejezés, de néhol még ma is

talalkozhatunk vele.
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Design

A vasérlokat elegdns design-nal, a termékek vildgos bemutatdsaval és konnyll kezelhetdséggel

kell magunkhoz csdbitani. Az igazi hatékonysdghoz a kreativitds és a technikai tudds kényes

egyensulyat kell megtalélni:

ha csak a design-nal torddiink, elveszitjiik a funkcionalitést.

ha csak a programozdssal torddiink, akkor veszélyeztetjiik a latvanyt.

Bar az eladéds a végsO cél, de ha a site nem hagy emléket és nem tartja fenn a potencidlis

vasarlok érdeklodését, akkor az aruhaz nem lesz sikeres.

E-kereskedelmi site fejlesztési iranyelvei:

1.

A site frissen tartdsa: a soha sem valtoz6 site nem csabitja a vasarlokat és nem sugallja a
visszatérést, nem €breszt érdeklodést a nézelodbdben.

Legyen professzionalis kinézetli: a site-nak nem csak a terméket, hanem a tarsasagot is
el kell adni. Egy elhanyagolt, hibakkal tlizdelt site, rossz benyomast kelt és az emberek
gyorsan elhagyjak azt.

Legyen a site egyszerti: a vasarlo taldlja meg konnyen, amit akar. Vezesse végig az
online vasarlas fazisain az iigyfeleket lehetdleg anélkiil, hogy akadalyba litkoznének.
Megfontoltnak kell leni a technikai ujitdsok bevezetése kapcsdn: nem minden
potencidlis vasarl6 képes haszndlni a technikai vivmanyait site-ot.

Atlithatésdg szemel6t tartdsa: a gyengén tervezett web site rengeteg gombbal és
linkekkel zavaros utvesztové valik, amivel sok vasirl6 nem akar megkiizdeni €s egy
kattintdssal elhagyja az oldalt.

Sablonok haszndlata: célszerli egy rugalmas sablont haszndlni az egész site-on. Ezzel
nem csak fejlesztési idOt takarithatunk meg, hanem az egyontetiiség a latogatdkra is
kedvezd benyomadst tesz.

Kritikus a szervezés: a hattér adatbazist ugy kell elkésziteni, hogy a termékek gyorsan
€s konnyen el6hivhatdéak legyenek. Ne célszeri halmozni a vélasztasi lehetOségeket és
ezzel véarakoztatni a vdsarlokat.

Tisztan tartds: legyenek a lapok egyszeriek és nem zsufoltak. A tdlzottan sok
informdciézavaré €s irritdl6 lehet. A szoveg legyen konnyen olvashaté €s jol tagolt.
Korltozni kell a grafikus tartalmat: gyorsan kell site-nak betoltédnie. Erdemes

tomoriteni a képeket, mellyel meggyorsithatd a betoltés és igy a kisebb sebességii
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internetet haszndl6knak sem okoz majd problémét. Tovabba tartézkodjunk az eléugrd
ablakoktol.

10. Vasarlok elkotelezetté tétele: a haszon egy részét célszerli a megudjuldsba fektetni.
Akkor is erdsiteni kell az tigyfél bizalmat, ha nem vésarolt. Online tippekkel is érdemes
a szakértelmet bizonyitani. Manapsdg elterjedt a hirlevél kiildése is bizonyos
1dokozonként, mellyel felszinen tarthato az érdeklodés.

11. Kommunikécids lehetdség megteremtése: a web-en vasarlok konnyen elcsdbulnak. Friss
tippek, informécidk, online kérddivek, felmérések, tarsalgdsi férumok, gyakori

kérdések.

Az E-commerce alkoto elemei

Az E-commerce pénz online atutaldsa az interneten eladott termékek és szolgdltatasok
széllitdsa fejében. Bar ez egyszerlien hangzik, mégis gyakran nehéz meghatarozni, hogy mi

sziikséges az E-commerce folytatasahoz.

Feladat

o Termék és/vagy szolgdltatas online eladasa.

o Megrendelés fogaddsa, vasarlok nyomon kovetése.
o Hitelkartya elfogadasa fizetd eszkozként.

. Hitelkartya online/offline feldolgozasa.

. Online csekk elfogadas és fedezet ellendrzés.
Feltétel

o Website, web host, bevasarlo kocsi.
. A web site-tal integralt adatbazis.

. Kereskedelmi account.

. Fizetési processzor.

° Automatikus csekkhitelesités.

A web site-on, a bevasarlo kocsin €s egy relacids adatbdzison kiviil még alapvetden 4 dolog

sziikséges az e-aruhdz mitkodtetéséhez:
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Web host,
site biztonsag,
kereskedelmi account,

fizetési processzor.

A Web host:

Kivalasztidsa legyen alaposan megfontolt, mivel az dathelyezés koltséges, kockdzatos és

megbontja a kordbbi gyakorlatot. Szamtalan szolgaltaté elérhetd, de célravezetd a valasztés

eldtt alaposan attekinteni a kindlatot

1.

Tervezz:

Meg kell becsiilni a tarigényt, a forgalmat, milyen lehetéségeket kell installdlni a
szerverre, milyen tdmogatast igényel majdan.

Igények benyujtasa:

Az igények Osszegyljtését kovetden, a listdt el kell jutatni a szamba vehetd
szolgaltatokhoz (pl.: biztonsdgos NT szerver, korldtlan e-mail, 24 6rds FTP elérés,
tarigény, a hasznalt adatbazis €s a web site céljainak korvonalai.

Egyuttal célszerli ajanlatot kérni 4ar, rejtett dijak, technikai tdmogatds, programok
installaldsanak lehetdségének

A vélaszok kiértékelése:

A valaszt nem adok, vagy elérhetetlenek, akikkel a késébbiek folyaman is lehetnek
problémak vagy tulterheltek, ami szintén neheziti a k6z6s munkét

Tartsuk szem elott a tapasztalatot, a specializacidt, kapacitést:

A web site elhelyezéséhez technikai jartassag és megfeleld hattér sziikséges:
legoptimélisabb szoftver, gyors, megbizhaté gépek. Biztonsdg, dramkimaradds
athidaldsdnak megolddsa, garantdlt visszadllds. Ajanlatosabb csak web hostinggal
foglalkoz6t valasztani.

A technikai timogatas elérése:

Fontos az ligyfélszolgdlat, technikai timogatdk gyors €s konnyi elérhetdsége. Az e-mail
onmagaban kevés.

Kapcsolati sebesség:
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Nem csak a 24 6rds elérhetdség, hanem a gyors elérhet0ség is fontos. Fontos lehet a
Multi-Home host (Egynél tobb halézati interfésszel rendelkezd gazdagép) elérése
melyet nem minden szolgéltato tud biztositani. (Ttizfal)

7.  Korlétlan feliigyeleti hozzaférés:
Vannak olyan szolgéltatok, akik korldtozzdk a karbantartds szdmat, vagy idOszakat.

Napi 24 6rdban sziikséges a site tartalmdnak €s az e-mail accountoknak a menedzselése.

Site biztonsag

A web druhdzad legnagyobb akaddlya a vasarlok félelme. A biztonsdg megalapozza, vagy
hidnya tonkre teszi az lizletet. A Netscape 1995-ben vezette be az SSL-t (Secure-Socket-
Layer). Az SSL bevezetése (ajaindék az e-commerce kozosségnek) dramaian csokkentette a
tranzakciok kockdzatit é€s novelte a vasarlok bizalmat. Az SSL-lel a v4sarl6 informécioi csak
a kivalasztott kereskeddk dltal haszndlhatéak. Haszndlatdhoz sziikséges egy hitelesitett
tanusitvany egy megbizhaté harmadik félt6l. Ez egy olyan azonositdsi forma, amivel
bizonyithatd, hogy az vagy, akinek mondod magad. A bizonyitvany (dig. ID) egy elfogadott
szervezettdl vagy cégtdl szerezhetd be.

1997.-ben mutatta be a VISA és a MASTERCARD a nagykozonségnek SET-et. (Secure
Electronic Transaction). Hosszu évek 6ta egyik legjobb biztonsagos elektronikus tranzakciét
nyujté protokollja. Megjelenését kovetden hamar az elektronikus fizetések szabvanyava valt.
A SET rendszerkdvetelménye igencsak magas a jelentds szamitasigényli miveletek
végrehajtdsa miatt. Ez egy hitelkartyat hasznéld, online fizetési rendszer, ahol a tranzakcioét

hasznal6 0sszes résztvevd azonositva van.

A Kereskedelmi account

A hitelkdrtya vagy online csekk elfogadasa fizetdeszkozként nagyon ajanlott, hiszen az
internet egy azonnali médium. Ehhez egy kereskedelmi accountra van sziikség egy
kereskedelmi banktél, mely nem feltétleniil a sajat bankunk, hanem egy kereskedelmi
accountszolgaltatd. Ilyen az OTP-is

Nem érdemes elfogadni az ajdnlott szolgéltaté eszkozoket, gyakran 4-5-szor dragabbak a

piaci drndl. Erdemes az interneten kereskedelmi account szolgéltat6t keresni.
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A fizetési processzor (Payment Processor)

Minden tranzakcidban a kovetkezd csoportok vesznek részt:
. az online kereskedd,

° a vasarlo,

° a bankod,

° a hitelkartya kibocsaté bankja,

o online processzor, ami az egészet menedzseli.

A tranzakcid 1épései
1.  Authentication (hitelesités):
Ellen6rzi, hogy a hitelkéartydnak érvényes szdma van, hivatalosan lett kiadva, nem
jelentették ellopottnak.
2. Aauthorization (érvényesség, jogosultsag)
Van-e elegendd fedezet a vdsarlashoz, ha igen, zarolja a megfeleld 0sszeget.
3.  Kiegyenlités
Teljesités utdn, értesiteni kell a bankot, hogy a lefoglalt Osszeg &4tutalhaté a bolt

bankszaml4jara.

A kereskedelmi account szolgél, a hitelkartydk elfogaddsdra. A fizetéshez sziikség van fizetés
processzre vagy tranzakcid szolgaltatdsra:
° kézi feldolgozas (kis volumen)

. automatikus feldolgozas (Real-Time CreditCard Verification)

A kézi feldolgozast akkor valasztjuk, ha a fizetési processzor nehezen integralhaté a web site-

hoz.

Az automatikus processzorral sok id0 takarithaté meg. Automatikus feldolgozas esetén a web
site egylittmikodik a fizetési processzel, hogy ellendrizze a kartyat és végrehajtsa a
tranzakcidt. Csak a sikeres megrendelésekrdl kap tdjékoztatast.

Amikor a vésarl6 kitolt egy megrendeldt és megadja hitelkartya adatait, az informéciok SSL
kapcsolaton keresztiil kiildoddnek a fizetési processzorhoz. A PP biztonsdgos iizenetet kiild a

hitelkartya kibocsaté bankhoz, ellendrzi a fedezetet (a kartya aktiv, nem letiltott).
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Ha a tranzakci6 érvényes, a bankértesitést kiild és zdrolja a pénzt. A web site értesitést kap a
jovahagydsrol, igy a megrendelés elfogadhatd és feldolgozhaté. Ezutdan igazolds kiildhetod

vagy elutasitds a vasarlonak a megrendelésrol.

~ 18 ~



4 Az SSL bemutatasa

Az SSL (Secure Socket Layer; Biztonsdgi Alréteg) egy protokoll réteg, amely a hédlézati
(Network layer) és az alkalmazési rétegek (Application layer) kozott van. Mint neve is
sugallja, az SSL mindenféle forgalom titkositdsdra hasznidlhat6 - LDAP, POP, IMAP é&s
legféképp HTTP.

0S| Model TCP [ IP Model
Layers Data Unit Headers
Application §] Encrypred
Presentation '
Session /
ﬁ ol
Transport Transport Segment TCRUDP
| Network | Internit Facket | IP !
Data Link | Nehwork
Frame Ethernet
Physical Access

SSL helye az OSI modellben

Az SSL algoritmusok

Haromféle titkositasi technologiat haszndlnak az SSL-el: "nyilvéanos-titkos kulcs" (Public-
Private Key), "szimmetrikus kulcs" (Symmetric Key), és "digitdlis aldirds" (Digital

Signature).
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SSL kapcsolat inditasa

Ebben az algoritmusban a titkositds és a visszafejtés nyilvdnos-titkos kulcspdrral torténik. A

web szerveré a titkos kulcs, a nyilvanos kulcsot pedig a tandsitvdnyban kiildi el a kliensnek.

1. A kliens kéri a HTTPS-t haszndlé Web szervertdl a tartalmat.

2. A web szerver valaszol egy Digitdlis Tanusitvannyal (Digital Certificate), amiben
benne van a szerver nyilvdnos kulcsa.

3. A kliens ellendrzi, hogy lejart-e a tanusitvény.

4, Ezutin a kliens ellenérzi, hogy a tantsitvdnyhatésdg (Certificate Authority;
tovabbiakban CA), amely aldirta a tandsitvanyt, megbizott hatésig-e a bongészd
listdjan. Ez a magyardzata annak, miért van sziikségiink egy megbizott CA-tdl kapott
tanusitvanyra.

5. A kliens ellendrzi, hogy a web szerver teljes domain neve (Fully Qualified Domain
Name) megegyezik-e a tandsitvanyon 1évd kozonséges névvel (Common Name).

6. Ha minden megfeleld, 1étrejon az SSL kapcsolat.

Barmelyik kulcs hasznélhat6 titkositdsra és visszafejtésre egyarant (ha annak parjat hasznaljak
visszafejtésre €s titkositasra - dacas). Végiil is, ha az egyik kulcsot hasznaltdk titkositasra, a
masikat kell haszndlni a visszafejtésre stb. Egy ilizenet nem titkosithaté €s visszafejthetd
kizardlag a nyilvanos kulcs haszndlatdval.

A titkos kulccsal torténd titkositds és a nyilvanos kulccsal torténd visszafejtés biztositék a
cimzetteknek arrdl, hogy a kiilldeményt a kiildo (a titkos kulcs tulajdonosa) adta fel (mivel a
titkos kulcs hasznélatahoz sziikséges jelmondatot csak O ismeri - dacas). A nyilvanos kulccsal
torténd titkositds és titkos kulccsal visszafejtés biztositja azt, hogy a kiildeményt csak a
meghatdrozott cimzett (a titkos kulcs tulajdonosa) képes visszafejteni.

Szimmetrikus titkositds - az adatok tulajdonképpeni atvitele: Miutdn az SSL kapcsolat
1étrejott, szimmetrikus titkositdst hasznal az adatok titkositdsdra, kevesebb CPU ciklust
felhaszndlva. Szimmetrikus titkositdskor az adat ugyanazzal a kulccsal titkosithatd és
visszafejthetd. A szimmetrikus titkositds kulcsa a kapcsolat inditdsakor keriil 4taddsra, a
nyilvanos-titkos kulcspérral torténd titkositas alatt.

Uzenet ellenérzés A szerver kivonatot készit az iizenetrél valamilyen algoritmus szerint, mint

példaul HMAC, SHA, MDS5, majd ezek alapjan ellendrzi az adatok sértetlenségét.
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A hitelesség és sértetlenség ellendrzése

Titkositasi folyamat

1. 1épés: az eredeti "sima szoveg" titkositdsa a feladd titkos kulcsdnak hasznélatdval,
ennek eredménye a "titkositott szoveg 1". Ez biztositja a felado hitelességét.

2. 1épés: a "titkositott szoveg 1" titkositdsa a cimzett nyilvdnos kulcsdval, ennek
eredménye a "titkositott szoveg 2". Ez biztositja a cimzett hitelességét (értsd: csak a
cimzett tudja visszafejteni a szoveget a sajat titkos kulcsaval).

3. 1épés: az SHAI1 iizenet kivonat (ellendrzd Osszeg - dacas) készitése a "sima szoveg"
alapjan.

4. 1épés: SHAT {iizenet kivonat titkositdsa a felado titkos kulcsdval, ennek eredménye a
"sima szoveg" digitdlis aldirdsa. Ezt a digitdlis aldirdst a cimzett felhasznélhatja az
tizenet sértetlenségének €s a felado hitelességének ellendrzésére.

5. 1épés: a "digitdlis aldirds" és a "titkositott szoveg 2" elkiildése a cimzettnek.

Visszafejtési folyamat

1. 1épés: a "titkositott szoveg 2" visszafejtése a cimzett titkos kulcsdnak hasznélatdval,
ennek eredménye a "titkositott szoveg 1".

2. 1épés: a ‘"titkositott szoveg 1" visszafejtése a feladé nyilvanos kulcsdnak
haszndlatdval, ennek eredménye a "sima széveg".

3. 1épés: SHAL iizenet kivonat (ellen6rzd Osszeg - dacas) elkészitése, az el6zd 2 1€pés
eredményeként kapott "sima szoveg" alapjan.

4. 1épés: a "digitélis aldiras" visszafejtése a feladd nyilvanos kulcsanak hasznélatival,
ennek eredménye az "SHA1 {izenet kivonat".

5. 1épés: az "SHA iizenet kivonat #1" és "SHA iizenet kivonat #2" 0sszehasonlitasa.

Amennyiben a kettd egyezik, ugy az iizenet nem modosult az tvitel alatt, igy az

Teszt tandsitvanyok

Az Apache forditdsa kozben létrehoztunk egy teszt tanusitvdnyt. A mod-ssl csomagban 1évo

makefile programot hasznaltuk az egyéni Tanusitvany 1étrehozdsahoz. Erre a

# make certificate TYPE=custom
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parancsot hasznéltuk.

Ezt a tanusitvanyt tesztelési célokra hasznalhatjuk.

Tanusitvanyok "lizemi" hasznélatra

"Uzemi" haszndlathoz sziikségiink lesz egy tantsitvanyra valamely Certificate Authority-t6l
(tanusitvanyhatésag) (ezentil CA). A CA-k a tanusitvanyt aruba bocsiatok, akik egy
megbizhaté CA listdn vannak a felhaszndl6 bongészo kliensében. Ha a CA nincs a megbizott
hatosdagok listajan, a felhasznalo figyelmezteto lizenetet kap, amikor megprébdl kapcsolédni
egy biztositott/biztonsdgos helyhez.

Hasonl6an a teszt tandsitvanyokhoz, ez is kiild egy figyelmeztetd iizenetet a felhasznalo

bongészdjének.

Hogyan generdlhatunk a CSR-t?

A CSR (TAK) vagy Certificate Signing Request-et (tanudsitvany aldirdsi kérelem) el kell
kiildeni egy megbizott CA-nak aldirasra. Ez a rész foglalkozik azzal, hogyan generdlhatunk
CSR-t és kiildhetiink el egy 4ltalunk kivalasztott CA-nak. Az # openssl req parancs

hasznalhato erre, az alabbiak szerint:

# cd /usr/local/apache/conf/

# /usr/local/ssl/bin/openssl req -new -nodes -keyout private.key -out public.csr
Generating a 1024 bit RSA private key

............ F++++

e

writing new private key to 'private.key'

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.
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Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:California

Locality Name (eg, city) []:San Jose

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Seagate
Organizational Unit Name (eg, section) []:Global Client Server
Common Name (eg, YOUR name) []:xml.seagate.com

Email Address []:saqib@seagate.com

Please enter the following 'extra’ attributes
to be sent with your certificate request
A challenge password []:badpassword

An optional company name []:

"PRNG not seeded" iizenet

Ha nincs /dev/random konyvtar a rendszeriinkon, "PRNG not seeded" hibaiizenetet kapsz.

Ebben az esetben ki kell adni a kovetkezd parancsot:

# /usr/local/ssl/bin/openssl req -rand some_file.ext -new -nodes -keyout private.key -out

public.csr

A "some_file.ext" részt cseréljiikk ki egy rendszeriinkon 1étezd féjl nevére. Barmilyen fajlt
megadhatunk. Az Openssl ezt fogja véletlen szdm generdlashoz haszndlni.

A Solaris 9 rendszer részeként adnak /dev/random f4jlt. Amennyiben Solaris rendszert
hasznalunk, elképzelhetd, hogy telepiteniink kell a 112438 foltot a /dev/random f3jl

hasznalatahoz.

Ezen a ponton par kérdést tesz fel a szerver helyérdl, hogy generdlhassa a Certificate Signing
Request-et.

Megjegyzés: A kozonség béli neviink (Common Name) a teljes DNS neve (Fully Qualified
DNS) a webszerveriinknek, példdul dav.server.com. Ha madst irunk oda, akkor NEM fog

miikodni. A jovobeli haszndlat érdekében a jelsz6 megjegyzése nagyon fontos.
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Mihelyst befejezddott a folyamat, lesz egy private.key és egy public.csr fajlunk. Sziikséges
lesz a public.csr fajlt bemutatnunk a CA-nak. Ekkor a public.key f4jl még nem titkositott. A

titkositdshoz haszndlnunk kell az aldbbi parancsokat.

# mv private.key private.key.unecrpyted

# /usr/local/ssl/bin/openssl rsa -in private.key.unecrpyted -des3 -out private.key

A szerver titkos kulcsanak €s tantsitvanyédnak telepitése.
Miutdn a CA feldolgozta a kérésed, visszakiildenek egy koédolt tandsitvanyt. A Digitélis
Tandsitvany formatumét az X.509 v3 szabvany hatdrozza meg. A kovetkezdkben l4that6 egy

tipikus, X509 v3 szabvany szerinti Digitélis Tanusitvany felépitése:

. Certificate

o Version

o Serial Number

o Algorithm ID

o Issuer

o Validity

o

. Not Before

. Not After

o Subject

o Subject Public Key Info
o

. Public Key Algorithm
. RSA Public Key
o Extensions

Certificate Signature Algorithm

Certificate Signature
Egy Digitdlis Tanudsitvany ellendrzése

Egy X.509 Tanusitvany ellenorzésére a kovetkezO parancsot kell haszndlnunk, ahol a

server.crt a Digitdlis Tanusitvanyt tartalmaz6 fajl neve.
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# openssl verify server.crt

server.crt: OK

A httpd.conf fajl médositdsa a tanusitvanyok telepitéséhez

Ezt kell elhelyezniink a szerveren, €s bedllitanunk az Apache-ban ennek helyét.

Példaul a titkos kulcsot az /usr/local/apache2/conf/ssl.key/ konyvtarba, a tandsitvanyt pedig az

/usr/local/apache2/conf/ssl.crt/ konyvtarba.

Be kell mésolni a tanusitvanyt egy server.crt nevii fajlba, az /usr/local/apache2/cont/ssl.crt/

konyvtérba.

Az elozd 1épésben generdlt private.key féjlt helyeziik az /usr/local/apache2/conf/ssl.key/

konyvtarba.

Ezutdn modositjuk az /usr/local/apache2/conf/ssl.conf f4jlt, hogy a megfeleld titkos kulcsra és

tanusitvanyra mutasson:

H O OH H F H O H H*

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. If

the certificate is encrypted, then you will be prompted for a
pass phrase. Note that a kill -HUP will prompt again. Keep

in mind that if you have both an RSA and a DSA certificate you
can configure both in parallel (to also allow the use of DSA

ciphers, etc.)

SSLCertificateFile /usr/local/apache2/conf/ssl.crt/server.crt

#SSLCertificateFile /usr/local/apache2/conf/ssl.crt/server-dsa.crt

H OH H FHF H

Server Private Key:

If the key is not combined with the certificate, use this
directive to point at the key file. Keep in mind that if

you've both a RSA and a DSA private key you can configure
both in parallel (to also allow the use of DSA ciphers, etc.)

SSLCertificateKeyFile /usr/local/apache2/conf/ssl.key/private.key

#SSLCertificateKeyFile /usr/local/apache2/conf/ssl.key/server-dsa.key
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A jelmondat (passphrase) eltavolitasa az RSA titkos kulcsbol

A webszerveren tdrolt RSA titkos kulcs altaldban titkositott, ezért sziikségiink van egy

jelmondatra a haszndlatdhoz. Ezért kér jelmondatot, mikor az Apache-ot modssl-el inditjuk.

# apachectl startssl

Apache/1.3.23 mod_ssl/2.8.6 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.
In order to read them you have to provide us with the pass phrases.
Server your.server.dom:443 (RSA)

Enter pass phrase:

Az RSA titkos kulcs titkositdsa nagyon fontos. Ha valaki megkaparintja a "titkositatlan RSA
titkos kulcsot", akkor konnyen eltulajdonithatja a webszervert. Ha a kulcs titkositott, az illetd
nem tud semmit tenni a jelmondat nélkiil, hacsak "nyers erével" (brute force) fel nem tori.
Haszndljunk erds (értsd: hossza és értelmetlen, abc kis és nagy betlii szamjegyekkel
kombindlva) jelmondatot erre a célra.

A kulcs titkositdsa néha kellemetlenség forrdsa is lehet, mivel a webszerver minden
inditdsakor kéri a jelmondatot. Kiilonosen ha rc szkripteket haszndlunk, a webszerver
rendszerinditaskor torténd betoltéséhez. A jelmondat bekérése problémat okozhat, mivel
megallitja a folyamatot, bemenetre vér.

Konnyen megszabadulhatunk a jelmondattél, ha visszafejtjik (decrypt) a kulcsot.
Bizonyosodjunk meg arrél, hogy senki se szerezheti meg a kulcsot. Vegyiik figyelembe a
biztonsdgi és védelmi ajanlasokat, mieldtt visszafejtjiik a kulcsot a webszerveren.

A kulcs visszafejtésének modja:

Eldszor készitsiink mésolatot a titkositott kulcsrol.
# cp server.key server.key.cryp
aztan irjuk djra a kulcsot titkositassal. Kérni fogja az eredeti titkositott kulcs jelmondatat:

# /usr/local/ssl/bin/openssl rsa -in server.key.cryp -out server.key

read RSA key
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Enter PEM pass phrase:
writing RSA key

Ime egy médja annak, miként biztosithatjuk a visszafejtett titkos kulcsot. fgy csak a root

felhaszndl6 olvashatja:

# chmod 400 server.key

Munkafolyamatok kozotti SSL részfolyamat-gyorstar (Inter Process SSL

Session Cache)

Az Apache tobbfolyamatos modellt haszndl, amelyben NEM ugyanaz a munkafolyamat
foglalkozik az Osszes kéréssel. Ennek eredményeként az SSL részfolyamat adatai (Session
Information) elvesznek, mikor a kliens tobbszoros kéréssel fordul a szerverhez. A tGbbszoros
kapcsolodas nagy tobbletterhelést jelent a webszervernek és a kliensnek. Ennek elkeriilésére
az SSL részfolyamatok adatai egy munkafolyamatok kozotti részfolyamat-tarban tarolédnak,
ez lehetdvé teszi a munkafolyamatok szamara a kapcsolddasi adatokhoz valé hozzéaférést. Az
SSLSessionCache kapcsol6 az /usr/local/apache2/conf/ssl.conf fajlban van, itt hatdrozhatjuk

meg az SSL részfolyamat-gyorstar helyét:

SSLSessionCache shmht:logs/ssl_scache(512000)
#SSLSessionCache shmcb:logs/ssl_scache(512000)
#SSLSessionCache dbm:logs/ssl_scache
SSLSessionCacheTimeout 300

A dbm hasznalata: a logs/ssl_scache DBF hash-f4jlt készit gyorstarként a helyi lemezeden.
A shmht hasznélata: a logs/ssl_scache(512000) a gyorstdrat a megosztott memoridban hozza

1étre.
shmht vs shmcb

shmht: egy hash tdblat hasznal az SSL kapcsoldddsi adatok gyorstdrazdsara a megosztott

memoriaban.
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shmceb: egy ciklikus buffert hasznal az SSL kapcsolddési adatok gyorstdrazasara a megosztott

memoriaban.

Az SSLSession gyorstér ellendrzése

Az SSLSessionCache megfeleld miikodésének ellendrzésére az openssl segédprogramot

haszndlhatjuk a -reconnect kapcsoldval, mint azt a kovetkezokben lathatjuk:

# openssl s_client -connect your.server.dom:443 -state -reconnect

CONNECTED(00000003)

Reused, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
SSL-Session:
Reused, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
SSL-Session:
Reused, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
SSL-Session:
Reused, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
SSL-Session:
Reused, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
SSL-Session:

A -reconnect kapcsold kényszeriti az "s_client"-et arra, hogy Otszor ugyanazzal a SSL
munkafolyamat-azonositéval (SSL session ID) kapcsolédjon a szerverhez. Otszor ugyanannak

az SSL munkafolyamat-azonositonak az Ujra hasznalatat kell ladtnunk, mint a fenti példdban.
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5 Az SSL megvaldsitisa és hasznalata a HTTP forgalom

biztonsagossa tételére

Az Internet kezdeti kialakitdsdndl sajnos nem volt szempont a rosszindulati szereplok ellen
védelmet nyujté biztonsdgos hdlézati megoldds alkalmazdsa. Emiatt a biztonsagi
szolgaltatasokat (titkossag, hitelesség, kommunikdlé felek azonositdsa) utdlag kellett —
kiegészitésként — a mar elterjedt internetes protokollokhoz illeszteni. Rendkiviil sok egyedi
megoldés sziiletett, amelyek koziil a robosztus, de mégis konnyen alkalmazhaté SSL vélt de-
facto szabvannyd, amely TLS néven az IETF altal elfogadott Internet szabvény szintre
emelkedett. Az SSL, a TLS — illetve a mobil kornyezetre adaptélt valtozat —, a WTLS mind
titkos és hiteles adatétvitelt, mind a kommunikél6 felek nyilvanos kulcsu rejtjelezésen alapuld
azonositasat szolgélja.

SSL-TLS-WTLS

Az elso széles korben elterjedt biztonsdgos kommunikécids csatornidt megvaldsitd protokoll a
Netscape altal 1994-95-ben kifejlesztett SSL (Secure Socket Layer) volt, amelynek azéta a
harmadik verzi6jandl tartunk. Ez a protokoll de-facto szabvidnnyd vélt és a Netscape
bongészOn kivill szdmos egyéb teriileten kezdék alkalmazni. 1999-ben az IETF (Internet
Engineering Task Force) elfogadott szabvany szintre emelte az SSL-t azzal, hogy kiadott egy
RFC-t 2246-0s szdmmal, igy az SSL-re kisértetiesen hasonlité TLS-t (Transport Layer
Security) internetes szabvannyd is tette. Ezzel parhuzamosan 1998-ban a WAP Forum altal
készitett specifikdcioban megjelent a WTLS protokoll (Wireless Transport Layer Security)
tervezete is, amely a drétnélkiilli kommunikéacié (WAP, Wireless Application Protocoll)
biztonsagi rétegét tartalmazta és amely szintén kisértetiesen hasonlit a két elobb emlitett
protokollhoz. (A WTLS gyakorlatilag a TLS mobil kornyezetre adoptalt valtozata.) A hdrom
protokoll funkcidja és felépitése annyira hasonld, hogy egyszerre tdrgyaljuk Oket, kiilon
megemlitve az esetleges kiilonbségeket. (Késobb latni fogjuk, hogy van Iényeges kiilonbség is

a WTLS és az SSL-TLS péros kozott. (Az el6bbi ugyanis a megbizhat6 kapcsolatot garantalo
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széllitasi réteg (a TCP-nek megfelel6 WTP) alatt specifikdlja a biztonsagi réteget, mig a
masik a TCP {olott.)

Alapveto tulajdonsdgok
Az SSL készitdi titkos és megbizhaté kommunikdcids csatorna létrehozasét thzték ki célul

maguk elé, amely egyrészrol tdmaszkodik egy tdle fiiggetleniil 1étez6 megbizhat6 szélltasi

protokollra (pl. a TCP-re), mésrészt kiszolgélja a felettes protokollokat (tipikusan a HTTP-t).

A fejlesztés soran a kovetkezd 1ényeges tulajdonsagokat kivantdk megvaldsitani:

A 1étrejovo kapcsolatnak titkosnak kell lennie. A kapcsolatfelvételkor megtorténd
szimmetrikus kulcs csereje utdn a kommunikéci6 rejtjelezett formaban zajlik (a kicserélt
szimmetrikus kulcs felhasznalasaval).

A felépiilt kommunikaciés csatorna hitelesitett, azaz az tizenetek sértetlenségét (illetve

ennek ellendrzését) ellendrzdé-kéd (MAC, Message Authentication Code) garantdlja.

Ezeket a tulajdonsdgokat a kovetkezd célokban foglaltdk 6ssze (a fontossag sorrendjében):

1.

Titkossag (secrecy): A protokoll titkos kapcsolatot valésit meg két kommunikalo fél
kozott.

Egyiittmiikodési képesség (interoperability): Fiiggetlen programozok altal 1étrehozott
programoknak képesnek kell lenniiik egymdssal sikeresen kommunikalni a protokoll
hasznalataval. (Eltekintve specidlis, opcionélis esetektdl.)

Tovéabbfejleszthetdség (extensibility): A protokoll egy olyan keretrendszer legyen, ami
lehetdséget ad djabb kulcscsere, rejtjelezd és ellenorzé-kéd készitd algoritmusok
felvételére. (Ezzel megakaddlyozhat6, hogy egy rejtjel-algoritmus torése/eléviilése
miatt késobb Gjabb protokollt kelljen kifejleszteni.)

Relativ hatékonysdg (relative efficiency): Mivel a kriptogréafiai eljardsok daltaldban
CPU-igényesek (fOleg a nyilvanos kulcsu rejtjelezés esetén) ezért a mar sikeresen
felépitett kapcsolatok fontos adatait, szimmetrikus kulcsait valamilyen késobb is

hasznalhat6 formaban tarolni kell.
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Az  SSL-TLS-WTLS protokollokban gyakran eldfordulé kriptogréfiai
kifejezések definiciot a protokollok mukodésének megértéséhez sziikséges
tisztazni.

Pre-master secret

A pre-master secret gyakorlatilag egy 384 bites (48 byte) véletlen szam. A kliens hozza létre.
Ezt rejtjelezi a szerver nyilvanos kulcsdval, majd elkiildi neki. Ha a szerver képes dekodolni a
szamdra kodolt lizenetet a sajét titkos kulcsaval (tehdt valoban az, akinek 4llitja magat, mert
rendelkezik a titkos kulccsal) €s igy meg tudja ismerni a pre-master secret-et, akkor ebbdl
elkésziti a master secret-et.

Master Secret

Egy 48 byte hosszu titkos adatcsomag, amit a kliens €s a szerver ugyanazzal a mddszerrel hoz
1étre. EbbOIl késziil a szimmetrikus rejtjelezés k6zos szimmetrikus kulcsaként hasznalt session

key.

Session Key

A kapcsolat sordn titkositds, illetve a MAC aldirdsara hasznélt szimmetrikus kulcs. A master
secretb6l késziti egymadssal parhuzamosan a kliens és a szerverr MAC - Message
Authentication Code (iizenethitelesitd kod): Olyan Kulcstdl fiiggd kontrollosszeg, amely a

vevOoldalon az adatok véletlen és szdndékos modositdsat egyarant képes detektalni.

Session Identifier

A session identifier (session ID) a szerver éltal véletlenszerlien kisorsolt szdm, amely az adott
kapcsolatot és a hozza tartoz6é szimmetrikus kulcsot azonositja.

Sequence Number (iizenet-sorszam)

Mindkét kommunikalé fél nyilvantartja a kiildott és fogadott {izenetek sorszdmait. Amikor a
change cipher spec iizenetet kicserélik, akkor a sequence number értéke nullazodik, és djra

inkrementalodni kezd.

Bulk data algorithm

A szimmetrikus rejtjelezéshez hasznélt rejtjel-algoritmus €s annak paraméterei.

~31 ~



Cipher Spec

A cipher spec egy adatstruktira, amely tartalmazza a rejtjelezett kommunikacié sordn
hasznalt rejtjelez6-metddust (bulk data algorithm) €s az ellendrz6-kéd algoritmusat (MAC
algorithm), az egyeztetett ideiglenes szimmetrikus kulcsot (session key) valamint néhdny a

kommunikéci6 sordan hasznalt egyéb kriptografiai jellemzot.

Az SSL-TLS-WTLS teljes kapcsolatfelvétel

A kapcsolatfelvétel soran a felek opciondlisan azonositjdk egymast, megallapodnak egy k6zos
kulcscsere, kodol6 és MAC algoritmusban, majd a kivdlasztott kulcscsere eljardssal titkosan
egyeztetnek egy ideiglenes szimmetrikus kulcsot a rejtjelezéshez és a MAC kddolashoz. Ezt

az egyeztetési 1épést nevezik kapcsolatfelvételnek (kézfogas, handshake process).

Maga a kapcsolatfelvétel szamos iizenetcserébdl all:

Kliens Szerver
ClientHello \
ServerHello
Cerificate®
ServerkeyExchange®
/ CedificateRequest*
ServerHelloDone
Cedificate®
ClientkevExchange
Certificateverify
[ChangeCipherSpec]
Finished
[ChangeCipherSpec]
/ Finished
Application Data ¢ . Application Data

Teljes kapcsolatfelvétel
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A fenti lizenethalmazt nevezik teljes kapcsolatfelvételnek (full handshake), mivel az Osszes
lizenetet tartalmazza, ami egy ilyen akcié sordn ezen protokollokban felmeriilhet. A *-gal

jelolt iizenetek opciondlisak. Hasznédlatukra csak sziikséges esetekben keriil sor.

Az tizenetek
Client Hello

Ezt az tizenetet kiildi a kliens a kapcsolatfelvétel elején a szervernek. Az iizenet tartalmazza a
madr esetlegesen régebbrdl meglévo session ID-t, a kliens altal ismert rejtjel-algoritmusokat, és
egy véletlen byte-sorozatot (client random), amit késObb a szimmetrikus kulcs eldéllitdsdhoz
kell majd.

Server Hello

Ezzel az iizenettel valaszol a szerver a ClientHello iizenetre. Tartalmazza a kapcsolat szerver
altal meghatdrozott session ID-jét, a szerver altal kivalasztott rejtjel-algoritmust és a szerver
altal készitett véletlen byte-sorozatot, ami ugyszintén sziikséges lesz majd a szimmetrikus

kulcs készitéséhez.

Certificate
A kliens és a szerver is elkiildi elektronikus tantsitvanyét, ha a masik fél ezt igényli,

azonositds céljabol. A kliens szamara opciondlis.

Server Key Exchange
Ezt az lizenetet akkor kiildi a szerver, ha nincs sajat cetificate-je; van, de az csak aldirdsra
(signing) haszalhat6; vagy Fortezza kulcscsere metddust haszndl a két fél. Az iizenet egy

nyilvanos kulcsot tartalmaz, ami az el0bb leirt miivelet végrehajtasat lehetové teszi.

Certificate Request
Ezt az iizenetet a szerver kiildi a kliensnek, ha kliens autentikaci6t akar végrehajtani és ezért
elkéri a kliens tanusitvanyat. Az iizenetben a szerver felsorolja, hogy milyen mddszerrel és

milyen CA-k 4ltal alairt tandsitvanyokat fogad csak el.
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Server Hello Done
Ezt az iizenetet akkor kiildi a szerver, amikor befejezte a ServerHello-t kovetd iizenetek
kiildését és készen 4ll az 4j kulccsal valé rejtjelezett kommunikécidra. Erre az egyébként iires

izenetre az opciondlis iizenetek miatt van sziikség.

Client Key Exchange

Ezt az lizenetet a kliens kiildi sajat tantsitvanya utan (ha egyéltalan a szerver kérte azt), vagy
rogton a ServerHelloDone utdn. Az {izenet tartalmazza a a szerver nyilvanos kulcsdval
rejtjelezett pre-master secret-et, amit a kliens hoz 1étre. Amennyiben a szerver képes azt
dekddolni és az alapjan a master secret-et és az ideiglenes kulcsot kiszamolni, akkor ezzel
indirekten bizonyitja szeméyazonossagat.

Certificate Verify

Az lizenetet a kliens kiildi kozvetlen bizonyitékaként a sajat személyazonossidganak. Maga az
tizenet a kapcsolatfelvétel sordn — a kliens €s a szerver altal — kiildott tizenetek egy része, a
master secret és konstans adatok felhaszndldsaval késziilt adatsorozat digitdlisan alairdsat

tartalmazza éltozata, amit a szerver a kliens nyilvanos kulcsaval tud ellendrizni.

Change Cipher Spec
Az lizenet egy jelzés arra a kommunikacios parter felé, hogy a kovetkezo elkiildott tizenet mar

az Uj megallapodas szerinti rejtjel-algoritmussal lesz kédolva.

Finished

Ez az els0 iizenet, ami mar az Uj algoritmusokkal lett kdédolva. Az iizenet jelentése az, hogy a
kulcscsere €s partner-azonositas sikeresen lezajlott. Az eddigi iizenetek SHA 2 vagy MDS5
algoritmussal készitett aldirasat tartalmazza. Ha barmi manipuldcié tortént volna a kapcsolat-

felépités sordn, az legkésObb ekkor kideriil.

Egyéb SSL-TLS-WTLS kapcsolat felvételi médok

A teljes kapcsolatfelvételen kiviil a partnereknek lehetdségiik van roviditett (abbreviated)
vagy optimalizélt (optimized) kapcsolatfelvételre is. Ezek a médok a teljes kapcsolatfelvételi

mod mar ismertetett lizeneteinek egy sziikebb részét hasznaljik.
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Roviditett kapcsolatfelvétel

Ha a kliens mar kapcsolatban volt kordabban a szerverrel és meg0rizte a session ID-t, akkor
lehetésége van a mar egyeztetett rejtjel paraméterek (rejtjel algoritmusok, szimmetrikus kulcs
stb.) ismételt haszndlatdra. Ezt gy kezdeményezheti, hogy a ClientHello {izenetben kitolti a
session ID mez6t a kordbban hasznalt session ID-val. Ha a szerver elfogadja az elkiildott ID-t
(pl. nem tul régi a kulcs és még ,.,emlékszik rda”), akkor a ServerHello iizenetben ugyanezt, a
kordbban hasznalt session ID-t kiildi vissza (ellenkezd esetben uj session ID-t sorsol) majd a

ChangeCipherSpec iizenetet kovetden a rejtjelezett kommunikacié azonnal kezdddhet.

Kliens Szerver
ClientHello \
SenerHello
[ChangeCipherSpec]
/ Finished
[ChangeCipherSpec]
Finished
Application Data \
Application Data ¢ . Application Data

Roviditett kapcsolatfelvétel — a kordbbi kapcsolat Gjrahasznositdsa

Optimalizalt kapcsolatfelvétel
Ha a kommunikdl6 felek elliptikus gorbén értelmezett (EC) Diffie-Hellmann tipusu

kulescsere algoritmust (ECDH) hasznalnak, akkor a szervernek lehetdsége lehet lerdviditeni a
kapcsolatfelvétel folyamatat, amennyiben meg tudja szerezni a kliens tanusitvanyat
valamilyen sajat forrasbol (pl. LDAP haszndlataval). Ekkor a ClientHello beérkezése utdn a
szerver a kliens tanusitvdnya segitségével sajat maga elkészitheti a pre-master secret-et, a

master secret-et €s beldle a szimmetrikus kulcsot. A kliensnek mar csak sajat tantsitvanyét és
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a ChangeCipherSpec iizenetet kiildi el, amire a kliens szintén ChangeCipherSpec iizenettel

vélaszol, és azonnal ratérhetnek a rejtjelezett kommunikdciora.

Kliens Szerver
ClientHello \
ServerHello
Cedificate
[ChangeCipherSpec)
Finished
[ChangeCipherSpec)
Finished
Application Data \
Application Data — Application Data

Optimalizélt handshake

Manapsag a féjlszerveren tarolt adatok biztonsdga nagyon fontos. A kompromittdlt adatok
tobb ezer dollarba is keriilhetnek egy tarsasdgnak. Az utolsé részben LDAP hitelesitési
modult forditottunk az Apache-ba, hogy biztositsuk a hitelesitési mechanizmust. Bar a HTTP
forgalom nem igazdn biztonsdgos, és minden adat tiszta szovegként jelenik meg - ez azt
jelenti, hogy az LDAP hitelesités (userid/passwd) ugyancsak tiszta szovegként megy at. Ez
problémat okozhat. Béarki kutathat ezen userid/passwd parosok utdn és hozzéaférhet a DAV
allomanyhoz. Ennek megel6zéséhez titkositanunk kell a HTTP forgalmat, val§jaban a
HTTP+SSL vagy HTTPS segitségével. Barmi, ami dtmegy a HTTPS-en, titkositott lesz. A
HTTPS a 443-as porton fut. Az el6z6 rész forditasi folyamatdnak eredményeként az Apache
mindkét porton, a 80-ason (normdl HTTP) és 443-ason (HTTPS) is fut. Ha csak a DAV-hoz

hasznaljuk majd a szervert, akkor nagyon ajanlott bezarni a 80-as portot.
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6 TLS (Transport Layer Security)

TLS és az elodje a Secure Sockets Layer, (SSL), olyan kriptogrdfiai protokollok, amik
gondoskodnak, hélézatok folotti kommunikdcidknak, mint példaul az Internetnek, a
biztonsdgos hasznélatardl. A protokollok tobb verzidja elterjedt, haszndlatban vannak tobb
alkalmazdasban (internetes bongészés, elektronikus posta, Internet fax, VolP) .

A TLS egy IETF a standard protokollt kovet, minek utolsé frissitése az RFC 5246 amit a

kordbbi SSL részletes leirdsok alapjan fejlesztet a Netscape Corporation .

Internet protokoll

Alkalmazdsi réteg

BGP - DHCP - DNS - FTP - HTTP - IMAP: IRC - LDAP -

MGCP - NNTP - NTP -POP - RIP - RPC - RTP - SIP - SMTP -SNMP - SSH - Telnet -
TLS/SSL - XMPP

Szallitasi réteg
TCP - UDP - DCCP - SCTP - RSVP -ECN

Internet réteg
IP (IPv4 , IPv6 ) - ICMP - ICMPv6 - IGMP- IPsec

Adatkapcsolati réteg

ARP/InARP -NDP - OSPF -alagutat 4s(L2TP) -PPP . médiahozzaférés-
szabalyozas ( Ethernet , DSL , ISDN ,FDDI )
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A TLS protokoll megengedi az iigytél/kiszolgal6 alkalmazasnak, hogy kommunikaljanak egy
hal6ézaton keresztiil, de megakadalyozza, hogy
illetéktelenek hallgatézzanak vagy beavatkozzanak.

TLS végpontot nyujt hitelesités és kommunikéaciés bizalmassdg, amik az interneten
kriptografiat haszndlnak. A TLS, RSA 1024 és 2048 bit-es védelmet keppes nyujtani.

Tipikus vég-felhaszndlé a TLS hitelesités egyoldalu: csak a szervert hitelesitik (az iigyfél
tudja, hogy a szerver hitelesitett), de forditva ez nem teljesiil, (az tigyfél nem hitelesitett vagy
névtelen).

TLS szintén tdmogatja a biztosabb kétoldald kapcsolatmédot — (jellemzéen  vallalati
alkalmazasokban hasznalt). Ezekben a kommunikdl6é felek biztosak lehetnek egymads
kilétében (feltéve, hogy szorgalmasan ellendrzik az azonosito adatokat, egymas
tanusitvanyait ). Ezt a kolcsonos hitelesitést, vagy 2SSL. Kolcsonos hitelesitéshez sziikséges,
hogy a kliens oldal is rendelkezzen TLS tantusitvannyal. Hacsak, TLS-PSK-t, Secure Remote
Password (SRP) protokollt, vagy valamilyen mds protokollt haszndlnak, amely biztosithatja
az erds, kolcsonos hitelesitést a bizonyitvanyok hidnyaban.

Jellemzoen a {6 informaciokat és okleveleket, amik nélkulozhetetlenek TLS-hez,
valamilyen X.509 oklevélben vannak, ami a sziikséges mezoket és adatformatumokat hatdroz

meg.

Cipher Suite(titkosité csomag)

Mikor egy TLS vagy a SSL kapcsolat 1étrejon, az ligyfél és a szerver megtargyalnak
egy Cipher Suite-et mikézben Cipher Suite kédokat valtanak (ligyfélben, szia és szerver,
szia lizenetek), mely meghatarozza a hasznéland¢ titkosité algoritmusok egy kombindcidjat a

2

kapcsolatban, és létrehoz egyfajta * udvariassdgot ’ {igyfél és szerver kozott, ez minden
interaktiv szerverbevetés egy sziikséges Osszetevoje.

A f0 csere és hitelesitési algoritmusok jellemz6en nyilvanos kulcsu algoritmusok, vagy TLS-
PSK kulcsok. Az tizenet hitelesitési kodk a kriptografiai hash-fiiggvények segitségével hozzak
1étre egy HMAC konstrukciét a TLS-nél, és egy nem szabvanyos al véletlen fiiggvényt az

SSL-nél.
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Torténete

Biztonsagos Hél6zati Programozds API

A szallitasi réteg-biztonsagért végzett korai kutatdé munkak, tartalmaztak a Secure Network
Programming-et (SNP), mely feltarta annak a megkozelitését, hogy van a szallitasi rétegnek
egy olyan API-ja, amit kozelrdl hasonlité Berkeley foglalatba helyez, hogy meg konnyitse
utdlagos alkalmazasat, kordbban meglévo hélézati alkalmazasok biztonsagi intézkedésekkel

val¢ ellatasat. Az SNP projekt megkapta a 2004-es ACM szoftverrendszer-dijat.

TLS version 1.0

TLS 1.0 eldszor feljavitdsként jelent meg 1999 janudrjaban, RFC 2246 SSL Version 3.0-hoz.
Ahogy megjelent az RFC-ben, ez a protokoll és az SSL 3.0 kozti kiilonbségek nem dramaiak,
de elég jelentdsek ahhoz, hogy a TLS 1.0 és SSL 3.0 ne miikédjenek egyiitt. TLS 1.0
tartalmaz egy eszkozt, ami altal egy TLS implementacié visszamindsitheti a kapcsolatot SSL

3.0-va.

TLS verzion 1.1

TLS 1.1 2006 éprilisdban megjelent RFC 4346 frissités a TLS 1.0-hoz

Jelentds kiilonbségek ebben a verzidban:

. A hozzdadott védelem Cipher block chaining (CBC) tdmaddésok ellen.

. Inplicit Initialization Vector (IV) felvaltasa egy Explicit IV-re.

° Viltozz a padding hiba kezelésében.

° A paraméterek IANA regisztracidjanak nyujtott timogatas.

TLS version 1.2

TLS 1.2 2008 augusztusdban jelent meg mint RFC 5246. Ez a korabbi TLS 1.1 részletes

leirdsan alapul. Fobb kiilonbségek a kovetkezok

o A MD5 / SHA-1 pseudorandom funkciot (PRF) felvaltottdk Cipher-suite -re SHA-256.

. A MDS5 / SHA-1 Finished iizenet médositdsa SHA-256-ra, Cipher-suite specifikus hash
algoritmus haszndlatdnak lehetdségével

. Hitelesitett titkositdsnak nyudjtott timogatds bovitése.

. TLS Extensions definici6 és Advanced Encryption Standard (az AES) Cipher

Suites hozzaadasa.
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Standardok

TLS aktudlis jovahagyott verzidja version 1.2, melyet az aldbbiak jellemzik:

RFC 5246 : a szallitasi rétegbiztonsag (TLS) protokoll-verzié 1.2.

Korabbi verzidk:

RFC 2246 : a TLS protokoll-verzi6 1.0.

RFC 4346 : a szallitasi rétegbiztonsag (TLS) protokoll-verzié 1.1.

A masik RFC-k azutdn beleértve kiterjesztették TLS-t:

RFC 2595 : ,,Using TLS with IMAP, POP3 and ACAP” . Részletezi az IMAP, POP3 és
olyan ACAP szolgéltatdsoknak egy kiterjesztését, amik megengedik a szervernek és
tigyfélnek, hogy arra haszndljdk a TLS-t, hogy az interneten privat, hitelesitett
kommunikéciét hajtsanak végre.

RFC 2712 : “Addition of Kerberos Cipher Suites to Transport Layer Security (TLS)”
40 bites Cipher Suites-ek, amiket meghatdroztak ebben , csak a célbdl jelentek meg,
hogy dokumentdljdk a mar felhaszndlt Cipher Suite kodokat .

RFC 2817 : ,,Upgrading to TLS Within HTTP/1.1”, megmagyardzza, hogy hogyan lehet
arra hasznélni az Upgrade szerkezetet HTTP/1.1-ban, hogy a TLS kezdeményezze, tobb
mint egy 1étezd TCP kapcsolatot. Ez megengedi a nem biztositott és biztositott HTTP-
forgalomnak, hogy ugyanazt a j6l ismert végpontot ossza meg.

RFC 2818: ,HTTP Over TLS”, A kiilonb6zé szerverportok hasznalatdval
megkiilonbozteti a biztonsdgos forgalmat a nem biztonsagostol.

RFC 3207: ,,SMTP Service Extension for Secure SMTP over Transport Layer
Security”. Részletez egy kiterjesztést a SMTP szolgdltatasra az megengedi egy SMTP
szervernek és ligyfélnek, hogy arra haszndljadk a SMTP-t, hogy az interneten privat,
hitelesitett kommunikéciét hajtson végre.

RFC 3268 : ,,AES Ciphersuites for TLS”. Az AES Cipher Suitesek alkalmazéisa a
kordbban 1étezé szimmetrikus szdmjegyeknél.

RFC 3546 : ,, Transport Layer Security (TLS) Extensions”, Hozzdad egy arra szolgéld
technikdt, hogy gytilésinicializdlds alatt targyal meg protokoll-kiterjesztéseket, €és
meghataroz néhany kiterjesztést. Ez az eléksziilt RFC 4366 éltal elavult .

RFC 3749 : ,,Transport Layer Security Protocol Compression Methods”, Részletezi a

szerkezetet a kompresszids modszerek és a DEFLATE kompresszids modszer szamara.
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RFC 3943 : | Transport Layer Security (TLS) Protocol Compression Using Lempel-Ziv-
Stac (LZS)”

RFC 4132 : ,,Addition of Camellia Cipher Suites to Transport Layer Security (TLS)”
RFC 4162: ,,Addition of SEED Cipher Suites to Transport Layer Security (TLS)”

RFC 4217 : ,,Securing FTP with TLS”

RFC 4279 : ,Pre-Shared Key Ciphersuites for Transport Layer Security (TLS)”.
Hozzaad harom 4j Cipher Suites kollekciot a TLS-hez. Ezzel tdmogatja a hitelesités
alapu eldre kiosztott kulcsok haszndlatat.

RFC 4347 : "Datagram Transport Layer Security ". Részletez egy olyan TLS véltozatot,
ami datagram protokollok folott miikodik, (pl.: UDP).

RFC 4366 : ,, Transport Layer Security (TLS) Extensions”. Leir egy készlet specidlis
kiterjesztést, €s egy éltalanos kiterjesztés szerkezetet is.

RFC 4492 : | Elliptic Curve Cryptography”.

RFC 4507 : Transport Layer Security (TLS) Session Resumption without Server-Side
State”

RFC 4680 : ,,TLS Handshake Message for Supplemental Data”.

RFC 4681 : ,,TLS User Mapping Extension”.

RFC 4785 : ,,Pre-Shared Key (PSK) Ciphersuites with NULL Encryption for Transport
Layer Security (TLS)”.

RFC 5054: ,Using the Secure Remote Password (SRP) Protocol for TLS
Authentication”..

RFC 5746 : ,,Transport Layer Security (TLS) Renegotiation Indication Extension”.
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7 Kormany altal jegyzett protokoll-korlatozasok

SSL  néhdny korai implementicidjaa  kriptogrifiai technolégia  exportjdnak az
amerikai kormanyzati korlatozasai miatt 40 bites szimmetrikus kulcsokat hasznalt. A
nyilvdnos vita tobb éves perek sorozata utdn, és hosszabb kulcsfontossdgi méretekkel
rendelkezd kriptografiai termékek végsd amerikai kormdanyzati felismerése kiilsot, az USA-t,
termelt, a hatdésagok enyhitették az exportmegszoritisok néhdny szempontjat.

Implementécidk

SSL-et és TLS-t széles korben tobb nyitott forrds szoftverprojektben valdsitottdk meg. A
programozok SSL/TLS funkcionalitisokat haszndlhatnak az Open SSL-t, NSS-ot vagy
a GnuTLS konyvtarakat. A Microsoft Windows a Secure  Channel csomagja részeként
tartalmazza az SSL és a TLS egy implementacidjat.

A Delphi programozoék egy Indy konyvtarat hasznalhatnak.

Bongész0k implementacidja:

A legtijabb web bongészok koziil mindegyik tdimogatja TLS-t:

o Apple Safari-ja timogatja a TLS-t.

° Mozilla Firefox , version 2 és a feletti verzidi, tdmogatjdk a TLS 1.0 2010 &prilisa,
Firefox nem tdmogatja TLS 1.1 vagy 1.2-6t

. Internet Explorer 8 Windows 7 és Windows Server 2008 R2 tdmogatja TLS 1.2-6t.

. Presto 2.2 és az Opera tdmogatja a TLS 1.2-6t.
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8 Befejezés

Az e-kereskedelem oly mddon forradalmasitotta a 21. szdzadot, mint kevés mds ipardg és
kozben egy teljes, 6ndllo iparagga fejlodott. Mig kordbban szinte csak B2B tranzakciora
hasznaltdk fel, addig manapsdg mar szinte mindenki, aki aktiv internet felhasznidlénak szamit,
legaldabb egyszer életében kapcsolatba keriil az e-kereskedelem valamilyen formdjaval. Az e-
kereskedelem fejlodési irdnyét jelentdsen befolydsolja a technoldgia valtozdsa. Az egyre
novekvo sdvszélesség €s nagyobb teljesitményll szamitdgépek megengedik az erdforrds
igényesebb technol6gidk haszndlatit, ami noveli a felhaszndl6éi és vasarlasi élményt,
ugyanakkor az internetes vevO egyre tiirelmetlenebb, egyre kevésbé hajland6 varakozni.
Emiatt a kovetkezd évek két kulcsszava a gyorsulds és egyszerlisodés lehet, amivel kielégitik
a felhaszndlok novekvo igényét az egyszerliség és gyorsasag irdnt. Ezzel egyiitt kiszorulnak
az oncélu ,,flashes” megolddsok és torekednek majd a kompatibilis sztenderd rendszerekre. A
kiskereskedelemre gyakorolt hatdsa altal egyre szervesebb kapcsolédéds lesz az offline és
online iizletmenet kozott, mert rajottek a cégek, hogy az online és az offline bolt egymast
erOsiti, nem egymadstdl vonnak el vasdrlokat. A cél, hogy egyre gordiilékenyebb
egylittmiikodés legyen a katalégus, a boltok és a web aruhdzak kozott. Idével akér
megfordulhat a trend, és az online boltok fognak offline, hagyomanyos aruhdzakat nyitni
(példaul notebook.com). Az internetes boltok térhdditdsanak hila nagymértékben megnd a
vasarlok szdmadra elérhetd termékpaletta, ennek hatdsara, a visarlasi dontés megkonnyitésére
noni fog az aggregitor; daru-Osszehasonlité/drukeresd oldalak szama. Vildgosabb4,
egyszeriibbé fogjdk tenni a fizetési folyamatokat, ndni fog az online pénztirca jellegli
megoldasok szama.

A piac felosztdsét tekintve letisztulé folyamat veszi kezdetét, csokkeni fognak a kozepes
méretll web druhdzak, egybeolvadnak vagy beolvadnak a piacvezetd oldalakba, akik a piac
még nagyobb szdzalékat fogjdk uralni. Varhatéan névekedni fog a longtail szerepldk szdma,
akik réspiacokat céloznak majd meg.

Jelenleg is nagy problémat okoz az immateridlis tulajdonsdga a webnek, ami megneheziti a
termékek ismertetését. Erre jelentenek megoldédst az egyre modernebb 3D-s interaktiv termék
animaciok, valamint a videdk novekvo hasznalata.

Szintén a hatékonyabb vevdkiszolgélast €s vasarlast konnyitést szolgélja a kontakt-pontok

létrehozasa, ezdltal tobb helyen dtvehetéek és visszaadhatéak a termékek. Egyre
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elterjedtebbek a valds idejli ligyfélszolgdlati chat megoldasok, mellyel a vdsarl6i bizalom is
konnyen novelhetd. Fontos irdny a személyre szabhatdsdg, mely keretében a teljes marketing
kommunikécidra jellemzdek lesznek az egyre személyre szabottabb megoldasok. A kozosségi
oldalak hihetetlen népszertiségének hatdsara a szakemberek felismerték a kozosség Osszetartd
és generdld erejét, ezdltal az ilyen csoportok hatalma egyre inkdbb érvényesiilni fog az e-
kereskedelemben is, melynek hatdsdra a k6zosség portdlok és a web druhdzak kozotti hatarok
egyre inkdbb elmosédnak. Uj vasdrldsi feliiletek jelennek meg, novekszik a mobiltelefonos
vasarldsok ardnya, ami rdmutat, hogy a jovében szdmitani lehet tobb eltérd fejlodési iranyra
az e-kereskedelmen beliil.
Az e-kereskedelem nagy népszerliségre €s terjeszkedésre szamithat a jovOben a kovetkezo
egyszerti okok miatt:
o Ez a legkényelmesebb modja a vasarlasnak.
o Nem igényel semmilyen mértékii helyvaltoztatast.
. A ,vilag legnagyobb hipermarketje” az internet, szinte minden gyarté kindlata
megtaldlhato rajta.
o Non-stop, 24 6rés nyitva tartds.
. A web aruhdzakban jéval nagyobb és gyakoribb akcidkkal taldlkozhatunk, a gyartok
és forgalmazok kisebb koltsége miatt.

. Konnyti 6sszehasonlitani a kiillonb6zo termékeket.

Lathat6, hogy egy atlagos vasarlé szdmdra minden szempontbdl elonyos lehet az online
vasarlas, és ha ezeket az elényoket mind tobben megismerik, akkor csak tovabb novekszik az
e-kereskedelem.

Azonban nemcsak a végfelhaszndlok, hanem a gyartok és kiskereskedok szdmdra is rendkiviil
hasznos lehet ha a jovOben online szervezik az iizleti tranzakcidikat. A technoldgiai
fejlesztések altal nemcsak olcsobb hanem hatékonyabb logisztikai megolddsokkal élhet, az
internet nyujtotta hatalmas vevobazis pedig hatartalan marketing lehet0ségeket nytjt szamara.
A hangsily pedig a hatartalanon van, hiszen az e-kereskedelemben tényleg nincsenek hatarok,

sem foldrészek, az e-kereskedelem maga a megtestesiilt globalizicio.
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