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1. Bevezetés

A vezeték nélkiili technoldgia lehetdvé teszi informécidk elérését a vilag szinte barmely
pontjardl. A vezeték nélkiili helyi hdlézatok, vagy mds néven WLAN —ok (Wireless Local
Area Network) csokkentik az informatikai infrastruktira kiépitésének koltségeit, és biztositjak
a hagyoméanyos hédlézatok funkcidit és elényeit. Megjelenésiik 6ta az 6sszekottetések mar nem
igényelnek helyhez kotottséget, igy konnyen igazodhatnak a felhasznalok gyakran valtozé
igényeihez. A WLAN —ok édltal nyujtott szabadsag €s egyszerii 6sszekapcsolhatdsag lehetdvé
tette a korabbi technolégidk (Ethernet, Token Ring) eldnyeinek kihasznédldsat a mobil
felhasznalok szamara €s igy a kabelek kotottségeinek elhagydsa Uj tavlatokat nyitott az iizleti
alkalmazasok szdmadra is. A hagyomanyos hdl6zatokhoz hasonl6an a vezeték nélkiili LAN —
okban is sziikség van a jelek tovabbitasat lehetové tevo fizikai médiumra, de a megszokott
réz-, iiveg- vagy milanyag szalakbodl all6 kabelek helyett itt infravords fényt (infrared light -
IR) vagy radiéfrekvencids hulldamokat (radio frequencies - RF) alkalmaznak. A
radidfrekvencids hulliamok haszndlata jobban elterjedt, mivel nagyobb sdvszélességet és
lefedettséget biztositanak. A rajtuk alapuld technoldgidk a 2,4 gigahertz -es (GHz) vagy az 5
GHz -es frekvenciatartomdnyban mikodnek, mert ezek haszndlatdhoz nem sziikséges
korményzati engedély. A WLAN —ok lehetové teszik épiiletek kozti kapcsolatok kialakitasat
€s irodan beliili hal6zatok épitését kabelek hasznalata nélkiil, de a vezeték nélkiili halézatot
vezetékek segitségével kapcsolhatjuk hozzda a mar meglévé hagyomanyos LAN
infrastruktirdhoz, igy a kdbelek haszndlata ezutdn sem valik feleslegessé. Az ilyen eszkozok
feladata legtobb esetben a vezetékes helyi hdlézatok kiegészitése és azok funkcidinak
kiterjesztése a kdbelekbdl szarmazé kotottségek felolddsaval, azonban a vezeték nélkiili
technologia mara mar megfeleld adatatviteli sebességet és megbizhatosagot nyujt viszonylag
alacsony koltségek mellett, igy sok esetben lehet a hagyomanyos helyi hdldzatok alternativija
is. A WLAN -ok szdmos eldnnyel rendelkeznek, ezért idedlisak lehetnek otthoni vagy irodai
hal6zatok (Small Office / Home Office, SOHO) kialakitdsakor, foleg ha azoknak gyakran
véltoz6 igényeknek vagy gyorsan novekvO felhaszndlé szamnak kell megfelelniiik. Néha a
vezetékek lefektetése is akadalyba iitkozhet. Ha bérelt iroddban szeretnénk LAN -t kialakitani
vagy az épiilet adottsdgai nem teszik lehetévé a kdbelezést, vezeték nélkiili technoldgidk
segitségével akkor is konnyen kialakithaté a megfeleld infrastruktira. Az ilyen technolégidkra

épiilé halozatok nagyon hamar kiépithetdek, konnyen bdvithetdek, ezaltal rugalmasak és jol



skalazhat6ak. Telepitésiik a hagyomanyos vezetékes hdlozatokéndl kevesebb koltséggel jar és
fenntartdsuk sem draga, ezért a kezdeti befektetés hamar megtériill. A dolgozat irdsakor a
legtobb WLAN 11 Mbps és 54 Mbps kozotti sebességen iizemelt. A vezeték nélkiili hal6zatok
altal nyujtott szolgdltatdsok és a megfeleld adatatviteli teljesitmény lehetové tette a WLAN -
ok gyors elterjedését és a vezetékes LAN —okkal torténd eredményes egyiittmiikodést. A
dolgozat célja a vezeték nélkiili hal6zatoknal hasznélt eljarasok és technoldgidk ismertetése €s
egy minta kovetelményrendszerre €piilé halozat tervének elkészitése. A terv dokumentécidjan
kiviil a dolgozat torekszik a javasolt megolddsok bemutatdsara, elonyeiknek és hatranyaiknak
leirdséra is, hogy az olvasé atfogd képet kapjon a hélézatterv elkészitésének Osszetettségérdl

és a vezeték nélkiili hal6zatok mikodésérol is.

2. A vezeték nélkiili halozatok kialakulasa

A WLAN -ok els6 generdcidja nem volt problémamentes. Szamos biztonsagi és
teljesitményt érinté kérdés meriilt fel. A korai megolddsok nem biztositottak megfeleld
sebességet és mivel nem voltak szabvéanyosak, a kiillonb6z6 gyart6tdl szarmazo eszkozok nem
mikodtek megfelelden egyiitt. A problémdk megolddsara 1991-ben tobb gyartd
egylittmiikodésével megalakult a WECA (Wireless Ethernet Compatibility Alliance), mely
késobb Wi-Fi —re véltoztatta a nevét. A WECA célja a vezeték nélkiili technologidk
szabvanyositdsa volt. 1997 juniusdban az IEEE (Institute of Electrical and Electronics
Engineers) kiadta a 802.11 -es szabvdnycsalddot, mely a vezeték nélkiili helyi hal6zatokat
definidlta. A WLAN —ok rohamos elterjedése ekkor kezdddott el, azonban a technolégia
alapjai az 1940-es évekbe nytlnak vissza. 1942-ben a zeneszerzd és zongoramiivész, George
Antheil és a szinészné Hedy Lamarr szabadalmaztatta a frekvenciaugrasos radiotitkosito
technikdt, melyet késobb szort sprektumid moduldcionak (spread spectrum modulation)
neveztek el. 1958-ban az amerikai tengerészet kifejlesztett egy radié kommunik4cids chippet,
mely a szort sprektrumi moduldcion alapult. 1985-ben a civil kozosség szdmadra is elérhetdvé
valt a korabbi katonai technolégia. 1989-ben az FCC (Federal Communications Commission -
Amerikai Hirkozlési Hatosag) engedélyezte a technoldgia alkalmazasat harom szabad radid
savra. A vezeték nélkiili technoldgia az IEEE szabvanycsaldd megjelenése utdn rohamosan

terjedni kezdett. A szabvanyositdsnak koszonhetéen a WLAN —ok megbizhatésdaga nott,



telepitési koltségeik csokkentek és az eszkozok fejlesztési ideje lerdvidiilt. 2000-ben és az
utana kovetkez6 néhany évben egyre tobben inditottdk el WLAN szolgaltatasaikat és egyre
tobb WLAN -t tdmogat6 késziilék jelent meg. 2005-re fél millidard 802.11 -es szabvanyon

alapul¢6 eszkoz eladdsat josoltdk.

3. Az IEEE 802.11 -es szabvanycsalad

Az IEEE dltal elkészitett szabvanyok az OSI (Open Systems Interconnection) referencia

modell fizikai és adatkapcsolati rétegét érintik (lasd [CISCO]):

8022 Logikai kapcsolatvezerles
(Logical Link Contral - LLC) Adatkapcsolati réteg

B02.11 Kazeghozzaféres vererlés (taLinitaver:OEk)

(Media Access Control — MALC)

Fizikai réteg

K, FHZS, D553, OFDM, sth. ;
{Physical Layer - PHY)

1. abra

A 802.11 -es szabvanycsaldd magaban foglalja tobbek kozt az eredeti specifikaciot a 802.11-
et, a 802.11b -t és a 802.11a, 802.11g és 802.11n szabvédnyokat. Ezeken kiviil egyéb
szabvanyok a biztonsdggal (802.111) és szolgaltatismindséggel (Quality of Service — QoS,
802.11e) is foglalkoznak. A 802.11 -es szabvanyok {6 funkcidja a kiilonb6z6 eszk6zok kozti
vezeték nélkiili kapcsolatok kialakitdsa €s a kommunikdcié megvaldsitisa a létrehozott
Osszekottetéseken keresztiil a tars LLC rétegek kozti MAC szolgéltatds adategységek
tovabbitdsaval (MAC Service Data Unit - MSDU). A vezeték nélkiili LAN —ok fizikai rétege
sokban kiilonbozik a hagyoméanyos hdlézatokndl hasznaltakt6l. A WLAN —ok idében véltozd,
dinamikus topoldgidval rendelkeznek, és olyan médiumot haszndlnak, ami a szokdsos
vezetékes kozegnél sokkal kevésbé megbizhatd. Nem védettek a kiilsd jelektdl és nem
jellemzo rajuk a teljes 0sszekapcsoltsdg, azaz a kiilonbozd dllomédsok nem mindig érzékelik

egymast.



A 802.11 -es héloézatok feladatai kozzé tartozik nemcsak a helyhez kotott vagy hordozhatéd
(portable), de a mobil eszk6zok tdmogatdsa is. A hordozhaté és mobil késziilékek abban
kiilonboznek, hogy az utdbbit helyvéltoztatds kozben is haszndljdk. Az IEEE éltal kiadott
szabvany szerint a vezeték nélkiili hal6zatoknak a MAC alrétegben kell megvalésitaniuk az
allomasok mobilitdsat, ezért ezek a hédloézatok szdmos egymadssal egyiittmikodo
komponensbdl dllnak. Az alkotéelemek a felsObb rétegek szdmdra transzparens moddon

biztositjdk a hordozhatésigot és a vezeték nélkiili 6sszekottetéseket.

4. Az IEEE 802.11 -es halozatok logikai architekturdja

A WLAN -ok épitékockdit alap-szolgaltataskészletnek (Basic Service Set - BSS)
nevezziik. A BSS egy egybefiiggd radidfrekvecias teriiletet (més néven cellat) fed le (2. abra).
Kozpontjdban a hozziférési pont (Access Point - AP) 4ll. A cellan beliil elhelyezkedd
allomdsok tudnak egymadssal kommunikélni. Az Osszes eszkoz a hozzéaférési ponttal all
kapcsolatban, egymassal kozvetleniil nem kommunikdlnak. Az AP feladata az is, hogy a

vezeték nélkiili LAN —t 6sszekapcsolja a vezetékes haldzattal.

Vezetékes LAN
Hozzaférési
pont (AP)
\\
/,l \‘
,l \\
: |
. |
|‘\ I,
P 1
\\ Allomés P /I
%\ Allomés
Allomads .-~ BSS cella
2. abra



A BSS -t alapvetd épitdkockdnak nevezziik, mégis a legegyszeriibb felépitésii 802.11 -es

halézatok e helyett ugynevezett fiiggetlen alap-szolgiltatdskészletet (Independent Basic

Service Set - IBSS) haszndlnak. A legkisebb WLAN —ok nem tartalmaznak AP -t, az

ugyanahhoz az IBSS -hez tartozé

allomasok kozvetlen 0Osszekottetésben
allnak egymadssal (3. dbra). Mivel az ilyen
tervezés  nélkiil

halézatok  elOzetes

konnyen kiépithetdk és hasznalhatok
ameddig csak sziikségesek, ugynevezett
,ad hoc” halézatnak is nevezik Oket.
Vezetékes LAN —hoz kapcsoldsukhoz ki
kell jelolni egy allomdst az IBSS -bdl,
amely atjaroként (gateway) funkciondl

majd.

A BSS -bdl vagy IBSS -bdl all6 vezeték nélkiili hdlézatok eldnye a konnyil telepithetdség,

hatrdnyuk viszont, hogy az altaluk biztositott lefedettség gyakran nem elegendd. A tdvolsagi

korlatokat elosztorendszerek (Distribution System - DS) segitségével kiiszobolhetjiikk ki. A

DS —ek lehetnek vezetékesek vagy vezeték nélkiiliek is. Feladatuk a fiiggetlen BSS és IBSS

cellak egy egységbe foglalasa. Ezt nevezziik kiterjesztett szolgaltataskészletnek (Extended

Service Set - ESS).

Vezetékes LAN

4. abra



Az ESS definici6 szerint két vagy tobb kozos elosztérendszerhez kapcsolt BSS —bdl all és
lehetOvé teszi tetszOleges méretli és bonyolultsagu vezeték nélkiili halézatok kialakitasat (4.
abra). A Kkiterjesztett szolgaltatdskészleten beliil az dllomédsok szabadon kommunikalhatnak
egymassal, de a csomagok mindig dthaladnak egy AP —n. A BSS vagy ESS felépitésit WLAN
—ok ugynevezett infrastrukturdlis modban iizemelnek. A mobil eszk6zok az adott ESS —en
beliil egyik BSS -bdl (cellabol) a mdésikba szabadon atvdndorolhatnak anélkiil, hogy
elvesztenék a kapcsolatot a halézattal. Ezt a folyamatot nevezziikk roaming —nak (a sz6
jelentése barangolds). A roaming a kliens szdmdéra a transzparens modon torténik, azaz a
mobil dllomésok felhaszndl6i nem érzékelnek beldle semmit. Az IEEE 802.11 szabvanyok
nem definidljadk pontosan, hogyan kellene a roaming -nak torténnie, de megadjdk a
mivelethez sziikséges épitdkockakat. Ezek kozzé tartozik az aktiv és passziv felderités (active
and passive scanning) és az dllomds dj AP —hoz torténd tarsitdsa (re-association process) is,
amire akkor keriil sor, ha az dllomds egyik hozzaférési pontt6l a méasikhoz vandorol. Ahhoz
hogy roaming kézben fennmaradjon a kapcsolat a haldzattal a cellakat gy kell kialakitani,

hogy 15% -ban atfedjék egymast.

5. MAC szolgéltatasok

A vezeték nélkiili halézatok szabvanyositdsakor f6 szempont volt, hogy eldirdsokat
fogalmazzanak meg a MAC (Media Access Control — kozeghozzaférés vezérlés) alrétegben és
a fizikai (Physical - PHY) rétegben nytjtott szolgdltatdsokra. Az IEEE 802.11 harom
szolgéltatast definidl a MAC alrétegben. Ezek az Aszinkron Adatszolgaltatds (Asynchronous
data service), a biztonsagi szolgaltatdsok (Security services) és az MSDU rendelés (MSDU

ordering). (1asd [TANENBAUM])

5.a Aszinkron adatszolgaltatas

Ez a szolgaltatas teszi lehetové a tars LLC rétegek szdmara az MSDU -k egymas kozti
cseréjét. A helyi MAC alréteg az alsébb szintl fizikai réteg szolgaltatdsait haszndlja, hogy a
tars MAC alréteghez tovabbitsa a szolgaltatds adategységeket, majd az adja at a felsObb szint

LLC alrétegnek. Ez a fajta aszinkron MSDU étvitel 0sszekottetés-mentes, legjobb szandéku

-10 -



tovabbitdson alapul, azaz nincs biztositék a sikeres kézbesitésre. A MAC alréteg az MSDU —k
broadcast (szérdsos) és multicast (tobbes cimzési mdd) tipust tovabbitdsat is tdmogatja az

unicast (egyedi cimzés) mellett.

5.b Biztonsagi szolgaltatasok

Az IEEE 802.11 szabvény szerint a vezeték nélkiili hdl6zatok biztonsdgi szolgéltatasait
tobbek kozt a hitelesités (authentication) és a WEP (Wired Equivalent Privacy, jelentése:
vezetékessel egyenértékli biztonsdg) mechanizmus biztositja. A WEP az MSDU -k
titkositasat a MAC alréteg feletti rétegek szdmadra transzparens modon valdsitja meg. Célja
hogy hozzaférés-szabalyozast valdsitson meg, mialatt megdrzi az adatok integritasat és
bizalmassagit. A WEP a mai kornyezetekben mar nem szamit elégséges, megfeleld
biztonsdgot nyujté eljardsnak. A biztonsagi kérdésekrdl a dolgozat késobbi fejezetében

bévebben lesz szo.

5.c MSDU rendelés

A MAC alréteg altal nyujtott szolgaltatdsok az MSDU —k djrakiildését igényelhetik. A
MAC csak akkor kéri szdndékosan ujra az adategységeket, ha az noveli a sikeres tovabbitas
valészinliségét. A unicast cimzési modi MSDU -k elsObbséget élveznek a broadcast és

multicast modon tovabbitottaktol.

6. MAC architektura

Mikor egy éallomés keretet szeretne tovabbitani a vezeték nélkiilli médiumon, elészor
meg kell szereznie a kozeg haszndlati jogat. Erre két modszert is kidolgoztak. Az IEEE
802.11 szabvany szerinti hdlézatok alapvetd eljardsa a DCF (Distributed Coordination
Function — elosztott koordindciés funkcié), amely a CSMA/CA (carrier sense multiple access
with collision avoidance — vivljel érzékeléses tobbszoros hozzaférés iitkozés elkeriiléssel)
protokollt haszndlja a kozeghozzaférés vezérlésére. A médium foglaltsdganak ellendrzését két

technika kozos haszndlatdval valdsitjdk meg, ezek a fizikai €s virtudlis vivojel érzékelés. Ha

-11 -



mindkét eljards egyszerre szabadnak mutatja a kozeget, akkor szabadnak tekintjiik, egyébként
foglaltként kezeljiik. A fizikai modszert a fizikai réteg biztositja. A virtudlis vivQjel érzékelés
a MAC alrétegben definidlt és a NAV —on (network allocation vector — hédlézat kiosztasi
vektor) alapszik. A NAV az egyedi cimzésti (unicast) keretek mezdit vizsgalva prébdlja
megjosolni a jovObeli halozati forgalmat. A DCF —et minden allomas ismeri, akar ad hoc, akdr
infrastrukturdlis médban iizemel. Az IEEE 802.11 MAC ezen kiviil definidl egy opcionélis
hozzaférési technikét is, melyet PCF —nek (Point Coordination Function — kozpontositott
koordinaciés funkcid) neveznek. A PCF Iényege, hogy segitségével olyan WLAN —ok
alakithatok ki, melyekben nincs versengés a kozegért (contention-free access - CF). A PCF
csak infrastrukturdlis tizemmodd esetén alkalmazhatd, tehét sziikkség van hozzd legalabb egy
hozzaférési pontra (AP). A DCF és PCF technika egy BSS -en beliill egyszerre is
alkalmazhat6. Ilyen esetben a két mddszert felvédltva haszndljuk, azaz a DCF éltal vezérelt
idében versengéses, a PCF dltal irdnyitott idoszakban pedig versengés-mentes periddusrol
besz€link. A PCF szerint mikodd dllomasok két keret tovdbbitdsa kozt kevesebb ideig
varakoznak, kisebb az IFS (Interframe Space — keretek kozti rés), tehat a PCF forgalom

nagyobb prioritdsi a DCF mdédban tizemel6 dllomasok forgalménal.

7. Kerettipusok

A MAC alréteg harom alapvetd kerettipust haszndl: adatkeretek, vezérld keretek és
menedzsment keretek. Az adatkereteket adatok tovabbitisakor alkalmazzuk. A vezérld
keretek a médiumhoz vald hozzaférést szabdlyozzak. Ezek kozzé tartoznak az RTS (Request
To Send — adatkiildés kérelem), a CTS (Clear to Send — adatkiildésre felkésziilve), és az ACK
(Acknowledgment — megerdsités) tipusi keretek. A menedzsment keretek kezelési
informdcidkat tartalmaznak. Ezek kozz€ tartozik példdul az dgynevezett beacon keret is,
amely a hozzaférési pontokrol tartalmaz informéacidkat, és amelyet az AP —k periodikusan
sugaroznak. A menedzsment keretek az adatkeretekhez hasonléan tovabbitdédnak, de nem

adddnak tovabb a fels6bb rétegekhez. (1asd [CISCO]).
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8. A MAC keretek felépitése

M&C Header
L =
2 2 6 6 6 1) 2 0-2312 4
Frame | Durationd | Address | Address | Address | Sequence | Address | Frame FCs
Control o 1 2 3 Control ! Biody
2 hits 2 4 1 1 1 1 1 1 1 1
Protacal To From More Power More
— i
Version Uiips Subtype D= D= Fragments EE Mgt data WEP | Order
12 bits 4 hits
Sequence Fragrment
Number Mumber .

5. abra

Az 5. dbrdn a 802.11 MAC keret felépitése lathato.
A Frame Control mez0 keretvezérld informécidkat tartalmaz:
® Protocol Version: megadja az IEEE 802.11 —es szabvany aktudlis verzidjat.
e Type: tipus, ez a mez0 hatdrozza meg, hogy a keret adat, vezérl6 vagy menedzsment
tipusu.
e Subtype: altipus, értéke a keret tipusatol fiigg, példaul: RTS, CTS, ACK, stb.
e To DS: 1 az értéke, ha az AP —nak tovabbitania kell a keretet az elosztorendszernek
(Distribution System - DS), kiilonben O.
e From DS: 1 az értéke, ha a keret egy elosztorendszertdl érkezett, egyébként 0.
e  More Fragments: megadja a fogadé dllomdasnak, hogy ezt a keret fregmenst kovetik-e
tovabbi fregmensek.
e Retry: Ha be van éllitva, azt adja meg, hogy ez a keret egy kordbbi keret Gjrakiildott

valtozata.
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e  Power Mgt.: két lehetséges értéke van. Az egyik azt adja meg, hogy a fogadé dllomés
aktivan fogad kereteket, azaz CAM (Constant Awake Mode — folytonos ébrenléti
moéd) moédban iizemel. A masik érték ennek az ellentéte. Az allomas ekkor
energiatakarékos tizemmodban (Power Safe Mode) miikodik a PSP protokoll (Power
Saving Protocol, jeletése: energiatakarékos protokoll) szerint és addig nem fogad
keretet, amig azt 6 nem kéri vagy az dllapota meg nem valtozik CAM mddura.

® More Data: jelzi az dllomésnak, hogy tovabbi keretek is érkeznek ez utan.

e WEP: Wired Equivalent Privacy (jelentése: vezetékessel egyenértékii biztonsdg). Ha
be van dllitva arra utal, hogy a keret titkositva van a WEP algoritmus szerint.

e Order: Jelzi, hogy az 6sszes megérkezett adatkeretet sorrendben kell feldolgozni.

A Duration/ID (id6tartam / azonosité) mezd 16 bit hosszi. Vezérlo keret esetén, ha az altipus
Power-Safe Poll akkor az értéke egy allomas AID -ja (association identity), minden mas
esetben a keret fogaddsdhoz sziikséges hdatralévd iddtartamot jeloli. A CF (contention-free,

versengés-mentes) periddus alatt tovabbitott kereteknél az értéke 32768.

Az Addressl, Address2, Address3, Address4 mezok a Basic Service Set azonositot (BSSID),
a forrds cimet, a cél cimet, az adéallomds cimét, és a fogadd dllomds cimét tartalmazhatjdk.

Bizonyos keretek nem tartalmazzdk az 6sszes mezot.

A Sequence Control mez0 16 bit hosszu és az alabbi mezoket tartalmazza:

e Sequence Number: megadja az elkiildott kerethez tartoz6 sorozatszdmot. Ha a keret
darabolt (fragmented), akkor az Osszes darabhoz ugyanaz a sorozatszdm tartozik.
Ertéke maximum 4095 lehet, ha ezt eléri ismét nulldrél kezdédik a szamozds.

e Fragment Number: az adott kerethez tartoz6 darabok sorszamat adja meg. Nullardl

indul, és egyesével novekszik, ha van tobb fregmens is.

A Frame Body (keret torzs, adatmezd) egy véltozé hosszisagi mezd. A keret tipusatol

fiiggben kiilonbozo informacidkat tartalmazhat.

Az FCS (Frame Check Sequence - keret ellen6rzé sorozat) mezd 32 bites CRC ellendrzo
Osszeget tartalmaz, melyet az 6sszes mezot felhasznalva szamitanak ki.

Tovabbi részleteket lasd [MICROSOFT TECHNET].
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9. Keretek nyugtizasa

Az IEEE 802.11 szabvanyra épiilé vezeték nélkiili hal6zatokban pozitiv nyugtdzast
alkalmaznak. Ez annyit jelent, hogy ha a fogad6 allomas probléma nélkiil megkapta a keretet
€s az abban szerepld FCS ellen6rz6 mezd alapjan is helyesnek taldlta azt, akkor
visszaigazoldst kiild a forrds dllomdsnak. Ez a visszaigazolds egy ACK tipusu keret, melyet
nyugtdnak is neveznek. A vart nyugta elmaraddsa jelzi a kiild6 dllomédsnak, hogy a fogadé
allomasnal probléma lépett fel és a keretet Gjra kell kiildeni. Az is lehetséges, hogy a keret
helyesen megérkezett, de a rdvonatkozé nyugta sériilt. Ezt az esetet nem tudja elkiiloniteni a
halézat, ezért egyenértékli azzal, hogy az adatkeret sériilt és ujrakiildést eredményez.

A 6. dbran két dllomas kozti kapcsolatfelvétel és adatcsere 14thaté.

L] ooy (R

Request To Send (RTS)

Clear To Send (CTS)

A

Adat

v

Nyugta (ACK)

A

6. abra
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10. Fizikai réteg

A MAC alrétegre vonatkozé eldirdsok csak a 802.11 —es szabvanyok egyik részét
alkotjdk. A szabvanyok mdsik része a fizikai rétegre vonatkozd meghatdrozdsokat
tartalmazza. Az IEEE 802.11 -es szabvanycsaldd kiilonb6z6 médiumokat definidl vezeték
nélkiili atviteli célokra: a lehetséges alternativdk kozott szerepel az infravords fény és a
radidfrekvencia haszndlatdnak tobb kiilonb6z0 megvaldsitdsa is (a dolgozat a
radidfrekvencidn alapulé megolddsokkal fog foglalkozni, mivel a dolgozat {rdsanak
idopontjdban egyre tobb ezt timogatd technoldgia jelenik meg). Mivel a fizikai rétegbeli
megolddsok nagyon sokszinliek, ezért ezt a réteget is tovabbi alrétegekre bontottdk. A
felosztds kovetkeztében csokkent a komplexitast és lerdvidiilt a fejlesztési id6, mivel az egyes
egységek fejlesztése parhuzamosan is folyhat. A legtobb fizikai réteget érint6 definicié harom
funkcionalis entitast tartalmaz, ezek a kovetkezok:

¢ Réteg menedzsment funkcidk (Layer Management Function)
e PLCP (Physical Layer Convergence Procedure)
e PMD rendszer (Physical Medium-dependent System — fizikai médiumtdl fiiggd

rendszer)
Adatkapesolati MAC alréteg <~——- MAC alréteg
réteg menedzsment entitas
PHY SAF
L | Allomas

PLCP alvéteg <——>

L menedzsment
Fizikai réteg

Fizika entitas
FMD SAP menedzs ment

réte
; PMD alréte g < > entitas

7. abra

A PMD rendszer az egyezo fizikai réteget haszndlé dllomasok kozti vezeték nélkiili kozegen
torténd adatkiildés és fogadds modszereit €s jellemzdit definiélja, és megadja a PMD és PLCP
alréteg kozi interfész lefrasat is. Ezt az interfészt PMD SAP —nak (Service Access Point —

szolgdlat-elérési pont) nevezziik.
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A PMD ezen keresztiil nyujt szolgaltatasokat a PLCP szdmara (példdul foglalkozik a jelek
paramétereivel, az iddzitéssel, stb.). A PLCP feladata, hogy minimalizdlja a MAC alréteg
PMD alrétegtol vald fiiggését, és elérhetové tegye a PMD funkcidit és szolgaltatdsait a MAC
szamadra is. A fizikai réteg szolgaltatdsait a MAC alréteg ezen az alrétegen keresztiil éri el egy
interfész segitségével, amit PHY SAP —nak neveznek (lasd 7. dbra). A PLCP tovabba
meghatdroz egy eljarast, amivel lehetdvé véilik a MAC alréteg protokoll adategységeinek
(MPDU) az adott PMD alrendszert haszndl6 allomdsok kozti adatkiildésnek és fogadasnak

megfeleld keret formatumba torténd leképezése.

11. Modulaci6s technikak

Vezeték nélkiili halézatok kialakitdsakor tobbféle médiumokat hasznalhatunk.
Tervezéskor lehetdségiink van infravoros fény és radidfrekvencids hulldmok koziil valasztani,
illetve megvalaszthatjuk a frekvenciatartomdnyt €s a modulédciés technikdt is, melyek
meghatdrozdak a kiépiild hilézat szempontjabol.

A moduléci6 olyan eljarasok csoportja, amelyek biztositjak, hogy egy tipikusan szinuszos jel,
a vivdjel képes legyen informécié hordozdsara. A modulédcids eljards a jel harom f6
paraméterét médosithatja, ezek: az amplitidd, a fazis vagy a frekvencia. A modulaci6 tobb ok
miatt is sziikséges:

¢ A médiumot tobb felhaszndld kozott kell megosztani (t6bbszoros hozzaférés).

e Az atviendd jel és a kozvetito kozeg fizikai jellemzdi tehetik fontossa.

11.a Vivo frekvencia

A vivd frekvencia egy hulldm, amelyet az informdciot hordozo jellel kombindlnak és a
kombinalt jelet tovabbitjdk a kommunikécids csatornan. Erre tobb okbdl is sziikség lehet. Az
egyik ok, hogy a fizika torvényei szerint az adédllomds antenndjanak akkordnak kell lennie,
hogy a mérete megegyezzen a tovabbitandé jel hulldimhosszédval. Ez bizonyos esetekben azt
jelentené, hogy az antenndknak kilométeres nagysdguaknak kell lenniiik. Mivel a frekvencia
€s a hulldimhossz forditottan ardnyosak, ha egy magas frekvencids vivjelet haszndlunk az

informdci6 atkiildésére, akkor a tovabbitott jelnek kis hullimhossza lesz és kisebb méretii
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antenna is elegendd. Ezenkiviil vivde frekvencia segitségével eldallithatd az atvitel
szempontjdbol j6 tulajdonsdgu jel és ezzel ndvelhetd a megbizhatdsig €s az dthidalt tavolsag

is. (Iasd [ANDREA GOLDSMITH])

Adat

i Kimenoé jel
Modulator —>

Vivé jel

Adat

Kimeno
jel

8. abra

A 8. dbran egy példa lathat6é a modulécids eljarasra.

11.b Alapveté modulaciés technikak

Hérom alapvetd eljaras 1étezik attdl fiiggden, hogy a jel melyik jellemzdjét mddositjuk.
Ha a jel amplitiddja véltozik, akkor Amplitidé Modulaciérél (AM - Amplitude modulation)
beszéliink. A jel frekvencidjat médosité eljards a Frekvencia Moduldcié (FM - Frequency
modulation), a fazist véltoztatd6 moddszer neve pedig Féazis Moduldaci6 (PM - Phase
modulation). A legtobb kommunikéciés rendszer e technikdk valamilyen kombindcidjan
alapszik. A radidfrekvenciat alkalmazé halézatok legtobbszor a szabadon haszndlhaté 2.4
GHz -es és 5 GHz —es tartoményban iizemelnek és a kovetkezd eljardsok valamelyikét veszik

alapul: FHSS, DSSS, vagy OFDM.
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11.c FHSS

Az FHSS jelentése frekvenciaugrdsos szort spektrum (Frequency Hopping Spread
Spectrum). Az eljards 1ényege, hogy a kommunikdlé dllomdsok nem hasznéljdk egyszerre a
teljes spektrumot (a 2.4 GHz —es frekvenciatartomany esetén 83 MHz), hanem csak egy
részét, de a haszndlt frekvenciatartomany folyamatosan valtozik. Ezt az 1ddrdl-idore
végrehajtott valtoztatdst nevezik ,ugrdsnak” (hop). Az ugrist egy pszeudo-véletlenszerli
sorozat alapjan hajtjdk végre az dllomdasok (gyakran ezt az ugrds kédjanak is nevezik), ami
egy lista azokrol a frekvencidkrol, amiket az atvitel sordn haszndlni fognak. A frekvencidk
sorrendje definidlja a kommunikdcids csatornat. Az addallomds az ugrdsi sorozatot
felhaszndlva meghatdrozza az adds frekvencidjat, majd magadott ideig azon sugaroz. Ha az
id6 letelt, akkor az ad6 kikeresi a kovetkezd savot €s atvalt rd. Azt az id6t, amig az add
atkapcsol egyik frekvenciarél a masikra ugrési idonek (hop time) nevezziik. Ha az dllomads a
listdn 1év6 Osszes sdvon adott mar, azaz végig ért a sorozaton, akkor az elejére ugrik és djra
kezdi. Ahhoz, hogy a kommunikacié megvaldsuljon a vevOnek és az adonak is ugyanazt a
frekvenciat kell adott idOpillanatban hasznélnia, ezért az atvitelben részt vevo allomésok
szinkronban vannak. Az FHSS —nek két megval6sitasa 1étezik:

e keskenysavu frekvenciaugras

e szélessavi frekvenciaugras
A keskenysdvi FHSS 1MHz —es jel-sdvszélességet haszndl és 79 kiilonboz6 frekvencidra
lehet ugrani, igy Osszesen 78 egyedi ugrasi minta 1étezik.
A szélessavu frekvenciaugrasnal hasznalt jelek akar SMHz szélesek is lehetnek. A tipikus

megvaldsitasuk 1,7 MHz —es sdvokat haszndl, igy 43 kiilonb6z0 frekvencia létezik.

11.d DSSS

A DSSS (Direct Sequence Spread Spectrum — kozvetlen sorozatd szort spektrum)
kialakitdsakor az alapdtlet az volt, hogy az Osszes csatorndt haszndlva egy gyors savot
hozzanak 1étre. A 802.11 —es szabvanyok megjelenésével ez az eljards tovabb mar nem volt
haszndlhat6, helyett a magasabb sebességek eléréséhez egy fejlett moduldcids eljarast
vezettek be. A DSSS a csatorndkat 22MHz széles egybefiiggd frekvenciasdvnak tekinti.

Kiilonb6z0 orszagokban kiilonboz6 szamu csatorna hasznalhato.
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Az Amerikai Egyesiil Allamokban 11, Eurépdban 13, Japanban pedig 14 kiilonb6z6 csatorna
haszndlhat6. Mivel a csatorndk kozépfrekvencidi SMHz tdvolsdgra vannak egymastol és
minden csatorna 22 MHz széles ezért a csatorndk kozt jelentds atfedés van. Két csatorna
akkor nem fedi at egymadst, ha a sorszdmuk kozott legaldbb 5 az eltérés, azaz az Egyesiil

Allamokba 6sszesen hdrom nem atfedd csatorna van, az elsd, a hatodik €és a tizenegyedik.

Csatornak

1 2 3 4 5 6 7 8 9 10 11

SRRRNANANY
/AN

2.401 GHz 3 MHz 2.473 GHz
+—>

9. abra

Az egymdst nem atfedd csatorndk kozott 3 MHz —es ,,véddsdv”™ taldlhato.

A DSSS eljarés a jelet a csatornan szétteritve tovabbitja, az adott csatornan igy folyamatosan
a teljes a 22 MHz széles sav haszndlatban van. Az adéadllomds minden adatbit tovabbitasakor
egy chip sorozatot (chipping sequence) sugdroz parhuzamosan a csatorndn. A 10. dbran egy

példa lathato:

A tovabbitand6 adat legyen: 1001 (=9)

Az 1 —et jelolje példaul a kovetkezd sorozat: 11001100100,
A 0 jele pedig legyen: 00110011011,

A tovabbitott adat a kovetkezoképpen fog kinézni:

1 0 0 1
11001100100 00110011011 00110011011 11001100100

10. abra
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11.e OFDM

Az OFDM  (Orthogonal Frequency Division  Multiplexing)  merdleges
frekvenciaosztasos multiplexelést jelent. Lényege, hogy egy nagysebességii hordozot szamos
alacsony sebességli alcsatorndra oszt és ezeket egyidejlileg haszndlja informdcio
tovabbitdsara. Minden nagysebességli hordoz6 20 MHz széles és 52 alcsatornara van
felosztva, igy egy alcsatorna koriilbeliil 300 KHz széles. Az OFDM 48 alcsatornét hasznal az
adatok atvitelére, a fennmarad6 4 alcsatorna pedig hibajavitdsi célokra van fenntartva. Az
alcsatorndk gy vannak kialakitva, hogy a sugarzott jelek egymdssal merdlegesek legyenek.
Mivel a csatorndk kozelebb vannak elhelyezve egymdéshoz ez az eljards jobban kihaszndlja a
spektrumot, mint a DSSS és miikodési elvébdl adédbéan bizonyos interferencidkra is kevésbé

érzékeny. (lasd [KAVEN PAHLAVAN] és [WILLIAM WEBB])

12. Az IEEE 802.11 szabvany

A 802.11 —es szabvany 1997-ben jelent meg. Ez a szabvany tartalmazza az IEEE 4ltal
kiadott meghatdrozasok elsd valtozatit. Az atviteli sebesség maximum 1 vagy 2 Mbps
lehetett, a tdmogatott médiumok kozott pedig az infravoros fény és a 2.4 GHz -es
fekvenciatartomdny is szerepelt. Radidfrekvencia esetén az FHSS vagy a DSSS eljarés
haszndlhat6. Az eredeti szabvéany definidlta a kozeghozzaférést szabdlyoz6 CSMA/CA
eljarast is. Megjelenése utdn tobb gyartd is bejelentette ezen a szabvanyon alapul6 termékeit,
de a felmeriild egyiittmiikodési, biztontonsigi és teljesitménybeli problémak kezdetben igen

nagy kihivast jelentettek.(1asd [WIKIPEDIA])

13. Az IEEE 802.11b szabvany

A 802.11b szabvanyt WiFi —nek is nevezik, de ismert még 802.11 High-Rate néven is,
mivel a fizikai réteg nagysebességli atvitelre képes kiegészitését tartalmazza DSSS

rendszerhez. Ez az els0 fejlesztett véltozata az eredeti 802.11 —es szabvanynak.
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Ez is a 2.4 GHz -es frekvencidt veszi alapul, de a maximdlis &tviteli sebességet a
tobbszorosére, 11Mbps —ra noveli. A 802.11b tobbféle atviteli sebességet is tdmogat. Az
legalacsonyabb sebesség 1 Mbps DBPSK (Differential Binary Phase Shift Keying)
moduldcids eljards és Barker kéd alkalmazasaval. A DBPSK moduléciét 2-PSK —nak is
nevezik, mert két egymdastol 180 fokban eltérd fazist haszndl. A DBPSK a vivdjel fazisat
véltoztatja meg a tovdbbitand6 informécié fiiggvényében, a Barker kéd pedig egy N hosszu,
+1 és -1 értékekbdl all6 sorozat, melyet egy matematikai képlet alapjan szamitanak ki. A
szabvany ezen kiviil timogatja a 2 Mbps, 5.5 Mbps és 11 Mbps atviteli sebességeket is.

2 Mbps esetén szintén Barker kodot hasznalhatunk, de a modulécids eljards DBPSK helyett
DQPSK (Differential Quadrature Phase Shift Keying). A DQPSK (mas néven 4-PSK) 4 eltér6
fazist alkalmaz, igy a maximalis atviteli sebesség a dupldjara nd. 5.5 Mbps és 11 Mbps esetén
a moduldcios eljards szintén DQPSK, de ilyenkor Barker kod helyett CCK (Complementary
Code Keying) moduldciés sémat haszndlunk. Béar a szabvdny szerinti maximaélis
atvitelisebesség 11 Mbps, PBCC (Packet Binary Convolutional Coding) médban az elméleti
legnagyobb sebesség 22 Mbps —re nd.

A 802.11b szabvanyra épiilé haldzatokat tipikusan pont-multipont felépitésben hasznaljik.
Ekkor a hozzaférési pont (AP) egy gombsugarzé (omni-directional, nem irdnyitott) antennat
haszndlva kommunikdl az allomdsokkal. Az ilyen konfigurdcidk tipikus épiileten beliili
hatétavolsaga 30 méter 11 Mbps sebesség mellett és 90 méter 1 Mbps sebesség mellett, de
pont-pont kiépités esetén irdnyitott antenndk segitségével nagyobb tdvolsdgok is athidalhatok.
Sajnos a 11 Mbps sebesség csak az elméleti maximum, a valés mérések eredménye maximum
5.9 Mbps TCP protokoll esetén és 7.1 Mbps UDP haszndlatakor. Ennek az oka, az hogy
atvitelkor a protokollok fejrészének tovabbitasa is idObe telik. Minél nagyobb a protokoll
fejrésze, anndl kisebb a valds atviteli sebesség (ezt nevezik overhead -nek).

A 11. dbran az Amerikdban hasznlt kiosztas szerinti nem atlapol6 csatorndk és

kozépfrekvencidik lathatok.
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1. csatorna 6. csatorna 11. csatorna

2412 MHz 2437 MHz 2452 MHz |

2400 MHz 2483.5 MHz

11. abra

14. Az IEEE 802.11a szabvany

A 802.11a szabvany az eredeti 802.11 mésodik kiegészitése. Ugyanazt az alapprotokollt
haszndlja, mint a kordbbi szabvany, viszont ez az 5 GHz -es frekvenciatartomanyban
tizemeld, 54 Mbps maximalis atviteli sebességli halozatokat definidlja. Az 5 GHz —es
frekvencia haszndlata nagyobb sebességet tesz lehetové és kisebb az interferencia is, mivel ez
joval kevésbé foglalt, mint a 2.4 GHz —es tartomany. A 802.11a OFDM —et haszndl, tehat a
rendelkezésre all6 tartomanyt 52 alcsatorndra osztja. Az alcsatorndk kozott 12 darab egymast
nem atfed alcsatorna taldlhatd, amibdl 8 épiileten beliili és 4 pont-pont &4tvitelnek van
fenntartva. Az ilyen hélézatok tipikus hatétavolsaga 54 Mbps sebesség mellett 12 méter, 6
Mbps sebesség mellett pedig 90 méter. Sajnos az 54 Mbps itt is foleg elméleti sebesség, a
valés érték ez alatt van. A 802.11b —hez hasonléan ez a szabvany is tobbféle atviteli
sebességet tdmogat, az értékeket a kodoldsi technika €s a moduldcié hatirozza meg. A
hasznalt modul4cidk kozott szerepel a BPSK, a QPSK, a 16QAM és a 64QAM. Az utébbi két
eljards a QAM (Quadrature Amplitude Modulation) technika két tipusa. A QAM Iényege,
hogy a vivéjel amplitiddjat médositva tovabbitjuk az informéciot.

A haszndlhat6 4tviteli sebességek: 54 Mbps, 48 Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12
Mbps, 9 Mbps és 6 Mbps. A kovetkezo tdblazat a moduldcié-sémadkat €s sebességeket foglalja

o0ssze:
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Kédolas Modulacios eljaras | Sebesség (Mbps)
OFDM BPSK 6
OFDM BPSK 9
OFDM QPSK 12
OFDM QPSK 18
OFDM 16QAM 24
OFDM 16QAM 36
OFDM 64QAM 48
OFDM 64QAM 54
12. abra

A 802.11a szabvany eldnyei mellett hatranyaival is taldlkozhatunk. Legnagyobb problémat a
kompatibilitds okozza. A 802.11b és az eredeti 802.11 szabvény is a 2.4 GHz —es frekvenciat
haszndlja, ezért azok lefelé kompatibilisek egymdssal. Ez a szabvany més frekvencidn alapul,
azaz az ilyen késziilékek nem, vagy csak kiilon bovitd modul behelyezése utin képesek

egylittmiikodni a mar meglévd, nem 802.11a szabvanyt kovetd vezeték nélkiili hal6zatokkal.

15. Az IEEE 802.11g szabvany

A 802.11g szabvanyt 2003 jdliusaban publikaltdk. A 802.11a —hoz hasonldéan ez a
szabvany is 54 Mbps —os elméleti maximalis sebességet biztosit, de nem az 5 GHz —es
frekvencian, hanem az eredeti 802.11 és a 802.11b altal hasznalt 2.4 GHz —es savban
mukodik. A haszndlt frekvencia miatt a 802.11g szabvanyon alapuld eszkozok visszafelé
kompatibilisek a kordbbi 802.11 és 802.11b halézatokkal. Az IEEE 802.11g allomésok tobb
kiilonbdzé modulaciot és 4dtviteli sebességet is tdmogatnak. Az OFDM modulacids eljarast
alkalmazzak, amig a sebesség 6, 9, 12, 18, 24, 36, 48 vagy 54 Mbps. Ha kompatibilitdsi
okokbdl 11 Mbps, 5.5 Mbps, 2 Mbps vagy 1 Mbps a kapcsolat sebessége, akkor a 802.11b
szabvanyhoz hasonldan az elsé kettdhoz CCK —t az utols6 kettéhoz pedig sorrendben DQPSK
-t és DBPSK -t hasznédlnak. A 802.11g hél6ézatok tipikus hatétdvolsdga 54 Mbps sebesség
mellett 15 méter, 11 Mbps sebesség esetén pedig 45 méter.
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Az 1) szabvany lehetové tette a kordbbi eszkozokkel és hdlézatokkal vald egyiittmiikodést,
mikdzben a sebességet a 802.11a szabvany éaltal definidlt 54 Mbps -ra novelte. Az eldnydk
mellett azonban tovadbbra is komoly kihivast jelent az alkalmazott frekvenciatartomany
foglaltsdga (a 2.4 GHz —en miikodo késziilékek kozzé tartoznak a mikrohulldmi siiték, a
Bluetooth eszkozok és a vezeték nélkiili hdzi telefonok is, sot ez a frekvencia a viz sajit

frekvencidja is, amely bizonyos esetekben problémakat okozhat).

16. Az IEEE 802.11n szabvany

A dolgozat irasakor a 802.11n szabvanynak még nem jelent meg végleges véltozata,
csak nyers (draft) specifikdcidk. A fejlesztok igéretei szerint a végleges szabvany bizonyos
kedvezd koriilmények kozott akar 600 Mbps —os sebességet €s a 802.11g szabvanynal
nagyobb lefedettséget biztosit, mikdzben tovadbbra is kompatibilis marad a kordbbi 802.11,
802.11b és 802.11g eszkozokkel. Az atviteli sebességekkel szemben tdmasztott novekvo
kovetelmények arra késztetik a gyartdkat, hogy a korai fazisban 1év0 szabvanyt alapul véve
ugynevezett pre-802.11n eszkdzoket dobjanak piacra, még akkor is, ha a nyers specifikaciét
kovetd eszkozok kiillonbozd egyiittmiikodési, kompatibilitdsi €s teljesitménybeli problémékat
is felvetnek. A 802.11n végleges vdéltozatdban sok dujszeri és fejlett megoldassal
taldlkozhatunk majd. Ezek koziil néhany:

e javitott OFDM: szé€lesebb frekvenciasav haszndlata a nagyobb atviteli sebességért.

e SDM (Space Division Multiplexing - térosztasos multiplexelés): novekvd teljesitmény
tobb antenna hasznélatdval.

e MIMO (Multiple Input Multiple Output): a tobbutas (multipath) interferenciat
haszndlva noveli a teljesitményt.

e 40 MHz —es csatorndk haszndlata 20 MHz —es helyett: megduplazddik a sebesség.

e RIFS (Redued Inter-Frame Spacing): a kordbbinal kisebb vdrakozasi id6 két keret
addsa kozott.

A 802.11n szabvany megjelenése 2008 —ra varhatd.
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17. Biztonsag

A biztonségi eldirdsok célja egy olyan kdrnyezet megteremtése, melyben a felhasznalok
csak azokhoz az eréforrdsokhoz férhetnek hozza, €s csak azokat a feladatokat végezhetik el,
amikre jogosultsdguk van. Garantdlni kell azt is, hogy a felhaszndldk nem tudnak kart tenni az
adatokban vagy a rendszer tobbi komponensében. A biztonsdgi szabdlyrendszerek ezeken
kiviil a bekovetkezett hibak és kritikus események hatdsait is igyekeznek irdnyitani. Sajnos
sok esetben a biztonsag fokozdsa a teljesitmény, az egyszerli hasznélat, a kezelhetdség vagy
az Osszekapcsolhatdsdg rovasara megy. Meg kell taldlni az egyensulyt az ellendrzés és a
haszndlhat6sag kozt. A vezeték nélkiili hdl6zatok biztonsdgi szempontb6l a hagyomanyos
halézatoknal sokkal sériilékenyebbek. Ennek oka, hogy a technoldgia viszonylag 1) és hogy a
véllalatok nem mindig szentelnek elegendd figyelmet az eldirdsok betartdsara. Példaul a
legtobb eszkoz vasarlaskor alapértelmezett adminisztratori jelszéval rendelkezik, melyet
késobb sem véltoztatnak meg. A technolégia gyengeségei kozill a kovetkezdk a
legkritikusabbak:

® gyenge hitelesités: csak az eszkozt hitelesitik, a felhasznalét nem

e gyenge adattitkositds: a kezdetben haszndlt WEP (Wired Equivalent Privacy —
vezetékessel egyenértékii biztonsag) eljards nem biztosit megfeleld adattitkositast.
Konnyen elérhetd programok segitségével barmelyik WEP kulcs feltdrheto kevesebb,
mint 1 perc alatt.

® jizenet integritdsi problémdk: az iizenetek sértetlenségének biztositasdra hasznélt ICV

(Integrity Check Value — integritas ellendrzd 6sszeg) nem biztosit megfeleld védelmet.

A WLAN -ok kelléen biztonsdgossa tételére tobb gyartd is megalkotta sajat rendszerét,
mellyel a szabvany hidnyossagait igyekeznek potolni, illetve tovabbi funkcidkat valdsitanak
meg a konnyll kezelhetdség és a megbizhatdsdg érdekében. Ilyen rendszer a Cisco Systems
ugynevezett Cisco Wireless Security Suite nevll architektdrdja is, amely kozpontositott
felhaszndl6 alapu hitelesitést €s tovabbi fejlett szolgaltatdsokat nyujt.

A komplex, teljes hédlézatot érintdé megolddsokon kiviill megfogalmazédtak olyan konnyen
elsajatithatd irdnyelvek is, melyek segitségével az adminisztritorok a kovetelmények
figyelembe vételével a vdllalatuk szdmdra megfelelden biztonsdgos haldzatokat alakithatnak

ki.
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18. A vezeték nélkiili hdlozatok ,,biztonsagi kereke”

A biztonsdgi kerék egy hatdsos, grafikus eszkoz az adminisztratorok teenddinek
meghatarozasara. Az abra egy ismétlodé folyamatot ir le, melynek lépéseit kovetve a

halézatok kelléen biztonsdgossa tehetok.

& Hazirendek 8
fejlesztése * Hizirendek,

e Eldirdzok # Hiteleaités,
finombhangolds + Tiizfalak,
atesztek « VPH,
eredményeinek e Behatold éazlelés
vizggdlata
alapjan

Biztonsag Biztonsag
fejlesztése feliigyelete
Biztonsag '\ » Rendszervizsgdlat

& hézirendek és tesztelése o Valosidejii behatold

észlelés

egyéh eljirdsok
tészletes
wvizsgdlata,

rendszervizs gdlat E‘/‘?

13. abra

A folyamatot 4 1épésre osztja, ezek sorrendben a kovetkezok:

1. A biztonsdg kialakitdasa: Ez a 1épés magdban foglalja a biztonsigi kovetelmények
felmérését, az eredmények dokumentéldsat, és a biztonsagi hazirendek kifejlesztését és
alkalmazasat egyéb biztonsagi megoldasokkal egyiitt.

2. A biztonsdg feliigyelete: az elsé 1épésben kialakitott eldirdsok, eljarasok helyességének
bizonyitésa.

3. A biztonsdg tesztelése: Ebben a 1épésben a rendszervizsgélatra alapozva azt teszteljiik,
hogy megfeleld szintii-e a biztonsag.

4. A biztonsdag fejlesztése: az eloz6 1épésekben megfigyelt eredmények alapjan
tovédbbfejlesztjiik a biztonsdgi megoldasokat.

A 13. 4dbran lathatéak az egyes 1épések feladatai.
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19. WLAN biztonsagi technologidk

Kezdetben a vezeték nélkiili halozatok biztonsdgara nem fektettek til nagy hangsulyt. A
legtobb WLAN csak szolgéltataskészlet azonositot (SSID — Service Set Identifier) és MAC
cim sztirést haszndlt a hdlézat védelmére. Egyik sem jelent biztonsdgot, mivel mindkettd
titkositatlan €s az elkiildott csomagok elkapdsaval és vizsgalataval (ezt angolul ,,sniffing” —
nek, azaz szimatoldsnak nevezik, magyarul inkdbb hallgat6zasként emlitik) konnyen érvényes
MAC cimhez vagy SSID -hez juthat a behatold. Tovédbb rontja a helyzetet, hogy a legtobb
hozzaférési pont (AP) alapértelmezetten a halézat kiépitésének megkonnyitése miatt még

olyan kliens eszkozok csatlakozdsét is fogadja, ahol a SSID nincs megadva (azaz NULL).

19.a WEP (Wired equivalent privacy)

A WEP jelentése vezetékessel egyenértékii biztonsdg. Az IEEE 802.11 definidlta az
eljarast 1999 —ben. A WEP célja a hilézat védelme a hallgatézés ellen. A szabvany 40 bites
kulcsokat és RC4 (Rivest Cipher 4) titkosité eljarast hasznal, de tobb gyartd kiterjesztette a
kulcs méretét 128 vagy tobb bitre is. A haldzat haszndlatdhoz a hozzaférési pontoknak €és a
klienseknek is ugyanazt a WEP kulcsot kell haszndlniuk. A szabvéiny két eljarast definidl a
kulcsok meghatarozéasara. Az els6 valtozatban maximum 4 alapértelmezett kulcsot definidlnak
a hozzéaférési pontokon €s az 0sszes kliens ezeket haszndlhatja. Ez konnyen megvaldsithatd,
de alacsony biztonsdgot nyujté mddszer a széleskorben terjesztett kulcsok miatt. A méasodik
megoldds lényege, hogy minden éllomas egy kulcsfeltérképezd kapcsolatot épit ki egy
szomszédos dllomdssal. A kulcsokat itt nem terjesztjiik széleskorlien, ezért ez az eljarés
biztonsdgosabb, de nehezebb a megvaldsitdsa is. Mivel a WEP egyik fajtija sem nyujt
elegendo biztonsagot, ezért a gyartok adltaldban az elsd valtozatot valdsitjadk meg eszkozeikben
(példaul Cisco Systems). A WEP szabvanynak tobb tovabbfejlesztett véltozata is sziiletett.
Egyik ilyen a WEP+, amely a titkositas hibdit igyekezett javitani €és a WEP2, amely 128 bites
kulcsokat ir eld és erdsebb titkositast hasznidl. A WEP2 —t olyan eszk6zokon valdsitjdk meg,
amelyek nem képesek a fejlettebb biztonsagi szabvanyok (WPA, WPA?2) timogatdséara, mivel
ez a szabvany sem nyujt igazan megbizhaté védelmet a behatoldk ellen. A WEP —et 2003 —

ban felvaltotta a WPA. (1asd [WIKIPEDIA] és [RON FULLER]).
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19.b Hitelesités

A szakemberek iddvel rdjottek, hogy a WEP hibdinak kijavitisa nem elegendé a
megfeleld biztonsdg eléréséhez. Az igazdn biztonsdgos vezeték nélkiili halézatokban a
felhaszndlokat is hitelesiteni kell és nem csak az eszkozoket. A késdbbi biztonsagi
megoldasok (WPA, WPA2) a felhaszndl6 alapu hitelesitést az IEEE 802.1X protokollon
keresztiil valdsitjdk meg. A 802.1X kolcsonos hitelesitést biztosit, azaz a kliensnek és a
halézatnak is igazolnia kell onmagat. A szabvany egyik elOnye, hogy tobbféle hitelesitési
eljarast is timogat. Azok a hozzaférési pontok, amelyek timogatjak a 802.1X szabvanyt és az
altala definialt EAP (Extensible Authentication Protocol — kiterjeszthetd hitelesitési protokoll)
protokollt egyfajta interfészként mitkodnek a vezeték nélkiili kliensek és a hitelesitd szerver
(példaul egy RADIUS - Remote Access Dial-In User Service - szerver) kozott. A hozzaférési
pont a vezetékes hdl6zaton kommunikdl a szerverrel, és segitségével hitelesiti a klienst. A

kovetkezd dbran a 802.1X hitelesitési folyamat l4thaté:

P EAP RADITS
. EAP vemtil nélili SERIVETET, Ll -on RADILTS
Eérelmezd [ CR keresatil (EAPCL) sZerver
(EAPOW) it /
Hozzaférési
: pont (A ;
Czatlakozdsi kérelem g
o Elutasit, hitelesités smikséges
EAPOL kemdés Z
i EAP kérés (azonositas)
EAP wélasz (azonositds) u 2
& EAP kérés . RADIUE hozzdférési khivas
EAP wilasz - -
e EAP sikeres _ BADITE hozzdférés elfogadwa
r EAPOW kulcs
14. abra
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19.c 802.1X hitelesitési tipusok

A 802.1X szabvdny tobb kiilonbozd hitelesitési eljarast is timogat. Ezek a kovetkezok:

LEAP (Lightweight Extensible Authentication Protocol — , konnylsilyd”
kiretjeszthetd hitelesitési protokoll): Ezt a megolddst a Cisco Systems fejlesztette,
ezért EAP-Cisco —nak is nevezik. Olyan hélézatokban javasolt a haszndlata, ahol
Cisco eszkozok taldlhatéak és nincs lehetdség az EAP alkalmazasara, mégis megfeleld
hitelesitést szeretnénk.

EAP-TLS (EAP Transport Layer Security): ez a tipus az EAP szallitdsi rétegbeli
biztonsdgot megvaldsité fajtdja. Munkaigényes a haszndlata, mivel az adott WLAN -
beli Osszes kliensen és szerveren be kell allitani egy X.509 szabvanyon alapuld
digitdlis tanusitvanyt.

PEAP (Protected EAP — védett EAP): Ez az EAP hitelesités szabvanytervezetben
szerepld formdja. Hibrid hitelesitést tesz lehetové azaltal, hogy a szerver oldalon PKI
(Public Key Infrastructure — nyilvanos kulcst infrastruktira) eljardst hasznal, de a
kliens oldali hitelesités tipusdt nem irja el6. A PEAP haszndlatdval a vdllalatok
mentesiilhetnek az EAP-TLS konfigurdldsaval jar6 tobbletmunkatdl és a szamukra
legmegfeleldbb kliens oldali hitelesitést valaszthatjak.

EAP-MDS5: Ez az eljards nem biztosit kolcsonos hitelesitést, ezért haszndlata nem
javasolt. Lényege, hogy megdupldzza a CHAP (Challenge Handshake Authentication
Protocol) jelszavak biztonsagét az egyirdnyu hitelesités segitségével.

EAP-OTP (EAP One Time Passwords — egyszeri jelszavakat hasznilé EAP):
Keriilendd, mivel ez sem val6sit meg kolcsonds hitelesitést. EAP-GTC (EAP- Generic
Token Card, azaz EAP - éltaldnos vezérjel kartya) —nek is nevezik.

EAP-SIM: Ez a mddszer a mobil telefonokban haszndlt SIM kartydhoz hasonld
eszkozzel biztositja a hitelesitést.

EAP-TTLS (EAP - Tunneled Transport Layer Security): Ezt a tipust a Funk software
and Certicom fejlesztette. A PEAP —hoz hasonlé funkcidkat biztosit. Hasznédlatdhoz
RADIUS szerver sziikséges.

Kerberos: Nem része a 802.1X szabvanynak, de tobb gyartd is javasolja a hasznalatat.
A Kerberos hitelesitési rendszer egy egyedi kulcs (ticket - jegy) segitségével teszi

lehetdvé a nyitott hdlozatokon keresztiili védett kommunikéaciot.
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19.d AES (Advanced Encryption Standard)

A 802.111 szabvany magdban foglalja a kordbban kidolgozott AES eljarast, melynek neve
fejlett titkositd szabvanyt jelent. Az AES jellemzoi:

e erdsebb titkositd eljarast hasznél az RC4 —nél,

e 128, 192 vagy 256 bites kulcsok alkalmazasat irja elo,

e MIC (Message Integrity Check — lizenet integritas ellen6rzd) mezot tartalmaz,

e statikus (PSK- Pre Shared Keys, eldre kiosztott kulcsok) €s dinamikus (802.1X)

kulcsokkal is tizemelhet,
e az Amerikai Egyesiilt Allamok kormanya is az AES haszndlatit irja el hivatalaiban,

¢ hardveres timogatast igényel.

19.¢ WPA és WPA2 (Wi-Fi Protected Access)

A WPA (Wi-Fi Protected Access — védett vezeték nélkiili hozzaférés) biztonsagi
megolddsok rendszere, amelyet a kordbban alkalmazott WEP eljaras levaltasara hoztak 1étre.
Az IEEE 802.11i szabvanytervezet 3. valtozatdn alapszik, arra szdntdk, hogy a végleges
szabvany megjelenéséig biztositsa a halozatok megfeleld védelmét. A WPA az Osszes vezeték
nélkiili hélézati csatoldkartydval haszndlhatd, de nem feltétleniil miikodik egyiitt az elso
generdcios hozzaférési pontokkal. A WPA a 802.1X szabvanyon alapul6 hitelesitést tesz
lehetévé €s haszndlhat6 hitelesitd szerverrel vagy a kevésbé biztonsagos PSK (Pre Shared
Key — eldre kiosztott kulcsok) modban is. Az adatokat 128 bites kulcsu, 48 bites kezdOvektort
(Initialization Vector - IV) haszndl6 RC4 eljaras segitségével titkositja. A nagyobb
kezdévektor és a TKIP (Temporal Key Integrity Protocol — ideiglenes kulcs integritdsi
protokoll: dinamikusan valtoztatja a rendszer dltal haszndlt kulcsot) eljards segitségével
kikiiszobolték a WEP biztonsdgi hidnyossagait. A WPA CRC (cyclic redundancy check)
ellendrz6 mezd helyett MIC (Message Integrity Check — lizenet integritds ellendrzd) mezot
haszndl, mivel a CRC eljaras kevésbé biztonsagos.

A WPA rendszer masodik kiaddsa a WPA2, amely teljes mértékben megvalésitja a 802.11i
szabvany végleges valtozatit. A WPA2 TKIP —et, MIC mezdt és AES alapu titkosito eljarast
(CCMP) haszndl a biztonsag noveléséhez. Ezt a rendszert 2006 elejétdl az Osszes Wi-Fi

tantdsitvdnnyal rendelkezd eszkoznek kotelezd tdmogatnia. (ldsd [WIKIPEDIA])
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20. Vezeték nélkiili halézatok tervezése

Vezeték nélkiili hal6zatok tervezésekor 4 alapvetd kovetelményt kell figyelembe venni:
e Magas rendelkezésre allas
e Skalazhatésag
¢ Menedzsment, kezelhetdség

e Egyiittmikodés

A WLAN -ok kelléen magas rendelkezésre éllasat redundins eszk6zok haszndlataval és
megfeleléen megtervezett lefedettségi teriiletekkel érhetjiik el. Ide tartozik a sziinetmentes
aramellatds biztositdsa, a tartalék hozzaférési pontok (AP) telepitése (azonos frekvencidn
standby moddban vagy kiilon frekvencidn), megfelel6 antenndk és ismétlok (repeater)
haszndlata és az automatikus sebesség megvdlasztds (gyengébb jel esetén alacsonyabb
sebesség haszndlata) is.

A skalazhatosag ugy érhetd el, hogy tobb hozzéaférési pontot telepitiink adott lefedettségi
teriiletre, és terhelésmegosztdasra konfigurdljuk 6ket. A WLAN —ok menedzsmentjéhez sok
diagnosztikai eszkoz nyujt segitségét. Ezek a szoftver és hardver kellékek lehetové teszik a
kozpontositott feliigyeletet, a védelem bizonyos funkcidinak megvaldsitasat és a haldzat
finomhangoldasét, tovabbfejlesztését is. A negyedik kovetelmény az egyik legfontosabb az
Osszes koziil. A halézatot ugy kell megalkotni, hogy biztositsa az ligyfelek szdmara a
munkavégzéshez, a véllalat miikodéséhez sziikséges szolgdltatdsokat. A szakembereknek
nagyon gyakran kell heterogén halézatot tervezniiik, azaz fel kell késziilniiik tobb gyart6tol
szarmaz0, kiilonb6z0 szabvanyokat tdmogatd eszkozok kiszolgaldsara is (példaul 802.11 a, b,
€s g szabvanyu késziilékek). A halézatban késObb iizemeltetni kivant eszk6zok alapvetden
befolyasoljdk a halozati tervet, de a hasznalt késziilékeken kiviil az alkalmazasok teljesitmény
igénye is kulcsfontossagu a terv szempontjabol. Figyelembe kell venni, hogy a WLAN —oknal
megadott sebességek csak az elméleti maximumot jelentik és a valds dtbocsitoképesség
gyakran joval alatta van a szabvidnyban megadott maximumnak. Példdul 802.11b szabvany
esetén 11 Mbps helyett dltaldban 5-7 Mbps sebességgel kell szdmolnunk, ezért ezt a
szabvanyt a 10 Mbps —os Ethernet szabvannyal egyenértékiinek szoktdk tekinteni, mikor a

sebességrol és a csatlakoztathat6 eszkozok szamardl esik szo.
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A haldzati terv 1étrehozdsa tobb részfeladatbdl all6 folyamat. A 1épések sorrendjét a 15. dbra

mutatja:

Teljesitmény
figvelése és hildzat Kivetelményelk
fejlesziése, elemzeése
op timalizalis
Logilai
terv
készitése
Terv teszielése, texrr
optimalizalisa és készitése
dolkumentalasa

15. abra

A szakdolgozat irdsa sordn €n is ezt az dbrat kovetem, de a dolgozatban csak a kovetelmények
elemzése, a logikai és fizikai terv készitése, ezek mérésekkel valo aldtdimasztisa és a kész
tervek dokumentédcidja szerepel majd, mivel nincs lehetdség az altalam tervezett héldzat
kivitelezésére.

A dolgozat elkészitésekor Kiss Attila System Administrator volt segitségemre, aki a debreceni
National Instruments Europe Kft. —nél dolgozik (a 16. dbran a National Instruments logédja
lathat6). Az NI Debrecen 2001-ben kezdte meg miikodését, a National Instruments elso
gyartobazisaként, Amerikan kiviil. Debrecenben torténik az NI hardver termelésének kozel
90%-a. Az alapitds 6ta Debrecenbe telepiilt 4j szolgdltatdsok kovetkezményeként a National
Instruments dj irodaépiiletet nyitott 2007 februdrjdban. A dolgozat az 1j épiilet vezetékes
halézatdnak vezeték nélkiili eszkozokkel torténd kibovitését tartalmazza.

NATIONAL
INSTRUMENTS

16. abra
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20.a Kovetelmények elemzése

A tervezés elsO szakasza a kovetelmények Osszegylijtése €s elemzése. Erre tobb eszkoz

is rendelkezésre 4ll. Lehetoség van tobbek kozt kérddivek haszndlatira, megfigyelésen

alapulé kovetelménygytijtésre, és a kulcsfelhasznalokkal torténd személyes elbeszélgetésre

is. Az 0sszegyljtott kovetelményeket dokumentdlni kell, majd ajanlatos az eredményt ismét

egyeztetni a felhaszndlokkal. Ez a 1épés alapvetd fontossdgi, mert a rosszul felmért

kovetelményrendszer rossz haldzati tervet €s nem megfeleld halézatot eredményez. Mivel a

dolgozatban megtervezett hal6zat csak példaként szolgdl a WLAN —ok tervezéséhez, ezért az

itt Osszegytijtott kovetelményeket nem a leendd felhaszndlok reprezentativ csoportjaival

torténd egyeztetés, hanem Kiss Attila segitségével hatdroztam meg.

Az 0sszegyiijtott kovetelmények listdja:

1.

Az djonnan atadott épiilet 3 emeletes. Emeletenként 5-10 mobil vagy hordozhat6
eszkoz (laptop, PDA, vonalkdd leolvasd) haszndlatara lehet szdmitani. Ez a foldszinti
késziilékekkel egyiitt Osszesen 20-40 allomast jelent. A megfeleld sdvszélesség és
rendelkezésre éllas biztositdsa érdekében illetve az épiilet adottsdgai miatt minden
szintre legaldbb 2 hozzaférési pont keriil, igy a halézat jol skaldzhatova valik, és
felkésziiliink az eszkdzok szamdnak késObbi novekedésére is. A terv elkészitésekor a
redundancia fontos szempont a kell6 rendelkezésre allas biztositdsa miatt.

Az alloméasok az IEEE 802.11b és IEEE 802.11g szabvédny szerinti csatolokkal
rendelkeznek. A 802.11a szabvany tdmogatdsa nem feltétleniil sziikséges, de ajanlott,
az esetlegesen idelatogat6 kiilfoldi partnerek miatt.

Az épiiletben kiépitett vezetékes hdldzat taldlhat6. A nagyobb atbocsatoképességet
1gényld alkalmazdsok a vezetékes héldzatra kapcsolt munkadllomdsokon futnak. A
vezeték nélkiili halézat célja féleg az Internet elérés biztositdsa, tehat az dllomasok
nem igényelnek nagy savszélességet.

A kiépitett vezetékes hdl6zatban csak a Cisco Systems 4ltal gyartott hdlézati elemek
taldlhatok. Az egységes Cisco eszkozokbdl allo halozat (Cisco Unified Network)
konnyli kezelhetdséget, skaldzhatésdgot, megbizhatésdgot és tovabbi fejlett
szolgaltatasokat nyujt, ezért az NI szamara fontos, hogy a vezeték nélkiili halézati

elemek is a Cisco kindlatabol szarmazzanak.
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5. Biztonsag: a vezeték nélkiili hdl6zat haszndlata minden dolgozé és partner szamdra
engedélyezett. A WLAN a vezetékes hdlozatra csatlakozik, a felhasznalok
korldtozdsat magasabb szinten, a vezetékes hdldzatba tartozé eszkozokon kell

megval6sitani. A WLAN biztonsdgaért a megfelelo titkositas felel.

20.b A logikai terv elkészitése

A logikai terv elkészitése a tervezés masodik fazisa. A tervet mindig az 0sszegylijtott és
egyeztetett kovetelményekre tdmaszkodva kell megalkotni. Az el6zd 1épésben megadott

elvdrdsok alapjan a vezeték nélkiili haldzat logikai felépitése a kovetkezo:

A vezeték nélkili haldzat logikai terve ‘

1em_IDF_switch1

S ercict [
2. emelet
1. emelet
Fildszint | |
A kapesolat sebessége
foldszint_AP1  foldszint_ AP2 foldszint_AP3 = 100 Mbps ‘
wee 1 Gbps

17. abra
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A vezetékes és vezeték nélkiili hdlézat kozott egy kapcsold (switch) taldlhatd, ehhez
csatlakoznak a hozzaférési pontok. A foldszinten harom, a tobbi emeleten pedig 2 AP
talalhato, erre az épiilet felépitése miatt van sziikség (1asd a késobbi fizikai tervet). Az AP —k
100 Mbps —os kapcsolaton keresztiil csatlakoznak a kapcsoléhoz, aminek pedig 1 Gbps —os
kapcsolata van a vezetékes halozattal. Az eszkozok ugy lettek elnevezve, hogy neviik utaljon
az elhelyezkedésiikre is. Ez megkonnyiti a konfiguriciét, a feliigyeletet és a késObbi
hibaelharitast is. A tervezés sordn mindig fontos az eszkozok konzisztens és beszédes

elnevezése €s az elnevezések pontos dokumentacidja is.

Az eszkozok cimeinek meghatdrozasa is a logikai terv része. A hozzaférési pontok IP cimeit

a kovetkezd tdblazat mutatja:

A haldzati azonositd: 192 168.10.0
& haldzatazonositd bitek széama: | 25
Alhalazati maszk: | 255255 255 128
A rendelkezéasre allo cimtartomany: | 192.168.10.1 - 192 168.10.126
Broadcast cim; | 192 168.10.127
foldszint AP1 192.165.10.1
foldszint AP2 192.168.10.2
foldszint AP3 192.168.10.3
Tem AP1 192.168.10.4
lem AP2 192.168.10.5
Zem_AP1 192.165.10.6
Zem AP 192.1658.10.7
Jem_AP1 192.165.10.8
Jem_APZ 192.165.10.9
192 168 .10.16 - 192.168.10 126 dgszesen 110 cim
18. abra

A vezeték nélkiili hal6zat cime egy privat cimtartomanyba tartozé haldzati cim. Az alhalézati

maszkot udgy kell kialakitani, hogy figyelembe vessziik az dllomdsok szaméanak késdbbi
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novekedését is. A haldzat tervezésekor 20-40 eszkoznek kell cimet biztositani, de késobb ez
a szam akdr dupldjara is ndéhet. A maszk hal6zat azonosité bitjeinek szama ezért 25, ami 126
allomds cimzését teszi lehetové a 192.168.10.0 azonositéval rendelkezd hdldzaton beliil. A
hozzaférési pontok a tartomdny elejérdl kapnak cimeket Ez cimzési konvencid, amelynek
betartdsa segiti a konzisztens cimzé€s kialakitdsat. Gyakran az eszkozok cimeit ugy adjak
meg, hogy azok kettd hatvdnyaira essenek, igy késobb a maszk atéllitdsdval konnyen
kialakithat6ak alhdl6zatok. Itt erre nincs sziikség, mert nem tervezziik a hal6zat alhdl6zatokra
bontasat. A DHCP segitségével kioszthaté cimek a 192.168.10.16 és 192.168.10.126 kozzé
esO cimek. A 192.168.10.10 és 192.168.10.15 kozzé eso tartomény pedig tovabbi hozzaférési
pontok cimzésére van fenntartva. Ha privat cimekkel rendelkezd dllomasok szamadra akarjuk
biztositani az Internet hozzaférést, akkor halozati cimforditasra (NAT — Network Address
Translation) van sziikség. A NAT konfigurdldsa a vezetékes hadl6zatba tartozo
forgalomirdnyitokon (router) torténik. A cimforditds beallitisa nem része a dolgozat
témajanak. A vezeték nélkiili hal6zat minden partner és dolgoz6 szamara elérhetd nyilvanos
halézat, ezért nem sziikséges kiillon VLAN —okra osztani. Az egyben kezelt WLAN eldnye,
hogy megkonnyiti a roaming (barangolds) megval6sitasat is. Ha VLAN —ok hasznélata
mellett szeretnénk biztositani a zavartalan kapcsolatot a teljes épiiletben, akkor tovédbbi
teenddink is lennének, példaul Proxy Mobil IP szolgdltatast kellene konfigurdlnunk az 6sszes

hozzaférési ponton.

20.c Fizikai halozatterv

A logikai terv elkészitése utdn a halozat fizikai felépitését kell megtervezni. A
kovetelmények alapjan meg kell hatdrozni a sziikséges eszkozok tipusat, darabszamat és
elhelyezkedését és a tervnek tartalmaznia kell a kébelrendezd és az eszkozok kozotti
kabelezés pontos leirdsat is. Az elvardsoknak legmegfelelébb hozzaférési pont a Cisco

Aironet 1230AG.

Az eszkoz fontosabb jellemzoi:
e Kétsdvos mukodés: egyardnt tdmogatja a 802.11a és 802.11g szabvanyokat és
egyiittes hasznélatuk esetén 108 Mbps sebességre képes.

e Ellenall6 fém vaz

-37 -



e 20 ¢és +55 fok kozott iizemképes

® Tamogatja az RP-TNC csatlakozdkkal rendelkezo kiils6 antennédkat

e Inline power tdmogatds (a miikodéshez sziikséges aramellatds biztositdsa hélézati
kabelen keresztiil)

e Az eszkoz a 2.4 GHz —es frekvencidhoz 2.2 dBi —s, az 5 GHz —es frekvenciahoz

pedig 3.5 dBi —s kétpdlusu (dipole) antenndkat hasznal.

Az AP —kat 3 méter magasan az épiilet belsé terében 1év0 kozépsO tartdoszlopokon
helyeztem el lefelé forditott antenndkkal, mivel igy biztosithatnak optimalis lefedettséget €s
megfeleld jelmindséget. Az dramellatast nem a héldzati kébelek biztositjak, az eszkdzok az
elektromos hélézatra csatlakoznak. A sziinetmentes aramelldtasdért az épiiletben 1€vo
elektromos hélézat felel, ez biztositja a tobbi eszkoz és a gyartdsor zavartalan miikodését is.
A foldszinten harom, a tobbi szinten két AP taldlhato, erre az épiilet jellemz6i miatt volt
szitkség. A hozzaférési pontokat egy Cisco Catalyst 2950SX-24 tipust 24 port —os kapcsold
csatlakoztatja a vezetékes hal6zathoz. Ez a kapcsol6 az elsé emeleten elhelyezkedd kozbiilsé
kabelrendezdben (IDF - intermediate distribution frame) taldlhaté és 24 darab 100 Mbps —os
porttal és 2 darab 1 Gbps -os uplink porttal rendelkezik a kell sebesség biztositdsdhoz. A
kapcsol6 és az AP —k kozotti kabelek 6 —os kategoridji UTP (CAT6 UTP) kabelek. Azért ezt
a tipust valasztottam, mert aruk megkozeliti a CATS UTP kébelek arat, viszont a késdbbi
hal6zatbdvités sordn az alacsonyabb kategéridjui kdabelek hasznédlata mér lehet nem lesz
elegendd a megfeleld sebességli atvitel biztositdsdhoz. A kébelek az dlmennyezet felett
elhelyezett kédbeltdlcdban futnak. A sziikséges hossz meghatirozdsakor mindig ajénlott a
kiszamitott hosszérték 1,25 -szorosat haszndlni, igy késoébb nem érhet kellemetlen
meglepetésként a kabel rovidsége. Fontos, hogy a sziikséges hossz szdmitisakor mindig
szamoljunk az épiilet belmagassagdval is. A fizikai terv 1étrehozdsakor figyelembe kell venni
az épiilet épitésekor felhaszndlt anyagokat is. A National Instruments tj épiiletének padlgjat
legtobb helyen szOnyegpadl6 boritja, de bizonyos helyiségek padldjat greslap (més néven
képorcelan lap) fedi. Az épiilet oldala specidlis, nagy vastagsagu iiveglapbdl van, és ez
néhany helyen elvdlasztéelemként is megjelenik a belsd térben. Tervezéskor azért nagyon
fontos az épitdanyagok ismerete, mert azok nagy hatédssal lehetnek a radidjelekre és ez dltal a
vezeték nélkiili hdlézat teljesitményére is. Az itt hasznalt specidlis liveg példdul nagyon
csokkenti a rajta 4thalado jelek teljesitményét és ezaltal korldtozza a hozzaférési pontok

hatotdvolsagat. A kovetkezo dbrdkon a halozat kabelezési terve lathato.
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19. abra

foldszint_AP3
IP: 192 1668.10.3

foldszint_AP2

IP: 192 168,10 ET'

Foldszint ' H. T méter
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20. abra

=~ 1em_aP1
‘jIF: 192.168.10.4

'J Tem_IDF_switch

Cisco Catabest
20505X-24

- tem_AP2
-"I_FPZ?E'EJEE.‘ED.ﬁ

T miéter

L o

& Fodémattbnés
— CATS UTP

1. emelet
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21. abra

=~ Zem_AP1
“]IP:WE’ 166106

J Zem_AP2
ﬂIP:iE'I'E 168.10.7

T meélar

& Féadématitnés
2. emelet — CATS UTP
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22. abra

B sem A
IF: 152 168.10.

| Zem AP2
IP:192.168.10.9

& Fodémattbrés
3. emelet b £ R { | — CATBUTP
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N év

Honnan

Howva

1_IDF_switch1-F_AP1

Tem_IDF_switchi

foldszint AP

1_IDF _switch1-F_APZ

lem IDF switchl

foldszint AF2

1_IDF _switch1-F_AP3

lem IDF switchl

foldszint AF3

1_IDF _switch1-1_AP1

lem IDF switchl

lem AP1

1 _IDF switch1-1_AP2

lem IDF switchl

lem AP2

1_IDF_switch1-2_APT

Tem |IDF _ switchl

Zem_ AR

1 _IDF _switch1-2 AP2

lem IDF switchl

Zem AP2

1_IDF_switch1-3_APT

Tem |IDF _ switchl

Jem_ AP

1 _|DF _switch1-3_AF2Z

Tem IDF switchl

Jem AP2

1 IDF switchl-F AP1 B lem IDF  switchl foldszint AP
1 IDF switchl-F AP2 B lem IDF  switchl foldszint AP2
1 _IDF _switchl-F_AP3 B Tem_IDF_switchi foldszint AP3
1 _IDF switch1-1_AP1 B lem IDF switchl lem AP1
1_IDF _switch1-1_AF2 B Tem_IDF_switchl lem_APZ
1 _|DF switch1-2 AP1 B lem IDF _switchl Zem AP
1 _IDF switch1-2 AP2 B lem IDF switchl Zem AP2
1 _IDF switch1-3 AP1 B lem IDF switchl Jem AP1
1 IDF switch1-3 AFP2 B lem IDF switchl Jem AP2
Formatum: |
emelet rendezd eszkiz-emelet eszkiz |
Példa: |
honnan - hova
R e T

1_IDF_switch1-F_AP1 B ¢—0  _
t

/ artalék (backup)
1. emelet
rendezd
eszkiz

falds zint

eszkiz

23. abra

A kébelek elnevezése lathaté a 23. dbrdn. Minden dtvonalon (a kapcsold adott portja és a
hozzaférési pont kozti dtvonal) a sziikséges kabel mellett egy tartalék kabel is ki van vezetve.
Erre azért van sziikség, mert a hibds kédbelek késobbi cseréje sokkal tobb koltséggel jar, mint
a tartalékkdbelek kezdetben torténd lefektetése. A kovetkezd dbrdkon a héldzati lefedettség

€s a jelek erdssége lathato.
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24, abra
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25. abra

1. emelet
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26. abra
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Az el6z0 négy 4bran lithat6 savok a legsotétebbtdl a legvildgosabbig sorrendben a -40, -50,
-60, -70, -80, -90 dB —es erdsségli jelet jelolik. A dB értékeket a kovetkezd képlet alapjan
kell kiszdmitani: dB = 10 log10 (Pfinal/Pref).

A Pfinal a mért jel, a Pref pedig a kibocsétott jel teljesitményét jeloli. A Cisco Aironet
1230AG hozzaférési pont maximalis teljesitménye 802.11a szabvdnyu atvitel haszndlata
esetén 40 mW, 802.11b esetén pedig 100 mW. A -40 dB —es érték azt jeloli, hogy ha 1 mW a
kibocsatott teljesitmény, akkor ennek csak a 10000 —ed része ér el a mérés helyére (100 mW
kibocsatott teljesitménynél ez 0,01 mW). Ha a hozzaférési pont a legnagyobb teljesitményen
tizemel, akkor a -70 dB —es érték még elfogadhatd erdsségli jelet jelent.

A jel mindségét nem csak a jel er6ssége befolydsolja, hanem a kornyezetben megtaldlhaté
interferencia mértéke is. Elképzelhetd, hogy a jel nagyon erds a mindsége mégis gyenge. Ez
akkor fordulhat eld, ha nagy az interferencia. Az interferencia szdrmazhat mas adoktol, de a
sajat jeliink visszaverddése, elhajldsa, szoréddsa is ronthatja az adds mindségét. Azért, hogy
pontosabb képet kapjunk a jel milyenségérdl egy jel-zaj viszonyszdmot (SNR — Signal to
Noise Rate) szoktak megadni. Hal6zat tervezésekor €s a késObbi finomhangolds sordn
érdemes ezt az SNR —t is figyelembe venni.

Fontos szabdly az is, hogy a hozzaférési pontokat mindig ugy kell elhelyezni, hogy a
lefedettségi teriiletek 15-20% -ban fedjék egymadst, igy biztosithatd, hogy a kapcsolat
roaming esetén se szakadjon meg.

A 24. abran a foldszint lefedettségi térképe lathat6. Megfigyelhetd, hogy az alaprajz jobb
oldalan taldlhat6 vastag iivegbdl késziilt ajté milyen nagymértékben befolydsolja a jel
terjedését. Az ilyen jelenségek miatt elengedhetetleniil fontos, hogy a tervezést megel6zéen
helyszini szemlét tartson a tervezd, és mérésekkel meghatarozza a zavar6 tényezdoket. Sajnos
a helyesen elkészitett és mérésekkel aldtdmasztott hédlézatterv sem garancia a WLAN
megfelelé mikodésére. Gyakran az évszakok is befolydsolhatjdk a halézatot (példdul a nyar
sordn a fak megnovekedett lombkorondja akaddlyozhatja a kiiltéri antenndk adasat), vagy egy

mar meglévd jol miikodo halézat mellé egy djat telepitenek és ez okoz problémat.
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20.d Koltségterv

A hélézatterv alapvetd fontossdgu része a koltségek meghatdrozdsa. A kovetkezd dbran

a koltségeket tartalmaz6 tabldzat lathato:

Eszkiz Mennyiség Egység Egységar Osszesen Kép
Cisco Aironet 123045 4 darab 113962 A 1025 563 Ft
Cisco Catalyst 29505%-24 1 darab 143 964 Ft 143 964 Ft
CATE UTP fali kabel a10 méter 130 Ft 116 300 Ft
CATE UTP csatlakozo 35 darab 45 Ft 1 Ft Ve
| ‘
Tarésgatld 6 darab 10 Ft 360 Ft
Osszesen: 1289 812 Ft
28. abra

Hélozat telepitésekor a haldzati kabeleket gyakran eldre gyartott, megadott hosszisiagui
darabokban vasdroljak meg. Egy méter kabel dra tartalmazni szokta a vezeték, a csatlakozo, a
torésgdtld és a szerelés drdt is, sot a koltségek tervezésekor beleveszik a telepités dijat is. A

tdblazatban azért szerepelnek a kdbel részei kiilon, hogy azokrdl is kapjunk informéciot.
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20.e A hozzaférési pontok beallitasai

A halézat megtervezése utan a kovetkezd részfeladat az eszkozok bedllitdsa. A tobbi
lépéshez hasonléan a konfiguraciét is tervezni kell. Ide tartoznak az alapvetd
eszkozjellemzokon (IP, eszkoznév, SSID) kiviil a miikodéshez sziikséges bedllitasok (eszkoz
szerepe a hdlozatban, menedzsment, gydrtéspecifikus kiegészitd szolgiltatasok, stb.), a
biztonsdgot érintd kérdések €s a halozat finomhangolasa is. A bedllitasokat elvégezhetjiik
grafikus felhasznal6i feliileten (GUI) vagy parancssorban is. Tekintsiik a paraméterek koziil a
legfontosabbakat (a kovetkezd bedllitdisok a Cisco Systems altal gyartott hozzaférési

pontokon érvényesek, gyartotdl fliggden valtozhatnak):

e Eszkoznév (system name): ez a bedllitds nem alapvetd fontossdgd, de segit
azonositani a hozzaférési pontot a halzati szakemberek szdmara.

e Konfiguraciés protokoll: megadhatjuk hogyan kapjon IP cimet és egyéb alapvetd
beallitdsokat az AP. Lehet0ség van DHCP haszndlatara vagy kézi bedllit4sra is.

e [P cim, alhdl6zati maszk, alapértelmezett atjard: az eszkoz alapvetd jellemzoi. DHCP
haszndlata esetén liresen kell hagyni.

e SSID: A SSID egy kis- és nagybetliérzékeny, egyedi azonosité, amit a kliens
eszkozok a hildzathoz val6 csatlakozdshoz hasznalnak.

e A SSID hirdetése a keretekben: Ha igazra éllitjuk iires, vagy nem egyez6 SSID —val
rendelkezd kliensek is csatlakozhatnak a hozzédférési ponthoz. Ez a bedllitds az
alapértelmezett, mert segiti a WLAN gyors telepitését. Javasolt letiltani a kiépitett
halézatban, hogy noveljiik a biztonsagot.

e A hdalézatban betoltott szerep: megadja az eszkoz rendeltetését, ami lehet gyokér
(root), vagy nem gyokér (non-root), attdl fiiggben, hogy az AP kapcsolodik-e
vezetékes hdlézathoz vagy sem.

e RA4di6 finomhangoldsa: optimalizalhatjuk a vezeték nélkiili hilézatot gy, hogy az
atbocsatoképesség vagy a lefedettségi teriilet maximalis legyen, vagy megadhatunk
sajat konfiguracidt is.

e SNMP jellemzOk: itt adhatjuk meg az SNMP protokollhoz kapcsolédd specidlis

paramétereket.
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Sebesség és az atvitel irdnya: a vezetékes hal6zathoz hasonldan itt megadhatjuk, hogy
az eszk6z milyen maximadlis sebességen haszndlja az adott interfészt, és milyen
full duplex). Az alapértelmezett beallitds mindkét esetben az automatikus valasztas.
Radi¢ teljesitmény: itt kivalaszthatjuk a hozzaférési pont ad6janak teljesitményét. Ezt
a paramétert haszndlhatjuk a lefedettségi teriilet korldtozasara. Megadhatjuk, azt is,
hogy a kliensek maximalisan milyen teljesitménnyel iizemelhetnek. Ha a kliens nem
tartja be a korlatozast az AP nem engedélyezi a csatlakoz4st.

Csatorna: az itt bedllitott csatornat fogja haszndlni az eszkoz. Az alapértelmezett
konfiguréci6 szerint a hozzaférési pont a legkevésbé foglalt csatorndt vélasztja ki az
indulési folyamat soran.

Bedgyazas (encapsulation): Lehet6ség van a 802.1H vagy az RFC1042 tipusu
bedgyazdsok koziil valasztani.

Szolgaltatdsok: A hozzéaférési pont kiilonféle szolgaltatdsokat (Telnet, VLAN, DNS,
QoS, CDP, Hot Standby, Proxy Mobile IP, stb.) nytjthat a kliensek szdmaéra.

Ezzkiznéy

lasd logikai topoldgia

Kanfiguracids protokall

OHCP

[P cirm

lasd cimtablazat

Alhaldzati maszk

lasd cimtablazat

Alapertelme zett atjard

lasd cimtablazat

sSIh Fublic
S50 hirdetése a keretekben lgen
Ahaldzatban betdltatt szerep Foot

Optimalizalas

Athocsatoképesség (throughput)

aMMP nern hasznal
oebesséq Auto
Atvitel irdnya Auto
Radid teljesitmény haximalis

Csatorna

Legkeveésheé hasznalt csatorna

Beagyazas

RFC1042 (alapertelmezeatt)

Szolgaltatasok

Engedelyezve: Telnet, COF, HTTF

29. abra




A 29. abréan a dolgozatban szerepl6 halozat hozzaférési pontjainak konfiguracidja lathatd. Az
eszkozok DHCP segitségével kapjdk meg az IP cimiiket, a hédlézati maszkot, és az
alapértelmezett atjaré cimét. A DHCP szerveren statikusan van Osszerendelve az AP —k
fizikai és IP cime. A hal6zat a ,,Public” SSID —t haszndlja. Az SSID hirdetése engedélyezett,
azaz nem csak azok a kliensek csatlakozhatnak, amik ezzel megegyezd azonositoval
rendelkeznek. Ez a bedllitds csokkenti a biztonsigot, ezért csak indokolt esetben ajanlott. Itt
azért van sziikség rd, mert a vallalathoz érkezd partnerek szamadra gy szeretnénk biztositani
a hélézati kapcsolatot, hogy az ne igényeljen konfiguraciét. Ha ilyen bedllitast valasztunk
nagyon fontos, hogy a vezeték nélkiili halozatot hasznél6 klienseket a vezetékes halézaton
taldlhaté eszkozokkel megfeleldéen korlatozzuk, kiillonben nagy biztonsdgi kockdzatot
vallalunk. A tervezett hédlézat egy olyan vezetékes LAN —hoz csatlakozik, ahol ezek a
korlatozdsok be vannak allitva. A ,,Public” (vagy iires) SSID —t haszndlé kliensek nem
férhetnek hozza a vezetékes haldzaton taldlhatd eroforrasokhoz, csak az Internet elérése
engedélyezett. Ha szeretnénk kialakitani egy biztonsdgos WLAN —t, akkor a kordbban leirt
eldirdsokat kell kovetniink, tehét felhaszndl6 szinti hitelesitésre és megfeleld titkositasra is
sziilkség van. Az ilyen esetekben lehetdség van tobb SSID bedllitdsdra a hozzaférési
pontokon. Az egyes azonositok mdas-mas lehetdségeket nyujthatnak a felhasznalok szamadra,
igy elérhetové vdlnak a belsd hélézati erdforrasok is. Ekkor haszndlhatnank példaul a
wdecure” SSID —t és sziikség lenne a vezetékes hdldzatra csatlakozé hitelesité (RADIUS)
szerverre is, amely példaul EAP-TTLS tipusu hitelesitést valdsitana meg. A hitelesitd szerver
hasznalatdval lehet0ség nyilik a hitelesités cimtarszolgéltatisba (példaul Microsoft Active
Directory) valdé integrdldsara is, aminek eldnye, hogy kozpontositott, egységes
kezelhetdséget biztosit. A hitelesitésen tdl sziikség van a megfelel6 titkositisra is. A
biztonsdg érdekében mindig ajanlott a 802.11i szabvany haszndlata, ha az eszkozok
tamogatjak. A tervben 1év0 Osszes hozzaférési pont csatlakozik a vezetékes hdlézathoz, ezért
a vezeték nélkiili halézatban gyokér (root) szerepet toltenek be. Minden eszkoz ugy van
bedllitva, hogy a lehetd legnagyobb atbocsatoképességet biztositsa (még akkor is, ha ez a
lefedettségi teriilet csokkenésével jar). Az interfészeik sebességét automatikusan valasztjak
az AP —k (mindig a lehetd legnagyobb). A rddi6 teljesitmény maximadlisra van dllitva, ez
802.11a esetén 40 mW, 802.11b esetén pedig 100 mW. Minden hozzaférési pont a
legkevésbé foglalt csatorndn iizemel. Az eszkdz ezt induldsakor hatdrozza meg és nem is

valtoztatja meg ujrainditasig. Ezzel a bedllitdssal nincs sziikség kiilon csatornakiosztas
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elkészitésére, az dllomdsok alkalmazkodni fognak a kornyezetiikh6z. A bedgyazds tipusa
RFC1042, mivel ez biztositja a legjobb egyiittmiikodést a kiilonb6zd gyartétdl szdrmazd
késziilékek kozott. Ha csak Cisco Aironet eszk6zok tdmogatdsa sziikséges, akkor a 802.1H

bedgyazas a j6 valasztds, mert az optimalisabb teljesitményt biztosit.

20.f A halozat tovabbfejlesztése

A halézatokat mindig tgy kell megtervezni, hogy a terv késdbb kdonnyen modosithato,
bovithetd legyen. Fel kell késziilni az 4allomdsok szamédnak novekedésére és az 1j
technoldgidk tdmogatdsara is. Gyakran 0j szolgdltatdsok beinditdsdra is sziikség van a mar
miikodd hdlézatban. Ilyen nagyobb sdvszélességet igényld alkalmazasok és technolégidk
példaul a hang vagy video 4atvitelen alapulé megoldédsok (VolP, videokonferencia rendszerek
mint a Cisco Telepresence, stb). Ha a hal6zatterv készitésekor nem késziiltiink fel a jovobeli
bovitésre késobb sokkal tobb utdlagos koltséggel és szolgaltatids-kiesésbdl szarmazod
kellemetlenséggel kell majd szembenézniink. A j6 halézatterv mindig tartalmaz tartalék
eroforrdsokat (példdul még nem igényelt sdvszélesség, tartalék eszk6zok és bdvitdhelyek). A
dolgozatban szerepl0 hédldzat is ugy lett megtervezve, hogy késébb konnyen bdvithetd és
alakithat6 legyen a valtozé igényeknek megfelelden. Be lehetne vezetni példaul
szolgaltatdsmindségre (QoS - Quality of Service) vonatkoz6 eldirasokat és kiilonféle hang €s

video alapu szolgdltatasokat is, ennek bemutatdsa viszont mar nem témdja a dolgozatnak.
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21. Osszegzés

A vezeték nélkiili hédlézatok korai véltozatai nem voltak problémamentesek. Kezdetben
gondot okozott a megfeleld megbizhatdsdg, a teljesitmény, a biztonsag €s a kiillonféle gyartok
késziilékei kozti egyiittmiikodés is. Azota a WLAN —ok nagy fejlodésen mentek keresztiil.
Egyre tobb korai problémara sziiletik j6 megoldas, ezért a vezeték nélkiili hdlézatok is egyre
népszeriibbek. Mdra sem a sebesség, sem a megbizhatdsdg nem jelent gondot, ezért a WLAN
—ok szdma rohamosan novekszik. A 802.11 szabvanyra épiilo hdldézatok hamar kiépithetoek,
konnyen bdvithetdek, ezéltal rugalmasak és jol skdldzhatéak. Telepitésiik a hagyomanyos
vezetékes halozatokéndl kevesebb koltséggel jar és fenntartdsuk sem draga, ezért a kezdeti
befektetés hamar megtériil. Jelenleg tobb kiilonféle technolégia koziil is valaszthatunk
aszerint, hogy céljainknak és elvardsainknak melyik felel meg a legjobban, ezért a WLAN —
ok egyre tobb teriileten valnak a vezetékes haldzatok ésszerii alternativajava. Vezeték nélkiili
halézatok tervezésekor a hagyomanyos hélézatok tervezésénél haszndlt irdnyelveken kiviil
egyéb szabdlyokat is be kell tartani és bizonyos esetekben koriiltekintdbben kell eljarni, de
megfeleld szaktuddssal és odafigyeléssel a hagyomanyos hélézatokndl megszokott
teljesitménnyel és megbizhat6sdggal rendelkez6 WLAN alakithat6 ki. A dolgozat célja egy
olyan hélézatterv elkészitésének bemutatdsa, amely az elvardsoknak megfeleld jellemzdkkel
rendelkez0 hélézatot eredményez. A dolgozat magédba foglalja a terv elkészitéséhez
sziikséges ismereteket és a haszndlt technol6gidk és eljardsok miikodésének leirdsat is, mivel
ezek megértése elengedhetetleniil fontos a tervezéskor. Megismerjilk a hal6zatok
kialakuldsat, a kezdeti elvarasokat és problémakat €s a felmeriilt kérdésekre adott valaszokat.
A késébbi fejezetekben olvashatunk az IEEE altal kiadott 802.11 —es szabvanycsalad
megoldésairdl és a haldzatok kiillonbozd technoldgidji megvaldsitdsairdl is. A dolgozat
foglalkozik a vezeték nélkiili LAN —ok egyik legnagyobb problémdt jelentd kérdésével, a
biztonsdggal is. Ezutdn megismerhetjilk a hélézatterv készitésének alapvetd lépéseit: a
kovetelmények elemzésétdl az eszkozok bedllitdsdig. Az elkészitett minta hdldzat terve
tartalmazza az Osszegylijtott kovetelmények, a logikai felépités €s a fizikai megvaldsitas
leirdsat és a sziikséges eszkozoket tartalmazd koltségtervet is. A kébelek elhelyezkedésén
kiviil a fizikai terv tartalmazza a hozzaférési pontok dltal biztositott lefedettségi teriileteket

szemléltetd dbrakat is, melyek helyszini mérések alapjan késziiltek és aldtdmasztjak a tervben
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szerepld megoldasok sziikségességét. A terv bemutatdsa utdn olvashatunk a haldzat
tovabbfejlesztésérol, lehetséges 1) funkcidk bevezetésérol is.

A dolgozat a minta hélézat dokumenticidjan kiviil torekszik a javasolt megolddsok
ismertetésére, elonyeiknek €s hatranyaiknak bemutatdsara is, igy az olvasé atfogd képet
kaphat a hél6ézatterv elkészitésének Osszetettségérdl és a vezeték nélkiili hédldzatok

mukodésérol is.
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