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Ezuaton szeretnék koszonetet mondani témavezetomnek, Dr. Pethd Attila
tandrurnak a szakmai irdnyitdisért, és hogy lehetoséget biztositott dolgozatom
elkészitéséhez. Koszonom a rengeteg tiirelmet, és a hasznos tandcsokat, amik nélkiil

ez a dolgozat nem johetett volna létre.



1. Bevezetés

A XXI. szazad els6 évtizedeiben megjelend €s az egyik leggyorsabban fejlddd
technologia jelensége az érzékeléstechnika. A  szenzorok egyre nagyobb
informaciofeldolgozd-képességgel és tarolasi lehetdséggel rendelkeznek, melyek
halézatba rendezve kiilonosen eredményesen tevékenykednek.

A vezeték nélkiili halézatokba rendezett szenzorok szerteagazd alkalmazisaira
szamithatunk: Intelligens Otthonok alapjait képezhetik, adatokat gylijtenek a
kornyezetszennyezésrol, a kozlekedésrol, hdmérsékletrol, az emberek vérnyomésarol,
szenzor vezérelt robotok dolgoznak a gyartasban.

Bevezetésként kettd, 2005-ben indult fejlesztést is szeretnék megemliteni
példaként, melyek jol illusztraljak, hogy milyen célokat szolgalhatnak a
szenzorhéaldzatok: Kanaddban kamerakkal é&s szenzorhaldzatokkal egybeépitett
rendszerrel vették fel a harcot a terrorizmus ellen. Az optikai €s infravoros érzékeldk,
miuholdak valdsideji képei adatokat szolgaltatnak, mikézben a kamerak autopalyéakat,
éptileteket, hajokat monitoroznak. Természetesen a kiépitett rendszer nem csak a
terrorizmus ellen, hanem pl. természeti katasztrofak vagy sulyos balesetek esetén is
segitséget nyujt. A 2008-ra kiépiild rendszert tobb kanadai cég, egyetem és az orszag
legnagyobb katonai laboratoriuma egytittesen fejlesztette ki.

Hasonldan jartak el a ziirichi €s baseli egyetem valamint a ziirichi miiszaki
foiskola PermaSense elnevezésii projektje soran. A projekt keretein beliil egy két éve
miik6dd vezeték nélkiilli szenzorhalozatot épitettek ki a Matterhornon (4478 m),
amelynek segitségével a kutatok adatokat gytijtenek arrél, hogy milyen hatdssal van a
klimavaltozas a sziklaomldsokra. Ezzel a rendszerrel valds idében tudjak ellendrizni
azokat a teriileteket, ahol a hegyomlédsok ¢s foldcsuszamlasok veszélye kiillondsen nagy.

A szenzorok folyamatosan szolgaltatnak adatokat, és kiillonlegességiik, hogy -40°C-on



is kifogastalanul miik6dnek, valamint legalabb haroméves ¢€lettartalmu elemmel vannak
ellatva, mivel a szenzorok cseréje elhelyezkedésiikbol adoddan nagyon koltséges.

Dolgozatom célja, hogy egy konkrét példan keresztil bemutassam egy
szenzorhédlozat miikodését. A szenzorhédldzatok miikodésének megértéséhez az elséd
fejezetben részletesen bemutatom egy szenzor felépitését, kapcsolodasi lehetdségeit,
valamint magat a szenzorhaldzatok felépitését, fejlodésének menetét. A masodik fejezet
a dolgozatom {6 témajarol, a kulcskiosztds problémajarol, a szenzorhaldzatok
korlatozasairdl, illetve megoldasi lehetdségekrdl szol. A harmadik fejezetben az egyik
legelterjedtebb €s szenzorhdlozatok esetében is szivesen hasznalt titkositasi eljarast, az
AES blokkrejtjelezt mutatom be részletesen. Szenzorhéalézatok irdnyitdsdhoz szdmos
operacios rendszert fejlesztettek ki, melyek koziil a TinyOS operacidos rendszert
valasztottam. Sajnos, halozatépitéshez sziikséges szenzorok nem dlltak a
rendelkezésemre, igy egy halézati miikodést szimuldldo Tossim nevii szimuldcids
rendszerrel helyettesitettem Oket. Az 6todik fejezetben az operacios rendszert €s a hozza
tartozo szimuldtor lehetdségeit mutatom be a fontosabb tulajdonsagaikon,
lehetoségeiken keresztiil. Az utolsé fejezetben pedig magardl a fejlesztésrol,
kortilményeirdl szamolok be.

Szakdolgozatom témavalasztasdban nagy szerepet jatszott, hogy egy még friss,
az informatika vilagdban is ujdonsagnak szamito teriilettel foglalkozhassak, illetve a
fejlesztés soran 1j programozasi nyelvekkel, esetleg Uj gondolkodasmoddal

ismerkedhessek meg.



2. Szenzorok, szenzorhal6zat

2.1 Szenzor definicidja, tulajdonsagai, felépitése

[9] A szenzorcsomdpont egy olyan

csomopont a drotnélkili  szenzor-

halézatokban, ami alkalmas folyamatok

Mirro—unteoticr végrehajtasara, szenzoros informacidk

gyljtésére, €s kommunikaciora mas, a

Fatornal Z\l:mcnl

halézatba kapcsolodott csomodponttal. A

1. abra Szenzor altalanos felépitése szenzor csomépont egy jellegzetes

felépitése az 1. abran lathato.
F6 komponensei egy szenzorcsomoOpontnak a mikrokontroller, add-vevd, kiilsé

memoria, &ramforrds és egy vagy tobb érzékeld.

[14]. A mikrokontroller egyetlen lapkara integralt, altalaban vezérlési
feladatokra optimalizalt szamitégép. A mikrokontroller hajtja végre a feladatokat,
adatfeldolgozast és irdnyitja a szenzorcsomdpont tobbi alkotdelemének a miikodését. A
mikrokontroller a legjobb valasztas a beagyazott rendszerekhez, mert rugalmasan tud
kapcsolodni mas eszkozokhoz, programozhatd, aramfelvétele kevés, mivel ezek az

eszk6zok kikapcsolhatok és a mikrokontroller csak néhany része lehet aktiv.

A szenzorcsomépontok az ISM' frekvenciasavot hasznaljak, mely szabad
sugarzast biztosit, széles spektrumt felhasznalassal és globalis elérhetdséggel. A
drotnélkiili adatatviteli kozeg kiilonb6zd lehetdségei a radid frekvencia, lézeres és

infravorés kommunikacio. A 1ézerfény kevesebb energiat igényel, viszont sziikség van

1 ISM:(Industrial, Scientific, Medical) A nemzetk6zi szervezetek a 2.4Ghz-es frekvenciasavot jelslték
ki engedély nélkiili hasznalatra. Ez a s&v szabadon igénybe vehetd a vilagon, mindenki szdmara barhol
konnyen hozzaférhetd vezeték nélkiili szamitégépes haldzati rendszer létrehozasara.
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egy irdnyvonalra ¢s érzékeny a légkori feltételekre is. Az infravorosnek a lézerhez
hasonldéan nincs sziiksége antennara, de korlatozott az adattovabbitdsi kapacitasa. A
radié frekvencia alapt kommunikicid a legjobb vélasztis, amit a legtobb
szenzorhélozati alkalmazdas is hasznal. A vezeték nélkiili szenzorhalézatok 433Mhz és
2.4Ghz kozotti kommunikacids frekvenciat hasznalnak, amelyben az ado6-vevonek
sziiksége van egy egyedi azonositdra.

Memoria tekintetében 2 tipust haszndl egy szenzorcsomdpont, egy
mikrokontrolleren beliilit és egy FLASH? memoriat. A FLASH memoria a koltségei és
tarolokapacitdsa miatt megfeleléen hasznalhaté. Memoria sziikséglete nagyon sokban
fiigg az alkalmazasoktol. Két tipusat kiilonboztetjiik meg: felhasznaléi memoria tarolja
az alkalmazashoz kapcsolddd és személyes adatokat, mig a program memoriat az
eszk0z programozhatdsagara hasznaljak.

Aramfelvétele az érzékelésnek, kommunikéacionak és az adat-tovabbitisnak van.
A legtobb energidra az adattovabbitasnak van sziiksége. 1 Kb adatatvitelének energia
koltsége 100 méteres tavolsagba megkozelitdleg megegyezik egy 3 millid utasitast
elvégzd processzor energiasziikségletével, ahol a processzor 1 Watt teljesitményt
fogyaszt 100 milli6 mivelet 1 masodperc alatt torténd elvégzése kozben. Az energia
vagy elemekben, vagy kondenzatorban van tarolva. Az elemek a legfontosabb
energiaellatdi a szenzorcsomopontoknak, mivel 1éteznek feltélthetd €s nem ujra-tdlthetd
elemek is. 2 fontos energiatakarékossagi eljarast kiilonboztetiink meg: DPM (Dynamic
Power Management) ill. DVS (Dynamic Voltage Scaling). A DPM gondoskodik a
szenzorcsomopont azon részeinek a kikapcsolasarol, melyeket pillanatnyilag nem
hasznal, vagy nem aktivak. A DVS séma mddositja az energiaszintet a
nemdeterminisztikus munkamennyiségtol fiiggden.

Erzékelok olyan hardver eszkozok, melyek olyan értékeket mérnek, amelyek
megtudjak valtoztatni fizikai allapotaikat, mint pl. a hdmérséklet vagy a nyomas. A
szenzorok a megfigyelt teriilet fizikai adatait mérik vagy érzékelik. A folyamatosan
érzékelt analdg jeleket egy Analdg-digitalis atalakitoval digitalis jellé alakitja a szenzor

¢s tovabbi feldolgozasra a mikrokontrollerhez kiildi.

2 Flash memdria: nem felejtdé memoria, mely az adatokat a tapfesziiltség kikapcsolasa utan is
mego6rzi(non-volatile), és melyet elektromosan lehet t6r6lni €s Gjraprogramozni, mikézben a memoria
a felhasznalt alkalmazasban marad.



Hérom kategoridba osztalyozhatok a szenzorok:

- Passziv, iranyitatlan szenzorok: A passziv szenzorok mérik az adatokat anélkiil,
hogy valdéjaban megvaltoztatndk a kornyezetet az aktiv figyeléssel. Onmaguk
termelik az energiat, azaz energidra csak ahhoz van sziikségiik, hogy felerdsitsék
analog jeleiket.

- Passziv, keskeny savl - sugarnyaldb szenzorok: Ezek a szenzorok is passzivak,
viszont jol definialt fogalma van a mérés utasitasarodl. Jellegzetes példa a kamera.

- Aktiv szenzorok: Szenzorok ezen csoportja aktivan figyeli a kérnyezetét, mint pl.
szondr vagy radar szenzor vagy foldrengési szenzorok néhany tipusa, melyek

kisebb robbanasok altal okozott 16késhullamokrol adnak informaciot.

A vezeték nélkiili szenzorhdl6zatokban mindenre kiterjedd elméleti munkakhoz
a passziv, irdnyitatlan szenzorokat részesitik elényben. Szenzorcsomdpontok térbeli
stirlisége a megfigyelési teriileteken magasabb lehet, mint 20 csomépont/m?®.
Megkiilonboztetjik a csomdpontok kozott még az atjard csomopontokat, melyek
biztositjak a kapcsolatot a szenzorhaldzat és a kiilvilag kozott.
Az 1. Fuggelékben, tablazatba foglalva lathatd a manapsag is forgalomban 1€vo
szenzorcsomopontok listdja miiszaki adatokkal.
A szenzorok koziil szeretném kiemelni €s részletesen bemutatni a micaZ nevii szenzor
felépitését, szamitasi és kommunikdacids kapacitasat.

2. abra micaZ szenzor

[15]. A micaZ egy 2.4GHz-es
csomopont modul, melyet alacsony
energiafelvételt engedélyezd vezeték
nélkiili szenzorhélozatokban
hasznélnak.

A szenzor jellemzo6i:

- 2.4-t61 2.48GHz-ig terjedd ISM-el

teljesen kompatibilis frekvenciasav

- IEEE 802.15.4° szabvanynak megfelelé RF add-vevo

3 1IEEE 802.15.4: kis adatrataji, kis komplexitasu, nem engedély koteles radidé szabvéanya, mely a
haldzati rétegek koziil a fizikai és az adatkapcsolati réteget foglalja magaba.
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- Iranyitott, sorba rendezett szort spektrumi radio, mely ellenallé az RF
interferencidkkal szemben és adatbiztonsagot is nyujt

- 250 kbps —os adatatviteli sebesség

- Plug and Play a Crossbow érzékeld éaramkoreivel, adatgylijté aram-koreivel,
atjaroival illetve a MoteWorks szoftverei engedélyezik érzékeld alkalmazéasok
fejlesztését és kiilonosen alacsony energidju, elemmel miikodé halozatok
optimalizalasat. A MoteWorks a nyilt forraskédi TinyOS operadcios rendszerre
épiil, és biztosit megbizhatd ad-hoc szertedgazd halozatokat, fejlesztetdeszkozoket,
szerveroldali szoftvereket vallalati halézatok integraciojahoz ¢és felhasznaldi

feliiletet az analizalashoz és a konfiguracidhoz.

Processzor és Radio Platform (MPR2400CA)

Az MPR2400CA az Atmega altal gyartott ATmegal28L-en alapszik. Az
ATmegal28L egy alacsony energiafelvételli mikrokontroller, mely MoteWorks
szoftvert futtat a belsd flash memoriajat hasznalva. Az egyetlen, telepitett processzor
aramkorei (MPR2400) beéllithatoak a szenzoron barmilyen alkalmazés futtatdsaval, a
folyamatok ¢és a halézati /radios kommunikécidk egyidejiileg halmozhatdak. Az 51 tis
bovitd csatlakoz6 tamogatja az Analdg Input, Digitalis 1/0, 12C*, SPI° és UART®
interfészeket. Ezek az interfészek egyszertivé teszik, hogy kiilsd periféridk széles
valasztékat csatlakoztathassuk. A szenzorokkal egyik legfontosabb elvards manapsag,
hogy megtudjdk hatdrozni sajat helyzetiiket. Ezt a problémat sikeriilt kikiiszobolni a
szamos csatlakozd €s gps eszk6zok hasznalataval. Manapsag mar a gps eszkozok is
alacsony daron hozzaférhetoek, €és a csatlakozasi lehetdségeik révén konnyedén

hasznalhatoak mar szenzor halézatok esetén is. A micaZ (MPR2400) IEEE 802.15.4
radi6 nagy sebességet ¢s hardver biztonsagot (AES-128) is nyujt.

4 12C: kétvezetékes szinkron adatatviteli rendszer integralt aramkorok sszekapcesola-sara. Félduplex,
két vezetékbol all: SLC(az drajel) és SDA, az adatvezeték.

5 SPI:(Serial Peripheral Interface) egy nagy sebességii soros szinkron I/O rendszer. Az SPI alkalmas
egy CPU és kiegészitd aramkorei dsszekapcsolasara, de tobb processzor egyiittmiikodését is lehetove
teszi.

6 UART:(Universal Asynchronous Receiver/Transmitter) A szamitogép egy olyan eszkdze, mely adatot
tovabbit a parhuzamos ¢és soros portok kozott. Az UART-ot altaldban mas kommunikacids
szabvanyokkal hasznaljak egyiitt, mint pl. EIA RS-232.
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2.2 Szenzorhalozat definicidja

[5] A vezeték nélkiili szenzorhdlozat olyan haldzat, mely térben szétszort, 6nallo
muikodésti eszkozokbdl all, melyek szenzorokat hasznédlnak, hogy egyiittmikodve
figyeljék a fizikai és kornyezeti feltételeket, mint pl. hdmérséklet, hang, rezgés, nyomas,
mozgés vagy szennyezettség. Vezeték nélkiili szenzorhalozatok fejlesztését eredetileg
olyan katonai feladatok inditottdk el, mint pl. a harcmezd figyelése. Azonban ma mar
szdmos civil alkalmazasi teriileten haszndljak, magéba foglalva kornyezet és lakhely
figyelését, egészségligyi alkalmazasok, hazi automatizalast, s forgalomiranyitast. Egy
szenzorhéaldzat altalaban egy vezeték nélkiili ad-hoc haldzatot képez, ami azt jelenti,
hogy minden szenzor tamogat egy tobb-ugrdsos routing algoritmust. (néhany
csomopont tovabbithat adatokat a kozponti allomasnak). A vezeték nélkiili ad hoc
halozatok egymassal kommunikald fliggetlen csomdpontok €s terminalok decentralizalt,
elosztott rendszerei. Két fobb tipust kiilonboztetiink meg: intelligens szenzor (smart
sensor networks) és mobil ad hoc halézatokat (mobile ad hoc networks, MANETS).
Elobbi egy adott f6ldrajzi teriiletre kiterjedo, a jelfeldolgozashoz és a kommunikéciohoz
elegendo ,,intelligenciaval” rendelkezd érzékeldk rendszere, utébbi a mobil felhasznaldk
savsz€lesség altal behatarolt vezeték nélkiili decentralizalt haldzata, melyben a
mozgékony csomoépontok toltik be a fOszerepet. A jovot tekintve megjelennek az
onmagukat telepitd halézatok. A hely-érzékeny szenzorok a web méretét és
hatékonysagat megkozelitd/elérd alkalmazdsokban valdsideji megfigyeléseket ¢&s
méréseket szolgéltatnak a vilagrol. Halozataik mind gyakrabban funkciondlnak
adatbazisokként is. Ehhez azonban a kozeljovoben még szdmos olyan problémat kell
megoldani, mint pl. a zaj, elhalkulds vagy interferencia, illetve ahhoz hogy az, hogy a
csomoépontok kiszolgaloként €s utvonalvalasztoként is jol miikodjenek, hatékonyabb

routing-protokollokat kell kidolgozni.
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Tobbezer aramkorbdl allo
rendszerek, komplex

szenzorhalozatok Web

hatékonysagat
megkozelitd
Ubiguitous computing alkalmazasok

Intelligens épliletek
Ambient intelligence

Limitalt szenzor-

Egész=egiigyi rendszerek
rendszerek

Vezetek nelkili haldozatok

3. abra: Varhato fejlodés 2005-2015 kozott
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3. Kulcskiosztas

3.1 Altalanosan a kulcskiosztas problémajarél

Az altalanos kulcskiosztas problémédja titkos kulcsok szétosztdsdnak feladatat
jelenti két kommunikald fél kozott azzal a céllal, hogy megkénnyitse a biztonsagi
feladatokat, igymint titkos kozlés és hitelesités.

Szenzorhédl6zatokban a kulcskiosztds rendszerint kombindlt egy kezdeti
kommunikécids szervezettel, melynek szerepe egy biztonsdgos kommunikacios
infrastruktira betoltése, mikozben a telepitett szenzor csomdpontok Osszegytijtése
torténik. Ezeknek a csomopontoknak ujra kezdeti érték allithato be néhany titkos
informacioval de nem kell eldzetesen kozvetlen kapcsolatban éallniuk egyméssal. A
kulcskiosztds ilyen fajta kombinalt problémdjat és a biztonsagos kommunikacid
1étesitését betoltési problémanak nevezziik.

A Dbetoltési protokollnak nem csak engedélyeznie kell egy wjonnan telepitett
szenzorhaldzatban, hogy megnyisson egy biztonsdgos infrastrukturat, hanem
csomépontok késObbi csatlakozasat is engedélyeznie kell a halozathoz. A
szenzorhaldzatok hardver és szoftver korlatozasainak koszonhet6 ez a roppant komoly

probléma.

3.2 Szenzorhal6zatok korlatozasai

A szenzorhalézatok kovetkezd jellegzetességei komplikdljadk biztonsagi
protokoll tervezését.

- A csomopontok sebezhetdek fizikai elhelyezkedésiik alapjan, azaz a szenzor
csomépontok szamos alkalmazasban lehetnek nyilvanos vagy ellenséges teriileten
telepitve. Tovabba a nagyszamu csomopontok, melyek telepitve vannak, sejtetik, hogy
olcsonak kell lenniiik, ami miatt a gyartonak nehéz ugy legyartania, hogy lopas ellen

ellenalldak legyenek. Ezek az ellenség altal fizikai tdimadasnak kitett csomopontok.
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A legrosszabb esetben egy tdmado atveheti az irdnyitdst egy szenzor felett és
veszélyeztetheti a titkositd kulcsokat.
- Hidnyzik az eldzetes ismeret a haldzat konfiguracidjdnak valtozasairdl. Ha
egy szenzorhdlozat véletlen szdrassal van telepitve (pl. egy repiildvel), a
szenzorhalozat protokollja nem tudhatja elére, hogy melyik csomopont van a
kommunikacids tartomanyan beliil. Még akkor sem, ha a csomopontok kézileg
lettek telepitve. A csomdpontok nagy szaméanak bonyolultsdga teszi dragava, hogy
elére meghatarozzuk minden egyes csomopont helyzetét. Ezentil a biztonsagi
protokoll nem feltételezheti, hogy melyik csomoépontok szomszédosak a haldzatban.
- Korlatozott savszélesség ¢&s atviteli képesség: a tipikus szenzorhaldzat
platformok nagyon alacsony savszélességlick Pl.: az UC Berkeley mica platformjanak
10 Kbps a savszélessége, és kb. 30 byte a csomag mérete. Az atvitel megbizhatosaga
gyakran alacsony, az adatok nagy blokki kommunikéciojat elkésziteni pedig

meglehetdsen draga.

3.3 Biztonsagos betoltés problémaja szenzorhalézatokban

Egy betoltési sémdnak szenzorhdlozatok esetén a kovetkezd kovetelményeket kell
teljesitenie:
- A telepitett csomopontokhoz ki kell tudni épitenie egy biztonsdgos csomdpont-
csomoépont kozotti kommunikacios kapcesolatot.
- Létre kell tudni hoznia egy biztonsadgos kapcsolatot a mar telepitett csomdpontok
¢s a késdbb, szabalyosan telepiteni kivant csomopontok kozott
- A jogosulatlan csomdpontok nem nyerhetnek belépést a haldzatba
- A sémanak olyan elozetes tudas nélkiil kell dolgoznia, mely megmondja, hogy
melyik csomopontok Iéptek be egymas kommunikacids tartoméanyaba
- A séma szamitasi és tarolasi kovetelményeinek alacsonynak kell lennie, és a
sémanak ellenallonak kell lennie a kiilsé forrasbdl érkezé DoS’ timadasokkal

szemben

7 DoS tamadas:(Denial of Service attack): Egy adott szolgaltatast az azt biztosito hardver vagy szoftver
megbénitasaval vagy miikodésének zavarasaval elérhetetlenné tevd tamadas. Leggyakrabban a
korlatos erdéforrasok kimeritésével, vagy a kommunikacioban résztvevd komponensek mikédésének
zavarasaval viszik végbe.
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3.4 Kiértéekelési metrika

A szenzorhélozatoknak szamos olyan tulajdonsaga van, amely sebezhetové teszi dket a

hagyomanyos szamitd berendezésekkel szemben.

Rugalmassag a csomdpontrogzitéssel szemben. Feltételezhetd, hogy ha egy
tdmado végre tud hajtani egy fizikai tdmadast egy szenzor csomopont ellen,
miutan telepitették, titkos informéciokhoz juthat hozza a memoridbol.

Ellenallads a csomdpontmasolassal szemben. Akar az ellenség is be tud helyezni
néhany csomdpontot a haldzatba, miutan megszerzett néhany titkos informaciot.
Ez egy komoly tdmadasi lehetdség abban az esetben, ha a tdmadé teli tudja
telepiteni a haldzatot a rogzitett csomopontok kldénjaival olyan mértékben, hogy
a szabalyosan telepitett csomdpontok szambelileg kisebbségben legyenek, igy a
tdmadd megszerezheti a haldzat teljes iranyitasat.

Visszavonas: amikor egy észlelt betolakodd csomdpontot el lehet tavolitani a
rendszerbdl

Skalazhatdsag: amint novekszik a haldézatban a csomdpontok szdma, a

biztonsagi jellemzdk csokkennek

Minden betoltési protokoll magéba foglalja a kovetkezd néhany 1épést. Az

inicializalé folyamatban hajtoddnak végre a szenzor csomopontok inicializaldsai telepités

el6tt. Miutan a szenzor csomdpontok telepitve lettek, a kulcs beéllitd folyamat hajtddik

végre a csomopontokon, hogy fel lehessen épiteni az osztott kulcsokat minden egyes

szomszédos csomdpont kozott, mellyel megalapozzak a biztonsdgos kapcsolatot.

3.5 Teljes halodzatra kiterjedd kulcs hasznalata

A kulcskiosztas legegyszerlibb mddja, elére beolvasunk egy haldzatra kiterjedd

kulcsot minden csomdpontra telepités eldtt. Telepités utan a csomopontok létrehozzak a

kommunikaciot minden mas szomszédos csomdponttal, amelyek szintén rendelkeznek a

kiosztott halozati kulccsal. Ez konnyen elérhetd minden kommunikécié kodolasaval a

szétosztott, teljes halozatra kiterjedd kulccsal, és egy lizenet hitelesitd kodot is hozzafiiz
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a sértetlenség biztositasa érdekében. Az egyetlen, teljes haldézatra kiterjedd kulcs

szemléletmodjanak tulajdonsagai a kovetkezok:

- Minimalis memdria tar sziikséges: egyetlen (kriptografiai) kulcs tarolasa
sziikséges a memoriaban

- Nincs utélagos/tovabbi protokoll 1€pésekre sziikség: a protokollnak kulcs
felfedés, vagy csere végrehajtasa nélkiil kell miitkodnie

- Ellenéllas a DoS tipusu tdmadéassal szemben: az iizenethitelesitd kodok
feladata, hogy megakadalyozzak, hogy egy tdmado hozzaférhessen a haldzatra
kiterjedo teljes kulcshoz. Ebbdl adoddan az egyik mddszer arra, hogy lelassitsak
a haldzatot, hogy a tdmad¢ iizeneteket kiild a csomdpontoknak, melyeknek igy
szamos lzenethitelesitd ellendrzést kell végrehajtaniuk. Azonban, a
szimmetrikus kulcst kriptografiai rendszerek iizenethitelesitd kodok ellendrzése
nagyon gyors ¢és egy DoS tipusu tdmadas nem elég hatékony, hogy

megakadalyozza a normalis miikodést.

A teljes haldzatra kiterjedd kulcs hasznélatanak egyetlen hatranya, hogy ha csak
egyetlen csomépont veszélyeztetett, a teljes haldzat elveszti a biztonsagat, mivel a
héldzatra kiterjedd kulcs mar ismert a tdimado szdmara.

Lehetséges védekezések a tdmaddsokkal szemben: az egyik lehet6ség, hogy a
csomopontokat gy helyezik el, hogy a tdmadok ne férhessenek hozza. Példaul: az
autdpalyakon beépitik a szenzorokat az tttestbe.
A védekezés masik modja, hogy nem engedélyezett uwjabb csomopont
hozzakapcsoldsa a halézathoz. Ekkor a teljes halozatra kiterjedé kulccsal a
szomszédos csomopontok egyedi kapcsolatkulcsokat hozhatnak 1étre, mellyel
titkositjak a kiildend6 {izenetet. A dinamikusan 1étrehozott kapcsolatkulcsok
hasznélatdnak szamos elonye van, koztiik a kovetkezok:
- A kapcsolatkules rovid élettartama miatt egy lehallgaté tdmaddénak csak
korlatozott mennyiségili, ugyanolyan kulccsal rejtjelezett tizenet all rendelkezésére,

ami neheziti a kulcs megfejtését.
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- Ha egy kapcsolatkulcs mégis kompromittalodik, akkor az csak korlatozott
mennyiségl lizenet megfejtését teszi lehetdvé. Tovabba, megfeleld tervezés esetén,
a kapcsolatkulcsok kompromittdldddsa nem befolyasolja a hosszii élettartamu
mesterkulcsok biztonsagat.

- A kapcsolatkulcsok alkalmazasa fiiggetlenné teszi egymastol a felek kozotti
kiilonb6zo kapcesolatokat.

A kapcsolatkulcsokat megdrzik a csomopontok, a teljes haldzatra kiterjedd kulcsot
torlik a memoriabol. Igy minden csomépont csak a szomszédjaval tud
kommunikalni, ha feltorik a kapcsolatkulcsot, a halézat még nincs veszélyeztetve. A
hatranya ennek a moddszernek, hogy ha egy szenzor meghibasodik, vagy lemeriil,
nem lehet potolni. Egy lehetséges modja 1j szenzor beszurasanak a halozatba, hogy
folyamatos ellendrzést kell végezni, nincs-e tdmadas inditva valamelyik csomopont
ellen. Amennyiben biztonsdgosnak tiinik a halézat, be lehet illeszteni a haldzatba
egy Uuj csomopontot. Természetesen a folyamatos ellendrzés olyan mértékben

lelassitja a halozat miikodését, hogy gyakorlatban ezt a véltozatot sem alkalmazzak.

3.6 Aszimmetrikus kriptografia hasznalata

A kulcskiosztas kedvelt modszere a legtobb modern szamitogépes rendszerben
az aszimmetrikus kriptografia, mely nyilvanos kulcsi modszerként is ismert. A
nyilvanos kulcsu kriptografia alapja, hogy a kodolo és a dekodold transzformacio,
illetve az azokat paraméterezd nyilvanos ¢€s titkos kulcsok nem azonosak, sdt egyiket a
masikbdl kiszdmitani nagy komplexitasu feladat. Ezért a két kulcs koziil az egyiket,
altalaban a kodold kulcsot, nyilvanossagra lehet hozni. Ez azért hasznos, mert ezaltal
leegyszertisodni latszik a kulcscsere probléma, ugyanis a titkos kommunikacio
megvaldsitdsdhoz nincsen sziikség egy titkos (szimmetrikus) kapcsolatkulcs
létrehozasara a kildd és a vevd kozott; elegendd a rejteni kivant tizenetet a vevo
nyilvanos kodolo kulcséaval titkositani. Azonban, gondoskodni kell a nyilvanos kulcsok
hitelességérol, azaz a kiildonek meg kell tudnia gyézddnie arrdl, hogy a hasznélni kivant
nyilvanos kulcs valoban a vevo nyilvanos kulcsa, és nem egy harmadik, feltehetden egy

rossz-szandéku félé. A nyilvanos kulcsti kriptografia titkos csatorna helyett hiteles
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csatorna létezését koveteli meg a vevo és a kiildé kozott, melyen a vevo eljuttathatja
nyilvanos kulcsat a kiildonek.

Ha a szenzor csomodpont hardveresen tdmogatja az aszimmetrikus kriptografia
mikodését, akkor ez egy életképes lehetdség a kulcskiosztads megoldasara.

A telepitést megel6z8en egy master nyilvanos és privat (kn, k.') kulcspar
egylitt és a privat kulcs aldirasa A nyilvanos kulcsa. Ezutan minden A csomdponthoz
egy nyilvanos/privat kulcspar generaldédik. Mihelyt minden csomopont inicializalddott
ebben a mddszerben, készen allnak a telepitésre.

Amint a nyilvanos kulcsa el lett fogadva, egy szimmetrikus kapcsolatkulcs
késziil el és elkiildi ezt, mely a nyilvanos kulcs altal van titkositva. Az éppen aktualis
kulcs felvételével a kulcs készitése befejezddott, és a két csomopont kommunikalhat a

szimmetrikus kapcsolatkulcs haszndlataval.

Ezen megkozelités tulajdonsagai a kovetkezok:
- Teljesen rugalmas a megtamadott csomdpontokkal szemben
Csomoépontok nagy szamu elfogasa nem leplezhet le fontos informéciokat a
halozatrél, mivel ezeknek a csomopontoknak nincs ismerete a tobbi titkos
kapcsolatkulcsrél amellett az egy mellett, amelyet aktualisan hasznalnak.

- Lehetdség van visszavonni ismert veszélyeztetett kulcsparokat

Amennyiben nagyon sok kulcspar lett visszavonva, lehetdség van arra, hogy uj privat
kulcsot osszunk szét, melyet a régi kulccsal titkositunk. Ezzel elérhetjiik, hogy a még
érvényesen mikodd csomopontoktdl a mar veszélyeztetett vagy visszavont
csomdpontok semmilyen informacidhoz ne jussanak hozza, hiszen az 0 kulcsokkal mar

nem rendelkeznek.

Az aszimmetrikus kriptografia hatranya
Minden ismert aszimmetrikus kriptografiai séma magas szamitasi igényl

miiveleteket foglal magaba. Ugyanakkor a szenzorok processzora rendkiviil korlatozott,
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gyakran hidnyzik beldle az egész szorzasi utasitds is. Ahhoz, hogy az aszimmetrikus
titkositas végrehajthato legyen egy szenzoron, sziikséges mindegyiknek implementalnia
egy dedikalt kriptografiai hardvert a szenzorokon, ennek kovetkeztében viszont
novekszik a szenzorok éra.

A masik lehetdség, hogy matematikai fiiggvényeket kddolnak a szoftverbe,
ekkor viszont a mérésekhez sziikséges memoria mennyisége csokken.

Kapcsolatteremtés kozben a szenzoroknak kotelezoen ellendrizniiik kell az
alairas helyességét is. Jelentds tdmadasi feliiletet biztosit a timaddk szamara, hiszen, ha
folyamatosan illegalis tizeneteket kiildenek egy csomopontnak, az alairds ellenérzése
miatt annyira lelassulhat, hogy nem képes ellatni a feladatat, kiesik a halozatbol.

Természetesen, igazan komoly kart tenni, illetve fontos informacidkhoz
hozz4jutni a tAmadd csak a kulcs 1étrehozas fazisa alatt tud, ekkor a legsebezhetbb a

halozat.
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4. Az AES blokkrejtjelezd

[2] A Rijndael szimmetrikus kulcsti blokkrejtjelezd algoritmus a DES
algoritmust lecseréld 1) rejtjelezd szabvany az USA-ban (Advanced Encryption
Standard AES). Feladat — tovabbra is — a bizalmas kereskedelmi informaciok
rejtjelezéssel torténd védelme. Szamos versengd algoritmus koziil a Rijndael lett a
gybztes, mivel tobb kovetelményt kiegyensulyozottan valosit meg. Ezen kovetelmények
legfontosabbika természetesen a biztonsdg, de nagy sullyal szadmitott a hatékony
implementalhatosag (sebesség) kiilonbozd platformokon, valamint a blokkméretek
(tizenet, kulcs) varidlhatosaga, azaz a flexibilitas.

A biztonsag kritérium tekintetében szamos versenytarsa lényegében azonos
mindséget nyuyjtott; a Rijndael eldnye az, hogy ezt a biztonsagot hatékonyabban tudja
megvaldsitani. A biztonsag vonatkozasaban fontos biralati szempont volt az algoritmus
részletekben is vilagos, attekinthetd strukturaja, s bizonyithatosdga. Az AES tiszta
algebrai strukturdja GF(2*) aritmetikat alkalmaz, béajt a legkisebb kezelt egység. Az
iizenet és kulcs bemenetpar és a rejtjeles ilizenet kimenet kozott GF(2%) feletti
nemlinedris egyenletrendszer irhatd fel.

Az AES iterativ blokkrejtjelezd, amelynek rétegfelépitése koveti a shannoni
helyettesitéses-permutéacios elveket, igy az iteracios rétegekben (round) megtalalhato a
bajt elemekkel dolgozd nemlinedris S-boxokbol allo és a permuticios alréteg is. Az
alrétegek kiilon-kiilon invertalhatok.

Az tizenet (rejtett lizenet) €s a kulcs N, illetve Ny szamu 32 bites (4 bajt) szobol
all. Ennek megfeleléen az AES blokkméret valasztéka 128, 192, illetve 256 bit. Az
iteracids rétegek szdmara N, jelolést hasznalva, N, = 10, ha N, = N, =4; N, =12, ha N,
€s Ny 4 és 6 kozotti (de nem 4 mindegyikiik); egyéb esetekben N, = 14.
(Osszehasonlitasul a DES paraméterei, az adott jellésben: N, = 2, N, = 2 (56 bit), N, =
16.)
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Egy iteracids réteg (round) szerkezete az alabbi C kdd szerint:
Round (State, Roundkey) {

SubBytes(State);

ShiftRow(State),

MixColumn(State);

AddRoundKey(State), }

Cipher Key
(_ AddRoundKey | — @
ROUND 1-SubBytes

Round key

==

Round key 10

I inail
@ l I

4. abra: Titkositas folyamata

3-MixColumns

4-AddRoundKey | —

A SubBytes bajt helyettesit transzformacid alréteg nydjtja a nemlinearitast (S-
boxok alrétege). Az alréteg bemeneti 4* N, bajtjara bajtonként alkalmazzuk az S:GF(2")
-> GF(2°) helyettesitd transzformaciot:

S(x) =Bx' + b,
ahol B egy 8x8 dimenzids invertalhatd binaris matrix, b egy 8 bites vektor, x' az
inverze (binaris koordinatakban). Igy az S helyettesité transzformacié (S-box) a
nemlinearitasdt ezen utobbi invertalasbol nyeri. Az S transzformacio egyszertien

invertalhato: S™(y) = (B (y-b))™".
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5. abra: Példa a SubBytes bajt helyettesit6é transzformaciora

A ShiftRow transzformacio-alréteg a permutacidt végzi. Bemenetét gondolatban

rendezziik egy bajt-elemii matrixba, amely matrixnak 4 sora és N, oszlopa van, s ahol az

egyes oszlopokba sorban az egyes szavak 4 bajtja keriil. Ezen matrixot tekintve, az

egyes sorokat ciklikusan forgatjuk, soronként kiilonb6z6 modon: az i-ik sorra (0 <i<3

) alkalmazott balrol-jobbra forgatas C; jelolést alkalmazva:

C() =0
C[ = 1
C>={2haN,=4vagy N,=6
3 egyébként }
C;={3haN,=4vagy N,=6
4 egyébként. }
Ezen transzformacidk inverze —  nyilvin — a forgatds irdnyanak

megvaltoztatasaval adodik.

A MixColumn transzformdcid-alréteg a permutacidval egyiitt a diffazios hatasért

felelds. Bemenetének szintén 4 soros bajt-elemii D = { d;; } matrixként tekintve, a

MixColumn transzformacié ezen matrix oszlopait transzformalja, oszloponként. A j-

edik oszlophoz ( 0 <j < N,-1 ) természetes modon rendelt Di(x) = ds x° + do® + dyjx +
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dy,; polinomot és egy rogzitett E(x) = esx® + exx” + ex + ey, ( e5 = 0x03, e; = 0x01, e; =
0x01, e, = 0x02 ) polinomot szorozzuk ssze mod (x* +1):

Di(x)E(x) (mod x* + 1),

azaz elvégezziikk a szokasos polinomszorzast, majd a szorzat 4,5,6 fokszamu
tagjait redukaljuk, rendre 0, 1, 2 fokszdmuva. Ez a modularis szorzas invertalhato: x* +
1 nem irreducibilis polinom GF(2%) felett, de E(x) tigy lett valasztva, hogy létezzen

inverze, azaz létezik E'(x) polinom, amelyre £7'(x)E(x) = 1 mod (x* + 1).

Az AddRoundKey transzformacio-alréteg végzi a rétegkulcs linedris bevitelét, a
rétegkulcsot bitenként mod 2 hozzdadva a transzformacié bemeneti blokkja megfeleld
bitjeihez.

A kulcsiitemezési algoritmus (KeyExpansion) bemenete az AES rejtjelez6 K =
Ko,...,Knk1 kulesa, kimenete a W = ( W,...,Wasari1y1) Kiterjesztett kules, ahol Wi, K; 32
bites szavak. A kulcsiitemezési algoritmus a SubByte és a RotByte transzformaciokat

alkalmazza, ahol

SubByte(a,b,c,d) = (S(a), S(b), S(c), S(d))
RotByte(a,b,c,d) = (b,c,d,a)

A kulcsiitemezési algoritmus két verzidja koziil az elsd az N < 6, a masodik az
Nk > 6 esetben kertil felhasznéldsra. Mindegyiknek 2 fazisa van: az inicializalds, ¢és az
ezt koveto kiterjesztési fazis.

A kodoland¢ iizenet €s az elso iteracios réteg kozott egy kiilon AddRoundKey
kulesbeviteli miivelet is szerepel.

A Rijndael-rejtjelezd szabvanyként vald elfogadasa ota, a kriptoanalizis
szakértok egyik értékes célpontja, ugyaniugy, ahogy kozel harminc évvel ezelétt a DES

rejtjelezd volt. Az algoritmus ellenallt a differencialis és linearis analizis kisérleteknek.
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5. TinyOS operacios rendszer €s Tossim szimulator

5.1 TinyOS operéacids rendszer lehetdségei, hasznalata

[8] A TinyOS operacios rendszert a kaliforniai Berkeley egyetemen fejlesztették
ki, specialisan a szenzorhalozati alkalmazasok igényeihez igazitva. Egy ingyenesen
elérhetd, nyilt forraskédi komponens alapu operacids rendszer €s platform wireless
szenzorhélozatokhoz. Szorosan kotddik hozza a nesC programnyelv, mellyel a teljes
beagyazott operacids rendszer késziilt. A nesC nyelv segitségével lehet alkalmazéasokat
irni az operaciés rendszer ald, amely irdnyitja a feladatok é&s folyamatok
egylttmikodését. A nesC programnyelv a kozismert C programozasi nyelv egy
komponens-orientalt, eseményvezérelt szemléletli, bovitett valtozata, melyet a tobb
szempontbol is kis kapacitast szenzorok miikodtetéséhez fejlesztettek ki. A TinyOS a
Kaliforniai Berkeley Egyetem és az Intel Kutatasi részlege kozotti egytittmiikodésbol
indult, és azota ndtte ki magat egy nemzetkozi konzorciumma, a TinyOS Szovetséggé.

[13] A dolgozatom egyik céljanak tliztem ki a TinyOS és nesC nyelv
bemutatasat. Az altalam irt SensorWatcher alkalmazéasbol kivett kodrészletekkel is
szeretném illusztralni a TinyOS rendszer bizonyos részeit.

[7] A TinyOS a szabvanyos C nyelvbdl jol ismert int, long vagy char tipusok
helyett részletesebb tipuselnevezést hasznal. A kiilonb6zd tipusok a platform
specifikussdg miatt alakultak ki. Pl. egy micaZ, vagy Telos szenzor esetében az int tipus
16 biten tarolddik, mig IntelMote2-es tipusi csomoépont esetén 32 biten. Ennek

megfelelden kiillonbozo elnevezéseket hasznal:

8 bit 16 bit 32 bit 64 bit
Signed int8 t intl6 t int32 t int64 t
Unsigned uint8 t uintl6 t uint32 t uint64 t

A nesC nyelven irt programok komponenseknek egy halmaza, melyek kapcsolatban

allnak egymassal. A komponensek megvalositanak valamilyen feladatot, a tobbi
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komponens felé szolgaltatasokat biztositanak, és a feladatuk végrehajtasahoz maguk is
igénybe vehetnek mas komponenseket. Ez az architektra teszi lehetévé a szolgaltatas
szétvalasztasdnak és cserélhetdségének lehetdségét. A components kulcsszdval kezd6do
sorok hatarozzak meg a komponensek halmazat. A SensorWatcherAppC komponens a
SensorWatherC, MainC, TimerC, ActiveMessagesC, AMSenderC és AMReceiverC
komponensbdl all.

A TinyOS egyik szolgaltatdsai kozé tartozik, hogy a nesdoc segitségével
automatikusan dokumentécidé generaltathatd a forraskddbol. A nesdoc megmutatja a
strukturdjat és Osszetételét a konfigurdcidnak. A dokumenticid generdldsa make

platform docs alkalmazas futtatasaval torténik.

A komponensek parancsok ( command ) ¢és események ( event ) segitségével
kommunikélnak egymadssal. A parancs és az esemény olyan fiiggvények, melyeket az
egyik komponens implemental, és ezt mas komponens meghivhatja. A kiilonbség ott
jelentkezik, hogy ha ezeket egy interfészbe fogjuk Ossze, akkor kiillonbozd irdnyu
kommunikéciot tesznek lehetdvé. A komponensek altaldban interfészeket nyujtanak
(provide kulcsszd) vagy hasznalnak (uses kulcsszo) az objektum-orientalt szemléletmod
jegyében. A komponensek ezeken keresztiil kapcsolddnak Ossze. Ha egy komponens
szolgaltat valamilyen interfészt, akkor az megvaldsitja az interfészben definialt
parancsokat, valamint a signal kulcsszdval kivélthatja az eseményeket. Ha egy masik
komponens hasznal valamilyen interfészt, akkor az azt jelenti, hogy a call kulcsszd
segitségével meghivhatja a benne levé parancsokat, cserébe viszont kezelnie kell a
benne definialt eseményeket.

PlL.: A SensorWatcherC.nc f4jl a kovetkezd sorokat tartalmazza:
uses interface Boot;
Ehhez az implementacidban a kdvetkezd eseményt kotelezden le kell kezelni:
event void Boot.booted() {
call AMControl.start(),
call. TimerQ.startPeriodic(1000);
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A komponensek tehat nyujtanak és hasznalnak interfészeket, de ehhez meg kell
adni, hogy hogyan kapcsolodnak egymashoz. Ez az Osszekottetés a configuration
kulesszoval kezd6dd konfigurdcidkban torténik meg. Ezeket a fajlokat konfigurdcios
fajloknak nevezziik.

configuration SensorWatcherAppC {}

A konfiguraciok maguk is komponensek, tehat ugy néznek ki, hogy maguk is
nyujthatnak és hasznalhatnak interfészeket, de felépitésiikk olyan, hogy beliill nem
imperativ programkddot tartalmaznak, hanem mdas komponenseket, melyeket a
megfeleld interfészeik mentén Osszekotnek.

Egy komponens deklaraciéo barmilyen éallapota privat: nincs masik komponens, mely
hivatkozhatna ra, vagy kozvetleniil hozzaférhetne. Egy hierarchikus  rendszer
kialakitasat teszik lehetdvé. Az aktudlis konfiguracid kapcsos zardjelek kozott az
implementation kulcsszdt kovetden van implementalva.

A komponensek masik tipusa az ugynevezett modulok(module). A modulok
egyszeri belso szerkeziiek, a hierarchikus felépités aljat képezik, mivel ezek a modulok
tartalmazzdk a parancsok ¢s eseménykezel6k konkrét implementacidit. A fliiggvények
megvaldsitdsa C nyelven torténhet néhany kikotéstdl eltekintve: hasznalhatéak a
kovetkezd kulcsszavak: call, signal és post, valamint nem lehet haszndlni memoria-
allokacidt és fiiggvénymutatokat. Modulok deklaralhatnak allapot valtozokat. A
modulok fliggvényeken kiviil még taszkokat (task) is tartalmazhatnak. A taszk egy
specialis fiiggvény, a task kulcsszdval deklaralhato, visszatérési értéke €s argumentuma
nincs. A TinyOS iitemezdje ilyen taszkokat futtat, egymas utan FIFO {itemezéssel, nem
preemptiv modon. A post kulcsszdval indithatd el egy taszk, és végrehajtasra keriil,
amint ra keriil a sor.

post taskname() - egy taszk elkiildése a futtatasi sorba
A post muvelet visszatérési értéke error t, aminek az értéke lehet SUCCESS vagy
FAIL.

[8] Amikor egy szinkronizacids kod elkezd futni, ez a kdd nem mond le a
processzorrdl egy masik kod miatt, amig be nem fejezte a futdsat. Ez az egyszeri

mechanizmus megengedi a TinyOS itemezdjének, hogy minimalizdlja a RAM
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fogyasztasat. Azonban, ez azt jelenti, hogyha egy szinkronizacios kod sokaig fut, ez
megakadalyozza masik szinkronizacios kod futasat, mely ellentétesen hathat a rendszer
hatékonysagara. Egy komponensnek lehetdséget kell biztositania arra, hogy nagyobb
szdmitasi igényl feladat esetén kisebb részekre bonthatd legyen, melyek bizonyos
1dokozonként futtathatoak. A TinyOS fejlesztoi a kovetkezd megoldast valasztottdk az
titemezes problémajara. A rendszer prioritds nélkiili, nem preemptiv titemezot hasznal,
mely valds idejli rendszerek készitésére nem a legalkalmasabb. Azonban a radidon
keresztiili kommunikacid bizonytalansdga miatt nem varhatéak el szigoru
kovetelmények az iddzitésre. A preemptiv iitemezonél jelentkezd szinkronizéciods
problémakat viszont ez a megoldas kikiiszoboli, mert minden taszk egymastdl teljesen
fuggetleniil fut, nem szakitjdk meg egymas futasat. A taszkok képessé teszik a
komponenseket arra, hogy altalanos célu hattérfeldolgozassal miikodjenek egy
alkalmazasban.

TinyOS szamos interfészt szolgaltat kommunikaciét megalapozo
szolgaltatdsokhoz és szamos komponenst, melyek ezen interfészek implementacioi.
Minden interfész és komponens egy kozos absztrakt iizenet buffert haszndl, melyet
message t-nek hivnak és (C nyelv struktirajahoz hasonldéan) nesC struktiraként van
implementalva.

Alap kommunikacios interfészek:

Packet — alap hozzaférést szolgaltat a message t absztrakt adattipushoz.

Send — alap tizenet kiildd interfészt szolgéltat. Parancsokat ad tizenet kiildéshez
¢s varakozd tizenetek torléséhez. Egy eseményt biztosit annak jelzésére, hogy az {izenet
sikeresen ki lett-e kiildve. Olyan kényelmi funkcidkat is szolgaltat, melyek megadjak az
tizenet maximalis hasznos sulyat valamint egy mutatot az tizenet hasznos teriiletére.

Receive — alap  szolgaltatdst nyajt az  lizenetek  fogaddsara.

PacketAcknowledgements — egy mechanizmust szolgaltat a csomag alapu
visszajelzések fogadasahoz.

RadioTimeStamping — 1d6bélyegzés-informacidt biztosit radid kozvetités ¢&s

fogadés szamara.
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Az tizenet kiildéshez definidlni kell a kiildend6 tizenet formatumat, a C nyelvben
1évé  struktrdhoz hasonld hozhaté 1étre, ahol a struktira egy vagy tobb, esetleg
kiilonboz6 tipust valtozd egylittese, mely 6ndllo névvel rendelkezik. A definialt
struktdra a szenzor csomdpont azonositdjat, és a mért értéket kiildi el:

typedef nx_struct SensorWatcherRadioMsg {

nx_uintl6_t nodeid;
nx_uintl6_t counter,

} SensorWatcherRadioMsg;
nesC nyelv kiilonlegessége a nx_ prefixum, melynek jelentése, hogy a struct és a
uintl6_t kils6 tipusok. A kiilsd tipusoknak minden platformon ugyanolyan a
reprezentacidja. Az {lizenet kiildéshez sziikséges Iépések: eloszor is sziikséges
azonositani azokat az interfészeket, és komponenseket, melyek hozzaférést biztositanak
a radidhoz, ¢és engedélyezik a message t tipus valtoztatasat. Definidlni kell azokat a
hasznalhato utasitdsokat, valtozokat, melyekre sziikség lehet, inicializalni kell néhany
start/stop kodot az interfészekhez ¢€s komponensekhez. Az AMSend interfészt kell
hasznalni a csomag kiildéséhez, és AMPacket interfészt a message t absztrakt adattipus
elfogadasdhoz. A SplitControl interfész egy altalanos megoldds a starting és stopping
komponensek hasznalatara.

Az AMSender mintdjara egy AMReceiver komponensre is sziikség van, ill. az
ehhez tartozo fliggvények, interfészek felvételére, melynek célja, hogy egy szenzor ne
csak kiildeni, hanem fogadni is tudjon iizeneteket.

Egy példan keresztiil szeretném megmutatni, hogy ezeket a fiiggvényeket hasznalva
milyen adatcsomagok mennek at a szenzorok k6zott.
Destination address: (2 bytes)

«  Message length: (I byte)
« Group ID (1 byte)
 Active Message handler type (I byte)
«  Payload (up to 28 bytes):
« source mote ID (2 bytes)
« sample counter (2 bytes)

dest addr msg len grouplD handlerID source addr counter

ff ff 04 22 06 00 02 00 0B
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5.2 Tossim szimulator bemutatasa

[8] Hardver eszkozok hidnydban a TinyOS biztosit a fejlesztok szdmara egy
Tossim nevil szimuldtort, ahol bizonyos korlatok kozott a fejlesztok ki tudjak probalni a
szenzorokra telepitendd alkalmazasokat. Tekintettel arra, hogy a dolgozat keletkezése
alatt nem allt rendelkezésemre ilyen eszkoz, én magam is ezt a szimulatort hasznaltam.
A TinyOS operacids rendszer esetéhez hasonldan szeretném a szimulator néhany
fontosabb elemét, illetve mikddését bemutatni.

A szimulator komponensek cserélgetésével és szimulacidk implementalasaval
miikédik. Rugalmasan donti el, hogy melyik komponenst kell cserélni. A Tossim tud
helyettesiteni egy csomag szintli kommunikdciés komponenst egy csomag szintli
szimulacidra, vagy helyettesithet egy alacsony szintli radiochip komponenst egy a kéd
futtatdsahoz pontosabb szimuldcioval. Tossim egy diszkrét esemény szimuldtor. Futas
kozben az eseményeket egy esemény sorba helyezi ¢€s érkezési sorrend szerint hajtja
végre Oket. A szimuldcid szintjétdl fiiggden a szimuldlt események abrazolhatnak
hardvermegszakitast, vagy magas szinti rendszer-eseményeket. A Tossim 2

programozdi interfészt szolgaltat: a Python ¢és a C++.

5.2.1 Tossim szimulator forditasa

[8] A Tossim egy TinyOS konyvtar. A forraskdd a fos/lib/tossim konyvtarban
talalhaté. Minden TinyOS forras konyvtarban opciondlisan lehet egy sim alkonyvtar,
mely a csomagoknak a szimulaciés implementacidit tartalmazza. Példaul a
SensorWatcherApp alkalmazas forditasa esetén a kovetkezd utasitasokat kell kiadnunk a
forditashoz:

$ cd apps/SensorWatcherApp

$ make micaz sim
Ekkor a SensorWatcherApp konyvtarban 1étrejon a szimulacidhoz egy sim alkonyvtar.

Jelen esetben az egyetlen platform, melyen a szimulaciéo miikkodik a micaz.
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A Tossim szolgaltatasai kozé tartozik a valtozok allandd taroldsa. A Tossim
szimulator egy XML fajlban tarolja a valtozok minden tulajdonsagat. Ezzel egyfajta
ellendrzést lehet elérni, folyamatosan nyomon kovethetd a valtozok értékeinek
véltozasa. Ehhez egy Python csomagot kell importalni, mely felelés az XML f4jl
kezelésért:

from tinyos.tossim.TossimApp import *

n = NescApp( "Unknown App”, "app.xml”)

A NescApp() fiiggvénynek 2 opciondlis argumentuma van, az els6 a betoltott alkalmazas
neve, a masodik pedig annak az XML f3jlnak a neve, melyben az informécié mentddik.

A NescApp() altal tarolt valtozok listajat a variables mezdn meghivott
variables() fiiggvény segitségével futasi idoben is megkaphatjuk:

vars = n.variables.variables()

Ezzel engedélyezhetd a szimulatornak a valtozok figyelése, melynek kovetkezménye,
hogy a szimulator ezutdn mar ismerni fogja minden valtozo nevét méretét €s tipusat.

t = Tossim(vars)

Ezek az informéciok adnak lehetdséget arra, hogy a szimuldtor a C-s valtozokat

helyesen konvertélja at Python valtozokra.

Tossim szolgéltatasai kozé tartozik, hogy dinamikusan Python csomagok
adhatok a halozathoz. A csomagok érkezésének ideje barmikorra idézithetd. Ha a

megadott id6 mar elmult, a csomagok azonnali betoltésre kertilnek.

5.2.2 Tossim szimulator és a Python nyelv hasznalata

[3, 4] A szimulacié Python fejlesztokornyezetben is futtathatd vagy egy szkript
segitségével, vagy interaktiv modon. Az elsé 1€pés egy Tossim objektum létrehozéasa a
Tossim csomag importaldsa utan:

>>> from Tossim import *

>>>t = Tossim([])

A kapcsos zarojelek kozott opciondlis argumentum adhaté meg. A runNextEvent()
fuggvény segitségével futtathato a Tossim szimulator.

>>> t.runNextEvent()

29



>>>()
A Tossim visszatérési értéke azt jelenti, hogy mennyi futdsra varakozo esemény van a
sorban. A szimuldtornak van néhany hasznos fliggvénye. Pythonban a dir() fiiggvény

segitségével pl. lathatéak egy objektum tulajdonsagai, fliggvényei.

>>>dir(t)
['__class__', '__del__', '__delattr_ ', '_ dict_', '__doc__', '__getattr_ 'S getattribute_ ', '__hash__', '__init__', '__module__",
'_new__',' reduce__', '__reduce_ex__', '__repr__', '__setattr__', '__str_')' swig_getmethods__', '__swig_setmethods_ ',
'__weakref__', 'addChannel',’currentNode’, 'getNode', 'init, 'mac’, 'newPacket, ‘radio’, 'removeChannel’, 'runNextEvent',

'setCurrentNode’, 'setTime', 'this’, 'thisown', 'ticksPerSecond', 'time’, 'timeStr']

A leggyakrabban hasznalt segéd fiiggvények:

currentNode():visszaadja az aktualis csomdpont ID értékét

getNode(id): visszaad egy objektumot, mely egy specialis csomopontot reprezental
runNextEvent(): futtat egy szimulalt eseményt

time(): visszaadja szimuléacio aktudlis idejét long integer formatumban

timeStr(): visszaadja az aktualis 1d6 String formatumban

init(): Tossim inicializalasa

mac(): visszaad egy objektumot, mely a kézeg hozzaférési réteget reprezentalja
radio(): visszaad egy objektumot, mely a radiévevd modellt reprezentalja
addChannel(ch, output): hozzaadja ch-t kimeneti csatornaként

removeChannel(ch, output): eltavolitja a ch kimeneti csatornat

ticksPerSecond|(): visszaadja, mennyi szimulacids beosztas van egy szimulacids

masodpercben

Tossim rendelkezik egy hibakeresési kimeneti rendszerrel, amit dbg-nek hivnak:
dbg: megjelenit egy debug allapotot a csomopont ID-val az elején
dbg clear: megjelenit egy debug allapotot, amely nem tartalmazza a csomdpontok
ID értékét.
dbgerror, dbgerror clear: hiba allapot megjelenitése csomdpont ID-val, ill. csomdpont

ID nélkiil.
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A csomagok koziil az egyik legfontosabb a sys csomag, importalasaval lehetové
valik, hogy egy csatorna kimenete a standard kimenetre irédjon, vagy egy fajlba:
>>> import sys

>>> t.addChannel(”Boot”, sys.stdout)

5.2.3 Tossim halozati beallitasai

[8] A Tossim inditdsakor a csomoépontok még nem tudnak kommunikalni
egymassal. Azon célbol, hogy haldzati viselkedés szimulalhatd legyen, definialni kell
egy halozati topoldgiat. Beliil, a Tossim strukturalt rendszer, igy konnyli megvaltoztatni
a radido szimulaciot. Az altaldnos Tossim radio-modell jel intenzitds alapu.
Meghatarozhat6 a zajszint és a fogado intenzitas is. Természetesen egy Python Radio
objektummal ellenérizhetd a radio szimulacio:

>>> from TOSSIM import *

>>> t = Tossim([])

>>>r = t.radio()

>>> dir(r)
['_class__', '__del__', '_delattr__', '__dict_", '__doc__',
'__getattr__', '__getattribute__', '__hash__', "__init__',
'_module__', '_new__', '__reduce__', '__reduce_ex__'

LY—

s _ex__,
setattr__', '__str__', "__swig_getmethods__',

P
__', '__weakref__', 'add’, 'connected’,
'gain’, 'remove’, 'setNoise', 'this’, 'thisown',

]

"_repr__', "

RN S —

'__swig_setmethods__', '

Még néhany fontosabb fiiggvény:

add(src, dest, gain): kapcsolat az src forrastdl, a dest célig gain erdsséggel.
Amikor src tovabbit, dest fogadja a csomagot gain erdsség értékkel csillapitva.
connected (src, dest): visszatérési érték megadja, hogy van-e kapcsolat a src forras €s
dest cél kozott
gain(src, dest): visszatérési értéke az src forras és dest cél kozotti kapcsolat  erdsségi
értéke
threshold(): visszatérési értéke a CCA hatarérték
setThreshold(val): CCA hatarérték beallitdsa decibelben. Alapértelmezett: -72dBm

A Tossim radio-modell alap értékei a CC2420-as radion alapulnak, melyet a

micaZ-ben, a telos csaladban, €s az imote2-ben is hasznalnak. Tossim képes szimulalni
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az RF zajt, ill. vételi zavart tud okozni csomépontok lehallgatdsa esetén, melyhez egy
Closest Pattern Matching (CPM) algoritmust hasznal. Bemenetként vesz egy zajnyomot,
¢s general egy statisztikai modellt ebbdl. El tudja fogni az interferencia valtozasokat, és
mas Osszefiiggd jelenségeket, igy ez javitja az RF szimuldlds mindségét. A CPM
konfiguralasahoz meg kell adni egy zajnyomot, melyhez az addNoiseTraceReading()
fiiggvényt kell meghivni egy csomopont objektumon. Egy fijlban is megadhatd egy
beolvasott zaj sorozat, soronként egy érték. A szenzoroknak a zajszintje altaldban -97dB
koritl van. A Radio objektum csak a fizikai réteggel foglalkozik. A MAC objektum az
adatkapcsolati réteggel, csomag hosszaval, €s a radid savszélességével foglalkozik. Az

altalanos Tossim MAC objektum egy CSMA protokollt biztosit.

>>>mac = t.mac()

[1] Mivel a radid osszekapcsolhatosagi graf egy szkripttel megadhatd, a
topoldgiat konnyen lehet tarolni egy fajlban, mely barmikor betolthetd. A példaban egy
graf kapcsolatai lathatdak, soronként tarolva 3 értékkel, az elso a forras, aztan a cél és a
csillapitas értéke. Egy részlet a alkalmazasban szerepld topologia.txt f4jlbdl, mely a

szenzorok topoldgiajat tartalmazza:

12-54 45-54 811-60 36-62 710 -60
21-55 54-55 118-59 63-58 10 7 -60
13-54 58-60 1011 -54 47-59 65-55
31-54 85-58 1110-55 74 -55 7 8-55
15-60 89-54 1112-55 69-61 42-61
51-55 98-55 1211 -54 96-60 129 -56
56-54 87-54 24-62 912-55

32



6. A SensorWatcher alkalmazas bemutatasa

6.1 Az alkalmazasrol

Diplomamunkdm célja: egy szenzorhalézat modellezése konkrét példan
keresztiil. A szenzorhaldzat tartalmaz egy kozponti (szerver) szamitogépet €s 12 db
szenzort. A haldzatot graf segitségével modellezem, ahol van egy Kkitiintetett szerepli
csomdpont, mely a kdzponti szamitdgép. A csomopontok 1-1 szenzort jelképeznek.

A szenzorok feladata: adatok gyiijtése, majd egy jol meghatarozott modszerrel
titkositasa ¢s elkiildése a kozponti szamitogépnek. Ebben a modellben a titkositott
informacié nem azonnal a kozponti szamitdgéphez érkezik, hanem a szenzorokon
keresztiil jut el az informacid. A problémat az okozza, hogy a modellben a szenzorok
sugarzasa kis hatotavolsagu, csak néhany masik szenzorral képesek kommunikalni.

A kozponti szdmitogép feladat: a kulcskiosztas, kulcsgeneralds, fogadni az
informaciokat, illetve a titkositott informaciok dekodolasa. Feladatai koz¢ tartozik még

a halozat figyelése, karbantartésa is.

A konnyebb modellezés érdekében egy konkrét példan keresztiil mutatnam be a
szenzorhalozat mikodését. A szenzorhalozatom az Aramszolgaltatd Miveknek
szolgéltat informaciot.

Miikodése: 1 kozponti szamitogépbdl €s 12 db szenzorbol all a haldzat.

A szenzorok feladata, hogy megmérjék a villanyora pillanatnyi allasat. Az
inicializalaskor kapott privat kulcs segitségével 128 bites AES kddolast hasznalva
kodoljak az tizenetet és a tulajdonos nevét hitelesitésnek.

A kozponti szamitogép megkapja a titkositott informacidkat, majd dekddolja,
ellendrzi a helyességét a kapott eredménynek. Valdban jo informacié érkezett-e, nem
sériiltek-e az adatok. Feladatai koz¢ tartozik a privat kulcs kiosztasa inicializalas esetén

illetve a tarolasa.
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A hélozat figyelése: aramsziinet utan a halozat ujra aktivalasa, illetve jelezni a
szakembereknek, ha egy szenzortdl nem <érkezik informdacio, mely torténhet
meghibasodas vagy lopés miatt.

A program: induldsa utdn egy grafikus feliilet jelenik meg, mely 3 egymas alatt
elhelyezkedd ablakra osztja a monitort. Az elsd ablakban az érkezd tizenetek eredeti
formajukban jelennek meg, a mésodik ablakban az {izenetek dekddolt alakja jelenik
meg, mig az utolso ablakban az elvégzett miiveletek logja lathato, mellyel ellendrizhetd

a halézat megfelel6 miikodése.

6.2 Szolgaltatas orientalt programozas

Tekintettel arra, hogy a mai programfejlesztéi vilagban a szolgéltatas orientacio
felé haladunk, amely épp napjainkban alakul ki, gy dont6éttem, hogy megprobalom én
is ebbdl a szempontbdl kozeliteni a problémat. Ezt ugy prébalom elérni, hogy a
szimulator valdoban gy viselkedjen, mintha valddi rendszer lenne a hattérben, és az
elsodleges célja a felhasznalok kiszolgaldsa. Tobb felhasznaldés hasznalat, biztos
miikodést felhasznaloéi feliilet, sugd, stb..

Programozas technikai szempontbdl négy elemet emelhetiink ki: Adatbézis kezelés,
parhuzamos programozas a szenzorok szimulaldsahoz melyet jelen esetben a Tossim
szimulator végez, feliilet-grafika, €s nem utolsé sorban titkositas. Ezeknek megfelelden
a programot is 4 kiilonb6z6 csomagra lehet felbontani, mely eldsegiti késObb az

ujrafelhasznalast.

6.3 Fejleszto kornyezet

A TinyOS rendszer Linux/Unix vagy cygwin kornyezetben hasznalhato, igy
Linux-os, Windows-os €¢s MacOS X-es operacios rendszerre is telepithetd. Telepités
utan kialakul egy konyvtarszerkezet, amiben az operacids rendszer forras allomanyai és
a forditashoz sziikséges segédprogramok valamint konfiguracios allomanyok talalhatok.
A diplomamunkdm irdsanak kezdete 6ta a rendszer telepitése, felépitése sokat valtozott,

eleinte problémat okozott a rendszer telepitése.
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Van lehetéség kiilon csomagokbol torténd telepitésre mind Linux-os, mind
Windows-os cygwin kornyezetben, illetve kiilon operacios rendszer telepitésére, mely
mar tartalmazza a TinyOS rendszer telepitett valtozatat. A fejlesztéshez a Stanfordi
Egyetem éltal készitett XubuntOS rendszerét valasztottam, melynek tartalma:

- Xubuntu Feisty Fawn (7.04) operacids rendszer
- Tinyos-1.x és Tinyos-2.0.2 verzi6ja rendszer
[16] A fejlesztés soran Eclipse fejlesztokornyezetet is hasznédltam TinyOS plugin

¢s PyDev plugin segitségével a nesc és python nyelvii programrészek fejlesztéséhez.

6.4 Titkositas

A diplomamunka szempontjabdl a legfontosabb része a programnak. A mar
emlitett AES blokkrejtjelezd titkositasi modszer hasznalatira lesz lehetoség. Egy
szenzor titkositja az adott ligyfél azonositot (név, esetleg cim tartalommal), a mért
adatot, ill. milyen miiveletet hajtott végre a szenzor. Természetesen a szenzor
azonositojat hasznéljuk fel a titkositashoz, alairdshoz sziikséges. Miutan megérkezik a
titkositott lizenet a szerverhez, megjelenik minden adat a titkositasrol, megtekinthetjiik a
kodolt, ill. dekodolt iizenetet.

[11] A CC2420 tipust chip széles korben elterjedt micaZ szenzorokbdl szerelt
drotnélkiili szenzor haldzatokban, illetve mas drotnélkiili ado-vevokben is. A CC2420
chipet IEEE 802.15.4 MAC hardver biztonsagi miiveletei jellemzik, mely magaba foglal
egy fliggetlen AES titkositast is, mellyel egy 128 bites eredeti szoveg 128 bites
rejtjelezett szoveggé titkosithatd. A hardveres AES kodolo sebessége sokkal gyorsabb,
mint egy szoftveres implementacioé, ezért valasztottam én is ennek a mddszernek az
alkalmazasat. A szenzorokon sikeresen teljesitenek a CC2420 fiiggetlen AES kodolo
funkcioi, mikdzben nagy kényelmet biztositanak a csomdpontok kozotti kolcsonos
hitelesitéshez, és a blokk-titkositasi alapt hash fiiggvények tervezésében.

A titkositashoz az Encryption interfészt kell alkalmazni, mely 3 utasitast és 2
eseményt tartalmaz:

interface Encrypt {

command error_t setKey (uint8 t * key ),
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event void setKeyDone (uint8 t * key ),

command error_t clrKey (uint§ _t * key );

command error_t putPlain (uint8_t * plaintext, uint§_t *
ciphertext );

event void getCipher (uint8_t * plaintext, uint8_t * ciphertext);

/
A setKey(key) utasitassal lehet tarolni a kulcsot a CC2420 egy specialis RAM

tertiletén. A kulcsnak 128 bitesnek (16 byte) kell lennie. Ha az AES fiiggvény nincs
hasznalatban ¢és a kulcs tarolas folyamata elkezdddik, SUCCESS a visszatérési értéke.
Viszont, ha az AES fliggvény hasznalatban van, EBUSY a visszatérési értéke. A
kulcstarolas folyamatanak végét a setKeyDone(key) esemény jelzi. A putPlain(plaintext,
ciphertext) parancsot kell hasznalni az eredeti szoveg tartalmanak a CC2420 egy
meghatarozott RAM teriiletére masolashoz, és a titkositds elkezdéséhez. A titkositott
eredeti szoveg egy tombben lesz tarolva. Az eredeti €s a titkositott szovegnek is 128
bitesnek kell lennie. A titkositds sikeres végét a getCipher(plaintext, chipertext)
esemény jelzi.

A titkosité kulcs valtoztatasdhoz a clrKey(key) utasitast kell meghivni el6szor, mely
FAIL értékkel tér vissza, ha a titkosito eljarasban jelenleg hasznalt kulccsal nem egyezik
meg a key paraméter. Ezzel a tervezéssel elkeriilhetéek a konfliktusok a kiilonbozd
esetekben.

[12] Az AES titkositas hasznélatdhoz alap szinten ismerniink kell a CC2420 chip
felépitését, illetve regisztereinek nevét. Az AES titkositas aktivaldsdhoz a kovetkezd
regiszterek hasznalata sziikséges: CC2420 RAM KEYO0, CC2420 RAM KEYI,
CC2420 RAM_SABUF, CC2420 SECCTRLO, CC2420 SECCTRLI1, CC2420 SAES,
CC2420 SNOP.

A regiszterek hasznalatdhoz a megfeleld interfészek hasznalatara is sziikség van: pl.:
uses interface CC2420Register as SECCTRLI;

Negativ tapasztalatom volt a fejlesztés soran, hogy a szimulator nem tudta leforditani és
hasznalni a CC2420.h header f3jlt valtoztatdsok nélkiil, mellyel kapcsolatban a

kutatasaim azt mutatjak, hogy verziéfiiggd probléma.
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A titkositando lizenet a kovetkezOképpen épiil fel. Mindossze 16byte lehetséges,
ami azt jelenti, hogy 16 karakterbdl allhat. A 16 karakterbdl az els6 10 karakter
azonositoként szolgal, 11-14-ig a mért adatot tartalmazza, mig az utolso kettd bajton a
szenzorral kapcsolatos informacid kozolhetd.

[17] A visszafejtéshez a program egy nyilt forraskodu AES Calculator nevii
programot hasznal mddositasokkal, mivel az eredeti program 32/48/64 bajtos lizenetek
dekodoléasara megfeleld csak.

A dolgozatban bemutatott Tossim szimuldtorral kapcsolatban szeretném
kiemelni egyik negativ tapasztalatomat. Az AES titkositds programozéasa soran szamos
problémaba iitkoztem, melyeknek egyik forrdsa maga a szimulator volt. Bar nem allt a
rendelkezésemre a fejlesztés alatt valodi micaZ szenzor, van lehetdség a szenzor
hasznalata nélkiili forditadsra. Ugyanaz a programkdd ebben az esetben hiba nélkiil
lefordult és elindult a program futasa. Természetesen a kapcsolat hivasa utan megallt a
program futasa, mivel nem volt a szamitogéphez csatlakoztatva szenzor. Azonban a
szimulator opcidval futtatva nem fordult le a program, mely arra enged kovetkeztetni €s
a kutatdsaim is azt mutatjak, hogy a Tossim szimulatorral nem lehet teljes mértékben

helyettesiteni egy valddi szenzor miikodését.

6.5 Szenzorok

Egy-egy szenzort kiilon szalak reprezentalnak. Egy valodi szenzorhalozatban a
szenzorok kiilon-kiilon, ©nalld egységként dolgoznak. Ebben az esetben az
aramfogyasztast kell szimulalni, azaz a szenzorok azonos idédben, véletlenszertien egy
szamlalot novelnek, ,kiilon életet élnek”. A szamlald novelése mellett a szenzor
feladata az adattovabbitds, azaz egy szenzortol érkezd adatot tovabb kell kiildeni a
kozponti szamitdégép felé, ellendrzés, azaz bizonyos idokozokben a szenzoroknak
maguk kell ellendriznilik, hogy a szomszédos szenzorokkal meg van-e a kapcsolat,
valamint a titkositast is meg kell oldania.

A kovetkezd adatokat kell tartalmaznia: egy szamlalo a fogyasztas

szimulalasahoz, adatokat az tigyfélrol (azonositd), a szomszédos szenzorokrdl adatok,
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akikkel kapcsolatot tart (azonositok, ill. egy kiemelt azonosité, mely azt mondja meg,
melyik a leggyorsabb irany a kézponti szamitdgép felé).

A szenzorok inicializéladsa az adatbazisban tarolt adatokkal torténik, megkapjuk
a legutdbbi elmentett értékeket, milyen szomszédos szenzorok vannak, akikkel
kapcsolatot teremthetnek, és meghatarozzak a grafban a megfeleld helyiiket.

A szenzorok 6nallo miikodésének hatranya a karbantartés: lehetséges, hogy egy
szenzor tonkremegy, vagy aramkimaradds torténik. Ebben az esetben jelezni kell a
kozpont felé a meghibasodast. Ezt a szomszédos szenzoroknak kell megtenniiik, ha nem
tudnak kapcsolatot teremteni, az adatok valtozasardl (azaz, hogy milyen szomszédos

szenzorokkal rendelkeznek) kiildenek egy tizenetet a kézponti szamitogép felé.

6.6 Adatbazis kezelés

A haéldzat felépitése szerver — kliens tipusu, ahol a szerver adatbazis kezelési
feladatot lat el. A Szakember tdblaban van tarolva a szakemberekhez tartozo:
- Szakember Azonosito
- Felhasznalo6 név
- Jelsz6 (belépéskor ellendrzésre keriil, és elddl, hogy milyen jogosultsdggal
rendelkezik)
- Munkahely

- Lakcim, elérhetdség

Szakemberekhez kiilon tartozik egy tdbla, melyben minden egyes cselekedete tarolasra
keriil, a tabla tartalma:

- Szakember Azonositd (szakemberé)

- Végrehajtott feladat

- Datum

Szenzor tabla az 6sszes szenzor adatat tartalmazza:

- Szenzor Azonositd

- Ugyfél Azonosito
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- Szomszédos szenzorok Szenzor azonositoi
Szenzorokhoz kiilon tartozik egy tabla, melyben a szenzorok allapotvaltozasait,

ill. elvégzett feladatait taroljuk. Allapotvaltozas kozé tartozik az inicializalas,
bekapcsolas, a szomszédos szenzorral a kapcsolat elvesztése, uj kapcsolat 1étrehozasa,
mig elvégzett feladatok kozé sorolhatjuk az adatok lekérdezését. Nem irjuk be az
adatbazisba tovabbitas miiveletét.

- Szenzor Azonosito

- Végrehajtott miivelet

- Datum

Ugyfél tablaban a kovetkezd adatokat taroljuk:
- Szenzor Azonosito
- Ugyfél Azonosito
- Ugyfél neve
- Ugyfél cime
- Legutolso fogyasztasi érték
- Meért fogyasztasi érték

- Tartozas

Adatbazis kezeléshez hasznalt programok:
MySQL 5.0 — adatbazis 1étrehozasahoz
MySQL-Python csomagok — a Python és az adatbazis kozti kapcsolat

létesitéséhez

[3] Az adatbazis kezeléséhez a kovetkezd fliggvények hasznalhatok. Meg kell
hatarozni, hogy melyik adatbazishoz akar az alkalmazas csatlakozni, majd 1étre kell
hozni a kapcsolatot. Ehhez a MySQL modul connect() metdédusaval egy kapcsolattartd

objektum hozhat¢ 1étre.

>>>> kapcsolat = MySQLdb.connect( host = "localhost”, db = "ugyfel”, port =

8000, username = administrator _name, passwd = administrator _passwd )
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A kapcsolat objektum 1étrehozésa utdn egy kurzor objektumra is sziikség van,
mely egy fajta mutatoként hasznalhato az adatbazisban vald keresés soran. A kurzor
lehet6vé teszi, hogy az alkalmazasnak ne kelljen az utasitdsok altal visszaadott teljes
eredménykészleten dolgoznia, lehetdség van csak egyetlen, vagy csak néhany sor

feldolgozasara is.

>>>> kurzor = kapcsolat.cursor();

Miutan 1étrejott a kapcsolat az alkalmazas €s az adatbazis kozott, a kurzor objektum
metddusaival és attributumaival lekérdezések kiildhetdk az adatbazisra.

Az execute() metodus elokészit és végrehajt egy adatbazis parancsot, vagy
lekérdezést az adatbazisban. A kovetkezd fliggvény egy 1) ligyfélnek az adatbazisba

torténd felvételét mutatja be:

def new_ugyfel(szenzor_azonosito, ugyfel azonosito, jelszo, ugyfel neve, ugyfel cime ):
sql_utasitas = ' insert into ugyfel values( "%s”, "%s”,
"%d”, " %d”, " %d”, " %s ) Y (ugyfel neve, ugyfel cime, 0, 0, 0,
jelszo))';
ry
kurzor.execute (sql_utasitas );
logolas (7 Uj ugyfel felvetele sikeresen letrejott. ”);
except
logolas ( 7 Uj ugyfel felvetele nem jott letre. ”);

kurzor.close(),

6.7 Feliilet — grafika

A szakember egy grafikus feliileten keresztiil kommunikal a rendszerrel.
Kizarolag ennyit 14t a rendszerbodl. A rendszer allandd figyelést kivan, ezért tobb

felhasznalos rendszerrdl van szo6, mely azt jelenti, hogy a szakember munkakezdés el6tt
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egy, az adminisztratortél kapott felhasznalonévvel és jelszoval bejelentkezik a
rendszerbe. Az adatbazisban tarolva vannak az adatai, ill. minden egyes tette elmentésre

keriil. Ezzel a bekovetkezett hibak el6zményeit kereshetjiik vissza:

" szenzorhalézat figyels rendszer

Sensor Waitcher
Szenzorhalézat Figyelé Rendszer

Felhaszndlé név:
Jelszb:

Bejelentkezés |

Kilépés |

(c) 2006. Diploma Software

6. abra: Bejelentkezd ablak

Bejelentkezés utan ellendrzi a rendszer a szakember jogosultsagat és elindul a
rendszer. A felhasznaloi feliileten csak bizonyos miivelet elvégzésére van lehetdsége a
szakembernek. Azok a miiveletek, melyek nem elérhetéek a szakemberek szamadra,
inaktivak.

A szakemberek szdmara a meniisorbdl a Miveletek és a Stuigo menii érheto el. A
miiveletek kozott van lehetdség a teljes rendszer Gjrainditasara, ill. ellendrzésére, adatok
lekérdezésére az egyes tigyfelekrol, kijelentkezésre. A sugo segitséget nyujt a rendszer
hasznalatahoz.

A felillet harom darab ablakra oszlik. Az els6é ablakban az érkezé kodolt
tizenetek jelennek meg, a masodik ablakban lathatoak a dekodolt iizenetbdl az
informéciok széttagolt allapotban, mig a harmadik ablakban a rendszerrel kapcsolatos
informéciok érkeznek. Amennyiben figyelmeztetés érkezik, felugréd ablakban is

figyelmezteti a rendszer kezeldjét a jelentkezett problémardl.
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" szenzorhal6zat figyels rendszer - Szakember feliilet

Fajl Miveletek Administrator Sigo

Kédolt Gzenet

sensor 10 -tol erkezett kodolt uzenet:1d0c 121b 42fa hf51 93hc 2499 heab fe6c

|
Dekodolt Uzenet

sensor 10. -tol erkezett kodolt uzenet dekodolt valtozata:5244 4b49 5241 3131 3230 3432 3335 4441
Sensor azonosito:DRIKARIL

Leolvasott ertek:022453

Feladat tipusa:AM

1

Rendszer Gzenetek

FeladatTipus:ertek leolwvasas
Adatbazisbeli modositas sikeresen megtortent.

sensordbg: Szenzor 10. -tol uzenet erkezett.
FeladatTipus:ertek leolwvasas

sensordbg: Szenzor 1. -tol uzenet erkezett.
Adatbazisbeli modositas sikeresen megtortent.

I

i~

7. dbra: Szakemberek kezeld feliilete

A meniisorbol az Adminisztrator mentipont csak az adminisztrator szamara

érheto el.

Az adminisztrator jogosultsiga kozé tartozik a rendszer frissitése, a szakemberek

adatainak kezelése, adatok mddositasa, szakember felvétele, ill. torlése a rendszerbol, az

adatbazishoz valo hozzaférés, ellendrzés, modositasa.

£ Sensorwatcher - Adminisztratori felillet =1oi =]
Mineletek
Szakember |
1
Azonositd: | SiA0001 Keresés
Méw  |iis Janos 1 Munkahek: |Debrecen ]
Eredet| Jelszs: [rommomoes | Lakeim (varos): [Myregyhaza |
) Jalsza: m— Lakcim (utca): |Civisutés |
0] Jelszt megeriisitase  [r——— ]
| Jelszo Modositas | Agatok midositasamentése |
ek
Azanositd Pldy
| Tiirlés

8. abra: Adminisztratori kezel6feliilet
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7. Osszefoglalas

Célom egy szenzorhilézat implementaldsa volt, egy felhasznalhatosag
szempontjabol teljes alkalmazas elkészitésével. A célok koziil a rendszer nehéz
telepitése €s a szimuldtor hibas miikodése miatt nem valdsult meg minden funkcioja az
alkalmazasnak. A diplomamunkam segitségével viszont szerettem volna felhivni a
figyelmet a szenzorhdlozatok jelentdségére. A szenzorhaldézatok mdar ott vannak a
mindennapjainkban, néhol tudtunk nélkiil is segitik a munkénkat, védik az életiinket.
Egy olyan tudoményag van kialakuléban mely szorosan 6sszekotddik az informatikéaval,
¢s 1dovel az informatika bizonyos teriileteit alapjaiban fogja megvaltoztatni, ezért a mi
egyetemiinkon is érdemesebb lenne tlizetesebben foglalkozni ezzel a témakorrel
fejlesztdi szempontbol.

A program irasa sordn szamos Uj tapasztalatra tettem szert. Ezek koziil
szeretném kiemelni a megfeleld fejlesztd kornyezet kialakitdsanak fontossagat, mivel a
rossz fejleszté kornyezet jelentds mértékben hatraltathatja a fejlesztés menetét. Egy
masik fontos tapasztalatnak tartom a kiilonb6zd programnyelvek egyiittes hasznalatét
egyetlen probléma megoldasara, melynek nagy hasznidt fogom venni tovabbi

programozasi problémak megoldasakor.
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8. Fiiggelek

[14]. Senzor csomopontok tablazata:

Sensor Node |Microcontrolle [Tranceiver IProgram + [External rogrammin [Remarks
IName I IData Memory [Memory
BEAN MSP430F169 (CC1000 ( 300 — 4 Mbit IYATOS support
1000 Mhz ) with
78.6 kbit/s
BTnode Atmel Atmega [Chipcon CC1000 64 + 180 K 128K IC and nesC  BTnut and TinyOS
128 L ( 8Mhz 433-915 MHz) RAM FLASH Programmin  [support
@ 8MIPS ) and Bluetooth (2.4 ROM, 4K |g
IGHz) EPROM
ICOTS IATMEL
Microcontroller
916 Mhz
Dot IATMEGA 163 1K RAM 8-16K weC
Flash
Eyes MSP430F149 [TR1001 BMbit PeerOS support
IMote IARM core 12  Bluetooth with the 64K SRAM 512KB [TinyOS support
Mhz range of 30 m Flash
IMote 1.0 IARM 7TDMI Bluetooth with the 64K SRAM 512KB [TinyOS support
12-48 Mhz range of 30 m Flash
IMote 2.0 Marvel ITI CC 2420 32MB SRAM (32 Flash Microsoft, NET
PXA271 ARM  802.15.4/Zigbee Micro, TinyOS
11-400 Mhz compliant radio support
Iris ATmega1281 [Atmel AT86RF230 [BK RAM 128K Flash |hesC ITinyOS, MoteWorks
802.15.4/ZigBee Support
compliant radio
KMote Tl MSP430 P50 kbit/s 2.4Ghz  [10k RAM 48k Flash [TinyOS and SOS
microcontroller |[IEEE 802.15.4 Support
IChipcon Wireless
[Transceiver
Mica Atmel RFM TR1000 radio [128+4K RAM [512K Flash |nesC [TinyOS Support
IATMEGA 103 50 kbit/s Programmin
4 Mhz 8-bit g
ICPU
Mica2 IATMEGA 128L [Chipcon 868/916 UK RAM 128K Flash [TinyOS, SOS and
MHz MantinOS Support
[Mica2Dot  |ATMEGA 128 UK RAM 128K Flash
MicaZ IATMEGA 128 [Tl CC2420 UK RAM 128K Flash jesC [TinyOS, SOS,
802.15.4/Zigbee MantisOS, and Nano-
compliant radio RK Support
Mulle Renesas Bluethoot 2.0 B1K RAM 384K+4K IC ITCP/IP and
M16C Flash, 2MB [Jprogramming [Bluethoot, Profiles:
EEPROM LAP, DUN, PAN and
ISPP Support
Nymph IATMEGA 128L (CC!000 64 KB MantisOS Support
EEPROM
Rene IATMEL8535 916Mhz radio with [512 bytes BK Flash ITinyOS Support
bandwidth of 10 RAM
kbit/s
[SenseNode [MSP430F1611 [Chipcon CC2420 [10K RAM 48K Flash IC and nesC |GenOS and TinyOS
Programmin  [Support
SunSPOT [ARM 920T 802.15.4 512K RAM 4MB Flash Pava Squawk J2ME Virtual
Machine
Telos Motorola UK RAM
HCS08
TelosB Texas P50kbit/s 2.4 GHz [10K RAM 48K Flash Contiki, TinyOS, SOS
Instruments |IEEE 802.15.4 nd MantiOS Support
MSP430 Chipcon Wireless |a
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microcontroller [Transevier

IT-Mote Sky [Texas P50kbit/s 2.4 GHz [10K RAM 48K Flash Contiki, TinyOS, SOS
Instruments |IEEE 802.15.4 nd MantiOS Support
MSP430 IChipcon Wireless
microcontroller [Transevier

weC Atmel AVR RFM TR 1000 RF
IAT90S2313

XYZ ML67 series ICC2420 Zigbee 32K RAM 256K Flash IC ISOS Operating
ARM/THUMB  [compliant radio Programmin  [System
Imicrocontroller [from Chipcon

FireFly Atmel ATmega [Chipcon CC2420 8K RAM 128K Flash [C Nano-RK RTOS
1281 ROM, 4K Programmin  [Support

EEPROM

Iris Mote Atmel ATmega [Atmel rf230 BK RAM 128K Flash [C and nesC [TinyOS Support

1281 ROM, 4K Programmin
EEPROM
Pl. egy atjaro csomdpontra:
Micro- Tranceiver Interface Program External
controller (USB/Serial/Wifi/Ethernet) Memory Memory
Stargate | IntelPXA255 802.11 serial connection to WSN 64MB SDRAM 32MB Flash
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