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1. fejezet

Bevezetés

A kriptografia 6gorog eredetii szd, jelentése: titkosiras. Ez a tudomény
azota foglalkoztatja az embert, amidta a tulajdon, mint fogalom, a bir-
toklés részévé valt az emberiségnek, azonban tényleges kutatasa csak néhany
évtizeddel ezel6tt kezd6dott meg. Régebben a nyelvtudoméany témakorébe
soroltak, azonban méra mar erdésen matematikai és informatikai jelleget
kapott. Rejtjelezéssel, titkosirassal, kodoldssal foglalkozik, melyek el6allitasa
mellett egy masik {6 cél azok megfejtése is. Az elliptikus gorbéket, mint alge-
brai és geometriai elemet ugyan az elmult 150 évben behatéan tanulmanyoztak,
azonban kriptografiai szempontbdl még csak 20 éve vizsgdljak Oket.

Jelen dolgozat célja az elliptikus gorbék altal alkotott kriptorendszer (rovi-
den: ECC) alkalmazasa elektronikus szavazast megvaldsité protokollok esetén.

A masodik fejezetben alapfogalmakkal ismerkedhetiink meg, melyek segitséget
nyUjtanak a dolgozat lényegének megértésében. A f6 cél az elliptikus gorbe,
mint fogalom megismerése, megértése.

A harmadik fejezet atvezetének tekintheté a masodik fejezetben megismert
elliptikus gorbék, és ezek kriptografiai alkalmazasa kozott. Ez a fejezet véges
testek felett értelmezett elliptikus gorbékkel foglalkozik, bevezeti a Hasse-
tételt, valamint a Diszkrét Elliptikus Logaritmus Problémat, amely lehet6vé
teszi az ECC, mint kriptorendszer alkalmazasat.

A negyedik fejezetbél megtudhatjuk, hogyan is miikédik ez a kriptorendszer,
milyen paraméterei vannak az eljardsnak.

Az 6t6dik fejezet igynevezett atlatszé bizonyitasokkal foglalkozik, amelyek
segitségével gy bizonyithatjuk egy titkos adat ismeretét, hogy ekozben
semmilyen informdciét nem adunk ki az adatrdl. Ilyen eljarasok elenged-
hetetlenek egy elektronikus szavazdsi rendszer implementaldsahoz.



A hatodik fejezet a szavazési eljaras alapfogalmait targyalja, valamint azt,
hogy milyen kovetelményeknek kell teljesiilni egy ilyen rendszer miikédése
soran.

A hetedik, nyolcadik és kilencedik fejezet elliptikus gorbe alapu elektronikus
szavazasi sémakat targyal. A hetedik fejezetben egy egyszerlibb szavazasi
sémat ismerhetiink meg, melynek segitségével megérthetjiik ezen eljarasok
menetét.

A nyolcadik és kilencedik fejezetekben ennek a séméanak az altaldnositdsait
olvashatjuk.

A tizedik fejezet az implementaciéval foglalkozik, leirja, hogyan sikeriilt a
kilencedik fejezetben targyalt sémat megvaldsitani.



2. fejezet

Alapfogalmak

Ebben a fejezetben megismerkediink azokkal az alapfogalmakkal, amelyek
ismerete elengedhetetlen a véges testek feletti elliptikus gorbéken alapuld
titkositasi eljards megértéséhez.

2.1. Definicié (Hosszti Weierstrafl normalforma)[1]

Legyen
E: Y2+ a1 XY +a3Y = X2+ asX? 4+ as X + ag

egy K test felett értelmezett egyenléség, ahol aqy,as,as,aq,a6, X, Y € K.
Ekkor azt mondjuk, hogy F hosszi Weierstral normalforméban van.

2.2. Definicié (Tate értékek)[1]

Legyen E egy ai,ao,as, a4, ag egylutthatékkal megadott hosszi Weierstrafl
normalformaban 1év6 egyenléség. Ekkor E Tate értékeinek nevezziik a kovetkezoket:

by := a% + 4ao,
by = 2a4 + ara3,
be := a3 + 4dag,
bg 1= a%aG + 4asag — ajazay + agag - ai,
¢y 1= b3 — 24by,
cg 1= —bi + 36byby — 21bg.



A diszkriminéns:
A := —b3bg — 8b3 — 27b + 9bab,bg.

és a j-invarians:

<
I
S

2.3. Definicié (Elliptikus gorbe)[1]

Legyenek ay,as,as,aq,a6,X,Y € K. Azon (z,y) € K pontok halmazanak,
melyekre
Y24+ a1 XY + a3y = X3+ s X? 4+ as X + ag

teljesiil és az {O} halmaznak az uniéjat hosszi Weierstra§ normalformaban
megadott elliptikus gorbének nevezziik.

2.4. Definicié (R6vid Weierstrafl normalforma)|[1]

Legyen
Y2 = X3+ au X + ag

egy K test felett értelmezett egyenlet, ahol a4,a6, X,Y € K. Ekkor azt
mondjuk, hogy ez az egyenlet révid Weierstrafl normélformaban van.

Hosszi Weierstrafl normalformaban megadott elliptikus gérbékre a kovetkezo
osztalyozast vezetjiik be:

¢ Az elliptikus gorbe reguldris akkor és csak akkor, ha A # 0. Egyébként
szingularis pontosan egy szinguldris ponttal (a pontban a gérbe mindkét
valtozo szerinti derivéltja 0).

Példaul a kovetkezd két gorbe regularis:
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2.2. dbra. y2 = 2% — 22 +3



Ezen gorbék diszkrimindnsai a valds szamhalmaz felett értelmezve A =

—257, illetve A = 211.
o Az elliptikus gorbének csomdpontja (node) van, akkor és csak akkor, ha

A=0és Cyq 75 0.
Példaul: Ezen gorbére: D = 0, ¢4 = 144 és csomépontja (szinguldris pon-
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2.3. dbra. y? = 2% — 3z +2

tja): (z,y) = (1,0).

o Az elliptikus gorbének fordulépontja (cusp) van, akkor és csak akkor, ha
A=0¢é ¢y =0.
Példdul:



(a)

2.4. dbra. y? =23

Ezen gorbére: D = 0, ¢4 = 0 és fordulépontja (szinguldris pontja):
(z,y) = (0,0).

2.5. Definicié (Gorbék ekvivalencidja)[1]

Azt mondjuk, hogy az E és F ugyanazon test felett értelmezett elliptikus
gorbék egymassal ekvivalensek, ha egymaésba atviheték véges sok mértéktarto
linedris transzformaécié alkalmazasaval. Ez egy ekvivalencia relacié az ugyana-
zon test felett értelmezett gorbékre, ami osztalyozast hoz létre a test felett
értelmezett elliptikus gorbék halmazén.

Tétel[1]

Ha a K test karakterisztikdaja > 3, akkor barmely hosszi Weierstrafl
normalformaban 1év6 egyenlettel megadott elliptikus gorbéhez megadhato
egy vele ekvivalens rovid Weierstrafl normalformaban 1év6 egyenlettel megadott
elliptikus gorbe.



Bizonyitds:
A bizonyitds konstruktiv. Induljunk ki a hosszi Weierstral norméalforméaju
egyenletek altaldnos alakjabol:

E: Y24+ a1 XY 4 a3y = X2+ aoX? + as X + ag

Uj valtozok bevezetésével kapjuk a kovetkezoket:

ai as
Y=Y+ X+ 2
+ 2 + 2
das + a?
X =x+—"L
+ 12
Ezzel az egyenlet a kovetkezd alakba jut:
YP o X (g D0 Geatadly e, 0 (et a)

4 48 4 1728

2.6. Definicié (Miiveletek elliptikus gorbéken)|[1]

Az B
Y2 = X3+ as X + ag

rovid Weierstrafl normalforméaban 1év6 egyenlettel megadott elliptikus gorbén
miveleteket lehet definidlni a kovetkezoképpen:
Pontok ésszeaddsa:
Legyenek

P=(z1,11),Q = (z2,92), R = (23,y3) € &
az elliptikus gorbe pontjai. Azt mondjuk, hogy P+ @Q = R, ha a kovetkezok
kozil az egyik teljesiil:
ox1=x96sYy1 =—1y2és R=0
o P=0¢éQ=RvagyQ=0¢é& P=R
ox3 =N —1x1 — 29 és y3 = Aa1 — 3) — 31 5

BB haP#Q

A= 3z2+a
117a4 —
Sur ,ha P=Q

Pontok skaldarszorosa:
A P pont v € Z* skaldrszorosdn azt a Q pontot értjiik, melyre

,
Q=>.P
=1

Azaz a P pontot y-szor énmagdhoz adva -t kapjuk.
Jele: [y]P

10



Tétel[1]

Egy E elliptikus gorbe az el6z6 definicidban megadott miiveletre Abel-
csoportot alkot.

11



3. fejezet

Véges test felett értelmezett
elliptikus gorbék

Eddig altaldnosan beszéltiink az elliptikus gorbékrél. Most attekintjiik azt,
mit mondhatunk az elliptikus gorbékrol, ha specidlisan csak véges testek
felett vizsgaljuk 6ket.

Legyen K véges test, és legyen E K felett értelmezett elliptikus gorbe. Ekkor
az F elliptikus gorbe véges Abel-csoportot alkot, mely vagy ciklikus, vagy
két ciklikus csoport direkt szorzata.

Ekkor

3.1. Hasse-tétel[l]

Legyen E elliptikus gorbe K, véges test felett.
Ekkor

[#E — (¢ +1)] <24,

ahol #F az E elemeinek szamat jelenti.

3.2. Definicié (Diszkrét Elliptikus Logaritmus Probléma)|[1]

Legyen G az FE elliptikus gorbe altal alkotott ciklikus csoport, rendje m =
ord(G). Legyen adott g,h € G,h = [l]g,0 < | < m. Diszkrét Elliptikus
Logaritmus Probléménak nevezziik azt, amikor g, h, m ismeretében meg kell
hataroznunk az [ értéket.

12



Ma nem ismert olyan médszer, mellyel mindez polinomialis id6ben kiszdmolhaté,
a leggyorsabb ismert algoritmus bonyolultsiga szubexponencialis.

3.3. A Diszkrét Elliptikus Logaritmus Probléma
megoldasa[l]
A Diszkrét Logaritmus Probléma megoldhaté abban az esetben, ha tudjuk,

hogy a végeredmény egy bizonyos tartomanyba esik, amely egy viszonylag
kevés elemszamu halmaz. Legyenek ezek a halmazbeli értékek: 0,1,...,p—1.

3.3.1. Proébalgatas mdédszere

Kiszamoljuk [i]g-t minden i = 0,1, ...,p — 1-re, amig h = [i]g nem teljesiil,
ahol p szigortian kisebb, mint m. Maximum p esetet kell végigprobalni.

3.3.2. D. Shank ”baby-step giant-step” algoritmusa

Legyen adott egy o < p szam. Szamitsuk ki, és taroljuk
BS[j] = h+[=jlg =1l —Jlg
0 < j < o-re, valamint szamitsuk ki a
GS[k] = [k - olg
pontokat k = 0 < k < [Z]-ra és hasonlitsuk Gssze a két ponthalmazt. Ha
van olyan j és k, melyekre BS[j| = GS[k], az azt jelenti, hogy
[—jlg=1k-olg=1[l—j—kolg={0}=1=j+k- o

fgy megkaptuk 7 értékét. A legkoltségesebb miivelet az algoritmusban a
pontosszeadas, ezeknek a szama:
0?+p

—

Py
o+ L)~

Ez o egy fliggvénye, melyben p paraméter. Mivel p > 0, ezért ez a fiiggvény
egy hiperbola, melynek csak a pozitiv dgat vizsgdljuk, mert o > 0. Ennek
az dgnak minimuma lesz, ha a derivalt zérus értéket vesz fel.

_ 0’ +p
flo)= 2L,
f/(O) _ OZO;p

Mivel a derivélt fliggvény o = |/p esetben lesz nulla, igy célszerd o-t |/p-nek
vélasztani.

13



4. fejezet

ECC - Elliptikus gorbéken
alapulé titkositasi séma|1]

A bevezeto tételek és definicidk utan nézziik meg, hogyan hasznalhatdak az
elliptikus gorbék elektronikus tizenetek titkositasara.

A Diszkrét Elliptikus Logaritmus Problémat kihaszndlva felépithetd egy
elliptikus gorbéket alkalmazé titkositasi algoritmus. Legyen A (Alice) az a
személy, aki titkos csatornan szeretne informéciét megosztani B-vel (Bob).
E (Eve) a "tdmadd”, aki ezt az iizenetet szeretné feltorni.

Legyen az atkiildendd tizenet m darab karakter.

B valaszt egy E(K,) véges elliptikus gorbét (|E(K,)| = r) , ennek egy
G € E(K,) generatorelemét, valamint egy 0 < n < r titkos kulcsot, és
nyilvanossagra hozza E(K,)-t, G-t és [n|G-t.

A leképezi az atkiildendé tlizenetet a kovetkezOképpen:

Az tizenetet részekre bontja szét (2 - [log g| bitekre) és minden egyes részhez
meghatarozza a hozza tartozd P; € Kg, 0 < < m — 1 pontot, gy, hogy az
lizenetet két részre vagja, és az lizenet els6 fele lesz a pont x koordinatdja,
az lizenet masodik fele pedig az y. General egy k € Z véletlen értéket, majd

létrehozza a
([K]G, P, + [K]([n]G))

parokat, ahol a + jel itt nem az elliptikus gorbéken tortén6 pontosszeadast
jelenti, hiszen P; nem feltétleniil van rajta a gérbén. Ez az Gsszeadas
koordinatankénti osszeadast jelol. Az elkésziilt lizenetet atkiildi B-nek.

B tudja olvasni az iizenetet, mivel ismeri n-t, {gy ki tudja szdmolni [nk]|G-t,
ezt koordinatanként kivonva az tizenet masodik felébdl megkapja P;-t.

14



FE nem tudja olvasni, mivel sem n-t, sem k-t nem ismeri, igy nem tudja
[nk]G-t meghatérozni.

15



5. fejezet

Zero-knowledge proofs -
Atlatszo bizonyitasok

Ebben a fejezetben két olyan bizonyitasi eljarast ismertetiink, melyek fela-
data kettds:

- a vizsgalo személy megbizonyosodjon arrdl, hogy egy masik személy ténylegesen
olyan adatot titkositott, amely egy bizonyos kritériumnak megfelel.

- a bizonyitonak ne kelljen semmilyen tényleges informaciét eldrulnia a
titkositott adatrol.

5.1. Logikai kifejezés bizonyitasa

Ebben a részben egy olyan protokollt targyalunk, amely azt bizonyitja, hogy
egy L Osszetett kvantormentes logikai kifejezés értéke igaz, oly médon, hogy
a bizonyit6 ne aruljon el semmit a predikdtumok értékérol.

L-ben szereplé minden egyes predikatum két diszkrét elliptikus logaritmikus
kifejezés egyenlOségét vizsgalja. Mind a bizonyitd, mind a vizsgdld ismeri
a diszkrét logaritmikus kifejezéseket, viszont a vizsgdlé nem ismeri ezek
értékét, ennek kiszamoldsa diszkrét elliptikus logaritmus probléma, ezért
nem tudja, hogy egyenl6ek e a kifejezések.

Hozzuk L-et konjunktiv normalforméra. Ekkor L értéke akkor lesz igaz, ha

16



minden egyes elemi diszjunkcié értéke igaz. Legyen egy ilyen diszjunkcié:

n
\/ log . h; =logg, Hi.
i=1

A bizonyité6 megmutatja, hogy ¢ ismeri a diszkrét elliptikus logaritmusok
eredményét, és hogy a fenti kifejezés igaz, ugy, hogy a vizsgalé ne jusson
semmilyen informdacidhoz, ami segithetné a diszkrét elliptikus logaritmusok
kiszdmoldsaban. A kovetkez6 algoritmust hasznélja:

Legyenek

t = a diszjunkciéban azon predikdtumnak a sorszama, amely igaz értéket
vesz fel

v = at. predikdtumban szereplé logaritmikus kifejezések értéke (a predikdtum
igaz volta miatt ez a két logaritmus megegyezik)

A bizonyité legenerélja a d és r random vektorokat, és kiszamolja a kévetkezoket:

deZ,,
SV
a,b € E™ n dimenzids pontvektorok, ahol
a; = [dilhi + [ri]gi,
by = [di]H; + ]G,
w="uv-ds+ 4.

Elkiildi az a és b vektorokat a vizsgalénak. A vizsgdlé generdl egy c € Z,
szamot, majd ezt kiildi vissza. A bizonyité feliilirja a d; és az r; értékeket a
kovetkezdokkel:

di=c—> dj

J#t
re=w —v - dy,

majd elkiildi a d és r vektorokat a vizsgdlénak. A vizsgdlé megnézi, hogy

n
Cc = E dj,
j=1

a; = [di|hi + [ri]gi,
by = [d;|H; + [ri] G,

17



egyenlGségek teljesiilnek e. Ha igen, akkor a bizonyité bizonyitotta allitasat,
mivel j # t-re d; és r; értékei véltozatlanok, igy a vizsgalé altal kiszdmitott
értékek megegyeznek aj-vel és bj-vel. Ha j = t, akkor d} és r} jelolje d; és ry
1j értékét. A vizsgdld altal szamitott érték:

ay = [di]he + [rilge = [v - di]ge + [w — v - di] g = [w]g:

= [v-di +ri)ge = [di][v]ge + [re]ge = [di]he + [1e]9e = g1

bi-re az allitas hasonloképpen bizonyithato.

5.2. Diszkrét elliptikus logaritmus ismeretének bi-
zonyitasa

Adott egy L = log, G = log, H diszkrét elliptikus logaritmikus egyenlet.
Mind a bizonyité, mind a vizsgdlé ismeri a g, G, h, H pontokat, de L-et
csak a bizonyitd ismeri.

Ezt az ismeretet szeretné bizonyitani, oly médon, hogy a vizsgdlé ne jusson
semmilyen informéciéhoz, ami segithetné a diszkrét logaritmus kiszamolasaban.
A kovetkezd algoritmust hasznalja:

A bizonyité generdl egy véletlen szamot w € Z,,, kiszdmolja (a,b) = ([w]g, [w]h)
pontokat, kiszamolja ¢ = Hash(a||b||G||H)-t, ahol Hash egy biztonsdgos
hash-fliggvény. Meghatarozza az r = w + L - ¢ értéket, és c-t és r-t kiildi
el a vizsgdlénak. A vizsgald kiszdmolja H([r|g — [¢|G||[r]h — [c]H||G||H)-t,
és megnézi, hogy ez egyenld e c-vel. Ha igen, akkor a vizsgald biztos lehet
benne, hogy a bizonyité ismeri a logaritmus eredményét.
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6. fejezet

Szavazasi eljaras és a vele
szemben tamasztott
kovetelmények|2]

Tekintsiik 4t, milyen alapfogalmai és kritériumai vannak altalaban egy szavazasi
eljarasnak.
6.1. Szavazas

Szavazasnak nevezziik azt a folyamatot, amikor egy kozosség minden egyes
tagja elére megadott kérdésekrdl, témakrdl dont.

6.2. Szavazasi témak

Azon kérdéskorok, amelyekben a kozosség tagjainak dontést kell hoznia.
Minden egyes téméahoz elére megadott véalaszlehetoségek vannak megfogal-
mazva.

6.3. Szereplok

6.3.1. Szavazdk

Azok, akik a szavazds soran jogosultak szavazni.
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6.3.2. Birdk (Bizottsagi tagok)

Azon személyek, akik a szavazas tisztasdgat biztositjak.

6.4. Szavazat

Egy szavazo egy témaban adott valasza. Eleme kell legyen az elére megadott
vélaszlehetoségek halmazanak. Minden szavazé minden kérdésben csak egy
valaszt adhat.

6.5. Kiértékelés

Az a folyamat, amikor a birak a szavazatokat Gsszeszamlaljak, és eldontik,
hogy az egyes témakban mi az, amit a legtobben valasztottak, ezt nevezziik
az adott témaban torténé szavazis eredményének.

6.6. Szavazasi eljaras

A szavazds, és a kiértékelés egyiittes folyamatat szavazasi eljarasnak hivjuk.

6.7. Kovetelmények

6.7.1. Valaszthatdsag

Csak azon személyek szavazhassanak, akik jogosultak ra, valamint ¢k is
minden téméaban csak egyszer szavazhassanak.

6.7.2. Anonimitas

Egyik leadott szavazatrél se lehessen visszakovetni a szavazéd személyét.

6.7.3. Titkossag

A birdk barmely valddi részcsoportja semmit se tudjon mondani a vélasztok
szavazatairol.
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6.7.4. Bizonyithatdsag

Barki (akar kiviilall6 is) barmikor tudja bizonyitani, hogy egy adott vélasztd
helyes szavazatot adott e le, és ezt a bizonyitast elvégezve csak annyi in-
formécidhoz jusson, hogy a szavazds helyes volt e, semmit ne tudjon meg
arrol, hogy az adott valaszté mit valasztott.

6.8. Szavazasi séma

Olyan folyamatleiras, amely tartalmazza a szavazas menetét a kovetelményeknek
megfelelGen.
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7. fejezet

Két-kimenetu szavazasi
séma|2]

Ebben a részben egy olyan szavazasi sémat targyalunk, melyben a szavazdok
két lehetOség koziil dontik el, hogy melyiket valasztjak, majd ezeket atadjak
a bizottsdg tagjainak oly médon, hogy azok ne tudjak meg, hogy egy adott
szavazd mit valasztott.

7.1. Kezdoallapot

Legyen FE elliptikus gorbe Z, felett. Legyenek g, G € E az E elliptikus gorbe
generatorelemei. A bizottsag t bizottsagi tagbdl all, minden egyes tagjdnak
van egy nyilvanos kulcsa (a gérbe egy-egy pontja): h; = [2;]g, ahol z; titkos
kulcsa a j. bizottsag-tagnak.

7.2. Szavazas

Az i. szavazd szavazata legyen: v; € {0,1} és valaszt mellé egy s; € Z,
random értéket, és nyilvanossdgra hozza az U; = [s; + v;]g pontot. A titok-
megosztas modszerével a [s;]g pontot megosztja a bizottsig tagjai kozt:

Titokmegosztds modszere: Minden egyes szavazé valaszt egy Z, felett
értelmezett t — 1-edfokd random polinomot:

t—1
pi(z) = Z o
k=0
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ahol a0 = 8; s @ 1,...,054-1 € Zp.

A polinomot csak & tudja, senki més. Nyilvanossagra hozza a C; i, = [ 1] G,
0 < k < t—1 pontokat, valamint megosztja a H; j = [p;(j)]h; pontokat. Ezen
felill megmutatja, hogy a megosztott titok konzisztens, kiszamolva a

t

Z zk— Zazkj

k=0

pontot, 4dtlatszé bizonyitdssal igazolja, hogy logs X; ; = loghj H; ;
Megmutatja, hogy v; € {0,1} szintén &tlétszé bizonyitdssal bizonyitva a

logaCo = logyUs; \/ loga(G + Cy) = log,U;

C() = [SZ]G
logikai kifejezést. Ezzel azt akarjuk bizonyitani, hogy a szavazd helyes
szavazatot adott-e le. Itt a vizsgdlé személy barki lehet, a bizonyité az
a szavazd, akinek a szavazatat vizsgaljak.

7.3. Szavazatok oOsszeszamlalasa

Feltéve, hogy a szavazok helyesen szavaztak (ezt minden esetben tudtdk
bizonyitani), az Osszeszamlélds a kovetkezOképpen torténik: Minden egyes
bizottsagbeli tag kiszamolja a kovetkez6 értéket:

= Hij=> [pi(i)h =D _pi(i)h
Ezt dekddoljak a kovetkezOképpen:

1/Z] sz

Ezek még csak a megosztott rész-titkok, maguk a szavazatok Lagrange
interpolaciéval megkaphatdk:

> alSi = Al pii)lg)

JEA jeEA i
=D pili)Ajalg
jEA i
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= [sz'(o)]g =>_silg,

i

ahol A a bizottsag tagjainak halmaza, \; 4 pedig

l
Na= > =

leA-{j}

Ha maér megvan [), s;]g , kiszdmolva a ) . U; - t, hozzdadva ehhez [>, si]g
pont inverzét kapjuk a [Y ", v;]g = [T]g - t, ahonnan T' = ), v; kiszdmolhat6
a 3.3. fejezetben targyalt algoritmusok egyikével, mivel T viszonylag kicsi
érték (ha a vildgon minden ember szavaz, akkor is maximum 233 szavazat
érkezik).
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8. fejezet

Tobb-kimenetiu1 szavazasi
séma

Ebben a részben targyalt szavazasi sémaban mar tobb lehetdség koziil donthet
a valaszto.

8.1. Kezdoallapot

Legyen FE elliptikus gorbe Z), felett. Legyenek g, G € E az E elliptikus gorbe
generatorelemei. A bizottsdg t bizottsdgi tagbdl all, minden egyes tagjdnak
van egy nyilvanos kulcsa (a gorbe egy-egy pontja): h; = [zj]g, ahol z;
titkos kulcsa a j. bizottsag-tagnak. TObb-kimenetli szavazas esetén abban
az esetben, ha mindenki csak egyet vélaszthat a szavazati jeloltek koziil,
minden egyes jelolthoz 1étre kell hozni egy 0 — 1-ekbdl all6 y — 1 dimenzids
vektort, ahol y a jeloltek szama. Pl.:

Jo :=(0,0,0,0,...,0),

(

Ji == (1,0,0,0,...,0),
(
(

Js == (0,0,1,0,....,0),
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8.2. Szavazas

Az i. szavazd szavazatahoz rendelt vektor [. tagja legyen: v;; € {0,1}
és vélaszt mellé egy s;; € Z, random értéket, és nyilvdnossdgra hozza az
Ui = [siy +viy]g pontokat. A titokmegosztds médszerével a [s;;]g pontokat
megosztja a bizottsdg tagjai kozott:

Titokmegosztds mdédszere: Minden egyes szavazé vélaszt y — 1 Z), felett
értelmezett ¢t — 1-edfoki random polinomot:

t—1
pia(x) = o,
k=0
ahol o o1 =851 6s ;1,410 € Zp,l=1...y — 1.
A polinomokat csak ¢ tudja, senki més. Nyilvdnossigra hozza a C;j; =
[ k]G, 0 < kE < t—1 pontokat, valamint megosztja a H;j; = [pii(j)]h;

pontokat. Ezen felil megmutatja, hogy a megosztott titok konzisztens,
kiszamolva a

t—1 t—1
Xijo = [F1Ciks =D aipa*1G1=1...y =1
k=0 k=0

pontot, dtlatszé bizonyitdssal igazolja, hogy logs X; ;1 = loghj H; .
Megmutatja, hogy v;; € {0,1} szintén atlatsz6 bizonyitdssal bizonyitva
a
logg; Cog = log, U \/ log (G + Coy) = log, U
0071 = [Si’l]G,l = 1...y— 1
logikai kifejezést. Ezen kiviil ad egy atliatszo bizonyitast a

y—1

/\ (log Co,q = log, U; \/ log(G + Cyq) = log, U;)

q=1
logikai kifejezésre.
8.3. Szavazatok Osszeszamlalasa

Feltéve, hogy a szavazok helyesen szavaztak (ezt minden esetben tudtak
bizonyitani), az Osszeszamlélds a kovetkezOképpen torténik: Minden egyes
bizottsdgbeli tag kiszdmolja a kovetkezo értéket:

H = ZHi,j,l = Z[pi,l(j)]hj = [Zp@l(j)]hj'
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Ezt dekddoljak a kovetkezSképpen:

=Lz H = [ pi(lgl=1...y - L.
i=1

Ezek még csak a megosztott rész-titkok, maguk a szavazatok Lagrange
interpolaciéval megkaphatdk:

> alSs =Y XAl O lpia()lg)

jeA jeA ;
=D pia(i)Ajalg
jeA i

= _pia0lg = > sidlg,

A %

ahol A a bizottsag tagjainak halmaza, \; 4 pedig
- Z b
]7A - ‘ l _ j :

leA—{j}

Ha mér megvan [, s;]g , kiszamolva a ), U;; - t, hozzdadva ehhez [, s;]g
pont inverzét kapjuk a [Y ,vilg = [Tj]g - t, ahonnan T} = >, v;y,1 =
1...y — 1 kiszamolhat6 a 3.3. fejezetben targyalt algoritmusok egyikével,
mivel a T;-k viszonylag kicsi értékek (ha a vildgon minden ember szavaz,
akkor is maximum 233 szavazat érkezik).

Ty, 15, ...,T,—1 értékeket kapunk,amikbdl megkaphatok a jeloltekre leadott
szavazatok szamai:

do=n-T1—Ty—Ts—...— Ty,
Y =T
S h =T
D J3=Ts

> Ty =Ty 1

Ez egy egyenletrendszer, melynek megoldésai lesznek az egyes jeloltekre
leadott szavazatok szamai.
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9. fejezet

Altalanos szavazasi séma

Ebben a részben egy olyan valasztasi sémat nézlink meg, amely barmilyen
kovetelményt képes kielégiteni.

Lehetséges, hogy tobb témédban kell dontést hozni egy valasztas alkalmaval,
minden téméban lehet tobb valasztasi lehetGség, és akar az is lehetséges,
hogy egy téman beliil tobb vélaszt is megengediink. Ezeket az igényeket
kontrollalni kell, bizonyitast kell adni arra, hogy egy adott valaszté ezen
kritériumoknak megfeleléen szavazott, érvényes szavazatot adott le.

9.1. Kezdo6allapot

Legyen E elliptikus gorbe Z, felett. Legyenek g,G € E az E elliptikus
gbérbe generdtorelemei. A bizottsdg t bizottsagi taghdl all, minden egyes
tagjanak van egy nyilvanos kulcsa (a gorbe egy-egy pontja): h; = [z;]g,
ahol z; titkos kulcsa a j. bizottsdg-tagnak. Tobbértékii szavazas esetén a
vélaszto szavazata, miutan a szavazas megtortént, egy y dimenziés J vektor
lesz, ahol minden egyes érték egy 0,1 halmazbeli elem, minden ilyen érték
azt mutatja, hogy egy adott téméaban egy adott védlaszt a valasztd igennek,
vagy nemnek jelolt e. Pl.:

J:=(1,0,1,1,0,0,0,1,0,0,1,0,...,0,1).

Legyen ® a J bitjeinek egy logikai kifejezése, amely igaz, ha a szavazd
helyesen szavazott, hamis, ha nem szavazott helyesen.
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9.2. Szavazas

Az i. szavazé szavazatédhoz rendelt vektor [. tagja legyen: v;; € {0,1}
és vélaszt mellé egy s;; € Z, random értéket, és nyilvdnossdgra hozza az
Ui = [si; +viy]g pontokat. A titokmegosztds médszerével a [s;;]g pontokat
megosztja a bizottsdg tagjai kozott:

Titokmegosztds modszere: Minden egyes szavazé vélaszt y darab Z,
felett értelmezett ¢t — 1-edfoki random polinomot:

t—1
pia(e) =Y o,
k=0
ahol o1 =s;16s ;1,10 € Zp,l=1...9.
A polinomokat csak 6 tudja, senki mas. Nyilvanossagra hozza a C;j; =
[ k]G, 0 < kE <t —1 pontokat, valamint megosztja a H;j; = [pii(j)]h;

pontokat. FEzen felill megmutatja, hogy a megosztott titok konzisztens,
kiszdmolva a

t—1 t—1
k=0 k=0

pontot, dtlatszé bizonyitdssal igazolja, hogy logs X; ;i = loghj H;jp .
Megmutatja, hogy v;; € {0,1} szintén atlatsz6 bizonyitassal bizonyitva
a
log; Co, = log, Ui \/ log:(G + Co,1) = log, Us

C()J = [Si,l]G,l =1.. LY

logikai kifejezést.

Ezen feliil ad egy atlatszé bizonyitast ® logikai kifejezésre, melyben a J vek-
tor bitjei helyett az ezekhez tartozo diszkrét elliptikus logaritmikus kifejezés
szerepel.

9.3. Szavazatok osszeszamlalasa

Feltéve, hogy a szavazok helyesen szavaztak (ezt minden esetben tudtak
bizonyitani), az Osszeszamlédlds a kovetkezOképpen torténik: Minden egyes
bizottsdgbeli tag kiszdmolja a kovetkezo értéket:

H = ZHi,j,l = Z[Pi,z(j)]hj = [szyl(j)]hj'
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Ezt dekddoljak a kovetkezSképpen:

G0 = [1/z]Hj, = [Zpi,l(j)]g,l =1...y.
i=1

Ezek még csak a megosztott rész-titkok, maguk a szavazatok Lagrange
interpolaciéval megkaphatdk:

> alSi =Y XAl O lpia(i)lg)

jea jeA i
=D piili)Ajalg
jeA i

:[Z:MJmHQZ[Z:&ﬂ%

ahol A a bizottsdg tagjainak halmaza, \; 4 pedig

I
Na= D

ea iy’ Y

Ha mér megvan [, s;]g , kiszamolvaa ) . U;; - t, hozzdadva ehhez [ . s;]g
pont inverzét kapjuk a [Y,vi)Jg = [Tj]g - t, ahonnan T} = >, v;y,l =
1...y — 1 kiszamolhat6 a 3.3. fejezetben targyalt algoritmusok egyikével,
mivel a Tj-k viszonylag kicsi értékek (ha a vildgon minden ember szavaz,
akkor is maximum 233 szavazat érkezik).

T1,T,...,T, értékeket kapunk, ahol T; a szavazatok 7. bitjeinek Osszegei,
azaz az ezt a valasztasi lehetdséget igennel megjel6lok szama. Ebbol a nem
szavazatok szama n — T; kifejezésekkel megkaphatdk.
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10. fejezet

Implementacio

Ezen szavazasi eljaras programozasa és tesztelése soran egy 2410 GHz érajeli,
768 MB RAM-mal rendelkez6 szamitogépet hasznaltam, Microsoft Win-
dows XP operécids rendszerrel, Microsoft Visual Studio.NET programozasi
kornyezetben.

Ma a biztonsagosnak tartott kulcs méret 160 bit, amin a program dolgozik,
egy 512 bites prim rendi test feletti elliptikus gorbe, tehat a kulcs méret
512 bites. A generator pontbdl egy tetszéleges pont kiszamitasa atlagosan 7
masodpercet vett igénybe. Mind az elliptikus gérbét, mind a hozza tartozo
generator elemet a program generalta.

A program leirasa:

A szerver miikédése:

A felhasznalokat harom szerepkorbe sorolja:

- Adminisztrdtor: Egyetlen ilyen felhaszndl6 van, aki létrehozni, szerkeszteni,
torolni tud szavazdsokat, felhasznaldkat.

- Bizottsdgi tag: A szavazési eljaras soran azon felhasznaldk szerepkore, akik
a szavazas tisztasagaért felelosek. Ok nem szavazhatnak.

- Szavazo: A legtobb felhaszndld szerepkore, azon személyek, akik a szavazds
soran lehetGséget kaphatnak a szavazasra. Ha valaki regisztralja magat a sz-
erveren, automatikusan ebbe a szerepkorbe keriil.

T6bb szavazast is tud kezelni egyszerre, inditas utdn betolti a konfiguracios
allomanybol a még el nem kezdédott, a mar befejez6dott és az éppen folyd
szavazasokat.

A még el nem kezdO6dott szavazdsokra bizottsagi tag szerepkorrel rendelkezd
felhasznélok kijelolését az adminisztrator végzi.
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Az aktudlisan futé szavazdsok esetén olyan szavazé szerepkorrel rendelkezo
felhasznalok szavazatait varja, akik jogosultak az adott szavazason vald
részvételre.

A befejez0dott szavazasok végeredménye publikus, barmely szerepkorrel ren-
delkez6 felhaszndlé lathatja. a konfiguracids fajlon kiviil taldlhaté még egy,
a titkositashoz hasznalt elliptikus gorbét tartalmazé féjl, valamint minden
egyes felhasznalohoz taldlhaté egy fajl, ami a publikus kulcsat tartalmazza.

A kliens mikodése:

Inditéskor végignézi a kliens szamitégépen talalhatéd meghajtékat, és
megkeresi az azonositashoz sziikséges fajlt, amely a felhaszndld privat kulcsat
tartalmazza. Azonositaskor a szerver egy nonce-ot (number used once)
general, amit a kliensnek ala kell irnia a privat kulcsaval. Ha a szerver
a kapott értéket a publikus kulccsal visszafejtve visszakapja a nonce-ot,
akkor beengedi a felhaszndlét. A felhaszndld a sajat szerepkoréhez tartozo
lehetdségeket tudja csak végrehajtani, és egy szavazo egy szavazdsokra csak
akkor tud szavazni, ha a szavazds éppen aktudlis, a felhaszndlé jogosult a
szavazasra, és még nem szavazott rajta.

A titkosito elliptikus gorbe:

Y2 = X3 462204016469502529315760645008447860034863667544040963189
779267148839702997292187813899474370951777231326451029407288025049
99299221432237085314049345650446 X +646325764776609121325998605334
037460383499796838109492830267296437008905281232384548227943691463
4898145692360012715258246401278605381381185898512313940447

modulo:

892254957471672565324653856793696453649175356471440947537878848531
030087670111923713610107520597185123839748762545723284427978873392
2205434632380099202349

generatorelem:

(17287357412245071090319476176464457715971989135707802963217679185
217655097377041268251001079323540818124632568420110971600779271427
02985142168399396683653, 471529701205068290859674830426727636633720
954941069890459108738962939461496288725419347264928758240557635671
7313545859993148524646884110648860296322345259)
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11. fejezet

(X ] Vd (14 L4 hd
Fuggelék - Torténeti
, o ,
attekintés|7]
Most tekintsiik 4t, milyen valtozasokon ment keresztiil a kriptografia az em-
beriség torténelme soran. A teljesség igénye nélkiil felsoroljuk a fontosabb

eseményeket, melyeknek koszonhetoen a kriptografia eljutott mai arculatahoz.
Segitségével atlathatjuk ezen dolgozat elézményeit, célkitlizéseit.
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11.1. Okor
ze. 3500 korul

ze. 1500 koril

te. 600-500

te. 400 koril

ze. 50 koril

A sumérok elkezdték hasznalni az ékirast, az egyiptomiakndl pedig
kialakultak a hieroglifak.

A féniciaiak 1étrehoztdk az 4bécét.

Héber tuddsok egyszerti monoalfabetikus rejtjeleket szerkesztettek
(példaul az Atbash).

Hérodotosz feljegyezte, hogy egy palatablan 1évo tlizenetet viasszal
lefedve sikeriilt eljuttatni Perzsidbdl Gorogorszagba (szteganografia).
Liiszandrosz spartai hadvezér a szkiitalé szalag révén kapott
informécidkat ie. 404-ben a perzsak varhaté tamadasardl. Szkiitalé
modszer az elso ismert katonai rejtjelez6 médszer. Egy szijat vagy
szalagot egy szabdlyos sokszogalapi hasdbra, palcara csavartdk fel, majd
erre a palca tengelyének irdnyaban felirtak az széveget. Letekerve a szij
csak betilik értelmetlen sorozata mindaddig, mig a cimzett fel nem tekeri
egy ugyanolyan atmér6jl rudra.

Roémai rejtjelek, mint példaul a Caesar-rejtjel.
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11.2. Kozépkor

800-as évek A Koran szovegének tanulményozédsa kozben arab tudésok a
gyakorisagelemzés modszerét kifejlesztve megfejtettek monoalfabetikus
helyettesitéssel rejtjelezett lizeneteket.

1450-1520 Létrejott a Voynich kézirat, egy ismeretlen betiikkel és nyelven
irt konyv, melynek tartalmat mind a mai napig nem sikeriilt megfejteni.[5]

1466 Leon Battista Alberti elkészitette az elsé altalunk is ismert
polialfabetikus rejtjelet, melyhez egy dekdder-késziiléket is feltalalt.

1499 Johannes Trithemius megirta a kriptografidval és szteganografiaval
foglalkozé hires konyvét.

1553 Giovan Batista Belaso a La cifra del. Sig. Giovan Batista Belaso cimii
konyvében leirta a késébb Vigene‘re-rejtjelnek elnevezett modszert.

1585 Blaise de Vigene‘re ujra felfedezte és kozzétette a Belaso féle
rejtjelezés egy kicsit erésebb valtozatat.

1586 Kriptoanalizis segitségével bizonyitotta rd a Babington-osszeeskiivés
résztvevoire bilinosségiiket Sir Francis Walsingh, 1. Erzsébet

angol kirdlyné allamminisztere.

1645 koriil Megjelent John Wilkins Mercury cimii angol nyelvii kényve a
kriptografiarol.
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11.3. Ujkor

1793 Claude Chappe létrehozta az els6 nagytavolsagu szemafor jelzéseket haszndld kor

1795 Thomas Jefferson megalkotta a Jefferson korongok rejtjelezé szerkezetet
és modszert, mely azonban csak akkor valt ismertté Bazerie Cilinderek
néven, amikor egy évszazad mulva Etienne Bazeries ujra felfedezte.

1809-14 A Félszigeti haboru alatt George Scovell, Wellington vezérkaranak egyik
tisztje kapta a feladatot, hogy megfejtse a franciak rejtjelezett
uzeneteit.

1832 Létrehoztak az elektromégneses telegrafot.

1837 Samuel Morse megtervezte és szabadalmaztatta az elektromos telegréfot,

megalkotta a Morze kédot.

1854 Charles Wheatstone feltalalta a digrafikus Playfair-rejtjelet.
Charles Babbage megfejtette az addig feltorhetetlennek tartott
Vigene‘re-rejtjelet.

1883 Auguste Kerckhoffs megirta La Cryptographie militare
(A katonai titkosirds) cimii tanulményét.

1885 Nyilvanossagra keriiltek a Beale-papirok, melyek kriptografusok és
kincsvadaszok nemzedékeit késztette fejtorésre.

1890-es évek To6bben egymastdl fiiggetlentil feltalaltdk a szikratavirdt,
vagy ahogy kés6bb elnevezték, a radidt.

11.4. A XX. szazad elso fele

A wildghdborik, majd a hideghdbori valdsdggal gondolathdaborit inditott el a
harcolo felek titkositdssal foglalkozo szakemberei kozott, amely oridsi lendiletet
adott a matematika €s az informatika fejlédésének.
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1915 koril

1917

1919

1931

1932

1940

1941 december

William Friedman a matematikai statisztika modszereit hasznalta
fel a kriptoanalizisben (kappa-teszt stb.).

Gilbert Vernam feltaldlta a tavgépird elvén alapuld, a kulcsot
lyukasztott tavirdszalag formajaban tarold rejtjelezd gépet,

majd Joseph Mauborgne-nel egyiitt az egyszeri kulcsos médszert.
Az angol rejtjelfejték dekddoltdk a német kiiliigyminiszternek,
Zimmermann-nak a mexikoéi elnokhoz intézett taviratat, amelynek
kovetkeztében az Amerikai Egyesiilt Allamok belépett az

1. vilaghabortuba.

Arthur Scherbius feltaldlta és szabadalmaztatta az els6 forgd
keverOtarcsakra épiilo rejtjelezd gépet, melyet késébb Enigmanak
neveztek el. Vele gyakorlatilag egyidében harom masik feltalalo
is hasonld gépet épitett: Alexander Koch, Arvid Damm

és Edward Hebern.

Megjelent Herbert O. Yardley Az amerikai fekete szoba cimii
konyve, ami az altala vezetett, 1913 és 1929 ko6zott miikodo
szervezet (MI-8) tevékenységérol szolt.

A lengyel Marian Rejewski feltori a német hadsereg Enigmaval
kédolt iizeneteit.

Az amerikai hadsereg kédfejté részlege (SIS) feltorte a japanok
Purple elnevezésti gépének a kddjat.

Alan Turing megtervezte az elektromechanikus Turing-bombat,
melyekkel az Allami Rejtjelezo és Rejtjelfejto Iskola
bombakezel6i néhany ora alatt képesek voltak az Enigma
naponta valtozo alapbedllitdsait és kédjait feltorni.

A JN-25-6s japan kéd hirtelen megvaltoztatdsa révén a japan
csendes-6cedni flotta meglepte és elpusztitotta a

Pearl Harborban allomdasozé amerika hadihajékat, az USA belépett
a II. vildghaboruba.
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1942

1943

1946

1948

11.5.

Az amerikai hadsereg navahé indianokat képezett ki radidsnak,
akik anyanyelviikon tovabbitottak a kddszavakkal tarkitott
lizeneteket.

Az amerikaiak megfejtették a JN-25 4j verziéjat, ami jelentds
szerepet jatszott a fordulépontot jelenté Midway-i csata
megnyerésében.

Max Newman, Wynn-Williams, és a GSCS-beli csapatuk befejezte a
Heath Robinson elnevezésii specialis kodtord gépet.

A Bletchley Parkban dolgozé Thomas Flowers a német Lorenz kéd
(SZ42) feltorésére létrehozta a Colossus nevii gépet, amely
tekintheto a legelsé programozhaté szamitogépnek.

A Venona projekt elso sikeres betorése a magasszintii szovjet
diplomaciai hirszerzés adatforgalmaéba.

Megjelent Claude Shannon A kommunikécié matematikai elmélete
(Mathematical Theory of Communication) cim{i munkéja, mely az
informacidelmélet legalapvetObb torvényeit tartalmazta.

A XX. szazad masodik fele

Megjelentek a nagy teljesitményid szamitogépek, ami tovdbbi lokést adott a
kriptografianak, mivel segitségiikkel bonyolult és a hagyomdnyos mddszerekkel
fejthetetlennek tind kodokat lehetett feltorni és elddllitansi.

A XX. szdzad mdsodik felében a kriptogrdfia tudomdnya szorosan 0ssze-
fonodott a szamitdstechnika fejlédésével, az internet- és mobilkommunikdcio
altal alkalmazott adattitkositdsi algoritmusokkal.
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1952 Megalapitottak az Amerikai Egyesiilt Allamok kormanyéanak kriptolégiai
szervezetét, a Nemzetbiztonsagi Ugynokséget (NSA).

1957 Az NSA létrehozta a TSEC/KW-26, ROMULUS kédnevii titkositasi
rendszert, melyet az USA, majd késébb a NATO orszdgok is hasznéltak.
(Ez valtotta fel az olyan régebbi forgdtarcsas vagy
elektromechanikus rendszereket, mint a SIGABA és az angol 5-UCO.)

1964 Megjelent David Kahn Kédfeltérék (The Codebreakers) cimii kényve, amely
elészor foglalkozott a kddok fejlédésével.

1968 John Anthony Walker informéacidkat adott el a Szovjetuniénak a KL-7,
ADONIS kédnevii forgdtarcsas koédgéprol. (Walker csak 1985-ben bukott
le, a KL-7-et azutdn nem hasznéltak.)

1969 Rékapcsoltdk az internet elédjének szamito, IP-alapi ARPANET hélézatra
az els6 szervert.

1974 Horst Feistel, az IBM kriptografusa létrehozta a Feistel féle
altalanos héalézati blokk kodold eljarast.

1976 Az IBM A&ltal kifejlesztett és publikalt DES (Data Encryption Standard)
lett az Egyesiilt Allamok hivatalos Szovetségi Informéacios Szabvanya.
Megjelent Whitfield Diffie és Martin Hellman Uj irdnyzatok a
kriptogréfidban (New Directions in Cryptography) cimii konyve, mely egy
radikdlisan 1j, az tgynevezett kulcs cserén alapuld kriptografia
fogalmat vezette be.

1977 Ron Rivest, Adi Shamir és Len Adleman kifejlesztették az RSA eljarast.
1981 Richard Feynman elméletben megtervezte a kvantum szamitogépet.

1987 Neal Koblitz javaslatot tett az elliptikus gorbék kriptografidban
valé alkalmazdséra.|[3]

1986 A korményzati és vallalati kompjaterekkel szembeni egyre sokasodd
tamadasok és betorési kisérletek utdn az Egyesiilt Allamok
Kongresszusa elfogadta a Computer Fraud and Abuse Act
(Szamitogéppel elkovetett csalds és visszaélés) torvényt, amely
biincselekménynek nyilvanitotta a szamitégépes rendszerekbe vald
illetéktelen behatolast.
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1988

1989

1991

1994

1995

1997

1999 oktober

Kifejlesztették az els6 optikai chipet.

Tim Berners-Lee és Robert Cailliau a CERN-ben létrehozta a
kés6bbi Vilaghdld prototipusat.

Phil R. Zimmermann nyilvanossa tette az dltala kifejlesztett PGP
nevi publikus kulcst titkositasi programot, amely a
legelterjedtebb e-mail titkosité szoftver lett a vildgon. Az RSA
Laboratérium elinditotta az RSA Faktorizaciés Versenyt, hogy
batoritsa a kutatast a szamitégépes szdmelmélet és a nagy szdmok
faktorizaciéjanak gyakorlati nehézségei terén.

Megjelent Bruce Schneier Alkalmazott kriptografia

(Applied Cryptography) cimii miive.

A Netscape kibocsatotta a Secure Sockets Layer (SSL)

titkosito protokoljat.

Peter Shor kigondolt egy algoritmust, amely alapjan a kvantum
szamitogépek képesek meghatarozni nagy szamok faktorizaciojat.
(Ez volt az els6 olyan érdekes probléma, ahol a kvantum
szamitégépek jelentOs sebesség novekedéssel kecsegtettek, és ez
nagyban novelte az irantuk valé érdeklédést, féleg a
kriptogréfusok korében.)

A régebben védett, de nem szabadalmaztatott RC4 titkositd
algoritmust kozzétették az interneten.

Az NSA kiadta a SHA1 hash algoritmust, mint az altaluk
kifejlesztett Digitalis Alairas Szabvany
(Digital Signature Standard) részét.

Kiadtak az OpenPGP specifikdcidjat.

Az Usenet kozzétette a Ciphersaber nevii szimmetrikus kulcsi
titkosito eljarast, mely olyan egyszerii volt, hogy algoritmusat
emlékezetbol rekonstrudlni lehetett.

Megjelent a DeCSS szamitogépes program, mely képes volt

feltorni a CSS (Content-Scrambling System) kédolast video
DVD tartalmakat.
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11.6. XXI. szazad

2000 Az Egyesiilt Allamok korméanya enyhitett a kriptografia exportjara
vonatkozé korlatozasan.
Az RSA Security Inc. néhdny nappal a szabadalom lejarta el6tt
publikussé tette az altaluk haszndlt RSA algoritmust. (Ez, az
export tilalom enyhitésével egylitt ledontotte az utolsd korlatot
is a szoftverek vildghalés disztribicidja elétt.)
Az angol nyomozdi erék szabélyozasardl szol6 torvény (Regulation of
Investigatory Powers Act) kotelez mindenkit arra, hogy hivatalos kérés
esetén kiszolgaltassa kriptografiai kulcsait az arra jogosult személynek.
Elindult az eurépai NESSIE (New European Schemes for Signatures,
Integrity and Encryption) és a japdn CRYPTREC elnevezésii projekt,
melynek célja a biztonsagos titkositds alapjainak meghatdrozasa volt.
(Mindketté 2003-ban fejez6dott be.)

2001 Az amerikai Nemzeti Szabvanytigyi és Technol6giai Intézet (National
Institute for Standards and Technology) 6t évig tart6 elemzés utan a
belga Rijndael algoritmust valasztotta az Egyestlt Allamok 4j hivatalos
titkositéasi szabvdnydul, neve AES (Advanced Encryption Standard).

2002 10000 szamitogéppel 540 nap alatt sikeriilt feltorni egy 109 bites
prim test feletti elliptikus gorbén alapuld titkositési sémét.[8]

2004 2600 szamitégéppel 17 hénap alatt sikertilt feltorni egy 109 bites
kett6 hatvany rendii test feletti elliptikus gorbén alapulé titkositdsi sémat.[9]

2005 amerikai FBI iigynokok bebizonyitottak, hogy képesek feltorni a WEP
(Wired Equivalent Privacy), radiés halézatok titkositasi eljarasét
mindenki altal elérhetd eszkozok segitségével.

2007 Szabadon letolthetévé vélik egy, a szivarvanytabla-médszert alkalmazd
szoftver, amely az operacios rendszerbol kibanyaszott és egy
adatbéazissal Osszevetett, eddig biztonsdgosnak hitt jelszavakat
masodpercek alatt feltori.

2008 Ma az RSA-nak, a legelterjedtebb aszimmetrikus titkositasi séméanak a
biztonsagos kulcshossza 1024 bit, mig az ECC esetében ez a méret
csak 160 bit.
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