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1. MOTIVACIO ES CELKITUZESEK

A kutatasom vizidja valamennyi ember egészségiigyi bioszenzoros IoT
okoseszkozzel mérhetd biometrikus adatanak folyamatos aggregalasa, kiértékelése,
¢s mindebbdl egyéni, regionalis és populacids szintii valosideji eldrejelzés
eléallitasa.
A kutatasom vizidjat a kovetkez6 harom aktudlis informacidtechnologiai
megatrendre alapozom:

A) Az 10T, ezen beliil az egészségiigyi bioszenzoros loT okosesz6zok

exponencialis elterjedése,

B) A Cloud architektura vilagszintli térnyerése, valamint az

C) In-Memory adatbazisok ipari méreti megjelenése.

Nemzetkozi szabvanyon nyugvo egészségiigyi interoperabilitasi keretrendszer
prototipusanak elméleti és gyakorlati kialakitasat tliztem ki kutatasom elsddleges
céljanak. Masodsorban, ezen keretrendszer alapot kell, hogy szolgdljon a
nemzetkdzi egységes egészségiigyi tér kialakitasahoz.

A kutatdsomban harom, egymastol elkiiloniilten miikodo egészségiigyi informatikai

alrendszer egyiittmiikodésének, egylittmiikodtetésének lehetdségét vizsgalom:

o FEgészségiigyi bioszenzoros loT okoseszk6zok,
e Klinikai telemedicina késziilékek, és

e Korhazinformatikai rendszerek.

Kutatasomban az els6dleges célkitlizésem: azon szoftvermegoldas specifikalasa,
megtervezése, megvaldsitasa, tesztelése ¢és tesztlizembe helyezése, amely
nemzetkdzi szabvanyon alapulod kétiranyu interoperabilitdst nyujt a fent emlitett
harom egészségiigyi informatikai alrendszer kozott. A kutatdsom masodlagos

celkitlizése a megvalositott szoftvermegoldas Cloud architektiraba vald beagyazasa.



Nyilt telemedicina interoperabilitasi hub-alkalmazas

A kutatdsom soran specifikaltam ¢és megterveztem a Nyilt Telemedicina
Interoperabilitdsi Hub-Alkalmazast (Open Telemedicine Interoperability Hub-
Software, OTI-HS). Kutatocsoportunk az OTI-HS-t kifejlesztette és beagyazta
Cloud architekturaba.

Matematikai moddszert dolgoztam ki tobbelemii informatikai alrendszerek
egylittmtikodésének  vizsgilatdhoz. Ezzel a matematikai modszeremmel
bebizonyitottam, hogy az optimalis nemzetkozi interoperabilitast a harom definialt
egészségligyi informatikai alrendszer kozott a centralis, Cloud-ba beagyazott OTI-

HS biztositja.

A kutatasomat megelézéen tudomanyos miivekben mar foglalkoztak egészségiigyi
részrendszerek kozotti infokommunikacios kapcsolat 1étesitésével, azonban ezek a
konyvek, folyoiratcikkek és kutatasok csak kér-kétr szorosan meghatarozott
egészségiigyi alrendszer Osszekottetésére korlatozodtak. Valamennyi egészségiigyi
alrendszert érintd, dltalanos, multilateralis egészségiigyi interoperabilitasi
keretrendszer specifikalasa, tervezése és kutatocsoportban vald megvaldsitasa a

kutatdsom 1j tudomanyos eredménye.

A kutatomunkam tovabbi eredménye, hogy az elkészitett keretrendszer-
prototipusom nemzetkozi szabvannyal és globalis technologiakkal hidat képez az
eddig elkiiloniilten miikod6 harom egészségiigyi informatikai alrendszer kozott: az
egészségligyi bioszenzoros [oT okoseszk6zok, a klinikai telemedicina miiszerek és a

korhazinformatikai rendszerek kozott.

A HL7 vezet6 nemzetkozi egészségiigyi informatikai szabvanyt és a globalis Cloud
architektarat valasztottam és hasznaltam kutatasomban azért, hogy az igy elkészitett
architekturalis keretrendszer-prototipus és a kifejlesztett OTI-HS dltaldnosan -
geografia és technologiai korlatozasok nélkiil - valamennyi egészségiigyi alrendszer

kozott interoperabilitast szolgaltasson.



Az altalanos egészségiigyi informatikai interoperabilitast szintaktikai, szemantikai és
folyamatszinten definidlom. Kutatdsomban a szintaktikai és szemantikai szintd,
kétiranyu, reciprok egészségligyi interoperabilitast tlizom ki célul. A szemantikai

szintll interoperabilitast a nemzetk6zi HL7 szabvany alapjan biztositom.

A Telemedicina Interoperabilitasi Hub-Szoftver-t (OTI-HS) nyilt rendszernek
specifikaltam és terveztem azért, hogy az egészségiigyi informatikai eszkoz- és

rendszergyartok termékeiket az OTI-HS-hez illeszthessék a jovoben.






2. TEZISEK ES UJ TUDOMANYOS EREDMENYEK

3.1 1. Tezis

Szintaktikai, szemantikai és folyamatszintli interoperabilitis kapcsolatot
hoztam létre intézményi korhazinformatikai rendszerek, bioszenzoros
egészségiigyi IoT okoseszkozok és klinikai telemedicina miiszerek kozott, a

centralis OTI-HS segitségével. [RJ-1] [RC-1] [RC-2] [RC-3]

Célkitiizés

Célul tiztem ki, es megvalositottam, hogy az eddig csak kiilon-kiilon mitkodo
egészségligyi alrendszerek kozott a kifejlesztett centralis OTI-HS prototipus
segitségével kétiranyu, reciprok kapcsolat j6jjon 1étre.

Az eddig kiilon-kiilon mikodé egészségiigyi alrendszerek: a hagyomanyos
kérhazinformatikai rendszerek, a bioszenzoros egészségiigyi [oT okoseszkozok €s a
klinikai telemedicina miiszerek. Ezen alrendszerek kozott az eddigi gyakorlatban
egyaltalan nem létesiilt kapcsolat, jollehet, olyan egyedi kapcsolat eléfordult, amely
az egyes kiemelt alrendszerek kozotti 6sszekottetésre korlatozodott. Célom volt az
altalanos érvényl, nemzetkdzi szabvanyokon nyugvo kétiranyt, reciprok kapcsolat
kialakitasa és annak megvaldsitasa a fent emlitett egészségiligyi alrendszerek kozott.
E kétiranyq, reciprok kapcsolatok biztositjak az ugyancsak megvaldsitott kétiranyt

adatmegosztast, a szintaktikai, a szemantikai és a folyamatszintli interoperabilitast.

Hipotézis

Kutatési hipotézis: 1étezik olyan kozponti szoftverrendszer, amely lehetévé teszi
a fent emlitett harom, eddig elkiiloniilten mikod6 egészségiigyi domain kozott a

kétiranyu, reciprok interoperabilitast.

Bizonyitas

Kutatdsom hataskorébe a kovetkezd harom informatikai domain tartozik:



e hagyomanyos korhazinformatikai rendszer, esetemben MedSol, amely a
magyarorszagi egészségiigyi ellatas 50%-aért felel.

o egészségiigyl loT okoseszkdz, esetemben bioszenzoros Microsoft Band 2
okoskarkoto.

o klinikai telemedicina miiszer, esetemben PDD-301/shm spirométer.

Munkacsoportunkban kifejlesztésre keriilt a centralis Open Telemedicine
Interoperability Hub-Alkalmazas (OTI-HS) abbodl a célbol, hogy a fentiek szerinti
harom informatikai domain kozo6tt az interoperabilitas mindhdrom szintje

(szintaktika, szemantika és folyamat) megvaldsulhasson.

A munkacsoporton beliil az altalam fejlesztett OTI-HS rendszer kdvetelmény
tovabba az is, hogy a Ilétesitett adatkapcsolatok kovessék a nemzetkdzi
szabvanyokat. A nyilt rendszer létrehozdsa annak feltétele, hogy az érintett
késziilék- ¢és szoftvergyartok késziilékeiket és a dedikalt szoftver-alrendszert a

kifejlesztett/Iétrehozott OTI-HS rendszerhez illeszteni tudjak.

Az altalam kifejlesztett/Iétrehozott OTI-HS rendszer a kapcsolodott
alrendszerek ¢és késziilékek szamara lehetévé teszi a HL7 nemzetkozi szabvany
hasznalatat. HL7 a legelterjedtebb nemzetkdzi egészségiligyi szabvany. A HL7
szabvanycsaladot a HL7 v2.x és a HL7 v3.x alcsaladok alkotjak. Kutatasom soran
célom volt az elérhetd legkorszeriibb szabvany alkalmazasa. A legkorszeriibb
szabvanycsalad az XML-alapa HL7 v3.x. Mindazonaltal az OTI-HS a jelenleg
legelterjedtebb CSV-alapit HL7 v2.x szabvanycsaladot is kezeli. A legujabb
szabvanycsalad alkalmazdsa mellett sziikséges, hogy a kifejlesztett OTI-HS
rendszer az interoperabilitast a hagyomanyos, legacy rendszerek részére is lehet6vé
tegye. Jelenleg a hagyomanyos egészségiigyi rendszerek dontéen a HL7 v2.x
alszabvanyt hasznaljak. Ezért a Kifejlesztett OTI-HS rendszer ezt az alszabvanyt is

tdmogatja, és ennek segitségével a legacy rendszereket is kiszolgalja.



A kutatdmunkam sordn kifejlesztett OTI-HS rendszer segitségével HL7
szabvany szerinti adatmegosztas torténik a korhazinformatikai (teszt)rendszer, a

bioszenzoros egészségiigyi loT okoseszkoz €s a klinikai telemedicina miiszer kozott.

Uj tudomanyos eredmény

Az altalam kifejlesztett OTI-HS rendszer milkddésével igazoltam ¢és
megvaldsitottam a hipotézist, amely szerint 1étezik és létrehozhat6 olyan nemzetkozi
szabvanyon alapuld centralis informatikai rendszer, amely lehet6vé teszi a
szintaktikai, szemantikai és folyamatszintl interoperabilitast a harom lefedni kivant
egészségligyi alrendszer kozott. Kutatdomunkamban  bizonyitottam, hogy
megvaldsithatd az egészségiigyi bioszenzoros IoT okoseszkozok ¢€s klinikai
telemedicina miiszerek hagyomanyos korhazinformatikai rendszerhez torténd
illesztése. Az illesztést szintaktikai, szemantikai és folyamatszinten hoztam létre.
Szintaktikai szinten az egészségiligyi IoT okoseszk6zbdl a gyari API-t felhasznald
OTI-HS okostelefon-App segitségével sikeresen kinyerhetdvé tettem az elemi
(,,;row”) mérési adatokat. Tovabba, megvalodsitottam a nemzetkdzi HL7 szabvanyon
alapul6é szemantikai szintli interoperabilitast az egészségligyi loT okoseszkoz, az
ipari telemedicina miiszer és a korhdzinformatikai rendszer kozott. Végezetiil,
sikeresen létrehoztam és ezzel megvalodsitottam a folyamatszintii interoperabilitast,
ami az altalam kifejlesztett OTI-HS rendszer bels6 logikai programjaban rogzitésre
keriilt.

A felsoroltakat figyelembe véve kijelenthetd, hogy sikeriilt a centralis OTI-HS
segitségével szintaktikai, szemantikai ¢és folyamatszintli interoperabilitast
megvalositanom egészségiigyi loT okoseszk6zok, klinikai telemedicina miiszerek és
hagyomanyos korhazinformatikai rendszerek kozott. Ezzel a kiinduld hipotézist

bizonyitottam.






3.2 2. Tézis

Megvaloésitottam a  Telemedicina interoperabilitisi  keretrendszer

beagyazasat a Cloud architekturaba. [RJ-2] [RJ-4] [RC-4] [RC-5] [RC-6]

Célkitiizés

Kutatomunkdm soran célul tiztem ki a kozponti, Nyilt Telemedicina
Interoperabilitasi Hub-Alkalmazas (OTI-HS) beagyazasat a Cloud-architekttraba,
¢s ezaltal lehetové tettem, hogy az OTI-HS rendszer geogrdfiai korlatok nélkiil és
szabadon skalazhatoéan elérhet6vé valjon a harom emlitett egészségiigyi alrendszer
(bioszenzoros IoT  okoseszkozok, klinikai  telemedicina  miiszerek  és
koérhazinformatikai rendszerek) szamara.

Habar regionalis keretek k6zo6tt az OTI-HS rendszer szamara elegendé lenne egy
dedikalt szerver is, a célkitlizésben mégis Cloud-infrastruktirat deklaralok. Ennek az
az oka, hogy szandékom megvalositani az OTI-HS rendszer részére sziikséges
szabadon skalazhat6 infrastruktirat az adott esetben exponencialisan novekvé szamu
felhasznalok zokkendmentes kiszolgalasara. Ezt a skalazhatosagot interkontinentalis
szinten - egy regionalis szerverrel szemben - a Cloud infrastruktara keretében
kivantam  megvalositani és  ezaltal biztositani a globalisan elosztott

szamitokdzpontjai felhasznalasaval.

Hipotézis

Kutatési hipotézis: a Cloud-architektira segitségével létrehoztam olyan
egységes, globalisan elérhetd interoperabilitasi keretrendszert, amely lehet6vé teszi a

fent emlitett harom alrendszer kzott bidirekcionalis, reciprok egytittmiikodést.

Bizonyitas

Kutatdmunkam soran az OTI-HS rendszer a Cloud-architektaraba valo

beagyazasat megvaldsitottam. A piacvezetd Cloud szolgaltatok mindegyik



kontinensen elérhetd, globalis rendelkezésre 4llast biztositanak. fgy a Cloud
architektara segitségével az OTI-HS rendszer részére a szolgaltatast nemzetkozileg

elérhet6vé tettem.

A kidolgozott és megvalositott OTI-HS rendszer publikus, privat, valamint
hibrid Cloud-architekturaba vald agyazasa egyarant miikodéképes. A hibrid Cloud
megoldést olyan esetekre dolgoztam ki, amikor az intézményi, a regionalis, a
nemzeti vagy a szovetségi szabdlyozdsok megtiltjdk, hogy privat és érzékeny
paciensadatok elhagyjak az intézményi, regiondlis, nemzeti vagy szovetségi
hatarokat. Minden mas esetben publikus Cloud hasznalatat alkalmazom, mert ez

elénydsen kiaknazza a Cloud méretgazdasagossagat.

A Cloud szolgaltatasok harom leggyakoribb megjelenési formajabol a
Platform-as-a-Service (PaaS) modozatot valasztottam és alkalmaztam az OTI-HS

rendszer illesztése soran.

A kutatas soran dontést kellett hoznom, miszerint a Cloud architektira laaS,
PaaS vagy SaaS szolgaltatasi szinten keriiljon felhasznalasra. Az OTI-HS rendszer
szamara megfeleld futtatasi kornyezetre van sziikség. Az [aaS biztositja a megfeleld
alapinfrastruktirat, de nem biztositja a sziikséges futtatasi kornyezetet. Mivel az
OTI-HS magéba foglalja a sziikséges szoftveres funkcidkat, ezért nem sziikséges
Cloud-alapu SaaS szolgaltatasi szint. gy a PaaS szolgéltatast valasztottam, azért,
mert ez a modozat biztositja az alapinfrastrukturan til a sziikséges futtatasi

kornyezetet az OTI-HS rendszer szamara.

A PaaS szolgaltatas paraméterei, mint a processzor-iizemid6, memoriahasznalat,
tarolokapacitas és Internet sdvszélesség az aktudlis és mérhetd felhasznalasi igények,
ciklikus ingadozasok, valamint terhelési elérejelzések fiiggvényében kiilon-kiilon

skalazasra kertilnek a felhasznalasom soran.

10



Uj tudomanyos eredmény

A kutatds sordn bizonyitottam, hogy létrehozhaté €s megvalosithatd olyan
Cloud-architekturaba beagyazott keretrendszer, ami geografiai korlatok nélkiil
elérhet6. Ez azt a kutatasi eredményt implikalja, hogy megvaldsithaté olyan
informaciotechnologiai keretrendszer, amely dltaldnos megoldast nyajt a targyalt

harom egészségligyi alrendszer kozotti kétiranyu interoperabilitdsra.

Elobbiekkel azt is igazoltam, hogy kiilonb6z6 terhelési igények mellett a Cloud-
architektiura a széleskori skalazhatéosag miatt alkalmas az OTI-HS
egészségiigyi interoperabilitasi keretrendszer rugalmas Kiszolgalasara. Ennek
kovetkeztében a Cloud architektiraba beagyazott OTI-HS-rendszerre tamaszkodva
megvaldsitottam ¢és igazoltam, hogy geografiai korlatok nélkiil ¢és helyi
felhasznaldszam, terhelési korlatozas nélkiill is lehetséges a harom targyalt
egészségligyi alrendszer kozotti  bidirekcionalis  interoperabilitas.  Ezzel

bizonyitottam a kiindulasi hipotézist.

11
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3.3 3. Tézis

Megvalésitottam  Cloud-architektiraba bedgyazott centralis, nyilt
Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS) rendszer altal
tamogatott egészségiigyi informatikai alrendszerek egyiittmiikédésének
matematikai optimalizalasat a linearis algebra alkalmazasaval. [RJ-3] [RC-7]
[RC-8] [RC-9]

Célkitiizés

Célul tiiztem ki, hogy linearis algebra segitségével bebizonyitom, hogy a az e-
Health architektura kozpontilag elhelyezkedd, cloud-ba beagyazott telemedicina

interoperabilitasi hub-alkalmazassal optimalis.

Harom esetet definialtam:

I. Eset. Az els6, a kutatomunkat megel6z6 allapotot leiro kiindulasi esetben a harom
egészségligyi informatikai alrendszer OTI-HS nélkiili egyiittmiikodését vizsgalva,
azt grafokkal képeztem le (leirasban 24. abra).

II. Eset. A masodik esetben a kutatasban kialakitott miikodési modellt képeztem le
grafokkal, amelynek soran az OTI-HS egyirdnyu interoperabilitist nyujt a harom
egészségligyi informatikai alrendszer kozott.

III. Eset. A harmadik esetben a harom egészségiigyi informatikai alrendszer kozott
az OTI-HS déontérészt bidirekciondlis interoperabilitast nyujté kapcsolat szintén

grafokkal modelleztem.

A leképzett grafban a kovetkez6 rendszerkomponensek vesznek részt:

1) Bioszenzoros egyészségiigyi IoT okoseszkdz,
2) Okostelefon,

3) Klinikai telemedicina miiszer,

13



4) Klinikai telemedicina késziilék szoftver-kliens,

5) Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS),
6) Hagyomanyos koérhdzinformatikai rendszer,

7) Hagyomanyos korhdzinformatikai rendszer kliens (GUI).

Az egészségligyi keretrendszer komponensek sematikus abrajat a disszertacio

25. dbrajan foglaltam Gssze.

Hipotézis

A kutatési vizsgalatok és elemzések eredményeként azt allitom, hogy a harom
egészségligyi alrendszer kozotti egyiittmiikodés akkor optimalis, amikor ezen
alrendszerek elemei kozott a lehetd legnagyobb szdmu kapcsolat 1étesithetd. Ez a
feltétele a harom bemutatott egészségligyi informatikai alrendszer kozotti optimalis
kétiranyu interoperabilitdsnak. Mindez akkor teljesiil, amikor a Cloud-ba bedgyazott
Nyilt Telemedicina Interoperabilitasi Hub-Alkalmazas (OTI-HS) hatasara és rajta
keresztiil a lehetd legtobb egészségiigyi informatikai alrendszer kapcsolatot tud
1étesiteni egymassal: igy az idealis architektura kdzpontilag elhelyezkedd, cloud-ba

beagyazott telemedicine interoperabilitasi hub-alkalmazassal optimalis.

Bizonyitas

A tézisben és a bizonyitasban sajat metrikat hasznalok. A célkitlizésben definialt
harom esetre kidolgoztam azoknak grafokkal vald leképezését (26. abra a
disszertacioban). A harom esethez tartozd grafokat szomszédsagi matrixszal
abrazoltam (27. &bra a disszertacioban). A szomszédsagi matrixbol elérhetOségi
matrixot képeztem a leirdas szerinti matrix mivelettel {(1) egyenlet a
disszertacioban}, majd a disszertacid (2) egyenletének megfelelen eldallitottam a
célkitlizés harmadik esetére (III. Eset) jellemz6 elérhetdségi matrixot {(3) egyenlet a

disszertacioban}. Osszefoglalva, a metodologia a kdvetkezé 6 1épésbél all:
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1)

2)
3)

4)
5)

6)

Mind a harom e-Health cloud-architektira-vazlatot leképezem
iranyitott graffa,

Az iranyitott grafokat leképezem szomszédossagi matrixsza,
Kiszdmitom a hozzétartozd elérhetdségi matrixokat a szomszédossagi
matrixokbol,

Kiszamitom az elérhetdségi matrixok minden elem Gsszegét,

Csokkend sorrendbe rendezem a matrixokat az elérhet6ségi matrixuk
Osszes elem Osszege szerint, €s

Kivalasztom az optimdlis architektira-elrendezést az elérhetdségi

matrix 6sszes elem 0sszege szerint.

A harom egészségligyi alrendszer kozott létesiilt kapcsolat Osszes eleme

Ossszegének kiszamitasdhoz meghataroztam az elérhet6ségi matrix elemeinek

Osszegét. Ennek megolddsakor az elérhetdségi matrixot balrdl az 6sszegzd vektor

transzponaltjaval, jobbrol az Osszegz6é vektorral szoroztam meg {disszertacio (4)

egyenlet}. Hipotézisem szerint kerestem azt az optimumot, amikor a lehetd legtobb

kapcsolat 1étesiilhet az egészségiigyi informatikai alrendszerek kozott a centralisan

elhelyezett OTI-HS-nek kdszonhetéen. A szamitott szomszédsagi és elérhetdségi

matrix elemek alapjan a legtobb kapcsolatot, az optimalisan legmagasabb

elérhet6ségi fokot a korabbiakban definialt harmadik esetre (III. Eset) vonatkozoan

allapitottam meg {disszertacio (5) egyenlet}. Eszerint, az alrendszerek kozott a

harmadik esetben létesiilhet a legtobb mddon kapcsolat (disszertacio 8. tablazat).

Uj tudomanyos eredmény

Kutatasi eredmény

Bemutattam és Osszehasonlitottam harom esetet. Az elsé esetben, bar bizonyos

alrendszerek kozott 1étezett Osszekottetés, az OTI-HS-sel egyetlen alrendszer sem

1étesitett kapcsolatot.

A masodik esetben az OTI-HS és az alrendszerek kozott egyirany( kapcsolat

volt. Ez az eset mutatja a kutatisom soran megvalosult allapotot.
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A harmadik esetben egy kivétellel a centralisan elhelyezett OTI-HS-en keresztiil
kétiranyu kapcsolat 1étesiilt valamennyi alrendszer kozott. Kimutattam, hogy a
harmadik esetben lehetséges a legtobb mddon az alrendszerek kozotti kapcsolat.
Eszerint a harom definidlt szcenariobol ez az optimdlis, mert ez biztositja a
legszélesebb  lehetOséget az alrendszerek kozotti kétiranya  kapcsolatra,

interoperabilitasra.

Ezaltal bebizonyitottam, hogy a centralis, Cloud-ba beagyazott OTI-HS
alkalmazasaval optimalizalni lehet a harom definialt egészségiigyi informatikai
alrendszer kozotti kétiranyq, reciprok interoperabilitast; valamint ez az architektura-

kialakitas az optimalis.

Kovetkeztetés

A centralis, Cloud-ba beagyazott OTI-HS biztositja, hogy a harom definialt
egészségligyi informatikai alrendszer kozott a lehetd legnagyobb szamil egyiranyu
¢és kétiranyu kapcsolat 1étesiiljon. Ezaltal az OTI-HS centralis alkalmazasa optimalis
mértékben segiti el a rendszerszintii kétiranyu interoperabilitast. Ezzel a kiindulasi

hipotézisemet bebizonyitottam.
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3.4 4. Teézis

Megvaloésitottam bioszenzoros egészségiigyi IoT okoseszkozok, Kklinikai
telemedicina miiszerek csatlakoztatasat korhazinformatikai rendszerhez a
Cloud-architekturaba beagyazott OTI-HS rendszer és a nemzetkozi HL7
szabvanycsalad tamogatasaval. [RB-1] [RJ-4] [RC-10] [RC-11] [RC-12]

Célkitiizés

Megvalositottam  kiskereskedelemben  forgalmazott  egészségiigyi  IoT
okoseszkozok,  klinikai  telemedicina  miiszerek  nemzetkézi  szabvany
felhasznalasaval torténd csatlakoztatasat korhazinformatikai rendszerhez. Ezzel
célomnak megfeleléen megvalositottam az eddig elkiiloniilten miikkodé harom
alrendszer kozotti olyan informatikai kapcsolat 1étrejottét, amely lehetévé teszi

kozottiik az univerzalis interoperabilitast.
Hipotézis

Azt allitom, hogy a Cloud-ba beagyazott OTI-HS-re és a nemzetkézi HL7
szabvanycsaladra tdmaszkodva létrehozhaté univerzalis kétiranyu interoperabilitas
kapcsolat a kiskereskedelemben elérhet6 egészségiigyi IoT okoseszkozok, a klinikai
telemedicina miiszerek, valamint a korhazinformatikai rendszerek kozott.

Bizonyitas

A hipotézisben harom elkiiloniilt egészségiigyi alrendszer kozotti univerzalis

bidirekcionalis interoperabilitas elérése a cél. Ez a harom alrendszer:

a) Kiskereskedelmi forgalomban elérhetd egészségiigyi IoT okoseszkozok,
b) Klinikai telemedicina miiszerek, valamint

¢) Korhazinformatikai rendszerek.
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Ezen harom egészségiigyi alrendszer valamelyikébe tartozd eszkozok,
késziilékek vagy rendszerek (a késdbbiekben: egészségiigyi rendszerelemek) a
kovetkezd dimenzidok mentén 1ényegesen elkiiloniilnek egymastol:

a) Technologia,

b) Architektura,

¢) Bels6 miikodési logika,

d) Geografiai lokacio, valamint

e) Tulajdonosi és finanszirozasi szerkezet.

Kutatasom célkitlizése az egészségiigyi rendszerelemek kozotti, és ezaltal a
harom definidlt alrendszer kozotti univerzalis bidirekcionalis interoperabilitas
létrehozasa, megvalodsitasa. Ehhez sziikséges az olyan megoldas kidolgozasa, amely
athidalja mindharom alrendszer fent felsorolt dimenzidok mentén csoportositott

eltéréseit.

A kutatomunka sordn azt talaltam, hogy a célkitlizés teljesitéséhez, vagyis a
felsorolt egészségiigyi rendszerelemek kozotti eltérések athidalasahoz az aldbbiak

egyideji teljesiilésére van sziikség:

- Cloud-ba beagyazott OTI-HS; valamint

- HL7 nemzetkdzi szabvanycsalad.

A Cloud-ba beagyazott OTI-HS athidalja az egymastol eltérd €s kiilonbozo
technologiakat, architekturakat és rendszerlogikdkat. A Cloud architektura a
beagyazott OTI-HS kozremiikodésével a kiilonbozé helyszineket, lokaciokat is

athidalja azaltal, hogy a Cloud globalisan elérhetd, egységes szolgaltatas.
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A HL7 a legelterjedtebb nemzetkozi egészségiigyi szoftvercsalad. Altala a
kérhazinformatikai rendszerek dontd tobbsége a vilag minden tajan értelmezni tudja
a HL7 szabvany szerint kodolt iizeneteket. Az egyészségiigyi és korhazi ellatas
folyamatanak minden 1épéséhez megfelelé HL7 iizenet tartozik. fgy a HL7
szabvanycsalad tamogatasédval technikai, szintaktikai, szemantikai és folyamatszintii
interoperabilitast egyarant elériink az egészségiigyi rendszerelemek, kovetkezésképp

a hdrom egészségiigyi alrendszer kozott.

Uj tudoméanyos eredmény

Kutatasi eredmény

A kutatasi eredmények igazoltdk, hogy az OTI-HS, a Cloud és a HL7
szabvanycsalad segitségével kapcsolat 1étesithetd az egészségiigyi alrendszerek és
azok elemei kozott.

A kutatdas soran a kidolgozott eljarasnak megfeleléen a kiilonb6zo
rendszerelemek digitalis kimeneti jelét a Cloud-ba beagyazott OTI-HS beolvasta,
értelmezte, HL7 szabvany szerint atalakitotta majd tovabbkiildte a kisérleti
koérhazinformatikai tesztrendszer szamara. A korhazinformatikai tesztrendszer
beolvasta a HL7 formatuma adatokat, ezeket értelmezte, eltarolta valamint

megjelenitette.

cre

logikaji, egymastdl tavol 1évé és kiilonbozé finanszirozasi logikat kovetd
egészségiigyi rendszerelemek kozott kapesolat 1étesitheté az OTI-HS, a Cloud és a

HL7 tamogatasaval.
Kovetkeztetés
Bebizonyitottam és megvalositottam, hogy Cloud-ba beagyazott OTI-HS és

HL7 tamogatasaval lehetséges a bioszenzoros egészségligyi loT eszkozok és a

klinitkai  telemedicina muszerek  korhazinformatikai rendszerhez  torténd
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csatlakoztatasa. Ezzel igazoltam azt, miszerint nincs informatikai akaddlya annak,
hogy az elkiiloniilten mikodo egészségiigyi IoT okoseszkdzok, klinikai telemedicina

miiszerek és korhazinformatikai rendszerek mindegyike érdemben egyiittmiikodjon.
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3.5 5. Tézis

Egységes egészségiigyi tér létrehozasa az IoT és a kognitiv, Cloud-alapu

telemedicina révén. [RJ-2] [RC-12] [RC-13] [RC-14] [RC-15]

Célkitiizés

Célul thztem ki egységes egészségiigyi tér létrehozasat 10T és a Cloud-alapu
telemedicina tamogatassal. Az egységes infokommunikacios tér fogalom magaba

........

szabvanyos mikodését.

Hipotézis

Azt allitom, hogy loT-ra és Kkognitiv, Cloud-alapu telemedicinara
tamaszkodva egységes egészségiigyi tér hozhato 1étre. Az igy létrehozott egységes
egészségligyi térnek alkotoelemei szabvanyos modon miikddnek. Ezen szabvanyos
funkciok révén az alkotéelemek kozotti interakciok, és az egységes egészségiigyi tér

egészének mitkddése transzparens és kiszamithato.

Bizonyitas

Egységes egészségiigyi tér fogalommal olyan teret jeldliink, amelynek
alkotoelemei kiilon-kiilon, és teljes egylittesiikben is transzparens és kiszamithatd
mikddést nyujtanak. Az egységesség technoldgiai és geografiai egyidejliséget is

jelent.
Az egységes mitkddéshez olyan technologiak felhasznalasa sziikséges, amelyek

onmagukban is valamennyi kontinensen szabvanyos formaban elérhetok. Ilyen

technologia az 10T és a Cloud:
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a) Valamennyi IoT eszkGzben ko6zos, hogy Internethez kapcsolddik,
szabvanyos TCP/IP csomagokat hasznal, valamint egyedi IPv6 és/vagy

IPv4 cimmel rendelkezik.

b) A Cloud szolgaltatasokban kdzds, hogy Interneten elérhetdk. Az Internet
globalis elérhetdségének koszonhetdéen a Cloud szolgaltatasok a Fold

barmely pontjan igénybe vehetok.

Az a) és a b) pont alapjan kijelenthetjiik, hogy az IoT és a Cloud technikailag
szabvanyos modon, geografiai korlatozasok nélkiil igénybe vehetd. Az egységes

egészségligyi tér 1étesitéséhez e két leirt ismérvre van sziikség.

Megallapithato, hogy az egységes egészségiigyi tér létesitésének sziikséges, de
nem elégséges feltétele az, hogy az elemi rendszer-alkotok (bioszenzoros
egészseégligyi IoT okoseszkozok, klinikai telemedicina miiszerek,
koérhazinformatikai rendszerek) szabvanyos modon és foldrajzi kotottségek nélkiil

mikddjenek. Az 1oT és a Cloud technologia ezt a feltételrendszert kielégitik.

Az egységes egészségiigyi tér kialakitdsanak elégséges feltétele az, hogy a
rendszer-alkotok technikai, szintaktikai és folyamatszinten megvalositsik a
zokkenOmentes interoperabilitast. Ezt a feltételt részletesen meghataroztam a 4.

tézisben.

A kognitiv telemedicina megkoveteli az egységes egészségiigyi tér egészében,
annak alrendszereiben, tovabba elemei kozott a kétiranyhd, szabvanyos
adatforgalmat; reciprocitast. Ebb6l adoddan az egységes egészségiigyi tér elemi
alkotorészei kozott a hatas-ellenhatas elvének kell érvényesiilnie. Ez konkrétan azt
jelenti, hogy az egészségiigyi IoT okoseszkdzok feladata nem meriil ki a mért
bioszenzoros adatok egyirany( kibocsatasaban, hanem megjelenitik a
kérhazinformatikai rendszerbdl érkezo visszajelzéseket is. Kovetkezésképp kognitiv
interakcidk lancolata alakul ki az alrendszerek elemi technikai eszkozei kdzott az

egységes egészségiigyi térben.
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Uj tudomanyos eredmény

Kutatési eredmény

Kutatasi eredményeimmel igazoltam, hogy IoT eszkozokre ¢és Cloud
architektirara tamaszkodva létre lehet hozni az egységes egészségiigyi tér

prototipusat.

A kutatasban egészségligyi IoT okoseszkdz valamint klinikai telemedicina
miszer mérte a paciens pulzusat és a légzésfunkciot, majd a primer adatokat
atalakitas utan elkiildték a Cloud-ba beagyazott OTI-HS részére. Az OTI-HS
segitségével bemutattam, hogy kiillonb6z6 bioszenzoros forrasokbol szarmazo jelek
mindegyike konvertdlhatdé HL7 formatumba, amely utdbbi sikeresen bejatszhatd a

korhazinformatikai rendszerbe.

A kialakitott prototipussal igazoltam, hogy egészségiigyi loT okoseszkdzok és

Cloud architektura segitségével az egységes egészségiigyi tér 1étrehozhato.

Kovetkeztetés

Az egységes egészségiigyi tér létrehozasa elméletben és gyakorlatban egyarant
lehetséges. Létrehozasahoz sziikségesek mindazon technologidk ¢€s eszkozok,
amelyek szabvany szerint miikodnek. Az egységes egészségiigyi tér kialakitasahoz a
két kulcsfontossdgu technologia-csalad az IoT és a Cloud. Tovabbi feltétel az
altalanos, Cloud-ba beagyazott feldolgozasi mechanizmus ¢és a szemantikai
interoperabilitast biztositd nemzetkdzi szabvany. Az eldbbit az OTI-HS, az utdbbit a

HL7 szabvany szavatolja.
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3. OSSZEFOGLALAS ES KOVETKEZTETESEK

3.1 Kutatasi eredmények

Kutatomunkdmban az egészségiligyi bioszenzoros IoT okoseszk6z (Microsoft Band
1) és a klinikai telemedicina késziilék (PDD-301/shm spirométer) kimeneti jelét az
OTI-HS fogadta, értelmezte, atalakitotta, adatbazisba rendezte, HL7 formatumra
hozta ¢és koérhazinformatikai tesztrendszernek tovabbitotta. Ezt kovetéen a HL7
formatumban érkez0 bioszenzoros adatokat a korhdzinformatikai tesztrendszer
beolvasta, értelmezte, a paciensaktahoz hozzarendelve elmentette és kimutatasban

megjelenitette.

Az egészségligyi bioszenzoros loT okoseszkozok, klinikai telemedicina miszerek és
korhazinformatikai rendszerek belsé folyamatai egymastol kiillonboznek. Ezért a fent
leirt adatkapcsolati lanc miikodéséhez a technikai adatkonverzion és adatsorok
statikus értékké valo atalakitasan €s tovabbitasan tal az OTI-HS-t ugy specifikaltam
¢és terveztem, hogy a harom emlitett alrendszer belsd, eltéré folyamataihoz kiilon-

kiilon illeszkedjen, és igy mindegyiket 6sszekapcsolja.

A bemutatott munkam legnagyobb tudomanyos eredménye az, hogy elméleti és
gyakorlati modszerrel is bebizonyitottam, hogy hatékonyan 6ssze lehet kapcsolni az
eddig elkiiloniilten mkod6é bioszenzoros egészségiigyi loT  eszkozoket,
telemedicina késziilékeket és korhazinformatikai rendszereket. Ezen tudomanyos
eredmények megvalositdsadhoz — a kutatocsoport kiemelked6 k6zos munkajan til - a

kovetkezdket személyesen értem el:

- Az IoT okoskarkotordl szarmazo bioszenzoros jelek szabvanyos HL7-file-ra
valéo konvertaldsat olyan modon specifikdltam, hogy az nem csak
szemantikailag, hanem folyamatszinten is illeszkedik a koérhazinformatikai
rendszer munkamenetéhez. Ez jelentds tudoményos lépés, mert a
korhazinformatikai rendszer belsd felépitése tObbszorosen komplex, és a

klinikan kiviil a tarsadalombiztositasi rendszerhez is szorosan kapcsolodik.
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Linearis algebra felhasznalasaval matematikai mddszert épitettem a kutatasi

eredmények absztrakt szemléltetésére €s bizonyitasara.

A berlini Charité korhazban kardiovaszkuldris témaban megvaldsult eurdpai
jelentéségt klinikai telemedicina projektet (,,Gesundgeitsregion der Zukunft
Nordbrandenburg — Fontane”) tanulmanyoztam, a projekt egyik
szoftvermindségbiztositasi rész-CSapatat vezettem, és ebbdl meritettem mind

a sajat kutatasom, mind a kutatocsoport kutatasanak alapjait.

A Semmelweis Egyetemen ¢és a Debreceni Egyetem klinikain futo
koérhazinformatikai rendszer, a MedSol kozép- és kelet-eurdpai
kompetenciakdzponttal személyes kapcsolatot vettem fel; ezaltal lehetdség
nyilt arra, hogy mind ¢én, mind a kutatocsoport korhazinformatikai
tesztrendszeren tudja validalni az eredményeket, valamint, hogy betekintést

nyerhessen egy védett, zart korhazinformatikai rendszer belsé felépitésébe.

Személyes kapcsolatot vettem fel olyan klinikai telemedicina késziilékeket
gyartdo vallalattal, amelynek egyik spirométer késziiléke a Semmelweis
Egyetem II. szdmu Gyermekklinika Pulmonoldgiai osztalydn mikodik, és

ahonnan a kutatashoz egy spirométer késziiléket rendelkezésre bocsatottak.

A Semmelweis Egyetem II. szam Gyermekklinikajara sikeres palyazat
utjan beszereztettem tableteket azért, hogy a rajtuk Wlan kapcsolattal futo
MedSol koérhazinformatikai rendszerrel a teljes end-to-end telemedicina

szolgéaltatasi lanc megalkothat6 legyen a kutatas szamara.

A kutatds eredményeit valodi koriilmények kozott ellendriztem. Igy
teszteltem az IoT okoseszkdz miikddését mas kontinensen: Hong Kongban,
valamint szabadtéri téli koriilmények kozott, tobbek kozott a Normafan, a

Széchenyi-hegyen és mashol Budapesten.
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3.2 A kutatasi eredmények alkalmazasa

Az OTI-HS a harom kiilonb6z6 egészségiigyi alrendszer osszekapcsolasaval
lehetdséget nyujt az egységes egészségiigyi térhez (EET). Az EET tolti be azt az
egészségligyi ellatasi lyukat, amit a népesség globalizacid okozta novekvo
nemzetkozi helyvaltoztatisa okoz. Altaldnos nemzetkozi egészségiigyi ellatasra
jelenleg nincs wuniverzalis megoldas. Az OTI-HS lehetové teszi a kiilonbozo

helyszinen, orszagban és kontinensen 1€v6 orvos €s paciens kozotti egytittmiikodést.

Az OTI-HS-el végzett kutatasom igazolja, hogy nemzetkozi, hatarokon ativeld,

univerzalis egészségiigyi ellatasi lanc kiépitésének nincs informatikai akadalya.

Az OTI-HS ¢és a hozzatartozd rendszerarchitektura-prototipus Onmagaban
lehetdséget nytjt arra, hogy az eddig egymastol elkiiloniilten mitkodo egészségiigyi
bioszenzoros IoT  okoseszkozok, klinikai  telemedicina  késziilékek  és
koérhazinformatikai rendszerek szervesen egyiittmiikodjenek egymassal. Ezen tal a
kutatasi eredményeimre tdmaszkodva felépithetok a jovoben azok a komplex
informacidtechnoldgiai rendszerek, amelyek az egyéni, regiondlis és populacios
bioszenzor-adatsorokat valdos id6ben taroljak, feldolgozzak és kiértékelik. Ez
lehetdséget nyujt az egyéni, regionalis, valamint populacids szintii bioszenzor-alapu
egészségligyi elorejelzésre és az erre alapozott intervenciora, ami az egyéni-,
kozosségi- és populacids-szintii varhatdo emberi €lettartam mindségi névekedéséhez

vezet.
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6. MOTIVATION AND RESEARCH GOALS

The vision of my research has been the continuous aggregation and evaluation of
human biometric data obtained by biosensory 10T smart device and, based on the

data obtained, real-time forecasting at the individual, regional and population levels.

My research work was based on three actual infocommunication megatrends (ICT),

as follow:

A. The exponential spread of IoT, with healthcare biosensory IoT smart
devices included,
B. The worldwide expansion of Cloud architecture, and the

Emergence of in-memory databases at an industrial scale.

The primary goal of my research was the theoretical and practical elaboration of
healthcare interoperability framework prototype with international standards taken
into account. Second goal of my research was this framework to deliver basis for

international single healthcare space.

In my research | have analyzed the opportunity of collaboration and co-operation
among three information technology (IT) subsystems operating separately, the:

e Healthcare biosensory loT smart devices,

o Clinical telemedicine instruments, and

e Hospital Information Systems (HIS).

Primary objectives of my research are: specification, conceptual design, realization,
testing, delivery of the software solution that provides bi-directional interoperability
among the IT subsystems mentioned above based on international standards.
Secondary objective of my research is to nest the realized software solution into

Cloud architecture.
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Open Telemedicine Interoperability Hub-Software (OTI-HS)

In the course of my research | specified and designed the Open Telemedicine
Interoperability Hub-Software (OTI-HS). Our research team developed and nested
this OTI-HS into Cloud architecture.

| have elaborated a mathematical method for analysing the cooperation of multi-
element IT subsystems. | have verified with my method, that it is the central, Cloud-
based OTI-HS that provides an optimum in international interoperability among the
previously defined three healthcare IT subsystems.

Preceding scientific works have already discussed the elaboration of info-
communication connection among healthcare subsystems, however, these books,
journal articles and researches are limited only to linking two strictly defined
healthcare subsystems. A new scientific achievement of my research is the
specification, conceptual design (and realization by the research team) of a
multilateral healthcare interoperability framework with impact on all healthcare

subsystems.

Further, the healthcare interoperability framework prototype | have elaborated on
basis of international standards and global technologies, serves for bridging the three
so far separately operating healthcare IT subsystems: the healthcare biosensory loT
smart devices, the clinical telemedicine instruments and the hospital information

systems.

In my research | have chosen and have applied international leading healthcare IT
standard HL7 and global Cloud architecture in order to enable interoperability
among healthcare subsystems all. Therefore, the specified and elaborated healthcare
interoperability framework-prototype and the developed OTI-HS are to provide a
general solution in infocommunication without geographical and technological

limitations.
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In my research approach, | define general healthcare IT interoperability at syntactic,
semantic and process levels. Consequently, targets of my research are the syntactic
and semantic realization, the bidirectional and reciprocal fulfilment of healthcare
interoperability. In my work semantic interoperability was based on international
standard HL7.

Intentionally, | specified and designed the Telemedicine Interoperability Hub-

Software an open system so that, healthcare IT system providers and device

manufacturers can adapt their products to the OTI-HS in the future.
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7. THESES AND NOVEL SCIENTIFIC ACHIEVEMENTS

7.1 Thesis 1.

I established syntactic, semantic and process-level interoperability among
hospital information system, biosensory 10T devices and clinical telemedicine
instruments with the OTI-HS. [RJ-1] [RC-1] [RC-2] [RC-3]

Objective

My target setting - that | realized - was the establishment of bidirectional,
reciprocal interconnection based on the central OTI-HS prototype among such
healthcare sub-systems, that had operated only separately before.

The previously only separately operating sub-systems in scope are: traditional
hospital information systems, biosensory 10T devices and clinical telemedicine
instruments. There was no generally established connection among these sub-
systems before and the information exchange was restricted to ad-hoc links between
only a few selected sub-systems. My aim was to set-up and establish a generally
applicable, international standard-based, bidirectional, reciprocal interconnection
among the above-mentioned healthcare sub-systems. These bidirectional, reciprocal
connections enable the bidirectional data-sharing realizing the syntactic, semantic

and process-level interoperability.
Hypothesis

Research hypothesis: such central software-system exists, that enables the
bidirectional, reciprocal interoperability among the traditional hospital information

system, biosensory 10T healthcare devices and telemedicine instruments sub-

domains.
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Evidence

The following three information technology domains belong to the scope of my
research:
e Clinical hospital information system, in this case MedSol which is
accountable for the 50% of medical services in Hungary.
e Diosensory 10T smart-device, in this case the biosensory Microsoft Band 2
smart bracelet.
« clinical telemedicine instrument, in this care the PDD-301/shm spirometer.

The Open Telemedicine Interoperability Hub-Software (OTI-HS) was
developed within our research team for the sake of the all these three levels of
interoperability (syntactic, semantic and process-level) among the specified three
healthcare sub-domains.

| elaborated the requirement specification for the OTI-HS within our research
team. The requirement specification prescribes the realization and roll-out of an
open system in order to be suitable to and compliant with present and future
international standards. The establishment of an open system is a prerequisite for
that the healthcare software- and instrument-manufacturers can deliver solutions and
devices that are compatible with the OTI-HS.

The OTI-HS established by me enables the use of the HL7 international
standard for the connected healthcare sub-domains, devices and instruments. The
HL?7 standard family consists of the HL7 v2.x and HL7 v3.x versions. My target was
during my research to apply the most state-of-the-art standard. The most modern
standard family is the XML-based HL7 v3.x. However, the OTI-HS applies also the
CSV-based HL7 v2.x standard family, because this version has the dominant market
penetration and therefore it is a practical prerequisite for enabling the general
applicability of the OTI-HS. Therefore, the OTI-HS serves the latest healthcare and
also the legacy systems and devices.

I have specified and established the OTI-HS during my research so, that it

realizes HL7-based data- and information-sharing among traditional hospital

42



information systems, biosensory loT healthcare smart-devices and clinical

telemedicine instruments.

Novel scientific achievement

| justified with the establishment and operation of the OTI-HS the hypothesis,
that such central system exists, that is based on international standards and provides
syntactic, semantic and process-level interoperability among the three healthcare
sub-domains to be covered. | proved in my research work, that it is possible to
establish connection among the biosensory loT healthcare smart devices, the
traditional hospital information systems and the telemedicine instruments. |
established the link on syntactic, semantic and on process-level. On the syntactic
level I made the row-measurement values retrievable from the biosensory loT
healthcare smart device applying the OTI-HS smartphone-app that applies the
manufacturer-based API. Furthermore, | realized the semantic-level interoperability
among the three healthcare sub-domains. Finally, | specified and established the
program logic into the OTI-HS’s internal logic, that enables the process-level
interoperability. This process-level interoperability is a key for enabling the
meaningful use of biosensory 10T smart-devices in the traditional healthcare service
chain.

Based on the above statements it is to declare, that | have successfully
established syntactic, semantic and process-level interoperability among biosensory
loT smart devices, clinical telemedicine instruments and traditional hospital

information systems. Therefore, | have justified my first thesis.
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7.2 Thesis 2.

I embedded the Telemedicine Interoperability Framework into the Cloud
architecture [RJ-2] [RJ-4] [RC-4] [RC-5] [RC-6]

Objective

My research target setting was to embed the Open Telemedicine Interoperability
Hub-Software (OTI-HS) into Cloud architecture for the sake of wide range of
scalability (without geographical limitations) and availability for the three healthcare
sub-domains (biosensory loT healthcare smart devices, telemedicine instruments and
hospital information systems).

Notwithstanding that for the sake of regional operation of the OTI-HS a
dedicated server would also be feasible, however | declare the Cloud-infrastructure
in my research goal. The reason for that is that only the Cloud infrastructure offers
the required scalability for the OTI-HS delivering the adequate solution for serving
without interruption the exponentially increasing number of users. | intended to
realize this level of scalability within the boundaries of the Cloud infrastructure
relying upon its globally distributed computing centers.

Hypothesis

Research hypothesis: | establish such standardized, globally available healthcare
interoperability framework based on the Cloud infrastructure, that enables the
bidirectional and reciprocal co-operation of the biosensory loT healthcare smart

devices, traditional hospital information systems and telemedicine instruments.

Evidence

I embedded the OTI-HS into Cloud architecture during my research work. The

market-leading cloud service providers insure global availability on each continent.
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Therefore, | made the OTI-HS internationally available due to the Cloud

architecture.

The established and realized OTI-HS can operate in all three types of cloud
architecture: private, public and hybrid. | elaborated the hybrid cloud solution for
such cases when the regional, institutional or federal rules prohibit, that the sensitive
private and patient information leave the national border. In all other cases I applied

the public cloud solution, because it utilizes the cloud’s economies of scale.

| selected the Platform-as-a-Service (PaaS) out of the cloud’s three forms
(Infrastructure-as-a-Service - laaS, Platform-as-a-Service - PaaS, Software-as-a-
Service - SaaS) for embedding the OTI-HS.

| was required to make the decision for choosing one of the three cloud
forms (laaS, PaaS, SaaS). The OTI-HS requires the adequate run-time environment.
The laaS provides the necessary basic infrastructure, but not the necessary run-time
environment. As the OTI-HS contains the necessary software functions itself,
therefore there is no need for the SaaS service level. Hence, | selected the PaaS
cloud form, because it provides beyond the basic infrastructure also the necessary
and suitable run-time environment.
I have selected and scaled the PaaS cloud service parameters based on my
research transaction number forecast, such as cloud processor usage, memory,

storage and cloud-server internet bandwidth.

Novel scientific achievement

I have justified during my research, that it is possible to establish and realize
such in the cloud-architecture embedded healthcare interoperability framework
(OTI-HS), that is widely scalable and available without geographical limitations.
This research result implicates, that it is possible to realize such information
technology framework, that provides general solution for the bidirectional

interoperability among the discussed three healthcare subsystems.
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With the above statements | have also verified, that the Cloud-architecture
— based on its wide range of scalability and flexibility — is the appropriate
option for serving the OTI-HS healthcare interoperability framework.
Therefore, | have justified relying on the OTI-HS embedded in the Cloud
architecture, that there is a possibility for bidirectional interoperability among the
three subject healthcare sub-systems without geographical, user- and transaction-

number or other workload limitation. As | result | have justified my hypothesis.

47



48



7.3 Thesis 3.

Applying linear algebra, | mathematically optimized the interoperability of
the healthcare subsystems relying on the Open Telemedicine Interoperability
Hub-Software (OTI-HS) embedded in Cloud-architecture [RJ-3] [RC-7] [RC-8]
[RC-9]

Objective

| set for the research goal that | justify with linear algebra, that the e-Health
architecture is optimal with the central OTI-HS embedded in cloud-architecture.

| defined three cases:

Case I. This is the pre-research case describing the cooperation of the three
healthcare sub-systems without the OTI-HS.

Case Il. This case represents the research model, where the OTI-HS provides
unidirectional interoperability among the three healthcare information technology
sub-systems.

Case Ill. This is the case where the OTI-HS provides bidirectional interoperability

among all healthcare sub-systems with one exception.

| realized the second case during my research, because the overall complexity of the

third case sets significantly higher resource demands than available in my research.

I map the following healthcare system components into graphs as the initial step of

my methodology:

1) Biosensory healthcare 10T smart devices,
2) Smartphone,

3) Clinical telemedicine instrument,
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4) Software-client for clinical telemedicine instrument,
5) Open Telemedicine Interoperability Hub-Software (OTI-HS),
6) Traditional hospital information system,

7) Client and graphical user interface (GUI) for traditional hospital

information system.

I summarized the schematic diagram of these healthcare system components on

the Figure 25 in my dissertation.

Hypothesis

Based on my research and analysis | declare, that the interoperability among the
three healthcare sub-systems is optimal, when the number of the established contact
among these sub-systems is the highest. This is the precondition for the optimal
bidirectional interoperability among the described three healthcare sub-systems. This
can be realized by the central Open Telemedicine Interoperability Hub-Software
(OTI-HS) embedded in the cloud architecture, because it enables the highest number

of established contacts among the healthcare sub-systems.

Evidence

I apply my own metrics in the thesis and also in the justification section. |
elaborated a technique to map the above mentioned three scenarios (Case I, Case Il
and Case 1) into directed graphs (Figure 26 in my dissertation). | represent these
three directed graphs with adjacency matrices (Figure 27 in my dissertation). |
provide the availability matrices for the three adjacency matrices {equation (1), (2)
and (3) in my dissertation} for all Case I, Case Il and Case Il1l. My method consists

of the following six steps:
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1) I map all three scenarios (Case I, Case Il and Case Ill) into directed
graphs.

2) | map the directed graphs into adjacency matrices.

3) | calculate the availability matrices from the adjacency matrices.

4) T calculate all elements’ sum of the availability matrices.

5) T order descending the availability matrices by their all element’s sum.

6) | select the optimal architecture-layout based on the calculated highest

all elements’ sum.

Based on my hypothesis | search the optimum, where the highest number of
connections can be established among the healthcare sub-systems relying on the
central OTI-HS. Based on the calculated adjacency and availability matrices the
third case (Case Ill) is the optimal, because it provides the highest number of

connections.

Novel scientific achievement

Research result

I demonstrated, compared, sorted and prioritized the three cases for the
healthcare architecture-layout. In the first case there were only a very limited
number of connection among the healthcare sub-systems and sub-system-
components, and there was no connection over the OTI-HS.

The second case demonstrated the system layout that was achieved during the
technical part of my research: there are unidirectional connection among some
healthcare sub-systems and system-components enabled by the OTI-HS (but not
every sub-system and system-component is interconnected with each other in this
case).

The third case shows that there is bidirectional connection (with one exception)
among every healthcare sub-systems and system-components through the OTI-HS. |
demonstrated that the third case provides the highest number of connections among

the systems. As a result, this third scenario is the optimal, because it enables the
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highest level of interconnectivity and therefore the highest level of interoperability
among the healthcare sub-systems and components.

| justified that the bidirectional, reciprocal interoperability among the healthcare
sub-systems is optimal with the application of the central OTI-HS embedded in
the cloud architecture. As a result, | also validated, that this is the optimal

architecture-layout.

Conclusion

The central OTI-HS embedded in the cloud architecture enables the highest
number of unidirectional and bidirectional connections among the three previously
defined healthcare sub-systems. Therefore, the application of the central OTI-HS
optimally fosters the overall system-level bidirectional interoperability. With this |
justified my hypothesis.
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7.4 Thesis 4.

Supported by the OTI-HS system embedded into Cloud and by the
international standard family HL7, | have realized the infocommunication
connection of biosensory healthcare loT smart devices and of clinical
telemedicine instruments to traditional hospital information system. [RB-1]
[RJ-4] [RC-10] [RC-11] [RC-12]

Objective

Supported by international standards, | have established the infocommunication
connection of healthcare 10T smart devices available in retail market and of clinical
telemedicine instruments, to traditional hospital information system. To this end, |
have realized the information technology relationship between these three
subsystems having been operating separately so far, thus enabling them for universal

interoperability.
Hypothesis

I claim that, based on OTI-HS embedded into Cloud and on international
standard family HL7, universal bidirectional interoperability is to be established
among biosensory healthcare 10T smart devices available in retail market, clinical
telemedicine instruments and, the traditional hospital information system.
Evidence

The aim disclosed in the hypothesis is to establish universal bidirectional
interoperability between the three separated healthcare subsystems. The three
systems are as follows:

1. Biosensory healthcare IoT smart devices available in retail market,

2. Clinical telemedicine instruments and,
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3. traditional hospital information systems.

Devices, instruments, systems (further as: healthcare system components) of either

of the above healthcare subsystems deviate significantly in dimensions of:

1. Technology,

2. Architecture,

3. Inner operating logics,

4, Geographical localization and,

5. Ownership and financing structure.

My goal at research work is to establish and realize universal bidirectional
interoperability between healthcare system components, so between the above
defined three healthcare subsystems, too. To reach my goal, elaboration of an
operating solution overcoming deviations of all three healthcare subsystems listed, is

indispensable.

During my research, | found that for accomplishing the goal that is, to overcome
deviations between healthcare system components listed, the following are required,
simultaneously:

- OTI-HS embedded into Cloud,
- international standard family HL7.

OTI-HS embedded into Cloud overcomes deviations coming from diverse
technologies, architectures and, system logics. Since Cloud is an integrated service

and globally accessible, with nested OTI-HS within it is capable for bridging diverse

locations.
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HL7 is the most common international software family in healthcare. Due to it,
messages coded by standard HL7 are interpreted easily and adequately by most
traditional hospital information systems around the globe. In medical and hospital
care, each procedural step is appended by the corresponding HL7 message.
Consequently, with supporting standard family HL7, interoperability between
healthcare system components and also between the three healthcare subsystems
mentioned before, is achieved at technical, syntactic, semantic and process levels as

well.

Novel scientific achievement

Research results

With the help of OTI-HS, Cloud and standard family HL7, research results gave
evidence on the successful infocommunication connection between healthcare

subsystems and their components.

In the course of my research work according to the invented method, digital
output signals of system components were read, interpreted, converted to HL7
standard formats and finally, forwarded to the experimental hospital information test
system by the OTI-HS nested into Cloud. Data-flow in HL7 format were read,
interpreted, stored and displayed by the experimental hospital information test

system.

Hereby, with the help of OTI-HS, Cloud and HL7, | have proved the
establishment of infocommunication connection between healthcare system
components that differ in technology, architecture, inner operating logics, locations,

financing logics.
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Conclusion

Supported with OTI-HS embedded into Cloud and with international standard
HL7, | have established and proved the infocommunication connection of
biosensory healthcare 10T smart devices and clinical telemedicine instruments to
traditional hospital information (test) system. Thereby, | have proven that even if
operating separately, there are no information technology obstacles in the
cooperation of loT smart devices, clinical telemedicine instruments and hospital

information systems, all.
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7.5 Thesis 5.

Realization of Single Healthcare Space with the help of 10T and cognitive
Cloud based telemedicine. [RJ-2] [RC-12] [RC-13] [RC-14] [RC-15]

Objective

With support of 10T and Cloud based telemedicine, my aim is to realize so-
called Single Healthcare Space (SHS). This single infocommunication space is
platform for standard operation of components with background of diverse
technologies, architectures and physical locations.

Hypothesis

I claim that, Single Healthcare Space is to be realized with supporting role of
loT and cognitive, Cloud based telemedicine. Components of the Single
Healthcare Space operate according to international standards. Due to this latter,
interactions between components and operation of Single Healthcare Space as a

whole, are transparent and computable.

Evidence

The term Single Healthcare Space is confined to a space with components
operating separately and also as a whole, in transparent and computable ways. The

term ,,single” covers technological and geographical simultaneity as well.
,Single” operation of Single Healthcare Space requires technologies based on
standard operation each, accessible on every continent. Examples of them are the

loT and the Cloud.

a) Common feature of 10Ts are the connection to Internet, the use of standard

TCP/IP packets and, possess with unique IPv6 and/or IPv4 addresses.
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b) Common feature of Cloud services is their accessibility on the Internet. Due

to global entry into Internet, Cloud services all around the globe are available.

Concluding indents a) and b) above, the 10T and the Cloud are to be used
according to technical standards and, without geographical limits. However, it is
these two criteria that are essential when realizing Single Healthcare Space.

It can be concluded that, requirements necessary but not sufficient for the
realization of Single Healthcare Space are the standard operation of system
components (biosensory healthcare 0T smart devices, clinical telemedicine
instruments, traditional hospital information systems), without geographical limits.
The 10T and the Cloud technology meet these requirements

A requirement sufficient for the realization of Single Healthcare Space is the
smooth interoperability provided by system components at the technical, syntactic,
semantic and process levels. This latter is detailed in Thesis 4.

A requirement in cognitive telemedicine is the bidirectional standard data
traffic, the reciprocal operation in Single Healthcare Space as a whole as well as in
its subsystems and components. Consequently, components of Single Healthcare
Space are subject to the principle of action-and-reaction. This is why loT smart
devices, beyond the unidirectional release of biosensory data measured, also display
feedback coming from hospital information system. Therefore, catenary of cognitive
interactions is formed between technical components of subsystems in Single

Healthcare Space.

Novel scientific achievement

Research result

| justified with my research results, that it is possible to establish the single
healthcare space’s (SHS) prototype relying on biosensory IoT healthcare smart

devices and the cloud architecture.
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During the research the biosensory 10T healthcare smart device and the clinical
telemedicine system measured the user’s pulse rate and respiratory function, and the
sent the primary raw after transformation to the OTI-HS embedded in the cloud
architecture. |1 demonstrated with the OTI-HS that it is possible to convert all signals
originating from different biosensory sources into HL7 international standard which
is readable and interpretable by the vast majority of the hospital information systems

worldwide.

I justified with demonstrated prototype that a single healthcare space (SHS) can
be established by biosensory I0T healthcare smart devices and the cloud

architecture.

Conclusion

The realization of the single healthcare space (SPS) is possible in theory and
also in practice. For the establishment of the single healthcare space all healthcare
technologies are required that operate in accordance with valid international
standards. The loT and the Cloud are the two key technology-family that are
necessary for the forming of the single healthcare space. Further preconditions are
the general, cloud-based processing mechanism and the international standard
providing the semantic interoperability. The cloud-based processing mechanism is
provided by the Open Telemedicine Interoperability Hub-Software (OTI-HS), and
the semantic interoperability is provided by the HL7 standard.
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8. SUMMARY

8.1 Research results

According to the data-link chain in my work, the OTI-HS has received the output
signals of healthcare biosensory 10T smart device (Microsoft Band 1) and of clinical
telemedicine instrument (PDD-301/shm) and, after the processes of interpretation,
conversion, sorting of data into databank, OTI-HS has formatted them to
international standard HL7. Finally, processed data have been forwarded to the
hospital information (test) system (HIS) where biosensory data arriving in HL7
format are read, interpreted, appended to the patient’s health record, further, stored

and displayed in report by the HIS (test system).

The internal workflows of healthcare biosensory loT smart devices, of clinical
telemedicine instruments and of hospital information systems are different in each.
Therefore, in order the above described data-link chain to operate - beyond data
conversion and the data series’ transformation into static value - | specified and
designed the OTI-HS so, that it is in match with the three subsystems’ different

internal workflows mentioned above, and also interlinks them.

8.2 Research results application

The OTI-HS - through the interconnection of the three different healthcare
subsystems - provides the opportunity to establish the so-called single healthcare
space (SHS or EET). The SHS fills in the gap in healthcare supply chain caused by
the increase in populations’ international move, thanks to globalization. In general,
there is no universal solution for international healthcare service. However, for
general practitioners, patients at different locations, countries or continents, the OTI-

HS makes it possible to cooperate.

My research with the OTI-HS has proven that there are no IT-related obstacles

towards an international, cross-border, universal healthcare supply chain.
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The OTI-HS and the associated system architecture prototype itself provides the
opportunity for the so far separately operating healthcare biosensory loT smart
devices, clinical telemedicine instruments and hospital information systems to
cooperate. Furthermore, my research results suggest that such complex information
technology systems, that store, process and analyse real-time biosensory-dataflows
at individual, regional and population levels, are to be constructed in the future. This
paves the way for biosensor-based healthcare forecast and associated intervention at
individual and also at regional and population levels, leading to quality increase in

life expectancy at the individual, public and population levels.

In my research | have chosen and have applied international leading healthcare IT
standard HL7 and global Cloud architecture in order to enable interoperability
among healthcare subsystems all. Therefore, the specified and elaborated healthcare
interoperability framework-prototype and the developed OTI-HS are to provide a
general solution in infocommunication without geographical and technological

limitations.

In my research approach, | define general healthcare IT interoperability at syntactic,
semantic and process levels. Consequently, targets of my research are the syntactic
and semantic realization, the bidirectional and reciprocal fulfilment of healthcare
interoperability. In my work semantic interoperability was based on international
standard HL7.

Intentionally, | specified and designed the Telemedicine Interoperability Hub-

Software an open system so that, healthcare IT system providers and device

manufacturers can adapt their products to the OTI-HS in the future.
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