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1. Bevezetés

Manapsag minden fajta eszkoz egy médiumot kezd el haszndlni, ami azt eredményezi, hogy
az eddig kiilondll6 hilézatok kozotti hatdrok elmosddnak, és minden mindennel kapcsolatban
all valamilyen mdédon. A kébeltelevizids hdldzat, a telefonhdlézatok €s az adathdlézatok mind
kezdenek Osszeolvadni egy nagy egéssz€, amit mi csak Internetként emlegetiink. Az évek
folyaman a hélézat egyre bonyolultabba valt, gondoljunk csak a vezeték nélkiili hal6zat vagy
akar az IP telefénia megjelenésére, amely szamos 4j problémat vetett fel, és alapjaiban
formalta at példaul a hildzat biztonsagot. Ezek mellet a szdmitégépes halézatok megjelenése
emelte egy Uj szintre az uUgynevezett tdvmunkdsokat vagy akar az otthoni munkdt. Az
emberek sokkal hatékonyabban vihették haza a munkdjukat és azokat otthonukbdl képessé
valtak ellatni is. Immaér elkeriilhetetleniil is minden nap kapcsolatba keriiliink kisebb- nagyobb

halézatokkal. Ahol pedig a hdl6zatok megjelentek, ott a forgalomirdnyitds is elengedhetetlen.

A forgalomiranyitds nem mads, mint kiilonboz¢6 alhédlézatok Osszekapcsoldsa valamilyen
médon. Munkdm sordn féleg forgalomirdnyitasi hibafeltaras és elharitas a feladatom, igy napi
szinten kapcsolatban dllok nagy és komplex forgalomiranyitott hdl6zatokkal. Ismerniink kell a
forgalomirdnyité protokollok miikodését, hogy azokat a legjobban ki tudjuk haszndlni, és ott
ahol erre sziikség is van. Ha nem vagyunk tisztdban a forgalomiranyitds alapjaival, nem
tudunk tovébblépni és az ezeket haszndl6 megolddsokat kelld6 magabiztossaggal
implementédlni. A legtobbet eléforduld protokoll szolgéltatéi szemszogbdl a BGP, hiszen
ennek nincs alternativdja, ez az egyetlen, ami képes autondm rendszerek kozotti
forgalomirdnyitasra. Dolgozatomban kitérek a BGP-n kiviil, egy belsd irdnyitoprotokollra is,
ami a nyilt szabvanybdl kifoly6lag az OSPF-et alkalmazom. A dolgozat Cisco szemszogbol
kozeliti meg a dolgokat. Ezek bemutatdsira és vizsgdlatira egy teszthdldzatot épitettem,

amiben a gyakorlati dolgok targyaldsra keriilnek.

A szakdolgozat megértéséhez feltételezett egy alap szintli hdlézatos tudds. Sok kifejezés
angolul taldlhaté meg a dolgozatban, mert ezek a magyar terminoldgidban nem taldlhatéak

meg.



2. A topolégia bemutatasa

A szakdolgozatomban egy daltalam létrehozott teszthdl6zatot fogok bemutatni. Ki fogok
térni a halézatban haszndlt gyakorlati dolgok elméleti hatterére, magyardzatara, hiszen ezek
ismeretére sziikségiink van, hogy megértsik a miikodését, és miért éppen azt kellett

hasznalnunk ott, ahol hasznaltuk.

A topolégia megvaldsitdsit a GNS3' nevii szimuldtor porgrammal valdsitottam meg. Ez
valédi TOS-t* szimuldl, igy a valsdghoz nagyon is hasonld, kériilbeliil 99%-osan, azonos
képet ad, mint ha igazi eszkdzoket hasznaltam volna. A mellékletekben megtalalhaté mind a
nyolc forgalomirdnyité &ltalam készitett konfigurdcidja. Az alapértelmezett dolgok nem

keriilnek leirasra.
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! http://www.gns3.net/
2 http://en.wikipedia.org/wiki/Cisco_10S




3. Manapsag hasznalatos protokollok

3.1. OSPF (Open Shortest Path First)

Az OSPF nyilt szabvanyt kapcsolat allapot alapd forgalomirdnyit6 protokoll. A protokoll az
SPF algoritmust haszndlja arra, kiszdmitsa a legjobb utat a célhoz. Viszonylag gyorsan
konvergdl, masodperceken beliil reagdl a halozat valtozdsaira. Ennek dra van, tobb
processzort és memoriat haszndl, mint tavolsdgvektor alapu tarsai. Az OSPF bizonyos
szitudciokban sokkal bonyolultabb is lehet, ha figyelembe vesszilk a topoldgiai és

konfigurécids opcidkat.

Az OSPF ugy lett tervezve, hogy flexibilisen kezelje a hédlézatot, €s mivel nyilt szabvény,
alkalmazhat6 kiilonboz6 gyarték forgalomiranyitéival is. Az OSPF-r6l mindenre kiterjedd

leirast az RFC 2328 dokumentum tartalmazza.

3.1.1. Kapcsolatallapot alapua protokollok koncepcidja

A kapcsolatallapot alapu protokollok bonyolultak, Dijkstra SPF algoritmusat hasznéljdk. Ha
ezt szeretnénk egy tdvolsdgvektor alapuihoz hasonlitani, a kapcsolatdllapot alapiak tobb
informdciét dolgoznak fel a forgalomirdnyitéban, ezaltal csokkentve a halézati forgalmat,
viszont novelve az erdforrdsok (memoria illetve processzor) felhaszndlasat. Az egyiket
bedldozzdak a masik oltdran. A kapcsolatallapot alapu protokollok feljegyzik az Osszes
lehetséges utvonalat, igy sok olyan technikét itt nem kell haszndlnunk, amit haszndlunk a
tavolsdgvektor alaptiiakndl, hogy elkeriiljik a forgalomirdnyitdsi hurkokat. Ilyen példaul a

RIP-nél az ttvonalmérgezés vagy a lathatirmegosztas.

Az OSPF kapcsolatdllapot alapd forgalomirdnyitdsi protokoll, autoném rendszeren beliil
haszndljuk. Szdmos elénye van a tdvolsidgvektor alapu forgalomirdnyité protokollokkal

szemben:
. Lehet summdzni az dtvonalakat
o Gyorsan konvergal
° Az OSPF szabvany, kiilonb6z6 gyartok termékei kozott is mikodik
. Hélobzati savszélességet hasznal

. Multicastot haszndl az iizenetszoras (broadcast) helyet



. Koltséget hasznalja, mint metrikat

A tavolsagvektor alapu forgalomirdanyitdsi protokollok tényleges utakat kiildenek el a
szomszédaiknak, nem 1Ugy a kapcsolatdllapot alapu tarsaik, amik egy listit tovabbitanak a
hozzajuk kapcsol6dd haldzatokrdl. Ha egy kapcsolat dllapotdban véltozds torténik (miikodik,
nem mikodik), egy kapcsolatdllapot hirdetés (LSA) generdléodik. A tévolsdgvektoros
protokollokndl a szomszéd forgalomirdnyit6 nem mads, mint egy kozvetleniil csatlakoztatott
eszkoz vagy egy WAN (Wide Area Network) kapcsolat masik végén 1évo forgalomirdnyito,
és ezek egy haldzatba tartoznak. Minden forgalomiranyitd, amely egy tartomanyban van ilyen
LSA-kal kommunikal. Minden forgalomiranyit6 tarolja ezeket az LSA-kat egy tdbldban, amit
kapcsolatallapot adatbazisnak (LSDB) neveziink. Ezek az adatbazisok megegyeznek minden
eszkoznél egy tartomdnyon beliil. Ez utdn a forgalomirdnyitok lefuttatjdk az SPF algoritmust,
hogy kiszdmitsak az eddigi informaci6ikbdl a legjobb utakat, amik végiil a forgalomirdnyitasi

tdblaba (routing table) is belekeriilnek. ([4] Cisco.com, 2005)

3.1.2. Az OSPF teriiletek és ezek terminolégiaja
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Alap koncepcié az OSPF esetében, hogy minden teriilet a nullds, azaz gerinc teriilethez kell,
hogy kapcsolédjon. Ha csak egy teriiletrdl beszéliink, persze megengedett a nulldson kiviil
mads haszndlata is. A tovdbbiakban a tobb teriileti OSPF keriil el6térbe. Az egy teriileten
(area) beliil elhelyezked6 forgalomirdnyitoknak megegyezik a topoldgia tdbldjuk, azaz az egy

teriileten elhelyezkedd forgalomirdnyitok ismerik a teriileten beliil talalhatd Osszes héldzatot.



Ez minden azonos teriileten elhelyezkedd forgalomirdnyité esetében megegyezik. Ez azt
jelenti, hogy ugyanazon informécidk szerint szdmoljak ki a legjobb utakat. Maga a teriiletes
szerkezet a kezelhetdség miatt fontos. Ha minden forgalomiranyit6 egy teriilethez tartozna, tul
sok informéciét kellene feldolgozniuk. Erre gyengébb eszk6zok nem is lennének képesek,
memoria vagy processzor teljesitmény miatt. A teriiletes szerkezetnél viszont elvi korlatja
van, ami olyan 200. igy a frissitéseket lokalizalni lehet az egyes teriileteken. A teriiletek
hatdrdan all6 forgalomirdanyitok az ABR-ek (Area Border Router) szlirik meg, hogy mely
utvonalfrissitések keriiljenek be a teriiletre, amit az ottani forgalomiranyitok feldolgoznak. Az
ABR-nek egy interfésze mindig a nullds teriilethez csatlakozik. A summdzas miatt a tobb
teriiletes OSPF hierarchikus IP cimzési sémat kovetel meg, hogy effektiv legyen. Egy masik
kinevezett forgalomirdnyitd, ami kiillonb6z0 autondém rendszereket kot Ossze, az ASBR
(Autonomous System Boundary Router). Ennek egy interfésze az OSPF processzben vesz
részt, mig masik interfésze egy masik forgalomirdnyit6 protokollt haszndl, mint példdul a RIP

vagy a BGP. ([7] 3. fejezet), ([1] 187. oldal)
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A topoldgidnkban az Area 1-et az R2 csatolja az Area 0-hoz. Az R3 pedig az Area 2-6t,

valamint virtudlisan az Area 3-at is az R5-€el, de errdl a késObbiekben lesz sz6. Az R2, R3 és



az RS teriilet hatar forgalomiranyitok (ABR), mig az R4 egy autoném rendszer hatér

forgalomirdnyité (ASBR), hiszen két masik autondm rendszerhez csatlakozik.

3.1.3. Az OSPF szomszédsagi viszony kialakitasa

Ahhoz, hogy azonositani tudjuk a felmeriild hibdkat, majd megoldast taldlni rajuk,
ismerniink kell a folyamat miikodését. Ilyen a szomszédsidgi viszony kialakitdsa is.
Szomszédok egy teriileten beliil alakulnak ki. Elsé 1épésben sziikségiink van egy allando
,hévre” (rouer ID) amivel az adott forgalomirdnyitéra hivatkozni tudunk. Ez a legmagasabb
IP szamu aktiv interfész, amennyiben nem taldlhat6 loopback interfész. Amennyiben tobb is
taldlhat6, akkor azok koziil a legmagasabb IP cimil lesz az, amivel hivatkozni tudunk rd. A
gyakorlati életben mindig loopback interfészt hasznalunk. Ennek legfobb oka, hogy loopback
interfész csak abban az esetben nem elérhetd, ha maga a forgalomiranyit6 is elérhetetlen a
hal6zaton keresztiill. Ha olyan interfészt haszndlndnk, ami példdul vonalhiba miatt
deaktivédlédhat, a forgalomirdnyit6 kiesne az OSPF folyamatbdl. Ez az azonosité csak akkor

véaltozik meg, amennyiben az eszkodz Ujraindul, vagy az OSPF folyamatot inditjuk jra.
A HELLO csomagok

Ezeket a csomagokat alapértelmezés szerint 10 mdésodpercenként kiildi ki a
forgalomirdnyito tizenetszorasos illetve pont-pont kapcsolat esetén. Ez az id6 30 masodpercre
nd a nem ilizenetszOrasos, tobbes elérésli hdlézatokndl, mint példaul a Frame-Relay vagy az
ATM. Ezeket az intervallumokat természetesen tudjuk finom hangolni a legjobb eredmény
elérése érdekében. Létezik egy ugy nevezett DEAD TIMER, ami a HELLO TIMER
négyszerese. Ez azt jelenti, hogy 4 HELLO csomag kihagyds utdn a szomszédsagi viszony
megsziinik. Ahhoz, hogy kialakulhasson a szomszédsagi viszony, els6 Ilépésben a
forgalomiranyiték HELLO illetve DEAD intervallumainak meg kell egyeznie. Sziikséges még
ugyanazon alhdl6ézatba tartozniuk, és egy teriiletben kell lenniiik. Valamint ha allitottunk be
jelszét, akkor azoknak is természetesen meg kell egyezniiik. Ezek az informécidk mind a

HELLO csomagban kapnak helyet.

Magit a folyamatot ugy aktivalhatjuk, hogy felvessziik azokat az interfészeket, amelyeken
hirdetni szeretnénk az OSPF-et. Ezek igy a kapcsolatdllapot adatbazisba keriilnek. A

késobbiekben ezeken az interfészeken fog a forgalomirdnyitonk HELLO csomagokat



kikiildeni. Ekkor még a szomszédsdgi viszony nem alakul ki, ugyanis ezekre vdlaszolni is kell

valakinek. DOWN allapotban lesz az els6 HELLO csomag kikiildése utdn.

A folyamat elsd 1épéseként, amint az egyik forgalomiranyité kap egy HELLO csomagot,
INIT éallapotba keriil. Ekkor még nem alakult ki a szomszédsagi viszony, csak ellendrzi a

megfeleld paraméterek egyezését.

Ha minden adat megegyezik, vdlaszol az iizenetre. Itt végre kell hajtania egy keresést.
El6szor ellendrzi a szomszédsagi mezét (NEIGHBOR) a HELLO csomagban, hogy a feladgja
szerepel-e mar benne. Amennyiben megtalélja, nulldizza a DEAD id06zitot. Ez azt jelenti, hogy

a szomszéd még mindig elérhetd és valaszol, tehat funkciondl.

Ha nem volt benne a mezdben, akkor j szomszédsagi viszony kialakitds kezdddik el.
Ilyenkor egy Mester- Szolga viszony all fent a két forgalomiranyité berendezés kozott. Ekkor
keriil EXSTART éllapotba. A Mester- Szolga viszonyra azért van csak sziikség, hogy
meghatdrozzak, ki kiildi el6szor az informaciot. Hogy ki legyen a Mester vagy a Szolga, az
tobb dologtdl fligg. El6szor a prioritast ellendrzi, ez alapdllapotban 1, és nem nagyon szoktak
moédositani. Ha megegyezik a prioritds, akkor a forgalomirdnyit6 azonositoé (ROUTER ID)
dont. Akinek nagyobb, az lesz a Mester. Miutdn kialakult a hierarchikus viszony, eldszor a
Mester majd a Szolga is elkiild egy adatbazis leirdst (DATABASE DESCRIPTION). Erre
azért van sziikség, mert lehet, hogy csak néhdny dologrél nem tud a forgalomiranyito, igy elég

csak azokat elkiildeni.

Ezutin LOADING éllapotba keriilnek. Ilyenkor torténik az adatok szinkronizécidja. Ezt a
Szolga kezdi el, kiild egy kérelmet, amire a Mester valaszol, majd ¢ kér. A kérelem az LSR
(LINK STATE REQUEST), a vélasz pedig az LSU (LINK STATE UPDATE). Ezek az LSU
€s LSR ilizenetek nem egyesével torténnek, hanem benniik sok LSA (LINK STATE
ADVERTISEMENT) taldlhat6. Az osszes LSA, amit kér a Szolga az elején egy LSR-ben
keriil kikiildésre, majd a Mester is egy olyan LSU-val vdlaszol, amiben benne van az 0sszes

el6z6 LSR-re az LSA. ([2] 166. oldal)

Ez addig folytatédik, amig a két forgalomirdnyiténak meg nem egyezik a kapcsolatallapot

adatbéazisa. Ekkor FULL éllapotba keriilnek, €s beszélhetiink szomszédsagi viszonyrol.

A gyakorlatban ezeket az dllapotokat megfigyelhetjiik a forgalomiranyitokon is. A példdban

az R2 forgalomirdnyitén nézziik meg, amig kiépiti a kapcsolatot az R1-el. A R2-n a debug ip



ospf events, valamint a debug ip ospf adj parancsokat adtam ki. Az eredményt a log fajlban

lathatjuk, amit a show logging paranccsal tekinthetiink meg.

R2#sh Tog | 1 OSFF

“how 14 17:52:27.451: OSPF: Interface Serialls0 going Up

Whoyw 14 17:52:27.455: 0sPF: send hello to 224.0.0.5 area 1 on seriall/0 from 192.165.0.2
WMoy 14 17:52:27.627: OSPF: Rov hello from 192.168.3.1 area 1 from Seriall/s0 192.168.0.1
WHow 14 17:52:27.631: OSPF: 2 way Communication to 1592.168.3.1 on Seriall/0, state ZwAy
“NDV114 17:52:27.631: 0SPF: Send DED to 192.168.3.1 on Seriallys0 seq Ox1F3E opt 0x50 flag
0x? len 32

“hoyw 14 17:52:27.635: 0SPF: Send dimmediate hello to nbr 192.168.3.1, src address
192.168.0.1, on Sserialls 0

“hoyw 14 17:52:27.639: 0SPF: Send hello to 224.0.0.5 area 1 on Seriall/0C from 192.168.0.2
®hMow 14 17:52:27.639: osPF: End of hello processing

Mow 14 17:52:27.703: OSPF: RCv DED from 19%2.168.3.1 on serially/0 seq Ox19a4 opt Ox50 flag
0x7 len 32 mtu 1500 state ExXSTART

*Wow 14 17:52:27.707: OSPF: First DBD and we are not SLAVE

“how 14 17:52:27.707: OSPF: Rcy DBED from 192.168.3.1 on Seriall/0 seq O0x1F3E opt 0x50 flag
0x2 len 52 mtu 1500 state ExSTART

“how 14 17:52:27.707: OSPF: NBR Wegotiation Done. we are the MASTER

*Nov114 17:52:27.707: ©osPF: send DED to 192.168.3.1 on seriall/0 seq Ox1F3F opt O0x50 flag
Ox3 len 72

“How 14 17:52:27.731: ©OSPF: Rov DBD Trom 19%2.168.3.1 on seriall/0 seq Ox1F3F opt 0x50 flag
0x0 Ten 32 mtu 1500 state EXCHANGE

*Nov114 17:52:27.731: osPF: sSend DBD to 192.168.3.1 on seriall/0 seq Ox1F40 opt O0x50 flag
O0xl len 32

®Mow 14 17:52:27.731: 0SPF: Send LS REQ to 192.168.3.1 length 12 LsA count 1

“How 14 17:52:27.763: OSPF: Row LS REQ from 192.1688.3.1 on Seriallys0 length 48 LSA count 2
®Mow 14 17:52:27.763: OSPF: Send UPD to 192.168.0.1 on seriall/0 Tength 68 Lsa count 2
How 14 17:52:27.767: OSPF: Row DED from 19%2.168.3.1 on Seriallys/0 seq Ox1F40 opt 0x50 flag
0x0 Ten 32 mtu 1500 state EXCHANGE

®How 14 17:52:27.77l: OSPF: Exchange Done with 192.168.3.1 on Seriallys0

®Mow 14 17:52:27.778: OSPF: Rcy LS UPD from 152.168.3.1 on Seriallys/0 length 100 LSA count 1
Mow 14 17:52:27.783: 0sSPF: Synchronized with 192.168.3.1 on seriall/0, state FULL

WMoy 14 17:52:27.7F87: %BOSPF-5-ADICHG: Process 1, nbhr 192.168.3.1 on Seriall/0 from LOADING
to FULL, Loading Done

“how 14 17:52:27.955: OSPF: Build router LSA for area 1, router ID 15%2.168.4.1, seq
OxBO00000S5

“poyw 14 17:52:28.327: OSPF: Row LS UPD from 192.168.3.1 on Seriall/s0 1en?th 112 Lsa count 1
hoyw 14 17:52:35.1F1: osPF: Row hello from 192.168.3.1 area 1 from seriallys0 192.1658.0.1
Whow 14 17:52:35.175: 03PF: End of hello processing

oy 14 17:52:37.455: 0sPF: send hello to 224.0.0.5 area 1 on seriall/0 from 192.168.0.2
“Mow 14 17:52:45.123: 0sPF: Rov hello from 192.168.3.1 area 1 from seriall/s0 192.168.0.1
®Mow 14 17:52:45.127: osPF: End of hello processing

Whoyw 14 17:52:47.455: 0SPF: Send hello to 224.0.0.5 area 1 on Seriall/0 from 192.168.0.2
Wyow 14 17:52:55.155: 0sPF: Row hello from 192.168.3.1 area 1 from serially/0 192.168.0.1
®How 14 17:52:55.159: ©oSPF: End of hello processing

Wpow 14 17:52:57.455: 0sPF: send hello to 224.0.0.5 area 1 on seriall/0 from 192.168.0.2

R2#
4. abra

Amint az interfész, ami szerepel az OSPF folyamatban, FEL allapotba kertil, kikiildi az elsé
HELLO csomagot rajta. A cél cim pedig a 224.0.0.5 multicast cim, ami minden
forgalomirdnyiténak sz6l a  szegmensben. Végigkovethetjik a  Mester/Szolga
(MASTER/SLAVE) viszony kialakitasat €s az informdaciok cseréjének folyamatat. Végiil
pedig FULL éllapotba keriil, amint az informdcidk cseréje lezajlott. Az utols6 par sorban
pedig az Eletben tarté hello csomagokat lithatjuk, amint kikiildésre keriilnek a multicast

cimre, majd pedig a szomszéd vélaszol ra.

3.14. DR és BDR

Egy szegmens felesleges forgalom nélkiili irdnyitdsahoz specidlis forgalomiranyitokra van

sziikségiink. Ezt a feladatot 14tja el a Designated Router (DR) és a Backup Designated Router



(BDR). Egy szegmensben csak egy DR és ennek a tartaléka, a BDR van. Hogy melyik
forgalomirdnyitonk lesz a DR illetve a BDR, hasonl6an ddl el, mint a Mester- Szolga viszony
az elébb targyalt fejezetben. Eldszor a prioritdst ellendrzi, ha nem tud donteni, akkor a
forgalomiranyité azonosité (Router ID) alapjan valaszt. A pont-pont kapcsolatokndl nincs
sziikkség DR-re és BDR-re, mert ott csak egy eszkoz lehet a mésik oldalon. A szomszédsagi
viszony mds éllapotokon megy végig, mint ahol nincs DR és BDR. A DOWN ¢és az INIT
allapot itt is megtaldlhatd, viszont a tobbi mar nem. Itt nem minden forgalomiranyitéval keriil
FULL kapcsolatba. Ilyen teljes kapcsolatot csak a DR-el és a BDR-el épit ki. Az Gsszes
tobbivel dgynevezett 2WAY éllapotba keriil. Ez jelen esetben nem jelenti azt, hogy rosszul
mukdodik, éppen ellenkezoleg, teljes kapcsolatot kell kiépiteni a DR-el és a BDR-el, mert az
informdcidkat tolikk kapjadk meg, nem kozvetleniil att6l a forgalomirdnyit6tol, akivel a
kapcsolatot akarnak kiépiteni. Igy sok felesleges forgalmat lehet megspérolni, mert mindenki
csak a Kkitiintetett forgalomirdnyitdkkal kommunikal, €s nem kell minden mdas eszkodznek is
elkiildeni ugyanazt az informdciét, majd a DR ezt megteszi helyette. Erre multicast lizenetet
haszndl. Amikor a Kkitiintetett forgalomiranyitoknak kiildiink iizenetet a 224.0.0.6 multicast
cimet haszndljuk. Amikor a DR kiild informéciét, a 224.0.0.5 cimet haszndlja, hogy elérje a
tobbi forgalomirdnyitét a szegmensben. Pont- pont kapcsolat esetében mindig a 224.0.0.5

cimet hasznaljék. ([1] 133. oldal)

N 1721600116 7\

5. abra

A DR/BDR vilasztds a topologidnkban az Area 2-ben figyelheté meg. Itt nem pont- pont

kapcsolatok vannak, mint a tobbi teriiletnél, hanem egy kapcsol6hoz vannak csatlakoztatva a
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forgalomirdnyitok. A felhasznalt IP cimtartomdny a 172.16.0.0/16. A DR/BDR vélasztast
manipuldlhatjuk a hdrom forgalomirdnyit6 k6zott. Ami eldonti, ki lesz a DR valamint a BDR,
az els6 korben a forgalomirdnyité prioritdsa. Ez alap esetben 1, igy utdna a router-id
vizsgalata kovetkezik. Ha nem véltoztattam volna meg a prioritdsokat, akkor az R5 lenne a
DR, az R4 pedig a BDR. A prioritdsok megvaltoztatdsaval viszont az R3 lett a DR, 10-es, az
RS a BDR, 5-0s prioritdssal, az R4 pedig nem vesz részt ebben a vdlasztisban, hiszen a
prioritdsa nulla. Ezeket az interfészeken lehet bedllitani, amik abba a szegmensbe tartoznak

ahol a DR/BDR vilasztas végbemegy, az ip ospf priority 5 paranccsal.

R4#sh run int £a 0/0 RS#sh run int £a 0/0
interface FastEthernetd/0 interface FastEthernet0/0
description *##*#% AREAL 2 TO SW *%% description *** AREAL 2 TO W *%%
ip address 172.16.0.4 255.255.2E55.0 ip address 172.16.0.5 255.2585.255.0
ip ospf prioricy O ip ospf priority 5
duplex auto duplex auto
speed auto speed auto
6. abra

Ezt ellendrizni a show ip ospf neighbor paranccsal tudjuk. Az R3 forgalomirdnyiton
megfigyelhetjiik, hogy. FULL/BDR kapcsolat alakul ki a BDR-el, aminek azonosit6ja
5.5.5.5, FULL/DROTHER pedig az dsszes tobbivel, amik a szegmensbe tartoznak.

R3#sh ip ospf neigh

neighbor ID Pri State pead Time  address Interface

152.166.4.1 4] FULLS - Q0:00:37 10.0.0.1 Seriall/sl

g ER e U 0 FULLS - - 172.16.0.5 OSPF_WLO

4.4.4.4 0 FULL/DROTHER, 00:00:33 172.16.0.4 FastEthernet 0/ 0

5.5.5.5 5 FULLBCR 0o:00:31 172.16.0.5 FastEthernet(/ 0
7. abra

Jelen esetben ez csak egy forgalomiranyitd, az R4, aminek azonositdja a 4.4.4.4. Mivel nem
talalhaté FULL/DR, ebbdl arra kovetkeztethetiink, hogy az R3 a DR. Ez be is bizonyosodik,
amint az R4-en is kiadjuk a parancsot. Lathat6, hogy a 3.3.3.3 azonositoval rendelkezd

forgalomirdnyitonk a DR, mivel ennek a legnagyobb a prioritédsa, 10.

Fa4#sh ip ospf neigh

Meighbor ID Pri State Dead Time  Address Interface

3.3.3.3 10 FULL/DR 00:00:38 172.16.0.3 FastEthernetd, 0

5i-5nhh g FULL//EDR 00:00:34 172.16.0.5 FastEthernetl/ 0
8. abra
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3.1.5. OSPF csomagtipusok

Minden OSPF forgalom IP csomagok belsejében utazik. Akik megkapjdk, onnan ismerik
fel, hogy OSPF csomagot kaptak, mert 89-es IP protokollnak van jeldlve.

e HELLO csomag
Kozvetleniil kapcsolatban all6 szomszédokkal alakit ki kommunikaciés kapcsolatot.
e Adatbézis leir6 csomag (DBD)

Egy listdban elkiildi azoknak a forgalomiranyitoknak az azonositdjat, akiktol LSA-t
kapott, valamint a jelenlegi szekvencia szamot. Ezt arra hasznaljak, hogy 0sszevessék a

tuddsukat a halézatrol.
e Kapcsolatallapot kérelem (LSR)

A DBD-k utan rogton ezeket kiildi a forgalomirdnyitd, ha valamelyik LSA hidnyzik

neki.
e Kapcsolatallapot frissités (LSU)

Ebben a formdban vélaszol az el6bb kért adatokra.
e Kapcsolatallapot nyugtdzas (LSAck)

Megerdsiti a kapott kapcsolatallapot informéciot.
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Minden OSPF csomagnak ugyanaz a formdtuma, és a kovetkezd 9 mez6bdl allnak:

Verzio Tipus Csomag hossza
IPv4 esetében a 5 csomagtipust B4jtokban megadva.
verzioszam 2. IPv6 kiilonboztetiink meg,
esetében 3. amiket az elébb
emlitettem.

Forgalomiranyit6 azonosito
Egy 32 bites azonositd, ami a neve lesz a forgalomiranyitonak.
Teriiletazonosito
Szintén egy 32 bites azonositd, ami a teriiletet jeloli.

Ellenorzo osszeg Hitelesités tipusa
Szabvanyos, 16 bites ellendrzo osszeg. 3 fajt4jat kiilonbozteti meg az OSPF
masodik verziéja, amikrdl a
késobbiekben lesz sz0.

Hitelesit6 adat

64 bites adat, ami lehet iires, sima szoveg vagy egy leképezése (hash) a kozos
jelszonak.

Adat
Viltoz6 hosszisagu lehet.

([1] 138. oldal)

3.1.6. OSPF haloézat tipusok
Tobb féle haldzattipusrdl beszélhetiink, ahol megjelenik az OSPF.
e  Uzenetszordsos, tobbes elérésti hdlézatok

Ilyen példaul az Ethernet vagy a Token- Ring. Megtorténik a DR és a BDR valasztas, 10

masodpercenként kiildi a HELLO csomagokat, két multicast cimet hasznal.
® Pont- pont hilézatok

Példaul a bérelt vonalak tipikusan pont- pont hdlézatok. Nem torténik DR, BDR

valasztds, itt is 10 méasodperces HELLO csomagok vannak, de csak egy multicast cimet

hasznadl (224.0.0.5)
e Nem iizenetszorasos, tobbes elérésti hal6zatok (NBMA)

Frame-Relay és az ATM ilyen elven miikodnek. Ot féle moédon torténhet az

implementacidja, amire a késobbiekben térek ki.
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OSPF NBMA hal6zatokon

Nem iizenetszordsos, tobbes elérésii hdlézatokndl (NBMA) tobb féle topoldgia fordulhat

eld. Mindnek vannak természetesen eldnyei és hatranyai.

R

9. abra

A 9. dbran lathatd, a teljes Osszekottetést biztosito topoldgia. Elonye, hogy mindenkinek
mindenkivel koézvetlen kapcsolata van, ezért roppant mod hibatiird, a késleltetés idedlis lehet

példaul VolIP-ra. Hatrdnya viszont, hogy driga.

R1

10. abra
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Az eldbbi hatranybdl, hogy driga, jelenthet megoldast a 10. dbran l4thaté topoldgia, a
részleges Osszekapcsolds. Van benne hibatlirés és olcsobb, mint a teljes Osszekottetésii

topoldgia.

ﬁ

R1

11. abra

Végiil pedig a Hub.and-spoke, vagy mds néven csillag topolégia (11. dbra). Itt minden
telephely egy kozponti iroddhoz csatlakozik. Egymast is csak ezen keresztiil érik el, ebbdl
kifoly6lag magas is lehet a késleltetés, ami alkalmatlannd teheti VoIP szempontjabdl. Teljesen
redundancia mentes, amennyiben egy kapcsolat meghibdsodik, akkor a hozzd kapcsol6dd

telephely teljesen elérhetetlenné valik. ([2] 177. oldal)

3.1.7. OSPF LSA tipusok és teriiletek

Ahhoz, hogy rendesen fel tudjunk épiteni egy optimélisan mikodd, tobb teriiletbdl alld
OSPF-et, ismerniink kell a kiilonbozé LSA tipusokat, és hogy melyik miért felelds. Fontosak
a lesznek késdbbiekben, amikor az utak summazdsardl beszéliink majd, és féleg azért, mert
bizonyos teriilettipusok ezek az LSA-k alapjan szlirik meg, hogy mit engednek at, és mit nem.
Persze magdban az OSPF folyamat feléllitdsdban is részt vesznek, ezért is fontos szét ejteni

roluk. ([1] 187. oldal)
. 1. tipusu — Router LSA
Ez a fajta egy hdl6zatot hirdet, Iényegében egy forgalomirdnyito frissités.

. 2. tipusu — Network LSA
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Ezt a kinevezett forgalomirdnyité (Designated Router - DR) generdlja. Ebbdl
kifolyolag egy Ethernet szegmensben 1év6 forgalomirdnyitok kapjdk meg, és azt
tartalmazza, hogy abban a bizonyos szegmensben mely forgalomiranyitok taldlhatéak

meg.
. 3. tipusi — Summary LSA

Ez az ABR-t6] szdrmaz6 summazott ttvonalfrissitéseket tartalmazza
. 4. tipusu — Summary LSA

Bar a nevébdl arra kovetkeztethetnénk, hogy ez is valamiféle summazds, de nem.

Ebben az LSA-ban csak és kizdr6lag az ASBR IP cime taldlhaté meg.
. 5. tipusu — External LSA

ASBR kiildi, és azokat a kiilsO utvonalakat tartalmazza, amiket az ASBR az OSPF
folyamatba hirdet.

A kovetkezokben a nevesitett OSPF teriiletekrdl lesz sz6. Tisztan CISCO kornyezetben 3
ilyen teriilettipusrol besz€lhetiink, mindegyiknek megvannak a sajitossdgai, amiért érdemes
lehet 6ket haszndlni. Az utak summazdsa tulajdonképpen az elébb emlitett 5 LSA tipussal
torténik. Bizonyos teriiletek blokkolnak bizonyos tipusu LSA-kat a belépéstdl. Amiért jol
hasznalhatéak ezek a teriilet tipusok, mert csak az ABR és ASBR esetében van sziikségiink
viszonylag er0s, draga forgalomiranyitokra, mert a kiépitésbdl kifolydlag ezek veszik le a
terhet a mogottik taldlhaté forgalomirdnyitokrdl. Ez viszont kétélii fegyver, mert csak
bizonyos esetekben, ha a teriiletr6l csak egy forgalomirdnyiton keresztiil juthatunk ki,
mukodik dgy, ahogyan kellene. Ha egy teriiletnek tobb kijarata is van, mert példaul meg
szeretnénk osztani a forgalmat a még jobb kihaszndltsdg érdekében, akkor nem fog
rendeltetésszerlien miitkodni. Ennek az az oka, hogy a bels6 forgalomirdnyitoknak nincs
fogalmuk arrél, hogy a ,kiilvildgban” mi taldlhat6. Minden ilyen dontést az ABR hoz meg
helyettiik.

Stubby és Totally Stubby teriilet tipusok

Amennyiben nem haszndlndnk ezeket a teriilettipusokat, akkor minden egyes
forgalomirdnyit6, minden egyes utvonalrél tudna. Ez egy nagy és komplex, sok

forgalomirdnyités halézatban problémat is okozhatna. Az 12. dbran lathat6 RI1
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forgalomirdnyitonak teljesen felesleges tudni arrdl, mi van a sajat teriiletén kiviil, mert azt

csak és kizarolag az R2-n keresztiil érheti el.

\\.
AREA 1 N
\
‘ﬁ | .'|
R& I}
Totally Stubby Area J,*”'
’ /f
e

12. abra

A Stubby area blokkolja az 5. tipusi LSA-kat, hogy belépjenek a teriiletre.

A Totally Stubby area pedig mind a 3.— 4.— 5. tipusd LSA-kat blokkolja, amint belépni

prébalnanak a teriiletre.

Tehat, a Stubby area tudni fog az OSPF folyamat Osszes tutvonaldrdl, kivéve a kiilso
utvonalakrol, amik bekeriiltek. A nullés, azaz gerinc teriilet nem lehet Stubby area. A Totally
Stubby area csak a sajdt teriiletén beliili dolgokrdl fog tudni, semmi mésrdl. Ez egyébként
Cisco specifikus, tehat a Totally Stubby ABR-nek Cisco forgalomirdnyitonak kell lennie,
viszont a mogotte 1évéeknek nem, mert azok végiil is akdr egy Stubby teriileten is lehetnek, az

ABR elvégzi a szlirést helyettiik. ([1] 188. oldal)

_— *
7 AREA

e

"

/ Totally Stubby Area % /

S

. 192.168.0.0/20 z"f %
. S -

e
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A hélézatunkban az Area 1, ahogy az 4bran is latszik egy Totally Stubby Area, ami azt
jelenti, hogy nem tudja, mi van a sajat teriiletén kiviil, csak az Area 1-rél van fogalma. A
hierarchikus dizdjn miatt, ebben a teriiletben az IP cimek a 192.168.0.0/20-as hal6zatbdl
keriilnek ki. Ez majd a summazasndl lesz segitségiinkre. Az R1 és R2 forgalomiranyit6é kozott
a 192.168.0.0/30-as halozatot hasznaltam, mivel pont- pont kapcsolatrdl van sz6, igy nem
pazarolunk IP cimet. Mind a két forgalomirdanyitéon konfigurdltam még visszacsatold
(loopback) interfészeket, amik a belsé haldzatot imitdljak. Ezeket is természetesen hirdetem
az OSPF folyamatban. Az dbran lathatéak a konfigurdlt interfészek és a hozzdjuk tartozé IP

cimek.

Rifish ip int brief

Interface IFP-Address OK? Method 3tatus Protocol
FaztEthernetQ/s0 unassigned TEZ NVRAM adiministratively down down
Seriallso 192.165.0.1 TES NVERAM up up
Serialil/1l unassigned YEIZ NVRAM administratively down down
Zeriall/sz unassigned TEZ NVRAM adiministratively down down
Seriall/3 unassicgned YESZ NVRAM adwinistratively down down
Loopbackl 192.1658.1.1 YESZ NVRAM up up
Loopbackz 192.1e8.2.1 TEZ NVRAM up up
Loopback3 192.1658.3.1 YES NVRAM up up

R1#

RZ#zh ip int brief

Interface IF-Address OK? Method Status Protocol
FastEthernetl/0 unassicned YEZ NVEAM adwinistratively down down
Seriall/0 192.168.0.2 YES WVRAM up up
Ferialilsl i0.0.0.1 YEZ MVEAM up down
Jeriall/z unassicned YEZ NVEAM adwinistratively down down
Seriall/3 unassigned YE3 NVREAM administratively down down
Loopbackd 192 .168.4.1 YEZ MNVEAM up up
Loopkhackll 10:1:1:1 YE3 NVEAM up up
Loopbhackll 10.2.2.1 YEZ NVEAM up up
RZ#

14. abra

Ahhoz, hogy a teriilet egy Totally Stubby Area (TSA) legyen, mind a két forgalomiranyiton
ki kell adnunk az area 1 stub no-summary parancsot. Az R2 forgalomirdnyitén kell
bedllitanunk a summadazast, mert az ABR, amit a tobbieknek hirdetni fog az Area 1-rdl, ez
pedig az area 1 range 192.168.0.0 255.255.240.0 parancs eredménye. A network sorok
azokat az interfészeket adjdk meg, amik részt vesznek az OSPF folyamatban. Itt inverz

maszkot (wildcard mask) kell megadnunk, és a teriiletet is meg kell adnunk, hogy melyikhez

tartozik.
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Rlffizsh run | b router ospf RZfish run | b router ospf

router aosptf 1 router aspt 1

log-adjacency-changes log-adjacency-changes

area 1 stub no-sunmary area 1 stub no-swmmary

network 19:2.168.0.0 0.0.0.3 area 1 area 1 range 192.168.0.0 255.255.240.0
network 19:2.168.1.1 0.0.0.0 area 1 network 10.0.0.0 0.255.255.255 area 0O
network 192.168.2.1 0.0.0.0 area 1 network 192.168.0.0 0.0.0.3 area 1
netyork 19:2.165.3.1 0.0.0.0 area 1 network 192.163.4.1 0.0.0.0 area 1

15. abra

Amint ezekkel elkésziiltiink, a show ip route paranccsal bizonyosodhatunk meg arrél, hogy

mindent helyesen éllitottunk be az R1-en.

rl#sh ip route

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
0L - EIGRP, EX - EIGRP external, © - OSPF, IA - QOSPF dnter area
Ml — OSPF NSSA external Type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1l, LZ - IS-IS level-Z
fa - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort s 192.168.0.2 to network 0.0.0.0
192.168.4., 032 iz subnetted, 1 subnets

] 1%2.168.4.1 [110/65] wia 1%92.168.0.2, 00:01:33, sSeriallso
192,.168.0.0430 is subnetted, 1 subnets

Z 192.168.0.0 is directly connected, sSeriall/sD
192.168.1. 032 iz subnetted, 1 subnets

C 152,168.1.1 s directly connected, Loopbackl
192.168.2.0/32 is subnetted, 1 subnets

& 192.168.2.1 is directly connected, Loophbackz
192.168,3.0/32 is subnetted, 1 subnets

Z

o

152.168.3.1 directly cnnnected Loopback3
®IA 0.0.0,0/0 [110{65] wia 192.168.0.2, 00:01:33, Seriallso

16. abra

A tablaban nem taldlhaté a teriilet hatarain tdlmutatdé halozat, csak az R4 altal hirdetett
ayjar6. Mindent az R2-n keresztiil ér el, a 192.168.0.2 IP cimen. Ez a Totally Stubby Area
lényege, hogy teriileten beliili forgalomirdnyité, mint itt az R1, csak nagyon kevés
informacidval rendelkezik. Mindent csak az R2-nek tovabbit, amivel nem tud mit kezdeni, és
hagyja, hogy az R2 hozza meg a dontést. Igy a belsd forgalomiranyitéknak (R1) nem kell

olyan nagy teljesitménytinek lenniiik, igy pénzt sporolhatunk meg.
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. 192 168.16.0/20
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e -

17. abra

A hélézatunkban a Stubby Area alkalmazdsa az Area 3-ban keriil eld. Itt a kiils6 ttvonalak
nem taldlhatéak a forgalomirdnyité tdbldjdban az R8-nak, csak az OSPF teriiletekrdl tud. Ez
annyiban kiilonbozik az R1-€tdl, hogy itt taldlunk még plusz informdcidkat, de csak az OSPF
teriiletekrol (IA bejegyzések). A Stub teriiletnek az a sajitossaga, hogy a kiils6 utakat nem

engedi meg belépni a teriiletre. Igy a tabl4bdl hidnyzik az R5-nél példdul megtallhaté sor.

O EI 200.0.1.1[110/445]via 172.16.0.4, 00:02:14, FastEthernet0/0

RE#sh ip route

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
O - EIGRP, Ex - EIGRP external, O - OSPF, IA - OSPF inter area
Ml - OSPF M5SSA external type 1, M2 - OSPF NSSA external tType 2
El - O5PF external Type 1, EZ - 0OSPF external Type 2
i - Is-I5, suU - IS-IS summary, L1 - IS-IS level-1l, L2 - IS-I5 Jevel-2
ja - I5-I5 inter area, % - candidate default, U - per-user static route
o - 0DR, P - periodic downloaded static route

Gateway of last resort s 1592.168.16.1 to network 0.0.0.0

0 IA 172.16.0.0/16 [110/65] wia 192.168.16.1, 00:07:22, seriallsn
0 IA 10.0.0.0/8 [1l0/66] wia 192.168.16.1, 00:07:12, seriall/o
192.168.17.0/32 is subnetted, 1 subnets

c 192.168.17.1 is directly connected, Loopbackl?
192.168.16.0/30 is subnetted, 1 subnets

152.168.16.0 is directly connected, Seriall/so
192.168.19.0/32 s subnetted, 1 subnets

1%2.1658.19.1 [110/65] wia 192.168.16.1, 00:07:23, Seriallso
192.168.18.0/32 s subnetted, 1 subnets

152.168.18.1 is directly connected, LoopbacklB
O%IA 0.0.0.0/0 [110/65] via 192 °168.16.1, 00:07:23, seriallso
O IA 152.168.0.0/20 [110/130] wia 1%2.168.16.1, 00:02:47, sSeriallso

m <2 N

18. abra

Konfiguracidja hasonlé a TSA-hoz, azzal a kiilonbséggel, hogy itt a parancs csak annyi,
hogy area 3 stub. Hidnyzik a no-summary Kulcsszo, ami a TSA teriilet bedllitdsdhoz kellett.
Ezt mind az RS és az R8 forgalomirdnyitéon is be kell éllitanunk. Ez a teriilet a

192.168.16.0/20-as IP cimtartomanyt hasznélja.
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R3#zh run | b router ospt
router ospf 1
log-adjacency-changes
area 3 =tub
network 192.1658.16.0 0.0.0.3 area 3
network 192.165.17.1 0.0.0.0 area 3
network 192.165.15.1 0.0.0.0 area 3

19. abra
Not-So-Stubby Area (NSSA)

A példa szerint itt RS gyakorlatilag egy ASBR, mert kiils6 hal6zatot kapcsol az OSPF
folyamatba, de a teriilete Totally Stubby Area, ami megakadédlyozza, hogy barmi mast is
beengedjen a teriiletre, ami nem oda val6 (20. dbra). Erre ad megoldast a Not-So-Stubby
Area. Ami nem csindl mést, mint tovabbitja a kiils6 utvonalakat. Ezt pedig ugy éri el, hogy az
5. tipusi LSA-kat egy 7. tipusu LSA-ba csomagolja, amik amint elérik a gerinc teriiletet

visszaalakulnak 5. tipusuva. ([1] 188. oldal)

AREA 1

/\ AREA 0 / \_ Not-So-StubbyArea  /

Kiils6 utvonal tipusok

A kiils6 utvonalak, amik az ASBR-en keresztiil érik el az OSPF halézatot, EXTERNAL
ként lesznek megjelolve. Ennek is két fajtaja van, az E1 és az E2. Az E1 tipusndl az ttvonal
koltsége folyamatosan novekszik, ahogy halad a hal6zaton. Mig az E2-nél a koltség

valtozatlan marad. Ez az alapértelmezett. ([4] Cisco.com, 2005)
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El-et akkor érdemes haszndlni, amikor tobb kijaratunk is van abba halézatba, igy valds

dontést tud hozni, hogy melyik a jobb utvonal.

200.0.0.018

‘ AS 3000

21. abra

Az R4 forgalomiranyitd jovoltdbol az OSPF folyamatban hirdetésre keriil a 2000-es
autonom rendszerben megtaldlhaté utak. Ezek a megfelel6 forgalomirdnyitok tabldiban meg is
jelennek, mint E1 kiilsé dtvonalak. Ezek a pedig az ABR-ek, név szerint az R2, R3 és RS
forgalomirdnyitok.

RS#sh p route
Gateway of last resort is 172.16.0.4 to network 0.0.0.0

200.0.1.0/32 s subnetted, 1 subnets
o EL 200.0,1.1 [110/445] wia 172.16.0.4, 00:02:14, FasteEthernet(/ /0
200.0.2.0/32 s subnetted, 1 subnets
200.0.2.1 [110/445] wia 172.16.0.4, 00:02:14, Fastetherneto/o
172.16.0.0/16 is wariably subnetted, 5 subnets, 3 masks
172.16.1.1,/32 [110/2] wia 172.16.0.4, Q0:02:51, FastEthernet( 0
172.16.0.0/24 s directly connected, FastEthernet0s0
172.16.0.0/16 s a summary, 00:02:51, wNullo
172.16.3.1/32 [110/2] wia 172.16.0.3, 00:02:51, FastEthernetl/0
172.16.2.1/32 s directly connected, Loopbackz
10.0,0.048 s wariably subnetted, & subnets, 3 masks

L]
m
=

10.0.2.1432 [110/2] wia 172.16.0.3, 00:02:31, FastEthernet0/ 0
10.0.1.1/32 [11o/2] wia 172.16.0.3, 00:02:31, FasteEthernetQ/0
10.0.0.0/30 [110/65] wia 172.16.0.3, 00:02:32, FastEtherneto/0
10.0.0.0/8 s a summary, 00:02:32, MU0

10.2.2.1,732 [110/66] wia 172.16.0.3, 00:02:32, FastEthernet0s0
10.1.1.1/32 [110/66] wia 172.16.0.3, 00:02:32, FastEthernet0/0

192.168.17.0/32 is subnetted, 1 subnets
192.168.17.1 [110/65] wia 192.168.16.2, 00:07:05, Seriall/so
1%2.168.16.0/30 is subnetted, 1 subnets
192.168.16.0 is directly connected, Seriall/o
192.168.19.0/32 s subnetted, 1 subnets
152.168.159.1 1is directly connected, Loopbackl
192.168.18.0,/32 is subnetted, 1 subnets
192.168.18.1 [110/65] wvia 192.168.16.2, 00:07:05, seriallsn
2 0.0.0.00 [110/1] wia 172.16.0.4, 00:02:32, FastEthernet(/ 0
A 192,168.0.0/20 [110/65] wia 172.16.0.3, 00:02:32, FastEthernetds 0
192.168.14. 0,20 s a summary, 00:07:05, Nullo

oo Mo 2 So2o002 NooNo

22. abra

Ezek az utvonalak azért lettek E1 jeloléstiek, mert a redistribute bgp 6000 metric 444
metric-type 1 subnets route-map BGP_TO_OSPF parancsndl, specifikdltam, hogy a metric-

type 1 legyen, ami az El jelli utvonalakat eredményezte. Lithatunk még E2 jelolésii
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alapértelmezett ttvonalat. Ez az OSPF kijaratat jelenti, ami nekiink az R4 —et jelenti. Mivel ez
a kijaratunk a ,kiilvildgba”, ezért a default-information originate always paranccsal a tobbi
OSPF szomszédnak hirdetiink egy alapértelmezett utvonalat. Az always kulcsszé azt
eredményezi, hogy akkor is fogja hirdetni a kijaratot, ha az 6 forgalomiranyité tidbldjdban

nincs.

REd4fizh run | b router ospt
router ospf 1

router—-id 4.4.4.4

log-adjacency-changes

surmar y—address 172.16.0.0 255.255.0.0

redistribute hgp 6000 metric 444 wetric-type 1 subnets route-mwap BEGP TO OSPF
network 172.16.0.0 0.0.0,.255 area 2

network 172.16.1.1 0.0.0.0 area 2

default-information originate always

23. abra

3.1.8. Virtualis kapcsolat, a szabalyok megszegése

Akkor haszndljuk, ha be szeretnénk kapcsolni egy 1j teriiletet az OSPF folyamatunkba, de
nincs arra lehetdség, hogy a nullds, gerinc teriilethez kapcsoljuk. Ekkor jon széba a virtudlis
kapcsolat, mint ideiglenes megoldds, amig nem tudjuk megoldani a helyes csatlakozdsat a

teriiletnek, ahogy azt a szabvany megkovetelné. ([7] 15. fejezet)

AREA 0 \ /f AREA 1 - AREA 2 \
# , o i Y
f,r‘ ‘1__.-.\ r.-'"'r -\\.. l_."' "-._LI
II_-' I,." I'\I I."I
|'I ; ; ; II
| ifaai' ’f%Ei' ‘f§Ei' l ﬁ;ﬁ' |
| R4 EG Rﬂ R1 |
'-._ ..-' '-,. ."I I'\- /
\ AN / \; 4
Backbone _,’/ \\\h ,x’/ \~\_ ,x‘/
24. abra

A 24. abran, a 2. teriilet, mint lathaté az 1. teriilethez kapcsolddik, nem pedig a nullés,
gerinc teriilethez. Ha csak igy hagynank, akkor nem miikdodne, az 4j teriiletet nem tudnank
elérni. Ezért van sziikség a virtudlis kapcsolatra (Virtual Link). Ezzel tulajdonképpen egy
alagutat (tunnel) hozunk létre az R3 és R2 forgalomirdnyitok kozott. Fontos megjegyezni,

hogy ha nem kozvetleniil ennének Osszekapcsolva, mint az dbrén is latszik, hanem kozottiik
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tobb forgalomirdnyit6 is elhelyezkedne, akkor is csak a hatdr forgalomirdnyitdkon kellene
bedllitanunk ezt az alagutat. Amint ezzel elkésziiltiink, azon az alaguton a 2. teriilet virtudlis

mar kozvetleniil kapcsolddik a gerinc teriilethez.

i1
i
\
\

2
%
%

il ¥ 4
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25. abra

A példankban a virtudlis linket az ,,utban 1évd” teriilet hataran kell konfigurdlnunk. Jelen
esetben ez a kettes teriilet (Area 2), és az érintett forgalomiranyitok az R3 és az RS. A parancs
szintaktikdja, hogy meg kell adnunk mely teriilet f6lott szeretnénk létrehozni a virtudlis
kapcsolatot, majd pedig a tdvoli forgalomirdnyité azonositéja kovetkezik. A jobb atldthatésig
érdekében haszndltam itt a router-id parancsot. Ez az a sor router-id 3.3.3.3, amivel a
forgalomiranyité ,,nevét” allithatjuk be az OSPF folyamatban. Ahol nincs ilyen router-id
megadva, ott a legmagasabb aktiv interfész cime lesz az azonositdja. Amennyiben loopback
interfészek is taldlhatéak akkor abbdl a legmagasabb IP szdmu. Tehdt az R5-6n kiadott
parancs az area 2 virtual-link 3.3.3.3, és az R3-on kiadott pedig az area 2 virtual-link

5.5.5.5.

ES#sh run | b router ospf R3ffish run | b router ospf

router ospf 1 router ospf 1
router-id 5.5.5.5 router—-id 3.3.3.3
log-adjacency-changes log—adjacency-changes
area 0 range 10.0.0.0 255.0.0.0 area 0 range 10.0.0.0 255.0.0.0
area 2 range 172.16.0.0 255.255.0.0 area 2 range 172.16.0.0 £55.255.0.0
area 2 wvirtual-link 3.3.3.3 area 2 wirtual-link 5.5.5.5
area 3 stuhb network 10.0.0.0 0.0.0.3 area O
area 3 rahge 192.168.16.0 Z55.255.240.0 network 10.0.1.1 0.0.0.0 area 0
network 172.16.0.0 0.0.0.255 area 2 network 10.0.2.1 0.0.0.0 area O
network 172.16.2.1 0.0.0.0 area 2 network 172.16.0.0 0.0.0.255 area 2
network 192.1685.16.0 0.0.0.3 area 3 network 172.16.5.1 0.0.0.0 area 2
network 192.168.19.1 0.0.0.0 area 3

26. abra
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Tobb paranccsal is meggy6zddhetiink arrdl, hogy a virtudlis kapcsolatunk 1étrejott. Az egyik

a show ip ospf neighbor.
R3#sh ip ospf neigh
Meighbor ID Pri State Dead Time  address Interface
152.168.4.1 0] FULLS - 00:00:37 10.0.0.1 Seriall/l
e e 0 FULLS - o 172.16.0.5 OSPF_WLD
4.4.4.4 0 FULL DROTHER 00:00:33 172.16.0.4 FastEthernetd/0
E.5.5.5 5 FULL “BDR 000031 172.16.0.5 FastEthernetd/0
R5#sh ip ospf neigh
Meighbor ID Pri State pead Time  Address Interface
Bimnang o] FULLS - - 172.16.0.3 OSPFE_WLO
3.3.3.3 10 FULL/DR 00:00:30 172.16.0.3 FastEthernet /0
4.4.4.4 0 FULL/DROTHER 00:00:37 172.16.0.4 FastEthernet /0
1%2.168.18.1 o FULLS - 000038 1%2.168.146. 2 Seriall/sQ

27. abra

Itt lathatjuk, hogy valdban 1étrejott a kapcsolat. Az R5-nél az OSPF_VLO sornél lathatjuk,
hogy a szomszédunk a 3.3.3.3, ami nem mds, mint az R3. Az R3-ndl pedig az 5.5.5.5 van, ami

az R5. A masik parancs a show ip ospf virtual-link.

R3#=sh ip ospf wir
virtual Link ©SPF_WLO o router 5.5.5.5 s up
Run as demand circudit
DoMotage Lsa allowed.
Transit area 2, wia interface FasteEthernet(y0, Cost of using 1
Transmit De1a¥ i= 1 sec, State POINT_TO_POINT,
Timer interwvals configured, Hello 10, Dead 40, wait 40, Retransmit §
Hello due 9n 00:00:06
Adjacency state FULL (Hello suppressed)
Index lfg, retransmission gueue length @, number of retransmission 1
First Ox00000x0000 Mext 0x000) 0x0{00
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is © msec, maximum is O msec

28. abra

3.1.9. OSPF hitelesités

Ha egy tdmadé képes létrehozni OSPF csomagokat, és ezeket a halézatba tudja kiildeni,
akkor képes lehet eltériteni a csomagokat az eredeti djukrol, ahol 6 konnyebben elkaphatja
Oket, vagy akar meg is bénithatja a halézatot. Az OSPF folyamatban résztvevok
alapértelmezetten megbiznak egymdsban, ezért vezették be a hitelesitést. Képesek vagyunk
hitelesiteni a forgalomirdnyitési frissitéseket, és minden méas OSPF csomagot. Ezt pedig egy

kozos titok megosztasaval teszik meg. Harom fajtdja 1étezik a hitelesitésnek:

o Null, ebben az esetben nem beszélhetiink hitelesitésrol. Ez az alapértelmezett.
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. Sima szoveghitelesités. Jelen esetben a biztonsag csekély, hiszen akérki, aki hozzafér
a médiumhoz, elkaphatja a csomagokat, majd konnyedén kiolvashatja beldle a

hitelesitéshez hasznalt jelszo6t

. MDS5. Ez mér viszonylag magas biztonsdgot ad, mert aki ezzel a hitelesitéssel kiildi el
a csomagot, tisztdban van a kozos jelszoval. Itt a jelszé sohasem keriil ki a médiumra
kozvetleniil, hanem annak egy leképezése (hash). Ezt a cél visszafejtve, ha ugyanazt a
jelsz6t kapja, mint amivel ¢ is rendelkezik, akkor a hitelesités sikerrel jart, a

kommunikacié mukodik.

Fontos megjegyezni, hogy a hitelesitésnek teriiletenként megegyezOnek kellett lenniiik a
régebbi 10S esetében (12.0 eldtt). A frissebb verzidkban a hitelesitést interfészekre lehet

megadni, ami sokkal flexibilisebb, mint a régi rendszer. ([4] Cisco.com, 2005)

" AREAD

-

10.0.0.0/8

- ,
™ ‘ =
29. abra
R3fizsh run int s 1/1 Ri#ish run int = 1/1

interface Seriall/l

description **%% TO R3 #*+%

ip address 10.0.0.1 255.255.255.252

ip ospf authentication message-digestc
ip ospf message-digest-key 1 mdS cisco
gerial restart-delay 0

clock rate 64000
end

interface Seriall/l

description *#% TO RZ *##

ip address 10.0.0.2 255.255.255.252

ip ospf authentication message-digest

ip ospf message-digest-key 1 mdS 7 13061E010803
zerial restart-delay 0O
end

30. abra

Magit a hitelesitést két 1épcsdben tudjuk bekapcsolni. Eldszér meg kell adnunk, hogy
milyen fajta hitelesitést szeretnénk haszndlni (mdS vagy sima szoveg). Paronként meg kell
egyezniiilk a paramétereknek, hogy a kapcsolat 1étrejohessen. Az ip ospf authentication
message-digest parancs jelen esetben az md5 hitelesitést kapcsolja be. Az ip ospf message-

digest-key 1 md5 <jelszo> parancs pedig maga a jelszé. A két forgalomirdnyitondl latszdlag
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nem egyezik meg a jelszd, de ez nem igy van. Az R3 esetében kiadtam a service password-
encryption parancsot, ami annyit csindl, hogy a konfiguriciés f4jlban 1év0 Osszes sima
szoveges jelszot titkositja. Ez egyéltalain nem erds titkositds, csak a szem eldl fedi el a

jelszavakat, hogy illetéktelenek ne tudjdk elolvasni. A jelszé mind a két esetben cisco.
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3.2. BGP (Border Gateway Protocol)

3.2.1. A BGP helye a mai halozatos vilagban

Ezt a protokollt arra hasznéljdk, hogy az Interneten a kiilonb6zd szolgaltatokat
osszekapcsoljak. A kiilonboz6 szolgéltatok, kiilonbozd autondm rendszereket (AS) jelentenek.
Ezt a feladatot csak a BGP képes ellatni, ez az egyetlen protokoll, ami megbirkézik vele. A
feladata egyszerii, megtaldlni a legjobb utat az Interneten. Tervezésébdl fakadéan, mivel nem
belsd irdnyitoprotokollnak késziilt, nagyon lassu. A leglassabb a f6ldon, de ez jelen esetben
nem rohaté fel hatranyként. Ha minden egyes valtozdsra azonnal reagilna, 0sszeomlana a
valtozasok alatt. Egy olyan hatalmas Kkiterjedésti hdl6zatban, mint maga az Internet,
folyamatosan torténnek véltozasok. Egyik utvonal valamilyen okbdl kifolydlag
haszndlhatatlanna valik, mig mas, eddig nem j6l miikodéek kezdenek el funkcionalitasuknak
megfeleléen miikodni. Ha minden véltozast azonnal lereagdlna, kész kdosz lenne. Mivel ilyen
nagy halézatokndl haszndljak, ezért a forgalomirdnyitdsi tdbldja sem olyan méreti, mint amit
eddig megszokhattunk. Nem ritkdn el6fordulnak tobb szdz megabdjtos forgalomirdnyitasi
tdbldk is akar 100 000 bejegyzéssel. A BGP-r6l részletesen az RFC 1771 dokumentumban

olvashatunk.

3.2.2. Tények a BGP-rél

A belsO irdnyité protokollokkal ellentétben, akik mindig a legujabb, legfrissebb utakat
akarjak a forgalomiranyité tabldjukban tudni, a BGP a stabil, nem &llanddan ujrahirdetett
utakat részesiti elényben. Miért? A BGP a halézatot ,.csendben” szeretné tartani. Minél
kevesebb a frissités, anndl jobb. Fontos még megemliteni, hogy hazirend alapt (policy based),
a konfiguracional szinte mindent meg lehet neki adni, ami a miikodését még jobba teszi.
Attribitumokon keresztiil finom hangolhatd, gy, mint semelyik mdas forgalomirdnyitd
protokoll. Az Interneten a megbizhat6sdg ugyanigy kulcsfontossagui, mint az elérhetdség. A
BGP ezért TCP-t hasznél, ami megbizhatéva teszi. Ez nem magéra az adatra vonatkozik,
hanem csak a BGP frissitésekre. Osszehasonlitdsképpen ez a megbizhatésagi mechanizmus az
OSPF protokollba van beépitve. Amikor két BGP-t futtaté forgalomirdnyité kapcsolatot
1étesit a 179-es TCP porton, akkor az egy megbizhaté kapcsolatnak mindsiil a TCP kovetkezd

szolgdltatdsai miatt:
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. Nyugtazas

Miutén elkiildtiink egy szegmenst, egy szamlal6 elkezd visszafelé szdmolni, amig egy
nyugtit nem kap a masik forgalomirdnyit6tdl. Ha a szaml4lo eléri a nullat, a szegmens

Ujra kikiildésre kertil.
° Szegmentélas

A BGP adatok szegmentdldsra keriilnek kisebb darabokra, amennyiben erre sziikség

van, hogy célba jussanak a halézaton.
. Ellendrz6 6sszeg

Az ellen6rzé osszeg mind a TCP fejrészre, mind a BGP adat mezdjére is Kkiterjed,
hogy hibamentes atvitelt biztositson. Amennyiben az ellendrzdosszeg kiilonbozik, a
szegmens eldobasra keriil. Nem kiild nyugtat a feladonak, igy az ujrakiildi a

szegmenst.
o Adat sorrendbe rendezése

A TCP képes arra, hogy a nem sorrendben érkezd csomagokat djra sorrendbe tegye,

amennyiben valamilyen okbdl kifoly6lag nem sorrendben kapta meg.
. Aramlasvezérlés

Minden BGP-t futtaté forgalomirdnyité tudatja a madsikkal, hogy mennyi elérhetd

puffere van még, igy az csak megfelel6 mennyiségili adatot kiildjon.

([1] 399. oldal)

3.2.3. A BGP miikodésének alapjai

A BGP két forgalomirdnyité kozott hirdeti az utakat. A két forgalomirdnyité kozotti
kapcsolatot az hatarozza meg, hogy az autonémrendszer, amiben elhelyezkednek, megegyezik
(iBGP), vagy kiilonbozik (eBGP). Magat a viszony kialakitdsat és az aktudlis
utvonalfrissitéseket a kiilonb6z6 BGP csomagtipusok hatdrozzdk meg €s iranyitjdk. A helyi
utvalaszté a dontését a kapott informdaciok alapjan hozza meg, majd ezeket tovabbitja a tobbi
BGP forgalomirdnyité felé a halozatban. A dontést befolyasoljak a kiillonb6zd attributumok

valamint a helyi hdzirend (policy) is.

29



Technikailag egy tdvolsdgvektor alapu protokoll a BGP, de ttvonal-vektornak is ismert, ami
talan jobban illik rd. Amikor tovédbbhirdet egy hdélézatot, akkor mindig beleteszi a
hirdetménybe, hogy milyen AS-bdl indult. Ahogy halad tovabb a hdl6zaton, egyre tobb AS
szam lesz felflizve egymds utdn, aszerint, hogy milyen autoném rendszereken haladt mar
keresztiil. Ha olyan utvonalat kap, aminek az AS utvonaldban mdr szerepel a sajit autoném
rendszer szdma, akkor azt elutasitja. Igy akadalyozza meg, hogy hurok alakuljon ki. Ha nem
allitandnk be a sok attribitumot a helyes miikodéshez, akkor gyakorlatilag ugyanigy
mikodne, mint a RIP, csak az ugrdsszdmot nézné, hogy milyen messze taldlhat6 a célhdldzat.
Ez igy hamis képet adna, mert a kiilonb6z6 kapcsolatoknak mas a sdvszélessége és ezeket

kihagyni a dontésbdl butasag lenne.

Olyan, mint metrika, nem olyan értelemben ismert, mint példdul az OSPF esetében.
Helyette a BGP egy 10 1épcsébdl 4allo tulajdonsagokat vesz figyelembe, amik alapjan

kivélasztja az utat. A késObbiekben err0l még lesz sz6.

Belsd forgalomirdnyit6 protokollok olyan kornyezetben mukoddnek, ahol egy szigortan
hierarchikus dizdjn szerint vannak kiosztva az IP cimek, ebbdl kifolydlag a summazas
lehetésége adott, hogy minél kisebb forgalomirdnyitdsi tablaval dolgozzanak az eszkozok. A
BGP-nek ez nem adatott meg, neki olyan kornyezetben kell boldogulni, ahol az IP cimek
kiosztdsa nem a hierarchikus dizdjnt kovette, és a topoldgia sem feltétleniil idedlis, mint a
belsd tarsainal. Természetesen a BGP-nél is van lehet0ség summazasra, ugyanabbdl az okbol,
mint a tobbi protokollndl. Minél kisebb egy forgalomiranyitdsi tabla annédl gyorsabb lesz a
folyamat, mert kevesebb memoriat és processzor idot igényel a feldolgozasa. Egy optimalizalt

BGP haloézat er6sen summazott, ugyanakkor nem hierarchikus felépitésii. ([2] 316. oldal)
BGP iizenettipusok

Négy {iizenettipust kiilonboztetiink meg, amit a kapcsolat kiépitéséhez és fenntartdsdhoz

hasznalunk.
. Nyités (Open)

Ez keriil el0szor kikiildésre. Itt egyeznek meg a kapcsolatot felépitd attributumokrol.
Ilyenek példaul a BGP verzidszam (4-es verziot hasznalunk most), az 1ddzitok vagy a

hitelesito adat.

° Eletben tartds (Keepalive)
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Ha az Eletben tarté periédus alatt egy Frissités kikiildésre keriil, a szamlal6t az is ki
fogja nullazni. Tehat akar Frissités, akar Eletben tarté iizenetekkel is fent lehet tartani
a kapcsolatot. Amennyiben egy sem érkezik a megadott idon beliil, abban az esetben

egy Ertesit6 iizenet keriil kikiildésre, és a kapcsolat megszakitdsra keriil.

. Frissités (Update)
A forgalomirdnyitdsi informécidk kikiildése és visszavondsa is az Frissités lizenettel
torténik.

. Ertesités (Notification)

Amint egy BGP szomszéd hibit észlel a kapcsolatban, kikiild egy Ertesitést a tavoli

forgalomirdnyitonak, és azonnal lezarja a TCP valamint a BGP kapcsolatot is.

Minden a Nyités iizenettel kezdddik. Amint a BGP folyamat elindul, a 179-es TCP portot
haszndlja, hogy létrehozza és karbantartsa a kapcsolatot a Nyitds iizenettel. Ezentil, bizonyos
idokozonként Eletben tarté iizenetekkel ellendrzi, hogy él-e még a kapcsolat. Ha egy
szomszéd ujraindul, kikiild egy értesitd lizenetet, hogy zarjak le a kapcsolatot. Az értesités
soha nem jelent j6t, mindig a kapcsolat megsziinését kezdeményezi. Amint el0szor 1étrejott a
kapcsolat, a szomszédok kicserélik a teljes forgalomirdnyitdsi tdbldjukat, erre a Frissités
tizenetet hasznaljdk. Késobb csak akkor kiildenek Frissitést, ha valami véltozik. ([1] 400.
oldal)

BGP tablatipusok
Hérom t4blét kezel, de nem ugyanazokat, mint az OSPF.
. Szomszédsagi tabla

Ebbe a tabldba az eldre beallitott szomszédok keriilnek, akikkel sikeriilt kiépiteni a
szomszédsagi viszonyt. A BGP-nél nem torténik automatikusan meg a szomszédok

felfedezése, ezért nekiink kell beallitanunk Oket.
° BGP tabla

Ez a tabla tartalmazza az Osszes BGP utvonalat. Hatalmas is tud lenni, de csak a

legjobbak keriilnek beldle a forgalomirdnyitési tablaba.

. Forgalomiranyitasi tdbla
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A legjobb utak a BGP tablabdl keriilnek bele ebbe a tablaba.

3.2.4. A BGP szomszédsagi viszony

A BGP informécidkat cserél két forgalomiranyité kozott, amiket szomszédoknak neveziink.
Ez a kapcsolat pusztan logikai, nem kotelezd, hogy valdban kozvetleniil kapcsolédjanak. A
TCP kapcsolatot haszndlja arra, hogy olyan esetben is 1étrej6jjon a kapcsolat, ha kozvetleniil

vannak 6sszekotve, vagy szdmos kozbiilso kapcsolat éltal.

AS10 AS 20

31. abra

A 31. abran lathat6, hogy nem sziikséges minden esetben a kozvetlen kapcsolat a BGP
szomszédsagi viszony felallitisdhoz, mint az R2 és RS forgalomirdnyitok kozott. Az R1 és R4
ugyanugy lehetnek BGP szomszédok. Az R2 és RS kozotti kozvetlen kapcsolatbdl eredéen az
IP kapcsolat 1étrejon, ami utdn a TCP is ki tud alakulni. Az R1 és az R4 esetében mds a
helyzet. Egy masik forgalomirdnyiton keresztiil érik el egymadst (R2 vagy R3), igy itt az IP
kapcsolat 1étrejottét egy belsé protokollnak kell szolgdltatnia vagy esetleg statikus ut

beallitasa is megoldas lehet.

Az dbran megfigyelhetiink még egy eltérést a két-két BGP szomszéd kozott. Az R2 és RS
kozott fenndlld viszony, kiillonbozd autondém rendszerek kozott tortént. Ezt kiills BGP-nek
nevezziik (Exterior BGP, eBGP). Az R1 és az R4, ahhoz, hogy kiépitsék a szomszédsagi
viszonyt nem kell elhagyniuk az autoném rendszert. Ezt bels6 BGP-nek (Interior BGP, iBGP)

nevezzik.
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3.2.5. Kiilso BGP

Amikor két forgalomirdnyité BGP szomszédsagi kapcsolatot hoz 1étre, gy hogy kiillonboz6
autonom rendszerben helyezkednek el, az a kiils6 BGP. A kozvetlen kapcsolat itt 1ényeges,
mert a csomag TTL mezdje 1-re van dllitva. Ha ennél tobb ugrasra érné el a szomszédot,
akkor sohasem alakulhatna ki a kapcsolat. Ez persze meg is valtoztathatd egy parancs
segitségével. Amint az eBGP kapcsolat 1étrejott, a két szomszéd elkezdi kicserélni egymdssal
a forgalomirdnyitdsi informdcidikat. Minden aktiv BGP dtvonalat, amit mas eBGP
kapcsolatokon keresztiil tanultak meg, azt hirdetik. Tovdbba minden olyan BGP utvonalat,

amit iBGP-n keresztiil tanultak meg, szintén tovabbadnak. ([5] Cisco.com, 2008)

Az 4brén lathatoak az alapértelmezett eBGP tutvonal hirdetmények. Az RS a 10.100.0.0/24-
es halézatot az R9-t61 kapta meg eBGP-n keresztiil, a 10.200.0.0/24-et pedig az R7-t6]1 iBGP-
n keresztiil. Mind a két dtvonal aktiv jelen pillanatban az R5 forgalomiranyitasi tablajaban, és

tovébb is adja ezeket az informdcidkat az R2-nek az eBGP kapcsolaton keresztiil.

AS 10 AS 20
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32. abra
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100.0.0.0M16

33. abra

A topologia szerint BGP-t futattunk az R4, R6 és R7-es forgalomirdanyitékon. A feladat az,
hogy az OSPF folyamatban 1évé forgalomirdnyitok elérjék a 2000-es és 3000-es autoném
rendszert, az R4-en keresztiil. Erre eBGP-t hasznalunk az R4 és R6, valamint az R4 és R7
kozott. Az R6 és R7 forgalomiranyitok ismerik az OSPF teriileteken beliil haszndlt cimeket.
Ennek az oka, hogy az 6sszes OSPF utat, amir6l az R4-nek tudomdsa van, hirdeti tovabb a
BGP folyamatban a két szomszédjanak. Az R4 a 6000-es autondm rendszert hasznalja a BGP-
hez. Az OSPF folyamatba viszont nem fogom hirdetni mind az R6-t6l és R7-t61 megkapott
utakat, csak az R6-t6l megtanultakat. A 3000-es autoném rendszerbeli IP cimeket is el fogjak
majd érni az OSPF teriileteken beliil 1év6 forgalomiranyitok, mert az R4-ig el tudnak jutni az

alapértelmezett ttvonallal, az R4-nek pedig tudomdsa van az R7 éltal hirdetett hal6zatokrol.

R4#=h run | b router hdp

router bgp &000

no synchronization

bop log-neighbor-chahges

redistribute ospf 1

neighbhor L2000 peer-group

neighbhor AS2000 remote-as 2000

neighbor A32000 route-map O3PF CNLY out
neighkbhor 100.0.0.1 remote-—-as 3000
neighkbhor 100.0.0.1 password & cisco
neighbor 100.0.0.1 route-map O3PF ONLY out
neighkbor 200.0.0.1 peser-group ALS2000

no auto-surrnary

34. abra
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Az R4 forgalomiranyitén a BGP bedllitdsanak két féle modjat is lathatjuk. Az egyik a 3000-
es autoném rendszerhez kapcsolja, a madsik pedig a 2000-eshez. Miikkodésben nincs
kiilonbség, csak példaul iBGP esetében a peer-group megkonnyiti a helyzetiinket. Amikor is
a paraméterek megegyeznek minden szomszédnél, csak az IP cimek valtoznak, egyszeriibb
ezt egyszer lefrnunk, majd alkalmazni minden szomszédra. BGP szomszédok
konfiguracidjanal minden esetben a parancs a neighbor <IP cim> -el kezdddik. Ezutan kell
megadnunk, hogy melyik autondm rendszerbe tartozik az a szomszéd, neighbor 100.0.0.1
remote-as 3000, vagy példaul milyen autentikdciét hasznalunk, neighbor 100.0.0.1 password
5 cisco. Természetesen a jelszavaknak itt is paronként meg kell egyeznie. Ha csak a jelsz6
egyezik meg, de a szint, az eldtte 1évd szdm, nem akkor sem fog miikodni. Ez az egyik mddja
a szomszéd bedllitdsanak. A masik mddja a peer-group parancs haszndlat. Jelen esetben elsd
1épésként 1étrehozunk egy AS2000 nevi peer-group-ot, neighbor AS2000 peer-group. Majd
ehhez a névhez bedllitjuk az autoném rendszert, a jelsz6t, €s az egyéb bedllitasokat, csak ugy,
mint ha egy valddi, IP cimes szomszédhoz tennénk azt. Ha mindennel elkésziiltiink, akkor
mar csak a megfeleld IP cimre kell alkalmaznunk a létrehozott peer-group-ot, neighbor

200.0.0.1 peer-group AS2000. Ezzel elkésziiltiink az egyik oldalon a BGP konfiguraci6javal.

Eaf#sh run | b router hop E7#zh run | b router hgp

router bgp 2000 router bgp 3000

no synchronization no synchronization

bogp log-neighbor-changes bop log-neighbor-changes
redistribute connected redistribute connected

neighbor Z00.0.0.2 remote-a= 6000 neighbor 100.0.0.2 remote-as 6000
no auto-sumnary neighbor 100.0.0.2 password 5 cisco

no auto-Sumnary

35. abra

A masik oldalon is ugyanezeket kell bedllitanunk, csak természetes az IP cimek véltoznak,
mert a szomszéd ebbdl a szemszogbdl a mésik forgalomiranyit6. Ebben a példaban a BGP
szomszédok kozvetleniil kapcsolédnak, de lehetdéség van loopback interfészeket haszndlni,
mint szomszéd IP cimet. Ilyenkor viszont tovabbi bedllitdsokra van sziikségiink. Az eBGP a
szomszédot egy ,ugrdsra” feltételezi. Ez viszont csak kozvetleniil kapcsolt szomszédok
esetében miikodik helyesen, loopbacknél nem. Erre van a neighbor <IP cim> ebgp-multihop
<szdm> parancs, amivel tovdbbi ,ugrdsszdmot” lehet bedllitani. Ezzel &thidaljuk azt a
problémat, hogy a szomszéd csak egy ,,ugrdsra” lehet, de tovabbi problémak is felmeriilnek.
Ha loopback interfészek cimeit hasznédljuk szomszédnak, att6l még a csomag felad6é cime az

elhagyott interfész IP cime lesz, nem pedig a loopback interfész IP cime. Tehdt soha nem fog
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Osszedllni a szomszédsagi viszony. Erre is van egy parancs, neighbor <IP cim> update-
source <interfész neve>. Igy a kilép6 csomagok forrds cimében méar a kivant interfész IP

cime lesz, és l1étrejohet a kapcsolat.

Ezekkel az alapbedllitisokkal az R4 tudni fog R6 és R7 altal hirdetett utakrdl, viszont ha igy
probdlnank meg elérni példaul az R2 forgalomiranyitordl az R6 egyik loopback interfészét,
akkor sikertelen lenne a probdlkozasunk. Az oda utunk rendben van, hiszen az R2 tudja, a
forgalomiranyitdsi tdbldjabol, hogy a kiilvildgot az R4-en keresztiil éri el, ezért el is kiildi
neki, az R4 pedig tovédbbitja azt az R6-nak. A hiba itt jelentkezik, ugyanis az R6-nak nincs
informdcidja arrdl az IP cimrél ahonnan a kérés érkezett. Ugyanez a helyzet az R7-es
forgalomirdnyitoval is. Erre az a megoldas, hogy az R4-en hirdetjiik az OSPF-es utakat a BGP
szomszédainknak. Ezt a redistribute ospf 1 paranccsal tehetjilk meg, ahol az egyes szdm az
OSPF folyamatazonosité az R4 forgalomirdnyitén. Igy mér sikeresen el tudjuk érni a R6

valamint az R7 halézatait is, hiszen a kérések immar vissza is taldlnak a feladéhoz.

3.2.6. Bels6 BGP

A kapcsolatot két forgalomirdnyité kozott, amikor azok ugyanabban az autoném
rendszerben helyezkednek el, bels6 BGP-nek (iBGP) nevezziik. Az eBGP-vel ellentétben itt
nincs sziikkség kozvetlen kapcsolatra, mert a csomag TTL mezdje jelen esetben 64, ami

megengedi, hogy a csomag keresztiilutazzon az AS-en beliil, hogy elérje az iBGP szomszédot.

Az iBGP szomszédoknak egy belsO irdnyitd protokollra kell tdmaszkodniuk az autoném
rendszeren beliil. Altaldnossdgban, a TCP kapcsolat az iBGP szomszédokkal dgy jon létre a
halézaton, hogy a kozbiils6 forgalomirdnyitok forgalomirdnyité tdbldjat haszndlja, hogy
1étrej6jjon maga a kapcsolat. Egészen konkrétan a loopback interfészeken keresztiil alakul ki a
szomszédsdgi viszony a hibatiirés és stabilitds miatt. Igy az iBGP kapcsolat akkor is fent 4ll,
ha az egyik kapcsolatban hiba keletkezik. Amint az iBGP kapcsolat létrejott, az utak
kicserélésre keriilnek. Alapértelmezetten, csak az aktiv BGP utakat tanulja meg az eBGP-t

futtaté szomszédjatol.
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36. abra

Az alapértelmezett iBGP hirdetési szabdlyokat a 36. dbran lathatjuk. Az R2 és R3 iBGP
szomszédok. Az R2 megtanulja a 10.200.0.0/24 és az 10.100.0.0/24 hélézatot is az RS
forgalomirdnyit6tol eBGP kapcsolat révén. Ezeket utdna rogton tovabbadja az R3-nak. Az R3
ezen kiviil megtanulja még a 172.30.1.0/24-es hal6zatot is az iBGP szomszédjatol, R4-tdl. Ezt
az utat nem hirdeti tovdabb a 10-es AS-ben, mert ezzel megszegné az iBGP szomszédok
szabdlyat. Addig nem fogja hirdetni és hasznélni az iBGP-n keresztiil tanult utat, amig a bels6
forgalomirdnyité protokolltdl meg nem tanulta ugyanazt. Erre azért van sziikség, mert ha
anélkiil tovabbitand, hogy a tobbi forgalomirdnyitd, akik csak a belsé irdnyité protokollt
futtatjdk és BGP-t nem, nem tudndnak errdl az dtvonalrdl akkor ugyis csak eldobndk azt.

Errdl a 37-es dbran lathatunk egy problémit.
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10.200.
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Mind az R6 és R7 forgalomirdnyitonak is van iBGP kapcsolata az R5-el, de egymadssal mar
nincs. A 10.100.0.0/24 halézatot az R7, és a 10.201.0.0/24 hal6zatot pedig az R6 hirdeti az RS
felé. Az RS mind a két kapott Gtvonalat tovabb is hirdeti az eBGP szomszédai felé, R2-nek és
R9-nek is. Alapértelmezésben ezeket nem hirdeti az iBGP szomszédainak. Ennek eredménye
képen az R7-es és R6-0s forgalomiranyitoknak fogalmuk sem lesz egymds 1étezésérol. A
megoldast az adja, hogy 1étre kell hoznunk egy iBGP kapcsolatot az R7 és R6 kozott. Ez
lehetséges, hiszen iBGP szomszédokndl nem feltétel, hogy kozvetleniil Ossze legyenek
kapcsolva. Ha ezzel megvagyunk, akkor az R7-es forgalomiranyit6 hirdetni fogja az utjait az
R6-nak is €s persze valtozatlanul RS felé is. Ugyanez elmondhaté az R6-1dl is. Ezt nevezziik

teljes Osszekottetésnek, amikor is az egy autondm rendszerben 1év0 forgalomirdnyitok,
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37. abra

minden egyes masik utvalasztéval iBGP kapcsolatot 1étesitenek.

3.2.7. BGP szomszédok kialakulasa

. Tétlen (Idle)

Ebben az dllapotban elutasit minden beérkezd szomszédsdgot kialakit, vagy

fenntart6 lizenetet visszautasit. Miutdn a BGP folyamat elindult, és a TCP kapcsolat

kialakitdsa is elkezd6dott, a forgalomirdnyité Kapcsolt allapotba keriil.

] Kapcsolt (Connect)
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Ebben az 4llapotban a helyi forgalomirdnyité vir, amig a TCP kapcsolat be nem
fejezddik. Amennyiben ez sikerrel lezdrult, a helyi forgalomirdnyité egy Nyitds

tizenetet kiild a mésik félnek, és a Nyitds elkiildve allapotba keriil.

Ha a TCP kapcsolat sikertelen, a helyi forgalomiranyit6 djraindit egy szamlalot, és

Aktiv allapotba keriil.
. Aktiv (Active)

Jelen esetben a forgalomirdnyité TCP kapcsolatot probdl 1étesiteni a mésik féllel. Ha

sikerrel jar, egy Nyitds tizenet keriil kikiildésre, €s Nyitas elkiildve allapotba keriil.

Amennyiben a tavoli forgalomirdanyité rossz IP cimmel prébal kapcsolatot 1étesitenti,
nem azzal, amivel a varnd a szomszéd, akkor azt vissza fogja utasitani, és Aktiv

allapotban marad.
. Nyités elkiildve (Open Sent)

Ezt az allapotot akkor lathatjuk, amikor a TCP kapcsolat sikeres volt. A helyi
forgalomirdnyité kiild a péarjanak egy Nyitds lizenetet €s vdarja rda a vélaszt. Amint
megérkezik egy ilyen Nyitds iizenet, Eletben tarté (Keepalive) iizenetekben

megegyeznek a paraméterekrol, €s Nyitds megerdsitve dllapotba keriil.
Ha ebben a fizisban megszakad a TCP kapcsolat, akkor a BGP viszony is
megsziinik, és Aktiv allapotba keriil ismét a forgalomiranyito.
. Nyitds megerdsitve (Open Confirm)

Ha az egyik fogalomirdnyité helyes Nyitds iizenetet kap, akkor Ebbe az éllapotba
keriil. Ezutan Eletben tart6 iizeneteket kiild, és vérja, hogy erre érkezzen is vissza

masik Eletben tarté iizenet a szomszédtol.
. Létrejott kapcsolat (Established)

Akkor keriil ebbe az dllapotba, ha kapott Eletben tarté iizenetet, amig Nyitds
megerdsitve allapotban tartozkodott. Ez az utolsé allapot, ilyenkor minden rendben
miukodik. Forgalomirdnyitdsi informécidkat csak Létrejott kapocsalt dllapotban tudnak
cserélni egymadssal a forgalomirdnyitok. Minden mds nem helyes, vagy éppen

kialakul6 mukodésre utal.

([2] 329. oldal)
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3.2.8. Utvonalhirdetés BGP-bil OSPF-be

Lehetdségiink van a BGP szomszédoktol megtanult hilézatokat az OSPF folyamatban
hirdetni. A parancs hasonld, mint az elobb mar emlitett OSPF utak hirdetése a BGP
folyamatba a redistribute ospf 1 paranccsal, csak itt egy két finomhangolast hajtottam végre.
Ezt mar az OSPF folyamat alatt kell kiadnunk, redistribute bgp 6000 metric 444 metric-type
1 subnets route-map BGP_TO_OSPF ¢és joval hosszabb, mint elddje. Ezen attribitumok
nagy része opciondlis. A metric 444, azt fogja csindlni, hogy az ezéltal az OSPF folyamatba
keriil6 utak metrikdjat 444-re valtoztatja meg. Ez a szdm tetszdleges, egy bizonyos kereten
beliill. A metric-type 1, azt eredményezi, hogy az igy bekeriild kiils6 utvonalak E1 jelolést
kapnak, ami azt jelenti, hogy a metrika novekszik, minél messzebb kell elkiildeniink a
hal6zaton. Példaul az R3-ndl mar 445 lesz. Amennyiben itt kettest adunk meg, akkor E2
jelolést kapnak, és a metrika nem véltozik. A subnets kulcsszéval az alhdlézatokat is hirdeti.
A route-map BGP_TO_OSPF pedig megsziiri a bekeriil6 titvonalakat.

ip access-1ist standard OMLY_AS_2000
permit 200.0.0.0 0.0.255.255

route-map BGP_TO_OSPF permit 10
match ip address ONLY_AS_2000

38. abra

Ehhez sziikségiink van egy hozzaférés vezérlési listara (access-list). Jelen esetben ez egy
nevesitett, egyszerli ACL, ami csak a 200.0.0.0/16-o0s hél6zatot engedélyezi, minden mast tilt.
Ezt az ACL-t felhaszndlva a route-map-ben, ellendrzi azokat az utakat, amiket a BGP
folyamatb6l az OSPF-be szeretnénk hirdetni, de az R7 d&ltal hirdetett 100.0.0.0/16-0s
halézatbdl kikeriild utakat nem fogja atengedni, hiszen ezek nem felelnek meg a feltételeknek.

Ennek eredménye, hogy az OSPF folyamatban csak az R6 altal hirdetett utak keriilnek be.

Ezt a fajta szlrést alkalmaztam még az R4 forgalomirdnyitobn a szomszédokra is

kozvetleniil, csak egy masik route-map-et, masik ACL-el.
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neighbor 100.0.0.1 route-map OSPF_ONLY out

ip access-T1st standard MO_AS

deny  100.0.0.0 0,0,255.255
deny 200,0,0,0 0,0,255,255
permit amy

route-map OSPF_OMLY permit 10
match ip address NO_AS

39. abra

Amennyiben ezt nem alkalmaztam volna, az R4-en keresztiil az R6 és az R7 kommunikdlni
tudna, ami jelen esetben nem megengedett. A hozzaférés vezérlési lista tiltja a 100.0.0.0/16 és
200.0.0.0/16-0s utvonalak hirdetését, de minden mast megenged. Ezt majd a route-map-re,
amit pedig magara a szomszédra alkalmazva azt eredményezi, hogy az R6 forgalomiranyitasi
tdbldjdban nem lesz 100.0.0.0/16-os hal6ézatbol érkezd utvonal és forditva. Ez abban az
esetben lehet j6 megoldds, ha két ISP-hez (Internet Service Provider) csatlakozunk, akkor
akdr igen nagy forgalomtdl is megkimélhetjiik a forgalomirdnyitonkat, azdltal hogy nem
hirdetjiik visszafele, hogy rajtunk el lehet érmi a mdsik ISP-t, és igy tranzit hdldzatta

valhatndnk a két ISP szemsz6gébdl.

([3] ,,The Route Maps and Policy Routing” cimii fejezet)

3.2.9. Ellenorzé parancsok BGP-nél

Az R4 forgalomirdnyitén a sh ip bgp summary paranccsal meggydzddhetiink arrél, hogy
mind a két BGP szomszédjaval sikeriilt kialakitani a kapcsolatot. Lathatunk egy szdmlalot,
hogy midta is €l a kapcsolat, valamint az utols6 oszlopban a szdmok azt jelentik, hogy annyi
darab tutvonalat kapott t6liik BGP-n keresztiil. Lathaté még a szomszédok autondm rendszer
szdma is, amivel meg tudjuk éllapitani, hogy az aktudlis szomszéd az iBGP vagy eBGP

szomszéd-e.
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‘Rd#sh ip bogp summ

BGP router ddentifier 172.16.1.1, Tlocal As number &000

BGP table version is 63, main routing tahle wersion &3

17 network entries using 198% bytes of memory

17 path entries usinﬁ 854 bgtes of memary

7/6 BGP pathsbestpath attribute entries using 888 bytes of memory
2 BGP AS-PATH entries using 48 bytes of memor

0 BGP route-map cache entries using 0 bytes of memary

0 BsP Filter-T1ist cache entries using O bytes of memary

BGP using 3789 total bytes of memory

BGP activity 3417 prefixes, 38,21 paths, =scan interwval &0 secs

Medghbaor " AS MsgRovd Msgsent Thlver Ing outg UpsDown State/PFxRcd
100.0.0.1 4 3000 55 EL=] a3 0 0 00:01:37 3
200,0.0.1 4 2000 al 70 a3 0 0 00:02:06 3

40. abra

A forgalomirdnyitdsi tdbldban lathatjuk, hogy az R3-al ellentétben, az R4 tud a
100.0.0.0/16-0s és a 200.0.0.0/16-o0s hélézatrdl is. Ezeket a BGP szomszédoktdl tanulta meg,
nem is OSPF cimkével vannak ellatva.

Ra4#sh ip route
Gateway of last resort is not set

100.0.0.0/8 s variably subnetted, 3 subnets, 2 masks

E 100.0.1.1/32 [20/0] wia 100.0.0.1, 00:01:32

iz 100.0.0.0/30 s directly connected, Seriall/sl

E 100.0.2.1/32 [20/0] via 100.0.0.1, 00:0l:32
200.0,0.0/30 is subnetted, 1 subnets

Z 200.0.0.0 95 directly connected, Serialls0
200.0.1.0/32 s subnetted, 1 subnets

E 200.0.1.1 [20/0] wia 200.0.0.1, 00:02:02
200.0,2.0/32 15 subnetted, 1 subnets
E 200.0.2.1 [20/0] via 200.0.0.1, 00:02:02

172.16.0.0/16 s wariably subnetted, 4 subnets, 2 masks
172.16.1.1/32 is directly connected, Loopbackl
172.16.0.0/24 is directly connected, FasteEthernetos0
172.16.3.1/32 [110/2] wia 172.16.0.3, 00:02:40, FastEtherneto o0
172.16.2.1/32 [110/2] wia 172.16.0.5, 00:02:40, FastEthernetds 0
10.0.0.0/8 is variabhly subnetted, 5 subnets, 2 masks
IA 10.0.2.1/32 [110/2 v1a 172.16.0.3, 00:02:40, FastEtherneto/ 0
10.0.1.1/32 [110/2] via 172.16.0.3, 00:02:40, FastEthernet( 0

LI e o R 5 o A |
-
p=

14 10.0.0.0/30 [110/65] wia 172.16.0.3, 00:02:20, FastEthernet0/0

1A 10.2.2.1/32 [110/66] wia 172.16.0.3, 00:02:19, FastEtherneto/s0

1A 10.1.1.1/32 [110/66] wia 172.16.0.3, 00:02:10, FastEThernet0/0

I4 192.168.0.0/20 [11o/66] wia 172.16.0.3, 00:02:19, Fastetherneto/ o0

IA 192.168.16.0/20 [110/2] wia 172.16.0.5, 00:02:40, FastEthernetd/ o
41. abra

Ezeket az utakat tettiik aztdn bele az OSPF folyamatba, am a route-map BGP_TO_OSPF
hatésara, a tobbieknél csak a 200.0.0.0/16-o0s hédlézatbeli cimek jelentek meg.
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R3#sh ip route
Gateway of last resort is 172.16.0.4 to network 0.0.0.0

200.0.1.0/32 s subnetted, 1 subnets
o ELl 200.0.1.1 [110/445] wia 172.16.0.4, 00:0Ll:46, Fastetherneto/so
200.0.2.0/32 s subnetted, 1 subnets
0O EL1 200,0.2.1 [1105445] wia 172.16.0.4, 00:01:46, FastEthernet(/0
172.16.0.0/16 js wariably subnetted, 5 subnets, 3 masks
172.168.1.1/32 [110/2] wia 172.16.0.4, 00:02:24, FastEthernetd 0
172.16.0.0/24 is directly connected, FasteEthernetos0
172.16.0.0/16 5 a summary, 00:02:24, wWullo
172.16.3.1/32 is directly connected, Loophacks3
172.16.2.1/32 [11lo/2] wia 172.16.0.5, 00:02:24, FastEthernetd 0
10.0.0.0/8 s wariably subnetted, & subnets, 3 masks

QOO nn Onono

10.0.2.1/32 s directly connected, Loopbackll

10.0.1.1/32 is directly connected, Loopbacklo

10.0.0.0/30 s directly connected, Serijallysl

10.0.0.0/8 s a summary, 00:02:04, nNullo

10.2.2.1/32 [110/65] wia 10.0.0.1, 00:02:04, Serjallysl

10.1.1.1/32 [110/65] wia 10.0.0.1, 00:02:04, seriallsl
EZ 0.0.0.0/0 [110/1] via 172.16.0.4, 00:02:04, FastEthernet0/0

O IA 192.168.0.0/20 [110/65] wia 10.0.0.1, 00:02:04, seriallsl
O Ia 1592.168.16.0/20 [110/2] wia 172.16.0.5, 00:02:04, FastEtherneto o

42. abra

Az R6 €s az R7 forgalomiranyitok kimenetiben elvi eltérés nincs. Mind a kettonél lathato,

hogy sikeriilt kialakitani a BGP szomszédsagi viszonyt az R4 forgalomiranyitoval.

RA#sh ip bogp summ

BaP router ddentifier 200.0.2.1, local as number 2000

BGF table wersion is 37, main routing table wversion 37

14 network entries using 1638 bytes of memory

14 path entries usinﬁ 728 bgtes of memary

6,5 BGP pathsbestpath attribute entries using 744 bytes of memary
1 BGP AS-PATH entries using 24 bytes of memor¥

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-1ist cache entries using O bytes of memory

BGP using 3134 total bytes of memory

BGP activity 21,7 prefixes, 26/12 paths, scan interwval &0 secs

Meighbor W AS MsgRcovd Msgsent Thlver Ing Outd Up/Down  State/PFxRcd
200.0.0,2 4 G000 70 62 37 0 0 000222 11
43. abra

A State/PfxRcd oszlopban lathat6 szam, a szomszédtdl megkapott utak szamdt jelenti, ami

jelen esetben 11, tehat az R4-t6l 11 dtvonalat tanultak meg a BGP segitségével.

R7#=h ip bgp summ
BGP router identifier 100.0.2.1, Tocal As number 3000

Medghbor W AS MsgRowd MsgSent Thlver 1Ing outg Up /Down State/Pfxrcd
100.0.0.2 4 a00 bt e 19 0 0 00:0l:58 FE
44. abra

A forgalomirdanyitési tdbldban latszik, hogy BGP-n keresztiil megtanultdk az 6sszes OSPF
halézatot, viszont az R7-hez kapcsol6dd, 100.0.0.0/16-os cimekrdl nem tud. Ezt a route-map

OSPF_ONLY-nak koszonhetjiik, amit az el0bb mar megvizsgaltunk.
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RG#zh ip route

Gateway of last resort is not set

momomm "1 " i

Mmmmmmm

200.0,0.0/30 is subnetted, 1 subnets

200.0.0.0 is directly connected, Seriall/ o
200.0,1.0/32 is subnetted, 1 subnets

200.0.1.1 is directly connected, Loopbackl
200.0,2.0/32 is subnetted, 1 subnets

200.0.2.1 1= direct1¥ connected, Loophack?2
172.16.0.0/16 is wvariably subnetted, 4 subnets, 2 masks

172.16.1.1/32 [20/0] wia 200.0.0.2, 00:02:21

172.16.0.0/24 [20/0] wia 200.0.0.2, 00:02:21

172.16.3.1/32 [20/2] wia 200.0.0.2, 00:02:21

172.16.2.1/32 [20/2] wia 200.0.0.2, 00:02:21
10.0.0.0/8 95 variably subnetted, 5 subnets, 2 masks

10.0.2.1/32 [2042] wia 200.0.0.2, 00:02:21

10.0.1.1/32 [20/2] wia 200.0.0.2, 00:02:21

10.0.0.030 [20/65] via 200.0.0.2, 00:02:21

10.2.2.1/32 [20/686] via 200.0.0.2, 00:02:21

10.1.1.1/32 [20/686] via 200.0.0.2, 00:02:21
192.1668.0.0/20 [20/66] wia 200.0.0.2, Qo:02:21
192.1668.16.0,/20 [20/2] wia 200.0.0.2, Qo:02:21

45. abra
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4. Osszefoglalas

A forgalomiranyitds megjelenik mindennapjainkban, mindenhol haszndljuk, még ha néha
nem is tudunk réla. Dolgozatomban bemutatasra keriilt az OSPF bels¢ iranyité protokoll,
valamint a BGP, mint kiils6 irdnyitéprotokoll elméleti bemutatdsa. Az elméletben targyalt
részek aztdn alkalmazdsra is keriiltek egy teszt hdlézaton. Az itt leirtak tisztdn Cisco

kornyezetben keriiltek megvaldsitasra.

Els6 1épésben megvizsgaltam a szomszédok kialakuldsdnak folyamatat. Sz6 esett az OSPF
teriiletek fontossagarol, valamint fajtair6l. Megvizsgaltam miért is van értelme hasznalni a
nevesitett teriileteket, hiszen ezekkel levehettem a terhet a gyengébb forgalomiranyitok
vallarél. Bepillanthattam a DR/BDR folyamat lejatszédasdba, és ennek befolydsoldsara is volt
lehetéségem. Megnéztem, mi a teendd, ha nincs lehetéség minden teriiletet a szabvany szerint
a gerinc teriilethez csatolni. Ilyen helyzetekben egy virtudlis kapcsolatot voltam kénytelen
haszndlni. Végiil pedig a hitelesitést is bekapcsoltam, igy a szomszédsdgi viszony mér csak
azon eszko6zok kozott alakulhat ki, amelyek ugyanazon hitelesitési bedllitdsokkal vannak
ellitva. A BGP iranyitoprotokoll is megjelent a topoldgidban. Itt elsé sorban maga a
konfigurdcidja kapott szerepet, két mdodszert is megnéztem erre. Sz6 volt a BGP szomszédok
kialakuldsarol és esetleges hibdkrol, amiért nem johet 1étre a kapcsolat. Természetesen itt is
beszéltem hitelesitésrol, csak ugy, mint az OSPF-nél. Legvégiil magat a forgalomiranyitdshoz
sziikséges bedllitdsokat konfigurdltam be, amivel lehetévé vélt a kommunikdcié immér nem
csak az egy autondm rendszeren beliili forgalomiranyitok kozott. Itt olyan manipulativ
megolddsokat haszndltam, amik egy miikodd, operativ haldzatban is fellelhetéek. A BGP
protokoll haszndlata elengedhetetlen, hiszen nincs mds alternativa, amit hasznélni lehetne

ilyen helyzetben.

Természetesen, ezek a megolddsok nem d&llndk meg helyiiket ebben a formdban, egy
produktiv halézatban, de a tesztkOrnyezet jelen esetben, lehetdséget adott minden targyalt

részlet bemutatasara.

Munkdm sordn féleg a BGP-nél megtanult elméleti dolgoknak veszem haszndt, hiszen
sokszor csak a végberendezésekért vagyunk feleldsek. Itt a miitkodési sajatossagokat, amiket a
teszthdl6zaton megfigyeltem hasznit veszem hibafelderitésnél és az elharitisi folyamatban

egyarant.
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6. Mellékletek

R1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname R1

!

boot-start-marker

boot-end-marker

|

enable secret 5 $1$CwdJ.$Jz34xVuy.xnfaiccBrCmT0
|

no aaa new-model

|

!

ip cef

!

!

interface Loopback1

ip address 192.168.1.1 255.255.255.255
[

interface Loopback?2
ip address 192.168.2.1 255.255.255.255
[

i.nterface Loopback3
ip address 192.168.3.1 255.255.255.255
|

interface Serial1/0

description *** TO R2 ***

ip address 192.168.0.1 255.255.255.252
serial restart-delay 0

|

router ospf 1
log-adjacency-changes

area 1 stub no-summary

network 192.168.0.0 0.0.0.3 area 1
network 192.168.1.1 0.0.0.0 area 1
network 192.168.2.1 0.0.0.0 area 1
network 192.168.3.1 0.0.0.0 area 1
|

i.p forward-protocol nd
|

no ip http server
no ip http secure-server
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|

!

control-plane

|

!

gatekeeper
shutdown

|

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0
stopbits 1

line vty 0 4

|

i
end
R2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

Hostname R2

|

boot-start-marker

boot-end-marker

!

enable secret 5 $1$T/GK$ZT4iRDaY5Re2.2bvxGb1D.
enable password cisco2

|

no aaa new-model

|

|

ip cef

!

!

interface Loopback4

ip address 192.168.4.1 255.255.255.255
[

i.nterface Loopback10
ip address 10.1.1.1 255.255.255.255
|

interface Loopback11
ip address 10.2.2.1 255.255.255.255
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interface Serial1/0

description *** TO R1 ***

ip address 192.168.0.2 255.255.255.252
serial restart-delay 0

clock rate 64000

|

interface Serial1/1

description *** TO R3 ***

ip address 10.0.0.1 255.255.255.252

ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 cisco
serial restart-delay 0

clock rate 64000

|

router ospf 1

log-adjacency-changes

area 1 stub no-summary

area 1 range 192.168.0.0 255.255.240.0
network 10.0.0.0 0.255.255.255 area 0
network 192.168.0.0 0.0.0.3 area 1
network 192.168.4.1 0.0.0.0 area 1

|

i.p forward-protocol nd
|

no ip http server
no ip http secure-server
|

!

control-plane

[

!

gatekeeper
shutdown

[

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0
stopbits 1

line vty 0 4

login

[

!

end

R3
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version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname R3

!

boot-start-marker

boot-end-marker

|

enable secret 5 $1$fE8P$tU7Z.eBh9jWdDzZREvO7u0
enable password 7 1511021F072579

!

no aaa new-model

!

!

ip cef

!

!

interface Loopback3

ip address 172.16.3.1 255.255.255.255
|

interface Loopback10
ip address 10.0.1.1 255.255.255.255
[

i.nterface Loopback11
ip address 10.0.2.1 255.255.255.255
|

interface FastEthernet0/0

description *** AREA 2 TO SW ***

ip address 172.16.0.3 255.255.255.0
ip ospf priority 10

duplex auto

speed auto

[

interface Serial1/1

description *** TO R2 ***

ip address 10.0.0.2 255.255.255.252
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 7 13061E010803
serial restart-delay 0

|

router ospf 1

router-id 3.3.3.3
log-adjacency-changes

area 0 range 10.0.0.0 255.0.0.0

area 2 range 172.16.0.0 255.255.0.0
area 2 virtual-link 5.5.5.5
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network 10.0.0.0 0.0.0.3 area 0
network 10.0.1.1 0.0.0.0 area 0
network 10.0.2.1 0.0.0.0 area 0
network 172.16.0.0 0.0.0.255 area 2
network 172.16.3.1 0.0.0.0 area 2

[

ip forward-protocol nd
!

no ip http server

no ip http secure-server
!

!

control-plane

!

!

gatekeeper
shutdown

!

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0

stopbits 1

line vty 0 4

login

!

!

end

R4

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname R4

!
boot-start-marker
boot-end-marker

|

enable secret 5 $1$UFFL$G.ula1nd284gM4zwwYL6CO
|

no aaa new-model
|

!

ip cef

51



interface Loopback1
ip address 172.16.1.1 255.255.255.255
|

interface FastEthernet0/0

description *** AREA 2 TO SW ***

ip address 172.16.0.4 255.255.255.0

ip ospf priority 0

duplex auto

speed auto

[

interface Serial1/0

description *** TO R6 - AS 2000 ***

ip address 200.0.0.2 255.255.255.252
serial restart-delay 0

|

interface Serial1/1

description *** TO R7 - AS 3000 ***

ip address 100.0.0.2 255.255.255.252
serial restart-delay 0

[

router ospf 1

router-id 4.4.4.4

log-adjacency-changes
summary-address 172.16.0.0 255.255.0.0
redistribute bgp 6000 metric 444 metric-type 1 subnets route-map BGP_TO_OSPF
network 172.16.0.0 0.0.0.255 area 2
network 172.16.1.1 0.0.0.0 area 2
default-information originate always

[

router bgp 6000

no synchronization

bgp log-neighbor-changes

redistribute ospf 1

neighbor AS2000 peer-group

neighbor AS2000 remote-as 2000
neighbor AS2000 route-map OSPF_ONLY out
neighbor 100.0.0.1 remote-as 3000
neighbor 100.0.0.1 password 5 cisco
neighbor 100.0.0.1 route-map OSPF_ONLY out
neighbor 200.0.0.1 peer-group AS2000
no auto-summary

|

i.p forward-protocol nd
|

no ip http server
no ip http secure-server
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!

!

ip access-list standard NO_AS
deny 100.0.0.0 0.0.255.255
deny 200.0.0.0 0.0.255.255
permit any

|

i.p access-list standard ONLY_AS 2000
permit 200.0.0.0 0.0.255.255
[

.route-map OSPF_ONLY permit 10
match ip address NO_AS

!

route-map BGP_TO_OSPF permit 10
match ip address ONLY_AS 2000
!

!

control-plane

!

!

gatekeeper

shutdown

!

I

line con 0

exec-timeout 0 0

logging synchronous

stopbits 1

line aux 0

stopbits 1

line vty 0 4

login

|

|

end

RS

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

Hostname R5
[

boot-start-marker

boot-end-marker
[

énable secret 5 $18bEUO$CtT7e10Z8 TWQUouKm|Bch.
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!

no aaa new-model

!

!

ip cef

no ip domain lookup

!

!

interface Loopback?2
ip address 172.16.2.1 255.255.255.255

|

i.nterface Loopback19
ip address 192.168.19.1 255.255.255.255
|

interface FastEthernet0/0

description *** AREA 2 TO SW ***

ip address 172.16.0.5 255.255.255.0
ip ospf priority 5

duplex auto

speed auto

|

interface Serial1/0

description *** TO R8 - AREA 3 ***
ip address 192.168.16.1 255.255.255.252
serial restart-delay 0

clock rate 64000

|

router ospf 1

router-id 5.5.5.5
log-adjacency-changes

area 0 range 10.0.0.0 255.0.0.0
area 2 range 172.16.0.0 255.255.0.0
area 2 virtual-link 3.3.3.3

area 3 stub

area 3 range 192.168.16.0 255.255.240.0
network 172.16.0.0 0.0.0.255 area 2
network 172.16.2.1 0.0.0.0 area 2
network 192.168.16.0 0.0.0.3 area 3
network 192.168.19.1 0.0.0.0 area 3
|

ip forward-protocol nd

!

no ip http server

no ip http secure-server
!

|

control-plane
!
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gatekeeper
shutdown

|

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0
stopbits 1

line vty 0 4

login

|

!

end

R6

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname R6

!

boot-start-marker

boot-end-marker

|

enable secret 5 $1$KGCb$R.I83vgMFvbQ/HbkCU6BwWc/
|

no aaa new-model

|

!

ip cef

!

!

interface Loopback1

ip address 200.0.1.1 255.255.255.255
[

i.nterface Loopback2
ip address 200.0.2.1 255.255.255.255
|

interface Serial1/0

description *** TO R4 - AS 6000 ***

ip address 200.0.0.1 255.255.255.252
serial restart-delay 0

clock rate 64000
!
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router bgp 2000

no synchronization

bgp log-neighbor-changes
redistribute connected

neighbor 200.0.0.2 remote-as 6000
no auto-summary

|

ip forward-protocol nd
!

no ip http server

no ip http secure-server
!

!

control-plane

!

!

gatekeeper
shutdown

!

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0

stopbits 1

line vty 0 4

login

!

!

end

R7

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname R7

boot-start-marker

boot-end-marker

!enable secret 5 $1$g4aH$cH.mXvDLAGZKPIi3bBe7r1
:no aaa new-model

|
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ip cef

!

!

interface Loopback1

ip address 100.0.1.1 255.255.255.255
|

interface Loopback2
ip address 100.0.2.1 255.255.255.255
[

interface Serial1/1

description *** TO R4 - AS 6000 ***
ip address 100.0.0.1 255.255.255.252
serial restart-delay 0

clock rate 64000

|

router bgp 3000

no synchronization

bgp log-neighbor-changes
redistribute connected

neighbor 100.0.0.2 remote-as 6000
neighbor 100.0.0.2 password 5 cisco
no auto-summary

|

i.p forward-protocol nd
|

no ip http server
no ip http secure-server
|

!

control-plane

[

!

gatekeeper
shutdown

[

!

line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0
stopbits 1

line vty 0 4

login

[

!

end

RS
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version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname R8

|

boot-start-marker

boot-end-marker

!

enable secret 5 $1$2IDLSLTN9diONKMKKTtMm47z14.
|

no aaa new-model

|

!

ip cef

!

[

interface Loopback17

ip address 192.168.17.1 255.255.255.255
[

i.nterface Loopback18
ip address 192.168.18.1 255.255.255.255
|

interface Serial1/0

description *** TO R5 ***

ip address 192.168.16.2 255.255.255.252
serial restart-delay 0

|

router ospf 1

log-adjacency-changes

area 3 stub

network 192.168.16.0 0.0.0.3 area 3
network 192.168.17.1 0.0.0.0 area 3
network 192.168.18.1 0.0.0.0 area 3
|

i.p forward-protocol nd
|

no ip http server

no ip http secure-server
!

!

control-plane

!

[

gatekeeper

shutdown
!
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line con 0
exec-timeout 0 0
logging synchronous
stopbits 1

line aux 0
stopbits 1

line vty 0 4

login

|

!
end
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7. Koszonetnyilvanitas

A dolgozatom végén szeretnék koszonetet mondani témavezetOmnek, Dr. Almdési Béla
egyetemi docensnek, amiért segitségével, szakmai utmutatdsdval lehetOvé tette szamomra,

hogy ez a dolgozat 1étrej6j;6n. Valamint mindazoknak, akik hozzdjarultak a munkamhoz.
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