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1. Bevezetés

1. 1. Altalanos bevezetés

Ma mar minden vallalat, szervezet rendelkezik szdmitégépes haldzattal, amely az
intézmények tevékenységének mindennapos részévé vilt. A cégek versenyképességiiket
kiilonbozd Internetes iizleti alkalmazasokkal probéljak novelni. Egyre inkdbb elterjedtté vélik
az e-business, igy sikerességiiket nagyban befolydsolja informatikai rendszeriik, halézati
infrastruktirdjuk fejlettsége is. Az informatika az lizleti élet alapjat képezi, ezért a folyamatos
rendelkezésre allas kulcsfontossagid. A haldzati szolgéltatdsok nem megfeleld6 miikodése az
elégedetlen iigyfelek elvesztésével, bevétel kieséssel jarhat. A hédlézatnak ezért Quality of
Service (QoS), azaz mindségbiztositasi képességekkel kell rendelkeznie. Réaddsul a
szamitogépes hdlozatok mérete folyamatos novekszik, ezért megfeleld feliigyeletiik,
tizemeltetésiik kiilondsen fontos.

A dolgozatban be szeretném mutatni, a hidlézati menedzsment feladatait, és hogy e feladatok
megvaldsitdsdnak moddszereit milyen szabvanyok irjak le. A téma feldolgozasdhoz a magyar
és kiilfoldi irodalmat tekintem at. Ehhez szakkonyvek, internetes cikkek, és RFC
dokumentumok segitségét veszem igénybe. Tovdbba ismertetek néhdnyat a jelenleg
rendelkezésre 4ll6 freeware és shareware programok koziil, illetve sorra veszem, hogy azok
milyen feladatokat latnak el, és hogyan segitik el6 a hal6zat tizemeltetését.

Dolgozatom masodik fejezetében a halézati menedzsment funkcidit részletezem, ugymint a
konfigurdcié-, a hiba-, a teljesitmény-, a biztonsdg-, az elszdmolds-menedzsmentet, és a
felhaszndl6i adminisztraciét. A harmadik fejezetben a fontosabb hédlézat menedzsment
szabvanyok rovid leifrdsara, mig a negyedik fejezetben a legelterjedtebb szabvéany, a Simple
Network Management Protocol részletezésére keriil sor. Végiil a dolgozat 6todik fejezetében

az altalam valasztott alkalmazasok funkcioit, és azok hasznalatat mutatom be.
1. 2. A halozati menedzsment célja, feladata
A hdalézat menedzselése azon folyamatként definidlhatd, amely lehetové teszi a hardver,

szoftver, és human er6forrdsok optimadlis felhasznéldsat, és koordindldsat, a maximalis

hatékonysag és termelékenység elérése érdekében, elfogadhat6 koltségek mellett.



Tehat a hal6zati menedzsment feladata nem mds, mint a hdl6zat hatékony miikodésének

biztositasa, €s a hibdk elhdritasa, illetve kialakuldsuk megakaddlyozasa.

A halézat halézatmenedzsment céljai (1asd [11]):

Villalati stratégiai eszk6zok kézbentartdsa: az eszkozok olcsébbak lettek és igy nagy
szamban jelentek meg a vallalati hdl6zatok minden teriiletén. Ellendrzés nélkiil az
eszkozok kihaszndldsa nem lehet optimalis.

Attekinthetdség: a halézatok mérete folyamatosan novekszik. A menedzsmentnek
biztositania kell a halézat minél egyszerlibb attekinthetdségét, kiilonben a hibdk
elharitasa lehetetlenné valik.

A szolgéltatds javitdsa: a felhasznal6 elvérja, hogy a hdl6zat ugyanolyan vagy még
jobb szinvonalat nydjtson, mint eddig.

Kiilonboz6 igények kiegyenlitése: a szamitogépes haldzattdl elvarjak, hogy kiillonb6zo
tizleti igényeket elégitsen ki, mint pl.: 4j alkalmazdsok, vide6-konferencia, IP-
teleféonia, vagy a VPN tdmogatdsa. A felhaszndlok kiilonb6zo igényeit is ki kell
elégitenie: elérhetdség, megbizhatosag, savszélesség.

Alldsid6 csokkentése: folyamatosan hozzd lehessen férni az eréforrdsokhoz és a
szolgaltatdsokhoz, melyeket a hal6zat nyudjt. Az 4ll6 informatikai rendszer veszteséget
okoz, ezért a magas szintli rendelkezésre allast biztositani kell.

Viltozdsok ellendrzése: a valtozasokat, illetve véltoztatdsokat megfelelden kell
idoziteni, végrehajtani €s dokumentalni, a hal6zat zavartalan mikodése érdekében.
Koltségek ellendrzése: a halozattal kapcsolatos minden koltségre figyelnie kell a

menedzsmentnek, hogy az a lehetd legkisebb legyen.

A hélézatmenedzsment egy szolgdltatds, amely szamtalan eszkozt és alkalmazast hasznal,

hogy segitse a hdlézat ilizemeltetésével foglalkoz6 embereket a hélézat miikodésének

ellendrzésében és fenntartasaban.



2. A halozati menedzsment funkcioi

Az ISO (International Standards Organization, Nemzetkdzi Szabvanyligyi Hivatal)
meghatdrozasa szerint a hdl6zatmenedzsment feladatait az aldbbi 6t funkcidra bonthatjuk

(lasd [39]):

¢ Konfiguracié menedzsment (Configuration Management)
¢ Hiba menedzsment (Fault Management)

e Teljesitmény menedzsment (Performance Management)
¢ Biztonsag menedzsment (Security Management)

¢ Elszdmolds menedzsment (Accounting Managment)

A hdlézati menedzsment sikere attdl fiigg, milyen széles korben képes lefedni azokat a
menedzsment funkcidkat, melyek alapvetden a nemzetkozi szabvanyokban rogzitettek

Ezek a funkcidk természetesen szorosan kapcsolédnak egyméshoz, igy a LAN menedzsment
szamdra rendelkezésre 4ll6 eszk6zok sem csak egy-egy funkci6 megvaldsitasara
haszndlhatok. Az ISO nem sorolja a hdl6zatmenedzsment funkcidihoz, de a felhasznél6i
adminisztracié és a hdlézattervezés eldsegitése is fontos feladat egy hdlézat mikodtetésénél.

Részletek tekintetében, lasd a [11] muvet.

2. 1. Konfiguracié menedzsment

A konfigurdcidmenedzsment all a hal6zatmenedzsment kozéppontjdban, mivel adatokat
szolgaltat az aktudlis konfigurdcids részletekrdl, illetve nyilvantartja a konfiguraci
véaltozasait. Kezeli a hal6zati- és rendszereszk6zok konfiguracidit.

A konfiguraciomenedzsmentnek a kovetkez0 informécidkra van sziiksége: a menedzselt
objektumok, azok éallapotanak jellemzdire, és a hdlézati Osszekottetésekre vonatkozo
informéciodkra.

A konfigurdciomenedzsment funkcidi a kovetkezok:

A Készletnyilvantartas és topolégia szolgaltatas, melynek feladata a hardver- és
szoftverkészlet kezelése, és a rendszer konfiguracios térképének karbantartdsa. A megfeleld

készletnyilvantartds érdekében célszerli az adatokat nem megosztottan, egyszerii fajlokban



tdrolni, hanem a menedzsment informécidés bédzis (MIB) segitségével. A konfigurdcids
informdciok  adatbazisa a  kovetkezd adatokat  kell, hogy  tartalmazza:
A hélézat minden cimezhetd elemének fontos adatai:
® A kapcsoléelemek adatai
e Szerver és kliensoldali szoftverek kezelése (licence adatai, timogatott protokollok, és
szolgaltatas-tipusok)
® A forgalomiranyitok konfigurdcids adatbazisa
operdciés rendszerek biztositjdk, de a nyomon kovetésiikre kevés lehetOséget
biztositanak.
* A menedzselt objektumok allapota
e Kiilonbozo statisztikai €s teljesitményadatok
* A héldézati események feljegyzései

e Hibacédulidk (trouble ticket) informacioi

A pontos készletnyilvantartashoz sziikséges tovabbd a valtozasok illetve valtoztatasok
megfelelé nyilvantartasa. Tovabba a haszndlhat6sdg érdekében sziikséges a megfeleld
elnevezés és cimzés haszndlata, amelyet daltaliban a halézati operaciés rendszerek
biztositanak, és a név- és cimforditds folyamatét elrejtik a felhaszndl6 elol. Gondoljunk csak a
név szerverekre (DNS), vagy az ARP, RARP protokollokra. Az elnevezés és cimzés esetén a
legfontosabb kritériumok, hogy legyen konnyen atldthatd, a nevek és cimek egységesen
legyenek megadva, és segitséget nydjtson egyedi nevek, és cimek automatikus generéldsaval.

A konfigurdciémenedzsment szintén fontos funkcidja a kabelezési rendszer nyilvantartasa
€s menedzsmentje. A hédlézat kdbelezésének dokumentéldsa a rendszergazda szdmara lehetdvé
teszi az egyszeriibb valtoztatast és hibakeresést. Ez kiilonosen fontos, mivel a hédlézati hibak
jelentds része a fizikai rétegbeli hibdkbdl adddnak. A kabelmenedzsment funkcidk
megvaldsitdsdra udgynevezett CMS (cable management system) termékek hasznalhatok.
Ezeknek a CMS-rendszereknek képesnek kell lennie a kabelek nyomvonaldnak végponttdl
végpontig terjed0 azonositdsdra, a kozponti- és a kozbiilsé kédbelrendezOk és a rack-
szekrények fizikai és logikai elrendezésének szemléltetésére. Ha a rendszer képes az egyedi
kabel szamok megjelenitésére, esetleg automatikus generdldsira, akkor mar a hélézat

kiépitésekor haszndlhaté a strukturdlt kdbelezés megvaldsitdsahoz. Sziikség van tovabba a



kabelrendezd helyiségben taldlhat6 valamennyi késziilék azonositdsara, a kdabelrendezo
paneleken 1€v0, a kabelvégzddések azonositdsara haszndlt jelzések megjelenitésére. Fontos
funkci6 a kébelcsatorndk telitettségének és kihaszndltsdganak nyomon kovetése, a
haszndlaton kiviili, redunddns kébelek azonositdsa. Elvarhaté egy CMS-rendszertdl, hogy
kiilonboz6 tipusu €s célu atviteli kozegeket tudjon kezelni, tovabbi informacidval szolgdljon a
kabelcsatorndk, és kabelkotegek helyérdl, méretérol, és hosszardl. Egy halozat tervezésénél

egy jol haszndlhat6 CMS-rendszer igen hasznos lehet.

2. 2. Hiba menedzsment

A hiba menedzsment célja a hdlézatban fellépd hibdk érzékelése, az érintett teriilet
meghatdrozasa, a hiba izoldldsa és napldzdsa, az adminisztritorok €s felhasznalok értesitése,
€s a lehetdségekhez mérten a hibdk automatikus kijavitdsa. A hibdk a halézat ledlldsat, vagy
hibas mukodését eredményezhetik, amely szamszertsithetd veszteséget okoz. Ezért az ISO
hal6zatmenedzsment megvaldsitdsokban erre a teriiletre forditottdk a legtobb figyelmet, és a
hibamenedzsment a legjobban implementalt a funkciok koziil.
A hibdk sikeres kezelésének természetesen elengedhetetlen eldfeltétele a héldzat
dokumentéldsa, ezért kiilonosen fontos a konfigurdiciomenedzsment. A hibdk gyors
megoldasdhoz a kovetkezd informdcidkra lehet sziikség:

e ahdlézat topoldgidja

® ahaszndlt protokollok és atviteli kdozegek

e kordbban mért savszélesség mutatok

e ¢&s a hasznalt alkalmazasok.

Hasznos lehet, ha dokumentdljuk a kordbban fellépd hibakat, és az elvégzett javitdsokat. A
rendszeresen fellépd hibdk felismerésére €s elhdritdsara ajanlott logikai tervek készitése. Az
ismeretlen eredetli hibak gyors detektalasara kiilonféle diagnosztikai eszkozok hasznalata
sziikséges. Tovabba eldfeltétel az lizemeltetdk €s a felhasznalok megfeleld kiképzése.
A kovetkezd felsorolds a hiba menedzsment feladatait tartalmazza:
e Allapot feliigyelet: LAN—monitorok és LAN-analizitorok segitségével folyamatosan
figyelemmel kisérhetok a halézat legfontosabb dallapotjelzdi, az adatforgalom, és

bizonyos események.



e Hibadetektdlds és riasztds: Bizonyos események hatdsdra automatikusan iizenetek

generdlodhatnak. A Iényeges eseményekhez prioritast és hatarértéket kell bedllitani,

egy hatarérték 4tlépése vagy bizonyos prioritdsi események riasztast véltanak ki a

hibas mikodés felderitése érdekében.

e A problémdk meghatdrozédsa és elszigetelése: egy menedzselt objektumtdl szarmazo

riasztds elinditja a hibafelderités folyamatat. A halézati problémakat egy otfokozatd

skdla alapjan lehet besorolni, részletek a [11] konyvben.

1.

Ezek a hibdk 4ltaldban nem technikai jellegliek, hanem a felhaszndldk hidnyos
ismereteibOl adédnak. Ezeket a problémakat az informacios pult (help-desk)
hibadokumentacidk segitségével kezeli, 4ltalaban telefonon keresztiil
megoldhaték. Ezek a hibdk 80-85%-ét teszik ki.

Bizonyos technikai jellegi problémak (pl.: hibds szervermiikddés). Ezen
problémédk megolddsa az informdcids pult, €s a LAN-elemzok feladata. A
hibak 5-10%-ét teszik ki. Megolddsukhoz on-line adatbazisok €s a felhasznél6i
kézikonyvek haszndlhatok.

Kritikus és komplex technikai jellegi problémdk tartoznak ide, melyek
megolddsa gyakran a szdllitdé cég szakembereinek segitségét igénylik. A
problémak 3-5%-at teszik ki, és jelentds erdforrast igényel a megolddsuk,
melyhez on-line adatbazisok, felhaszndl6i kézikonyvek, és a gyartokkal valo
kozvetlen kapcsolat nydjthat segitséget.

A hélézati alkalmazdsokkal Osszefiiggd problémdk tartoznak ide (pl.:
programfagyasok), megolddsuk az alkalmazds fejlesztdinek a feladata,
megoldasuk gyakran sok id6t vehet igénybe. A hibdk 1-5%-at teszik ki.

Azon problémdk, amelyeket csak a gyartok tudnak kezelni (pl.: operdcids
rendszer, firmware problémdk). Megolddsukhoz a gyarté daltal biztositott

update-ek, upgrade-ek haszndlhatdk.

A halézati hibaelharitas leggyakrabban hasznalt eszkozei az ellenérzé listak (check list). A

hiba felderitésének megkezdésekor, el kell donteni, hogy a szerverek vagy munkadllomdsok

miik6dési problémdjardl, gerinchdlézati hibardl, a kapcsoléeszkozok hibdjardl, vagy esetleg

valamelyik munkadllomdssal kapcsolatos hibarél van-e sz6. Ez utdn a megfelel6 check list-et



kell kivélasztani és alkalmazni. Miutdn a hibat lokalizaltuk, megkezdddhet a probléma
konkrét meghatarozdsa, és javitasa.
A halézatokban el6fordulé leggyakoribb hibaforrasok

¢ ahuzalozassal

e az interfész kartydkkal

e ahdldzati kapcsoloeszkdzokkel

e ahdélbzati operacids rendszer hibdival

e adatvesztéssel
kapcsolatos. A hibak jelentds része fizikai rétegbeli hiba, ezek a hibak leginkabb a hibas
huzalozasbdl adddnak, pl.: szakadt kabelek, hibds csatlakoztatds, nem megfelelé portokat
0sszekotd kdabelek, kontakthibéds kédbelkapcsolat, nem megfelelé tipusu kdbel haszndlata (a
konzolkabeleket, a keresztkotésii és az egyenes kotésti kédbeleket megfeleléen kell
alkalmazni), a torott, repedezett, rosszul lezart, szétcsavarodott kébelek, a késziilékek ado-
vevO problémai, kikapcsolt késziilékek. Az interfész kartydk hibdinak az okai altaldban a
rosszul konfigurdlt interfészek, hibds orajel bedllitds, esetleges hardver hibdk, vagy hibas
driver-ek telepitése lehet. A hdlézati kapcsoldéeszkozok hibai adddhatnak hardver
meghibdsodasbol, vagy hibds konfiguraciobol (helytelen IP-cimek és/vagy alhdlézati
maszkok, nem megfeleld irdnyitdprotokoll) is.
Szerver-kliens rendszerekben a szerver adatvesztése mukodési hibakhoz, a haldzati
szolgaltatasok ledllasdhoz vezethet. Fajlszerverek esetében a felhaszndl6éi adatok elvesztése
kritikus hibat jelent, ezért az adatvesztés megakadalyozdsa kiilonosen fontos. Adatvesztés
lemez meghibdsodds, dramkimaradds, jogosulatlan hozzaférés, vagy virusfertdzés eredménye
lehet. Az adatvesztés elleni védelem igy nem csak a hibamenedzsment, hanem a
biztonsdgmenedzsment feladata is, ezért itt csak a meghibdsodasokbdl ad6dé adatvesztés
elleni védelemre térek ki. Az adatok védelmének harom leggyakoribb, és igen hatdsos mddja
a biztonsdgi mentés, hibatlird lemezrendszerek haszndlata, és sziinetmentes tdpegységek
(UPS) hasznalata.
A biztonsagi mentés tipikus eszkoze a magnesszalag, melynek eldénye, hogy olcsé és nagy
kapacitdsi (DAT - Digital Audio Tape — 24GByte), hatranya viszont, hogy az adatok
szekvencidlisan keriilnek rogzitésre, és visszadllitisra. A biztonsdgi mentések hatékony
elvégzése érdekében tobbféle technika alkalmazhatd, ezek:

* ateljes,



e anovekményes,

e ¢&sakiilonbségi mentés.

Teljes mentés esetén, a lemezen taldlhaté Osszes dllomany &atmdasolédik a szalagra,
novekményes mentés esetén csak a legutdbbi teljes vagy novekményes mentés 6ta 1étrehozott,
vagy modositott fjlok keriilnek atmdsoldsra. Kiilonbségi mentés esetén a legutobbi teljes
mentés Ota 1étrehozott vagy modositott fajlok keriilnek at a magnesszalagra.

Az adatok védelmének egy masik mddja a hibatiiré adattarolé eszkozok haszndlata, amit
RAID (Redundant Array of Inexpensive Disks, alacsony koltségli lemezek redundans tombje)
szintek szerint szokds csoportositani. A legelterjedtebb RAID szintek a kdvetkezok:

e RAID 0: Az adatokat tobb lemezre osztja szét, de nem haszndl paritast, igy csak az
atviteli sebességet noveli, de nem nytjt adatredundanciat. Lemezdsszefizésnek (disk
striping) is hivjak.

e RAID 1: Két fajtaja létezik a lemeztiikrozés és a lemezkett6zés. Az elobbi az adatokat
két ugyanolyan particiéra irja, de két kiillonbozd lemezre, igy 1ényegében ez egy
automatikus biztonsagi mentésnek tekinthetd. Hatranya, hogy a két lemez ugyanazt a
lemezvezérld kartyat hasznalja, igy annak meghibdsodasa esetén, mindkét lemez
haszndlhatatlan lesz. Ennek megoldasdra taldltdk ki a lemezkett6zést, amely
lemezvezérld kartyabdl is kettot igényel.

e RAID 5: Az adatokat és a paritast tobb lemezen helyezi el. Nincs sziikség kiilon
paritdslemezre, mivel a korbeforgd paritds (rotating parity) modszerét hasznélja.
Alkalmazasidhoz legalabb hiarom megegyezd méretli lemezre van sziikség. Egy lemez

meghibdsodasa esetén a tobbibdl szamolhato az elveszett csik tartalma.

A RAID rendszereket szoftversen €s hardveresen is meg lehet valdsitani. Szoftveres
megvaldsitds esetén vagy az operdcids rendszer nyudjt tdmogatast, vagy specidlis driver
programot hasznédlnak. Hatranya, hogy a kdzponti memoridt, illetve a CPU-t terheli, lerontvan
az egész rendszer teljesitményét. Hardveres megvaldsitas esetén a sziikséges feldolgozast a
RAID vezérl6 valésitja meg. Tovabbi RAID szintek is 1éteznek, de ezek a gyakorlatban nem
terjedtek el, magas koltségiik, illetve alacsonyabb teljesitményiik miatt.

Ahhoz, hogy a hibamenedzsment teljes folyamatat koordindlni tudjuk a hibacédulak (trouble
ticket) nagyon hasznosak lehetnek. Haszndlatdhoz egy adatbdzisra van sziikség, amely

altalaban relacids, és kapcsolddhat a konfiguraciés adatbazishoz. A problémédk megoldasat a
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kiilonboz6 funkciondlis teriiletek kozotti kommunikacid biztositasdval segiti eld. Egy trouble
ticket rendszer a kovetkezoképpen miikodhet, [11] alapjan: Eldszor valamilyen hibajelentés
keriill az informdciés pulthoz. A hibajelentés automatikusan generdlédott, vagy egy
felhaszndl6 jelentette. Az informacids pult elkésziti a hibajegyet, majd értesiti az illetékeseket.
Ekkor a hibajegy naplozaséra keriil sor, és a feladat megoldasdhoz hasonlé problémakat keres
az adatbdzisban. Ha a problémdt sikeriil megoldani, akkor frissiti az adatbazist, tovabba
jelentést kiild a menedzsmentnek, és értesiti a felhaszndldkat a hiba kijavitasar6l. A hibdk

kijavitasanak sikerességét minden esetben teszteléssel ellendrizhetjiik.

2. 3. Teljesitmény menedzsment

A teljesitmény menedzsment célja a halozat kihasznaltsdgdnak és terhelésének a mérése, és a
mért adatok kiillonb6z6 szempontok szerinti megjelenitése, a haldzat teljesitményének
optimdlis szinten tartidsa érdekében. Ehhez a kovetkezo feladatokat kell elldtnia:
e a hdilézat teljesitményére vonatkoz6 adatok meghatarozdsa, teljesitménymutaték
definidldsa, a hal6zat teljesitményének figyelése
e amért adatok analizalasa, értelmezése
e kiiszobértékek meghatarozdsa, melyeknek atlépése hibdt jelent, amely riasztast vagy
valamilyen muvelet végrehajtasat valtja ki

e a hal6zat modellezése

a hilézat optimalizéldsa, hangolédsa

A halézat teljesitményét megjelenit6 mutatok tipusai: statikus, dinamikus és
teljesitménymérési mutatok.
A héldzat teljesitményének statikus mutatoi:
e atviteli kapacitds
® jelterjedési késleltetés
® topoldgia
e keretméret
A halézat teljesitményének dinamikus mutatoi:
® ahozzaférési protokoll

e felhaszndl6i adatforgalom
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¢ bufferek mérete
e adatiitkozés €s Ujratovabbitas
A halézat teljesitményére vonatkozé mérdszamok:
e crbforrds-hasznalat
e atviteli- és valaszidd
e hozzéiférhetoség

¢ a mérési adatok megbizhatdsiaga

Teljesitménymérés (monitoring):

A hdlézat sziik keresztmetszeteinek felderitése az egyik legfontosabb feladat. A LAN-
analizatorok ezt a tevékenységet igen jOl tdmogatjdk. Biztositja a keretek forgalmanak,
eloszlasanak, illetve az aktiv munkadllomdsok szamdanak folyamatos megfigyelését, tovabba a
haszndlt protokollok elemzését. A teljesitmény mérésének fontos kritériuma, hogy az
adatgyijtés kis tobbleteréforrast igényeljen.

Halézatok hangolasa (tuning):

A hélézat elemzésére és a teljesitmény javitdsdra vonatkozé igények akkor meriilnek fel,
amikor a szolgdltatasra vonatkozé elvarasokat nem elégiti ki (lasd [11]). A hangolés elsd
lépéseként teljesitménymutatokat kell meghatarozni, és a sziikséges informécidkat
megfigyeléssel kell beszerezni. Ezutdn a felmeriild alternativdkat kell megvitatni a
koltséghatékonysdg és a technikai megvaldsithatésdg figyelembe vételével. A teljesitmény
szempontjabol minden halézati komponens sziik keresztmetszetet jelenthet, ezért fontossagi
sorrendet kell feldllitani. Ha valamilyen véltoztatist végziink megfeleld6 mérésekkel
ellendrizni kell a teljesitménybeli javuldst. A hdlézat tuningoldsdnak a kovetkezd teriiletei
lehetnek, melyrdl részletesebben [11] miiben olvashatunk:

e Halo6zati operdcids rendszerek: A haldzat hatékonysdgat nagymértékben befolyasolja,
hogy az operécids rendszer hogyan biztositja az adatforgalmat, milyen f4jlkezelési
technikat haszndl, és az I/0 igényeket hogyan elégiti ki.

e Szerverek: A halézatok miikodését nagyban meghatdrozzdk a szerverek, melyeknél a
szlik keresztmetszetet a kozponti egység, az I/O egység, €s a lemezegységek jelentik.

e Meghajtok: Azok a szoftver rutinok, amelyek biztositjak a kapcsolddasi feliiletet a
fizikai eszkozok és az operdcids rendszer kozott. A meghajté szoftverekkel

kapcsolatos problémak kihatnak az egész hélézat teljesitményére.
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e Halozati csatolokartydk: A szerverek csatold kartydi jelenthetik a szik
keresztmetszetet. A teljesitményt befolydsolja a halézati kartya driver-e, buffermérete,
€s a szerverben elhelyezet kdrtydk szama.

e Munkadllomasok: Szintén befolydsoljdk a hal6zat mitkodését, mivel a felhaszndldk a
munkadllomdson keresztiil érzékelik a hdlézatot. A szerverek és a munkadllomdsok
teljesitményét 6sszhangba kell hozni.

e Periféridk: A legfontosabb hdlézati periféria a nyomtatd, sebessége szilk
keresztmetszetet jelenthet. Megfontoland6, hogy o©ndllé hdlézati nyomtatét, vagy

nyomtatészervert hasznaljunk.

A hélézat teljesitményének megfigyelésére olyan eszkozoket kell haszndlni, amelyek
folyamatosan figyelik az adatforgalmat, feliigyelik az eszk6zok éllapotat, a lemezhaszndlatot,

és statisztikakat készitenek.

2. 4. Biztonsag menedzsment

A biztonsdg menedzsment célja a haldzati hozzaférés ellenOrzése a helyi szabalyozasok
alapjan. Feladata a haldzat elleni tdmadésok, szdndékos vagy véletlen miikodésképtelenné
tételének, bizalmas informdciok felhatalmazas nélkiili elérésének megakadalyozésa.

A halézatok biztonsagi problémai a munkadllomédsokhoz torténd szabad fizikai hozzaférésbol,
€s a felhaszndlok tobbletjogaibol addédnak. Nem csak a szoftveres biztonsagrol kell
gondoskodni, hanem a fizikai biztonsagrol is. Ez magdaba foglalja a file-szerverek, haldzati
kapcsoldelemek, a kozponti- és kozbiilsé kéabelrendezOk elzardsanak modjat, és a
hozzaférésiik ellendrzését. Az illetéktelen hozzaférést a munkadllomdsokon is meg kell
akaddlyozni, példdul kijelentkezéssel, vagy jelszovédett képernydvédd haszndlataval. A
halézat legkonnyebben hozzaférhetd helyei a kabelek, mivel lehetdséget biztositanak a
lehallgatdsra, 4j csomopont kozbeiktatdsara, vagy a hal6zati adatforgalom megfigyelésére, igy
lehetdséget ad jelszavak leolvasdsdra, és fontos informéaciok megszerzésére. Vezeték nélkiili
technoldgia esetén a hozzédférés még egyszeriibb, csupdn a lefedett teriileten beliil kell
tartozkodnia a timadodnak.

A halézat biztonsdganak érdekében sziikséges a veszélyek elemzése, melynél egy veszély-

matrix 0sszedllitdsa segitséget nyudjthat. Ehhez a veszélyeket osztdlyozni kell, ilyenek példaul
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az 1lletéktelen hozzaférés, a felhasznaloi hibdk, az alkalmazotti szabotazs, a természeti
katasztréfa, a virusfertdzés €s az ipari kémkedés. Tovabba meg kell hatdrozni a hdlézat azon
er6forrasait, amelyek veszélynek vannak kitéve, és osztdlyozni a veszélyeztetettség mértékét.
A vesz€ly-matrix segitségével konnyebben megtervezhetok a biztonsigi beruhdzasok és azok
megtériilése. Mivel nem létezik tokéletes biztonsdg, ezért kompromisszumot kell kotni a
haldzat biztonsaga €s a pénziigyi befektetés kozott (1asd [11][12]).

A hélézatot a lehetd legnagyobb mértékben védetté kell tenni a jogosulatlan hozzaférésekkel
szemben. Ezt biztonsagi irdnyelvek feldllitisaval lehet elérni, mint példdul minimalis
jelszéhossz €s jelszo eléviilési 1dO bedllitdsaval, €s annak megaddsaval, hogy a felhasznalok
pontosan mely napszakokban, illetve mely napokon jelentkezhetnek be a héalézatba. Ezeket a
paramétereket a hdalézati rendszergazda kozvetleniil megadhatja, betartdsukrél a halozati
operacios rendszer gondoskodik. Az adatvédelem megsértésének felismeréséhez sziikséges az
atlagos aktiv felhaszndl6szdm valtozdsdnak figyelése, a lemezeken téarolt értékes
informdaciokra vonatkozé szokatlan hivatkozasok detektalasa, a nem tervezett hozzaférési
jogosultsdg valtozdsok, valamint a megmagyardzhatatlan rendszer lefagyasok figyelemmel
kisérése. Az adatok védelmérol bovebben lasd [5][10][11] muveket.

Ahhoz, hogy biztonsagos kommunikéciordl beszélhessiink az adatok titkossaga, hitelessége,
sértetlensége, és letagadhatatlansdga nélkiilozhetetlen. A titkositds az adatok védelmét
szolgélja, az csak a megfeleld kulcsok birtokdban fejthetd vissza. A hitelesités a
kommunikécids partner azonositasara szolgal, meggy0zddiink arrdl, hogy tényleg azzal allunk
kapcsolatban, akivel hissziik. Az adat sértetlensége azt bizonyitja, hogy eredeti formdjaban
érkezett meg, és utkozben senki nem moddositotta. A letagadhatatlansdg is nagyon fontos
kritérium, hiszen biztositja, hogy a megérkezett adatot késobb ne tudja letagadni a felado.
Természetesen ezek a biztonsagi kérdések nem csak a szamitégépes halézatok esetén, hanem
a hagyoméanyos rendszerekben is megtaldlhatd. Ilyenek példaul: a pecsétek, az aldirés, a lezart
boriték, nehezen reprodukalhaté mintdk, hologramok, hiteles masolatok haszndlata. Ezek a jol
bevalt modszerek nem hasznélhatok az elektronikus vildgban, igy mas mddszereket kell
keresni (lasd [10]). Ilyen médszerek példaul a DES (Data Encryption Standard), RSA (Rivest,
Shamir, Adleman — a szerzok neve alapjan), vagy a Kerberos hitelességvizsgal6 protokoll.

A halézatok biztonsdgi szintjét az USA Védelmi Minisztériuma 4ltal definidlt TCSEC

(Trusted Computer System Evaluation Criteria) szintek szerint osztalyozhatjuk. A szintek D-
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tél A-ig terjednek, ahol a D szint jelenti a leggyengébb biztonsdgot, a tovabbi szintek pedig

mindig hozzatesznek valamilyen megszoritast az el6z6hoz.

D - Minimal Protection (Minimélis védelem): Alig vagy egyéltalain nem tartalmaz
biztonsdgi intézkedést.

C1 - Discetionary Security Protection (Megkiilonboztetéses védelem): A felhasznalok
névvel és jelszéval azonositjdk magukat. A felhaszndlok csoportokba sorolhatok. A
felhaszndlok a tulajdonukban 1évé erdforrasokkal sajat maguk rendelkeznek, és
jogokat (olvashatd, irhatd, futtathatd) rendelhetnek hozzéjuk.

C2 - Controlled Access Protection (Ellendrzott hozzaférés): A C1 szintet kiegésziti a
biztonsdggal kapcsolatos események naplézasaval.

B1 - Labelled Security Protection (Cimkézett biztonsag): Az adatokhoz titkossagi
fokozatot rendel. A felhaszndlok ezt a fokozatot nem allithatjak 4&t, ezzel
megakadalyozva az adatokkal val6 visszaéléseket.

B2 - Structured Protection (Strukturdlt Védelem): Ez a szint kriptografiai médszerek
haszndlatit irja eld, tovdbbd az allomadnyokhoz biztonsagi szintet jelold cimkéket
rendel.

B3 - Security Domains (Biztositott egységek): Az eszkozok fizikai hozzaférését is
szabdlyozza, €s a kommunikécids utvonalak ellendrzését is eldirja.

A - Verified Design (Ellendrzott Tervezés): Megkoveteli a rendszer biztonsdganak

matematikai uton valé bizonyitasat.

2. 5. Elszamolas menedzsment

Az elszdmolas menedzsment feladata a koltségek és szamldk ellendrzése, ehhez meg kell

hatarozni a koltségek OsszetevOit, az eréforrds haszndlat mértékét. A LAN-menedzsmentnek

tisztdban kell lennie a kiaddsokkal, igy a hal6zat fenntartdsdnak koltsége meghatarozhat6. Az

elszamolds menedzsment feladata még a felhaszndlok halézat haszndlatinak szabdlyozdsa, a

halézat optimdlis kihasznéldsa, és az erdforrdsok igazsidgos elosztisa érdekében. Ezt

befolyasoljdk a felhaszndl6i szokdsok, bizonyos szolgéltatdsok miikodéséhez sziikséges

er6forrdsok, a szamlazasi és az iizleti érdekek. Hogy ezt biztositani tudja a teljesitmény

menedzsmenthez hasonldan, figyelni kell a hdlézatot, és méréseket kell végezni.
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Az elszamolds menedzsment legfontosabb feladata tehat a koltségosszetevOk meghatdrozasa.
Ezek a [11] mi alapjan a kdvetkezdk:
e Hardver eszkdzok: szerverek, periféridk, csatolé elemek, munkadllomasok, stb.
e Kabelek: kabelek, csatold elemek beszerzési €és fenntartdsi koltségei
e Softver: hal6zati operaciés rendszerek, meghajtok, alkalmazéi szoftverek, licencek
e [LAN menedzsment rendszerek: menedzsment alkalmazdsok, megfigyeldk,
adatbazisok, teszteld berendezések
e Infrastruktira: bérelt vonal, egyéb Osszekottetések, eldfizetdi dijak, LAN szegmensek
0sszekapcsolédsa
¢ Emberi, személyi koltségek
e Egyéb allando6 koltségek: épiiletek, bérleti dijak, karbantartasi dijak

e Egyéb allandé miikodtetési koltségek: energia, fités, hlités

Az elszamolds menedzsment feladata a beszallitok és szolgaltatok szamldinak ellendrzése. A
szamldk tényleges feldolgozdsa nem a LAN-menedzsment feladata, csupdn a szdmldk
helyességének ellendrzése, a tulszamliazdsok, és a késedelmes fizetésbdl adodd problémdk

elkeriilése.

2. 6. Felhasznaloi adminisztracio

A hél6ézati menedzsment ISO daltal meghatarozott feladataihoz nem tartozik a felhasznél6i
adminisztracid, de feladata szerint taldn mégis ide sorolhatd, ahogy ezt tobb forrds is teszi, pl.:
[11]. A felhasznédlokkal kapcsolatos feladatok az ISO 6t funkcidjanak feladatai kozott is
megtaldlhatok, de ezek nem elégitik ki teljesen a felhaszndlokkal kapcsolatos teendoket.
Példdul nem adnak valaszt a felhasznalok tdmogatdsara, vagyis munkdjuk egyszeriibbé
tételére, segitésére. Célja, hogy elfedje a felhaszndlok el6l a halézat bonyolultsagat,
lecsokkentse a felhasznalok képzésének idejét és koltségét, és ezzel csokkentse a felhasznal6i
hibdk szdmét (ami a hdlézati hibdk jelentOs részét teszi ki), és ezzel a rendszergazda
kozbeavatkozdsanak igényét.

A felhaszndlok tamogatdsahoz elengedhetetlen a konnyen kezelhetd felhasznaléi feliilet,

tdvoli felhaszndlokat tdimogat6 eszkdzok, és informacios pult biztositasa.
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3. A hal6zatmenedzsment szabvanyositasa

A héalézatok méretének novekedésével miikodtetésiik és karbantartidsuk egyre nehezebb

feladatta valt, ezért nélkiilozhetetlen volt egy egységes hdlézat menedzselési eljarés

megalkotdsa. Tobb probdlkozds is tortént protokollok, szolgdltatdsok, és architektirdk

kidolgozasdra, de problémat jelentett a heterogén kornyezet, mivel a gyartok -eltérd

megoldadsokat kindltak. Mivel a vezetd gyartok nem szivesen adjak fel sajit architekturdjukat,

és eddigi befektetéseiket csupan azért, hogy a szabvinyoknak megfeleljenek, ezért a

kommunikécids szabvanyok elfogadésa jelenthet megoldast (1asd [2][7][9][11]).

A kialakult szabvanyok koziil a kovetkezok a legfontosabbak:

CMIP (Common Management Information Protocol): Az ISO d4ltal kidolgozott
protokoll, az OSI (Open Systems Interconnection) része. A hédlézati menedzsment
kordbban ismertetett 6t funkcidjat itt definialtak.

CMOT (Common Management Over TCP/IP): A CMIP TCP/IP feletti megvalositasa.
Mivel nem késziiltek el idoben a specifikaciok, az implementécidk, és a gyakorlati
alkalmazhat6sagot bizonyité megval6sitds, igy az Internet Architecture Board (IAB)
tdmogatdsa csokkent, és a fejlesztés is ledllt.

TMN (Telecommunications Management Network): International Telecommunication
Union (ITU), korabbi nevén Comité Consulative Internationale de Telegraphique et
Telephonique (CCITT) ajanldsa. A tavkozlési hédlézatok menedzselését irja le.
Felhasznalasanak teriiletei a kovetkezok: tavbeszélo haldézatok, LAN és WAN
adatatviteli halézatok, ISDN és B-ISDN hdélézatok, mobil halézatok, intelligens
halézati szolgaltatasok, és atviteli hal6zatok (SDH)

SNMP (Simple Network Management Protocol): Internet Engineering Task Force
(IETF) éltal szabvanyositott protokoll, a TCP/IP menedzsment de-facto szabvanya.
Ma ez a legelterjedtebb protokoll.

Az SNMP elterjedten alkalmazott, és rengeteg SNMP alapt alkalmazas 1étezik, és habar a

CMIP funkcionalitdsit tekintve sok szempontbdl fejlettebb, mint az SNMP, mégis nagyon

kevés CMIP implementéci6 létezik.
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4. A Simple Network Management Protocol (SNMP)

Az SNMP (Simple Network Management Protocol — egyszer(i hildzat feliigyeld protokoll)
elsé verzidjat 1990. mdjusdban hoztdk nyilvdnossdgra az 1157-es RFC-ben. A feliigyelettel
kapcsolatos informdcidkat tartalmazé tarsdokumentummal (RFC 1155) egyiitt az SNMP egy
szisztematikus modszert adott a halézatok figyelésére és feliigyeletére. Az SNMP-rol
bovebben lasd: [4][6][7][10][11] mGveket.
Az SNMP az els6 halozati diagnosztikara kifejlesztett protokoll az SGMP (Simple Gateway
Monitoring Protocol) tovdbbfejlesztésébdl sziiletett. (Az SGMP 1987-ben jelent meg, és a
halézati 4tjarok menedzselésére hasznaltdk.) Az SNMP azért lett ,egyszerli”’, mert csak
atmeneti megoldasnak szantdk, amit majd le lehet cserélni. De ugyanigy, ahogy a TCP/IP
egyre népszeribb lett, és a hédlézati technoldgia egyik alapvetd szabvéanya lett. Egyszertisége
abban nyilvanul még meg, hogy miikkodéséhez 0sszekottetés-mentes (datagram) szolgaltatast
igényel, ezért barmely hdlozati 4tviteli protokollra implementélni lehet. IdOvel kideriiltek az
SNMP hidnyossdgai, ezért tovéabbfejlesztették, és megjelent az SNMPv2 (1993), majd az
SNMPv3 (2000) is. A harom valtozat filozéfidja kozott nem figyelhetd meg 1ényeges eltérés,
viszont a késObbi véltozatok Osszetettebb feladatok egyszerlibb elvégzését teszik lehetdvé, és
fejlettebb biztonsdgi megolddsokat tartalmaznak. Tovabba kibovitik a tdvoli monitorozassal
(Remote Monitoring — RMON) is, amely lehetdvé teszi, hogy elkiiloniilt késziilékek helyett
egyetlen egységként szemléljilk a halézatot. Az SNMP-vel kapcsolatos legfontosabb RFC
dokumentumok a kovetkezdk:
e SNMPvI:

o RFC 1155 — A menedzsment informdcidk struktirdjat irja le

o RFC 1157 — Magét az SNMP-t definialja

o RFC 1212 — A MIB definicidja

o RFC 1213 — A TCP/IP hal6zatok menedzsmentjéhez sziikséges MIB

e SNMPv2:
o RFC 1901 — Az SNMPv2 bemutatdsa
o RFC 2578 — az SMIv2-t definidlja

o SNMPv3:
o RFC 1906 — Az SNMPv3-at irja le
e RMON
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o RFC 1757 — Remote Monitoring
o RFC 2021 — Remote Monitoring 2

4. 1. Az SNMP felépitése, miikodése

Az SNMP halozat feliigyeleti modellje négy 6sszetevobdl all (1asd [10]):
1. Feliigyelt csomépontok
. Feliigyeleti dllomdsok

2
3. Feliigyeleti informaci6
4

. Feliigyeleti protokoll
Feliigyeleti
allomds
A [ 3
al6zat menedzsmeny
H4lé7at protokoll (SNMP)
Ugynb‘k Ug?/nbk P
MIB MIB T~
— - \ )
Feliigyelt csom6pontok Nem SNMP eszk6zok

Feliigyelt csomépont barmely eszkoz lehet, amely képes éllapot informdcidt kiildeni
magarol, pl.: hosztok, forgalomirdnyitok, kapcsolok, hidak, nyomtaték. Ahhoz, hogy egy
eszkozt az SNMP feliigyelhessen, képesnek kell lennie az SNMP {igynok (SNMP agent)
futtatdsara. Az tigynok egy véltozokbdl all6 helyi adatbazist tart fent, hogy leirja az eszkoz
allapotat, informdciokat tdroljon a korabbi eseményekrdl, vagy megvéltoztassa az eszkoz
milkodését. Az ligynok feladata a feliigyeleti dllomds kéréseinek kiszolgdlasa. Az iigynok

tulajdonképpen két feladatot lat el: a feliigyelt csomépont figyelését, és vezérlését. Ha a
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feliigyel6 allomds lekérdez egy informdcidt az iigyndk vagy a mar begylijtott adatokat adja
vissza, vagy a kérdés hatdsira szerzi be az eszkoztél a sziikséges informéci6t. Altaldban a
feliigyeleti allomés bizonyos idokozonként lekérdezi az eszkozoket, ezt polling-nak hivjak.
Az ligynok a feliigyeleti dllomds kérése nélkiil, csak csapda (trap) esemény esetén kiild
tizenetet. Ilyen figyelmeztetd ilizenetet a bedllitott hatarértékek atlépése, vagy az eszkoz
leéllasa, ujraindulasa valthat ki. Ez az iizenet csak azt tartalmazza, hogy valamilyen esemény
tortént, ez utdn a feliigyeleti dllomds feladata, hogy kideritse az esemény okat. A eszkoz
vezérlése egy valtozd atallitasat jelenti (pl.: a Cisco router-ek esetén, azt hogy toltse le a
konfiguraciés dllomanyt egy TFTP szerverrdl, egy véltozo bedllitasaval tehetd meg, ez
altaldban gyarto specifikus), ekkor az ligynok a feliigyeleti dllomds kérésére tudja médositani
az eszkdoz mukodését. Ez jelenti az SNMP egyik legnagyobb veszElyét, mivel az elsd
verziéban a feliigyeleti dllomds csupan egy egyszerii szovegként (kddolatlanul) megadott
jelszéval azonositotta magat. Ez azért probléma, mert a feliigyeleti dllomds a csomdpont
miik6désérol barmit megtudhat, s6t modosithatja (le is allithatja). Ezt a késdbbi verzidkban
mar kijavitottdk, &m ez Tanenbaum szerint, a mar amugy is bonyolult protokollt még
bonyolultabba tette.

Azért, hogy olyan csomdpontokat is feliigyelni lehessen, amelyek nem képesek az SNMP
ligynokot futtatni, az SNMP a helyettesitd iigynokot (proxy agent) biztositja. A proxy agent
egy vagy akdr tobb nem SNMP késziiléket feliigyel, kommunikél a feliigyeleti dlloméssal, az

eszkozzel pedig valamilyen gyart6 specifikus protokoll segitségével tartja a kapcsolatot.

A feliigyeleti allomas gyakorlatilag egy menedzsment szoftvereket futtaté szamitégép, amely
halézaton keresztiil kéréseket kiild az tigynokoknek, és fogadja azok vdlaszait. A feliigyeleti
allomds, pontosabban a rajta futdé menedzsment alkalmazasok archivaljak, dolgozzak fel, és

konnyen értelmezhetd formaban jelenitik meg a begytijtott informécidkat.

A feliigyeleti informacio alatt azokat az adatokat értjitkk, amelyek leirnak egy SNMP-vel
menedzselhetd eszkozt. A feliigyeleti informdaciés adatbazis minden feliigyelt késziiléken
megtaldlhaté egy adatbézis-struktira formdjaban. Mivel ezek az eszk6zok éltaldban tobb
gyartotdl szarmaznak, a térolt informéci6 felépitését pontosan definidlni kell. Ezért az SNMP
minden egyes ligynok szdmadra el6irja, hogy milyen informécidkat kell tartalmaznia, és milyen

formatumban kell azt rendelkezésre bocsdtania. A feliigyelt csomdpontok az dllapotuk
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informdcidit valtozdkban taroljak, az SNMP ezeket a valtozokat objektumoknak hivja. Ez az
objektumfogalom nem felel meg teljesen az objektumorientdlt rendszerek objektum
fogalménak, mivel ezeknek az objektumoknak csak értékiik van, amelyet olvasni és irni lehet,
nem rendelkeznek tovabbi metodusokkal. Az 0Osszes lehetséges objektumot a MIB
(Management Information Base — feliigyeleti adatbézis) nevii adatstruktirdban adjdk meg. A

MIB-t a kdvetkezd részben részletesebben fogom targyalni.
A feliigyeleti protokoll maga az SNMP. Az SNMP egy alkalmazasi rétegbeli protokoll,
melyet a feliigyeleti dllomds és a feliigyelt csomdpontok, pontosabban az iigynok kozti

adattovabbitasra terveztek.

Az SNMP iizenetformatuma:

Version Number Community String SNMP PDU

Ahol a version number és a community string egyiitt alkotja az SNMP iizenet fejrészét,
melyben a community string szolgalja az authentikaciot, a feliigyeleti allomas ezzel azonositja
magait. Az SNMP PDU felépitése pedig a kovetkezo:

GetRequest, GetNextRequest, SetRequest, GetResponse lizenet esetén:

PDU Type | RequestID | Error Status | Error Index Variable Bindings

Ahol az Error status, és az Error index értéke a GetResponse iizenet kivételével mindig nulla.
A trap lizenet felépitése az elsO verzidban eltért a tobbitdl, de az SNMPv2-ben mar ez is

megegyezik a tobbiével. A trap PDU SNMPv1 esetén a kovetkezoképpen néz ki:

PDU Type | Enterprise Agent Generic Specific Time Variable
address Trap Type | Trap Type Stamp Bindings

A Variable Bindings felépitése pedig a kovetkezo:
OID 1 Value 1 OID 2 Value 2 OID n Value n
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Ahol az OID, Value parok a MIB egy objektumadt, és a hozza tartozoé értéket jelentik.

A kovetkezd iizenettipusokat biztositja az SNMP:

GetRequest: egy vagy tobb viltoz6 értékének a lekérése. Az ligynok kikeresi a
variable-bindings (magyarul taldn kapcsolt valtozok) 4ltal meghatarozott MIB
valtozok értékét, és a GetResponse iizenetben vélaszol a kérésre.
GetNextRequest: hasonldé a GetRequest-hez, de nem a kérésben megadott valtozdt,
hanem a lexikografikusan rikovetkezot adja vissza. Segitségével a MIB graf balrdl
jobbra torténd mélységi bejarasit adhatjuk meg, ahol a bejaras sordn csak a fa levelei
érdekesek szdmunkra.
GetResponse: az iigynok generdlja vdlaszul a GetRequest, GetNextRequest, és a
SetRequest iizenetekre.
SetRequest: a variable-bindings éltal hivatkozott objektum értékének beallitasara
haszndlhat6.
Trap: ezt az lizenetet a feliigyelt csomdpont automatikusan generdlja valamilyen
esemény hatdséra. Ilyen események lehetnek példaul [36]:

o Cold Start: Hideg Gjrainditas - a konfiguracié médosulhatott

o Warm Start: Meleg tjrainditas - a konfigurdcié nem véltozik

o Link Down: az eszkoz jelzi, hogy véltozas (hiba) tortént az egyik

kommunikéciés kapcsolatnal

o Link Up: a kapcsolat helyreallt

o Authentication Failure: Jogosulatlan hozzaférés

o EGP neighbour Loss: forgalomiranyitd hibajelzése
GetBulkRequest: az SNMPv1 nem tartalmazta, csak a v2-ben keriil be. Tabldzatok
lekérésére (pl.: forgalomirdnyito tdbla) hasznalhato.
InformRequest: ez az iizenettipus is csak az SNMPv2-ben jelenik meg. A feliigyeleti
allomds szdmara teszi lehetové, hogy egy masik feliigyelovel kozolje, mely valtozdkat

tartja szamon.

Az SNMP o6sszekotetés-mentes (UDP: User Datagram Protocol) szolgéltatdst hasznal az

lizenet tovéabbitdsdra, mely kevesebb erdforrast igényel, és gyorsabb, mint a TCP. Viszont

nem haszndl nyugtizast, vagyis nem megbizhatd, de ez nem okoz komoly problémit Az

tizenetek a 161-es portot haszndljak, kivéve a trap iizenetek, amelyek a 162-es portot.
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4. 2. Management Information Base (MIB)

Az SNMP kozéppontjaban az iigynokok altal kezelt objektumok vannak, melyeket a
feligyeleti dllomasok lekérdezhetnek, és mddosithatnak. Ezért ezeket az objektumokat gyarto
fiiggetlen modon, szabvanyosan kell leirni, és a hal6zaton torténd tovabbitdsukat szabvanyos
kodolas segitségével kell biztositani. Az SNMP ezért az ASN. 1-et (Abstract Syntax Notation
One — absztrakt szintaxis jel6lés) hasznélja, amely egy szabvanyos objektum definicids nyelv.
Az ASN. 1 egy primitiv adatdeklaraciés nyelv, amelyet az ISO 8824—es nemzetkozi szabvany
ir le. Az SNMP nem haszndl minden ASN. 1-ben definidlt adattipust, sét ezeket nem is
engedélyezi, viszont tobb 1j definicidval kiegésziti. Részletekért, 1lasd: [10] konyvet. Az
SNMP a kovetkez6 ASN. 1-beli egyszerli adattipusokat engedélyezi:

e INTEGER: tetszdleges hosszisigu egész

e BIT STRING: nulla vagy tobb bitbdl all6 fizér

e OCTET STRING: nulla vagy tobb el6jel nélkiili bajtbol all6 fizér

e NULL: helyfoglal6

e OBJECT IDENTIFIER: az objektumokra val6 hivatkozast teszik lehetové.

Az alaptipusokbdl a Sequence, és a Sequence Of segitségével lehet Uj tipusokat definidlni. Az
elébbivel tipusok egy rendezett sorozatit adhatjuk meg (a C struktirijdhoz hasonlit), az
utobbival az adott egyszerl tipusbdl allé egydimenzids tombot definidlhatunk. Az SNMP 4ltal
definidlt tovabbi adattipusok a kovetkezok:

¢ Counter32: el6jel nélkiili 32 bites szamlalo

e Gauge32: elgjel nélkiili nem korbeforgd érték (miutdn eléri a maximalis értékét, nem

nullazédik le, hanem megtartja azt)

e Integer32: 64 bites CPU esetén is csak 32 bites, eldjeles

e Ulnteger32: 64 bites CPU esetén is csak 32 bites, eldjel nélkiili

e Counter64: 64 bites szamlalo

¢ TimeTicks: Egy idOpillanat 6ta eltelt id6 szazadmasodpercekben

e Opaque: elavult, csak a kompatibilitds miatt

e [pAddress: IP cim

e NsapAddress: egy OSI NSAP cim
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Az ASN. 1 atviteli szintaxis azt definidlja, hogyan torténik az értékek bitsorozattd
konvertaladsa, és hogyan tudja a fogadé ezt visszadllitani. Az SNMP az ASN. 1 BER (Basic
Encoding Rules — alap kddolasi szabdlyok) nevl atviteli szintaxisat haszndlja. Az atvitelre
keriil6 értékeket a kovetkezoképpen abrazolja:
® Azonosito
e Az adat mez0 hossza bdjtokban
® Az adatmezd
Tehat az SNMP a feliigyeleti adatok leirdsat az ASN. 1 segitségével irja le.
A MIB egy objektuménak a definiciéja a kovetkezOképpen néz ki:
Az OBJECT TYPE makrénak négy kotelezd paramétere van:
e SYNTAX: az objektum adattipusat adja meg, pl.: INTEGER, OCTET STRING,
Counter64.
e ACCESS: az objektumhoz torténd hozzaférésrél ad informaciét. Ertéke a kovetkezok
egyike lehet:
o read-only - csak olvashatd, -ekkor a feliigyeleti dllomds az objektum értékét
csak olvashatja, nem mdédosithatja
o read-write - irhatd, olvashat6, -ekkor a feliigyeleti dlloméds az objektum értékét
mddosithatja is
o write-only - csak irhatd, -példaul jelszavak esetén hasznalhat6
o not-accessible - nem elérhetd, -kiviilrdl nem elérhetd, igy a feliigyeleti dllomds
szamara sem.
e STATUS: az objektumra vonatkozik. Ertéke lehet:
o mandatory - kotelezd, -ha az eszkoz tdmogatja azt a csoportot, amelyiknek ez
az objektum tagja, akkor ezt az objektumot kotelezd tdmogatnia
o optional - vdlaszthatd, -nem kotelez6 az eszkoznek tdmogatnia
o obsolete - elavult, -egy kordbbi SNMP viltozat tdmogatta, de a jelenlegi mar
nem tamogatja
o deprecated - csokkend fontossdgi, hamarosan elavultta valik.
e DESCRIPTION: azt irja le, hogy mi az objektum feladata. Ez a mez6 az embernek
szOl.

Kovetkezzen egy példa az 1213-as RFC dokumentumbdl (az Interfaces csoportbdl):
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ifNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of network interfaces (regardless of their current state)
present on this system."
::= { interfaces 1 }
Az utolso sor, tehat a ::= utdni rész helyezi el az objektumot a féban, tehat az ifNumber az

interface csoport elsd szamu eleme lesz.

A feliigyeleti informdciok fastruktirajat, és a MIB felépitésének szabdlyait az SMI (Structure
Of Management Information — feliigyeleti adatok struktirdja) irja le.
Ezt a hierarchikus fastruktirat, vagyis az objektumazonosité névteret az ISO, és az ITU
feliigyeli, és ebben helyezkedik el az SNMP MIB. Ez a névtér globdlis, tehat minden név
globdlisan egyedi, és barmely lehetséges objektumot tartalmazhat. A faban minden élhez
tartozik egy cimke, és egy szam, igy a csomOpontok egyértelmilen meghatidrozhatok egy
cimke, vagy szamsorozattal. Az OBJECT IDENTIFIER pont ezt a hivatkozast teszi lehetové.
A fa legfels6 szintjén a CCITT (ITU), az ISO, és a kettdé kombinécidja, azaz a Joint-iso-ccitt
all, amelyekhez a 0, 1, 2 szamokat rendelték ebben a sorrendben. Az ISO négy élet definial,
amelyek koziil az egyik az identified-organisation nevii, amelyben taldlhat6 az USA
Nemzetvédelmi Minisztériuma (Department. Of Defense), amely alatt taldlhat6 az Internet.
A féban elhelyezkedd objektumok a cimkék, vagy szdmok ponttal elvdlasztott sorozatdval
adhaték meg. Az objektum megaddsat mindig a gyokértdl kell kezdeni. Az objektumok
cimkéje és szdma kozotti megfeleltetés egyértelmi, ezért mindegy melyiket hasznéljuk.
A MIB-ben taldlhat6é objektumok mindig a kovetkezoképpen kezdddnek:
Iso.org.dod.internet. mgmt.mib vagy szammal 1.3.6.1.2.1
Ugyanigy a fentebb bemutatott ifNumber a kovetkezOképpen hivatkozhato:
Iso.org.dod.internet.mgmt.mib.interfaces.ifNumber vagy 1.3.6.1.2.1.2.1
Az objektumazonosité névtér egy részlete - amely tartalmazza a hdl6zat menedzsmenthez

sziikséges MIB-fat - az 1. abran lathato.
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Root-Mode

coitf) | | iso(n) | joint(2)
o]
[t |

directory(1) | l mgmt(2) | ‘E}cperimental{:i}ll | private(4) ‘

i_rnib_{jj enterprises

|systerm |interfaces{2}l I;u:ii mﬂ-}—l Iapﬁ Ep@ Ep{ﬂ ’;F'EI |Iransmissim1|[10}| |5nrr|p[1l}|

ven Gen mas GeR mad @is was ses  #ed  sms med S mse  sms @ed  esd :ludp.rahle{ﬁ}

udpEntry(1)

udpmcam[idressu)t ( udpLocalPort(2)

1. abra. Az objektumazonosité névtér egy része
Az Internet alatt a kovetkezdk taldlhatok:
1. directory (kdnyvtdr)
2. management (menedzsment)
3. experimental (kisérleti)
4. private (privat)
5. security (biztonsag)
6. snmpv2
A privét részben helyezkedik el az enterprises(1), azaz a vallalati rész. Itt az eszkozgyartd

cégek (pl.: cisco(9)) kapnak helyet, ahol a sajit eszkdzeikhez allapotokat definidlhatnak.
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A menedzsment részben taldlhat6 a mib(1) rész, pontosabban a mib-2(1) rész, mivel a MIB-I-
et hidnyossagai miatt ki kellett boviteni. A MIB-II-t az RFC 1213-as dokumentum definiélja.
Majdnem minden hdlézati eszkoz tdmogatja, mivel kiilonb6zd gyartdk eszkozei esetén is
altalanos menedzselési lehetdséget biztosit. A 1213-as RFC a feliigyeleti informécidkat a
kovetkezd csoportokra osztja:
e System (1): a feliigyelt csomdpont &ltaldnos informdécidit tartalmazza, ezek a
kovetkezok:

o sysDescr - az eszkdz szoveges leirdsa.

o SysObjectID - az eszkoz gyartospecifikus azonositdja. (hardver és agent

szoftver tipus)
o sysUpTime - az eszkdz bootoldsa 6ta eltelt id0 szazadmdsodpercekben
o sysContact - az eszkozért felel0s személy neve (string)
o sysName - az egység neve (string)
o sysLocation - a csomépont fizikai helye

o sysServices - egy egész szam, amelybdl kideriil, hogy a halézati egység mely

OSI rétegeket tdmogatja.

¢ Interfaces (2): a feliigyelt csomdpont interfészeirdl ad informdaciokat. Tartalmazza az
interfész sebességét, az interfész tipusat, milkodési allapotat leiré adatokat, illetve
keret- és hibaszdmlalokat.

e Address Translation (3): elavult, mir nem hasznaljik.

e [P (4): a haldzati rétegbe tartoz6é eszkozok (pl.: router) menedzseléséhez tartalmaz
informdcidkat. Ilyen informaciok példaul a forgalomirdnyité protokollra, és a
forgalomiranyité tdblakra vonatkoz6 adatok.

e [CMP (5): az ICMP (Internet Contol Message Protocol) figyelésre haszndlhaté. Az
ICMP feladata az IP datagramok tovébbitdsa sordn el6fordulé hibdk jelzése,
jelzdiizenetek kiildése. Segitségével a forrdas tudomast szerez a bekovetkezd hibardl. A
MIB ezen objektumai az ICMP iizenetek szdmat adjak.

e TCP (6): a TCP menedzseléséhez sziikséges adatokat tartalmazza, példdul a kapcsolat

allapotat, vagy a helyi cimek €s portok, tdvoli cimre és portra val6 dtvaltasat.
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UDP (7): az UDP menedzseléséhez sziikséges adatokat tartalmazza, példdul adat é
hibaszamléldkat.

EGP (8): az EGP (Exterior Gateway Protocol — Kiilsé forgalomiranyitdsi protokoll)
menedzseléséhez sziikséges adatokat tartalmazza. Informdaciét ad a szomszédos
forgalomirdnyitok cimérol, és allapotardl.

Transmission (10): a csomépont helyzetét adja meg a MIB-fan beliil.

SNMP (11): Az SNMP iizenetek szamardl ad informaciokat.

4. 3. Az SNMP eldnyei és hatranyai

ElOnyei:

A halézatmenedzsment de-facto szabvanya.

Jol alkalmazhato, és igen elterjedt a hasznélata.

Kis erdéforrasigénye megkonnyiti a hdlozati eszkozokbe torténd implementaciojat.
A nem SNMP késziilékek is menedzselhetoek a proxy agentek segitségével.
Rengeteg SNMP termék 1étezik, és ezek konnyen hozzaférhetok.

A fejlesztd programcsomagok ingyenesek

Hatranyai:

Biztonsagi lehetdségei korlatozottak. Ezt igazdbdl csak az SNMPv3 oldja meg.

A nagytomegli adat lekérdezéseket nem tdmogatja megfelelden. Ezen az SNMPv2
GetBulkRequest iizenete prébal segiteni.

A feliigyeleti allomdsok kozotti kommunikaciét csak az SNMPv2 InformRequest
tizenete teszi lehetové, és ez is csak azt teszi lehetdévé, hogy egy madsik feliigyeldvel
kozolje, mely valtozokat tartja szamon.

Az Osszekottetés-mentes kapcsolat miatt az iizenetek nyugtazatlanok, igy a trap iizenet
is, ezért nagy biztonsdagot igénylo rendszerekben nem hasznalhato.

Kevés miiveletet biztosit, Specidlis parancsok végrehajtdsa meghatdrozott valtozok
irasaval torténhet, azonban ezek a mechanizmusok nem szabvdanyositottak.

Nehézkes a komplexebb feladatok megoldésa.
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5. Halozati menedzsment alkalmazasok

Ebben a fejezetben a jelenleg ingyenesen elérhetd halézat menedzsment alkalmazasokbdl
fogok bemutatni néhdnyat. Ezek a szoftverek vagy teljesen ingyenesen hasznalhaték
(freeware), vagy kiprobdlasra szant (shareware) alkalmazdsok. A shareware szoftverek
altaldban 30 napos préobaiddvel, és korldtozott képességekkel hasznilhatok. Rengeteg olyan
freeware/shareware alkalmazdst lehet taldlni, amelyeknek koéze van a haldzat
menedzsmenthez, vagy a hdlézatok feliigyeletének valamely feladatat prébalja megvaldsitani.
Ezek a menedzsment alkalmazdsok nem képesek a hdlézati menedzsment 6sszes funkcidjat
elldtni, tobbségiik csupdn eszkozok vagy szolgiltatdsok figyelését, halozati forgalom mérését,
statisztikdk készitését teszik lehetdvé. Ezek a termékek tudasukban nem képesek felvenni a
versenyt a nagy menedzsment-szoftvergyartok (IBM, HP, Novell, BMC, CA (Computer
Associates)) komplex szoftver csomagjaival. Ilyen atfogd €s integralt feliigyeleti eszkozok
példaul a Tivoli, a ManageWise, vagy a HP Open View-ja. Viszont ezeket a rendszereket csak
a nagy cégek tudjak megfizetni.

Mivel a freeware/shareware eszkozok csupdn korldtozott képességekkel rendelkeznek,
valészintileg a halézat figyeléséhez és iizemeltetéséhez tobb eszkoz egyiittes alkalmazaséara
lesz sziikség. Az eszkozok kivalasztasandl a kovetkezd szempontok érvényesiilnek:

¢ Funkcionalitds: a hdl6zatmenedzsment mely funkciéit latja el, milyen képességekkel
rendelkezik az adott szoftver.

e  Mikodési kritériumok: Meghatarozzak, hogy milyen kornyezetben képes miikodni az
eszkoz, hogyan telepithetd, és miikodéséhez mekkora memoria- €s lemezkapacitasra
van sziiksége.

e Haszndlhatésdg: Az eszkoz haszndlhatésdgat meghatdrozza mennyire egyszerli a
kezelése, hogyan haszndlhatd, és mennyire atlathat6 a grafikus felhasznéléi feliilete.

e Hatékonysdg: A hdélézati forgalmat figyeld alkalmazasokt6l elvarhatd, hogy a
forgalom figyelése ne jarjon jelentds erdforrds hasznélattal, a lehetd legkisebb
savszélességet hasznaljak fel.

e Megbizhat6sdg: A menedzsment terméknek a hédlézat figyelését folyamatosan el kell

latnia, esetleges meghibdsoddsa nem hathat ki a hal6zat mukodésére.
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e Dokumenticié: Egy jol haszndlhatd, és megfeleléen részletes dokumentacid
megkonnyiti a szoftver haszndlatat, ezzel eldsegitve a még hatékonyabb hal6zat

feliigyeletet.

Az éltalam valasztott menedzsment alkalmazdsok kiprobdlasanal, és vizsgéalatandl nem allt
rendelkezésemre egy valésagban miikodd, valtozatos eszkozokkel rendelkezd haldzat, csupan
virtualis gépekbdl felépitett virtudlis halézat. Igy a hdlézatom nem tartalmazott halézati
kapcsoldelemeket (switch, router), vagy mds hdlézati eszkdzoket.

A virtudlis gépek futtatidsdhoz Microsoft Virtual PC 2004-et, illetve a VMWare Workstation

30 napig ingyenesen kiprobalhaté shareware valtozatat hasznaltam.

5. 1. SolarWinds Engineers Edition

A SolarWinds jelenleg tobb terméket is forgalmaz, melyeknek 1étezik 30 napig ingyenesen
kiprébalhat6 valtozata. Ezek a kovetkezok:

¢ Orion Network Performance Monitor

e (Cirrus Configuration Management

¢ Engineers Edition Toolset
Léteznek tovabbi termékek is, mint példdul a Professional Plus Edition Toolset, vagy a
Professional Edition Toolset, de az ezek altal tartalmazott eszkozoket az Engineers Edition
Toolset mind tartalmazza. Ezek akkor jelenthetnek alternativat, ha valamelyik terméket meg
akarnank vasarolni, mivel a kevesebb eszkoz kevesebbe keriil.
Most az Engineers Edition Toolset nevii terméket fogom bemutatni, amely csomag 45
eszkozt tartalmaz, menedzsment feladatok ellatasa érdekében.
A SolarWinds éltal nyujtott eszk6zok lehetové teszik a halozat feltérképezését, a felderitett
eszkozok 1P és MAC cimeinek, illetve MIB informécidinak megjelenitését, Cisco eszkdzok
(forgalomiranyitok, €s kapcsolok) konfigurdcids féjljainak kezelését, megadott eszkozok
allapotanak, interfészek sebességének folyamatos figyelését. A SolarWinds az elérhetd
funkcidkat csoportositotta, és egy j6l kezelhetd Toolbar-on (Eszkoztar) helyezte el. Igy az

éppen haszndlni kivant eszkdz gyorsan, és konnyen elérhetd.
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A SolarWinds Toolbar felépitése a kovetkezd, amely a 2. dbran lathato: x

Dizcovery

Cizco Tools
¢ Discovery Ping Tools

Address Mamt
E-Mail Manzagement
¢ Ping Tools Manitoring

¢ Address Mgmt O

¢ E-mail Management

e (Cisco Tools

¢ Monitoring
e Perf Mgmt Router CPU Load
e MIB Browser
e Security

e SNMP Traps

Network Monitor

e Miscellaneous e R

e Help & Web cartio

MIB Browwser
Security

Most kovetkezzen a SolarWinds altal nyujtott eszkdzok koziil néhdny Sl

Mizcelaneous

bemutatasa: Help & Wieh
2. abra

IP Network Browser

Els6 1épésben vagy egy hoszt nevét vagy IP-cimét kell megadni, vagy egy IP-cimtartomanyt,
ami lehet egy alhdl6zat, vagy egy tetszdleges tartomény, amit egy kezdd- és egy bezard IP-
cim megaddsdval hatdrozhatunk meg. Ezutidn a Netork Browser a széba jovo IP-cimeket
megpingeli, és ha az valaszol, akkor megkisérli tovabbi informdaciok begylijtését az eszkozrol.
Ezeket az adatokat természetesen az SNMP protokoll segitségével éri el, és ezek a MIB faban
taldlhat6 informécidkat jelentik. Errdl egy képernyOképet a 3. dbran lathatunk.

SNMP Sweep

A megadott IP-cimtartomanyban elérhetd eszk6zok IP-cimével, a MIB-fa system dgaban 1évo
informaciokkal, és az eszkoz DNS-nevével tér vissza.

MAC Address Discovery

Futtatdsdhoz egy alhdlézat azonositot kell megadni. Eredményiil az alhdlézatban elérhetd
eszkozok fizikai cimét (MAC), logikai cimét (IP), DNS nevét, és a hdldzati kartya gyartojat
adja.
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EJ 1 Metwork Browser [ Subnet 192,168.174.0 / 255, 255.255.0 ] i =10 x|

ms&ummm;mam-,-mmm

®oWashH O »M@ " g | 9 @
Fing | Settings | Help

i

=l 192,168, 174.030: BARACSI-VIDPZ

Restart | Expoet  Poink Copy  Copy Sop oo

Community Suring: public
- Syscan MIE
Y. Sy es. Hame: BARACSI-VRXPE
: DeaFcriptidn: Hardware: xz66 Fasdly LS Model 4 Stepping & AT AT COMPATIBLE - Software: Windows 2000 Wers
'ﬁ Contact:
Location:
'\Ij sysUbjeccID: L. 2. 6.1 409211 1 1.2 1.1
m Lase Beow: ZO0T7.04.03, Z2:17:0&
'@ Routey (will forward IP packecs 7) : Mo
Interfaces
i interimces
H-@ 1 NS ICP Loopback imcerfacs
o8 2 AMD PCHNET Family PCI Exharnest adapesr — Packet ZSchedular Minipare
i} Shared Printers
Saxvrices
Aooount s
Thar s
Huly parcs
ICPAIP Ratwork:
IB Network
ARR Table
Rout ax
P Sarvices
TCP Cormectiont
E.'! L32. 168, 474, L3L;: BARACSI-VECTP
w5 LPE. 169, 8740032 BARACEI-VELIPR

% ¥Findows BT Workstation

CIRCIR I ]

iR

CIR IR

[

[ Subreet Scan Completad

H

3. abra IP Network Browser

Cisco Tools

Ezek

az eszkozok a Cisco router-ekkel, és switch-ekkel rendelkez6 halozatok esetén lehetnek

nagyon hasznosak. Ezek a kovetkezok:

Config Editor/Viewer: Hasznélatdhoz csupdn a Cisco eszkoz IP-cimét, és az
azonositdshoz sziikséges community stringet kell megadni. A download gombbal
letolthetjiik a konfigurdciés &dllomédnyt, amit megvaltoztathatunk, és az upload
gombbal feltolthetiink az eszkozre.

Upload config: A kivalasztott konfigurdcids allomanyt egy megadott TFTP-szerverrdl
fogja letolteni a router. De hasznédlhat6 a SolarWinds TFTP-szerver szolgaltatasa is.
Download config: A megadott router konfigurdciés allomanyat a megadott TFTP-
szerverre tolti le.

Running vs startup config: A megadott router konfigurdciés dallomanyainak

Osszehasonlitasat teszi lehetové.
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Subnet Calculator
Alhélézatok 1étrehozdsandl nyujthat segitséget ez az eszk6z. Mind az osztdlyos, mind a CIDR
(Classless InterDomain Routing) alhdl6zatra bontds mddszerét ismeri, és ezt egyszeriien

kezelhetd, és konnyen atlathat6 médon biztositja.

=101 ]

File Edit Tools 3Skins Help

H S

Expart  Prink

v @ SOLAIWiNDY.NET

Help

Network Management Tools

Tools

Address Details Classful Subnet Calculator | CIDR Calculator | Subnet Addresses I

IP Address |1 3712100 B _ Copy
j Subnets [retails

Subnet Mask |255_255.224.u

Mazk Bits|15 VI Number of Subnets IB VI _ Copy
Host Rits |13 vI Hosts per Subnet IE‘I 90 'l SR

Subnet Bit Mazk |'|Dnnnnnn.nnnnnnnn.ssshhhhh.hhhhhhhh

Subnet | Mask | Subnet Size |Hnst Range |Elruadcastt

13712100 255.255.224.0 1490 137421010 to 137121 31 254 13742131 255
137121 320 255255224 0 a1a0 137121 321 to 137121 63.254 137121 63255
137121 640 2552552240 190 137121 641 to 13712195254 13712195255
137421 860 2552552240 81490 137421961 to 137121127254 137421 127255
1374211280 255.255.224.0 1490 1371211281 to 137121.158.254 137121159255
137121 160.0 2552552240 a1a0 137121 1601 to 137121191 254 137121191 255
137421192.0 255.255.224.0 1490 1371211921 to 137121223254 137.121.223.255
1374212240 2552552240 81490 13702122410 to 137121255254 137121 255255

4. dbra Subnet Calculator

Csupan a rendelkezésre all6 halozati azonositét, illetve azt kell megadni, hogy hogyan
szeretnénk felbontani a haldzatot. Ezt megtehetjiik a subnet mask megadésdval, vagy esetleg a
halézat vagy a hosztok azonositdsdra haszndlni kivéant bitek szamdval, vagy csak egyszerlien
azt adjuk meg, hany alhdlézatra van sziikség, illetve alhdl6zatonként hany hoszt legyen.
Eredményiil megkapjuk a kapott hdl6zati azonositokat, a hdlézati maszkot, az {izenetszorasos
(broadcast) cimeket, illetve azt, hogy alhdl6zatonként hany cimet oszthatunk ki, és ezeknek a
cimeknek a tartoményat. A Subnet Calculator miikodésérdl a 4. dbran lathaté egy példa.
Network Monitor

A Network Monitor a hdlézati eszk6zok figyelését teszi lehetdvé. Haszndlatahoz fel kell venni
azoknak az eszkozoknek az IP-cimét, amelyeket figyelni akarunk. Ekkor egy listaban jelennek
meg a figyelt eszk6zok, az allapotuk megjelenitésével. Ezt az 5. dbrdn lathatjuk. Sajnos a
kiprébalhaté valtozatban egyszerre csak Ot csomdpont megfigyelése engedélyezett. Ez

onmagaban még nem segit sokat a hdlézatot iizemeltetd személyzet szdmadra, hiszen ahhoz,
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hogy bizonyos eseményekre fény deriiljon folyamatosan figyelni kellene a Network Monitort.

¥ ~laix
File Modes Events Tools Miew Help
+
@aaaa@«@cﬂiﬁaﬂﬁn?‘
add  Refresh | Print Events Page Chat Trace  Ping  Browse Tools | Settings | Help
Response Packet ; ;
Mode / Time L Status Since last change
A 192AGBATAN2E noresponse  1009% Requast Timed Cut 2 hours, 18 minutes
A 192468174130 1ms 1 % Mocde Lip 23 haurs, 29 minutes
& 192468174131 0 ms 0% Mode Lp 2 days, 5 hours, 32 minutes
A 192468474432 0 ms 0% Mode Up 1 hour, 41 minutes
A 1924681742 0ms 0% Mode Up 2 hours, 23 minutes

5. abra Network Monitor

Ezért a Settings meniipont alatt megadhatunk egy e-mail cimet, amelyre a megadott
események bekovetkeztekor a Network Monitor automatikusan iizenetet kiild. Ehhez meg kell
adni az SMTP gateway IP-cimét is, és az értesitések formatumdt is megadhatjuk. Tovéabba
bizonyos eseményekhez hangjelzéseket is bedllithatunk.

Watch It!

A Solarwinds Watch It! nevli eszkozével egyszerlien figyelhetjik meg a héldzat

csomopontjainak allapotat. Haszndlatdhoz a figyelni kivant csomépontokat fel kell venni egy

listdira, ez a 6. d&bran € Watch It - Settings '. x|

lé.thaté. Ezutén képerny6 i 3 5516 : ............................
192.168.174.2 (192

: : ok,
631742

1
jobb  fels6  sarkdban  |192.168.174.130(192.168.174.130) Delste ol
192.168.174.132 [192.168.174.132) Node [zl
mindig lathato kis  |192168.174.125(192.168.174.128)
192.168.174.129 [192.168.174.129] +|

Help

allapotjelzo soron | Add Maode

kisérhetjiilk figyelemmel

- Details for 192.168.174.131 [132.168.174.131)

mukodésiiket. Ezen az o |nachive | Moize to make when node stops rezponding

éllapotjelzc’i csikon . Moize to make when node startz dropping
O Warring packets

minden eszkozt cgy . Moize to make when node startz rezponding
o Active

again

szines pont képvisel,

6. dbra Csomoépont felvétele
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melyek szine az eszkoz allapotatdl fliggden hdrom kiilonbodzd szinti lehet: zold, ha az eszkoz

allapota aktiv, piros, amikor az eszk6z nem elérhetd, és sarga, ha a T Solarwinds Walch 11 X

csomopont allapota kérdéses. Ha a kurzort e csik felé helyezziik, © 132.166.174.131
o 192.168.174.2
megjelenik a teljes eszkoz, ahogy az a 7. dbran lithato, igy a @ 192.168.174.130
) ) L @ 192168174128
pontok mellett a csomépontok IP-cime vagy DNS-neve is l4that6. @
L] Baracsi-vmsp

Lehetdség van minden eszkdzhoz kiilon hangjelzést bedllitani, a

i 2De 7

Watch It! ezzel riaszt, ha az eszkoz dllapota megvaltozik.
7. dbra Watch It!

MIB Browser

A MIB Browser képes az SNMP-t tdmogatd eszkozok teljes MIB-fajanak lekérdezésére.
Miikodéséhez csak a csomdpont nevét vagy IP-cimét, és a megfelel6 community stringet kell
megadni, ez a 8. dbran lathat6. A lekért informécidk kozott egyszerien kereshetiink, tovabbd a
MIB Browser tartalmazza a teljes objektumazonosité névtér felépitését, igy az objektumokra
rdkereshetiink az azonositéik, neviik, és leirdsuk alapjn is, ezt a 9. dbra szemlélteti . Igy a

MIB-fa objektumairdl mindent megtudhatunk.

E MIB Browser - BARACSI-YMXP ) s !glﬁl
I Fie Edt Bookmarks MIBs Tools Windows Help
HEARCRGRE - o A OROR NEN = - I
Hostname of IP Address |132.168.174.130 =] %Gm —{Gat O stop| @
SHMP Community Sting |public 5 ([ =i | f i | E.J
MIE T —_—— w0 =
e p @ paracst-wxe | @ saracsiues B BARACSI-IMEPZ ¢ b x
[0 et (o)
Bl iso (1) 4] Refiesh | Ly GetNewt | % Clesr |
] member-hody (20
I e ME | OID Name j value E’
=1 dod (5) Hardvware: x36 Famity 15 Model 4
L intemet (1) Ashasct Stepping B ATIAT COMPATIELE - ..
(53 drectory (1) sy=OkjectiD 0 workstation
= mamt ¢ S syslipTime.0 45 minutes, 16 seconds
B mib2 (1) st udelL
L[] experimental (3) zyzhlame 0 BIARACS]- VMNP
3 private (4) sysLocation 0
i B[ security (5 syaSerdces 6
L 1'“|F_] S 2 [GJ ifrbumber. .0 2
| iflncies. 1 1
4 3
I —— . - I _[ F-iE iflncdex. 2 2
RBEC1213-MIB:mib-2 & itDeser 1 MS TCP Lacpback intertace
o 136121 fiDescr.2 AMD PCNET Family PCI Ethernet .
Type ifType 24 -
Unts =) el

8. abra MIB Browser
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©*Search MIB Tree ... ;IEIEI

Searchbp OID  Search by Name | Search Descriptions

Enter name af the OID to zearch for ... Dione

zhmplnGetRequests Search | Show in MIB
ol iR

BLC shmplnGeth equests A61.2111.15 Tiee
CHECEPOIMT-MIB snmplnGeth equests 1.361.2111.145
CMC-FODIMIE snmplnGetR equests 1.361.21.11.15 j Help

MIBE RFC1213-MIB -]
Name snmplnGetRequests

iz, org. dod.internet. mamt. mib-2. znmp. snmplnG et equests

oiD 1361211115
Type  Counter

Units  messages
Access read-only
Status  mandatory

The total number of SHMF Get-Fequest PDUs which |0 Copy
have been accepted and pracessed by the SHIP —_—
praotocol entity. ﬂ Print

9. abra Keresés a MIB-faban

A SolarWinds Engineers Edition a kovetkez6 webhelyrdl tolthetd le:

http://www.solarwinds.net/downloads/index.aspx

A SolarWinds Engineers Edition legfontosabb funkcioi, és tulajdonsagai 6sszefoglalva:

e A hélézati csomépontok allapotdnak feliigyelete, hiba esetén riasztds kiildése e-mail-
ben.

e SNMP tdamogatdsa, MIB inform4cidk megjelenitése.

e SNMP csapdék (trap) megjelenitése.

¢ Forgalomirdnyitok konfiguracids fajljainak kezelése.

e Halozati interfészek forgalmanak mérése.

e A halézatban elérhetd eszkozok feltérképezése. Fizika, logikai cimek, DNS nevek
megjelenitése.

e Szamos tovabbi, viszonylag egyszertien haszndlhaté eszkozt biztosit, amelyek

funkci6juk szerint csoportositva konnyen megtaldlhatok az eszkoztarban.
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5. 2. Alchemy Network Inventory 6. 6. 9

Ahogy a nevébdl is lehet rd kovetkeztetni, az Alchemy Network Inventory-val a haldzat
eszkozeinek leltarjat készithetjilk el. A hélézat szdmitégépeinek hardver és szoftver
komponenseinek adatait igy egy kozponti helyen tudjuk kezelni. Tovabba képes azon hédlézati
eszkozok (router-ek, switch-ek, hdldzati nyomtatdk, stb.) informécidinak begylijtésére,
melyek tamogatjdk az SNMP-t. A 10. dbran lathat6, hogy a szdmitégépekrdl milyen

informécidkat képes 0sszegyljteni.

| Alchemy Metwork Inventory - Administrator
Eie Edt Mew Tool Moreviews Reports Help

AXOD em AP Lt I¢uws OB IDPeESDHBL

[ Software Licenses
= 1) ALL COMPLITERS

General computer information

biracsimigs Displays ganeral infarmatien about the selactad computar
-. ::ﬁ:md“ More views, .. 2
) Computer nventory information = ] !
Generation date 04/12/2007 20:0415 | 2 Beneral mformation
Clierit warsian EE3 N Proceszon details
K2 Dperating system . B Cgmpaaler meEmony
Nam.e Hnus.n]IWnlhw: PP Ll Envitonment wariahles
Weargioh 5.1 build 2600 & BiOS
Service pack Saervipesomag 2 -
Registerad o Baracs D WinSnck
Senal rumber EE2T4-B40-1466751-233 24 Divives
Product key GIHTV-MYRTZTEHZPE 2y Printers
Regsterad Digara shon L Modems
Uzes name Pl i. ]
(ot maguar Video Subzpstem ;
Inteiret Explorer version E.0.2900.2120 A Wothethoand and Chaasis
Compuber commert Devices
gmdl:-il helfives SPRKESIT113.014722 & 55
'age Fie -
ket e g G Shared resowrcos
Curert sz TEEME B Network adaplers
i zize TEEMB 8 User acoounts
> M. size 2GB Ly Sollware
Processor & Memosy AutoR
Processor InteliR) CeleroniR) U - @ e
Meenang 1.0GB itz Saftware
Compauber sesial numie: 0m0ond [atabase engines
|2 Disk resouces 3 Computes product details
g'i'é‘ ;]Bfg:é'r:!zg’e;lﬂﬁlresl I Mulimedia info
i iee] 9 K
Disk [ 55 GB (10% fres) & Fluipanl katinge
Diigk: E: CO ROM [0 free) Mail Accounts
Digk: F: CD ROM [0 Frea) & Biowsers
i Tedom e T rsisirema
Total pumber of computers: 3, this folder: 3 MM

10. dbra Network Inventory
e Hardver eszkozok: alaplap, processzor, memoria, merevlemezek, optikai meghajtok,
halézati kartyak, vide6 kartyak, nyomtatok, stb.
e Szoftverek: az operdcids rendszer informdcidi, a telepitett programok, virusirtok,
licence-ek
® Az operacios rendszer egy€b informdécidi: héldzati beallitdsok, felhasznalok, logikai

meghajtok, teriileti bedllitdsok, (Windows 0sszetevok, Internet Explorer el6zmények)
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Miikodéséhez elegendd egy adminisztratori gépre feltelepiteni, a kliens gépek informécidit
pedig a kovetkezoképpen lehet begylijteni: Meg kell osztani (irdsi jogot is sziikséges) azt a
mappat, amelyikben az Alchemy Network Inventory taldlhat6, vagy ennek egy madsolatat.

ron bl helyeskedh < o Bava mippe

ez fogja tarolni az eszk6zok informdcidit 7

leir6 XML f§jlokat, és a clientcon.exe | Admin data folder

Thiz folder will be used by the Admin rmadule bo load invertan
nevii fjl, amelyet a klienseknek futtatni files. generstod by the client module:
kell, hogy lekérje az informdacidkat. | WBaracsitwdidichDatah
Miutdn megosztottuk ezt a mappat Hows often to inventory

g ppat, Do not inventory the user's PCif the last

inditsuk el a programot, és 4llitsuk be a et G E T L ek
File menii Preferences... pontjdban a File: naming corvention

Adter doing inventoey job zave the inventory information file
How to Store fuilnél Shared Folder-nek, under the name of.
ezt a megosztott mappdt (Data). Példdul, BT R OMELTEFINAME ML |

ahogy a 11. abran lathato:

iJf:‘.nlz-'mgram-l.:-il.esﬁl.ﬁ-ﬁemﬁ-r.\]é.t-wnr-l-{.l-n |
\Baracsi-tw4fdxc\NetAssest\Data\ ]

Backup drectony L
Client log level | Do not log anything o

Ez utdn mar csak minden a leltarba Language: | Engich [defenl] 2! |

felvenni kivant gépen le kell futtatni a [ ox [ i [ Avans

clientcon.exe f4jl, ezt példaul, igy

tehetjiik meg: 11. 4bra A megosztott konyvtar beallitdsa

\Baracsi-tw4fdxc\NetAssest\clientcon.exe

Ekkor 0Osszegyiijti a szamitégép informacidit, €s a megosztott Data mappdba masolja a
létrehozott XML f4jlt, amelynek neve a szamitogép neve lesz, hacsak nem allitjuk be
masképpen. Az ingyenesen kiprobdlhat6 véltozata a programnak egyszerre csak harom gépet
tud kezelni. Az Alchemy Network Inventory jol haszndlhaté jelentéseket (report) tud
generdlni, ahol megadhatjuk, hogy mely informdaciok keriiljenek fel a jelentésre és melyek ne.
A 12. abran egy ilyen jelentés lathatd. Segitségével a halozat szamitogépeinek fontosabb
adatai mindig rendelkezésre dllnak, ezzel segitve a hdl6zati menedzsment feladatat.

Az Alchemy Network Inventory a kovetkezd webhelyrdl tolthetd le:

http://www.mishelpers.com/network _inventory/index.html

Az Alchemy Network Inventory legfontosabb funkcioi, és tulajdonsagai 6sszefoglalva:
e A hélézat hardver elemeinek legfontosabb informacidinak kezelése.

e Szoftverek nyilvantartdsa: operaciés rendszerek, egyéb alkalmazdasok, licencek.
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e SNMP tdmogatasa.

Local users (Login) Fullname Lazt logom Mumber of logons:
Fali D4A 22007 15:42:12 1340
Rendsrergards 01011570 01:00:00 ]
SeaftsSgny s Tavoll asztal sUodanes Thkja 011 A S70 01:00:00 a
SUPPORT_385245a0 Cii=Microzott 01 121 ME70 04:00:00 i
Corporation,L=Redmond, S=\"s&shington,C=
L=
andég 04 202007 24:02:149 1]
__NTTNETS _LISer__ __WITnovare _Lser D4H 22007 15:42:31 15
Motherboard Manufachrer Serial number Revizion
P4 EE+ 00000000 10
CPU name Speed Family Model. Stepping Cache (L1425 Socket
InteiR) Cederon(R) CPU 2 53GHz 2526 mH=z 15.4.1 12816256
Memory
Pheyzicad: 1024 MB Wirtual: 2048 B Pagedt 1693 MB
Physical drives Revision Eerial Capacity
SAMEUNG SPO822M WATDD-33 S06EJ20YI06052 74,559 Gh
CD'OVD drives Revision
PICHEER DVD-Ry DVRE-1100 1A7
MERQ IMAGEDRIVEZ 2.26
FISKEER DVD-R DVR-1100 147
MNERD IMAGELRIVER 2.26
Logical drives Drive Type File &ysiem Tatal bhtes Fres byles Free T
A0 Removable 0,000 Mo 0,000 it 0,000
0 Fixed MTFS 20,001 Go 743,168 My 3629%
[ES ] Fixed NTFS 54,550 Gh 5513 Gh 40,107 %
E O CODND-ROM 0,000 kg 0,000 hiky 0,000
F. 0O CODND-ROM 0,000 Mo 0,000 Mk 0,000%
Video subsystem
Video adapter: nYd_DIER Iemory: O WMB
Monitor: Alsmértelmerett monitar Manufaciurer (Szabynyos Rezalution 00
monitoripusak)
Setial rumoer Wanuisciuring date: Priuct ix
Display: Reszolutiorr 1024x763 aPp; 32 Refrezh Rate: 60 Hz
Printers Drlver Port
* hp p=c 1100 series o pesc: 1100 series LISB00
Hetwork adapters W Address P Address Spead
Wit-kampatiiliz ovors Elhernet-adapter - Packet Scheduler Ming 00-193-8F-21-3F-11 ooon 10 Wbz
Witorare Wirtual Etherngl Adapter for Yinel 00-50-56-20-00-01 1921681321 1000 hlbls
Whitveare Wirtual Etherngt Adapler for Viinets 00-50-56-C0-400-08 192968174 100 Wbt

12. dbra A Network Inventory jelentésének részlete

5. 3. Network View 3. 51

A Network View egy igen egyszerli alkalmazas a hélézatban elérhetd csomdpontok
felderitésére, és feliigyeletére. Képes megjeleniteni a DNS, NetBIOS, SNMP, WMI
(Windows Management Instrumentation) informécidkat, a MAC cimeket, és a port scanner
segitségével a haszndlt portokat. Meg tudja jeleniteni a MIB informécidkat (a MIB Browser
segitségével), st még mddositani is képes a Set milvelettel, de ennek hasznalatdnal biztosnak
kell lenni abban, mit allitunk at.

A munka megkezdéséhez egy uj térképet (map) kell 1étrehozni (File\ New). Ekkor a halézati

csomopontok felderitésére harom lehetdség kindlkozik:
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¢ Egy megadott csomoépont felderitése IP-cim alapjan.
e A felderités megadott IP-cim tartomdny alapjdn torténjen, ekkor az a tartomdnyt
meghatédrozo elsé és utolsé IP-cim szabadon megvélaszthato.
e Vagy egy megadott alhdlézatot derithetiink fel, amit egy hal6zati azonositd, és subnet
mask par definidl.
Ekkor a Network View a lehetséges IP-cimeket sorra megpingeli, €s ha elérhet6 a csomépont
begylijti az informdcidkat. Természetesen késObb is lehetséges Uj csomdpont felvétele.
Megadhatjuk a csomépont tipusat, mely lehet példaul: munkadllomds, szerver, kapcsolo,
forgalomiranyit6, webkamera, sziinetmentes tap, nyomtatd, stb. (Edit\Properties)

Miutén feltérképeztiik a hdlézatban elérhetd eszkozoket, lehetdség van azok megfigyelésére,

ha bekapcsoljuk a monitorozdst, a Start/Stop Monitoring 2 gombbal. A Network View
ICMP iizenetekkel (ping) kérdezi le a csomdpontokat, €s az alapjan jeleniti meg az eszkozok
allapotat. A kiilonboz6 allapotokhoz kiilonb6z0 szineket rendel, mint példaul a 13. dbran:
e Fehér: azok a csomOpontok amelyeket nem figyel, ha ki van kapcsolva a monitoring,
akkor minden csomdpont szine fehér (not monitored)
e Ké&k: a csomdpont bizonytalan, vagy meghatdarozhatatlan dllapotban van (unknown)

¢ Piros: a csomépont nem elérhetd (down)

e 70ld: az eszkoz elérhetd (up)

Y NetworkYiew - [Baracsinwd] =il
17 Fle Edit Yiew Lisks Logs ‘Window Help ===
DEW @S 0O-=l2add+ -0 LOq (BBl s B
192 1681742 192 168174128 192 183174130 182 168 174,121
Dabian BERAL SLWVMEFZ baracsi-umap. localdamain
Wlindows NT Wodetation Win doenes NT Wonstation
102 46B.174.255 182188174132
BARAC SI-WMEF BARACSI-VMEFS
Windowes HT Worstabion Windowes NT Wodstation
| | i
|6 Modes |Manioeing s Onjinacthe  |Last monitoring: L4/04/07 10:30:24 |24 Polis |0 Malls sant [Modfied

For Help, press Fl1

ML o

13. dbra A Network View térképe monitorozas kozben
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A Network View képes riasztast kiildeni egy megadott e-mail cimre, ha valamelyik
megfigyelt csomépont allapota nem elérhetd (piros) lesz. A File\Preferences Monitoring
fiilénél allithatjuk be, hogy ha az eszk6z down allapotba keriil mennyi id6 elteltével kiildjon
riasztast. Ez torténhet e-mailben vagy hangjelzéssel. Az E-mail Alerts fiilnél lehet megadni
egy globdlis e-mail cimet, amely alapértelmezésben minden csomdpontra vonatkozik. Itt az
SMTP szerver IP-cimét is meg kell adni. Lehet6ség van minden egyes csomOpontra kiilon
megadni, hogy figyelje-e a Network View, vagy sem. Ha igen, akkor lehetdség van bedllitani,
hogy az elébb emlitett globdlis cimre, vagy egy egyedi e-mail cimre kiildje az értesitést, vagy
mindkettdre, esetleg azt, hogy nem kell e-mailben értesitést kiildeni (14sd 14. abra).

Properties x|

General | Net®I0S | Shmp | Tep Pors| Wi | Mote  Menitoiing |

— ICKF Parameters

Use this specific imeout [ (250 s,

—Send Email alerts ko

i Globally defined address(es)
" Addressies] below

" Global and befaw

™ Mo sberts for thiz noda

Email addressfes] |

I Ok I Mégze Alalfaz Sugd

14. abra A monitorozds, €s a riasztds bedllitdsa egy csomépontra

A Network View a kovetkez6 webhelyrdl tolthetd le:

http://www.networkview.com/html/download.html

A Network View legfontosabb funkciodi, és tulajdonsagai 6sszefoglalva:
® A hdlézati csomépontok dllapotdnak feliigyelete, hiba esetén riasztas kiildése e-mail-
ben.
e SNMP tamogatdsa, MIB informaciok megjelenitése.
e DNS, NetBIOS, WMI informacidk elérése.
¢ A hélézatban elérhet6 eszkozok feltérképezése.

e Hasznélata egyszert.
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5. 4. Colasoft Capsa 6. 1 Enterprise Edition Demo

A Colasoft Capsa-val a hédlézati forgalmat figyelhetjilk meg, és statisztikdkat készithetiink
ré6la, a 15. dbrdn egy ilyen statisztika lathat6. Segitségével valés idoben elemezhetjiik a
halézati forgalmat, és a hasznalt protokollokat, akdr csomépontokra lebontva. Haszndlatanak

megkezdéséhez egy 1j projektet kell inditani.

(X Project 1 - Colasoft Copsa [Stopped] - Physical Explorer =10 x|
I file Edk ‘iew Project  Tools  Window Help
U 2 H|Q: 8 % |0 ﬂ' H = 7 & H W | o
Nsw.l Opun ‘_-'nmre B‘-ua:k Foveard Up Start St &ﬂn‘,ﬂs .ﬁdq:lbsr Flnar Metyeark: Lu-;r DHI]I‘H:GIS Nama IaHa Filter Tablk
:I Projar.t E:nhmr __4_3_'_< “Summary H:uagrmes | Endpoints [Mmds mnnmahun: | Matrix [Fam Loqs Graphs 4 "
RN [ st ot
B~ Ethernet TIDEMO] {5) Statistics | Carren &
B-H IP{H = Capture
=l fnur[utrm].g; Start Date 2007-04-1¢
I gl Start Time 16:21:1¢
by Prwysical E!q:llnmr () Durakion O0:29:47
4y IP Explorer (5) = Traffic Byies | Pace abinn | Eibs Per Second (s
=% Local subnets (1) Toktal Traffic 5,826 ME 16,413 0.000% 0bps [
S 192 163.174.0/24[DEr Brosdcast Traffic Sent 59,365 K 53l 0.000% 0 bps i
5 (% Local Host{CEMO] | Multicast: Traffic Serk 2.073 KB 17 0,000% 0 bps —
1] E_]‘ Gateway (13 1| B Padcet Size Distributi._ Bytes | Padkebs Lidizabion | Eits Per Second pp
g9 Broadastill =54 395.813K6 6,333 0.000% 0bps [
; i;‘;‘[;s’l;; *!'Zré;“[ 5127 273940k 3,015 0.000% 0 bips L
§ - BaRACSLw 128255 | samke| a3t 0.600% | bps | {
* R _lﬂ 755-511 201947 KB 575 0.000% 0 bps i
: D 512-1023 157.397 KB 218 0.000% 0 bps [
o Project St o 1024-1517 226,335 KB 182 0.000% 0 bps i
_ 2=1518 4022ME | 2,778 0.000% O bps i
Packet fifers: Mo fiters enstled = TCP Packets R Paate LhitaHan | Eite Par Seeend o
Ertor packets: a TCP SYN Packsts 50.490 KB 754 0,000% 0 bps i
Packets captured 16,413 TCP FIN Packets 108,955 KB 496 0,000%: O bps [
Packets lost: [i] TCP Reset Packets 17.250 KB 276 00005 0 bps [=
Packsts accsnte:  mum— | L] | »
For Help, press F1 o

15. abra A Colasoft Capsa statisztikai
A harminc napig ingyenesen kiprobédlhaté véltozatban nem lehet elmenteni a projektet, igy
nem hasznélhatjuk kordbbi adatainkat, ezért a Start Capture Now gombra kattintva kezdhetjiik
el a hdlézat monitorozdsat. A Demo valtozatban csak 30 percig figyelhetjiik a hdlézatot, és
nem jelenik meg minden csomdpontra vonatkoz6 informdcid. A figyelni kivant csomagokra
sziiroket (filter) definidlhatunk, igy a szdmunkra érdektelen csomagok nem zavarnak. A
begytijtott adatokat a protokollok, a fizikai, és a logikai cimek alapjan képes csoportositani,
igy nemcsak a teljes hdlézatrdl, hanem annak egy részérdl, vagy akar egyetlen csomépontrél
is képes informdciot szolgaltatni. A Capsa segitségével megjelenithetd, hogy az egyes

csomdpontok mennyi csomagot kiildtek, és fogadtak, és hogy mely mds csomépontokkal

kommunikéltak, mely protokollokat hasznaltak, és milyen mértékben (lasd 16. abra).
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¥ Project 1 - Colasoft Capsa [Stopped] - Physical Explorer

[F“B E.dt "_-[Im Project 1.:-.15 Window  Help

=10l x|

Nm'-.l Opun Save | H:wtard

$|ﬂﬂﬂﬂﬁﬂ?ﬁﬁ%

| 7
Settivgs Adzpher Fiter Network Log  Disgniosis | Mame Tale  Filber Table

Start - Stop
5] Project Explorer 3 3| | . “Sumemary |Disgnoses | Endeoints Protocols | Corversations | Matrix | Packets [ Logs | Gr 9 ¥
Project 1{3) s 3 i N i
"™ Protocel Explorer (1) Bl Type Hierarchical B A | Protocols: | 21 |
B Y Ethernet TICEMS] () Mame | BytesT |  Packets |
B P B Ethernet 11 - tema] DEMD |
=-§ ARF{DEMGO] (2) B-Tr 5. Gi0H M | 16,062 |
B 1eve (2 | B-Fm DEMD
s Pheysical Explorer (4) T B ‘:}'!-rl-"'.i-il-_.':'- |
5 IP Explorer {5) i 0 BT Session Service
=% Local Subnets (1) i
= ;_f';- 192, 165.174.0/24[DEMO] {8) 1
‘_ Local Host{DEMO] (1) - § upp |
2 Gateviay (1) L@ ’fl-l-::zs'._-s |
.
i 3 CEl- = FE
P EI BOOTE
192.168,174. 1 26[DEMO] e -f I
BARACSI-WMARZ PR b T = 5 T
: BARACEL-WMARHDEMD] o I "'”_'I_
‘ 1mm ram smmr mems ! ._-j- Ii- | LA
(=] Project Status 3 % l GG -
BlZ. B E
Packst fikers: Mo filbers enatbed | CEMG | DB |
ErpnEacote n | 12,250 KB | 308 |
Packets captured 16413 | 2.313KB 47
Packets lost: ] | 457 B 5
[Packets acceptes:  INITIE | || | =
For Help, press F1 l_ﬁj

16. abra A hasznalt protokollok

Képes megjeleniteni a csomagok méret szerinti gyakorisdgat (a 17. dbrdn ldthaté mdédon), az

lizenetszordsos (broadcast) lizenetek, vagy az elveszett csomagok szdmdt. Segitségével

megtekinthetdk a halézati forgalomban
bekovetkezd hibdk, illetve események
is, igy konnyebben felderithetdk a
halézat problémdi. Segitségével az
Osszes  elkapott csomag tartalma
megtekinthetd, igy  részletesebben
elemezhetd (lasd 18. abra). A
csomagokat meg tudja jeleniteni
hexadecimdlis, illetve ASCII, vagy
EBCDIC forméban, tovdbba a csomag
visszafejtésével jol lithatd a csomag
szerkezete, illetve a  bedgyazds

folyamata.

Packet Size Distribution (Global)

1.000%
1.000%
3.000%

B =54 [Mes127 12a-255 [ 256-511
5121023 10241517 [l ==1518

17. abra A csomagok méret szerinti eloszldsa
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Képes a HTTP kéréseket, az SMTP iizeneteket, az FTP forgalmat, és a DNS kéréseket, illetve

vdlaszokat logolni, igy a hédlézati adminisztrator megtekintheti, hogy a felhasznalok mely

webhelyeket latogattak, kikkel leveleztek, vagy milyen féjlokat kiildtek, illetve fogadtak FTP-

n keresztiil. Természetesen képes mindezen informdcidkrol jol atlathato jelentéseket (report)

késziteni. LehetOséget biztosit a tiz leggyakrabban haszndlt protokoll, a tiz legnagyobb

forgalmat generdlt csomépont IP-cimének, vagy azon tavoli eszk6zok IP-cimeinek

megjelenitésére, melyekkel a legnagyobb mértékii volt a kommunikécid.

(X Project 1 - Colasoft Capsa [Stopped] - Physical Explorer -|ol x|
| Ele Edt yew Project Jeoks Window Help
J:'*Hd,ﬂ 4 0 0 @ = ¥ & B W g # &
Hew  Open  Save Forward Up  Start  Soop | Setbings  Adapber Fiter Mebwork Log  Ceagnosis | Mame Table Fiber Table Optons
| 5] Project Explorer 3 x Sumimary | Disgrases ra-.dpm ' Protocak | Cormersatiors | Matrix  Packebs [Logs | Graphs [Reports 9 ¥
: - —_— =
?Pﬁf;éi;jBMr a b= A e ’f._}_ | ? 213 | Packets: | 16,413
£ ethernet HIDEMC](3) ,.....n....-:[ _ Bhseabite Time | e _| Destnation L
| BT P J-'iﬁﬂi! mmma.m:zm "lsz-rl“rl“rm-m:_-mn'. BARACEI-WHNPE: Ja!iﬁ':' ]
H-§ ARP[DEMO] (2 | 14537 16:44:08.307505 192,168 174. 128 wmm-heoop BARACSI-WEP2: LOST =
Hﬁl‘l‘r:.rstdan:-hrar{ﬂ} =
,i,-JPE:q:-I-:-rsr{E} =% Ethernet Type IT (04141 “
& f—ﬂ Lotal Subnets (1) M bestinetion hddress: 00:0C:25:8C: CP-80 (VMMaxal  [045]
B 192,168, 174,0/29[0EMD :--!.ii*_-i:v:rce Lddress: 00:0C:29:07:AF:BS  (VMWavel [£/5]

% Local Hest[DEMO] (1) ~-E Frotocol: 0xds00 {Intarnet IF (IPwd) )

MO Gatemay (1) =% IF - Intoenet Protoool [L4yz20]

- Broadcast (1) ~E@ Warsien: 4 [14/1] OxFO
BARACST-THSEDME i@l Headar Lawngth: & (20 Bytas] [ldfl] Ot
162168, 174, | 26[0Er . 0000 0060 [LE/L]  Ox¥E
BARACELNMIPZ I Total Lewngth: Lgan (LEQD Bwyces) (1Es52]
BARACSINMAPHDEN +EE Tdentification: OxSLD 5 [ 1o fl R = i |

1 192, 166,174,254 EI 2l ¥ BE e (Don't Fragment) 20/

i i “This” Hebwarbs[CEMO] (1) ---:___}-r'}'r'_g'n.am Offset: o [2042] OxiPFF

L Bvientbed ira Ratwesde £17 vl Tima To Liwve: Ed [zZi1]

1] { _lJ @ protacol: 3 (TER) (2241

| EE ot S-atus L_'_j-‘ Checksum: OxFEFZ (Correat) 24421

| L -y Source II: 192 163 ET4. 128 [Zef4]

Packet filers: Mo fikers ensbled i J Dastinetion IP: L192.168.074. 030  (BADACSI-VIMPZ) [20/d!
EErrur packes i) -kl Ho IF Optiom [24,/01

lPackets coplured: 16,413 |4:|.Tm!| - Transpowt Control Protoool ['!-4.-'.."_'1 _P|ﬂ
| Packets lost 0 - —
| e | | D011 | DTS L5 40 00 40 06 FE FZ OO AB AE @0 CO AG AE 8F sl iBiBeciasnaassa =
Packets accepied |FEEE] | oo 50 04 22 52 £9 26 7C 72 24 &2 2b g0 1o [EREE e | _p.4pv (zan-0

(Parkets raiscted: n =
Fee Help, press P P

18. abra Egy elkapott csomag felépitése

A Colasoft Capsa a kovetkezd webhelyrdl t6lthetd le:

http://www.colasoft.com/download/products.php

A Colasoft Capsa legfontosabb funkcidi, és tulajdonsdgai dsszefoglalva:

e Halbzati forgalom,

megjelenitése.

e A héldzati forgalom hibdinak logolésa.

és kommunikdcié figyelése,

mérése,

csomagok elkapdésa,

e HTTP kérések, SMTP iizenetek, FTP forgalom, és DNS kérések, illetve védlaszok

logolasa
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5. 5. Nagios

A Nagios az egyik legnépszeribb nyilt forraskdédi hélézat feliigyeleti rendszer. A Nagios
képes haldzati eszkozok (szerverek, munkadllomasok, forgalomirdnyitok, nyomtatdk, stb.), és
szolgéltatasok figyelésére, és riasztds kiildésére a feliigyeleti személyeknek, ha valamely
szolgaltatdis nem megfeleléen mikodik. A Nagios legfontosabb feladata a haéldzati
szolgaltatasok (HTTP, SMTP, POP3, stb.), és a kiszolgdlok eréforrdsainak (processzor-,
lemezteriilet) feliigyelete. Futtatdsdhoz Linux vagy valamilyen UNIX-véltozat, és egy C
fordité sziikséges. A Nagios biztosit egy webes feliiletet is, melynek CGI a neve, ennek
haszndlatdhoz sziikség van egy webkiszolgdld alkalmazdsra (ajanlott az Apache) is. A 19.

abran lathat6, a Nagios webes feliilete, és az, hogy hogyan jeleniti meg a feliigyelt

szolgaltatdsokat.

Cin | 48] herpiffasz, 168 179,13 nagios] v| B uoeds  rivatkosiek
N a i 0S Current Network Status Service Status Totals =
e 9 Las=t Lipdsbad Thu Ape 26 181817 [oxdwarninalunknovenl Caieoll P e

CEST 2007
[Beneral Lndatee] ey 20 el G 0 o 0
* Home f-agu:&- e st fil Al Prohlan

onged inas papsadele =t
A Dacumentation 1 5 1 g

Vigw Hishoey For sl hosis
Ve Mt
Wi Stoles Dietoil Foe AN Hosts:

® Tactical Overview
 Semvice Detail

Hosts

CRIMCAL - Host Linneachabie:
-N-IE-JIIF"IE“I-E.EE el O d4m 5ls 12 (B AT AT

batacsi fedurs PG <7 04252007 181838 D4 Dh 11m 51e 115 s P S S

374 ms
beroosl xpeE ) BMG o e 04262007 161427 Odih4n 545 173 mﬁgﬂ-iwmm-ﬂﬁ,ﬁrﬂ.-
_ = B LGN D:26-2007 151708 41 T4 TE 115 it L
% Scheduling Quaue g
& boahost ST S MO 04-26-2007 135518 0l 2h 24m 3 1M O - laad mverage 057, 0,86, 0,92
Reporting :
lf— urven Upees G [4-26-20007 161742 0l O 10 362 14 Cefl fhos ot Bt
® Trends Iogte in
:‘:.'I“';‘I_'t"l‘lh”"-"' e = 04252007 161528 04 ChBm B 1M otk Al diin:
®hlert H Fgaot Pietfign = 4262007 161918 O ch an 588 1M [Dg;m{-ﬁeuz?m..'mmmﬂ
Toinl Frocesses - ClC 04-26-2007 1671602 Ol Oh T 285 1M FROCS OHC.57 processes L
8 Inteet

19. dbra A CGI, és a feliigyelt szolgéltatdsok
A Nagios telepitése a Windows-os alkalmazasokénal valamivel bonyolultabb. A forras

letolthetd a http://www.nagios.org/download cimrdl, és a telepitésrdl rengeteg tovabbi

informdcié taldlhaté a dokumenticidban, illetve a kovetkezd helyeken: [1][40]. Sikeres

telepités utdn a Nagios webes feliiletét a kovetkezoképpen érhetjiik el: http://localhost/nagios -
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a Nagios-t futtaté gépen, vagy http://gép név/nagios, illetve http://IP-cim/nagios. Ekkor a

telepitésnél megadott felhaszndléi név és jelsz6 megadédsa utdn megjelenik a webes feliilet.
Ahhoz, hogy ténylegesen is haszndlhassuk a Nagios-t, a konfiguraciés fijlokban kell
megadni, hogy mely eszkozoket, és szolgaltatdsokat feliigyelje, és hogy hiba esetén kit
értesitsen. Fontos megjegyezni, hogy a konfiguraci6 mddositdsa esetén djra kell inditani a
Nagios-t, a kdvetkezd paranccsal: /etc/init.d/nagios reload. Az Osszes konfigurdcids dllomény
a /usr/local/nagios/etc konyvtarban taldlhat6. A 6 konfiguraciés dlloméany a nagios.cfg, ebben
adhatjuk meg a Nagios miikodésének fobb paramétereit. Itt lehet megadni, példaul a naplofajl,
€s az objektum definiciés fajlok elérési tutjat, vagy azt, hogy a Nagios mely felhasznal6
nevében fusson. Ezeknek az alakja a kovetkezOképpen néz ki:

* Jlog_file=<file_name>

o cfg_file=<file_name>

® nagios_user=<username/UID>
Az objektum definicidos dllomanyok tartalmazzdk azokat az informécidkat, melyek alapjin a
Nagios tudja, hogy mit, €s hogyan kell megfigyelnie. Ezekben az dllomdnyok lényegében a
kovetkezOket irjak le: a szolgaltatisokat, a hosztokat, az értesitendd személyzetet, ezek
csoportjait, a definidlt parancsokat, és az idOtartamokat. Az id6tartamoknak az acélja, hogy
igy megadhatjuk, hogy mikor figyeljen szolgdltatdsokat a Nagios, és mikor ne, tovdbbd be
lehet allitani iddzitett ledlldsokat is, igy nem fog a rendszer, riasztast kiildeni, amikor egy
szolgaltatast szandékosan éllitunk le. Hogy a Nagios-t a hdlézat feliigyeletére hasznalhassuk,
elegendd, ezeket az objektumokat létrehozni. De ahhoz, hogy egy igazdn j6l miukodo
rendszert kapjunk, ahhoz rengeteg bedllitast kell ismerni, €s még tobb tapasztalatra van
szitkség. Most csak a legsziikségesebb objektumok definicigjat fogom ismertetni. Minden
objektum definici6jaban szerepelnek kotelezd direktivak (ezeket félkdvér betlistilussal fogom
jelolni), és van, amelyeknél 1éteznek opcionalis direktivék is.
Idétartamok definidlasara példa:

define timeperiod{

timeperiod_name munkaido
alias Munka ido
monday 08:00-17:00
tuesday 08:00-17:00
wednesday 08:00-17:00
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thursday 08:00-17:00
friday 08:00-16:00
}
Itt a hét napjai opcionélisak, és lehetdség van egy napra tobb iddintervallum megadésara is,
ekkor vesszdvel kell elvélasztani Oket.
Az értesitendé személyzet (contact), és csoport (contactgroup) definialasa:

define contact{

contact_name contact_name

alias alias

contactgroups contactgroup_names
host_notification_period timeperiod_name
service_notification_period timeperiod_name
host_notification_options [d,u,r,f,n]
service_notification_options [w,u,c,r.f,n]
host_notification_commands command_name
service_notification_commands command_name

email email_address

pager pager_number or pager_email_gateway
addressx additional_contact_address

}

A notification_period direktiviknak mar 1étez6 iddtartamot kell megadni, a
notification_options esetén pedig azt kell megadni, milyen esetekben kiildjon értesitést ennek
a személynek. Az itt szerepld betiik dllapotokat jelolnek, mégpedig a kovetkezdket: d = down
(kikapcsolt), u = unreachable/unknown (elérhetetlen hoszt esetén, szolgiltatds esetén
ismeretlen), r = recoveries (Ujra valaszol), f = flapping (a hoszt vagy a szolgaltatés
folyamatosan ledll, és tujraindul), n = none (ismeretlen), w = warning (mar atlépte a
figyelmeztetés hatarat, de még nem kritikus érték), ¢ = critical (kritikus, a szolgéltatds nem
miukodik). Az addressx (az x helyébe egy szamot kell irni) direktiva szolgél arra, hogyha tobb
elérhetdséget szeretnénk megadni. A Nagios nem csak e-mail-ben, hanem SMS-ben, vagy
ICQ-n, illetve MSN-en is képes riasztést kiildeni. A hosztok, és szolgéltatdsok definicidjdnal
nem egy-egy konkrét személyt tudunk megadni, hanem az értesitendd személyeknek egy

csoportjat (contactgroups). Ez azért célszerii, mert, ha valtozas torténik a személyzetben, nem
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sziikkséges minden szolgdltatds esetén mddositani, hanem elég a csoport tagjait aktualizalni.
Egy ilyen csoport megadasa a kovetkezOképpen torténik:

define contactgroup{

contactgroup_name contactgroup_name
alias alias
members members

}
Egy csomépont (host) definidldsa:
A hosztok viszonylag sok direktivaval rendelkeznek, igy csak a kotelezoeket, €s néhany

fontosabbat ismertetek.

define host{
host_name host_name
alias alias
address address
parents host_names
hostgroups hostgroup_names
check_command command_name
max_check_attempts #
check_period timeperiod_name
event_handler command_name
event_handler_enabled [0/1]
flap_detection_enabled [0/1]
contact_groups contact_groups
notification_interval #
notification_period timeperiod_name
notification_options [d,u,r.f]
notifications_enabled [0/1]

}

Ezen paraméterek jelentése, illetve funkcidja a kovetkezo:
e Address: a csomépont [P-cime
e Parents: segitségével a hosztok hierarchigjat adhatjuk meg, igy a haldzati térképen

jobban latszik az eszkozok kapcsolata. Tovabbi jelentdsége, hogyha egy csomoépont
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nem valaszol, akkor a Nagios el0szor ellendrzi, hogy a hozzd vezetd uton a
csomopontok elérhetdek-e, €s ha kideriil, hogy mér a sziilje sem elérhetd, akkor az
adott hosztot nem tekinti hibdsnak.

Hostgroups: a hosztokat is csoportokba sorolhatjuk, hasonléan az értesitendd
személyekhez.

Check_command: ezzel a paranccsal ellendrizhetjik a hosztot. Ertéke
alapértelmezésben check-host-alive, amely a ping-nek felel meg.

Max_check_attempts: probléma esetén ennyi alkalommal prébalja a Nagios lefuttatni
az el0z0 parancsot, mieldtt riasztast kiildene.

Check_period: milyen id0k6zonként probalja végrehajtani a parancsot.

Event_handler: egy eseménykezeld megadasat teszi lehetové, ha megadunk ilyet hiba
esetén elszor ez fog lefutni, és csak ez utdn kapunk riasztast a hibardl, vagy arr6l
hogy a hiba maér el is lett haritva.

Event_handler_enabled: értéke O vagy 1 lehet, attdl fiiggden, hogy engedélyezziik
vagy sem az eseménykezelOt.

Flap_detection_enabled: ha egy hoszt folyamatosan ledll, és aztin djraindul, azt a
Nagios érzékeli, és nem kiild folyamatosan riasztasokat.

Contact_groups: az értesitendd személyek csoportjat kell megadni.
Notification_interval: azt adja meg, hogy hibds miikodés esetén milyen gyakran
kiildjon tjabb riasztist. Ha 0-t adunk meg nem kiild tovabbi riasztést.
Notification_period: meg kell adni, hogy mely idészakokban sziikséges a csomdpontot
figyelni. Megaddsanal a mar definidlt iddtartamok hasznalhatok.

Notification_options: mely dllapotokrdl kériink jelentést.

Notifications_enabled: megadhat6, hogy kériink-e jelentéseket, vagy sem.

A 20. dbran lathatd, hogyan jelennek meg a feliigyelt hosztok, €és azok éllapota.

ik e

_ 04-26-2007 16:16:03  0d Oh 1m 492 CRITICAL - Host Unreachatle (192.165.174.131)

haracsi fedors @\ (=3 04-26-2007 16:07:26 Od Oh 10m 293 (Host assumed to be up)
haracsi X @:x@ P 04-26-2007 161606 Od 1h 3m 32= (Hozt assumed to bhe up)
o LIF 04-26-2007 16:16:06  0d15h12m 452 PING OW - Packet loss = 0%, RTA = 027 ms
looalhost @ﬂxﬁ\ LR 04-26-2007 161705 0d 2h 22m 4= [Host aszumed to he ug)

20. abra A hosztok, és azok éallapota
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Egy szolgaltatas (service) definidlasa:

A hosztokhoz hasonléan a szolgaltatdsok is sok direktivaval rendelkeznek, ezért itt is csak a

kotelezoket €s a fontosabbakat mutatom be. Ezek jelentése megegyezik a hosztok esetén

targyalt direktivdk jelentésével. Host_name-nek annak a gépnek a nevét kell megadni,

amelyiken a szolgaltatas fut.

define service{

host_name host_name
service_description service_description
servicegroups servicegroup_names
check_command command_name
max_check_attempts #

normal_check_interval #

retry_check_interval #
check_period timeperiod_name
event_handler command_name

event_handler_enabled [0/1]
flap_detection_enabled [0/1]

notification_interval #
notification_period timeperiod_name
notification_options [w,u,c,r,f]
notifications_enabled [0/1]
contact_groups contact_groups

}

Miutén a feliigyelni kivant objektumokat felvettiik, és tujrainditottuk a Nagios-t, a webes

feliileten latnunk kell a hosztokat, és a szolgdltatdsokat. A Nagios képes térképet (Status map)

is rajzolni, melyet a hosztok szerinti hierarchia szerint hatdroz meg, ez a 20. abran lathato.
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?

Hame: baracsi_xp

Alias: Baracsi Pali gepe

Address: 192.168.174.2

State: Up

Status Information: {Host assumed to he up)

State Duration: 0d 1h 1m 25s

Last Status Check: 04-26-200T 16:14:2T7

Last State Change: 04-26-200T 15:14:23

Parent Host{s): qw ?

Immediate Child Hosts: 0

Services:
-1 ok

?

haracsi_xp haracsi_fedora
U Liga

20. abra A Nagios térképe

A Nagios kiilonféle lehetOségeket biztosit, hogy a hdlézat és a szolgiltatdsok feliigyelete
hatékonyabb legyen. Példaul torekszik a hédlézati forgalom legegyenletesebb elosztdséra, ezt
ugy teszi, hogy a feliigyelt eszk6zoktdl nem adott idokozonként egyszerre kérdezi le a
sziikséges informdcidkat, hanem egyenletesen elosztva azt. Meg lehet adni, hogy miel6tt
értesitést kiildene a hibar6l, hényszor, €s milyen gyakran probalja azt ellenOrizni. Egy
eseménykezeld megaddsaval, akar a Nagios automatikusan megprébdlhatja elhéritani a hibat,
példaul a szolgaltatds djrainditasaval.

A Nagios a kovetkezé webhelyrdl toltheto le:

http://www.nagios.org/download

A Nagios legfontosabb funkcidi, és tulajdonsdgai dsszefoglalva:

e Eszkodzok, és szolgdltatdsok mitkodésének figyelése.
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Hibas miikodés esetén riasztas kiildése.

Események kezelése, definidlt parancsok segitségével.

Megadhaté a feliigyelt halozati csomopontok hierarchigja.

Hélo6zati térkép rajzolésa.

Plug-in-ek segitségével képes forgalomiranyitok, kapcsoldk, hadlézati nyomtatdk
SNMP informécidinak megjelenitésére.

Sajét plug-in-ek irdsdval tovibbi lehetdségeket biztosit.

Lehet6vé teszi a miikodés, €s a webes feliilet személyre szabasat.

Egy igazan j6 konfiguraci6 bedllitdsdhoz rengeteg tapasztalat sziikséges.

Széles korben elterjedt, nyilt forraskddu alkalmazas.

Rengeteg jol hasznélhaté dokumentacié -még konyv is (1asd [1])- jelent meg hozza.
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6. Osszefoglalas

Dolgozatomban a fellelhet6 hazai €s kiilfoldi irodalom felhasznélasdval ismertettem a haldzati
menedzsment céljait, és hogy e célok megvaldsitisa érdekében milyen feladatokat lat el,
illetve a leginkabb elterjedt Simple Network Management Protocol-t, amely protokoll jelenleg
a hélézati menedzsment de-facto szabvanya. Kifejtésre keriilt az SNMP miikddése, és a
menedzsment informdcidk szabvanyos kezelését lehetdvé tevo Management Information Base
felépitése. Munkdm sordn tdmaszkodtam az Interneten taldlhat6é informécidkra, és a téméahoz
kotédé RFC dokumentumokra is. Tovdabba bemutattam a jelenleg fellelhetd szdmtalan
freeware, és shareware alkalmazds koziil, néhany legfontosabb funkcioit.

A dolgozatban szerepld eszkdzok egyike sem képes ondlléan elldtni a hdlézati menedzsment
Osszes funkcigjat, csak bizonyos feladatok elvégzésére haszndlhatok. Az 6t szoftver
(SolarWinds Engineers Edition Toolset, Nagios, Alchemy Network Inventory, Network
View, és Colasoft Capsa) funkcidjukban eltérnek, de mindegyik segitséget nyujthat a
halézatok tizemeltetésénél. Az 6t alkalmazas koziil a Nagios az egyetlen, amelyik teljesen
ingyenes, és mivel igen jol haszndlhaté akdar nagy méretli hdlézatok feliigyeletére is, nem
véletleniil az egyik legszélesebb korben elterjedt eszk6z. A mdsik négy alkalmazis Windows
kornyezetben miikodik, haszndlatukért fizetni kell a fejlesztonek, a dolgozatban csupan az
ingyenesen kiprobalhaté valtozatokat mutattam be, amelyek legtobbje csak korlatozott
funkcionalitdssal miikddik. A négy szoftver képességeiben teljesen eltér egymadstol. Az
Alchemy Network Inventory a hdlézat szadmitégépeinek konfiguracidjarél ad részletes
informdcidkat, a Network View az eszkozok felderitését és feliigyeletét végzi, kiegésziilve
bizonyos informacidk megjelenitésével, a Colasoft Capsa a haldzati forgalom megfigyelését
teszi lehetdvé, a SolarWinds Engineers Edition Toolset pedig, tobbféle feladat elvégzésére
haszndlhat6 eszkozkészlet.

Lathat6, hogy a Windows alkalmazdsok haszndlata sokkal egyszeriibb a Nagios-éndl, viszont
kevésbé rugalmasak, nem teszik lehetévé miikodésiik megvéltoztatasat, ezzel kényelmesebbé,
€s hasznélhatobb4 tételét.

Belathat6, hogy egy halézat teljes kort feliigyeletéhez tobb eszkoz egylittes haszndlatara lesz
sziikség. Az altalam bemutatott eszk6zok sem arukban, sem képességeikben nem veszik fel a
versenyt a piacvezetd cégek integralt feliigyeleti rendszereivel, amelyek a nagyméretii

halézattal rendelkezd véllalatoknak jelentenek megoldast.
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