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1. Bevezetés

Napjainkban azt a vilagot éljik, amikor a kulonbdmformatikai szolgaltatasok
minésége nagyban fligg az adathalézattdl. A naprol nbfvalé halozati alkalmazasok
egyre megbizhatébb adathalozatot, nagy savszétsggEmyelnek. Ezen felil nem lehet
figyelmen kivil hagyni a szolgéltatasok rhéegét sem, néha szikséges a csomagok
egymastol val6 megkulonboztetése. Nagyon j6 példa az utébbi idben elterjedt
valamennyi VolP, videokonferencia, streaming alkatéas. Ezeknek a szoftvereknek a
mukodéséhez gyakran szikség lehet dedikalt savseglesshogy fennakadas nélkul
élvezhessék a felhasznaloket. A ma még hasznalatos egyes analdg szolgdakasisbb
utébb IP alapura fognak cseféhi. A gyartok is arra torekszenek, hogy folyamatos
egyre Ujabb és Ujabb szolgaltatasokat fejlesszknék ertekesitsenek. Az () technologiak
gyakran nem csak jobbaksdjuknél hanem sokkal kéltséghatékonyabbak is, ilyéldaul
a video konferencia.

Dolgozatom egy jelenleg Uzenmehagysebesség akadémiai hal6zatot mutat be,
melyet a TIOP 1.3.1 — ,Természettudomanyi é8szaki képzés infrastruktiurgjanak
fejlesztése” (A felsoktatasi tevékenységek szinvonalanak emeléséhekségrs
infrastrukturalis és informatikai fejlesztések tayatasa) palyazat keretein belll sikerilt a
mai kor elvarasainak megfetetzintre fejleszteni.

Azért vélasztottam ezt a témat, mivel a DE Infoikaat Szolgaltatd6 Kodzpont
dolgozojakéent az utdbbi évek egyik leglatvanyosabifrastruktirai fejlesztését
mutathatom be a szakdolgozatom keretén bell.

A Debreceni Egyetem t&zaki Karanak héalozata idén jelémtatalakulason esett
at. Mivel az elmult évek soran az eszkodzpark idejéttta valt, nem volt képes az egyre
noveked felhasznaldi igényeket kielégiteni. lgaz, a kalkeg épulet strukturalt hal6zata
2004 —ben a HEFOP 4.1.2 palyazat részeként matgronyos fejlesztéseken viszont a
mostani projekt részeként tovabb szélesedik a dtalkg altal elérhét szolgéltatdsok
spektruma. Ezen felll a haldzat aterélszpessege is jeleigen megé.

A dolgozatban végigelemezem az alapvdtAN kornyezetben alkalmazott
technologiakat, majd a régi halézatikodését, kitérve a hianyossagokra, esetleges
hibakra, hibaforrasokra, majd az 0j rendszert nomtabe. Ahol sziikséges ott abrakkal és
képekkel teszem konnyebben értivét az adott témat. Az 1.szamu mellékletben

0sszeszedtem a dolgozatban szérgpliditések listajat is.



2. Alapvets LAN kornyezetben alkalmazott technolégiak

2.1. Utvalasztas (routing)

Az Interneten az egyik legfontosabb feladat, a ek tovabbitdsa masnéven a
routing. Altalaban a feladd és cél szamitogép Komiitcs kozvetlen fizikai kapcsolat.
Ezért ha a feladé egy csomagot el akar egy cinezjtlitatni, akkor ez tobb szamitégépen
(roteren) athalad, amig a cimzetthez megérkezik.UAZroute, vagy path) azoknak a
gépeknek a sorrendje, amelyeken a datagram éathzatad.folyamat pontosan uagy zajlik,
mint ha tébb ember allna egymas mellett egy sorbamz egyik szésa masik szétsek
kildene egy csomagot. A datagram-ok tovabbkuldéseét,atvalasztd” - router - eszk6zok
végzik. Az Internet rétegnek fel kell ismernie, kicag adott datagram melyik hal6zatbdl
jott, és el kell dontenie, hogy a melyik interfackell tovabbkildeni. Ezt a dontést a
szamitogép az utvalasztasi tdblaban (routing taldle)jt informéaciok alapjan hatarozza
meg.

A routing az a folyamat, ami soran egy halézatigkoll (3. réteg) egy csomagja a
kapcsolégépek (router-ek) sorozatan keresztilaal@dl eljut a cimzettig. A folyamathoz
szikséges, hogy a router-ek kommunikaljanak egyshakegy dontést tudjanak hozni
abban, hogy egy adott cél feleé melyik irany vezethaldzati protokollokat (IP, IPX,
AppleTalk, stb.) route-olt protokolinak, mig a reuek egymas kdzoétti kommunikaciojat
bonyolitd protokollt routing protokollnak nevezzik.routing protokoll a kommunikacio
mabdjainak lerbgzitése mellett meghatarozza az aivéiasztas mikéntjét is

A router minden link-jéhez egy interface-en keréskiapcsolodik. A csomagok
kapcsolasa mindig a routing tabla alapjan tortéaikj <cél, kimet interface> parokbol
all. A beérkezett csomagot ennek a tablazatnalyiasggével, a cél alapjan tébbnyire egy
gyors, berendezés-orientalt aramkor kapcsolja aehketre. . A routing protokollok
feladata, a routing tablatcédllitsak. A protokollokat a routerben altaldban egse a célra
elkllonitett célprocesszor futtatja.

(amelyek a rajuk kapcsolt allomasokat 6sszefoghajékentik), az élek azt fejezik ki, hogy
a router kapcsolodik az adott link-re. Ebben alggafa routing protokol hatarozza meg a
csomag utjat. Ha tobb ut is lehetséges, akkor b tilk6dzul a valamilyen szemszdégb
nézve a legjobbat kell kivalasztani.

A kivélasztds szempontjai lehetnek:



» tavkozlési szabalyok vagy politikai megfontolasok

* az Ut hossza (hany link-en vezet ét)

» Kkoltség

» Kkésleltetés

* savszélesség

* megbizhatésag (csomagveszteséq)

e az adott atvonal terheltsége

A fenti szempontok valamilyen kombinaciojaként a@éayz utvonal. Az is lehetséges
es sokszor szikséges, hogy az utvonalak kozoétt seegk a forgalmat, tehat nem egyiket
vagy masikat priorizaljuk, hanem mindkgtthasznaljuk valamilyen mértékben, ezt
terheléseolsztasnak (load balancing) nevezzik.

A nagy csomagkapcsolt halézatokban (az Internetlggm) sok célpont felé kell utat
ismerni. Ez nagyméreéttablazatokat eredményez, ezért célszer egy csoportban 18v

hél6zatokat 6sszefogni és egy egységkeént kezelni.

2.2. Keretkapcsolas (Switching)

A switch az az eszkbz mely egy szamitogep-halézatuktaraltsagat,
szegmentalhatosagat hatékonyabba teszi. A bridgezekasonlitanak, annyiban térnek el
egymastol, hogy a switch képes barmely két podgszekotni egymassal a tébbi porttol
teliesen fiiggetleniil, ezaltal a maximalis savsaégsnem csokken. Altaldban a
switcheknek van egy vagy tobb nagysebesgsgtja is. A lokalis halézatok épaleme,
feladata sokrét és néha nagyon Osszetett is lehet. Feladatai d@izézik a haldzat
szegmensei kdz6tti kommunikacio biztositasa, adadlierheltségének cstkkentése.

A swicth képes a portjai koz6tt egymastol fuggeileis kereteket tovabbitani. Tehéat
egy Ethernet switch 3. és 4. portja képes a t&lEsMbit/s-os sebességgel kommunikalni,
mialatt az 5. és 6. port k6zott szintén a maximaébességgel futhatnak az adatok. A
switch tehat igény szerint kapcsol 6ssze két poaoi altal csbkken az Utkbzések szama
és rd a rendelkezésre allé savszélesség.

A switchek hasznalataval egyltt elterjedt a VLANHh®ol6gia is. Ennek Iényege, hogy
a valésagban egymassal kapcsolatot teremteni tldélkomas kozott tébb virtualis LAN-

t definialhatunk, amelyek egymassal képtelenek r@ét2gbeli kapcsolatteremtésre, azaz az
egyik VLAN-bol nem kildhetlink keretet egy masikBazel azt a hatast érjuk el, mintha
tobb, egymastol figgetlen LAN halézatunk lenne. Alokbdz VLAN-ok tagjai

egymassal egy 3. szinberendezés, a router segitségével teremthetnesdagot, ekkor
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a héalozati protokoll csomagjat LAN keretbe csompadoés a VLAN-on belll elkildjuk a
routernek. A router a haldzati protokoll cime afepkivalasztja a cél-VLAN-t, azon beldl
a cél MAC cimet, LAN keretbe csomagolja a csoma&gatlkiildi a célallomasnak.

Ha valamelyik allomas az épuleten belll fizikailagyet valtoztat, csupan a megfélel
switcheket szikséges konfiguralni. A VLAN techno®@l rengeteg munkat
megtakaritunk, a halézat attekintbigh, fenntartdsa pedig olcsébb.

A 2. és 3. rétegbeli kapcsolasi funkciét (switchiég routing) egyesitve kapjuk a
multilayer switcheket. Ezek portjaik bizonyos csdin belll a 2. szinten switching
funkciot téltenek be (az egy csoportba tartozo glotagjai 1 VLAN-nak), a csoportok
kozott pedig routeolni képesek, ha felismerik a ébati protokollt. A jelenlegi
multiprotocol routerek altalaban tébb hal6zati pkatllt képesek route-olni, altalaban tébb
routing protokollt (RIP, OSPF, IGRP, EIGRB.ismerve. A multilayer switchek tipikus

felhasznalasi terilete az akadémiai halozat.

2.3. Halbzatfellgyelet

Minél tobb embert szolgél ki egy szamitogépes reedsminél tobb feladatot
biznak ra, annal nagyobb gondot okoz, ha valamitmem megfelélen mikddik, esetleg
leall. Az esetleges hiba okozta kar csokkentésésemos lehéségét adjak a
halozatfeligyel eszk6zok, megoldasok. A halozatfelligyelszkéz valamilyen modellt
valésit meg. A modellben fellgyelt objektumok vaknamibe minden beletartozik, amit
miikodés kozben valamilyen médon meg tudunk figyditega a felligyelet folyamata a
feligyeb &alloméason zajlik, ahol a magas s#indlkalmazas fut, amely 0Osszégy,
raktarozza, elemzi a halozatikbdését jellemi adatokat, a berendezések allapotat mutatd
paraméterel az adatforgalom szamaig. A fellig§edllomast agensek, azaz addijtsy
programok latjak el informacidval.

A halozatfeligyelet érdekes terllete a tavoli fglgt. Miutan minden jelzést és
vezeérlési utasitast adatcsomagok kozvetiteneks mnigkség arra, hogy fizikailag ugyanott
legyen a halézat és a halozatirdtezzolgald program.

Napjainkban tdbbféle hal6zat menedzsmentre alkalmegoldassal talalkozhatunk.
Léteznek kereskedelmi célu szoftverek, és nyilrafir eszk6zok is. Az akadémiali
kornyezet dleg az ,Open Source” megoldasokbol épitkezik. A dtkedkben roviden

szeretném ismertetni ezeket a megoldasokat.



2.3.1. Nagios alapu feluigyeleti rendszer

A Nagios egy halézati szolgéltatasfelidyelalkalmazas. Feladata, hogy
figyelemmel kdvesse az informatikai rendszeaikodését, €s ha valahol rendellenességet
észlel, akkor automatan értesitse az érintett dyeket. Képes tobb szadz gép és
szolgéaltatas egyid&j figyelesére, tobbféle figyelmeztetési eljarast abtkaz, a
leggyakoribbak: e-mail, SMS, hangjelzés stb. Azniekettk web és wap fellleten is
nyomon kovethetik az egyes szolgaltatasok, eszk@@potait. Maga a program elég
sokféle funkciot képes ellatni. Egyrészt képes gyes haldzati szolgaltatasok (SMTP,
POP3, HTTP, NNTP, PING, stb.) figyelésére adott no§oontban, de képes a
csomopontok mas tulajdonsagait is 0ssafiggi: csomopont éforrasai, kdrnyezete, stb.
Mindezt az informaciét j6l attekinthetvebes interfészen keresztll jeleniti meg. Az egyes
csomopontok, vagy szolgéaltatasaik kiesése - ésrd@dlyisa - esetén képes riasztasokat
kildeni akar mas-mas személyeknek is (az érinsdimoponttdl vagy szolgaltatastol
fuggsen). Az ilyen problémak jelentkezése esetén nerk éstesitéseket tud kildeni,
hanem dire definialt Iépéseket is képes tenni a problémasiasa végett. Akar még azt is
meg lehet adni neki, hogy mikor torténik Uzeméziedllas, ezekben az esetekben nem
riaszt. Leheiségink van az egyes haldzati csomopontokat jokiatteety hierarchiaba
szervezni, amit akar 2 dimenziéban is megjelenitiietl. kép. A Nagiosban lév
eszkdzok tobbféle allapotot tudnak felvenni:

* OK/UP — Minden rendben van

« WARNING - valamire figyelmeztet (pl.: ping esetébe atlagosnal
nagyobb valaszit)

* UNKNOWN - ismeretlen (pl.: az SNMP lekérdezés nednéatekelhet
eredmenyt)

* DOWN/CRITICAL — nem niikodik, kritikus hiba
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1. kép — Példa a nagios 2D 4brazolaséra

A Nagios szoftver mivel nyilt forraskodu ingyenesmzzaférhdt a

http://www.nagios.org¢JRL —en. Nem csak a szoftvert, hanem kil6ihéz hasznalhato

pluginekhez is hozzaférhetlink ugyanitt.

2.3.2. SNMP feltigyelet MRTG segitségével

Az MRTG olyan program, amely SNMP segitségével gyes haldzati linkek
adatforgalmat képes begteni, majd azt grafikonok formajaban megjelenité&tden kivil
akar az egyes routerek CPU felhasznéalasat is. SAIBP implementéacioval rendelkezik,
igy kil SNMP-modult nem igényel. Az MRTG -vel készithetigrafikont az elmult 5

perc atlagabol (daily view) , az elmult 30 peragélbdl (weekly view), az elmult 2 6ra



atlagabdl (monthly view), és az elmult 1 nap ateg&yearly view). Az MRTG nem
kizarolag a Network Load -ot tudja analizalni, hamaz 6sszes SNMP eseményt. A 2.
képen lathatunk egy példat MRTG grafikonra. A sazaft ingyenesen letdlthiet a
http://oss.oetiker.ch/mrtg/pub/?M=Beblaprol.
Az MRTG legfontosabb jellemi:
* alegtébb UNIX és Windows platformonakoddik

* koénnyen hordozhaté SNMP implementéaciét tartalmatt teljes egészében
Perlben irtak

* az MRTG lodfile-jai NEM bnek. Koszonhétez az univerzalis adatrendez
algoritmusnak (rrd)

» a grafikonok kdzvetlenul GIF formatumba generalddrdhez a GD
library-t kell hasznalni

* az MRTG éltal készitett weblapok kinézete testebbato

* az MRTG GNU General Public License alatt éghait
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2. kép — Példa MRTG grafikon



2.3.2.1. Network Weathermap rendszer MRTG alapokon

A Network Weathermap egy olyan program, ami az MRAItal begyijtdtt adatokat
képes vizualizalni (pl. hélozati linkek forgalmajnamikus HTML dokumentumok
formajdban. A program leheté teszi IPv6 haldézatok monitorozasat is. Szinekkel
kulonbozteti meg az egyes linkek terheltségét. iKpmélasa aprolékos, nagy odafigyelést
igényel, viszont cserébe egy latvanyos eszkozt idgpami nagyban megkonnyiti a
mindennapi Uzemeltetési feladatokat. A 3. képemalaink egy mintat a Network

Weathermap abrai kézll. A szoftver elétisgtge http://netmon.grnet.gr/weathermap/
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3. kép — Network Weathermap példa



2.4. Szamitogépes haldzat energiaellatasa

Nagyon sokan nem gondolnak arra, hogy az inforraatdéndszerek nélkil a teljes
véllalkozas nikodésképtelenné valik. Ezekre akkor débbennek maka meghibasodik
valami, vagy egy egyszeraramszinet lép fel. Ennek a probléméanak a& kElgsése az
informatikai struktlira energiaellatasa. Nem csakzénetmentes tapellatas biztositasa,
hanem a megfelélhalézati tulfesziltség védelem, a gépek szakasrwtgiaellatasa, a
szlinetmentes tapegysegek megéekalrbantartasa.

Egy komplex energetikai rendszer a kévetkEzmodulokbal all:

» Tularam, és tulfesziltség végelem

» Aggregatoros betaplalas biztositésagyobb rendszerek esetén)

* SziUnetmentes tapegyseg

Biztositani kell a villamos halézat talaram védelmami el$sorban dizvédelmi
szempontbdl szikséges. Az informatikai rendszereghibasodaséaért, hibadikbdéseert
legnagyobb meértékben a kilonféle tulfesziltsegkekddddd tranziensek a fetslek.
Ugyelni kell ra, hogy a villamos energia ellatabdéleg szakaszolt médon valdsuljon
meg. Az aramingadozasok és kimaradasok problénegjeohnyebben a sziinetmentes
tapegységek (UPS) hasznalataval oldhaté meg. A bAR-ajanlott UPS mérete flgg
tébbek kozott az anyagi leldsegeksl, a LAN altal nyujtott szolgaltatasoktol, a haléza
kimaradasok gyakorisagatél és az aramkimaradadldmg idotartamatol. A Miszaki
Kar esetében figyelembe kell venni, azt, hogy agktebmos héal6zat elég régi, a
szokasosnal gyakrabban fordulnak @ramingadozasok, néha fellép egy - egy kisebb

aramkimaradas is. Ezért a UPS alkalmazasa elkaefike
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3. Alokalis hal6zat tervezési és dokumentalasi fgamata

3.1. A Miszaki kar jelenlegi hal6zatanak ismertetése

Ahhoz, hogy megértsik miért is kell egyes eszkozdkeserélni meg kell
vizsgalnunk az épdulet strukturalt haldézatanak kita ebtti allapotat. Maga az épllet
meglehetsen régi az 1960-as években épult. Ad elsamitégépes haldzatot korilbelll
tizentt éve épitették, akkor még koaxialis kabelszmaltak a kivitelezéshez. Aminek a
darabjai még mindmaig megtalalhatéak az épulethtajd ezt a rendszert felvaltotta a
korllbelll 7 éve Gjabb technoldgiaval, UTP kabetdkinegvaldsitott strukturalt halézat.
Ez az akkori kor igényeitdségesen kiszolgalta. Ossze sem lehetett hasorditeraxialis
kabelezés ,gyengeségeivel”’. Viszont a legutobbujifigls ota Iényeges fejlesztés a
kollégium kivételével sehol nem tortént. Jelenlegsa@k irodaban kizdenek olyan
problémaval, hogy nincs elég végpont a PC-k megbaijh, vagy az, hogy kevés a fali
ajzat, illetve ha van szabad fali ajzat, akkor @&zc# ,meghajtva”. A meghajtd oldali
eszk6zok kozdl némelyik még 10Mbit/s —os, ami m@&mnfelel meg a mai kor
kovetelményeinek. Mivel a hélozat forgalma egyré miiszaki karrol lévén szo,
szamitasba kell venni azt is, hogy a legtobb h#lldeasznal valamilyen CAD / CAM
rendszert, amit egymas kozott illetve oktatoikkdladbzaton cserélnek ki. Az alkalmazas
altal generalt forrasfajlokkal nincs kiléndsebb hpéma, mivel ezek viszonylag kisebb
méreti allomanyokat generalnak. Viszont, ha az alkalmalidadd renderelt képeket,
modelleket akarjuk egymas kozott kicserélni a hetida ott mar kézel sem mindegy az
adatétviteli kozeg sebessége, mivel ezek az allgakdakar tobb gigabajt métee is
duzzadhatnak.

A halozat konfiguracioja az évek soran nem kovattechnologiai valtozasokat,
Ujitasokat. Még mindig a rendszergazdak osztjaktéiikusan az IP cimeket, melyeket
Excel tablaban tartanak nyilvan. A cimkiosztas mlegbsen rosszul van megoldva, mivel
az egyes felhasznalok nagyrésze publikus IP cintedstnal. Ez biztonsagi réseket képez
az intézményi halézaton, konnyebben elterjedneksoek, a nagyvilag fél egyszetibben
fel tudjak torni a felhasznaldk gépeit. Statikumkiosztasnal az is probléma, hogy ha
valaki még egy IP cimet szeretne nem minden esdtvdal a helyi rendszergazdakhoz.
Nincs kilonbség az egyes csomagok kozott a hahdmratent best effort médon tovabbit.

Az egyes halozati eszkdzok uplinkjei nem mindentbese vannak megfelél

maodon meghajtva. Mivel a legtdbbsz6r a meghajté@snem rendelkezik elegehdagy
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savszélessdégporttal. Gyakran éfordul, hogy egy gigabit képes eszkdz csak 100Mbit
gerinckapcsolatot kap.

A hal6zathasznalati trendek folyamatosanstijiek, valtoznak, gyakran felmeril az
igén, hogy a kar épuletének egyes részein vezeikkilns el lehessen érni az egyetemi
hal6zatot. Jelenleg ez ,desktop” célra készilt tez@elkili routerekkel van megoldva,
viszont ennek nagy hatranya, hogy a felhasznalddat lehet nyomon kdvetni.

Az 1. dbran 0l latszik a feltjitasdddi haldzati topoldgia. Alapvéen hat részre
lehet bontani:

« ,Router szoba” — Iit csatlakozik be a Kassai Utékes gigabites
kapcsolat, a szétosztascetgsze itt torténik

* 2. emeleti rendéz— A masodik emeletet és foldszintet kiszolgalkézink

» 3.elemeti rendez— A harmadik emeletet kiszolgalé eszk6zok

» Orvosi (B) épllet — A"B éplletet” kiszolgélo eszkiéz

» Kollégium — Kollégiumi elosztd, az egyes szintisdtdk ide csatlakoznak.

» ElIss emeleti és foldszinti helyiségeket meghajté esiakoéz Ezek az
eszk6dzok gyakorlatilag mind kdzvetlenll a routeobsiba csatlakoznak,
gyakorlatilag az 6sszes hallgatdékat kiszolgald rimfatikai terem, ezen

Kivil ide csatlakozik még aimszaki kar szerver szobaja.
A képen az is j6l latszik, hogy egyes eszkdzoOk,yalelrendelkeznek gigabit

ethernet portokkal néhol csak 100Mbit / s savszaélgiskapcsolatot kapnak. Ez a jelenség

all fenn a éépulet 2. és 3. emeleti rendgzben, valamint a kollégiumban.
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1. dbra — A Miszaki Kar régi halézatasnak topologiaja
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3.2. Az Uj halozat tervezése és kialakitasa

Ebben a fejezetben ismertetni fogom az 0j halézat kialakitas@y@lembe vett
szempontokat. A folyamatot harond frészre bontottam: fizikai szint, aktiv eszkdzok,
konfiguracios lepéesek. A tervezésnél szamos tényemn amit figyelembe kell vennink,

ahhoz, hogy az 0j hal6zat maradéktalanul megfeleljen a mai kor elvarasainak.

3.2.1. A héalbzat fizikai részének tovabbfejlesztés

Elss l1épésként a fizikai szifit fejlesztéseket kell megtervezni. Mint kordbban
emlitettem sok helyen nincs elegéndégpont, ezeért ahol szikséges ott megfetdamu
sodrott érparas végpontot kell kiépiteni. Ahol fizikévitésre kertl sor ott legalabb CAT6a
FTP mirbsédi kabelekre kell térekedni a sodrott érparas kabelezésnél. Lelggt,eaomég
korainak hangzik, de 10 éve ugyanezt gondolhattuk az 1000BASE-T szabyéawiol
manapsag mar szinte alapktévetelmény - gondoljunk a notebook-ok és a deskiop
integralt Gigabites csatlakozoira, az ilyen végponti sebéssegchek pedig mar igen széles
korben elterjedtek. Ugyan 10 Gigabites portokkal rendélkegponti aktiv eszktzoknek
még igen borsos aruk van, a strukturalt kdbelezés gondos megvakeaiztétkészithetjik
hal6zatunkat a javIT kihivasaira - a Cat6a kabelezési szabvany ugyanis aapu Ethernet
hal6zatok esetében j6I megszokott 100m-es szegmensen belll bizagsitl0 Gigabites
sebességet. Legjelledidb ebnyei a CATS kabelekkel szemben:

» siribben megcsavart érparok

* a4 érpar csavarasa eltéer egymastol

e az érparokat filanyag terél pozicionalja a kdbelben

» vastagabb kusburkolat
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4. kép — Cat6e kabel

Sziikség van az optikai hal6zat kisebb atalakitasara, hogy nagyotrelséséget
tudjunk biztositani az egyes rack szekrényekbe. Az optikai kabedpkideten belll, vagy
épuletek kozotti kommunikécio céljara gyakran hasznaljuk. Ez dragabbotégia (mint a
réz-vezet), de kivaldé adatétviteli tulajdonsagai vannak. A fénywex&tbeleknek haromof
elébnye van a hirkdzlésben hasznalatos réz-vkket szemben: kivalé jeltovabbitas,
zavarmentesség és biztonsag. A jeleket kis veszteséggel taddbbitjamos zavarokkal
szembeni érzéketlenség - A fényvékehemfémes jelvezét hasznélnak, igy nem vesznek
fel és nem bocsatanak ki elektromégneses, vagy radiofrekveasi@okat (EMI, RFI). Az
athallas (szomszédos kommunikacios csatornak kdzotti csatolaspririnét eb, ez szintén
noveli az atvitel mifségét. A fényvezét kdbeleken keresztil tovabbitott jelek nem
erzékenyek semmilyen kidls zavarasra. Ez azt jelenti, hogy a tapellatas veszélyes
tulfesziltsége, a kozeli villamlasok és a nagyfesziltzégarasok teljesen hatastalanok.
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Az optikai kabelek leg#bb elényei és alkalmazasi terlletei:
» fuggoleges kabelezés (backbone)

* épuletek kdzotti kapcsolat

* km. nagysagrengdtavolsagok

» erss zavarcsokkentési igény

* nagyobb 8risédi adatatviteli igény

Léteznek ugynevezett tbbbutas (multimod) szalak, amik t6bbszorés utaketik a
fénysugarakat. Az egyutas (monomode) szalak egyetlen Utvonalonkvaz&tnysugarat.
Nagyon nagy teljesitméfly és nagy tavolsagu atvitelre van fenntartva. Az optikai
kabelezésnél a tzaki Karon térekedni kell a monomddusu legalabb OS2saéi kadbelek
beépitésére, ami képes a 10Gbit ethernet atviteli sebessélgdddzat () topologidja a 3.sz.

mellékletben a 4. abran lathato.

3.2.2. Aktiv eszk6zok

Figyelembe kell venni mindenképpen a maftikigdd infrastruktarat, mivel nem
minden eszkdz lesz lecserélve fontos, hogy az Uj eszkdzpark a malstdikkedmentesen
tudjon egyitt nikddni. Valamennyi mar meglévL3 —as szint eszkdz cserére szorul,
valamint minden L2 eszkdz is amelynek nincs legalabb két darab AGbisavszélesség
portja. Manapsag mar standardnak tekintjik a 100Mbit savszélgsskgkat, ahol a Layer 2
switch nem felel meg azdab felsorolt dolgoknak ott azokat cserélni kell.

At kell gondolni a fizikai Bvitéseket, az aktiv eszkdz6k cseréjét, bizonyos mértékben
at kell strukturalni a meglévtopologiat. Javitanunk kell a hal6zat aterésdpességén, ahol
lehet ott a gerinckapcsolatok sebességét ndvelni.

Elstként a hal6zat kozéppseszeét vizsgaltam, a jelenlegi Cisco WS-C3550-12G L3
multilayer switch meglehésen tdlterhelt, portjai telitettek. Mivel az akadémiai haldzat
gerince 2007 évben a HEFOP palyazat keretében 1Gbit/s seBE46&nit/s sebességre lett
gyorsitva a campusok k6zott, ezért az a cél, hogy itt is tudjuk savszélességet biztositani.
A gyértoval egyeztetve a Cisco C6500 —as csaldd 6504-es WAN Kapégioduléris

switchére esett a valasztas.
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5. kép — A Cisco C6500 kapcsolécsalad

Fobb jellemzéi:

5U magas rackbe szerelbédvitel

minden 6500 platformba épitidanodult tamogat

redundans tapellatas
SNMP tamogatas
QoS
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A switch végleges felépitése a kdvetkiez

» Catalyst 6504-E-Chassis+Fan Tray
Cisco 6500 E haz és a hazhoz tartozé ventilator egység

» Catalyst 6500 2700W AC power supply (2db)
Az eszkdzbe két darab tapegységet helyezink el, amik 2700W te§egiek.
Ezzel biztositjuk a redundans tapellatast.

» Cisco Sup720-10G
Minden 6500 szérias eszk6zhoz tartozik egy ugynevezett ,supervisareéngi
gyakorlatilag ez a switch ,gondolkodé része”, ami végzi a routjragswitchinget,
biztositja a QoS-t, alkalmazza az ACL-eket stb. Ezen fdhlutzk rajta két db CF
kartya helyet, ami tarolhatjuk a konfiguracidinkat, és a switdikduéséhez
szikséges operacios rendszereket (I0S) valamint két gigabit etim¢eniatcet.

« WS-X6704-10GE
Ez a kartya 4db nagy savszélessé@npak modulnak biztosit helyet, ezek az
interfacek képesek a 10Gbit ethernet savszélesség biztositasara.

o WS-X6724-SFP
A bovité helyet ad 24db egyenként maximum 1Gbit/s seb@&sS&f modulnak,

amik tets#legesen lehetnek optikai vagy RJ45 csatolasuak.

A modulok kivalasztasanal szemowl tartottam azt is, hogy édel a fontosabb
rendedkbe is legyen lehéség a 10Gbit/s savszélessegppcsolat eljutatasara. Ezért lett
kiépitve a nemrég emlitett OS2 monomaodusu optikai k&bel.

A halézat ,magja” utan johetnek az egyes szintek refidex féépulet masodik és
harmadik emeleti valamint a kollégium foldszinti rentgjébe a mostani C3550-24 portos
switchek helyett Cisco WS-C3750G-24TS-S1U eszkdzok kertlnek. A tervektseeek
fogjak meghejtani az @b emlitett elosztdkat 2Gbit/s port chenellen keresztiil.

Fobb jellemzéi:

e 1U magas rackbe szerelbédvitel
e 28db 10/100/1000 port ebb4db SFP

+ Stackelhet
+  SNMP menedzselhé&t
* QoS
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6. kép — A Cisco C3750G kapcsolo

Az access szititelérés Bvitését ugyancsak a Cisco cég eszkdzeivel valdsitottam meg.
Sz6kség van minden rendéen legelabb egy darab 24 portos switchre. Itt a valasztas a Cisco
WS-2960S-24TS-S eszkozre esett.

GEEETNETNTTEEEEACET SN N RN N Catabysl T80 Lo v

7. kép — Cisco 2960 L2 switch

Fobb jellemzéi:
* 1U magas rackbe szerelbdivitel
» 26db 10/100/1000 port ebk2db SFP / RJ45
*  SNMP menedzselh&t
* QoS

A kivalasztott eszkozoki jol latszik, hogy mindenképpen a Cisco cég eszkozeihez
ragaszkodtam. Ennek & bka az, hogy a DE TEK hal6zata homogén Cisco kérnyezet, ezek
az eszkdzok mar bizonyitottak a konkurens gyartokkal szemben. Egggdéa jOl ntikddo
infrastruktarat szerintem nem érdemes olyan eszkozokre cseméhivel nincsenek
tapasztalataink.

Bizonyos helyeken, ahol az eszkdzok optikai kabellel csatlakoznak @4@85switchre
specialis modulok behelyezésére van szikség. A C3750-es L3 switsb eez SFP

modullal, mig a C6504 és Kassai Ut kbzott Xenpak modullal valésul meg.
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8. kép - SFP modul 9. kép — Xenpak modul

Az SFP modul 1Gbit/s sebességre képes a Xenpak modul viszont 10@&hitFontos,
hogy az érintett rendékbe (masodik emelet, harmadik emelet, kollégium) a megvalositas
soran 2db SFP modul kerul beépitésre, ezaltal a gerinckapcsolaségbeezekbe a

szekrényekbe 2Gbit/s lesz, amit port channel segitségével valositok meg.

3.2.2.1 A régi eszktzOk hasznositasa

A felljitas soran minden L3 szinteszkdz le lett cserélve. Mivel ezekre az (j
topolégidban nincs sziikség, az egyetem mas campusain lesznek haszAadiP switchek
maradnak az eredeti helyiikon médositott konfiguracioval. Osszese, 100036860 12G és
3db Cisco C3550 24 EMI L3 multilayer switch kertiilhet Gjra felhagmmal valamelyik mas

éplletben vagy campuson.

10. kép - Cisco C3550 12G 11. kép — Cisco C3550 24 EMI

12. kép — Cisco C2950T 48
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3.2.3. A konfiguracién tervezett modositasok

Ebben a fejezetben &lfb ismertetem az Uj eszk6zOk szoftveres bedllitasaifiak f
|épéseit.

Az Uj halézatban nem kizarolag eszkozcsere és fizikaitszditoztatas lesz, at kell
rendezni az IP networkoket is. Ki kell alakitani egy intelligessményvezérelt menedzsment
rendszert, ami jelez, ha barhol barmelyik eszkdzzel probléma WNeive ifolyamatosan
SNMP alapon monitorozza az egyeéferrasokat. A haldzat logikai atszervezése is esedékes,
mivel sok kisebb IP network van kiosztva vegyesen publikus és privat cétyoghol.
Ennek Hatranya, hogy ahol publikus cimek vannak, ott tébbsafordllt, hogy egyes
felhasznaldk gépeit feltorték. A kari szervereknek kevés publikugniPjut, nincs kulon
szeparalva DMZ zéna a kiszolgaldk szamaéa,asszerverek egy tartomanyba esnek egyes
felhasznaldk gépeivel. Ez felvet bizonyos biztonsagi kérdéseketlPAzimek statikus
kiosztasat meg kel 8mtetni, ezt legkdbnnyebben egy DHCP szerver bevezetésével lehet

megoldani.

3.2.3.1. Uj VLANok a DE MK halézatan

Elészor az IP haldzatok ,atszervezésére” keriil sor. Uj VLAN —skrek létrehozva,
menedzsment haldzat, routing célra fenntartott halézat, a publikistRatalyok le lesznek
cserélve privatra (1. tablazat), a szerverek halozata eteaitdszetesen kivétel. A 2. tablazat

roviden 6sszefoglalja az Uj VLAN —ok nevét, azonositodjat, és funkcidjat.

1. tdbldzat — Az IP cimtartoményok kiosztasa

Cimtartomany Rendeltetés
10.70.70.0/28 MK routing
10.70.70.128/25 MK menedzsment
172.17.43.0/24 Kollégium
172.17.49.0/24 Hallgatoi géptermek
172.17.91.0/24 Etsemeleti és foldszinti irodak
172.17.92.0/24 Masodik emeleti irodak
172.17.93.0/24 Harmadik emeleti irodak
172.17.94.0/24 B épuleti irodak
193.6.145.128/26 Szerverek
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2. tAblazat — Uj VLANOok a izaki Karon

VLAN id VLAN név Funkcio
710 MK-szerverek Kari szerverek kiszolgalasa (publikus cimek
721 lem+fsz Etsemeleti és foldszinti irodak
722 2em Masodik emeleti irodak
731 3em Harmadik emeleti irodak
741 B-epulet B épuletben l&wodak
752 Borsos-Koli Kollégiumi szobak
758 MK-Hallgatoi-Termek| Hallgatoi géptermek
760 MK-routing Routing célra fenntartott hal6zat
761 MK-menedzsment Menedzsment network
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A VLAN ok konfiguracidja a kovetkesképpen néz ki:

!
interface Vlan741

description ---== B epulet ==---

ip address 172.17.94.1 255.255.255.0

ip helper-address 193.6.145.139
!

A fenti konfiguracidé a B épuletbe definialt VLAN —ra érvényes. Egyéftematszik
a az IP cimtartomany, illetve megjelenik egy dhcp szerver specifikugsbelper-address”.
Ez a parancs arra szolgal, hogy az alhalozatbdl &ReCP kéréseket tovabbitsa a szerver

felé. A mikodést a 2. dbra szemlélteti.

DHCP kérés DHCP kérés

172.17.94.0/ 24

Kliens gép ROUTER DHCP szerver
193.6.145.139

2. abra — Az ,jip helper-address” parancsikbdése

Menedzsment célra a 760 és 761 VLANok lettek létrehozva. A 760 V0Lgak c
routing céljara készilt. A régi beallitasokat kicsit tovabbdefiee az Gtvalasztas EIGRP

protokollal valésul meg.

3.2.3.2. Az EIGRP routing protokol hasznalata

A Cisco cég sajat protokollja. Az EIGRP egy fejlett ird@dyprotokoll, mikddése
olyan szolgéltatdsokra épul, amelyeket altaldban a kapcsapatalalaplu protokollokkal
tarsitanak. Az EIGRP jo véalasztas olyan halozatok szamaralyeknel$sorban Cisco
forgalomiranyitdkat tartalmaznak.

Az EIGRP a megismert Utvonalakat kilénleges modon tarolja. Minden Uanal
allapotadatokat lehet rendelni, cimkézésukkel pedig tovabbi hasznos icifakntérolhatok
el.
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Harom tablat tart fenn:
Szomszédtabla
Topoldgiatabla

Iranyitotabla

Az EIGRP a kovetkdz elonyoket kinalja az egyszer tavolsagvektor alapu

protokollokhoz képest:

Gyors konvergencia

A savszélesseg hatékony kihasznalasa

A valtozd hosszusagu alhalozati maszkok (VLSM) és az osztakjilnékorzetek
kozotti forgalomiranyitas (CIDR) tamogatasa. Az IGRPeitérven az EIGRP teljes
mértékben tdmogatja az osztaly nélkuli IP-t, Gtvonalfrissitéseiugyanis az
alhalozati maszkokat is tovabbitja.

Tobb haldzati réteg thmogatasa

Fuggetlenség az iranyitott protokolloktol. A protokollfédggnodulok (protocol-
dependent module, PDM) alkalmazasa léhetteszi, hogy az EIGRP-t hosszu ideig
ne kelllen maédositani. Az iranyitott protokollok fajése Ujabb protokollfligg

modulok irdsat teheti szilkségesse, am maga az EIGRP valtozatlan maradhat.

A C6504 routing beadllitasa:

|
router eigrp 65530

redistribute static
passive-interface default

no passive-interface Vlan759
no passive-interface Vlan760
no auto-summary

no eigrp log-neighbour-changes
network 10.70.70.0 0.0.0.15
network 10.70.70.128 0.0.0.127
network 10.254.70.0 0.0.0.15
network 10.254.70.16 0.0.0.15
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network 10.254.70.64 0.0.0.15
network 10.254.70.80 0.0.0.15
network 10.255.70.1 0.0.0.0
network 172.17.44.0 0.0.0.255
network 172.17.49.0 0.0.0.255
network 172.17.94.0 0.0.0.255
network 193.6.144.224 0.0.0.31
network 193.6.145.128 0.0.0.63

Nézzuk a konfiguraciéobb parancsait. A csomopont a 65530 AS —ben van, ezzel
inditjuk a konfiguraciot.

A ,redistribute static” sor azt mondja meg, hogy a kézzel defistatikus utakat is
hirdetjik a protokolon keresztul.

A passive interface default parancs, a routerbet é&szes interfészt passziv modba
rakja — természetesen az EIGRP altal generalt forgalitletéen -, ezzel megakadalyozzuk,
hogy a routing protocol tul nagy forgalmat generéljon egyes aléldzan, vagy esetleg
olyan iranyba is kildjon informéacidkat, amerre
nincs ra szikség.

A no-passive-interface [interface] parancs kiadasaval nyilvaktidéihatjuk az ez
parancs hatasat egy meghatarozott interfészre, igy tessegilkefale” az EIGRP-t az adott
interfészen.

A network parancs az EIGRP egyik ,alap” konfiguracios parancsajdbnképpen
ezzel engedélyezzik az EIGRRkiadését az egyes iranyokba.

Alapesetben az auto summary parancs szummarizalja a roukatsokkentve a
routing informéacidkat, tehermentesitve ezzel a halézatot illetvesakdzoket. Itt viszont
nincs ra szikség, ugyanis csak a prefix listhban meghatéroatiiknak engedink utat, nem
kapunk ,felesleges” routing informaciokat.

Ahhoz, hogy tovabb csokkentsik a forgalmat, az eigrp logok cseréjét pe&dtaik a
no eigrp log-neighbor-changes paranccsal.
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3.2.3.3. Switchport konfiguracidk

A gerinckapcsolatok esetében minden eszkdz uplink portjain trunk” tdesélli
alkalmazunk. Einye, hogy az ilyen interfaceken tobb VLAN-t is atengedhetiink. B¢lda
egy switchen a hallgatdé terem gépei és irodai gépek isrkmikalnak, ugy a megfelel
VLAN-ba téve 6ket a trunk portokon keresztil egymastél szeparalva tudnak halézati
kapcsolatot létesiteni. Ezzel nem csak az skélazhatésagoukaviggnem a biztonséagi
kockézatot is cstkkenthetjuk. Példaul egy virustamadast sokkal konnyebbumtegni egy
kisebb szegmensben, mint gépek tucatjait tartalmazé alhalézathdvetkes abra a trunk
miikddését szemlélteti leegysisitve:

@ VLAN 1
B VLAN 2
VLAN 3

3. &bra — A trunk kapcsolati#kddése

|
interface GigabitEthernet1/0/8

description 8. szint 2

switchport trunk encapsulation dotlq

switchport trunk native vlan 761

switchport trunk allowed vlan 1,750,752,761,1002-1005
switchport mode trunk
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A fenti konfigurécié a kollégium 8. szintjére nted. szadmu switch gerinc kapcsolatéat
irale.

Miel6tt trunk portot konfiguralunk be kell allitani az enkapszuilacido moédjai, jelen
esetben dotlq. Dotlqg esetén léségink van egy db VLAN-t untagged kildeni, ez jelen
esetben a menedzsment VLAN a 761 —es. Céiseplicit bedllitani azokat a hal6zatokat,
amelyek ,atfolyhatnak” a TRUNK porton, ezt a ,switchport trunkakd vlan” parancs utan
vessdvel elvalasztva kell felsorolni.

Az access szifitkapcsolatok kialakitasandl kétféle konfiguraciora volt szikség.IMive
a kari hédlozat a helyi rendszergazda altal éHeit, nincs szikség semmilyen hitelesitésre, a
felhasznald csak csatlakoztatja a szamitogépét, és mar lhagand. Az alabbi konfiguracio

egy el$ emeleti L2 switch egyik portjan talalhato:

!

interface FastEthernet0/22
switchport access vlan 721
switchport mode access

spanning-tree portfast

A bedllitAsokban nincs semmi kilonds. Talan a ,spanning-tree porffasthcsrol
érdemes néhany sz6t ejteni. A parancsot érdemes minden olytighpsnton alkalmazni
amelyre PC-kapcsolodik. Alkalmazasat kdest, a port azonnal forwarding statuszba kerul
barmilyen aktivitds hatasara. A parancs nélkul a switch-riekze@ meg kellene @ygodnie,
hogy a port Designated Port (DP), majd ideiglenesen listenajd learning statuszba kellene
azt raknia, blokkolva ezzel a forgalmat hosszu masodpercekig. Haatudlkan DHCP
szerverrel szolgéltatunk, akkor a kapcsol6 haszndlata szinte kKeételeganlott, mivel

ilyenkor akar percek is eltelhetnek anélkil, hogy a gép IP cimet kapna.
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3.2.3.4. A kollégiumi rendszer

A kollégium esetében nem ilyen egyszer helyzet. A kollégistak gépéirszikség
van valamilyen nyilvantartasra. Fontos, hogy a hallgatok sajatknay tudjak regisztralni
szamitogépeiket valamilyen web fellleten keresztil. A régi épont bejelerit lapok
kitbltése, mar megleh&ten idejétmalt és lassi megoldas. Be kell vezetni a halézaton a
Network Access Contol-t (NAC). Mivel homogén Cisco eszkdzparkrél sah igy a
legegyszeibb megoldas a VMPS (Vlan Management Policy Server) alkalmaZas ugy
mukodik, hogy a switchek portjai, nicsenek VLAN-hoz hozza adva, de attdl meeEpa
modban vannak. A portokat egy ,switchport access vlan dynamic” paandinamikusra
allitunk. llyenkor a switch ha észleli, hogy fizikai “tehat Lay¥res kapcsolat van akkor
megnézi, hogy az kliens MAC address-e benne van-e egy adairdzes milyen VLAN-ba
kell tegye a port-ot, amit szintén egy adatbazisbol allapg. rReélda egy dinamikus port

konfigur&cidjara:

!

interface FastEthernet0/1
switchport access vlan dynamic
switchport mode access

spanning-tree portfast
!

A Cisco C6504 eszkdz ugyan rendelkezik VMPS szerver funkcioval, viszoném
elég intelligens ahhoz, hogy tbbbfajta adatbazisbol kérdezzen lekataEzért egy
nyiltforrasi megoldast a Freeradius szervert kell alkalmézRreeradius és a Cisco VMPS
szerver 0sszehasonlitasa megtalalhaté a 3. tablazatban. A dkaligategyetemi halozati
azonositéjuk mellé fel tudjak vinni halozati kartyaik fizikai cintéd ezt megteszik, akkor a
gépuk regisztraltnak szamit, és ezaltal jogosultak leszneldozabhdlasznalatara. Amennyiben
gépuk nincs regisztralva abban az esetben egy korlatozott halkedibsek, ahonnan csak a
NEPTUN rendszer, illetve a regisztracios felllet leszhe. Ahhoz, hogy a switch
kommunikéljon a VMPS szerverrel a kdvetidmellitdsokat kell megtenniink:
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!
vmps server 172.17.3.2 primary
vmps reconfirm 5

vmps retry 10

Megadjuk a VMPS szerver IP cimét, majd azt is be kell aliiig, hogy egy adott
portot milyen idkozonként hitelesitsen UGjra a rendszer. Ezek utan definidljuk a”,retr
értéket, vagyis azt, hogy ha nem sikerilt a hitelesités (aeszeem valaszolt, vagy nem
sikerult hitelesiteni a portot) akkor hanyszor probalkozzon Ujraeteitéssel a rendszer. A
rendszer rikodését a 4. abra szemlélteti. Ezzel a rendszerrel megoldtikaafelhasznaldk
nyomon kovetése is, ugyanis a napldé fajlokbél minden adat masodpenpektesan
visszakereshét Napldzasra keril az adott MAC cimhez kiosztott IP cim éAN/L
természetesen dbbélyeggel ellatva. A freeradius szoftver aktualis verzidjahekra :

ftp://ftp.freeradius.org/pub/freeradiuszerveren.

A kollégiumi halézat specialis tertilet, jelenleg egy eligau szabalyozasnak van
alavetve. Erre azért volt sziikség, mert a hallgatok nem miaddghetésszéen hasznéltak
a halézatot. Megitt a P2P forgalom, elszaporodtak a virusok, t6bbszor kaptunk bejelentést
illegalis tevékenységel. Ezért arra az elhatarozasra jutotta, hogyir&zistaval kell
melléklet tartalmazza. Az egyetemi hal6zathasznalati szadthoz igazodva a halézatbdl
elérheb szolgaltatasok a kdvetk@lz FTP, SSH, WEB, titkositott WEB (HTTPS), kilonlé6z
elektronikus levelezésre szolgalé szolgaltatasok (POP3, IMARR3BOIMAPS, SMTP),
Skype, MSN (sajnos a Messenger webkameras kapcsolatat ADhenrtelehet atereszteni),
Internetes TV és radié adasok. A kulonb&zolgaltatasok korlatozasa, sajnos elég szigord,
nem teljesen elégiti ki a mai kor elvarasait, viszont ezekkedsakozokkel szerintem ez a
legjobb megoldas.

Uzemeltetés soran tobbszor szembesiiltiink azzal a problémaval, hegypegyk a
Spanning Tree Protocol itkddése végett ,error-disabled” statuszba estek. Ezt a problémat
eléidézheti mar egy hibas patch kabel hasznalata is. Szerenzdé&reszkzok rendelkeznek

erre a célra beépitett automatizmussal, tehat dbkékben nem lesz szikség manualis
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bedllitasok alkalmazasara, hanem automatizalt médon a switch k&pelai a problémat.
Osszesen két parancs kiadasara van sziikség:

!
errdisable recovery cause all

errdisable recovery interval 300
!

Az elg) parancs arra engedélyezi a ,recovery” automatizalast miedetben. A
masodik parancs pedig bedllit egyiist, ami megmondja a switchnek, ha hibat érzékel
mennyi idd mualva engedélyezheti automatan az adott portot. Lehetimai sazokat az
eseményeket amikor nem akarjuk, hogy az automatizmus aktiv legyeen Bz esetben én

nem itéltem szikségesnek.

3. tdbladzat — Cisco VMPS szerver és Freeradius szerver 6sszehasonlitasa

Funkci6 Cisco VMPS Freeradius

VMPS domain

Port szinti VLAN hozzéarendelés

VLAN hozzarendelés MAC cimhez

Port Group kezelés

ARAAANEN

Vlan Group kezelés

LDAP tamogatas

SQL tAmogatas

AR RARARR

Egyedileg testre szabhatd napl6zéas
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NEM REGISZTRALT
CSOMOPONT Korlatozott halézat

HITELESITES OK

Akadémiai halézat

1
Hitelesités

S
0
x
o= S <
F

LDAP

(Freeradius srv.)

VLAN adatbazis
Mysql

4. abra — A VMPS fiktdése a Mszaki kar kollégiumaban

3.2.3.5. QoS alkalmazasa

A halozati szolgalat mifség (QoS — Quality of Service) a halézat azon tulajdonsaga,
amely segitségével ezt a forgalmat kezeli az alkalmpmgram szamara. Ehhez alagvet
forgalomkezelési mechanizmusokra, valamint ezeket &@liéralgoritmusokra van szikség.

A QoS funkcionalitas egyrészt a halozati alkalmazasokat, srsggedig a haldzati
adminisztratorokat szolgalja ki. Addig amig a halézati adminigztrkorlatozza az
er6forrasokat, addig az alkalmazasok a a#farasok minél szélesebb korét probaljak
igénybe venni. A kilonbdzalkalmazdsok egymastol eliékdvetelményeket thmasztanak az
adatforgalmat tovabbité haldzat felé. A generalt forgaloffoeds igénye idben valtozo és
altalaban szikséges, hogy a hal6zat megfeleljen ennek az igényrmkydd alkalmazasok

tébbé, vagy kevésbé toleransak a forgalom késleltetésére, vamikédleltetés valtozasra.
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Tovabba néhany alkalmazas képes elviselni korlat alatti adatsesrtig masok nem. Ezek a
kovetelmények a kovetkéznégy QoS-jellef paraméter segitségével kerllnek kifejezésre.
Savszélesség: az alkalmazas forgalmanak tovabbitasi sgiedappangasi i az a
késleltetés, amit egy alkalmazas a csomag kézbesitésépés laviselni; dzsitter: a
lappangasi i@ szorasa; adatvesztés: az elveszitett adatok szazalékes. arin végtelen
mérefi haldzati ebforrasainak lennének, akkor az alkalmazasok forgalma a szikséges
savszeélesegen, nulla lappangasbval, nulla dzsitterrel és nulla adatvesztéssel lenne
jellemezhet. Mivel azonban a haldzati @dorrasok korlatosak, a rendszer bizonyos részein
idotol fuggéen az igények nem teljesithiet A QoS mechanizmusok az alkalmazasok
szolgéalatigényének figgvényében a haldzéfioerasok foglalasanak szabalyozasat végzik. A

priorizalas csoportjait a Class of Service technologiaval a 4. tableratédteti.
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4. tablazat — A forgalom priorizalasa a CoS technolégiaval

Switch oldalon a QoS konfiguraciéja nem okoz kuléndsebb problémaisaaid Kar
esetében elegeédiolt a kézpont Cisco C6504 —es eszkdzben alkalmazni a QoS specifikus

beallasokat.

Minimalisan két parancs szilkséges a QoS processz elinditasahoz:

!

mls qos

I

interface [interface id]

mls gos trust cos
!
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Az elsy parancs globalisan engedélyezi a QoS hasznalatat, a masodik pedigtia
interfészre. Ez utdn a két parancs utan a torlodas menedzsraentikddoképes, mivel itt
nagy sebességhaldzatrol van sz0, az automata beallitasok elégségesek lesiznklsebb
savszeélességgel rendelkeznénk, akkor lényegesen tobb paramétenie kiedallitani a

savszélesség skalazasa érdekében.
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4. Osszefoglalas

A Kkivitelezés sikeres tesztelés befejeztével megallapithatpogy egy, korunk
elvarasainak megfel&l mind sebességben, mind technoldgia fejlettségbérensutatd
kommunikécidos halozat kerilt kialakitdsra. lgaz, nem sikerilt mindé@pzdlést
megvalositani, példaul az épllet stilireless lefedettséget, de bizok benne, hogy az évek
folyaman ez a szolgaltatas is beindul a Karon illetve az egyetem t6bbi canigpusa

A régi halozati topolégiahoz képest tértént némi valtozas, szereneséneglét
rendesdket nem kellett athelyezni, illetve minden 0 eszkéz belefértégi RACK
szekrényekbe.

Mind a kar mind pedig az egyes rendleswitcheinek gerinc kapcsolata jelésgn
felgyorsult, a Kkitizott cél, hogy minden L2 eszkdz legalabb 1Gbit/s és a kar 10Gbit/s
sebességhalozati kapcsolattal rendelkezzen, megvalosult. Evek elteltéselehetség lesz
akar a renddiket is 10Gbit/s kapcsolattal ellatni, ennek a feltétele az Uj moédosu optikai
kabelezéssel megoldhaté.

A kollégiumban a NAC bevezetésével lényegesen felgyorsult candsontok
regisztracidja valamint meg lett oldva a csomopontok nyomon kovésesaplozéasa is. Ami
szintén egy hosszu ideje htiz6do6 nagy probléma volt.

A QoS bevezetésével megnyilt az Gt a VolP alkalmazasoktakara mikodéséhez.
Ezek utan nem lesz probléma a Videokonferencia rendszerek hasezalalatgebben
tébbszor eifordult, hogy virusos gépek miatt ezek az alkalmazasok neikodtek
megfeleben. Megnyilt a lehéség az egyetemi IP telefénia rendszerbe tértéelépésre,
most ha barmelyik felhasznalé mediéanaldg telefon készllékét IP telefonra szeretné
cserélni akkor azt nyugodtan megteheti. Az automatizal QaSsQ@If Service technolégiaval
egyenbre kielégiti a felhasznaldk igényeit.

Ezuton szeretnék kdszdnetet mondani a témaseretk, hogy tlirelmével, tanacsaival
segitett a dolgozat elkészitésében.
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Fuggelék

1.sz. melléklet: A dolgozatban szerefilroviditések listaja

VolP Voice over IP

IP Internet Protocol

TIOP Téarsadalmi Infrastruktdra Operativ Program
HEFOP Humanéiforras-fejlesztési Operativ Program
LAN Local Area Network

VLAN Virtual LAN

SMTP Simple Mail Transfer Protocol

POP3 Post Office Protocol version 3

HTTP HyperText Transfer Protocol

MRTG Multi Router Traffic Grapher

SNMP Simple Network Management Protocol
UPS Uninterruptible power supply

CAD Computer Aided Design

CAM Computer Aided Manufacturing

UTP Unshielded Twisted Pair

FTP Foil pair screened Twisted Pair

CAT5 Category 5 cable

CAT6a Augmented Category 6 cable

WAN Wide Area Network

QoS Quality of Service

SFP Small form-factor pluggable transceiver
DMZ Demilitarized Zone

DHCP Dynamic Host Configuration Protocol
EIGRP Enhanced Interior Gateway Routing Protocol
NAC Network Access Control

MAC Media Access Control

ACL Access control list

P2P Peer-to-peer
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2.sz. melléklet: Kollégiumi ACL konfiguracioja:
!
ip access-list extended szures
permit tcp any any established
remark ===== ALTALANOS SZOLGALTATASOK =====
permit udp any any eq domain
permit tcp any any eq domain
permit tcp any any eq 3128
permit tcp any any eq ftp-data
permit tcp any any eq ftp
permit tcp any any eq www
permit tcp any any eq 443
permit tcp any any eq 22
permit tcp any any eq 3389
permit tcp any any eq 5900
permit tcp any any eq 6667
permit tcp any any eq 8000
permit tcp any any eq 22222
permit tcp any any eq 8082
permit udp any any eq bootpc
permit udp any any eq bootps
permit tcp any any eq 8080
remark ===== LEVELEZES =====
permit tcp any any eq pop3
permit tcp any any eq 143
permit tcp any any eq smtp
permit tcp any any eq 465
permit tcp any any eq 993
permit tcp any any eq 995
remark ===== MSN MESSENGER =====
permit tcp any any range 6891 6900
permit tcp any any eq 1863
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permit tcp any any eq 6901

permit udp any any eq 1863
permit udp any any eq 5190
permit udp any any eq 6901

remark ---==VISTA WIN7 KMS ==---

permit ip any host 152.66.10.214
permit ip host 152.66.10.214 any
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3.sz. melléklet: A Miiszaki Kar Uj hal6zatanak topolégiaja

Fa 0/1 — Gi 0/2:

9

C3750-24-3em MFK-C2960-3em

MFK-KPLI-IDF-801
MFK-KOLI-|DF-601-2

MFKAKOLI-IDF-801-2

MFK-C2950-2em-3

o

Fa 0/3 - Fa 0/1

Fa 0/1 - Fa 0/1

0

MFK-C2950-2em-2

8/0/1 19 —2/0 19
61L/0/L19—-2/019

. . Fa 0/3 - Fa 0/1
Gi2/3-Gi10/28

6/0/L19-2/019

Gi0/2-Gi1/0/18

Fa 0/20 — Fa 0/23

0

Gi 0/2 - Gi 1/0/17 MFK-C2950-2em-1

MFK-KOLI-IDF-401
Gi 2/2 - Gi 1/0/28
Gi 0/2 - Gi 1/0/16

@7@4 0/2 - Gi 1/0/15

MFK-KOLI-IDF-201 C3750-24-MFK-Koli
Gi 1/0/28 - Gi 2/5

Gi 0/1 - Gi 2/4
@/ Gi 011 -Gi2/9

C2950-48-muhely

o
'ﬁ

C2950-24-fsz-tanterem

C6k6 — Kassai

C6K4-MK
Gi2/11-Gi0/2 Gi2/6 -Gi0/2

Gi 0/8 - Gi 2/1 GO —Faora C2960-Orvosi-2

Gi 2/10 - Gio/1
C2950-MFK-fsz1

MFK-K7-Legrand C2960-Orvosi

C2950-MFK-lib
C2950-MFK-info

5. &bra — A Miszaki Kar 0] hal6zati topologidja
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