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1. Bevezetés

Ahogy a hagyomanyos iizleti élet, tigy az e-business teriileteinek is van egy kézds moz-
gatorugoja: az e-fizetés. Az elektronikus kereskedelem valamint a mobileszk6zok ilyetén
méretii elterjedésével egyre nyilvanvalobb az igény a mobilkommunikacié egy 1j szolgal-
tatasa irant, ez nem mas, mint az m-vdsdrlds. Ezen viziot szamos a témahoz kapcsolodo
tanulmany ([3]-[5]) ill. piackutatési eredmény' erdsiti meg. Igy az m-kereskedelem — var-
hatoan — rohamléptéki térhoditasaval a mobileszkozzel torténs vasarlas a kozeljovében
a legfelkapottabb mobilszolgdltatassa valhat. Az irdnta mutatott novekvd igény kon-
nyen magyarazhato: a vasarlo szempontjabol a mobiltechnologia kényelmet, gyorsasagot
és személyreszabhatdsagot nyijt. A kereskedS szemszogébdl nézve az m-kereskedelem
lehet6vé teszi a piac bdvitését és a koltségei csokkentését. A mobilszolgaltatd szamara
lehetGség nytjt az tigyfeleitsl érkezs bevételeinek novelésére. A pénziigyi szolgaltato (al-
talaban bank) pedig a mobileszkézokre személyes tigyfélterminéalként szamithat.

A legkézenfekvibb az lenne, ha m-vasarlasi szandékunkat a mobilkésziiléken téarolt tn.
digitdlis pénz segitségével, a készpénzes iligyintézés elényeit megtartva tudnank véghez-
vinni. Habar az elsd, 1983-as publikacio [1] 6ta szamos tudoméanyos cikk valamint tanul-
many latott napvilagot a téméaban, a benniik (|6], |7], |8], |9] etc.) bemutatott e-fizetési
protokollok vagy nem val6sitanak meg anonim fizetést és dtruhdzhatosdagot, vagy alkal-
matlanok mobil implementéciora. Ezen feliil egy résziik, mint példaul [14], [15] specialis
hardverigénnyel is rendelkezik (intelligens kirtya?, POS késziilék?, etc.).

Jelen dolgozat elsGdleges célja egy olyan, mobilkérnyezetben is jol alkalmazhat6 di-
gitalis pénz protokoll ajanlésa, mely — analog médon a hagyomanyos, készpénzzel torténd
tranzakciokkal —egyrészt lehet&séget nyujt a vasarlo személyének elfedésére, és igy akar
anonim szamla igénylésére, masrészt biztositja a fizetGeszkdz atruhédzhatosagat. Mindezek
realizalasa soran a protokoll olyan kézismert kriptografiai technikdkat, technologidkat al-

kalmaz, mint a digitdlis alairas, aszimmetrikus titkositas, nyilvanos kulcst infrastruktira,

L]...] Az m-fizetés szignifikins hatast fog gyakorolni a bank és kereskedelem vilagéra az elkdvetkezendd
Ot évben. []7 (M-Payments 2007-2012: Commerce and banking in the mobile world, Visiongain Research Comp., 2007)

2Qlyan — memériaval ill. processzorral rendelkezs — hordozhaté chipkartya, mely kriptografiai algorit-
musok végrehajtasira valamint kulcsok tarolasara szolgal.

3 A Point-of-Sale késziilék egy olyan hardvereszkéz, melynek megléte — a vasarlas helyén és idejében —
sziikséges el6feltétele a tranzakei6 sikeres lebonyolitasdnak (lasd bankkartya).



digitalis ujjlenyomat, anonim valaszcsatornak. Habar az alapvets tamadéasi lehetGségek,
tgy mint a tokenhamisitds ill. ismételt felhaszndlds (vasarlas, atruhazas) kizéarésa ér-
dekében a rendszer tartalmaz biztonsagi mechanizmusokat, ugyanakkor a komplexitas
csOkkentése és a lényegi miikodés kiemelése céljabol — nem kiiszobol ki néhany egyéb, a
szakirodalmak &ltal gyakran targyalt biztonsagi problémat (lasd . fejezet).

A dolgozat tovabbi része a kovetkezSképpen tagolodik: a 2. fejezetben a napjainkban
alkalmazott e-fizetési mechanizmusokkal ill. azok tulajdonsagaival ismerkedhetiink meg,
majd a 3. fejezet a mobilfizetésekkel szemben tamasztott elvarasokat targyalja, végiil a 4.

rész egy lehetséges m-fizetési digitalis pénz protokollt mutat be.

2. E-fizetés a gyakorlatban

Elektronikus kereskedelem, vagy roviden csak e-kereskedelem alatt definicié szerint (|16])
tetszGleges pénziigyi tranzakcidt érthetiink, beleértve maganak az informécionak elektro-
nikus tton torténd tovabbitasat is. Ezeket az informacidocsomagokat kézosen elektronikus
tokeneknek nevezziik.

Az e-kereskedelem egyik kozismert forméaja, az e-fizetés nem maés, mint tranzakciok egy
olyan sorozata, melynek eredménye egy harmadik fél altal hitelesitett elektronikus token
felhasznalasaval végbement vasarlas. Habar a mobil eszkdzzel tamogatott in. m-fizetési
megoldasok is ide sorolhatok, azokat a 3. fejezetben kiilon targyaljuk. Altalanos esetben

(lasd 1. abra) az e-fizetési protokollok négy szereplgjét kiilonboztetik meg a rendszernek:

o dgyfél: A digitalis fizetGeszkozt igényls és azt az elektronikus kereskedelemi forga-

lomban fizetésre felhasznalo entitas.

o kedvezményezett: Az e-kereskedelem szolgédltatoi oldalan megjelend, elektronikus
fizetGeszkozt ellenértékként elfogadd fél, vagy alternativ esetben egy az iigyféltél

kiilonb6z6 szintén fogyasztoi entités.

o pénziigyi hdlozat: A fizetGeszkozt elektronikus tton elGallitod és azt az tigyfél részére

kibocsato szolgaltatd vagy ilyen szolgéaltatok egy halmaza.

e “harmadik”, bizalmi fél (TTP): A szerepldk hitelességét biztosito entités.
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1. abra. Egy altalanos, négyszereplds e-fizetési protokoll modellje

A leggyakoribb esetet szem elGtt tartva az irodalmak az iigyfelet, kedvezményezettet,
pénziigyi halozatot ill. bizalmi felet informalisan rendre vdsdrlo, kereskedd, bank ill. hi-
telesitésszolgdltatoként szoktédk emlegetni. Az altalanos modell a pénziigyi haldzat és a

bizalmi fél 6sszevonésaval, a 2. dbran lathaté moédon egyszertsithetd.
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2. dbra. Egy leegyszertusitett, haromszereplGs e-fizetési séma

A tovabbiakban ez utobbi modellt fogjuk kiindulasnak tekinteni, a formaélis ill. informaélis

terminologiat pedig egymas szinonimajaként hasznaljuk majd.

2.1. E-fizetési megoldasok

Az elektronikus fizetési rendszerek megjelenési forméaja a mindennapokban meglehet&sen
sokszint, ott vannak mindjart a hitelkartyak, a bankkartyak vagy az elektronikus csek-
kek. Ahogy az Gsszes digitalis fizetési megoldés, ugy ezek is rendelkeznek harom kritikus

biztonsagi szolgaltatassal:*

4A masodik ill. harmadik szolgaltatast kozosen hitelességként hivatkozhatjuk.



1. bizalmas adatkezelés
Az iizenetek bizalmas kezelését végz6 (vagy masként adatvédelmet biztosito) szolgél-
tatas az érzékeny adatok elérését csak az arra jogosultak szamara teszi lehetéveé. Igy
megakadalyozza, hogy lehallgatas utjan az informacio jogosulatlan személyek vagy
folyamatok szamara hozzaférhetévé valjon, és azt késébb rosszhiszemtien hasznaljak

fel.

2. authentikdcio (lizenetintegritas és partnerazonositas)
A tovabbitott informécio integritasaval, vagy adatsértetlenséggel kapcsolatos szol-
galtatasok az adatok jogosulatlan vagy véletlen megvaltoztatasanak kérdését kezelik.
Ilyen lehet példaul az adatbesztras, adattorlés vagy adatmodositas. A kiildott {ize-
net sértetlenségének biztositasa érdekében a rendszernek alkalmasnak kell lennie az
efféle jogosulatlan manipulaciok azonositasara. Altaluk a cimzett meggydzédhet

arrol, hogy a fogadott adatokban idé kozben nem tortént valtozas.

A partnerazonositdst garantalo szolgaltatasoknak kdszonhet&en a kommunikalo felek

egy id6ben a kommunikaciés csatorna kiépiilésével minden kétséget kizardan
megbizonyosodhatnak egymaés személyazonossagarol. Ez altal a partnerek biztosak
lehetnek abban, hogy a kiildott ill. fogadott informéciok a kivant helyre ill. helyrdl

érkeznek.

Authentikacio biztositasahoz a legkényelmesebb megoldast az an. nyilvanos kulcsi

infrastruktirdk alkalmazasa nyujtja (lasd 2.9. fejezetben).

3. letagadhatatlansdg
A letagadhatatlansaggal kapcsolatos szolgaltatasok meggatoljak egy mar véghement
tranzakci6 késGbbi letagadésanak lehetGségét. Ezéaltal a cimzett megbizonyosodhat
arr6l, hogy a feladé ily médon nem kovethet el csalast, vagy legaldbbis az ilyen
visszaélésekbdl neki nem szidrmazhat kara.
A kartyés ill. csekkes megoldasokon kiviil még jonéhany fizetési lehetéség all a ren-
delkezésiinkre elektronikus vasarlas esetén, ezek nagy hanyada makro- és un. mikro-

tranzakcidk® esetén egyarant hasznalhato (lasd [13]). Ahhoz, hogy megismerkedjiink ezen

5Leginkabb webes tartalmak vasarlasahoz két&ds fogalom, ahol a felmeriils koltségek viszonylag alac-
sonyak. Ilyen lehet példaul egy fizetds online magazin kiilonallo cikkének letoltése.



rendszerek hasznalata soran felmeriil biztonsagi problémaékkal ill. a veliik szemben ta-

masztott elvarasokkal, tekintsiik az online bankkartyis protokollt, és vegyiik szemiigyre

néhany tulajdonsigat.

(pl)

gyenge altalanos biztonsigossag
ElGszor is a szamitogépes rendszerek nyitottsagabol ill. a kartyas authentikacio
primitivitasabol fakadoan a kartyaadatokhoz illetéktelenek is konnyedén hozzafér-

hetnek.

sziik alkalmazhatosag
Bankkartyaval torténd fizetésre csak az arra jogosult, nagyobb online szolgaltatoknal

van lehetGség.

"magas” hozzdadott koltség
Annak ellenére, hogy ez a fizetési mod altalaban relative kis potlolagos koltséggel

jar, mikrotranzakciok esetén ez a koltség Osszességében jelentds is lehet.

anonimitas és nyomonkdvethetetlenség hidnya

Végiil a bank &ltal kiallitott nyugta tovabbi bizalmas informécidkat hordoz, melyek
segitségével a kiallito meg tudja allapitani a vasarlas targyat, idépontjat, osszegét
valamint az elfogad6 és a vasarld személyét. Szigori értelemben véve akkor mondunk
anonimnak egy fizetési protokollt, ha tranzakci6 kozben titokban marad az iligyfelek
kiléte. Am létezik olyan definicio, mely szerint az anonimitasrol csak nyomonko-
vethetetlen protokolloknal beszélhetiink. Azaz a banknak soha (kivéve csalés esetén)
nem szabad tudnia 6sszekapcsolni az elkoltott pénzt az azt elkoltd iigyféllel. Mi a
késGbbiekben, ha mést nem mondunk, ez utébbi definiciot fogjuk anonimitésként

értelmezni.

Tekintve azt, hogy az elektronikus fizetési rendszerek kiilonb6zé mértékben birkdéznak meg

a fent emlitett problémékkal (lasd 3. abra), ez egyfajta csoportositasra ad lehetdséget:

(1)

Bankkartya alapi rendszerek

A bankkartyaszam illetéktelen kezekbe val6 jutasat elkeriilve a normél kartyas tranz-
akcio biztonsaga novelhetd. Az egyik elsG internetes fizetési szolgaltatast, melynek
segitségével a kartyaszam helyett virtualis PIN-nel lehetett vasarolni a First Virtual

vezette be 1994-ben. Habér ezzel egyidGben tobb online fizetési megoldas sziiletett,



bizonyos szempontbdl mégis egyedi volt: ez volt az egyetlen, mely nem hasznalt
titkositast. A rendszer filozofidja szerint vannak olyan informéaciok, melyek tovab-
bithatok interneten keresztiil, és vannak, amik nem. Ez utobbi kategoriaba sorolja

a kartyaszamot is. A protokoll miikodése:

(a) Az iigyfél regisztral a First Virtual-nal, melynek eredményeként emailben meg-
kapja szamlajahoz tartozé személyes PIN-kodjat. Ezutan telefonon keresztiil
a cég rendelkezésére bocsatja kartyaadtait.

(b) Véasarlasi szandék esetén az iigyfél a kapott PIN-kodot elkiildi a kereskedének,
aki opcionalisan leellenérzi azt, majd fizetési tranzakciot kezdeményez a First
Virtual-nal.

(c) A vasarlo részére egy megerssitd email keriil kikiildésre.

(d) A rendszer értesiti a kereskeddt a vasarlo visszajelzésének megfelelGen.

(e) Pozitiv valasz esetén, egy normél online banki tranzakciot kovetGen megjelenik
a pénz a kereskedd szamlajan. Természetesen ezzel padrhuzamosan ugyanez az

Osszeg levonasra keriil a vasarlo szamlajarol.

PROTOKOLL TIPUSA P1 D2 D3 D4
kartya alapt v X v X
csekk alapt v v v X
készpénz alapt v v v

3. abra. Kiilonb6z6 e-fizetési rendszerek és tulajdonsagaik

Mivel magat a kartyaszamot nem kiildtiik 4t a nyilvanos halozaton, igy a rend-
szer eleget tesz az altalanos biztonsagossag kritériumanak, nem nyujt megoldéast
azonban a tobbi hidnyossag kikiiszobolésére. A First Virtual altal megvalositott
szisztéma tovabbfejlesztésének tekinthetSk, az Gn. digitdlis P2PS fizetési protokol-
lok. A legelterjedtebb ilyen P2P rendszer a PayPal. A PayPal egy olyan internetes
szamlaszolgaltatas, ahova az iigyfelek hagyomanyos kartyas tranzakcio utjan télthe-

tik fel pénziiket, majd utalhatjak at fizetés esetén a megvasarolni kivant termék

6person-to-person: Olyan kommunikaciés protokoll, mely a partnerek kdzott kizvetlen kapcsolatot
biztosit, igy nem igényli egy harmadik, kdzvetits fél kozrejatszasat.



vagy szolgaltatés ellenértékeként. A véasarlokhoz hasonléan az eladok is nyithatnak
szamlat, igy a vevs fizetéskor ide utalhatja at a vételarat, melyet az elad6 késGbb
atvezethet hagyomanyos folyoszamlajara. A PayPal elénye, hogy a rendszeren beliil
szinte azonnal megtorténik a pénzmozgas. Igy az eladé gyorsabban megkapja be-
vételét, kovetkezésképpen hamarabb juttathatja el az arut vagy szolgaltatast a vevs
részére. S6t a rendszer a kiilonb6z6 devizanemek kozti atvaltast is képes automati-
kusan elvégezni. Mindezen elényck mellett az altalanos biztonsigossag kritériuma
valtozatlanul teljesiil, hiszen egyrészt a vasarlonak elegendd feltoltésenként egyszer
megadnia bankkarty4janak adatait (nem kell minden vasarlasnél elkiildenie azokat),
masrészt a napjainkban elterjedt tobbi bankkéartya alapu e-fizetési protokollhoz ha-
sonldan a PayPal is SSL"-csatornat hasznil a kommunikicio kiszolgalasira, mely
tovabb fokozza a rendszer biztonsigossidgat. Raadasul az alacsony pluszkoltségek-
nek koszonhetGen lehetGséget nytjt mikrotranzakciok lebonyolitasara is. Ezek utan
nem meglepd, hogy a megszokott online kartyas tranzakcio mellett a digitalis P2P

fizetés az egyik legfelkapottabb e-fizetési mod.

(2) Csekk alapu rendszerek
Elviekben a tranzakci6o modjat tekintve a csekk kozelebb all a készpénzhez, mint a
bankkartyahoz, hiszen barki barkinek adhatja. Ennek eredményeképpen sziiletett is
jopar csekk alapu e-fizetési megoldas (CyberCash, NetCheck, etc.). A protokoll elsg
lépéseként az ligyfél regisztréal egy tetszéleges banknél. Vaséarlaskor a kivant termék
kivilasztasa utan egy elGzetesen bank &ltal hitelesitett digitéilis csekket allit ki a
kereskedd "nevére”, melyet elkiild a kedvezményezettnek. A cimzett ezt ellenGrzés
céljabol tovabbkiildi a banknak, mely pozitiv vilasz esetén jovairja az Osszeget a
kedvezményezett szamlajan. Ez a rendszer mar tetszGleges szolgaltatonal elérhetévé
tehetd, s6t a némileg kisebb kezelési koltség miatt elvileg mikrotranzakcidk esetén

is hasznalhat6, azonban ez sem nytjt megoldast az anonimitas probléméjara.

(3) Készpénz alapu rendszerek
A készpénz alapu rendszerek, vagy masképpen digitdlis pénz protokollok miikodése

hasonl6 a csekk alapt megoldasokéhoz: a vasarlo el6zetesen szamlat nyit egy digita-

"Secure Socket Layer: A felhasznalé kliensszamitégépe és egy tavoli szerver kozotti kommunikacios
csatorna titkositasat végzg protokoll.



lis pénz kiadasasra jogosult banknél, majd benytjtja elektronikus készpénz igényét
az intézmény felé. A bank ezutan a szamlarol levont pénzdsszeg fejében elkiildi
tigyfelének hitelesitett digitalis fizetGeszkozét, amit a vasarlo fizetéskor elkiild a ke-
reskedének. Atvétel utan a kereskedd elkiildi a pénzt a banknak, mely a hitelesség
ellen6rzés utan a kedvezményezett szamlajan jovairja a megfelel6 Gsszeget, vagy
alternativ esetben digitalis pénzt allit ki részére. Ez a protokoll a bankkartyés
vasarlasnal megismert hianyossagok mindegyikét (py, p2, ps, pa) kikiiszoboli.
Habar az ebben a fejezetben bemutatott csoportositas az egyik leggyakrabban alkalma-
zott kategorizalasa az e-vaséarlasi protokolloknak, vizsgalhatjuk ket természetesen mas

aspektusbol is, igy példaul:
e wvdsdrolt termék tipusa: kézzel foghato eszkoz, digitalis termék vagy jog
e terhelés és jovdirds mddja: bi-/multilaterdlis vagy kozvetits altali
e foldrajzi tagoltsag: belfoldi vagy hataron atnyulo
o devizanemek szdma: egy- vagy tobbvalutés
o tényleges fizetés ideje: el6re, kozvetleniil vagy utolag fizetett
o fizetés helye: valos(F2F8) vagy virtudlis

e fizetés gyakorisiga: alkalmankénti(megtekintés utan) vagy

egyszeri(termékegységenként)
e fizetés maodja: online vagy offline
o szdmlainformdacio elhelyezkedése: szerver- vagy kliensoldali

o tranzakcids partnerek viszonya: B2B?, B2C! vagy C2C!"! tipust

8face-to-face: A partnerek kozott szemtdl szembeni kommunikaciét igénylé protokoll.
9business-to-business: Az iizleti szektor képviselsi kozti e-ligyletek Ssszessége.
0husiness-to-consumer: A vallalatok és a fogyasztok kozott megvalosuld e-kereskedelem.
Heonsumer-to-consumer: A végfelhasznalok kozotti elektronikus kereskedelem.
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2.2. Digitalis pénz protokoll

Egy 2000-bsl szarmazd eurdpai unios direktiva'? szerint a digitalis pénz nem mas, mint
egy a kibocsatod altal igény alapjén, egy nala nem kisebb értékii pénzosszeg atvételekor
kiallitott, a kibocsatotol kiilonbozé elfogadok altal fizetGeszkozként elfogadott, elektroni-
kus eszkozon tarolt monetéris érték.

Ahogy az az angol terminologiabol (e-cash vagy digital cash) is kovetkezik, a digitalis
pénz a hagyomanyos, papir alapt pénzt hivatott helyettesiteni elektronikus kornyezetben,

megtartva annak olyan el6nyos tulajdonsigait, mint:

e konnytd hordozhatosag

egyszerii felismerhetdség (azonnali elfogadés vagy visszautasitas)

atruhazhatosag (tigyfelek kozott)

anonimitas (és nyomonkovethetetlenség)

feloszthatosag (a pénz kisebb cimletekre torténd felosztasa)

A fenti felsorolasbol kiemelendd az anonimitas tulajdonsiga, megvalositasanak sziiksé-
gessége ugyanis erdsen megosztja a témaban érdekelt feleket. Mig a digitalis pénz pro-
tokollok fejlesztGi szamara elsddleges ezen elényos jellemz§ megtartasa, addig a napjaink
financialis politikajat meghatarozo vélemények aggalyosnak tartjak az anonimitas gaz-
dasagjogi kovetkezményeit. Habar a pénzmosas ill. pénzhamisitds veszélye tetszéleges
e-fizetési rendszer esetén fenndll, anonim protokolloknal ezek a rizikofaktorok hatvanyo-
zottan vannak jelen. A pénzhamisitassal (lasd 2.8. fejezet) ellentétben a pénzmosas és a
digitalis pénz gazdasagra gyakorolt hatédsa nem képezi a dolgozat targyat, ezen témakkal
részletesen [10] foglalkozik.

A papir alapi készpénz fentebb felsorolt elényei mellett természetesen minden digitélis
pénz protokoll eleget tesz olyan kritériumoknak, mint a bizalmas adatkezelés, authenti-
kicio, letagadhatatlansag, nagyfoki altalanos biztonsig és alacsony hozzaadott koltség.

A digitalis pénzt alkalmazo6 e-fizetési megoldasok harom alapvets rendszertevékénysé-

get kiilonitenek el:

12A7 Burépai Parlament és az Eurépai Tanacs altal 2000. szeptember 18-an elfogadott irdnyelv
(2000/46/EC).
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(1)

pénzfelvétel, amikor az iigyfél a bank segitségével szamlajarol pénzt helyez at digitalis

pénzt tarol6 eszkozére

(2) fizetés, amikor az iigyfél digitélis pénzét atadja a kereskedének

(3)

pénzbevdltds, amikor a kereskedd digitalis pénztarcajabol pénzt helyez at folydszam-

lajara a bank kézremiikddésével

Nyilvanvalo, hogy a felsorolt tevékenységek sorrendje egy-egy konkrét tranzakcion beliil

kotott.

Habar az els6 teljesen anonim és nyomonkovethetetlen protokoll mar 1988-ban megs-

zilletett (David Chaum et al., [2]), az els6 idealis rendszer csak az 1991-es Crypto’9l

konferencian keriilt bemutatasra Tatsuaki Okamoto és Kazuo Ohta "Univerzalis elektro-

nikus pénz” cimi elGadasan ([12]). Az altaluk ideélisnak definialt rendszerrel szemben a

kévetkez6 kovetelményeket tadmasztottak:

(1) fiiggetlenség

(5)

A rendszer biztonsiga nem filigghet semmilyen fizikai feltételtdl, ily moédon a pénz

akar szamitogépes halozaton keresztiil is tovabbithato.

biztonsdgossag

A maésolas (ajrafelhasznalas) ill. hamisitas lehetGségét ki kell zarni.

titkossdg (nyomonkovethetetlenség)
A felhasznalo személyét el kell fedni, azaz a vasarlo és a vasarlas kozti kapcsolatot

mindenki szdméara nyomonkovethetetlenné kell tenni.

offtine fizetés

Ha egy véasarlo digitalis pénzzel fizet a kereskeddénél, az elado és a vevd kozti proto-
kollnak offline moédon, harmadik fél kézremiikodése nélkiil kell végbemennie. Ezzel
szemben léteznek online rendszerek is, melyek esetén fizetéskor a kereskedének egy

kozponti szolgaltatohoz kell kapcsolodnia.

dtruhdzhatosdg

Biztositani kell a pénz iigyfelek kozti atruhazhatosagat.

(6) feloszthatdsdg

Egyetlen C értékii digitalis pénz tobb részre oszthato kell, hogy legyen tgy, hogy az
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el6allt, egyenként C-nél kisebb értéket képvisels darabok Gsszértéke egyenld legyen
C-vel.
Vegyiik észre, hogy online mod esetén a fizetés és a bevaltas 1épései nem feltétleniil kiiloniil-

nek el egymastol.

2.2.1. Pénzhamisitas

Ahogy minden pénzhez kot6dé fizetési rendszernél, gy digitalis kornyezetben is torténhet-
nek visszaélések a pénziigyi halozat vagy a fizetési mechanizmus kijatszasaval. Hasonldan

a valodi készpénzhez itt is két modja van a csalasnak!3:
e tokenhamisitds: valosnak latszo pénz elGallitasa a bank megkeriilésével
o ismételt felhaszndlds: ugyanannak a tokennek tobbszori felhasznélasa

A hamisitashoz kapcsolodo visszaélésekkel szemben tobbféle védelmi mechanizmust alkal-
mazhatunk, melyekrél részletesen a 2.8 fejezetben esik majd sz6.

s 2

2.3. Digitalis alairas

Digitalis pénz protokollok szamara authentikaciot legegyszertibben digitalis alairas segitsé-
gével biztosithatunk. Egy ilyen "elektronikus kézjegy” nem mas, mint a hagyomanyos
alairés digitalis analogja, azaz hasonléan a kézzel irt valtozathoz egy dokumentum hite-
lességét hivatott biztositani. Ezt elektronikus kérnyzetben aszimmetrikus, vagy maskép-
pen nyilvanos kulcsi kriptogrdfidt alkalmazva érhetjiik el. Aszimmetrikus kriptorendsze-
rekben, melyek alapjait még az 1970-es évek kozepén Whitfield Diffie és Martin Hellman
munkassaga teremtette meg, minden felhasznalé rendelkezik egy titkos(privat) valamint
egy nyilvanos(publikus) kulcesal. Mig a titkos kulcs csak az azt generalo felhasznalo (tu-
lajdonos) szaméra elérhets, és iizenetek titkositasara ill. digitalis alairasok elgallitasara
szolgdl, addig a kulcspar publikus részét barki megtekintheti, és iizenetek dekodolasara
ill. digitalis alairasok ellenérzésére hasznaljuk. A titkos kulcs egyik legfontosabb tulaj-

donsaga, hogy — habar generalasa vele egylitt torténik — nyilvanos parjanak ismerete nélkiil

13A mér emlitett letagadas is egy lehetséges médja a csaldsnak, azonban az nem tartozik a pénzha-
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az nem meghatarozhato, azaz a két kulcs egymasbol nem szamithatd. A nyilvanos kulest
titkositas miikddése egy olyan lakattal szemléltethets (lasd 4. dbra), amelynek két kulcs-
lyuka van, egy-egy beleill6 kulccsal. Ha a két kulces koziil az egyikkel zarjuk a lakatot,

akkor az kizarolag annak parjaval nyithato ki, azaz még a bezarast végzd kulccsal sem.

yap

Magdn- - Nyilvanos
kulcs kulcs

4. dbra. Aszimmetrikus titkositas
(Forrds: Netlock Kft.)

Titkositott iizenet kiildéséhez a feladd levelét egy ”"ladaba” helyezi, a lada lakatjat
pedig a cimzett nyilvanos kulcsaval lezarja. Az igy lezart lada azaz a titkos {izenet
csak a zar6 kules parjaval, azaz a cimzett titkos kulcsaval nyithat6. Ily médon egymast
nem ismerd személyek kozott is létrejohet biztonsagos kommunikécio.

Digitalis alairas készitésekor a kulcsok hasznalata forditott: aldirand¢ tizenetiinket
sajat — titkos kulcsunkat hasznalva helyezziik a ladaba, melyet a cimzett (vagy barki,
aki hozzafér) nyilvanos kulcsunk segitségével kinyit, meghizonyosodva igy arrdl, hogy az
iizenetet olyasvalaki irta ald, aki rendelkezik a titkositott dokumentumot dekoédold pu-
blikus kulcs privat parjaval. Ahhoz azonban, hogy egy hitelesitett iizenetrél meg tudjuk
mondani, ki irta ala, nem elég rendelkezniink az azt dekddolni képes nyilvanos kulccsal,
tudnunk kell azt is, hogy az adott publikus kulcs mely felhaszndlohoz tartozik. Ez az un.
kulcsmenedzselési probléma, melynek megoldasdhoz egyrészt valamilyen authentikdcios in-
frastruktirdra (1asd 2.9. fejezet), mésrészt megfelel szintii lokalis és halozati biztonsagra
van sziikség a nyilvanos kulcsok védelme érdekében.

Az elektronikus aldirdssal szemben tamasztott altalanos elvarasok:

e cgyetlen személy tudja csak 1étrehozni a ra jellemz§ alairast tgy, hogy az ne legyen

hamisithato vagy létrehozésa utan késébb letagadhato

e legyen egyszertien létrehozhato és ellendrizhets
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e az alairas olyan mdédon kapcsolodjon az eredeti dokumentumhoz, hogy az az alairast

kovetGen mér ne legyen észrevétleniil modosithatod

A két leggyakrabban alkalmazott algoritmus a faktorizacié probléméjan alapulo RSA'™
ill. a diszkrét logaritmus probléméjara épiilé DSA '° protokoll.
STANDARD ALAIRO PROTOKOLL
A gyakorlatban a digitalis alairasa folyamata két 1épésbél all: alairas generalasa, alairas
ellenérzése. Az els6 fazisban eld kell allitanunk alairasra szant dokumentumunk digitdlis

16411 a rendelkezésiinkre, igy

ugjlenyomatdt. Ehhez szamos biztonsagos hash algoritmus
hasznalhatunk példaul MDb5-6t, RIPEMD-t vagy éppen SHA algoritmust. Kozos jellem-
zGje ezen fliggvényeknek az egyiranytusag, azaz az altaluk generalt "lenyomat” vissza nem
fejthetd. Az adott hash algoritmus alkalmazasa utan a tényleges alairas fazisa kovetkezik,
amikor is az elallt lenyomatot privat kulesunkat alkalmazva titkositjuk. Uzenetvaltaskor
ezt az alairt lenyomatot (vagy csak egyszeriien alairast) juttatjuk el az eredeti dokumen-
tum kiséretében a cimzettnek. Végiil az {izenet hitelességének ellendrzése céljabol a fogado
fél a megadott titkosito eljaras ill. nyilvanos kulcs segitségével dekodolja az alairast, majd
ennek eredményét Osszehasonlitja a dokumentumon alkalmazott hash-algoritmus altal ge-
neralt értékkel. Ha a két érték megegyezik, a cimzett biztos lehet abban, hogy a kapott
dokumentumot az adott nyilvanos kulcs titkos parjaval irtak ala. Azonban a kulcsme-
nedzselési probléma folytan tovabbra is nyitott marad annak kérdése, hogy ez a publikus
kulcs valoban a felad6 személyéhez kotédik-e. A digitalis alairas folyamatat az 5. abra
szemlélteti.

A digitalis alairas egy specidlis fajtaja az un. egyszer haszndlatos elektronikus aldirds,
mely — a hagyomanyos aldir6 protokolltdl eltéren — egyetlen iizenet egyszeri alairasara
szolgal. Ez azt jelenti, hogy minden egyes alairasi folyamat megkezdése el6tt Gj nyilvanos
kulcsot kell generdlnunk. Az ellenérzés elvégzéséhez sziikséges nyilvanos informaciokat
ebben az esetben érvényesitd paramétereknek nevezziik. FEgyszer hasznaltos alairasok

alkalmazésa elsGsorban intelligens kartyaknal elényds, ahol a kis szamitési teljesitmény

4 Rivest-Shamir-Adleman protokoll: napjainkban a legelterjedtebb nyilvanos kulcst titkosité és alaird
protokoll.

15Digital Signature Algorithm: az Egyesiilt Allamok Nemzetbiztonsagi Hivatala altal, kizarolag digitalis
alairas elgallitasara kifejlesztett algoritmus.

16 A kriptografidban hash algoritmus alatt olyan transzforméaciot értiink, mely bemenetként tetszéleges
méreti tizenetet fogad, kimenetként pedig egy fix hosszusagu karakterlancot allit elG.
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5. dbra. A digitalis alairas folyamata
(Forrds: Netlock Kft.)

miatt kisebb, kdvetkezésképpen kevésbé biztonsagos kulcsokat hasznalnak.

A VAK ALAIRAS PROTOKOLLJA

Az el6zGekben bemutatott mechanizmusoktol eltéréen vak aldirds esetén a kiilds és az
alaird fél (kozjegyz6) személye kiilonbozik. Emellett egy maésik lényeges kiilonbség az
is, hogy a hitelesit§ szamara nem ismert az altala alarésra varé dokumentum konkrét
tartalma. A protokoll vaza a kovetkezé: az Ugyfél egy véletlenszam (vaksdgi faktor)
segitségével felismerhetetlenné teszi az alairasra szant dokumentumot, majd az igy elGallt
karakterlancot elkiildi a Kozjegyzének. A fogadé fél annak tartalma ismerete nélkiil
egyszeriien alairja azt és visszakiildi a feladonak. Az Ugyfél eltavolitja a vaksagi faktort,

ezzel megkapja az eredeti dokumentum Ko6zjegyz6 altal hitelesitett valtozatat.

2.4. A legegyszertibb digitalis pénz protokoll sémak

Els6ként két olyan e-fizetési séma keriil bemutatasra, melyek a standard protokollkovete-
leményeken feliil nem tartalmaznak semmilyen hozzéadott ("kényelmi”) funkciot. A be-
mutatott protokollokban — hasonléan a késébb targyaltakhoz — a vevét, eladot ill. bankot

informalisan rendre Alice, Bob ill. Bank néven hivatkozzuk.

PROTOKOLL, (online)
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Felvétel
(1) Alice jelzi a Bank felé digitalis készpénzigényét.

(2) A Bank kiallitja a pénzt, majd alairja.

(3) A Bank levonja Alice szamlajarol a kért 6sszeget és az tigyfél rendelkezésére bocsatja

a fizetGeszkozt.

Fizetés-Bevdltds
(1) Alice atadja a pénzt Bobnak.

(2) Bob a Bank felé tovabbitja a fizetGeszkozt.
(3) A Bank ellendrzi a pénzen alairasat.
(4) A Bank adatbazisaban utana néz, hogy nem hasznaltdk-e mar a tokent.

(5) Megerésitésképpen a Bank kikeresi a pénzhez tartozo rekordot a pénzfelvételek
listajaban. (opcionalis)

(6) A Bank beszir egy ujabb sort a felhasznalt pénzek adatbazisaba.

(7) A Bank jovairja Bob szamlajan a megfelel§ Gsszeget, majd értesiti Gt.

(8) Bob atadja a kért terméket Alicenak.
Megjegyzendds, hogy bank alatt a pénziigyi halozat tetszéleges elemét érthetjiik, mely
pénzt bocsat ki ill. von ki a forgalombol. Ezéltal a bevaltas fazisaban a Bank szo6 épp ugy
takarhat egyetlen, konkrét pénziigyi szolgaltatot, mint azoknak egy halmazat. Utobbi
esetben el6fordulhat, hogy Alice és Bob kiilénb6z6 bankoknal rendelkeznek szamléaval,
ami némiképp megbonyolitja a miikodést, hiszen a bankok kozott plusz informécidcserét
igényel.
PROTOKOLL,(offline)
Felvétel

(1) Alice jelzi a Bank felé digitalis készpénzigényét.

(2) A Bank kiallitja a pénzt, majd alairja.

(3) A Bank levonja Alice szamlajarol a kért 6sszeget és az tigyfél rendelkezésére bocsatja

a fizetGeszkozt.
Fizetés
(1) Alice atadja a pénzt Bobnak.
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(2) Bob leellenérzi a Bank alédirasat. (opcionélis)

(3) Bob atadja a kért terméket Alicenak.

Bewdltas
(1) Bob a Bank felé tovabbitja a fizetGeszkozt.

(2) A Bank ellen6rzi a pénzen alairasat.
(3) A Bank adatbazisaban utana néz, hogy nem hasznaltdk-e mar a tokent.

(4) Megerssitésképpen a Bank kikeresi a pénzhez tartozo rekordot a pénzfelvételek

listdjaban. (opcionalis)
(5) A Bank beszur egy ujabb sort a felhasznalt pénzek adatbazisaba.

(6) A Bank jovairja Bob szamlajan a megfelel§ Gsszeget.

2.5. Nyomonkovethetetlen digitilis pénz protokoll sémak

A kovetkez6kben az imént bemutatott algoritmusokat igyeksziink tigy modositani, hogy
azok eleget tegyenek a nyomonkdvethetetlenség feltételének. Ehhez nytjt segitséget a mar
ismertetett vak alairas protokollja. Az iigyfél altal elGallitott pénzt a bank vakon fogja
alairni, melyet az igényl6 a vaksagi faktor eltavolitasa utan tud majd hiteles fizetGeszkoz-
ként hasznalni. Ezaltal bevaltaskor a PROTOKOLL; (5)-6s ill. PROTOKOLL; (4)-es pontja
altal megfogalmazott opcionalis ellenérzésre nincs tobbé lehetdség.
PROTOKOLL;(online)

Felvétel

(1) Alice elsallitja digitalis készpénzét, majd egy véletlenszam segitségével olvasha-

tatlanna teszi.
(2) Az igy elsallt token elkiildésével Alice jelzi a Bank felé digitalis készpénzigényét.
(3) A Bank vakon alairja a tokent.
(4) A Bank elkiildi az alairt tokent és levonja Alice szamlajardl a kért Gsszeget.

(5) Alice a vaksagi faktort eltavolitasaval olvashatova teszi pénzét.

Fizetés-Bevdltds
(1) Alice atadja a pénzt Bobnak.

(2) Bob a Bank felé tovabbitja a fizetGeszkozt.
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(3) A Bank ellendrzi a pénzen lairasat.

(4) A Bank adatbazisaban utédna néz, hogy nem hasznaltik-e mar a tokent.
(5) A Bank beszir egy ujabb sort a felhasznalt pénzek adatbazisaba.

(6) A Bank jovairja Bob szamlajan a megfelel§ Gsszeget, majd értesiti 6t.

(7) Bob atadja a kért terméket Alicenak.

PrOTOKOLL,(offline)

Felvétel
(1) Alice elsallitja digitalis készpénzét, majd egy véletlenszam segitségével olvasha-

tatlanné teszi.
(2) Az igy elGallt token elkiildésével Alice jelzi a Bank felé digitalis készpénzigényét.
(3) A Bank vakon alairja a tokent.
(4) A Bank elkiildi az alairt tokent és levonja Alice szamlajarol a kért Gsszeget.

(5) Alice a vaksagi faktor eltavolitdsaval olvashatova teszi pénzét.

Fizetés
(1) Alice atadja a pénzt Bobnak.

(2) Bob leellendrzi a Bank alairasat. (opcionalis)

(3) Bob atadja a kért terméket Alicenak.

Beuvdltds
(1) Bob a Bank felé tovabbitja a fizetGeszkozt.

(2) A Bank ellendrzi a pénzen alairasat.

(3) A Bank adatbazisaban utana néz, hogy nem hasznaltak-e mar a tokent.

(4) A Bank beszir egy ujabb sort a felhasznalt pénzek adatbazisaba.

(5) A Bank jovairja Bob szamlajan a megfelels Gsszeget.
Vegyiik észre, hogy a Bank a pénzfelvétel (3)-as 1épésében nem tudhatja, hogy az altala
alairt pénz cimlete megegyerzik-e az Ugyfél altal kért osszeggel, igy az Ugyfél konnyedén
csalhatna. Ezt kizdrando két lehetGségiink van:

(1) Rogzitjiik a pénzfelvétel lehetséges cimleteit, és minden egyes Osszeghez kiilon tit-

kos kulcsot rendeliink. Igy a Bank a (3)-as lépésben mindig az aktudlis igénynek
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megfelel6 kulcesal ir ald. Ez a mdédszer nem zarja ki a csalast, de — online és off-
line modban egyarant — leleplezi a csalot még a tranzakcio6 lezaras el6tt (az alairas

ellenérzésekor).

(2) Alice digitalis készpénz igényének jelzése el6tt az (1)-es pontban ne egy, hanem
rogton m darab pénzt allitson el6 ugyanazokkal a paraméterekkel. Majd a (2)-es
pontnak megfelelGen tovabbitsa az Osszeset a Bank felé. A Bank véletlenszertien
valasszon ki m — 1 darab tokent, és kérje meg Alice-t, hogy tegye olvashatova Gket.
A cimletek ellenérzése utan a Bank irja ald az egyetlen még olvashatatlan tokent,
és ezt kiildje vissza Alice-nak. Ez esetben Alice-nak van esélye a csalasra anélkiil,
hogy leleplezédne, 4&m ennek valészintisége mindéssze 1 : m. Igy kellGen magas m

ill. kell6en szigora biintetés megvalasztésaval a csalas esélye minimalizalhato.

2.6. Anonim digitalis pénz protokoll sémak

A vasarlo és a kereskedd szempontjat tekintve az idealis az lenne, ha — teljesen anonim
modon — a fizetés sordan mindkét fél kiléte titokban maradna. Ez azonban kizarna annak
lehetGséget, hogy az iigyfél a kereskedd altal hitelesitett(alairt) szamlat kapjon a vasarlas-
rol. Igy kénytelenek vagyunk pusztan a vasarlé anonimitasara fokuszalni. Online esetben
nincs tovabbi teendénk, hiszen PROTOKOLL3 valtoztatas nélkiil eleget tesz az anonimitas
feltételeinek. Ellenben egy anonim offline protokoll megvaldsitdsa nem vart problémékat
vet fel: ha a kereskedd egy mar bevaltott tokent kiild el a banknak, akkor azt a bank rog-
ton észreveszi, azonban éppen az anonimitas miatt nem fogjak tudni, hogy ki probalt ily
modon csalni. A protokollnak ennek ellenére biztositania kellene a csal6 leleplezését gy,
hogy a szabalyokat betarté iigyfelek anonimitasa ne sériiljon. A megoldés olyan azonositd
informacio beépitése a tokenbe, melynek darabjait a pénz elGallitasakor az iigyfél generélja
olyan modon, hogy a darabok egyenként ne fedjék fel személyét, azonban barmelyik kettd
elegendd legyen azonositdsahoz. A kriptografidban ezt az eljarast titokmegosztdisnak neve-
zik. A pénzfelvétel fazisaban a bank az informécié tartalméanak ismerete nélkiil ellenérzi
annak meglétét és azt, hogy ténylegesen az iigyfélhez kdthetG-e. Fizetéskor egy tn. Chal-

lenge/Response protokoll'” szerint ennek az infromécionak egy darabjat kell felfednie az

17A magyar irodalmakban még "kihivds/vélasz” eljarasként is ismert.
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iigyfélnek tigy, hogy a keresked6tdl kapott véletlenszamra, azaz a kihivasra véalaszként a
véletlen(nonce) éaltal meghatéarozott informécioszeletet kiildi vissza a feladonak. Mivel a
felfedéshez sziikséges ismeretekkel csak a pénz elGallitoja rendelkezik, igy azt felhasznéalni
is csak a tulajdonos tudja. Bevaltaskor a pénzzel egyiitt az azonosito informécié is eljut
a bankhoz. Ha a tulajdonos egyszer hasznélta fel pénzét, a bank képtelen Gt azonositani
(egyetlen rendelkezésre allo informéciodarab 1évén). Ismételt fizetés esetén viszont a két
tokenen nagy valoszintiséggel két kiilonb6z6 informéciddarab lesz olvashato, melyek egyiit-
tesen fel fogjak fedni a csald kilétét. A tettes minden bizonnyal a pénz elGallitdja lesz,
hiszen fizetni — igy csalni is — csak & képes vele.
PROTOKOLL;(offline)
Felvétel

(1) Alice az 6t azonositoé informaciok beépitésével elGallitja digitalis készpénzét.

(2) Egy véletlenszam segitségével Alice olvashatatlanna teszi pénzét.

(3) Az igy elGallt token elkiildésével Alice jelzi a Bank felé digitalis készpénzigényét.

(4) A Bank ellendrzi az azonosito informécié meglétét.

(5) A Bank vakon alairja a tokent.

(6) A Bank elkiildi az alairt tokent és levonja Alice szamlajarol a kért Gsszeget.

(7) Alice a vaksagi faktort eltavolitasaval olvashatova teszi pénzét.

Fizetés
(1) Alice atadja a pénzt Bobnak.

(2) Bob leellenérzi a Bank alairasat.

(3) Bob elkiild Alice-nak egy véletlenszamot (kihivas).

(4) Alice visszakiildi az azonosité informéacié egy meghatarozott szeletét. (vélasz)
(5) Bob ellenérzi a kapott valaszt.

(6) Bob atadja a kért terméket Alicenak.

Beuwdltds

(1) Bob a Bank felé¢ tovabbitja a fizetGeszkozt (a véletlenszammal és az arra kapott

valasszal egyiitt).

(2) A Bank ellenérzi a pénzen alairasat.
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(3) A Bank adatbazisaban utédna néz, hogy nem hasznaltik-e mar a tokent.

(4) A Bank beszir egy tjabb sort a felhasznalt pénzek adatbézisaba (tarolva a vélet-

lenszamot és az arra kapott valaszt is).
(5) A Bank jovairja Bob szamlajan a megfelel§ Gsszeget.
Figyeljiik meg, hogy az anonimitas miatt — az el6z6 offline sémékkal szemben — fizetéskor
Bob nem hagyhatja ki a Bank alairasanak ellendrzését, azaz a (2)-es lépést. Hiszen csak

igy lehet biztos abban, hogy nem éri 6t kar, tudniillik vagy megkapja valodi digitalis

pénzét vagy megismeri a csalni szandékozo Alice identitasat.

2.6.1. Az azonosit6é informacié beépitése

Ahogy arra méar az el6z6 protokoll is ravildgitott, az azonosito informacié elhelyezése és
kezelése kulcsfontossagu szerepet tolt be anonim e-fizetési sémak esetén. Most nézziik
meg, milyen modszerek johetnek szoba az azonosité informacioé beépitésére, és igy az is-
mételt fizetés kisziirésére.

VAGAS ES KIVALASZTAS (CUT AND CHOOSE)

Alice a pénz elGallitasaval egyidében legeneral k darab (ahol k kellGen nagy ahhoz,
hogy egy 27F valészintiségii esemény gyakorlatilag soha ne kovetkezhessen be) rendezett
szampart ugy, hogy tetszblegesen kivalasztva koziiliik egyet, az felfedje Alice identitasét,
de az Gssze nem tartozd darabok hasznalhatatlanok legyenek. A szamparok pénzen tor-
ténd elhelyezése utan Alice a — mar ismert modon olvashatatlanna tett — fizetGeszkozt
elkiildi a Banknak. A Bank vakon leellenérzi a k darab szampéar meglétét valamint azt,
hogy az egyes szamparok rendelkeznek-e a sziikséges tulajdonsaggal.

Amikor Alice fizetni szeretne Bobnak, Bob kihivasként egy k hosszusagu random bit-
sorozatot kiild Alicenak. Az egyes biteknek megfelelGen Alice felfedi a szdmpérok vala-
melyik tagjat. Ha példaul a 0110... sorozatot kapja, akkor az els§ par elsd, a méasodik
par masodik, a harmadik par masodik, a negyedik szampar els¢ (és igy tovabb) tagjat
kell felfednie.

Amennyiben Alice ismételten fizetni akar a pénzzel, masodszor is kap egy kihivast.
Mivel minden egyes kihivis egy véletlen bitsorozat elkiildését jelenti, az 1j karakterlanc

minimum egy poziciéban meg fog egyezni a régivel. Igy Alice kénytelen felfedni legalabb
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egy szampéar eddig nem ismert felét. Amikor a Bank jbol megkapja a pénzt rajta az ijon-
nan olvashatova tett azonositd informacio részekkel, veszi az el6z6 bevaltaskor felfedett
darabokat, és az els Gsszeillg par alapjan megfejti Alice személyazonossagat.

Habar a vagas és kivalasztas modszere a lehetd legegyszeriibb megoldasa a probléma-
nak, az egyes tokenekhez hozzdadott 2k darab relative nagy szam miatt sajnos a legkevéshé
sem mondhat6 hatékonynak.

NULLAISMERETU BIZONYITAS (ZERO-KNOWLEDGE PROOF)

Nullaismeretii bizonyitas alatt tetszéleges aszimmetrikus kriptografiai protokollt érthe-
tiink, melynek segitségével a konkrét (titkos) adatok felfedése nélkiil tudjuk bizonyitani,
hogy a szoban forgo6 informécié a birtokunkban van. Természetesen az sem megengedhetd,
hogy a bizonyitas altal egy esetlegesen rossz szandéki partner szamara megkonnyitsiik a
bizalmas informéci6 kitaldlasat. Ez a modszer szintén alkalmazhat6 azonosito informéacio
beépitésekor. Ekkor a pénzgeneralas fazisaban Alice a tokennel egyiitt 1étrehoz egy aszim-
metrikus kulcspart is, ahol a titkos kulcs az ¢ identitasat takarja. A Bank ellendrzéskor a
kapott nyilvanos kulcs segitségével bizonyosodik meg arrél, hogy a kules Alice-nél 1év§ tit-
kos parja valéban az el6allitd személyazonossagat fedi-e. Fizetéskor Alice a pénzzel egyiitt
a hozz4 tartozo6 nyilvanos kulcsot is dtadja Bobnak, majd egy nullaismeretii bizonyitassal
igazolja, hogy rendelkezik a kulcspar privat felével. Amennyiben ismételt fizetéskor Alice
— valaszként egy tijabb kihivasra — egy 1tjabb bizonyitast kiild, gy az 1j és a régi valasz

egyiittesen, a titkos kulcson keresztiil fel fogja fedni a Bank szaméra a csal6 identitésat.

2.7. Atruhazhatosiag megvalositasa

Ahogy mar arrol sz6 esett, egy idealis e-fizetési rendszerben biztositanunk kell digitélis
pénziink iigyfelek kozti atruhazhatosagat. A pénzatadasnak ezt a modjat az kiillonbozteti
meg a fizetéstl, hogy mig utobbit mindenképpen a pénz bevaltasa koveti, addig dtruhazés

esetén az 10j tulajdonos harom lehetGség koziil is valaszhat:
o felhasznélja pénzét fizetési kotelezettségei rendezésére,
e bevaltja a tokent, igy jovairatva az Osszeget szamlajan,
e tovabbadja a fizetGeszkozt (jboli atruhézazas).
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Egy digitalis pénz protokoll akkor teljesiti az &truhdzhatosag kovetelményét, ha a rendszer-
ben tokenenként legaldbb egy atruhazis megengedett. A pénz tovabbadasdnak ez a modja
offline rendszereknél lenne igazén el6nyos, hiszen ez nagyban lecsokkentené az iigyfél és a
bank kozti interakciok szamat (amennyiben maga az atruhézas nem igényli a bank bea-
vatkozasat). Annak, hogy a szakirodalmak kevés figyelmet forditanak ezen el6nyds tulaj-
donsag megvalositasara, az egyik legf6bb oka a pénz méretének korlatossaga. Az ismételt
felhasznalas — fizetés vagy atruhazas — kiszilirése ugyanis a pénz méretének folyamatos
novekedését vonja maga utan, hiszen a csalé kézrekeritéséhez rogziteniink kell a tulaj-
donos azonositd informéacioit. Mivel ez a méretndvekedés offline esetben elkeriilhetetlen
(lasd [18]), nem engedhetjiik a pénz tetszdleges sokszori tovabbadasat, azaz a tokenméret
maximumaéanak megfelelGen korlatoznunk kell a tokenek atruhazésanak a szdmat.

Az atruhéazassal kapcsolatban felmeriil egy masik probléma is: a bevaltas pillanatéig
a bank rendelkezésére allo egyetlen informécié a pénzt felvevd személy identitasa. Az
Osszes tobbi — koztes — tranzakcid csak a bevaltas utan, a pénz mindenkori tulajdonosainak
bevonasaval rekonstrualhat6. Ez ugyanaz a probléma, amit — tranzakcios rekordok hijan —
a hagyomanyos készpénz vet fel a pénzmosassal ill. addécsalassal kapesolatban (lasd [10]).
Raadéasul minden egyes toviabbadas késlelteti az tjrafelhasznalt pénz detektélasat, hiszen
az csak akkor lehetséges, ha ugyanazon token mindkét kopidja végiil a bevaltas fazisahoz
ér. Ekkor méar viszont lehet, hogy til késé lesz a biinos elGkeritésére. A hamis pénz
élettartamanak novekedésével raadasul az azt elfogadé karosultak szama is ng. Igy offline
rendszereknél ez a kései detektélas nem elegendd a probléma megoldasahoz, tovabbi, fizikai

biztonsagi védelemre van sziikség (lasd 2.8.1. alfejezet).

2.8. Biztonsagi kérdések

El6szor nézziik, miként és milyen beépitett eszkozokkel védekezhetiink a mar targyalt
visszaélésekkel szemben: az egyik és inkabb preferalt modszer a megeldzés, a masik a csalod
utolagos leleplezése. Mig idealis esetben elegendé lenne biznunk a taroloeszkéz valamint
a kommunikécios csatorna biztonsigossagaban, addig publikus halézati viszonyok esetén

a pénzhamisitas ellen tovabbi biztonsagot fokoz6 technikdk alkalmazésa sziikséges:

e tokenhamisités
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A csalas ezen fajtajaval szemben a mér emlitett authentikacié (iigyfélazonositas és

lizenetintegritas) biztositasa nydjthat védelmet.

e ismételt felhasznalas
Az tjrafelhasznélast megakadélyozandd — a kordbban bemutatott protokollsémak-
hoz hasonléan egy banki adatbdzist kell 1étrehoznunk, ahol a mar felhasznalt fi-
zetGeszkozoket taroljuk. Ezen feliil egy esetleges fizetésenkénti maximalis Osszeg-
hatar bevezetése tovabb fokozhatja a rendszer biztonsdgossidgat, hiszen igy kor-
latozni tudjuk a keresked§ veszteségét visszélés esetén. Ez persze nem akadélyozza
meg a csalot abban, hogy egy viszonylag alacsony értékkel bird tokent kiilénb6z6

helyeken tetszélegesen sokszor felhasznéljon.

Online rendszereknél a fentiek elégséges feltételei a megelGzésnek, offline esetben viszont
vagy a csalas utolagos detektaldsra vagy valamilyen fizikai védelmet biztosité eszkozre
hagyatkozunk. Mig el6bbi passziv modon, leleplezés ttjan, addig utobbi megel&zéssel

probal gatat szabni a visszaéléseknek.

2.8.1. Ismeételt felhasznalas elleni offline védelem

Az ujrafelhasznalassal szembeni védekezés legprimitivebb forméjanak, vagyis a csald uto-
lagos leleplezésének modszereir6l mar esett sz0, tekintsiik most tehat, milyen lehetGségeink
vannak a megel6zés terén. A fizikai védelemrdl 1évén sz6, kézenfekvd megoldasnak tiin-
hetnek az un. "befolyasolasbiztos” kartyak, melyeket alkalmazva a tokeneket elsG felhasz-
nalasuk utan letilthatnank, de akar térolhetnénk is. Sajnos a val6sagban szaz szazalékig
befolyasolhatatlan eszkdzok nem léteznek, igy a befolyasolasnak leginkabb ellenéllo intel-
ligens kartyakra kell szoritkoznunk.

INTELLIGENS KARTYAK ALKALMAZASA

Az intelligens kartyak egyik legf6bb tulajdonsaga, hogy tartalmuk fizikai kialakitasuknak
koszonhetGen nem, pontosabban csak nagyon nehezen moédosithato. Ezaltal az esetek
legnagyobb hédnyadaban megakadélyozhaté a csalas, egy atlagember ugyanis nem ren-
delkezik a kartya befolyasolasdhoz sziikséges eszkozokkel. Természetesen még intelligens
kartyak hasznalata mellett sem maradhat el a szoftveres kriptografiai védelem, mivel

rendszeriinknek akkor is védettnek kell lennie a pénzhamisitassal szemben, ha a kartya a
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tartalmat valamilyen titon mégiscsak modositani tudtak. Az intelligens kartyak tovabba
megnehezitik a biin6z6k abbéli szandékat, hogy a kartyatulajdonos bizalmas adataihoz
hozzaférjenek.
PENZTARCA OBSZERVEREK
Az intelligens kartyak alkalmazasanak egyetlen hatuliitGje, hogy a felhasznalonak — lévén,
nincs mod a kartyan athalado informéciok monitorozasara  teljes mértékben meg kell
biznia az alkalmazott eszkdz biztonsagossagaban. Igy elképzelhets, hogy a tulajdonos
tudta nélkiil bizalmas informéciok hagyjék el a késziiléeket. Chaum és Pedersen [19]-ben
felvetette egy az intelligens kirtydkhoz hasonléan biztonsdgos chip olyan kiils6 modulba
(példaul mobiltelefonba) torténd bedgyazasanak otletét, melyet a felhasznalok egyszeriien
feliigyelhetnek. Ez altal a kartya nyujtotta elénydket tigy lehet kihasznalni, hogy nem kell
feltétleniil meghiznunk annak hibatlan miikodésében. A kiilsg ill. bels6 modult egyiitte-
sen elektronikus pénztarcanak, magat a beépitett chipet pedig obszervernek nevezik. Az
obszervert érinté minden kimend és bejovs informécié athalad a kiils6 modulon, igy bizto-
sitva a monitorozas lehetGségét. A kiils6 modul szintén tamaszkodik az altala beagyazott
chipre, hiszen annak koézremiikédése nélkiil nem képes tranzakciok végrehajtasira. Ez
az, ami lehet6vé teszi a pénz tobbszori felhasznalasanak megakadalyozasat. Chaumot
és Pedersent koveten Brands valamint Ferguson is az obszerveres megoldast ajanlotta
sajat digitalis pénz protokolljanak védelmére. Mivel a ketts koziil Ferguson modszere
egy kevésbé hatékony megoldas, tekintsiik inkabb Brands sémajat. Az obszerver nélkiili
alaprendszerben Brands a titkos kulcsok tokenbe val6 bedgyazéasat javasolja. Fizetéskor
az ligyfél ezt a privat kulcsot hasznalva képes vélaszolni a kedvezményezett kihivasara,
aki a valasz ellendrzése utdn dont a token elfogadasarol vagy annak visszutasitasarol.
Ezzel szemben az obszerveres valtozatban a titok az iigyfél és az obszerver kozott me-
gosztva keriil tarolasra. Ez az Gsszetett titok, vagyis az egyes titokszeletek modularis 6ss-
zege sziikséges egy kihivas megvalaszolasahoz. Igy fizetéskor érvényes valasz kiildéséhez
a vasarlonak és az obszervernek egyiitt kell miikédnie, mégpedig olyan moédon, hogy se a
vasarlonak se az obszervernek ne kelljen felfedni sajat titkat a masik elétt.

Mivel az obszerver képes az iigyfél altal végrehajtott Osszes tranzakcio rogzitésére, igy

alkalmazéasa kézenfekvs lehet nyomonkovetéskor. Ez persze azt feltételezi, hogy a bank,
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vagy barki, aki a nyomonkdvetést végzi valahogyan hozzaférjen magéhoz az obszerverhez,

és analizalni tudja annak tartalmat.

2.8.2. Lehetséges hibaforrasok

Barmely kriptorendszernél, igy e-fizetési protokollok esetén is fennall a rendszerhiba le-
hetésége. Ez digitalis pénzt alkalmazd rendszerekben nagy mértékben megndévelheti a
pénzhamisitas lehetéségét. A hibak mogott szdmos biztonsagot befolyasold tényezd all-
hat. Az egyik és legsulyosabb probléméat az jelentheti, ha maga a kriptografia protokoll
vagy a mogotte allo matematikai hattérappardtus nem nyujtja a kivant biztonsagot!®.
Ez lehet6vé tenné ugyanis, hogy valaki valosnak latszd pénzt allitson el anélkiil, hogy
ismerné az illetékes bank titkos kulcsat. S6t hasonlé modszerrel az illeté akar érvényes
privat kulcsot is generalhat a bank adatbézisdnak feltorése nélkiil. Ez azt jelenti, hogy
barki, akinek tudomésa van a rendszernek errSl a gyengepontjarol, létrehozhat olyan to-
kent, melyet semmi nem kiilonboztet meg a legitim bank &ltal kiadottaktol.

Egy mésik silyos probléma a protokollsémat megvalositdé konkrét implementacionak
a hibaibol eredhet. Vegyiik példaul azt az esetet, amikor az alkalmazott véletlenszam-
generator miikddése nem megfelels. Ekkor ugyanis elképzelhetd, hogy valaki meg tudja
mondani, mi lesz a kdvetkezd, generator altal elGallitott random érték. Ezt a tudast
rosszhiszemtien — felhasznéalva az illet6 0j titkos kulcsot generdlhat, ami az el6z6 rends-
zerhibahoz hasonldan visszaélésekhez vezethet.

Tegyiik fel, hogy mind protokollséméank mind pedig az azt megvalosité implementécio
helyesen, a téle elvart biztonsagot szolgaltatva miikodik. Ebben az esetben még mindig
fennall a rendszer fizikai veszélyeztetettsége. Fizikai rendszerhibarol beszélhetiink példaul
akkor, ha egy hacker, tolvaj vagy akir egy rossz szandékiu banki alkalmazott hozzaférést
szerez az ligyfelek titkos kulcsanak nyilvantartasahoz, majd a szamlatulajdonosok identi-
tasa alatt pénzt allittat el¢ a bankkal. Ezzel a modszerrel azonban nem csak az tigyfeleket
tudjak megkarositani, hiszen a banki privat kulcs megszerzésével — a bank nevében — is ké-
pesek lehetnek jogosulatlan pénz kidllitdsara. A fizikai beavatkozas egy kovetkez§ szintje

lehet maganak a banki szoftvernek a befolyasolésa, mely altal mesterséges biztonsagi rések

18 A dolgozatban ismertetett protokollok esetén (ma még) nem tudunk ilyenrél.
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képezhetdk.

Az emlitett biztonsagi problémak a fizetési rendszeren til az authentikacios infrastruk-
tira kapcsan is felmeriilnek. Ahogy az e-kereskedelem tetszéleges formaja, ugy az e-fizetés
is nagy mértékben fiigg az ligyfelek authentikiciés mechanizmusokba vetett bizalmatol.
Ha példaul egy tamado képes meghamisitani az infrastruktira hitelesitésszolgaltatojanak
digitalis alairasat, akkor az elbizonytalanitana a feleket abban a meggy&zddésiikben,
hogy az alkalmazott azonositési technika kellGen megbizhato. Igy a hitelesitésszolgaltato
biztonsagi mechanizmusainak megtervezésekor ugyanolyan koriiltekintGen kell eljarnunk,

mint a bank esetében.

2.8.3. A rendszerhibak kovetkezményei

Rendszerhiba bekdvetkeztekor a legsilyosabb kovetkezménye az anonimitéas tulajdonsaga-
nak van, ez gatolja meg ugyanis a bankot abban, hogy 6ssze tudja rendelni az iigyfelek
altal felvett és a kereskeddk altal mar bevaltott pénzeket. Igy lehetetlenné teszi a valodi
és hamis pénzek megkiilonboztetését rendszerhiba esetén. Mivel még maga a bank sem
ismeri fel az altala kibocsatott tokeneket, elképzelhets, hogy a pénzhamisitasra egészen
addig nem deriil fény, még észre nem veszik, hogy a bevaltott pénzek osszeértéke meghala-
dja a kiadottakét. Sajnos ekkorra mar a bank veszteségei elég silyos méreteket 6lthetnek.
S6t amennyiben a bank rajon, hogy titkos kulcsa illetéktelen kezekbe keriilt, még mindig
nem fogja tudni kisz{irni a hamis pénzeket. Az egyetlen megoldés az, ha lecseréli a tokenek
generdlasihoz hasznalt kulcspart, majd érvényteleniti a régi kulccsal alairt fizetGeszkoz6-
ket. FEkkor a még fel nem hasznalt tokeneket bevalthatja, de a méar elkdltétt pénzek
valodisaga nem donthetd el az ligyfél kozremiikodése nélkiil. Ennek egyrészt a nyomon-
kovethetetlenség, masrészt az anonimitis az oka, mig el6bbi csak a bankot akadalyozza
meg az vasarlé azonositasdban, addig utobbi a kereskedd szaméra is lehetetlenné teszi
azt. Az okozott kir minimalizalasa érdekében célszert bizonyos idSkozonként (vagy egy
meghatarozott kiadott token darabszamot elérve) lecserélni a bank nyilvanos ill. titkos
kulcsat. Ezéltal persze némileg sériilni fog a vasarlok anonimitasa, hiszen igy nem kivant
modon lesziikitjiik egy adott pénzbevaltashoz tartozo pénzfelvétel lehetséges halmazat (és

vice versa).
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2.9. Nyilvanos kulcst infrastruktira alkalmazasa

Ahogy az mar emlitésre keriilt, a nyilvanos vagy mas szdéval publikus kulcst infrastruk-
tarak szorosan kapcsolédnak az aszimmetrikus kriptografiat alkalmazoé rendszerek au-
thentikacios szolgéltatasaihoz (iizenetintegritds és partnerazonositas). Egy aszimmetri-
kus kriptorendszerben authentikacié megvalésitasahoz biztositanunk kell, hogy az egyes
szerepi(’ik nyilvanos kulcsat hitelt érdemlé modon ismerhessék meg a vele kommunikélni
szandékozo partnerek. Habér a szerepl6k személyes talalkozasakor elviekben megoldhato
lenne a nyilvanos kulcsok kicserélése, ez az iizleti életben, ahol a piaci szereplék nem fel-
tétleniil ismerik egymast, nehezen kivitelezhets. Arra azonban van mod, hogy a nyilvanos
kulcsokat elektronikus formaban kiildjék el egyméasnak, vagy egy adatbézisbol letoltsék
azokat. Ekkor viszont szamolnunk kell annak veszélyével, hogy nyilt kommunikacios csa-
tornat alkalmazva a kulcsot rosszhiszemiien modositjak. A kulcs manipulacidja elleni
védekezés egyik leghatékonyabb formaja az, ha az adott személy azonositdinformacioit
(név, cim, etc.) és nyilvanos kulcsat egy mindenki altal meghizhatonak tartott harmadik
fél elektronikus dokumentumban rogziti, majd sajat titkos kulcsat felhasznalva alairja azt.
Ez a digitalis alairas zarja ki annak lehetGségét, hogy valaki észrevétleniil modosithassa a
dokumentumban rogzitett adatokat. Az ilyen médon és tartalommal elGallitott dokumen-
tumot tanisitvanynak, még az azt kiadd bizalmi felet tanusitvinykiaddnak (CA), vagy
egzaktabb modon hitelesitésszolgaltatonak nevezziik. Ahhoz, hogy egy CA tantusitanyo-
kat adhasson ki, el6bb meg kell bizonyosodnia a tantusitvanyban rogziteni kivant azonosito
tanusitvanykiad6 egy Aaltala is meghizhatonak tartott TTP-re, a regiszirdacios szerveze-
tre (RA) bizza. A létrehozott tantusitvanyokat a CA egy, a nyilvanossag szaméara elér-
heté tanisitvanytdarban tarolja, melyen keresztiil a felhasznalok hozzaférhetnek egy adott
tanusitvany statuszahoz. Komplexebb PKI hélozatokban eléfordul, hogy a tanusitvany-
tarhoz val6 hozzaférést korlatozzéak, és a tandsitvanyok statuszanak lekérdezését csak egy
tjabb TTP-n, a validacios szervezeten (VA) keresztiil teszik lehetdvé. Ekkor a felhasznalo
az authentikacio sorén elkiildi a kérdésés tanisitvanyt a VA-nak, mely valaszként megadja
annak érvényességét. A CA-k tevékenysége azonban nem korlatozddik a tantusitvinyok

kiadasara. Tegyiik fel, hogy egy felhasznélo elvesziti titkos kulcsat vagy az barmilyen mas

29



modon illetéktelen kezekbe keriil, azaz kompromittalodik. Ekkor a titkos kulcsot jogo-
sulatlanul birtokl6 személy a valédi tulajdonos identitdsa mogé bujva, hiteles médon ké-
szithet digitalis alairast. Ezt rosszhiszemiien felhasznélva az illet§ akar hivatalos iigyekben
is eljarhat az eredeti tulajdonos nevében. Az ilyesféle visszaéléseket megel6zendd kézen-
fekvének tiinik a tanusitvany hasznalatanak azonnali letiltasa vagy visszavonasa. Ezt a
hitelesitésszolgaltatok an. wvisszavondsi listak (CRL) kezelésével oldjak meg. A CRL nem
mas, mint egy a CA altal digitalisan alairt lista az érvényiiket vesztett tantusitvanyokrol

és azok visszavonasanak idGpontjarol. A listara keriilés lehetséges okai a kovetkezdk:
e lejar a tanusitvany érvényességi ideje
e a tanusitvanyt birtoklo felhasznalo titkos kulcsa kompromittalodik
e a tanusitvanyt kiallito CA titkos kulcsa kompromittalodik

e a regisztralt felhasznalo toroltetni kivanja magat akar az RA, akar a CA nyilvan-

tartasabol

A nyilvanos kulcst infrastrukturat alkalmazo protokollok partnerazonositas soran el6bb az
alairason keresztiil megvizsgaljadk maganak a tanusitvanynak a hitelességét, majd megbi-
zonyosodnak arrél, hogy az nem szerepel a tantsitvanykiad6 CRL-jén. Hiteles alairas elfo-
gadasahoz elegendd az is, ha egy CRL-en 1év6 tantsitvany visszavonasi idGpontja késGbbre
datalodik a digitélis alairas keletkezésének idépontjanal. A visszavonést megel6zGen aléirt
dokumentumok azonban a tovabbiakban is hitelesek maradnak. Ebbdl is lathaté mekkora
jelentGséggel bir a tanusitvanyvisszavonas ill. digitalis alairas idépontjanak pontos és hi-
teles rogzitése. A hangsily ebben az esetben is a hitelességen van. Vegyiik pédaul azt
az esetet, amikor az alairas idGpontjat egyszertien az alairast végzd személy irja bele a
dokumentumba. Ekkor nyilvianvaldéan fennéll a veszély, hogy akar johiszemiien, akar rossz
szandékbol az illetd altal helytelen id6pont keriil rogzitésre. Ennek szidmos oka lehet:
el6fordulhat, hogy egyszertien csak rosszul jar az érdja, de az is lehet, hogy a csal6 igy
probalja meg visszadatumozni az alairast arra az idépontra, amikor még érvényes volt az
azOta mar visszavont tanusitvany. A megoldést természetesen egy tijabb TTP alkalma-
zésa nyujtja: az iddbélyeg-szolgdltatoé (TSA). Egy protokoll szereplGinek a TSA-ra tugy
kell tekintenie mint egyetlen hiteles id6forrasra a rendszerben. Egy TSA altal kiadott
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hiteles iddbélyeg nem mas, mint egy az id&bélyeg-szolgaltatd 6rdja szerinti pontos idGt
tartalmazo, annak digitalis alairasaval hitelesitett dokumentum. Egy TSA miikodésének
megbizhatosaga feltételezi, hogy soha nem keriil kibocsatasra idébélyegzé olyan idGpont-
rol, ami még nem mult el. Az idébélyeg-szolgaltatod tehat lehetévé teszi, hogy egy felhasz-
nal6 dokumentumaba id6bélyeget helyezve, majd azt alairva, a késGbbiekben bizonyitani
tudja, hogy 6 a szoban forg6 dokumentumot ez utan az idépont utan irta ala. Azt, hogy
egy dokumentum egy adott idépont el6tt 1étezett, csak gy lehet garantalni, ha a mar
alairt dokumentumot maga a TSA is alairja az id6bélyeg elhelyezését kovetGen.

A tanusitvanykiadas ill. validalas menetét illusztralja a 6. abra.
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= electronic signature
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- Validation of electronic
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Public key

Private key (/]

6. abra. Tantusitvanyok kezelése PKI-ban

Lathato, hogy a fentiekben vazolt, nyilvanos kulcsi titkositason alapul6 rendszer mii-
kodéséhez komoly hattérinfrastruktira sziikséges. Ezen hattérinfrastruktira elemeit 6sz-
szefoglalo néven nyilvanos kulest infrastruktiranak (PKI) nevezziik. Egy PKI altalaban

az alabbi alkotoelemekbdl épiil fel:

e nyilvanos-titkos kulcsparok,
e tanusitvanyok,

e tanusitvanykiado,

e regisztracios szervezet,
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e validacios szervezet,
e idGbélyeg-szolgaltato,

e kulcsok létrehozéasahoz és tarolasdhoz valamint digitalis alairasok létrehozasédhoz és

ellenérzéséhez sziikséges szoftver- és hardvereszkozok,
e a kommunikaciohoz sziikséges halozati elemek,
e tanusitvanytar,

e biztonsigi el6irasok és a jogi szabalyozas.

3. Az m-fizetés

Az m-fizetés (vagy mobilfizetés) az elektronikus fizetésnek az a formaja, amikor a tranz-
akcids folyamat kezdeményezése, authorizacioja és véglegesitése egyarant valamilyen mo-
bileszkéz tamogatasaval torténik; mobileszkoz alatt értve itt (lasd [20]) a noteszgépet,
PDA-t, mobiltelefont és minden olyan mobilkommunikaciés eszkozt, mely alkalmas lehet
fizetés lebonyolitasara. A mobilfizetés megvalosulasaval és széles kori elterjedésével 1j,
eddig ismeretlen tavlatok nyilnak meg a kereskedelem szamara: igény szerinti zene- és
videoletdltések, helyfiiggs mobilszolgaltatasok'?, utazas és szorakozas ad hoc megszerve-
zése. Ezekkel az 1j kényelmi szolgaltatasokkal az m-fizetés jol illeszkedik a készpénzes,
bankkartyéas ill. csekk alapi iigyintézés palettajaba. SGt alternativ megoldas lehet példaul
szamlak befizetése vagy banki atutalasok esetén is.
Ahhoz, hogy egy m-fizetési rendszer elfogadott fizetési modda valjon a piacon, rendel-
kezie kell bizonyos jellemzdkkel (lasd [20]):
(1) egyszeriség és haszndlhatdsdg
Egy m-fizetési alkalmazasnak egyrészt mar az elsé hasznalatkor (vagy egy viszonylag
rovid tanulasi idGszakot kovetGen) felhasznalobaratnak kell lennie, mésrészt bizto-

sitania kell az ligyfél sziméara a személyreszabhatosagot.

¥ Mobileszkdz nytjtotta helymeghatarozasra épiil tartalomszolgéltatdsok.

32



(2)

3.1.

univerzalitds
Egy m-fizetési rendszernek tamogatnia kell C2C, B2C és B2B tipust tranzakciok
lebonyolitasat belfoldi, regionélis és globalis kornyezetben egyarant. Emellett hasz-

nalhatonak kell lennie mind mikro-, mind pedig makrofizetések esetén.

interoperabilitds
A fejlesztésnek szabvanyokon alapulva, nyilt technologidkat hasznélva kell zajlania,
lehet6vé téve ezzel, hogy egy tjonnan implementalt rendszer kozremiikodjon a méar

meglévikkel.

bizalom, titkossdg €s biztonsdg

A felhasznalonak elsGsorban meg kell tudni biznia az m-fizetési rendszer iizemel-
tetGjében, hogy az nem él vissza kartyaadataival, ahogy a felhasznélé kilétének is
titokban kell maradnia a nyilvanossag el6tt a tranzakcidinforméciok rozitése utan.
Azaz a készpénzes fizetéshez hasonlo anonimitast kell biztositania. Végiil a rendszer-
nek "bolondbiztosnak”, valamint a hackerekkel és terroristakkal szemben ellenallénak

kell lennie.

kéltséghatékonysdg
Az m-fizetés nytjtotta kényelem aranak nem szabad meghaladnia azt a szintet, hogy

az mar ne tudja felvenni a versenyt a mar létezs fizetési mechanizmusokkal.

gyorsasdg
A fizetés lebonyolitasahoz sziikséges idének mind az tigyfél, mind pedig a kereskedd

szamara elfogadhatonak kell lennie.

nyitottsdg
A minél szélesebb korii elfogadashoz biztositanunk kell az alkalmazas globalis elér-

hetGségét.

M-fizetési megoldasok

Az e-fizetési rendszerekhez hasonloan az m-fizetési megoldasok is szamos szempont szerint

csoportosithatok. A dolgozat attekinthetGségét szem el6tt tartva vizsgalatunk ezuttal is

a megoldas alapjaul szolgalo tényleges fizetési mechanizmusokig terjed. A fizetés alapjat
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tekintve harom kiilonb6zé m-fizetési modell létezik?0:

e Bankszamla alapu rendszerek

Az egyarant sokmillios tigyfélbazissal rendelkezé bankszféra ill. mobilkommunikécios
piac Osszefogasaval olyan m-fizetési megoldasok hozhatok létre, melyek az érintett
iizletdgak szamara extra profitot teremthetnek. Egy ilyen m-fizetési rendszerben

mint példaul a PayBox — az iigyfél telefonszamat 6sszekapcsoljak annak bankszam-
lajaval olyan modon, hogy mobilfizetés esetén a felmeriil6 koltségek kozvetleniil a
vasarlo szamlajat terhelik. Természetesen ekkor a kereskedének szintén rendelkeznie
kell sajat folyoszamlaval, melyen — a pénzmozgas atvezetését kivetGen — megjelenik
az aru vagy szolgéltatas ellenértéke. A folyamat maga a bankkartya alapu e-fizetési

modszereknél ismertetett moédon megy végbe.

e Bankkartya alapt rendszerek
A bankkartya alapi mobilmegoldasok annyiban kiilonbéznek az m-fizetési rendsze-
rek el6z6ekben ismertetett modelljétsl, hogy ez esetben a telefonszdmhoz nem az
iigyfél szamlaszamat, hanem annak bankkartya-azonositojat rendelik hozza. Hasz-
nalatanak egyetlen korlatozo tényezdje a kartyas fizetési mod elterjedtségének szintje

lehet. Tlyen bankkartyahoz kotott megoldas a MobiPay.

e Mobilszamla alapi rendszerek
Ebben az esetben a felmeriilg koltségek kozvetleniil az ligyfél mobilszolgatato altal
vezetett szamlajan jelennek meg, melyeket a vasarlo — feltolthetd egyenleg esetén —
azonnal vagy el6fizetdi szolgaltatas mellett a szamla befizetésével egyidében (utolag)

kiegyenlit. Fzen az elven miikodik a Németorszaghan elérhetd infin-Micropayment.

3.2. Nyilvanos kulcst infrastruktira mobilkornyezetben

A vezetéknélkiili PKI, vagy WPKI (Wireless PKI) olyan nyilvanos kulcst infrastruktarat
takar, ahol a felhasznalok mobileszkoziik segitségével vesznek részt az authentikicios fo-

lyamatokban. Ehhez mobiltelefonok esetén egy olyan befolyasolasbiztos modulra van

20 Andriew S. Lim, 2007
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sziikség, mely egyrészt lehetGvé teszi a felhasznald titkos kulcsainak valamint tantsit-
vanyainak tarolasat, masrészt képes aszimmetrikus eljarasok (leginkabb RSA) hatékony
végrehajtdsara. Ezek az elvardsok gyakorlatilag megegyeznek az intelligens kartyakkal
szemben tdmaszott kritériumokkal. Ezek utan természetesnek tiinhet ennek az in. WIM
(Wireless Indentity Module) egységnek kozvetleniil a SIM-kartyaba torténd beépitése. A
WIM funkcidinak ellatdsidhoz azonban a mai standard SIM-kartyak szamitasi ill. tarolasi
kapacitdsa egyarant kevés, az 0j authentikacios modul mikodtetéséhez 32 (esetleg 16)
bites processzorra, plusz memoriara valamint véletlenszam-generatorra van sziikség. Ez a
a technologiai kihivas mellett azonban meg kell oldani az izembehelyezés (a kezdeti aszim-
metrikus kulespar ill. tantsitvany elhelyezése) kérdését is. Tudniillik, a SIM-kartyakat for-
galmazé mobilszolgaltatonak nyilvanos kulesii infrastruktiirat?! kellene kiépitenie, majd
iizemeltetnie a sziikséges kulcsparok ill. tanusitvanyok elGallitasidhoz, azaz a WIM inicia-
lizalasahoz. A problémara — [14] alapjan — megoldast jelenthet, egy a pénzintézetektdl és
mobilszolgaltatoktol fiiggetlen, allamilag adminisztralt nemzeti PKI bevezetése. Sot ez
altal a kiilonb6z6 PKI rendszerek egyiittes alkalmazasabol fakado interoperabilitasi kérdés
is megvalaszolhato. A megoldas hatékonysagat jol szemlélteti a [14]-ben bemutatott, Finn
Nemzeti Nyilvanos Kulcst Infrastruktirara épiilé m-fizetési rendszer.

A WIM implementaldsanak egy mésik lehetGsége — a WSIM mellett — a ma még egyet-
len chippel rendelkezé telefonok tjabb kartyahellyel valo bovitése (dual-slot)??, mely a
SIM-kartyatol fiiggetleniil lehet&vé tenné intelligens kartyak hasznalatat WIM-modulként.
A modszer egyetlen hatranya, hogy ekkor a felhasznalonak le kell cserélnie régi telefonjét
egy 1j, kétchipes valtozatra. Viszont igy nem meriil fel sem az iizembehelyezés sem az
interoperabilitas problémaja, hiszen a pénziigyi szolgaltatd a mobiltarsasagtol fiiggetleniil

inicializalhatja az intelligens kartyéat.

3.3. Anonim kommunikiciés csatornak

A 2.5 1ll. 2.6 fejezetekben bemutatott anonimitést szolgal6 technikdk olyan kommunika-

ci6s csatorna hasznalatat feltételezik, mely szintén tdmogatja a vasarlo személyének elfe-

2L A gyakorlatban elegendd lenne egy pusztin RA-bol és CA-bol 4ll6 egyszertisitett PKI mifkddtetése.
22Fyzel ekvivalens a kiilsé kartyaolvasé egységet alkalmazé tn. dual-chip megoldas.
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dését. Ilyen (titkositott) anonim kommunikaciot biztositanak publikus hal6zatok szaméra
az un. miznetek. A mixnetek olyan szerver-kliens architekturdju halézatok, melyekben
a kommunikalo felek (kliensek) anonimitasat a kiildott iizenetek permutéalasaval érik el.
Ez a permutalas az in. mixing szerverek feladata, melyek a halozatban feladott iizenete-
ket pufferelik, majd — elérve a sziikséges darabszamot — véletlen sorrendben tovabbitjak
Gket. Ezen mixnetek utodjanak a [21]-ben bemutatott djrafelhaszndlhaté anonim vdlasz-
csatornak (RARC) tekinthetSk. Miikodésiikben nagyban hasonlitanak elédjiikre, azonban
mig a mixnetek pusztan egyszeri, egyirdnyti névtelen kommunikéciot tettek lehetévé, ad-
dig az anonim valaszcsatornak parbeszédszertien, oda-vissza irdnyban biztositjak a felek
anonimitasat.

Egy anonim valaszcsatornan kiildott {izenet rendelkezik a kovetkezd tulajdonségokkal:

e mequdlaszolhato
A cimzett képes anonim modon érkezett iizenetére névteleniil vélaszolni, melyre

szintén anonim modon kaphat viszontvalaszt.

e csatornaja ujrafelhaszndlhato
Ugyanaz a csatorna kiilonb6z§ cimzettekkel torténé kommunikacioé esetén is hasz-

nalhato.

o dtruhdzhato

Egy anonim iizenet atruhdzasaval a valaszadas képessége is tovabbadodik.

e kompatiblis
Az eredeti és valasziizentek nem kiilonboztethet6k meg egymastol a permutacios

fazis lezarulasaval.

A RARC védelmet nytjt a forgalomfigyeléses tdmadas idGintervallum és iizenetszamlalos
modszere ellen egyarant. Biztonsagos miikodésének egyetlen feltétele a felhasznalok kiilon-

b6z6 partnerekkel torténé folyamatos kommunikacioja.
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A protokoll egyes fazisainak leirasanal az alabbi jelolési konvenciokat fogjuk alkalmazni:

I a konkatenéci6 mivelete

SK,, PK, a szerverek altal kozosen generalt titkos ill. nyilvanos kulcs

E., D, egy tetszbleges = kulcsot haszndlo titkosito ill. dekodolo fliggvény
Sy Vi egy tetszéleges = kulcsot alkalmazé alairg ill. alairasellen6rzé algoritmus

Tr, PK,  Alice azonositéja ill. publikus kulcsa

Tp, PKp Bob azonositéja ill. publikus kulcsa

UZENETKULDES
Amennyiben Alice névtelen, titkositott iizenetet szeretne kiildeni Bob szamara egy anonim

ujrafelhasznalhaté csatornan keresztiil, gy a kovetkezd vektort kell elgallitania:
my = [Epk, (Tal|PKa); Epk,(M); Epk,(T||PKp)]

Ahol M jeloli Alice titkositatlan iizenetét. Az iizenet elkiildéséhez Alice-nak nullaisme-

retii bizonyitassal igazolnia kell T4||PK 4 és Tg||PKp ismeretét.

PERMUTACIO
A megfelels vektorszam elérése utan, a szerver sorra veszi a vektorokat (koztiik my-et). A
tobbi szerverrel kozosen alairja Epg (Ta||PKa)-t, dekodolja Epk, (Ts||PKpg), Bob nyil-

vanos kulcsaval ujratitkositja Epg (M )-t, majd az igy el6allo
my = [Epk,(Tal|[PKa); Epk(M); Ssk,(Epk, (Ts||PKp))]

harmast, a mar szintén feldolgozott vektorokkal egyiitt véletlen sorrendben tovabbitja a

cimzettek felé.

VALASZ KULDESE
Amennyiben Bob valaszolni szeretne Alice iizenetére szintén anonim modon, gy nem kell

egyebet tennie, mint elGallitania a kovetkezd vektort:

my = [Epk,(TB||PKp); Epk,(N); Epk,(Tal|PK4); Ssk,(Epk, (Ts||PKp))]
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Ahol N jeloli Bob titkositatlan valasziizenetét. Az iizenet elkiildéséhez Bob-nak nullais-
meret bizonyitassal igazolnia kell T||PK g ismeretét. A permutéacios fazisban az alairéas
ellenérzésével a vektor negyedik komponensét a szerver elhagyja, minek utan az my alaku
valaszokat semmi nem fogja megkiilonboztetni az m; alaku iizenetektdl.
Architekturajuknak készonhetGen az anonim valaszcsatorndk adaptélasa kézenfekvi-
nek tiinhet a mobilkommunikacioban. A RARC forgalmat iranyité mixing szerverek funk-
cionalitasa ugyanis kdnnyen beépithets lenne az SMS-szolgaltatasban alkalmazott iizenet-

kézpont szervereibe.

4. Egy anonim, dtruhazhat6é m-fizetési protokoll

Az alabbiakban egy olyan anonim, atruhazhaté m-fizetési megoldas keriil bemutatasra,
mely az eddig implementélt rendszerektdl eltérGen (lasd 3.1. fejezet) digitalis pénzt al-
kalmaz a fizetés lebonyolitdsara. A cél egy olyan kvézi idedlis digitalis pénz protokoll
megvalositasa volt, mely extra hardvereszkdzok bevezetése nélkiil szolgéltatja az m-fizetés
altal nyujtott kényelmet. Ahogy arra Huang és Chen is ramutatott m-fizetésrél sz6l6 cik-
kitkben (lasd [22]): a 3G-s technologidk és a mobilkommunikacio mai fejlettségi szintje
mellett az online fizetés megvaldsitasa nem vet fel problémakat sem hatékonysagi, sem
kényelmi szempontbol. Ezen megfontolasbol, tovabba tekintettel az offline mod altal
generalt aranytalanul nagy szamu biztonsagi probléméra (lasd 2.7. és 2.8. fejezet) az
ajanlott protokoll — a napjainkban leggyakrabban alkalmazott e-fizetési rendszerekhez
hasonléan online fizetést valosit meg. Az anonimitas biztositasahoz anonim valaszcsa-
tornak rendelkezésre allasat feltételezziik.

PROTOKOLLg(online)

Felvétel
(1) Alice egy PIN-kod valamint a cimlet megadasaval jelzi a Bank felé digitalis kész-

pénzigényét.
(2) A Bank kiallitja az 6sszegrol szolo digitalis pénzt, majd alairja azt.

(3) A Bank levonja Alice szamlajarol a kért Gsszeget, adatbazisaban elhelyezi a pénz-

azonositot a hozzarendelt PIN-koddal, majd az iigyfél rendelkezésére bocsatja a
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fizetGeszkozt.

Fizetés/Atruhdzds

(1)

(10)

Alice egy anonim csatornan keresztiil felveszi a kapcsolatot Bobbal, és megegyeznek

az atadni kivant pénzosszegben.
Alice a sziikséges adatok megadasaval jelzi digitélis szamlaigényét. (opcionalis)

Alice a PIN-kod, a kedvezményezett (Bob) azonositoja valamint a fizetés 6sszegének

kiséretében elkiildi a Banknak a fizetGeszkozt.
A Bank ellen6rzi a pénzen alairasat.
A PIN-ko6d alapjan a Bank adatbazisaban ellenérzi Alice jogosultsagat.

A Bank megkéri Bobot, hogy hagyja jova az atruhazando pénz Osszegét, és kiildje

el a pénz kés6bbi hasznélatahoz sziikséges PIN-kodot.
Bob a PIN-kod elkiildésével jovahagyja a tranzakcid Gsszegét.

A Bank feliilirja a pénzhez tartozé PIN-kddot adatbazisaban, majd elkiildi Bobnak

fizetGeszkozét.
Bob elkiildi Alicenak a tranzakciot igazolo digitalis szamlat. (opcionélis)

Fizetés esetén Bob atadja a kért terméket Alicenak.

Bewdltas

(1)
(2)
(3)
(4)

(5)

4.1.

Bob a PIN-kod kiséretében elkiildi bevaltando pénzét a Banknak.
A Bank ellen6rzi a pénzen alairasat.
A PIN-kod alapjan a Bank adatbazisaban ellenérzi Bob jogosultsagat.

A Bank a pénz azonositdjahoz egy specialis PIN-kodot rendel, mely azt jelzi, hogy

a pénz bevaltottak.

A Bank jovairja Bob szamlajan a megfelel6 0sszeget.

A protokoll tulajdonsagai

Nézziik, hogy az imént definialt protokoll, miként kivanja megvalositani az e-fizetési rend-

szerek altalanos biztonsagi szolgéltatasait:
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(1)

bizalmas adatkezelés
A szerepl6k kommunikécidja sordn minden {izenet titkositott forméban keriil a pub-

likus halozatba legyen sz6 akir anonim, akar nevesitett csatornarol.

authentikdcio

Az authentikicité biztositasahoz egy mar kiépiilt, allamilag adminisztralt nyilvanos
kulesti infrastruktira meglétét feltételezziik.

letagadhatatlansdg

A TTP-ként miikéds bank garantalja azt, hogy a felek ne tudjak késébb letagadni
cselekedetiiket.

A kovetkezGkben vegyiik sorra az idedlis rendszerre vonatkozo feltételeket.

(1) figgetlenség

(6)

Lévén, hogy az iigyfél mobiltelefonjan kiviil nincs sziikség egyéb hardvereszkoz je-

lenlétére fizetéskor, protokollunk teljesiti a fiiggetlenség kritériumaét.

biztonsagossag
A djrafelhasznalas ill. pénzhamisitas ellen egyarant az aktualis tulajdonos altal
szolgaltatott PIN-kod nytujt védelmet, mely altal a bank minden esetben megbi-

zonyosodhat a pénzt felhasznélni kivin6 személy fizetési jogosultsagarol.

titkossdg (nyomonkovethetetlenség)

A nyomonkovethetetlenséget az anonim valaszcsatorndk hasznélata mellett az online
miikodés biztositja.

offtine fizetés

A mar emlitett okbol protokollunk nem ad lehetGséget fizetés offline lebonyolitasara.
atruhdzhatosdg

A pénz iigyfelek kozti atruhazhatosigat az online mod és a PIN-kod alkalmazésa

egyiittesen garantalja. Vegyiik észre, hogy az offline rendszerekkel szemben, proto-

kollunk tetszGleges szamu atruhazast tesz lehetévé.

feloszthatosdg
A pénz feloszthatosdgénak biztositasa szintén konnyen beépithetd a protokollba: ha

az atruhazas (3)-as pontjaban atadott pénz cimlete nagyobb a megvasarolni kivant
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termék értékénél, akkor a Bank a cimlet modositasa utan visszakiildi a fizetGeszkozt

Alice-nak, majd Bob részére 1j tokent allit el6 a termék aranak megfelel cimlettel.

4.2. A protokoll miik6dése

A kovetkezGkben egy tipikus felvétel-vasarlas-bevéltas folyamatot fogunk végigkdvetni. A

protokoll miikédésének részletes leirdsa soran az alabbi jel6lési konvenciokat alkalmazzuk:

a konkatenaciéo mivelete

az aritmetikai kivonas miivelete

cUSsT tigyfel (Alice)

BENE kedvezményezett (Bob)

MERCH  kereskedd (Bill)

BANK bank (Bank)

IDx egy tetszGleges X entitas azonositdja

PINx egy tetszéleges X entitas tetszéleges PIN-kodja

SKx egy tetszbleges X entitas titkos kulcsa

PKx egy tetszbleges X entitas nyilvanos kulcs

CERTYx egy tetszbleges X entitas tanisitvanya

{m} egy tetszéleges k kulcesal titkositott m iizenet

MSG egy tetszéleges iizenet

SIGx, egy tetszGleges X entitas altal valamely Y entitas szamara elGallitott
digitalis alairas

ORDER  egy rendelés részletei (termékazonosito, mennyiség, etc.)

PRICFE egy rendelés végosszege

NOTE egy digitalis pénz cimlete

ACCNOx egy tetszéleges X entitas szamlaszama

NONCEYx egy tetszéleges X entitas altal generalst véletlenszam

CASHx egy tetszéleges X cimlettel rendelkezd digitalis pénz
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FELVETEL

A bank és az ligyfél kozott a kovetkez§ iizenetvaltasok mennek végbe pénzfelvétele esetén:

(1)

(2)

CUST — BANK
MSG = AOCNOCUST| |CERTCUST| |P]NCUST| |NOTE
A Bank ACCNOcyst és CERToyst segitségével végzi el az authentikiciot, majd

levonja az iigyfél szamlajarol a megfelel osszeget (NOTE).

BANK — CUST

MSG =CASHyorg

CASHnorg = {NOTE|[NONCEBANK }SKpinx

Ahol NONCFEgank az elGallitott digitalis pénz azonositéja.

FI1ZETES

A bank, az tigyfél és a keresked6 kozott az alabbi izenetvaltasok zajlanak le fizetés alatt:

(1)

CUST — MERCH
MSG = PROD||DAT Acusr

Ahol DAT Acyst a vasarlo szamla kiallitasahoz sziikséges adatait jeldli.

CUST — BANK
MSG = PINcysr||IDyeren||PRICE|CASHyors

BANK — MERCH
MSG = PRICE

MERCH — BANK
MSG = P]NMERCH

BANK — MERCH
MSG = CASHpgrick
CASHpricg = {PRICE|INONCEBANK }SKpink

MFERCH — CUST
MSG = BILLcysr

Ahol BILLcyst a vasarlo szamlazasi adatai (DAT Acysr) alapjan kiallitott szamla.

BANK — CUST (opciondlis)
MSG = CASHNore-PRICE

42



CASHynorg-pricE = {NOTE — PRICE||NONCEBANK}SKpinx
BEVALTAS
A bank és a kereskedd kozott egyetlen iizenetvaltas sziikségeltetik a pénz bevaltashoz:
(1) MERCH — BANK
MSG = ACCNOwygren||CERTveren||PINcyust||CASHprick
A Bank ACCNOygrcr, CERT vErRcH €8 PINcyst segitségével elvégzi az authen-

tikaciot, majd jovairja a kereskedd szamlajan a megfelels osszeget (PRICE).

5. Osszefoglalas

A dolgozat elsé részében az elektronikus fizetési rendszerek miikodésébe nyerhettiink be-
tekintést, majd részletesen megvizsgaltuk azoknak egy specidlis tipusaval, az un. digitélis
pénz protokollokkal szemben tadmasztott elvarasokat, és ezen rendszerek tulajdonsagait.
Végiil egy olyan m-fizetési digitalis pénz protokollal ismerkedhettiink meg, mely a mobil-

fizetési megoldasok kényelmét 6tvozi a készpénzes iigyintézés alabbi elonyeivel:
e anonim vésarlas és szamlaigénylés
e univerzalis alkalmazhatosag
e anonim atruhazhatosag
e minimalis hozzdadott koltség

Az ajanlott rendszer az offline fizetési mod kivételével teljesiti az idealis digitalis pénz

protokollokra vonatkozé kritériumokat.
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A. Mozaikszavak és roviditések

Mo0zAIKSZO FELOLDAS

MAGYARAZAT

API

B2B

B2C

C2C

CA

CRL

DSA

F2F

GPRS

GSM

MD5

NFC

pP2p

PDA

PIN

PKI

POS

Application Programming

Interface
Business-to-Business
Business-to-Consumer
Consumer-to-Consumer
Certification Authority
Certificate Revocation List
Digital Signature Algorithm
Face-to-Face

General Packet Radio Service

Groupe Spécial Mobile vagy
Message-Digest Algorithm 5

Near Field Communication

Peer-to-Peer

Personal Digital Assistant

Personal Identification Number

Public Key Infrastructure

Point-of-Sale

alkalmazésprogramozasi feliilet

vallalatok kozti

vallalatok és fogyasztok kozti
fogyasztok kozti
hitelesitésszolgaltato
tanusitvanyvisszavonasi lista
digitalis alair6é algoritmus
szemtdl szembeni

altaldnos radidhullamos

csomagkapcsolt adatszolgaltatas
egységes mobiltavkozlési rendszer
egyiranyu hashfiiggvény

kis hatotava radidfrekvenciés

adtatviteli technologia
kozvetlen partneri kapcsolat
tenyér méret szamitogép
személyes azonositoszam
nyilvanos kulcst infrastruktira

vasarlas helyéhez kotott
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(folyt.)

MozAIKSzO FELOLDAS MAGYARAZAT
RA Registration Authority regisztracios szervezet
RIPEMD RACE Integrity Primitives egyiranyu hashfiiggvény
Evaluation Message Digest
RARC Reusable Anonymous ujrafelhasznalhat6 anonim
RSA Rivest-Shamir-Adleman aszimmetrikus protokoll
Return Channels véalaszesatornak
SHA Secure Hash Algorithm egyiranyu hashfiiggvény
SIM Subscriber Identity Module el6fizet6i azonositdo modul
SMS Short Message Service rovidiizenet-szolgaltatas
SSL Secure Sockets Layer titkos kommunikaciot biztosito réteg
TSA Time Stamping Authority idébélyeg-szolgaltato
TTP Trusted Third Party abszolut megbizhaté harmadik fél
USSD Unstructured Supplementary  strukturalatlan kiegészit6
Service Data adatszolgaltatas
VA Validation Authority validacios szervezet
WAP Wireless Application Protocol vezeték nélkiili adatatviteli szabvany
WIM Wireless Identity Module vezetéknélkiili azonosité modul
WPKI Wireless PKI vezetéknélkiili PKI
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