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Bevezetés

Manapsdg Magyarorszdgon az internetes folydszamla szolgdltatdsokkal rendelkezd
hitelintézetek és az Internetes banki-szolgéltatdsokra szerz6dott lakossagi iigyfelek szdma
folyamatosan novekszik

A GKI Gazdasiagkutaté Rt. és a T-Mobile Tavkozlési Rt. felmérése alapjan 2005.
szeptember 30-4n az internetes folydszdmla-szolgdltatdsokkal rendelkezd hitelintézetek 664 ezer
Internet-banki szolgdltatdsokra szerzddott lakossdgi tigyféllel rendelkeztek, ami 10%-kal tobb
mint 3 honappal, és 52%-kal magasabb, mint egy évvel korabban.

Az Internet-banki szolgaltatdsokra szerz6dott véllalkozdsok szama ugyanebben az
idOpontban 103 ezer volt, ami 7%-os, illetve 58%-0s ndvekedést takar a megeldzo 3, illetve 12
honap sorén.

Internetes szolgaltatasok

A bankok védrakozdsai alapjdn az internetes bankszolgdltatdsok koziil tovdbbra is az
internetes dtutaldsok ardnya novekszik majd a legnagyobb mértékben mind a lakossdgi, mind a
véllalati tigyfelek kozott. A masodik, illetve harmadik helyre a tranzakcidk ellendrzése, illetve a
szamlainformaciok lekérdezése keriilt. A kordbbi negyedévektdl eltérden, a tobbi online banki
szolgéltatds (befektetési termékek, csoportos beszedési megbizds) tekintetében is novekedésre

szamitanak a valaszolo hitelintézetek.

Egy korébbi, 2001-es felmérés a bankok Interneten megvaldsithaté banki szolgaltatdsai és a
felhaszndlok megoszlasarol:
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Forras: Bank&T6zsde, Pénz a Halon melléklet 2001/1

IEB OoTP Raiffeisen | Citibank K&H
Atutalasok inditdsa Van Van Van Van Van
Ertékpapir kereskedelem Van Van Van Nincs Nincs
Betétmiiveletek Van Van Nincs Van Van
Csoportos beszedési Van Nincs Nincs Nincs Nincs
megbizas
Elektronikus alairas vagy Van Van Van Van Nincs
belépési kod
megvaltoztatasa




IEB oTP Raiffeisen | Citibank K&H
Lekotott betétek Van Van Nincs Van van
lekérdezése
Sorban allo tételek kovetése Van Van Nincs Nincs Nincs
Egyenleg és torzsadatok Van Van Van Van Van
lekérdezése
Szamlatorténet lekérdezése Van Van Van Van van
Szerzédések Van Van Van Van Van
kezdeményezése
Szolgaltatas letiltasa Van Van Van Nincs Van
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Forras: Bank&T6zsde, Pénz a Halon melléklet 2001/2

IEB OTP | Raiffeisen | Citibank | K&H CIB HWB
Felhasznal6 4500 | 80000 | 700 12000 1-2 ezer | 3000 | 200
Ebbol vallalati 500 Nincs | Nincs 600 nincs 600 20

adat

Szamlaegyenleg Van Van Van Van Van Van Van
lekérdezése
Szamlatorténet Van Van Van Van Van Van Van
lekérdezése
Atutalasok inditdsa | Van Van Van Van Van Van Van
Betétmiveletek Van Van Nincs Van Van Van Van
Ertékpapir Van Van Van Nincs Nincs Nincs | Nincs
miuveletek
Allampapirok Nincs | Van Van Nincs Nincs Van Nincs
adasvétele
WAP-os tranzakcié | Nincs | Nincs | Nincs Nincs Nincs Van Nincs
Automatikus SMS Van Van Nincs Van Van Van Nincs
értesités

A témdra azért esett a valasztdsom, mert ugy vélem napjaink egyik idOdszerl kérdése, hogy
milyen banki szolgéltatdsokat intézhetiink el akdr a sajit szobdnkban iilve akar egy éjszakai
Ordban, és mindezt mennyi 1d0 alatt €s milyen alkalmazas keretében tehetjiik meg. Valamint az
sem volt utolsé szempont, hogy egy banki honlap létrehozédsa elég nagy feladat, hiszen ezeken a
portdlokon bdévelkednek a kiilonb6z6 programozési feladatok (pl.: titkositds, webes adatbdzis
kezelés, trlapok feldolgozdsa, adatok dtaddsa a weboldalak kozott, jelszo generdldsa, jelszéd

modositdsa, kilépés utdn ne lehessen elérni az adatokat, bekért adatok ellendrzése, e-mail kiildés,



stb.), és ezek azok a honlapok, amelyeket a legtobb tdmadds éri. A tdmaddsok viszont arra
sarkalljdk a honlap programozéjat, hogy minél jobb és hatdsosabb védelmet biztositson, mind a
fogyasztok, mind a sajat munkajuk és elért eredményeik érdekében.

Szakdolgozatommal egy felhaszndlobardt banki szolgdltatdsokra kifejlesztett, gyors és
biztonsdgos webes alkalmazast szeretnék kifejleszteni és bemutatni.

A kovetkezd eszkozoket valasztottam az alkalmazds fejlesztéséhez, elkészitéséhez:

HTML, PHP, és JavaScript nyelveket, valamint MySQL adatbaziskezelot.

A PHP oldalak elkészitésénél a HTML-t gyakorlatilag csak mint forméazist fogom
haszndlni, ugyanis ezen lapok teljes funkcionalitisa a PHP-re épiil. Amikor egy PHP-ben megirt
oldalt akarunk elérni, a kiszolgdlo eldszor feldolgozza a PHP utasitdsokat, és mér csak a kész
(HTML) kimenetet kiildi el a bongészonek. Ehhez egy ugynevezett interpretert (értelmezot)
haszndl, amely éltaldban egy kiils6 modulja a webszervernek.

A PHP elterjedt nyilt forraskédu szerver-oldali programozasi nyelv. A PHP dinamikus
weboldalak készitésére haszndlhato.

A PHP nyelv 1ényegében nagymértékil kiegészitése a HTML-nek, ugyanis rengeteg olyan
feladat végezhetd el vele, amelyre az iigyféloldali szkriptek nem képesek (vagy ha igen,
korldtozottan). Ilyen pl. a bejelentkezés, az adatbaziskezelés, filekezelés, kodolas, adategyeztetés,
kapcsolatok 1étrehozdsa, e-mail kiildése, adatfeldolgozés, dinamikus listakészités stb. Minden
olyan esetben, ahol nagyszdmu i1smétlddd feladatsort kell végrehajtani (PL.: képek listazasa és

linkelése, listakészités stb.), ott ez a programnyelv nagyszer segitség.

A JavaScript egy tomor, objektum-alapt leiré nyelv, amelyet a kliens-szerver Internet
alkalmazdsokhoz fejlesztettek ki. A Navigator forditja le a JavaScript utasitasokat, amelyek
kozvetleniil bele vannak dgyazva egy HTML lapba. Egy kliens alkalmazédsban a Navigdtor fel
tudja ismerni a HTML lapokba bedgyazott JavaScript utasitasokat €s felelni tud felhasznél6i

eseményekre, mint példaul az egérklikkelés, form bemenet és az oldal navigécio.

A JavaScriptet a HTML oldal felhasznalobarat alkalmazéi feliilet elkészitésére fogom
haszndlni, amellyel megkdnnyitem az adatok felvitelét. A JavaScript események figyelésére €s
ezen események lekezelésére nagyon hatdsos eszkoz, pl ha a felhasznalé megnyitott egy lapot
vagy kilépett egy laprol, vagy a bemeneti adatok hosszdnak figyelése, vagy az egéresemények

figyelése egy gomb haszndlata soran. Ezzel az eszkozzel teszem az alkalmazast szinesebbé,



érdekesebbé €s persze az elozdekben felsorolt események lekezelését is ezzel az eszkozzel

kivanom megvaldsitani.

A felhasznalok és szdmlamozgasok adatait, valamint az {irlapr6l beérkezd leveleket is a
MySQL adatbézis kezeld segitségével fogom tdarolni. A tdblidban 1évé adatokat a PHP
programokon keresztiil fogom moédositani és végiil felvinni az adatbdzisba, vagy 6sszehasonlitani
az adatbdzisban tdrolt adatokkal, vagy dllomanyt készitek az adatbézis adataival a PHP filekezeld
utasitdsainak segitségével.

Tarhely szolgaltatonak a http://www.uw.hu ingyenes tarhely szolgéltatét valasztottam a

felkindlt MySQL és FTP-s szolgéltatisok miatt, valamint a MySQL PHPMYADMIN

szolgéltatdsa miatt, amellyel 1ényegesen kevesebb id6 alatt lehet a tabldk szerkezetét és tartalmat

szerkeszteni, modositani.



PHP (PHP Hypertext Preprocessor)

A PHP nyelv tuln6tt eredeti jelentOségén. Sziiletésekor csupan egy makrokészlet volt,
amely személyes honlapok karbantartdsara késziilt. Innen ered neve is: Personal Home Page
Tools. Késdbb a PHP képességei kibdviiltek, igy egy ondlléan hasznalhaté programozési nyelv
alakult ki, amely képes nagyméretli webes adatbdzis alapu alkalmazdsok miikddtetésére is.

A PHP hivatalosan a PHP: Hypertext Preprocessor elnevezést haszndlja. Tulajdonképpen
kiszolgalooldali parancsnyelv, amit jellemzéen HTML oldalakon haszndlnak. A hagyoményos
HTML lapokkal ellentétben azonban a kiszolgalé a PHP parancsokat nem kiildi el az tigyfélnek,
azokat a kiszolgalo oldalan a PHP értelmezd motor dolgozza fel. A programjainkban 1évé HTML
elemek érintetleniil maradnak, de a PHP kddok lefutnak. A kédok végezhetnek adatbdzis-
lekérdezéseket, 1étrehozhatnak képeket, fajlokat olvashatnak és irhatnak, kapcsolatot 1étesithetnek
tavoli kiszolgédlokkal — a lehetdségek szama végtelen. A PHP kédok kimenete a megadott HTML
elemekkel egyiitt keriil az tigyfélhez.

A PHP-t parancssori alkalmazasként is telepitik, igy kivdléan alkalmas kiszolgalé oldali
parancsféjlok készitésére. Szamos rendszergazda ma mdar automatizdldsi célokra is a PHP-t
haszndlja, pedig ezt a feladatot hagyomédnyosan Perl- vagy héjprogramokkal oldottdk meg.

Amiéta csak létezik a Vildghdlé, mindig is sziilettek kiilonb6z6 megolddsok a
parancsprogramokra. Ahogy az utébbi években a dinamikus tartalmat szolgéltatdé webhelyek
irdnti igény novekedett, dgy valt egyre égetébbé a sziikség arra, hogy a nagy méretii
kornyezeteket minél gyorsabban €s hatékonyabban lehessen felépiteni.

Hol 1éphet hat be a képbe a PHP? A PHP-t kifejezetten a Vildghdlora irtdk, igy azokra a
problémakra, amelyekkel a webprogramozdk nap mint nap szembesiilnek, magaban a nyelvben
megtaldljuk a megolddsokat, a PHP beépitett SQL adatbaziskonyvtéarat kindl, és szdmos mas
adatbazisfajtat is onmilkddéen tdmogat. Roviden tehat, mivel a PHP-t webprogramozdknak
készitették, szinte minden jellemzd problémara megolddst nyujté fliggvényeket tartalmaz, a

felhaszndl6i munkamenetek kezelésétdl az XML dokumentumok feldolgozdsaig.



A PHP-t ugy tervezték, hogy modulként futtathatd legyen szdmos kiszolgaloi
alkalmazdssal, ami azt jelenti, hogy a CGI parancsfijlok lassi induldsdhoz hasonlé gondok itt
egyaltaldn nem jelentkeznek. Az pedig, hogy az éltalanos feladatokat a PHP-vel végeztethetik el
felszabaditja a programozdkat az aldl, hogy segédkonyvtarakra kelljen timaszkodniuk, ami rontja
a teljesitményt.

Van néhdny megcéfolhatatlan érv, amiért a PHP-t érdemes vdlasztani. Ha mads
programnyelveket is ismeriink, szdmos alkalmazds fejlesztése sordn észlelni fogjuk, hogy a
programozasi szakasz érezhetden gyorsabb, mint varnank. A PHP, mint nyilt forrdskédu termék
j6 tamogatdssal rendelkezik, amit a képzett fejlesztéi garda és az elkotelezett kdzosség nyujt
szamunkra. Rdadasul a PHP a legfontosabb operécids rendszerek barmelyikén képes futni, a
legtobb kiszolgdloprogrammal egyiittmiikodve.

Mivel a PHP lehetoséget ad a HTML elemek €s a programkddok elkiilonitésére, az
alkalmazasok fejlesztésekor lehetéség van elvdlasztani a kdédoldsi, tervezési, és Osszedllitasi
szakaszt. Ez jelent0sen megkonnyiti a programozok €életét, azzal, hogy elmozditja az akadélyokat
a hatékony és rugalmas alkalmazdsok kialakitdsanak utjabol.

A PHP nyilt forrdskéda. Szamos felhaszndlé szemében a nyilt forrdskodu egyet jelent
azzal, hogy ingyenes, ami természetesen mar onmagaban is eldnyos.

A jol szervezett nyilt forrdskodi projektek azonban mas elonyokkel is szolgdlnak a
felhaszndloknak. Felvehetjilk a kapcsolatot a konnyen elérhetd és elkotelezett felhasznél6i
kozosséggel, hogy barmilyen problémdval is keriiljiink szembe, némi kutatdssal gyorsan és
konnyen valaszt taldlunk rd. Ha mégsem, egy levelezdlistara kiildott iizenetre dltaldban hamar
érkezik intelligens és hiteles vélasz.

Ugyszintén bizonyos, hogy a feldolgozéprogram hibdinak javitisa nem sokkal
felfedezésiik utdn megtorténik, és a felmeriilt 4j igényeket kielégitd szolgdltatdsok is hamar
beépiilnek a nyelvbe. Nem kell varni a kovetkezd hivatalos kiadasra, hogy a fejlesztések elOnyeit
élvezhessiik.

Nincs a PHP miukodtetésére egyedileg kivalasztott kiszolgdlé vagy operdcids rendszer.
Szabadon vdlaszthatunk olyan rendszert, amely kielégiti sajat vagy ligyfeleink igényeit. Biztos,
hogy kédunk tovabbra is futtathato lesz, barmi mellett is dontiink.

A PHP-t alapvetden ugy tervezték, hogy alkalmas legyen szdmos operdcids rendszeren

valé haszndlatra, egyiittmikodve kiilonbozd kiszolgdlokkal és adatbézis-kezelOkkel.



Fejleszthetiink UNIX rendszerre és attérhetiink NT alapokra minden gond nélkiil. A PHP
alkalmazdasokat kiprobdlhatjuk a Személyes webkiszolgdloval (Personal Web Server) €s késobb
telepithetjiik azokat egy UNIX rendszerre, ahol a PHP-t Apache modulként hasznéljuk.

A PHP teljesen feliilet- (platform-) fiiggetlen, ami azt jelenti, hogy fut Windows operacios
rendszeren, a legtobb UNIX rendszeren — beleértve a Linuxot -, s6t még a Macintosh OS X
gépeken is. A tdmogatott kiszolgdlok kore igen széles. A legnépszeriibbek: Apache (szintén nyilt
forraskodu és rendszerfiiggetlen), Microsoft Internet Information Server, WebSite Pro, iPlanet
Web Server és Microsoft Personal Web Server (Személyes webkiszolgdld). Az utébbi kettd akkor
tehet nagy szolgdlatot, ha internetkapcsolat nélkiil szeretnénk fejleszteni, bar az Apache is
alkalmas erre Windows kornyezetben.

A PHP a legtobb kiszolgdléra modulként telepithetd, vagyis nem 6néllé alkalmazdsként,
hanem a kiszolgaloi folyamat részeként fut, de 6néllé parancssori alkalmazass4 is fordithato.

Az a tény, hogy a PHP parancssori alkalmazdsként futtathatd, azt jelenti hogy minden
kiszolgalo, amely tdmogatja a CGI parancstdjlokat, képes egyiittmiikddni vele, igaz, a bedllitasok
kiszolgalonként kiilonbozdek lehetnek.

A PHP-t alapvetOen ugy tervezték, hogy konnyen dsszhangba hozhat6 legyen a kiilonb6z6
adatbazisokkal. Ez az egyik oka a PHP népszerliségének a webalkalmazasok készitése terén.
Szinte minden jelenleg elérhetd adatbdzistipus kozvetleniil, vagy az ODBC-n (Open Database
Connectivity) keresztiil csatlakoztathaté a PHP-hez.

Szakdolgozatom programjai Windows NT operdcids rendszeren, Apache webkiszolgaloi
kornyezetre €és MySQL adatbazis-kezeld programokra késziiltek.

A PHP a http://www.php.net/ cimrdl tolthetd le.




Titkositas

A titkositds célja az, hogy az informéciét dgy juttassuk el a cimzetthez, hogy annak
tartalmdhoz csak O férhessen hozzd. Vagyis az iizenetek tartalmdhoz valé hozzéférés és azok
megvaltoztatdsa nem lehetséges azok szdmdra, akik nem jogosultak rd. Ugyanakkor fel kell
tételezni, hogy a cimzetten (receiver, az informécié fogaddjdn) és a feladén (sender, az
informacié forrdsan) kiviil létezik legaldbb egy harmadik résztvevd is: a tdmadd (intruder,
adviser, attacker).

A tdmado6 alapfeltétele a titkositdsnak, mert ha nem Ilétezne, nem lenne sziikség a
titkositdsra sem. A tdmadé sok fejtorést okoz, mert amig a beszélgetd felek mindent elkdvetnek,
hogy ,,beszélgetésiik titkos maradjon, addig a passziv tdmado, az éltalanos szandékkal tdmado, és
az aktiv tdimadé azon vannak, hogy térekvésiik kudarcba fulladjon, vagyis:

- Megprébdlnak illetékteleniil hozzéaférni az lizenet tartalmahoz.

- A beszélgetd fél nevében hamis lizenetet probalnak kiildeni a cimzettnek.

A cimzettnek ezért egyardnt képesnek kell lennie az iizenet olvasdsdra és a felado
személyazonossaganak ellendrzésére is.

° Azt az iizenetet, adatot, amit a felad6 el akar kiildeni (és nincs sziikség semmi
extra miveletre annak értelmezéséhez), nyilt szovegnek (plaintext, cleartext) nevezziik.

o Azt a miveletet, amely a nyilt szoveget, annak értelmét vagy mas jellemzo
tulajdonsdgait eljrejti, titkositdsnak nevezziikk (enciphering, encryption). Ekodzben
valamilyen kriptograf algoritmust (cipher) hasznélunk.

o A 1étrejove értelmezhetetlen adathalmazt titkositott vagy kriptoszovegnek
(ciphertext) nevezziik.

o A titkositott szoveg nyilt szoveggé vald jogosult visszaalakitdsat megfejtésnek
(deciphering, decryption) nevezziik.

o A titkositott szoveg nyilt szoveggé vald jogosulatlan (értsd: kulcs nélkiili)

megfejtését visszafejtésnek vagy feltorésnek nevezziik.



o Es mindehhez kell a kulcs (key). A titkosité moédszerekkel szemben alapvetd
elvédrds, hogy egy adott informdciobdl ugy készitsen mdsikat, hogy ez utobbibdl csak
egy kiegészitd adat ismeretében lehessen megismerni az eredetit. Ezt a kiegészitd adatot
nevezzilk kulcsnak, ami egy lehetdleg hosszu, véletlenszerii jelsorozat. Ajéanlott a
kulcsok gyakori cseréje: ha a tdimad6 megfejt egy iizenetvaltishoz hasznalt kulcsot, el
fogja tudni olvasni az Osszes kordbbi, e kulccsal titkositott lizenetet, de a késObbieket
csak akkor, ha a kulcs tovdbbra is valtozatlan marad. Ha viszont a kulcsot gyakran — a
feltételezett visszafejtési idon beliil — cseréljiik, a tdmaddt passziv tevékenységre

kényszeritjiik, mert idejének jelentds részét az aktudlisan hasznélt kulcs keresése teszi ki.

A titkosité rendszerek daltalanos kovetelményeit 1883-ban Auguste Kerckhoffs von
Nieuwenhof holland nyelvész fogalmazta meg La criptographie militaire cim{i miivében. Ma mar
Ujabb elvdrdsok is vannak a targyalt rendszerekkel szemben, de Kerckhoffs gondolatai tovdbbra
is érvényben vannak és roviden a kovetkezok:

1.) Ha egy rendszer elméletileg nem feltorhetetlen, akkor a gyakorlatban legyen az. Az
elmélet gyakorlatba juttatdsat valamilyen médon meg kell akaddlyozni. A legtobb titkositd
modszer olyan algorimusokat haszndl, melyek feltorhetok ugyan, de a tdmaddsnak nem
kivitelezhetd 1d6- €s/vagy tarigénye van.

- Egy rendszer elméletileg biztonsdgos, ha a feltorésének valdszinlisége fiiggetlen a
tdmado szdmitasi kapacitasatol vagy a tdimadasra szant id6tol.

- Gyakorlatilag biztonsagos, ha a feltoréshez ismert mennyiségli 1épést kell végrehajtania,
de ennek lehetetlen id6- vagy tarsziikséglete van.

- Nem biztonsagos, megfejthetd, ha a feltoréshez haszndlt médszer tarigénye kielégithetd
€s 1dOsziikséglete egy bizonyos redlis korlaton beliili.

2.) A rendszer részleteinek kompromittdloddsa ne okozza a rendszer egészének
kompromittdléddsat. Ha a tdimado részinformdécidkat szerez egy rendszerrdl, ne veszélyeztesse a
rendszer egészét. Ez egyfeldl azt jelenti, hogy az egyes biztonsdgi szinteken megszerzett
informaciok a tdmadot ne segitsék a tovabbi szintek attorésében. Masfeldl a tdmadoénak a
biztonsagi rendszer teljes ismerete sem jelenthet segitséget. Vagyis a biztonsag kizarélag a kulcs
ismeretének fiiggvénye. Ez a Kerckhoffs-elv.

,»A titkositdsi rendszer megbizhatosdga nem filigghet a titkositds algoritmusatdl, azt csak a

kulcs titkdnak megdrzése garantdlja.”
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A ma hasznalt algoritmusok €s protokollok nagy része teljesen nyilt, illetve ismert. Az
egyik legelterjedtebb civil felhasznédlasu rendszer, a PGP forrdskddja az Internetrdl letdltheto.
Hasonl6an nyilvanos a DES, a Rijndael, az RCS5, az RSA (és még sorolhatndnk sokdig)
specifikécidja is.

3.) Az alkalmazott kulcsnak — feljegyzések nélkiil is — konnyen megjegyezhetonek és
konnyen megvaltoztathaténak kell lennie. Egy rendszer dltalaban kotott méretli kulcsokat hasznal
(legalédbbis a rendszeren beliil), a felhasznalok kulcsainak ehhez a mérethez kell igazodniuk, vagy
ehhez kell azokat igazitani. Ezt az alkalmazkoddsi kényszert meg lehet sziintetni a hash-
fliggvények alkalmazdsdval, amelyek egy tetszdleges karakterlancbdl rogzitett hosszisagu
bitsorozatot generdlnak. Igy a felhaszndlék valéban szabadon vélaszthatnak szdmukra konnyen
megjegyezhetd jelszot vagy akar jelmondatot is, a rendszer ennek hashértékét haszndlja
kulcsként. A kulcs cseréjére két esetben lehet sziikség:

- Ha egy 8 karakteres jelsz6t haszndlunk, amit az 0sszes lehetdség kiprobalasaval 1 honap
alatt ki lehet talélni, célszer(i a jelszot 2-3 hetente vagy gyakrabban cserélni.

- Ha felmeriil a gyanuja annak, hogy jelszavunkat valaki mas is ismeri. Itt jegyzem meg,
hogy a tdmadd a legtobbszor nem veri sikerét nagydobra, hiszen azzal a kulcsok azonnali
lecserélését valtand ki. Ez a kovetelmény igazabdl azt jelenti, hogy a rejtjeles szoveget a nyilt
szoveggel megegyezden kell tudni tovabbitani, nem igényelhet semmilyen kiilonleges
bandsmaddot, kddolast vagy specidlis — a nyilt szovegtdl eltérd- atviteli kozeget az dtvitel sordn.

5.) A titkosité rendszer legyen hordozhaté és egy személy dltal is iizemeltethetd. A
szoftvereszkozok idedlisan teljesitik ezt a feltételt a legtobb elektronikus, elektromechanikus és
mechanikus eszkozhoz hasonldan.

6.) A rendszer legyen egyszerili, konnyen kezelhetd és ne igényelje listdnyi szabdlyok
betartdsat. A jol elkészitett eszkozok biztositjdk ezt a feltételt, mert az esetleges szabdlyok
figyelését atvéllaljdk a felhaszndlotdl. Gyakran rejtett modon, ritkdbban a felhasznél6 feliigyelete
mellett teszik ezt. Ez a kovetelmény azért fontos, mert ha egy rendszer biztonsiga fiigg a
betartandé szabdlyoktdl, akkor kérdéses a rendszer biztonsdga, ha valaki — rossz- vagy
jOhiszemiien — elfelejti betartani a sok szabély egyikét.

A kriptogréafia 6nmagdban nem védelem

Egy teljes kriptografiai rendszer a kovetkezo fontosabb komponensekbdl épiil fel, melyek

gyakran nem hatdrolhatok el élesen egymastol:
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- algoritmikus rendszer, az egyes szolgéltatisok matematikai hattere,

- kulcselosztas, -tarolas, -tovabbitas (kulcsmenedzsment)

- kiegészitd védelmi rendszer, amely a teljes rendszer (On)védelmét latja el: a
tdimadasok és kezeldi hibdk karokozdsat igyekszik csokkenteni, lehetdleg
kikiiszobolni.

Az informdciévédelem megvaldsitdsi modszereire és az algorimusok felhaszndldsara a
kriptografiai protokollok adnak utmutatist. Ezek mondjdk meg, hogy mit — mivel - mikor kell
titkositani, vagy megfejteni és mit — hova — mikor kell kiildeni, valamint egyéb utasitidsokat,
ellendrzési pontokat tartalmazhatnak. Tehat az algoritmusok a protokollnak csak eszkozei. Ezt
azért fontos tudomdsul venni, mert a kriptografiai algoritmusok onmagukban nem nyujtanak
megfeleld védelmet, tehat a kriptografia onmagéban nem védelem!

Kriptografiai protokollnak nevezziik azt a protokollt, amely a szabélyok betartasét és a
csaldk leleplezését kriptografiai eszkozokkel (értsd algoritmusokkal) valdsitja meg.

A megfeleld informaciovédelemhez hozzatartozik a megfeleld tigyvitel kialakitdsa is: a
kulcsok cseréje, taroldsa, a titkositott és nyilt szovegek kezelésének szabdlyai. Példaul ha egy
program lehetdvé teszi, hogy egy titkositva kiildott — kapott levelet, dllomdnyt titkositas nélkiil
mentsiink el - esetleg a titkositott szoveg mellé - , de ennek veszélyeire még csak nem is
figyelmeztet, megkérddjelezhetd a program helyes védelmi elvi miikddése, hiszen komoly
biztonsagi rést hagy rejtve a felhasznal6 eldtt. Mds kérdés, hogy gyakran el6forduld hiba az
alkalmazdasok egy részénél az is, hogy a titkositva érkezett adatok a megtekintés vagy feldolgozas
ideje alatt plaintext (kodolatlan informdcid).formaban tdrolddnak a memoridban (mégpedig
lapozhat6 memdridban, ahonnan a virtudlis memdria lapozasdval lemezre keriilhetnek) vagy — és
az a durvébb hiba — eleve ideiglenes fajlban. Ezek ellen a mezei felhasznalé nem sokat tehet.

Hasonl6 problémat jelentenek az olyan kényelmi szolgéltatdsok, amelyek egyes jelszavak
elmentését ajanljdk fel. (E szolgaltatas egyik kovetkezménye a jelszo elfelejtése is. A felhaszndlo
csak nézi a csillagokat és nyom egy ,,OK” gombot. Aztdn egyszer tjratelepiti a gépét és a beviteli
mez6 ires lesz, a felhaszndlé pedig mérges...) Barki kiprobalhatja: végy egy foiskolai
szamitégéptermet. Ulj le valamelyik géphez és nézd meg, milyen FTP programok, Commanderek
vannak a gépen. Ha nem taldlsz semmit, iilj 4t egy mdsikhoz. Gyorsan fogsz olyan gépet talélni,
ahol nyugodtan mdszkélhatsz egyes — egyébként jelszovédelemmel ellatott — FTP szervereken

anélkiil, hogy egyetlen jelsz6t is megtudndl. Tipikusan ilyen példaul a Windows Commander,
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mert egyes szoveges fdjlban tdrolja a titkositott jelszavakat. A Windows telefonos kapcsolatok
parbeszédpanelén is bepipdlhat6 a ,,Jelsz6 mentése”, igy — az egyéb védelemmel el nem latott —
szamitogépiinket bekapcsolva barki kapcsolédhat a mi neviinkben (€s a mi szdmldnkra)
valamilyen identifikdciét igényld kiszolgaléhoz.

Masik elvi probléma, hogy egyes operacids rendszerek illetve alkalmazdsok a megadott
jelsz6t a memoridban eltaroljak — gyakran plaintext formdban — és ha legkozelebb sziikség van ré
nem kérik djra a felhaszndl6tol (vagy egy autentikdld, azonosito szervertdl), hanem a memoriabol
keresik el6 azt. A baj azonban az, hogy gyakran nemcsak az operacids rendszer tudja eldvenni a
kért adatot, hanem egy bejuttatott szimatold (sniffer) program is. A jelszé (egyiranydan) kodolt
taroldsa sem mindig megoldas, mert gyakran a jelszot kédolva kell elkiildeni, igy a kddolt jelsz6
valamilyen szempont szerint egyenértékii a kddolatlannal. (Csak a kédolt az hottentottdul van.)

A jelsz6 egyébként is legtobbszor az emberi meggondolatlansdg és kényelem miatt keriil
veszélybe, hidba tdmogatja a rendszert egyébként erés algoritmikus hattér. Altaldban is igaz,
hogy ha egy rendszerbe valaki be akar jutni, annak érdemes elébb a ,humén” oldalrdl
megkdzeliteni a rendszert. Néhdny felhaszndlé a monitordra, vagy a billentylizetére irva tdrolja a
jelszavat. Egyes titkdrnok tudjdk a fonokiil jelszavat és gyakran sz6 nélkiil megmondjdk a
telefonon bejelentkezd szervizesnek. A modszer hasznalhat6 arra is, hogy egy titkos telefonszdm
tulajdonosdnak adatait a tudakozobdl megszerezziik. Mindez 1ényegében az jelenti, hogy a
tdmado az emberek manipuldldsaval keriili meg a védelmi rendszert. Ezt a mdédszer hivjdk nemes
egyszeriiséggel ,,social engineering” -nek (tdrsadalmi technikdnak). Egy 0Osszetett védelem
esetleges gyenge pontjai igy nemcsak magabdl a rendszerbdl, hanem a kezeldi hibakbol, emberi
mulasztasokbdl is adédhatnak. Minden rendszer leggyengébb lancszeme az ember.

Az adatlopéds legfobb okai a kovetkezd 7 emberi tulajdonsdg és cselekedet, melyek

egyarant lehetnek motivalé tényezok vagy modszerek:

- Hiusag Ego
-Sikkasztas Embezzlement
-Lehallgatas Eavesdropping
-Ellenségeskedés Enmity
-Kémkedés Espionage
-Zsarolas Extortion
-Hibds dontés Error
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Hashfiiggvény

Olyan fiiggvény, ami tetszdleges hosszusdgui bemenetet egy véges hosszusagu (tipikusan
pl. 128 bitnyi) kimenetre képez le. Emiatt a leképezés nyilvan nem egy-egy értelmi lesz (azaz
egy hash-értéket sokféle lehetséges bemenet elddllithatott), viszont az ilyen fiiggvényeket ugy
vélasztjdk meg, hogy nagyon nehéz (gyakorlatilag lehetetlen) legyen: adott h(m) hash-értékhez
egy megfeleld m forrds-bemenetet taldlni (neminvertdlhatdsag, noninvertability)

e adott m-hez olyan m'-t taldlni, hogy h(m) = h(m') (Ieképezés iitkozés-ellenallosaga, image
collision resistance)

¢ két olyan tetszéleges m-et és m'-t taldlni, hogy h(m) = h(m') (iitk6zés-ellenélléség,
collision resistance)

e illetve a bemenet barmely bitjének megvaltozdsa a kimenet bitjeinek mindig dtlagosan
felét valtoztassa meg (lavinatulajdonsag, avalanche property)

Az ilyen mdédon kapott értékeket sok esetben lehet a hosszu tartalom "révid neveként"
kezelni. Digitélis alairdsndl példaul a tartalom hash-ét szoktak a kiildo titkos kulcsdval kodolni,
igy letagadhatatlanul bizonyitva az egyediséget.

A fenti tulajdonsdgok miatt a hashfiiggvények az egyszerl ellen6rz6osszegek "felndtt"

valtozatanak tekinthetok.

¢ Ismertebb hashfiiggvények
e MDS5
o SHAI
o RIPEMD-160
MDS5
Egyirdnyu hashfiiggvény. Algoritmusa az input iizenetbdl 128 bites outputot készit, mely
egyértelmilien azonositja az iizenetet, és adatintegritds-ellendrzésre is haszndlhat6. Az MDS5-6t
Ron Rivest fejlesztette ki az RSA-ndl, elsésorban digitalis alairdssal dolgozé rendszerekhez.
Ez a moédszer azért lehet MDS esetén kiilondsen hatékony az adatintegritds sériilésének
kimutatdsahoz, mivel az MDS5 képzés algoritmusa garantélja azt, hogy a kiindulési dllomanyban
bekovetkezett csekély (néhdny bites) médosultsdg drasztikusan megvéltoztatja a generdlt MD5

kulcsot.
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Programozas PHP nyelven

A PHP szkripteket dltaldban HTML koédba épiilve gépeljiik be. Hiba esetén a hibas sor
feltiintetésével hibaiizenetet kapunk. Ha olyan hibat vétettiink, hogy a bongész6 nem tudja
megéllapitani, hogy a kédrészletiink PHP nyelven irédott, akkor a teljes kod megjelenik. Vannak
tiszta PHP koédot tartalmazé dllomanyok is a szakdolgozatban, ezeket a bedgyazott programokat,
csak masik HTML-be épiilt php oldal meghivasakor hasznédljuk.PHP blokkok kezdése és
befejezése

Amikor PHP oldalakat irunk, a PHP kodblokkok elejét és végét jelzd kiilonleges nyito- és
zar6kodokkal tudatnunk kell a feldolgozdval, mely részeket hajtsa végre. Ha nem adjuk meg,
hogy a f4jl mely részei tartalmaznak PHP koédot, az értelmezd mindent HTML-nek tekint €s
valtoztatds nélkiil tovabbkiildi a bongészd szdmara.

A hagyomdanyos nyitéelem a <?php a hagyomanyos zaréelem pedig 7>.

Egy HTML éllomanyba korlatlan szamu —egymadstdl fiiggetlen — PHP kddrészlet szirhatéd
be, a <?php és 7> tagok segitségével.

A bongészonk szdmdra a PHP koédjaink eredményei Ugy jelennek meg, mintha azok
HTML kédok lennének. A PHP kéd atalakitasar6l a Web kiszolgdl6 (jelen esetben az Apache)
gondoskodik. A kiszolgdlé végzi el az Osszes PHP kod kiértékelését és adja at a kodot a
bongészOnknek. Maga a PHP kdd is tartalmazhat HTML elemeket, melyek segitségével tudjuk a
szovegilinket formdzni, illetve mindenféle egyéb miveletet végrehajtani. Biztonsdgunk
szempontjabdl is nagyon fontos dolgok, hogy a bongészdnk, mar csak a végeredményt kapja
meg, fliggetleniil attdl, hogy mi volt a PHP kddunkba irva, maga a kéd nem latszik és semmi sem
utal arra, hogy ott kordbban egy masik nyelv kédja allt. Errél konnyen meggydzddhetiink, ha
megnézziik a betoltott oldal forrdsat.

Az utasitds a feldolgozonak adott parancs. Az utasitisokat a legtobb esetben
pontosvesszdvel kell lezdrni. A pontosvesszo tudatja a feldolgozdval, hogy az utasitas véget ért.

A Vilaghdlon alapvetéen a HTML drlapokon keresztiil dramlik az informécié a
felhaszndl6 és a kiszolgdlé kozott. A PHP-t arra tervezték, hogy a kitdltott HTML trlapokat
feldolgozza. A szuperglobalis valtozok, olyan tombok, amelyeket beépitettek a PHP nyelvbe,
automatikusan toltddnek fel hasznos elemekkel, és minden hatokorben elérhetdok. A
szuperglobalis tombok egy fiiggvényben vagy tagfiiggvényben anélkiil is elérhetdk, hogy a global

kulcsszot haszndlnank. Ilyenek példaul:
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$_COOKIE  Bongészdsiiti-ként bedllitott kulcsokat és értékeket tartalmaz.

$_GET A programnak HTTP GET mddszerrel eljuttatott kulcsokat és értékeket
tartalmazza

$_POST A programnak HTTP POST mddszerrel eljuttatott kulcsokat és értékeket
tartalmazza

A PHP nyelv egyik meghatirozé tulajdonsdga, hogy nagyon konnyen képes
adatbéazisokhoz csatlakozni és azokat kezelni. A PHP, az Apache és a MySQL harmaséra

rengeteg program tdmaszkodik.

MySQL fiiggvények PHP-ben

-mysql_connect

Leiras

resource mysql_connect ([ string $server [, string $username [, string $password]]] )

Megnyit vagy tjrahasznosit egy MySQL szerver kapcsolatot.

Paraméterek

server
A MySQL szerver. Tartalmazhat egy port szimot is, pl. "hostname:port" vagy egy helyi
socket utvonalat, pl. ":/path/to/socket".

Ha a mysqgl.default host PHP direktiva nem definidlt (ez az alapértelmezés), akkor az

alapértelmezett ért€ke ' localhost:3306". SQL safe mode-ban, ezt a paramétert kihagyja, és

mindig 'localhost:3306' értéket hasznalja a PHP.
username

A felhasznalonév. Alapértelmezett értéke a mysql.default user. SQL safe mode-ban, ezt a

paramétert kihagyja, és a szerverfolyamat a tulajdonosdnak a nevét hasznélja a PHP.
password

A jelszd. Alapértelmezett ért€ke a mysql.default password. In SQL safe mode-ban, ezt a

paramétert kihagyja, és egy iires jelsz6t haszndl a PHP.
Visszatérési érték: Sikeres végrehajtas esetén visszaad egy MySQL kapcsolat azonositét, hiba

esetén pedig FALSE-ot.

Az esetleges hibaiizeneteket a @ operdtorral nyomhatod el, a fiiggvényhivds elé valo

beszurasaval.
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-mysql_create_db
Leiras
bool mysql_create_db ( string $database_name [, resource $link_identifier | )
A mysql_create_db() fliggvény megkisérel Iétrehozni egy uj adatbdzist a megadott
kapcsolatazonositon keresztiil.
Paraméterek
database_name
A 1étrehozand6 adatbdzis neve.
link_identifier
A MySQL kapcsolat. Ha a kapcsolatazonosité nincs megadva, akkor az utdlsé

mysql_connect()-el megnyitott kapcsolatot haszndlja. Ha nem taldl semmilyen

kapcsolatot, megprobdl létrehozni egyet gy, mintha a mysql connect() paraméterek

nélkiil lett volna meghivva. Ha esetleg semmilyen kapcsolatot nem taldl és nem is sikeriil
l1étrehoznia, akkor egy E_ WARNING szintli figyelmeztetés generdlodik.
Visszatérési érték: Siker esetén TRUE értékkel tér vissza, ellenkezo esetben FALSE értéket ad.
Az esetleges hibaiizeneteket a @ operdtorral nyomhatod el, a fliggvényhivds elé valo

beszarasaval.

-mysql_close

Leiras

bool mysql_close ([ resource $link_identifier ] )

A mysql_close() fiiggvény bezérja az adott azonositdji nem-perzisztens MySQL kapcsolatot. Ha
nem adsz meg link_identifier paramétert, akkor az utoljara megnyitott kapcsolatot zarja le.

A mysql_close() fiiggvény haszndlata dltalaban sziikségtelen, mert a nem perzisztens kapcsolatok

a szkript végén bezdrédnak. Lasd még: eréforrdsok felszabaditdsa
Paraméterek
link_identifier
A MySQL kapcsolat. Ha a kapcsolatazonosité nincs megadva, akkor az utdlsé

mysql connect()-el megnyitott kapcsolatot haszndlja. Ha nem taldl semmilyen

kapcsolatot, megprobdl létrehozni egyet gy, mintha a mysql connect() paraméterek

nélkiil lett volna meghivva. Ha esetleg semmilyen kapcsolatot nem talal €s nem is sikeriil

l1étrehoznia, akkor egy E_WARNING szintii figyelmeztetés generdlodik.
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sz .2 7z

Siker esetén TRUE értékkel tér vissza, ellenkez6 esetben FALSE értéket ad.

-mysql_select_db
mysql_select_db — Kivdlaszt egy MySQL adatb4zist
Leiras
bool mysql_select_db ( string $database_name [, resource $link_identifier ] )
Bedllitja, hogy a megadott adatbézis legyen az aktudlisan kivélasztott a kapcsolatazonositéhoz
tartozo szerveren. Minden tovdbbi mysql query() hivas az aktiv adatbazison lesz végrehajtva.
Paraméterek
database_name
A kivalasztand6 adatbéazis neve.
link_identifier
A MySQL kapcsolat. Ha a kapcsolatazonosité nincs megadva, akkor az utdlsé

mysql_connect()-el megnyitott kapcsolatot haszndlja. Ha nem taldl semmilyen

kapcsolatot, megprobdl létrehozni egyet gy, mintha a mysql connect() paraméterek

nélkiil lett volna meghivva. Ha esetleg semmilyen kapcsolatot nem taldl és nem is sikeriil
l1étrehoznia, akkor egy E_ WARNING szintli figyelmeztetés generdlodik.

4.2 2z

Siker esetén TRUE értékkel tér vissza, ellenkez6 esetben FALSE értéket ad.

-mysql_query
Leiras
resource mysql_query ( string $query [, resource $link_identifier ] )
A mysql_query() fiiggvény egy egyediili kérést kiild (Osszetett kérés nem engedélyezett) a
link_identifier paraméterben megadott szerver aktiv adatbazisédhoz.
Paraméterek
query
Egy SQL kérés
A kérésnek nem szabad pontosvesszdvel végzddnie.

link_identifier
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A MySQL kapcsolat. Ha a kapcsolatazonosité nincs megadva, akkor az utdlsé

mysql_connect()-el megnyitott kapcsolatot haszndlja. Ha nem taldl semmilyen

kapcsolatot, megprobdl létrehozni egyet gy, mintha a mysql connect() paraméterek

nélkiil lett volna meghivva. Ha esetleg semmilyen kapcsolatot nem taldl és nem is sikeriil
1étrehoznia, akkor egy E_WARNING szintii figyelmeztetés generdlodik.
A SELECT utasitasra alkalmazott mysql_query() fiiggvény siker esetén egy erdforrdssal tér
vissza, hiba esetén pedig FALSE-al.
Mas tipust SQL utasitdsok esetében, mint pl. UPDATE, DELETE, DROP, stb, a mysql_query()
fiiggvény sikeres végrehajtas esetén TRUE-val tér vissza, hiba esetén pedig FALSE-al.

A visszaadott eredmény feldogozasa c€ljabol a kapott eréforrds dtadhaté a mysql fetch array()

fiiggvénynek, vagy egyéb fiiggvényeknek, amelyek eredményhalmazzal dolgoznak.

Haszndld a mysql num_rows() fiiggvényt a SELECT utasitds 4ltal visszaadott sorok szdmdanak

lekérdezésére vagy a mysql affected rows() fiiggvényt arra, hogy megtudd, hany sort érintett a
DELETE, INSERT, REPLACE, vagy UPDATE utasitas.

A mysql_query() fiiggvény akkor is meghidsul és FALSE értékkel tér vissza, ha nincs megfeleld
engedélyed a kérés altal hivatkozott tabla(k)hoz.

-mysql_free_result
Leiras
bool mysql_free_result ( resource $result )
A mysql_free_result() fiiggvény az Osszes result eredményazonosité dltal haszndlt memoriat
felszabaditja.
A memodria a php program végén automatikusan felszabadul mysql_free_result() fiiggvény
nélkiil is.
Paraméterek
result
A feldolgozand6 eredményhalmaz erdforrds. Ez az eredményhalmaz egy mysql query()
hivas eredményeként kellett 1étrejojjon.

4.2 2z

Siker esetén TRUE értékkel tér vissza, ellenkez6 esetben FALSE értéket ad.
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Erdemes megjegyezni, hogy a csak mysqgl query() csak SELECT, SHOW, EXPLAIN, és

DESCRIBE kérések esetén ad vissza resource-t.

-mysql_fetch_array

(PHP 4, PHP 5, PECL mysql:1.0)

mysql_fetch_array — Kérés egy sordt adja vissza (tetsz6leges) tomb formdjaban

Leiras

array mysql_fetch_array ( resource $result [, int $result_type ] )

Az eredmény kovetkezd sordval tér vissza tomb formdjdban, és a belsd adatpointert a sor elejére

allitja.

Paraméterek

result
A feldolgozand6 eredményhalmaz erdforrds. Ez az eredményhalmaz egy mysql query()
hivés eredményeként kellett 1étrejojjon.

result_type
A visszaadott tomb tipusa. Az alldbbi konstansok értékét veheti fel: MYSQL_ASSOC,
MYSQL_NUM, az alapértelmezett értéke pedig MYSQL_BOTH.

Egy tombot ad vissza, amely a kovetkezd sornak felel meg, ha pedig nincs tobb sor, akkor

FALSE-ot. A visszaadott tomb tipusa a result_type paraméter értékétdl fiigg.

A PHP md5() fiiggvénye
Az php mdS fiiggvénye azt tudja, hogy egy bemeneti szovegbdl egy 32 karakterbdl 4ll6

hexadecimalis szamot allit eld. Ennek a szdmnak az a tulajdonsaga, hogy

e aszadmbol nem fejthetd vissza jelentds raforditds (értsd: 100-200 év) alatt a string

e abemenet nagyon kis véltozasa (egy karakter) egy teljesen mds szdmot eredményez

Ezért idedlisan haszndlhaté olyan titkositdsi feladatokra, ahol csak egyirdnyu titkositds
kell. PL.: ha egy jelsz6t az md5 algoritmussal titkositva tarolunk, akkor lehetévé vilik az, hogy

ilyet irjunk:

if (md5($ellenorizendo_jelszo)==>$titkositott_jelszo)
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Ekkor a jelszavak nem lesznek senki szdmdra se visszafejthetdek jelentds raforditds

nélkiil, mégis le tudjuk ellendrizni az érvényességét.

Jelszavak s6zasa

Szokéds a jelsz6t még sozni, azaz kodolds eldtt egy fix méretli véletlen szoveggel

Osszeflizni, majd ezt a szoveget a véletlen szoveggel (séval) egyiitt tarolni.

A jelszavakat tehat "$so.md5($so.$jelszo)" formdban taroljuk. Hasznalatosak az
Osszeflizés helyett mas miiveletek, pl. xor. Az igy eltérolt jelsz6t a kovetkezOképpen ellendrizziik:
if (substr($sozottjelszo, 0, $sohossz)

.md5 (substr ($sozottjelszo, 0, $sohossz).$jelszo) == $sozottjelszo)
print ("Beléptél!");

else
print ("Rossz jelszd");

Ahol a $sozottjelszo az adatbdzisban a feljebb targyalt formatumban tarolt jelszo, a
$sohossz a sézdsra haszndlt szoveg hossza, a $jelszo a felhaszndl6 altal megadott, ellenérizendd

jelszo.
Munkamenetek

Allapotok tiroldsdra a siitiken (COOKIE) és GET tipust lekérdezéseken kiviil mds
lehetOségeket is kindl a php. A session = munkafdzis (munkamenet). Ezen beépitett fliggvények
segitségével kényelmesebben tdrolhatunk dallapotokat. A munkamenet egy egyedi azonositot
(session id-t) biztosit mellyel az egyik oldalr6l a mdsikra vihetiink informécidkat. Amikor a
felhaszndlé betolt egy valamilyen munkamenetet tdimogaté oldalt, kap egy azonositét, vagy a
régebbi latogatdsakor kapott azonositd keriil felhaszndldsra. A munkamenethez kapcsol6dd
értékek, valtozok egy ideiglenes féjlban tdrolédnak. Az azonositét éltaldban egy siitiben
tovabbitja, de meg lehet oldani GET tipust lekérdezéssel is (ez akkor hasznos, ha tudjuk, hogy a

felhasznald letiltotta a siitiket).

A session_start() fliggvénnyel lehet elinditani egy munkamenetet. Generdl nekiink egy
azonositdt, majd egy siitiben elkiildi. Ha a session elindult, a session_id() fiiggvénnyel
kérdezhetjiik le €s médosithatjuk az azonositét. Ha egy szoveget adok paraméteriil a session_id()

fliggvénynek onnantdl kezdve az adott szoveg lesz a session id.
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Ha még nem kaptunk vissza azonositot, akkor 1étrejon egy SID nevi dlland6. Ennek
értéke pl.: PHPSESSID=1627bc603736b82172ee4b4f9ce67286. Ez akkor hasznos nekiink, ha a
felhaszndld letiltotta a siitiket, mert ha a SID értékét hozzdadjuk az URL-hez, a munkamenet

azonosité automatikusan atvételre keriil amikor meghivjuk a session_start()-ot.

A session_start() meghivasa utdn haszndlhatjuk a $_SESSION szuperglobélis tombot. Ezt
a tarolni kivant véaltoz6 nevével indexeljiik. Természetesen tomb tipusu valtozokat is tarolhatunk

benne.

Munkameneteket a session_destroy(); fliggvénnyel torolhetiink. Ekkor a kovetkezo

oldalr6l a munkamenet semmilyen adata nem lesz mar hozzaférheto.

Fontos azonban megemliteni, hogy fliggvényt meghivé oldal szdmadra a fiiggvényhivas
utdn is elérhetdek maradnak a munkamenet-véltozok. Ezek tényleges megsemmisitéséhez a

kovetkezdt kell csindlni még a session_destroy(); elott:

$_SESSION=array () ;
session_destroy () ;

Egy tires tombot adunk a $_SESSION értékének.
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A Webbank weboldal felépitése

A megirt program a http://www.webbank.uw.hu/ oldalon tekinthet6 meg. Ez az

alkalmazds lehetdvé teszi a felhaszndloknak, hogy igénybe vehessék a Webbank szolgaltatdsait.
Regisztrdlas utdn lehetdségiik van a szamldjukrdl kiilonboz6é informdciokat lekérdezni: szdmla
részletes adatai, szdmlatorténet, szdmlakivonat; lekotni és visszavezetni a szdmldjukra egy
bizonyos Osszeget; valamint dtutaldst tudnak kezdeményezni a Webbankon beliil. Ezen feliil meg
tudjdk valtoztatni a belépési jelszavukat, hogy az szimukra konnyebben megjegyezhetd legyen.
Elvaras az alkalmazdssal szemben, hogy az adatokat biztonsdgosan kezelje, kiilsé felhasznalok ne
férhessenek hozzd az adatokhoz. Valamint elvirds még az alkalmazdst6l a felhasznalobarat
feliiletek létrehozésa, az attekinthetdség biztositasa

A bejelentkez6é oldal 2 keretbdl tevddik Ossze a felsd meniisorbdl €s az alsé kiirdsra
szolgél6 részbdl, ahol kezdetben a Webbank logdjat lathatjuk, késObb pedig a vélasztott meniinek
megfelelé adatokat..

Fontosnak tartom, hogy a felhaszndl$ atlassa az oldalon 1évé meniipontokat, és azokat
megfelelden tudja értelmezni, ezért fontos olyan gombok és megjegyzések hasznalata, amelyek a
felhaszndl6 tdjékozdodasat eldsegitik. Sok oldalon a rengeteg informacio, mozgdkép, futdészoveg
és rekldm kozott a felhaszndl6 csak a 1ényeget nem taldlja. Fontosnak tartom a szinvdlasztast is.

En a kék és a sarga szineket valasztottam alapszinként, hogy a felhasznalé szemét megnyugtassa.
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A fels6 meniisorban 4 Meniipont koziil valaszthatunk

1. Webbanki szolgaltatdsok: ahol is a Webbank szolgdltatasairdl kapunk tdjékoztatast

2. Belépés a direct bankba, ahol a regisztrdlt felhaszndlék az interneten keresztiil tudjak

haszndlni a Webbank, folyészdmlahoz kapcsol6do szolgéltatasait.

3. Regisztracié a belépéshez: ahol egy regisztracids tlrlap kitoltése utdn a belépéshez

sziikséges adatokat egy email-en keresztiil kapjuk meg és akdr rogton haszndlni is tudjak a
Webbankba torténd belépéshez.

4. Kapcsolat drlap: egy levelezd felilleti trlap kitoltésével az érdeklodok kérdéseket

tehetnek fel a Webbanki szolgéltatdsokkal kapcsolatban.

A felsd meniisorban egy gombhoz 2 eseménykezel6t rendeltem, ha rajta dllunk egy
gombon akkor a gomb kap egy kis fényt, 3 dimenziés hatdst keltve - ezt egy madsik kép
megjelenitésével lehet megtenni - , majd ha a gombot lenyomjuk a gomb kdzepén egy Orvény
effekt a gombra kattintds hatdsat kelti. Egy gomb 3 dllapotat lathatjuk az aldbbi képeken: A

gombokhoz a képek az Adobe Photoshop layer €s effekt funkcidinak a segitségével késziiltek.
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Az események kezelését JavaScipt-tel valositottam meg, az aldbbi programrészlet az els6
gomb eseményeinek lekezelését megvalositod forrdskod.

Az MM_preloadlmages fiiggvény: A rejtett képek eldtoltésére szolgdl, hogy pl. egy
képcsere folyamatos legyen vagy az iddvonal képkockdin vagy a rejtett rétegeken hasznélt képek
a megfeleld pillanatban meg tudjanak jelenni.

Az MM_swaplmage fiiggvénnyel valdsithatdo meg a képcsere. Egy gomb kezeléséhez a

teljes kodrészlet a kovetkezo:

<body bgcolor=rgb(60%,70%,90%)
onLoad="MM_preloadlmages(‘image/gombl.jpg','#931256829080"); MM _preloadImages(‘image/
gomb2.jpg','#931256868360"); MM _preloadImages('image/gomb3.jpg','#931256906470");
MM_preloadlmages('image/gomb4.jpg',#931256919550")"

link="#FF0000" vlink="#000000">

<table align="left" border="0" width=100% cellspacing="0" cellpadding="7">
<tr><td align="center">

<script language="JavaScript"><!--

function MM_preloadImages() { //v2.0

if (document.images) { /I A dokumentum <TMG> elemeit tiikrozi, eléforduldsuk sorrendjében
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var imgFiles = MM_preloadlmages.arguments; //az argumentumok tombbe rendezve

if (document.preload Array==null) document.preloadArray = new Array();

var i = document.preloadArray.length;

with (document) for (var j=0; j<imgFiles.length; j++) if (imgFiles[j].charAt(0)!="#"){
/fbejarjuk az argumentumokbdl allé tombot

preloadArray[i] = new Image; //létrehozunk egy kép objektumot

z2 .2+ 2

I

}
function MM_swapImage() { //v2.0

var 1,j=0,0bjStr,obj,swapArray=new Array,oldArray=document. MM_swaplmgData; //elmentjiik
a jelenlegi kép adatait;
for (1i=0; 1 < (MM_swapIlmage.arguments.length-2); i+=3) {
objStr = MM_swaplmage.arguments[(navigator.appName == 'Netscape')?i:i+1];
/Neellendrizziik a bongész6 nevét
if ((objStr.indexOf('document.layers[')==0 && document.layers==null) |
(objStr.indexOf('document.all[") ==0 && document.all ==null)) //megnézziik hogy
vannak-e a dokumentumban layer-ek vagy mas objektumok, ezek ismeretében szerkeszti meg a
kép objektum elérését.
objStr = 'document'+objStr.substring(objStr.lastindex Of('."),objStr.length);
obj = eval(objStr);
if (obj !=null) {
swapArray[j++] = obj;
swapArray[j++] = (oldArray==null |l oldArray[j-1]!=obj)?obj.src:oldArray[j]; //A kép
betoltésének titvonala
obj.src = MM_swaplmage.arguments[i+2];
b}
document. MM_swapImgData = swapArray; // a kép visszaallitasra vonatkoz6 informdcidkat
eltaroljuk

}

/I --></script>
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<a
onMouseOut="MM_swapImage('document.Imagel','document.Imagel’,'image/gomb1.jpg',#931
256829080");window.status='SZOLGALTATASOK'; return true;"
onMouseOver="MM_swaplmage('document.Imagel’,'/document.Imagel’,image/gombonl.jpg','#
931256829080");window .status="SZOLGALTATASOK'; return true;"

target="main" href="szolgaltatasok.htm"
onMouseDown="MM_swapImage('document.Imagel','”document.Imagel’,'image/gomblel.jpg','#
931256829080");window .status="SZOLGALTATASOK'; return true;"

target="main" href="szolgaltatasok.htm">

<img name="Imagel" border="0" src="image/gomb1.jpg" height=60 ></a>

Az els6 meniipont:

A Webbanki szolgéltatdsok a szolgaltatasok.htm oldalt nyitja meg, amelynek a felsd

részében 1évo hiperlinkek segitségével tudunk navigdlni az oldalon 1évd informdciok kozott.

Minden szolgdltatds neve mellett szerepel egy vissza mutaté hiperlink, amely visszanavigdl a

vélaszthatd szolgaltatasok elejére. A DirectBank szolgéltatds kivalasztasdval a Webbank direct
szolgéltatds leirdsdhoz ugrunk, ahol lehetdség van a fels6 meniibdl is elérhetdé Regisztracié a

belépéshez {irlap-ot tartalmazé oldalra navigdlni. A Kapcsolat szolgaltatas lefrasasdn 2 hiperlink-

et 1s kivalaszthatunk: az ugyancsak a fels6 meniisorbdl elérhetd Kapcsolat tirlapot és a Webbank
bank fidkjainak az elérhetdségét, amely az elerhetoseg.htm oldalt nyitja meg, amely a bankfiok

adatairdl szolgdltat informéaciot.:

Kedves érdeklodo!

Egyvelore még csak 1 bankfiokkal
rendelkeziink:

Cim: 4700 Maitészalka Délibab at 6.

Tel: (44) 418-838

elerhetoseg.htm
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Udvézoljiik a Webbank oldalin!

Szolgaltatasaink:
Folyoszamlak

Betéti kartyak

Hitelkértyak

Me itasok

Szabad felhasznalasu hitelek

DirekiBank

Kapesolat
szolgaltatasok.htm

Folyoszamlak Vissza

Ki gyoz mindig a villanyszamlara varni, a cseldeekdcel sorban dllni, fizetési hataridoket jegyezni? Bonyolult vilagunkban a pénziigyelc
odafigyelést és szakértelmet igényelnelc.

Ha takarékoskodni kivan az idejével és a pénzét is biztos helyen szeretné tudni. a Webbank folyészamlit kindljuk Onnelk!

Vissza navigalas

A masodik meniipont:

Belépés a direct bankba kivdlasztisaval a belepes.php oldal toltddik be. A belépés az

alkalmazds szempontjdbol az egyik legkritikusabb pont. A belépéshez sziikséges felhasznél6i

azonositd €s jelszé ugyanis legtobbszor a nyilt Interneten utazik, amit viszonylag egyszerii

modszerekkel le lehet hallgatni. Ennek kovetkeztében a webes alkalmazasok esetén bevett

szokds, hogy a felhaszndl6i adatokat kiilon tabldban téroljuk, elkiilonitve az adatbazis

hozzatéréshez sziikséges felhaszndlokat tarold tdblatol. Ezt ebben az alkalmazasban a

felhasznalo_adat és a felhasznalo tabldkkal értem el, koztiik a kapcsolatot a felhasznalo_adat
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elsddleges kulcsa biztositja. A jelsz6 taroldsa az md5() titkosité algoritmus segitségével torténik,
igy a tdbldban a tényleges jelsz6 helyett egy hosszu karaktersorozatot lathatunk csak. Az md5() —
fiiggvényt még egy 8 karakteres véletlen karaktersorozattal is Osszefliztem, amellyel a jelszé
biztonsdgosabbd valt. Az alkalmazds biztonsdgos iizemeltetése szempontjabol fontos, hogy
valamennyi oldal esetén azonosithaté legyen a felhaszndld, illetve az, hogy érvényes legyen a
bejelentkezés, ezért beléptetés sordn a felhaszndl6t el kell latnunk valamilyen azonositéval, mely
segitségével a késObbiekben is ellendrizhetjiik van-e jogosultsdga a hivatkozott lap eléréséhez.
Az adatbazis eléréséhez sziikséges azonosito adatokat a db.inc dllomdnyban taroltam:

$hostName = "kiszolgalo.hu";

$databaseName = "adatbazisnev";

$username = "felhasznalonev";

$password = "jelszo";

,amely dllomanyt minden adatbézist haszndl6 dllomény elejére include-al meghivok. Ez
az adatok védelme érdekében, mar egyfajta biztonsdgot is nyujt. A db.inc dllomdnyban az
azonosité adatokon til még tartalmaz néhdny olyan eljarast, amelyeket minden oldalon
haszndlok, ahol a felhasznél6tdl adat érkezik, koztiikk a mar megemlitett clean() fiiggvényt.

A clean() fiiggvény segitségével védhetjik meg adatbizisainkat az illetéktelen
behatoloktdl. A fiiggvény nem csindl mdst, mint levdgja az input paraméter értékét, valamint a
sztringb0l eltdvolitja az 0Osszes olyan karaktert, amelyek segits€gével olyan parancsokat,
utasitdsokat lehet lefuttatni, amellyel behatolhat valaki a szadmitégépiinkre, illetve az
adatbazisunkba.

function clean($input, $maxlength)

{

$input = substr($input, 0, $Smaxlength);
$input = EscapeShellCmd($input);
return ($input);

}

Ha példaul a felhaszndlé a beviteli mezOk valamelyikére beirja, hogy ildiko; GRANT
ALL PRIVILEGES ON *.* TO ’crazy’ IDENTIFIED BY ’winner’” WITH GRANT OPTION;, és
a parancs sikeresen lefut, akkor att6l a pillanattdl 6 is teljes joguan hozzaférhet az

adatbazisunkhoz. A GRANT parancs a felhaszndl6i jogosultsagok kezelésére szolgdl. ALL
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PRIVILEGES- megadja a felhaszndlonak az Osszes jogot. ON kulcssz6 utdn az adatbazisnév
kovetkezik, amely ebben az esetben *.*. A TO kulcssz6 utan a felhaszndlénév, az IDENTIFIED
BY utin pedig egy jelsz6 kovetkezik. Mint lathatjuk ennek a fiiggvénynek a hasznélata
valamennyi olyan paraméter esetén ajanlott, ahol a felhaszndlé bevihet szoveget. Az
EscapeShellCmd() fiiggvény sz6kozre cseréli minden olyan specidlis karaktert, ami nem kivant
parancsok futtatdsat okoznd. Ez a fiiggvény arra haszndlhatd, hogy biztositsuk a felhasznal6tél
érkezd adatok tisztasagat

A logincheck() fiiggvény segitségével valamennyi oldalon ellendrizhetd, hogy jogos-e az
oldal haszndlata és amennyiben nem az, akkor a program 4tirdnyit minket a belepes.php oldalra.

function logincheck()

{

session_start();

if (Isession_is_registered("user"))
/Ivisszaléptetés az beléptetd képernydre
header("Location: belepes.php");

}

Egy egyszerli mddszerrel elrejthetd, hogy PHP-t haszndlok, igy lassitva le a tdmadét, aki
fel akarja deriteni a rendszer gyenge pontjait. A php.ini-ben az explose_php=off bedllitdssal
csokkenteni lehet ezeket az informacidkat.

A showerror() fiiggvény segitségével frathatjuk ki az esetleges adatbdzis elérési és
lekérdezési hibainkat.

function showerror()

{

if (mysql_error())
die("Hiba " . mysql_errno() . " : " . mysql_error());
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A belepes.php oldal behivdsakor elinditunk egy munkamenetet. Sikeres belépéskor a
munkamenet szdmara 1étrehozunk a $_SESSION][] globdlis valtozéban egy user nevii valtozot,
amely a felhaszndloé azonosité értékét kapja. Az egyes oldalakra valo belépéskor ennek a
valtozénak a meglétét ellendrizziik a session_registered() fiiggvény segitségével. Ha nincs meg,
akkor visszalépiink a belepes.php oldalra, ha megvan akkor megjelenik a hivott oldal.

Az alkalmazds biztonsagét tovabb noveli, hogy a db.inc dllomédnyra nem engedélyeztem a
kiszolgalonak az ilyen kiterjesztésli dllomanyok lekérdezését. Ezt a httpd.conf f4jlban a

<Files ~ ".inc$">

Order allow,deny

Deny from All

Satisfy All
</Files>

bejegyzéssel, majd az Apache kiszolgdlo djrainditdsaval tehetd meg.

Webbanki szolgaltatasok ~ Belépés a direct bankba Regisztracio a belépéshez | Kapcsolat ﬂriap

Belépés a Webbankba

Kérjiik adja meg, a belépéshez sziilkséges adatokat:
Azonosita:* l—

Jelszo:* I—

Szamlaszam:* | - - I

Belépés | Tﬁrlésl

belepes.php

Ebben az ablakban a belépéshez sziikséges eljarast valdsitottam meg. A belépéshez egy
trlap keriilt megjelenitésre, amelyben bekérem az azonositét, a jelszot, a szdmlaszdmot. Az
alkalmazdsba torténd belépés csak akkor kezdddik meg, ha mindhdrom beviteli mezdt jol
toltottilk ki. A mezok kitoltésének vizsgdlatira az empty() fliggvényt hasznidlom. Ha nincs

kitoltve valamelyik mezd, vagy hibds adatokat adott meg, Ujra megjelenik az {irlap valamint a
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hibalista, mivel ugyanazon a belepes.php oldalon van az adatok bekérése és a feldolgozasa is. Ha
nem taldl ilyen adatokkal felhaszndlét, Gjra kéri az adatokat. A hibalista kifrdsa az els6
alkalommal nem fog megtorténni, az $elsoe valtozo értékét egy rejtett beviteli mezon keresztiil
adjuk at. Az isset($_POST][elsoe]) fiiggvény a véltozé meglétét vizsgdlja, de ez a valtozo csak az
elsé lefutds utdn, a Belépés gomb lenyomdsakor kap értéket. A form -ban taldlhaté
$_POST['nev’] globdlis valtozok a beviteli mezébe gépelt karakterek megdrzésére szolgalnak az
elkiildés utan, ahol a nev mindig az aktudlis beviteli mezd nevét jelenti, melynek a hatdsira az
tirlap 1jboli betodltése sordn beirddndnak az eredeti tartalmukkal, éppen ezért, ha valamelyik adat
nem stimmel az Osszes adatot kitorlom (iires karaktersorozatot adok neki értékként), hogy az
adatok megfejtése ne legyen konnyebb az illetékteleniil bejutni vagydknak.

A FORM utasités részben a jelsz6 bekérésére a password tipust hasznéltuk, amely elrejti a
képernyOn a bevitt karaktereket az illetéktelen felhasznalok szeme eldl.

A jelsz6 mezd és a  szdmlaszdim  mezOk  kozott  egy  specidlis
ugras(hdny_karakter_utdn,melyik_mez0r6l,hova_ugorjon) JavaScript fliggvényt hasznalok, mivel
a jelsz6 és a szamlaszam részmezOinek a hossza rogzitett igy a 8. karakter begépelése utin
atugrik a kovetkezd beviteli mezore, ezzel megkonnyitve, hogy a felhaszndlonak ne kelljen
minden mez0 kitoltése utdn a tabuldtor vagy enter billentylit hasznalnia.

function ugras(hossz,mezol,mezo2){

if (document.getElementByld(mezo1).value.length>=8)

{document.getElementByld(mezo2).focus();

}//10

Sikeres belépés utan egy 4 részre osztott weboldal t61tddik be, ahol a bal felsé sarokban a
log6 és az aktudlis nap ddtuma lathat6. A bal oldalon vélaszthat6 ki a folydszamldval végzendd
feladat. Jobb oldalon fent két meniipontbdl 4ll6 meniisort taldlunk: Jelsz6 mddositdsa és Kilépés.
Jobb oldalt lent pedig a szdmlank aktudlis allapotarol kaphatunk aktudlis informdaciokat, €s itt

jelenik meg a bal oldali meniisorbdl valasztott feladat eredménye is.
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Belépéskor a szamlaadatok.php oldal hivodik meg a jobb als6 sarokban. Ez az oldal az
elsé sorban kiirja az utols6 belépés datumat. Majd sorban a szdmla adatait: Szdmlaszam,

Devizanem, Szamla elnevezése, Egyenleg.

Jelszd modositas Kilépés
2008.December.]

Szamlainformacid Utolsé belépés datuma: 2008-11-28 23:27:33 Sikeres

Lekotott betét

Atutalas Szamla adatai:
|Szzlmlaszzlm: |l0400020-52529120-03900025
|Devizanem: |HUP
|Szémla elnevezése: |Kovécs Iidiko
Rendelkezésre 46 egyenleg: 137000
Az oldal megtekintéséhez minimum 800=600-as felbontas szikséges. Az On képernyéijének felbontdsa -
1024=768

szamlaadatok.php

Ezek az adatok ldtszanak, de ennek az oldalnak van egy rejtett funkcidja is, amellyel az
atutalas tdblabol kigyljtjiik, hogy tortént-e erre a szdmlankra mdshonnan atutalds, ha igen akkor a
szamla tdbla egyenlegét moddositjuk, felvisziink egy dj sort a tranzakcio tdbldba és toroljik a
feldolgozott sort az atutalas tablabol.

Az adatok kinyerésére SELECT utasitdsok sorozatit hasznidlom mindig ellendrizve, hogy a
megfeleld felhaszndl6 férjen csak hozza az adatokhoz.

A fels6 meniisorban a jelsz6 mddositdsa meniipontban, lehetdsége van a felhasznalonak

egy konnyebben megjegyezhetd jelszot vélasztania, és érdemes is legaldbb 3-4 hetente lecserélni

a jelszot a biztonsag érdekében.
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Jelszé modositas Kilépés

2008.December. 1
Szamlainformacio r r ry o
Lekotott betét Jelszo modositas
Atutalas
Régi jelszo:*
Uj jelszo:*

Uj jelsz6 mégegyszer:*

Mddositas |

Ez a pass_change.php oldal szintén egy trlap, 3 beviteli mezdvel: Eloszor is bekéri a
jelenlegi jelszot, majd kétszer egymds utdn az Uj jelszét. Ezen az oldalon szintén haszndlom az
ugras() JavaScript fiiggvényt, mivel a jelsz6 csak 8 karakter hossza lehet. Az elsd lefutds utén,
megvizsgaljuk hogy minden adatbeviteli mezd kitoltésre keriilt-e, megfelelé-e az eredeti jelszo,
valamint a két dj jelszé mez6 értékének egyez6ségét. Ha nem akkor kiirja a $hibalista tomb
értékét. Az Uj jelszot eltarolds eldtt egy tjabb 8 karakteres generdlt jelsorozat (s6) €s az 1j jelszd
Osszeflizése utdn az md5()-el kodolom, és az Uj generdlt jelsorozatot (sot) ujra Osszeflizziik az
md5() fliggvénnyel elddllitott jelsorozathoz. Ezdltal a jelszé kddoltan szerepel az adatbazis
tdbldban, €s az adatok dramldsa sordn is kédoltan kozlekedik a Vilaghélon.

Sikeres jelszé6 mddositds utdn a szamlaadatok.php oldal keriil meghivésra.

A Kilépés meniipont valasztiasdval egy sor bezard utasitds és a munkamenet fliggvény
megsemmisitése torténik, valamint meghivdsra keriil a kilepes.htm oldal, amely egy ablakbezar6
utasitast hajt végre betdltddéskor.

felsomenu.htm oldalon a Kilépés meniipont:

<a href="kilepes.htm" target="_top" onClick="<?php

include "db.inc";

$sql_csatlakozas = @mysql_connect($hostName, $username,$password)

mysql_close($sql_csatlakozas);

$_SESSION=array();

session_destroy();?>" > Kilépés</a>
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Kilepes.htm-ben:

<body onload="window.close()">

Folyészamlaval végezheto feladatok Direct bankon Kkeresztiil

A baloldali meniisorban a kovetkezd meniipontok koziil valaszthatunk:

- Szamlainformacié

- Lekotott betét

- Atutalds

Mindegyik meniiben almeniik taldlhatok, ezek csak akkor jelennek meg, ha a
fomeniisorbodl kivalasztunk egyet és rakattintunk. A két kép beszirdsa kozott eltelt egy nap ezért

latszik mas-mds datum a két képen.

2008.December.]

Szamlainformacid
Szamla részletes adatai
Szamlatdrténet
Szamlakivonat

2008.December.2

Lekotott betét

Atutalas Szamlainformacid
Lekétott betet
Atutalas

Az almeniik egy tjabb kattintdsra a fOmeniin visszatérnek eredeti allapotukba. Ezt szintén
JavaScript -el tudtam megvalésitani a menusor.htm oldalon.
A Szamlainforméci6 fdmeniiben a kdvetkezd almeniik koziil valaszthatunk:
- Szédmla részletes adatai
- Szamlatorténet

- Szamlakivonat
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A Szamla részletes adatai meniipont kivalasztdsdval a szamlareszl.php oldal hivodik meg,

"oz

amellyel a szamlaadatok.php egy kibdvitett valtozatat kapjuk, ahol mar informéciét kaphatunk a
zaroldsokrodl, eldjegyzett kdrtyaforgalmakrol, el6jegyzett bruttd betéti kamatrol, eldjegyzett
koltségrdl, a konyvelt egyenlegrol és a lekotott betéteinkrdl. Ez egy sor SELECT lekérdezést
megvaldsité MySQL utasitdssal teheté meg. Ugyanis a konyvelt egyenleg a tranzakcio tdbla,
tranzakcio_azon mezd altal sorba rendezett adatok koziil a legutolsé rekord egyenlegével egyezik
meg, ahol a szdmlaszdm megegyezik a megadott szdmlaszdmmal. A lekotott betétek
szamlainformdcié pedig a lekotes tdbla Osszegeinek Osszesitése, ahol a szdmlaszdm szintén
megegyezik a megadott szdmlaszdmmal. A tobbi adat a szamla tdbla azon rekordjanak az

értékével egyezik meg, ahol a felhaszndlé belépési azonositja megegyezik a szamla tdbla

azonosito nevii mezdjének értékével.

Jelszd modositas Kilépés
2008.December.1

Szamlainformacio Szamla részletes adatai:

iSzamla részletes adatai

Szamlatérténet - -

Szamlakivonat |Szamla:.za.m: |10400020—52529120—03900025

|Devizana:u: |H[_71-7

W |Szé::r:|la elnevezése: |Kovécs Tdiko

utalas
- \Zarolasok: 0

Elsjegyzett kartyaforgalmale |0
[Rendelkezéste 4ll6 egyenleg: 137000
|Eldjegyzett brutté betéti kamat: |0

|Elsjegyzett koltség o
[Konyvelt egyenleg 1137000
Lekotott betétek: 125000

A Szamlatorténet meniipont kivalasztasdval a szamlatort.php oldalon 3 lenyil6 mez6-vel
kivédlaszthatjuk a szamlan tortént tranzakcidk (tranzakcio tdbla) lekérdezésének kezdd id6pontjat.
Kivéalasztds utdn pedig ugyanabban az ablakban megkapjuk a lekérdezés eredményét is. A
honapok és a napok egy ciklusban keriilnek be a legordiild mezd valaszthato értékei kozé. A

honapok ciklusdnak kiiratdsaval nincs semmi probléma, hiszen 1-t6l 12-ig mehet csak.
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Jelszd modositas Kilépés
2008.December. 1

Szamlainformacio Kérem valassza ki a lekérdezés kezdd datmmat:

Szamla részletes adatai Igggg = = | | | Mehet I
Szamlatdrténet

Szamlakivonat

Lekotdtt betét
Atutalas

— oW o e —

ma — =1

Jelszd modositas Kilépes
2008.December.1
Szamlainformacié Kérem valassza ki a lekérdezes kezdo datumat:
Szamla részletes adatai 2008 = [10 =1 [23 =] | Mehet
Szamlatorténet I J I J I J \_I
Szamlakivonat = o :
Szamlatorténet:
Lekotdtt betét
Atutalas - Konyvelés | )
Tr.szam: [Datum s Osszeg (Egvenleg: (Megnevezés: Forgalom:
2008- |, 5 : o
1 1124 2008-11-24 (50000 (50000 |Szamlanyitas Bevetel
. 2008- |, o= . .
2 11-25 2008-11-25 |6000 |44000 |Lekdtés Kiadas
2008- |, o o :
3 1125 2008-11-25 |7000 |37000 |Lekdtés Kiadas
2008- |, 5 5 s .
4 1125 2008-11-25 |5000 |32000 |Lekdtés Kiadas
= 2008- |, s 5 et :
3 11-25 2008-11-25 |8000 |24000 |Lekdtés Kiadas
|c |2008' |'1nn0 11 AL |cnnn |'7 Annn |'r. i FPT o |1'\ ______ 1 'I

De a ddtum hénapjainak kivalasztdsa utdn a napok szdmanak megjelenitése szamomra egy
kis problémat jelentett, hogy minden hénapban csak annyi nap jelenjen meg, ahdny abban a
honapban lehet. De a honap kivélasztdsa utdn egy onChange JavaScript eseménnyel meghivom a
document.urlap.submit() utasitast, amellyel elkiildésre keriil az éppen kivalasztott $_POST[ ho’]
legordiill6 mezd értéke. Ennek a leellenOrzése utdn mar nem nehéz a napok szdmanak
meghatdrozdasa sem. A kovetkezd problémdm a datum értékek Osszehasonlitdsa volt ugyanis a
tdblazatban szerepld datum értéket, stringként kezeli. Ezért a tdbldzat soraiban szereplé datum
string-et felbontottam substr() fiiggvénnyel $sorho és $sornap véltozokra és (integer)-é
alakitottam, ezutdn az 6sszehasonlitdst egy tritkkkel végeztem el, ugyanis a $sorho és $sornap altal
meghatarozott datumnak nagyobbnak kell lennie a legordiilé mez6bdl kivalasztott $kivho és

$kivnap dltal meghatdrozott datumndl. Nem elég csak a hdénapok vagy csak a napok
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Osszehasonlitasa, €s ezek egyiittes Osszehasonlitdsa sem jar helyes eredménnyel, mert tegyiik fel
hogy $sorho>$kivho de nem feltétleniil fontos, hogy $sornap>$kivnap is teljesiiljon, ezért a
kovetkezd cselt alkalmaztam: $sorho*100+$sornap>$kivho*100+S$kivnap. Ez igy mar helyes
eredményt hozott. Ezutdn amelyik sor a tranzakcio tdblabdl megfelelt ennek a feltételnek kiirdsra
kertilt.

A kovetkez6é almenii a Szdmlakivonat. Ezzel a meniiponttal a kivonat.php oldal t6ltédik
be. Itt szintén 2 legordiild menii fogad benniinket, amelyekkel a kivonaton szerepld idészak, €s az
arra az iddszakra vonatkoz6 szdmlakivonat adatokat tartalmazé file elkészitését inditjuk el. A file
megirdsa utdn egy gombbal tudjuk megjeleniteni a kivonatot, amely egy Uj ablakban jelenik meg.
A kivonaton szerepelnek azok a fontos informéciok, amelyek lehetdvé teszik hogy hiteles legyen
konyvelés szempontjabol. Szerepel rajta a bankfiok neve cime, a szdmlatulajdonos neve, cime,
szdmlaszam, 1ddszak, kivonatszadm, kidllitds datuma, a tranzakciok listdja, amelyek a kivélasztott
hénapban bekovetkeztek, valamint szerepel még rajta a nyitd-, és zardegyenleg €s a jovairasok €s
terhelések Osszesen. Ezek wutdn a kivonat elmenthetd, kinyomtathatd, stb. az ablak

meniipontjainak megfelelden.

Jelszd modositas "= Kilépés
2008.December.]
Szamlainformacio K érem valassza ki a kivonatot a rajta szerepld datum alapjan:
Lekotott betét IQUUBj INovember | | Kivonat készités I
Atutalas

Szamlakivonat:

Szamlakivonat megnyitasa
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LS A |g, http: fiwebbank.uw, hufbelepes sz amlainfkivonat 1. bxt

Fajl  Szerkesztés  Mézet

Kedvencek

Eszkdzik  Sugd

i:f oty @http:,I',l'webbank.uw.hu,l'belepes,l'szamlainf,l'kivonat1.txt | |

Webbank Bankfidk
4700, Matészalka
Délibab dt 6.

Szamlaszam: 10400020
Szémlakibocsdtés kel

FOLYOSZAMLA HIVONAT

Kovacs Ildikéd
4700, Matészalka Eossuth Lajos Gt 33/4 II/6.

52529120-03900025 Iddszak:2008.11 Kivonatszam:011/2008

te: 2008-12-01

Datum | Ednyvelés

|Megjegyzés

| Forgalom|Erték:

2008-11-24 2008-11-24 Szamlanyités Bevetel 50000
2008-11-25 2008-11-25 Lekdtés Kiadas 6000
2008-11-25 2008-11-25 Lekdtés Kiadas 7000
2008-11-25 2008-11-25 Lekdtés Kiadas 5000
2008-11-25 2008-11-25 Lekdtés Kiadas 8000
2008-11-26 2008-11-26 Feltdrés Bevetel e000
2008-11-26 2008-11-26 Feltdrés Bevetel 7000
2008-11-26 2008-11-26 Feltdrés Bevetel 5000
2008-11-26 2008-11-26 Feltdrés Bevetel 8000
2008-11-26 2008-11-26 Lekdtés Kiadas 5000
2008-11-26 2008-11-26 Lekdtés Kiadas 6000
2008-11-26 2008-11-26 Lekdtés Kiadas 7000
2008-11-26 2008-11-26 Feltiirés Bevetel 5000
2008-11-26 2008-11-26 Feltdrés Bevetel 6000
2008-11-26 2008-11-26& Feltdrés Bevetel 7000
2008-11-26 2008-11-26 Lekiités Kiadas 8000
2008-11-26 2008-11-26 Lekdtés Kiadas 5000
2008-11-26 2008-11-26 Lekdtés Kiadas 7000
2008-11-26 2008-11-26 Feltdrés Bevetel 8000
2008-11-26 2008-11-26 Feltdrés Bevetel 5000
0g-11-2 8-11-28& Lekdtés Kiadas S000
2008-11-26 2008-11-26 Feltiirés Bevetel 6000
2008-11-26 2008-11-26 Feltdrés Bevetel 8000
2008-11-26 2008-11-26 Feltdrés Bevetel 9000
2008-11-26 2008-11-28& Befizetés Bevetel 200000
2008-11-26 2008-11-26 Lekdtés Kiadas 10000
2008-11-26 2008-11-26 Atut 104000913633847046500025-ra Kiadas 10000
008-11-26 2008-11-26 Atutalas kiltsége Kiadas 100
2008-11-26 2008-11-26 Atut 104000648904328570000025-ra Kiadas 20000
2008-11-26 2008-11-26 Atutalas kiltsége Kiadas 100
2008-11-26 2008-11-26 Lekiités Kiadas 5000
2008-11-28 2008-11-28 Atut 104000648904928570000025-ra Kiadas 30000
2008-11-28 2008-11-28 Atutalas kéltsége Kiadas 100
2008-11-28 2008-11-28 Lekdtés Kiadas 10000
2008-11-28 2008-11-28 Atut 104000648904%28570000025-ra Kiadas 5000
2008-11-28 2008-11-28 Atutalas kiltsége Kiadas 100
2008-11-28 2008-11-28 Atut 104000648904928570000025-Ta Kiadas 5000
2008-11-28 2008-11-28 Atutalas kilt=ége Kiadas 100
2008-11-28 2008-11-28 Atut 104000648904%28570000025-ra Kiadas 5000
2008-11-28 2008-11-28 Atutalés kiiltsége Kiadas 100
2008-11-28 2008-11-28 Atut 104000648904928570000025-ra Kiadas 5000
2008-11-28 2008-11-28 Atutalas kéltsége Kiadas 100
2008-11-28 2008-11-28 Atut 104000648904928570000025-ra Kiadas 5000
2008-11-28 2008-11-28 Atutalés kiiltsége Kiadas 100
2008-11-28 2008-11-28 Atut 104000648904928570000025-ra Kiadas 1000
2008-11-28 2008-11-28 Atutalas kéltsége Kiadas 100
2008-11-28 2008-11-28 Atut 121548515451541515151515-ra Kiadas 1000
2008-11-28 2008-11-28 Atutaléas kdltsége Kiadas 100
Nyitd egyvenleg:0
Jovairasok &sszesen:337000
Terhelések &sszesen:200000
Zard egvenleg:137000
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A file frasdhoz 3 segédfile-t hasznédlok, Egyben tarolom a bank adatait, egy masikban a
fejlécet, és a harmadikban egy uj sort, ugyanis nekem csak négyzeteket irt a file-ba a PHP fputs()
fiiggvénye \n karakterpar hatdsara. Ezért készitettem egy ujsor.txt file-t amelyben szerepel egy
sor szOkoz, majd egy Uj sor, ezért ugy latszik iires, de nagyon Ilényeges a kivonatirds
szempontjabol.

Es mert igy gondoltam, hogy elég sok minden egyes szét, sz6kozt, és j sort kiilon fputs-
olni, ezért irtam egy fileiro($filenev,$sor,$szam,$kell,$ujsor) fiiggvény amely sorban kéri be az
irando file nevét, a kifrand6 sort, hany sz6koz szerepeljen utdna, kell-e Gjsor, és az djsor valtozot,
amelyet egy $new vdltozéba tettem a ujsor.txt beolvasdsa utdn. Természetesen a $filenev altal
atadott file-nak irdsra nyitva kell dllnia, mieldtt a fliggvényt haszndlnank, kiilonben hibdt
eredményez.

A kivonat.php-ben 1év6 legordiild meniik nem teljesen egyeznek meg a szamlatort.php —
legordiild meniiivel. Mert itt a napok nem szerepelnek. A hénapok koziil pedig csak az aktudlis
honap és a megel6z6 harom hoénap jelenik meg, ezzel korlatozva a vélaszthat6 kivonatok szamat.
Es nem a hénapok nem szdmmal, hanem szdvegesen jelennek meg. Itt problémat jelentett hogyha
példaul Januar (1. h6) az aktudlis hénap az eldtte 1évé harom hoénap a 10,11,12. hé pedig ezek
értéke nagyobb mint 1. Ezt ugy valositottam meg, hogy az aktudlis honap értékéhez hozzaadtam
12-6t és ebbdl vontam le 3-at igy 13-3=10 —t6] kezdddott a sorszamozds, és hogy a hénapok jol
szerepeljenek ezutdn vettem a ciklus értékének 12-es maradékat. Ekkor mér csak a december
hénap okozott gondot, de egy feltétel vizsgalattal ezt is megoldottam. Figyelni kellett az évekre
is, hiszen janudrra gondolva, mar két évet is meg kell jeleniteni.

A hénapok neveit egy tombben tarolom és mindig a megfeleld indexii elemeit iratom ki a

tombnek, a tomb 0. indexili eleme, igy egy lires string.

A kovetkez6 fomenii a Lekotott betét, amelynek két almeniije van:
- Uj lekotés
- Lekérdezés/feltorés/visszavezetés
Az Uj lekotés almeniiben lehetségiink van a folyészamlankrdl egy bizonyos dsszeget
meghatédrozott ideig elkiiloniteni, amelyre nem lesz sziikségiink egy par honapig, igy erre az

elkiilonitett 0sszegre nagyobb kamat jar, mintha csak a foly6szamlén tartandnk a pénziinket.
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Az uj.php oldalon a Szdmlaadatok megjelenitése utdn egy lrlap jelenik meg, amely bekéri
az elkiiloniteni kivan 6sszeget. Kivalaszthatjuk a kamatozds maédjat, hogy hany hénapra tessziik
be ezt az Osszeget, és hogy ha lejar a kivélasztott hataridd akkor mi torténjék a lekotott
pénziinkkel, djra lekossék, vagyis folyamatos legyen, vagy visszavezessék a szdmléra, egyszeri

lekotés esetén.

-
E— W 2008.December.2
Szamlainformacid Szamla adatai:
Lekotott betét
Uj lekotés - =
ki bt ey | | BZMRSTARY |10400020-52529120-03900025
Devizanem: HUF
Atutalas |Szémla. elnevezése: |ché.cs Tidikeo
Rendelkezésre 4ll6 egyenleg: |137000
Tranzakeié idépontja: 2008.12.02.
Lekétés dsszege: 5000 Winitmum 5000 Ft
Kamatozas modja: &
Futamids: [ =] honap
Betét elhelyezés modija: Iegyszeri vl
4| | B

Az Osszegbeviteli input mezébe nem fogad el mds karaktert csak szdmot, valamint azt is
vizsgélja, hogy van-e ennyi pénz a szdmldan, és hogy ez az 6sszeg 5000 Ft-nél nem kisebb-e. Ha
valamelyik feltételnek nem felel meg megjelenik a hibaiizenet(ek) listdja.

Ezt az oldalt a lekotes_feld.php oldal dolgozza fel, amely sikeres lekotés utan egy ,,A
lekotést elkonyveltiik” jelentés utdn a szdmla aktudlis adatair6l és a lekotés tranzakcid

1d6pontjardl kapunk informaciokat.
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Jelszo modositas = Kilépés
2008.December.2

Szamlainformacio A lekiotést elkonyveltiik!
Lekotott betét

Uj lekités
Lekérdezésifeltorés/visszavezel

Szamla adatai:

Atutalas |Szamiaszém: 10400020-52529120-03900025
|Devizana:u.‘ |H'UF
|Szémla elnevezése: |Koveics Tidikca
[Rendefkezésre &ll6 egyenleg: (132000
Tranzakeié idépontja: |2008.12.02.

A Lekérdezés/feltorés/visszavezetés almeniiben lehetdségiink van megnézni milyen
lekotéseink vannak, valamint ha dgy kivanjuk a kivélasztott Osszegeket visszavezethetjiik a
folyoszamldra. Ezt egy-egy checkbox beviteli mezdvel oldottam meg, igy a felhaszndld latja,
hogy milyen lekotései vannak, €s igy tudja kivélasztani azt az 0sszeget, amelyet fel akar torni. A
lekotések kiirdsdban szerepel, hogy mikor jarna le ez a betett 0sszeg, valamint hogy mennyi
kamatot kockdztat a feltoréssel. Ugyanis, ha nem jart le a hataridé természetesen elveszti a

kamatot. Ha a hatdridé lejart, a kamat a feltort Osszeggel egyiitt visszavezetésre kerill a

foly6szédmlara.
Jelszo modositas "= Kilepes
2008.December.2
Szamlainformacio Szamla adatai:
Lekéotott betét
Uj lekités - -
e | [Pl |10400020-52529120-03900025
. |Devizana:u.‘ |H'UP
Atutalas |Szémla elnevezése: |Koveics Nldiko
|Rendetkezésre &ll6 egyenleg: (132000
|Tranzakeié idépontja 12008.12.02.

Lekititt dsszegek:
|Gsszeg |Kezd6 datum |Lejérat datuma |\*' arhato kamat |Kamatozés modja |Elhel}'ezés modja

[ [10000 [2008-11-26 [2009-01-26 [106 Valtozo [Folyamatos
[ [s000 [2008-11-26 [2008-12-26 |26 [Fix [Egyszeri
[ [10000 [2008-11-28 [2009-01-28 [106 [Fix [Egyszeri
[ [5000 [2008-12-02 [2009-02-02 |53 Valtozo [Folyamatos

A kijeldlt lekotések feltorése |

«l 12l

A modosit.php oldal valdsitja meg a szdmla adatok kiirdsat és a lekotes tdbla azon
sorainak kifratdsat checkboxokkal, amelyeknél szamlaszam mez6 értéke a megadott

szdmlaszdmmal megegyezik. A mod_feld.php pedig feldolgozza a kitoltott Urlap adatait. Ez az

42



oldal kiirja, ha minden rendben lezajlott, hogy a ,,A kijelolt lekotések feltorése sikeres volt az

Osszegek visszavezetése megtortént!”, valamint az dj szdmlaadatokrdl kapunk informaciot.

Jelszd modositas "= Kilépés
2008.December.2
Szamlainformacio A Kkijelolt lekitések feltorése sikeres volt az dsszegek
Lekotott betét = ] té tortént!
T Ujlekotes visszavezetése megtortént!
Lekérdezésifeltorés/visszavezel .
, Szamla adatai:
Atutalas
|Szamiaszém: 110400020-52529120-03900025
|Devizanem: |H[_.T
|Szé.mla elnevezese: |K0vzics Tidikco
[Rendelkezésre dll6 egyenleg: [142000
|Tranzakei6 idépontja: 12008.12.02.

a i m

Jelen esetben egy 10000-es lekotést valasztottam ki feltorésre.

Tobb okbdl is masképp készitettem el ezt a két oldalt, egyrészt mert a Script futdsi ideje
elég hosszura sikeriilt volna egy oldalon, valamint az adatok frissitésére van sziikség az tlrlap
feldolgozdsa utdn mindkét esetben, hogy a felhaszndlé egybdl lathassa milyen véltozdsok
torténtek a szdmldjan, és a form megjelenésére mar nincs sziikség.

Az utolsé fémenii az Atutalds, amelyben egy almenii taldlhat6, a Bankon beliili forint
atutalds. A bankon kiviili 4tutaldsokat nem all mdédomban megvaldsitani, de egy valddi
helyzetben persze mds atutaldsokat is képesnek kell elldtnia egy Webes banki feliiletnek.

Ebben a meniipontban, szintén a szdmlaadatok jelennek meg valamint egy Urlap az
atutalds adatainak bekérésére. Meg kell adnunk az atutalds Osszegét, a szdmlaszdmot, amelyre
utalni szeretnénk, a szdmla tulajdonosdnak a nevét €s végiil az 4dtutalds kozleményét. A
szamlaszdmot 3 beviteli mezdvel adhatjuk meg, mivel kényelmesebb egyszerre csak 8 karaktert
figyelemmel kisérni, mint 24-et. Es a szdmlaszamokat ltaldban ugyanilyen tagoldssal kérik
mindenhol. A szdmlaszdm mezdi kozott a mar tobbszor alkalmazott ugras() JavaScriptet

hasznalom.
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Jelszd modositas "> Kilépes
2008.December.2

Szamlainformacié Szamla adatai:
Lekotott betét

Uj lekités : :

Lekérdezasieltorésivisszavezel |Szamlaszam: |10400020—52529120—03900025
i |Devizanm:u: |H[..T
Atutalas |Szé.mla elnevezése: |Koveics Tidiko

Bankon beliili forint - —
atutalas |Rende]kezesre allo egyenleg: |142000

Tranzakeci6 idépontja 12008 12.02.

Atutalds Osszege: ISUU[]

Jogosult szdmlaszama: 10400064  [39049285  [7D000025

Jogosult neve: IF'usztai Dénes

Antalds kézeménve: IKUIdﬁk eqy kis pénzt]

Az atutalds beviteli mezdit és a kezdeti szdmlaadatok kiirdsdt az egyszeri.php valdsitja

meg, lekezelését pedig az egyszeri_feld.php oldal, MySQL-ben egy atutalas tdbldval torténik az
atutalds lekezelése, ahova felvissziik az adatokat leellen6rzés utdan. Az egyszeri_feld.php oldal
megnézi, hogy az Osszeg szdm karakterekbdl all-e, és hogy van-e ennyi 6sszeg a folydszamlan.
Leellendrzi a szamlaszamot is, egyrészt hogy szamokbdl dll-e, valamint hogy az adatbdzisban
létezik-e ilyen szdmlaszam. Ha bdrmelyik feltételnek nem felel meg, akkor nem végzi el az
atutaldst. A kozleménybe bevitt karaktereket, pedig a clean() fiiggvénnyel ellendrizziik. Ha
minden rendben, akkor beszirunk egy Uj sort az atutalas tdbldba, megadva a szdmlaszdmot,
datumot, Osszeget, és a megnevezést. A megnevezésben szerepel, hogy melyik szdmlaszamrol
tortént az atutalds, valamint a kozlemény rovatba felvitt karaktersorozat is itt jelenik meg. Az
atutalds gombra kattintds utdn a szdmlank aktudlis allapotardl kapunk adatokat, valamint hogy az
atutalds megtortént. Természetesen mint minden bankndl atutaldskor itt is egy bizonyos 0sszeg

(100 Ft) az atutalas koltségeként lesz elkdnyvelve.

Jelszd modositas " > Kilépés
2008.0ecember.2
Szamlainformacio Az atutalast elkényveltiik!
Lekotdtt betét
Uj lekotés . a-
Lekérdezésifeltirés/visszavezel Szamla adatal'
Atutalas |Szamlaszém: |10400020-52529120-03900025
Bankon beliili forint |Devizancm‘ |H[_,'P
atutalas =
|Szémla elnevezése: |K0vzics Ildiko
[Rendelkezésre dll6 egyenleg: | 136900
|Tranzakecié idépontja 2008.12.02.
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A harmadik meniipont:

Regisztracié a belépéshez egy regisztracios trlapot nyit meg, ahol bekéri a felhasznéald

adatait. Az adatok bekérése és leellendrzése utdn, beszirunk egy Uj felhaszndlot a
felhasznalo_adat nevl tablaba, A tabla altal el6dallitott azonositd lesz a felhasznalé adat_azon
azonositdja. A felhasznalo tdbldba beszurt sor utdn kapjuk vissza a tényleges belépési azonositét,
amely a felhaszndl6 tdbla azonosito (auto_increment) mezdje. A 24 karakteres szamokbdl 4ll6
szamlaszdmot, generator1.php-vel generdlom, amely gy hatdrozza meg a szdmlaszdmot, hogy a
szamlaszam eleje kotott: 104000, és a vége is kotott 00025. Ezzel a szamlaszamokat egységessé,
€s a napjainkban haszndlt szdmlaszamokhoz hasonlévé alakitottam. Hiszen minden banknak
egyedi szdmlaszdmai vannak, amelyekrdl akar mar elsd ranézésre eldonthetd, hogy melyik
bankhoz tartozik. A szdmlaszdmok generdldsa sordn természetesen azt is figyelemmel kisérem,
hogy van-e mdr ilyen szdmlaszdm a rendszerben, a generdldst addig végezziik, amig végiil uj
szamlaszdmot allitunk el6. Ezutdn generdlunk egy 8 karakteres jelszot, a generator.php-vel. Majd
szintén generdlunk egy 8 karakteres (s6) karaktersorozatot, amelyet a jelszé titkositdsdndl
haszndlunk fel.

A clean() fiiggvénnyel minden beérkez¢ adatot megtisztitunk a tdmaddésra felhaszndlhato
karakterektdl. Ha iires valamelyik beviteli mez0, vagy az adatok nem felelnek meg az eldirdsnak,
(PL. a telefonszdm csak szdm lehet, a személyi igazolvany szdm pedig 2 betii karakter utdn 6 szam
karakter kovetkezhet), addig nem torténik meg a felhasznalo felvitele, amig minden hibat ki nem
javitunk. A regisztracios mezd értékét is figyeljiilk. Ha minden rendben van besziirunk egy sort a
szamla tabldba is, megadva a felhasznalé azonositdjdt, €s a szdmlaszdmot. A szamla tdbla ezen
rekordjanak tobbi értéke, felveszi a mezOhoz hozzarendelt alapértékeket. Végiil a belépéshez

sziikséges adatokat egy e-mail-ben elkiildjiik a megadott e-mail cimre.
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A negyedik meniipont:

o

Kapcsolat tirlap egy levelezd tirlapot nyit meg, ahol a begépelt e-mail cim, targy és levél

szovege egy levelezes tabldban tarolodik az adatbazisunkban. Az lrlap megjelenitését, és az
tirlapba bevitt értékek lekezelését ugyanaz a kapcsolat_feld.php file valésitja meg. A levelezes
tdbla értelemszeriien nem kapcsolddik a felhaszndlokhoz és a szdmldkhoz sem hiszen barki
kiildhet levelet a Webbanknak. Azért ezt a megolddst vélasztottam, mert nincs minden gépre
alapbdl bedllitva egy levelezd rendszer. Ha lett volna lehetdségem egy masik adatbazist hoztam
volna létre ennek a tdblanak, de ez a lehetdség nem volt elérhetd a vélasztott ingyenes tarhely

szolgéltatonal.

Kapcsolat a tarsasagunkkal

Itt teheti fel kérdéseit és javaslatait tirsasagunk szimara,
igveksziink kérdéseire 1-2 napon beliil valaszolni.

Szives megértését elore is kioszonjik: A Webbank
adminisztritorai.

Kérem adja meg az e-mail cimét:*

Kérem adja meg a levél targyat:*

Levél szvege:* L

Elkild | Tarlés |
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A MySQL adatbézisban 1év0 adattablak szerkezete, és kapcsolataik egymadssal:

lekotes

Mezi

lekotes_azon

datum_kezd

lejarat

szamlaszam

O3SEEZ

varhate kamat

kamatmod

elhelyezes

felhasznalo /

Mezi

aronosito

1

adat azon

1elszo

datum

new

szamla

Mezi

szamlaszam

1] azonosite

[ |dewizanem

zarolasol

kartyaforg

egyenleg

lamat

koltseg

"\_felhasznalo adat

A Mezid

adat azon

TEw

Citn

SEEMIgSTam

telszam

ernail
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tranzakcio

Mezi

tranzakcio_azon

*
szamlaszatm

datum

lonyw datum

egvenleg

oS5Zeg

MESNEVEZES

forgalom

atutalas
Mez

N |atut_azon

sramlaszarm

0I5ZEg

IMESNEVEZES

forgalom

datum

levelezes
Mezid

cf Ofl

email

targy

SEoveg




Osszefoglalds

Az informdicids forradalom, az adatok &ramldsdnak és mennyiségének rohamos
novekedése a gazdasdgi élet minden szerepldjét kihivas elé dllitja. Dolgozatomban azt
igyekeztem elérni, mely szerint az Internet a felhasznalok segédeszkozévé, a rohamosan fejlodo
technoldgia pedig a felmeriild igények kielégitdjévé kell, hogy vdljon. Az Internet banki
szolgaltatasok elérésének a lehetdsége megmutatja ennek a technologidnak a sokréti
felhaszndlasat, és annak a lehet0ségét, hogy mindezt hogyan dllithatjuk a fogyaszt6i igények

minél sz€élesebb korll kielégitésének szolgalataba.

Az Internet magyarorszdgi haszndlata, a banki szolgdltatdsok teriiletén, még
gyerekcipOben jar, melynek tobb oka is van. Hazdnkban a szdmitégéphez és az Internethez jutéd
emberek szdma egyelOre alacsony, ami torténeti és anyagi koriilményekkel egyarant indokolhatd,
de ez novekvd mértékii, az emberek tdjékozottsdganak novekedése, tuddsigénye, €s az internetes
szolgéltatdsok egyre jobb dron vald elérésének koszonhetden. Mindezek mellett, vagy ennek
ellenére akinek van Internet hozzéiférése, bizalmatlan a webes banki szolgdltatdsokat illetden,
nem meri az adatait kiszolgaltatni, ami nagyrészt koszonhetd a rengeteg adathaldsz, és tdmado
szoftverek megjelenésének. Ezért alkalmazdsommal igyekeztem megvaldsitani mindazt az
elképzelést, amellyel egy alkalmazas biztonsdgossd, egyszeriien kezelhetdvé és felhasznalobarat

szolgaltatassd teheto.

Az Internet alkalmazdsa a banki teriileten hosszabb tavi stratégiai dontésként is

értelmezhetd, hiszen évek milva ez a lehetdség mar a versenyképesség alapvetd feltétele lehet.

A webes banki szolgiltatdsok iizemeltetését végzd bankok egyre udjabb és ujabb
szolgéltatdsokat nyujtanak a felhaszndlok szdmara ilyenek példaul a feltdlthetd mobilegyenleg, a
szolgéltat6i szamlak (dram, viz, telefon stb.) beszedésére adhaté megbizasok internetes kezelése,
a MavStart-nél elektronikusan megvehetd vonatjegyek, - amely az 4tutalds sordn szintén egy
bank weboldaldra irdnyit minket - és a novekvd igényekkel parhuzamosan egyre tobb és tobb
szolgaltatist kindlnak nekiink az Online bankok. Eppen ezért az ilyen szolgéltatdsokra

specializalédott weboldalak dllandé fejlesztése, és szolgdltatdsainak bdvitése alapvetd

kovetelmény.
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Ugy gondolom, hogy a Webes banki szolgaltatisok cimii weboldal olyan alapot biztosit,

amelyre lehet épiteni, bdviteni a lehetdségek és a felmeriild igények novekedésével

parhuzamosan. Lehet0ségeimhez mérten kiépitettem Webbank szolgaltatasait.
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