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1 Bevezetés

Az internetet, mint altaldnos célu adattovabbité infrastruktirat, egyre tobb és
tobb alkalmazas hasznalja. Az alkalmazasok felhaszndléi ma nemcsak az
elégséges miikodést, hanem a minél jobb felhasznaldi élményt is elvarjak. Ez az
igény még inkabb jelen van a fizet6s szolgaltatasok esetében. Ezért az ipari
szerepl6k, mind a halézati infrastruktira lizemeltet6i, mind az alkalmazasok
szolgaltat6i a magas szintli felhasznal6i élmény biztositasara torekszenek. Az
egyre Osszetettebb halézatok aktudlis és jovébeli igényeknek is megfeleld
folyamatos hangolasahoz és fejlesztéséhez a szolgaltatéknak olyan eszkozokre
van sziikségiik, amelyek mérheté paraméterek segitségével naprakész,
attekint6 képet adnak az infrastruktira és a szolgaltatas allapotarol. E mutatok
folyamatos kovetésével pedig hosszutavu trendek vazolhaték fel, amelyek a
fejlesztési stratégiat is meghatarozhatjak.

A Quality of Service (QoS, szolgaltatasi mindség) a publikus internet
elterjedésével pArhuzamosan fejl6d6 alapvetd eszkdzrendszer, amely a hal6zati
teljesitménymutatok mérésére és meghatarozasara szolgal. Olyan metrikak
gylijteménye, amelyet a korszer(i haldzati infrastrukturdlis aktiv eszkozok
mintavételezéssel tudnak mérni. A legfontosabb QoS mutaték: az dtvonali
késleltetés (latency), érkezési ingadozas (jitter), csomagvesztés (packet loss),
atviteli rata (throughput), csomagatrendez6dés (reordering) és duplikacio
(duplication). Az internetszolgaltatd (Internet Service Provider, ISP) sajat
eszkdzeit monitorozva a begytijtott QoS metrikdk értékeit mint adatsorokat
tarolja. A passziv megfigyelésen til a metrikdkhoz hatarértékeket allapithat
meg, amelyeket meghaladva 1épéseket tehet a halézat er6forrasainak
atcsoportositasara. Egy alkalmazas szolgaltatoja szintén képes QoS mutatokat
mérni, de jellemz8en csak azokon a végpontokon, ahol a sajat alkalmazasai is
futnak (1.1. dbra). Tovabba az is jellemz6, hogy az egymassal kapcsolatban all6
szolgaltatok nem osztjdk meg mért adataikat egymassal, és nem létezik széles
korben elfogadott interfész és eljaras sem, amely biztositana egy heterogén,
tobb szolgaltatét is igénybe vevd szolgaltatas esetén az egységes, globalis

tajékozodast.



A QoS eszkozrendszer mar a Kkezdetek 6ta a haldzatokkal kapcsolatos
kutatadsok egyik f6 fékuszpontja. A témakoérben sziiletett publikdcidk
ramutattak, hogy a szolgaltat6 halézatdban pusztdn a metrikdk értékeinek
javulasa nem feltétleniil eredményezi, hogy az alkalmazasok mindsége is
érezhetden javulni fog [1]. Sokaig a halézati infrastruktira tizemeltet6k az
akkut csomagvesztésre a halozati savszélesség novelésével reagaltak, am a

beruhazastol remélt mindségi javulas sok esetben elmaradt.
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1.1. dbra QoS monitorozds az infrastruktira kiilénbézd pontjain

A végfelhasznal6 rendszerint nem tudja, és nem is kell ismernie, hogy az altala
hasznalt szolgaltatdsok milyen bonyolult infrastruktiran miikédnek. O
leginkabb abban érdekelt, hogy az altala igénybevett szolgaltatassal elégedett
legyen. Fizet6s szolgaltatds esetén az ar/érték arany is fontos szempont. A
felhasznal6 nézoépontjat feltdrni probalod vizsgalati moédszereket Quality of
Experience (QoE, érzeti mindség) fogalom alatt tartjuk szdmon. Ez a szintén
régbéta aktiv kutatdsi teriilet kezdetben elsésorban szubjektiv vizsgalati
modszereket nyujtott. Ezek a modszerek a felhasznalé megkérdezésével és a
leadott értékelések statisztikai Osszesitésével adtak képet, rendszerint egy
adott szolgdaltatas érzeti minéségérdl. Mivel a szubjektiv értékelés rendszeres
végrehajtasa meglehet6ségen korilményes és koltséges, radadasul az azonnali
visszacsatolas nagyon nehezen oldhaté meg, a QoS-QoE 0Osszekapcsolasat
megkisérl6 kutatasi teriiletek létezd és fontos szolgaltatéi igényeket is
kielégithetnek [2]. Ezek a mo6dszerek a QoS mérhet§ paramétereit prébaljak

megfeleltetni a QoE érzeti mindségi értékeinek.



Kutatasaim célkitlizése szolgaltatasok és médiaatvitel érzeti minGségét
becslé modszerek, ill. ezek alapjaul szolgalé metrikdk létrehozasa. A mdédszerek
kidolgozasahoz adatgyijtés és elemzés sziikséges. Az adatgy(ijtést a halozati
forgalom monitorozasaval és a forgalom elkapasaval végzem. A
veszteségmentes forgalom-megfigyelés és -gy(ijtés munkam soran mindvégig
fontos szempontként szerepelt. A begyfijtott forgalmi mintdzatok hatékony
analiziséhez ugyanis lényeges a megfelel6 felbontadsi és részletességii
adatsorok megléte. Eleinte az elérhet6 céleszkozok hijan olyan moédszerekre
volt sziikség, amelyekkel a hozzaférhetd, jellemzéen altalanos célu
architekturdkon is végezhetd, lehet6leg veszteségmentes halézati forgalmi
mérés. A mérések egyik fontos eleme az id6bélyegzés, amely a forgalmi
mintazat rekonstrukcidja soran fontos szerepet jatszik. Az adott kdrnyezet és
savszélesség mellett kielégité pontossagu idébélyegzés megvalodsitasa kihivast
jelentett. Mindemellett a végponti id6bélyegzés tobblet erdforrasigénye
negativan befolyasolta az elemezni kivant rendszer m{ikodését is.

Ezért olyan modszereket dolgoztam ki, amelyek javitottak a
rendelkezésiinkre all6 mérdeszkozokon elérhetd idébélyegzési pontossagot,
valamint a rendszerek csomagfeldolgozasi hatékonysagat. A kutatidsok ezen
szakaszanak végére a kutatécsoportunk Rnetprobe néven olyan mérdeszkozt
készitett, amely képes 1 Gbit/s linksebességli kapcsolaton a forgalom
veszteségmentes monitorozasara, az e savszélességen megkovetelt
id6bélyegzési pontossag mellett [C6].

Késébb egy nagyobb projekt keretében olyan mérdeszkoz fejlesztésében
vettem részt, amely szolgaltat6i maghalézatokban is képes 6sszetett monitoring
funkcidk elvégzésére. Ebben a projektben szamomra a kihivast az 6sszegyijtott
és el6feldolgozott adatok elosztott tarolé és utéfeldolgozé végpontokra torténd
eljuttatasa jelentette. A cél megvaldsitasdhoz egy, az adott kornyezet
tdmasztotta igényekhez szabott transzport protokollt terveztem és
implementaltam.

Az emlitett két projekt sordn sok tapasztalatot gy(jtottem a QoS
forgalommérési tertileten. Az akkoriban még nagyon friss Opus hangkddol6
adta az otletet, hogy megfelel6 mérési technikak segitségével az alkalmazasok

szemsz0gébdl is vizsgalhassuk az érzeti mindséget. Igy kutatasaim fékuszaba a



halézati forgalom analizise Keriilt. Az Opus hangkddoléval kapcsolatos
vizsgalati modszerek eredményeként a halézati forgalommérés (QoS) és
forgalomanalizis (QoE) teriileteket sikeriilt 6sszekapcsolni.

A dolgozat 2. fejezetében egy olyan, halézati forgalom mérését segité
id6bélyegzési modszert ismertetek, amely a szoftveres idd&bélyegzés
pontossagat és az id6bélyegzés alkalmazasa mellett torténé csomagfeldolgozas
hatékonysagat javitja. A disszertacié 3. fejezetében bemutatott protokoll
szintén halézati forgalommérd rendszerek szamara készilt, de akar egyéb
teriileteken is kiaknazhaté. Az ismertetett protokoll kis eréforrasigénye mellett
képes mas transzport protokollokkal 6sszemérheté atviteli teljesitmény
elérésére, a csomagvesztés elkeriilése mellett. A 4-5. fejezetben egy, a forgalom
analizise soran alkalmazhatd érzeti minGségbecslé eljarast ismertetek. Az
eljaras a forrdsanyag rendelkezésre allasa nélkiil képes az Opus hangkddolét
alkalmazé internet feletti interaktiv hangtovabbité alkalmazas érzeti min&ségét
megbecsiilni. A fiiggvény kidolgozasakor alkalmazott moédszer tovabbi VolP
hangkédolok érzetimindség-becslé mddszerének elkészitéséhez is segitséget

nyujthat.



2 Optimalizalt szoftveres id6bélyegzés

Az internet univerzalis adattovabbité kozmiivé formal6dasa mar jé ideje tart.
Ezt az informdci6és csatornat mind az Aaltaldnos célu alkalmazasok (web
bongészés, email, stb.), mind a specialis, lzleti célu felhasznalas kozosen
kivanjak kiaknazni. Az egyre szélesebb korben és nagyobb savszélességgel
hozzaférhet6 interneten folyamatosan bdéviilnek az alkalmazasi teriiletek is.
Mivel az internet a szolgaltatok heterogén csomagkapcsolt hal6zataibol
formalédott, igy az aramkor kapcsolt halézatok (pl. kapcsolt kozcélu
telefonhdal6zat (Public Switched Telephone Network, PSTN), Global System for
Mobile Communications, (GSM), Universal Mobile Telecommunications
Systems, UMTS) vilagdban megszokott mindségi garanciak infrastrukturalis
szinten nem adottak. Igy folyamatos kihivast jelent e garanciak biztositasa az
egyre nagyobb aranyban megjelend, specidlis igényeket tdmaszté6 multimédias
és egyéb, idozitésre érzékeny (jellemzden interaktiv és wvalds idejli)
alkalmazasok szamara. A QoS-paletta olyan metrikakbdl és mddszerekbdl all,
amelyeket az infrastruktira lizemeltet6k alkalmazhatnak a
teljesitményparaméterek mérésére, illetve azok garantadldsara. Szolgaltatoi
oldalon ezekkel kdnnyen megoldhaté a monitoring, és mind szolgaltatdi, mind
fejleszt6i szempontb6l a végponton is hasznosithaték. A végponti QoS
méréséhez bar elegendé a minden rendszerben elérhet6 103 s pontossagu
id6bélyegzés, ugyanakkor nagy kihivast jelent annak hatékonysaga, hogy minél
kevesebb eréforrast (szamitasi teljesitményt) vonjon el az eszk6z6n futé egyéb
folyamatoktol, illetve végrehajtasa minél kevésbé interferdljon azokkal. Az
id6bélyegzés soran a beérkez6 csomagokhoz metaadat rendelédik, amely egy
vagy tobb idépontot jeldl meg (pl. a rendszerben térténé megjelenést) [C8].
Segitségével rekonstrukalhaték a csomagok érkezési id6kozei, vagy a rétegelt
halézati architektira egyes rétegeiben végbemend folyamatok.

A végponti eszk6zok mara nemcsak személyi szamitastechnikat (personal
computing architectures) kielégit6 hardvereket jelentenek, amelyek
teljesitménye bdéven elegendd az idébélyegzéshez, hanem olyan,
teljesitményben joval korlatosabb mobil- és beagyazott eszkozoket is lefednek,
amelyek altalanos céld operaciés rendszerre (pl. a Linux-bazisi Androidra)

alapozva szintén Osszetett szoftverkornyezetet futtatnak. Ezekben a



rendszerekben az id6bélyegzés teljesitményigénye mar szamottevd is lehet,
ugyanakkor legtobbjlik szintén tobb processzormaggal rendelkezik, viszont ez
nem jelenti a szamitasi kapacitas linearis skalazoédasat [3] [4] [5]. Ugyanakkor,
csomagfeldolgozas tekintetében a mai altalanos céli operacids rendszerek
halézati  interfészenként (esetleg varakozasi soronként) egyetlen
processzormag haszndlatdra vannak korlatozva. Ezért az olyan mddszerek,
amelyek a szoftveres id6bélyegzés pontossagat és terheléselosztasat javitjak,
hasznosak lehetnek a végponti QoS biztositdsaban. Léteznek hardver
segitségével id6bélyegzd eszkozok, kartyak is. Ezek viszont meglehetdsen
koltségesek és nem nyujtanak kell6 szabadsagot azt illet6en, hogy milyen
eszkozzel és a csomagfeldolgozds mely miiveletéhez kotve készitsiink
id6bélyeget. A hardver alapu id6bélyegzo eszkozok az id6bélyeget jellemzben a
csomag els6 bitjének fizikai rétegben (Physical Layer, PHY) torténd
megjelenéséhez tarsitjdk, de implementaciotol fiiggben mas eseményhez is
kapcsolhatd. Szoftveres idGbélyeg esetén a tarolt idépont jellemzéen a
csomagnak a csomagkezel6 rendszerben torténé megjelenéséhez, esetleg
hozzaférhet6ségéhez kotédik. Egy alkalmazds vizsgalatakor a szoftveres
id6bélyeg szolgaltathat tobb informacidt, mig aggregalt halézati forgalom
esetén a fizikai rétegben torténd megjelenés idépontja adhat részletesebb

képet.

2.1 Kapcsolddo kutatasok

2.1.1 Csomagelkapas szoftveres eszkozokkel

A TcpDump az elsé forgalomelemzést segité eszkozok egyike [6]. Alapja a
LibPcap konyvtar, amely programozasi feliiletet (Application Programming
Interface, API) biztosit az operaciés rendszer kapcsol6dé csomagfeldolgozd
rutinjainak haszndlatdhoz [7]. Ezek a konyvtarak az egyik legsokoldaliibb
halézati forgalom analizal6 eszkoz, a Wireshark alapjat is képezik [8]. Ez az
alkalmazas szamos protokoll mélyebb szintii vizsgalatat is lehet&vé teszi, ezért
mind az alkalmazasfejleszt6k, mind a protokollokat készit6 szakemberek

szamara hatékony eszkdzként tartjak szamon.



A csak Linux platformon elérhetd6 PF RING konyvtir a LibPcap-hez
viszonyitva nagyobb hatdsfoki csomagelkapast tesz lehetévé, a csomag
metaadat masolasainak csokkentése segitségével [9] [10].

N. Bonelli és tarsai PFQ néven tobb processzormagos rendszereket kiaknazo,
a PF_RING hianyossagait kompenzal6 csomagelkap6 motort készitettek [11].

J. L. Garcia-Dorado és tarsai atfogd elemzést készitettek az altaldnos célu
rendszerekhez  rendelkezésre 4ll6 halézati forgalmat monitorozo
megoldasokrol [12]. Ravilagitottak az egyes modszerek elényeire, illetve azok
sziik keresztmetszeteire, tovabba a tobb processzormagos rendszerekben levd
kihasznalatlan lehet6ségekre is.

L. Deri és tarsai Ntopng néven egy nyilt forraskédu, nagy savszélességli
aggregalt halézatokban is hasznalhaté monitorozé rendszert fejlesztettek Kki,
melynek segitségével egyszerilien elemezhetdk a fontos teljesitménymutatdk és
kénnyebb a szlik keresztmetszetek felderitése [13].

Az altalanos célu architekturdk csomagtovabbitasi megoldasainak sziik
keresztmetszeteit kutattadk P. Emmerich és tarsai [14]. Munkajukban a szoftver
architekturabdl fakadé korlatok mellett a hardver jelentette nehézségekre is

ravilagitottak.

2.1.2 Csomagelkapas hardver gyorsitassal
Az Endace DAG (Data Acquisition and Generation) kartyak altalanos célu
architektirakon hasznalhat6, nagy teljesitményli csomaggeneralasra és
elkapasra tervezett, emellett haldzati csatoloként (Network Interface Card, NIC)
is miikod6képes eszkozok [15]. A hardveres gyorsitdsnak kdszonhetSen
képesek a csomagok hardverrel torténé idébélyegzésére is. igy akar aggregalt
halézati kapcsolatokon torténd forgalomgyfjtésre is hasznalhaték, ahogy ezt A.
A. Heyde a jogszer( halézati forgalom megfigyelése kapcsan is vizsgalta [16].

A NetFPGA platform rugalmassaga és kedvez6 ar/érték aranya megnyitotta
az utat a halézati funkcidk hardverben torténd implementalasahoz. G. A.
Covington és tarsai NetFPGA alapd csomaggeneratort hoztak 1étre, amely a
beérkezd csomagok id6bélyegzését is hardver segitségével végzi [17].

Részt vettem a NetFPGA alapt Rnetprobe forgalom monitorozé rendszer

implementalasaban [C6]. Ebben a rendszerben szoftveresen eldallitott



2 7

id6bélyeg hasznalata mellett lehetdség van hardverrel eldallitott idébélyegek
alkalmazdasara is. A hardver alapu idébélyegeket a NetFPGA belsé odrajele
segitségével allitja el6. A sajat drajelforrasbol szarmaztatott id6t a rendszer a
rendszerdrahoz szinkronizalja.

Mivel a dedikalt hardverkartyas megoldasok a rendszerétdl eltérd idéforrast
alkalmaznak, ezért az O6rdk rovid- és hosszutavu egyiitt futdsanak,
szinkronizadldsdnak problémadjat is felvetik. NetFPGA platformon Z. Zhou és
tarsai készitettek egy lehetséges, a PCI buszon keresztiil torténd szinkronizalast

segité mddszert [18].

2.1.3 Aszoftveres idobélyegzés kihivasai

V. Moreno és tarsai a csomagfeldolgozas id6bélyegzési pontossagra gyakorolt
hatasat vizsgaltak [19]. Kimutattak, hogy 10 Gbit/s és nagyobb kapacitasu
Osszekottetés esetén a kotegelt csomagfeldolgozas kovetkeztében az
id6bélyegek egyre pontatlanabba valnak. A pontossag javitasdhoz egy olyan
Osszetett modszert mutattak be, amely egyfel6l a tomegesen beérkezd
csomagok kozott ,szétteriti” az idGbélyegeket, masfel6l a halézati
meghajtéprogram attervezésével egy olyan rendszermag privilégiumokkal futé
szalat miikddtet, amely a halézati csatolé puffereit folyamatosan lekérdezi és
azonnal idébélyegzi a beérkez6 csomagokat.

B. Villain és tarsai a csomagfeldolgozas kiillonb6z6 pontjain mért szoftveres
id6bélyegzéskor tapasztalt késleltetéseket vizsgaltak és a haldzati csatolo sajat
id6ébélyegeit hasznaltak referenciaként [20]. Megkeresték azt a pontot, ahol a
legkisebb késleltetéssel készithet6k szoftveres id6bélyegek. Erre alapozva
javithatd egyes szoftveres oraforrasokra tdmaszkoddé alkalmazasok (pl.
id6szinkronizaciés protokollok) hatékonysaga.

I. Fedotova és tarsai az altaldnos architektirakon elérhetd idéforrasok
pontossagat kutattak és egy pontos id6kezelést segité rutinkonyvtarat
készitettek [21].

Célom egy hatékonyabb id6bélyegzési mddszer készitése volt, amely mar a
meglevd szoftveres csomagelkapasi konyvtarakra épiil, és nem igényli a

csomagfeldolgozé alrendszer radikalis atalakitasat. A fenti kutatdsok bar



érintették a csomagelkapas és iddbélyegzés problémakorét, kozvetlen

megoldast nem nyujtottak erre a kihivasra.

2.2 Az abszolut idé mérése és abrazolasa

Az aktualis id6 kovetése alapvet6 fontossagu az informatikai rendszerekben,
hiszen nagyon sok miivelet végrehajtasa id6hoz kotott vagy idézitett médon
torténik, esetleg adott idén beltil kell végrehajtédnia. A rendszerekben
naplézott eseményeket is a hozzajuk kapcsolt id6 metaadat segitségével tudjuk
visszakdvetni. Ezért minden rendszernek alkalmaznia kell egy helyi id6forrast,
amely gondoskodik a rendszeridé folyamatos nyilvantartasardl. Az egymassal
0sszekapcsolt rendszereknek k6zdos referenciaid6hoz kell igazodniuk, kiilonben
a tobb rendszerben tarolt és egymashoz viszonyitandé informaciok
id6beniségét nem lehet egyértelmiien rekonstrualni.

A gyakorlatban a Greenwich Mean Time (GMT) illetve Coordinated Universal
Time (UTC) abszoludt id6 hasznalata a jellemz6. A GMT legfontosabb jellemzdje,
hogy egy jél definialt, a Fold forgdsahoz és meghatarozott pontjadhoz kapcsolt
id6 a referencia, ezzel szemben az UTC alapja rendszerint valamilyen nagy
pontossagu idéforras (pl. atomoéra), éppen ezért minden, nem csillagaszati
vonatkozasu id6 méréséhez hasznalhaté referenciaként. A GMT-t leginkabb
emberi vonatkozasu idémérésnél alkalmazzak, az UTC rendszerint digitalis
o6rak szinkronizalasahoz.

Legtobb esetben szoftver architekturalis opcié, hogy az GMT-t, az UTC-t,
vagy a valamelyikbdl geolokacié alapjan szarmaztatott helyi idét tartjak-e
nyilvan. Ezért a rendszerek kozotti idéinformacié 6sszevetésekor fontos, hogy
helyi vagy abszolut id6rdl van-e szd.

A rendszeridé szamitasa valamilyen o6raforras alapjan torténik. Mivel az
oraforras frekvenciaja szamos koriilmény hatasara (pl. h6mérséklet, tapellatas
stabilitasa stb.) ingadozast mutathat, az ebbdl szarmaztatott id6 sem tekinthetd
onmagaban megbizhaténak. Az el6bbi kériilmények miatt fellépd, a referencia
id6hoz viszonyitott rendszeres eltérést ingadozasnak (jitter) hivjuk. Emellett az
oraforras effektiv 6rajele sem mindig egyezik a névlegessel, ezért lassabban és

gyorsabban is jarhat, mint a referencia id6, amit csiszasnak (skew) neveziink.



Az el6bbi problémak a rendszeridének egy referencia id6hoz torténd
szinkronizaldsaval oldhatok meg. Ez egy nagyon megbizhaténak tekintett
idémérd eszkoz (pl. atomoéra) lekérdezésével torténik. Torténhet egyszeri, a
rendszer inditdsanak idépontjaban, de teljeskorii megoldast a folyamatos
szinkronizalas jelenthet, mely rendszeres lekérdezéssel és visszacsatolas
alkalmazasaval valésulhat meg. Ethernet koérnyezetben a Network Time
Protocol (NTP) els6sorban alkalmazas szintii 6raszinkronizacioét val6sit meg. Az
elérhet6 pontossag nagy mértékben fiigg a rendszermag litemezgjétdl, ezért
nem ad minden alkalmazasi teriileten valédi garanciat [22]. Ugyanakkor a
protokollt privilegizalt végrehajtdsi mdédban futtatva az elérhet6 pontossag
novelhet6 [23]. Magasabb szintli pontossagot biztosit a Precision Time
Protocol (PTP), amelyet kifejezetten iddzitésre érzékeny kornyezetbe
ajanlanak, mert olyan megoldasokat tartalmaz, amelyek az infrastruktaran és
az eszkoz helyi idéforrasaban fellép6 ingadozas kezelését is megcélozzak. E
protokollt jellemzéen hardverben vagy rendszermag folyamat szintjén

implementaljak [24].

2.3 Az idébélyeg elballitasanak folyamata

Szoftveres id6bélyegzés soran az id6bélyeg a rendszerid6 lekérdezése utan
keriil a csomagokra. Egy rendszerben az id6t szolgaltaté alrendszerek altaldban
egyszerl Orajel szamlalék, amelyek dnmagukban nem szolgaltatnak pontos
id6t. Ezeket az drajel forrasokat a frekvenciajuk ismeretében idéméréshez is
tudjuk hasznalni. A pontos id6 kovetéséhez sziikség van egy referencia
id6forrashoz torténd (egyszeri, rendszeres vagy folyamatos) szinkronizalasra
is. Igy a tényleges id6bélyegzés két f6 részmiiveletre bonthaté: i.) az érajelforras
lekérdezése (clock read) és ii.) a kapott nyers delta ciklusszam UTC idé6re
torténd alakitdsa (clock conversion). Az 6raforrds jellemzden valamilyen
hardver komponens, amelyhez a hozzaférés a megfelel§ illesztéfeliileten,
meghajtéprogramon, esetleg processzor regiszteren keresztiil torténik. Minél
szoOrast mutat, anndl alkalmasabb a pontos id6bélyegzéshez valo felhasznalasra.
A ciklusszamlal6 frekvenciaja pedig meghatarozza az idémérési pontossagot,

ezaltal az id6bélyegét is.
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Az abszolut id6vé alakitds erdforrasigénye az abrazolasi pontossag
fiiggvénye. Befolyasolhatja az is, ha a rendszermagbdl hidnyzik a lebeg6pontos

miiveletek tAmogatasa.

Definicid: Egy miivelet koltsége (cost of operation, jel6lje C) az a processzorid6
(6rajelciklusok szama), amelyet a végrehajtasaval tolt a processzor. Komplex
szoftverkdrnyezetben, amilyenek az altaldnos célu architektirak is, ez a koltség
valamilyen tartomanyban szorddik, mivel akar az litemez6, akar egy hardver
megszakitas az adott miivelet végrehajtasat bizonyos idé6re felfiiggesztheti. Az
id6bélyegzés koltsége (Timestamping Time) az id6bélyegzés fazisainak osszes
végrehajtasi koltsége, jelolje Ce

C = C +C, (1)
ahol Cr az oraforras kiolvasasi ideje, Cc az oraforras nyers delta értékének
abszolut id6vé konvertdldsdhoz sziikséges id6. Mivel a konverzi6 elemi
miiveletei az litemezd altal megszakithatdk, a tényleges id6bélyeg-eldallitasi id6
a két fazis koltségének 6sszegétdl nem lehet kisebb.

Az id6bélyegzés tekintetében fontos metrika annak felbontédsa
(Timestamping Resolution), jel6lje R.. Minden helyi érajelforrast jellemez annak
felbontédsa, vagyis az id6forrasban nyilvantartott szamlalé informaci6é (pl.
regiszter) abrazolasi pontossaga, finomsaga (granularity). A helyi 6raforras és
a kiolvasott érték tarolasara szolgalé adatszerkezet abrazolasi felbontasanak
egylittese hatarozza meg az el6allitott id6bélyeg felbontasat. A felbontas
jellemzi, milyen finomsagban tudjuk eléallitani az idébélyeget. Az id6bélyeg
felbontdsa fligg az déraforras felbontdsatdl, az ahhoz valé hozzaférési id6tdl, a
kapott értéket tarolé adatszerkezet kapacitasatol és az atalakitas pontossagatdl:

R, = min(R,,C,,S,R.) (2)
ahol Rranyers drajelforras felbontasat, Craz 6rajel kiolvasasahoz sziikséges id6t
(6rajelciklusokban mérve), S az id6bélyeg tarolasahoz sziikséges tarteriilet
méretét és R: az abszolut id6 felbontasat jeloli.

Amennyiben egy 1 Gbit/s kapacitdsi Ethernet kapcsolat forgalmat
szeretnénk elemezni, tigy a legkisebb brutt6 72 byte méretli csomagokbdl akar
1488096 is érkezhet masodpercenként. Ez azt jelenti, hogy 672 ns-onként

érkezhet egy 4j csomag. A forgalmi mérést szerver oldalon végezve még kisebb
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érkezési id6kozokkel szamolhatunk a jelenleg elterjedt 10 Gbit/s savszélességi
kapcsolatokon. Vagyis a teljeskorli vizsgalathoz nem elegend6 a 10
masodperces skala, 10-° masodperces felbontasra volna sziikség, tovabba olyan
adatszerkezetre, amely képes a 10° felbontasi id6 abrazolasara (pl.
32+32 bit) [C1].

Az id8bélyegzési precizitds (Timestamping Precision) metrikaja a mérési
eredmény szorasanak feleltetheté meg. Ezt az éraforrasbdl szarmaztatott id6
egy referencianak tekintett id6forrassal vald egyiittfutasa hatarozza meg (2.1.
abra).

P =o0c (3)
ahol Pr az drajelforras kiolvasasi pontossagat, oc az 6raforras szoérasat jeloli.

Az éraforras kiolvasasanak koltsége is mutathat szdérast, mivel az iitemezd
és a megszakitaskezelés is hatdssal van ra. Az id6bélyegzés precizitdsa igy az
oraforras precizitisa és a hozzaférés koltségének szorasa:

P, =P. + o, (4)
ahol P: az id6bélyegzési precizitast, és or az 6raforras kiolvasasahoz sziikséges
id6 szérasat jeloli.

A harmadik id6bélyegzési metrika az id6bélyeg pontossaga (Timestamping
Accuracy, offset), amely az el6allitott abszolut id6bélyeg helyi referencia
id6forrashoz képesti eltérését jellemzi. Minél kisebb ez az eltérés, anndl inkabb
a megjelolni kivant esemény bekovetkezésének valés idejéhez kozeli
id6bélyegeket allitunk el6. A referencia éraforras jellemzben egy, a rendszeren
kiviili 6ra. Felbontasa praktikusan legalabb a helyi 6raforraséval megegyez6.

A; = max(Cy) (5)
ahol A: az id6bélyegzés pontossagat és C: az id6bélyegzési folyamat

végrehajtasahoz sziikséges id6t jeloli.
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2.1. dbra Precizitds és pontossdg: a mért értékek viszonya a referencidhoz képest

A metrikak ismeretében az id6bélyegek akkor allnak legkozelebb az dbrazolni
kivant tényleges id6pontokhoz, ha minél kisebb az id6bélyegzési folyamathoz
sziikséges id6 (2.1. abra). A hatékony iddbélyegzés kell6en nagy felbontas
mellett az 6rajelforrast alacsony elérési id6vel és az elérési id6 minimalis
szordsaval kérdezi le, valamint alakitja a lekérdezett nyers id6éértéket

rendszeridové.

2.3.1 Végrehajtasi kontextusok

Az operacids rendszerek rendszerfolyamatai megkiilonboztetett kornyezetben
(kernel kontextusban), privilegizalva futnak a hatékony miikddés érdekében.
Csomag érkezésekor megszakitas generalddik, a végrehajtas egy Kkitlintetett
moédba, megszakitasi kontextusba valt. A rendszer ebben az 4llapotban van
addig, amig a kapcsol6ddé miiveleteket (pl. a csomagok regisztralasa) el nem
végezte. Megszakitasi kontextusban az adott processzormagon minden mas
folyamat végrehajtdsa sziinetel. Hatékonysagi okokbdl célszer(i, ha minél
rovidebb ideig tartézkodik a rendszer ebben a kizarélagos allapotban.
Felhasznal6i végrehajtasi médban a kernelen kiviili, felhasznaléi folyamatok
futnak, amelyek iitemezéséért a rendszermag ilitemezdje a felelés. Fontos
tényezd, hogy a kernel kontextusai és a felhasznaléi végrehajtasi méd kozotti

adatmozgatas extra idébeli koltséggel jar, ezért (1)-ben a kontextusvaltasok
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jarulékos koltsége miatt legaldbb Cr+ Cc koltséggel kell szamolnunk az

id6bélyegzés mellett.

2.3.2 Csomagfeldolgozasi kapacitas

Minden rendszer rendelkezik fizikai (pl. szamitasi kapacitas) korlatokkal. Az
egyre fejl6dé halézati technoldégidkkal parhuzamosan egyre nagyobb
linksebességek allnak rendelkezésre. A megnovekedett savszélesség
természetesen csak a rendelkezésre all6 szamitasi teljesitmény mellett
szolgalhaté és aknazhaté ki. Altalanos céld architektirdkban ez a szamitasi
teljesitmény megoszlik a rendszermag és az alkalmazasok kozott.

P = pp/pr X 100 (6)
ahol P a csomagfeldolgozasi teljesitményt (%), pr a feldolgozott csomagok
szamat (pps) és pr az adott linkkapacitas mellett elérheté legmagasabb
csomagratat (pps) jeloli. Az egy csomagra juté csomagfeldolgozasi koltséget Cp-
vel jelolve, az érintett processzormag legfeljebb pr x C, processzorid6t tolthet
csomagfeldolgozassal.

Mivel P nem néhet 100% folé, tovabba az id6bélyegzésnek is van sajat
koltsége (Ct), ezért az id6bélyegzés bekapcsolasaval az egy csomagra jutd
csomagfeldolgozasi koltség Cp+ Cr-re nd. Ezaltal a csomagfeldolgozasi
kapacitas (pr’)-re csokken.

P’ =pp/pr' X100 < P (7

ahol P’ az id6bélyegzés melletti csomagfeldolgozasi teljesitményt jeloli.

L i
I A csomagfeldolgozasi |
| kapacitast meghalado y !
m 5 |
b ! csomagrata I.'f | korlatozd tényezé=
> | i I I". Puffer 4, csomagfeldalgozasi
5. \L AL, f N megtelt | kap?cnas
8 . "/’ falyamatos
'y csomagfeldolgozasi
[N | kapacitas
/ N / -
\\/ i - | S
r S e N
pufferméret 1dé pufferméret

2.2. dbra A csomagfeldolgozdsi kapacitds viselkedése
a forgalomalakitéhoz hasonléan
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A rendszert szamitasi kapacitasanak hataran hasznalva az éraforras elérési
idejének szérdsa megnovekszik, ezért az id6bélyegzés pontossidga romolhat,
valamint az altala felemésztett eréforras ronthatja az alkalmazas, illetve az
igénybe vett szolgaltatds minGségét, a QoE-t. A 2.2. abra a csomagfeldolgozo
rendszer miikodését szemlélteti. Amint a csomagok beérkezési intenzitasa
meghaladja a feldolgozé kapacitds hatarat, atmenetileg a pufferek segitenek
athidalni a sziik keresztmetszetet a feldolgozas késleltetésével. A pufferek
betelése utdn érkez6 csomagok viszont elvesznek. Ily moédon a
csomagfeldolgozas egy forgalomalakitohoz (traffic shaper) hasonléan miikodik,
amelyben a limitdl6 tényez6 az adott rendszerre jellemzd folyamatos
csomagfeldolgozo6 kapacitas. Az ezt meghalad6 beérkezési intenzitds mellett a
forgalom id6ben Kkésleltetést szenved, a pufferkapacitist meghaladva a
miikddés csomagvesztésbe torkollik [J2].

Bar altaldnos céld operaciés rendszerekben a csomagfeldolgozasban egy
halézati csatolohoz tobb processzormag nem rendelhetd, csomagfeldolgozas
koézben a tovabbi processzormagok egyéb feladatokat viszont futtathatnak. A
hatékonysdg novelése érdekében ezek a processzormagok bevonhatok

bizonyos csomagfeldolgozasi részmiiveletek elvégzésébe is.

2.4 Motivacio

A mobil eszk6zok feldolgozasi  kapacitisa erfsen limitdlt. A
munkaallomasokénal joval kisebb teljesitményti kdzponti feldolgozo6 egységnek
(Central Processing Unit, CPU, processzor) szamos folyamatot kell futtatnia.
Ugyanakkor a tobb processzormagos technolégia mar ezekben a késziilékekben
is elérhet6vé valt. Az id6bélyegzés folyamatat érdemes a tobb processzormagos
kornyezet adta lehetéségekkel kihasznalni oly médon, hogy az id6bélyegzés
fazisai kozilll azt, amely nem szerves része a helyi éraforras kiolvasasanak,
athelyezhetjiik a végrehajtas egy késébbi, j6l parhuzamosithaté szakaszaba.

Az altalam bemutatott mddszer a helyi draforrasbol szarmazo érték abszolut

” oz

idejli abrazolasra tortén6 konverzidjat athelyezi egy utdfeldolgozasi szalba,

rrrrr

regiszter alapd) helyi 6raforrassal kombindlva hatékonyan csokkenthetd a

megszakitasi kontextusban toltott id6 [C4]. Emellett a konverziés miivelet
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leginkabb tétlen processzormagokon torténd végrehajtasaval novekszik a

csomagfeldolgozo kapacitas és csokken a csomagvesztés lehetdsége.

2.5 Szoftveres id6bélyegzés tehermentesitéssel

Fontos tényezd, hogy az id6bélyeg tényleges felhasznaldsa a csomagban
hordozott hasznos teher feldolgozasanal késébb torténik meg. Ez id6 alatt a mar
lekérdezett oOraforrasbdl szadrmaz6 érték konverzidja a felhasznalasig
késleltetve is elvégezhetd. A Kkésleltetett vagy nem kritikusan leterhelt
kornyezetben torténd végrehajtast a szakirodalom tehermentesité (offloading)
technikanak hivja. A csomagfeldolgozas kritikus szakaszaban, a megszakitasi
kontextusban csak az drajelforras lekérdezése és a kapott érték eltarolasa
torténik meg. Ebben a kontextusban dolgozva a precizitas (P:) és pontossag (A:)
jobban kézben tarthat6. A konverzié tehermentesitett esetben felhasznal6i
végrehajtdsi modban zajlik, amely a csomagfeldolgozasi teljesitmény (P’)
javuldsat eredményezi az id6bélyegzé miiveletek hasznalata mellett. Tobb
csomag esetében a ciklus-abszolut id§ parhuzamos konverzidja nem
kivitelezhetd, mivel a csomagok idébélyegeit szekvencialisan kell atalakitani, a

megel6z6 ciklusszamlalo értékek alapjan.

2.6 1.1.Tézis
Uj szoftveres idébélyegzési médszert dolgoztam ki, amely az éraforrast valés
idejii késleltetéssel (megszakitasi kontextusban) olvassa ki, mig a konverzids

1épéseket athelyezi késleltetéstiird felhasznaléi végrehajtasi modba [J1].

Igazolas: A modszer miikodésének alatdmasztasa laboratériumi, kontrollalt
korilmények kozott végzett mérésekkel valdsult meg. A méréshez olyan
prototipus rendszert készitettem, amely tobb processzormagos Linux
kérnyezetben és programozhat6 logikai kapuk lapkajat (Field Programmable
Gate Array, FPGA) tartalmazé kartydkon miikodik. A mérérendszerben
hardverrel tAmogatott csomaggenerator segitségével allando kiildési id6kozzel
azonos méretili csomagok sorozatat generaltam 1 Gbit/s kozvetlen kapcsolaton.
A fogado6 oldalon a csomagokat id6bélyegezziik. A mérés célja a hagyomanyos

és a tehermentesitett id6bélyegzés teljesitményének dsszevetése volt.
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Az x64 processzormagban talalhaté a Timestamp Counter (TSC) regiszter.
Ez aregiszter egyben az altalanos x64 architektirak leghatékonyabb 6raforrasa
is [25]. Minden processzormagnak kiilon szamlal6ja van, amelyek egymastoél
fiiggetleniil 6rajelenként eggyel novekednek. Az alland6é TSC (invariant TSC)
tulajdonsaggal rendelkez6 processzorokban a szamlalé egy masodperc alatt
mindig a processzor névleges frekvencidjaval né, igy az energiatakarékos
iizemmddok hasznalata mellett is alkalmas a megbizhat6 6raforras szerepének
betoltésére [26]. A szamlalé egy 2 GHz orajel frekvenciaji processzoron
elméletben 0,5 ns-os felbontast idGinformaciot szolgaltat (R:=0,5ns). Ez a
felbontas korszeri processzorokban a frekvencidval ardnyosan névekszik, és
aranyosan kisebb idébeli koltséggel olvashatd ki. Ezzel az érajelforrassal a
21 GHz frekvencian iizemel6 processzormagokon elviekben a nanoszekundum
felbontasu P: elérhet6vé valik. A TSC 6raforras rovid elérési idejii és elegendden
stabil az id6bélyegzéshez valo felhasznalashoz.

Az id6forrads kivalasztasa az altaldnos célu architekturdkon elérhet6
forrasok vizsgalata alapjan tortént. Egy mddositott Linux kernel segitségével a
csomagfeldolgozé rutinokban az iddbélyegzés belépd és kilépd pontjain
elhelyezett TSC regiszter-lekérdezés segitségével meghataroztam az idébélyeg
eléallitasadhoz sziikséges orajel ciklusok szamat [J1]. Az els6 cél a mérés sajat
koltségének meghatarozasa volt, mivel a C: vizsgalatakor kapott értékeket a
mérés koltségével kompenzalni kell majd. Ezért specialis mérési eset volt egy
»pszeudo id6bélyegzési” mod alkalmazasa, amikor csak az idébélyegzési ag
végrehajtasa tortént meg, az 6raforras kiolvasdsa valéjdban nem. Ismételt
mérések segitségével kimutathatéva valt az ebben a mérési technikaban

alkalmazott mintavételi eljaras atlagos koltsége és annak szorasa.
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2.3. dbra 1débélyegzési kéltség a kiilonbdzé érajelen miikédd
processzorok esetében
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Kimutattam, hogy a TSC-vel torténd mérés a vizsgalt rendszerekben? alacsony
(#4 orajel) szorast mutat. A 2.3. dbra a varhaté TSC mérési koltségeket
szemlélteti, néhany kiilonbozd, eltérd oérajell processzoron. Mivel a mérések
koltsége allandonak tekinthet6k, a magasabb 6rajelen miikodé rendszerekben
maga a mérési mintavétel kevesebb abszolut id6t vesz igénybe.

Az alacsony széras oka, hogy a ,Read TSC” (RDTSC) egy elemi utasitas,
amelyet nem szakit meg az litemez6. Tovabba az RDTSC-vel torténd
6rakiolvasas mellett a csomagfeldolgozas tovabbi elemi miiveletei j6 eséllyel
maradhatnak bent belsébb szintii processzor gyorsitotarban (CPU cache).

Az adott rendszeren kapott varhaté értéket (TSC kiolvasasi koltségeket)
egyfajta ,taraként” alkalmazva kimutathatéva valik a kilonféle id6forrasok
varhatd C: értéke és szorasa. A mérések soran FPGA csomaggenerator
segitségével eldallitott 72 byte-os csomagok egyenkozli  sorozatat
id6bélyegeztem. A csomagokat 1472 byte-os keretkozi réssel (inter-frame gap,
IFG) kiildtem ki. A 2.4. dbra az egyes id6forrasok hasznalatakor mért, az FPGA
hardver iddébélyegtél val6 eltérést mutatja, az egyes forrasokkal kapott
eredmények eltérd szinnel vannak jelolve. Az Abran voros szin jel6li a referencia
id6bélyegeket. A legnagyobb szoérast az Advanced Configuration and Power
Interface/Power Management (ACPI/PM) id6forrds (magenta szinnel
abrazolva) haszndlata eredményezi, mig lényegesen kisebb szérds mellett
miikddik a High Precision Event Timer (HPET) forras (z6ld szinnel jelolve). A
legkisebb szérast, vagyis a hardver idébélyegekhez leginkabb kozeli értékeket
a TSC forras (kék szinli pontokkal jel6lve) hasznalata eredményezte, igy a tobbi

id6forras hasznalatat a kés6bbi mérések soran elvetettem.

1 A vizsgdlt architektirakon 24 6rajel varhaté értékkel tortént a végrehajtas.
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2.4. dbra Az idébélyegzés pontossdga a referencia id6bélyegekhez viszonyitva
a kiilonbézd idéforrdsok haszndlatdval

Lényeges részlet, hogy a processzormagok kozotti TSC szamlalok nem
szinkronizdlédnak wugyan, de ez a tényez6 az id6bélyegzést végzo
csomagfeldolgozasi szal (Software Interrupt Request, SoftIRQ) dedikalt magon
torténd futtatasaval athidalhato.

A Linux rendszerben a megszakitaskezelést két részre bontottak. A
fels6szintli megszakitaskezel6 (top half handler) végzi a csomagok atvételét a
halézati csatoldtél és idoziti az alsdészintli megszakitaskezelé (bottom half
handler, SoftIRQ) hivasat. A hatékonysagot alapvet6en meghatarozza, hogy az
eréforrasok minél rovidebb ideig legyenek lekotve, a végrehajtas pedig a lehet6
legrovidebb ideig legyen felfiiggesztve. Az ellendrzés, feldolgozas, id6bélyegzés
az alsészintl megszakitaskezel6 feladata. Egy halézati csatolé fogadé pufferét
(Receive Queue, RX) jellemzden egyetlen alsdszintli megszakitaskezel$ tudja
kiszolgalni, amely egy processzormagon futhat egy id6ben. Emiatt a gyors
miikddés ezen a ponton is fontos szempont a csomagfeldolgozasi teljesitmény
tekintetében.

A tehermentesitett idébélyegzési mddszer az Aaltalanos id6bélyegzési

modszerhez viszonyitott kiilonbségeit a 2.5. abra szemlélteti. Mig az altalanos
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id6bélyegzés soran minden idébélyegzési 1épés a megszakitaskezeldn beliil
torténik, addig a tehermentesitett médszerben csak az drajelforras kiolvasasa
torténik meg. A mérési kornyezetben hasznalt Linux implementaciéban a

konverzi6 a LibPcap-ben, kiilon szalként fut6 folyamatként zajlik.

Altalanos idébélyegzési folyamat Anyers oraforras
kiolvasasa és konverzid
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2.5. dbra Az iij id6bélyegzési modszer a nyers idd informdciét alacsony kéltséggel
rendszermag futtatdsi modban végrehajtva dllitja eld. A konverziét felhaszndloi
mddban futva, dedikdlt szdlon, késleltetve végzi el.

A moédszer hatékonysagat VolP forgalom emuldldsaval vizsgaltam. Ez a
forgalom 140 byte-os csomagok 20 ms-onként kikiildott sorozatat jelenti,
amely 2 449 860 byte-os keretkozi résnek felel meg, azaz a csomagfeldolgozé
rendszer nem szaturalt koriilmények mellett m{ikddott. A 2.6. dbra a csomagok
érkezési id6kozeinek kumulativ eloszlasat abrazolja a két kiilonbdz6é modszer
esetében. Mindkét moddszernél TSC oraforrdst alkalmaztam. Az Aaltaldnos
id6bélyegzési modszer mérési eredményei zold, mig a tehermentesitett

modszeré voros szinnel lettek jeldlve.
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Erkezési idékoz [us]
2.6. dbra A csomagérkezési idékézok hisztogramja a VolP mérésekben
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Az érkezési id6kozok nem mutatnak jelentds eltérést, ami azt jelenti, hogy az (j
modszer haszndalata nem torzitja az el6allitott id6bélyegek értékeit. Az érkezési
id6kozok természetesen bizonyos mértékii szorast mutatnak, amit az altalanos
célu architektira itemezdje okoz. Az emulalt forgalom esetén ekkora
ingadozast konnyen athidal az alkalmazas sajat puffere.

Egy tovabbi méréssorozatban HD videdéfolyamot emulalé forgalmi
mintazattal végeztem el a méréseket, amelyek érkezési id6kozeinek kumulativ
eloszlasat a 2.7. abra szemlélteti, az el6z6 abraval megegyez6 jelolésekkel. A
csomagok 1368 byte méretliek voltak, 20 ms kildési id6kozokkel, amely
169 631 byte-os keretkozi résnek felel meg.
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ax10° i
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3x10° - / 1

o L 4
2.5x10 rt
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5x108 - Tehermentesitett idébélyegzés
o L Altalanos iddbelyegzes
1x108 1.1x108 1.2x108 1.3x108 1.4x108 1.5x108 1.6x10° 1.7x108

Erkezési idékéz [us]
2.7. dbra A csomagérkezési id6kézok hisztogramja a HD-videé mérésekben

Bar ezekben a mérésekben nagyobb intenzitds mellett nagyobb méreti
csomagok érkeztek, a két modszer altal eléallitott id6bélyegek itt sem mutattak

szignifikans, az alkalmazasi rétegben gondot okozd eltérést.

2.7 1.2.Tézis

Kimutattam, hogy az idébélyegzés konverzidés fazisdnak késleltetéstiird

végrehajtdsi modba torténd athelyezésével jelentés csomagfeldolgozasi

teljesitménynovekedés érhet6 el, amely a csomagfeldolgozast érintd

eréforrasok szaturaciéjakor a csomagvesztés aranyat csokkenti [J2].
Amennyiben P’a hagyomdanyos id6bélyegzés, P” pedig az Ui mdédszer melletti

csomagfeldolgozasi hatékonysagot jeldli, ugy

P’ > P (8)
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Altalanos  id6bélyegzés esetében a csomagfeldolgozasban  érintett
processzormag pr’x(Cp+Cr+C:) id6t tolt a csomagfeldolgozassal (C'max). A
tehermentesitett modszer esetében ez a koltég pr”’x(Cp+Cr), ezt jeldlje (C”max)-
C'max = €' max
pp % (Cp, + C + C.) =pf X (C, + C,)

v = phx (14—
pr=p ')
o G +6)

9)

Igazolas: A  hatékonysagvizsgalatot a  csomagfeldolgozas  sziik
keresztmetszeteinek feltardsaval kezdtem a hatékonysagvizsgalatot. Olyan
méréssorozatot terveztem, amelyben a csomagvesztés aranyat a csomagméret
fiiggvényében lathatjuk. Az egyenletes id6kozzel kikiildott csomagokat FPGA
csomaggenerator segitségével allitottam el6. A csomaggeneratoron egy Gigabit
Ethernet interfész talalhat6 és a rajta futé kdd adott méretii és kiildési id6kozli
csomagok sorozatos tovabbitasat szolgadlja. A generator célhardverként
miikédik, igy mindig egyenlé idékozokkel, a kivant rataval kiildi ki a
csomagokat, akar a legkisebb méretben, vonali ratan is. Minden Ethernet
keretben elhelyez egy sorozatszamot is. Minden keret kikiildése utan a szamlalé
értéke eggyel novekszik. Ezaltal a vételi oldalon eldonthetd, hogy tortént-e
csomagvesztés illetve Aatrendezddés. Kozvetlen 0Osszekottetés esetén
atrendezéssel nem kell szamolni. Az eszkoz vezérlése a felé kiildott specialis
Ethernet keret segitségével torténik, amelyben megadhaté az 6sszeallitandé
csomagok mérete és a kiildési id6koz. Csomagelkapas kozben a szoftver
megszakitaskezel6 (softIRQ), valamint az egyéb kernel és felhasznal6i modua
folyamatok jelentette terhelést is monitoroztam. Ahogy azt a 2.8. dbra is
mutatja, a mérési kornyezetben 160 byte-nal kisebb csomagok nagy intenzitasu

beérkezése esetén csomagvesztés 1ép fol [J1][J2][C2][C3][C5].
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2.8. dbra Csomagmeéret és csomagvesztés ardnya,
valamint a mérési rendszer terheltsége

Az elveszitett csomagok ardnya a mérettel forditott ardnyossagot mutat. A
terhelési gorbék jol mutatjak, hogy a csomagvesztést az okozza, hogy az adott
csomagméret és Kkiildési intenzitds mellett a rendszer elérte a szamitasi
kapacitasanak maximumat, igy a csomagfeldolgozas soran szlik keresztmetszet
lépett fel. A csomagfeldolgozas szamitasigénye fiiggetlen a csomagmérettd],
ezért a kisebb méretli csomagokkal kitoltott linkkapacitas esetén joval tobb
csomagfeldolgozasi miiveletet kell a rendszernek egységnyi id6 alatt

végrehajtania.
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2.9. abra A csomagvesztés aranya csomagmeéret fiiggvényében

Az 1j id6bélyegzési modszer csomagvesztésre gyakorolt hatdsat wjabb
méréssorozat segitségével vizsgdltam. A mérések sordn a célrendszernek
20 000 db 64 byte méretli csomagokbdl allo, FPGA alapt csomaggeneratorral
el6allitott, nagy intenzitasu forgalmat kellett elkapnia és idébélyegeznie. A 2.9.
abra az adott csomagméret mellett mért csomagvesztési aranyt mutatja. A két
vizsgalt csomagméret 96 és 100 byte volt. A keretkozi sziinet fliggvényében
tapasztalt csomagvesztést a 2.10. dbra mutatja. Az dbrakon zdld szin jel6li a
hagyomanyos id6bélyegzési mddszer mellett mért adatokat, voros szin pedig az

Uj mddszer segitségével mért értékeket.
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2.10. abra Csomagvesztés a keretkozi sziinet fiiggvényében
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A mérések kimutattak, hogy azonos érkezési intenzitds és csomagméretek
esetén az 4j médszerrel csokkent a csomagvesztés aranya?. Ennek oka, hogy a
csomagfeldolgozast végzd processzormag id6bélyegzési feladata az id6forras
kiolvasasara Kkorlatozédott, ezaltal tobb szamitasi kapacitds maradt a
csomagfeldolgozasra. Az id6bélyegek tovabbi feldolgozasa ezalatt egy masik
processzormagon még a felhasznalasuk el6tt, késleltetéstiird feltételek mellett

tortént.

2.8 1.3.Tézis
Az id6bélyegzés oOraforras kiolvasé elemi miiveletének megszakitasi
kontextusban tartasa és a konverzi6 céliranyos késleltetése az idébélyegzési

precizitast (P) noveli.

Igazolas:

A vizsgalathoz az 1.1. tézis alatdimasztasanal alkalmazott VolP jellegli forgalom
méréssorozatat hasznaltam fel. A 2.1. tdblazatban a Linux altalanos
id6bélyegzési modszerének és a szintén Linuxban implementalt
tehermentesitett mdédszer id6forras hozzaférési koltségeinek atlaga és szérasa

lathatd. Mindkét médszer TSC id6forrast hasznalt.

2.1. tabldzat Az id6bélyegzés hatékonysdga VolP-jellegii forgalom esetén

Moédszer Pr [ns] o, [ns]
Altalanos idébélyegzés 195 176
Tehermentesitett id6bélyegzés 73 4

Lathato, hogy az 4j mddszerrel leroévidiil a csomagonkénti feldolgozasi id6 (Pr),
tovabba annak szérasa (o, ). A 2.11. dbra az id6bélyegzési mddszerek

rendszermag futtatasi médban felhasznalt koltségét dbrazolja. Lathato, hogy az

2 Egy olyan rendszerben, ahol nem szaturalt a csomagfeldolgoz6 alrendszer, a
csomagvesztésért nem a csomagfeldolgozasi kapacitas sziikossége a felelds.
Ilyen esetben csak akkor szamithatunk a csomagvesztés csokkenésére, ha a
hatékonyabb id6bélyegzés altal felszabadul6 erdforras atcsoportosithat6 azon
pufferhez kapcsolédé feldolgozo folyamat szdmara, amelyben a csomagvesztés
bekovetkezett.
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Uj modszerrel lényegesen Kkisebb az iddbélyegzésre forditott koltség a

csomagfeldolgozas szempontjabdl kritikus kernel kontextusban.
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2.11. dbra Az id6bélyegzési médszerek rendszermagbeli id6kdltsége
a VoIP jellegii forgalom esetében

Az abran bizonyos esetekben kiugréan alacsony (<50 ns-os) koltség is lathatd.
Ez azzal magyarazhatd, hogy a konverzids Ilépések athelyezésének
eredményeként az Uj mddszerrel lerévidilt az egy csomag feldolgozasakor
lefuttatand6 utasitasok sorozata.

A méréssorozatot a HD videdfolyam jellegli forgalom esetében is
megismételtem. Ebben a méréssorozatban nagyobb csomagmeéretii és érkezési
intenzitast forgalom id6bélyegzése tortént. A 2.2. tablazatban szintén lathaté az

Uj modszer alacsonyabb koltsége és kisebb szérasa.

2.2. tdbldzat Az idébélyegzés hatékonysdga HD vided jellegii forgalom esetén

Médszer Pr [ns] o, [ns]
Altalanos idébélyegzés 173 177
Tehermentesitett id6bélyegzés 71 8
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A koltséghisztogramot a 2.12. dbra szemlélteti. Az eloszlas a VolIP jellegii
forgaloméhoz hasonld, vagyis joval alacsonyabb a kritikus kontextusba esd
id6bélyegzési koltség és annak szérasa.
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2.12. dbra Az id6bélyegzési modszerek rendszermagra rott idékéltsége
a HD-vided jellegti forgalom esetében

Mivel az Gj moédszer alkalmazasakor a csomagfeldolgozd utasitissor mérete
lerovidiilt, igy megnétt az esélye, hogy az utasitdsok a processzormag
alacsonyabb szintli gyorsitétardban maradjanak. Ez a hatds nagy
csomagérkezési intenzitds esetén valdszinlibb, hiszen ilyenkor az adott
processzormag szinte kizdrélag csomagfeldolgozassal foglalkozik. Ilyenkor a
tehermentesitett modszer el6nyei fokozottan jelentkeznek.

A kisebb koltségek tovabbi vonzata, hogy az egymast kovet6 csomagok
feldolgozasa id6ben kevésbé tolddik el, vagyis a beérkezéshez képest hamarabb
elkezd6dhet az ujabb csomagok feldolgozdsa. Ennek kovetkeztében az
id6bélyegek eltolasa (offset), vagyis A: értéke is kisebb lesz, azaz a valds

érkezési id6kozokhoz kozelebb esd (pontosabb) idébélyegeket kaphatunk.
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2.8.1 Tobbrétegii idobélyegzés

A tehermentesitett id6bélyegzési technika alkalmazasaval elérhetévé valo
erdforrasok lehet6vé teszik, hogy a csomagfeldolgozasi ttvonalon tébb ponton
is helyezhessiink el id6bélyeget, amely az operaciés rendszer és az
alkalmazasok fejleszt6inek munkajat segitheti a protokollrétegek atfogobb

monitorozasaval.

2.9 Konkluzio

Az 1. téziscsoport kapcsan bemutatott tehermentesitett id6bélyegzési modszer
segitségével az altaldnos célu architektirakon a szoftveres id6bélyegzési
pontossag novelhet6. Tovabba a tobb processzormaggal rendelkez6
kornyezetben az id6bélyegzési miivelet konverzios 1épéseinek a
csomagfeldolgozds kritikus id6szakdbdl kés6bbi végrehajtasi fazisba
athelyezése noveli az adott csomoépont csomagfeldolgozasi kapacitasat. Ezaltal
az er6forrasokban sziikosebb, jellemzéen mobil végponti eszkdzokon
hatékonyabb QoS mérés val6sithaté meg, segitve ezzel a halézati infrastruktira

vagy az alkalmazasok fejleszt8inek, lizemeltet§inek munkajat.
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3 Rate Control Transport Protocol

3.1 Bevezetés

K+F projekt keretében 100 Gbit/s savszélességli szolgaltatoi (mag-)halézatok
aggregalt forgalmanak monitorozasara képes eszkdz megalkotasaban vettem
részt. Az eszkoz egyik f6 funkcidja a forgalom hardverrel gyorsitott
veszteségmentes monitorozasa. A megcsapolt forgalmat sziirve és folyamokra
bontva, azokat 1 vagy 10 Gbit/s atereszt6képességii kapcsolatokon adatgyjt6-
és feldolgozo szerverek felé tovabbitja. Mivel a szerverek a forgalom tovabbi,
mélyebb szintli elemzésével, statisztika készitéssel is foglalkoznak, feldolgozasi
oldalon a hardveres gyorsitas nem valaszthat6. Az altaldnos célii operacios
rendszerrel miikod6 gépek, illetve az azokon futé adatgylijt6, feldolgozo
alkalmazasok felé az el6szlirt byte-folyamokat veszteségmentesen Kkellett
tovabbitani.

A monitoring eszkdzt FPGA alapu hardver segitségével valdsitottuk meg.
Szamos korlattal kellett szamolni a tervezés és fejlesztés soran. Ezek egyike volt,
hogy minél tobb funkcidt kellett az FPGA chipben elhelyezni, annal tobb logikai
kaput kellett ,felaldozni”. Bar egyre nagyobb kapacitasu és teljesitmény(i FPGA
IC-k érhetdk el, a rendelkezésre all6 kapacitds mindig véges és az aruk az
integralt logikai elemek szadmaval hozzavet6leg exponencidlisan emelkedik.
Raadasul a komplexitas novekedésével egyre nehezebb a megtervezett aramkor
implementalasakor az optimalis érajelfrekvencia megtartasa. Ezért fontos, hogy
az alkalmazott transzport protokoll eréforrastakarékos és minél egyszertibb
legyen. Az emlitett projekt kezdetén felvet6dott a Transmission Control
Protocol (TCP) alkalmazisa. Mivel hal6zati interfészenként példanyositani
kellett a transzport protokollt, annak sokszoros eréforrasigénye miatt

alternativ protokoll alkalmazasanak és kifejlesztésének igénye vet6dott fel.

3.2 Kapcsolddo kutatasok

A TCP protokoll az internet alapvet6 transzport protokollja, amely két IP
csomoépont  kozott  hatékony  adatatvitelt  képes  megvaldsitani.
Algoritmuskészlete biztositja, hogy a legmostohdbb halézati feltételek (pl.

valtoz6 késleltés, csomagvesztés, atrendez6dés stb.) esetén is nagy
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teljesitményi, veszteségmentes atvitelt valdsitson meg. Az elvesztett byte-
folyam részek nyugtiazasat és ujrakiildését pufferek segitik. A TCP
pufferméretek hangoldsaval szamos kutatds foglalkozott mar. A protokoll
komplexitasa és pufferelési sziikséglete viszont korlatozza az FPGA
kornyezetben tobb példanyban torténd alkalmazasat [27].

Az UDP protokoll egyszerliségénél fogva alkalmas ugyan kevés er6forrassal
rendelkez6 hardverben torténé implementaldsra, de nem tartalmaz olyan
szabalyz6 mechanizmust, amely egy esetlegesen fellépd torlddas kezelésére
alkalmassa teszi [28]. Az erre a protokollra épitkezé alkalmazasok rendszerint
6nallo pufferelés segitségével oldjak meg az adatok veszteség esetén torténd
Ujrakiilldését. Az UDP Lite egy UDP varidns, amely lehet6vé teszi a nem ép
csomagok tovabbitasat is, de a f6 célja az olyan multimédias alkalmazasok
kiszolgalasa, ahol az esetleges csomagvesztés rendszerint nem jelent
problémat, rdadasul az idékritikus miikodés miatt az ujrakiildés igénye sem
vetddik fel [29].

Az els6 megbizhaté lizenetvaltas alapu protokoll-kisérlet a Bell Labsnal
fejlesztett Reliable UDP (rUDP) volt [30]. Ez egy olyan koénnyf{isilya protokoll,
amelyben a TCP-féle ujrakiildési mechanizmushoz hasonlé pufferelést
alkalmaznak, ezaltal egy extra puffer alkalmazasa valik sziikségessé. Bar a Cisco
és Microsoft is dolgoztak a protokollon, mégis IETF draft stdtuszban maradt.

UDT néven késziilt egy UDP alapokon nyugvé protokoll, kifejezetten nagy
kiterjedési halézatok (Wide Area Networks, WAN) szamara [31]. Ez a protokoll
rendszeresen gytijt informaciét a lassu és megbizhatatlan kapcsolatokroél, de
alkalmazasanak a kiilddoldali puffer sziikségessége az emlitett protokollokhoz
hasonléan korlatot tamaszt.

A Datagram Conguestion Control Protocol (DCCP) szintén TCP-szerti
megbizhatésagi tulajdonsagokkal rendelkezik, amelyet az Explicit Notification
Control (ECN) segitségével biztosit [32]. A sorrendkévetd (in-order)
csomagtovabbitast nem valdsitja meg, de az adatcsomagok idébélyegzésével és
a vételi oldalon torténd rendezésével szilikség esetén ez athidalhaté.
Alkalmazasanak legnagyobb problemdja a sorozatos csomagvesztés keltette
Jfelépiilési folyamat” (recovery process), amely szintén pufferelés sziikségét

vetiti el6re.
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Az atvitt adatok darabolasaval a TCP-t és UDP-t hatasosan kombinalja a
Stream Control Transmission Protocol (SCTP)[33]. A TCP bizonyos
gyengeségeit annak egyes funkciéinak kikapcsolasaval kertili meg, de mivel ez
a protokoll sem foglalkozik a rendszer szlik keresztmetszeteinek
monitorozasaval, az esetlegesen elveszd adatot djra kell kiildenie, amely a
pufferelés sziikségét tovabbra is fenntartja.

Az Oracle-nél kifejlesztett Reliable Datagram Sockets-t (RDS) elsésorban
InfiniBand  folotti  folyamatkézi ~ kommunikaciéhoz (Inter-process
Communication, IPC) fejlesztették ki[34]. A fogadd csomagpuffer (socket
buffer) telitettségének figyelésével, az annak telit6désébdl fakadd vesztést el
tudja keriilni. Mivel azonban vételi oldalon nem csak e puffer tulcsordulasa
okozhat csomagvesztést, ezért altaldnos céld architektirakon teljes
veszteségmentességet 6nmagaban ez a protokoll sem garantal.

Kifejezetten mérérendszerek szamara lehet elényds a Scalable and Secure
Transport Protocol (SSTP), amely rovid adatfolyamok megbizhat6 atvitelét
biztositja, emellett titkositast is tamogat [35]. Bar a TCP-hez viszonyitva
kevésbé osszetett, a méltanyossag (fairness) és a biztonsagos réteg funkciok
miatt tovabbra is tilsagosan bonyolult.

Rendszeresen eldallitott és mérési adatok tovabbitasara szolgal a Smart Grid
Transport Protocol (SGTP), amely rovid ideig tartd, kis méretli csomagokbél
allé6 folyamokat feltételez [36]. A szoban forgd mérdrendszerben allandd,
hosszt, interfészenként 6nall6 folyamok a jellemzdek, igy szamunkra nem
nyujtott megoldast.

Az Ethernet Flow Control mechanizmusat R. Takano és tarsai
vizsgaltak [37]. A mddszerrel impulzusszélesség modulaci6 (Pulse-width
modulation, PWM) szabdalyzassal a forgalom csomdsodasat (burst) lehet
csokkenteni. Az ugynevezett sziineteltet6 keretek (pause frame) segitségével a
kildé utasithatd, hogy azonnal fiiggessze fel a csomagok kikiildését.
Megvizsgaltam, hogy a technika alkalmas-e a csomagvesztés elkeriilésére az
adott kdrnyezetben. A szilineteltetd keretekkel torténé felfiiggesztés egy adott
id6tartamra sz6l, amely 512 bitidényi egységekben hatdrozhaté meg 0 és
65 535 kozott. Ez 1 Gbit/s linksebesség esetén 512 és 33 553 920 ns=33,5 ms

kozotti impulzusszélességli PWM szabalyzast tesz lehet6vé. Ezek a korlatok
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csak durva visszacsatolast tesznek lehet6vé, amely a feldolgozast hektikussa
teszi és oszcillacidt, vagyis a széls6séges allapotok kozotti periodikus
ingadozast is okozhat. A monitoring koérnyezetben ett6l jéval finomabb
szabalyzasra van sziikség. Takan6ék mddszere elsGsorban a csomdsodo
forgalom kisimitasat célozza meg. Ez ellentmond annak a célunknak, hogy
mihelyt feldolgozasi kapacitds all rendelkezésre, az adatot minél nagyobb
atviteli teljesitménnyel tovabbitsuk a fogadd irdnyaba. Ehhez visszacsatol6

mechanizmusra is sziikség lenne, de az emlitett mddszer ilyet nem tartalmaz.

3.3 Motivacio

A mérérendszerhez olyan transzport protokoll 1étrehozasa volt a célom, amely
minimalis er6forras felhasznalas mellett képes a veszteségmentes tovabbitasra.
A méréeszkoz tobb (akar 10 darab) fizikai halézati csatolon keresztiil tovabbitja
a mérési adatokat. Az architektira adottsagaibdl fakadéan ezeket a fizikai
kapcsolatokat szdmos egyéb funkcié mellett fiiggetlen példanyokként kell
implementalni. Ezért az er6forras-takarékossag kiemelkedd szempont volt a
tervezéskor. Ez a protokoll akar altaldnosabb célokra is alkalmazhat6 lehet, pl.
beagyazott és egyéb alacsony er6forrasokkal bir6 rendszerekben.

A Machine To Machine (M2M), valamint az intelligens épiiletgépészet olyan
mérdérendszerek telepitését teszik sziikségessé, amelyeknek szamos pontrdl,
akar nagy mennyiségii adat veszteségmentes begytjtését kell megvaldsitaniuk.
Ezekre az alkalmazisokra jellemz6, hogy a generalt adatforgalom egyik
iranyban, a szenzort6l (probe) az adatfeldolgozé iranyban dominans. Tovabb3,
mivel nagyszamui mérdéeszkozt Kkell telepiteni, fontos szempont azok
energiahatékonysaga is, ami els6sorban alacsony 0Osszetettségli hardver
alkalmazasaval valosithaté meg.

A lehetséges torlédas és csomagvesztés egyarant bekovetkezhet a
tovabbitast végzdé infrastruktirdn és a végponton is. Vezeték nélkiili
kapcsolatoknal a tovabbit6 kézeg kiszamithatatlan: zaj, interferencia barmikor
felléphet, az emiatt el6fordulé csomagvesztés a fizikai rétegben bekovetkezett
atviteli hiba miatt torténik. Vezetékes halézatokban fellép6 vesztés a halozati
forgalom torl6dasabdl, valamely eszkoz pufferének telit6désétol kovetkezik be.

Dedikalt célra létesitett hal6zatok (pl. adatk6zpontokban, mérérendszerekben,

32



blokkolasmentes adatatviteli kapcsolokban (non-blocking switch) megfelel6
tervezés mellett ezekt6l mentesek lehetnek. Ilyen kornyezetben csak a
végponton kovetkezhet be csomagvesztés.

Egy altalanos céla operaciés rendszerekkel rendelkez6 architektirakban
szintén puffereken keresztiil vezet a csomagok utja a fogadd alkalmazasig. Az
els6 puffer a halozati csatol6 sajat puffere, amelybe a fizikai rétegen (Physical
Layer, PHY) keresztiil érkezik a csomag. Ez a puffer rendszerint minimalis
méretti, de jol tervezett meghajtoprogrammal alkalmas arra, hogy a kovetkezd
csomag érkezéséig athidaljon, amig az aktudlis csomag bemadasolddik a
rendszermemoridba (Random Access Memory, RAM). A tovabbi pufferek mar
az operacios rendszer és a csomagfeldolgoz6 alrendszer részeit képezik. A
legtobb esetben ezen pufferek méretei hangolhaték, ami biztositja, hogy
impulzusszer@en érkez6 forgalom esetén is elég kapacitast lehessen allokalni az
atmeneti tarolashoz. A beérkezd csomagokat az operacios rendszernek fel kell
dolgoznia: a csomag az 6t érintd protokollok fejléceinek ellendrzésén megy at,
amely egyfeldl segit kiszlirni a hibas vagy a rendszer és alkalmazasai szdmara
érdektelen csomagokat, masfel6l a megfelel$ alrendszer felé iranyithat6 tovabb
az informaci6. Ezek a feladatok a csomagok beérkezési intenzitisanak
novekedésével egyre nagyobb terhet rénak a rendszerre. Amennyiben a
beérkezd csomagok feldolgozdsara nem 4all rendelkezésre elegendd szamitasi
kapacitds, a pufferek telitédése utan érkezé6 csomagok elvesznek. A
végpontokon a pufferkapacitisok mellett tehat fontos mutaté a

csomagfeldolgoz6 alrendszer teljesitménye is.

3.4 IL1.Tézis
Kidolgoztam az RCTP torlddas megel6z6 transzport protokollt, amely a TCP-hez
viszonyitva alacsonyabb eréforrasigény mellett képes - akar vonali ratan is -

elkeriilni a csomagvesztést [J4].

3.5 A protokoll algoritmikus miikdodése
Az RCTP protokoll egy zart hurkd szabalyzora épiil, amelynek feladata a kiildési
intenzitds hangoldsa a fogaddoldal teljesitménymutatéi alapjan (3.1. dbra). A

szabalyzofliggvény bemend paraméterei idérdl idére tortén6 mintavételezéssel
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allnak el®: jelen esetben az érintett pufferek telitettsége és a csomagfeldolgozast
végz6 processzormag kihasznaltsdga. A protokoll ezek alapjan egy, az adott
paraméterekre jellemzé maximalis kiildési ratat szamol. Elénye az alacsony
Osszetettség, hiszen kiild6é oldali pufferre nincs sziikség (igy akar kozvetlen
hardveres implementaci6é is lehetséges), valamint a gyors visszacsatolas.

Ugyanakkor elkeriili a folyamatos nyugtazadst, amit eseményvezérléssel

helyettesit.
Kildé Fogadé
tovabbitandp csomagok TT T AlKaimazas T T T T T
\ 4
csomagrendezés | | adatfeldolgozas
* T ﬁéﬁ&:zé;n;afg* """""""

| eréforras figyelés
és szabalyzas
+ T ﬁa‘rc’!ér‘rétéé'l‘ ____________
10/40G MAC | | NIC

l ]

UDP adatcsomagok
UDP szabalyzocsomagok

RCTP példany

3.1. dbra Az RCTP protokoll szabdlyzdsi mechanizmusa

Az esetleges csomagvesztés elkeriilhetd a kritikus eréforrasok folyamatos
monitorozasaval, valamint a csomagfolyam utjdba esé pufferek megfeleld
hangolasaval, a mintavételezési periédusok és a visszacsatolasi késleltetés
athidalasaval. A mintavételezés allandé periédusiddvel torténik. Mintavételkor
az algoritmus a pufferek telitettségét és a processzormagok kihasznaltsagat
kérdezi le. Ezek a paraméterek a vezérl6fiiggvény bemenetét fogjak képezni.

A protokoll kiild6 oldala kezdd lépcs6fokként a kiildendé byte-folyam
csomagokba szervezését végzi. A folyamot a hatékonysag érdekében maximalis
atviteli egység (Maxmimum Transmission Unit, MTU) méreti csomagokba
célszerli szervezni. Ha az alacsony késleltetés is szempont, egy varakozasi
kiiszobérték segitségével biztosithatd, hogy minden csomag véges hataridével
feldolgozasra keriljon. A 3.2. dbra a csomagtovabbité ciklust abrazolja,
amelyben a csomagok kikiildése az aktualisan érvényben 1év6 kiildési rata
szerint torténik. Ez a mindenkori rata egy rataszabalyzé (rate control) csomag

érkezésekor biralédik felil.
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Az alkalmazas Szabalyzécsomag
klildendé adatai (cp) érkezett

A Rata
szabalyzas Késleltetés (d) E;Z"l_tfng 2 sz;l;iatllay;as
o ==07
aktiv? bekapcsolasa
c A\
somag p )
Gsszedllitasa szaEZTazés Atviteli
. yze késlelteés (d)
klkapCSOIasa kiszémitésa
Y (d=0)
Utemezett
kikuldés

3.2. dbra A kiildd oldali csomagtovdbbitds, amely az aktudlis késleltesen alapul
(balra), és a szabdlyzé csomag visszacsatoldsi mechanizmusa (jobbra)

A csomagok felépitésére és tarolasara, illetve a byte-folyam kivant kiildési
ratahoz szabasara egy kisebb méretii egyszerti varakozasi sor (First In First Out,
FIFO) is elegendd.

A vételi oldal szerepe az eréforras monitorozas és visszacsatolas. Ez egy
id6kritikus folyamat, ezért biztositani kell, hogy a végrehajtids pontosan
keriiljon a folyamatra. A 3.3. dbra a kiildési rata szamitasat és a visszacsatolas

folyamatat abrazolja.
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statisztikai paraméterek:

* p = csomagréata

* s = csomagpuffer szint

* i = tétlen végrehajtasi ciklusok szama

Rata
valtoztatasa?

Szabalyzas
indul?

m=m-b1*r I | m=m-+b2*r
Y
Szabdlyzécsomag Szabdlyzdcsomag
kildése (r) kildése (m)

AN

Tétlenség d ideig

A

3.3. dbra A szabdlyzds fogadé oldali mechanizmusa

A mintavételezés soran a kiolvasott metrikdk (pufferallapot és
csomagfeldolgozd  processzormag terheltsége) a  vezérléfiiggvényiik
segitségével (fi-gyel és f>-vel jelolve) elallitja az aktudlis koriilmények kozott
teljesithetd maximalis csomagratat. Az effektiv kivdnt csomagrata ezek
minimuma lesz:
fr = min(f1, f2) ©))

ahol fr a kivant ratat, f» (n=1,2,..) a metrikdk mért értékeit jeloli.

Amennyiben a szamitott érték kilonbozik az el6z6 ciklusban
meghatarozottdl, azt egy szabalyz6 csomagban kiildjiik at. Ha a kiszamolt rata a
korlatozas feloldasat koveteli meg, akkor a vezérl6csomagban a maximalis

csomagratat kildjik ki. E ratat indulaskor a linksebességb6l szarmaztatjuk. A
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korlatozas életbelépésekor egy b: konstanssal silyozva csokkentjiik a ratat.
Feloldadskor bz-vel sulyozva noveljik azt. A konstansok megfeleld

megvalasztasaval stabilabb atvitel érhet6 el és megel6zhetd az oszcillacio.

3.5.1 Az operacios rendszer paramétereinek hangolasa az RCTP
szamara

Az algoritmus miikodését FGPA kildé oldali és Linux fogad6 oldali
implementaciéjaval validaltam, 10 Gbit/s atviteli rata mellett.

Az operacids rendszert fel kell késziteni a protokoll hasznalatdhoz, ebben a
1épésben a linksebesség egy fontos paraméter. Linux kdrnyezetben a beérkez6
csomagok - halézati meghajtéprogramtdl fiiggéen - két vagy harom pufferen
keresztiil haladnak. A halézati csatolon taldlhaté kis méretli puffert a
meghajtéprogramon keresztiil éri el a rendszermag. Ennek monitorozasa a
korszer(i kartyakon nem sziikséges, mert a jol implementalt haldzati csatol6
hardvere és meghajtépogramja képes maximadlis csomagrata esetén is a
rendszermemoridba tovabbitani a beérkezé csomagokat. Régi, nem-NAPI
jellegli meghajték esetén a feldolgozasra vard csomagok pufferébe (backlog)
keriilnek at a csomagok. A korszer(i meghajtéprogramok ezt megkeriilik és sajat
privat varakozasi sorukban (private queue) gyfijtik a halézati csatol6tél atemelt
csomagokat, amelyek innen azonnal a csomagfeldolgoz6 alrendszerhez
keriilnek. A vizsgalt kdrnyezetekben e varakozasi sorok kezelése nem képezett
szlik keresztmetszetet, igy a monitorozasuk nem sziikséges. A csomagok a
feldolgozas soran atkeriilnek a fogadd alkalmazas csomagpufferébe. A
csomagfeldolgoz6 rendszer miikddését a 2.3.2. fejezetben szemléltettem. A
csomagpufferbdl mar a felhasznaléi végrehajtasi moédban futé alkalmazas emeli
ki a csomagokat. A puffer aszerint {riil, ahogy az alkalmazas kezelni képes a
hozza érkezé adatokat. Ha a szamitasi kapacitas szlikos, akkor itt szlik
keresztmetszet képzddhet, ezért ezt a puffert mindenképpen monitorozni kell.

A modern Linux rendszerekben megszakitaseloszté (IRQ balancer)
gondoskodik az aktiv folyamatoknak a rendelkezésre all6 processzormagok
kozotti elosztasardl. Ez a folyamat statikus (inditaskor meghatarozott) vagy
dinamikus médon prébalja egyenletesen elosztani a rendelkezésre allé

processzormagok kozott a megszakitaskezelési feladatokat. Hasznalatanak
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hatranya, hogy nem jelezhet6 el6re, hogy egy adott folyamat mely magon és
milyen mas folyamatokkal fog osztozni. Ha egy folyamat szdmadra exkluziv
hozzaférést szeretnénk biztositani, a feladat az smp_affinity, taskset, cgroup, cset
rendszereszkozok segitségével oldhaté meg.

Az altalanos és UDP fogado pufferek mérete a linksebesség fiiggvényében

hatarozhaté meg:
1
S=2><B><F><D/8 9)

ahol S a puffer sziikséges mérete (byte), B a linksebesség (bit/s), F a
mintavételezési frekvencia (masodperc) és D a késleltetési id6 (masodperc).

A halodzati csatol6 tehermentesitd technikait ebben a konfiguraciéban csak
korlatozottan aknazhatjuk ki. A vételi ellenérz66sszeg-szamitas (RX
checksumming) az UDP csomagok ellendrz66sszegei kiszamitasanak terhét
veszi at a rendszermagtol. Az implementaci6 ezt nem hasznalta ki, de az éles
kornyezetben célszer(i kiaknazni. Mivel MTU méretii csomagokba szerveztiik a
byte-folyamot, a hal6zati csatolé UDP dsszeillesztést segité (UDP Fragmentation
Offload, UFO) funkcidjanak hasznalata nem jelent tovabbi elényt. Ahogy az
altalanos fogadast tehermentesitd (Generic Receive Offload, GRO) és
nagyméretii csomagok fogadasat tehermentesité (Large Receive Offload, LRO)
NIC funkciék hasznalata sem, mivel ezek az MTU méretiinél kisebb csomagokat
segitenének kevesebb, de nagyobb méretliekké 6sszefiizni, ezaltal csokkentve a
megszakitasok (és a kontextusvaltasok) gyakorisagat. Ezek a funkcidk viszont
torzitjak a protokoll szamara fontos statisztikat, amely a hatékony miikodését

akadalyozza.

3.5.2 Szabalyzoéfiiggvények

A protokoll miikodésekor a mért metrikak alapjan torténik az 4j, kiild6 szamara
javasolt kiildési rata szamitdsa. A 3.4. dbra egy linedris fiiggvényt mutat be,
amely a szabalyzas tartomanyat harom részre bontja. Az eréforras felsd korlatja
folott nem alkalmaz szabalyzast (zo6ld teriilet), abben tartézkodva a kiild6 a
maximalis rataval kiildheti az adatot. A metrika szerint mért érték felsé korlata
ala csokkenve a protokoll a fels6 és alsé korlat kozotti linedris mértékd rata
visszafogast javasol (fojtas, sarga tertilet). Az alsé korlat ala csokkenve a kiildés

teljesen felfiiggesztésre kertil (vords teriilet).
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3.4. dbra Linedris szabdlyzofiiggvény 20%-os és 80%-os kiiszobértékekkel

3.1. tabldzat Nem linedris vezérldfiiggvények a szabdlyzo tartomdnyban

Szimbolikus név to tmax F(x)
Linearis [5%:30%] 5 30 | 100 — (tpax — to) X (x — to)
K6bos [10%:50%] 10 50 29 x 3fx—1¢,
K6bos [20%:80%] 20 80 255 x 3/x—t,
Négyzetes [10%:50%] 10 50 Jx/5-3
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3.5. dbra A kiil6nb6zé szabdlyzéfiiggvények fojtégorbéi

Tobb kiilonb6z6, magasabb foku fiiggvényekkel dolgoz6 szabalyzoéfiiggvényt is
megvizsgaltam azzal a céllal, hogy kideritsem, megvaldsithaté-e veliik a
veszteségmentes atvitel, tovabba hogy megkeressem, mely alkalmazasaval
érhet6 el nagyobb atviteli teljesitmény. Ezek koziil néhanyat a 3.1. tablazat
mutat be. A kobos jellegliek kevésbé agressziven szabalyoznak le, mig a
négyzetesek dramaibban avatkoznak kdzbe, amint azt a 3.5. dbra is szemlélteti.
A szabalyzas hatékonysaga a bemenetét képez6 metrika felbontasatol is fiigg. A
pufferméret jellemzéen legalabb 105 nagysagrendii felbontast jelent, mig a
processzormag kihasznaltsag 4altaldban joval kisebb értéktartomanyban
mérhet6. Kernel modulként miikodve tovabbi lényeges tényezd, hogy nem
alkalmazhatunk lebeg6pontos szamitast. Linux rendszerben a legkézenfekv6bb
megoldas a tétlen processzormag ciklusok mérése. E metrika felbontdsa a

kovetkez6képp szamithato ki:

R=f/(1000/F) (10)

ahol F a kernel id6perioédusat (jiffy) és fa mintavételezési (ms-ban kifejezve)

jeloli.
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A processzormag-tétlenség metrika felbontasa rendszerint kisebb, mint a
csomag puffer méretéé, rdadasul az utédbbi hangolhaté rendszerparaméter.
Ezért a fojtast rendszerint az elsé metrika fogja aktivalni. A mérések soran a
szabalyzofliggvények skalajat is e metrika tekintetében vizsgaltam behatébban.

A szabalyzoéfiiggvények hasznalata 6nmagaban még nem garantalja a stabil
atvitelt. El6fordulhat oszcillacid, vagyis a rata bizonyos szintek kozotti
folyamatos ingadozasa. Ennek masik véglete a ,lusta” allapot, amikor egy
stabilizalt, de alacsonyabb atviteli teljesitmény(i ratan tartja a szabalyz6 az
atvitelt. Ezért iin. ,jutalom” és ,biintet6” konstansokkal (b, bz) stulyozott rataval
hatdrozzuk meg a szabalyzé uj értékét. Ezek alkalmazasaval egyszerre

stabilizalhat6 a mi{ikddés és stabil allapotban tovabb kisérlehet6 a rata novelése.

3.6 1L.2.Tézis

A szabélyzéfiiggvények vizsgalataval kimutattam, hogy az 5 és 30% kozott
linearis karakterisztikaju fiiggvény biztositja — 0,2-es biintetd, 0,1-es jutalmaz6
konstansokkal alkalmazva — a leghatékonyabb szabalyzast az RCTP protokoll
szamara. Ezen tUl ramutattam, hogy a rendszerparaméterek megfeleld
megvalasztasdval a vonali rata megkozelitéséhez nem sziikségszerli a
mintavételezési periddusidd csokkentése, bar a maximalis atviteli teljesitmény

gyorsabban elérhetd a rovidebb mintavételezési periédusidével.

3.7 Hatékonysagvizsgalat az implementacio segitségével
A protokoll mikod6éképességének és teljesitményének vizsgalatat
laborkdérnyezetben végzett mérésekkel igazoltam. Erre a célra 10 Gbit/s
kozvetlen kapcsolattal 6sszekotott végpontokbdl épitettem tesztkdrnyezetet. A
kiild6 oldalt FPGA-n implementaltuk, mivel el6zetes tapasztalatok alapjan
altalanos operacios rendszerrel ez a linkkapacitas nem tolthetd ki teljesen
egyetlen UDP csomagfolyammal, még vallalati kateg6riaja hardverrel sem. A
kiildé oldal egy egyszeril csomaggeneratort is magaba foglalt, amely megadott
rataval képes csomagsorozatot generalni.

A vételi oldal tovabbra is altaldnos célu architektira, tobbmagos x64
processzorral és 82599ES 10GbE halézati csatoléval. A vételi oldalt Linux

kornyezetben implementaltam C nyelven. Az operacids rendszert és a
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puffereket a protokoll elvarasainak megfelel6en hangoltam. Azért, hogy egyéb
folyamatok ne zavarjak a protokoll miikodését, 1000 Hz-es, beel6zést tilt6 (non-
preemptive) kernelt alkalmaztam.

Az implementacié egy megfigyeld interfészt is tartalmaz, amely segitségével
a szabalyzas alapjat képezd metrikak folyamatosan kovethet6k, tovabba maga a
fojtas folyamata és az atviteli teljesitmény is monitorozhatoé.

A mérés sordan a kiildé oldal csomaggenerator modulja folyamatosan
allitotta el6 a csomagfolyamot, amelyet a vételi oldalnak veszteségmentesen

kellett tudnia atvenni és sziikség esetén a kiildési ratat is megvaltoztatni.

3.7.1 Aszabalyzofiiggvények hatasa

A megfigyelt metrikak bemend paraméterként szolgalnak a vezérlés szamara. A
szamitasi igény csokkentése végett a szabalyzofiiggvények el6re kalkulalt
indextablakon alapulnak. Hatékonysag szempontjabol tobb kiilonbozd, linearis

és nemlinearis karakterisztikaju szabalyzofiiggvényt is megvizsgaltam.
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3.6. dbra Billegés effektus, amit a b1=0,1 és b2=0,1 értékek okoztak
A kobos [10%:50%] fiiggvény elég széles tartomanyban engedi a linksebességii
miikodést, majd egy viszonylag enyhe, de novekvé mértékii leszabalyzassal
reagal az er6forras elfogyasara (3.6. abra). Itt a b: és b2 konstansok azonos
értékei esetén oszcillacio lépett fel. A konstansok értékét a 0 és 1
intervallumban, 0,1-es lépéskozzel végzett iterativ mérések segitségével

hataroztam meg. A konstansparok eltéré értékei biztositjak, hogy az eréforras
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fogyasara illetve gyarapodasara eltéréen reagaljon a szabalyz6 (3.7. abra). A
linedris [5%:30%] fliggvény szamara a b:1=0,2 és b,=0,1 konstansok biztositottak a

legstabilabb atvitelt a legjobb atviteli teljesitmény mellett.
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3.7. dbra Stabilizdlt atvitel, amit a b1=0,2 és b2=0,1 értékekkel értem el

A 3.8. dbra a kdbds [20%:80%] fiiggvény fojtégorbéjét és bemeneti metrikait
mutatja. Bar az atvitel karakterisztikaja stabil, ez a fliggvény ,tul 6vatos”, vagyis
tul nagy sullyal torekszik a megel6zésre. Jéval megengeddbb a szabalyzasi
tartomanyban a négyzetes jellegii fliggvény, de ez a tesztek soran oszcillaciot
idézett el6, ami a stabil atviteli teljesitményt nem tette elérhetévé. A 3.9. dbra a
linedris [5%:30%] figgvény atviteli és szabalyzasi karakterisztikajat
szemlélteti. E fliggvény viszonylag tadg tartomanyban engedi a teljes ratan
miikddést és egészen Kkis eréforrasmennyiségig engedi a linearis leszabalyzast.
A fogad6 oldali pufferek elegendd ideig segitenek athidalni az ideiglenes

processzormag-tulterhelés okozta feldolgozasi kapacitas hianyat.
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3.9. dbra A szabdlyzds vezérlésének miikddése
a linedris [5%:30%] fiiggvény esetében

A linedris [5%:30%] szabalyzofliggvénnyel oszcillacié nélkiil gyorsan elérhetd a
stabil atvitel, amely hasonlé koriilmények kozott a TCP teljesitményével is

0sszemérhetd.
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3.7.2 Mintavételezési frekvencia

A kordbban emlitettek szerint a kiilonb6z6 metrikdk nem feltétleniil azonos
értéktartomanyuak és felbontasuak. A processzormag-terhelés metrikaja fiigg a
mintavételezési frekvenciatdl: vagyis minél ritkdbban mintavételeziink, annal
tobb ciklus (Linux terminolégiaval jiffy) ,fér be” két mintavétel kozé.
Ugyanakkor a ritkdbb mintavételezés lassabb szabalyzasi visszacsatolast is
jelent, amely analég a hosszabb (halézati) utvonallal. Ezt a fogadd oldali
pufferek méretével lehet kompenzalni. A mintavételezési frekvencidhoz
kapcsol6d6 mérések soran arra kerestem a valaszt, hogy jelent-e el6nyt a jobb
felbontasu metrika alkalmazasa, vagy célravezetébb-e a kisebb felbontasu
metrikaval torténd slrlibb mintavételezés a gyorsabb konvergencia
lehetdségével.

A 3.9.abra a 100 ms-os mintavételezés mellett késziilt mérések eredményeit
mutatja be 8x106 elérni kivant csomagrata mellett. A méréseket 10, 25, 50 és
75 ms mintavételezés mellett is elvégeztem. A 10 ms-os mintavételezéssel
kapott atvitelnél joval gyorsabb a konvergencia, hiszen a szabdalyzé joval

stiribben tudja ,jutalmazni” a stabil atvitelt (3.10. dbra).
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3.10. dbra Gyorsabb konvergencia a maximdlis vonali rdtdhoz a nagyobb
mintavételezési frekvencia esetén
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3.7.3 A halézati csatol6 tehermentesité szolgaltatasai

Az UDP ellen6rz6 6sszegek implementalasara abban az esetben van sziikség, ha
a protokoll folott atvivendé adat konzisztencidja egyéb moddon nem
ellendrizhetd. Ilyen kérnyezetben a haldézati csatold RX tehermentesitd (RX
offloading) funkcidja segithet a hatékony feldolgozasban, mert a vételi oldali
rendszermagnak mar nem Kkell az ellenérz6osszegeket szamolnia, ami nagy

forgalmi intenzitasnal tovabbi el6nyt jelenthet.

3.7.4 Az RCTP teljesitménye a TCP-hez viszonyitva

Bar a TCP kimagasléan nagy atvitel elérésére képes megbizhatd
csomagtovabbitas mellett, az altalam bemutatott RCTP protokollal elérhetd
teljesitmény O6sszemérhetd vele. A 3.2. tiblazat a két protokoll funkcionalis
Osszehasonlitasat tartalmazza. Bar az RCTP nem rendelkezik bizonyos
megoldasokkal, amelyek tobbek kozott a csatorna hibajabol bekovetkezd
adatvesztés kikiiszobolésére iranyulnak, az RCTP miikédési kornyezetében
infrastrukturélis csomagvesztéssel gyakorlatilag nem kell szamolni. igy a TCP
hibak esetén alkalmazott Gjrakiildési funkciéi kivalthaték egy kifinomultabb,

csomagvesztést elkertild, kiildési intenzitast szabalyzé mechanizmussal.

3.2. tabldzat A TCP és az RCTP funkciondlis 6sszehasonlitdsa

Eréforras TCP RCTP
Folyamat felépités van nincs
Ujrakiildéssel, Kiildési rata
Megbizhaté atvitel biztositasa utkozéskezeléssel, P
1z szabalyzasa
folyamvezérléssel
Csomagvesztés elleni védelem van van *
Atrendezddés elleni védelem van nincs
Csomagsériilés elleni védelem van nincs
Méltanyossag van nincs **
Kétiranyu miikodés van nincs

* Az infrastrukttran bekovetkezé csomagvesztést nem kezeli
** A kapcsolatonként egy csomagfolyam tovabbitasa miatt nem sziikséges

A 3.3. tablazatban a TCP és az altalam készitett RCTP implementacié altal egy
adott FPGA platformon, a célrendszerhez hasonlé kérnyezetben felhaszndlt
er6forrasai lathatok. A tablazat utolsé oszlopaban a platformon rendelkezésre

all6 er6forrasok teljes szama olvashatd. Az RCTP protokoll az er6forrasok terén
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s sz

takarékosabb. Ezek az el6nyok hatvanyozottan jelentkeznek, ha a protokollt az
adott eszkdzon tobb példanyban is el kell helyezni, ami a tdobb halézati

interfésszel rendelkez6 eszk6zokon eredendden sziikséges.

3.3. tabldzat A TCP és az RCTP szimuldcids 6sszehasonlitdsa adott Xilinx
XC5VLX110T FPGA platformon

Eréforras TCP RCTP Felhasznalhaté mennyiség
Slllce regiszterek 1350 449
szama

‘Slice’ igazsagtablak
szama

Blokk memoériak/FIFO
vermek szama

69120
2322 647

9 0 148

Az implementdciéval végzett mérések aladtamasztottdk a protokoll
miikod6képességét. A vizsgalt szabalyzofiiggvények kozil az 5%:30%-os
tartomanyban linedris szabalyzast végzd kell6en hatékonynak bizonyult, igy
nincs  sziilkség bonyolultabb  karakterisztikdju  szabalyzéfiiggvények
alkalmazasara. A vizsgalt mérési kornyezetben rovidebb, akar 10 ms-onként
torténd mintavételezéssel is stabil miikodést tapasztaltam, amely a lassabb
mintavételezéshez képest gyorsabb konvergenciat eredményez. Az FGPA
kiild6oldali implementaci6 az azonos architektiran toérténé TCP
implementaciéhoz képest joval kevesebb eréforrast igényelt, ezaltal hasznalata
a bedgyazott rendszerekben elényt jelenthet, hiszen tobb eréforrds marad

egyéb, nem csomagtovabbité funkcidk szamara.

3.8 Konkluzio

A fejezetben ismertetett transzport protokoll zart hurkd szabalyzast
megvaldsitva az alternativ protokollokkal dsszemérhetd atviteli teljesitmény
elérését teszilehetévé, mikdzben a protokoll, kiillondsen a kiildé oldalon nagyon
egyszerien implementalhat6. Ezaltal alkalmazasa olyan bedgyazott, Kkis
er6forrasa kornyezetekben jelenthet alternativat, ahol egy komplex protokoll

megvaldsitasa akadalyokba iitkozik.
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4 Az Opus hangkddold hatékonysagvizsgalata

A digitdlis beszédtovabbitids térnyerése mar az internet terjedése el6tt
elkezd6dott. A globdlis internet forgalmi mixben az interaktiv, illetve
folyamatosan kiildott (streaming) jellegli szolgaltatasok aranyanak tovabbi
novekedésére lehet szamitani [38] [39]. Az aramkorkapcsolasra épiilo
szolgaltatadsok (mint pl. az LTE el6tti mobil hangtovabbitas) a kezdetektdl fogva
a beszédhang tovabbitasara optimalizalt, egyszert koédolok (coder/decoder,
codec) segitségével oldjak meg az adott, rendszerint fix savszélességli csatorna
nyujtotta kapacitds optimalis kihasznalasat. A kédolok tobbségét (pl. G.711,
GSM) mar évtizedek 6ta alkalmazzak, hiszen a végponti eszkézok egyre
szélesedd skalajaval valé kompatibilitast a szolgaltatoknak fenn kell tartania.

Az internet elterjedésével parhuzamosan megjelentek azok a szolgaltatasok,
amelyek publikus, illetve heterogén halézatokon biztositanak IP-feletti (Voice
over [P, VoIP) hangtovabbitast. A nagyobb elérhet6 szamitasi kapacitas és
savszélesség nyitotta Uj lehetGségek az  altalanos  architektirak
szoftverkdrnyezetébdl fakaddé rugalmassdgadnak koszonhetSéen gyorsan
fejlédésnek indultak a hangkoédoldk is, amelyek adott siavszélesség mellett
sokkal jobb minéségre képesek, mint a tavkozlési szolgaltatok altal tAmogatott
hagyomanyos hangko6dolék.

A Skype, mint a publikus hal6zaton nytjtott VolP szolgaltatas uttérdje a SILK
kodoldjaban folyamatosan javitotta az elérhet6 hangmindséget. Ezt a
folyamatot a felhasznalok visszajelzésére timaszkod6 szubjektiv értékelésekkel
segitette. A Xiph altal Speex néven fejlesztett nyilt forraskédu kédolé fontos
el6futara a késébbi CELT-nek, amely az alacsony késleltésti hangtovabbitasra
fokuszalt. Ezek a fejlesztések késébb Osszeérve az Opus kddold formajaban
egyesitették elényeiket. Ez a kédolo, koszonhetéen a fontos ipari szereplék
tAmogatasanak, rovid idén beliill Internet Engineering Task Force (IETF)
szabvannya valt. A 1épéssel fontos mérfoldkéként jott létre egy olyan, nyilt
forrask6da és szabadon felhasznalhaté hangkdédol6, amely kiemelkedd

mindségii beszédhang tovabbitast tesz lehet6vé, jarulékos licenc dij nélkiil.
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4.1 Motivacio

Kutatdsomat motivalta, hogy az Opus koédolét VolP koérnyezetben nem
vizsgaltak korabbi publikaciokban. Léteznek olyan mingségbecslé mddszerek,
amelyek a forrdsanyag ismeretében nagy biztonsaggal képesek a dekéddolt
anyag érzeti mindségének becslésére. Ezeket referencia alapt (Full Reference,
FR) moddszereknek hivjuk. A gyakorlatban rendszerint az eredeti hanganyag
nem hozzaférhet6. A forrasanyag rogzitése szamos kérdést felvet. Hogyan
oldhaté meg a tarolas, a rogzitett és a dekddolt anyag szolgaltatéhoz torténd
megbizhaté és transzparens eljuttatasa? A rogzitett anyag felhasznalasa
tovabba jogi aggalyokat is felvet. Ezért a referencia alapi mddszerek a
szolgaltatok szamara csak ritkdn mindsiilnek gyakorlatban alkalmazhat6
eszkoznek. Ha az eredeti anyag teljes egészében nem, de annak bizonyos
jellemzd&i rendelkezésre allnak, csokkentett referenciaju (Reduced Reference,
RR) mddszereket alkalmazhatunk a becsléshez. A gyakorlatban ez a VolP
forgalom egy részének, pl. a csomag fejlécek elkapasaval torténhet. Ez az it még
mindig elég tavol esik a szolgaltatdi felhasznalas lehetGségeit6l. Kutatdsaim
ezért a referencia nélkiili (No Reference, NR) modszerek felé irdnyultak,
amelyek mérhetd metrikak alapjan segitik az érzeti min&ség becslését.

A Quality of Service (QoS) olyan médszerek, metrikak gytijteménye, amely a
halézati infrastruktira tizemeltetdinek segitenek az infrastruktdra bizonyos
pontjain a teljesitmény mérésére (pl. savszélesség, csomagvesztés, késleltetés).
A Quality of Experience (QoE) az objektiv metrikdk mérése helyett a szubjektiv
mindséget keresi, vagyis a szolgaltatast igénybevevd elégedettségét. Ennek
szamszer( abrazolasat rendszerint valamilyen egyszerli numerikus skalan
oldjak meg. Szamos kutatds irdnyult a QoS metrikdk és a QoE kozotti
osszefiiggések keresésére. Onélléan egy-egy metrika (csomagvesztés,
késleltetési ingadozas) jellemzéen nem mutatott kell6 korrelaciét az érzeti
mindséggel, ezért az Ujabb kutatdsok mar inkdbb a metrikdk kombinaciéival
foglalkoznak.

Kutatdsaim soran az Opus hangkédol6 azon fontos tulajdonsagara
deritettem fényt, hogy mas alternativ hangkédolékhoz viszonyitva a
csomagvesztés és az érkezési ingadozas QoS paraméterekre linearishoz kozeli

Osszefiiggést mutat.
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4.2 Beszédhang-ko6dolok mindségvizsgalata

A VoIP szolgaltatisok mindségének vizsgdlatdra 4ltaldnos gyakorlat a
szubjektiv értékelés. Egy ilyen értékelés soran a felhasznal6t megkérik a
szolgaltatds hasznalata utdn annak értékelésére. A legjellemz6bb az 5-pontos
atlagos mingségérzeti (Mean Opinion Score, MOS) skala haszndlata. Ezen a
skalan az elégtelentdl (1) a kivaloig (5) jellemezheté a szolgaltatds. Minél
nagyobb mennyiségli mintat sikeril begyf(jteni, annal jobb képet kaphat a
kérdez6 az adott szolgaltatds atlagos érzeti mindségérél. A szubjektiv
értékelések modszere ugyanakkor nagyon koriilményes, csak kampanyszeriien
vethet6 be, esetleg kell6en nagy felhasznaloi tabor esetén szir6prébaszerten is
alkalmazhatd. Ezért régota igény van olyan objektiv médszerekre is, amelyek
automatizaltan képesek a szolgaltatidshoz kapcsolddd érzeti mindség

becslésére.

4.3 Kapcsolodoé kutatasok

S. Karapantazis és tarsai atfogdé tanulmanyt készitettek a VolP alkalmazasok
terén [40]. Munkajukban attekintik az érintett QoS metrikdkat, a VolIP
kédolokat, transzport mechanizmusokat, mindségvizsgalati modszereket,
tovabba ravilagitanak, mely aspektusokban varhaté fejlédés, mely problémak

terén (pl. biztonsag) van sziikség tovabbi 4j médszerek kutatasara.

4.3.1 QoE vizsgalati mdédszerek, QoS—QoE megfeleltetés
A. Raake a VoIP beszédmindség vizsgalat és értékelés altalanos sarokpontjait
foglalta 6ssze munkajaban [41].

A. Rix és tarsai atfogd elemzést készitettek az objektiv beszédhangmindség
vizsgalati technikakkal és alkalmazasokkal kapcsolatban [5]. A tanulmany mind
,betolakod6”, mind a felhasznalé szamara lathatatlan modszerek hasznalatat is
attekinti.

S. Cardeal és tarsai bemutattdk az ArQoS-t, amely egy szolgaltatéi hal6zatba
helyezhet6 szonda [42]. Els6sorban halézati teljesitmény paraméterek
figyelésére szolgal, de QoE értékelési mddszereket is képes bevonni az

eredmények elemzéséhez.
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W. Cherif és tarsai A_PSQA néven egy nem betolakodd QoE becslé modszert
mutattak be, amely a Véletlen Neuralis Hal6zatok (Random Neural Network,
RNN) megkdzelitésen alapszik [43].

L. Fei és tarsai a csomagtovabbitas késleltetését és a savszélességet
feltételezik a QoE-t meghataroz6 tényezdnek [44]. Munkajukban egy LTE
halézatokban hasznalhaté viv6idézité modellt (carrier scheduling scheme)
dolgoztak ki. Szimulacids eredményeik a QoE komoly javuldsat mutattak ki.

S. Jelassi és tarsai atfogd tanulmanyt készitettek az objektiv és szubjektiv
QoE értékelési mddszerekkel kapcsolatban [45].

V. Aggarwal és tarsai mddszerével 80%-os megbizhatésaggal josolhaté a
VoIP szolgaltatds mindségérzete [46]. Technikajuk a gépi tanulads segitségével
elemzi a passziv megfigyeléssel 6sszegyijtott QoS mérési adatokat

C. C. Wu és tarsai egy olyan keretrendszert alkottak, amelyben a kutaték a
szubjektiv QoE értékeléseket kiszervezhetik, hogy nagy mennyiségi statisztikai
minta alljon rendelkezésiikre [47]. Az eljaras torekszik a nem megbizhaté
értékelések kisziirésére, a MOS skalan tul 6sszehasonlithaté QoE értékelésekkel

is dolgozik, a konzisztencia magasan tartdsa miatt.

4.3.2 Referenciaalapi mindségvizsgalati modszerek
Az ITU szamos FR moédszert bocsajtott az ipari szereplék rendelkezésére. A
Perceptual Objective Listening Quality Assessment (POLQA, ITU-T P.863)
modszer a korabbi PEAQ, PSQM PESQ és PESQ-WB mddszereket valtja le [48].
A modszer a digitalis beszédhang matematikai médszerekkel elvégzett analizise
segitségével ad becslést az érzeti mindségre, egészen 14 kHz mintavételezési
frekvenciaig. A modszer altal szolgaltatott eredmények nagymértékben
korreldlnak a szubjektiv eredményekkel, ezért széles korben alkalmazzak.

Y. Hu és P. C. Loizou kombindlt moédszerével a korabbi (pl. PESQ)
modszerekkel szolgaltatott becslések korrelacidja 0,2-vel javul [49].

A. Hines és N. Harte mddszere, az NSIM (Neurogram Similarity Index
Measure) az idegrendszer viselkedésének modellezésével ad becslést az érzeti

mindségre [50].
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A. Hines és tarsai bemutattak a Virtual Speech Quality Objective Listener
(VisQOL) modszert [51]. Az Gj eszkoz célja az NSIM idGelcsiszas és érkezési
ingadozas okozta pontatlansag csokkentése [52] [53].

M. Alreshoodi és ]. Woods attekint6 tanulmanyt irtak a kiilonb6zé QoS-QoE
megfeleltetési modszerekrdl [54]. Szamos referencia nélkiilli moédszert

attekintenek, bar ezek zomében vide6tovabbitas jellegii szolgaltatasok voltak.

4.3.3 Referencia nélkiili min6ségvizsgalati moédszerek
Neves és tarsai egy E-modellen alapuld referencia nélkiili VoIP QoE megfigyeld
modszert dolgoztak ki [55]. A moédszer C2 megbizhatdsagi osztalyd becslést

képes adni a MOS skala segitségével végzett szubjektiv értékelésekre.

4.3.4 Beszédhang kédoldk
4.3.4.1 Keskenysavii kédolok

G711

A PCM séman alapulé koédold, amely 8 bites értékekre képzi le a 125 ps
hosszisagi hangmintakat, 64 kbit/s rataju folyamot eredményez [56]. Az p-
Law (14 bites) vagy A-Law (13 bites) szabvanyok el6irasa alapjan logaritmikus
skalazas utan 8 bites tomoritett PCM hangmintafolyam keletkezik, a dek6dolas
is ugyanezen séma szerint torténik. A G.711 az integralt digitalis haldzati
szolgaltatasok (Integrated Services Digital Network, ISDN) vilaganak és a H.323

atvitel jellemz6 kodoldja.

G.723.1

Az ITU Aaltal szabadalmaztatott kettds rataju koédold, amelyet a PSTN
telefonvonalak, valamint a H.323 és H.324 hang- és videdkonferencia
szolgaltatasok szamara fejlesztettek ki [57]. Két lizemmodja a 6,3 kbit/s
savszélességli Multi Pulse Coding-Maximum Likelihood Quantization (MPC-
MLQ) és az 5,3 kbit/s rataja Algebraic Code Excited Linear Prediction (ACELP)
algoritmus szerint miikddik. Fontos Ujitdsa a hangaktivalas érzékelés (Voice
Activity Detection, VAD), amely a beszédkozi sziinetek magasfoku

tomoritésével igyekszik javitani a sdvszélesség kihasznalason.
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G.726

A koédoloét a G.723 kivaltasara hozta létre a Nemzetkozi Tavkozlési Egyesiilet
(International Telecommuncation Union, ITU) [58]. Négy kiilonb6z6 bitrataju
iizemmddja van (16, 24, 32 és 40 kbit/s). Leginkdbb a 64 kbit/s szélességli p-
Law vagy A-Law kédolasu, 8 kHz-es PCM csatornak adaptiv kiilénbségi PCM
(Adaptive-Differential PCM, ADPCM) tomoritésére szantak. Ez 3,5 illetve

3,7 bites felbontasu tarolast tesz lehetévé.

G.728

A 16 kbit/s savszélességli kodold, amely a beszéd alacsony késleltetésii
kédolasara szolgdl az Excited Linear Prediction (LD-CELP) algoritmus
segitségével [59]. G jeli melléklete a koédold fixpontos specifikaciojat
tartalmazza [60]. Az I jelti melléklet a csomagvesztést kompenzald (Packet Loss
Concealment, PLC) algoritmust tartalmazza [61]. Ez egy olyan hatékony és
robosztus kédold, amely a 32 kbit/s-en dolgozé ADPCM-mel 6sszevethet6

mindségil tomoritést tesz lehetdvé.

G.729

A kodolé f6 tjitdsa, hogy képes tobb parhuzamos beszédfolyam Kkozos
adatfolyamba csatornazasara, ezaltal javitva a savszélesség kihasznalasat [62].
Az alapvet6 algoritmus 8 kbit/s-re kédol. A Conjugerated Structures Algebraic
Code Excited Linear Prediction (CS-ACELP) segitségével 10 ms-os kereteket
dolgoz fel, az el6z6 kddolokhoz képest meglehetésen komplex médon. Az A jelti
mellékletben egy kevésbé Osszetett, ezaltal alacsonyabb mindségre képes
valtozatot is bemutattak, amely még mindig képes a 32 kbit/s-en lizemeld
ADPCM-hez hasonlé reprodukcidra [63].

A B jelii kiegészités tovabbi funkcidokat, mint VAD és nem-folyamatos atvitel
(Discontinuous Transmission, DTX), valamint hattérzaj el6allitadsa a sziinetek
alatt (Comfort Noise Generator, (CNG) is tartalmaz [64]. A C és C+ jelli melléklet
a lebeg6pontos valtozatot irja le.

A D jelli melléklet egy 6,4 kbit/s-en is lizemelni képes valtozatot mutat be,

fgy a tovabb csokkend savszélesség mellett is képes viszonylag kis
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mindségromlassal is miikodni [65]. A felszabaduld savszélesség hibajavito
informadci6 tarolasahoz is felhasznalhaté.

Az E jelli mellékletben ismertetett algoritmus a fennmarad6 savszélesség
tovabbi jobb kihasznalasat segiti, pl. hattérzaj vagy hattérzene esetén [66]. A
kédold 11,8 kbit/s bitratan miikddik, amely duplan kédol minden keretet, és a
jobb mindségiit tarolja majd el. Az egyik kddol6 algoritmus alapja a CS-ACELP, a

masik egyes részei pedig az LPC-vel visszafelé kompatibilisek.

GSM

Az Eurdpai Tavkozlési Szabvanyok Intézete (European Telecommunications
Standard Institute, ETSI) GSM 06.10 teljes rataja (Full Rate, FR) kédoléja volt az
els6 GSM-ben hasznalatos digitalis beszédkodold [67]. 13 kbit/s atlagos
bitratan dolgoz6 algoritmus Regular Pulse Excitation-Long Term Prediction-
Linear Predictive (RPE-LTP) koédolast alkalmaz. A 13 bites PCM koédolasu
mintakat var a bemenetére, a PSTN-rél érkez6 8 bites A-Law kddolasu anyagot
is atkédolja erre. Mai fiillel hallgatva nem nyujt tul j6 hangmindséget, de
kifejlesztésekor az alacsony szamitasigény fontos szempont volt.

A GSM 06.20 félratas (Half Rate, HR) mar a szamitasigényesebb Vector-Sum
Excited Linear Prediction (VSELP) algoritmuson alapul [68]. A teljes ratas GSM-
hez képest némileg alacsonyabb hangmindségért cserébe minddssze 5,6 kbit/s
savszélességet igényel.

A GSM 06.60 tovabbfejlesztett teljes ratas (Enhanced Full Rate, EFR)
valtozata mar az ACELP-en alapul és 12,2 kbit/s savszélességet igényel [69].
Robosztussaganak koszonhetéen viszonylag kis csatornakapacitas mellett

toleransabb a haldzati atvitel hibaival szemben.

MELPe

Az Amerikai Védelmi Minisztérium (United State Department of Defence, DoD)
Digitalis Hangfeldolgozé Konzorciuma (Digital Voice Processing Consortium,
DDVPC) ezt a kdédolét valasztotta kereskedelmi és hadaszati céla
alkalmazasokra egyarant, mivel a zajos atvitellel és hattérzajjal szemben
kiemelked6en tolerans [70]. Alapja a Mixed-Excitation Linear Prediction

(MELP) algoritmus, amely 1,2 és 2,4 kbit/s bitratat hasznal, amelybe 180 darab
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8 kHz-es mintavételezési hangmintat kddol koézelit6leg 22,5 ms-onként. Mivel
alacsony szamitasi kapacitds igényli, ezért bevezetésekor hordozhato

rendszerekben is hatékonyan fel tudtak haszndlni.

AMR

Az adaptiv tobbratds (Adaptive Multi-Rate, AMR) kédolét a Harmadik
Generaciés Partneri Projekt (3rd Generation Partnership Project, 3GPP)
kozremiikodésével jott létre [71]. Kifejezetten 3G tavkozlési felhasznalasra
szantak, ahol a vezetéknélkiili atvitel megbizhatatlansagat is jol kellett kezelnie.
Nyolc kiiléonb6z6 alapratan tud dolgozni és ezek kozott menet kozben is tud
valtani. Minden rata esetén az ACELP koédolast, valamint VAD és CNG
algoritmusokat alkalmaz. Az egyik legszélesebb korben alkalmazott kddolg,
amely a legmostohabb atviteli koriillmények kozott is jo érthetdséggel allitja

vissza a digitalis beszédfolyamot.

iLBC

A Global IP Sound (GIPS) altal kifejlesztett Internet Low Bitrate Codec (iLBC)
egy jogdij mentesen felhasznalhat6 kédold [72]. A szabad felhasznalas
lehet6sége miatt szamos alkalmazas kezdte el hasznalni, koztiil a Skype és a
Google Talk is. Két ratat és kerethosszat, 20 ms és 15,2 kbit/s-t, valamint 30 ms
és 13,33 kbit/s-t tdmogat. 304, illetve 400 bites blokkokat allit el6, amelyet
blokkfiiggetlen LPC-vel dolgoz fel tovabb. A blokkok fiiggetlenségének
koszonhet6en 10%-os csomagvesztésig viszonylag tolerans, ef6lott viszont

jelentésen romlik a mindség.

4.3.4.2 Szélessavi kodolok

G.722

A kodolot az ITU hozta létre, mint az els6 szélessavi ISDN atvitelre szant
megoldast [73]. 7 kHz mintavételezésig képes dolgozni, szemben a
keskenysavu kédolok 3,6 kHz-es korlatjaval. A hanginformaciét két alsavra
bontja, és a Sub-Band ADPCM (SB-ADPCM) segitségével kddolja. 48, 56 és
64 kbit/s savszélekre tud dolgozni, a legmagasabb ratat az alsé alsav

informadcioi tarolasa esetén hasznadlja ki.
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A G.722.1 24 és 32 kbit/s ratakra szant megoldas [74]. 20 ms-os keretekkel
dolgozik, amelyeket Modulated Lapped Transform (MLP) algoritmussal kédol.
A 640 bites blokkok 50%-ban atlapolédnak.

A G.722.2-t a Nokiaval egytuttmikodve fejlesztette ki a VoiceAge [75]. A
kédolot mind vezetékes, mind vezetéknélkili alkalmazasok terén hasznaltak.
Késébb Adaptive Multi-Rate Wideband (AMR-WB) néven szabvanyositottak.

Kilenc kiillonb6z46 ratat timogat, amelyeket ACELP algoritmus szerint kodol.

AMR-WB+
Ez a véltozat magasabb mintavételezést és sztere6 hangtarolast is biztosit az
AMR-WB-hez képest [76]. A Transform Coding alkalmazasaval a hangmindség

is tovabb javult.

G.729.1

A korabbi G.729 koédoloét tovabbfejlesztve megnétt a mintavételezési
frekvencia [77]. A kodol6 keskenysavu tizemmoadot is tAmogat, amely 4 kHz-ig
miikodik, 8 és 12 kbit/s ratdk mellett, ezaltal biztositva a G.729-alapu

rendszerekkel valé kompatibilitast.

iSAC

Akarcsak az iLBC, az Internet Speech Audio Codec (iSAC) szintén a GIPS
fejlesztése, de ez egy licencdij-koteles kodold. (Késébb megvasarolta a Google
WebRTC-s fejlesztéseihez.) Kifejlesztésekor cél volt a PSTN-t meghalad6
hangmindség. 10-t6l 32 kbit/s savszélességig adaptivan valtoztatja a bitratat,

de a csomagvesztésre meglehetdsen kényes.

4.3.4.3 Vegyes ilizemmodu kédolok

Speex

Kifejlesztésekor egy nem pusztan VolP, hanem széles korben kihasznalhato,
ingyenes kddolo6 kifejlesztése volt a cél [78]. A keskenysavu 8 kHz, a szélessavu
16 kHz és az ultra-szélessavu iizemmod 32 kHz savszélességii. A kodolas alapja
a CELP és 2,2-t6l 44 kbit/s-ig dinamikusan képes a bitratat valtoztatni. Olyan

pszichoakusztikai jelenségeket aknaz ki, mint bizonyos hangok alacsonyabb
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ratan, masok magasabb ratan torténd kédolasa. A csomagvesztési toleranciaja
vezetéknélkiili alkalmazasoknadl is el6nyt jelent. Hitranya, hogy a VBR atvitel
miatt nehéz adott csatornakapacitas melletti miikodés garantalasa, rdadasul a
maximalis bitrataja magasabb lehet az adott pillanatban rendelkezésre allé

savszélességtol.

BroadVoice

A kédolocsaladot a Broadcom fejlesztette ki kabeltévés szolgaltatoi halozatban,
illetve digitalis el6fizet6i vonali (Digital Subscriber Line, DSL) hozzaférés folotti
torténd VolP és IP telefonias felhasznalasra [79] [80]. Keskenysavu valtozata
(Broadvoicel6, BV16) 8 kHz mintavételezéssel 16 kbit/s-re kédol. Szélessavu
verzi6éja (Broadvoice32, BV32) 16 kHz mintavételezésii mintakat 32 kbit/s

szélességli csatornara kodolja.

4.3.5 Az Opus hangkddold

A. Ram6 és H. Toukomaa az Opus MDCT (Modified Discrete Cosine
Transformation) és LP (Linear Prediction) lizemmaédjait vizsgalta. Szubjektiv
értékelések segitségével szamos klasszikus hangddoléval hasonlitottik 6ssze
6ket [81]. A vizsgalat a kédolét mindkét iizemmoddban a klasszikus konkurens
megoldasok jo alternativajanak talalta.

C. Hoene, ]J. M. Valin és tarsai szamos cikkben foglalkoznak az Opus tovabbi
kodoldkkal (tobbek kozott a Speex normal- és szélessavu valtozataival) torténd
Osszevetésével [82]. Kimutattdk, hogy az Opus-szal alacsony bitratan
egyértelm@en jobb mindséget lehet elérni, bar az AMR valtozatok szélessavon
még jobban teljesitenek.

Az Opus kédoléhoz ]. M. Valin és tarsai tovabbi valtoztatasokat végeztek a

koédolas hallhat6 jegyeinek (artifact) minimalizalasa végett [83].

4.4 1L.1. Tézis

Az Opus hangkddoléra vonatkozdéan VolP koérnyezetben végzett mérések
analitikus kiértékelésekor QoS-QoE korrelaci6é tekintetében a koévetkezdket
allapitottam meg. A csomagérkezési ingadozas esetében a QoS-QoE kapcsolat

linearis, a csomagvesztés esetében pedig masodfokd osszefliggés van. A
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kombinalt QoS paraméterek esetén a masodfoku 6sszefliggés szintén jol leirja a

korrelaciot [C7].

4.5 Az Opus hangkddol6 vizsgalata

A vizsgalatok célja az Opus koédolé halézati anomalidk esetén tapasztalhato
viselkedése, a felhasznal6i mingségérzetre gyakorolt hatasa volt. A Speex, amely
az Opus el6tt egy széles korben alkalmazott hangkdédold volt, képezte az

osszehasonlitasok ellenpontjat.

4.5.1 Mérési kornyezet
A kédolok osszehasonlitdsahoz két kommunikacids végpont kozott nagy
tavolasu halézati utvonalat emuldld mérési kornyezetet alakitottunk ki (4.1.

abra). A végpontok tobbprocesszoros x64-alapu altalanos architektirak voltak.

A csomodpont B csomopont
kimené RTP csomagelkapd
folyam S
. internet alkalmazas
VolP kliens interne

] emulacio
PulseAudio
bemenet transzparens duplikacio ‘

\ JACK hangeszkéz ‘
Osszekotd alkalmazas

VolIP kliens
| GStreamer ‘
[ WAVEforastyl | torzitott WAVE f4jl torzitott
Y csomagsorozat

4.1. dbra Mérési kérnyezet: a beszédfolyamot az A csomdponton futé VolP kliens
felé tovdbbitjuk, amely RTP felett a B csomdpont felé tovdbbitja azt
csomagfolyamként.

A végpontokat Intel PRO/1000 halézati csatolokkal lattuk el és 2 méter ipari
mindségli CAT6 kabelezéssel kotottiik 6ssze. Operaciés rendszeriik Fedora Core
18 volt gyari 3.8.1 Linux kernellel, 1000 Hz-es jiffy-vel. Az sflPhone alkalmazas
1.2.2-es verzidjat hasznaltuk a VoIP szolgaltatas emuldlasdhoz, mivel az mind a

Speex, mind az Opus kddoldt tdmogatja. Az atvitel soran tapasztalt forgalmi
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mintazat (csomagrata, a beérkezési id6kozok és csomagmeéretek egyenletes
eloszlasa) a vart QoS mérésekkel megegyez6 volt [84].

A forrasanyagot koriiltekintéen valasztottuk ki. A minta szoéveg j6l érthetd
rovid emberi beszéd volt, egy hangcsatornan koédolva. A forrast az A
csomoéponton futé VolP alkalmazas hangbemenetére tovabbitottuk. Ehhez a
JACK Audio Connection Kit szoftvert hasznaltuk, amely egy altaldnos célu
hangosszekotd segédeszkoz és képes a kiilonb6zd alkalmazasok hang be- és
kimeneteinek 6sszekapcsolasara [85]. Az sflPhone bemenetére ALSA eszKoz és
PulseAudio forras kothetd. Mivel a PulseAudio 6sszekothetd a JACK-Kel, ezért
ezt a tipusui bemenetet alkalmaztuk.

Mivel ez a VoIP alkalmazas rendelkezik nativ JACK kimeneti kiegészitovel
(sink), a tomoritetlen impulzus kéd modulalt (Pulse Code Modulation, PCM)
hangfolyamot WAVE (Waveform Audio File Format) fajlformatumban a
GStreamer alkalmazdssal is feldolgozhattuk [86]. Az alkalmazasokat
koritltekintéen allitottuk be, hogy ne végezzenek felesleges mintavételezési
frekvencia és bitmélység konverziot a digitalis hangfolyam teljes utja soran. A B
csomoponton futé VolP alkalmazist ugy konfiguraltuk, hogy az érkezett
beszédfolyamot tomoritetlen PCM WAVE formatumban mentse el, ezaltal
lehet6vé téve a késébbi mindségértékelést. A mérések sordn a NetEm Linux
kernel modult hasznaltuk, amelyet mindkét végponton és irdnyban azonos
beallitdsokkal paramétereztiink azért, hogy szimmetrikus nagy tavolsaga
utvonalat, illetve az azon bekdvetkezd Kkiilob6zé halézati anomalidkat
emulaljunk [87]. Ezek az anomadlidk a QoS-sel mérhet6 csomagvesztési és
érkezési ingadozasi paramétereket foglaljak magukba. A mérések soran a vételi
oldalon kapott RTP folyamot is eltaroltuk. A forrasanyag elsé 35 masodpercnyi
részét hasznaltuk fel a mérések bemeneteként. Az atvitel sordn mindkét
iranyban 100 ms-os késleltetést alkalmaztunk. A hangkdédolokat egymastol
fiiggetleniil vizsgaltuk, minden mérést ugyanazon paraméterkészlettel
végrehajtva. A NetEm paramétereket a 4.1. tablazatban lathaté séma szerint

iteraltuk.
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4.1. tdbldzat A mérések paraméterei

Méréssorozat Opus | Speex
Ingadozas (ms) 0123,..,20
Csomagvesztés (%) 1,2,3,..,40

Kombinalt: ingadozas (ms) és ingadozas: 1, 2, 3, ..., 10
csomagvesztés (%) csomagvesztés: 1,2, 3, .., 10

A mérések soran koédolénként 160 beszédrészlet keletkezett. A vizsgalatok
referencidjanak a nulla érkezési ingadozasu és csomagvesztésli mérésekkor

keletkezett anyagokat hasznaltuk fel.

4.5.2 A mérések kiértékelése

Mindkét kodold esetében 16 kHz mintavételezési frekvenciat alkalmaztunk,
mivel a szélessavii (Wide Band, WB) miik6dés ma mar egy természetes
felhasznaloi elvaras. A kédoldk szélessavu valtozd bitrataju (Variable Bitrate,
VBR) tlizemmoddban dolgoztak a teljes méréssorozat alatt. Az Opus kédold
esetében az sflPhone alkalmazas masodpercenként 100 darab RTP csomagot
generalt, amelyek 40 és 159 byte kozotti méretli csomagokban tovabbitédtak
8 ms-os kovetési id6kozokkel (500 ps szoérassal). Az Opus-t korlatozott VBR
iizemmddba allitottuk, amely médban a kédolé az atviteli csatorna atlagos
kapacitasat igyekszik kihasznalni a névleges bitrata mellett. A mérések soran az
Opus névleges bitratajat 64 kbit/s-ban allapitottuk meg. Az Opus Forward Error
Correction (FEC) beallitasa a mérések soran aktiv volt3.

Speex esetében masodpercenként 50 darab RTP csomag haladt 4t 18 ms-os
kovetésiid6kozzel (1 ms-os szorassal). A csomagok mérete mindvégig 124 byte,
az atlagos savszélesség 42 kbit/s volt. A Speex ezen bedllitadsat szélessavinak
tekinti. A korszer( végfelhasznaloi internetkapcsolatnak ezt a beallitast mar ki
kell tudnia szolgdlni.

A kutatdsban részt vevé oOnkéntesek minden elkapott hangfajlt
szekvencidlisan (a romld QoS paraméterek mentén) haladva értékeltek ki. A
meghallgatasok kozott a felhasznaldk sziinetet tarthattak és az értékeléseket az

5-pontos MOS skala mentén kellett leadniuk.

3 Az opcié hasznilata a mérési kornyezet paramétereinek megfelelen
irdnyonként tovabbi 10 ms késleltetést eredményez.
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4.5.2.1 Erkezési ingadozdssal szembeni tolerancia

Normal koériilmények kézott az RTP csomagoknak korlatozott idéablakon beliil
kell megérkezniiik ahhoz, hogy a dekdédolé a valés idejii szolgaltatast
fenntarthassa és folyamatos beszédhangot allithasson vissza. A csomagérkezési
ingadozast az infrastruktira (mivel az utvalaszték kiilonb6zd prioritdsokat
rendelhetnek az egyes folyamokhoz), vagy a fogad6 végpont atmeneti
tulterhelése okozza, pl. egy hosszabb csomdsodas (burst) altal, mint amit a
pufferek kompenzalni tudndnak. Egy valds idejli hangatvitelt végz6 alkalmazas
ingadozaskompenzald puffere fogadja a beérkez6 csomagokat. Az alkalmazas
eldobja azokat a csomagokat, amelyek a vart id6ablakon kivil érkeznek.
Lejatszaskor ebbdl a pufferbdl igény szerint torténik a kiolvasas. Ha a
lejatszaskor kovetkezé csomag nem all rendelkezésre a pufferben, akkor a
lejatszas megszakad. A puffer mérete kompromisszumot kivan: a tul kis méret
kevésbé véd az érkezési ingadozassal szemben, a til nagy puffer a megnoveked6

késleltés miatt neheziti az interaktiv kommunikaciot.

— Opus
Speex

Mingsegérzet [MOS]
o
1

\

1 20
Erkezési ingadozas [ms]

4.2. dbra A késleltetési ingadozds és az érzeti mindség kézétti kapcsolat
MOS skdldn kifejezve

Az Opus koédolo az érkezési ingadozassal szemben érzékenyebbnek bizonyult,
mikoézben szélséséges koriilmények kozott a Speex-hez képes tolerdnsabban
viselkedett (4.2. abra). Az Opus kodoléd hasznilata alacsony késleltetési

ingadozas esetén jobb érzeti mindséghez vezetett, valamint a Speex-szel
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0sszehasonlitva akar még 11 ms-os ingadozas esetén is érthet6bb maradt a
beszéd. Még a legalacsonyabb, 1 ms-os ingadozas esetén sem értékelte senki 5-
Osre a Speex mindségét, mivel az nem zavard, de mégis jol hallhaté pattogast
okozott. Késleltetési ingadozas szempontjabdl a Speex szélesebb tartomanyban
nyujt atlagos teljesitményt. Ezzel szemben az Opus 4 ms ingadozas alatt jobb
hangmindséget produkal, tovabba fellépé halézati anomadlia esetén jobb

érthetéséget eredményez a Speex-szel szemben.

4.5.2.2 (Csomagvesztéssel szembeni tolerancia

A csomagok elveszhetnek a halézati utvonalon (rendszerint az utvalasztéban),

vagy magan a kommunikaciés végponton. Nem trivialis annak meghatarozasa,

hogy az egyes kddoldk milyen hatékonyan tudjak az adatvesztést athidalni.
7N

— Opus
Speex

©

Minéségérzet [MOS]

T T T
0 10 20 30 40

Csomagvesztés [%]

4.3. dbra A csomagvesztés és az érzeti mindség kozétti kapcsolat
MOS skdldn kifejezve

Amint azt a 4.3. dbra is szemlélteti, az Opus koédolé hatékonyabban kezeli a
csomagvesztés okozta kiesést. Mig a Speex esetében mar 25%-os veszteség
mellett is (ami egy 802.11-es vezetéknélkiili kapcsolat esetén teljesen életszerti
szituacid) értelmezhetetlenné valhat a tovabbitott beszéd, az Opus még 30%-os
veszteség esetén is képes elfogadhaté reprodukciéra. A felhasznalok véleménye
megoszlik azt illetéen, hogy az Opus kddolé alacsony csomagvesztés esetén
mennyire reprodukalja tokéletesen a beszédet, mivel az értékelések alapjan

2%-0s vesztés esetén jobb eredmények jottek, mint 1%-nal. Ezt
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alatdmaszthatja, hogy a kddoldban hatékonyabb pszichoakusztikus modell
dolgozik, mint a Speex-ben. Adott veszteség mellett az Opus mindsége kevésbé

romlott, mint a Speex-é.

4.5.2.3 Tobbdimenzids toleranciavizsgdlat

Az el6z06 fejezetekben ismertetett anomalidk rendszerint egyiittesen fordulnak
el6. Valés koriulmények kozott az érkezési ingadozas és csomagvesztés
valamilyen kombinacidjara lehet szamitani. Ennek megfeleléen egy olyan,
mindkét kodoléra Kiterjeds, Osszetett méréssorozatot allitottunk Ossze,

amelyben a két paraméter egyiittes hatasat vizsgaljuk a szubjektiv értékelések

figgvényében.
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4.4. dbra A Speex kédolé értékelései dsszetett hdlozati kériilmények kézott

A 4.4. dbra szerint a Speex 3-as MOS értékelést kapott a vizsgalt QoS
paraméterek egy elég széles tartomanyaban. Ez az érték a MOS skalan az
elfogadhat6 érték alsé kiiszobét reprezentalja.

Ekdzben a min6ségérzet még kis mennyiségili anomalia esetén sem érte el az
5-0s értéket. Ezzel szemben az Opus a szélsGséges viszonyok esetén is

egyenletesebb mindséget biztosit (4.5. dbra).
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4.5. dbra Az Opus kddolo értékelései Osszetett hdlézati kériilmények kézétt

Bar az Opus esetében az érkezési ingadozas novekedése erdsebb
mindségromlast okoz, a veszteséggel szemben toleransabb, mint a Speex
kédolé. A vizsgalatok alapjan megallapithaté, hogy az Opus kddolénal érkezési
ingadozas tekintetében a QoS-QoE kapcsolatban varhaté érzeti mindség

kozelebb all a linedrishoz, mint a Speex esetében.
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4.6. dbra A Speex és Opus MOS értékeinek kapcsolata
az 0sszes kombindlt mérés esetén

Ahogy az a korabbi mérések soran is tortént, az értékeléseket az 6nkéntesek a
MOS skala szerint adtak le. A kombinalt méréseknek (amelyek mind az érkezési
ingadozast, mind a csomagvesztést magukba foglaltak) kédolonként 100 darab
MOS értéket eredményeztek minden egy-egy fére juté értékeléssorozatnal. A
két MOS sorozat kozotti korrelaciot a 4.6. dbra prezentalja. A korrelacidt az (11)
alapjan szamitottuk, értéke 0,8859.

_cov(X,Y) _E[(X-m)(Y-m)]

r, 11
o ss, 5,8, (11)

ahol  avaloszinliségi valtozd varhato értékét, o pedig annak szérasat jeloli.

4.5.3 Konklizié

Elmondhaté, hogy az Opus kédolé vizsgalt halézati anomaliak esetén legalabb
olyan jé mindségii hangtovabbitast valdsit meg, mint az alternativaként vizsgalt
Speex. Emellett feltehet, hogy az érzeti mindséggel mutatott Osszefiiggés

karakterisztikaja a QoS-QoE megfeleltetést is lehetdvé teszi.
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5 Referencia nélkiili min6ségbecslés az Opus
hangko6doléhoz

A korabbi fejezetben ismertetett vizsgalatok kimutattak, hogy az Opus
hangkédolé6 a korabbi Speex kodolé hatékony alternativaja. Arra a
megallapitdsra jutottam, hogy a kodoléd konzisztenesen viselkedik adott
csomagvesztés és érkezési intenzitas QoS paraméterekre adott QoE értékelések
tekintetében. Ezaltal érdemes olyan becsld eljarast kidolgozni, amely az emlitett
QoS paraméterek ismeretében nagy biztonsaggal tud QoE becslést adni az Opus-
t alkalmaz6 VolP alkalmazas felhasznal6i minéségérzetét illetéen.

A Il tézist alatdmasztd vizsgalatok soran kétvaltozos polinomialis
regresszio és négyzetes hibak dsszege (Sum of Squares due to error, SSE)
illeszkedésvizsgalat segitségével megallapitottuk, hogy az érkezésiingadozas és
a szubjektiv MOS értékek linearis, mig a csomagvesztés és a MOS értékek
négyzetes Osszefiiggést mutatnak. Ezt felhasznalva lehetséges egy olyan NR
modszer kidolgozasa, amely alacsony fokszamu polinomokra épitve képes az

Opus VoIP kdédolé QoS-QoE becslésére.

5.1 IIL.2.Tézis

A IIL.1. tézis Osszefliggései alapjan olyan VoIP QoE-becsld moédszert hoztam
létre, amely megbizhatéan jelzi el6re az Opus-alapud VolIP alkalmazas mindségét
a csomagvesztés és érkezési ingadozas QoS metrikdkbdl szarmaztatva. A

modszer kis szamitasigényi, mivel alacsony fokszami polinomokon alapul [J3].

5.1.1 Haromfazisi NR médszer

Az eljaras elsé fazisaban elvégeztiik a kiilonb6z6 forrasanyagok haldzati hibak
emulalasa melletti minéségelemzését. A szubjektiv értékelések begytijtése utan
polinomidlis regresszié segitségével megdllapitottuk az elsé fazisban
alkalmazott QoS paraméterek és a kapott QoE értékelések kozotti kapcsolat
fokszamat. Korrelacié analizis segitségével allitottuk el6 az adott fokszam

melletti polinomokban alkalmazandé egyiitthatékat.

66



5.1.1.1 Avizsgdlatok elsé fazisa: referencia értékelések

A kutatas soran egyre nagyobb figyelmet forditottunk a mérési kornyezet
kialakitasara, a reprodukalhatésagra és kézben tarthatésagra. Ez mind a mérés
targyaul szolgalé anyagok el6allitasara, mind a szubjektiv értékelés minél tobb
aspektusi megszervezésére is kiterjedt. A hdalézati anomalidk, mint a
korabbiakban emlitett csomagvesztés és érkezési ingadozas véletlenszeriien
kovetkezik be, igy olyan hal6zati emulatort valasztottunk, ami hasonlé médon

és statisztikai valdsziniiségek alapjan miikodik.

A forrdsanyag

Egy j6 min6ségii, jol érthetd, férfi beszél6 anyanyelvi hanganyagat valasztottunk
ki. A hangoskdnyvbdl szarmaz6 forras tomoritetlen CDDA (Compact Disc Digital
Audio, 44.1 kHz, 16 bit, sztered) formatumban volt tarolva. Ezt moné PCM
WAVE-ba kddoltuk at a VoIP atvitel kedvéért. Az anyagbdl csak az elsd
60 masodpercnyi részt hasznaltuk a mérésekhez*. Az ettél hosszabb anyag
viszont jelent6sen megnyujtotta volna a kiértékelésekhez sziikséges idoét,

valamint bizonytalanna tette volna az dnkéntesek altal leadott értékeket is>.

Meérési kornyezet
Ebben az esetben is nagy tavolsagu halézati kapcsolatot emulaltunk két
kommunikaciés végpont kozott. Ezek a végpontok altalanos célu x64-alapu
architekturak voltak, Intel PRO/1000 halézati csatolékkal és Fedora Core 18
operacios rendszerrel, valamint 1000 Hz-es jiffy-vel. A szoftveres kdrnyezetben
moédositdsokat nem végeztiink. A VoIP alkalmazas tovadbbra is az sflPhone
volt [88].

A forrdsanyagot az A csoméponton futé VolP alkalmazds bemenetére

kapcsoltuk. Ebben az esetben is a JACK alkalmazas szolgalt a kiilonb6z6

4 Mivel az internetes atvitel emulaciéjat statisztikai alapon miik6dd eszkoz
végezte, az adott mérés sordn eldirt QoS paraméter értékek csak megfeleld
mennyiségii csomag atvitele utan érhetdk el. A VoIP atvitel forgalmi intenzitasa
mellett az egy percnyi csomagsorozat ehhez mar elegendé hosszusagiunak
bizonyult.

5 A méréssorozatokban részt vevé 6nkéntesek halmaza nem volt atfedésben
sem a jelen, sem a 4. fejezetben ismertett mérésekével. Ennek megfeleléen a
mérések fiiggetlennek tekinthetdk.
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szoftverek hangosszekottetésére. Az sflPhone-ban a PulseAudio bemenet
fogadta a forrast, amelyet a GStreamer alkalmazasb6l PCM WAVE formatumban
kapott meg. Koriiltekint6  beallitdsokkal kertltik a felesleges
Ujramintavételezést. A B csomdponton futé VoIP alkalmazast agy allitottuk be,
hogy a kapott hanganyagot tomoritetlen PCM WAVE formatuman mentse el a
késo6bbi vizsgalatokhoz. A mérések soran a zajcsokkentd és visszhang kiolto
beallitadsokat letiltottuk. A mérések sordn most is a NetEm kernel modult
alkalmaztuk, amely szimmetrikus beallitisok mentén torzitotta a kozvetlen
kapcsolatot, igy emuldlva a nagy tavolsagu Osszekottetés soran fellépd
anomaliadkat.

Ellentétben a videdtovabbitdssal, VoIP forgalom esetén nem kell
kilonbséget tenni a kiilonb6zd csomagtipusok kozott (pl. nincsenek kulcs
keretek), igy a NetEm adatkapcsolati rétegbeli (L2) emulicidja megfelel6 a
mérések lebonyolitasahoz. A méréssorozat kielemzéséhez a hanganyagon tul a
végponton kapott RTP folyamot is elmentettiik [89]. Az ITU ajanlasok szerint a
csomagtovabbitasi késleltetés nem haladhatja meg a 150 ms-ot, ha a cél az
elfogadhaté min6ségli kommunikacid. Ezért irdanyonként 100 ms-os késleltetést
valasztottunk a nagy tavolsagu kapcsolat emulacidjahoz. A kédolét az 5.1.

tablazat szerinti NetEm QoS paraméterkészlet segitségével vizsgaltuk.

5.1. tdbldzat A hdlozati dtvitel emuldcidjakor alkalmazott el6re meghatdrozott
QoS paraméterek értékei

Net},Em Ertéktartomany
paraméterek
.Erkezes,l 0-20 ms, 1 ms 1épésekkel
ingadozas
Csomagvesztés 0-40%, 1% lépésekkel

A VoIP alkalmazas masodpercenként 100 darab RTP csomagot allitott els. A
csomagmeéret 40 és 159 byte kozott valtozott (5.1. abra). A kddolé 8 ms-onként
allitott el6 egy hangkeretet. Korlatozott VBR (Constraint VBR, CVBR)
tizemmaddban miikodve 64 kbit/s-os névleges bitratat alkalmazott. Az érkezési

id6kodzok +500 ps kozott valtoztak.
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5.1. dbra Csomagrdta és sdvszélesség a hangdtvitel sordn

Szubjektiv értékelések

Mivel széles paramétertartomanyt vizsgaltunk, a méréssorozat soran tébb, mint
100 darab hanganyag keletkezett. Finomabb tartomany alkalmazasaval a szam
tovabb emelkedett volna, igy a kiértékelést a nagy mintaszdm mar tilsagosan
monotonna tett volna. Az értékelés soran referencianak a csomagvesztést és
érkezési ingadozast el nem szenvedett atvitelekor Kkeletkezett anyagokat
tekintettiik. Az egyperces hanganyagokat tizendt onkéntes segitségével
értékeltiik. Ok a sajat életritmusukhoz igazodva, nyugodt kériilmények kozott
végezhették az értékeléseket. Egyikilk sem volt VolP szakember, az
alkalmazasokkal és a hangkddolékkal kapcsolatban nem rendelkeztek mély
ismerettel, atlagfelhasznaléként miikodtek kdzre. A monotdniat megtdérendd az
értékelésekkor a referenciakhoz kozeli sorozatok elején sziinetet is tarthattak.
Minden értékelés elején a referenciat hallgattdk meg el6szor. A QoE értékelés

soran az egyes hangmintakhoz MOS értékeket rendeltek.
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5.2. dbra A csomagvesztés és a MOS skdldn leadott
szubjektiv értékelések kézitti korreldcio

A csomagvesztés novekedése és a minGségromlas kozott kozel linearis
Osszefliggés mutatkozik (5.2. dbra).

A VolIP alkalmazas az RTP folott kiildott Opus csomagok egészen 30%-os
csomagvesztéséig viseli az informacidkiesést. Ez vezetéknélkili 6sszekottetés
esetén komoly el6nyt nyujthat. Az alacsonyabb QoS paraméterek esetén adott
alacsonyabb MOS értékek a szubjektiv értékelések mellékhatisaként
jelentkeztek: az értékel6k gyorsan megszokjadk a j6 mindségli anyagot
(referencia), amely utdn a legkisebb mindségromlast is viszonylag nagy

mértéki lepontozassal bilintetnek.
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5.3. dbra Az érkezési ingadozds és a MOS skdldn leadott
szubjektiv értékelések kézitti korreldcio

Az érkezési ingadozassal szembeni tolerancia is konzisztens volt, bar tavolabb
esett a linedris Osszefiiggéstdl, mint a csomagvesztés esetében (5.3. abra).
Ennek oka, hogy a késleltetési ingadozas bizonyos hataron tdl csomagvesztést
is eredményez, mivel - rendszerint a csomoésodd (bursty) csomagtovabbitas
miatt - a tdl koran vagy tul kés6n érkez6 csomagokat a transzport protokoll
eldobja. Az Opus jol viseli a kismértékli, leginkdbb 4 ms alatti érkezési
ingadozast. Ugyanakkor az ingadozas kompenzalasanak hatékonysaga a fogadé
puffer méretétdl is fligg. Az att6l nagyobb Kkésleltetési ingadozas jelentss
mindségromlast okozhat. Vizsgalataink soran 9 ms fo6lott kezdett el nagy
mértékben romlani a mindség. Ezzel szemben 10 és 12 ms kozott még
megfigyelhet egy stabil allapot, amikor még a minGség elégséges szinten

maradt.
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5.4. dbra A tébbdimenziés hdlézati anomdlidk melletti esetekben leadott
MOS értékelések

Az emlitett kombinalt halézati anomalidk esetében mutatott tolerancia az
egyszeri esetek tapasztalatait erdsitette meg. Az Opus csomagvesztés
tekintetében egyenletesen teljesitett. Ezzel szemben késleltetési ingadozas
felléptekor a viselkedés 0sszetettebb (5.4. abra). Bar a kombinalt mérések MOS
értékeléseire illesztett feliillet nem eredményezett tdl dsszetett mintazatot, a

QoS-QoE kapcsolat tovabbi vizsgalatot tett sziikségessé.

5.1.1.2 Avizsgdlatok mdsodik fdzisa: statisztikai analizis

Polinomidlis regresszio

Az els6 fazis eredményeit, vagyis a csomagvesztéshez, érkezési ingadozashoz és
MOS vizsgalathoz kapcsolédd értékelések egy 3-tengelya grafikonon
abrazolhaték. Polinomialis regresszi6 segitségével meghatarozhaté az
illeszkedd feliiletet leir6 kétvaltozds polinom. Ez az (12)-nél lathato

fliggvényosztaly segitségével allithato eld.

F ={p,(x) =ay+a;x + -+ a, x"} (12)

Az illesztett polinomialis regresszié a (13) polinom osztalyai alapjan adodik.
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M@ = f*(E)N? = min M(n — f(§)? (13)

VfEF
A (14)-ben talalhat6 egyenletrendszer megoldasaként hatdrozhaték meg az
egyiitthatok.
1 ME - ME" (a,) ( Mn
Mg M§2 M§n+l a] Mng

MEI M§z+l M§1+n a,‘ MTIE! ( )

ME" ME™ ... ME™ | \a,] \Mn&"
A polinomidlis regresszi6 kiszamitasa a Matlab alkalmazas poly{ij} fiiggvénye
segitségével tortént. A bementi paraméterek fokszamanak valtoztatasaval
valtoztathato az illesztett felillet. A masodfoka els§ valtozét és elsé foku
masodik valtozoét tartalmazoé polinomot a (15) szerinti képlettel irhatjuk le. Ezt

a poly21() figgvény hivasaval szamithatjuk ki.

Z = poo + P1o¥ + Po1Y + Paox? + P11 Xy (15)

ahol x a csomagvesztés aranyat, y pedig az érkezési ingadozas mértékét jeloli.

5.1.1.2.1 Illeszkedésvizsgalat SSE segitségével
A négyzetes hibak dsszegének (Sum of Squares due to Error, SSE) mddszere
meghatarozza adott ponthalmaz és a ra illesztett feliilet tavolsagat (szoéras) a
(16) segitségével.

n

SSE =) (i = 9)? (16)

i=1

Minél nagyobb értéket ad az SSE, annal kevésbé illeszkedik a feliilet a megadott

ponthalmazra.

Feliiletillesztés - poly11
Az 5.5. dbra a tisztan linearis modell szamara illesztett feliiletet 4brazolja, ahol
a feliiletet (17) segitségével hatarozzuk meg, az egyiitthatdkat pedig az 5.2.

tablazat tartalmazza.
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f(,¥) = Doo + ProX + Pory (17)

=
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5.5.dbra A (17) és az 1. fazisbdl szarmazo
MOS értékek dltal meghatdrozott feliilet

Ez esetben az SSE segitségével kapott illeszkedési josag (goodness of fit) értéke

16,24, vagyis a kapott feliilet meglehet6sen tavol esik a MOS értékelések

pontjaitol.

5.2. tablazat A (17) egyiitthatoi

poo 5,151
p1o -0,07513
po1 -0,4111

Feliiletillesztés - poly12
Az érkezési ingadozas (y) esetében masodfoku valtozét alkalmazva, a fiiggvény
a (18) segitségével irhatd le. Az egyiitthaték az 5.3. tablazat tartalmazza.

fG6y) =Poo + P1oX + Pory + Pozy” + Pr1xy (18)
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5.6. dbra A (18) és az 1. fdzisbdl szdrmazo
MOS értékek dltal meghatdrozott feliilet

Az illeszkedés josaga 2,336. A masodfoku érkezési ingadozasi valtozd

bevezetésével jelentGsen javult az illeszkedés mértéke, amint azt az 5.6. abra is

mutatja.

5.3. tdbldzat A (18) egyiitthatoi

poo 6,985
p1o -0,2052
po1 -1,063
p11 0,02292
poz 0,04696

Feliiletillesztés - poly22

Ez esetben a csomagvesztés szamara is masodfoku valtozdt vezetiink be. A
kapcsolédd polinom (19) segitségével all el6. Egytitthatdit az 5.4. tablazat

tartalmazza.

f(x,¥) = Poo + ProX + PorY + P20X* + P11xy + Po2y? (19)

Az illeszkedés mértéke ez esetben 2,289, amely csak kismértéki javulast jelent
a poly21 esethez képest, ugyanakkor a szamitasigény az dsszetettebb polinom

miatt tovabb nétt. Ennek oka, hogy a csomagvesztés mentén eleve linearishoz
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kozeli 0sszefiiggést mutattak ki az értékelések, e valtozo fokszamanak novelése

mar nem eredményezi az SSE érték javulasat.

5.4. tdbldzat A (19) egyiitthatdi

poo 7,067
p1o -0,2382
po1 -1,07
p2o 0,003474
p11 0,02217
po2 0,04787

Feliiletillesztés - poly13
Erkezési ingadozas tekintetében magasabb foku valtozé alkalmazasat is

vizsgaltuk. A (20) altal leirt polinom egyiitthatdit az 5.5. tablazat tartalmazza.

(6, ¥) = Doo + ProX + Pory + P11XY + Pozy? + P12Xy* + p13y? (20)

g 5
O
S S e
2 OO
o 4 RS =
@ whlentinas OO
6 Lo CSOT SO S
2 T
=3 v wat e st
b . “"““:“ '
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e w T w!
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5.7. dbra A (20) és az 1. fazisbdl szdrmazo
MOS értékek dltal meghatdrozott feliilet

A feliilet illeszkedési josaga 1,69. Ez lényegesen jobb kozelitést jelent ugyan, de

a harmadfoku valtozo6 hasznalata miatt a szamitasi igénye is nagyobb (5.7. abra).
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5.5. tdbldzat A (20) egyiitthatoi

poo 6,728
p1o -0,241
po1 -0,7999
p11 0,04121
po2 -0,01849
p12 -0,001633
po3 0,004354

Tovdbbi feliiletillesztés

Magasabb foku polinomokkal leirt feliiletek illeszkedését is vizsgaltuk. A
konkrét egytitthatok szamat az 5.6. tdblazat tartalmazza. Az 5.8. 4bra az
alkalmazott fokszamok mellett elért SSE értékeket személteti, melyeket
szamszeriien az 5.7. tablazat tartalmaz. A kalkulaciok alapjan két kérdés is
adodik. Jobb korrelaciét eredményez-e a magasabb fokd polinomok
alkalmazasa? Egy valés idejii NR modszerben torténd alkalmazas esetén milyen

fokszam jelenti a megfelel6 kompromisszumot?

25

22
2 2

w

7
1.5 18
16

1'.‘!
Csomagvesztes e 2

fokszama 3 12

5 g Erkezési ingadozas
fokszama

5.8. dbra A polinomidlis regresszié sordn az egyes paraméterek esetében
adott fokszdm melletti SSE illeszkedési jésdg
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5.6. tablazat A polinomok egyiitthatéinak szdma adott fokszdmui vdltozok

alkalmazdsa mellett

Fokszam Erkezési ingadozas
Csomagvesztés 1 2 3 4 5
1 3 5 7 9 11
2 5 6 9 12 15
3 7 9 10 14 18
4 9 12 14 14 20
5 11 15 18 20 21

5.7. tdbldzat SSE josdgi értékek a csomagvesztés és késleltetési ingadozds

kiilonbézé fokszdmu vdltozéi mellett

Fokszam Erkezési ingadozas
Csomagvesztés 1 2 3 4 5
1 16,2389 | 2,3363| 1,6905| 1,5559| 1,5829
2 14,1052 | 2,2895| 1,7138| 1,3088 1,362
3 13,8641 | 2,3346| 1,7445 1,353 | 1,3542
4 13,9947 | 2,2665| 1,4665| 1,3375| 1,2664
5 13,7948 | 2,3008| 1,4275| 1,2668| 1,2674

5.1.1.3 Avizsgdlatok harmadik fazisa: a médszer igazoldsa

Az utolsé mozzanat f6 célja annak vizsgalata, hogy mennyire altalanos érvényii
a masodik fazisban a polinomok és meghatarozott egyiitthatok alkalmazasakor
varhato korrelaci6. Az elsé fazisban ismertetett mérési kornyezet valtozatlan
maradt. A vizsgalat végsé célja egy lehetbleg alacsony fokszamu becsléfiiggvény

definicidja, amely bemend paraméterként objektiv, mért értékeket kapva, a

MOS skalan hatarozza meg a QoE becsiilt értékét.

Forrdsanyagok

Négy kiillonboz6 beszédhangrészletet valasztottunk ki. Az A és B anyagokban
n6i, mig a C és D klipekben férfi beszélé anyanyelvi beszéde volt eltarolva.

Minden anyag hangoskonyvbél szarmazik, szabvanyos CDDA (44.1 kHz
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mintavételezési frekvencidji, 16 bites felbontasban, szteredban) tarolva.

Minden kivalasztott részletet 60 masodperc hosszura vagtunk.

A QoS-QoE megfeleltetés hatékonysdgvizsgdlata
Az értékeléseket az els6 fazisban alkalmazott mddszer szerint hajtottuk végre.
Jelen esetben tiz 6nkéntes vett részt a szubjektiv értékelésekben. A néi hangu A
klipben a vartndl alacsonyabb MOS értékek érkeztek. Ez a beszéld
intonaciéjanak kovetkezménye lehet. Osszehasonlitottuk az eredeti
forrasanyagot a 64 kbit/s savszélességili Opus-kodolt mintaval, halézati hibak
nélkill. Bar semmilyen zavaré jelenség nem volt megfigyelheté a
forrasanyagban, az Opus kodol6 id6nként megemelte a beszélé hangerejét. A
kédolé ilyen viselkedése allhat a klip és beszél6 esetén kapott alacsonyabb MOS
értékek hatterében.

Elkészitettiik a vizsgalt QoS paramétertartomany esetében kapott MOS
értékekre illesztett térbeli felszineket. Ezeket az 5.9. abra mutatja be.

Az A minta esetében a MOS skalan 2-t6l 4-ig terjedé tartomanyban
megkozelitSleg linedris korrelacié tapasztalhaté. 4 ms-nal nagyobb érkezési
ingadozads esetén mindségromlas kezddédik, ugyanakkor a csomagvesztés

novekedése nem okozott drasztikus leértékelést.

3 .
g A e )
_ Grkezési csomagvesztés [%]
ingadozas [ms]

"A" hanganyag "B" hanganyag

P} 6
érkezési ?  csomagvesztés [%]

ingadozés [ms] LR

s

érkezési
ingadazés [ms]

"C" hanganyag "D" hanganyag

érkezési
ingadozas [ms]

oo csomagvesziés [%] e 13 ! csomagvesziés [%] '

5.9. dbra A kiilénb6z6 csomagvesztési és érkezési ingadozdsi paraméterek esetén
kapott MOS értékelések az dsszes hanganyag esetében
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A B Klip, amely szintén néi beszédhangot tartalmazott, nem mutatott az A-hoz
hasonlé kddolasi anomaliat, ezaltal magasabb atlagos MOS értékeket is kapott.
Ez esetben is megfigyelhetd a csomagvesztéskor tapasztalt linedrist kozelité
kapcsolat. 2-es MOS érték folott ez az Osszefiiggés az érkezési ingadozas
tekintetében is fenn all.

A MOS értékek és a késleltetési ingadozas korrelacidja 2-es MOS érték folott
els6fokd a férfihangot tartalmazé C klip esetében, mig a csomagvesztéssel a
masodfoku fiiggvényhez kozelit.

A D minta a C-hez hasonlé karakterisztikaju, de kissé alacsonyabb
pontszamokat kapott. Ennek oka szintén a forrdsanyagban keresendd.

A feliiletillesztés eredményei alapjan megallapithat6, hogy csomagvesztés
tekintetében linearis az Osszefiiggés a MOS értékekkel, annak 2 és 4 kozotti
tartomanyaban. Ez kell6en jol kozeliti az érzeti mindséget. Feltételezziik, hogy
a leginkdbb fontos MOS tartomany a 3 és 4 kozotti. Ez az a szint, amikor a
felhasznal6 gondolkodéba esik a szolgaltatds hasznalhatésagat illeten [80]. A
4-es érték mar egy hosszd tavon is elfogadhaté szolgaltatdsi szinvonalat
reprezental, mig 3 alatt hosszatavon zavaro lesz a szolgéltatds hasznalata a
rendszeresen hallhaté anomalidk miatt.

Megfigyelhetd tovabba, hogy bizonyos esetekben az Opus kédol6 érzékeny a
szintjétdl jobb mindségili forrasbol szarmazott, de a mérések soran alkalmazott
bitrata hallhat6é kédolasi jelenségeket is produkalt, amelyek a csomagvesztés,
illetve  érkezési ingadozds emelkedésekor dramaian romboljadk a

mindségérzetet is.

A polinomidlis regresszié eredménye

A masodik fazis tanulsdgai alapjan egy olyan becsléfiiggvényt definidltam,
amely legfeljebb masodfoku valtozék hasznalata mellett is kielégitd
hatékonysagot mutat. Hardverben tdrténé implementaldskor az alacsony

szamitasi igény miatt az alacsonyabb fokszdm kiilén6sen el6nyos lehet.
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5.10. dbra Korreldcio kiilonbozé fokszdmu polinomok haszndlatdval,
az A hanganyag esetében

Az egyes hanganyagok esetében leadott MOS értékelések és az objektiv
paraméterek kozotti korrelaciot a kovetkezd négy abracsoport mutatja be.
Poly(x,y) a regresszios fiiggvény, amelyben az x a csomagvesztést, y az érkezési
ingadozast jelent6 paraméter.

Az A minta esetében j6 korrelaciot a MOS skala mindkét QoS paraméterrel
csak a 2 és 2,5 kozotti tartomanyaban mutat (5.10. dbra). A csomagvesztés
esetében alkalmazott masodfoku valtozdt fogadd fiiggvénnyel csak kevéssé
emelkedik a korrelacié értéke, leginkabb a MOS skala aljan mutat er6sodést. Az
érkezési ingadozas esetében masodfokil valtozét hasznalva a korrelacié
nemcsak az alacsonyabb MOS értékek esetében, hanem a teljes skalan erésodik.
Mindkét valtozé masodfokira emelése mar nem eredményezi a korrelacié

tovabbi jelentds erésodését.
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5.11. dbra Korreldcié kiilonbézé fokszdmu polinomok haszndlatdval,
a B hanganyag esetében

A Bminta esetében a linearis fiiggvények csak 92,21%-os korrelaciét mutatnak,
és ez masodfokd csomagvesztési paraméterrel sem javul érezhetéen (5.11.
abra). Masodfoku érkezési ingadozas paraméterrel viszont jelentds az er6sodés,
egészen 99%-ot ér el a korrelacid. A 2 és 4 kozotti MOS tartomanyban minden

esetben linedris 6sszefiiggés tapasztalhatd.
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5.12. dbra Korreldcid kiilonbozé fokszdmu polinomok haszndlatdval,

a C hanganyag esetében

A C férfi beszédhang anyag hasonldé eredményeket hozott, de az el6bb emlitett
tartomanyban nem olyan egyenletes az eredmény, mint az elébbi esetekben
(5.12. dbra). A masodfoku érkezési ingadozas paraméter jelentette korrelacio6
er6s6dést ebben az esetben is tapasztalhattuk.

A D minta esetében gyakorlatilag a teljes MOS skaldn egyenletes
eredményeket tapasztaltunk (5.13. abra).
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5.13. dbra Korreldciod kiilonbozé fokszdmu polinomok haszndlatdval,
a D hanganyag esetében

Minden hanganyag esetében mind az els6, mind a masodfoku paraméterekkel
rendelkez6 polinomok esetében tapasztalt korrelacios értékeket az 5.8. tablazat
foglalja ossze. A poly(1,2) fiiggvény j6 kompromisszum lehet szamitasi

kapacitasban sziikos alkalmazasok esetén is.

5.8. tdbldzat A regresszid analizis korreldcids értékei elsé- és mdsodfoki
polinomok esetén. Az elsé paraméter a csomagvesztést, a mdsodik az érkezési
ingadozdst jel6li.

hanganyag
A B C D
poly(1,1) 0,9454 0,9221 0,9041 0,9361
poly(1,2) 0,9861 0,9928 0,9817 0,9962
poly(2,1) 0,9539 0,9324 0,9159 0,9469
poly(2,2) 0,9856 0,9927 0,9828 0,9962
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A szamitasok alapjan a poly(1,2) altal generalt polinomot javaslom gyakorlati
alkalmazdasra, mivel az alacsony fokszam miatt nem tdl nagy a szamitasigénye,
de mégis jol kozeliti a szubjektiv értékelések eredményét (5.14. abra). A

valtozok fokszamanak tovabbi novelése mar nem noveli jelentésen a becslés

sz
pontossagat.
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5.14. dbra A szubjektiv értékelések és a MOS skdldn adott becslések kozétti
korreldcid, érkezési ingadozds esetén elséfoktl, csomagvesztés esetén mdsodfokt
vdltozdékat alkalmazé becsléfiiggvény haszndlata esetén

Az eredmények alapjan megallapithato, hogy Opus kédolé esetében az elsé foku
polinomokra épiil6 becsléfiiggvény a csomagvesztés és érkezési ingadozas QoS
paraméterek mért értéke alapjan 90%-os megbizhatosaggal képes megbecsiilni
az érzeti mindséget. Nagy szamu VolP kommunikacié valés idében torténd
becsléséhez hardverben megvaldsitott implementacié jelenthet hatékony
megoldast. Ilyen esetben a magasabb fokszamd polinomok hasznalata
akadalyba iitkozhet. Masodfokd polinomok alkalmazisaval a megbizhat6sag
98%-os szintig emelkedik. Ez akar olyan rendszerekben is megvaldsithatd,
amelyekben a lebegépontos szamitasokhoz nincs nativ tamogatas. A mddszer

hasznalhaté tovabbi kédolék mindségbecsld fliggvényeinek definidlasahoz is.
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5.2 Konkluzié

A fejezetben alkalmazott haromfazisi mddszerrel tetszdleges kddolot és azonos
hangkerettipusokat alkalmazé VolP alkalmazis szamara definalhaté olyan
becsléfliggvény, amely mérhetd QoS értékek alapjan referencia nélkiil képes az

érzeti mindség (QoE) becslésére a MOS skala szerint.
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6 Osszegzés

A dolgozatban ismertetett tézisek a hal6zati forgalom mérés és analizis teriiletét
atfogb modszereket és egy protokollt mutatnak be.

Az 1.téziscsoport a haldzati forgalmi mérés terén alkalmazhaté uj,
hatékonyabb id6bélyegzési modszert mutat be, amely a pontosabb
id6bélyegzés mellett a csomagfeldolgozads hatékonysagat is javitja. Az
I.1. tézisben egy uj idébélyegzési modszer ismertettem, amely az id6bélyeg
el6allitasat két fontos fazisra bontja. A kiolvasasi 1épést meghagyja az
id6bélyegzés eredeti pontjan, mig a konverzios 1épést athelyezi egy kés6bbi, a
csomagfeldolgozast kozvetleniil nem érinté kornyezetbe. Az igy el6allitott
id6bélyegek nem torzulnak. Ezt az allitdst laborkornyezetben végzett
mérésekkel igazoltam.

Az 1.2. tézisben a tehermentesitett szoftveres idébélyegzés csomagvesztést
csokkentd hatasat mutattam be. Kiilondsen nagy sebességii kapcsolatokon,
nagy érkezési intenzitds esetén a szoftveres id6bélyegzés jelentds
er6forrasigényt von maga utan, amit az ij modszer hatékonyan csokkent. Ezt az
allitast szintén laborkdrnyezetben tortént mérésekkel tAmasztottam ala.

Az 1.3. tézis a tehermentesitett id6bélyegzési mdédszer pontossagot noveld
hatasat mutatta be. Mivel a médszer hatasara csokkent a csomagfeldolgozas
kritikus szakaszaban az id6bélyegzés erdforrasigénye, ezért az egy csomagra
juté feldolgozasi id6 lerovidiil, ezaltal az el8allitott idébélyegek a referencia

id6hoz kozelebb Kkeriiltek. Ezt ismét laborkérnyezetben tervezett és

végrehajtott mérésekkel igazoltam.

A 1I. téziscsoport egy Uj — a forgalmi mérések soran begylijtott adatok
tovabbitdsat segité — alacsony er6forrasigény mellett nagy atviteli

teljesitményt nyujté transzport protokollal kapcsolatos eredményeket oleli at.
A 1I1.1.tézisben az RCTP protokollt mutattam be, amelyet egy konkrét
mérbeszkdz prototipus rendszerében implementdltam. Az ebben a
laborkdrnyezetben tortént mérésekkel elemeztem a protokoll hatékonysagat. A
mérések soran sikeriilt csomagvesztés nélkiil, a TCP-t megkozelité atviteli
teljesitményt megvaldsitani, mikézben az implementaci6é eréforrasigénye a

TCP-ének toredéke.
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Tobb eltéré karakterisztikaju fiiggvényt is megvizsgaltam, keresve a
leghatékonyabb szabalyzast végzot. A 11.2. tézis ennek eredményét dsszegzi.

A 11 téziscsoport a haldzati forgalmi analizis terén az RTP feletti Opus
kédoléval miikodé VolP alkalmazas mindségvizsgalatahoz kapcsolddik. A
[1I.1. tézis annak a kutatdsomnak eredményét dsszegzi, amely az Opus kédold
viselkedését annak népszerii el6djével, a Speex-szel hasonlitotta 6ssze. Ehhez
laboratériumi méréseket terveztiink, amelyben mddszeresen emulalt hal6zati
anomaliak mellett torzitottuk az atvitelt. Az eredményeket oOnkéntesek
bevonasaval értékeltiik ki. A vizsgalatok kimutattdk, hogy az Opus kevésbé
reagal hektikusan a kombinaltan jelentkez6 anomalidkra, ezért tovabbi
mérésekkel és értékelésekkel részletesebben vizsgaltuk meg a kodolot.

Statisztikai moddszerek bevonasaval sikeriilt feltarni az osszefliggést a
mérhet6 QoS értékek (csomagvesztés, érkezési ingadozas) és a szubjektiv QoE
kozott. Polinomidlis regresszid segitségével el6alltak a kiilonbozd fokszamu
polinomok és egyiitthatok, amelyek segitségével hatékonyan becstilhet6 az
érzeti mindség. Egy haromfazisi moédszer formajaban mutattam be, hogyan
lehet - akar egyéb VolP koédoldkra alapozva - feltérképezni az adott kddolo
viselkedését, a mérési kornyezet kialakitdsat és a szubjektiv értékelések
végrehajtasa utan statisztikai médszerek segitségével referencia nélkiili becslé

modszert késziteni. Az eljarast I11.2. tézisben foglaltam 6ssze.

6.1 Tézisek listaja

I. téziscsoport: Tehermentesitett szoftveres id6bélyegzési modszer

1.1. tézis: Uj szoftveres idébélyegzési moédszert dolgoztam ki, amely az
oraforrast valds idejii késleltetéssel (megszakitasi kontextusban) olvassa
ki, mig a konverzios 1épéseket athelyezi késleltetéstiir§ felhasznal6i

végrehajtasi médba.
.2. tézis: Kimutattam, hogy az id&ébélyegzés konverziés fazisanak

késleltetéstiir§ végrehajtasi modba torténd Aathelyezésével jelentds

csomagfeldolgozasi teljesitménynovekedés érhet6 el, amely a
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csomagfeldolgozast érint6 erdéforrasok szaturacidjakor a csomagvesztés

aranyat csokkenti.

[.3.tézis: Az id6bélyegzés oraforras kiolvasé elemi miiveletének
megszakitasi kontextusban tartasa és a konverzio céliranyos késleltetése
az id6bélyegzési precizitast noveli.

II. téziscsoport: Az RCTP torlédas megel6z6 transzport protokoll és az

alkalmazott szabalyzoéfiiggvények hatékonysaga

I1.1. tézis: Kidolgoztam az RCTP torl6das megel6z6 transzport protokollt,
amely az TCP alternativakhoz képest alacsonyabb erdforrasigény mellett

képes - akar vonali ratan is - elkertilni a csomagvesztést.

I1.2. tézis: Az RCTP protokoll szabalyzofiiggvények vizsgalata utan
megallapitottam, hogy az 5 és 30% kozott linearis karakterisztikaju
fiiggvény — 0,2-es biintetd, 0,1-es jutalmaz6 konstansokkal alkalmazva
— biztositja a leghatékonyabb szabalyzast a protokoll szamara. Ezen tul
arendszerparaméterek megfelel§ megvalasztasaval nem sziikségszer( a
mintavételezési periddusidé csokkentése, bar a maximalis atviteli
teljesitmény gyorsabban elérhet6 a rovidebb mintavételezési

periodusiddvel.

I11. téziscsoport: Az Opus hangkddold VolP kdrnyezetben végzett vizsgalatai
soran a QoS paraméterek és QoE értékelések viszonya és a tapasztalt
viselkedés alapjan létrehozott becslési eljaras és az annak megfelelen

definialt becslé fliggvény

I1I.1. tézis: Az Opus hangkddoldéra vonatkozéan VolP kornyezetben végzett
végzett mérések analitikus kiértékelésekor QoS-QoE korrelacié
tekintetében a kovetkezéket allapitottam meg. A csomagérkezési
ingadozas esetében a QoS-QoE kapcsolat linearis, a csomagvesztés

esetében pedig masodfokd oOsszefliiggés van. A kombinalt QoS
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paraméterek esetén a masodfoku Osszefiiggés szintén jol leirja a

korrelaciot.

II1.2. tézis: A 1I1.1 tézis Osszefiiggései alapjan olyan VolP QoE-becslést
lehetévé tevé modszert hoztam létre, amely megbizhatdan jelzi elére az
Opus-alapu VoIP alkalmazds mindségét a csomagvesztés és érkezési
ingadozas QoS metrikdkbol szarmaztatva. A médszer kis szamitasigényti,

mivel alacsony fokszamu polinomokon alapul.
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7 Summary

Theses introduced in the dissertation aim creating methods for traffic
measurement and analysis, as well as a new transport protocol.

Thesis group I introduces a new, more efficient method for timestamping.
The new method helps to increase packet processing performance, reduce
packet loss ratio on saturated systems, and also improves timestamping
precision. In Thesis I.1. I separate the two phases of timestamp generation from
each other. The first phase (clock reading function) is kept at the original entry
point. While the second phase (conversion) is relocated to a latency-tolerant
execution context. This approach is called an offloading technique. On non-
saturated systems timestamps generated this way are very similar to the ones
generated by the generic method. The method was evaluted in a controlled
laboratory environment.

Timestamping involves additional resources during packet processing. In
Thesis 1.2. I evalutate reduction effect of the new method on packet loss in
saturated systems.

In Thesis 1.3. I point out how the offloaded timestamping method improves
timestamp precision. This effect is due to the shorter execution path in the
critical packet processing phase.

[ introduce a new transport protocol in thesis group II. The new protocol
described in Thesis II.1. was created to fulfil the requirements of a network
traffic measurement system. The main factors were low implementation
complexity and resource demand, as well as line rate packet forwarding and
lossless transmission. The protocol was evaluated in controlled laboratory
environment.

In Thesis II.2. the impact on throughput and lossless transmission of
different control functions were evaluated. Performance comparable to TCP
was achieved while the protocol’s resource demand is kept low.

Thesis group Il is related to the Opus audio codec in a VoIP environment.
Thesis III.1. summarizes the observations of voice transmission using Opus
compared to different audio codecs. The relation of QoE and two QoS metrics is

described. The measurements were executed in a controlled laboratory
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enviroment and a number of volunteers were involved into the subjective
evaluations.

In Thesis II1.2. a method built up from three phases is deployed to create a
no-reference QoE prediction method for the Opus audio codec. The first phase
is based on subjective evaluations. In the second phase statistical analysis is
used to correlate QoS and QoE. Using polynomial regression polynomials of
several degrees and their coefficients are calculated. These polynomials and
coefficients are used as a base of the prediction. The distance between the real
QoE values and the predicted values is evaluated using surface matching. This
technique helps us to decide what degree of polynomials to use in a real
environment. In the third phase the polinomals and coefficients are evaluated
against four different voice clips. The analysis prooved the second degree

polnomials being 98% reliable for predicting QoE based on two QoS metrics.

7.1 List of Theses

Thesis group L.: An offloaded software timestamping method.

Thesis 1.1.: | worked out a new software-based timestamping method, that
queries clock source with real-time latency (in the interrupt context),
while conversion operations are relocated into the delay-tolerant user

space context.

Thesis 1.2.: [ pointed out that relocating the conversion phase of
timestamping to delay-tolerant execution context improves packet
processing performance significantly. This processing power gain helps
to decrease packet loss ratio when system resources are saturated at a

high system load.

Thesis 1.3.: Keeping the clock source read operation in interrupt context and

targeted delaying of the conversion improves timestamping precision.
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Thesis group I1.: Rate Control Transport Protocol (RTCP) for a high performance

distributed traffic monitoring system.

Thesis II.1.: I worked out a new transport protocol called Rate Control
Transport Protocol (RCTP) aiming at congestion avoidance. This protocol
puts significantly lower demand on resources compared to TCP, while it
is able to transmit packets to the destination even at line rate without

loss.

Thesis 11.2.: During the inspection of control functions I pointed out that
control function doing a linear control between 5% and 30% using 0.2 as
penalty constant and 0.1 as rewarding constant ensures the best
performance for RTCP. Moreover I pointed out that by specifying the
appropriate system parameters using higher sampling frequency is not
necessary. However convergence to the line rate can be achieved faster

when using a higher sampling rate.

Thesis group I11.: Opus audio codec voice quality evaluation and QoE prediction

for VoIP application based on the Opus audio codec.

Thesis I11.1.: During the analysis of the measurement of Opus audio codec in
VoIP environment I determined the following facts on QoS-QoE
correlation. There is a linear relationship between QoS parameter jitter
and QoE, there is a quadratic relationship between QoS parameter packet
loss and QoE. The correlation of combined QoS parameters and QoE can

be described using a quadratic relation.

Thesis 111.2.: | constructed a No Reference estimation method based on low
degree polynomials for VoIP applications using the Opus voice codec to
reliably predict QoE. The input parameters of the prediction function are

the jitter and packet loss QoS metrics.
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