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1. Bevezetés

Mivel gazdaséaginformatikus hallgaté vagyok véllaatyitdsi szakiranyon, igy témamat is
ennek megfelélen valasztottam. A spamek kiemelt szerepet jatézanadizleti életben és az
informatika vilagaban egyarant, rdadasul kijeletjitke hogy szinte valamennyi ember kapott
mar valamilyen formaban kéretlen levelet.

Mi is az, ami nélkil mar szinte élni sem tudunk?az Internet. Minden ember életét
behal6ézza, mindenhol jelen van. Az Internet képes, ahogy kapcsolatot teremtsen a
vallalatok termékei és a fogyasztok kdzott.

A vildghald kilonféle multimédids eszkozeinek aitsgmgével a vallalatok termékeinek,
szolgéltatasainak megismertetésére, eladasarahaséget. A termékeik reklamozasahoz
kulonféle animaciokat, hangokat, képeket és szdvedjalmaznak, ezzel motivalva a
fogyasztot a vasarlasra. Az Interneten tdftép fajta reklamozasi médot nevezzik online
marketingnek. Az elektronikus levelezés az egyigosbb és legelterjedtebb Internetes
alkalmazas, mely egyben az egyik legjobb reklamizzék szamit.

A legtobb embernek az élslolga, ahogy fellep az Internetre, hogy megnézektrenikus
postafiokjat. A felmérések azt igazoljak, hogy #&gon tobb mint harmincmilli6 ember
rendelkezik postafiokkal, azonban csak tiz millidarernetes hozzaféréssel. Ez valosldg
azért alakulhatott igy, mert sokan vannak olyaraMdik birtokdban tobb e-mail cim is van,
illetve csak a munkahelyikon éretl a World Wide Web. A marketingesek is tisztaban
vannak azzal a lehitéggel, hogy a leggyorsabban és a leghatékonyabdan
leveledrendszerek segitségével mérhetik fel fogyaszt@hyagit.

Azonban az e-mailen keresztll érkermekldmokat, hirdetéseket nem mindenki részesiti
elényben, $t a legtobb esetben mar bosszantd is, hiszen admdevelek 80-90% kéretlen
levél. Ezeket a kéretlen leveleket nevezik spamiekamik mara mar az Internet pestiséve
valtak. Mivel léteznek spamek, akkor természetes@mnak olyanok is, akik ezek ellen
kizdenek.

Dolgozatom & iranyvonalaként arra kerestem a vélaszt, hogy aangpebk milyen fajta
hazugsagokkal, trikkokkel probalkoznak, hogy a szriket kikerlljek, illetve a
spams#rok milyen modszereket alkalmaznak ezek kivédésére.

Munkam el$ részében altalanos jelleggel ismertetem a markdtigalmat, kialakulasat,

kommunikécids eszkozeit, illetve a marketing mixeitérek a kommunikacios eszkdzok



egyik leggyakrabban alkalmazott tipusara, a direkrketingre. Az egyik leghatékonyabb
direkt marketinges eszkodznek a Direct Mail &sil, azonban ha ezt a mddszert rosszul
alkalmazzak, akkor a reklam levél esetleg spamjedanik meg a cégek postafidkjaiban. A
vallalatnak tudnia kell, hogy reklamlevél csak mzétt ebzetes beleegyezésével kildhet
ellenke®d esetben a cimzett bejelentést tehet a Nemzetiadviégi Hirkozlési Hatésagnal, és
akar pénzbiintetéssel is sujthatjak a spamdiéild

Ezutan torténelmi attekintést adok a sparéiekni is valdjadban a spam, hogyan alakult ki,
mikor volt az el§ spam, illetve ki volt az els spammel. Elemzést készitettem arrol
(Excelben elkészitett tablak, illetve abrak segésél), hogy a cégek szamara milyen
bosszlUsagot okoz a spam, illetve a commtouch spdkul&tor segitségével kiszadmoltam,
hogy egy 30ds cégnek — egy Uzleti évre szamolva — mekkora égéiisjelentenek a kéretlen
levelek. Bizonyara sokaknak megfordul a fejébeigtéik nekem is, hogy hogyan szerzik
meg a spammék az e-mail cimeket. Erre is valaszt adok akégekben.

Mindezek utan kiemelt helyet kapott dolgozatombapam jogi oldala is. Azt prébaltam meg
kideriteni, hogy mit gondolnak a torvényalkotok gamekél és hogyan probaljak ezeket
minél jobban visszaszoritani.

Végezetul a spam8wkrol, illetve ezek harcairdl irtam. Az Index és a PG Aaltal
készitett felmérést kiderithet, hogy melyik spamsizé6 szamit a legjobbnak napjainkban.
Utolsé pontként a Mailspect termék#ifogok emlitést tenni; az MPP, illetve az MPP MX

spams#Hrorol.



2. A marketing kialakulasa és fogalma

A kulénbdzy tudomanyagakbdl (pszicholdgia, szociolégia, matém@ma statisztika)
0sszetetidé marketing, a kozgazdasagtudomany egy alkalmaadtinhanyaga, ami 6nallo,
egyre inkabb fefldést mutat a modern vallalkozasoknak.

A marketing kialakulasa térben ésdlidn is eltér. A marketing megfogalmazas 1907-ben
kiadott Encyclopedia Britannica-ban jelent megsebr, az amerikai mégazdasagrol irt
részében. A marketinget, mint fogalmat a fgszdasagi termék altal megalkotott k6zos
piaci feladatokat ellatd szervezetre hasznalja.

1914-ben J.Copeland kurzust kezdeményez ,marketiégen a Harvard Business School-
ban, ezzel kezdetét veszi a marketing oktatasaJyamdodbb hallgatd is elsajatithatta a
marketing rejtelmeit.

A marketing tartalma és jelentése ai d@dteltével folyamatosan valtozik.

1915-ben Reklamoktaték Orszagos Egyesilete, 1984ebd&Reklam és Marketingoktatok
Orszagos Egyesilése majd 1932-ben a Marketingdk@itgzagos Egyesiulete alakult meg.
Eurépdban a kifejezést 1956-ban alkalmaztak, hosdeig értékesités vezetésekent, az
NSZK-ban. 1960-ban Svajcban, majd 1969-ben Maggaégon a marketing szo6t a Kurthy-
Tasnadi kbnyvének cimében pillanthattuk mégsbr.

Az 1970-es évek elején a marketing oktatasa hazénkd budapesti Marx Karoly
Kdzgazdasagtudomanyi Egyetemen indult, ahol az eEmwi piackutaté csoport” is
megalakult Doman et. al. 2009:25

A marketing fogalmi meghatarozasat kdest sokféle megfogalmazasi maoddal
taldlkozhatunk.

A marketing kdzéppontjaban a fogyaszto, illetvegyasztoi igények kielégitése all.

A ,to-market” ige jelentése: piacra vinni, eladi@rgalmazni.

»A marketing sikebb értelemben, olyan vallalati tevékenység, amaelg\bk/felhasznaldk
igényeinek kielégitése érdekében elemzi a piaceghatarozza az eladni kivant termékeket
és szolgaltatasokat, megismerteti azokat a fogykisal, kialakitja az arakat, megszervezi az

ertékesitést és befolyasolja a vasarlok&duer et. al. 2007:25



.Tagabb értelemben, a marketing a vallalat egédziéeged> — a vevkkel valé azonosulé -
filozéfia, szemléletmod, amelynek megvalositasaltalati fels) vezetés feladata, oly modon,
hogy a vallalati résztevékenységek integraciojadanarketing szempontok dominaljanak.”
(Bauer et. al. 2007:26

.Kiterjesztett értelemben, A marketing minden €kig&k rendelked joszag (termék,
szolgéltatas, eszme, otlet, stb.) cseréje. Az ilgdééran tul kiterjed olyan nem nyersorientalt

terlletre is, mint pl. oktatas, kultara, vallasipka stb.” Bauer et. al. 2007:26

A marketing, mint marketing tevékenység kapcsolktiesit a fogyasztd és a vallalat kozott.
Azokat a tevékenységeket értem ezalatt, amelyaka@ yiszonyokra, illetve a fogyasztokra
irAnyulnak Doman et. al. 2009:25-26

2.1 A Marketing-mix révid bemutatasa

A marketing eszkozeit tobbféleképpen is csopottasiik, hiszen hasonlé tipusu termékek
szamos médon hatnak a fogyasztora, attéld@gghogy ki vasarolja, eli®iszerepet kapnak
a marketingtevékenységek.

A legelterjedtebb marketing-mix meghatarozas Mo ér984) nevéhezikodik, aki részben
didaktikai szempontbél vezettetve - a marketingésiéknek a 4P elneveZéssoportositasat
javasolta, mar 1960-baBéuer et. al. 2007:30

A 4P elnevezés az eszkdzok angol elnevezéséenekbetiithdl van, melyek a kovetkék:

* Product: termékpolitika
» Price : arpolitika
* Place: értékesitési politika

» Promotion: piacbefolyasolas

Korabbi iddkben azt vallottdk, hogy egy igazan j6 termék eladagéat, habar a mai vilag igen
magas versenypiacan mar nem létezik olyan, hoggzresrmék. Ezenkivil sok térvény

létezik, ami lehdiséget biztosit a vasarlok szamara, hogy a hibasétet visszavigye. A



legfébb kérdés ezek utan az a termékekkel kapcsolatiogy, a vallalat megteremti-e, amit a
vasarlo akar, megkeresi-e azt a termeéket vagy dltatgst, ami talalkozik a vasarlo igényivel.
Az arakon valo versengés az emberiséggel égyid fogyaszté gyakran meég érzékeny az
arleszallitasokra és kilénleges ajanlatokra. Adlelgtkérdés az, hogy mennyit hajlanddak a
vasarlok fizetni, egy bizonyos termékért. Itt fallkallitani egy arstratégiat, nem szabad a
véletlenre bizni a dolgokatékeg, ha a vallalat agy dont, hogy a szolgaltatasém szamol
fel koltségeket, ez egy tudatos része az arsteiagj ezt észre kell venni.

Az araknak azonban van egy irracionalis oldalaiszerint ha valami draga, az csak j6 lehet!
Az arakon val6 folyamatos versengés a cég szanedneegy ésszérszemléletmaod.

A harmadik P eszk6z az értékesités, aminek céljallalat termékét a megfetehelyen, a
megfeleb idében, a megfelél mennyiségben eljuttatni. Ide sorolhatok a kul6dboz
disztribuciés csatornakbol szol6 eladasrol és dizécuelosztasrol szolo dontések.

Végil, de nem utolsé sorban a kérdés az, hogyasidnek a kivalasztott célcsoportok a
véllalatrol illetve azok termékdil, ez az eszkdz erre ad véalaszt. Ebbe beletartazik
marketing fegyvertaranak 6sszes fegyvere —hirdetadas, tervszéreladasi propaganda, PR
sb. Mialatt az dlbb jellemzett 3P a mai marketingben elég sokat itetszelentségell,
ezalatt a promotion a legfontosabb eszkdzzé valeklém a vasarlokkal tudatja, hogy létezik
ez a termék, felébreszti az igényt és a vagyataéleirant.

A marketing mix szerepe, hogy a lehetegkevesebb befektetéssel, koltségvetéssel
maximalizalja a profitot, azaz hasznot eredményezae versenytarsaknal jobban. Sok
probalkozas volt mar azzal kapcsolatban, hogy asPaknat 441 5-re emeljék az Marketing
mix modellben. A leggyakrabban emlegetett P az Eelbeagy személyek ,eszkdz” lett.
Boom és Bitner a 7P-s megkdzelitést javasolta byaltatas orientalt cégeknéVdlue Based
Management.net 2010



2.2 A marketingkommunikacio és eszkdze

»A marketingkommunikacié «cégek aan tevékenységének Osszességét jelenti, ek
segitségével kozvetlenll vagy kozvetv- tajékoztatni, megdizni vagy éppen emlékeztei
igyekeznek bennlnket az altaluk értékesitett teekid, szolgéltatdsokkal vagy markak
kapcsolatban.Kotler —Keller 2006694

A kommunikéacié a természetyik alapveb eleme, informaciécsere az add és asMayzott.

Az ado, a kibocsatdo kezdeményezi a kommunikacidte®, a befogadd szdméra e

kommunikaciés csatornan keres:

1. abra: A kommunikécié folyame

-
g > o ‘ \.‘——»-

— [Mememan] <«

Forras: Sajat készitigs

I ——

A kommunikacios csatornan egy Uzenetet kild, eédzenet vonatkozhat a markéra, terr
tulajdonsagaira, a felhasznalmaodjara, a vallat bemutatasara. Az Uzenetet a aysdet
izlésvilaga illetve szokasa szerint koédoljak,vagyas hirdetésekben élénk szinekl
kifejezésekkel,és szimbdlumokkal dolgozt ezzel amddszerrel megfelél célcsoporto
kivalasztjak.



Dekddolds sordn a vévértelmezi, és megfejti az Uzenetet. A kddolads gmenjabol
figyelembe kell venni azt, hogy az lizenet mindes#dmara eljusson, mert nem feltétlen azt
értelmezi a befogadd, mint amit az Gzenet szan neki

A befogado az a fél, akihez eljut az Gizenet. A kamikacio célja az, hogy ez a fél, reagaljon
az Uzenetre személyisége, aktualis anyagi és érhelgzetének megfeléén.

A reklamra nyqjtott kulonféle reakciok hatdsara,sseacsatolds segitségével fontos
informaciokat adott a reklamozas hatékonysagarolreklamozott termék vagy cég
elfogadasaral.

A folyamat utolsé eleme a zaj, mely kommunikacio/dmatra zavard tényékent hat, a
befogado figyelméért versehiizenetek[@oman et. al. 2009:310-3).1

A vallalatok a profit névelése érdekében kommunib&eszkdzoket hasznal. A vallalatoknak
6 f6 kommunikécids eszkoze létezik: reklam, vaséarlédogés (sales promotion), public
relations és publicitas, események és élményelke(@qres), értékesitési személyzet, illetve
a direkt marketing.

A hatékonysag novelése érdekében, vallalatok folyasan keresik a megoldast, hogy
milyen modon helyettesithetnék az egyik kommunibsi@szkozt a masikkal. A személyes
eladast a cégek tobb reklammal, levélreklammatvilldelemarketinggel potoljak. Azonban
tobb véllalatnal lathato, hogy a reklam helyettabk eladastsztonzést preferaljak.

A kommunikacios eszk6zok azonban sajatos tulajdpyedaendelkeznek.

A reklam célja a minél gyorsabb forgalomnévelélgtike a tartés imazs felépitése. A nagy
foldrajzi thvolsagra ésfogyasztokndl a reklam rendkivil hatékony. A kiviamgalmi hatést,

a reklam puszta jelenléte iséségiti, mivel sokan ugy vélekednek, ha egy termékdéiat
reklamoznak, akkor az biztos, csak j0 lehet. A exékofi reklamtevékenyseg pozitiv
tapasztalatot jelentett az adott vallalat nagysalg@azdasagaval és sikerével kapcsolatban. A
reklam leheiséget ad arra, hogy grafikak, hangok és szinelnravééget és termékeit igen
hatdsosan jelenitse meg.

A vasarlasosztonzés, a vallalatok kuponok, verdenyatalmak és hasonlo 0Osztdikz
segitségeével, probalja a fogyaszto figyelmét fedela vasarlasra illetve dahtervallumok

hasznalata, ezzel a cselekvés felgyorsitasat @ozz



Public relations és publicitasrol kozolhehogy a vallalatok nem igazan kamatoztatjak a PR-
ben rej lehetségeket, pedig rendkivil hatdsos lehet az eszkdz ko&munikacios
eszkozzel otvozve.

A kulonféle eseményeknek és programoknak szamésyel kéztudott. Ha sikeridl jo
eseményt vagy programot valasztani, akkor ez ddesskalmat biztosit a vasarlé személyes
elérésére. Ezek az események nem direkt modon &jékiva fogyasztot vaséarlasra, amit
nagy része jobban kedvel.

A leghatékonyabb eszkoz, a koltségekhez képesemértszemélyes értékesités, a vasarlasi
folyamat szakaszaiban. A személyes eladéayel hogy két vagy tobb fél kdzvetlen és
interaktiv kontaktusat eredményezi. Léfs€ly van az elado-vévkapcsolattol a mély
szemelyes baratsagig.

A direkt marketing egy olyan — barhol alkalmazhatdinteraktiv modszer a marketing
terlletén, amely egy vagy tobb reklam médiat felhalva a valaszadasok és/vagy vasarlasok
szamaval mérhéthatést ér el{otler — Keller 2006:720-721

A marketing alig huszonét éves multtal rendetkéga a direkt marketing, amely rendkivli
gyorsasaggal valt a vallalkozasok széles koérberalmtkzott piacok eszkozéve. A
kovetkedekben a direkt marketingr és eszkozedl fogok irni, ezek kozétt kiemelten a

Direct Mail-rdl.

2.2.1 A direkt marketing

A fogyaszték a XXI. szdzadban a temérdek reklampinében szinte elvesznek. Naprol
napra egyre tobb reklamhatas@et. A direkt marketing a reklamozastdél csak kistéldben
kulonbozik, hiszen céljaik megvalésitasdhoz mindkévékenység fizetett meédiumot
alkalmaz. A kilonbség a kommunikaciés célban figg#l meg, mig a direkt marketing a
reklamot az akcidval 6sszeh, és azonnali valaszra 6sztonzi a fogyasztotigaaldeklamnak
teliesen més a feladatkore. A reklam célja, hodgivant imazs kiépitse, ésitse, kedvez
attitidoket vagy vasarlasi szandékokat teremtsen. Deélggrdekében teszik mindezt, hogy
az arut vagy szolgaltatast eladjak. A direkt mankgtkialakulasat jeledsen fokozta a
szamitastechnika rohamos novekedése és a kommidsikdradalom Zétényi 2009:13-20

A direkt marketing lehékéget biztosit, hogy az egyes hirdetések vagy kayapa

hatékonysagat mérjiuk. Egyik nagyomye mas marketing eszkozokkel ellentétben, hogy



nagyobb pontossaggal célozhatja meg tgyfelet. Adakozépvallalkozasok szamara ezek az

eszkdzok igen nagy leltsteget jelentenek, hiszen lebsdgik van éiforrdsaikat oda

igazitani, ahol a legnagyobb eredményre lehet saamiA kampanyok hatékonysaga

mérhet, a kidolgozott marketing stratégiakat tesztelhetjimérhetjiuk, hogy melyik

célcsoport nyuijtja a legjobb valaszaranyokat.

A direkt marketingben leginkabb alkalmazott eszlkz6

Direct Mail (kozvetlen levél): A direkt marketing agyrészt kommunikaciés
csatornaként ikodik, amelynek egyik tipusa a levelezés, ami azyikeg
leghatékonyabb DM eszkdznek bizonyul. A termeékkkszolgaltatasokrol lényeges
informaciot kuldhetink a leedd tgyfelekhez, akik bizonyos termékek irant
érdekbdnek. A sikeres direkt mail kampany biztositékaolydmatosan ellgizott
cimlista. Ezeket szerencsés a cég ddistaibdl kialakitani, melyeknek dvitési
lehetiségére szolgal a cég altal dsszedllitott &ierditoltése. llyenkor személyre
sz0l6 ajanlatokat szerkeszthetiink. Minél célzottabbista, annal sikeresebb az
eredmény. A 2008-as torvény hatalybalépését kémetmaganszemélyek csak akkor
kildhetnek reklamanyagot a cimzettnek, halézetesen hozzajarul, ha ez nem igy
torténik, akkor spammelésnek ragiil. Azonban ez a hozzajarulas barmikor térdhet
ha a cimzett nem kivan tobb reklamlevelet kapgerikor a cég kételes a cimlisajarol
azonnal torolni.

Szordlap: A direkt marketing eszk6zok egyik legolds megoldasa. Egyes
felmérések alapjan ez az eszkdz, cimzés nélkilrdkka igazadn hatékony, ha egyéni
ugyfeleket szeretnénk elérni, illetve az tzlet|alat 5km-es korzetben helyezkedik el.
A szorblapozas igazan hatékony személy vagy tefiéitaz (taxi), étel-kiszallitas,
kulcsmasolas, ruhazati, élelmiszer stb. Uzletekamyiakcidi esetén, azonban sokkal
kisebb visszacsatolast tesz |éivét, mint a Direct Mail.

Telemarketing: A meglévés leend Ugyfelek felkutatasa telefonon keresztil. Ez az
eszkbz a tobbi DM eszkbdzzel szemben nagynyl jelent, hiszen az azonnal
visszacsatolas lehitége fenndll. Azonban az emberek tobbsége a nagyszégativ
tapasztalatok miatt, elutasitdak az ilyen tipuskefések esetén, ezért tobbségben mar
nem maganszemélyként az otthonukban, hanem cégikagtsik fel oket
(Haszonkulcs 2030
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* E-mail marketing: A Direct Mail XXI. szazadi egylegmodernebb mintaja. , Az e-
mail marketing a hagyomanyos direkt marketing édekemarketing O6tvozete.
Koltséghatékonysaga és interaktiv jellege miatt eggik leghatékonyabb média
legjobb célzasi és utoértékelési ldgtsetgekkel bir!” Damjanovich 2003:183
Az e-mail marketing az olcs6 DM eszk6zokhoz takpkbltségmentesen kuldhetik el
a cégek uzeneteiket, ajanlataikat az emberek Kdéonléan Direct Dail-hez &k
célcsoportoknak specialis ajanlatokat szolgaltatnek a valaszadasi arany pedig
magasabb, mint a direct mail esetében. A hagyonsgijrect mail-lel ellentétben
meég nagyobb odafigyelést kell szentelni a cimlisebantartasra, frissitésére, mivel
az elavulas sokkal gyorsabb, mint a postacimek aagjefonszamok esetén.

Ha e-mail marketinget folytatunk, akkor a torvérfgitételeknek is eleget kell
tennink, miszerint reklamlevél a cimzetbzsdtes hozzajarulasa nélkil nem kildhet

ellenke® esetben spamnek (kéretlen levélnek)dsin (Haszonkulcs 2000

Eddig a dolgozatom elméleti hatteiertartottam bemutatot, a kovetkezrészben a

spammelést és az ezek ellen vald kiizdelmet szetelilt
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3. ASpam

A levelezrendszerekre a legnagyobb veszélyt a Spam jebkskite-mail cimmel rendelkezik,
az biztosan talalkozott mar olyan tipusu levébehelyet ismeretlen ciréir kiildtek, s amely
valamely népszértermék, gyogyszer — altaldban kedv@z( — vasarlasara, szerencsejatékra,
vagy egy ismeretlen weboldal latogatasara 6szt@iozn

Spamnek eredetileg egy angol husféleséget neveztsgiced Pork And Ham — a Monty
Pyton egyik vidam jelenetében mindenkit ilyen hiiszalgaltak ki, eszi, nem eszi, nem kap
mast alapon. A spam levelek filozoéfiaja is ehhegonéd: kéri, nem kéri, nem kap mast,
innentl kezdve, minden olyan dolog, ami sokszor isGu#itt a spam elnevezést kapta

(Bata 2007.

A spam a fogadd altal nem kért, nagy példanyszamblaiktronikusan, e-mail formajaban

elklldott tzenet, amiben kulonféle reklamanyagatddiés, felhivas érkezik.

3.1 Vissza a multba

A kéretlen levél megjelenése tobb 100 éves midkant vissza, amit 1904. szeptember 13-an
kuldtek morzetaviron keresztil, melynek szovegéwetkesd volt: ,brown doktor életelixirje
50 % stop”. ValOszilh nem ez volt az efs viszont az el megmaradt, archivalt kéretlen
levél.

Az el kéretlen, hirdetést tartalmazé elektronikus 1eb&78. majus 3-an szlletett. A DEC
(Digital Equipment Corporation) szamitogéepgyar égyermekének bemutatasara kildte a
meghivot kilonbdE személyeknek, akik cimét az APRANET cimtarabdljigyte ki, és ez
minddsszesen 320 postafiokot jelentett. Ez akkaritegy port kavart, hiszen nem mindenki
érdekbdott e termeék irant, vagyis a levelek kéretlenlieétek, ami szabalysértést jelentett a
levél kildsjetdl — Gary Thurek+l — aki a DEC egyik marketinges munkatar@aigo 2009.
1988. majus 24-én egy Rob Noha thdéiskolai hallgatoé kerllt be a spam térténelembe, aki
annyi USENET hircsoportba bombéazta szét Uzenetdenayibe csak tudta. Anyagi
tamogatast kért, hogy tanulmanyait végezni tudpvélt az el§ USENET-spam ugyanis,
voltak olyanok, akik tdbb hircsoportban is tartéztgy tobbszor megkaptak az tzenetet, ami

akkoriban nagy felhaborodast keltett.
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1993-ban Richard Depew egy Ujfajta moderalasi rmendskivant megvaldsitani a USENET-
en, és egy programot (ARMM) alkotott a rendszeiidgeletére. Azonban 1993. marcius 31-
én, hiba csuszott szamitasaiban és kozel 200 tekidl#tt a news.admin.policy hircsoportba.
Természetesen ez a dolog az emberekben heves érzeftott ki, a spam sz6ét mint
kifejezeést itt hasznaltdk @&zor.

Clarence Thomas, az Andrews Egyetem egyik rendazdéja, 1994. januar 18-an vallasi
nézeti Uzenetet kildott, melynek tartalma a kovetkeplt: ,Globalis figyelmeztetés: Jézus
hamarosan €l]. Ezt az Uzenetet tekintik vilagszerte aziedtterjedt USENET-es spamnek.
Azonban létezik, egy megoldas — a ,crosspostingéhmaizmus — azon kildok szamara, akik,
a fogyasztoi felnaborodést szeretnék elkertilni.eEazmaodszerrel a feladonak csak egyszer
kell elkildenie az Uzenetet azon személyek részake tobb hircsoportban vannak
feliratkozva, raadasul a célszemély is csak azkegyi(egyik hircsoport esetén) fogja észlelni
az Uzenetet.

Canter & Siegel alig par hénappal a Jézus-spam wéat 1993 aprilisaban minden egyes
hircsoportba tartozéknak tovabbitotta a zoldkattyd tartalma hirdetéstMirus Hirado
2009.

Az Uzenetben a kovetkéAllt: ,Zold kartya lottd — 1994 lehet az utolsd! év hatéridsit mar
Kihirdették.” St 2008:6

Canter & Siegel vallaltak tettiiket a korabbi spasmekkel ellentétben, ami a nyilvanossag
szamara nagy felhaborodast keltett. Az eset sokakioaszivagyat e€bresztett, ezért a cég
postafiokjat, illetve fax- és telefonvonalaikattéihelték. Ezen felll ezt a bosszuhadjaratot
tébb, a vallalattal kapcsolatban all6 szolgaltaténiegszenvedte, igy példaul a Canter &
Siegel Internet-szolgaltatéja is.

A cég semmi féle megbanast nem mutatott az emideték hiszen ez il alatt tébb ezer
ugyfelet szerzett,&6 az Ujsagok cimlapjain is szerepeltek az Uj rekiZdsi modszerikkel, a
spammeléssel. Napjainkban mar egyre tobb személyaélalat alkalmazza nyiltan a
spammelés modszerét, mint ahogy azt a Canter &Betptte Yirus Hirad6é 2009:1

A kovetkedekben emlitést teszek, milyen bosszusagokat okppminBban a spam, illetve

egy abraval szemléltetem, hogyan is néz ki egytlegréeveél.
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2. abra: Hogyan is néz ki egy kéretlen level?

A Zactol addig formalja az alakod, amig viselni
kezdheted a a szenzacios bikinit.

1 kiléval » 43 cm-el vékonyabb derekat biztosit!
bodscbbetteg * Eléget akar 60 cm a csipObol!
il e L.y < Akar 35cm is elolvaszt a hatadbol!
minden egyes Zactol £+ 20 cm eltavolit a combokbdl!
tabletta utan! y ... a nyakrdl, karokrdl sem feledkezik meg. Addig fogyaszt, amig

nem éred el a kivant méretet. A férfiak is hasznalhatjak a
Zactolt, amivel kbkemény kockas hasra tehetnek szert.

. / Rendeld meg azonnal a kezelésed a kovetkez6
ey 4 oldalon: www.zactol.com/EM388

*’}“" 1tabletta a
. _ g@@ﬂ@ﬁﬁ@f és hopp!... .

& 11w K

A Zactol az elso fogyasztc') termeékinek koszonhetsen annyit fogsz fogyni, amennyit
pontosan szeretnél. Es ez normalis, mivel 1 tabletta egyenlé egy kilogrammal.

A Zactol-al fogyni fogsz lepesrol lepésre, Minden egyes elfogyasztott tabletta

utan... Sajat magad fogod latni minden nap a sulyvesztésed és az eredményt a mérlegen.

Hogyan mikddik a Zactol és miért annyira gyors és hatekony

A lipolizis és a termogenezis serkentésével fellidomksirmolekula. Szabalyozza azagya
stimulalja a szervezet tisztitasat. Csokkenti aakis a zsirok felszivédasat és tonizalja
szervezetet, mikdzben naponta 1 kg-tél fogsz mdsgehdni. A fogyas felgyorsulasanak
erdekében dactol egy erds, gatold hatassal rendelkezik, ami a belekntézkedik.

Az enzim hidrolizélja az élelmiszerben a zsirtg@stobb, mint 60%-a a taplalékban talalh
zsirnak athalad az emésztdérendszeren azon kiwiy, hhegemésztodne. Ezen kilonb6zo
mechanizmusoknak készonhetderaol segit megeldzni a sulygyarapodast és aktivaljs
fogyas folyamatéat. Aactol stimulalja és erositi az anyagcserét, égeti a kastir@aloriat €s
karcsu alakot biztosit hbnapokra, évekre.

... folytasd a www.zactol.com oldalon

\Valaszd ki a Zactol kezelésed és ajandékba azonos s  zamu tablettat fogsz kapni,
mint amennyit megrendeltél !

Az Inform Média Kft. nem vallal felésséget a jelen ajanlatban foglaltakert
Leiratkozas a hirlevélrél

Forras: Az e-mail postafiokomba érkezéretlen levél
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3.2 Spam bosszusagok

A maganemberek otthoni levelezését az oOriasi spamagyon megneheziti, és a sikeres
adathalaszat pedig komoly anyagi kart okoz. Léngeqgesok idt kell az embernek eltdltenie
a postafiok ditt, hogy ki tudja valogatni a szdmara hasznos é&tveaHa példaul egy
vallalathoz folyamatosan érkeznek spamek, akkork ekiztkkentik a dolgozokat a
munkajukbdl. Ez jeleidsen lassitja, akadalyozza a cégeknél folyd munkasegenetét. Az
adathalaszat is komoly veszélyt jelent, hiszen &eleti, sem banki adatok nem keriilhetnek
véllalaton kivilre, kulonben az Uzleti titok sémiinEzen kivil az Internet-szolgaltatok
szamara is komoly kiadasokat jelentenek a spamekel m lényegesen megnévekedett
levélmennyiség jelefis savszeélesség koltségeket és plusz hardverkicatésadmeényez.

A spam mindenki szamara bosszUsagot okoz. A poktdfat el6zord kéretlen levelek
azonban nem csupan zavarbak, hanem veszélyeseheindk (példaul vallalatok szamara),
hiszen virusokat és kémprogramokat is tartalmazkgBata 2007.

Egy felmérés szerint egy atlagos felhasznal6 a sgddnlésével évente orakat tolt el.

A Commoutch kalkulator segitségével szamolva egyfé30cégnél — ahol a havi fizetés
130000Ft, és a dolgozok 50 e-mailt kapnak napartanek a 40%-a spam, és minimum 5
masodpercet toltenek el egyetlen spam felismerésévidriésével — a spamek évente tobb

mint 780000Ft veszteséget jelentenek.
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1. tAblazat: A spam altal okozott kar 6sszege

Alkalmazottak szama: 30f
Atlagos éves fizetés: 1560000Ft
Atlagos napi e-mail forgalom: 50 Uzenet
Napi spam arany: 40%

Torléssel eltdltott id:

5 masodperc

Dolgozokeént kies termelés évente: 10,14 o6ra
Kieso id6 6sszesen egy év alatt: 38,03 nap
Felhasznalonkénti koltség évente: 7526Ft
Kbzvetlen veszteség a cég szamara: 225660Ft
A spamre adott valasz ideje levelenként: 5 perc
Spamre adott valasz aranya: 1%
Tovabbi kiesés a cég szamara: 22,81 nap
a spamre adott valaszok miatt az 6sszes kar: 186882
1 MB levél tarolasanak koltsége: 122Ft

A spam atlagos mérete: 16KB
Dolgozoénkeénti diszk kapacitas koltsége: 14142Ft
A tarolas éves koltsége a cég szamara: 424232Ft
Osszesen: 786774Ft

Forras: S0 2008:170-17)

Azonban ha valaki rakattint valamelyik

minésédi termékldl, akkor a kar akar tdbbszorésére is emelkefeinmtouch 2010
2004-ben tett Bill Gates joslata szerint a spameaweén belil eltnnek a ,fold felszinéi”,
azonban nem igy alakult a helyzet. 2006-ra toblis#ie emelkedett a kéretlen levelek szama

a postafi6kokban. Az Egyesiilt Allamokban mindeneh@Isl 9 spam volt. Magyarorszagot

tekintve is rossz a helyzet, a vallalatoknal

emelkedett, de ez az arany nem olyan tragikus, azitdSA-ban.
A VIPmail-Index/Citromail rendszer esetén 2006 msdjg a spamek aranya a beétkez

levelekhez képest 10% volt, 2007 januéarjdban pedéy kozel 45%, ahogy azt az abra

spamre ésgméndel is ebl a bizonytalan

a niwgkedett spamek szama kozel 6tszordsére
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mutatja. A VIPmail szamszédisitett adataiszerint egy 1004 vallalat esetébe— ahol a
bérkoltség 2500Ft/ordif feltehebleg a dolgozok atlagosan 40 spamet kapnak napés
ezekkel esetekben tébb, mint 10 masodpercet t&t— a munkaid kiesés havi 600000
tobbletkdltséget okoz. Ha ez megy sikeres adathalaszattal is tarsul, akkor tavablyos

0sszegekkel gyapmdhat a cégnél keletkezett kBata 2007.

3. &braA kéretlen levelek ardnya a VIPm- Index/Citromail rendszeréb

A kéretlen levelek aranya

50,0%
45,0%
40,0%
35,0%

30,0%

25,0%

20,0%

15,0%

10,0% -
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CEER S . £ & & &
< N S N & Ney & & @
o o Qb 000 Q\, o OA Qz(' A
S O ? & o o & N
v 3 o> S 3 & >
> S 0%

Forras: Bata 2007

A Yellow Cube 2000 kft. altal forgalmazott MPP Desktop felhaspkahegyedeinél
kéretlen levelek szdméanak ara szintén 80% felett varMinddssze 9 ¢-uknal volt a spam
arany 20% alatt, ami elég megddbliewolt, hiszen a felhasznaldk nagy részénél a beéi
levelek spameiek szama folyamatosan novek tendenciat mutatotBata 200).
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4. abra:A kéretlen levelek aranya az MPP Desktop felhasznébzott, a felhasznalc

széazalékaban

MPP DESKTOP

30% -

25% -

20% -

15% - _a—

10% + e —I

e
g

I G | G | G |

0%

0-20% 21-40% 41-60% 61-80% 81-100%

Forras: HVG 2009

Az lgyvezeb igazgatdszerin a napi email forgalom az egész vilagon -100 milliard

kordlire tehed, aminek 7890% spam.

Az ugyvezeb véleménye szerint a legjobb modszer -mailek karbantartdséara, biztonsa

kezelésére az archivalds. Ezzel a modsl tébb tarhelyet szabadithnk fel, illetve

konnyebben attekinth&té, visszakereshévé valnak a levelek.

Egy 2009. aprilisi adat alapjéMagyarorszagon tébbmint 20 millié e-mail cim létezik, és
ezeknek a szama rohamosdi. El6fordulhat, hogy par éven belll, akar a 40 millg eléri,

hiszen vannak olyan felhasznélok, akikb eimail cimmel is rendelkezne(HVG 2009)
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4. Torvényi szabalyozas Magyarorszagon

A spam az egeész vilagot koériulveszi, mindenhol maljtatd. Azonban egyes orszagokban
nem tesznek meg mindent annak érdekében, hogy kezgi&k az orszagukbdl kiaramld

spameket. Ezeket az orszagokat a Spamhaus spanunerdagnak nevezi. A Spamhaus
felmérései azt igazoljdk, ahogy a 2. tdblazat isatjay hogy a legtdbb spammer az Egyesiilt
Allamokban van, ahol a spamiigyek szama meghalarljd 980-at. Ot koveti Kina és

Oroszorszag.

2. tablazat: A spamért leginkabb félelorszagok listaja

Helyezés Orszag Jelenleqi
spamigyek szama

1. USA 1961

2. Kina 439

3. Oroszorszag 266

4. Nagy-Britannia 216

5. Dél-Korea 184

6. Németorszag 179

7. Japan 165

8. Kanada 148

9. Franciaorszag 135

10. Olaszorszéag 131

Forras: S0 2008:1)
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A Commtouch &ltal készitett felmérés alapjan megdihatd, hogy 2008 februarjdban a
spamiigyek élén szintén az USA all, majd NémetorgzaGpanyolorszag kévetkezik. Ugy
vélik, hogy azon orszagokban magas a spam aramy, a&h erre vonatkozé torvényi

szabalyozas alacsony.

5. abra: A legtobb spamet kdldrszagok

Top spam-kiildé orszagok

B USA
B Németo.
m Spanyolo.

‘Egyéb

48,44 m UK

m Olaszo.
® Franciao.

H Egyéb

"Franciao. - 5,02
4,52 4,58

Forras: Uy 2008:19

A spam miatt kialakul6 karokat a torvényalkotdk risegértették, és tobb orszdgban
torvényben megfogalmazva, illetve bintetéssel pydlbd/isszaszoritani az egyreéedd
spamproblémat. Azonban a kézmondas szavaival élyghany haz, annyi szokas” — az
orszagok kulénbdz modon allnak a spamkérdéshez, valahol szigorulideaelik, valahol
nem. A legtobb esetben pénzbintetéssel szanka@&naljspammereket, de létezik olyan
orszag is, ahol bortonbuntetéssalig 2008:11).

A spamek kérdésében korabban a fogyasztévédeldaneljaami 2006-t6l mar a Nemzeti
Média és Hirkodzlési Hatosag feladata.

Magyarorszagon az élsspamtérvényt 2001. december 24-én hirdették ldzont 2002.
januér 23-an emelték jodgee. 2006. januar 1-jéen modosult a spamet @érmagyar jogi
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szabdlyozds. A Nemzeti Média és Hirkozlési Hatds@poldalan megjelentek szerint Az
elektronikus kereskedelmi szolgaltatasok, valaraminformacios tarsadalommal dsszeftigg
szolgéltatasok egyes kérdéseiszold 2001. évi CVIII. térvény 0) fogalmakat eataskori
szabalyokat tartalmaz a kéretlen elektronikus Uisiee illeben (Nemzeti Média- és
Hirk6zlési Hatésag 2006

A spamet a jogszabaly elektronikus reklamizendydte ,elektronikus hirdetés”- ként
hatarozza meg és kimondja, hogy ilyen hirdetés i-wagy mas hasonlé kommunikacios
eszkbdz utjan csak akkor lehet kildeni, ha ehhezZnaett egyérteliien és dizetesen
hozzajarul” Sut 2008:19

A tdrvény egy opt-in rendszert vezetett be, elekkas uton, reklam, kizardlag a felhasznalo
elézetes hozzajarulasaval lehetséges. A torvény hatdlgpését kovéen olyan kéretlen
elektronikus levelek jelentek meg, miszerint aznigteegy engedeélykérlevél, amely az
Ekertv. rendelkezéseinek valé megfelelés miatt segks ahhoz, hogy a kilda
késsbbiekben jogszéen kildhessen hirdetést a cimzett szantaiig 008:18-20).

A kéretlen elektronikus hirdetések érkezése esetémosagnal bejelentést lehet tenni, amely
elektronikus hirdetéssel kapcsolatos feligyelgéirés keretében vizsgalja meg a panaszt. , A
Nemzetei Hirkozlés Hatdsag eljarasdban elrendelhejpgsérd allapot megsziintetését,
megtiltathatja a jogséit magatartas tovabbi folytatasat, valamint — otvenefrinttol
Otszazezer forintig terjéd 0sszef§ — elektronikus kereskedelmi birsdgot szabhat Kki
jogerssen.” 2005-ben meég szaz koruli eljarast inditodiagpamek ellen, 2007-re a spamek
aranya 90%-ot is meghaladta. Ez valogzimogy annak is koszonliethogy a hatdésagnak a
fokozatossag elvén kell eljarni, 6ek6r csak figyelmeztetni az elkdget majd kisebb
birsdgokat kiszabni rgjuk. A hivatalnak a benydgiiszamitott 30 napon belll hatérozatot
kell hoznia a spam elleni eljarasban. Azonban nendig szlletik birsag, hiszen nem olyan
nagymeértelk a spammelés, vagy az esetleges spammerekneketg dardetésik, ilyenkor
az esetek tobbségében egy figyelmeztetéssel medu§ins 2008:2Q.

A spammel kapcsolatos magyar torvényeket megbshat jonak taldlom, azonban a
spammerek tdbbsége az adott orszag hatarain kiathatoak. Vagyis Magyarorszagon hiaba
létezik viszonylag éis torvény, ha a spamek tobbsége kili@ldrkezik. A legmegfelébb
megoldas véleményem szerint az lenne, ha minderé@rbatdosdga a sajat terileténslév

spammerek ellen jarna el, ehhez azonban szikseég l@édgmeérat 6sszefogasra.
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Talan mindenkiben felmerll az a kérdés, hogy h&issam szereti a spameket, akkor miért
kildik, természetesen azért, mert megéri. A hiikled pontosan tudjak, hogy a hagyomanyos
reklamokat sem kedvelik az emberek. Az interneainobss terjedése soran, a spammelés lett a
Jlegelterjedtebb reklameszkdz”. Ezzel az eszkolwbtiseg nyilt arra, hogy a hirdeminél
olcsobban, minél tobb helyen, minél tdbb fogyasmiégszerezhesse8i( 2008:8.

A spammerekkel kapcsolatban feliemek tovabbi olyan kételyek, vajon honnan tudtalyme
az e-mail cimemet? A spamriiklszamara rendkivil fontos az e-mail cimink, hisaen

olvasé minden egyes levélre kattintadsa soran, skénmgencsak hasznot jelent.
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5. Hogyan jutnak az e-mail cimiinkho6z?

Azt, hogy milyen egyszérmaodon juthatnak ciminkhdz a kovetégrar sorban szemléltetem.
A spammereknek a konnyebbség kedvéért vannak éesmgik, ezek a hackerek, akik
hozzajarulnak tudasaikkal a cimek megszerzéséhezal [Egy () fogalom vette kezdetét a
spacker, masnéven ,fekete kalapogh®zs, aki olyan spammert jelenthet, aki tud hackelni,
vagy olyan hackert, aki egy spammernek szorgoskodik

A spammebk szamara az egyik legkézenfékb hely az internet. Itt szamos oldalak-Uzleti
weboldalak- blogok, személyes oldalak talalhatdigl aemérdek e-mail cim fedezliefel.

Az e-mail cimek keresésére egy specialis szofblesimaznak, amely bejarja az oldalakat és
a teszt@NOSPAM.aaa.hu cimékbhz eredeti cimet (teszt@aaa.hu) kaphatjuk.

Valamennyi regisztracios oldalon a sajat adataimdltiése soran, a lap aljan talalhaté egy
jeléléonégyzet (chackbox), ahova kattintassal kipipalhgtura szeretnénk a levetdistara
feliratkozni. A legtdbb esetben ez a jéldégyzet be van pipélva, arra szamitva, hogy a
regisztralo minél hamarabb, tll akar esni, a régision, ezzel figyelmen kivil hagyva a
pipat Sut 2008:39.

A kovetked lehetiség a spammék szamara az opt-in lista, melyre a tagok sajatadidkbol
jelentkeznek. Ennél az eljarasnal a kilortb@zmailek és hirlevelek kildése mindig attél
flgg, hogy a cimzettek ehhezéettesen hozzgjarultak-e vagy sem. De az mindemeeset
teljesen Iényegtelen dolog, hogy a beleegyezésmitydédon valdsult meg.

A terjedelmes kérdésekhez kapcsoléddé mindenféle ékegyjutalmazasoknal, a
nyeremeényjatékokndl, az ingyenes és &igebldalak letdltésénél és természetesen az
Internetes véasarlasnal sziikséges ennek az engekiéymegszerzése. Igy keletkeznek az
opt-in-cimek hatalmas mennyidegtbbé-kevésbé rendszerezett adatallomanyai, aketly
Internetes reklamokhoz hasznalnak fel, de termésentaifordulhat az is, hogy kereskednek
ezekkel. Mig Németorszagban a cimekkel valé kedsdken inkadbb csak akadozvdikadik,
addig az Amerikai Egyesiilt Allamokban ugyanez \iitig

Az ilyen e-mail cimek mifésége gyakran megkéielezhed, és hatarvonalai gyakran
eltolodnak az opt-out vagy akar a spamek iranyaba.

Az opt-in folyamat gyakran ugy alakul — és a fetreddok annyira feledékenyek — hogy egy
e-mailt a cimzettek opt-in listajan spamként azétaosk be és eszerint is kezelik.
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Itt nagy hangsulyt fektetnek az e-mail tovabbitakdkinézetén és hangulatan: ,Ha agy néz
ki, mint a spam, és a szaga is olyan, mint a spaki@r egyesek talan agy vélik, hogy spam,
meég akkor is, ha mar korabban regisztraltakty inedien 2001

llletve léteznek olyanok, akik a Peer-to-Peer hdlidk segitségével jutnak az e-mail
cimekhez. A felhasznalék akaratukon kivil adjak ikmeseik cimét, mikézben
dokumentumokat, zenéket, jatékokat vagy dvd-keedmzk a P2P hal6zatokon, vagy olyan
adatallomanyokat osztanak meg, amelyekben szerdpalne-mailcimek, erre a spammerek
hamar lecsapnak.

Nem utolsé sorban a kdzOsségi oldalakat emlitenéeg, mmelyek adatbazisa rendkivil
magas felhasznaloi koérrel rendelkezik. Ezeknél mialaknal fokozott a védekezés, hogy
illetéktelenek ne férhessenek hozza az adatokietyel egy rosszindulatu fogyasztdé ne

élhessen vissza a spammelés Igegeivel U 2008:43.
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6. A spammer hazugs::'lgai1

A spammerek hazudnak mindenkinek és prébaljak ugytintetni ebttink a
spamproblémakat, mintha nem lenne vele semmi bagp@m cimzettjeivel azt prébaljak
elhitetni, hogy ez nem spam, illetve kilonféle kdkhoz folyamodva érik el leveleik
elolvasast. A spammerek, még sajat megréikdedk is hazudnak miszerint a spamek
hatékonyak és hamar célba érnek.

A kovetkedekben részletes betekintést mutatok, milyen hanoibdl kisérleteznek a cél

elérése érdekében a spamikel

6.1 Hazudnak a spami6l®

»A spam a szabad véleménynyilvanitas egyik formAja. ellenzi a spamet, az a cenzurat

tamogatja.”

A legtobb spam esetében kereskedelmi ajanlas sdesepelybe nem tartozik bele a szabad
véleménynyilvanitas elve. Az orszagok jetentészébe a torvény hatarozza meg, hogy mi
szerepelhet a reklamban illetve mi nem. Minden enddevan joga azt vélni, amit akar, igy a
spammaeainek is, viszont arra mar nincs, hogy akaratukagyvanas emberek pénzét
felhasznalva népsaesitsék sajat éhyeikre Sty 2008:43.

»A spam az internet kényelmes hasznalatanak azlékantsiuk ugy, mint egy reklamblokkot

a tv-ben.”

Ebben az esetben az a kilénbség, hogy a tv-beapkzeeklamokat a hirdétfizeti, mig a
spamek esetében a spaminek koltségmentes és a koltség az internetszoigédtdnarul.
Azonban a szolgaltatok a szolgaltatasok emelés&oehpenzaljak kiadasaikat, igy a

fogyaszto fizeti meg az olyan reklamokat, amit ristikeért.

! (St 2008:43)
2 (St 2008:43)
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»,Csak a tdrlés gombra kell kattintani.”

Ez a mddszer abban az esetben alkalmazhaté johapaegy két spam levél érkezik a
postafiokban, de Iéteznek olyanok, akik napont® &#az levelet kapnak. llyenkor az igazi és
a spam Uzenet kivalogatasa elégigényes éleg spamsirék nélkil és rdadasul fenn all a
veszélye annak is, hogy a spam helyett hasznoketduiddiink a kukdban. A spamnikinem
konnyitik meg a helyzetet, folyamatosan valtoztatgz Uzenetet, illetve a célba jutas
technikajat, hogy keresztilhatoljanak a spdmig@n. Kulonféle trikkdket alkalmazva
Osztonzik a felhasznalot - félrevegdtirgycim, képzeletbeli név a feladd rélean - a levél
elolvasasa érdekébe8i({ 2008:49.

»S0k ember panaszkodik a spam letoltésének koltedgd. De egy levél masodpercek alatt

letoltédik, egyszoval aligha kertl barmibe is.”

Ez az allitas mindaddig igaz lenne, ha csak egyefmm érkezne a postafiokban, azonban
minden spammél igy vélekedik, igy az e-mail cimmel rendelékezpostafiokjait nagy
szamban a spamek uraljadk. Az internetszolgéaltaténdkgrosszabb helyzet nekik olyan
er6forrasokat kell igénybe venni, ami a havi 10 millidam kezelésére alkalmas.

»Ha valaki egy weboldalra teszik ki az e-mail cine#zel arra hivja fel az emberek figyelmét,

hogy kildjenek neki levelet. Ezért a spam miatks®k nincs joga panaszkodni.”

Ha valaki egy internetes oldalon az e-mail cim@lvanossagra hozza, az azért van, mert
abban a témaban szeretne, egy bizonyos tetine&gy szolgaltatasrél részletes informaciot
szerezni. A telefonszamom se azért van a telefonliian, hogy mindenféle telemarketinges
felhivjon és ram tukmaljon kilénféle dolgokat.

Vannak olyan bator emberek, akik ki merik tenni @muiket a honlapokra, de kreativ

trikkokhoz folyamodnak a cimikben példaul bela@NA8Mhdex.hu, ezzel hatraltatva a

spammerek ,munkait”’, hogy az adatbazisukba keridjd@nyleges cim.

»A legtdbben nem banjak, ha spamet kapnak.”
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Véleményem szerint nem létezik olyan ember, aki mphdana, hogy nem béanja, ha a
postafiokjat spamaradat tolti el, eddigi tapastaaha soran én még nem talalkoztam ilyennel.
Ha az embereket, nem zavarja a spam, akkor mié@renayiféle mod a spamekisésére,

miért telepitenek ilyen sokan spariszprogramokat$ut 2008:45.

6.2 Hazudnak nekiink®

»A valaszaba csak a leiratkozas szo6t irja....”

A spammedk ha azt irjdk nekink, hogy ha vélaszlevélben €kl nekik a ,leiratkozas”
szot, akkor torolnek minket a listarol. Azonbaregy csapda, soha ne kildjink vissza levelet
olyan személynek, akit nem ismerlink, hiszen a Hgt@setben megsités céljabol
szikséges a valaszlevél. Ezzel a lebeggel biztositjuk szamara, hogy a cim még léteéxk,
elolvastuk levelet.

.EZ csak egy egyszeri levél...”

Eléfordulhat, hogy tényleg igaz ez a kijelentés, deéll a kérdés, hogy miért van a levél

végeére irva a leiratkozas sz0, talan azért, meneez az el§ és egyben utolso alkalom.

-EZ nem spam...”

Szamtalan spamnieprobalkozik kilonféle triggyel elénk allni, hogy @levele nem spam.
Azt allitva, hogy a ciminket egy bizonyos szendglfaptak, vagy ez csak egy egyszeri
Uzenet, vagy éppen mi keértik az informaciot. Emészetesen mind hazugsag, amely levél
folyamatosan azt hangsulyozza, hogy ez nem spanszaze biztosra vehetjik, hogy az
(Suw 2008:49.

LAz On &ltal kért informaciét kuldtik...”

% (S 2008:46)
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A spamek tobbsége szabadkozassal &dikd ez nem spam, mert mi korabban
beleegyezésiinket adtuk a tajékoztatasra, persmerazvolt igaz. Az olyan felhasznalokat
hasznaljak ki, akik hatarozatlanok olyan téren,yhagt tegyenek egy ilyen levéllelS(
2008:47.

,Ezt a levelet mi nem kéretlentl kildtik...”

Ez is hasonldéan tikodik, mint az edzéekben emlitett allitas, azzal mentegetve magukat,
hogyok soha nem kuldenek spamet.

Egy tipikus Uzenet, amiben azt allitjak, hogy hgamdtam ehhez a hirlevélhez,
természetesen nem igaz. A kovetkealitottak:

,Ezt a levelet az optin-mail online direkt-marketinendszeren keresztiil kuldtik Onnek az

On eBzetes hozzajarulasaval.”
» EZ nem illegalis....”

Egy masik gyakori hivatkozas, ami az interneteneteraz a gyors legalis pénzkereseti
lehetiség, otthonrdl is végezlietés akar egy hénap alatt meggazdagodsideyekul szép,
hogy igaz legyen”$ut 2008:43

6.3 Hazudnak a megrendesnek’

A spammebk nemcsak minket vezetnek félre, hanem tobb valakt is, azzal az indokkal,
hogy a tdmeges levélkildés viragzik. Természetdésky ez igaz is, hiszen a spam addig
létezni fog, amig a meghirdetett termékeket sztdt@dokat megvasaroljak. Azonban, ha egy
vallalkozas arra szanja el magat, hogy reklamozaganmilletve termékét e-mailen keresztl,
vagyis spammel, akkor elég nagy valofsiéggel az ellenkézhatédst fogja elérni, rossz
szemmel fognak a cégre tekinteni. Ez a modszer a&gymangu vallalkozasok szamara
ajanlott, akiknek nincs veszitenivaldjuk. Gyakrasznek a spamnidd emlitést azzal

kapcsolatban, hogy a cimlistajuk célzott, csakymmwle-mail cimek szerepelnek a listajukon,

* (St 2008:48)
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amit a felhasznalék az adott témaban preferalnaanban, ha ez igy lenne, akkor nem
léteznének olyanok, akik elutasitanak a spamekeimeygrendeéiket azeért ilyen maédon
kecsegtetik, mert nem feltételezik azt, hogy Ugyfelulvizsgalna allitasat. A spammer célja
az, hogy minél tébb e-mail cim szerepeljen a cidjis, ezzel tobb haszonhoz hozzaférve.
Gyakran reklamozzak a spammerek magukat azzal, bimglstdjukban nem talalhato két
ugyanolyan e-mail cim, persze korfingltavolitani a kétszer szeréptimeket. De mivel
sokak kozuluk pénzeért aruljak,6ébrdul, hogy cimlistan le cimek kétszerezve szerepelnek.
Azonban nem lehet benne biztos senki, ha még adoiphkat ki is torli, hogy egy személy
nem kapja meg tbbbszor is ugyanazt a spamet, hedgmdulhat, hogy egy felhasznalé toébb
e-mail cimmel is rendelkezik.

»a cimlista nem tartalmaz hibas cimet” llyen kijaiést tenni elég merész o6tlétiik, hiszen
meég nincs olyan sziklaszilard eljaras, ami el tudiateni, hogy az adott postafiok Iétezik-e
vagy sem. Addédhatnak olyan cimek, amelyeket mar lnaszanalnak, vagy éppen nem tudjak
kivalasztani a valddi cimet, illetve megbecsilnggh hany szézalékban téves a lista.
El6fordulhat, hogy a spamniele-mail cimet gifjté robotja olyan holnaprél szedte dssze a
cimeket, amely 6mlesztve volt alcimekkel. Tehaablyyilatkozni egy spammernek, hogy az
6 cimlistaja hibas cimeét mentes, ez valotlansag.

A spammebk tobbsége Ugy cselekszik, ami az évek folyamarzeigslt cimlistajukra,
azokat alkalmazzék. Viszont elég ,nehéz” dolguk aamai vildgban, hiszen kilonk®z
spamblokkol6 cimek vannak, illetve kilonféle spderets modszerek, amik nem biztositjak
az Uzentek célba jutas&i 2008:48-50.
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7. Miis az a spamsziiro?

A kéretlen levél — mint ahogy &6 részekben targyaltam — rendkivil bosszantdé éseegyb
veszélyes is. Ha viszont léteznek spamek, akkanészetesen vannak olyanok, akik a
spamek ellen kizdenek. A spamek miatt okozott k&@m&nban kikerilhéek a spamek
szirésevel.

A spamsiré feladata, hogy a beérkezdbb szé&z levél kozil ki tudja &ni a veszélyes
tartalma vagy tamadé szandéku nem kivant leveléggt hogy ne sérlljenek iggs kbzben

az értekes és bizalmas levelek, és ne hétjén a kis#rt levelek kozz€Filtermax 2009.
7.1 Mit tegyink, illetve mit nem?

Soha ne irjunk vissza kéretlen e-mailre! Spamednjgs része felkinélja a lelietéget, hogy
ha elklldi a leiratkozas sz6t, vagy a levélbenegdédinkre kattint, leiratkozhat a cimlistarol.
A vélaszunk ugyancsak értékes lehet a spaldkmsetamara, ugyanis ezzel vildgossa valik
szamukra, hogy az e-mail cimink él, ezzel a ,mdgli? e-mail cim kategoriaba kerul. A
spammerek ezeket a listdkat egymas kozott valamgaigy biztosak lehetiink benne, hogy
tobb helybl is érkezhet kéretlen lev@Virus Hirad6 2009

A lehet legjobb megoldas, amit tehetlink, hogy tobb e-ncéihmel is rendelkeziink.
Erdemes a maganlevelezésekre egy kuldn e-mail détethozni, illetve egy olyat, amit
kilonbd®d Inetrnetes oldalakon, blogokon, kdzosségi oldalakadunk meg, ezzel a
mobdszerrel a fontos leveleinket megvédhetjik a siaglien, legalabbis egy bizonyos ideig.
Ha esetleg bizonyos okok miatt mégse szeretnénk édtmail cimet, de nyilvanos oldalon
meégis szikséges megadnunk, akkor ha vandségtink, a kovetkézeljarast alkalmazzuk: a
valami@domain.hu helyettialamikukacdomainponthiu Ezzel a médszerrel az e-mail cimet
kere$ robotok nem tudnak mit kezdeni, igy nem keril ansmerek kezére a cimink
(Szmesko 2010

Semmiképpen sem vasaroljunk olyan terméket, amdttled level formajaban hirdetnek.

Ha megtennénk, azzal biztositanank a spammerek &aamzt a lehéséget, hogy
torvényszeien spammelhessenek. Ha nem vasarolnank, nem lerah@me spamet kildeni.
De mindig vannak olyan személyek, akik elcsdbulegly hirdetett aru lattan, ezzel a

spammerek lehéségeit ndvelve. Belathatjuk, hogy a spamek nemdkguddig véglegesen
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eltinni, amig elolvassuk, valaszolunk és egyes eseatekidsarolunk is a meghirdetett
termékekBl.

Soha nem szabad e-mail cimlistat késziteni! Mégleddon, de az e-mail cimlistak nagy
példanyszamban a felhasznaldktol kertlnek ki, meghqglanclevél” formajaban. Az ilyen
stilusu levélnek méretes CC listaja van, amit valbitunk, elfordulhat, hogy dlbb utébb a
spammerek kezébe keril. Azonban van I&egink ennek megakadalyozasara, a BBC
(lathatatlan méasolat) mézasznalataval, illetve kulon-kilon kézbesités tigsegévelVirus
Hirad6 2009.

Ha spammel talaljuk szembe magunkat, a ehegjpraktikusabb megoldas az olvasas nélkdli
torlés.

A nagyfoku felhaborodast kovietn kulonféle spamges programok fejlesztéseével
probalkoznak a kéretlen levelek kisése végett. Ezek a spartigz programok képesek arra,
hogy az Ujabbnal Ujabb spamtrikkoket megjegyezzekaékéébbiekben egyre tdbb
levélszemét kisirésére hasznéljak.

A kéretlen levelek smésére egyik alkalmas eszkoz a levéleandszerekbe beépitettisik,
amelyek elég jol kivalogatjak, melyik spam — amelggton a kukaba helyez — illetve melyik
nem, ezzel megsporolvadinket a valogatastéBgzmesko Janos 2010

Az év minden napjan Ujabb és Ujabb spamek szldetaenek kisrésére kulonféle
szabalyok léteznek, amiket fontos betartani. Lespedlbb modszer az egysteszabalyok
megallapitasa. Mit szeretnénk elérni, hogy a lehedgkevesebb spam kerlljon a
postafiokunkba. A legels szempont, hogy a jO0 levelek eljussanak a cimzattre
nyilvanvaldéan rossz levelek a szemetesbe keriljeriskont amiél nem lehet megéallapitani,
hogy spam vagy sem, azokat egy ,Talan spam, dé r&zd meg” felirattal érdemes ellatni.
Egy kivaldé spam- és virused esetében elvaras az, hogy képes legyen a kétetielek 90-
98%-at tordIni és a virusok 100%-at felismerni. mészetesen nehéz dolog egy leMélr
kideriteni, hogy spam vagy sem, mert a sparbknéyyekeznek jobbnal jobb trikkoket
bevetni avégett, hogy a levelik ne az ,Egyértemspam” kategéridba keruljenek, hanem
legaladbb a ,Talan spam, de azért nézd meg” csopofiEhat a spamés igazi macska-egér
jaték! A spammeéik naprol-napra Ujitanak, €s a spatimék naprol-napra tanulnalStyx Mail
Filter 20089!

A kovetkedekben par oldalba bemutatom, milyen spairés technikak vannak a spamek

végleges eltavolitasara.
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7.2 Spamsiirési technikak

Az egyik legegyszéibb mod a spamek &z@sére a kulcsszavak alapjan valdiréz. A
levélben olyan szavakat kerestink, amelyek legink@lspamekben fordulnakéelEnnek az
eljarasnak igazan nagyéele, hogy valamennyi alkalmazas tAmogatja mindvezemind
kliensoldalon. Azonban ez az eljaras akkor funkéibigazan jol, amikor a spammelés még
kezdetleges volt. Napjainkban a spammerek mar ikrdedsmoddal kikertlik a szesi
szabdalyokat. Egyes Hdtet szadmokkal illetve mas karakterekkel helyeteesk, egymas
mellett & betiket felcserélnek, illetve kdzbeszurnak feleslegastqkat, batket. A cél az,
hogy a modositott szoveg olyan legyen, mint az edreddz emberi agy mindenféle
nehézségek nélkil rekonstrualja a szavaknak aim@&tteamire a szamitégép képtelen. De
nem hagyjuk magunkat, Ujabbusgsi feltételeket adunk meg, amelyben tébb maodibsito
valtozat is szerepel. Ezutdn a spammerek Ujabbmddst alkalmaznak a kovetkiez
spamkampanyban, ami szintén atmegyiadisztan. Ké$bb mi Ujra felvesszik a kellemetlen
szavak listgjara, és ez igy megyd@\évre. Viszont ezen a modszeren feleslegesen ziigk
mindaddig, ha a merevlemezink felmondja a szolg@laagy ha at kell Glniink egy masik
géphez, illetve a leveléprogram valtdsa esetén is problémat okozhat. Tovadolltje
ennek az eljaradsnak az ugynevezett fals pozitiakhimloszifisége. Hogyha egy szot tilto
listara tesziink, nagy a valosisége annak, hogy azok a levelek is a kukaba kesiilne
amelyekben az adott sz6 barmilyen 6sszetételbsneiepel. Ebben az esetbeéf@idulhat,
hogy akar egy hasznos levél is levélszemétnekésiiin Ezért ne toroljink automatikusan
levelet csak azeért, mert szerepel benne spameen#llkulcsszo.

A kulcssz6 alapu eljaras egy masik tipusa, amikgynavezett regularis kifejezésekre
sziriink. Tegyuk fel, hogy egy felhasznalé potenciahéssel kapcsolatos spamet kapott,
ennek kovetkezében a rendszergazda beallitja, moiggen olyan levelet utasitson el,
amelyben potenciandveléssel kapcsolatos kifejezaélhaté. Ha ezt kovéen a
felhasznaldnak barmilyen problémaja lenne azzatsa@iptban, hogy a levél spam vagy sem,
akkor kérheti a rendszergazda segitségét. Viszoein fogja megkapni a levelet, habar amit
a felhaszndélo kézbesitett tovabb, az biztosan nidisiil spamnek.

Su6 Janossal az alabbi eset tértént meg:

Egyszer kuldott az egyik kollégdjanak egy webolthaét e-mailen keresztil, amely a

logisztikai problémakra keresett valaszt AzsiabBe ez a levél nem érkezett meg a
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cimzetthez, mivel az oldal a blogspot egyik oldalént talalhato. igy a levél spamként
érkezett meg, amelyet a rendszergazda automatikasalh Végul Sit Janos a problémat
agy oldotta meg, hogy a cimet a levél targyépelae irta. Ez az eset alatamasztja azt, hogy
egy nem eléggé koriltekihkulcsszo alapu lista a nem spam leveleket is ubsszeli SUE
2008: 91-92.
A kulcsszavak alapjan tortén sZirés bemutatasat kowetn tovabbi spamgrési
megoldasokat targyalok.
Altalaban mar az igazan j6 spamisik tobb eljarassal vizsgaljak a kéretlen leveleKgen
eljarasnak tekinthét

* aglobalis spam-adatbazisok lekérdezése,

» afelhasznalo altal beallitott fehér- és fekteksta

« lletve a bel§ pontozd algoritmus, amely a spam-ekre jellémeonasokat,

»Ujjlenyomatokat” keres.

A modszerek bemutatasabstor a globalis spam-adatbazisok lekérdezéséevdkekez

Naprol napra tobb ezer Uj spam lat napvilagot. Bzttemérdek mennyiségspam
wujjlenyomatot” a spamgzé gyartok a kézponti spam-adatbazisokban 6sszeszsdiajat
termékeik szamara az Inetrneten is hozzaféviéeteszik. A spamsizék egy nap tobb esetben
is az adatbazisokhoz fordulnak, és éeridkkek az Uj kéretlen levél mintajardl. Ha olyanba
botlanak ami eddig még ismeretlen volt szamukrkpaknnak adatait megjegyzistyx Mail
Filter 20089.

A kovetkez modszer, amit dvebben szemléltetek, az a fekete-, fehér- illewigrkelistak.
Altalaban a kéretlen levelek listajat feketévelyaodi levelek listajat fehérrel és amelyik
levelekil nem tudjak egyértelten eldénteni, hogy spam vagy sem, azt szirkéveheik.
Egy spamsirének soha nem a ,fekete” vagy ,fehér” levelekkel yamoblémaja, hanem a
.Szurkékkel”. Amig mi az érzékszerveinkkel és aggkal rovid ids alatt eldontjik, hogy a
szurke levél szamunkra fontos vagy sem, addig ansgiasnek mas modszerekhez kell
folyamodnia, hogy elddntse, a levél mikor szamketének, illetve mikor fehérnelstyx Mail
Filter 20080.
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7.2.1 Feketelista

Jelenésen konnyebb lenne a helyzetiink, ha felismerhetaé&pamet kildl gépeket, és nem
kellene atvennidlik a kéretlen leveleket, ami azzal adrelyel jarna, hogy nagyszamu
savszélességet, illetve processzétridpdérolhatnank meg. A feketelista éppen ezt akart
megvalositani%ut 2008:93.
Az elektronikus levelezésben az RBL (Realtime Blok = Valés ideji blokklista) technika
mar évek Ota jelen van. ,Lényege, hogy bizonyosn&zetek Kigyijtik az olyan
szamitégépek, levelézszerverek, hal6zatok IP cimeit, amélybizonyitottan spamkuildés
tortént és ezt egy lekérdezbetdatbazisban taroljadkRG Studidé 2010 A szerver a beérkéz
levél fogadasa étt megvizsgalja, hogy a kidIP cim valamelyik RBL adatbazisban
eléfordul-e. Ha igen, visszautasitja az e-mail fogat&$0-es hibailizenettel, aflia feladd
értesitést kap elektronikus levélként, hogy a siiggpe vagy a hal6zata szerepel egy
feketelistan, ezért az e-mail kézbesitése megskzakad
Azt, hogy az adott gép az RBL lista szerint spandfrvagy sem, egy egysdeDNS
lekérdezés valaszaként donthet(RG Stadio 2010
A leveled kiszolgalé a kérdéses IP-cimet megforditia — pédldaz 1.2.3.4 helyett
4.3.2.1.list.dsbl.org — majd moge illeszti a feksta-domaint és ezt lekérdezi. Ezen
domainnév megléte esetén — azaz a legtdébb alkalbrnegy 127.0.0.x IP-cimet kapunk
vissza. Ebben a helyzetben rajta van a feketelstiéérdéses gép. Ennek az eljarasnak egyik
nagy ebnye, hogy szinte

* minden leveleédszolgaltatdé tAmogatja,

» Kkevés efforrast vesz igénybe,

e és a kéretlen levelet mar a kiindulasi pontnal lkigse

A feketelista egy masik verziéjaban nem targyalazk RBL-listakkal, hanem IP-szinten
végezzik a tiltast, példaul egy csomdgsz alkalmazas tamogatasaval, azaz egy
tizfalszaballyal akadalyozzuk a kartéet. Ez a szabdly a kovetketehet: egy egyszér
elutasitas, eldobas vagy az adott kapcsolat lodplraterfész felé irdnyitasa. Ebben az
esetben nekink kell kézzel vagy mas modon lUzemétiktaz ehhez szikséges netfilter,
illetve route bejegyzéseket. Az adatbazis deége allapitjia meg a feketelistak pontossagat.
Ha a lista csakugyan a spammerek adatait tartabmaakkor fals pozitiv hibat nem

eredményez. Az is Iényeges szempont, hogy ha tévieiMetkezik be, vagy a spammelés
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megs#int, mennyire gyorsan é€s egysiam lehet lekertlni rola. A SPEWS FAQ oldalan a
.Hogyan kerilhetek le a listarol?” kérdésre a kéeab valasz érkezett: ,Sajnaljuk, de a
SPEWS az ismert spammerek, illetve a spamet tawlodiataja, és ha on beleesik ebbe a
kategoriaba, akkor j0 esélye van arra, hogy szerefistankon, és a jében is szerepelni
fog. Ha 6n spammer, szabad javasolnunk, hogy kemesgy igazi munkat?'S(iy 2008:96
Ezzel a valasszal azt prébéalta nyomatékositaniy oy spammer vagyok akkor az is
maradok. De mi torténik abban az esetben, ha ngyokaspammer, és meégis szerepelek a
listan?

Paul Graham a Feketelistak dintasaban ételjesen biralta az RBL listdkat. A Spamhaus-
szal kapcsolatban ugy vélekedett, hogy annak feketja csak par éven keresztll volt tiszta,
mivel a jelek szerint a hataloét is megrontotta.

John Reid erre azt reagalta 2005-ben, hogy a Spanieketelistaja igenis tiszta, viszont
hamarosarb is konstatalhatta, hogy ez még sincs igy. Erre jogyra, hogy a Yahoo-t —
amely koztudottan nem spambarat Internet-szolgakata Spamhaus olyan nyomas alatt
tartotta, amelynek célja egy feltételeziet spamelt weboldal megsziintetése volt. Ezért tébb
legitim felhasznal6t is feketelistara rakott maaramerek mellé. Viszont a Yahoo-n talalhato
tobb tizezer honlap kozll ténylegesen csupan csdié kolt, amely a spemmerek kozé
tartozott.

Az elobb emlitett példa bizonyitja, hogy a feketelistd&jé mar lejart. Szamtalan artatlan gép
kerillt azebtt nehéz helyzetbe miattukgtsbizonyos helyzetekre képtelenek elfogadhatd
valaszt adni. A legnagyobb problémat valosgitheben az okozza, hogy egy idegen
szervezet donti el helyettiink, hogy a beérkezeé Ispam vagy sens(i 2008:94-98.

Azonban létezik olyan, viszonylag egyszeszéles korben alkalmazhatoisssi eljaras,
amikor a feketelistak a fehérlistakkal 6sszevéthetzaz atengedi a listan szetef? cimeket
(RG Stadio 2010
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7.2.2 Szurkelista

Spamet kildok ellen ez a technika rendkivili eretraéséggel alkalmazhaté. Ennek Iényege
az, hogy az e-mailek fogadasakor az SMTP szerljegfeést készit a levélkiddP cimeél,
valamint a felad6 és a cimzett adatairdl.

Az elsgy eredménytelen prébéalkozas utan a legtbbb esetbepammerek feladjak, és
tovabblépnek a kovetkézcimzettre. A szlrkelista a spariaiek ezen hagyomanyait
hasznalja ki. Ha levele érkezik az SMTP kiszolgalgraz el§ esetben 450-es hibatizenettel
elutasitja. A kuld szerver egy bizonyos ddelteltével ismét kisérletet tesz az e-mail
elkildésére, ebben az esetben a levél kézbesikEsesen megtortént, hiszen a szerverink
feljegyezte a felado és cimzett email cimét, &y, iletve a kild SMTP szerver azonositojat
(Linuxviladg 2005:57.

A masodik prébalkozast koven ezt a harmast ,j6” bejegyzésként kezeli a szerve
korllbeldl 15 napig, és minden esetben azonnalgatfia a levelet, igy a rosszindulatu
levelek nem, viszont a legalis leveléztovabbjutnak RG Studié 2010

Ezt a modszert a Postfix egyszepolicy démon segitségével javasolta. Mig a Postfix
leveleglistdn tobben igen kedvézapasztalatokrol informaltak, addig voltak olyanakik
ellenezték a levelek késleltetését. Itt is 16bég nyilt a fehérlista definialaséra, ahol fel tehe
tintetni mind azokat az IP cimeket, cimzetteketelgeket azonnal elfogad a szerver.
Jelenleg ez a modszer eredményesen dolgozik, aegled gyorsasaggal a multé lehet, ha a

spammerek alkalmazkodnak hozz4 és Gjrakildik a sp@imuxviladg 2005:57.

7.2.3 Fehérlista

Ez a mbdszer az ismert és megbizhaté feladokatlisigy tartja nyilvan. Levél érkezése
esetén ellefrzi, hogy a feladd szerepel-e a listan. Ha igefggeldja a levelet, ellenkéz
esetben elutasitja. A fehérlistamyei kdzzé tartozik, hogy nem a levél tartalmatsygéja,
hogy spam vagy sem, hanem a feladét, ezzel keveséfolbrast emészt fel.

Azonban vannak hatranyi is az eljarasnak abbarsetben, ha nem tudjuk biztosra mondani,
hogy a meglé¥ listankon szereplleveledpartnereinken kivil a j@ben lesz e olyan, akit

még szivesen fogadnank levelet. A médszer tovaétvahyanak midsil, hogy érzékenyen
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reagal arra a kényelmetlen esetre, amikor a megtiizhartneriink spamet kuld, mert a
cimlistajara egy spamnielvirus ratette a kezét. Ha a spammer az egyik mbgti
partneriink nevében kild levelet, akkor at fogjaeeimj a s#ré. llyenkor a legjobb megoldas
az lenne ha torolnénk a cimlistabdl, azonban akkaim valodi tulajdonosa sem tudna
kildeni Uzentet szdmunkra. Ha viszont semmit neszitek ez ellen, akkor a spam
mindenféle akadaly nélkil bekeril a postaladankba.

A kéretlen levelek kutatdsara alkalmas modszerekilkinar a globalis spam-adatbazisok
lekérdezéseét, illetve a fekete- fehér- szirkelis@isést bemutattam. Végul, de nem utolsé
sorban a betspontoz6 algoritmussal tortészirési médot szemléltetem.

Lényege, hogy az dsszes beétkkx/él keresztiilmegy egy vizsgalaton, melynek vépest a
spams#ré pontozassal értékel. A kevesebb ponttal rendélkezelek eljutnak a cimzettik
postafiokjdba, a magasabb pontszammal rendélkezelek a kéretlen levél cimszoként
karanténba kerllnek. Az az e-mail, amelyik se nemgam és se nem alacsony pontot ért el,
spam-gyanus levélnek ndisil, melyet a rendszer figyelmeztetésként megjeldhjd a
leveled kiszolgald felé tovabbitja. A spamisesének célja, hogy ez a sav minéikebb
legyen, hogy a spam&?d ne kuldjon sok spam-gyanus levelet a felhaszn&lOmke
karanténba se keruljenek a hasznos leve3éki 2008:101-102

A kovetkedekben azt szemléltetem, hogy milyen harcok folytaklegjobb spamszé
elnevezésert”, illetve egy olyan magyar fejlégzéltal készitett spamswdt fogok részletes

bemutatni, amelyet a hazai igényeknek megielelalkottak.
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8. Spamsziirok harcai

Az Index éltal készitett tesztben 6 szolgaltatomsgrirési aranyat tesztelték. Harom nagy
nemzetkozi (Gmail, Yahoo Mail és a Hotmail a Miafigdl) és harom magyar (Freemail,
Citromail és Indamail) szolgaltatonal hoztak lépestafiokot, hogy utana tesztelhessék,
mennyi spam, illetve j0 levelet ismernek fel. A iszgralas mindegyik esetén ugyanugy
zajlott, azonban a Hotmail captcha-feladvanyat eddy probalkozasra sikerilt teljesiteni,
mig a Freemail teljesiképességét meghaladta a 14 ibetjelszo, illetve a
.gipszjakab.spaszuroteszt” felhasznalénév is.

Az els lépésuk az volt, hogy szimulaltdk a kézigélhasznalot és dvatlanul szétszortak a
frissen létrehozott cimeiket az Interneten, ahspammalk cimgyijté robotjai egyszdien
rabukkannak. Regisztraltdk magukat egy ingyenesdlemintékat igér oldalon, illetve olyan
blogokon és féorumokon, amelyek tobb spammel isek@dnek. Ezek utan a célzott tamadast
valasztottak, és hat levelet kiildtek maguknak. I&& e-mail egy valodi spamet tartalmazott,
ami egy potenciandvélcsodaszer terméket reklamozott, a masodik lewété&sevalddi spam
volt, ami ,BBC news” targgyal, és egy New Yorkba&zuhant ufo torténetével 6sztondzte az
olvasot, hogy kattintson a levélben szebdpikre. A harmadik spamet sajat maguk allitottak
dssze ,buy vlarga” kifejezéssel, ami egy weboldaézette az olvasoét. A ,spamnek néz ki,
de mégsem az” kategodridban egy targy nélkili leévielddtek, amiben egyetlen egy link
szerepelt, illetve egy olyat, amiben linkek és endzoveg volt talalhatd, de végul a sajat
céges spamérdjuk kiszirte. Utoljara pedig egy olyat, amiben véletlengear kivalasztott
Indexes cikk szerepelt. A feladata @réknek annyi volt, hogy az élsharom levet kisirjek,

a masik harmat jo levelkent kezeljek, és ha érkeadg valami a neten kdzszemlére tett
cimek miatt, akkor azokat is spamként kezeljé&tult ne kertljon a postafidkjukba.

Par nappal kébb megdbébbenésiikre csak a sajat leveleik voltadstafiokjukban, ami alig
tartalmazott levélszemetet. Ugy latszik, a profarsmebk lassabban dolgoztak. Azonban a
sajat tesztleveleikre mindenisd masképp reagalt. A ke&delhasznalok szemszdoditha
vildg legjobb ingyenes levelégnek tartott Gmail-postafiok ezen a megmérettetése
elbukott, még ha a spantséje tanulgatés modszerrel is dolgozik, hiszen mintarelet
atengedett. Azonban kiprobaltak egy masik régelbndiktdés Gmail- postafiokra is, ahol
mar sokkal jobb eredményt ért el, mert itt mar csgik spamlevelet engedett be. A Hotmail

esetében a 8rés pont forditva tortént) csak egyetlen levelet engedett be, viszont két j6
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levelet spamként kezelt. A Yahoo ért el a legrdsszhelyezést, ugyanis az dsszes sajat
készité leveiket spamként kezelte és az Inbox mappabak a&ssajat idvosl Uzenete,
illetve egy spemmer altal kuldott reklam varta.

Ezutan — attérve a magyar tesztalanyokhoz — omiégjlepetés fogadtéket. Bar még ez a
Freemail esetében nem allt fent, hiszen a spadjszegy kivételével minden létédevelet
atengedett. Az Indamail-nél megtefordulat tortént, hiszen a harom levélszemét keitibt
kiszirt illetve harom jo levél kozil keit atengedett, ami az eddigieket tekintve elég jo
eredmény. Viszont egy olyan magyar nyeheklam kertlt a postafiokba, aminek az apro
betis része azt tarta eléjuk, hogy a fibk nyitasat kieme a feltételek elfogadasaval
beleegyeztek abba, hogy ilyen reklamot kapjanakhiidéailag ez nem tekinthespamnek,
bar ugyanazt a hatast kelti.

A Citromail egy az egyben ugyanazokat a levelekétts ki, illetve engedte be, mint az
Indamail, csak az6 postafiokjukban egy angol nydlvhirlevelet talaltak. Azonban a
megegyeé& eredményen nem kell csodalkozni, hiszen mindkattMPP Desktop rendszerére
épit (ndex 2008.

A kovetked felmérés soran kulonbézspamsiroket hasonlitottak 6ssze a magyar PC World
szaklapjdban. Tesztelték az operacids rendszerdkyeded) programok és a biztonsagi
szoftverek spam$zdé programjait, valamint a nemzetkdzi fejlesdet termékeit is
megvizsgaltak a szakemberek. Aulk Osszehasonlitdsaban egyértiggm a magyar
fejlesztéd MPP Desktop kerilt ki dgyztesen. A szaklap 17 kulonkbkéretlen levélsaé
teljesitményét mérte fel. A teszt soran mindegyibgpamban 5500 levelet kellett elemeznie
és eldontenie, hogy spam vagy sem. &Btb00 volt spamnek tekinthigtilletve 1000 j6
levélnek. Az egyes programok eliémikddése miatt a tesztédd tovabbi 500 spam-, illetve
500 jO levelet biztositottak azon szoftverek szanaamelyek tanitast” kovéen
minésitenek, hogy melyik j6 levél illetve melyik kérexl.

A tesztebk elsisorban harom dolgot vettek szemugyre: mennyi spaaietki a program —
erre dsszesen 45 pontot lehetett elérni —, illeteanyi jO levelet azonosit tévesen spamként —
ezért 50 pont volt szerezlieA hibas felismerés ugyanolyan fontos vagy akéag foé@tosabb,
mint ha az 6sszes spamet kKisza program. Egy érzékenyen beallitottiréza nagyon vart,
fontos leveleket is kiszheti, ami tobb kért jelenthet, mint hasznot. Aztelk tovabba
figyelembe vették 5 pontért az igénybevett procamtesznalatot — mennyire lassul a

szamitdgép — amivel 6sszesen igy 100 pontot ékheltte spamsrok. A spamsirok kozott
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rendkivili eltérések mutatkoztak. Azon gyartok, bmlenek termékei ismertek, megtep
modon gyengének mutatkoztak, ugyanis tdbbszor dlorelult naluk a 30 % feletti téves
felismerés. Bizonyos esetekben viszont az alkalswea kéretlen leveleknek alig felét,
kétharmadat azonositjRim Online 2007.

Az dsszehasonlitast kovein a magyar levelezési szokasok alapjan kifejlesitieP Desktop
Professional, 99 pontos eredménnyel nyert. A spartisz 4500 levélbl mindossze 4-et itélt
meg tévesen spamként, mig a kéretlen levelek 99;2P sxirte ki. Et6l jobb eredményt csak
az ebsen beallitott spaméw ért el, ami viszont tobb j6 levelet is kisz A fejleszt Bodi
Akos — aki a Yellow Cube kft. ligyvezge — a kovetkedt nyilatkozta: ,Egyértelrien
kiderilt, hogy a magyar felhasznalok levelezésikasai alapjan kell késziteni spariisi,
hiszen a nemzetkdzi gyartok nem adaptaljak terrkéka magyar piacra, igy sok jo levél is a
levélszemét mappaban landol. Az altalunk hasznatorh kilénboé sZirési moédszer
raadasul nem igénnyel tanitast, azonnali védelyigtanak a kéretlen levelek aradata ellen.”
(Prim Online 200y

Azonban a Mailspect vallalati termékekre és sztdgasokra fektetett nagyobb hangsulyt, igy
fejlesztési stratégiaja miatt az otthoni felhasas@ szant termékét az MPP Desktop-ot 2009.
december 1-én megszette. gy dolgozatom utolsé részében bemutatéanizl a Mailspect

vallalati termékei és szolaltatasai, milyen segiséyuljtanak a spamek kisgésére.
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9. MPP spamsziiro

Mint ahogy a cimében is elarultam, aidz amill irni fogok a kodvetkedkben, az MPP
spams#ré. Az MPP egy olyan nagy teljesitméngpamsiiré és levélkezél rendszer, ami
tébb levélfeldolgozasi feladat rugalmas karbansantz képes:

Spamsires és intelligens kapcsolafisgs

Antivirussal valo virusvédelem

Archivalas és karantén biztositasa

Email Stream Management: e-m&illRSS szolgaltatas, integraci6 ERP/CRM rendszetekke
és fellbszolgaltatasokkal

Webes kezéfelllet archivumhoz és karanténhoz

SMTP fizfal automatikus botnet szssel

Oriaslevél/6riasmelléklet-kezelés és csatolmaiingss

Tartalom alapu levéliranyitas és tartalodrés

A plugin felépité8 MPP kivalo mibsédi e-mail tizfalat és hatékony levélfeldolgozo
szerkezetet teremt, védelmére és szolgaltatasaagydMorszagon mar tobb nagyvallalat,
ingyenes levelgzendszerek és Internet-szolgaltatok szamitanak. Ailsileckt altal
megteremtett MPP Email Defense és MPP Email Aré¢imadulok mellett vezétspamsiiro
es virusirtd motorok is megtalalhatdéak, beleértvidlzb mint 850 millio postafiokot véd
Cloudmark Authority, valamint az innovativ techrgiival rendelkeZ Commtouch RPD.

Az MPP spamdr6 a leveledszerverbe beépllve vagy kilonall6osdiroként, SMTP
atjaroként is egyarant funkcional.

Az MPP Email Defense spanisé modul a kéretlen SMTP kapcsolatokat mar a levéliag
elétt lezarja, méghozz4 a spamkiildotneteket is automatikusan Kisz amivel jelenssen
csokkenti a kiszolgalora érkeéspamek szamat, illetve az ezzel jelentkexrhelést. Az MPP
Email Defense intelligens kapcsoldiszsén atlagosan 1®b9 spam fent akad és nem jut
tovabb a fiokba, vagyis a @dmotorok tizedannyit d&nek, tizedannyit tévednek, és
tizedannyi processzoiitl és memdériat vesznek igénybe, mint ha egy atlagamsiirést vagy

antivirust hasznalna.

A beérked leveleket az MPP a megfaletendszabalyba invitélja, és a cimzettre vonatkozé
egyedi beallitasok, cimlistak alapjan elkészitizarési és levélfeldolgozasi feladatokat. A
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spams#rés precizitasat a fuggetlen gyartok altal szdtlispamsiré és antivirus pluginek
garantaljak, segitségiikkel az MPP mindig rugalridd réte§ védelmet tud biztositani, ami

automatikusan igazodik a legujabb spam- és virustasokhoz.

A levélfeldolgozas elkésziltével az MPP elddntigyhani legyen a levéllel: a j6 leveleket
kézbesitheti és archivalhatja, mig a kéretlen rekka és virusok az egyéni beallitAsoknak
megfeleben visszautasitasra, megjeldlésre, karanténba Z€siyes vagy rogton torlésre is
kerllhetnek ailspect 2009

9.1 Email Stream Management

Az MPP rendszer a spantisgs és levelezésbiztonsagi feladatok mellett az NHpRail
Archival révén archivalo rendszerkeént is funkcidradd, ami webes fellletén keresztul tobb
lekérdezési feladatra ad megoldast. A sajatos Esteam Management alkalmat biztosit az
intelligens email feldolgozasra, melynek hozzagsalal az e-mail folyam dsszekapcsolhatd
az ERP/CRM rendszerrel és olyan faholgaltatasokkal, mint a Salesforce.com vagy a
Google Docs. Az Email Stream Management l&hetteszi, hogy az tgyfelekkel valtott e-
mailek 1-1 masolata automatikusan hozzardij@h a Salesforce.com (SFDC)
ugyféltorzséhez, vagy példaul a levelek csatolmargyaGoogle Docs szolgaltatasban
kerlljenek mentésre. A programozhat6 webszolgéliséaz e-maith RSS kéepesséegekkel az
MPP szdmos (] leh&téget biztosit az e-mailek tartalom alapud, autaréttieldolgozésara és
a tartalom alapu levélirdnyitasra.
Az MPP s#rérendszer rendkivili szési pontossagat a kadlsggyartok altal biztositott, a
szirérendszerbe plugin sZeen beépi, parhuzamosan alkalmazott keénemtorok alkotjak.
Az antivirus és tobb spams?d segitségével a spaniisgs pontosabbda valhat, ugyanis tébb
motor tobb spamet képes elkapni. Mivel mindetirézsak azt emeli ki, amiben teljesen
biztos, ezért kevesebb a téves megjeldlés esélyganakkor a virusvédelem megbizhatobb,
mert nem fligg egyetlen antivirus pontossagatol (d¢ailspect 2009
A plugin felépité8 MPP s#rérendszer tobb $zémotor egylttes hasznalatat engedélyezi,
ezek a kovetkeik:

e Cloudmark Authority spams§ro

e« Commtouch RPD spamd

* MailShell SpamCompiler spamg?d
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e MailShell SpamCompiler spamg?d
e Clam AV antivirus

» Sophos, Kaspersky és McAfee antivirusok

A kovetked pér sorban a felsorolasban emlitetirémotorokat jellemzem!

9.2 MPP Email Defense kapcsolatdir 6

Az MPP Email Defense a spamek kozel 80-90%-at képsHirni a kapcsolatszési
modszerekkel, raadasul a hatékony feketelistazéeigével a DDoS tamadasok ellen is
alapved védelmet jelent. Az MPP Email Defense altal biitis technolégiak kozott
megtalalhatok az RBL/DNSBL ellérzések, opciondlis szurkelistazas, automatikus gbotn
védelem, RFC visszaellérzések, SPF ellénzések és a SURBL &@motor is.(Mailspect
2009).

9.3 Cloudmark Authority spamsziir 6

A Vilag el és legnagyobb spanis# haldézata a Cloudmark SpamNet, ami naponta tdbb
mint 10 millidrd e-mail feldolgozdsaval megsemniiaiglobélis spam mennyiség korilbeldl
10%-at, ezzel 850 milli6 felhasznaléja szdméra napdelmet biztosit. Az Oriasi
levélaradatbol a Cloudmark Authority spariigz egyedi, globalis képet szerez a vilag
levelezéséil, és percenkénti automatikus frissitéseivel ajlgu spam- és virustdamadasokra
megjelenésik pillanatdban képes megdeleldelmet biztositani. A Cloudmark Authority az
MPP mellé leggyakrabban alkalmazott spain&z(Mailspect 200

9.4 Commtouch RPD spamsiir o

A vilagon szinte mindenhol tébb mint 35 milli6 paBbk védelmét biztositja valos idej
spams#réssel és virusvédelemmel a Commtouch SoftwareorAr@touch RPD a Cloudmark
Authority technolégiaval 6sszevetve az MPP Coralseart a piacon elértietegpontosabb

spams#rové emelik.
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A Commtouch RPD alkalmazasa folyaman a globdlis aéd-rforgalomban tobb millié
példanyban kiklldott spam és virusok hasonl6 sirdia alapjan, automatikusan felismeri a
legujabb spamkitdréseke¥l@ilspect 2009

9.5 MailShell SpamCompiler spams#r 6

A vildg legnagyobb OEM spami@dje, ami tobb gyartdo biztonsagi szoftverében nyuijt
rendkivil megbizhaté spanigést. A MailShell SpamCompiler a levelgtbb |épésben
atvizsgalja, a szétvalogatott felhasznaléi levétisités mellett azonban a kival6 SpamTricks
technolégia segitségével olyan leveleket is képesnierni, amelyek a spanigék

kikertlését célozzakMailspect 2009

9.6 Clam AV antivirus

A ClamAYV antivirus a vilag egyik legelterjedtebhigimotorjai kdzzé tartozik, ami tdbb mint
1 millio leveledszerveren fut.

A SourceFire tulajdonaban all6 megleissn jol Gzemeltetett ClamAV gyakorlatilag minden
e-mailben terjed karokozét eltavolit, mert a szélesktadatbazisa segitségével a virusos
fajlok és ferbzott dokumentumok mellett rengeteg adathalasz tastad képes felismerni
(Mailspect 200%

9.7 Sophos, Kaspersky és McAfee antivirusok

A postafidkjaink virusvédelme még biztonsagosaldbiett az MPP spamszo és a vezét
antivirus gyartéinak szémotorjaival, ilyen példaul a Sophos, a Kasperskiaifee vagy
az F-SecureMailspect 2003

Az eddigiek sordn a Mailspect MPP Core termekéwglalkoztam, ezutan az MPP MX

szolgéltatasarol irok altalanossagban par gondolato
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10. MPP MX

Az MPP MX spamsiré szolgaltatas teljes domain levelezésénelrésgre alkalma:
konnyen és gyorsan bedllithatd megoldas. A sp@rfisgzolgaltatas mar az Internet
elhéaritia a spamet és a levelezési problémaékat, aiggostafiokokba, illetve az-mail
kliensekhez mar csak a j6 levelek érkeznek. A szolgaltaiztositje

* aszinvonalas spaniggst piacvezéttechnoldgiakka

* minden csatolmanyra tobbrétegirusvédelme

» adathalaszat §rést percenkeénti frissitéss

« illetve a folyamatos levelezést az exevéltarol6 segitségével

Az MPP MX spamsiré szolgaltatas egyik jeletd ebnye a kényelmes, szinvonalas ta
spams#rés: a spam nem jut el a valodi levélendszerig, igy nincs szukség hardver v
szoftver telepitésére. Az MPP MX spairtirgzugyanakkoiplusz levéltarolot is biztosit arra
esetre, ha valami oknal fogva a sajat kiszolgalériret kapcsolati probléma, hardver gon
vagy esetleg aramszinet miatt nem elérhdyenkor az MPP MX szolgaltatas tarolja
beérke?d leveleket, igy a levélfogas folyamatos marad. A sajat kiszolgald problé

helyreallitasat kovéen az 6sszes ideiglenesen atv-mailt az MPP MX tovabbitj.

6.abra: Az MPP MX spam8m miikodeés:

Email kliensek

®

MAIL SERVER /

A
\@

Forras: Styx Mall Filter 4braja alapjaStyx Mail Filter 2008y
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Az MPP MX spamsiré szolgéltatas itkodése soran az 6sszes postafiok leveleit a Mailspe
kiszolgaloi fogadjak és vedik az SMT#ztalukkal a levelezést, illetve az eredeti kisztdga
az Internet fdl arado rosszindulatt botnetek és zombi szamitdgépiéoitdl. Az MPP Core
spams#ré rendszer altal biztositott hatékony haldzati védék jeleriisen cstkkentette a
spamek szamat, és a fennmarado leveleket tartaloésse ,kildi”. A leveleket piacvezét
vallalati spamsirék és antivirusok nézik at és kilon csoportokbalgt@z e-maileket. A j6
levelek tovabbitasra kertlnek a postafiokokat tarsdjat szerver felé, ahol mar dirgsre
nincs szikség. Az automatikus fehérlistak garaakalp spamdgés megbizhatdsagat,
amelyek a kimet levelek cimzettjei és a j0 feladok alapjan az afp 90-95%-at
fehérlistara tudjak tenni, igy a spanisxs kockazata nélkil fogadhaté e-mail. A legtdbb
szemeély a karanténbanisiz e-mailek helyett a kéretlen levelek azonnaliszautasitasat
preferalja, ha olyan levelet utasit vissza, amiledyjo levélnek szamitana, az a felado

tudomasara jut, hiszen értesitést kap arrdl, hdgyele nem ért céltailspect 2009
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11. Osszegzés

Ahogyan mar bevezetésemben is emlitettem, a spagetey bosszusagot, illetve kart okoz
mind a maganemberek, mind a vallalatok szamaraatésdim és tapasztalataim soran
radobbentem, hogy a kéretlen levelek Iényegesenidkiikvesznek el dliink és egyben
veszélyesek is lehetnek, hiszen kiulonféle viruségdtémprogramokat is tartalmaznak.

A Commtouch kalkulator segitségével szamolva méglegdmeényre jutottam a spamek
kerdését illeien. Egy 30 ds cég esetén a karok évente hatalmas koéltségatgebk, jelen
esetben 786774 Ft-ot, ami az évek soran akar tovébekedhet.

A VIPmail-Index /Citromail rendszer esetében isgaiibbent eredmények szilettek: amig
2006. majusaban a kéretlen levelek aranya 10% \wolhdossze félév alatt 45%-ra
emelkedett, és ez a nbvekedés az évek soran samegll

A legnagyobb problémat az jelenti, hogy vannak wlyanberek, akik valaszolnak ezen
kéretlen levelekre, és esetenként az {doedlul, hogy vasarolnak is kiglik. Addig, amig
lesznek ilyenek, a spam is élni fog, hiszen megépammeélknek spammelni.

A dolgozatom soran emlitést tettem par sorban, moigyegyink, illetve mit ne, ha spammel
talaljuk szembe magunkat. A legfontosabb, hogy sehaalaszoljunk ilyen fajta levelekre, ha
felismerjukéket, akkor az azonnali torlés mellett dontsuink.

Ha valakinek mar egy spam a postafiokjaba kerldornvaloszifileg tobb is fog érkezni,
mert szinte biztosak lehetliink benne, hogy felkénkitegy cimlistara. llyen esetekben a
spams#rok alkalmazasa ajanlott.

Az Index Altal készitett felmérésben 6 szolgaltat@® nemzetkozi, illetve 3 magyar —
spams#rési technikajat tesztelve arra az eredményretakpthogy a magyar szolgéltatok
spams#réi egyértelntien jobbak a tobbi nemzetkozinél. &srban a Citromail és az
Indamail leveledrendszerekre gondolok, de ez az eredmény nem néedlisgen mindketten
az MPP Desktop rendszerére épitenek. Ezen alli&#sp@07-ben a PC World altal készitett
tesztek is bizonyitjdk, hiszen ais& 100 pontbol 99 pontot ért el, tehat egyériedmaz MPP
Desktop kertilt ki g§ztesen.

Az otthoni felhasznalasra szant MPP Desktop spari£009. december 1-jén megjst, igy
helyét atvette az MPP Core, illetve az MPP MX spdimis A kutatdsaim soran azon
megallapitasra jutottam, hogy az MPP-nek koszd@emeta vallalatok Iényegesen

szinvonalasabb elektronikus levelezést képesek ah@gjtani. Az MPP mellett alkalmazott
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kilonféle s#romotorok segitségével, elérhetjik a 99%-0s spam- vigasvédelmet.
Dolgozatom téméjaval kapcsolatban remélem, hoggrikfelkeltenem minden olyan olvaso

figyelmét, akik atfogd képet szerettek volna kagspamelki az ezek elleni megoldasokrol.

Koszonetnyilvanitas

Ez Uton szeretnék kdszonetet mondani mindenkingkyadamilyen formaban segitett vagy
hozzajarult ahhoz, hogy elkészitsem ezt a dolgbzato
Mindenekebtt szeretném megkdszonni a konzulensemnek SikldazBaak, aki nagyban

segitette munkam @ehaladasét kitartd munkajaval, illetve hasznoédsaival.
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