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Bevezetés

A mai vilagban szinte el sem lehet képzelni egy munkahelyet szamitdogépek,
szamitogép-halozatok és internet-hozzaférés nélkiil. A munkaltatok ¢&s
alkalmazottak szamara mindennapos dolog, hogy feladataik elvégzéséhez
igénybe vesznek kiillonbozdé eréforrasokat, szolgéaltatdsokat amelyek foldrajzilag
akar teljesen mas helyen is létezhetnek mint ahol 6k éppen tartézkodnak, ezért
elengedhetetlen egy korszerti vallalat szdmdra, hogy megteremtse azokat a
feltételeket amelyek segitségével a haldzati kommunikécié és szolgdltatasok
biztonsdgosan és hatékonyan megvaldsithatok.

A Microsoft cég kdvetkezd generacids szerver operdcidos rendszere, a Windows
Server 2008, ¢éppen ezt a célt szolgalja, szilard alapot biztosit a halozati
infrastruktura kialakitasahoz, magas rendelkezésre allas és kiemelkedd biztonsag
mellett.

Egy piacvezetd cég szdmara az is fontos, hogy Iépést tartson a mai korszerl
technikaval, ki tudja hasznalni az egyre nagyobb teljesitményll
hardvereszkozdoket, korszerii moddszerekkel védje a halozat egyes erdforrasait
vagy ¢éppen megprobalja csokkenteni a kiadasait példaul fejlettebb
energiagazdalkodasi lehetdségekkel. A Windows Server 2008 szamos olyan
ujdonsagot vezet be amellyel mindezek kivitelezhetéek.

Azért valasztottam a Windows Server 2008-at a szakdolgozatom témajaként, mert
ugy gondolom, hogy megfeleld kiindulépont az egyetemi tanulmanyaim alatt
megszerzett haldzati ismereteim kiszélesitésére, és néhany korszerli technologia
megismerésére. A dolgozatom célja, hogy ismertessek néhany olyan qj
technologiat, amelyet a Windows Server 2008 kiszolgaldé operdcidés rendszer

vezet be.



A Windows Server 2008 termékcsalad

A Windows Server 2008 csaktigy mint elddei, a kiillonb6zdé igények kielégitése
érdekében tobb termékvaltozat formajaban jelenik meg. A Windows Server 2008
termékcsaladnak 5 kiilonbozd tagja van, de ezek koziil 3 a Hyper-V technologia
nélkiil is elérhetd, ezért tulajdonképpen 8 valtozatrol beszélhetiink. A

kovetkezOkben ezeket szeretném bemutatni:

Windows Server 2008 Standard Edition:

Ez a wvaltozat a halozaton belili tovabbi rendszerek szamara biztosit
er6forrdsokat, szamos funkcidval ¢és bedllitdsi lehetdséggel rendelkezik. A
rendszer eszkozei segitségével a kiszolgdlok hatékonyan ellendrizhetdk, a
konfiguracidos ¢és feliigyeleti feladatok pedig egyszertien ellathatéok. A SE
lehetové teszi az egyideji folyamatok két vagy négy utas szimmetrikus
feldolgozasat, valamint a 32 bites rendszerekben legfeljebb 4 gigabyte, a 64

bites rendszerekben legfeljebb 32 gigabyte memoria hasznalatat.

Windows Server 2008 Enterprise Edition:

Nagyvallalati felhasznalasra alkalmas platformot biztosit az lizleti szempontbol
kritikus fontossagu alkalmazasok szamara. Az Enterprise kiadas a SE
szolgéltatasait egésziti ki, jobb skaldzhatosagot ¢és rendelkezésre allast
biztositva. A magas rendelkezésre allast segitik a fiirtszolgaltatasok ¢és a
processzorok mikodés kozbeni telepitésének lehetdsége. Az Osszevont
identitaskezeldi funkciok pedig fokozzdk a rendszer biztonsagat. A kiadas
tdmogatja a melegcserére alkalmas RAM-okat és a nem egységes memoria-
hozzaférést(Non-Uniform Memory Access). 32 bites rendszereken 32 gigabyte
memoriat, 64 bites rendszereken 2 terabyte RAM memoriat és 8 processzort

képes kezelni.

Windows Server 2008 Datacenter Edition:
A nagyardnyu virtualizdcidhoz és vertikalisan méretezhetd munkaterhelésekhez

idealis operdcidés rendszer. A licence korlatlan virtualizacidos jogosultsagot



biztosit, tehat korldtlan szdmu Windows Server vagy egyéb tipusu kiszolgalo
futtathato rajta. Fejlett fliirt6z0 szolgaltatast kinal, és tamogatja a nagy memorias
konfiguracidkat. 32 bites rendszereken 64 gigabyte, 64 bites rendszereken 2
terabyte RAM memoriat képes kezelni, ¢és képes akar 64 darab processzor

kezelésére is.

Windows Web Server 2008:

Kifejezetten egy feladatra tervezték, webes alkalmazdsok ¢és szolgaltatasok
kiszolgalasa, ezért mas szolgaltatasokat nem is tartalmaz, nem lehet példaul DNS
vagy Active Directory tartomanyvezérld.

A kiadas része a Microsoft .NET keretrendszer, a Microsoft Internet Information
Services(IIS) 7.0 kiszolgalé és az ASP.NET technolégia. Mindezek segitségével
barmely wvallalat vagy szervezet egyszerien belizemelheti a weblapjait,
webalkalmazésait vagy webszolgaltatasait.

Ez a kiadas 32 bites rendszer esetén legfeljebb 4 gigabyte RAM memoriat, 64

bites rendszer esetén pedig maximum 32 gigabyte memoriat képes kezelni.

Windows Server 2008 for Itanium-Based Systems:

Nagy teljesitményt, megbizhatdésdgot ¢és méretezhetdségi lehetdségeket nyujt,
nagyméreti  adatbazisok ¢és iizleti célu alkalmazdsok  kiszolgalasara
optimalizaltdk. Magas rendelkezésre allas mellett akar 64 processzor kezelésére

is képes, nagy erdforras-igényt és kritikus fontossagu feladatok elvégzésére.

A Standard, Enterprise ¢és Datacenter kiadasok elérheték a Hyper-V
virtualizacids technologia nélkiil is, ezek megegyeznek a fent emlitettekkel
leszamitva ezt a szolgaltatast.

A Standard, Enterprise ¢és Datacenter kiadasokban elérhet6 a Server Core
telepitési funkcio, az Itanium és Web Server kiaddsokban nem. A Server Core
nem alkot onmagadban 06ndlld kiadast, csak egy szerepkdr amit ezen kiaddsok

tdmogatnak.



A Windows Server 2008 Ujitasai

A Windows Server 2008 szamos ujdonsagot tartalmaz a korabbi Windows Server
kiaddsokhoz képest. Forradalmian 0j architekturaval rendelkezik, amely segiti a
vallalatok, szervezetek mikodésének hatékonyabba tételét, az lizleti eszkozdk ¢€s
eré0forrdsok feliigyeletét ¢és irdnyitdsdt valamint a halézati infrastruktara
biztonsdgosabba tételét. Fejlett energiagazdalkodasi technologidval rendelkezik,
a kivant teljesitmény eléréséhez optimalizalja az energiafogyasztast, aminek
segitségével hozzajarul a vallalat koltségeinek a csokkentéséhez. Maximalis
iranyitasi lehetdséget biztosit a rendszergazddk szdmara az infrastruktira felett,
ugyanakkor kimagasldé rendelkezésre allast és felligyeleti lehetdséget kinal. A
felvonultatott Gj technologidk segitségével egy minden eddiginél biztonsdgosabb,
robusztusabb ¢és megbizhatébb kiszolgadldi kornyezetet valdsit meg. Ezek koziil
az 0j technologidk koziil szeretnék néhanyat bemutatni és késdbb részletesebben

1s elemezni.

A Microsoft a Windows Server 2008-al egy teljesen 0 szintre emelte a halézati
biztonsag fogalmat, az olyan uj technologiak segitségével, mint példaul a
Network Access Protectiont, amellyel korlatozni lehet, hogy mely gépek
férhetnek hozza a hdlozathoz és melyek nem, a BitLocker technoldgia, melyel
szektor szinten tudjuk titkositani a szamitdégép koteteit vagy az irasvédett
tartomanyvezérlok megjelenitése, aminek a segitségével megvédhetdk a
tartomanyvezérlok az illetéktelen modositasoktél példaul egy kihelyezett

telephelyen, ahol a fizikai biztonsag nem megfeleld.

Megjelenik egy uj virtualizdcidos technika a Hyper-V, a Microsoft hypervisor
alapu hardver virtualizacios technikaja. Amely teljes egészében integralt a
Windows Server 2008-al, annak egy szerepkoreként telepithetd.

A Hyper-V egy typel-es(bare metal) hypervisor megoldas, ami annyit jelent,
hogy a hypervisor kdzvetleniil a hardveren fut, és onnan szolgalja ki a virtudlis

gépek eréforrasigényeit.



A Windows Server 2008 egy vadonatij webkiszolgaloé rendszerrel lett ellatva,
amelynek neve Internet Information Services 7(IIS7). Az IIS7 még nagyobb
biztonsdgot nyujt mint elddje, modularis felépitésének koszonhetden. Csak azok
a komponensei telepitddnek fel a gépre, amelyek sziikségesek a neki szant
feladatkor elvégzéséhez, igy még kevesebb tamadasi feliiletet nytjt a tamadok
szamara. Egy hatékony ¢és rugalmas webkiszolgdlot alakithatunk ki, amely
segitségével  kozzétehetjik  weboldalainkat,  webalkalmazasainkat vagy

webszolgaltatasainkat.

Természetesen még szamtalan mas uj technoldgia is megjelenik ezzel az
operacios rendszerrel kapcsolatban, de a dolgozat terjedelme miatt probaltam
azokat Osszevalogatni, amelyek talan a legfontosabbak a mai igényeknek

megfelelden.

A Windows Server 2008 kodbazisa megegyezik a személyi szamitogépeken
hasznalatos Windows Vista operacios rendszerrel, ezért ajanlatos ezt a rendszert
hasznélni a kliens szamitégépeken a leghatékonyabb miikddés elérése érdekében.
Ha a két terméket egyiitt hasznaljuk szamos fejlesztéssel talalkozhatunk,
amelyeknek kdszonhetéen javul a biztonsag, a kezelhetéség, a rendszer altalanos

teljesitménye, az akadalyok nélkiili tervezés és a telepitési folyamat.



Server Core

Mar a telepités sordn szembesiiliink egy uj opcidval, az tgynevezett Server Core
telepitési valtozattal, melynek lényege, hogy az installacié sordn nem telepiil a
grafikus felhasznaldi feliilet és az ehhez kapcsolédd funkcidk, ezért a rendszer
szinte teljes mértékben csak parancssori kornyezetben ilizemeltethet6(néhany
elem a grafikus feliiletb6l azért megmarad, példaul a jegyzettomb ¢és a Teriileti €s
nyelvi beallitasok menii). Ennek a kiszolgaloverzionak is megvannak az eldnyei
¢s a hatranyai, eldny, hogy Iényegesen csdokken a rendszer mikddéséhez
szlikséges hardverkdvetelmény, kevesebb tamadasi feliilet lesz a rendszeren ¢és
kevesebb frissitést kell telepiteni. A hatrdnya, hogy mindezekért cserébe néhany
dologrodl le kell mondanunk, csak 7 szerepkort képes ellatni, kevesebb funkciot
¢s komponenst tartalmaz(ezt akar eldnynek is felfoghatjuk, mivel ha kevesebb
alkalmazas fut a szerveren kevesebb is tud elromlani), és néhany feladat
elvégzése bonyolultabba valik a parancssoros kezeldfeliilet miatt.

A Core verzi6 telepitése nem sokban kiillonbozik a norméal verzi6étdl, minddssze

a megfeleld helyen a Server Core telepitési lehetdséget kell valasztanunk:

LY ===

&7 Inztall Windows

Select the operating system you want to install.

Operating System Architecture Date Modified
Windews Server 2008 Standard (Full Installation) XB6
Windews Server 2008 Enterprize (Full Installation} XB6
Windows Server 2008 Datacenter (Full Installation) 86
erver 2008 Standard (Server Core Installation) B
erver 2008 Enterprize (Server Core Installation) KE6
Windows Server 2008 Datacenter (Server Core Installation) XB6

Description:

This option installs & minimal installation of Windows Server without the standard Windows user
interface, and with a subset of server roles that can be managed from a command prompt,
reducing management requirements and attack surface.,




Miutan sikeresen végeztiink a telepitési folyamattal a kdvetkezé képernyd fogad

minket:

ministrator: C:\Windows\system32\cmd.exe

C:xlUsershadministrator?>

Windows Server (R) 2008 Enterprise
Evaluation copy, Build 6001

Innentél kezdve majdnem minden feladatot parancssor segitségével kell
megoldanunk.
Miel6tt megadnank a kiszolgalonk altal betoltendd szerepkort, eldszor el kell
végezniink néhéany alapbeallitast, mint példaul datum ¢és id6, szamitogépnév és
halozati kapcsolat beallitasai. Ezeket a kovetkezd mdédon tehetjiik meg:
A Datum ¢és 1d6 beallitasok menii egyike a grafikusan is elérhetd feliileteknek, a
kovetkezd parancs kiadasaval: Control timedate.cpl
A Tertileti és nyelvi bedallitdsok meni is elérheto grafikusan, a Control intl.cpl
parancs hasznélataval.
A szamitogép nevének megvaltoztatdsahoz eldszdor kérjiik le a jelenlegi nevét a
hostname parancs kiadasdval. Majd ezutdn megadhatjuk neki az 0j nevet a
kovetkezd képen: netdom renamecomputer <réginév> /newname:<ujnév>
Az IP cim beallitdas a kovetkezé moddon torténik, ha példaul statikus IP-cimet
szeretnénk adni a gépnek, ami 192.168.0.99, alapértelmezett maszkkal,
192.168.0.1 atjaroval:

netsh interface ipv4 set address name="10" source="static”

address=192.168.0.99 mask=255.255.255.0 gateway=192.168.0.1
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Ha végeztiink az alapbeallitasokkal, akkor rendelhetiink szerepkdrt a
kiszolgaléhoz.
A Core verzio a kovetkezd szerepkordket tamogatja:

* Active Directory Domain Services

* Active Directory Lightweight Directory Services

* DHCP Server

* DNS Server

* File Services

* Print Services

e Web Services

Az oclist parancs kiadasaval ki tudjuk listazni, hogy a szerveriinkdén jelenleg
milyen szerepkordk és képességek vannak telepitve.

Amennyiben a DHCP Server szerepkort szeretnénk feltelepiteni, akkor azt a
ocsetup DHCPServerCore parancs segitségével egyszerlien megtehetjiik.
Szolgaltatasok torlése a /uninstall kapcsold segitségével lehetséges, példaul
ocsetup DHCPServerCore /uninstall.

A utasitdsok tulnyomoé tobbsége megegyezik a korabbi Windows Server verziok
parancssori utasitasaival, 1igy aki rendelkezik korabbi tapasztalatokkal
egyszeriien eligazodik a rendszeren. Ha elvégeztiik a sziikséges beallitasokat a
szerveren, akkor lehetdségiink van tdvoli vezérlésre is, példdul tévoli asztali
kapcsolat hasznélataval.

Ez a telepitési mod szamos esetben hasznosnak bizonyulhat, amikor nincs

feltétleniil sziikségiink a grafikus felhasznaloi feliilet eldnyeire.

11



Server Manager

A grafikus feliilet is szdmos tUjdonsdgot tartalmaz, ilyen példaul a Server
Manager amely tulajdonképpen az egész rendszer kdzponti komponense, itt egy
egységes képet kapuk a szerverlink allapotarol, szerepkoroket és képességeket
telepithetiink vagy tavolithatunk el a rendszerrdl, telepithetjiik a legujabb
frissitéseket ¢és modosithatjuk a biztonsdgi bedllitdsokat. Ez az eszkoz
tulajdonképpen a Windows Server 2003-ban megismert Manage Your Server és
Security Configuration Wizard otvozete amely egy logikusan felépitett
kezelofeliilletet nyUjt a rendszergazddnak a szerver fObb funkcidinak a
kezelésére.

A telepités utan a kiszolgalon alapértelmezés szerint semmilyen funkcid6 nem
szerepel, az lizemeltetéknek kell eldonteniiik, hogy mit varnak el a rendszertdl,
milyen szolgaltatdst kivdnnak nyuajtani a kiszolgdlo segitségével, és ennek
megfelelden kell szerepkdrt, szerepkor-szolgaltatast és képességet telepiteni a
Server Manager segitségével.

Kiszolgaloi szerepkor(Server Role): A kiszolgéaloi szerepkordk olyan
szoftverosszetevok, amelyek lehetévé teszik, hogy a kiszolgaldo egy
meghatarozott feladatot 1asson el a halézaton. Egy szerver lehet egyfunkcios is,
de betdlthet tobb szerepkort is.

Szerepkor-szolgaltatas(Role Services): A kiszolgaldi szerepkorhoz sziikséges
funkciokat biztositjak, a legtobb szerepkdrhoz tartoznak  szerepkor-
szolgaltatasok is, amelyek kapcsolatban 4allnak egymassal. Azokhoz a
szerepkorokhoz amelyek csak egy szolgaltatdst latnak el, a telepités soran
automatikusan ez a szolgéltatas is a kiszolgdlora keriil, mas szerepkdrdkhoz tobb
telepithetd6 szolgaltatdas is kapcsolodik, ezek kozil kivalaszthatjuk, hogy
melyiket szeretnénk telepiteni.

Képesség(Feature): A képességek olyan rendszerkomponensek amelyek
onmagukban nem hatidrozzdk meg a kiszolgadld szerepét, csak kiegészitd
funkciokat nyuajtanak. A  szerepkdrdoktdél és  szerepkor-szolgéltatdsoktol

fiiggetleniil telepithetéek ¢és tavolithatéoak el, bedllitastol fliggden akar tobb
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képességet is telepithetiink, vagy akar egyet sem.
A szerepkorok, szerepkor-szolgéltatdsok ¢és képességek kozott kapcesolat,
fliggéség allhat fent, ezért telepités és eltavolitads esetén eléfordulhat, hogy mas
szerepkoroket, szerepkor-szolgaltatasokat vagy képességeket is telepiteniink
vagy tordlniink kell, ilyenkor a Server Manager figyelmeztet a fiiggdségi
viszonyra.
A Windows Server 2008 a kdvetkezd szerepkordket tdmogatja:

* Active Directory Certificate Services

* Active Directory Domain Services

* Active Directory FederationServices

* Active Directory Lightweight Directory Services

* Active Directory Rights Management Services

* Application Server

* DHCP Server

* DNS Server

* Fax Server

* File Services

* Hyper-V

* Network Policy and Access Services

* Print and Document Services

* Terminal Services

* Universal Description Discovery Integration Services

*  Web Server(IIS)

* Windows Deployment Services

* Windows Sharepoint Services

13



Active Directory

Az Active Directory lehetové teszi a halozat szamitogépeinek kozpontositott
feliigyeletét, hazirendek eldirdsat felhasznaléoi vagy szadmitdégép csoportok
szamara ¢és alkalmazasok kozponti telepitését. A haldozat objektumairdl tarol
informacidkat, amelyek lehetnek erdforrdsok, szolgéltatdsok, felhasznaloi fiokok
vagy csoportok. Minden objektum egyedi névvel rendelkezik, ¢és minden
objektumhoz tulajdonsagok, attributumok tartoznak. Egyes objektumok mas
objektumokat tartalmazhatnak, ezeket konténereknek nevezziik. Azt hogy az
Active Directory(AD) milyen objektumokat tartalmazhat, és azok hogyan
¢pilnek fel az AD sémdja hatarozza meg. A séma objektumosztilyokbol és
attributumokbol all, az objektumosztalyok adjak meg hogy milyen objektumokat
tartalmazhat az AD, minden objektum egy objektumosztalyhoz tartozik, az
attributumok pedig azt mondjak meg, hogy az egyes objektumok milyen
informacidokat tarolnak. Példdul a User objektumnak rendelkeznie kell
vezetéknév, keresztnév, telefonszam stb. attributumokkal. Egy séma bdvithetd 1j
osztalyokkal és attributumokkal, de koriiltekintdnek kell lenni, mert a sémar érd
valtozasok kihatnak a teljes halozatra.

Az Active Directory rendelkezik logikai és fizikai strukturaval is, a logikai
struktura segitségével rendszerezheték a cimtar objektumok ¢és kdnnyebben
kezelhetdk a halézati fiokok és megosztott eréforrasok, a fizikai struktura pedig
lehetové teszi a haldozati kommunikacidét és biztositja a haldézati eréforrasok

fizikai kereteit.

Logikai struktura:
* Tartomanyok(Domains): Szamitégépek egy csoportja, melyek kozos
cimtaradatbazissal rendelkeznek.
* Szervezeti egységek(Orgnization Unit): Tartomdnyok egy alcsoportja,
amely gyakran tiikrozi egy cég vallalati vagy miikodési strukturajat.
* Tartomanyfak(Domain Tree): Egy vagy tobb tartoméany, amelyek ko6zos

Osszefliggd névtérrel rendelkeznek. Tartomanyhierarchiat alkot, ahol a
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szil6 és gyermektartomanyok kozott bizalmi kapcsolat all fent.
Tartomanyerdék(Domain Forest): Egy vagy tobb tartomanyfa, amelyek
k6zos cimtar-informéacioval rendelkeznek. A tartomanyerddben 1évo

tartomanyfak kozott bizalmi kapcsolat all fent.

Forest

Bizalmi kapcsolat: Kétiranyu tranzitiv bizalmi kapcsolat tartoméanyok kozott,

vagy egy faban vagy két vagy tobb fa kozott egy erdében. A kétirdnyu bizalmi

kapcsolat azt jelenti, hogy mindkét fél hozzaférést biztosit az eréforrdsaihoz a

masik fél szdmara. A tranzitivitas pedig azt jelenti, hogyha a D1 tartomany

kétiranyu bizalmi kapcsolatban 4all a D2 tartomannyal és D2 pedig D3 is, akkor

D1 is kétiranyu bizalmi kapcsolatban all D3-al.

Fizikai struktara:

Helyek(Sites): Szamitogépek egy olyan csoportja, amelyek magas
sdvszélességli kapcsolatban allnak Osszekottetésben. Nincs Osszefiiggés a
helyek ¢s a tartoméanyok kozott, egy helynek lehet tobb tartomanya de egy
tartomany akar le is fedhet tobb helyet. Egy hely egy vagy tobb
alhalozatbol all. Az Active Directoryban hely-objektumként szerepelnek.

Tartomanyvezérlok(Domain Contorllers): Olyan szerverek amelyek
Active  Directory szolgaltatasokat nyujtanak  klienseknek  vagy

felhasznaldoknak. Rendelkeznek az Active Directory adatbazisanak egy
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masolataval. Mivel a Windows Server 2008 a tobbforrasu replikacios
modellt koveti, nincs ala- folérendeltségi viszony a replikacids partnerek
kozott, ezért barmely tartomanyvezérld kezdeményezhet replikacids
folyamatot az adatbéazisat ért valtozas miatt.

* Globalis katalégus(Global Catalog): Egy szerepkodr, amelynek feladata,
hogy informéciot taroljon minden tartomany minden objektumarol. A sajat
tartomanyuk cimtdraban 1évdé objektumokat teljesen replikaljdk, a
tartomanyerdd tovabbi tartomanyaiban szerepld objektumokat részlegesen
replikaljak, a haldzati terhelés és az adatbdzis méretének csdkkentése
érdekében. A globalis katalégusban nagyon hatékonyan lehet keresni,
mivel a cimtarkeresési kéréseket a hdlozat egy masik tartoméanya helyett a

helyi tartomany kezeli.

Replikacio: A cimtaradatok terjesztésére szolgdld eljaras. A tartoméanyadatok
egy adott tartomanyon beliil minden tartomanyvezérléhdz replikalodnak. A
cimtaradatok barmilyen valtozasat a rendszer a tartomany  Osszes

tartomanyvezérldjére replikalja.

Miiveleti fokiszolgalo szerepkor(Flexible Single Master Operation): Kizéarbdlag
egy-egy kitiintett tartomanyvezérlon fordulhatnak eld. Feladatuk az egységesség
biztositasa, a cimtar ellentmondasos(iitkdzd) részeinek a megsziintetése, és az
olyan feladatkorok elvégzése, amelyekhez a normél tartoméanyvezérldknek
nincsen jogosultsaguk, mint példaul a séma-frissités, amelyet a Schema Master

szerepkdrrel rendelkezd miiveleti fékiszolgadld képes elvégezni.

Active Directory szerepkorok a Windows Server 2008-ban

A Microsoft a Windows Server 2008 fejlesztése kdozben tobb fontos valtoztatast

vezetett be az Active Directory szolgaltatdsokkal kapcsolatban. Ezek alapja,

hogy at lett szervezve a cimtar mikodése, és egy uj szolgaltatascsalad jott 1étre,

amely szamos rokon szolgaltatast tartalmaz.
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Ezek a kovetkezdk:
* Active Directory Domain Services
* Active Directory Certificate Services
* Active Directory Federation Services
* Active Directory Lightweight Directory Services

* Active Directory Rights Management Services

Az 0j szerepkorokon kiviil megjelenik egy teljesen 0j tartomanyvezérlo-tipus az
irasvédett tartomanyvezérlé(Read-Only Domain Controller), valamint lehetdség

ujraindithatd cimtarszolgéltatas készitésére.

Active Directory tartomanyi szolgaltatasok(AD Domain Services)

Az Active Directory tartomanyi szolgaltatdsok kiszolgaloi szerepkdrt hasznalva
egy felhasznalod és eréforras kezeléshez méretezhetd biztonsagos infrastrukturat
hozhatunk létre, amely tamogatja az olyan cimtarbarat alkalmazasokat is mint
példaul a Microsoft Exchange Server.

Egy olyan elosztott adatbazist hasznal, amely a héalozat objektumair6l tarol és
tesz elérhetévé informacidkat. Lehetoséget ad a haldézati elemek hierarchikus
struktiraba rendezésére, mely struktura az AD erdobdl, az erdd tartomanyaibol
¢s a tartoméanyokban taldlhatd szervezeti egységekbdl all, megkonnyitve ezaltal
hataskorok delegalasat és nagyszamu objektum kezelését.

A megfeleld biztonsagot a bejelentkezési hitelesités és a cimtdrban taldlhato
er0forrdsok hozzaférés-szabalyozasa biztositja. A haldézati felhasznalok ¢és
szamitogépek részére az Active Directory tartoméanyvezérldi biztositanak

hozzaféréseket az engedélyezett halozati er6forrasokhoz.

Active Directory tanusitvanyszolgaltatasok(AD Certificate Services)

A nyilvanos kulcsu technoldgiat alkalmazd szoftverbiztonsagi rendszerekben
hasznalt nyilvanoskulcs-tanusitvanyok kiallitdsdhoz és kezeléséhez biztositanak
testreszabhato szolgaltatasokat.

Biztositja a digitalis tanusitvanyoknak a felhasznalok, ligyfelek, szamitogépek ¢és

kiszolgalok részére torténd kibocsatasahoz ¢és visszavondsdhoz sziikséges
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funkciokat, tanusitvanyszolgaltatok(Certificate Authority) segitségével, amik
feleldsek a tanusitvanyok kibocsajtasaért és érvényességének ellendrzéséért. A
tartomanyokban talalhatunk ugynevezett vallalati gyokeér-
tanusitvanyszolgaltatokat, amelyek a  tartoméanyi tanusitvanyhierarchia
gyoOkerénél helyezkednek el, ezek a vallalat legmegbizhatobb
tanusitvanykiszolgaloi, valamint aldrendelt tantsitvdnyszolgaltatokat, amelyek
egy adott vallalati tanusitvanyhierarchia tagjai.

Tovabbi szerepkor-szolgaltatdsok még a webalapt tanusitvany igénylés(CA Web
Enrollment), amely segitségével a felhasznalok webbOngészobdl
kapcsolédhatnak a tanusitvanyszolgaltatdohoz, tanusitvany igénylés vagy
visszavonas céljabol. Az Online vdalaszaddé szolgaltatas(Online Responder
Service), amely Online Certificate Status Protocoll alapjan dekoddolja az adott
tanusitvany visszavonasi allapotanak lekérdezéseit, kiértékeli a tanusitvany
allapotat, majd visszakiildi a kért informacidét a tanusitvan allapotardl egy
hitelesitett iizenetben. A halozati eszkdzok tantsitvanyigénylési
szolgaltatasa(Network Device enrollment Service), amely Ilehetévé teszi
forgalomiranyitok ¢és egyéb halézati berendezések szamara tanusitvanyok

beszerzését, Simple Certificate Enrollment Protocoll alapjan.

Active Directory egyesitett szolgaltatasok(AD Federation Services)

Az egyesitett szolgaltatdsok segitségével nagymértékben kiterjeszthetd,
internetre méretezhetd és biztonsagos hozzaférést nyujtd megoldast hozhatunk
létre, amely tobbféle platformon, windows ¢és nem windows-alapu kornyezetben
is mikodik.

Az AD tartomanyi szolgaltatdsok hitelesitési ¢és  hozzaférés-kezelési
szolgaltatasait egésziti ki azzal, hogy kiterjeszti a szolgéltatdsokat a vilaghdlora.
Hozzaférést biztosit egy vagy tobb védett, internetes feliilettel rendelkezd
alkalmazashoz, még akkor is, ha a felhasznaléi fiokok és az alkalmazéasok
teljesen mas hdaldézatokban vagy szervezetekben taldlhatdak.

Az AD egyesitett szolgaltatdsok szerepkor tartalmaz Osszevonasi, proxy-, ¢€s

webiligyndk-szolgaltatasokat.
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Az adott kovetelményektdl fliggden a kovetkezd szerepkor-szolgaltatasokat lehet
iizembe helyezni a rendszeren:

Egyesitett szolgdltatas: Egy vagy tobb ko6zos megbizhatosagi hazirenddel
rendelkez6 kiszolgaldt von Ossze.

Egyesitett szolgaltatas proxy: A kérelmeket az egyesitési szolgaltatasnak
tovabbito, kiilsé halozatban elhelyezett proxy. Feladata a felhasznaloi hitelesitd
adatok Osszegytljtése, €s a hitelesitési informacidk tovabbitdsa az egyesitett
szolgéltatasnak.

Jogcimbarat iigynok(Claimsaware  Agent): Lehetévé teszi jogcimbarat
alkalmazasokat futtatdo kiszolgalok szamara az AD egyesitett szolgaltatasok

jogcimeinek lekérdezését.

Active Directory egyszerid cimtarszolgaltatisok(AD Lightweight Directory
Services)

Az AD LDS, korabbi nevén Active Directory Application Mode(ADAM), egy
Lightweight Directory Access Protocol(LDAP) alapt cimtarszolgéltatds, amely
adattarat biztosit a cimtarak kezelésére képes alkalmazisok szaméra, az AD
tartomanyi szolgaltatdsokban megkdvetelt fliiggdségek nélkiil. Mikddése hasonlo
az AD DS-hez, csak nincsen sziiksége tartomanyok vagy tartomdnyvezérldk
telepitésére. Nem az operdcidos rendszer szolgaltatasaként fut, és hasznalhatd
mind tartomanyi mind munkacsoport kornyezetben. Egy kiszolgalon az AD LDS
tobb példanya is futtathaté egyszerre, ekkor minden AD LDS-példédnyhoz
egymastol fiiggetleniil kezelhetd séma tartozik.

Ehhez a szerepkorhoz nem tartoznak szerepkor-szolgaltatasok.

Active Directory tartalomvédelmi szolgaltatasok(AD Rights Management
Services)

Az AD RMS egy informaciévédelmi megoldasok I1étrehozasara alkalmas
szolgaltatasokat biztositdé alkalmazasfiiggetlen technoldogia. Adatok védelmére
szolgal, ¢és lehetéové teszi kiilonb6zé dokumentumok, e-mailek, intranetes
webhelyek ¢és egyéb tartalmak védelmét jogosulatlan hozzaféréssel szemben. A

megbizhatd felhaszndlokat, csoportokat tartalomvédelmi fioktanusitvanyokkal
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azonositja, melynek segitségével hozzaférhetnek a védett tartalmakhoz. A
kiilonb6z6 védett  tartalmakhoz  jogosultsdgok  rendelhetdk, amelyek
meghatarozzak, hogy mely felhasznalék vagy csoportok férhetnek hozzd az
informaciohoz és mire hasznélhatjak azokat(példaul olvasas, modositas vagy
nyomtatds). Tehat a hasznalati jogok magukba a dokumentumokba vannak zarva.
Titkositassal biztositja, hogy a felhasznalok a védett adatokat a vallalaton kiviil
¢és beliil is csak ellenérzott formadban érhessék el.

Béarmely alkalmazas alkalmass4d tehetd az AD RMS hasznéalatara, és mas
kiszolgalok is beallithatok ugy, hogy a kényes informéciok védelme érdekében

egyiuttmikoddjenek az AD RMS rendszerrel.

irasvédett tartomanyvezérl6(Read-Only Domain Controller)

A cimtar tartomanyvezérlékdon keresztiil valosul meg, ezek adminisztraljak és
taroljdk a cimtar adatait, emiatt sok tligyfelet kell kiszolgalniuk, gyakran nem
csak a lokalis hal6zaton beliilr6l, hanem példaul kiilsé telephelyekr6l érkezdé
igényeket is, ¢és mivel igen kényes adatokat is tarolnak, mint példaul
felhasznalonevek, jelszavak, garantdlni kell a biztonsagukat is.

Az irasvédett tartoméanyvezérldk olyan kiegészitdé tartoményvezérldk, amelyek
csak olvashaté masolatot tartalmaznak az Active Directory adattararol. Ezért
idedlisak az Osszes tartomanyvezérldi feladat ellatasara, olyan helyeken, ahol a
tartomanyvezérld fizikai biztonsdga nem megfeleld, példaul egy védett
szerverszobat nélkiilozo telephelyen. Ha példaul megprobaljak az adott szervert
feltorni vagy eltulajdonitani, nem férhetnek hozza kritikus adatokhoz(példaul
jelszavakhoz), mivel helyben ezek alapértelmezés szerint nem taroldédnak, és
nem tudjik illetéktelenek modositani a cimtar adatait sem, megeldzve ezzel az
egész erddt negativan érintd adatbazis valtozasokat.

Az irasvédett tartomanyvezérlok a jelszavak kivételével ugyan azokat az
objektumokat és attributumokat tartalmazzak, mint irhaté tarsaik. Valtozasokat
azonban nem tarolhatja el, még a szilikségeseket sem, igy egy kérelmet kell
kiildeni egy irhaté tartomanyvezérlohdz, amely képes végrehajtani a kért

modositasokat, majd egy frissitést kovetden visszakeriilnek a modositasok a
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RODC cimtar példanyaba, ez egy egyirdnyt replikacio.

Mivel ez a tartomanyvezérld tipus alapértelmezés szerint a sajat
szamitogépfiokja és a Kerberos Target(krbtgt) fiok kivételével semmilyen mas
hitelesitési adatokat vagy jelszavakat nem tarolnak, ezért a felhasznalokat ¢és
szamitogépeket hitelesité adatokat az irhatd tartoméanyvezérldkrdl toltik le, de
lehetéség van ra, hogy ezeket az adatokat gyorsitotarazzuk. igy nem kell minden
egyes hitelesités vagy beléptetés esetén a kdozponti tartomanyvezérldket igénybe
venni, csdkkentve ezzel a halozat leterheltségét. Azt hogy milyen hitelesitési
adatokat gyorsitotarazhatunk a RODC-ken az irhatd tartomanyvezérlé donti el a
Password Replication Policy alapjan. Az hogy mely fiokokat engedélyeziink
gyorsitotarazdsra a PRP-ben a mi dontésiink, ha az 0Osszes felhaszndloi ¢és
rendszergazda fidkot engedélyezziik, akkor gyors lesz a beléptetés, de a
jelszavak ugyan ugy veszélybe keriilhetnek egy tamadas esetén, ezért érdemes
csak néhany helyi felhasznaldé fidokjat engedélyezni, a biztonsagi kockazat

csOkkentése érdekében.

Ujraindithatoé Active Directory tartomanyi szolgaltatasok

Az Ujraindithatd tartoméanyi szolgéaltatdsok lehetéveé teszik, hogy ledllitsunk vagy
elinditsunk Active Directory szolgaltatasokat. Elsdsorban ennek az az eldnye,
hogy nem kell az egész rendszert ujrainditanunk, bizonyos a cimtdrat érintd
frissitések, vagy Active Directory karbantartdsa esetén. Ilyen esetek lehetnek
példaul Active Directory-adatbazisanak kapcsolat nélkiili
toredezettségmentesitése vagy az operacios rendszer frissitése. Az Active
Directory tartoméanyi szolgaltatdsok megéllitdsakor a kiszolgalén futd egyéb
szolgaltatasok, melyek  mikodése nem fliigg az  AD tartomanyi
szolgaltatasoktol(pldaul DHCP szerver), elérhetéek maradnak az iigyfélkérések
teljesitéséhez. Alapértelmezés szerint az 6sszes Windows Server 2008 rendszert
futtatd tartomanyvezérlon elérhetd ez a szolgéltatds, és haszndlatahoz semmilyen
eléfeltétel nem kapcsolodik.

Az Gjraindithatd Active Directory miatt a Windows Server 2008 rendszert futtato

tartomanyvezérldknek harom allapota lehetséges:
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Active Directory-szolgaltatas elinditva: Ez az az 4allapot, amelyben az AD-
szolgaltatdas fut. Az ebben az dallapotban 1évé Windows Server 2008
tartomanyvezérld megegyezik egy a Windows Server 2000 vagy Windows Server
2003 rendszert futtatd tartomanyvezérld allapotaval. Ebben az allapotban a
tartomanyvezérldé  képes  hitelesitési €és  bejelentkezési  szolgaltatdsokat

biztositani.

Active Directory-szolgaltatas lallitva: Ebben az allapotban az Active Directory-
szolgaltatasok le vannak allitva. Ez az lizemmo6d 6tvozi a tagkiszolgalok és
cimtarszolgaltatasok helyreallitdsi moédjaban futd tartomanyvezérlék egyes
jellemzdit. Ahogyan a cimtarszolgaltatasok helyredllitdsi modjanal, az Active
Directory adatbazisa a helyi tartomanyvezérldn offline allapoti. A felhasznalok a
gyorsitotarban 1évo hitelesitési adatok, intelligens kartyak vagy biometrikus
bejelentkezési eljarasok segitségével tudnak bejelentkezni, vagy ha elérhetd egy
masik tartomanyvezérld, akkor annak segitségével halzaton keresztiil is be
tudnak jelentkezni.

Ahogyan a tagkiszolgalé esetében, a kiszolgalo csatlakozva van a tartoméanyhoz,
a csoporthazirend ¢és egyébb bedllitdsok tovabbra is érvényben vannak. De nem
tud replikdlni més tartoméanyvezérldket, ezért nem érdemes huzamosabb ideig

ebben az allapotban hagyni.

Cimtarszolgaltatasok helyreallitasi modja: Az izemmod lehetévé teszi az Active
Directory hiteles vagy nem hiteles helyreallitasi modjat. Allapota megeggyezik a
Windows Server 2003 rendszert futtaté tartomanyvezérlé helyreallitasi
allapotaval.

Amikor az Active Directory tartomdnyi szolgéltatdsokat ujrainditjuk, iigyeljink
arra, hogy a fiiggd szolgaltatasok is ledllnak, mint példaul a fajlreplikéacios

szolgaltatas, vagy a Kerberos kulcsszolgaltato.
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Network Acces Protection

A Network Access Protection egy teljesen Uj technoldgia, amelynek segitségével
biztonsdgosabba tehetjiik a halézatunkat, azaltal, hogy csak olyan eszkdzdket
engediink meg csatlakozni, amelyek megfelelnek egy altalunk feldllitott
kovetelményrendszernek.
Ez a szolgaltatds a vallalatok szamara kiilondsen fontos, mivel egy munkahelyi
halézathoz nem csak az irodakba telepitett munkaallomasok csatlakoznak, hanem
példaul a dolgozdok laptopjai vagy kézi szamitogépei amelyeket otthon is
hasznalhatnak, aminek kovetkeztében nincsen garantalva, hogy nem tartalmaz
kartékony szoftvereket, melyek késobb kart tehetnek a vallalat halézatan beliil
is. Ennek elkeriilése érdekében 1étrehozhatunk egy feltételrendszert, aminek meg
kell felelnie minden egyes a haldézathoz csatlakozni kivandé berendezésnek,
kiilonbem nem kap jogosultsagot a halozat er6forrasainak a haszndalatara.
Amikor egy eszkdz csatlakozni prébal a haldézathoz, el6szor egy karantén zoénaba
keriil, és atesik egy vizsgalaton (health checks) ami ellendrzi, hogy megfelel-e a
NAP hazirend kritériumainak, ha megfelelt akkor atkeriil a védett zonaba, ahol
hozzaférhet a halozat ,egészséges” elemeihez. Ha nem felel meg valamelyik
feltételnek, akkor egy koztes zonaba keriil, ekkor az ,,egészséges” kliensek vagy
visszautasitjak a kapcsolatot vagy korlatozott hozzaférést kap a halozathoz,
amellyel lehetésége van olyan allapotba hozni a rendszerét, amely megfelel a
kritériumoknak, példaul kiilonb6z06 rendszerfrissitések letdltése vagy viruskereso
program virusdefiniciés adatbazisanak a frissitése. Létrehozhatdé egy
ugynevezett remeditation szerver, ami automatikusan elvégzi a sziikséges
beallitasokat az eszkdzon, ilyen szerver lehet egy WSUS (Windows Server
Update Services). Miutan eleget tett a feltételeknek atkeriil a védett zonaba, de a
sziikséges eldirasoknak ezutan is meg kell felelnie, mert amint olyan valtozas
kovetkezik be a rendszer allapotdban, ami nem felel meg a NAP hazirendben
szerepld eldirdsokkal, a gép azonnal a karanténzonéba keriil at.
Ez a Network Access Protection 4 f6 iranyelve:

* A halézathoz csatlakoz6 szamitogépek ,egészségi” allapotanak

ellenorzése(health checks)
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* A nem megfeleld allapotua gépek izolalasa a haldozat tobbi
részétdl(restriction)

* Lehetdség az automatikus javitasra(remeditation)

* Az egészségi allapot folyamatos betartasanak kikényszeritése(Ongoing

Compliance)

Network Access Protection részegységei
A network Access Protection rendszer tobb alkotdéelembdl all 6ssze, melyek mind
fontosak a hatékony mikodés érdekében. A f6bb komponensek a kdvetkezdk:
* IPSec kényszerités
* 802.1X kényszerités
* VPN kényszerités
e DHCP kényszerités
* Network Policy Server
* NAP Agent
* System Health Agent
* NAP Administration Server
* System Health Validator
* Health Policy
* Accounts Database
* Health Registration Authority

e Remeditation Server

IPSec kikényszeritése(enforcement):

Internet Protocol security kikényszeritése az X.509 hitelesité szabvanyt
hasznélja a halozat elérésének kezelésére. Az érvényes health certificate-el nem
rendelkezd kliensek nem kommunikéalhatnak a halézat azon elemeivel, amelyek
viszont rendelkeznek ezzel a tantsitvdnnyal. A modszer a kovetkezd képen
mikodik, amikor egy szdmitogép csatlakozni kivdn a héaldozathoz, elészor egy
tanusitvanyt kell igényelnie a Health Registration Authority(HRA) rendszertdl,
ami jelzi, hogy az adott gép megfelel a NAP hazirend biztonsagi
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kovetelményeinek, ez a tanusitvany a health certificate. A HRA megvizsgalja,
hogy megfelel-e a rendszer a kritériumoknak, ha igen, akkor megkapja a
tanusitvanyt a Certification Authority-tél, ami feljogositja a kommunikaciéra a
health certificate-el rendelkezé rendszerekkel. Ha nem felel meg a vizsgélaton,
akkor nem kapja meg a tanUsitvanyt, csak egy limitdlt hozzaférést a halézathoz,
amivel képes elérni a remeditation(,,gyogyitd”) szervert, hogy alkalmassa tegye
magat a haldézat haszndlatara. Miutan lezajlott a folyamat, Gjabb vizsgalaton
megy keresztiil, ha még mindig nem felel meg akkor Gjra limitdlt hozzaférést
kap, és a folyamat addig tart amig nem keriil rendszer a NAP hazirend 4altal
elfogadott allapotba.

Tehat az Ipsec kikényszeritése lehetévé teszi, hogy a haldzaton jelen 1évo
szamitogépeknek, csak egy bizonyos kore tudjon kommunikdlni egymaéssal, azok

amelyek megfelelnek az altalunk eldirt biztonsagi eldirasoknak.

802.1X kikényszeritése(enforcement):

A 802.1X szabvany vezetékes és vezeték nélkiili halézatok esetén is képes
szabdlyozni a hozzaférést a halozathoz. A Network Access Protection alatt ez a
szolgaltatas a kovetkezdképpen zajlik le, a halézatban mikodik egy 802.1X-et
tdmogatd switch vagy vezeték nélkiili access point, ami a Network Policy Server
(NPS) feliigyelete alatt all, amikor egy eszk6z csatlakozni probal a héalozathoz,
egy elkiilonitett zonaba keriil, izoldljak a haldézat tobbi részétél Virtual
LAN(VLAN) vagy IP filterek segitségével, amig az NPS 4ltal definialt
biztonsagi ellendrzésen at nem esik. Ekkor deriil ki, hogy az eszkdz egészségi
allapota(State of Health) megfeleld-e ahhoz, hogy hozzaférést kapjon a
halozathoz, ha megfelelt, akkor a hal6zat védett elemei k6z¢é keriil, ha nem akkor
csak az tgynevezett gyogyitd szerverekhez fér hozza, amik segitségével elérheti

a megfeleld egészségi allapotot.

VPN kikényszerités(enforcement):
A Virtual Private Network arra alkalmas, hogy a dolgozdé hozzaférjen a vallalati
halézathoz tavolrol 1is, példaul az otthonabol. Az interneten keresztiil

biztonsdgos alagut épithetd ki a dolgozd és a vallalat VPN szervere kozott. A
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vallalati halézat szempontjabol a VPN kapcsolatok alkotjak a legtobb olyan
elemét a halézatnak, amely fo6l6tt a rendszergazdanak nincsen kdzvetlen
feliigyelete. Erre a problémara nyujt segitséget a VPN kikényszerités, amely
kiterjeszti a Network Access Protectiont a virtualis privat halézatokra ugy, hogy
megvizsgalja a tavolrol kapcsolodd kliensek egészségi allapotat, ami alapjan
engedélyezi vagy letiltja a kapcsolddast a haldézathoz.

Amikor egy VPN kliens csatlakozik a VPN szerverhez, az megprobalja
azonositani Protected Extensible Authentication Protocol(PEAP) vagy MS-
CHEAP(Challenge Handshake Authentication Protocol) alapjan. A beazonositott
klienseknek ezutan at kell kiildeniiik az egészségi allapotukat tartalmazd
tanusitvanyukat(SoH) a Network Policy Servernek(NPS). Ezutdn a kliens a SoH
alapjan vagy megkapja a hozzaférést a haldzathoz, vagy a szerver
csomagszirdket alkalmaz amelyek karanténba zarjak a klienst ¢és csak egy
korlatozott halézathoz engedik hozzaférni, ahol lehetdésége van igénybe venni a
gyogyitdoszervert. Ha a kliens allapota mar megfeleld a sziir6k eltavolitasra

keriilnek, és szabadon hozzaférhet a haldézathoz.

DHCP kikényszerités(enforcement):

Ez a legegyszerlibb és legkevésbé biztonsdgos megoldas. A DHCP (Dynamic Host
Configuration Protocol) szolgaltatast hasznalja fel a kliensek hozzaférésének
szabalyozésara, oly médon, hogy a NAP héazirendben lefektetett kritériumoknak
nem megfeleld gépeknek vagy nem oszt IP cimet vagy csak olyat amivel egy
korlatozott halézathoz van hozzaférése ahol a remeditation szerver talalhaté.
Amint a rendszer egészséges allapotba keriil, hozzaférést kap a teljes halozathoz.
Ez a megoldds nem annyira hatékony mint a fent emlitettek, mivel kdnnyen

megkeriilhetd, ha valaki ismeri a halézatot.

Network Policy Server:

A Network Policy Server, egy olyan Windows Server 2008 kiszolgald, amelyen
NPS szolgaltatas fut, segitségével létrehozhatjuk és kikényszerithetjiik a halozat
eléréséhez szliikséges feltételeket, azonosithatjuk a  klienseket €s

engedélyezhetjiik, hogy csatlakozzanak a hal6zathoz.
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Az NPS feladata felvaltani a régebbi Internet Authentication Service-t is, ezért
Remote Authentication Dial-In User Service(RADIUS) kiszolgalé és VPN

hazirendi kozpont is egyben.

NAP Agent:

Ezen szolgaltatas segitségével képes egy szamitogép Network Access Protection
kliens funkciot felvenni. Osszegytijti a rendszer egészségére vonatkoz6 adatokat
a System Helath Agent(SHA) rendszerektél, és tovabbitja azokat a NAP

Enforcement Client(EC) rendszerekhez kiértékelésre.

System Health Agent:

Ez a komponens kezeli a szamitogép egészségi allapotat meghatarozdé elemeket.
Lehet példaul egy SHA ami a viruskeresd program allapotat ellendrzi, vagy egy
masik ami az operacios rendszer frissitéseit figyeli. Egy-egy SHA
O0sszekapcsolhaté egy gyogyité(remeditation) szerverrel, ami példaul egy
viruskeresd program esetén tartalmazza a legujabb frissitéseket, amik
segitségével napra késszé tehetd a program. A f6 feladata tehat dsszegytlijteni és

tovabbitani a rendszer egészségiigyi allapotat leird adatokat.

NAP Administration Server:
Az Administration Server begyilijti az adatokat a System Health Validator-t6l és
meghatarozza, hogy a kliens milyen jogosultsdgot kapjon a halézathoz, csak

részlegest a gyogyitdoszerverhez, vagy teljes hozzaférést.

System Health Validator:

A Network Policy Server-hez tartozé modul, feladata eldonteni egy kliensrdl,
hogy egészséges vagy nem, a kliens System Health Agent komponensei altal
kiildott informacio alapjan. Majd a dontést a kliens tudoméséara hozni Statement

of Health Response kiildésével.
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Health Policy:

Ezek az egészség eldirasok tartalmazzadk a halézat védett részéhez valod
hozzaférés feltételeit. Ez tobb dolgot is magaban foglalhat, példaul viruskereso
program megléte és naprakészsége, vagy rendszerfrissitések telepitése illetve
tuzfal futasa, a kliens rendszeren. Tobbféle Health Policy is 1étrehozhato, attol
fiiggben, hogy melyik kikényszeritési eljarashoz szeretnénk hasznéalni, akar

mindegyik kikényszeritési médhoz definidlhatunk kiilon egészség eldirdsokat.

Accounts Database:
Ez az adatbazis tartja nyilvan egy felhasznalé vagy egy szamitdogép
azonositasahoz sziikséges adatokat a Network Access Protection szamara.

Tulajdonképpen az Active Directory részegysége.

Health Registration Authority:

Szerepe, hogy kozvetitd szerepet jatsszon a kliensek kézott, begytlijti a kliensek
egészségi allapotara vonatkozod tantsitvanyait, amennyiben nem rendelkezik egy
rendszer ezzel a tanusitvannyal nem kap engedélyt a kommunikaciéra a haldzat

védett elemeivel.

Remeditation Server:

Ha egy kliens nem felel meg a felallitott egészségiigyi eldirdsnak akkor
lehetdsége van kapcsolodnia egy olyan szerverhez ami biztositja a Network
Access Protection hazirendjében lefektetett kovetelményeknek valé megfelelést,
példadul ugy, hogy biztositja a megfeleld frissitéseket és javitasokat. Ezek a
szerverek altalaban koztes zonaban helyezkednek el a védett tartomény és a

karantén zona kozott, éppen azért, hogy a karanténba 1évo gépek is elérjék dket.
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A kovetkezO abra jol szemlélteti, hogy az egyes komponensek milyen zoénaban

helyezkednek el:

Cettificate Services
E-rnail servers

9

I Moncomplian

| MAP dients i
| MaP enforcement SHAs
paints MNAP agent
\ Secure MNAP ECs Il
| @ SErvers i
MAP- ﬂ
i el Compliant
ineligible !
AL B MAP dierts
Remediation
Restricted ZELLE Secure network

. netw ork
= Bound ary
netw ork

A Network Access Protection architekturaja
A Network Access Protection platform hdrom komponensbdl tevédik Ossze, a
kliens oldali architektirabdl, a szerver oldali architektarabol és a két oldal

kozotti kommunikaciobol.

A kliens oldali architektura:

A NAP kliensek olyan szamitogépek, amelyek rendelkeznek a NAP kliens oldali
komponenseivel, azaz el tudjak 4allitani az egészségi 4allapotukrol szolo
tanusitvanyt(SoH), a rajtuk futd6 NAP Agent segitségével, a System Health Agent
(SHA) rendszer ellendérzi a kliens allapotat(példaul a tlizfalra vonatkozé SHA
figyeli, hogy aktivalva van e tlizfal és hogy megfeleléen van e frissitve), €s az is
az O feladata, hogy felvegye a kapcsolatot a gydgyitd szerverrel, amely segit
egészséges allapotba hozni a klienst ha az nem felel meg egy eldirdsnak.
Rendelkezik a kliens egy Enforcement Client(EC) komponenssel is, ami a kliens
kapcsolddasi metddusat jeloli, minden kapcsolattipushoz van egy-egy kiilén NAP

Enforcement Client. Ha példdaul DHCP alapu kikényszeritéssel szeretnénk
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csatlakozni, akkor a DHCP Enforcement Client-et kell engedélyezniink. Ezek a
komponensek kiildik el az egészségi allapotra vonatkoz6 tanusitvanyokat is a

szerver oldali komponensekhez.

Szerver oldali architektura:

A Network Access Protection szerverek, minden kikényszeritési tipushoz,
Enforcement Server komponenseket tartalmaznak, amelyek Osszeillenek a nekik
megfelelé6 Enforcement Clients-ekkel. Az Enforcement Serverek-hez érkeznek a
System State of Health {tizenetek a megfeleld Enforcement Client-ektdl,
amelyeket tovabbitanak a Health Policy Server-nek. A Health Policy Server
harom komponensbdl all, a NPS Service fogadja a SSoH adatokat tartalmazo
izeneteket ¢és tovabbitja a NAP Administration Server-nek, amelynek feladata
szétbontani az egy-egy kliens egész rendszerére vonatkozd egészségi allapot
leirasat(SSoH) a részrendszerekre vonatkozé 4allapotokéva(SoH), és ezeket
tovabbitani a megfeleld6 System Health Validator-nak. Majd 0Osszegyilijteni a
System Health Validatoroktdl szdrmazd State of Helath Response valaszokat, és
tovabbitani azokat a Network Policy Servernek kiértékelésre.

A System Health Validator komponensek megkapjadk a kliens egy adott részére
vonatkoz6 allapotleirast(példaul a tlizfalra vonatkozé SHV megkapja, hogy
aktivalva van-e a tizfal vagy sem), és ellendrzik, hogy megfelel-e ez az allapot a
hazirendben lefektetett kovetelményeknek, és ez alapjdn valaszolnak (State of

Health Response).

Kommunikacio a NAP szerver és a NAP kliens kozott:
A NAP Agent kliens komponens a NAP Administration Server-rel kommunikal
kovetkezd modon:
e A NAP Agent elkiildi a rendszer allapotara vonatkozd
informacidokat(SSoH) a NAP Enforcement Client komponensnek.
* A NAP EC tovabbitja ezeket az informaciokat a NAP Enforcement
Servernek.
* A NAP ES atadja a Network Policy Server-nek.

* A NPS pedig eljuttatja az adatokat a NAP Administration Servernek.
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Miutan a kliens egészségiigyi allapotanak a kiértékelése befejezddott, az eredményt a kliens
tudomasara kell hozni:
* A NAP Administration Server a Network Policy Servernek tovabbitja a valaszt(SoHR)
* Az NPS 4tadja a NAP Enforcement Servernek.
* A NAP Enforcement Server a NAP Enforcement Client-nek
+ Es végiil a NAP EC tovébbitja a valaszt a NAP Agent-nek, ami igy el tudja donteni,
hogy kapott e jogosultsagot, vagy igénybe kell vennie egy Remeditation Servert, hogy
frissitse a rendszerét.
Az eldbbi kommunikacios lancon a rendszer egészére vonatkozo egészségiigyi adatok(SSoH)
mozogtak a szerver oldalig, és a szerver oldal feldl is a kliens rendszer egészére vonatkozo
valasz tovabbitodott a kliensnek. Ezeket az adatokat mind a kliens mind a szerver oldalon szét
kell bontani, a kliens kiilonb6zé részegységeinek az allapotara, hogy tudjuk, hogyha valami
nem felel meg a kovetelményeknek, akkor miket kell esetlegesen frissiteni, javitani.
Ez a kovetkezd uton megy végbe, kliens:

* A SHA elkiildi a State of Health {izenetet a NAP Agent-nek.

* A NAP Agent 6sszegylijti a SoH lizeneteket és eldéllitja beldle az egész rendszerre

vonatkoz6 egészségi allapotot(SSoH), és tovabbitja az Enforcement Client-nek.

A szerver oldalon pedig:
* A System Health Validator eléallitja a SoHR valaszt a kliens szdmaéra,
amit tovabbit a NAP Administration Servernek
* A NAP Administration Server tovabbytja a Network Policy Servernek
* A Network Policy Server 0Osszegyujti ezeket az ,egészségiigyi
valaszokat”(SOHR) és egyetlen ilizenetként(SSoHR) tovabbitja azokat a

NAP Enforcement Servernek.
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A kovetkezd abrak jol szemléltetik a folyamatot, a vastag nyilak jelolik az egész
kliensre vonatkoz6 lizenet haladasat, a vékony nyilak pedig a részrendszerek

allapotanak a tovabbitasat.
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Kommunikacio a klienstol a szerver iranyaba
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A szerver valasza a kliens szamara
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BitLocker Meghajtotitkositas (BitLocker Drive Encryption)

Nem minden helyen garantdlhatdé a szerver szamitogépek fizikai biztonsaga,
példaul egy kisebb telephelyen ahol nincsenek meg a megfeleld biztonsagi
kovetelmények, ki van szolgaltatva az adott rendszer egy esetleges fizikai
tdmadasnak(példaul Live CD-rd8l vagy pendrive-r6l vald bootoldssal kdnyeddén
hozzaférhetnek a gépen tarolt bizalmas informéacidokhoz). A BitLocker
meghajtotitkositds olyan technoldgia, amely segitségével titkosithatjuk a
szamitogép koteteit, megvédve igy bizalmas adatainkat példaul eltulajdonitott
merevlemez vagy egyéb fizikai tdmadas esetén.

Ez a biztonsagi szolgaltatds a Windows Server 2008 operacids rendszeren kiviil

megtalalhaté a Windows Vista Ultimate és Enterprise kiaddsaiban is.

A BitLocker milkodése:

A BitLocker képes titkositani egész koteteket, beleértve a rendszerparticiot is.
Ezért szikség van egy inditéparticiéora amely tartalmazza az inditashoz
sziikséges fajlokat titkositas nélkiil, az innen elinditott operdcidos rendszer mar
képes lesz visszafejteni a rendszerparticiét. Az adatok titkositva tdrolddnak a
merevlemezen, de mivel a processzornak titkositatlan adatokra van sziiksége a
feladata elvégzéséhez, ezért a rendszernek folyamatosan titkositania ¢&s
visszafejtenie kell az adatokat minden irdsi és olvasasi muivelet el6tt illetve utan.
Ez a folyamat 5-10%-o0s teljesitmény csdokkenést okoz, bar ez nagyban fiigg a
hardver elemektdl és a felhasznalds mdodjatol is.

A technoldogia tamogatja a TPM(Trust Platform Modul) hardveres kriptografiai
eszkozoket, amelyek segitségével a korai rendszerinditasi 0sszetevioket ellendrzi.
Ez azért fontos, mert mivel ezek az Osszetevok titkositatlanul vannak tarolva,
ezért a tamadod ezen rendszerinditdsi Osszetevdk moddositasaval konnyen
hozzaférhet a szamitogéphez. Még ha a lemezen 1év0 adatok titkositva is vannak,
a tamado hozzaférhet a BitLocker-kédokhoz vagy felhaszndldéi jelszavakhoz,
amelyekkel megkeriilheti a BitLocker védelmet. A TPM chipet elsé inditas elott

inicializdlni kell, ekkor meg kell adnunk egy jelszét, utdna pedig a Windows
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elmenti a jelenlegi rendszerinditdasi O0sszetevOkre vonatkozé adatokat a TPM

s

memoriajaba. Ezutan minden inditaskor Osszehasonlitasra kerlilnek a TPM
memoriajaban 1évo, ¢és a rendszer inditasakor fennallé adatok, ¢és a
rendszerparticiot csak akkor fejti vissza, ha ezek az értékek megegyeznek. A
TPM-et a tpm.msc feliigyeleti konzollal kezelhetjiik, ki illetve bekapcsolhatjuk,
inicializalhatjuk, torolhetjiik a tartalmat és megvaltoztathatjuk a hozzatartozo

jelszot.

BitLocker iizemmodok
A BitLockert haromféle iizemmodban hasznalhatjuk:

* Ldthatatlan moéd(Transparent Operation Mode): llyenkor a felhasznald a
hagyomanyos moédon inditja és hasznalja a rendszert, észre sem veszi,
hogy titkositva vannak a meghajtok. A lemeztitkositdshoz hasznalt kulcsot
a TPM biztositja, és csak akkor fejti vissza rendszerinduldskor, ha nem
tortént valtozas a letarolt és a jelenlegi adatokhoz képest. Példaul ha a
merevlemezt atrakjuk egy masik szamitdogépbe, vagy kicseréljik az
alaplapot, akkor az adatok nem fognak egyezni és a rendszer nem indul el,
ha csak nem adunk meg helyreallitdsi kulcsot. Ezzel a modszerrel a
szamitogépet barki elindithatja, de ha a felhasznaléi fidkok jelszoval
vannak védve, akkor az adatokhoz c¢sak a felhasznaloi fiokokkal

rendelkezd személyek férhetnek hozza.

* Felhasznaloi  hitelesitési mod(User Authentication Mode): Ekkor a
felhasznalnak hitelesitenie kell magat rendszerinditas eldtt, ezt megteheti
rendszer bootolas eldtt egy PIN koddal, egy USB adattarolon 1évo kulccsal
vagy mind a kettdvel egyszerre. Ennek a modszernek is sziiksége van TPM
chipre, ami azonositja a felhasznalét a megadott PIN kod vagy az

adattarolon 1évo kulcs alapjan, és csak azutan fejti vissza az adatokat.

* USB-kulcs mod(USB Key Mode): Ekkor a felhaszndlonak rendszerindités
elétt egy rendszerindité  kulcsot  tartalmazdé  pendrive-ot  kell

csatlakoztatnia a szamitdogéphez, amely a titkositott adatok tartalménak
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visszafejtés¢hez sziikséges. Ebben az esetben nincsen sziikség TPM
chipre, de a szamitégépnek tamogatnia kell az USB-s eszkozok

rendszerinditas el6tti kezelését.

Ezeket a hitelesitési modszereket egyiitt is lehet hasznéalni, a kovetkezd
parositasok lehetségesek:

* Csak TPM

* TPM ¢és PIN kod

e TPM + PIN koéd + USB kulcs

« TPM + USB kulcs

 USB kules

A BitLocker iizembeallitdsakor Iétre kell hoznunk egy helyreallitasi
jelszot(Recovery Password), amely segitségével feloldhaté a BitLocker-rel zarolt
kotet. Erre azért van sziikség, mert ha esetleg elvesznek a titkositasi kulcsok, az
adatokat a segitségével még mindig meg lehet menteni. Arra az esetre, hogy a
felhasznalok ne tudjdk elvesziteni a helyredllitdsi jelszavukat is, lehetdségiink

van az Active Directory-ban tarolnunk azokat.

Osszefoglalva BitLocker technoldogia segit megvédeni a vaéllalat bizalmas
informacioit vagy lzleti titkait, azzal hogy a merevlemezen taldlhaté adatokat
egy olvashatatlan adathalmazza valtoztatja, amit csak az a szamitogép tud
visszafejteni amely a titkositast elvégezte. Ha az egész szamitogépet
eltulajdonitjak akkor 1s védve vannak az adatok, ha megkoveteljik a

rendszerinditas eldtti hitelesitést a felhasznaldoktol.
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Internet Information Services 7

A Windows Server 2008 webkiszolgaléja az Internet Information Services 7,
amelyet mint sok mdas szolgaltatdst is kiszolgaloi szerepkdrként telepithetiink a
szerverre. Szamos architekturdlis ujdonsdgot hordoz, amelyek kozil a
legfontosabb, hogy a webkiszolgalé mar nem egyetlen nagy monolit rendszer,
hanem kozel 40 kisebb komponensbdl tevdédik 0Ossze, amelyek kozott a
fliggéségeket automatikusan a rendszer kezeli. Mar elddjénél az Internet
Infomation Services 6-nal is csak azok a szolgaltatasok voltak engedélyezve,
amelyek szilikségesek voltak a feladatkdre elvégzéséhez, de az IIS 7-esre fel
sincsenek telepitve azok a komponensek amelyekre nincsen sziiksége, igy egy
esetleges tamadas sordan sem képesek aktivalni azokat, hogy késdbb
visszaéljenek egy komponens esetleges biztonsagi résével. Ennek kdvetkeztében
jelentésen lecsdokken a szerveren 1évd biztonsdgi rések szama, és csokken a
karbantartasi 1d6 1is, mivel az olyan komponenseket, amelyek nincsenek
feltelepitve nem is kell frissiteni nd a rendelkezésre allas ideje, nem kell még
par percre sem leallitani a kiszolgalot egy nem is hasznalt modul frissitése utan
torténd ujrainditas miatt.

Az Internet Infomation Services 7 alapértelmezett telepitése csak 11 komponenst
installal fel, amelyek csak alapszintii eszkdzdoket biztositanak, azokat a
komponenseket amelyekre még sziikségiink van példaul a Server Manager

segitségével egyszeriien feltelepithetjiik.

Az I1IS7 telepitése:
* El6szor inditsuk el Server Manager-t
* A Roles Summary csoportbol valasszuk ki az Add Roles opcidt

* Ekkor elindul az Add Roles Wizard varazsldé, ahol valasszuk ki a Web
Server (I1S) -t a szerepkorok koziil

* Amikor varazsld megerdsitést kér, hogy a szerepkdorhoz sziikséges

funkciokat telepitse-e, kattintsunk az Add Required Features azutan pedig
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a tovabb gombra.
* A kovetkez6é ablakon kivalaszthatjuk, hogy milyen modulokat szeretnénk

telepiteni a webszerverre, majd 1épjiink tovabb.

* Klikkeljiink az Install gombra.

Az I1S7 konfiguracidja

Az el6z6 verzidhoz képest a konfiguracidos rendszer is teljesen megvaltozott,
nem csak a futtathaté komponensek Ilettek modularizdlva, hanem a
konfiguracidokezelés is. Az IIS7 szorosan Osszefonddik a .NET platformmal, a
webszerver beallitdsai a .NET-es alkalmazédsok bedllitasaival azonos helyen
tarolodnak. A kiilonb6z6 konfigurdcios fajlok hierarchiaba rendezddnek, melynek
csucsan a machine.config fajl all, amely az Osszes .NET-es alkalmazasra
tartalmaz beallitdsokat. A hierarchia kovetkezd eleme a web.config tajl, amely az
ASP.NET  alkalmazéisok  kozos  beallitasait  tartalmazza. Ezutidn  az
applicationHost.config allomany kovetkezik, amely az Internet Infomation
Services 7 kozponti konfigurdciés allomanya, amit az egyes webhelyek és
alkalmazasok sajat helyi web.config allomanyai kovetnek. [gy mar kilon
allomanyokban, elosztottan lehet konfigurdlni az egyes weboldalak ¢és
webalkalmazéasok jellemzdit, €s nem kell adminisztratori joggal rendelkezni az
adott gépen, hogy egy felhaszndlé moddosithassa a sajat oldaldhoz tartozo
web.config fajlt.

A hierarchian belil a beallitasok o6roklédnek, de van lehetéség az alsobb
szinteken a beallitasok feliildefinialasara, illetve felsé szinteken a feluldefinialas
tiltasara is.

A fentieken kiviil még létezik ketté konfiguracios fajl ami nem vesz részt a
hierarchiaban, a redirection.config amelyre akkor van sziikségiink, ha
igénybevessziik a Shared Configuration szolgdltatdst, ugyanis ebben az esetben a
redirection.config allomany hatarozza meg, hogy milyen megosztott mappaban
talalhatoak a konfigurdciés allomanyok. A masik kiilonallé fajl az

administration.config amely az ISS Manager beallitasait tartalmazza.
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IIS7 Manager

Az Internet Information Services 7 kiszolgald oldali feliigyeleti eszkdze, ami
szintén sok valtoztatason esett at, egy teljesen 1j, koOnnyen atlathato
MMC(Microsoft Management Console) alapu feliigyeleti konzol. Automatikusan
installalédik amikor a kiszolgalo felveszi a webkiszolgaldo szerepkort.
Lehetdséget nyujt a webkiszolgald tavoli feliigyeletére is, amely a Web
Management Service segitségével szabvanyos HTTPS protokoll haszndalataval

valésul meg.

Amikor elinditjuk az IIS Manager-t a kdvetkez6 képernyd fogad minket:

™E Internet Information Services {115) Manager H=l E
@.ﬁ,j [Qﬂ ¥ Start Page Iiﬂ W N-g |®'

File  View  Help

@- L] 2VIces 7
art Page

ﬂﬂ WINSERVERZO0S {WINSI

G0 ko Stark Page iC onnection tasks

e Connect to localhost II5 Mews and Information .«
%WINSER\-‘ER%DB Conneck to a server,.. 113 Downloads
Conneck to a site... I3 Forums
Connect ko an application. .. TechMet
M3DM
| \ L 7

Enable 15

113 Mews is disabled, click the Enable II5 Mews link ba get the most recent online news,

4| | »
Ready

A kezdbéképernydén megtekinthetjiik az eléz6é kapcsolatainkat webszerverekhez,
weboldalakhoz vagy webalkalmazasokhoz, a Conection Tasks hasabon
csatlakozhatunk ujabbakhoz, az Online Resources listdn pedig hivatkozasokat
talalhatunk kiilonb6zé webes eréforrdsokhoz. A bal szélen 1évé Connections
panelen taldlhatoak a kiilonbozd 1IS7-es szerverek, alapbeallitason csak a helyi
szerver jelenik meg, de lehetdségiink van mas szervereket is hozzadadni a Create
New Connection gombal. Ahhoz hogy bdévebb informécidokat kapjunk a sajat

szerveriinkrdl, klikkeljlink a listdban a nevére.
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Ekkor a kdovetkez6 ablak jelenik meg:

ﬁEInternet Information Services (I1S) Manager =] l
@ &y [ €3 v WINSERVERZOOG » | & @ -
File  wiew  Help
e &) WINSERVER2008 Home
» 7 | |ﬁ' = [ Manage Server
%5 Start Page r = 2 Restart
i | : T .
= Ay " = Filker: - Go g Shaw Al
-8 WERZ008 (WINSH 8 5 =
=95 EF..E._LIL |,_.IrJ_I I ¥ Start
pplication Paals 115 o=l
-[a] Sites = B siop
F's il
g\; % | 2 E;J Yiew Application Paols
. 3 @ - Wiew Sites
Authentication Compression Default Directory
Document Browsing 7] Help
=y = Online Help
] =2 = i
|L€"74_ 4'.:_1 e ‘E_:J
Error Pages Handler HTTR Logging
Mappings Respo...
_ i s
=T I!ﬂ = &0 =
MIME Tvpes Modules Cutput Request
Caching Filtering
=l
4 | | » :j Features Yiew [, _'fiCDntent Wiew
Ready ﬁi:;

A legordiil6 meniiben a szerver neve alatt két almeniit lathatunk, Application
Pools és Sites. Az Application Pool arra vald, hogy elkiilonitse egymdastol a
kiilonb6z6 webalkalmazéasokat, mindegyik Application Pool kiilon széalon fut,
attol altal kivaltott hiba

ezért nem kell tartanunk, hogy egy alkalmazas

akadalyozhat egy masik alkalmazést, amig kiilon Application Pool-ban taroljuk

0ket. A rendszer létrehoz egy alapértelmezett Application Pool-t
DefaultAppPool néven, ¢és ha mashogy nem rendelkeziink az 0Osszes
alkalmazasunk ebben fog futni. A Sites konyvtar a kiszolgalon taldlhato

weboldalakat tartalmazza.

Az ablak kozepén talalhatdo Home panel részletes leirast ad a Connections
listdban kivalasztott elemrdl, itt a kiillonb6zdé tulajdonsdgok csoportosithatoak a
konnyebb atlathatosag érdekében. Ezen a panelen minden rendelkezésre all ami
ahhoz kell, hogy feliigyelet alatt és karbantartsuk a webszerveriinket.

A jobboldali panelen kiilonb6z6 utasitdsokat adhatunk ki, attél fliggden, hogy
¢ppen milyen elemen allunk, példdul ha kivalasztjuk a szerveriinket akkor meg
tudjuk allitani vagy el tudjuk inditani a mikodését.

Az IIS Manager egy jol atlathatdo ¢és konnyen kezelhetd feliiletet nyujt a
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webszerver kezelésére, de lehetdségilink van a parancssoros adminisztracidra is
az AppCmd.exe segitségével. Szinte mindent el lehet végezni vele amit az IIS
Manager tud, remekiil paraméterezhetd, jol hasznalhatd batch-fajlokban és sok
feladat automatizalhatd a segitségével. Hiba esetén nem csak hibakddot jelenit
meg, hanem leirast ad a hibar6l és javaslatot a megoldasara. Az AppCmd
utasitdsok eredménye lekérhetdé xml formatumban 1is a /xml paraméter
hasznalataval, ez lehetdévé teszi két parancs dsszekotését csOvezeték segitségével
a | operator és a /in paraméter haszndalataval.

Példa:

appcmd list apppool /state:Stopped /xmp | appcmd start apppool /in

A fenti példa elinditja az 6sszes leallitott Application Pool-t.

Hitelesités és hozzaférés szabalyozas

Az Internet Information Services 7 szamos ujdonsagot vezet be a hitelesités és
hozzaférés szabalyozas teriiletén is, amelyek megkdnnyitik a webkiszolgaloval
kapcsolatos adminisztracios feladatokat.

Megjelenik az IIS IUSR beépitett felhasznaloi és az IIS IUSRS beépitett csoport
fiok. Mindketté rogzitett SID(Security Identifier)-el rendelkezik, igy a fajlokra
adott jogosultsdgok gond nélkiil atvihetdek masik szamitégépre is. Tovabbi
jellemzdje a beépitett felhaszndlonak, hogy nem kell a jelszava kezelésével
foglalkoznunk, wugyanis nincsen neki. Az [IS IUSR fiok segitségével a
webkiszolgaldo névtelen hozzaférést biztosit a nyilvanos weboldalakhoz az
azonositatlan felhasznalonak anélkiil, hogy az hozzaférhetne a levédett privat
adatokhoz.

A kiilonb6z6 Application Pool-okhoz rendelt felhasznaloi fiokok, futési idében
automatikusan az /IS IUSRS csoport tagjava valnak, igy elég ennek a csoportnak
jogosultsdgot adnunk, nem kell csoporttagsaggal foglalkoznunk.

A hozzaférés szabdlyozasban Ujdonsdg az URL Authoriztion, amely lehetévé
teszi, hogy a féjlrendszerben taldlhato erdforrasoktdl fiiggetleniil, URL-ekre
adjunk meg hozzaférési szabalyokat, amelyek a web.config éallomanyokban

tarolédnak.

40



A Request Filtering modul pedig lehetévé teszi a beérkezd kérésekre
vonatkozoan bizonyos kényszerek meghatarozéasat, példaul az URL-ek hossza,
amelynek segitségével megvédhetjiik alkalmazasainkat a kérés rossz szandéku

formazasaval elért, néhany tipikus tdimadasi formajatol.

FTP szolgaltatas
Az Internet Information Services 7-hez egy teljesen ujrairt FTP kiszolgald érhetd
el, amely teljes egészében integraldédik az 0j webkiszolgald konfiguracios ¢és
feliigyeleti sémajaval. Ezt a komponenst kiilon kell letolteniink és telepiteniink, a
neve FTP Publiching Services 7.
Az 0j verzi6 mar tdmogatja az SSL, UTF-8 ¢és az IPv6 haszndalatat is, egyetlen
[P-cimen tobb FTP helyet is iizemeltethetiink, a szerver host név alapjan
iranyitja a kéréseket a megfeleld helyre. Az FTP szerverre torténd bejelentkezés
integralhatd ASP.NET vagy IIS Manager alapu hitelesitési megoldasokkal, igy
olyan felhasznalék 1s bejelentkezhetnek FTP szolgaltatdsokra, akik nem
rendelkeznek windows felhasznéloi fiokkal.
A legfontosabb ujitdsa viszont, hogy tamogatja az FTPS(FTP-SSL) szolgéltatast,
aminek segitségével titkositott csatornakon keresztiil tovabbithatéoak az adatok.
Kétféleképpen hasznalhatjuk az FTPS szervert:
* Csak a vezérldo csatornat titkositjuk: ekkor a felhasznalonevek ¢és a
jelszavak titkositodnak, az adatfolyam nem.
* Az adat ¢és a vezérlo csatornat is titkositjuk: Ekkor az adatfolyam is
titkositva tovabbitodik, bar ez nagyobb savszélességnél nagyobb terhelést

jelent a processzor szamara.
Az Internet Information Services 0] verzidja tehdt még biztonsagosabba,

rugalmasabbad és  konnyebben  kezelhetévé  teszi, a  weboldalak ¢és

webalkalmazasok kozzétételét és karbantartasat.
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Hyper-V

A vallalatok ¢életében egyre jobban eldtérbe keriilnek a virtualizacios
technologidk, amelyek segitségével koltséghatékonyabbd, energiatakarékosabba
¢s biztonsdgosabba tehetik a haldézati infrastruktardjukat, mikozben magasabb
rendelkezésre 4allast tudnak biztositani a kiilonbozé kiszolgdldk szaméra. A
szerver virtualizdcid segitségével tobb operacidos rendszert futtathatunk egy

fizikai szamitogépen, virtualis gépek segitségével.

A szerver virtualizacio elonyei

A kiszolgalohardverek er6forrasai ritkan vannak teljes mértékben kihasznalva, az
egyes szolgaltatasok kiillonbozé iddében kiilonb6zé erdforrasokat hasznalnak.
Célszerti az ilyen szolgaltatasokat minél kevesebb szamitogépre dsszpontositani,
hogy minél jobban ki tudjuk haszndlni a szerverek fizikai teljesitményét, aminek
kovetkeztében csokkenthetjiik a szervergépek szdmat és ezéltal csokkenthetjiik a
fenntartasi és feliigyeleti koltségeket.

Fontos szempont, a szolgdltatdsok folyamatos mukddésének a biztositasa is. A
kiszolgalovirtualizacid segitségével minimalizdlni lehet a tervezett és a nem
tervezett rendszerleallasok idejét, példaul fiirt6z6 szolgaltatasok hasznalataval
atmozgathatoak a virtualis gépek a fizikai kiszolgadldk kozott, igy ha az egyik
kiszolgald leall, a wvirtudlis gép atkeriilhet egy masik fizikai kiszolgélora,
amennyiben az képes befogadni.

A szoftverfejlesztd cégek egyszerlien tesztelhetik programjaikat tobb platformon
is, akar egy mar haszndlatban 1évd szerveren is. Mivel ezekre a virtudlis gépekre
csak a tesztelés idejére van sziikség, igy erdforrasigényiik is ideiglenes. A
kiilonb6z6 tesztkdornyezetek pedig izolalhatéak egymastol, igy nem kell attol
tartanunk, hogy a tesztesetek befolyasoljak egymas teszteredményeit.

A Windows Server 2008 a kiszolgaldvirtualizdciohoz az 6sszes elemet beépitve

tartalmazza a Hyper-V technoldgia formajaban.
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A Hyper-V virtualizacios technolégia

A Hyper-V egy szerepkdér a Windows Server 2008-ban, ami eszkdzoket ¢€s
szolgaltatasokat biztosit egy virtudlis kiszolgaldéi kornyezet létrehozéasdhoz ¢és
feliigyeletéhez.

A fobb jellemzdbi a kovetkezdk:

* 64 bites mikrokerneles hypervisor alapu virtualizécio.

* Szamos kiillonb6zé operdciés rendszer futtathatdo egyidejileg, ezek
lehetnek 32 vagy 64 bites rendszerek is.

* Avirtualis gépek lehetnek egy vagy tobb processzorosak.

* A mukdédé virtualis gépekrdl pillanatfelvételek készithetdek, amelyek
lementik az adott gép 4allapotat, adatait, hardver konfiguraciojat, igy
egyszeriien visszaallithato a virtualis gép egy korabbi allapotaba.

* Tamogatja a virtudlis lokdlis halézatokat(VLAN).

* A virtudlis gépek egyszertien beallithatok a Windows halozati
terheléselosztasi szolgaltatdsanak futtatisara, a terhelés kiilonbozd
kiszolgalén talalhatd virtualis gépek kozott is eloszthato.

* Szabvanyos WMI és API feliilet segitségével a fiiggetlen szoftvergyartdok

is készithetnek egyéni megoldasokat a virtualizdciés platformra.

A Hyper-V architektiraja

Mint ahogyan mar emlitettem a Hyper-V egy 64 bites mikrokerneles hypervisor
alapt virtualizaciés technologia. A hypervisor az egy vékony réteg, amely a
virtualis gépek ¢és a fizikai hardver kozott huzodik, tulajdon képen egy
mikrokernel ami kozvetleniil a hardveren fut. Nincsen sziiksége host-
operaciosrendszerre a mikodéséhez, ezért a hypervisor felel a virtudlis gépek
futtatasaért valamint teljesen elszigetelt particiokat alakit ki, amelyekben a
virtualis gépek egymastol fiiggetleniil mikddhetnek. A kiillonb6zd particiokon
mikddoé virtualis gépek a hardver eréforrasokhoz csak a hypervisoron keresztiil
férhetnek hozza, kivéve a sziilo particiot.

A particiok olyan logikai egységek, amelyek elszeparaljak egymastol a

kiilonb6z6 virtualis gépeken futd operacidos rendszereket. Van egy Kkitlintetett
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particio, az ugynevezett sziild vagy root particio, amelyen csak Windows Server
2008 64-bites operacids rendszer futhat. Ez tulajdonképpen az a particio, ahol a
kiszolgald felvette a Hyper-V szerepkort, és az egyetlen olyan, amelyiknek
kozvetlen hozzaférése van a hardver eszk6zokhoz. A sziild particion
helyezkednek el a periféridkhoz sziikséges eszkdzmeghajtok is, €s itt taldlhato a
virtualizdcidos verem amely hardverrel kapcsolatos szolgaltatasokat nyuajt a
gyermek particiok szamara. A gyermek particiokat a sziiléparticio segitségével
hozhatunk 1étre, ezeken futnak az ugynevezett vendég(guest) operacios
rendszerek. A sziilé particio létrehozhaté Server Core tipusu kiszolgalon is, de
ekkor a rendszer feliigyelete kicsit koriilményesebbé valik.

A Hyper-V egyik fontos ujitdsa a hardver eszkdzok megosztasdra hasznalt
technologia, amely tamogatja az emuldlt és a szintetikus eszkdzoket is a vendég
operacios rendszeren. Az emulalt eszk6zok valdsagos eszkozok virtualis
reprezentacidi, ha az operacios rendszer rendelkezik a  sziikséges
eszkozkezeldkkel, azonnal hasznalatba vehetoek. Az emulalt eszk6zok hasznalata
jelentésen leterheli a processzort, fdéleg tobb virtudlis gép esetén, ezért
lassithatjak a rendszer mikodését.

A szintetikus eszk6zdknek nincsen kozvetlen fizikai megfeleldjiik, nem egy
valoban Ilétezd hardvereszkdz képességeit emuldljak, hanem egy csatornan
keresztiill kommunikéalnak a sziléparticion 1évd sziikséges eszkozkezeldkkel. A
szintetikus eszk6zok a harom alabbi komponens egylitteseként mikddnek:
Virtulization Service Provider(VSP): Ez a komponens a sziiléparticion fut,
melynek feladata kommunikalni a driverekkel ¢és megosztani azokat a
gyermekparticiok felé a Virtual Machine Bus-on keresztil. A VSP-k
automatikusan telepitddnek a sziildparticiora, amint felveszi a kiszolgalo a
Hyper-V szerepkort.

Virtualization Service Client(VSC): Ezek a komponensek a gyermekparticiokon
futnak, és szintetikus eszk6zokként teszik elérhet6vé azokat a hardvereket
amelyeket a sziléparticiora telepitettink ¢€és megosztottunk az adott
gyermekparticioval.

A VSC-k telepitése nem automatikus, az Integration Components telepitésével

egylitt keriilnek fel a gépre, az Integration Components feladata, hogy a
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gyermekparticido képes legyen kommunikadlni mas particikkal és a hypervisorral.
Virtual Machine Bus(VMBus): Egy olyan nagy teljesitményll sinrendszer,
amelyen keresztiil az egyes particiok kommunikalni tudnak egymassal. Ezen
keresztiil kommunikalnak egymassal a VSP-k és a VSC-k, a hypervisor
igénybevétele nélkiil.

A szintetikus eszk6z0k a gyermekparticiokon csak akkor véalnak lathatova, ha az
Integration Services-t is telepitjiik rdjuk, ekkor telepitddik a Virtual Machine
Bus is.

Az eszkdz emulaciohoz képest a  szintetikus eszk6zok  hasznalata
nagysagrendekkel gyorsabb megoldast képes nyujtani, és még a hypervisort is
tehermentesiti, azzal a hatrannyal, hogy csak az Integration Services telepitése
utan mikoddoképes.

A kovetkez6 abra nagy vonalakban szemlélteti a Hyper-V architektiura elemeit.

Root Child Child
Partition Partition Partition

Applications Applications Applications

VMBLUS

Processzor és memoria kezelésére
A Hyper-V a megjelenésekor 16 logikai processzort volt képes kezelni, de a 6
magos processzorok(mint példaul az Intel Xeon 7400-as széria) megjelenését

kovetéen megjelent egy frissités, amelynek segitségével mar 24 processzormagot
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is képes kezelni. Tamogatja a processzortuljegyzést, ami akkor kdvetkezik be, ha
egy szamitdégépen tobb virtualis processzor van mint logikai processzor. A
virtualis processzor a hypervisor altal a virtualis gépekhez rendelt processzor. A
logikai és virtualis processzorok maximalis tiljegyzési aranya 1:8. Ebbdl az
kovetkezik, hogy a Hyper-V segitségével akdr 192 darab virtudlis gépet is
futtathatunk egyetlen fizikai szerveren. De arra is van lehetdségiink hogy egy
virtualis géphez tobb logikai processzort rendeljiink hozza, virtudlis gépenként 4
darab logikai processzor kezelése lehetséges.

A virtualis gépeknek kioszthaté maximalis memodriaméret 61 gigabyte, ¢és
megjelenik egy uj memoriakezelési technologia, a Page Sharing. A Page
Sharing lehetévé teszi, a virtualis gépek kozotti azonos memorialapok
megosztasat. Csak a teljesen azonos memorialapokat osztja meg a virtualis gépek
kozott, minimalis eltérés esetén is, a valtozas csak a sajat memoriatartomanyan
beliil lesz elérhet6. A megoldas elénye, hogy kevesebb memoriara lesz
sziikségiink, ha tobb hasonld virtualis gépiink van, hatranya viszont, hogy
minimalis teljesitménycsdkkenést okoz. Egy masik Gjdonsag a Memory Reserves
funkcio, amelynek segitségével lehetdség van arra, hogy a virtualis géphez
rendelt memoria egy bizonyos szazalékat ne adjuk oda azonnal a virtudlis
géphez, hanem csak akkor ha mar tényleg sziiksége van ré, és ha van még szabad
fizikai memoria. Ha nincsen mar rendelkezésre 4llo fizikai memoria, akkor a

Hyper-V virtualis memoriat hoz 1étre az adott virtudlis gép szamara.

Taroléeszkozok

A Virtual Service Provider ¢és Virtual Service Client architektiranak
koszonhetden a taroloeszkozdkkel kapcsolatban is szamos ujdonsag jelenik meg,
amelyek kihasznaljdk a szintetikus eszk6zok lehetdségeit.

A fizikai taroloeszkozok tobb fajtajat tamogatja a Microsoft Hyper-V, ezek két
csoportra bonthatdak:

* Kozvetlen csatlakoztatasu taroloeszkézok(Directly Attached Storage):
Ezek a taroloeszkozok a Hyper-V-t futtatd kiszolgaléora vannak
kozvetleniil csatlakoztatva. A tamogatott tipusok SATA, eSATA, PATA,
SAS(Serial Attched SCSI), SCSI, USB ¢és Firewire.
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* Tdroldhdlozat eszkozok(Storage Area Network): A SAN egy nagy sebességl
specialis célu halozat vagy alhalézat, ami kiilonb6z6 adattarold eszkozok
O0sszekapcsoldsaval jon 1étre. A tédmogatott technolégidak Internet

SCSI(iSCSI), Fibre Chanel, SAS.

A virtualis gépeken kétféle adattarolasi technika koziil valaszthatunk:

* Virtualis IDE eszkoz: Minden virtualis gép 4 IDE eszkdzt hasznalhat. A
vendég operacidés rendszer csak virtual IDE eszkdzrél bootolhat be,
amelynek emulalt eszk6znek kell lennie.

* Virtualis SCSI eszkéz: A virtualis gépek 4 SCSI vezérlét tdmogatnak, és
minden vezérl6hdéz 64 taroldeszkdz csatlakoztathaté. Ezeknek az
eszkozoknek a hasznéalatdhoz sziikséges, hogy az Integration Services
telepitve legyen a vendég operacios rendszerre.

A szintetikus IDE ¢és SCSI eszkdzok egyarant 2 terabyte taroldkapacitassal

rendelkeznek.

Halozati csatlakozdok

Emulélt eszkdzokkel 4 mig szintetikus eszkdzokkel 8 darab héalozati csatlakozot
lehet hasznalni.

A virtudlis gépek kozott virtualis halozatokat hozhatunk létre:

* Kiilsé hdlozat: Ekkor lehetdségiink van két azonos fizikai szerveren 1évo
virtualis gép kozotti kommunikacidra, virtudlis gép ¢és a sziildparticid
kozotti kommunikaciora és virtualis gép és egy kiilsé halézaton taldlhaté
halozati eszk6z k6zotti kommunikacidra.

* Belsé halozat: Ekkor csak azonos szerveren talalhatd virtudlis gépek
kozott és a sziildparticid kozott torténhet kommunikacio.

* Privat halozat: Ekkor csak két virtualis gép kézott van kapcsolat.

A Hyper-V lehetdséget biztosit arra, hogy futds kodzben allokdljunk tovabbi
memoriat, processzormagokat, taroloeszkdzoket és halozati csatlakozdkat is. De
ezt a funkciot a vendég operacids rendszernek is tamogatnia kell. Menet kdzbeni

eltavolitasara csak taroloeszkozok és haldzati csatlakozok esetén van lehetdség.
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Vendég operaciés rendszerek
A gyermek particiokon tulajdonképen az 0sszes ma haszndlatos Microsoft asztali
€s szerver operacios rendszer tamogatott:
* Windows Server 2008 x64 ¢és x86
* Windows Server 2003 x64 ¢és x86
* Windows Server 2000
* Windows Vista x64 és x86
* Windows XP Professional x64 ¢és x86
Egyéb gyartotol szarmazo operacids rendszerek:
* SUSE Linux Enterprise Server 10 x64 ¢és x86-0s valtozatokban, a Service

Pack 1 és Service Pack 2 is tamogatott.

Természetesen mas operacids rendszerek is mikddhetnek a Hyper-V technoloégia

segitségével, de a Microsoft hivatalosan csak az utébbiakat tdimogatja.

Hyper-V feliigyelete

A virtudlis gépekkel kapcsolatos feladatok elvégzését is egy MMC(Microsoft
Mngement Console) grafikus felhasznaloi feliilet segiti, amelynek neve Hyper-V
Manager. A Hyper-V Manager hasznalataval egyszerlien Ilétrehozhatunk,
konfiguralhatunk és eltavolithatunk virtudlis gépeket, és minden virtualis géprdl
készithetiink pillanatképeket. A pillanatképek(Virtual Machine Snapshot)
segitségével lementhetjiik az adott virtudlis gép aktudlis allapotat, ami ugy
funkciondlhat mint egy ellen6érzé pont, amivel visszadllithatjuk a gép régebbi
allapotat. Egy virtualis géphez tobb pillanatképet is készithetiink, amelyeket
hierarchidba rendezhetiink. Ez a funkcidhasznos lehet példaul alkalmazas
tesztelésnél, ahol példaul egy operacios rendszer tobb verzidjan is tesztelni
szeretnénk a programot, példaul Windows XP SP1, Windows XP SP2 ¢és
Windows XP SP3 rendszereken, akkor nem kell allandéan telepiteni ¢és
eltavolitani a javitocsomagokat, elég csak betdlteni azt a pillanatképet amelyre

éppen szlikségiink van.
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Egyszertien Ilétre tudunk hozni virtudlis gépeket a Virtudlis gép varazslo

segitségével:

= New Yirtual Machine Wizard [

[ kl' Specify Name and Location
-

Before ¥ou Begin Choose a name and lacation For this virbual machine.

The name is displayed in Hyper-¥ Manager. YWe recommend that you use a name that helps wou easily
identify this virtual machine, such as the name of the guest operating system or workload.

Assign Mernory

Configure Metworking Tarne: | irtual Machine

Connect Virtual Hard Disk You can create a folder or use an existing Folder to stare the virtual machine. I you don't select a
Tealotion Ontions folder, the wirtual maching is stored in the defaulk Folder configured For this server.

Summary ™ Stare the virtual machine in 4 different location

Location: iC:\,F‘r[:g;’am[;ata‘\M|:rc-scFt‘-,Wuril‘.l-:I.-'\is\,r1ypt3|'--‘.ﬁ, Erowse. |

/v If you plan ko take snapshots of this virtual maching, select a location that has enough free
space. Snapshots include virtual maching data and may require a large amount of space.

< Previous | ek = I Finish Cancel

Megadhatjuk, hogy mennyi memoriat és tarhelyet hasznalhat, hozzakapcsolhatjuk
mar 1étezd virtualis haldézatokhoz, beallithatjuk, hogy a Hyper-V kiszolgalén hol
tdrolodjanak a virtualis géphez tartozéo 4lloményok ¢és lehetdségiink van
kozvetleniil 1étrehozaskor operacios rendszert telepiteni, akar haldzaton
keresztiil is, egy telepitészerver segitségével.

Miutan feltelepiilt az operacids rendszer a virtudlis gépre, installalnunk kell az
Integration Services funkciot is, amennyiben nem olyan rendszert hasznalunk,
amely alapbo6l tartalmazza ezt a szolgaltatdst(példdaul Windows Vista). A
telepitést egyszerlien elvégezhetjiik, csak az adott virtudlis gép Action meniijébol

az Insert Integration Services Setup Disk opciot kell valasztanunk.
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Ha végeztiink a konfiguracioval, a virtudlis gép mar képes ellatni a neki szant
feladatkort. A Hyper-V Manager jobb oldali paneljein megtaldljuk a fébb

vezérlési utasitasokat mint példaul, inditas, leallitas és pillanatkép készités.

Ee Hyper-¥ Manager

3 File  Action  Wiew  MWindow  Help
@=| 7 mHl=m

25 Hyper-¥Y M.
EE] v/ riseRy

anager

ERZ2008

¥irtual Machines

Mame ~ [ state | CPU Usage | Memem [ Uptime
B wirtuallinus Flunning i 512 MB 00:04:07 Mew 4

e Import ¥irtual Machine. ..

Hyper-Y Settings...
wirtual Metwork Manager. ..
Eciit Disk. ..

Inspect Disk...

EREE

Stop Service

Remave Server

2% ®

< |

Snapshots

Refresh

—~
®

Wiew »
The selected virtual machine has no snapshots. MNew Window From Here

Help

im

= Connect...

2% Settings...

(®) Turn OFF...
Shut Down...

®
@ save
]
13

YirtualLinux Pause

Reset
_ Created: 2009.04.25. 15:38:49 Heartbeat: No Contact =

& Sis Snapshot
e MHotes:  Mone Memory Usage: 512 ME

=l Renams...

 Help
4] 1 =
[ [
Hyper-V Manager

Amennyiben valtoztak a kovetelmények a virtualis géppel szemben, lehetdségilink
van megvaltoztatni annak paramétereit. Ehhez a Settings meniit kell
megnyitnunk, ahol lehetdségiink nyilik tovabbi processzorok hozzarendelésére az
adott géphez, novelni vagy csokkenteni a hasznalatba vehetd memoria méretét,
tovabbi taroloeszkozoket csatlakoztatni vagy eltavolitani és megvaltoztatni a
haloézati adapterek konfiguracioit.

Tovabba a Settings meniiben nyilik lehetdségiink az Integration Services egyes
funkcioit engedélyezni vagy letiltani, példaul az id6 szinkronizaciot a sziilé és a
gyermek particido kézott, valamint itt van lehetdségilink kiillonb6zé automatizalt
feladatokat hozzarendelni eseményekhez, a virtudlis géppel kapcsolatban,

példéaul automatikus leallds vagy inditas.
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A kovetkezd képen a Settings menii lathato:

Settings for ¥YirtualLinux

I\l‘irtuaILinux j ’f‘u

% Hardware
T
1l Add Hardweare

D Processar

L pros ‘ou can modify the number of virkual processors based on the number of processors on
L " the physical machine. You can also modify other resource control settings,
Book From CD
B Pamory Mumber of logical processors: |1 vI
More about virtusl processors
irtual p ; i~ Resource contral
= B IDE Controller 0 ¥ou can use resource controls to balance resources among virtual machines.
=% Hard Drive Yirtual maching reserve (percentage): I 0
Wirkuallinu:, vhd
LT Fercent of kotal system resources: I g
=l i IDE Controller 1 B b
{5k DVD Drive ' S
i Wirtual machine limit {percentage):
vrnguesk.iso p o 108

U Metwork Adapter

Percent af tatal system resources:
Mew Yirkual Metwork,

(J'I|
=

i ? CoM 1 Relative weight: 100
Mone
T comz More about resource control
Mone
i._.—j Diskette Drive r— Processor Funckionality
Hone Limit processor functionality to run an older operating svstem such as Windows MNT
£ Management on this virtual maching.
|L] Mame ™ Limit pracessar Functionality
Wirkuallinu:

e,

| Integration Services
Al setvices offered
% | Snapshat File Location
C\ProgramDatalMicrosoftwWinda. ..
¥ Automatic Start Action
Restart if previously running
iu'_rj Aukornatic Stop Ackion
Save

oK i Cancel Apply

Virtualis gép Settings meniije

Véleményem szerint ez a Hyper-V technoldgia idealis eszkdz, hogy egy vallalat
kihasznalhassa a virtualizaciéval jardé eldényoket, mint példaul koltség
megtakaritds, hardverkihasznaltsag optimalizdcidja vagy alkalmazas tesztelés.

Az altalam ismertetett technoldégidkon kiviil természetesen még szamtalan

lehetoséget hordoz magéaban, én csupadn a rendszer alapjaiba szandékoztam

betekintést nyujtani az olvasd szamara.
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Osszefoglalas

Egy korszerti vallalat szamdara elengedhetetlen fontossdgu tartani a Iépést a
megjelend ujabb ¢és ujabb technoldégidkkal szemben, hogy megdrizze piaci
poziciojat és fejleszteni, boOviteni tudja a szervezet erdforrasait ¢s
szolgaltatasait.

A Microsoft szerver operacids rendszer csaladjanak a legtijabb tagja segitségével
létrehozhatd egy olyan haldzati infrastruktira, amely megfelel a mai korszerl
technologiai elvarasoknak. A Windows Server 2008 szamos forradalmi ujitast
vezet be, amelyek a lehetd legnagyobb biztonsagot, teljesitményt ¢és
rugalmassagot biztositjdk az adott haldézatot feliigyelé rendszergazddk ¢és
rendszer-adminisztratorok szamara.

Dolgozatom megirdsdnak az volt a kozponti célja, hogy betekintést nyujtsak az
Olvasd szamdara néhany altalam fontosnak ¢és érdekesnek tartott, a Windows
Server 2008-ban megjelend technoldgidba. Mivel ez a témakdr hatalmas teriiletet
fed le, probaltam azokra a fejlesztésekre rdavilagitani, amelyek egy wvallalat
szamara taldn a legfontosabbak. Bizok benne, hogy az Olvasdé hasznosnak taldlta
a dolgozatban talalhato informaciokat, és legalabb annyira érdekesnek tartotta

ezeket a technoldgidkat, amennyire én.
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