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I. A doktori értekezés targya és célkitiizései, kutatasi modszerek, az értekezés strukturaja

I/1. A témavalasztas indoka, aktualitasa

Doktori értekezésem az elektronikus adattal, mint 0j bizonyitasi eszkdzzel foglalkozik, annak
elméleti, dogmatikai hatterét dolgozza fel. Megeldzve azt, hogy barki azt gondolja, a kezében
ismételten egy bizonyitas kérdéskorét boncolgatd kutatasi eredményt tart, amely az amugy is
széleskorii irodalmat egy Gjabb miivel gyarapitja, eldre kivanom bocsatani, vizsgalatom nem
altalanossagban a bizonyitassal és ehhez kapcsoloddan egy konkrét bizonyitdsi eszkozzel
foglalkozik. A vizsgélat fokuszat kiterjesztem az 0j bizonyitékhoz — nem feltétlentil szorosan —
kapcsolodo teriiletekre is. Elsé 1épésként foglalkozom a bizonyitds altalanos szabdlyaival,

amely elengedhetetlen, hogy egyes hipotéziseimre a dogmatika oldalardl valaszt adhassak.

A 2018. julius 1-jén hatalyba Iépett a biintetéeljarasrol szold 2017. évi XC. torvény (a
tovabbiakban: Be.), amely a kordbban hatalyban volt 1998. évi XIX. térvény (a tovabbiakban:
1998. évi Be.) bizonyitasi eszkdzokre vonatkozo6 rendelkezéseit kibdvitette. A Be. immaron a

165. § f) pontjaban 6nall6d bizonyitasi eszkdzként deklaralja az elektronikus adatot.

Arra a kérdésre, miért volt sziikség az elektronikus adat 6nallo szabalyozéisara, a Be.
miniszteri indokolasat konnyen hivatkozhatnank, miszerint: ,, 4 torvény egyik kifejezett célja
olyan biintetoeljaras kialakitasa, amely a jovo kihivasaira is képes valaszt adni. Az uj
bizonyitdasi eszkéz definialasa ezért nem oncelu, az elektronikus adatra tovabbi
részletszabalyokban rendezett eljardsi cselekmények, igy példaul a lefoglalas kiilonleges

szabalyai épiilnek. !

A helyzet azonban ennél arnyaltabb. Roth Erika allaspontja szerint ugyanis az 6nallo, uj
bizonyitasi eszkdzként torténd szabalyozas arra vezethetd vissza, hogy a jogalkoto és fokent
a jogalkalmazo nem tudta eldonteni, hogyan kell kezelni az ilyesfajta bizonyitékokat. Ez alatt
azt kell érteni, hogy a megszerzésiikre és megdrzésiikre szamos esetben nem igazan lehetett
alkalmazni a targyi bizonyitdsi eszkozre vonatkozd, mdar rutinszerii modon alkalmazott
szabalyokat. Tovabbi problémat jelentett, hogy hianyzott az elektronikus adat atfogo

meghatdrozasa, valamint nem volt egyértelmii, mikor igazolhatd egyes adatok megszerzése

1'T/19972. szamu térvényjavaslat a biintetdeljarasrol szolo térvény 165. §-ahoz.

.



¢érdekében a teljes adathordozo lefoglaldsa, tovabba mikor, milyen eljarasrendben kertilhetett
sor az adat lefoglalasara. Ezen kérdés nyitott volta nem csupan célszeriiségi szempontbol
jelentett aggalyt, hanem a sziikségesség, aranyossdg aspektusabodl is kérdéses volt, azaz
alkotmdnyossagi aggalyokat is felvetett. A fentiekbdl tehat arra lehetne kovetkeztetni, hogy
nem is az elektronikus adat ,,0néllositasa” volt a cél, az csupan eszkoze volt az egyes eljarési

cselekmények és kényszerintézkedések pontosabb szabalyozasahoz.?

A fentiekhez kapcsolodo, hogy a Be. fogalommeghatarozésa szerint az 0j bizonyitasi eszkdz
definicioja a kovetkezoképp hangzik: ,, Elektronikus adat a tények, informdciok vagy fogalmak
minden olyan formaban valo megjelenése, amely informacios rendszer altali feldolgozdsra
alkalmas, ideértve azon programot is, amely valamely funkcionak az informdcios rendszer altal
valé végrehajtdsat biztositia.” A kodex hozzateszi ugyanakkor: ,, Ahol e torvény targyi
bizonyitasi eszkozt emlit, azon e torvény eltéro rendelkezése hianyaban az elektronikus adatot

is érteni kell.

A Be. meghatarozza az elektronikus adat fogalmat, de a szabalyozas részévé teszi azt is, ahol a
torvény targyi bizonyitdsi eszkozt emlit, ott a torvény eltérd rendelkezése hidnyaban az
elektronikus adatot is érteni kell. Ezzel kiegészitéssel a torvény maga tette fel a kérdést: valoban

ujnak tekinthetd-e e bizonyitasi eszkdz?

Kutatdsom elinditdsdhoz részben gyakorlati tapasztalds vezetett. Kutatdsom elején még
iigyvédjeloltként, késdbb mar 6nalld tigyvédként a bilintetdeljarasok sordn véddi szerepben
eljarva hamar raébredtem, a magyarorszagi vadsikerességi rata mellett egy védo akkor érhet el
sikereket, ha az eljarasjog részleteit behatdéan ismeri. Ennek kapcsan pedig hatalmas jelentdsége

van a bizonyitasi eljarasnak.

A bizonyitasi eljaras pedig nem vitatottan a biintetOper sarokpontja, amelyen all vagy bukik
egy-egy emelt vad sikeressége. Ennek kapcsan pedig kiemelkedd jelentdségli egy adott
bizonyitasi eszkdéz mogott meghuzodd jogi szabalyozas ismerete. Ha egy dogmatikai

szabalyozas nem nyujt egyértelmii valaszt a gyakorlatban felmeriilé szitudciora, azaz teret

2 ROTH Erika: Az elektronikus adat, mint 1j bizonyitdsi eszkéz megjelenése az j biintetSeljdrdsi térvényben. in.:
Miskolci Jogi Szemle, 2019/2., 347-348.

3 A biintet6eljarasrol szo616 2017. évi XC. térvény 205. § (1) bek.

A biintetdeljarasrol szol6 2017. évi XC. térvény 205. § (2) bek.
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enged eltérd kovetkeztetéseknek, dontéseknek, az bizonytalansdgot eredményez, mely sértheti
a tisztességes eljarashoz vald jogot, és végiil veszélybe is sodorhatja a biintetdeljaras egyik

céljat, az igazsag elérését is.

Kutatdsom célja tehat, hogy valaszt adjon az elektronikus adat vonatkozdsédban felmeriild
konkrét kérdések mellett olyan kérdésekre is, mint a tisztességes eljarashoz fiz6d6 alapjog, a
szakértoi bizonyitas, a birdi meggydzddés, avagy a Mesterséges Intelligencia altal az eljarassal
szemben tamasztott kihivasok vizsgéalata. Mindezt Gigy foglalndm Ossze, arra keresem a valaszt,
hogy az évtizedekkel korabbi elméleti alapokra épitett bizonyitaselmélet hogyan vélaszol a 21.

szazadi digitalis valdsagra.

A cél tehat az elektronikus adat helyének megtaldldsa a jogrendszerben, ennek soran pedig
olyan kérdéseket sziikséges tisztazni, pontosan mit is tekintiink elektronikus adatnak a
biintetdeljarasban. Tovabba, az elektronikus adat sui generis bizonyitasi eszkdz-e, vagy csupan
a targyi bizonyitasi eszkdz alkategoriaja. Miként garantalhatd vonatkozasaban a hitelesség és
az integritas, azaz mi a garancia arra, hogy a keletkezéstdl a birdi értékelésig az elektronikus
adat valtozatlan maradt, valamint arra is, hol kezdddik a szakértdi bizonyitas hatara, avagy a
bir6 meddig mehet el az adatok értékelésében. Természetesen a fenti kérdésekre torténd
valaszadas soran nem mehetek el amellett, hogy megvizsgaljam a nemzetk6zi kdrnyezetet, igy
kiilondsen az angolszasz jogrendszer tengerentuli megoldasait, avagy az eurdpai, kontinentalis

jogrendszert alkalmaz6 allamok alkalmazta modszereket.

172. Az értekezés strukturaja, modszertani alapvetés

A vizsgalat fokuszat kiterjesztem az 11j bizonyitékhoz — nem feltétleniil szorosan — kapcsolodo
teriiletekre is. Els6 1épésként foglalkozom a bizonyitds daltalanos szabalyaival, amely
elengedhetetlen, hogy egyes hipotéziseimre a dogmatika oldalarél valaszt adhassak. A fenti
célok eléréséhez nem keriilhetdk meg a bizonyitas torténet elemz0 fejezetrészek mellett olyan
mas alapvetd kérdésekre torténd kitérések sem, mint a tisztességes eljarashoz vald jog, a
bizonyitast érintd alapelvek, a szakértéi bizonyitds, a birdi meggyd6z6dés, vagy éppen a
Mesterséges Intelligencia okozta nehézségek a biintetdeljarasban. A hatalyos torvényi
szabalyozason tilmenden azon kérdések targyaldsa soran, ahol ennek relevancidja van, gorcsé

ala veszem a joggyakorlatot aktakutatdson keresztiil, mely kapcsan nem hagyhat6 figyelmen



kiviil az Emberi Jogok Eurdpai Birdsdganak (a tovabbiakban: EJEB) és az Europai Unio

Birosaganak (a tovabbiakban: EUB) gyakorlatanak elemzése sem.

A kutatasomat alapvetden alkalmazott kutatasnak tituldlom, amelyben a deduktiv mddszer a
hangsulyos a dogmatika oldalarol. A Iényeges elméleti kérdések mellett azonban a

tarsadalomtudomanyi empirikus modszerek is alkalmazasra kertilnek.

Kutatdsom modszertanara lényeges rahatdssal van az, hogy gyakorld iigyvéd vagyok, igy
kutatdsom részben mégiscsak sajat tapasztalaton alapul. Nyilvanvalo, hogy a bizonyitas a
jogtorténeti fejlédés soran szdmos valtozason esett at, amelyet az altalanos bizonyitast érintd
fejezetben be is mutatok. A tudomdnyos kutatds eredményeinek eléréséhez vezetd uton
jelentdséggel birnak a hazai gyakorlati dontések mellett az EJEB és az EUB konkrét tigyekben
hozott dontései is. A hazai szakirodalom feldolgozasa és elemzése mellett dolgozatom nem
hagyja figyelmen kiviil a nemzetkozi szakirodalmat sem, néhol annak 6sszehasonlité elemzését

S€m.

A kutatas eredményeit bemutatd munka soran vizsgalat targyava teszem — legyen sz6 annak
elméleti vagy gyakorlati oldalarol — hogy az elektronikus adatot érintd kérdésekkel
kapcsolatban amennyiben eltér a gyakorlat, gy azt lehet-e vagy kell-e jogszabalymodositassal
kezelni. Nem titkon célom az, amennyiben a kutatas eredményeit latva azt tapasztalom, a

gyakorlaton javitani, valtoztatni lehet, avagy sziikséges, gy arra javaslatot tegyek.

A dolgozat bevezetésében megfogalmazom a kutatas alapjait, bizonyos felvetéseket, valamint
a kutatdsom modszereit. A kutatasi téma, a kutatasi teriiletek, onmagaban a kutatds okanak ¢és
céljanak felvazolasa mellett kitérek a hipotéziseimre is, amelyek megvalaszolasa e dolgozat

feladata.

1/3. Hipotézisek és kutatasi kérdések

1. Az elektronikus adat nem csupan névleg valt 6nalloé bizonyitdsi eszkdzz¢é, az dogmatikai
szempontbol is Uj bizonyitdsi eszkoznek tekinthetd. Azzal, hogy a Be. a 205. §-ban
meghatdrozza, pontosan mit ért az elektronikus adat alatt, ténylegesen kiemeli a targyi
bizonyitasi eszkoz hatalya aldl, azt 6nallé bizonyitdsi eszkdznek tekinti. Erre utalhat

onmagaban a sui generis szabalyozas indoka, ugyanis a korabbiak soran a targyi bizonyitasi
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eszkozre vonatkozd szabalyok nem minden esetben voltak megfeleltethetok az ilyen jellegii

adatokra.

2. Az elektronikus adatokat érintd lefoglalas soran sériilhet a célhoz kotottség elve, tekintettel
arra, hogy a kényszerintézkedés foganatositdsa sordn elkeriilhetetleniil hozzaférhetdk a

blincselekményen kiviil esé adatok is.

3. Az elektronikus adatok nem eredeti formaban vald kozlése a véddvel vagy a terhelttel,
sértheti a tisztességes eljarashoz fliz6d6 jogot. Az olyan jellegli bizonyitékoknal, ahol ennek
jelentdsége van, a védelemnek és a terheltnek eredeti formajaban sziikséges megismernie a
bizonyitékot. Erre példaként szolgalhat a leplezett eszkdzok alkalmazdsdnak eredménye. Nem
elégséges ugyanis a lehallgatasi anyag leirt jelentését atadni a terheltnek, lehetdséget kell
biztositani arra, hogy eredeti forméjdban ismerje meg a felvételeket. Ha pedig a terhelt
letartoztatasban van, Gigy a technikai feltételeket is biztositani kell szdmara, ellenkezd esetben

sériil a tisztességes eljarashoz fiiz6do joga.

4. A blintetéeljaras gyakorlatdban az elektronikus adat eredetisége nehezen értelmezhetd, igy a
bizonyitasi eszkdzbdl szarmazd bizonyiték értéke nem adat eredetiségén, hanem annak
valtozatlansagat igazold folyamaton alapul. Az elektronikus adatok esetében nem elegendd a
zart bizonyitasi lanc megléte, ha a forraseszk6zhoz vald hozzaférés koriilményei nem

megfeleléen dokumentaltak.

5. Az elektronikus adatok a nagyobb validitast mutatnak a klasszikus személyi jellegii
bizonyitasi eszkozoknél. Az elektronikus adatok objektivitasuk révén alkalmasak egy-egy

vallomads — pl.: tanuvallomas — cafolatira vagy megerdsitésére.

6. A Mesterséges Intelligencia terjedésével a digitalis képi és hangi bizonyitékok bizonyitd
ereje kérdésessé valhat. A birésagnak megfontolds targyava kell tenniliik az igazsagiigyi
informatikus szakértd kirendelését minden olyan esetben, ahol a terhelt tagadja a felvétel
valodisagat. A "latni annyi, mint hinni" elvét felvaltja a "latni annyi, mint gyanakodni" elve,
ami drasztikusan lassithatja a bizonyitasi eljarast, holott a Be. megsziiletésének egyik indoka a

biintetdeljaras hatékonyabba és gyorsabba tétele volt.



Ehhez kapcsolodhat az, hogy a renddrség egyre gyakrabban hasznal olyan szoftvereket,
amelyek arcfelismeréssel vagy mozgasmintazat-elemzéssel azonositjak az elkovetdt. Ha egy
algoritmus jeldli meg a terheltet, a Be. szerint ez onmagaban nem lehet bizonyiték, csak
"adatgylijtés eredménye". Ezen eredmények elfogadhatova tételéhez a jovOben nem egy
hagyomdnyos szakértdre lesz sziikség, hanem a szoftver forraskddjanak és tanitasi adatainak
"kihallgatasara". Ez 0j eljarasi jogi kategoriat teremthet: az algoritmus nem tant és nem is targyi
bizonyiték, hanem egy sajatos, "technologiai vélemény", amelynek ellendrizhetdség a

tisztességes eljaras alapfeltételévé valik.

I1. Konkluzio, a hipotézisek igazolasa

A jelen doktori értekezés célkitlizése az volt, hogy feltarja azokat a fundamentalis valtozasokat,
amelyeket az elektronikus adat, mint 0j bizonyitasi eszkdz megjelenése és MI-technologiak
biintetdeljarasi alkalmazasa idézett eld. A vizsgaldodas soran attekintettiik a bizonyitasi eljaras
fejlodéstorténeti ivét, a 19. szazadi klasszikus bizonyitaselméleti alapoktol eljutva a 21. szazadi,
digitalizalt valosagig. E folyamat soran valt nyilvanvalova, hogy az elektronikus adat nem
csupan egy Ujabb technikai tétel a bizonyitékok listdjan, hanem egy olyan paradigmaalkot6 erd,
amely alapjaiban kérddjelezi meg a targyi bizonyitdsi eszkdzokre vonatkozd évszazados
dogmatikai strukturdkat. A kutatds soran végzett aktakutatds és a hazai, illetve nemzetkozi
joggyakorlat elemzése ravilagitott arra a fesziiltségre, amely a torvényalkotoi szandék,
példaként emlitve a hatékonyabb és gyorsabb eljards megteremtését és a jogalkalmazoi

gyakorlat, valamint a tisztességes eljarashoz vald jog garancidinak érvényesiilése kozott fesziil.

A bizonyitasi eljaras biintetdperiink sarokpontja, amelyen az anyagi igazsag kideritése és a
vadsikeresség egyarant mulik. Az értekezés kodzponti tézise, miszerint az elektronikus adat
onalloé bizonyitdsi eszkdzként vald kezelése dogmatikai szempontbdl indokolt, beigazolodott.
A hatalyos torvény, Be. ugyan kisérletet tesz az elektronikus adat fogalméanak definidlasara, &m
a gyakorlati jogalkalmazasban a birdsagok és a nyomozo6 hatdsdgok gyakran visszanyulnak a
targyi bizonyitasi eszkOzokre vonatkozd, rutinszerlien alkalmazott szabalyokhoz. Ez a
,,visszalépés” azonban a digitalis bizonyitékok sajatos természetébdl addddan alkotmanyossagi
aggalyokat vet fel. A targyi bizonyitasi eszk6zok esetében a fizikai érinthetdség és a kozvetlen
érzékelhetdség a garancia alapja, addig az elektronikus adat esetében a hitelesség és az
integritas az a folyamat, amelyen a bizonyit6 erd all vagy bukik. Az adat eredetiségének kérdése

helyett tehat a hiteles megdérzés lancolata valt az értékelés kulcskérdésévé.
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A kutatds elméleti és gyakorlati vizsgéalata soran ravilagitottunk arra, hogy a digitélis
bizonyitékok magasabb validitdsa okan, amely képes megkérddjelezni vagy éppen
megerdsiteni a vallomdsalapu személyi bizonyitékokat, a biintetdeljaras objektivitdsanak
iranyaba mutat. Ugyanakkor — és ez az értekezés egyik legfontosabb megallapitasa — a ,,latni
annyi, mint hinni” klasszikus elv a digitalis vilagban, kiilonosen az Ml-alapu eszkozok
megjelenésével, atfordul a ,,latni annyi, mint gyanakodni” elvébe. Ez a szemléletvaltas a biroi
szabad mérlegelés elvét is Uj kontextusba helyezi. A birdsadg, mint jogalkalmazo szerv technikai
kontroll nélkiil, kritika nélkiil kénytelen elfogadni az informatikus szakért véleményét. Ezzel
a bir6i mérlegelés, de facto szakértdi dontéshozatalld alakul, ami sértheti a biréi fliggetlenséget
¢s a tisztességes eljarashoz vald jogot, amennyiben a szakértdi vélemény ,.fekete dobozként”

funkcional.

A MI biintetdeljarasi térnyerése, példaul az arcfelismerd szoftverek alkalmazésa, 01j eljarasjogi
kategoriak sziikségességét veti fel. A jelenlegi szabalyozasi keretek kozott az algoritmus nem
tanu, nem is targyi bizonyiték, hanem elektronikus adat, amelynek ellendrizhetdsége, azaz a
forraskdd és a tanitasi adatok vizsgalata a tisztességes eljaras elengedhetetlen feltételévé valik.
Amennyiben a biintetdeljaras nem képes 1€pést tartani a technologiai fejlddéssel, a bizonyitasi
eljards a valdsdg megismerésére iranyuld torekvés helyett az algoritmusok altal generalt

valosagok elfogadéasanak szinterévé silanyulhat.

Ezért elengedhetetlen annak a garanciarendszernek a megerdsitése, amely a terhelt szamara
biztositja a technoldgiai alapu bizonyitékok megismerésének jogat, kiilonds tekintettel az
eredeti formatumu betekintésre és a technikai segédeszkdzokhoz vald hozzaférésre, még a

kényszerintézkedések hatdlya alatt is, a bv. intézet keretein beliil.

Az elektronikus adat helye a jogrendszerben immar nem csupan elméleti kérdés, hanem a
jogallami biinteteljaras egyik legfontosabb sarokkove, amelynek szabdlyozdsa nem tirt
halasztast, ¢s amely a jogtudomany minden szegmensét — az eljarasjogtol a kriminalisztikan at
a technologiai jogig — komoly interdiszciplinaris feladat elé allitja. A vizsgalatom tehat nem ért
véget a jogszabalyok elemzésével, hanem egy olyan gondolkodasmadd alapozasara torekedett,
amely a technologiai semlegesség ¢és a garancidlis védelem egyensulyat keresi a jovo
biintetdperében, ahol a valésag megismerése mar elvalaszthatatlan a digitalis bizonyitékok

megbizhato és etikus kezelésétol.



Ebben a szellemben kivanom lezarni az értekezést, miutan vélaszt adtam a dolgozat elején
feltett kérdésekre, és egy olyan jovoképet vazoltam fel, amelyben a biintetdeljaras a technoldgia
adta lehetdségeket kihasznalva, de a tisztességes eljaras alapelveit szem el6tt tartva képes marad

az igazsag maradéktalan feltardsara.

A kutatas sordn szerzett tapasztalatok, a gyakorlati esetek €s az elméleti Osszefiiggések egyiittes
vizsgalata alapjan remélhetdleg sikeriilt olyan szempontokat megfogalmazom, amelyek
elésegitik az elektronikus adat biinteteljarasi szerepének tisztazasat és az MI okozta kihivasok
jogi kezelését, biztositva ezzel, hogy a biintetdeljards a 21. szdzadban is mélté maradjon az
igazsag kutatdsdnak nemes feladatahoz, és ne valjon az elszemélytelenedd technologia passziv

eszk0zévé, hanem megdrizze emberkdzpontu, garancialis jellegét.

1. Az elektronikus adat nem csupan névleg valt 6nallo bizonyitasi eszkozzé, az dogmatikai
szempontbol is uj bizonyitasi eszkoznek tekinthet6. Azzal, hogy a Be. a 205. §-ban
meghatarozza, pontosan mit ért az elektronikus adat alatt, ténylegesen kiemeli a targyi
bizonyitasi eszkoz hatalya alol, azt o6nallo bizonyitasi eszkoznek tekinti. Erre utalhat
onmagaban a sui generis szabalyozas indoka, ugyanis a korabbiak soran a targyi
bizonyitasi eszkozre vonatkozo szabalyok nem minden esetben voltak megfeleltethetok az

ilyen jellegii adatokra.

Az elektronikus adat 0j bizonyitasi eszkdzként torténd szabdlyozas arra vezethetd vissza, hogy
a jogalkotd és foként a jogalkalmaz6 nem tudta eldonteni, hogyan kell kezelni az ilyesfajta
bizonyitékokat. Ez alatt azt kell érteni, hogy a megszerzésiikre és megdrzésiikre esetekben nem
igazan lehetett alkalmazni a targyi bizonyitasi eszkdzre vonatkozd, mar rutinszeri modon
alkalmazott szabalyokat. Tovabbi problémat jelentett, hogy hidnyzott az elektronikus adat
atfogd meghatdrozasa, valamint nem volt egyértelmii, mikor igazolhatd egyes adatok
megszerzése érdekében a teljes adathordoz6 lefoglaldsa, tovabba mikor, milyen eljarasrendben
kertilhetett sor az adat lefoglaldsara. Ezen kérdés nyitottként alldsa nem csupéan célszertiségi
szempontbol jelentett aggalyt, hanem a szlikségesség, aranyossag aspektusabal is kérdéses volt,

azaz alkotmanyossagi aggalyokat is felvetett. A fentiekbdl tehat arra lehetne kovetkeztetni,



hogy nem is az elektronikus adat ,,6nallositdsa” volt a cél, az csupan eszkoze volt az egyes

eljarasi cselekmények és kényszerintézkedések pontosabb szabalyozasahoz.’

Tény, hogy a bizonyiték fogalméanak esszencidlis része, hogy az informacidé megszerzése
torvény altali forrasbol, igy bizonyitdsi eszk6zbdl torténjen. A digitalis bizonyitékok
vonatkozasdban ez a forrasmegjelolés azonban nem ilyen egyértelmti. A digitalis adatok
esetében, azok forrasa kapcsan két Ut jelenik meg. Az els6 valaszthatd 6svény, hogy a digitalis
bizonyitékok forrasa mindig egy targy, amely a bizonyitékot tartalmazo adatot — legyen az kép-
, video- vagy szovegfajl — hordozza. A masik valaszthatd 0svény szerint a bizonyiték forrasa
az elektronikus modon tarolt adat — igy a kép-, video- vagy szovegfajl stb. —, hiszen a hatosag
kozvetleniil ebbdl kaparitja meg a relevans informaciot, a hardver csupan tarold, mint a targyi

bizonyitasi eszk6z esetében a szekrény.®

Elébbi esetben a digitalis bizonyitékokat minden esetben olyan targyi bizonyitasi eszk6zok
hordozzak, amelyek képesek az elektronikus forméban 1étezd adatok rogzitésére, tarolasara,
tovabbitasara. [lyen eszk6zok lehetnek az asztali szamitogépek, laptopok telefonok, tablagépek,
nyomtatok stb. A masik esetben tehdt a bizonyitékforrds maga az adat, hiszen a hatdsagok

kozvetleniil ebbdl nyerik az informécioét, a hordozo6 csupan a ,,szekrény” funkciojat tolti be.

A fenti indokolasok allaspontom szerint elfogadhatok, azokkal mindent tekintetben azonosulni
tudok, és kijelenthetem, hogy az elektronikus adat 0j bizonyitasi eszkoznek tekinthetd a

biintetéeljarasban.

2. Az elektronikus adatokat érinto lefoglalas soran sériilhetettet a korabbi torvény soran
a célhoz kotottség elve, tekintettel arra, hogy a kényszerintézkedés foganatositasa soran

elkeriilhetetleniil hozzaférhetdk a biincselekményen Kkiviil esé adatok is.

Allaspontom szerint az allitas igazolas nyert. A korabbi torvény alatt ugyanis vitak folytak arrol,
pontosan mit is sziikséges lefoglalni, igy az adatok egyes korét, az adathordozot, avagy az egész
informatikai rendszert. Példaként emlithetd, hogy a korabbi eljarasjogi térvényt modositd 2013.

évi CLXXXVI. torvény hatalybalépését megelézOen bevett gyakorlat volt a teljes informacios

51sd. ROTH Erika (2019): i.m., 347-348.
® SORBAN Kinga: 4 digitdlis bizonyiték a biintetSeljardsban. In.: Beliigyi Szemle, 2016/11.
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rendszer lefoglalasa olyan, a biinteteljaras szempontjabol relevanciaval nem bird eszkdzoket
is beleértve, mint az egér vagy a billentylizet.” Az egész szamitogépes rendszer lefoglalasaval

pedig olyan adatok is a hatosaghoz keriiltek, aminek semmi koze a biintetdeljarashoz.

Ahogyan mas bizonyitasi eszkdzok esetében, Ugy az elektronikus adat kapcsan is fontos a
torvényesség, szakszerliség és a zart bizonyitasi lanc megléte. Harom alapvetd kritériumnak
kell megfelelni a nyomozéas szakaszaban: a bizonyiték megszerzésénél ne sériiljon vagy
modosuljon az eredeti adat, bizonyithato legyen az egyezés az eredetivel, valamint a bizonyiték
elemzése azt ne valtoztassa meg. A Be. egyuttal az elektronikus adatra ¢épiild
kényszerintézkedések rendszerét vezette be, igy az elektronikus adat lefoglalasat (Be. 315. §),
ezen beliil a megdrzési kotelezettséget (Be. 316. §), valamint az ideiglenes hozzaférhetetlenné

tételét (Be. 335. §). Erdemi valtoztats a lefoglalas szabélyaiban eszkozolt az uj kodex.®

A Be. 151. § (1) bekezdése alapjan a lefoglalés célja a bizonyitasi eszkoz, illetve az elkobozhato
dolog vagy a vagyonelkobzéds ald esdé vagyon biztositdsa a biintetdeljards eredményes
lefolytatasa érdekében. Jelen kényszerintézkedés az elektronikus adat feletti tulajdonjogot
korlatozza, amelyet a birdsadg, az ligyészség és a nyomozo hatosag is elrendelhet. E
jogintézmény kulcsfontossagi  szerepet jatszik az informatikai bilincselekmények
felderitésében, az elektronikus bizonyitékok megszerzésének és megorzésének eszkdzeként.
Régota vitak folynak arrdl, hogy pontosan mit is kellene az eljaras soran lefoglalni, igy a
meghatarozott adatok korét, vagy az adathordozot, vagy a teljes informécios rendszert. Erdemes
megemliteni, hogy az adat lefoglalasat el6szor a 2013. évi CLXXXVI. torvény 21. §-a
illesztette be az 1998. évi Be-be. Ezt megel6zden bevett gyakorlatként volt érvényben a
szamitogép egészének a lefoglalasa (pl. sokszor a biintetdeljards szempontjabol 1ényegtelen
hardvereszkozokkel egyiitt, mint a monitor és a billentytizet), késébb a merevlemezt vagy még
azt sem, és csak masolatot készitettek rola, majd a modositast kdvetden csak az adatokat

foglaltak le.”

3. Az elektronikus adatok nem eredeti formaban valo kozlése a védovel vagy a terhelttel,

sértheti a tisztességes eljarashoz fiizodé jogot. Az olyan jellegii bizonyitékoknal, ahol

7 BODNAR Andras Péter: A digitalis adatok megjelenése a biintetSeljarasban — kiilonds tekintettel a szakértd
igénybevételére. In.: Biintetjogi Szemle, 2022/1., 22-23.

8 MEZzEI Kitti: Az elektronikus bizonyitékokkal kapcsolatos kihivasok és szabalyozasi tjdonsagok. In.: Beliigyi
Szemle, 2019/10., 27-28.

? MEzEI Kitti: i.m., 27-28.
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ennek jelentésége van, a védelemnek és a terheltnek eredeti formajaban sziikséges
megismernie a bizonyitékot. Erre példaként szolgalhat a leplezett eszkozok
alkalmazasanak eredménye. Nem elégséges ugyanis a lehallgatasi anyag leirt jelentését
atadni a terheltnek, lehetoséget kell biztositani arra, hogy eredeti formajaban ismerje meg
a felvételeket. Ha pedig az terhelt letartoztatasban van, ugy a technikai feltételeket is

biztositani kell szamara, ellenkezo esetben sériil a tisztességes eljarashoz fiizodo joga.

Allaspontom szerint, olyan esetekben, amelyek soran az digitdlis bizonyitéknak —
hanganyagnak — jelentdsége nagyobb, ¢és a terhelt nem kapja meg a digitalis anyagot, akkor

sériilhet tisztességes eljarashoz fiiz6do joga.

Erre jo példa lehet, hogy a leplezett eszkozok az ot évig terjedd vagy stlyosabb
szabadsagvesztéssel biintetendd szandékos bilincselekmény esetén alkalmazhatok,'!© amely
realissa teszi azt, hogy a terhelttel szemben sor keriilhet a legszigoribb kényszerintézkedés
alkalmazéasara. A kérdés pedig az, hogy a lehallgatasi anyagok leirt forméban torténd
megismerése sérti-e a tisztességes eljarashoz fiiz6d jogot, s igy — példaul — a biintetés-
végrehajtasi intézeteknek biztositania kell-e, hogy a terhelt meghallgathassa a lehallgatési
anyagot. Allispontom szerint a kérdés lényeges, hiszen a lehallgatasi anyagoknal kiilsndsen
igaz, hogy — a hangsulyok, szovegkornyezet alapjan — mas és mas jelentést hordozhat valami

¢l6szoban, mint ugyanaz leirva.

Erre nagyszerli példaként szolgalhat az igazsagiigyi nyelvész szakértd melletti igényen
talmenden a Debreceni {télétabla Bf.IT1.372/2024/32. szamu itélete, amelyben a Tablabirdsag
ramutatott arra, hogy a videofelvétel — a paradigmavaltast szem eldtt tartva, mint elektronikus
adat, digitalis bizonyiték — konnyebben oszlathat el kétségeket a papiron rogzitett — nyomozo
hatosagi tag altal gépelt — vallomassal szemben, kiilonosen akkor, ha arra gondolunk, nem
minden esetben egyeznek az elhangzottak a leirtakkal. a Szegedi {télétabla is felismerte ennek
jelentéségét. Tovabbi példa lehet a Szegedi [télétabla TH2018. 130. szam hatarozata. Az
ftélstabla ramutatott arra, hogy a biintetéiigyben elektronikus formaban keletkezett dsszes
iratrol a vadlott részérdl ismételten eldterjesztett elektronikus masolat kiadasa iranti kérelem
nem utasithat6 el. A tovabbi masolatok kiadasat az illeték megfizetését kdvetden engedélyezni

kell. A tartalma a kovetkezOképp foglalhato dssze:

102017. évi XC. torvény a biintetSeljarasrol 234. § (1) bekezdés.

-12 -



Az eseti dontés a biintetdeljarasi iratmegismerés jogintézményének — a digitalis kor
elvarasaihoz igazodd — dogmatikai ujraértelmezése szempontjabdl meghatarozoé jelentdségli. A
dontés a biintetéeljaras soran keletkezett elektronikus adatokhoz, illetve a lefoglalt
adathordozok tartalmahoz valé hozzaférés szabalyozasi korét vizsgalja, kiillonds tekintettel a
korabbi és a hatdlyos biintetdeljarasi torvény kozotti atmeneti iddszak jogalkalmazasi

kihivasaira.

Az eljaras alapjaul szolgalo jogvita 1ényege az elitélt ismételt masolatkészités iranti kérelme
volt, amely a biintetéeljaras soran keletkezett, lefoglalt adathordozdkon tarolt elektronikus
bizonyitékok sokszorositasara iranyult. Az elséfoku birdsag az elutasité dontését az 1998. évi
Be. 70/B. § (10) bekezdésére, valamint a masolatkészités egyszeri teljesitésére alapozta,
szemantikailag az "eljarasi jogerd" és a "szolgaltatas teljesitettsége" fogalomkorébe helyezve a
problémat. Ezzel szemben a masodfokl birdsag — a jogorvoslati eljardsban — a kérdéskort a
védelemhez vald jog, valamint az iratmegismerés garancialis szabalyainak tlikrében vizsgalta,
¢lesen elhatarolva az adat megismeréséhez fliz6dd abszolut jogot az adathordozoéra torténd,

technikai reprodukciot igénylé masolatkészités szolgaltatasi jellegétol.

A dontés egyik legfontosabb jogelvi eleme az iratmegismerés és a masolatkészités kozotti
kiilonbség. A birdsag rogzitette, hogy bar a terheltnek az tligyiratok megismeréséhez fiz6do
joga garancialis jelentdségli, a masolatkészités, kiilonosen, ha az elektronikus adathordozdkon
korlatlan, alanyi jogon jaré elemének. A jogalkotd altal biztositott illetékmentesség az elsd
alkalommal igényelt masolatra vonatkozik, amely a védekezéshez vald jog érvényesiilését
hivatott biztositani. Ezt kovetden a tovabbi mésolatok iranti kérelem mar nem a biintetdeljarasi
alapjogok sérelmét, hanem a technikai eréforrasok igénybevételét érinti, igy az illetékekrol

sz616 1990. évi XCIII. térvény szabdlyai szerint, koltségtérités mellett teljesitheto.

A birdsagi érvelés kiilonos jelentdséggel bir az elektronikus bizonyitékok kezelése terén, mivel
ramutat arra a dogmatikai nehézségre, hogy a digitalis adatok elvi sokszorosithatosdga nem irja
feliil a biintetdeljaras racionalis igazgatasanak szempontjait. A dontés implicit modon elismeri
a digitalis bizonyitékok sajatossagait: az adathordoz6 (hardware) €s az azon tarolt tartalom
(adat) kettésségét. Ezzel a birdsag egyfajta koltséghatékony procedurdlis egyensulyt teremt,
ahol az allam az eljaras kezdetén biztositja a bizonyitékok megismerhetdségét, am a tovabbi,

repetitiv igényeket mar az eljarasjogi és koltségvetési fegyelem keretei kozé szoritja. A
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masodfokll birdsag eljardsa ezen a ponton korrigalta az elséfoku végzés indokoldsat: az
elutasitds helyett a kérelem teljesitését rendelte el, de a koltségviselés egyértelmil eldirasa

mellett

4. A biintetéeljaras gyakorlataban az elektronikus adat eredetisége nehezen értelmezheto,
igy a bizonyitasi eszkozbdol szarmazo bizonyiték értéke nem adat eredetiségén, hanem
annak valtozatlansagat igazolé folyamaton alapul. Az elektronikus adatok esetében nem
elegendé a zart bizonyitasi lanc megléte, ha a forraseszkozhoz valo hozzaférés

korillményei nem megfeleloen dokumentaltak.

Allaspontom szerint az allitas igazolast nyert. RAmutattam arra, annak ellenére, hogy a digitalis
bizonyiték a kiterjedt informaciotartalma révén eldsegiti a blindsség megallapitasat, egyedi
kihivasokat is tamaszt. Nagy volumene, gyors keletkezése ¢és a manipulalhatosaganak
lehetdsége bonyolultta teszi a hitelesitését. A digitalis bizonyitékok emellett kitettek kiilonféle
kiilsé hatasoknak és emberi tényezOknek is, amelyek veszélyeztethetik a sértetlenségiiket.
Szemben a fizikai bizonyitékkal, amelynek dokumentélésa kézenfekvd, a digitalis bizonyiték
joval Osszetettebb eljarasokat igényel. A tavoli hozzaférés egyszertisége, a fajlok
masolhatdsaga és a felhasznaloi mobilitds megneheziti a digitalis bizonyitékok dokumentalasat
és megdrzését. A digitalis bizonyiték sériilékeny természete miatt a nyomozas soran végig
aprolékos dokumentaciora van sziikség. Az a bizonyiték felel meg csak a felhasznalhatosag
szigoru kritériumainak, amely valtozatlan és megbizhatd marad. Ezért elengedhetetlen a
digitalis bizonyitékok tekintetében is — ha mondhatom igy — egy feliigyeleti lanc biztositasa
(angolul Chain of Custody), amely garantélja a digitalis bizonyiték sértetlenségét és hitelességét

a teljes biintetOeljaras alatt.!!

Az altalam fent hasznalt kifejezés, elv 1ényege taldn ugy ragadhaté meg, miszerint: ,, amit nem
irtal le, az meg sem tortént”, hilen tliikrozi az alapos dokumentaci6 iranti alapvetd igényt,
figyelembe véve a digitalis bizonyitékok mar emlitett sériilékeny természetét. A megfeleld
dokumentécio elengedhetetlen annak igazoladsdhoz, hogy a birdsag elé tart bizonyiték hiteles és

manipuldciomentes. A feliigyeleti lanc folyamata ezt ugy biztositja, hogy aprolékosan rogziti a

' NATH Souradip-BAEK Jaeojong, Digital Evidence Chain of Custody: Navigating New Realities of Didital
Forensics, IEEE International Conference on Trust, Privacy and Security in Intelligent Systems, and Applications,
Washington, 2024, 2.
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bizonyiték ,,0tjanak minden egyes 1€pését az ligy teljes életciklusa sordn. Az elvnek az alabbi

kérdésekre kell valaszt adnia:

e Mi? Mi maga a bizonyiték?

o Hogyan? Hogyan tortént a gyiijtése és a tarolasa?

o Ki? Ki vette birtokba, ki rendelkezett felette?

e Mikor? Mikor tortént a begylijtése, tovabbitasa vagy kezelése?
e Hol? Merre ,,utazott” a bizonyiték, hol taroltak/vizsgaltak?

e Miért? Miért volt sziikség a bizonyiték tovabbitasara vagy atadasara?

A lancnak részletes beszdmoloval kell rendelkeznie a bizonyiték kezelésérdl, beleértve a
vizsgalatban és elemzésben részt vevd személyek azonositd adatait, a helyszineket és az
elvégzett tevékenységeket. Ez az atfogé dokumentacid fenntartja a bizonyiték sértetlenségét,
valamint noveli az atlathatdsdgot és az elszamoltathatosagot a forenzikus folyamat sordn. Az
eljarasokban a lancolatnak dontd jelentdsége lehet a szakértdi vélemény alatamasztasa kapcsan.
A birésag elé tarva a lancolat igazolja a bizonyiték hitelességét és sértetlenségét, megerdsitve a

bizonyitékot.

5. Az elektronikus adatok a nagyobb validitast mutatnak a klasszikus személyi jellegii
bizonyitasi eszkozoknél. Az elektronikus adatok objektivitasuk révén alkalmasak egy-egy

vallomas — pl.: tanuvallomas — cafolatara vagy megerdsitésére.

Roviden: igen. Bemutatasra keriilt egy pécsi eset, amelyben a terhelti vallomds szerint a
fiatalember az adott napon — egyébként a tetthelytdl mintegy tiz kilométerre 1év6 lakdhelyén —
9 6ra magassagaban ébredt fel. Edesanyja 7 6ra koriil tivozott otthonrél autdjaval, mig édesapja
azeldtt 6 orakor indult dolgozni, szintén sajat gépjarmiijével. Emlékezete szerint 10 6ra 30 perc
¢és 11 ora kozott kapesolta be a szamitogépét, mert sziikséges volt neki a német tanulashoz,
tekintettel arra, hogy Ausztridba késziilt dolgozni. Mobiltelefonja lizemelt, de hivast nem
inditott és nem is fogadott rajta. A német tanulas befejezését kovetden felhivta 12 6ra 32 perckor
baratndjét, akivel egyeztette az aznapi talalkozot. A nyomozas adatai szerint a mobiltelefonos
adatsor azt mutatta, hogy a terhelt nevén 1évé telefon folyamatosan bekapcsolt allapotban volt,
¢s az adott napon végig a lakohelyhez legkdzelebbi toronyhoz csatlakozott, egészen a terhelt
altal is megadott tdvozasi iddpontig. Fontos adatot szolgaltatott a nyomozo hatdsagnak, hogy a

terhelt szamitogépérdl kinyert adatok azt mutattdk, hogy a szamitogépet az adott napon 11 6ra
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05 perckor kapcsoltak be. Tekintettel arra, hogy a bejelentés 10 6ra 49 perckor érkezett a
renddrségre, és a pénztarosholgy azt allitotta, a deliktum éppen most tortént, igy az elkdvetés
idépontja 10 ora 48 percben keriilt megallapitasra.!> Szemben a tant vallomdasaval, aki
cselekmény mdasnapjan az terhelt fényképét masik harom mellett bemutattdk a taninak, aki
hetven szdzalékban volt biztos abban, hogy a férfi volt az elkdvetd. Miutdn a nyomozdok
letakartdk homlokét, mar nyolcvan szézalékban volt biztos a dolgdban. Leginkabb akkor lett
biztos magaban, amikor megmutattdk neki a videofelvételt. A késdbbi szembesitésen mar a

hangjarol is hatarozottan felismerte a késébbi gyanusitottat.'3

A fentiekre tekintettel elmondhat6, hogy a digitalis bizonyitékok nagyobb validitast mutatnak
a klasszikus személyi jellegli bizonyitékkal szemben, hiszen meg tudjak azokat cafolni.
Természetesen, ez nem jelenti azt, hogy a klasszikus személy-jellegi bizonyitasi eszk6zok
eltinnek, hanem azt, hogy azok értékét egy-egy digitalis bizonyiték cafolni, tdimogatni tudja.
Ebben egyetértek Fenyvesi Csabaval, ahogyan ezt a fentebb targyaltak sordn ki is fejtettem az

altalanos bizonyitassal foglalkozo fejezetben.

6. A Mesterséges Intelligencia terjedésével a digitalis képi és hangi bizonyitékok bizonyito
ereje kérdésessé valhat. A birésagnak megfontolas targyava kell tenniiik az igazsagiigyi
informatikus szakérté kirendelését minden olyan esetben, ahol a terhelt tagadja a felvétel
valodisagat. A "latni annyi, mint hinni" elvét felvaltja a "latni annyi, mint gyanakodni"
elve, ami drasztikusan lassithatja a bizonyitasi eljarast, holott a Be. megsziiletésének egyik
indoka a biintetoeljaras hatékonyabba és gyorsabba tétele volt. Ehhez kapcsolodhat az,
hogy a rendorség egyre gyakrabban hasznal olyan szoftvereket, amelyek arcfelismeréssel
vagy mozgasmintazat-elemzéssel azonositjak az elkovetot. Ha egy algoritmus jeloli meg a
terheltet, a Be. szerint ez onmagiaban nem lehet bizonyiték, csak '"adatgyiijtés
eredménye'. Ezen eredmények elfogadhatova tételéhez a jovoben nem egy hagyomanyos
szakértore lesz sziikség, hanem a szoftver forraskodjanak és tanitasi adatainak
"kihallgatasara'. Ez uj eljarasi jogi kategoriat teremthet: az algoritmus nem tanu és nem
is targyi bizonyiték, hanem egy sajatos, 'technoldgiai vélemény", amelynek

ellendrizhetoség a tisztességes eljaras alapfeltételévé valik.

12 FENYVESI Csaba (2016): A felismerésre bemutatds és a digitalis adatok jelentdsége egy szeméremsértd
blincselekmény tiikrében, In.: Belligyi Szemle, 2016/9., 121-122.
13 FENYVESI Csaba (2016): i.m., 119.
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Latni annyi, mint gyanakodni? A vélasz: igen. A masik oldalrdl az ilyen jellegli veszélyek
jelentdségét mutatja, hogy az interneten szdmtalan oldal taldlhaté arra vonatkozdan, amely
abban segit, hogy felismerjiik, az eldttiink 1évé fénykép-, video-, avagy hangfelvétel nem
eredeti.!* S6t, vannak olyan internetes oldalak, amelyekkel az MI segitségét lehet kérni abban,

az altalunk feltoltott kép MI-generalt-e. '

A probléma megoldésa siirgetd hiszen egy tanulmany ramutatott, hogy a kutatasi eredmények
feltarjak, hogy a kognitiv torzitasok jelentds szerepet jatszanak az MI altal gejeralt képek
megtéveszto erejének felerdsitésében, eldsegitve a felhasznalok bizalmat a fabrikalt tartalmak
irant.'6

A digitalis bizonyitékok kapcsan nem csupan azok megismerése jelentds, hanem az a kérdés is,
hogy adott bizonyiték eredetinek tekintheté-e. Az gondolom, a mesterséges intelligencia
koraban az ezzel kapcsolatos aggalyok nem eltulzottak, ha pl. a deepfake technikara gondolunk.
A tisztességes eljarashoz fiiz6d6 jog pedig nyilvanvaloan megkdveteli a bizonyitas

torvényességére vonatkozo szabalyok betartasat.

A deepfake — magyarra forditva: ,,mélyhamisitds” — teljesen vagy részben kitalalt vagy egy
meglévd, valos tartalom manipuldldsaval 1étrehozott vided, hang vagy egyéb tartalom. A
deepfake veszélyeként azonositjak, hogy megjelenésével megkérddjelezddik a valosagba vetett
bizalom. A deepfake szdmos modon bekeriilhet a bizonyitasba. Koénnyen elképzelhetd, hogy
maga a bizonyitékot eldterjesztd hozza létre szandékosan, az is el6fordulhat, hogy a mas altal
hamisitott bizonyitékot terjeszti be, tudva annak hamis voltardl, de megtorténhet az is, hogy 6

maga sem tud rola, mert 6t is megtéveszti a manipulacio.!”

Ha belegondolunk abba, hogy a deepfake révén egy ember arca, hangja, de még a mozgasa is

ujrateremthetévé valik, azaz az arca kicserélhetd, animalhat6, akkor rajoviink a technologia a

14 8 jel, amibdl felismerheti, ha egy kép Al-kamu. (https:/hve.hu/tudomany/20260318 mesterseges-intelligenciaval-keszitett-hamis-
fotok-felismerese-felrevezetes-kutatas-kozossegi-media) (Letdltés ideje: 2026. 04. 19.)

15 https://quillbot.com/ai-image-detector

16 Mark MiskoLczi (2026) The illusion of reality: How Al-generated images (AIGIs) are fooling social media
users. In: Computers in Human Behavior, V. 176, 2026., 1-15.

17 HERKE Csongor (2024): A bizonyitékok ujraértékelése: a deepfake technologia hatisa a biintetd
igazsagszolgaltatasra, Magyar Jog, 2024/6., 331.
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bizonyitasra nézve valdban komoly veszélyt hordoz, hiszen Osszemossa a valdsdgot a

fikcioval.!8

Hogyan kertiilhet6 el, hogy a deepfake altal létrehozott hamis, avagy hamisitott bizonyitékok
beszivarogva egy-egy biintetOeljaras bizonyitasi eljarasaba teljes mértékben tévutra vigyék azt?
Mindenképp hangsulyozand6, hogy a jelenleg létezd kép- és hangimitaciok jellemzden
kiforratlanok, azaz az esetek tobbségében egyszerli koriiltekintés keretében megallapithatok
azok nem valds volta, de a robbanasszerii fejlodésnek koszonhetden ez a kdzeljovoben

valtozhat.!®

A digitalis bizonyitékok szdmos formaban Olthetnek testet, ami a biintetdeljarasban torténd
megjelenést illeti. Egyetértek Toth Marcell szerzdvel abban, hogy azokban az esetekben, ahol
a biintetdeljardson belill nagyobb hangsulyt kap a digitdlis technologia, a digitalis
bizonyitékokat, az informacids rendszert érintd eljarasi cselekmények tekintetében indokolt
lehet az igazsagiigyi informatikai szakértd igénybevétele. A Digital Forensic Science — a
bilinligyi informatika egy rovid multtal rendelkezd biiniigyi segédtudomany, amelynek feladata

a bizonyitékok hiteles dsszegylijtése, elemzése és bemutatisa.?”

A digitalis szakértés lényegi része abban ragadhaté meg, hogy a szamitogépes rendszerek
betekintést engednek a multba. A szakértd eld tud hivni korabbi e-maileket, chatiizeneteket.
Ezen adatok felfedhetik az elkdvetd motivacidit, amelyek a biincselekmény elkovetésére
sarkalltdk. Amig egy kamera megmutat harminc képet, addig egy szakértd képes lehet tovabbi

tobbszaz torlésre keriilt elemet el6hivni.?!

A manipulalt bizonyitékok kapcsan ki kell emelni, hogy azok kapcsan nem csupan az
igazsagiigyi informatikus szakértének van jelentdsége, hanem az igazsagiigyi nyelvész
szakértonek is. Ebben a tekintetben visszautalok a lehallgatdsi anyagok kapcséan arra, hogy az
els6dleges forrds a hanganyag, nem annak leirata. Erre vonatkozdan pedig a digitalis
bizonyitékok szakértéi elemzése soran foglalkoztam, ahol volt szerencsém feltenni néhany

kérdést Ranki Séra igazsagiigyi nyelvészszakértonek.

18 NYITRAI Endre (2025): Digitdlis adatok és a modern technikai eszkdzok jelentésége a kriminalisztikdban, A
deepfake és a fake news jelenségek, Ludovika Egyetemi Kiado, Budapest, 2025., 131.

% TOTH Marcell (2024): A digitalizacio egyes kihivasai a biintetdeljarasban, Beliigyi Szemle, 2024/2., 201.

20 ToTH Marcell: i.m., 201.

2 GARFINKEL Simon L. (2013): Digital Forensics, American Scientist, 2013/September—October, 370-377.
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I1I. Zaro gondolatok

Zarasul megallapithatd, hogy a biintetdeljaras digitalis atalakuldsa nem tekinthetd lezart
folyamatnak, sokkal inkébb egy éallanddan véaltozd, dinamikus kolcsonhatdsnak a jog és a
technologia kozott. A kutatdsom célja nem volt mas, mint ezen interakciok feltérképezése és
azoknak a dogmatikai alapoknak a lefektetése, amelyek lehetévé teszik a biintetdeljaras
szamara, hogy megdrizze alapvetd funkciojat: az igazsag kideritését egy olyan vildgban, ahol

az igazsag sokszor bitekben és algoritmusokban 6lt testet.

Az elektronikus adat helye a jogrendszerben immar nem csupan elméleti kérdés, hanem a
jogéllami biinteteljaras egyik legfontosabb sarokkove, amelynek szabdlyozdsa nem tirt
halasztast, ¢s amely a jogtudomany minden szegmensét — az eljarasjogtol a kriminalisztikan at
a technologiai jogig — komoly interdiszciplinaris feladat elé allitja. A vizsgalatom tehat nem ért
véget a jogszabalyok elemzésével, hanem egy olyan gondolkoddsmod alapozéasara torekedett,
amely a technologiai semlegesség ¢és a garancidlis védelem egyensulyat keresi a jovo
biintetdperében, ahol a valésag megismerése mar elvalaszthatatlan a digitalis bizonyitékok

megbizhato és etikus kezelésétol.

Ebben a szellemben kivanom lezarni az értekezést, miutan vélaszt adtam a dolgozat elején
feltett kérdésekre, és egy olyan jovoképet vazoltam fel, amelyben a biintetdeljaras a technoldgia
adta lehetdségeket kihasznalva, de a tisztességes eljaras alapelveit szem el6tt tartva képes marad

az igazsag maradéktalan feltardsara.

A kutatas sordn szerzett tapasztalatok, a gyakorlati esetek ¢és az elméleti 6sszefiiggések egyiittes
vizsgalata alapjan remélhetdleg sikeriilt olyan szempontokat megfogalmazom, amelyek
elésegitik az elektronikus adat biintetoeljarasi szerepének tisztazasat és az MI okozta kihivasok
jogi kezelését, biztositva ezzel, hogy a biintetdeljards a 21. szdzadban is mélté maradjon az
igazsag kutatdsdnak nemes feladatahoz, és ne valjon az elszemélytelenedd technologia passziv

eszkozévé, hanem megdrizze emberkdzpontu, garancialis jellegét.

Hangstlyozom, hogy a dolgozat utolsé fejezetében nem csupan Osszegezni kivantam az
elmondottakat, hanem egyfajta elemzést kivantam adni, amely a dogmatikai alapvetésektdl a
gyakorlati megvalositasig terjed, és amelyben a jogszabdlyok, a birdi gyakorlat és a

technologiai lehetdségek kolcsonhatasait vizsgalva kerestem azokat a véalaszokat, amelyek a
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biintetdeljaras hitelességét és hatékonysagat a digitdlis korban is garantaljak. A digitélis
bizonyitékok és az MI kihivasaival szembenézve a biintetdeljards nem tehet mast, mint hogy
folyamatosan reflektdl dnmagara, és ujragondolja azokat az eljarasi formakat, amelyek az
igazsadg megallapitasat szolgaljak, biztositva ezzel a tisztességes eljaras érvényesiilését minden

kortilmények kozott.
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I. Subject and Objectives of the Doctoral Dissertation, Research Methods, and Structure

of the Dissertation

I/1. Rationale and Relevance of the Topic

My doctoral dissertation deals with electronic data as a new means of evidence and examines
its theoretical and doctrinal background. To preempt any assumption that this is yet another
research study dissecting the issue of evidence—one that merely adds another work to an
already extensive body of literature—I wish to state in advance that my study does not deal
with evidence in general or with a specific means of evidence in connection with it. [ will extend
the focus of this study to areas related—though not necessarily closely—to new evidence. As a
first step, [ will address the general rules of proof, which are essential for me to provide answers

to some of my hypotheses from a doctrinal perspective.

Act XC of 2017 on Criminal Procedure (hereinafter: the Criminal Procedure Act), which
entered into force on July 1, 2018, expanded the provisions of the previously effective Act XIX
of 1998 (hereinafter: the 1998 CPC) regarding means of evidence. The CPC now explicitly

recognizes electronic data as an independent means of evidence in Section 165 (f).

To answer the question of why it was necessary to regulate electronic data separately, we could
easily cite the ministerial explanatory memorandum to the CPC, which states: “One of the
express objectives of the law is to establish criminal proceedings capable of responding to the
challenges of the future. The definition of this new means of evidence is therefore not an end
in itself; procedural acts governing electronic data—such as the special rules for seizure—are

based on it.”*2

The situation, however, is more nuanced than that. According to Erika Roéth, the decision to
regulate it as a separate, new type of evidence stems from the fact that the legislature—and
especially those applying the law—could not decide how to handle this type of evidence. This
means that in many cases, the rules governing physical evidence—which are already routinely
applied—could not really be applied to the acquisition and preservation of such evidence. A

further problem was the lack of a comprehensive definition of “electronic data,” as well as the

22 T/19972. szamu torvényjavaslat a biintetSeljarasrol szol6 torvény 165. §-ahoz.
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lack of clarity regarding when the seizure of an entire data storage medium could be justified
to obtain specific data, and when and under what procedural rules such data seizure could take
place. The fact that this issue remained unresolved raised concerns not only from a practical
standpoint but also from the perspectives of necessity and proportionality, thereby raising
constitutional concerns as well. From the above, one might therefore conclude that the goal was
not to “separate” electronic data as such; rather, it was merely a means to more precisely

regulate specific procedural acts and coercive measures.?

Related to the above is the fact that, according to the definition in the Code of Criminal
Procedure, the definition of this new means of evidence reads as follows: “Electronic data is
the representation of facts, information, or concepts in any form suitable for processing by an
information system, including any program that ensures the execution of a function by the
information system.”>* The Code further adds: “Where this Act refers to ‘evidence,” such
reference shall be understood to include ‘electronic data’ as well, unless otherwise provided by

this Act.”»

The Code of Civil Procedure defines the concept of electronic data, but it also stipulates that
wherever the law refers to a material means of evidence, electronic data shall also be understood
to be included, unless the law provides otherwise. With this addition, the law itself raised the

question: can this means of evidence truly be considered new?

My research was partly motivated by practical experience. Early in my research, first as a law
clerk and later as an independent attorney acting as defense counsel in criminal proceedings, I
quickly realized that, given Hungary’s high conviction rate, a defense attorney can only achieve
success if they have a thorough understanding of the details of procedural law. In this context,

the evidentiary process is of immense importance.

The evidentiary process is, without a doubt, the cornerstone of criminal proceedings, upon
which the success of any given charge stands or falls. In this regard, knowledge of the legal

framework underlying a given means of evidence is of paramount importance. If a legal rule

23 ROTH Erika: Az elektronikus adat, mint vj bizonyitdsi eszkoz megjelenése az vj biintetdeljardsi torvényben. in.:
Miskolci Jogi Szemle, 2019/2., 347-348.

24 A biintetdeljarasrol szolo 2017. évi XC. térvény 205. § (1) bek.

25 A biintetdeljarasrol szold 2017. évi XC. térvény 205. § (2) bek.
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does not provide a clear answer to a situation that arises in practice—that is, if it leaves room
for differing conclusions and decisions—this results in uncertainty, which may violate the right
to a fair trial and, ultimately, may even jeopardize one of the goals of criminal proceedings: the

pursuit of justice.

The aim of my research is therefore to provide answers not only to specific questions arising in
connection with electronic data but also to issues such as the fundamental right to a fair trial,
expert evidence, judicial conviction, and the challenges posed by Artificial Intelligence to the
proceedings. To summarize, I am seeking to answer how the theory of evidence—built on
theoretical foundations established decades ago—tresponds to the digital reality of the 21st

century.

The goal, therefore, is to determine the place of electronic data within the legal system; in doing
s0, it is necessary to clarify questions such as exactly what we consider to be electronic data in
criminal proceedings. Furthermore, is electronic data a sui generis means of evidence, or merely
a subcategory of physical evidence? How can its authenticity and integrity be guaranteed—that
is, what assurance is there that the electronic data has remained unchanged from its creation
until its evaluation by the court—and where does the scope of expert testimony begin, or how
far may the judge go in evaluating the data? Of course, in answering the above questions, |
cannot overlook the need to examine the international context, particularly the solutions
adopted in the Anglo-Saxon legal system overseas, as well as the methods applied by states that

follow the European, civil law system.

172. Structure of the Dissertation and Methodological Foundations

I extend the focus of this study to areas related — though not necessarily closely — to new
evidence. As a first step, I address the general rules of evidence, which are essential for
providing answers to some of my hypotheses from a doctrinal perspective. To achieve the above
objectives, in addition to the sections analyzing the history of evidence, it is also necessary to
address other fundamental issues, such as the right to a fair trial, the fundamental principles of
evidence, expert testimony, judicial conviction, and the challenges posed by artificial
intelligence in criminal proceedings. Beyond the current statutory framework, when discussing
issues where it is relevant, I will examine case law through a review of case files, in which

context an analysis of the case law of the European Court of Human Rights (hereinafter:
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ECtHR) and the Court of Justice of the European Union (hereinafter: CJEU) cannot be

overlooked.

I classify my research primarily as applied research, in which the deductive method takes center
stage from a dogmatic perspective. In addition to key theoretical questions, however, empirical

methods from the social sciences are also employed.

The fact that I am a practicing attorney has a significant influence on the methodology of my
research; thus, my research is, to some extent, based on my own experience. It is evident that
the rules of evidence have undergone numerous changes throughout the history of law, which
I will discuss in the chapter on general rules of evidence. In addition to domestic case law, the
decisions of the European Court of Human Rights (ECHR) and the Court of Justice of the
European Union (CJEU) in specific cases are also significant in the process of arriving at the
results of this scholarly research. In addition to reviewing and analyzing domestic scholarship,
my dissertation does not overlook international scholarship, nor does it neglect to provide a

comparative analysis of it in some instances.

In this work, which presents the results of my research, I examine—whether from a theoretical
or practical perspective—whether differences in practice regarding issues involving electronic
data can or should be addressed through legislative amendments. It is no secret that my goal is
to make recommendations if, based on the research findings, I find that current practices can,

should, or need to be improved or changed.

In the introduction to this thesis, I outline the foundations of the research, certain propositions,
and the methods of my research. In addition to outlining the research topic, the areas of research,
and the reasons for and objectives of the research itself, I also discuss my hypotheses, which

this thesis aims to address.

I/3. Hypotheses and Research Questions

1. Electronic data has not merely become an independent means of evidence in name only; from
a doctrinal perspective, it can also be regarded as a new means of evidence. By defining in
Section 205 of the Civil Procedure Code exactly what is meant by “electronic data,” the Code

effectively excludes it from the scope of tangible evidence and treats it as an independent means
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of evidence. This is implied by the rationale for the sui generis regulation itself, as the rules

governing physical evidence were not always applicable to this type of data in the past.

2. The principle of purpose limitation may be violated during the seizure of electronic data,
given that, in the course of executing the coercive measure, access to data unrelated to the

criminal offense is inevitably obtained.

3. Disclosing electronic data to the defense counsel or the defendant in a form other than the
original may violate the right to a fair trial. In cases where such evidence is significant, the
defense and the defendant must be allowed to review the evidence in its original form. An
example of this is the results obtained through the use of covert devices. It is not sufficient to
provide the defendant with a written transcript of the wiretap; the defendant must be given the
opportunity to review the recordings in their original form. If the defendant is in custody, the
necessary technical conditions must also be provided; otherwise, the defendant’s right to a fair

trial is violated.

4. In criminal proceedings, the authenticity of electronic data is difficult to ascertain; thus, the
value of evidence derived from such data is based not on the data’s authenticity but on the
process verifying its integrity. In the case of electronic data, the existence of a closed chain of
evidence is insufficient if the circumstances of access to the source device are not adequately

documented.

5. Electronic data demonstrate greater validity than traditional personal forms of evidence. Due
to their objectivity, electronic data are suitable for refuting or corroborating a statement—e.g.,

a witness testimony.

6. With the spread of Artificial Intelligence, the probative value of digital visual and audio
evidence may become questionable. Courts must consider appointing a forensic computer
expert in all cases where the defendant denies the authenticity of the recording. The principle
of “seeing is believing” is being replaced by the principle of “seeing is suspecting,” which could
drastically slow down the evidentiary process, even though one of the reasons for the enactment

of the Criminal Procedure Code was to make criminal proceedings more efficient and faster.
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Related to this is the fact that the police are increasingly using software that identifies
perpetrators through facial recognition or movement pattern analysis. If an algorithm identifies
the accused, under the Criminal Procedure Code this cannot in itself constitute evidence, but is
merely the “result of data collection.” In the future, for these results to be deemed admissible,
it will not be necessary to rely on a traditional expert, but rather to “examine” the software’s
source code and training data. This may create a new category in procedural law: the algorithm
is neither a witness nor physical evidence, but rather a specific “technological opinion,” the

verifiability of which becomes a fundamental prerequisite for due process.

I1. Conclusion: Verification of the Hypotheses

The objective of this doctoral dissertation was to explore the fundamental changes brought
about by the emergence of electronic data as a new means of evidence and the application of
Al technologies in criminal proceedings. In the course of this study, we reviewed the historical
development of the evidentiary process, moving from the classical foundations of evidentiary
theory in the 19th century to the digitized reality of the 21st century. In the course of this
process, it became evident that electronic data is not merely another technical item on the list
of evidence, but a paradigm-shifting force that fundamentally challenges the centuries-old
dogmatic structures surrounding physical evidence. The case file research conducted during the
study and the analysis of domestic and international legal practice highlighted the tension that
exists between the intent of the legislature—such as the goal of creating more efficient and
faster proceedings—and judicial practice, as well as the enforcement of guarantees of the right

to a fair trial.

The evidentiary process is the cornerstone of our criminal proceedings, upon which both the
discovery of the substantive truth and the success of the prosecution depend. The central thesis
of this dissertation—that treating electronic data as an independent means of evidence is
justified from a doctrinal perspective—has been confirmed. Although the current law, the
Criminal Procedure Code, attempts to define the concept of electronic data, in practice, courts
and investigative authorities often fall back on the routinely applied rules governing physical
evidence. However, this “regression” raises constitutional concerns due to the unique nature of
digital evidence. In the case of physical evidence, the ability to physically touch and directly
perceive the evidence forms the basis of its reliability, whereas in the case of electronic data,

authenticity and integrity are the factors on which the probative value stands or falls. Thus,
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rather than the question of the data’s origin, the chain of custody has become the key issue in

its evaluation.

Through our theoretical and practical examination, we have highlighted that the higher validity
of digital evidence—which can either challenge or confirm testimony-based personal
evidence—contributes to the objectivity of criminal proceedings. At the same time—and this
is one of the most important findings of this dissertation—the classic principle of “seeing is
believing” in the digital world, particularly with the emergence of Al-based tools, is shifting
toward the principle of “seeing is suspecting.” This shift in perspective also places the principle
of judicial discretion in a new context. The court, as the body responsible for applying the law,
is compelled to accept the opinion of the IT expert without technical scrutiny or criticism. As a
result, judicial discretion effectively becomes expert decision-making, which may undermine
judicial independence and the right to a fair trial if the expert opinion functions as a “black

2

box.

The growing use of Al in criminal proceedings—such as the application of facial recognition
software—raises the need for new categories of procedural law. Under the current regulatory
framework, an algorithm is neither a witness nor physical evidence, but rather electronic data;
its verifiability—that is, the examination of its source code and training data—becomes an
indispensable condition for a fair trial. If criminal proceedings fail to keep pace with
technological advancements, the evidentiary process may degenerate into a venue for accepting

realities generated by algorithms, rather than a pursuit of the truth.

Therefore, it is essential to strengthen the system of safeguards that ensures the accused’s right
to access technology-based evidence, with particular regard to access to the original format and
to technical aids, even while subject to coercive measures within the confines of a correctional

facility.

The place of electronic data within the legal system is no longer merely a theoretical question
but one of the most important cornerstones of criminal proceedings under the rule of law; its
regulation could not be postponed and presents every segment of legal scholarship—from
procedural law through forensic science to technology law—with a significant interdisciplinary
challenge. My study, therefore, did not end with the analysis of legislation but sought to lay the

foundation for a way of thinking that seeks a balance between technological neutrality and the
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protection of due process in the criminal trials of the future, where ascertaining the truth is now

inseparable from the reliable and ethical handling of digital evidence.

It is in this spirit that [ wish to conclude this dissertation, having answered the questions posed
at the beginning of the thesis and outlined a vision of the future in which criminal proceedings,
while taking advantage of the opportunities offered by technology and keeping the fundamental

principles of due process in mind, remain capable of fully uncovering the truth.

Based on the experiences gained during my research and a combined examination of practical
cases and theoretical contexts, I hope to have successfully articulated perspectives that will help
clarify the role of electronic data in criminal proceedings and address the legal challenges posed
by Al, thereby ensuring that criminal proceedings in the 21st century remain worthy of the
noble task of seeking justice and do not become a passive tool of depersonalizing technology,

but rather preserve their human-centered, rights-protecting nature.

1. Electronic data has not merely become an independent means of evidence in name only;
it can also be regarded as a new means of evidence from a doctrinal perspective. By
defining in Section 205 of the Civil Procedure Code exactly what is meant by “electronic
data,” the Code effectively excludes it from the scope of “objective evidence” and treats it
as an independent means of evidence. This is suggested by the rationale for the sui generis
regulation itself, as the rules governing physical evidence were not always applicable to

this type of data in the past.

The regulation of electronic data as a new form of evidence stems from the fact that the
legislature—and, above all, those applying the law—were unable to decide how to handle this
type of evidence. This means that, in some cases, the rules governing physical evidence—which
had already been routinely applied—could not really be applied to the acquisition and
preservation of such data. A further problem was the lack of a comprehensive definition of
“electronic data,” as well as the lack of clarity regarding when the seizure of an entire data
storage medium could be justified to obtain specific data, and when and under what procedural
rules such data seizure could take place. The fact that this issue remained unresolved raised
concerns not only from a practical standpoint but also from the perspectives of necessity and
proportionality, thereby raising constitutional concerns as well. From the above, one might

therefore conclude that the goal was not the “separation” of electronic data per se, but rather
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that it was merely a means to more precisely regulate specific procedural acts and coercive

measures.>°

It is a fact that an essential part of the concept of evidence is that the information be obtained
from a source authorized by law, and thus serve as a means of proof. With regard to digital
evidence, however, this identification of the source is not so clear-cut. In the case of digital
data, two paths emerge concerning its source. The first possible path is that the source of digital
evidence is always a physical object that carries the data containing the evidence—be it an
image, video, or text file. According to the other possible approach, the source of the evidence
is the data stored electronically—such as image, video, or text files, etc.—since the authorities
extract the relevant information directly from it; the hardware serves merely as a storage

medium, just as a cabinet does in the case of physical evidence.?’

In the former case, digital evidence is always carried by physical evidence devices capable of
recording, storing, and transmitting data in electronic form. Such devices may include desktop
computers, laptops, phones, tablets, printers, etc. In the latter case, therefore, the source of
evidence is the data itself, since the authorities obtain the information directly from it, and the

medium merely serves as a “cabinet.”

In my view, the above arguments are acceptable; I agree with them in every respect, and I can

state that electronic data can be considered a new form of evidence in criminal proceedings.

2. Under the previous law, the principle of purpose limitation could have been violated
during the seizure of electronic data, given that, in the course of carrying out the coercive

measure, access to data unrelated to the criminal offense was inevitably obtained.

In my view, this assertion has been substantiated. Under the previous law, there were disputes
regarding exactly what needed to be seized—that is, whether it was a specific set of data, the
data storage medium, or the entire IT system. For example, prior to the entry into force of Act
CLXXXVI of 2013, which amended the previous procedural law, it was standard practice to

seize the entire information system, including devices irrelevant to the criminal proceedings,

26 1sd. ROTH Erika (2019): i.m., 347-348.
27 SORBAN Kinga: A4 digitdlis bizonyiték a biintetSeljardsban. In.: Beliigyi Szemle, 2016/11.
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such as a mouse or a keyboard.?® By seizing the entire computer system, data that had nothing

to do with the criminal proceedings also ended up in the hands of the authorities.

As with other forms of evidence, legality, professionalism, and the existence of an unbroken
chain of evidence are crucial when it comes to electronic data. Three fundamental criteria must
be met during the investigative phase: the original data must not be damaged or altered when
the evidence is obtained; its conformity with the original must be verifiable; and the analysis of
the evidence must not alter it. At the same time, the Criminal Procedure Code introduced a
system of coercive measures based on electronic data, including the seizure of electronic data
(Section 315 of the Criminal Procedure Code), the obligation to preserve such data (Section
316 of the Criminal Procedure Code), and the temporary restriction of access to it (Section 335
of the Criminal Procedure Code). The new Code has made substantive changes to the rules

governing seizure.?’

Pursuant to Section 151(1) of the Criminal Procedure Code, the purpose of seizure is to secure
evidence, as well as items subject to forfeiture or property subject to confiscation, in order to
ensure the effective conduct of criminal proceedings. This coercive measure restricts ownership
rights over electronic data and may be ordered by the court, the prosecutor’s office, or the
investigating authority. This legal institution plays a key role in the investigation of cybercrimes
as a means of obtaining and preserving electronic evidence. There has long been debate over
exactly what should be seized during the proceedings—namely, whether it should be the
specified data, the data storage medium, or the entire information system. It is worth noting that
the seizure of data was first incorporated into the 1998 Criminal Procedure Code by Section 21
of Act CLXXXVI of 2013. Prior to this, it was standard practice to seize the entire computer
(e.g., often along with hardware devices irrelevant to the criminal proceedings, such as the
monitor and keyboard); later, only the hard drive—or sometimes not even that—was seized,

and only a copy was made of it; and following the amendment, only the data itself was seized.>

3. Disclosing electronic data to the defense counsel or the defendant in a form other than

the original may violate the right to a fair trial. In cases involving evidence of this nature,

28 BODNAR Andras Péter: A digitalis adatok megjelenése a biintetoeljarasban — kiilonds tekintettel a szakértd
igénybevételére. In.: Biintetjogi Szemle, 2022/1., 22-23.

29 MEzE! Kitti: Az elektronikus bizonyitékokkal kapcsolatos kihivasok és szabalyozasi ujdonsagok. In.: Beliigyi
Szemle, 2019/10., 27-28.

30 MEzEt Kitti: i.m., 27-28.
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where such disclosure is significant, the defense and the defendant must be allowed to
review the evidence in its original form. An example of this is the results of the use of
covert devices. It is not sufficient to provide the defendant with a written transcript of the
wiretap; the defendant must be given the opportunity to review the recordings in their
original form. If the defendant is in custody, the necessary technical conditions must also

be provided; otherwise, the right to a fair trial is violated.

In my view, in cases where digital evidence—specifically audio recordings—is of significant
importance and the defendant does not receive the digital material, their right to a fair trial may
be violated. A good example of this is that covert devices may be used in cases of intentional
crimes punishable by imprisonment of up to five years®! or a more severe sentence, which
makes it a realistic possibility that the most severe coercive measures could be applied against
the defendant. The question, then, is whether access to wiretap recordings in written form
violates the right to a fair trial, and thus—for example—whether correctional facilities must
ensure that the defendant is allowed to listen to the wiretap recordings. In my view, this is a
significant issue, since it is particularly true of wiretap recordings that—depending on
intonation and context—the same words spoken aloud can convey a different meaning than

when written down.

A prime example of this—beyond the requirement for a forensic linguistics expert—is the
Debrecen Court of Appeals’ judgment No. Bf.I11.372/2024/32, in which the Court pointed out
that video recordings—in light of the paradigm shift, as electronic data, digital evidence—can
more easily dispel doubts regarding a statement recorded on paper—typed by an investigative
official—especially when we consider that what is spoken does not always match what is
written. The Szeged Court of Appeals also recognized the significance of this. Another example
is Decision No. [H2018. 130 of the Szeged Court of Appeals. The Court of Appeals pointed out
that a request by the defendant for the issuance of an electronic copy of all documents generated
in electronic form in a criminal case—a request that has been repeatedly submitted—cannot be
denied. The issuance of additional copies must be authorized upon payment of the applicable

fee. Its content can be summarized as follows:

312017. évi XC. torvény a biintetdeljarasrol 234. § (1) bekezdés.
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This case-specific decision is of decisive importance in terms of the dogmatic reinterpretation
of the legal institution of access to criminal proceedings documents—in line with the
expectations of the digital age. The decision examines the regulatory framework governing
access to electronic data generated during criminal proceedings and to the contents of seized
data storage media, with particular regard to the challenges of applying the law during the

transitional period between the former and current Criminal Procedure Acts.

The essence of the legal dispute underlying the proceedings was the convicted person’s request
for a duplicate copy, which sought to reproduce electronic evidence generated during the
criminal proceedings and stored on seized data storage devices. The trial court based its decision
to deny the request on Section 70/B(10) of the 1998 Criminal Procedure Code and on the
principle that the production of copies is to be performed only once, framing the issue
semantically within the concepts of “res judicata” and “fulfillment of the service.” In contrast,
the appellate court—in the appeal proceedings—examined the issue in light of the right to a
defense and the rules guaranteeing access to documents, clearly distinguishing the absolute
right to access information from the service-oriented nature of making copies onto a data

storage medium, which requires technical reproduction.

One of the most important legal principles in the decision is the distinction between access to
case files and the making of copies. The court held that while the defendant’s right to access
case files is of fundamental importance, the making of copies—particularly when it requires
the physical reproduction of large volumes of data stored on electronic media—can no longer
be considered an unrestricted element of procedural rights granted as a matter of law. The
exemption from fees provided by the legislature applies to the first copy requested, which is
intended to ensure the exercise of the right to a defense. Subsequent requests for additional
copies no longer concern a violation of fundamental rights in criminal proceedings but rather
the use of technical resources; thus, pursuant to the provisions of Act XCIII of 1990 on Fees,

such requests may be granted upon payment of the applicable fees.

The court’s reasoning is of particular significance in the context of handling electronic
evidence, as it highlights the legal dilemma that the inherent reproducibility of digital data does
not override the need for the rational administration of criminal proceedings. The decision
implicitly acknowledges the unique characteristics of digital evidence: the duality of the data

storage medium (hardware) and the content stored on it (data). In doing so, the court establishes
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a kind of cost-effective procedural balance, whereby the state ensures access to the evidence at
the outset of the proceedings but confines further, repetitive requests within the framework of
procedural and budgetary discipline. The appellate court’s ruling corrected the reasoning of the
first-instance order on this point: instead of denying the motion, it ordered that the request be

granted, but with a clear stipulation regarding the allocation of costs

4. In criminal proceedings, the authenticity of electronic data is difficult to interpret; thus,
the value of evidence derived from such a medium is based not on the authenticity of the
data itself, but on the process certifying its integrity. In the case of electronic data, the
existence of a closed chain of evidence is insufficient if the circumstances of access to the

source medium are not adequately documented.

In my view, this assertion has been substantiated. I have pointed out that, although digital
evidence facilitates the establishment of guilt due to its extensive information content, it also
poses unique challenges. Its large volume, rapid generation, and susceptibility to manipulation
make its authentication complicated. Digital evidence is also subject to various external
influences and human factors that can compromise its integrity. Unlike physical evidence,
which is straightforward to document, digital evidence requires far more complex procedures.
The ease of remote access, the ability to copy files, and user mobility make it difficult to
document and preserve digital evidence. Due to the fragile nature of digital evidence,
meticulous documentation is required throughout the investigation. Only evidence that remains
unchanged and reliable meets the strict criteria for admissibility. Therefore, it is essential—if [
may put it this way—to ensure a “chain of custody” for digital evidence as well, which
guarantees the integrity and authenticity of the digital evidence throughout the entire criminal

proceeding.*?

The essence of the principle I referred to above—which might be summed up as “if you didn’t
write it down, it didn’t happen”—faithfully reflects the fundamental need for thorough
documentation, given the aforementioned fragile nature of digital evidence. Proper
documentation is essential to verify that the evidence presented in court is authentic and free

from manipulation. The chain of custody process ensures this by meticulously recording every

32 NaTH Souradip—BAEK Jaeojong, Digital Evidence Chain of Custody: Navigating New Realities of Didital
Forensics, IEEE International Conference on Trust, Privacy and Security in Intelligent Systems, and Applications,
Washington, 2024, 2.
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single step of the evidence’s “journey’ throughout the entire lifecycle of the case. This principle

must answer the following questions:

*  What? What is the evidence itself?

* How? How was it collected and stored?

*  Who? Who took possession of it, and who had control over it?

*  When? When was it collected, transferred, or handled?

*  Where? Where did the evidence “travel,” and where was it stored or examined?

*  Why? Why was it necessary to transfer or hand over the evidence?

The chain of custody must include a detailed record of the evidence’s handling, including the
identifying information of the individuals involved in the examination and analysis, the
locations, and the activities performed. This comprehensive documentation preserves the
integrity of the evidence and enhances transparency and accountability throughout the forensic
process. In legal proceedings, the chain of custody can be of critical importance in supporting
expert opinions. When presented in court, the chain of custody verifies the authenticity and

integrity of the evidence, thereby corroborating it.

5. Electronic data is more reliable than traditional forms of personal evidence. Due to
their objectivity, electronic data can be used to refute or corroborate a statement—such

as a witness testimony.

In short: yes. A case from Pécs was presented in which, according to the defendant’s testimony,
the young man woke up around 9 a.m. on the day in question—at his residence, which was
about ten kilometers from the crime scene. His mother left home in her car around 7:00 a.m.,
while his father had left for work earlier, at 6:00 a.m., also in his own vehicle. According to his
recollection, he turned on his computer between 10:30 a.m. and 11:00 a.m. because he needed
it to study German, given that he was planning to work in Austria. His cell phone was turned
on, but he neither made nor received any calls on it. After finishing his German studies, he
called his girlfriend at 12:32 p.m. to arrange a meeting for that day. According to the
investigation’s findings, the cell phone data showed that the phone registered under the
defendant’s name remained continuously turned on and was connected to the cell tower closest
to his residence throughout the day, right up until the time of departure as stated by the

defendant himself. An important piece of evidence provided to the investigating authorities was
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that data retrieved from the defendant’s computer showed that the computer was turned on at
11:05 a.m. on that day. Given that the report was received by the police at 10:49 a.m., and the
cashier stated that the offense had just occurred, the time of the offense was determined to be
10:48 a.m.** Contrary to the witness’s testimony, on the day after the incident, the suspect’s
photograph was shown to the witness alongside three others, and the witness was 70 percent
certain that the man was the perpetrator. After the investigators covered his forehead, the
witness was already 80 percent certain. He became most certain when he was shown the video
footage. During a subsequent confrontation, he also positively identified the suspect by his

voice.>*

In light of the above, it can be said that digital evidence has greater validity than traditional
personal evidence, as it can refute such evidence. Of course, this does not mean that traditional
personal means of proof will disappear, but rather that the value of such evidence can be either
refuted or supported by specific pieces of digital evidence. I agree with Csaba Fenyvesi on this

point, as I explained in the chapter on general evidence in the discussion above.

6. With the spread of artificial intelligence, the probative value of digital visual and audio
evidence may become questionable. Courts should consider appointing a forensic
computer expert in all cases where the defendant denies the authenticity of the recording.
The principle of “seeing is believing” is being replaced by the principle of “seeing is
suspecting,” which could drastically slow down the evidentiary process, even though one
of the reasons for the enactment of the Criminal Procedure Code was to make criminal
proceedings more efficient and faster. Related to this is the fact that the police are
increasingly using software that identifies perpetrators through facial recognition or
movement pattern analysis. If an algorithm identifies the accused, under the Criminal
Procedure Code this cannot in itself constitute evidence, but is merely the “result of data
collection.” In the future, for these results to be deemed admissible, it will not be necessary
to rely on a traditional expert, but rather to “examine” the software’s source code and
training data. This could create a new category of procedural law: the algorithm is neither
a witness nor physical evidence, but rather a specific “technological opinion,” the

verifiability of which becomes a fundamental requirement of due process.

33 FENYVESI Csaba (2016): A felismerésre bemutatas ¢és a digitalis adatok jelentdsége egy szeméremsértd
blincselekmény tiikrében, In.: Belligyi Szemle, 2016/9., 121-122.
34 FENYVESI Csaba (2016): i.m., 119.
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Is seeing the same as suspecting? The answer: yes. On the other hand, the significance of such
risks is illustrated by the fact that there are countless websites on the internet designed to help
us recognize when a photograph, video, or audio recording we are viewing is not authentic.?®
In fact, there are websites where you can use Al to determine whether an image you’ve uploaded

was generated by AI>¢

Solving this problem is urgent, as a study has shown that research findings reveal that cognitive
biases play a significant role in amplifying the deceptive power of Al-generated images, thereby

fostering users’ trust in fabricated content.®’

When it comes to digital evidence, it is not only important to understand the evidence itself, but
also to determine whether a given piece of evidence can be considered authentic. I believe that
in the age of artificial intelligence, concerns in this regard are not exaggerated, especially when
we consider techniques such as deepfakes. The right to a fair trial clearly requires compliance

with the rules governing the admissibility of evidence.

A deepfake—translated into Hungarian as “deep forgery”—is a video, audio, or other content
that is either entirely or partially fabricated or created by manipulating existing, real content.
The danger of deepfakes is that their emergence calls into question trust in reality. Deepfakes
can enter the evidence chain in numerous ways. It is easy to imagine that the person presenting
the evidence creates it intentionally; it is also possible that they submit evidence falsified by
someone else, knowing it is fake; but it can also happen that they themselves are unaware of it

because they, too, are deceived by the manipulation.®®

If we consider that deepfakes make it possible to recreate a person’s face, voice, and even
movements—that is, to replace or animate their face—we realize that this technology poses a

truly serious threat to the integrity of evidence, as it blurs the line between reality and fiction.>

35 8 jel, amibd] felismerheti, ha egy kép Al-kamu. (https:/hvg hw/tudomany/20260318 mesterseges-intelligenciaval-keszitett-hamis-
fotok-felismerese-felrevezetes-kutatas-kozossegi-media) (Letdltés ideje: 2026. 04. 19.)

36 https://quillbot.com/ai-image-detector

37 Mark MiskoLCz1 (2026) The illusion of reality: How Al-generated images (AIGIs) are fooling social media
users. In: Computers in Human Behavior, V. 176, 2026., 1-15.

38 HERKE Csongor (2024): A bizonyitékok uUjraértékelése: a deepfake technoldgia hatdsa a biintetd
igazsagszolgaltatasra, Magyar Jog, 2024/6., 331.

39 NYITRAI Endre (2025): Digitalis adatok és a modern technikai eszkdzok jelentdsége a kriminalisztikdban. A
deepfake és a fake news jelenségek, Ludovika Egyetemi Kiado, Budapest, 2025., 131.

-38 -


https://hvg.hu/tudomany/20260318_mesterseges-intelligenciaval-keszitett-hamis-fotok-felismerese-felrevezetes-kutatas-kozossegi-media
https://hvg.hu/tudomany/20260318_mesterseges-intelligenciaval-keszitett-hamis-fotok-felismerese-felrevezetes-kutatas-kozossegi-media
https://quillbot.com/ai-image-detector

How can we prevent false or fabricated evidence created by deepfakes from infiltrating the
evidentiary proceedings of a criminal case and completely derailing them? It must be
emphasized that currently existing image and audio imitations are typically crude; that is, in
most cases, their inauthenticity can be determined through simple scrutiny. However, due to

explosive advancements in the field, this may change in the near future.*

Digital evidence can take many forms when it comes to its use in criminal proceedings. I agree
with the author, Marcell Toth, that in cases where digital technology plays a more prominent
role in criminal proceedings, it may be justified to engage a forensic IT expert regarding digital
evidence and procedural actions involving information systems. Digital Forensic Science—a
relatively new auxiliary discipline of criminalistics—is tasked with the authentic collection,

analysis, and presentation of evidence.*!

An essential aspect of digital forensics lies in the fact that computer systems provide insight
into the past. An expert can retrieve past emails and chat messages. This data can reveal the
perpetrator’s motivations that drove them to commit the crime. While a camera may show thirty

images, an expert may be able to retrieve hundreds more that had been deleted.*

With regard to manipulated evidence, it is important to note that not only the forensic computer
expert but also the forensic linguist plays a significant role. In this regard, I refer back to the
issue of wiretap recordings, noting that the primary source is the audio recording itself, not its
transcript. I addressed this topic during my analysis of digital evidence, where I had the

opportunity to ask forensic linguist Sdra Ranki a few questions.

III. Concluding Remarks

In conclusion, it can be stated that the digital transformation of criminal proceedings cannot be
regarded as a completed process, but rather as a constantly evolving, dynamic interaction
between law and technology. The aim of my research was none other than to map out these

interactions and lay the doctrinal foundations that enable criminal proceedings to preserve their

40 TOTH Marcell (2024): A digitalizacio egyes kihivasai a biintetSeljarasban, Beliigyi Szemle, 2024/2., 201.
41 TOTH Marcell: i.m., 201.
42 GARFINKEL Simon L. (2013): Digital Forensics, American Scientist, 2013/September—October, 370-377.
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fundamental function: the discovery of the truth in a world where truth is often embodied in

bits and algorithms.

The place of electronic data within the legal system is no longer merely a theoretical question,
but one of the most important cornerstones of criminal proceedings under the rule of law; its
regulation could not be postponed, and it presents every segment of legal scholarship—from
procedural law through forensic science to technology law—with a serious interdisciplinary
challenge. My study, therefore, did not end with the analysis of legislation but sought to lay the
foundation for a way of thinking that seeks a balance between technological neutrality and the
protection of due process in the criminal trials of the future, where ascertaining the truth is now

inseparable from the reliable and ethical handling of digital evidence.

It is in this spirit that I wish to conclude this dissertation, having answered the questions posed
at the beginning of the thesis and outlined a vision of the future in which criminal proceedings,
while taking advantage of the opportunities offered by technology and keeping the fundamental

principles of due process in mind, remain capable of fully uncovering the truth.

Based on the experiences gained during my research and a combined examination of practical
cases and theoretical contexts, I hope to have successfully articulated perspectives that will help
clarify the role of electronic data in criminal proceedings and address the legal challenges posed
by Al, thereby ensuring that criminal proceedings in the 21st century remain worthy of the
noble task of seeking the truth, and do not become a passive tool of dehumanizing technology,

but rather preserve their human-centered, rights-protecting nature.

I would like to emphasize that in the final chapter of this thesis, I did not merely intend to
summarize what has been discussed, but rather to provide a form of analysis ranging from
dogmatic fundamentals to practical implementation, in which, by examining the interplay
between legislation, judicial practice, and technological possibilities to find answers that
guarantee the credibility and effectiveness of criminal proceedings even in the digital age. Faced
with the challenges of digital evidence and Al, criminal proceedings have no choice but to
continually reflect on themselves and rethink the procedural forms that serve to establish the

truth, thereby ensuring that due process is upheld under all circumstances.
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