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1. Bevezetés

A dolgozatom kivalasztasakor probaltam arra torekedni, hogy egy olyan témat
valasszak, mellyel a késdbbiek folyaman is szeretnék majd foglalkozni. Miodta informatikat
tanulok, azota érdekelnek a haldzatok, és azon beliil a vezeték nélkiili hal6zatok. Napjainkban
az infokommunikéacids halézatokat egyre inkabb a soksziniiség jellemzi. A mai vilagban
egyre tobb és tobb informdacid aramlik az internetes szuper sztrddan, igy a felhasznalok
igényei is egyre nagyobbak; az emberek adatatviteli sziikségleteinek kiszolgalasara ma mar
rengetek kiilonb6z6 technoldgia és atviteli kdzeg all rendelkezésre, ilyen példaul a koaxialis

kabel, rézpar, livegszalas kabel €s a szabad tér.

Az informaciddramlés alapvetéen egy ado ¢és egy vevd kozott zajlik egy csatorna
segitségével, amelyben az {lizenetek véandorolnak. A vezeték nélkiili haldzatoknal is
megjelenik az informdacidaramlas e formdja, az adonak és vevOnek a hdlozathoz tartozéd
eszkozok felelnek meg, példaul egy mobiltelefon és egy router a csatornanak pedig a levego.
A szamitogépes halozatoknal mar nem szamit Gjdonsagnak a vezeték nélkiiliség, mar 10-15
éve jelen van ez a technoldgia. Hidba hogy mar régéta van jelen ez a modszer a szamitogépes
halézatokban, és igen gyorsan fejlédik, nagyon lemaradt a biztonsag terén a vezetékes
halozatok biztonsagatdl. Ahogy egyre jobban belemélyedtem a dolgozatom témajaba,
rajottem, hogy igazabol nagyon sok esetben a vezeték nélkiili halézatoknal igen egyszeriien
meglehetne teremteni a megfeleld biztonsagot. Nagyon sok esetben maguk az emberek nem
tudjak, illetve nem akarjak raforditani a kelld 1d6t és energiat arra, hogy megakadalyozzak,
illetéktelen felhasznalok bejutasat privat héalézatokra. Erre azt az egyszerli példat tudom
felhozni, hogy egy neves mobiltelefonos portdl munkatarsai 2007-ben mikor mar nagyon
elterjedt volt a vezeték nélkiili halozat, végigmentek tobb Magyarorszagi nagyvaroson ¢és
nézték az utcarol, hogy mely haldzatokra lehet egyszerlien felcsatlakozni. Elkészitettek egy
felérést, miszerint nagyon rossz eredmények sziilettek. Ezt a cikkiiket én is olvastam, és
akkoriban mar nagyon foglalkoztatott ez a témakor, és ezért is vélasztottam ezt dolgozati

témanak.



A dolgozatom elején altalanosan ismertetem a vezetékes és vezeték nélkiili
halézatokat, azok kiillonbozdségeit. Ezt kdvetéen bemutatom a vezeték nélkiili halézatok
fajtait, az adatatviteli szabvanyokat, majd egy WIiFi-s halézat 1étrehozasanak 1épéseit. A
kovetkezO részben a vezeték nélkiili informatikai haldézatok biztonsagarol lesz szo, ezt majd
részletesebben is taglalom. A szakdolgozatom végén pedig egy példan keresztiil mutatom be,

egy vezeték nélkiili haldzat feltorését.

Szakdolgozatom egyik célja, hogy ezt az érdekes témat, mindenki szamara érthetden tarjam

az olvaso elé.

2. A vezetékes és vezeték nélkiili halozatok kiilonbségei,

jellemzoi

A vezetékes halozat kialakitdsa, manapsag mar kevésbé elterjedt, vagy legalabbis
visszaszoruloban van. A vezeték nélkiili technologidk a szadmitogépes értelemben lassan
teljesen kiszoritjak a kabeleket az otthonokbdl, intézményekbdl, gyarakbol. Pedig néha
valdban sziikséges ilyen felépitésii rendszer kialakitdsa a haztartdsokban is. Abban az esetben,
ha nem kell nagy tdvolsdgra megosztani az Internetet, példaul egyetlen helyiségben
(dolgozodszoba, iroda) két-harom szamitdégép kozott, vagy ahol nem szamit az asztal moge
rejtve hany kabel fut, akkor érdemes ilyen jellegli haldzatot kialakitani. A vezeték nélkiili
haldézatok ezzel szemben gyors €és kényelmes megoldast jelentenek, csupan felkapcsolodunk a
haloézatra és rogton barhonnan hasznalhatjuk a hatokoron beliil nem vezetékes kapcsolat
l1étesitésére alkalmas eszkozeinket. Mindkeét halozattipusnak vannak eldnyei és hatranyai, azt

kell eldonteni, mi felel meg jobban az ember igényinek.

A vezetékes halozatokat jellemzi, hogy altalaban gyorsabban lehet dolgozni, jatszani és
internetezni rajtuk keresztiil. Ezek miikddése rendkiviil stabil, csak a vezeték fizikai sériilése

esetén valik mikodésképtelenné. Biztonsagosak, a rajta atmend forgalmat gyakorlatilag nem



lehet megfigyelni. A gépek kozotti tobb szaz métert meghaladd tavolsag esetén is stabil és
gyors kapcsolat épithetd ki. A vezetékes haldzathoz kapcsolddo eszkozok olcsobbak a vezeték

nélkiilieknél.

A vezetek nélkili halozatok jellemzdi, hogy egyszerli az infokommunikdcidés halozat
kialakitasa akar tobb eszkoz kozott is. Azokat a nem vezetékes eszkozoket tekintve,
amelyekkel csatlakozunk a halozatokra, sokkal nagyobb a mozgasi szabadsdg, mert
mozoghatunk az eszkozokkel, anélkiil, hogy beleakadnank kabelekbe. A vezeték nélkiili

haldézatok sokkal rugalmasabbak, bovithetdbbek, mint a vezetékes haldzatok.

2.1 Mi az a WiFi/ WLAN?

A WLAN az angol Wireless Local Area Network szo roviditése, melynek jelentése
vezeték nélkiili helyi halozat, amire legtobbszor a ,,vezeték nélkiili halézat”, WiFi vagy
WLAN nevet hasznaljak. A WiFi mikodése hasonlé a LAN halézatokéhoz, csak a jelek mas
kozegben terjednek. Mig a LAN vezetéket hasznal (haldzati kabel), addig a WiFi a levegdben
tovabbitja az informéciot.

Azért elonyos a WiFi, mert teljes szabadsagot, €s igy mobilitast biztosit. Nem lesziink helyhez
kotve szamitdgépiinkkel, igy Internetezhetlink a folyosorol, az iroddnkbol, de akar még az

udvarrol is.

3. A vezeték nélkiili halozatok

3.1 A vezetéek nélkiili halozatok torténte

e 1942 — Feltalaljak és szabadalmaztatjak a frekvencia-ugrasos radiotitkositd technikat,
melyet késobb ,,szort-spektrumt” technikdnak neveztek. Ez a feltaldlds George
Antheil zeneszerzd és Hedy Lamarr szinésznd nevéhez flizédik. Késébb az amerikai

tengerészetnek adjak at, akik a I1. Vildghaboriban még nem talaltak hasznalhatonak.

e 1958 — A korabban atvett technikat az amerikai tengerészet tovabb fejlesztette €s igy

1étrehoztak az elsd radiés kommunikacids chipet.



1985 — Az amerikai tengerészet az 1985-ben kifejlesztett technologiat elérhetévé teszi

az emberek szamara.

1989 — Az Amerikai Hirkozlési Hatésag (FCC - Federal Communications

Commission) harom szabad radi6é savot engedélyez a technologianak

1990 — Az IEEE (Institute of Electrical and Electronics Engineers) megkezdi a
vezeték nélkiili kapcsolat szabvanyanak kidolgozasat az Ipari, Tudomanyos és Orvosi

(ISM - Industrial, Scientific and Medical) spektrumban.

1997 — Az FCC engedélyezi, hogy hasznaljanak egy negyedik frekvencia savot is. Az
IEEE elfogadja a 802.11 "over-the-air” vezeték nélkiili kliensek és alap-allomasok

kozotti interfészt, amely még nem garantalta a szabvanyok egylittmiikddését.

1999 — Megalakul a Vezeték Nélkiili Ethernet Kompatibilitdas Szervezet (WECA -
Wireless Ethernet Compatibility Alliance) a 802.11 szabvanyban valo egyiittmiikodés
Osszehangolasara. Még ebben az évben az IEEE elfogadja a 802.11b és 802.11a

szabvanyt.

2000 — A WECA megkezdte WiFi hitelesitd programjat a 802.11b szabvanyt tamogatd
termékekre. Ebben az évben a Microsoft kiadja a Windows 2000 —ret WLAN sniffer
funkcioval kiegészitve. A Carlson Hotels Worldwide (a Country Inns & Suites, a
Radisson Hotels ¢és a Regent International Hotels tulajdonosa) bejelenti vezeték

nélkiili szolgaltatasat.

2001 — A Starbucks vezeték nélkiili hotspot szolgaltatasat elinditja. Bejelentik a
Vezetékessel Egyenértékii Titkositas-t (WEP - Wired Equivalent Privacy), miszerint a
802.11 biztonsagi megoldasa bizonyitottan megbizhatatlannak mindsiilt. Scott Fluhrer,
Itsik Mantin, és Adi Shamir kutatok nevéhez fiiz6dik. A WEP bejelentését Scott
Fluhrer, Itsik Mantin, és Adi Shamir kutatok tették. Még ebben az évben jelennek meg

802.11a szabvanyu termékek a piacon.

2002 — A Lucent Technologies bemutatja, hogy a felhasznalok hogyan képesek valtani
ugy WiFi és 3G mobil halézatok kozott, hogy az internet kapcsolatuk megszakadna. A
WECA 1j szervezetté alakul, WiFi1 Alliance (WFA, WiFi szovetség) néven, elinditja a



802.11a hitelesito tesztjeit illetve bejelenti a WPA (WiFi Protected Access, WiFi

védett hozzaférés) biztonsagi modszert a WEP levaltasara.

2003 — A WFA elinditja WiFi ZONE programjat publikus hotspotok hitelesitésére. Az
Intel bemutatja a Centrino technologiat, amely hardveresen tdmogatja a vezeték
nélkiili kapcsolatokat. Megjelentek az els6, még nem véglegesitett 802.11g szabvanyt
tamogatd termékek. A WFA hitelesittette az els6 WPA-t tamogatd termékeket. Ekkor
mar tobb mint 40 milli6 802.11 Szabvanyt tamogaté terméket adtak el vilagszerte,
illetve megjelentek az els6 802.11a és 802.11g szabvanyt egyszerre tamogatd
termékek is. A Verzion 150 darab olyan telefonfiilkét telepitett ami WiFi-re képes. Az
IEEE engedélyezte a végleges 802.11g szabvanyt. Ekkora mar 112 cég 865 terméke
kapta meg a hivatalos WiFi hitelesitést 2000 6ta. A WPA tamogatasat kotelezové
tették a WiFi hitelesités folyamataban.

2008 — A 802.11y szabvany megjelenése.

2009 — Az IEEE engedélyezi a 802.11n szabvanyt, amely sebessége ¢s hatotavolsaga
n6tt. A 802.11n szabvany természetesen kompatibilis 802.11a/b/g szabvanyokkal, de
ha két 802.11n berendezést kapcsolunk 0ssze, akkor akéar 12-szer gyorsabb eredményt

kaphatunk a 802.11g szabvanyhoz képest.

2011 — Manapsag mar rengeteg WiFi-s termék van, sajat megfigyeléseim alapjan az
egyik hlizoagazatta a mobiltelefonok és a tablagépek valtak, manapsdg mar majdnem
mindegyik frissen kiadott elektronikai késziilékben talalhat WiFi. Magyarorszagon is
lassacskan, de biztosan latszik a vezeték nélkiili halozatok térnyerése, tavolsagi

buszokon, éttermekben, kdzintézményekben.



3.2 Vezeték nélkiili hdalozatok tipusai
3.2.1 Vezeték nélkiili halozati topologidak
Pont-Pont kapcsolat

A vezeték nélkiili topologiak kozé tartozik példaul a Pont-Pont kapcsolat. Pont-pont
kapcsolat. Rendszerint a nagy tavolsagu, valamint az egyes routerek kozotti osszekottetések
ilyenek. Pont-pont Gsszekottetésekbdl felépiild nagyobb halozat struktaraja lehet: csillag,
gyurt, fa, teljes, vagy szabalytalan. A magyarorszagi akadémiai hal6zat (HBONE) budapesti
magja gyiri, a vidéki részek pedig faag-szeriien kapcsolédnak. A Budapesti egyetemi
halézatok szintén gylirlik, ezek tobb ponton is kapcsolédnak a HBONE-hoz. A Pécsi
Universitas haldézata (UPNET) fa, de tervezziik gylrli kialakitasat is. A gyliri topologia a
miikddési biztonsdgot noveli. A fastruktira elénye a hostok (alhalozatok) kozotti minimalis
routerszam, hatrany a forgalom torlodéasa. A teljes Osszekottetésii halozat mindkét elonnyel
rendelkezik, azonban rendkiviil draga. A pont-pont kapcsolatokbol felépiilé halozatokndl még

megemliteném a store-and-forward és a packet switch fogalmat.

Store-and-forward: A csomag a routerben tarolasra keriil, amig a kovetkezé adatvonalon
lehetségessé nem valik a tovabbitas

Packet switch: Az adatcsomag tartalmazza a célallomas cimét, ennek alapjan a router csak a
megfeleld adatvonalon tovéabbitja a csomagot.

Pont-Pont kapcsolat ldthaté a 1. dbra®
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Lathatjuk, hogy ez a topoldgia sokban hasonlit egy vezetékes topologidra, de nagyon sok

esetben alkalmazzak vezeték nélkiili megoldésoknal.
Ilyen alkalmazasi teriiletek példaul:

e p2p vagy ad-hoc WiFi kapcsolat

o vezeték nélkiili MAN visszacsatolas figyel
e Lan vezeték nélkiili athidalo

e Bluetooth

e IrDa

Csillag topologia vezeték nélkiili halézatoknal®

A szamitogépek, WiFi-es eszkozok egyazon csomopontra csatlakoznak. Ez a
csomopont példaul egy router. Elonye: vonalszakadas esetén csak az adott eszkoz valik le a
halézatrol. Hatranya: a szerver tulterheltté¢ valhat. A vezeték nélkiili haloatok csomopontja
fliggetleniil attol, hogy az egy WiMAX bazisallomas, WiFi hozzaférési pont, Bluetooth
Master eszkoz vagy egy ZigBee PAN koordinator, hasonlo szerepet toltenek be mint egy hub

a vezetékes haldzatban.

Csillag topolégia kézépen egy WiFi hozzdférési ponttal 2. dbra’

* Wireless Security - The Newnes Know It All Series (2009), 50. old.

4 Wireless Security - The Newnes Know It All Series (2009), 51. old.
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Mesh halézatok®

A vezeték nélkiili IEEE 802.11 szabvany egy Mesh szerkezettel lett kiegészitve. A
802.11s szabvany célja egy olyan protokoll 1étrehozasa, mely onalldéan tudja konfiguralni az
utvonalakat az elérési pontok kozott egy "mindenki mindenkivel" felépitésben. Az ilyen
halézat alapelve az elérési pontok olyan széthelyezése és egy halozatta kapcsolasa, hogy
mindegyik csomopontja kapcsolatot tudjon 1étesiteni a szomszédos pontokkal. Csak a végso
kapcsoloelemet kell egy allando halozatra, pl. az Internetre kotni. A Mesh halozat felépitése
egy decentralizalt haldzaton alapul, relative olcsé és a legfontosabb elénye a megbizhatdsag.
A halézat mindegyik csomdpontja tobb szomszédos pontbdl és pontba vehet, illetve kiildhet
at lizeneteket. Ezért, ha az egyik csomopont kapcsoldsa megsziinik, a haldzat automatikusan
Ujabb utat keres az adatok tovabbitdsa szamdra. A standard WDS maodtol eltéréen a Mesh
routerek automatikusan azonositjak szomszédjaikat és tanuljak ki a legegyszeriibb elérhetési
utvonalakat. Nem kell ezért manudlisan konfigurdlni az elérési pontokat. A rendszer e
bizonyos foku "Onirdnyitdsa" csokkenti a rendszerbdvitési koltségeket. A Mesh haldzat
felépitését rugalmassag, biztonsag és integritas jellemzi. Azonban a megfelelé hivatalos
szabvany hianyaban a kiilonb6z6 gyartok elérési pontjai nem biztos, hogy kompatibilisek
lennének egymassal. Az IEEE 802.11s szabvany megteremtése ezt a helyzetet hivatott

elkerilni.

3.2.2 WPAN — ,,személyes vezeték nélkiili halézat™

A Wireless Personal Area Networks kifejezés roviditése. Ennek a technoldgianak
segitségével a felhasznalok személyes kornyezetiikkben (POS) hasznalt eszkozei (pl. személyi
digitalis asszisztensek, mobiltelefonok és laptopok) ad hoc vezeték nélkiili kommunikaciora
képesek. A POS betlisz6 a személy legfeljebb 10 méteres kornyezetét jeloli. Jelenleg a
Bluetooth és az infravords fény a WPAN két legfontosabb technologiaja. A Bluetooth egy
kabelhelyettesitd technologia, ami radiohullamokat hasznal legfeljebb 10 méteres tavolsagban
torténo adatatvitelre. A Bluetooth adatok falon, zseben és aktataskan keresztiil is atvihetok. A

Bluetooth technologia fejlesztését a Bluetooth SIG (Special Interest Group) végzi, ami 1999-

crer

% Wireless Security - The Newnes Know It All Series (2009), 52-54. old.

®Chris Hurley és tsi (szerk) How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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Nagyon kis tdvolsagra (1 méter vagy kevesebb) 1€v6 eszk6zok Osszekdtésének masik modja
az infravords kapcsolat 1étrehozasa.

A WPAN technologiak fejlesztésének szabvanyositasara az IEEE megalkotta a 802.15
munkacsoportot. Ez a munkacsoport fejleszti a WPAN szabvanyt a Bluetooth 1.0-s verzidju
specifikacidja alapjan. A szabvanytervezet elsOdleges célkitlizése a kis komplexitas, a kis

aramfelvétel, az egytittmiikodési képesség és a 802.11 haldzatokkal vald egyiittélés.

3.2.3 WLAN —,, helyi vezeték nélkiili halézat”’

A Wireless Local Area Networks kifejezés roviditése. Ennek a technologianak a
segitségével a felhasznalok vezeték nélkiil kothetdk Ossze helyi hdlozatban (példaul egy
vallalati vagy egyetemi épiiletben vagy egy nyilvanos helyen, példaul repiilétéren). A WLAN
ideiglenes iroddkban vagy mas helyeken hasznalhatoak, ahol kiterjedt kdbelezés nem oldhato
meg, vagy egy meglévd LAN-t kell kiegésziteni, hogy a felhaszndlok kiilonb6zo
idopontokban  kiilonb6z6 helyeken dolgozhassanak egy épiiletben. A WLAN-o0k
kétféleképpen miikodhetnek. Az infrastrukturalis WLAN-okban a vezeték nélkiili allomasok
(radiés halozati kartyaval vagy kiills6 modemmel rendelkezé eszkozok) vezeték nélkiili
halézatelérési pontokhoz csatlakoznak, melyek hidakként miikodnek az éallomasok és a
meglévd gerinchalozat kozott. Az egyenrangu (ad hoc) WLAN-okban kis helyen (pl. egy
konferenciateremben) szdmos felhasznald képes ideiglenes halozatot kialakitani hozzaférési
pontok nélkiil, ha nincs sziikségiik halozati er6forrasokra.
1997-ben az IEEE elfogadta a WLAN-okra vonatkozé 802.11 szabvanyt, amely 1 és 2
Megabit/masodperc (Mbit/s) kozotti atviteli sebességet hataroz meg. A 802.11b, amely egyre
inkabb dominans helyzetre tesz szert a szabvanyok kozott, 11 Mbit/s sebességet tesz lehetdveé
2,4 gigahertzes (GHz) frekvenciasavban. Egy masik 0j szabvéany a 802.11a, amely 54 Mbit/s
maximalis adatatviteli sebességet tesz lehetdvé 5 GHz-es frekvenciasdvban.

WPAN-ok (vezeték nélkiili személyes halozatok)

7 Chris Hurley és tsi (szerk) How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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3.2.4 WMAN —,,vdrosi vezeték nélkiili hdlézat™®

A Wireless Metropolitan Area Networks kifejezés roviditése. Ez a technologia
lehetdvé teszi egy nagyvaros kiilonboz6 pontjai kozotti vezeték nélkiili kapcsolatokat (példaul
tobb irodahaz kozott egy varosban vagy egy egyetem teriiletén) az optikai kabel vagy
rézvezeték, valamint a bérelt vonalak magas koltsége nélkiil. A WMAN halozatok ezen kiviil
tartalékrendszerként szolgéalhatnak vezetékes haldzatok mellett, ha a vezetékes halozatok
elsddleges bérelt vonalai hasznalhatatlanna valnak. A WMAN halézatok radidhullamokat
vagy infravoros fényt haszndlnak adatatvitelre. Egyre keresettebbek a szélessavi vezeték
nélkiili halozatok, melyek nagy sebességli Internet hozzaférést biztositanak. Bar kiillonbozd
technologidk léteznek, példaul az MMDS (multichannel multipoint distribution service,
tobbcsatornds tobbpontos elosztd szolgaltatds) és az LMDS (local multipoint distribution
services, helyi tobbpontos elosztd szolgaltatas), az IEEE 802.16 szélessavu vezeték nélkiili
hozzéaférési szabvanyokon dolgozé munkacsoportja még mindig fejleszti ezeknek a

technologidknak a szabvanyait.
3.2.5 WWAN -, orszdgok kozotti vezeték nélkiili halézat™®

A Wireless Wide Area Networks kifejezés roviditése. Ez a technoldgia Internetelérést
biztosit egy adotorony és cellahdlozaton keresztiil. Tulajdonképpen a mobilszolgaltatok
adatkommunikécios szolgaltatasa, mely lehet GPRS alapt, vagy valamilyen masodik,
harmadig generacids haldzaton iizemeld csomagkapcsolt adatszolgaltatds. Rendszerint okos
telefonok, tablagépek és PDA-k hasznaljak ezt a mobilhalozaton keresztiili Internet elérést,
azonban napjainkban egyre tobb laptopban is el6fordul WWAN egység. Nagy elonye, hogy

szinte mindenhol biztositja az internet elérést, sebessége egyelére azonban mérsékelt.

® Wireless Security - The Newnes Know It All Series (2009)

® http://www.scribd.com/doc/38236010/1-szemeszter
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4 Vezeték nélkiili adatatviteli szabvanyok

4.1 IrDAY

Ma mar nem keriil a piacra olyan telefon, amelyikben infravords port lenne. Pedig par
éve még igencsak fontos volt, hiszen a Bluetooth el6tt ez volt az egyetlen vezeték nélkiili
adatatviteli modszer telefonok és barmilyen mas eszkozokben. Az infra azonban lassu (bar
léteznek az ota gyorsabb szabvanyok), a mobiltelefonokban maximum 115,2 kbps sebességii
lehetett, de ez is ritka volt. Rdadasul az infra hatotavolsaga 30 centiméter koriil alakult mobil
eszk6zoknél, plusz kellett a vizudlis kontaktus is a két berendezés kozott. Az infraport a
fentieck miatt a Bluetooth terjedésével egyre inkdbb kiszorult a telefonokbol. A GPRS
sebességét még at tudta vinni adott esetben egy szamitogépre, de a 3G esetén mar lehetetlen
volt ez. Pedig néhany éve még infran kildtiink egymasnak telefonkonyv bejegyzéseket,

bizonyos Nokia késziiléknél pedig a Snake jatszhato volt két telefonnal is, egymas ellen.

Az IrDA DATA.Ez az 4ga az IrDA szabvanynak a régebbi, ez szolgal tényleges
adatatvitelre 9,6 kbit/sec-t6l egészen 4 Mbit/sec-ig. Az IrDA atvitel 1 méter tavolsagig kell,
hogy miikodjon (Iétezik alacsony fogyasztasu valtozat is, ahol ez csak 20 cm), kétiranyu
adatkapcsolatot biztosit, és CRC kodolassal védi az adatokat. A fizikai rétegre az IrLAP (Link
Access Protocoll) épit, ami biztositja a hibajavitast, valamint a kdrnyezetben 1év6 késziilékek
felismerését. A kovetkezo réteg az Ir'LMP (Link Management Protocoll) ami biztositja, hogy
egy fizikai IrDA kapcsolaton keresztiil tobb logikai kapcsolat is miikodhessen, illetve
lehetdséget biztosit, hogy a partnerek megvalositott protokolljait és szolgaltatasait
feltérképezziik. Ez a 3 (fizikai, IrLAP, IrLMP) rétegkotelezd, a tovabbi protokollok mar
opcionalisak. A 4. rétegben IAS (Information Access Service) informécidot nyijt a
megvalositott protokollokrol, mig a Tiny TP (Transfer Protokol) az adatok atvitelét
szabalyozza, sziikség szerint felszabdalva €s Osszerakva az atviend6 adatmennyiséget. Az 5.
rétegben talalhatdak a leglényegesebb protokollok, alapjaban véve ezek hatdrozzak meg, az

elérhetd szolgaltatasokat.

e [rCOMM: soros és parhuzamos port emulacid (ezt hasznaljak az IrDA-t tdmogatod

mobiltelefonok)

10 http://en.wikipedia.org/wiki/Infrared_Data_Association
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e |rOBEX: objektumokat (fajlokat) lehet cserélni vele, példaul a Palm sorozat gépei a
névjegyek infravords cseréjekor egy vCard tipusu fajlt kiildenek at rOBEX szabvany

szerint.

e IrTran-P: képek elkiildéséhez, ezt tamogatjak példaul a Casio digitalis
fényképezdgépei és a Nokia 9110 és a Sharp WinCE palmtopjai.

e IrMC: mobil telefonok kezelése, a telefonkonyv, a telefonban 1évé naptar, hivas

vezérlés és maganak a hangnak az atvitelét specifikalja.
o IrLAN: LAN hozzaférés IrDA-n keresztiil.

Kicsit kilog a sorbol az IrDA Lite, ami egyszer(ibb eszkdzoknek egy olyan megvalositasi
lehetdséget kinal, ami kompatibilis a teljes IrDA protokoll csomaggal, de egyszeriibben
megvalosithato. A gyakorlati tapasztalat eddig azt mutatta, hogy a Palm sorozat mind az
IrCOMM mind pedig az IrOBEX-et jol kezeli, mig a WindowsCE az IrCOMM-ot tudja
viszont a fajlmasolashoz valami specialis Microsoftos protokollt hasznal. Az infras
mobiltelefonok koziil a Nokia 6110 kivételével mindegyik jol kezeli az rCOMM és az
IrOBEX protokollokat. A 6110 valészintlileg az I'LMP vagy az Tiny TP-ra épitett egy sajat
protokollt, ami miatt Palm topokkal kiilon szoftver nélkiil nem hasznalhat6. A szabvanyos
késziilékeknél viszont nagyon latvanyos, ahogy példaul a Siemens S25 telefonon kikeresiink
valakit a telefonkdnyvbdl, a meniibdl kivalasztjuk az elkiildését infran és a Palm-ra egy

pillanat mulva megérkezik a név a telefonszammal, és azonnal bekeriil a névjegyek kozé.

Az IrDA control nagyobb hatdtavolsagli, de lassabb berendezésekhez késziilt,
tipikusan billentylizetekhez, egerekhez, taviranyitokhoz ¢és jatékvezérlokhoz. A remények
szerint ez a szabvany a szamitogépeken kiviil a tévéknél, jatékkonzoloknal, web tévéknél is el
fog terjedni. Itt kétirany 75 kb/s atvitel a kdvetelmény, minimum 5 méter hatotavolsaggal,

amit egyszerre 8 kiillonb6zd berendezés is hasznalhat.

15



4.2 Bluetooth™!

Viszonylag kevés olyan adatatviteli technologia 1étezik, melyrél megalmodjak, hogy
egységesiti a piacot, majd azt valoban meg is teszi. Az Ericsson altal 1994-ben megalkotott,
az RS-232-es kommunikacios kabel levaltasara létrehozott Bluetooth viszont pont ilyen.
Manapsag mar szinte nincs olyan mobiltelefon, tablagép, Laptop és egyéb elektronikai mobil
eszk6z, amelyben ne lenne megtalalhato a Bluetooth valamely valtozata. Ez a technologia
ezekben az eszk6zokben mar alapvetd adatatvitelt tesz lehetové, €s tobbnyire mar a 2.0 vagy a

2.1 es verziot hasznaljak.

4.2.1 A szabvany sikere

A Bluetooth sikere nem véletlen, tobb dolog szerencsés Osszejatszasa kellett ahhoz,
hogy eljusson oda, ahol most van. Bar alkotéi munkaja is mindenképp dicséretes, hiszen egy
olcson eldallithatd, meglehetdsen alacsony fogyasztasi kommunikécios csatornardl van szo, a
siker nem feltétleniil ebben, hanem az autdkban keresendd. Azért emlitem az autdkat, mivel
manapsag mar a legtobb orszagban tiltjak a mobiltelefon hasznalatat vezetés kozben, és igy
sziikkség volt olyan eszkozokre, aminek a segitségével mégis tudunk beszélni utkdzben
ismerdseinkkel, baratainkkal. Itt jonnek eldtérbe a Bluetooth adatatvitelt haszndlo headsetek,
melyek a legpraktikusabb megoldast jelentik a problémara: jelentésen olcsébbak az autokba
beépithetd kihangositoknal, hasznalatuk pedig kényelmesebb, mint a késziilékekhez kapott

vezetékes headsetek hasznalata.

4.2.2 Adatdatvitel

A Bluetooth jelenleg legfeljebb 8 eszkoz egyidejii kommunikaciojat teszi lehetdve
ugynevezett piconet halézatokban; ez a gyakorlatban annyit jelent, hogy a harombites MAC
cimek hasznalata mellett a 7 gép kozott van egy kiemelt (angolul master), mely barmikor
bonthatja a kapcsolatot a tobbi géppel. Elméletben akar tovabbi 255 eszkoz is lehet inaktiv
allapotban, melyeket a master barmikor aktivva tehet. Piconet haldzatokat egyébként
eredetileg az RN Nimbus szamitégépeknél hasznaltak. A Bluetooth jelenleg a 3.0-s verzional
jar, a mai mobiltelefonokban 1.2-es, 2.0/2.1-es és 3.0-s chipeket lehet talalni, melyek 1, 3 és

11 A rész elkészitéséhez Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing
(2006) konyvet és http://mobilarena.hu/index.html weboldalt hasznaltam.
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24 Mbps-os elméleti maximalis adatatviteli sebességet tesznek lehetévé. A Bluetooth
hatétavolsaga viszont nem a verzidszdmtol, hanem az osztalytol fligg, az hatdrozza meg
ugyanis az eszk0zok teljesitményfelvételét; 3-as osztalynal 1, 2-esnél 10, 1-esnél pedig 100
méter a maximalis hatotavolsag, telefonokban a 2-est hasznaljak (maximum 2,5 mW felvétel).
Mobiltelefonoknal a Bluetooth kompatibilitasat eldsegitendd az Open Mobile Terminal
Platform (OMTP) nevii szervezett kiadott egy ajanlast, melyet a legtobben mértékadonak

itélnek meg.

4.2.3 Headsetek haszndlata

A Bluetooth headsetek-et két dologra tudjuk hasznalni: telefonalasra és
zenechallgatasra. Elébbinél barmilyen eszkdz szdéba johet, amiben van Bluetooth, egy
headsetet gond nélkiil csatlakoztathatunk notebookhoz, mobiltelefonhoz vagy GSM-modullal
nem rendelkez6 PDA-hoz is, a lényeg, hogy az adott cucc ismerje a HFP-t (Hands-Free
Profile). A zenehallgatashoz viszont mar sziikséges az A2DP (Advanced Audio Distribution
Profile) és az AVRCP (Audio/Video Remote Control Profile) profilok megléte is. Ezeket a
legtobb Bluetooth 2.0-s vagy 2.1-es késziilék ismeri.

4.2.4 Multipoint

A Multipoint egy viszonylag friss fejlesztés a Bluetooth technoldgiaban. Lényege,
hogy segitségével egy headsetet egyszerre két eszkozhoz (telefonhoz, szamitdogéphez) is
hozza tudjuk kapcsolni. Az ebbdl adodo elénydk egyértelmiiek: ha bejové hivas jon, nem
szamit, hogy melyik hangforrasbol érkezik, konnyedén fel tudjuk venni, nem kell allandoan

cser¢lgetniink a headsetet.
4.2.5 Bluetooth eszkozok teljesitmény

A Bluetooth-os eszkozok élettani hatasa nem szamottevd, ez azzal magyarazhato,
hogy ezeket az eszkozoket eleve tigy tervezték, hogy alacsony legyen a teljesitményigénytik,
ugyanis ezek tobbségében hordozhatd eszkozok elemeit illetve akkumulatorait hasznaljak.
Ebbdl kovetkezdéen nem lehet nagy a teljesitményiik sem. Sugarzési teljesitmény alapjan
harom osztalyba soroltdk ezeket az eszkdzoket: 1-es osztaly (100 mW), 2-es osztaly (2,5 mW)

és végilil a 3-as osztaly (1 mW). Ha ezeket a teljesitményeket Osszehasonlitjuk a GSM
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telefonok altal sugarzott teljesitménnyel, amely 900 MHz-en 2 W és 1800 MH-zen pedig 1
W, akkor lathatjuk, hogy még az 1800 MHz-en miikddo telefonok is jocskan meghaladjak az

egyes osztalyok sugarzasi teljesitményét.

4.2.6 A Bluetooth biztonsdga

Minden Bluetooth eszk6z négy alapvetd tulajdonsaggal rendelkezik, amelyek

segitségével mar a kapcsolddas kezdetekor biztonsagra torekszik:

1. A Bluetooth eszkdz cime, egy 48 bites cim, mely minden Bluetooth eszkdzben kiilonbozo.

2. A Sajat azonositd kulcs, egy 128 bites sorozat, amit az azonositasi procedurdk soran
hasznal a késziilék.

3. Sajat kodold kulces, egy 8-128 bit hosszisag kodolasra hasznalt kulcs.

4. A készilék altal generalt véletlen szam, ami gyakran valtozik. A Bluetooth biztonsag
harom szintre oszthato:

* Nincs biztonsagi intézkedés

* Szolgaltatasok szintjén alkalmazott biztonsagi intézkedések vannak

» Kapcsolat szintli biztonsagi intézkedés van, amikor a biztonsagi intézkedések

mar a kapcsolat 1étrehozatala el6tt élnek.

Ezeken kiviil persze el6fordulhat, hogy az alkalmazéasok kiilon biztonsagi intézkedéseket

kovetelnek meg €s alkalmaznak.

Bluetooth Kulcskezelése

A Bluetooth esetében tobb kulcstipust kiilonboztethetliink meg. Egyrészt az 6sszekotd
kulcsokat (link keys), amik az alkalmazastol fliggden lehetnek kombinacios kulcsok, egység
kulcsok, elsédleges kulcsok vagy inicializald kulcsok. Masrészt pedig vannak a titkosito
kulcsok (encrypting key). A biztonsagos adatatvitelt az 0sszekoto-kules biztositja. Ez egy
128 bites kulcs, ami az authentikacié ideje alatt hasznalatos, valamint részt vesz a titkositd
kulcs 1étrehozasaban is. A link key élettartama attol fiigg, hogy ideiglenes kulcsként lett-e
létrehozva, amely az aktudlis feladat elvégzése utdn megsemmisiil, vagy tobbszor
felhasznalhato kulcsként lett definialva, amit akkor kell hasznalni, ha ugyanazt a feladatot

tobbszor is el kell végezni.
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Titkositas

A Bluetooth titkosité rendszere az atvitelre keriilé csomagok tartalmat titkositja az EQ

titkosito algoritmus segitségével, mely minden csomagot 0j folyamattal kodol.

A kovetkez6 titkositasi modok fordulhatnak el6:

Ha egység kulcsot vagy kombinacios kulcsot hasznal, az adatatvitel nem lesz titkositva, de

ettdl fiiggetlentil a belsé adatforgalom lehet titkositott.

Ha elsddleges kulcsot hasznal, harom eset lehetséges:

» Egyaltalan nincs titkositas;
* Az adatatvitel nem titkositott, de a belsé adatforgalom az elsédleges kulccsal
kodolt;

* Mindenféle adatforgalom titkositott az els6dleges kulccsal.

Titkositd kulcs: az éppen aktudlis Osszekotd kulcs, egy 128 bites véletlen szam és az
authentikacios folyamat sordn keletkezd 96 bites szam részvételével és az E3 algoritmus
segitségével jon létre, €s automatikusan cserélddik, amikor a Link Manager aktivalja a
titkositast. Mivel a titkositd kulcsok mérete 8-128 bites intervallumban valtozik, szlikségessé
valt, hogy az eszkdzok kozds megegyezéssel kivalasszak a kommunikdcidhoz hasznalt
kulcsot. A "targyalas" kezdetén a mester eszkoz kiild egy javaslatot a szolga eszkdzoknek,
melyek ezt elfogadhatjak, illetve javasolhatnak egy masikat. Ez addig folytatédik, mig
valamelyik javaslat elfogaddsra nem keriil. Legtobbszor a kisebb kapacitasu eszkozhoz
igazodik a titkositd kulcs mérete, mivel ezek adatfeldolgozd képessége erdsen behatarolt, igy
eléfordulhat, hogy egy til hosszi kulcsot nem tudnanak lekezelni. A legtobb alkalmazés
megszab egy minimalis kulcsméretet, melynek megléte nélkiil nem hasznalhat6. Ez kisziiri
azon eszkozoket, melyek nem képesek kelld biztonsaggal kommunikalni, igy is csokkentve a

tdmadhatosag mértékét.
Authentikacio

Az Authentikacié gyakorlatilag az azonositds. A Bluetooth eszkozok az azonositast

kérdés-felelet formajaban végzik el. A folyamat soran hasznalt protokoll szimmetrikus
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kulcsokat haszndl, tehat a sikeres azonositds azon mulik, hogy minden kommunikacidéban
résztvevé eszk6z ugyanazt a kulcsot tette-e publikussa a tobbi szamara. Mintegy
melléktermékként, az authentikécid sordn Iétrejon egy plusz szamsor, amelyet a titkositas
folyamatdban hasznal fel a Link Manager. A kapcsolddasi kérelem megérkezése utan eldszor
az azonosito fél kiild egy véletlen szdmot a kérelmezdének az azonositas kezdetekor. Ezutan
mindkét eszkoz alkalmazza a véletlen szam, az aktualis Osszek6td kulcs és a kérelmezd
eszkozcimének harmasara az E1 fiiggvényt, ami kiad egy értéket, az ugynevezett digitalisan
alairt valaszt (SRES). Ekkor a kérelmez6 eclkiildi a valaszt az azonositdo félnek, aki
megvizsgalja, hogy a megkapott SRES megegyezik-e az altala kiszamitott értékkel. Ha igen, a
kérelmez6 sikeresen azonositotta magat. Amennyiben az azonositds sikertelen volt, egy
bizonyos idoének el kell telnie az 0 folyamat megkezdése elétt. Ez az id6 minden egyes
sikertelen kisérlet utan megdupldzodik, mignem eléri a maximalisan megszabott varakozasi
1d6t. Legtobbszor a hasznalt alkalmazas donti el, hogy kinek kell azonositania magat. Ez
jelentheti a kérelmezdt, de eléfordulhat, hogy a kiszolgalonak kell azonositania magat.
Ezeken az egyirdnyu azonositasokon kiviil el6fordulhat, hogy mindkét eszkoztdl

megkovetelik az azonositést.

Bluetooth biztonsag lehetséges problémdai

A Bluetooth titkositési eljarasanal alkalmazott EO bizonyos koriilmények kozott egy
bonyolult matematikai eljarassal feltorhetd, €s ezzel lehetové tesz egy "oszd meg €s uralkod;"
tipusu tamadast. Ez akkor lehetséges, ha a megadott kulcssorozat hosszabb, mint az E0-ban
hasznalt legrovidebb kulcssorozat tarolo/feldolgozé regiszter (LFSR). Ez a tdmadasi forma
gyakorlatilag csak nagyon nehezen (vagy egyaltalan nem) kivitelezhetd, mivel ehhez hozza
kellene férni a magas frekvencian (2.45 GHz) miitkodd eszkézben még magasabb frekvencian
tizemeld kodgenerald algoritmushoz, amikor az frissiti tartalmat. Ez az 1d6 azonban olyan
rovid, hogy szinte lehetetlen megszerezni. Csatlakozaskor minden résztvevo eszkdzbe kiilon-
kiilon kell bevinni a PIN kodot. Ez egy nagyobb kiterjedésti ideiglenes halézatban elég
farasztd lehet. Az inicializacios kulcs egy sebezhetd pontja lehet a rendszernek, mivel az
egyetlen titkos résztvevdje a kulcs generalasanak a PIN kod. Ha ez a PIN kod négyjegyt, egy
bruteforce eljarassal ardnylag rovid id6 alatt kikdvetkeztethetjiik a PIN kodot, és az E22
algoritmus ismeretében kiszamolhatjuk az inicializacios kulcsot. Ehhez még hozzijarul a

humantényezd is, miszerint a PIN kodok tobbsége a "0000" sorozat, illetve az illetd sziiletési
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éve. Tamadasra alkalmas hianyossag fedezhetd fel az egység kulcs (unit key) kapcsan is.
Tegyiik fel, hogy A és B kommunikacidjaban A egység kulcsa az 6sszekotd kules (link key).
Most tegyiik fel, hogy C is csatlakozik a kommunikaciohoz és 6 is A egység kulcsat hasznalja
Osszekotoként. Ekkor B, mivel mar kordbban 0Osszekotd kulcsként hozzafért A egység
kulcsdhoz, egy hamis eszkdozcim megadasaval kiszamithatja a titkositdé kulcsot ¢&s
lehallgathatja az A és C kozotti adatforgalmat (man-in-the-middle attack). A teljesen egyedi
eszkozcimek lehetoséget adnak az eszkoztulajdonos szokdsainak megfigyelésére ¢€s annak
dokumentélasara, ami sérti az illetd személyiségi jogait. Az itt felsoroltakon kiviil persze még
akadhatnak hibak a rendszerben, mivel az atvitt adatok is rengeteg veszélynek lehetnek

kitéve.
4.3 Near Field Communication (NFC)*

Az NFC technologia a Philips és Sony cégek egylittmiikodésébdl sziiletett 2002-ben.
A fejlesztés sordn olyan megoldast kerestek mely konnyen hasznalhatova és
felhasznalobaratta teszi a technologiat. Emellett fontosnak tartottdk egy globalis méreti,
érintés nélkiili okoskartya olvasokésziilék bazis kiépitését a vasarloi kornyezetben. Ennek
kovetkeztében az 1) technoldgia kompatibilis a meglévd érintésnélkiili okos kartyakkal. Az
NFC technologiat eldbb az ECMA, majd az ISO is elfogadta szabvanynak. Az {izletagi
kisérletek 2004-ben indultak a Nokia, Motorola, Samsung ¢s Siemens/BenQ cégek
kozremiikodésével. 2004-ben megalakult az NFC Forumnak nevezett szovetség azon cégek
tarsulasabol, akik részt vesznek a technologia tovabbfejlesztésében. Az alapitast a 2004-es
CeBIT-en jelentette be a Sony, a Philips és a Nokia. A Forum immaron tébb mint 150 tagot
szamlal, melyek 4-féle kategoridba tartozhatnak: Szponzor, Vezeté, Tars, Non-profit
kategériag vanak megkiilonboztetve. A specifikacio részletei az ISO 18092-ben talalhatok
meg. A legfobb tulajdonsidga az NFC-nek az, hogy lehetové tesz eszkozok kozotti vezeték
nélkiili kommunikéciot 10 cm-en beliil. Az NFC interfész kiilonféle moédokban mitkddhet. A
modokat a szerint lehet megkiilonboztetni, hogy az eszkoz generdl-e radiofrekvencia mezot
maga koriil vagy az eszkdoz egy masik eszkoz altal 1étrehozott mezét hasznal-e fel a

kommunikéciohoz. Az elsé esetben aktiv eszkdznek, a masik esetben pedig passziv eszkdznek

YA leiras elkészitéséhez http://en.wikipedia.org/wiki/Near_field_communication és a http://mobilarena.hu/index.html
weboldalt hasznaltam
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nevezzik a késziiléket. A késziilék lehet NFC tagkartyak, okos kartyak, cimkék, és egyre tobb
mai mobiltelefonba is keriil NFC. Az NFC mobiltelefonok mindkét mdédon mitkédhetnek,
koszonhetden a kartya-emulacié modnak. NFC egy a radiofrekvencias chipen alapul6d vezeték
nélkiili, kis hatétavolsagh kommunikécids technoldgia, mely 13,56 MHz-en mikodik.
Miikodési tavolsag: koriilbeliil 10 cm, de ez erdsen fligg a megvalositastol, a tavolsag az
antenna atmérdjétdl is fiigg. Adatatviteli sebesség 424 kbit/s, tervezett sebesség 1 Mbit/s.
Kompatibilis a mar kozkedvelt érintésnélkiili Mifare and FeliCa&trade okoskartya
technologiakkal. A vildgon nagy mennyiségben fordul elé Mifare technologiara épiil6 eszkoz

infrastruktira:

e 1,5 milli6 MIFARE olvasé terminal

e 250 milli6 MIFARE® kéartya

e Az 0sszes RFID standard tagkartya behatolasat a piacra: 2006-ig a vilagon az egész
érintés nélkiili chip piac 87%-a az ISO 14443 szabvanyon alapult, 82%-at az A tipusu
kartyak, 5%-at a B tipusu kartydk teszik ki. A maradék 13% megoszlasa: 6% Sony
FeliCa&trade, 7 % egyéb standardok.

Az ECMA340 szabvany leiras megfogalmazza az RF (R&di6 Frekvencids) interfész leirést, a
kezdeti paramétereket, €s a protokollt. Az NFC felhasznal6 oldali eszk6z (mobiltelefon) két
féle modon képes kartyaként miikodni:

e Nem biztonsdgos NFC: Mifare vagy FeliCa kartyat tud emulalni adott parancsok
alapjan, amit a vezérld kiild neki.

e Biztonsagos NFC: a radi6 frekvencids eszkoz tartalmaz SAM (Secure Access Module)
chipet, ami egy specialis kartya emulacios szektort tartalmaz. Az ilyenfajta
tovabbfejlesztett eszkoz képes felallitani egy biztonsdgos kommunikécios csatornat a
mar szabvanyositott titkositott rendszer alapjan.

NFC szamos teriileten megtalalhatd. elektronikus jegy, beléptetés, fizetés, érték-és
csomagmegOrzeés, Smart Poster. Ezeken a megoldasokon felliil rengetek mobiltelefon gyarto,
azért is alkalmazza majd ezt a vezeték nélkiili szabvanyt, mert ha beszerezziik otthonra az

asztali szamitogeépilinkh6z a megfeleld NFC-s eszkozt, akkor egy kabel nélkiili szinkronizaciot

is kapunk majd szamitogépiink és mobiltelefonunk kozott.
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4.4 GPRS, EDGE

4.4.1 GPRS (General Packet Radio Service)™

A GPRS (General Packet Radio Service) nagyjabol az altalanos csomag alapt radios
szolgaltatast jelent. A technologia 2001 ota érhet6 el, egy IP-alapi mobil atviteli eljarasrol
van sz6, amely a GSM-szabvanyra épiil. Az egyik els6 hazankban is kaphato GPRS-képes
telefon az Ericsson R520M volt. A GPRS internetezésre azaz wap-ozasra szantak. Az elvi
maximum sebessége 171,2 kbps, ezt azonban a gyakorlatban sosem lehet elérni, az elterjedt
megoldasoknal a savszélesség 30-70 kbps kozott mozog. A feltdltési rata mindig alacsonyabb,
mint a letoltési. A GPRS bevezetése komoly haldzatfejlesztési munkalatokat igényelt, 1évén a
szabvany magat a GSM-haldzatot hasznalja, amit emiatt ki kellett béviteni harom uj
egységgel. Ezek az SGSN (Serving GPRS Support Node), amely a csomagkapcsolasért
felel, GGSN (Gateway GPRS Support Node), amely egyrészt az SGSN-t61 kapott csomagokat
alakitja 4t a megfeleld formatumura, hogy a célhdlézatok szdmara is értelmezhetdek legyenek,
masrészt az 6 feladata a bejovd csomagok cimének atalakitdsa is. A harmadik kiegészités
a PCU (Packet Control Unit), amely a GPRS- és a hagyoméanyos GSM-vonalak
elkiilonitéséért felelds. A GPRS-képes mobilkésziilékeket két szempontbol lehet osztalyozni.
Az egyik az ugynevezett multislot, ami azt adja meg, hogy a telefon maximalisan hany
csatornat képes Osszekapcsolni, minél tobb van Gsszekapcsolva annal gyorsabb sebességre
képes. A legelterjedtebb a class 8, ahol 4 csatorna letoltésre 1 csatorna feltoltésre szolgal. A
masik elterjedt a class 10, itt 4 csatorna letoltésre, 2 csatorna feltdltésre szolgal, de egy id6ben
csak 5 csatorna iizemelhet. Léteznek 4+4 csatornas megoldésok is, de ezekbdl is csak 5 darab
csatorna hasznalhat6 egyszerre. Az osztadlyozasnal a méasodik szempont a GPRS ¢és a GSM
egyiittes hasznalatat vizsgalja, ebben harom alkategoriat van. Az A csoportba tartoznak azok a
mobil eszkozok, amelyek képesek Dual Transfer mdédban miikddni, ami azt jelenti, hogy
egyszerre képesek a GSM ¢és a GPRS forgalomra. A B osztalyba tartozo késziilékek képesek
mindkettét hasznalni, de az aktualisan hasznélaton kiviili felfliggesztett allapotba keriil.
A C osztalyba sorolt eszkozok pedig egyszerre csak az egyik halozatot képesek hasznalni,

tehat vagy a GPRS, vagy a GSM megy.

3 Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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4.4.2 EDGE (Enhanced Data Rates for GSM Evolution)™

A 2003 ota elérhetd szabvany javitott a modulécios eljarason, a GPRS-hez képest
haromszoros sebességre képes, igaz, emiatt sokkal rosszabb jel-zaj viszonnyal rendelkezik. A
maximalis sebesség fligg a lefoglalt savok (slot) szamatol, amely maximum 8 lehet ez egy

fejlesztés a korabbi 5 csatornahoz képes, az elvi maximalis sebesség 473 kbps nét.

4.5 UMTS, HSPA, 4G

4.5.1 UMTS (Universal Mobile Telecomm™unications System)

Ahogy egyre jobban novekedett a savszélességi igény, Uj szabvanyra volt sziikség.
Ezért kifejlesztették az UMTS-t, melyet 3G néven ismeriink. A rovidités az egységes mobil
telekommunikacios rendszert takarja. Ezzel a szabvannyal egy egységes valtozatot akartak
létrehozni, mert sajnos a GSM rendszerek sajnos komoly kompatibilitasi gondokkal
kiiszkodtek, de ezt sajnos az UMTS-ben sem sikeriilt megoldani. Még tovabbi cél volt a
hangmindség és az adatatviteli sebesség javitasa. A sebességet sikeriilt a maximalis 384 kbps-
ra emelni. Fontos volt a kompatibilitas az el6z6 generacioval, valamint tovabbi Uj
szolgaltatasok bevezetése. Ilyen szolgaltatasok példaul a csevegés, letoltések, vided
telefonalas. Amikor elkezdték fejleszteni a halézatokat akkor a régi tornyokat kikellett
egésziteni az ugynevezett Node B csomoponttal, amely ugyanazt a szerepet latja el, mint
GSM esetben a BTS (Base Transceiver Station), azaz ez kommunikal a kornyezetében 1évo
3G-képes mobil eszkozokkel. Mivel az UMTS 2100 MHz-es frekvencian iizemel, aminek
kisebb a hatotavolsaga, ezért sziikség volt a tornyokat kiegésziteni. Ez a frekvencia okozza azt
is, hogy a 3G jel nehezebben jut be beltéri teriiletekre. A halézatnak van még egy
tulajdonsdga, amit Ggy hivnak egyszerlien, hogy "lélegzik". A bazisallomasok ugyanis
nagyszamu, egyidejlileg csatlakozo felhasznalok esetén a toronyhoz kozelebb esd igényeket

szolgaljak ki, azaz a lefedettség sz€lén probalkozo tigyfelek ingadozd 3G jelerdsséget

1 A leiras készitéséhez Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing
(2006) és a http://mobilarena.hu/index.html oldalt hasznaltam.

15 http://en.wikipedia.org/wiki/Universal_Mobile_Telecommunications_System
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tapasztalhatnak. Az RNC (Radio Network Controller) vezérli az ala tartoz6 Node B-ket, az
MGW (Media Gateway) pedig az adatatvitelért felel.

4.5.2 HSPA (High Speed Packet Access)™

A 3G utani kovetkezd 1épés a UMTS fejlesztése: HSPA, amit szokas 3,5G-nek is
neveznek. Ez az elnevezés nagyabol a magas sebességii csomagkapcsolti hozzaférést jelenti.
Ez a szabvany két protokollt tartalmaz: az egyik a letdltési HSDPA, a masik pedig a feltoltési
protokoll a HSUPA. A legkisebb letoltési sebesség eszkoztol fiiggden 1,8, 3,6, 7,2 vagy 14,4
Mbps is lehet; 1éteznek persze tovabbi fejlesztések, a cél a 42 Mbps (HSPA+) és a 84 Mbps
(Release 9) koriili sebességek elérése. Feltoltésnél nyilvan kisebbek a szamok, de a UMTS
Release 6-ban szereplé EUL (Enhanced Uplink) mar 5,76 Mbps-ot is tud. Mindezt HSUPA
néven lehet ismerni, a Release 9-es UMTS-nél egyébként 23 Mbps-ra fog gyorsulni a

feltoltés.
4.5.34G

Az informdcidtechnologia 4G-vel a negyedik generdcios vezeték nélkiili
szolgéltatasokat jeldli. Ezt a rendszert, a szakértdk szerint egy atfogod IP-infrastruktira, nagy
adatatviteli sebess€g, nagy kapacitas €s a nyilt internetes szabvanyok hasznélata fogja
jellemezni. A 4G-nél a mobil szélessavi rendszer tovabbfejlesztett multimédias
szolgaltatasokkal béviil. Az IMT-Advanced, (4G Wireless and International Mobile
Telecommunication) 4G technologia jelenleg a mobil tavkozlési rendszerek kozil a
legfejlettebb, amely fix kdrnyezetben 1 Gbps, mobilkérnyezetben pedig akar 100 Mbps
adatatviteli sebességet is biztosithat. Amit most a mobilszolgaltatok 4G néven bevezetnek, az
valojaban a 3,9G. Maguk a mobilszolgaltatok marketingesei talaltak ki azt, hogy adjak ezt a
nevet a haldzatnak. Az Egyesiilt Allamokban, Németorszagban és Svédorszagban kiépiilé
LTE halozat csupan néhany tiz megabites letoltési sebességet nyujt az ligyfeleknek. Egyeldre

sz0 sincs szaz és ezer megabitrol.

18 Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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4.6 Home RFY’

Az 1998-ban létrehozott Home RF technoldgiat a nevéhez hiven, egy épiilet teriiletén
beliili radiofrekvencian zajlé kommunikaciora, szélessavi otthoni vezeték nélkiili Internet
biztositasara optimalizaltak, a maximalis hatosugara 50 méter. Az atvitelre a 2.4 GHz-es ISM
savot hasznal, ebben az ipari- tudomanyos-0rvosi célokra fenntartott frekvenciatartomanyban
a sugarzashoz nem kell engedély, a vilag dsszes orszagadban szabadon hasznalhato. Mivel ezt
a frekvenciat sok egyéb eszkoz is, mint példaul a mikrohullamu siiték, garazsajto-nyitok is
hasznaljak, nem kivant interferencidk keletkeznek, ami elkeriilése végett a Home RF FHSS-t
alkalmaz 50-100 ugras/masodperc ugrasi sebességgel. A jo minéségii tovabbitott hangadat
mas frekvencian torténd ujrakiildése, valamint az adatok 8 prioritdsi szinten valo
elhelyezésére adott lehetéség is. Az atviteli biztonsagot 128 bites kodolasi kulcs garantalja.
Az elsé generacios késziilékek parhuzamosan 4 aktiv handset miikodését tamogattak, a
maximalis atviteli sebesség 1.6 Mbit/masodperc volt. A 2001-es masodik generacios
eszkdzok mar 8 parhuzamos kapcsolatot képesek kezelni, az atviteli sebesség maximuma
pedig 10 Mbit/masodpercre ndtt. Ennek 2002 masodik felére 20 Mbit/masodpercre novelése
volt a cél. A méretben Kicsi csak a Home RF technologiaval elérhet Compact Flash Card a
jelenleg elérhet legkisebb WLAN eszkoz a vildgon, olcsd, energiatakarékos Home RF
halézati eszkozokkel egyszerre hasznalhatunk kliens/szerver és peer-peer, azaz a két felet

egyenranguan kezel6 kapcsolatot is.

A technoldgia harom tipusu szolgaltatast tdimogat:

e 8 prioritasi szintli kapcsolat orientélt adatszolgaltatast
e aszinkron kapcsolat nélkiili adatszolgaltatast

e szimmetrikus, full duplex DECT protokollnak megfelel6 magas minéségii hangatvitelt

Y A rész elkészitéséhez Wireless Security - The Newnes Know It All Series (2009), 172. old. és a Chris Hurley és tsi (szerk)
- How to Cheat at Securing a Wireless Network, Syngress Publishing (2006) konyveket hasznaltam.
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4.7 HiperLAN2"®

Manapsag az Internet és kiilondsképpen az intranetek elterjedésével egyre nagyobb az
igény a szélessavi, nagysebességii vezeték nélkiili adatatvitelre. A vezeték nélkiili helyi
szamitogép haldzatok szinte mind az IEEE 802.11-es szabvanyon alapulnak. Mivel ezen
eszk6zok egyre olcsobba valnak, egyre inkabb a helyi szamitogép haldzatok alternativajat
jelenthetik az Ethernet mellett. Azonban, hogy valodi alternativat nytjtsanak ezek az
eszk6zok, a nagyobb savszélesség mellett sziikség van QoS tamogatasra, titkositasra,
handoverre a helyi és cellas haldzatok kozott. A HiperLAN2 a vezeték nélkiili helyi
szamitogép haldzatok egyik generacioja. Az 5 GHz-es ISM savban miikodik. HiperLAN2
nagysebességli adatatviteli sebességgel rendelkezik, tipikusan 6 Mbit/masodperc- 54
Mbit/mésodpercig. Ez a technologia az ATM, IP és mas szélessavi haldézatokhoz vald vezeték
nélkiili hozzaférést biztosit. Alapvetden centralizalt szervezésii, de fejlesztették az ad-hoc
kiegészitést is mellé. Ekkor az MT-k koziil valasztott ugynevezett Central Controler (CC)
latja el az Osszehtwo9angoléas feladatat. Mobilitast csak a lefedési teriileten beliil tdmogat.
HIPERACCESS kiiltéri, nagysebességii 25 Mbit/masodperc, fix radié hozzaférést biztosit az
elofizetdi éptiletek kozott. Tamogatja a multimédias alkalmazasokat, mas technologiak, pl.
HiperLAN2 biztosithatja az épiileten beliili szétosztast. HIPERACCESS lehetvé teszi az
lizemeltetd szamara nagy eléfizetdi teriiletek gyors lefedését. Engedélykdteles vagy szabad
savban is miikddhet. Pl. az GHz-es savot er6sen tamogatjak. HIPERLINK igen nagysebsségii
akar 155Mbit/masodperces adatatvitelt biztosit statikus radid 6sszekottetésekkel és tdmogatja
a multimédias alkalmazasokat. Tipikus alkalmazéasa lehet a HIPERACCESS halézatok
¢s/vagy HIPERLAN AP-k Osszekotése egy teljes vezeték nélkiili halozatban. 17Ghz-en
miikodik.

4.8 A 802.11

Az IEEE 802.11-ben fellelhetd legtobb fontosabb szabvanyara ki fogok térni, de az
elején szeretnék egy kis rovid ismertetdt irni, hogy hogyan is fejlodott a 802.11. Az 1980-as

években fejlesztették ki a vezetek nélkiili LAN szabvanyt, és a harom ISM radidfrekvencian

' Elkészitéshez Wireless Security - The Newnes Know It All Series (2009), 172. old. konyvet és a

http://ebookz.hu/ebook.php?azon=a04al0 linken elérhetd jegyzetet hasznaltam
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lehetett hasznalni engedély nélkiil, 1985-ben mar az FCC is hasznalta. 1997 egy jelentds
mérfoldkd, mert ebben az évben tetszik kozzé a 802.11 szabvanyt. Ez a szabvany, mely
kezdetben csak szerény adatatviteli sebességgel birt (1-2 Mbit/masodperc), az évek folyaman
fejlodott. Megjelenik a 802.11a/b/g szabvany, 1999 jaliusaban kiterjesztették a 802.11a/b
engedélyét, melyek sebessége akar 11 Mbit/masodperc (megabit: Mbit) lett és elkezdték
forgalmazni az els6 ilyen szabvanyt termékeket. 2003 juniusdban megjelenik a 802.11g
szabvany, amely sebessége mar elérte az 54 Mbit/masodperc sebességet ¢s 2,4 GHz-es ISM

savon uzemelt.

4.8.1 A 802.11 MAC réteg®

A MAC (Media Access Control) réteg és a fizikai réteget a 802.11 protokollban
vannak definidlva. A MAC alap funkcioi kozé a kozeghozzaférés kezelése, titkositas, és a
szinkronizalas tartozik. A MAC rétegek altal ellatott tipikus szabvanyos funkcionalitdsokon
tul a 802.11 MAC tovabbi funkcidkat is ellat, melyeket tipikusan felsébb rétegek szoktak
példaul fragmentacio, csomag ujraadas, nyugtazas. Az IEEE 802.11 szabvany egyetlen MAC-
et definidl, ami 3 PHY (fizikai réteggel) tud egyiittmlikodni, amelyek 1 vagy 2

Mbit/masodperces atvitelt biztositanak.

e Frekvenciaugratasos szort spektrumua (Frequency Hopping Spread Spectrum,FHSS) a
2.4 GHz savban

e Direkt szekvencialis szort spektrumu (Direct Sequence Spread Spectrum, DSSS) a 2.4
GHz savban és

e infravoros

Van az ugynevezett elosztott- DFC (Distributed Coordination Function): ahol a mobil
terminalok ugyanazt az egyszerll szabalyt alkalmazzak a radidcsatorna megszerzésére,
mindenféle kozponti ,,dontébird” nélkiil, és az tgynevezett kozpontositott- PCF (Point
Coordination Function), ahol a terminalok kérései alapjan az Access Point dont a
radiocsatorna kiosztasarol, és a dontésének megfeleléen adja meg a jogot az egyes mobil

allomasoknak az adasra.

12 Wireless Security - The Newnes Know It All Series (2009) 148-152. old.
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MAC

Az alap kozeg hozzaférési modszer a DFC alapvetéen CarrierSense Multiple Access
megoldasra épiil6 Collision Avoidance mechanizmussal kiegészitve (CSMA/CA). A CSMA
protokollok jol ismertek az iparban, ilyen pl. az Ethernet, ami CSMA/CD modszer hasznal.
Az adni kivand allomas figyeli a kozeget. Ha a kozeg foglalt (masik allomas ad) akkor
elhalasztja az adasat egy késobbi idopontra. Ha a kozeget szabadnak érzékelte, akkor
megkezdheti. Akkor hatékony, ha a kdzeg nem tul terhelt, ilyenkor minimalis késleltetéssel
adhatnak, el6fordulhat, hogy tobb allomas egyidejlileg szabadnak érzékeli a kozeget és
egyszerre kezd adni, iitkdzés keletkezik. Az {itk6zési helyzeteket fel kell tudni ismerni és igy
a MAC réteg Gjraadhatja a csomagot és nem a felsdbb rétegeknek kell ezzel foglakozni, ami
jelent6s késleltetést okozna. Ethernet esetén az litkozést az add allomas ismeri fel és ezutan
egy ugynevezett Ujraadasi fazisba megy at. A CD-t a WLAN-oknal nem célszer(i alkalmazni.
Collision Detection eljaras megvalositasa Full Duplex radios képességeket igényelnek, ami
jelentésen novelné az arakat. Az iitkozés érzékelése nehézkes, mert a sajat jel elnyomja az
esetleg tavoli masik termindl kis teljesitményli jelét. A vezeték nélkiili kdrnyezetben nem
tételezhetjiik fel, hogy minden allomas hallja a tobbit (ami a Collision Detection alapja), igy a
tény, hogy egy allomas szabadnak érzékelte a kozeget, nem jelenti azt, hogy az a vevénél

csakugyan szabad is.
CSMA/CA

Az adni kivano allomas érzékeli a kozeget. Ha foglalt, akkor elhalasztja az adasat. Ha szabad
egy eldre definialt ideig (Distributed Inter Frame Space, DIFS), akkor adhat. A vevd allomas
ellenérzi a vett csomag CRC-jét és nyugtat kiild SIFS (Short Interframe Space) idé utan
(acknowledgment packet, ACK, MAC nyugta). A nyugta vétele jelzi az adonak, hogy nem
tortént itk6zés. Ha az adé nem kapott nyugtat Gjra kiildi a csomagot, amig nyugtat nem kap
vagy el nem dobja adott szamt probalkozas utdn. A SIFS azért kisebb, mint a DIFS, hogy a
harmadik allomas ne kezdhessen el adni a nyugta elkiildése el6tt. Backoff-nak nevezik amikor
minden allomas egy véletlen szamot general n és 0 kozott és a generalt szamnyi idorést (slot)
var mieldtt a kozeghez fordulna. Egy allomas egy idoérést valaszt, és ha az iitkozik, akkor a
véletlen szam generalas fels hatarat duplazza. Amikor az elsé atvitel el6tt az allomas figyeli

a kozeget és azt foglaltnak taldlja, minden Ujraadds utdn vagy minden sikeres atvitel utan.
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Nem hasznalando ez az eljaras, ha az allomas adni kivan és eldtte DIFS ideig szabadnak
érzékelte a kozeget. Késleltetési i1d6 csokkentése akkor kezdédhet meg, ha a médium DIFS
ideig szabad idorésenként eggyel csokkentik. Ez a folyamat egészen addig tart, mig a
médiumon atvitelt nincs, ha van, a késleltetési id6 csokkentése befejezddik a kdvetkezd DIFS

ideju liresnek érzékelésig. Egy terminal akkor adhat, ha a késleltetési ideje nullara csékken.
4.8.2 A PHY réteg”

Az 1997-ben engedélyezett 802.11 szabvany harom alternativ PHY réteget tamogat. Az egyik
a frekvenciaugratas, a masik a kdzvetlen sorrendes szort spektrumu radids osszekottetés €s a
harmadik az infravorés PHY. Az FHSS (Frequency Hopping Spread Spectrum,
frekvenciaugratasos szort spektrumu radids Osszekottetés) esetén az adatatvitel frekvenciaja
folyamatosan pszeudovéletlen médon valtozik, amely szekvenciat mind az ado, mind a
vevoallomas ismeri. Az eljaras biztonsagosabbnak tekinthetd, de megvaldsitasa bonyolultabb
a DSSS-nél (Direct Sequence Spread Spectrum, kozvetlen sorrendes szort spektrumu radios
Osszekottetés). Beszélhetiink gyors FHSS-rél és lassurdl. Az elsé esetben a bemené adat ,,0”
és ,,17 kozotti valtasa esetén is lehet frekvenciavaltas, a masodik esetben a valtas tobb
nagysagrenddel lehet hosszabb iddtartamu. A DSSS esetén az adatfolyam, egy nagyobb
sebességli digitalis koddal szorozodik 6ssze. Minden egyes adatbitet 6sszeszorozodik az ado-
¢és a kivant vevdallomas altal ismert sorozattal. Ezt az alvéletlen bitmintazatot chip kddnak
nevezik. A kod magas ¢€s alacsony jelek alvéletlen sorozata. Dekodoldshoz az ismert
alvéletlen kodsorozatot 6sszeszorozva a kodolt jellel invertalva ,,0”-t kapunk, nem invertalva

pedig az adatfolyam ,,1” értékét kapjuk.

2% Wireless Security - The Newnes Know It All Series (2009) 153-158. old
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4.8.3 Az IEEE 802.11 fejlédése™
|EEE 802.11a

Ez a szabvany a 802.11b—vel majdnem egyszerre jelent meg. Sok dologban eltér a B
szabvanytol. Legfontosabb, hogy 54 Mbit/masodperc (ez a gyakorlatban 21-22 Mbit) az elérté
maximalis sebessége, mig a B-nek 11 Mbit/masodperc (ami a gyakorlatban 4,3 Mbit). Azért
tudtak elérni a nagyobb sebességet, mert SGHz-es ISM savban lizemel, tehat azok az egyszerii
eszkozok, amelyek radiofrekvencids hullamokat bocsatanak ki, nem zavarjdk az
adatforgalmat. Hatrdnya azonban van a nagyobb frekvencianak, mégpedig konnyebben
elakadnak a hullamok a kiilonb6z6 targyakban, falakon. Hatotavolsaga ezért épiileten beliil 25
és 35 méter kozé tehetd. Ezt a tdvolsdgot talan ellensulyozza az, hogy az 5 GHz-es
tartomanyban tobb, egymast nem fedd csatornat vehetiink igénybe, akar egyszerre is. Ezzel a
technikaval novelhetjik savszélességiinket, hogy egyszerre tobb felhasznaldé nyugodtan
internetezzen, masoljon hatalmas féjlokat, vagy akar nézzen filmeket (streaming), anélkiil,
hogy csokkenne a sebesség. Ezért az tigynevezett OFDM (Orthogonal Frequency Division
Multiplexing, ortogonalis frekvenciatartomanybeli multiplexalés) modulacio felelds.

OFDM modulacio

IEEE 802.11b

A 802.11b szabvany savszélességét tekintve 11 Mbit/masodper maximalis adatatvitel
sebességre képes, de az a gyakorlatban inkdbb 4 ¢€s 5 Mbit kozé tehetd. Ez a szabvany 2,4
GHz-es nyilt ISM savon miikddik, mint példaul mikrohulldmu siiténk, vezeték nélkiili
telefonunk. Amiatt, hogy egy frekvencia savon tobb eszkoziink is ilizemelhet, zavarhatjak
egymas radiodhullamait. Mivel kisebb frekvencidja, mint az A szabvany igy épiileten beliil
akar 38 méter, kint akar 140 méter is lehet. Talalhato a szabvanyban DSSS (Direct Sequence
Spread Spectrum). A DSSS koédolasnal minden atvinni kivant bitet egy redundans bitmintaval
helyettesitenek. Minél hosszabb ez a bitminta, anndl nagyobb a valosziniisége, hogy az atviteli

torzulasok ellenére az eredeti jel helyreallithato. Illetéktelen megfigyelé szamara a DSSS jel

A fejezet elkészitéséhez a Wireless Security - The Newnes Know It All Series (2009) és a Chris Hurley és tsi (szerk) -
How to Cheat at Securing a Wireless Network, Syngress Publishing (2006) konyveket hasznaltam.
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sz€lessavu kisenergiaju zaj. A legtobb vezeték nélkiili LAN eszkozoket gyartd cég a DSSS

eljarast valasztotta a kddolashoz.
IEEE 802.11d

Ez a szabvany lehetdvé teszi a MAC szintli konfiguraciot, hogy be lehessen allitani a
helyi eldirasoknak megfeleld engedélyezett frekvenciat, teljesitmény szinteket,

savszélességet, ezaltal megkonnyitve a nemzetkozi szabalyokhoz valo alkalmazkodast.
IEEE 802.11e

Ebben a szabvanyban megjelenik az ugynevezett QoS  (Quality of
Service, Szolgaltatas Mindsége) eszkoz. Ez a megoldas a haldzatok, haldzati eszkozok és az
er6forrasok meghatarozott rend szerinti felosztasara, és garantalt savszélesség biztositasara
van. A QoS-t tamogaté haldzatokon a magas prioritdsu iizenetek elonyben részesithetok
alacsonyabb besorolasu tarsaikkal szemben, és konkurencia-helyzetben elébbiek tovabbitasa

utobbiak feltartoztatdsdval garantalt sebességen biztosithato.
IEEE 802.11f

Ez a szabvany tartalmaz az IAPP-t (Inter-Access Point Protocol) mely a vezeték
nélkiili access pontok egyiittmiikodéséhez sziikséges port. Engedélyezi az elérési pontok

kozotti cserét €s tdmogatja az informdacio szétosztasat a rendszerek kozott.
IEEE 802.11g

A 802.11g szabvany 2003-ban jelent meg, ugyan abban a tartoméanyban tizemel mint a
802.11b, azonban megnovelt 54 Mbit/méasodperces sebességgel rendelkezik, ami a
gyakorlatban 19-20 Mbit/masodpercet savszélességet jelent. tehat a 802.11a szabvannyal
azonos sebességii. A hatdtavolsaga a 2,4 GHz-es ISM frekvencia miatt beltérben koriibelliil
38 méter, kint 140 méter koriil van. Még nagy eldnye ennek a szabvanynak, hogy visszafelé
kompatibilis a 802.11b valtozattal, azaz G-s eszk6z képes kommunikalni B-s Acces Point-tal,
illetve B-s eszkoz G-s Acces Point-tal. A tovabbfejlesztett valtozatai: SuperG:
108Mbit/masodperc sebesség MIMO (multiple in, multiple out), tobb antennaval a

radidhullamok visszaverddését is képes értelmezni, ezért nagyobb lefedettséget biztosit.
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IEEE 802.11h

Spektrumgazdalkodas az 5SGHz-es ISM savban, talalhat6 benne egy eszkdz, ami a
dinamikus frekvencia kivalasztasért felelés ez a DFS (Distributed File System) ¢&s
megtaladlhatd benne az atviteli teljesitményt szabalyzo TPC is. Ezek arra jok, hogy
megfeleljenek az eurdpai kovetelményeknek, és legkevésbé akadalyozzak a katonai radarokat,

¢és a muholdas kommunikaciot.
IEEE 802.11i

Megjeldli a biztonsagi hianyossagokat, amelyek felmeriilnek a felhasznaldi hitelesitési
¢s titkositasi folyamatok soran. Ez a valtozat tartalmaz egy magasabb szintii titkositasi format
- ez az AES (Advanced Encryption Standard ) - a 802.1x hitelesitési forma mellett. Az AES
egy 256 bites block-cipher kodolasi eljaras. Atveszi a 40- és 128 bites stream-cipher RC4
eljaras helyét, amiket az el6dok - Wired Equivalent Privacy (WEP) és WiFi Protected Access
(WPA) - hasznaltak.. Az RC4 egy stream-cipher mechanizmus, ami annyit jelent, hogy
general kulcs-streamet, ami ugyanakkora, mint az adat-stream. Egy 200 byteos adathoz egy
200 byteos kulcs parosul. Nagyon nehézzé valik a biztonsagossa tétele brute-force tipusu
tamadasokkal szemben. A masik oldalon a block-cipher az adatokat és kulcsokat blokkokra
szedi szét. Mindegyik blokkot fel kell torni, kiilon-kiilon. Igy sokkal tobb tamadast kell
intézni a halozat ellen. A szamitdsok szerint 100 év lenne feltorni az AES-t. A kodolas
erdsségével parhuzamosan a 802.11i-nek van beépitett MAC fejléc védelme (ami az RC4-ben
nincs). A 802.11 Message Integrity Check (MIC) protokol 6sszehasonlitja a MAC fejléceket
kiildéskor, illetve vételkor, amennyiben kiilonbozik a kettd, a csomagot eldobja, ezaltal
megakadalyozza a man-in-the-middle tipusi tamadasokat. A meet-in-the-middle (kdzépen
talalkozas) egy kriptografiai timadas, amelynek soran egy két fliggvény kompoziciojabol allo
titkositast ismert nyilt és kodolt szoveg birtokaban gy tdmadnak, hogy eltaroljak a nyilt
szoveg elsd fliggvény szerinti titkositasaval, és a kodolt szoveg masodik fliggvény szerinti

visszafejtésével kapott szovegeket. Egyezés esetén sikeriilt feltorni a titkositast.
IEEE 802.11j

Japan szabdlyozas a 802.11a kiterjesztése hozzaadva a 4.9 és 5 GHz-es radio

frekvencia kozé.
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IEEE 802.11k

A 802.11k jelii szabvany nem — a A,B,G szabvanyokhoz hasonl6 jellegli — sebesség
illetve egyéb atviteli jellemzok ujabb lefektetése, hanem a jelenlegiek szerint mikodo
eszk6zok lehetéségeit boviti ki. Ebbdl kovetkezik az, hogy a megoldas szoftveres alapu, igy a
legtobb A,B,G-es eszkozt el lehet latni a szabvany altal szabalyozott képességgel.
Amennyiben a szolgaltatd eszkdzok (elsdsorban Access Point) és a kliens eszkozok is ismerik
a szabvanyt, gy képesek egymassal a fizikai helyzetre és az aktualis halozati leterheltségre
vonatkoz6 informaciokat kicserélni, illetve kapcsolat megszakitas nélkiil lehetdség nyilik az
ugynevezett roamingra, azaz a kliens minden tovabbi nélkiil valthat hozzaférési pontot. Ezen
informéciok birtokaban a kliens eszkoz képes eldonteni, hogy ha tébb hozzaférési pontra
képes csatlakozni, akkor szamara elonydsebb, ha gyengébb jelerdsséggel csatlakozik egy
kevésbé leterhelt ponthoz, vagy egy nagyon leterheltre, aminek jo a jeleréssége, €s lehetdség
szerint mindig az optimdlis megoldést valasztja. Mobil felhasznélas esetén pedig optimalis
idépontban valt a kapcsolat megszakitasa nélkiil hozzaférési pontot. Az informéciogytijtés, és
csere az OSI modell szerinti 1-es és 2-es szinten torténik. Az informaci6 tartalmazza az
aktualis hozzaférési pontra vonatkoz6 kliensek szamat, az altaluk lefoglalt eréforrasokat,
esetleges tovabbi pontokra, illetve az RF csatornakra vonatkozé adatokat Tartalmazza a
halozatok teljesitmény optimalizalasat €s a csatornavalasztast. A teljes halozati teljesitmény is
maximalva van, hogy a leghatékonyabban kielégitsen minden hozzaférési pontot a

halézatban.
IEEE 802.11n

Manapsag ez a szabvany mar minden frissen piacra keriilt eszkozben szinte biztos,
hogy benne van. 2009 oktdberében jelent meg ez a valtozat 2,4 és 5 GHz-es ISM savon is
mitkodik maximalis sebessége 600 Mbit/masodperc melyet a MIMO-nak (Multiple Input,
Multiple Output) kdszonhet. Egyetlen jel duplazasa vagy erdsitése helyett tobb, kiilonallo
jelet alkalmaznak, azaz egyszerre tobb haldzati kapcsolat €piil ki az add €s a vevd kozott.
Mivel teljesen elkiiloniild jelekrdl van szd, kevésbé zavarjak egymast, és jelentdsen
megndvekszik a hasznos savszélesség. Az N szabvanyt alkalmazé WiFi-s routereknek
altalaban ketté antennajuk, de sok esetben akar harom antennajuk is van. Epiileten beliil kozel
70 méter, épiileten kiviil akar 250 méter is lehet a hatotavolsaga. A masik fonto valtoztatas a

40 MHz-es csatorna implementalasa. Az eredeti terveket modositva az 0 verzid képes a
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korabbi 2,4 GHz-es savot hasznal6 eszkozoket kezelni ugy, hogy két 20 MHz-es frekvenciat
hasznal egymas mellett. Az 0j szabvéany szerint a rendszer folyamatosan figyeli, vannak-e a
kornyezetében olyan régebbi eszk6zok, melyek nem képesek kezelni a szélesebb
savszélességet. Ha talal ilyet, a 802.11n eszkodz leszabalyozza 6nmagat, €s csak az egyik 20

MHz-es savon kildi az adatokat.
IEEE 802.11p

A vezeték nélkiili hozzaférés a kozlekedési kornyezetben, vagyis ez a szabvany az
ugynevezett WAVE (Wireless Access for the VVehicular Environment, vezeték nélkiili elérés

jarmiivek szamara). Kifejezetten mozg6 jarmiivekben torténd felhasznalasra terveztek.
IEEE 802.11r

A 802.11 vezeték nélkiili szabvanyok infrastrukturalis hatterét eredetileg azzal az
elgondolassal alkottdk meg, hogy a hélozati hozzaférést szolgaltatd kozponti egységhez
egyszerre tobb kliens csatlakozhasson -- az eszk6zok viszont nem kommunikélhatnak
egyszerre tobb bazissal. A hozzaférési pontok kozti zokkendmentes valtas ugyanakkor elvileg
biztositott, bizonyos alkalmazasi teriileteknél azonban tal hosszunak bizonyult az eddigi
szabvanyokban meghatarozott, 100 milliszekundumos tjraszinkronizalasi 1d6, rdadasul a
kapcsolat teljes felépiiléséig gyakran hosszi masodperceket kellet varni, kiilonosen, ha
titkositott a kommunikacids csatorna. A 802.11r WiFi szabvany, lehetévé teszi a vezeték
nélkiili bazisok kozti "roamingot". A szabvany tartalmazza a Fast Basic Service Set Transition
(gyors alapszolgaltatas beallitasi valtas) technologiat, amely képes egy meglévd biztonsagos
kapcsolat aktivan tartdsdra. Ezt Ggy teszi, hogy elére meghatarozza a kovetkezd bazisra
csatlakozashoz sziikséges biztonsagi paramétereket még a csatlakozas el6tt. Ezzel lecsokkenti
az atcsatlakozasra sziikséges 1d6t és képes megtartani a meglévo, idore érzékeny biztonsagos
kapcsolatot. A megoldas hasznos lehet privat halozatokon, de igazan elényds inkabb a VoIP
alkalmazésok terén, ahol nagyon fontos a kapcsolat stabilitdsa vezeték nélkiili bazisok kozti

valtaskor.

IEEE 80211.s

A vezeték nélkiili IEEE 802.11 szabvany egy Mesh szerkezettel lett kiegészitve. A

802.11s szabvany célja egy olyan protokoll 1étrehozasa, mely onalldan tudja konfiguralni az
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utvonalakat az elérési pontok kozott egy "mindenki mindenkivel" felépitésben. Az ilyen
halézat alapelve az elérési pontok olyan széthelyezése és egy haldzattd kapcsolasa, hogy
mindegyik csomopontja kapcsolatot tudjon 1étesiteni a szomszédos pontokkal. Csak a végso
kapcsoloelemet kell egy alland6 halozatra, pl. az Internetre kotni. A Mesh halozat felépitése
egy decentralizalt haldzaton alapul, relative olcsé és a legfontosabb elénye a megbizhatdsag.
A halozat mindegyik csomopontja tobb szomszédos pontbol és pontba vehet, illetve kiildhet
at lizeneteket. Ezért, ha az egyik csomopont kapcsolasa megsziinik, a halozat automatikusan
ujabb utat keres az adatok tovabbitasa szdmara. A standard WDS modtol eltéréen a Mesh
routerek automatikusan azonositjak szomszédjaikat és tanuljak ki a legegyszerlibb elérhetési
utvonalakat. Nem kell ezért manudlisan konfigurdlni az elérési pontokat. A rendszer e
bizonyos foku "Onirdnyitdsa" csokkenti a rendszerbdvitési koltségeket. A Mesh haldzat
felépitését rugalmassag, biztonsdg és integritds jellemzi. Azonban a megfeleld hivatalos
szabvany hianyaban a kiilonb6z6 gyartok elérési pontjai nem biztos, hogy kompatibilisek
lennének egymassal. Az IEEE 802.11s szabvany megteremtése ezt a helyzetet hivatott

elkerilni.

IEEE 80211.T

Ajanlott gyakorlatokat, mérési modszereket, teljesitménymutatokat és vizsgalati
eljarasokat tartalmaz ez a szabvany. Ezekkel mérik fel a 802.11
berendezéseket és halozatokat. Ez a valtozat tartalmazza a WPP-t (Wireless Performance

Prediction, vezeték nélkiili teljesitményjoslast.
IEEE 802.11u

Moédositja a fizikai és a MAC réteget. Ez a szabvany eldirds kovetelményeket
tartalmaz a kovetkezdkben, haldzat kivalasztasa, segélyhivas tdmogatdsa, siirgdsségi riasztasi
¢s a felhasznaloi forgalom szegmentacid. Az IEEE 802.11 szabvany azt feltételezi, hogy a
felhasznalo késziiléke engedélyezett a vezeték nélkiili halozat hasznalatara. A 802.11u
szabvany kiterjed azokra az esetekre, amikor a késziilék nem elére engedélyezett egy adott
haldézaton. A halozat képes lesz arra, hogy hozzaférhetvé tegye a felhasznald szamara a kiilsd
halézatot, vagy jelzi, hogy online belépés lehetséges, vagy a hozzaférést szigortian korlatozza,

¢s igy csak példaul segélyhivas lesz csak elérhetd.
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IEEE 802.11v

Az IEEE 802.11 szabvanyoknal nem figyeltek oda az energiatakarékoskodasra, ez a
valtozat tartalmaz energiatakarékossagi funkcidt. Az egyik funkcié kozé tartozik a vezeték
nélkiili halézatok alvo lizemmodja. Ez aszt teszi lehetévé, hogy hibernalva legyen a vezeték
nélkili késziilékiink, amivel energiat takarit meg, mint a hagyomanyos router-ek. A 802.11v
valtozat képes arra, hogy felhasznal6i beavatkozas nélkiil a készenléti allapotbol felébredjen.
E mellet a energia takarékossagi funkcié mellett rendelkezik olyan funkcidval, ami erdsiti a

halozati teljesitményt, €s a biztonsagot.
IEEE 802.11w

Ezzel a szabvany azokat a biztonsagi réseket akarjak javitani, amik felmeriiltek az
el6z6 802.111 valtozatnal és ezzel jelentdsen megndne a vezeték nélkiili halozatok biztonsaga.
A MAC (media access control) rétegen elvégzett modositasokkal, titkositassal a jelenlegi
802.11, koztiik a 802.11i szabvanynal is erételjesebb védelmet biztosit. A rendszerek azért

tamadhatoak, mert a menedzseléshez sziikséges adatkeretek még mindig védelem nélkiiliek.
IEEE 802.11y

Ez a szabvany 2008 szeptemberében jelent meg, f6 kiilonlegessége a hatalmas
hatotavolsaga, amit kinti kornyezetben lehet igazadn kihaszndlni, akdr 5000 méteres
hatotavolsagot is el lehet érni ezzel a 802.11 valtozattal. Epiileten beliili hatotavolsaga 50
méter koriili. Ez a szabvany a tobbitdl eltéréen nem 2,4 GHz-es vagy 5 GHz-es frekvencian
miikodik, hanem 3,65-3,7GHz ISM savon miikodik. A hatalmas hatotavolsag ellenére is 54

Mbit/mésodperces a maximalisan elérhetd sebesség, ami a gyakorlatban 23 Mbit/masodperc.
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5 Biztonsag: Tamadasok és kockazatok

Amikor mar van egy kiépitett vezeték nélkiili haldézatunk otthonunkban, sokkal
kényelmesebb hasznalni az eszkozoket, melyekkel nem vagyunk adott helyhez kényszeritve,
kényelmesen athelyezhetjiik vezeték nélkiili eszkdzinket mashova, és folytathatjuk onnan
munkénkat, internetezésiinket, szorakozasunkat. Felmeriil a hordozhatdsagnak egy hatalmas
elénye, de a masik oldalrol sem art belegondolni, hogy védeniink kell a héalézatunkat. A
vezetékes otthoni halézatoknal az eszk6zok kabelek kozott kommunikéalnak, ezekre egy nem
engedélyezett felhasznald nem tud racsatlakozni, mert ahhoz neki is vagy ra kéne csatlakozni
a haldzati elosztonkra, vagy olyan kozel kéne férni a kabelekhez, hogy lehallgathassa azt egy
eszkozzel. A WiFi-s eszk6zok megjelenésével, ez a probléma azonban igenis megjelenik,
mert az eszkozok kozott nem kabelek szolgaltatjdk a csatornat, hanem a levegd, és a két
eszkoz kozott igy szabad a csatorna, és tdvolabbrol, akar 50-100 méterrdl is lehallgathat6 lesz
a halozatunk. Ehhez a csatorndhoz az arra nem jogosult felhasznalok sokkal hamarabb és
kényelmesebben, akar a szomszédbdl, vagy utcardl is hozzaférhetnek. Tehat ha nincs
megfelelden védve vezeték nélkiili halozatunk, igen hamar mdésok kezébe keriilhetnek
bizalmas adataink, eszkozeinkrdl allomanyaink. Egy vezeték nélkiili halézathoz nem kell
kozel elhelyezni semmilyen eszkozt, amivel a lehallgatast végeznénk elég, ha a halozat
hatokorzetében tartozkodunk, és egy halozati kartyaval, amely alkalmas WiFi-s jelek vételére,
lehallgatjuk a csatornat. Igazdbol a halézatok lehallgatdsa és a haldzathoz illetéktelenek
csatlakozasa minden haldzat tipusnal fenn 4ll, de a vezeték nélkiili halézatoknal ezek sokkal
gyakoribbak. Természetesen mindkét halozat esetén lehetéség van ezen problémak
kikiiszobolésére vagy a kockazatoknak megfeleld meértékli enyhitésére, adminisztrativ és

miszaki eljarasokkal, intézkedésekkel.

38



5.1 Tamadasi modok
5.1.1 Sniffer - Csomagok lopdsa®

A sniffer egy olyan szoftver, amely képes elkapni a halozatra kapcsolodod
szamitogépeken folyd adatforgalmat. Tobbféle platformon is futtathatd. Az egyszeriibb
valtozatai a szoftvernek parancssorbdl kezelhetoek, és a képernydre kiirjak az elkapott
adatokat. Az Osszetettebb verziok mar grafikusak forgalmi statisztikékat jelenitenek meg, és
kiilonb6z6 beallitasi lehetdségeket nyujtanak. A snifferek mas programok szdmara motorként
is szolgalnak, az IDS (Intrusion Detection System, behatolas figyel6 rendszerek) is ezeket
hasznaljak, hogy egyeztessék a haldzati csomagokat az eltarolt szabalyrendszerrel. Ezek a
rendszerek kiilonds vagy veszélyes csomagok utan kutatnak. A halozatfigyeld szoftverek
gyakran épiilnek a snifferekre, hogy megszerezzék az analizishez sziikséges adatokat. Tudva
azt, hogy a snifferek egyszeriien elkapjak a haldzati adatforgalmat. A snifferek miikodését az
teszi lehetdvé, hogy példaul internetes bongészés kozben a szamitdgépek dallandoan
kommunikélnak egymassal. A felhasznalok képesek figyelemmel kdvetni a szamitégépek be
illetve kimeneti adatforgalmat. Emellett a legtobb szamitégép helyi halozatba van kotve, azaz
tobb szamitogépes eszkozzel osztjdk meg a kapcsolatot. Az ilyen héaldzat, ha nem kapcsolt
(azaz nem switchekre, hubokra kapcsolodnak a gépek), egy csomag, melyet egy szegmens
adott gépének cimeznek, a szegmens Osszes gépén keresztillmegy. Ez azt jelenti, hogy egy
szamitogép tulajdonképpen az egész halozat adatforgalmat latja, de semmibe veszi, hacsak
mas utasitast nem kap. Most mar lathatjuk, hogyan is miikddik egy sniffer, megmondja a
halozati kartyanak, hogy ne vegye semmibe a tobbi szamitogépnek cimzett forgalmat, hanem
figyeljen ra. Ez ugy érhetd el, hogy a halozati kartyat ugynevezett valogatas nélkiili médba
kapcsolja, ez root, vagy adminisztrativ jogot igényel. Amint a halozati kartya ilyen éallapotba
keriil, a szdmitogep latja az egész szegmens adatforgalmat. A program ezutan elkezdi olvasni
a beérkezd informéciokat. Az adatok kiilonféle formaban mennek a haldzaton, példal
csomagokban, frame-ekben, vagy mas specifikalt formatumban. Mivel ezek a szabalyok
szigoruan kotottek, a sniffer sz€t tudja valogatni, és utana dekodolni a 1ényeges informaciokat.
Mivel egy halozatnal csomagok ezrei cserélodnek, a kiillonbozé eszkdzok kozott, ez béséges

adatot jelent egy illetéktelen tdmadd szamdra. Majdnem minden adat sebezhetd, amit a

22 Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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halézaton két eszkoz atkiild, jelszavak, web csomagok, adatbazis-lekérdezések. Egy sniffert
konnyedén be lehet arra allitani, hogy egy forgalmat figyeljen, példaul emaileket. Miutan a
forgalmat lehallgatta, a hacker gyorsan hozzajuthat a szamara sziikséges informaciokhoz
példaul jelszavakhoz és felhasznaldé nevekhez. Ezt a felhasznalok tobbnyire sohasem tudjak
meg, hogy mi is tortént, hiszen a snifferek nem okoznak kéarokat vagy zavart a halozat

mikodésében.
5.1.2 Access Point lemdsolas

A vezeték nélkiili halézatok tdmadéasanak egy madsik tipusa az ugynevezett Access
Point klonozas. A tamadas annyibol all, hogy egy kivalasztott Access Point-ot kell lemasolni.
A MAC cimét lemasoljuk az Access Point-nak és az SSID azonositdjat, majd mintha a
klénozott AP lenne az eredeti, elkezdiink vele sugarozni és a késObbiekben a kliens erre az
AP- ra probal majd fellépni. A kapcsolddas soran minden, olyan informaciét megkaphatunk,
ami az eredeti AP-hoz vald hozzaféréshez sziikséges. EZ a modszer akkor nem miikodik, ha
vallalati autentikaciot (RADIUS szerver) hasznal az eredeti Access Point. A RADIUS szerver
(Remote Authentication Dial In User Service) egy a pre-paid rendszerbe integralt UDP
kommunikaciora épiilé radius protokollt megvaldsité komponens. A standard radius protokoll
altal definialt, AAA (authentication, hitelesitési; authorization, engedélyezési; accounting,
elszamolasi) tipust lizenetek fogadasara és kiildésére képes, és az AAA feladatokat latja el a
PP szerverrel kozosen. A hagyomanyos kliens szerver architektirara épiild radius kliensek
(Network Access Server-ek) minden egyes kérését 6nalld session-ként kezelé6 modellre épiil.
Csak a konfiguracios file-ban eldre bejegyzett Network Access Server-ekt6l fogad el

tizeneteket. Lehetdséget ad az lizenetek titkositasara szolgald shared secret-ek megadasara is.
5.1.3 Brute Force timadds™

A Brute Force tdmadas a teljes kiprobalds modszerét is jelenti, egy a titkositott
rendszerek feltorésére alkalmazott mddszer, mely tobbnyire sikeres. A rejtjelezd rendszer
ismeretében az Osszes lehetséges kulcsot kiprobalva keresi meg a megfeleld kulcsot.
Eredményességét csak a szdmitdgépes eszkozok gyorsasaga, teljesitménye hatdrozza meg. A

feltorési 1d6 fiigg a lehetséges kulcsok szamatol, azaz a kulcs hosszatol, és a valaszthato

2 http://en.wikipedia.org/wiki/Brute-force_attack
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karakterek tipusatol. Legfobb nehézséget az okoz, hogy a kiprobalt kulcsrol eldontsiik, hogy

jo-e vagy rossz. A kulcsok szama = (karakterek szama) <107

Megfeleléen ugy tudunk a Brute Force tdmadasok ellen védekezni, ha a hozzaférési pontok

jelszavat folyamatosan cseréljiik.
5.1.4 Man-in-the-middle attack®*

Man-in-the-middle attack, magyarul kozépre allasos tamadasnak hivjuk. A kozépre
allasos tamadas soran a két fél kozotti kommunikacidt zavarja egy tamado, tigy hogy a
csatornat eltéritve mindkét fél szamara a masik félnek adja ki magat. fgy a korabban
beszélgetd két fél, innentdl kezdve azt hiszik, hogy tovabbra is egymassal beszélgetnek,
mikdzben mindketten a tamadé vannak csak kapcsolatban. A tdmadoé igy kijatszhatja az ilyen
tamadasokra fel nem készitett protokollokat. Ahhoz, hogy egy Man-in-the middle attack
sikeres legyen, a tdmadashoz a tdmadonak hozza kell férnie a csatorndhoz, amelyen a
kommunikaciot folytatjak, és képesnek kell lennie lehallgatni az azon kiildott lizeneteket és
megakadalyozni, hogy eljussanak a valodi cimzettnek. A tdmado ezt telepitett WiFi
bazisallomas segitségével teheti meg. Kivédésre rendszerint valamilyen nyilvdnos kulcst

titkositason alapul6 azonositasi rendszert hasznalnak.
5.1.5 Wardriving®

A wardrivign egy olyan folyamat, amelynek keretében olyan vezeték nélkiili halozatok
utan kutatnak az hackerek, amelyek nincsenek levédve, vagy kis kodolassal rendelkeznek,
ezért oda be tudnak 1épni. Sajnos ez a tevékenység manapsag kezd egyre népszeriibbé valni az
emberek korében, ezért fontos, hogy otthoni halézatainkat probajuk minél biztonsagosabba
tenni. A wardriving kezdetben nem arra szolgélt, hogy masok vezeték nélkiili halozatara
felcsatlakozzanak a jogosulatlan felhasznalok és hasznaljak a héaldzat internet elérését, vagy
mas személyes adataihoz hozzajussanak, ez eleinte a halozatok nevének és helyzetének
felderitésének Oromére szolgalt. Az ilyen halézatokba vald belépés nem minden esetben
torvénytelen, de ha tudjuk bizonyitani, akkor sok esetben fordulhatunk bir6sdghoz, hogy

illetéktelenek tortek be privat halozatunkba. A madsik oldalrél nézve lehet, hogy nem

** http://en.wikipedia.org/wiki/Man-in-the-middle_attack
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torvénytelen, de etikatlan, mert masok informatikai eszkozeit, és a masok altal fizetett
savszélességet hasznaljak, és személyiségi jogi kérdéseket is felvet, hiszen ez altal a wardriver
masok személyes adataihoz fér hozza. A folyamat kozben altalaban mozgéasban vannak a
hackerek, ha gyalog mennek, warwalkingnak, ha biciklivel, akkor warbikingnak nevezik ezt a
tevékenységet. Aki a wardriving folyamatot végzi az a wardriver. Amikor nyitva hagyott
haldzaton internetezik valaki, azt piggybackingnak nevezik. Nagyon sok esetben maguk az
tulajdonosok sem figyelnek eléggé, hogy megfeleléen titkositsak a halozatukat, egy
2005.09.11-én, Budapesten készitett statisztika alapjan 896 halozatbol 176 WPA?2 titkositasu,
222 WEP titkositasu, és 498 tehat tobb mint a fele nyitott halozat volt. Természetesen most
mar ezek az aranyok javultak, és atfordult az arany, hogy tobb titkositott hal6zat van, mint
nyitott, melyre kdnnyedén fel lehet csatlakoznia barkinek, de ezek a halézatokon még mindig
nem a legmegfeleldbb védelem van. Magyarorszdgon nem rosszabb a helyzet, mint kiilf61don,
sok a titkositott halozat (tobbnyire WEP és WPA2), MAC filterezés és SSID broadcast tiltas

jellemzd, a rendes autentikacidés megoldas nagyon ritka.
5.1.6 MAC lopas

Vannak az Ggynevezett hozzaférési listak, amelyek routerekben illetve switchekben
hasznalhat6 az interfészek kozotti forgalom korlatozasa céljabol. A cél lehet forgalmi terhelés
csokkentd, illetve biztonsagot fokozo. Az ACL-ek (Access Control List) utasitaslistak,
melyeket egy forgalomirdnyito-interfészre alkalmazunk. Ezek a listdk megadjak a
forgalomiranyitonak, hogy milyen csomagokat fogadjon el és milyeneket utasitson vissza. Az
elfogadas és a visszautasitas alapja lehet példaul a forrdscim, a célcim vagy a port szdm. A
forgalom feliigyeletét és meghatarozott csomagok ellendrzését. Minden forgalmat, amely
athalad egy interfészen, ellendriznek a hozzaférési listdban megadott feltételek alapjan. A
MAC magyarul egyedi haldzati azonositok (Media Access Control Address esetében sajnos
mas a helyzet, mint a hozzaférési pontoknal. A MAC cimek egyszerlien ellophatoak, akkor is
ha WEP titkositast hasznalunk vezeték nélkiili hal6zatunkon. Egy masik hatalmas probléma,
hogy a MAC cimeket nagyon egyszeriien lehet megvaltoztatni szoftveres uton. A tdmadok
tobbnyire ezeket az a hibdkat hasznaljak ki, és eldnyiikre forditjdk, amikor feltornek egy
halézatot. Ekkor egy wvalédi MAC cimet szimuldlnak a vezeték nélkili kartya

programozasaval, hogy bejussanak a tamadok. A MAC cimek hamisitasa nagyon egyszerti,

42



egy specialis csomaglop6 programot raallitanak a hélozatra, és figyelik a csomagokat, és a
tamado taldlhat egy miikodé MAC cimet, és a vezeték nélkiili eszkoz MAC cimét at is

allithatjak a csomagokbdl kisziirt cimre.

5.1.7 Access Point spoofolds26

Az Access Pointokat lehet spoofolni, ami annyit jelent, hogy ha a vezeték nélkiili
halozatunkhoz kozel van egy hacker vezeték nélkiili eszkoze, akkor megvalosithatdo ez a
folyamat. A hozzaférési pontot be kell allitania a tdmadonak, hogy jelet sugarozzon a
kozelben 1évo eredeti vezeték nélkiili haldzathoz, és a 1ényege az, hogy a tamad¢ jele er6sebb
legyen, az eredeti vezeték nélkiili halozat hozzaférési pontjandl, hogy a halozat felhasznalo
eszkOze a tamado jelet nézze eredetinek. A tamado jelet, ha eredetinek nézi a felhasznald
vezeték nélkiili eszkoze, akkor ahhoz probal majd csatlakozni, mikézben a felhasznald
l1étrehozza a kapcsolatot, a tamadé hacker ellophatja a jelszavat, a halozati hozzaférést. Ezt a

tamadasi tipust tobbnyire jelszdszerzésre alkalmazzak a tamadok.

5.2 Biztonsdgot noveld eszkozok

5.2.1 WEP?

A Wired Equivalent Privacy elnevezés magyarul vezetékessel egyenértékii biztonsagt
halozatot jelent, mara mar egy igen elavult algoritmus, a 802.11-ben megfogalmazott vezeték
nélkiili halézatok titkositasara szolgal. Fontos, hogy a vezeték nélkiili halézatok megfeleld
védelmi mechanizmusokkal legyenek ellatva, melyek minden korilmények kozott, vagyis
rosszindulatu tamadésok esetén is biztositjak a biztonsdgos miikodést. A WEP célja az, hogy
a vezeték nélkiili halozatok legalabb olyan biztonsdgosakka valjanak, mint egy biztonsagi
kiegészitésekkel nem rendelkezd vezetékes haldzat. Ha egy tdmado egy vezetékes Ethernet
halozathoz szeretne csatlakozni, akkor kozvetleniil a halozat kdzelében kell lennie, és kabellel
hozza kell, hogy férjen a vezetékes eszk6zhoz. A vezetékes halozatokat a tdmado

szemszogebdl nehezebb elérni. Ezzel szemben egy védelmi mechanizmusokat nélkiil6zo

%8 Wireless Security - The Newnes Know It All Series (2009)
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vezeték nélkiili LAN-hoz val6 hozzaférés a radids csatorna nyitottsaga miatt trivialis feladat a
tamado szamara. A WEP ezt a feladatot hivatott megneheziteni. Fontos megjegyezni, hogy a
WEP tervez6i nem torekedtek ,,tokéletes” biztonsdgra. Amikor mar eredetileg tervezték a
WEP-et, nem figyeltek igazan oda arra, hogy a biztonsagot tényleg magas szintre emeljék.
Ezért, ahogy a WEP megjelent, par éven beliil sulyos biztonsagi hibakat talaltak ¢&s
nyilvanvalova valt, hogy a WEP nem nyujt megfeleld védelmet a vezeték nélkiili halozatokat
hasznal6 eszk6zok szamara. AZ IEEE 802.111 szabvanyban 11j biztonsagi funkcidkat vezettek
be. A Wifi-s halozatoknal alapvet6 hiba 1ép fel. Egyrészt a radids csatorna jellege miatt a
kommunikécié konnyen lehallgathatd, masrészt a halozathoz vald csatlakozas nem igényel
fizikai hozzaférést a halozati hozaférési ponthoz, ezért barki megprobalhatja a haldzat
szolgéltatéasait illegdlisan igénybe venni. A WEP az elsd problémat az lizenetek rejtjelezésével
probalja megoldani, a masodik probléma megolddsa érdekében pedig megkoveteli a
csatlakozni kivano eszkoz vagy mas néven station hitelesitését a hozzaférési pont felé. A
hitelesitést egy egyszeri kihivas-valasz alapt protokoll végzi, amely négy iizenet cseréjébol
all. Els6ként a station jelzi, hogy szeretné hitelesiteni magat ez a hitelesitési kérelem. Valaszul
a hozzaférési pont general egy véletlen szamot, s azt kihivasként elkiildi a stationnak ez a
hitelesités kihivas. A station rejtjelezi a kihivast, s az eredményt visszakiildi, az hozzaférési
pontnak ezt nevezik hitelesitési valasznak. A station a rejtjelezést egy olyan titkos kulccsal
végzi, amelyet csak a station és a hozzaférési pont ismer. Ezért ha a hozzaférési pont
sikeresen visszakodolja a valaszt, azaz ha a visszakodolas eredményeként visszakapja sajat
kihivasat, akkor elhiszi, hogy a valaszt az adott station allitotta eld, hiszen csak az ismeri a
helyes valasz generalasdhoz sziikséges titkos kulcsot. Miutan a hitelesités megtortént, a
station és a hozzaférési pont lizeneteiket rejtjelezve kiildik egymasnak. A rejtjelezéshez
ugyanazt a titkos kulcsot hasznaljak, mint a hitelesitéshez. A WEP rejtjelez6 algoritmusa az
RC4 kulcsfolyam koédold. A kulcsfolyam kodolok ugy mikddnek, hogy egy kisméreti,
néhany bajtos titkos kulcsbol egy hosszu bajtsorozatot allitanak eld, €s ezen sorozat bajtjait
XOR-oljak az iizenet bajtjaihoz. A XOR gyakorlatilag a kizar6 vagy aritmetikai logikai
egység. Ez torténik a WEP esetében is. Az M iizenet kiilddje a titkos kulccsal inicializalja az
RC4 kodolot, majd az RC4 altal eldallitott K bajtsorozatot XOR-olja az lizenethez. Az MK
rejtjelezett lizenet vevdje ugyanazt teszi, mint a kiildd, a titkos kulccsal inicializélja az RC4
algoritmust, amely igy ugyanazt a K bajtsorozatot allitja eld, amit a rejtjelezéshez hasznalt a

kiildo. Lathato, hogy ha a rejtjelezés a fentiek szerint miikodne, akkor minden iizenethez
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ugyanazt a K bajtsorozatot XOR-olndnk, hiszen a kdédolét minden {izenet elkiildése eldtt
ugyanazzal a titkos kulccsal inicializaljuk. Ha egy tdmadd lehallgatja a két rejtjelezett
tizenetet XOR-olva a tdmadd a két nyilt lizenet XOR Gsszegét kapja. Ez olyan, mintha az
egyik lizenetet a masik {izenettel, mint kulcsfolyammal rejtjeleztiik volna. Valdjaban az M1
M2 egy nagyon gyenge rejtjelezés, és a tdmadd az lizenetek statisztikai tulajdonsagait
felhasznalva konnyen meg tudja fejteni mindkét iizenetet. Az is eléfordulhat, hogy a tdmado
részlegesen ismeri az egyik lizenet tartalmat, ¢és annak segitségével a masik {iizenet
tartalmahoz hozzajut. A problémak elkeriilése érdekében, a WEP nem egyszeriien a titkos
kulcsot hasznalja a rejtjelezéshez, hanem azt kiegésziti egy inicializalé vektorral, amely
tizenetenként valtozik. Az inicializald vektort és a titkos kulcsot Osszeflizziik, a kapott
értékkel inicializaljuk az RC4 kodolot, mely eldallitja az bajtsorozatot, amit az ilizenethez
XOR-olunk. A vevonek sziiksége van a kodolasnal hasznalt vektorra Ez a rejtjelezett
tizenethez flizve, nyiltan keriil atvitelre. Az inicializalo vektor 24 bites, a titkos kulcs pedig
104 bites. A rejtjelezés el6tt, a kiildé egy integritas-védo ellenérzé Osszeggel egésziti ki a
nyilt izenetet, amelynek célja a szandékos modositdsok detektalasanak lehetdvé tétele a vevo
szamara. A WEP esetében az ellendrzd dsszeg a nyilt lizenetre szamolt CRC értek. A CRC
onmagaban nem véd a szandékos modositasok ellen ezért a WEP a CRC értéket is rejtjelezi.
A szébvany lehetdvé teszi, hogy minden station-nak sajat titkos kulcsa legyen, amit csak a
hozzaférési ponttal oszt meg. Ez azonban megneheziti a kulcsmenedzsmentet a hozzaférési
pont oldalan, mivel ekkor a hozzaférési pontnak minden station kulcsat ismernie kell. A
legtobb implementaciéo nem timogatja ezt a lehetdséget. A szabvany eldir egy ugynevezett
default kulcsot, amit a hozzaférési pont és a halézathoz tartozo minden eszkoz ismer. A
kulcsot azon iizenetek védelmére szantak, melyeket a hozzaférési pontok tobbes szorassal
(broadcast) minden vezeték nélkiili eszkéznek el szeretne kiildeni. A legtobb WEP
implementécié azonban csak ezt a megoldast timogatja. Igy a gyakorlatban, egy adott
halézathoz tartozo eszkozok egyetlen k6zos kulcsot hasznélnak titkos kulesként. Ezt a kulcsot
manudlisan kell telepiteni az eszkdzokben és a hozzaférési pontokban. Ez a megoldas csak

egy kiilsé tamado ellen biztositja a kommunikacid biztonsagat.
Hitelesitési hibdk

A WEP-nek van par hibaja, gyakorlatilag a kitlizott biztonsagi célok koziil egyet sem

valdsit meg tokéletesen. A WEP hitelesitési eljarasanak tobb probléméja is van. Els6ként az,
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hogy a hitelesités egyiranyu, azaz a station hitelesiti magat a hozzaférési pont felé, am a
hozzaférési pont nem hitelesiti magat a station felé. Masodik probléma, hogy a hitelesités és a
rejtjelezés ugyanazzal a titkos kulccsal torténik. Ez azért nem jo, mert igy a timadd mind a
hitelesitési, mind pedig a rejtjelezési eljaras potencidlis gyengeségeit kihasznalhatja egy, a
titkos kulcs megfejtésére iranyuld tamadasban. Biztonsagosabb lenne, ha minden funkciohoz
kiilon kulcs tartozna. A harmadik problémaja a WEP-nek, hogy a protokoll csak a hal6zathoz
torténd csatlakozaskor hitelesiti a stationt. Amikor a hitelesités megtortént és a station
csatlakozott a halozathoz, barki kiildhet a station nevében lizeneteket annak a MAC cimét
hasznalva. Ez azért lehet nagy probléma, mert az Osszes station egy kozos titkos kulcsot
hasznal, és igy a tAmado megteheti azt, hogy az egyik eszkoz altal kiildott és kozben a tamadd
altal lehallgatott {izenetet egy masik eszkdz nevében megismétel a hozzaférési pont felé, és
ezt a hozzaférési pont fogja fogadni. A WEP rejtjelezési algoritmusa az RC4 folyamkddolo.
Nemcsak az iizeneteket kodoljak az RC4 segitségével, hanem a station ezt hasznalja a
hitelesités soran is a hozzaférési pont altal kiildott kihivas rejtjelezésére, ez a negyedik hiba. A
gyakorlatban minden, az adott halozathoz tartozo eszk6z ugyanazt a titkos kulcsot hasznalja, a
tdmado ezek utan barmelyik eszkdz nevében csatlakozni tud a halozathoz. Persze a
csatlakozds még nem elegendd, a tdmadd hasznalni is szeretné a haldzatot. Ehhez olyan
tizeneteket kell fabrikalnia, amit a hozzaférési pont elfogad. A hitelesitésekben ez a négy 6

probléma van a WEP titkositassal kapcsolatban.

Titkositasi hibak

A WEP szabvanynal azonban még hibédk jelennek meg a titkositds soran. A probléma
abbol adodik, hogy az inicializald vektor csak 24 bites, ami azt jelenti, hogy koriilbeliil 17
milli6 lehetséges inicializald vektor van. Egy WiFi eszkoz koriilbeliil 6tszaz teljes hosszuisag
keretet tud forgalmazni egy masodperc alatt, igy a teljes vektor teret 7 ora alatt kimeriti. Azaz
7 oranként ismétlodnek az inicializalo vektor értékek, és ezzel az RC4 altal eloallitott
bajtsorozatok is. A problémat sulyosbitja, hogy a minden eszkdz ugyanazt a titkos kulcsot
hasznalja, kiilonbozd vektor értékekkel, igy ha egyszerre n eszkdz hasznélja a haldzatot, akkor
az inicializalo vektor iitkdozés varhatd ideje a 7 6ra n-ed részére csokken. Egy maésik {6
probléma, hogy sok WEP implementacio az inicializal6é vektort nem véletlen értékr6l inditja,
hanem nullar6l. Ezért beinditds utan a kiilonbozdé eszk6zok ugyanazt a nullatol induld és

egyesével novekvo vektor sorozatot hasznaljak. A tamadonak varakoznia sem kell, azonnal
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vektoriitk6zésekhez jut. Az RC4 kodolo rossz hasznalata a WEP teljes 0sszeomlasat okoza.
Ha valaki meg tudja figyelni egy gyenge kulcsbol eldallitott bajtsorozat elsé néhany bajtjat,

akkor abbdl kovetkeztetni tud a kulcsra.

5.2.2 WPA?®

A WPA a Wireless Protected Access roviditése. A WPA a WEP hianyossagait és
hibait hivatott kikiiszobolni, a vezeték nélkiili rendszerek egy a WEP-nél biztonsdgosabb
protokollja. A 802.11i szabvany el6djének tekintheté amelyet egy ipari csoport definialt,
amely ugy lett kialakitva, hogy egyiittmiikodjon az 6sszes vezeték nélkiili halozati eszkozzel,
de az elsé generacios eszkozokkel nem minden esetben kompatibilis. A WPA a 802.1X
hitelesitési protokolljait egésziti ki és az adat sértetlenségének megérzésére a WEP-el
szemben tobb titkositasi algoritmust is hasznal. A WPA altal igényelt egyetlen titkositas a
ideiglenes kulcs integritasi protokoll TKIP (TKIP, Temporary Key Integrity Protocol), amely
a WEP altal az integritas ellendrzésére és a bejutasok észlelésére és azok reagalasara szant
alap RC4 titkositast boviti ki. A régebbi hardverek esetében csak szoftveres modositassal
tehetd miikodoképess¢ a TKIP. A WPA tartalmaz még egy ugynevezett AES-CCMP
titkositast is. Ez a specifikaci6 WPA2-ként ismert. A WPA eldir titkositasi és hitelesitési
protokollokat. A hitelesités altalaban a 802.11X vagy egy hattérszolgaltatas alapjan torténik,
példaul RADIUS segitségével, vagy egy eldre megosztott kulcsot alkalmazd minimalis
kézfogassal a station és a hozzaférési pont kozott, Az els6t WPA Enterprise-nak a masodikat
WPA Personal-nak hivjak. altalanossagban a vezeték nélkiili halozatoknal nem hasznalnak

RADIUS alapu szervert, ehelyett WPA-PSK-t hasznélnak.

PSK

A WPA-PSK, vagyis a WPA-Personal, egy adott jelszo alapjan generalt elére
megosztott kulcssal (pre-shared key, PSK) mikodik, amit a vezeték nélkiili halozatokban
mesterkulcsként hasznalnak. Minden egyes vezeték nélkiili felhasznildé azonos kulcson
osztozik. A WPA-PSK olyan kisméretii vezeték nélkiili haldzatok esetében megfeleld, ahol a

hitelesitést elvégzo szerver hasznalata nem lehetséges.

%8 Chris Hurley és tsi (szerk) - How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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EAP-TLS

A masik mod, a 802.1X hitelesitési szerveren keresztiil torténik, és ebben az esetben
WPA-Enterprise-r6l van sz6. Ez sokkal biztonsagosabb a WPA-Personal elére kiosztott
kulcsaival szemben. A WPA-Enterprise a bdvithetd hitelesitési protokoll (EAP, Extensible
Authentication Protocol) haszndlatan alapszik. Az EAP 6nmaga nem végez titkositast, mivel
ugy alakitottak ki, hogy magat az EAP protokollt kell egy titkositott jaraton keresztiil bujtatni.
Az EAP hitelesitési modszereinek tobb tipusat is kidolgoztak, melyek koziil a legismertebbek
az EAP-TLS, EAP-TTLS valamint az EAP-PEAP. Az EAP-TLS a vezeték nélkiili
halézatokon egy nagyon jol tdmogatott hitelesitési protokoll, mivel ez volt az els6 EAP
modszer, amit a WiFi szovetség jovahagyott. Az EAP-TLS miikodéséhez harom tanusitvany
kell, egy hitelesité hatosagtol (Certificate Authority, CA), egy a hitelesitést végzd szervertdl
¢és egy a klienstdl. Ezzel az EAP mddszerrel mind a hitelesitd szerver, mind a vezeték nélkiili

kliens kiilon képviselik a sajat tanusitvanyaikat.

EAP-TTLS

Az EAP-TTLS a szallitasi rétegbeli védelmet jelenti. Az EAP-TLS hasznalatakor
mind a hitelesitést végz6 hozzaférési pontnak ¢és station-nak is kell tanusitvany, azonban az
EAP-TTLS esetében a stantion-nal ez elhagyhatd. Ez a mddszer nagyjabol olyan, mint amit a
webes oldalak csinalnak, ahol a web szerverek egy védett SSL tunnelt képeznek még akkor is,
amikor a latogatok nem rendelkeznek kliens oldali tanusitvannyal. Az EAP-TTLS egy

titkositott TLS tunnelen keresztiil védi le a hitelesitési adatok forgalmat.

EAP-PEAP

A PEAP gyakorlatilag védett EAP. Az EAP-TTLS egyik alternativdjaként jott létre. A
PEAP modszernek két valtozata van, amelyek koziil az egyik a PEAPVO/EAP-MSCHAPV2. A
PEAP az EAP-TLS utan a leginkdbb alkalmazott szabvany, ha a héalézatunkban tobbféle
operacios rendszer is megtalalhato, akkor az EAP-TLS utan valdsziniileg a PEAP lesz a
masik, amit mindegyik ismerni fog. A PEAP hasonl6 az EAP-TTLS-hez, szerver oldali
tanusitvanyokkal hitelesiti a klienseket és titkositott TLS tunnelt hoz létre a kliens és a
hitelesitést végzo szerver kozott. Biztonsag szempontjabol az EAP-TTLS és a PEAP kozott az

a kiilonbség, hogy a PEAP hitelesités a felhasznaldi nevet titkositatlanul kiildi el és csak a
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jelszo megy at a titkositott TLS tunnelen. Az EAP-TTLS egyarant a TLS tunnelt hasznélja

mind a felhasznaldi név, mind a jelszo esetében.

5.2.3 WPA2

A WiFis eszk6zok biztonsagat noveld funkciok kovetkezd szintje a WPA2. Ez az
IEEE 802.11i szabvéanyra épiil. Uj titkositasi és biztonsagi eljarasaival nagyobb biztonsagot
nytjt, mint a WEP vagy a WPA.Az alapveté kiilonbség a WPA és a WPA2 kozott az
alkalmazott titkositasi algoritmus, a WPA esetén RC4/TKIP, a WPA2-nél pedig a
robusztusabb AES-CCMP. Az AES-CCMP algoritmus felel meg egyediil a legmagasabb
szintli biztonsagot megkdveteld szamitogépes biztonsaganak. Nem minden eszkoz
alkalmazésnal indokolt a WPA2 hasznalata, elsdsorban a nagyon magas szintli adatvédelmi
igény esetén érdemes bevezetni. A vezeték nélkiili eszkdz kezdeményezi a cellavaltast, ami
szigoru titkositdsi algoritmusok esetén egy gyors azonositast és 1j kulcs kiosztdsat jelenti.
A WPA2 egyébként egy erdsebb vallalati szabvanyt és egy kisebb teljesitményli személyes-
WPA2 algoritmust takar. Utobbi otthoni haszndlatra javasolt elsésorban, mivel eldre kiosztott
kulccsal dolgozik a rendszer. A vallalati felhasznalasra szant WPA2 valtozat autentikacios
szervertdl kapja a kulcsokat, ilyen példaul az AAA/RADIUS szerver. A WPAZ2 visszafelé
kompatibilis a WPA-val, igy egy rendszerben egyszerre mindkét titkositasi modszer
hasznalhato. Ez els@sorban az antennakra vonatkozik, amelyek tobbfajta mobil egységet is ki
tudnak szolgalni egy idében, eltérd titkositas alkalmazasaval. A 802.111 és a WPA2 kozott az
alapvetd kiilonbséget a barangolds gyorsasagaban érzékelhetjilkk, igy azokban a
rendszerekben, ahol beszéd vagy mozgdkép atvitele torténik, a 802.11i tdmogatas
elengedhetetlen, mivel a WPA2 ezt a fajta gyorsasagot nem biztositja teljes kortien. A
Microsoft Windows XP WPA2 tamogatasa hivatalosan 2005. majus 1-jétil kezdve 1étezik. A
meghajto-programok frissitése sziikséges lehet. Az Apple tdmogatja a WPA2-t az Osszes
AirPort Extreme Macintoshban, az AirPort Extreme Base Station-okben, és a AirPort
Expressz-ekben. A sziikséges Firmwarefrissitést tartalmazza az AirPort 4.2, 2005. jalius 14-

én kibocsatott valtozata.
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5.2.4 TKIP és AES-CCMP?®

A Temporal Key Integrity Protocol jelentése iddszakos kulcs sérthetetlenségi
protokoll. Az IEE 802.11 szabvanyban talalhatdo meg biztonsagi protokolként. A TKIP a WiFi
szovetség szerint az egyik lehetéség a WEP kivaltasdra, a mar meglévd vezeték nélkiili
eszk6zok lecserélésének sziikségessége nélkiil. A TKIP a WEP-hez képest harom biztonsagi
funkcidt valosit meg, az egyik a kulcsosszekeverés, ami a titkos gyokér kulcsot dsszekeveri az
inicializal6 vektorral, még az eldtt, hogy eljutna az RC4 inicializdlashoz. Mig a WEP csak
Osszeflizte az inicializalo vektort a gyokér kulccsal és tovabbitotta az RC4 algoritmusnak. A
masodik biztonsagi elem, a WPA végrehajt egy fokozatos szamlélast az ismétl6dd tamadasok
kivédésére, a csomagokat, amiket iizemen kiviil kapott meg, el fogja utasitani a hozzaférési
pont. A harmadik biztonsagi funkcioja a TKIP-nek, hogy végrehajt egy 64 bites iizenet
sértetlenségi vizsgalatot, amit MICHAEL-nek hivnak. A Michael allomas szinten miikodik,
azaz a felsdbb protokollszintrél a MAC szintre érkez6 adatokon, fragmentalas elott végzi az
integritds-védo ellendrzd Osszeg szamitisat, ami lehetévé teszi a héaldzati kartya meghajtod
programjaban torténé megvalositast. Ez azért fontos, mert igy a Michael bevezetése egyszerti
szoftver upgrade-del megoldhato. A TKIP egy kisebb frissitéssel képes futni a régebbi WEP-
es eszkozokon, az RC4 algoritmust kihaszndlva. Az lizenet sérthetetlenségének vizsgalata
megakadalyozza a hamisitott csomagok elfogadasat. A TKIP egy kulcs folyam (keystream)
visszaallitd tdmadas altal sebezhetd. Ha sikeriil eredményesen végrehajtani a keystream-et,
akkor megengedi a tdmadonak, hogy atkiildjon hét €s tizendt darab csomagot a halézaton. Az
aktualis, nyilvanosan elérhetd TKIP specifikus tdmadasok nem fedik fel a paros mester

kulcsot (Pairwise Master Key) vagy a paros id6szakos kulcsokat (Pairwise Temporal Keys).
TKIP titkositas

A WEP titkositas legfobb hibajat az inicializald vektor kis mérete és a gyenge RC4
kulcsok hasznalata jelentette. A TKIP-ben ezért az inicializald vektor méretét 24 bitrdl
megnovelték 48 bitre. Ez egyszerii megoldasnak latszik, am a nehézséget az okozza, hogy a
WEP-et tamogatd hardverek adott hosszisaga 128 bites értékkel inicializaljak az RC4

algoritmust, s igy a megnovelt inicializalo vektort, a rejtjelezd kulccsal egyiitt, valamilyen

%9 Elkészitéshez a Wireless Security - The Newnes Know It All Series (2009) konyvet és a http://www.technet.hu/forum/
forumot hasznaltam.
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modon ,,bele kell gyomoszolni” ebbe az adott hosszusagba. A gyenge kulcsok problémajat a
TKIP Gigy oldja meg, hogy minden iizenet rejtjelezését mas kulccsal végzi. Igy a timado nem
tud a sikeres tamadashoz sziikséges szamu, azonos kulccsal kodolt lizenetet megfigyelni. Az
tizenetkulcsokat a TKIP a négy utas kézfogéas soran generalt adat-rejtjelezé kulcsbol allitja

eld.

Az Advanced Encryption Standard - Counter CBC-MAC Protocol roviditésneve
AES-CCMP. Ez a vezeték nélkiili adatatvitel védelmének 0j, az IEEE 802.11i szabvany
szerinti modszere. Az AES-CCMP erdsebb titkositast biztosit, mint a TKIP. Az AES-CCMP
tervezdinek bizonyos értelemben konnyebb dolguk volt, mint a TKIP tervezdinek, hiszen nem
volt megkdtés arra vonatkozoan, hogy a protokollnak milyen hardveren kell futnia. A
tervezOk ezért egyszerlien megszabadultak az RC4 algoritmustol, s helyette az AES
blokkrejtjelezore épitették fel a protokollt. Definialtak egy 0j AES hasznalati modot, mely a
régota ismert CTR (Counter) mod és a CBC-MAC (Cipher Block Chaining — Message
Authentication Code) kombinacidja. Ebbol szarmazik a CCMP rovidités. CCMP modban, az
tizenet kiild6je eldszor kiszamolja az tizenet CBCMAC értékét, ezt az lizenethez csatolja,
majd az tizenetet CTR moédban rejtjelezi. A CBC-MAC szamités kiterjed az lizenet fejlécére
is, a rejtjelezés azonban csak az ilizenet hasznos tartalmira és a CBC-MAC értékre
vonatkozik. A CCMP mod tehat egyszerre biztositja a teljes lizenet (beleértve a fejlécet is)
integritasanak védelmét és az tlizenet tartalmanak titkossagat. A visszajatszas ellen az
lizenetek sorszdmozasaval védekezik a protokoll. A sorszdm a CBC-MAC szamitashoz

sziikséges inicializalo blokkban van elhelyezve.
5.2.5 Hitelesités és hozzdférés™

A 802.1X modell harom résztvevot kiilonboztet meg a hitelesités folyamataban: a
hitelesitendd felet (supplicant), a hitelesitét (authenticator), és a hitelesitd szervert
(authentication server). A hitelesitendd fél szeretne a halozat szolgaltatasaihoz hozzaférni, és
ennek érdekében szeretné magat hitelesiteni, azaz kilétét bizonyitani. A hitelesité kontrollalja
a halézathoz torténd hozzaférést. A modellben ez tgy torténik, hogy a hitelesitd egy
ugynevezett port allapotat vezérli. Alapallapotban a porton adatforgalom nincs engedélyezve,

am sikeres hitelesités esetén a hitelesité ,,bekapcsolja” a portot, ezzel engedélyezve a

30 Chris Hurley és tsi (szerk) - Wardriving and Wireless Penetration Testing, Syngress Publishing (2006)
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hitelesitendé fél adatforgalmat a porton keresztiil. A hitelesitd szerver az engedélyezd
szerepet jatssza. Tulajdonképpen a hitelesitendd fél hitelesitését nem a hitelesité, hanem a
hitelesitd szerver végzi, és ha a hitelesités sikeres volt, engedélyezi, hogy a hitelesitd
bekapcsolja a portot. WiFi halozatok esetében a hitelesitendd fél az eszkéz, mely szeretne a
halézathoz csatlakozni, a hitelesitd pedig a hozzéaférési pont, amely a halézathoz torténd
hozzaférést kontrollalja. A hitelesité szerver egy program, mely kisebb halézatok esetében
akar a hozzaférési pontban is futhat, nagyobb hal6zatoknal azonban tipikusan egy kiilon erre a
célra dedikalt hoszton futd szerveralkalmazas. WiFi esetében a port nem egy fizikai
csatlakozo, hanem egy logikai csatlakozasi pont, amit a hozzaférési pontban futd szoftver
valosit meg. Maga a hitelesités az EAP segitségével torténik. Az EAP csak egy illeszto-
protokoll, amit arra terveztek, hogy tetszéleges hitelesité protokoll iizeneteit szallitani tudja.
Egy adott hitelesitdé protokoll EAP-ba torténd bedgyazdsdnak szabdlyait kiilon kell
specifikalni. Tobb elterjedt hitelesitd protokollra 1étezik mar ilyen specifikacio. Négy fajta
EAP iizenet 1étezik: request, response, success, €s failure. Az EAP request és response
tizenetek szallitjdk a beagyazott hitelesité protokoll iizeneteit. Az EAP success és failure
specialis lizenetek, melyek segitségével a hitelesités eredményét lehet jelezni a hitelesitendd

fél felé.
5.3 Feltoréshez hasznalt eszkozok

Az az ember, aki tényleg kiszemelt maganak egy feltorni kivant halézatot, €s ha még
rendelkezik egy haladd szintii informatikai tudassal, akkor nem kell hozza hatalmas

tudasanyag, hogy barki feltérjon egy otthoni vezeték nélkiili haldzatot.
5.3.1 Szoftverek az interneten

Az interneten rengeteg olyan szoftvert lehet talalni, amely segitségével fel lehet torni
WiFi-s halozatokat, foleg akkor, ha kicsit még utana is néz az ember a webes oldlak kozott
egy program miikodési leirasért. Tobb oldalas részletes szoveges leirdsokat lehet talalni WiFi-
s titkositasok feltorésérdl, tobb internetes forum is foglalkozik ezekkel a témakkal, amelyek
azért is lehetnek fokozottan veszélyesek, mert azok a felhasznalok, akik egyaltalan nem
értenek hozzda, hogy hogyan kell esetleg egy feltdoréd programot hasznalni, és a kiilonboz6

leirasokban nem igazodna el, akkor a forum tobbi felhasznélojatol tud segitséget kérni.
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Azonban taldlhaté tobb vide6 megosztd portdlon elére rogzitett képsorozatok, amelyek

bemutatjak, képi segédlettel, hogy hogyan is kell egy titkositott WiFi-s haldzatot feltorni.
5.2.2 Fizikai eszkozok

Egy vezeték nélkiili halozat feltoréséhez a megfeleld szoftverek beszerzése egyszert,
majdnem olyan egyszeri a megfeleld fizikai eszk6zok beszerzése is. Csupan egy olyan
vezeték nélkiili halozati eszkdézre van sziikséglink, mely képes csatlakozni hozzaférési
pontokhoz, és tdmogatja az IEEE 802.11a/b/g/n szabvanyokat. Ilyen eszk6zok lehetnek olyan
haloézati kartydk, melyek vezeték nélkiili kacsoltra képesek, ezek lehetnek USB-n keresztiil
csatlakoztatottak, vagy laptopba, szamitogépe beszereltek. Lehet kapni kiilonb6z6 antennékat,
erdsitoket, melyekkel ndvelni lehet egy tdmado eszkoz hatotavolsagat. Ezeket az eszkozoket
par ezer forintbol be lehet szerezni, szinte barmelyik informatikai boltba, ebbdl lathatjuk,
hogy WiFi-s haldzataink nagy veszélynek vannak kitéve, legyen sz6 céges, vagy egyszerli

hal6zatokrol.

6 A puding prébaja
6.1 Tesztelt hdalozat elemei

Ebben a fejezetben bemutatom, hogy mennyire védtelen lehet otthoni vezeték nélkiili
halozatunk. Az otthoni hal6zatombol készitettem egy teszthalozatot, hogy azért mégse mas

haldzatara 1épjek be illetékteleniil.

A halodzat routerbdl és két laptopbol all. A router egy D-link 802.119/2,4Ghz-es ISM savon
tizemeld hozzaférési pont. Az egyik laptop erre a hozzaférési pontra van csatlakoztatva, mint
egyszertl felhasznaloi eszkoz, a masik laptoppal pedig az illetéktelen behatolot szimulaltam. A
tamado gépen egy Mixrosoft Windows 7 64 bites verzidja futott, ezen a gépen egy
CommView for WiFi 6.3-as verzio szamu szoftver és egy Aircrak-ng 1.1 csomagot
hasznaltam a teszt halozatra vald betoréshez. A felhasznaloi laptopon egy Microsoft

Windows7 futott.
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A célom az volt a teszt halézat felallitasaval, és feltdrésével, hogy megnézzem, mennyi id6
alatt lehet bejutni egy hdlozatba, és ott milyen adatokhoz juthat hozzd egy illetéktelen
betolakodo.

6.2 Tamaddsok lépései

A tamado laptopra feltettem egy Aircrack-n 1.1 verzié szamu programot. Az aircrack
egy wireless auditing tool, mellyel a wireless halozatok biztonsaga tesztelhetd, de akar fel is
torhetd. Ez az egyik legprofesszionalisabb programcsomag mely a dinamikus fejlesztése
mellett t6bb platformon is elérheté Windows és Linux operacios rendszereken is. A program
fo funkcidi csak az altala tdmogatott vezeték nélkiili haldzati eszkozok hasznélata esetén
lehetséges. A tesztben Windows XP alatt mutatom be az Aircrack programmal egy halozat
feltorésést, azonban Linux operacids rendszereknél nagyobb az Aircrack haldzati kartya
tdmogatasa, mivel ott tobb halozati kartya hasznalhato tigynevezett injectaciora. Injectacionak

nevezziik, amikor egy halozati forgalomba csomagokat szurunk be, forgatunk vissza.

Elhelyezése a szamitogépes eszk6zon igen egyszerti Windows esetében, még telepitésre sincs
szlikségiink, egyszerlien csak a Google segitségével igen hamar ratalalunk, letdltjik egy
tomoritett formatumban, és csak ki kell csomagolnunk szamitogépiinkre. Ezek mellett
telepitettem a tamado laptopra egy CommView for WiFi 6.3-as verzio szamu szoftver, mely a

monitorozasban €s a halozatok scannelésében volt segitségemre.
6.2.1 Aircrack-ng csomag™

Az Aircrack-ban is talalhato erre egy ugynevezett Airmon-ng, amely segitségével
monitor moédba tehetjiik a halozati interfésziinket, igy lehetdségiink nyilik a hélozat
monitorozasara, scannelésére. Azonban tdmadod gépen nem mikodott ez a funkcidja az
Aircrack-nek, ezért a CommonView for WiFi programmal végeztem a haldzati kartya monitor

modba vald kapcsolasat, a halézatok monitorozasat és csomagok elkapasat.

81 Chris Hurley és tsi (szerk) Wardriving and Wireless Penetration Testing Syngress Publishing (2006)

54



Az Aircrack csomag része még az airodump-ng is. Az airodump-ng segitségével
scannelhetjiik a WiFi halozatokat a mar monitor modba 1éptetett halozati interfésziinkkel. Az

airodump-ng segitségével megnézhetjiik:
e A WiFi router MAC cimét/ BSSID
o Jelerdsséget dBm -ben (-50 dBm a legerdsebb)/ Power

e A hozzaférési pont altal kiildott ébrenléti csomagok, ezek alapjan hirdeti magat/

Beacons
e A wireless router altal kiildott adat csomagok szamat/ Data
e A hozzaférési pont csatorna szamat/ Channel
e Mennyi a hozzaférési pont altal kiildott csomagok szdma masodpercenként
e A hozzaférési pont altal tamogatott maximalis adatatviteli sebességet/ MB
o A titkositas tipusat hatarozza (WEP/ WPA/WPA2)/ ENC
e A titkositas algoritmusat (TKIP/CCMP/Mixed)/ Cipher
e A vezeték nélkiili halozat nevét/ ESSID

Ahogy lathatjuk, ha egy tdmado eszkoz egy vezeték nélkiili halozat hatdsugaran beliil
tartozkodik, akkor minden lényeges adatot meglehet tudni, egy ingyenes letdltetd csomag

segitségével, ezért is fontos, hogy minél biztonsagosabban allitsuk be haldézatunkat

. Megtalalhat6 az Aricrack csomagban egy aireplay-ng is. Az aireplay-ng segitségével
csomagokat injectalhatunk vagy forgathatunk vissza a haldzatba, ehhez csupan egy olyan
halozati eszkdzre és az eszk6zhoz driverre van sziikségiink, amely tdmogatja ezt. Az airplay-

ng-vel lehetdségiink nyilik:
e A hozzaférési pont és a csatlakoz6 eszkdz kozotti kapesolat megszakitasara.
e Hamis authetnikaciot lehet 1étrehozni a hozzaférési ponttal.

e Egy lementett cap fajl alapjan képes a fajlban 1évé csomagokat visszaforgatni, feltorni

kivant vezeték nélkili halézatba
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e A hozzaférési pont és a vezeték nélkiili halozathoz csatlakozott eszkoz kozotti ARP
kérést elkapni és azt a kiild6 MAC cimével visszaforgatni. Mivel az ARP csomag
mérete 28 byte, ebbdl lehet kovetkeztetni arra, hogy titkositott ARP csomagrdl van e

sz0.

e Chopchop technikaval olyan csomagokat hoz létre, amit ha a WiFi-s halozatba
visszaforgatunk, a router eszkoz valaszol, és elegendd csomagot lehet elkapni a WEP

kulcs visszafejtéséhez.

e A fregmentaciot alkalmazva olyan csomagot hoz 1étre, amit a Wifi-s halozatba
visszaforgatva az router valaszol, és elegend6 csomagot tudunk elkapni a WEP kulcs

visszafejtéséhez.

e A vezeték nélkulihalézathoz csatlakozott felhasznaldi eszkoz felé torténd kérés az

inicializal6 vektorkért.
e Injectacios tesztet lehet végrehajtani vele.

Osszességében az Aircrack-ng feladata, a jelszo visszafejtése egy fajlbol, melyet lementettiink
kordbban. Az Aircrack két fajtat téréshez hasznéalhatdé a WEP titkositas feltdréséhez, és a
fejlettebb WPA és WPA2 titkositas feltoréséhez. EQy egyszeriibb WEP titkositas feltoréséhez
tobb megoldas létezik. Megprobalhatjuk statisztikai ton visszafejteni a kulcsokat, akkor el
kell kapni a feltorni kivant halézatbol n mennyiségi DATA csomagot. Ha a WEP 64 bites
titkositast alkalmaz, akkor koriibelliil 10000 DATA csomag elkapasa sziikséges, mig ha mar
erosebb 128 bites titkositas van a feltorni kivant haldézaton, akkor koriibelliil 20000 és 40000
kozotti DATA csomag elkapasa sziikséges. Ezek a tikositas komolysagatol és a jelszoban
hasznalt karakterek milyenségétol szamit. A masik feltorési mod a szotarfajl alapt torés, WEP
kulcsok esetében ez is miikddik. Ekkor egy szotarfajl elérését meg kell adni a visszafejtési
probalkozas eldtt. Altalaban WEP titkositas visszafejtéséhez a statisztika timadast hasznaljak,
mert nagyon gyors, par perc alatt elvégezhetd, és ha megvan a DATA csomag kelld

mennyisége, akkor 100%-0s a pontossag.
6.2.2 WPA/WPA_2 feltorési lehetiségek
Ha WPA vagy WPA2 titkositassal ellatott WiFi-s halozatot probalnank feltdrni, akkor

csak szotar alapu feltorés miikddik. Ennél a tdmadéasi formanil nem csak a lementett
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csomagokat, de egy szotarfajl is meg kell adni. A lementett csomagok Gtvonala és a szotarfajl
utvonal megadasa utan a feltdré program visszafejti a kodot. A szétarfajlok gyakorlatilag csak
szavakat tartalmaznak, sokat segithet, ha a szotarfajlban csoportositva vannak témakorok
szerint a lehetséges jelszavak. Példaul ha a feltorni kivant halozat tulajdonosarol tudjuk, hogy
szereti a kanadai jégkorongot, és van egy olyan csoportositas a szotarfajlban, hogy sportok és
azon beliil Kanada, akkor nagyobb hatékonysaggal hasznalhat6 a szotarfajlos feltorés WPA és
WPA2 titkositasu haldézatoknal. Azonban ennél a mdédszernél nem garantalt az, hogy sikeres

lesz a feltorési probalkozas végeredménye.

A WPA ¢és WPA2 titkositasu halozatok feltdrésére van egy masik modszer, ami hatékonyabb
a szotarfajlosnal, a brute force eljards. Ez az eljaras gyakorlatilag az mint a szotarfajlos, sok
lehetséges jelszot probalnak Ossze, €s amelyik jo lehet, azt felajanljak a végén mint lehetséges
jo jelszo. Azonban lassu, folyamat, és egy ElcomSoft nevii informatikai biztonsaggal
foglalkoz6 orosz cég egy olyan feltord eszkozt adott ki, mely az elébb emlitett brute force
eljarasra épiil, és azt nagyban felgyorsitja, ezt jelszo-visszaallitonak nevezték el. Az eszkdz
tobb parhuzamos szalat indit a titkositds feltorésére, de nem a szamitogép processzorat
hasznalja, hanem a gépek grafikus kartyajanak a GPU-jat, melyeket haldzatba kell kotni. A
WPA titkositas feltdrés persze igy sem egyszer(, jelentds gyorsitdshoz ugyanis sok grafikus
processzor kell. Azonban ha megfelel6 kdrnyezet megvan, az ElcomSoft eszkozével akar
szazszor gyorsabban eljuthatunk az eredményhez, mint a hagyomanyos processzorokkal. Ez
azt jelenti, hogy egy év helyett harom vagy négy nap alatt megvan az haldzati jelszo.
A WAP/WPA2 titkositas feltoréséhez mindossze néhdny adatcsomagra van sziikség, tehat a
hosszas lehallgatas is megsporolhatd. Raadasul a termék a GPU-k tomegét képes ellatni
feladattal.

6.2.3 Jelszo megszerzés bemutatdasa

Kordabban mar emlitettem, hogy milyen eszkozokbdl allt a teszt haldzat, amit
Osszeallitottam, és milyen programokat hasznaltam, a feltéréshez. A tamado rendszer készen
allt, és telepitve volt a két program (CommView for WiFi és Aircrack-ng csomag). Ezek
mellett telepitenem kellett egy drivert, Windows alatt csak atheros csipszettel szerelt halozati
kartydkon miikddik ez az eljards. A CommView for WiFi els6 inditdsakor mar fel is ajanlotta,

hogy nem rendelkezem a hal6zatok monitorozasahoz megfelel6 driverrel, és hogy telepitem,
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hogy a halozati kartya megfeleld legyen, a CommView For Wifi-ben valé haldzat

felderitéshez, monitorozashoz.

A CommView For Wifi programot, ha elinditjuk, akkor monitorozé tizemmodba valtja a
halozati kartyankat, ha esetleg WiFi-n keresztiil csatlakozva voltunk idaig egy halozatra,
akkor ez meg is szakadt. A programban egy két beallitds nem art, hogy csomagokat mekkora
méretben mentse le a program, a lementés helyét és a nevét a fijlnak, a kdnnyebb
visszakeresés érdekébe. Miutan ezekkel megvoltam, elinditottam a Scanner funkciot, amely

segitségével felderitettem a kdzelben 1€vo vezeték nélkiili halézatokat.

CommView for WiFi program szkennelés kozben 3. dbra

r@ Scanner a —— . M1
Scanning W
Access Points & Hosts Signal SSID Details:

= Channel1 Is Access Point: Yes

24 Tp-LinkTec:86:1E:1C m0000 Tom&Melly Is Wireless Host: Yes
= Channel 2 WEP/WPA: WEP

&% D-Link:DF:54:F2 moooo  TIBC SSID: dlink (nfra.)
B Channel3 Signal Level: -44 dBm

< ¢ g MAC Address: 00:22:B0:A3:E8:9E
24 Routerboar1F:65:E4 moooo pipemtiap IP Address: ok nowrs

= Channel 6
L% D-Link:AZEBOE Scpnnes

< Tp-LinkTec:BT:AC:5A moooo  TP-LINK_B7ACSA [ Stop Scanning ]
62 Tp-LinkTec:16:01:C8 [ fa]=]a]a] Toth-Net
£ Channel11 [ Reset ] [ Save .. ]
% Cisco-Link:B1:9A:C0 moooo linksys
Capturing

Select a channel and click "Capture" to close the
scanner window and start capturing

Band: 80211b/g/n -|
Channel: [6 v]

802.11b/g/n: Scanning channel 12 ...

A halozat felderités utan a 3. dbran lathatd vezeték nélkiili halozatok hatokorzetében
helyezkedtem el a tdmadasra felszerelt laptoppal. Mar a monitorozas soran rengeteg adatot
meglehet tudni egy adott haldzatrol, példaul, a MAC cimét, a titkositas tipusat, a jel erésségét.

Miutéan felderitettem a halozatokat, kivalasztottam azt a tesztelésre beallitott halozatot, hogy
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annak a halézatnak kezdje el figyelni a csomagjait. Ezek utdn a tesztelésre beallitott

halozatnak elkezdtem visszakiildeni csomagokat, a CommView For Wifi program sand packet

funkciojaval.
CommView for WiFi program Send Packet funkcié 4. dbra
- |
6) Send Packet TERe == &‘
138 packets selected
Packet Generator
Packet size: 1510 ) Continuously [ Stop
Packets per second: 10 2 1 | time(s) 63 packets sent
802.11 rate, Mbps: 1(11b) Long Preamble

Van egy szamlalo, mely mutatja, hogy hany csomagot sikertiilt elfogni a programmal,
és ha korilbelill elértiik a WEP titkositasnal a 10000-ret, akkor biztosan allhatunk neki a
titkositott jelszo visszafejtéshez. Ehhez meg kell nyitnunk a CommView for WiFi éaltal
lementett csomagok fajljat, és egy .CAP formatumban kell lementeniink. Azért kell ilyen
formatumba elmenteni a f4jlt, mert az Aircrack-ng csomag, ilyen formatumban tudja
megnyitni a lementett csomagokat. Az Aircrack-ng csomag megnyitasa utan be kell meg kell

adnunk az utvonalat a lementett .CAP kiterjesztésii fajlnak, amely a csomagokat tartalmazza.
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Aircrack-ng csomag 5. dbra

- .
a5l Aircrack-ng GUI . O | -

Aircrackng |.ﬂdmdumpﬂg I Airdecapng | WZCook I About |
Filename(s)

Encryption @ WEP Ky size 128 - bits [ Use wordlist [] Use PTW attack
) WPA

Advanced options

[7] Specify ESSID
[7] Specify BSSID

Fudge factor 2 = Key search filter Bruteforce
Last keybytes =
Disable KareK WK & [T Alphanumeric characters bruteforce 1 i
attacks
E i L ["] BCD characters Muttithreading bruteforce
4 L [ Numeric (Fritz!BOX) H s
4 ingle Brteforce attack
15
16
07
bs -

Miutan megadtam az elérési Utvonalat a .CAP allomanynak, el is kezdtem a Launch
gombra Kkattintva elinditottam a kod visszafejtési eljarast. El6szor az Aircrack-ng csomag
betoltotte a .CAP allomanybol csomagokat, és parancssoros feliileten felsorakoztatta az
elkapott csomagokat, inicializalé vektor szerint csokkend sorrendbe. Gyakorlatilag az a
halézat keriilt a legfeliilre, amelyiket a CommView for Wifi programban kivalasztottunk
monitorozasra. Azonban nem csak a figyelésre kivalasztott teszt halozat titkositasi szintjét és
MAC cimét lathatjuk, hanem az Osszes olyan halézatét is, amelynek a hatokorzetében
elhelyezkediink a tdmadasra bedllitott eszkozzel. Végezetiil ki valasztottam azt a haldzatot,
amit eredetileg is tesztelés szempontjabol beallitottam, és az Aircrack-ng csomagban talalhatod
visszafejtd algoritmussal sikeresen visszafejtettem a teszthalozatnal korabban megadott

jelszétitkositast.

60



6.3 Biztonsagos WiFi halozat bedllitisa

6.3.1 Megfeleld hely vilasztasa

Az egyik legfontosabb feladatunk, hogy megfeleld helyen helyezziik el hozzaférési
pontunkat, ez azért nagyon fontos, mert ezzel csokkenthetjiik a lehetdségét annak, hogy valaki
benne legyen a hozzaférési pontunk hatdtavolsdgaban. Tobbnyire gy kell elhelyezni a
hozzéaférési pontot, hogy gondoljuk, végig hol szeretnénk, hasznalni a vezeték nélkiili
lehetdségeket, és ezek a pontok még benne legyenek az Access Point hatotavolsagaban, de az
utcardl, szomszédbol ne nagyon nyiljon lehetdség arra, hogy barki racsatlakozhasson
halézatunkra. Sokan esnek abba a hibaba, hogy nem térédnek a hozzaférési pont megfeleld
elhelyezésével, hanem oda telepitik az eszkozt, ahova az internet is kozvetleniil be van kotve.
Ez a folyamat lehet, hogy ugy tlinik, hogy nem fontos, de ha sikeriil azt a hatétavolsagot
elérni, hogy csak hdzunkon beliil és udvarunkon legyen lathat6 a vezeték nélkiili halézatunk

jele, akkor nagy mértékben lejjebb csokkentjiik a haldézatunkat 1até kiilsé hozzaférdk szamat.
6.3.2 SSID megvdlasztdsa32

Az SSID a Service Set Identifier roviditése, ami szolgaltatas névazonositast jelent.
Az SSID a  vezet¢ék nélkiili halozatok esetében haszndlt azonositdo, melyet az
adatcsomagokhoz kapcsolnak. Ez alapjan lehet azonositani, hogy az adatcsomagok, mely
halézathoz tartoznak. Ezen feliil az SSID egy halozati eszkdzcsoport azonositasara is szolgal,
annak érdekében, hogy az adatkapcsolat a kiilonbozé WLAN eszkozok, azaz az allomasok és
hozzaférési pont kozott 1étrejojjon, ugyanazzal a SSID beallitdsara van sziikség.
Természetesen bedllithatjuk, a SSID-t, hogy konnyebben tudjuk azonositani a hal6zatunkat,
32 karakter hossza lehet maximalisan az azonositd, az azonositd lehet példaul linksys, dlink,
otthoni wlan. Maga az azonositd széveges és alfa numerikus karakterekbdl allhat. Ajanlott
hasznalni a SSID Broadcast-et, amely arra szolgal, hogy lathatatlanna teszi halozatunkat,
miutdn beallitottuk megfeleléen a haldzatunkat, akkor ajanlott a SSID-t kikapcsolni, a vezeték
nélkiili eszk6zok, amiket korabban csatlakoztattunk a haldzatra, azok tovabbra is tudnak majd
csatlakozni, de akik késobb probalnank, azok nem latjak majd a héalézatunkat, ezaltal nem is

tudnak majd roéla.

32 Chris Hurley és tsi (szerk) How to Cheat at Securing a Wireless Network, Syngress Publishing (2006)
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6.3.3 AP és Router jelszava

A hozzaférési pont és a router jelszavak megvaltasa gyakorlatilag az adminisztratori
jelszo, aki ismeri a felhasznald nevet és a jelszot, az be tud 1épni AP vagy routeriinkre. Ez a
beallitas is igen fontos, mivel a biztonsagot noveli, altaldban mindig gyari beallitason hagyjak
a felhasznalok. Ha egy tdmadoé sikeresen belép halozatunkra, és gyari beallitasokon hagytuk
jelszavunkat, felhasznaloi neviinket, akkor igen egyszeriien be tudnak Iépni halézatunk
kozponti egységébe, és at tudjak allitani azt. A gyartok tobbnyire minden egyes eszkoznél,
amit kiadnak ugyan azt az adminisztratori nevet és jelszot hasznaljak, sok esetben jelszot nem
is adnak meg. Példaul a Cisco és D-Link eszk6zdk ,,admin” felhasznal6i nevet alkalmaznak,
jelszot tobbnyire nem, de ezeket felhasznaldi kézikonyvekbdl vagy az interneten par perces

keresgélés utan megtalalhatoak, ezek az alapértelmezett adminisztratori nevek.
6.3.4 MAC address

A MAC (Media Access Control) egy hexadecimalis szamsorozat, amellyel még a
gyartas soran latjak el a halézati eszkozoket. Belépve egy routerbe van arra lehetdség, hogy
mivel minden halézati eszkéznek sajat MAC cime van, megadhatjuk, hogy kik 1éphessenek
csak be halozatunkra. A hackerek tudnak MAC cimet hamisitani, lemasolni, és esetleg be
tudnanak lépni halézatunkra, Gigy hogy korabban lemasoltak egyik eszkoziink héalézati MAC
cimét, €s a sajat eszkoziikét arra allitjak be, de az egyszerli probalkozok ellen ez a beallitas
még mindig védelmet biztosit. Ezt a beallitasi lehetdséget ugy kell felfogni, hogy privat
belépési lehetdséget adunk azoknak, akiket szeretnénk, hogy hasznaljak halozatunkat, akik
nincsenek benne ebben a listaban, azok nem léphetnek be. A MAC cimek szlirésének akkor
lehet nagy hatranya, hogyha olyan helyen alkalmazzuk, ahol sok vezeték nélkiili eszkoz
fordul meg, mert ebben az esetben minden egyes alkalommal, amikor egy 0j eszkdz szdmara
szeretnénk internet és halozat hozzaférést biztositani, akkor be kell 1épniink az AP, vagy
router eszkdzbe és a MAC cim szlirdlistahoz hozz4adni a kivant eszkdz azonositojat. Azonban
ez a modszer olyan kis otthoni és céges haldzatoknal tokéletes, ahol minden nap ugyan azokat

az eszkozoket alkalmazzuk csak.
6.3.5 Titkositas haszndalata

A legfontosabb egy halozat védelme érdekében, a megfeleld titkositds megvalasztasa.

A WEP titkositast nem ajanlom, mert par perc alatt fel lehett torni, bizonyitottan kis védelmet
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biztosit, és rengeteg hib4ja van amit a feltérd programok kihasznalnak és igy konnyedén
juthatunk be WEP titkositassal védett hal6zatokra. A WPA mar fejlettebb titkositas, de azt is
tobb 1d0 és tobb energia raforditasaval fel lehet torni. Akinek lehetdsége van WPAZ2 titkositast
alkalmazni, akkor az azt hasznalja. WPA2 titkositast hasznalo halozatokra, csak nagy rutinra
¢s hozzéaértésre szert tett hackerek tudnak belépni sikeresen. Manapsag ez a titkositasi mod

ami megfeleld védelmet nytjthat WiFi-s hal6zatunk szamara.
6.3.6 IP cim beallitds

Egy lehet6ség van, amit érdemes megemliteni, amely novelheti a WLAN hal6zatok
biztonsagat, az pedig a routerek altal kioszhatd IP cimek tartomanya és szdma az eszkozok
szdma. Tobbnyire a routerek IP cimét is alapértelmezettként hagyjak az emberek, amely
példaul lehet 192.168.0.1 vagy 192.168.2. ezeket sem art megvaltoztatni, barmilyen értékeket
megadhatunk, mert ez a router altal a belsé halozat felé kiosztott IP cimek lesznek. Kifelé
nem ezt az [P cimet fogjak latni az Access Pointok, hanem az internet szolgaltatonk altal adott
IP cimet, vagyis ha ezt a cimet atéllitjuk nem lesz beléle semmi gond. Ezeket a szamokat 0 és
255 intervallum kozott adhatjuk meg. A masik IP cimmekkel kapcsolatos beallidtsi lehetdség
a kiosztasuk, altalaban gyari beallitasként a routerek DHCP-t alkalmaznak. A DHCP Dynamic
Host Configuration Protocol, amely az IP cimek automatikus szétosztasaért felelds protokol.
Ha csatlakozik egy 0j eszkdz a halozathoz, akkor az az eszkoz egy elére megadott IP
tartomany koziil olyan cimet fog kapni, amely nincs lefoglalva. Lefoglava ugy lehet egy cim,
hogy mar azt egy masik eszkdz, amely a halozatra csatlakozott mar hasznalja. A DHCP
nagyon hasznos olyan halézatok esetében, ahol napi szinten rengeteg 1j eszkoz csatlakozhat a
halézathoz, de kisebb olyan halézatokndl, amelyeknél 4altaldban azonos eszkdzoket
hasznalnak naponta, ott nem art, ha statikusan (vagyis sajat magunk) adjuk meg a halozati

eszk6zokhoz az IP cimeket.
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7. Osszefoglalas

Szakdolgozatom célja az volt, hogy megmutassa, hogy a vezeték nélkiili halozatok,
mennyivel timadhatobbak, a vezetékes halozatokkal szemben. A vezetékes halézatoknal mar
a hozzéaférésnél problémaba iitkdzhetnek azok a személyek, akik megprobalndnak privat
halozatunkba betdrni, de a vezeték nélkiili héalézatoknal ez a probléma kisebb gond az

illetéktelen behatolok szempontjabol.

A témat olyan oldalrol kozelitettem meg, hogy milyen lehetséges megoldasok vannak a
védelemre, és ezeket a védelmi mechanizmusokat hogyan lehet kihasznalni. Azonban ha kelld
1d6t és odafigyelést szanunk a megfeleld védelem kialakitasara, akkor biztonsagossa tehetjiik
vezeték nélkiili hal6zatunkat annyira, hogy ne férhessenek hozzé internetiinkh6z és személyes

anyagainkhoz, melyek a hal6zathoz csatlakozott eszkdzeinken megtalalhatdak.

Szakdolgozatomat elején leirast készitettem a vezeték nélkiili haldzatok kialakuldsardl, és a
haloézatok tipusardl. Emlitést teszek a WLAN hélézatok mellett megjelent és folyamatosan
fejlodo egyéb vezeték nélkiili halozatokrdl, mint példaul a mobil internetrdl, és ami talan most
fog a mobil eszkdzoknek koszonhetden elterjedni NFC-rél. A 802.11 szabvany fejlodésérol is
irtam részletesebben, emellett a f6 cél az volt, hogy a WLAN halozatok biztonsagarol

készitsek részletesebb leirast.

Bemutattam par lehetséges tamadasi mddot, egy példan keresztiil be is mutattam egyet és

emellett a biztonsagot ndveld eszkozokre, és azok hasznos haszndalatardl is irtam.
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