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Bevezeto

A szamitastechnika mara, az atlag ember ¢életének is nélkiilozhetetlen részévé valt.
A csaladok tobbségében, ki munkdjabol kifolyolag, ki tanulmanyaihoz kapcsolodoan, ki pedig
csak egyszeri tudasvagybol vagy kikapcsolodasbol hasznalja a szamitogépek kiillonbozo
konfiguracidjanak valamelyikét. Ennyi igényt egy idében egyetlen szamitogép, nem tud
kielégiteni, ezért sokszor el6fordul, hogy tobb szamitogép is van egy azon haztartasban. Ahol
tobb felhasznalod és szamitogép van, ott pedig eldbb-utobb felmeriil az adatcsere vagy az

eréforrasmegosztds, ill. az egymadssal kommunikalas kihaszndlasanak gondolata. Ez a

gondolat pedig eldteremti a halozat megteremtésére vald igényeket.

A haloézatok kialakitasara szamos megoldas 1étezik, ilyenkor figyelembe kell venni
a lehet6ségek elonyeit, hatranyait, illetve a haldzattal szemben tamasztott igényeket. A
szamitogépek halozatba szervezése lehetséges kabellel valo dsszekdtéssel, és vezeték nélkiili
Osszekottetéssel. A vezeték nélkilli halozatok megteremtésében vannak kiilonb6zo
szabvanyok, manapsag a legelterjedtebbek a 802.11b, 802.11g,802.11a. Az imént felsorolt
szabvanyok frekvenciatartomanyukban, moduldciojukban ¢és ebbdl a két tulajdonsagbol
adodoan savszélességiikben térnek el egymastol. Ma mar a szamitogépek nem csak otthoni,
vagy lokalis halézatba vannak kotve egymassal, de a legtobb a vilaghalohoz is csatlakozik
(Internet). Ennek kovetkeztében az adataink bizony komoly veszélyeknek vannak kitéve még
a vezetékes halozatok esetén is. Az internet segitségével ugyanis, akarki akarmilyen messze is
jogosulatlanul hozzaférhet adatainkhoz. A hétkdznapi ligyek intézését is egyre tobb ember
intézi tavoli kapcsolattal, vagy interneten. Az ilyen iigyek intézése kdzben is, mint példaul
egy banki tranzakcid, vagy vasarlas, kitudédhatnak olyan informaciok, amik nem csak, hogy

kényesen érinthetik a személyeket, hanem még sulyos anyagi karokat is okozhatnak.

Biztonsagunk érdekében, lehetdségeinkhez mérten, ki kell zarni annak esélyét,
hogy illetéktelenek ne tudjak gépiinket hasznalni. A kabeles kapcsolat esetén, minden
lehetséges tamadasnak szemmel lathatdé nyomai vannak, mégis nagyon nehéz elleniik
védekezni. A vezetéknélkiili halozatok esetében azonban nem elég, hogy nem marad lathato
nyoma, hanem még ha a jelerdsség elég erds akkor a jogosulatlan hozzaférd tavolabbral is tud

csatlakozni, és mar csak a hitelesités, illetve a kiillonb6z6 kodolasok,titkositasi protokollok



allnak az utjaba . A fizikai csatlakozas utan, mar csak a kiilonb6zo jelszavak,azonositok és
hitelesitések hidnyoznak az adatokhoz vald hozzaférés eldtt, ezek teljesiilését szoftveres és
hardveres mechanizmusokkal lehet védeni. Azonban ezek nem az illetéktelen hozzaférések
ellen késziiltek, hanem a haldzaton levé adatok védelme érdekében, tehat mint leirtam a
vezetékes halozatok fizikai hozzaférésének elérése utan nincs mas korlatozas. A vezeték
nélkiili halézatok esetében viszont a fizikai hozzaférésen kiviil, a biztonsagi szintt6l fiiggden

tobb, kiilonboz6 adattitkositassal is szamolnia kell a timadonak.

A tovabbiakban ¢és a targyalds részben, mint a valasztott cim is mutatja, a wireless
halézatok biztonsagi kérdéseirdl, védelmi mechanizmusairdl, fajtair6l, csoportjairdl és
tulajdonsagairdl lesz sz6. Ez a dolgozat persze nem fogja Ossze az Osszes aprolékosan,
szaknyelven leirt cikkek és konyvek tartalmat, mar csak terjedelmébdl adodoan sem, de a
némi szamitastechnikai eléélettel rendelkezOk szdmara, egy atfogd képet ad arrdl, hogyan is

lehetne biztonsagosabba tenni a vezeték nélkiili ,,vilagot”.

A vezeték nélkiili halozat, fogalma és rovid ismertetése

A vezeték nélkili halézatok is szamitastechnikai eszkozok kozott biztosit
informéaciocserét, ugyanugy, mint az optikai, fényvezetd szalas, vagy a rézvezetékes halozat.
Legtobb esetben csak adatokat, iizeneteket, fajlokat tovabbit, de a teljesitmények
novekedésével nagyobb allomanyok, videok, hanganyagok tovabbitasat is lehetove teszi.

Az ilyen halozatok lehetévé teszik az emberek szdmara, hogy kiilonb6z6
épiiletrészekben, épiiletekben, a vilag akar barmely pontjan hozzaférjenek alkalmazasokhoz,
informacidkhoz. Ez mozgasteret biztosit, példaul az ember a szép tavaszi napsiitésben, nem
kell, hogy irdasztalanal iilve irja szakdolgozatat, hanem nyugodtan kimehet a kertbe és a

madarcsicsergéssel €s viragillattal teli levegén, végezheti munkajat.

A wireless halozatok csoportositasa

A vezeték nélkiilli halozatok egyik csoportositisa, az, mely az altaluk lefedett
fizikai teriilet mérete alapjan osztja szét Oket, e szempont szerint a kovetkezd csoportok

léteznek:



Vezeték nélkiili személyi halozat (PAN)
Vezeték nélkiili lokalis halozat (LAN)
Vezeték nélkiili nagyvarosi halozat (MAN)

o O O

0 Vezeték nélkiili nagy kiterjedésii halozat (WAN)
Az imént felsorolt tipusu haldzatok mar 1éteztek évek ota, csak vezetékes kivitelben. Ilyenek a

LAN, és a WAN alapveto valtozatainak egyszerii kiterjesztései.

Targyalas

Vezeték nélkiili személyi halozatok

Ezek a halozatok viszonylag kis hatotavolsaggal rendelkeznek, ami koriilbeliil 15
méter, igy legjobban, az ember mozgésterében és kisebb méretli helységekben mikddnek. A
teljesitményiik eléggé mérsékelt, legfeljebb 2 Mb/s. Foként a sziik kornyezetben [évo
szamitastechnikai  eszkOzok, — Osszekottetését  teszi  lehetévé.  Rendkiviil  kis
energiafogyasztassal rendelkeznek, ezért erdszeretettel hasznaljak o6ket mobilokban,
headsetekben, és a kéziszamitogépek tobbségében. A vezeték nélkiili halozatok tobbsége az
informacio levegdben torténd tovabbitasara radidhullamot hasznal. Itt kell megemliteni a
Bluetooth-szabvanyt mely 2,4 GHz-es frekvenciasavban , 2 Mb/s adatatviteli sebességet
biztosit, 15 méteres korzetben. Azonban nem csak radidhullam segitségével torténhet a
kommunikacio, van olyan személyi haldzat, amely infravords fényt hasznal a kozvetitésre.
Ezzel a modszerrel, amelyet az Infrared Data Assocation-Infravords Adattarsasag
specifikacioja ir le, 1 méter tavolsagon beliil, akar 4 Mb/s adatatviteli sebesség €rhetd el. Az
IrDA elénye, hogy nem zavarjak radiofrekvencias jelek, hatranya viszont, hogy csak egyenes
vonalban és kis tdvolsagon beliil hasznalhato, igy nem is igazan hasznaljak komolyabb, illetve

irodai célokra.

Vezeték nélkiili lokalis halozatok

A vezetek nélkiili lokalis halozatok gyarak, nagyobb épiiletek, lakasok kornyezetében
biztositanak nagy adatatviteli sebességet. Ezen épiileteknél, a felhasznaléknak olyan laptopjai,

PDA-i, eszkdzei vannak, melyek fejlett processzorral, hasznalhatéan nagy képernydvel



rendelkeznek. A vezeték nélkiili halozatok ilyen fajtaja hatékonyan elégiti ki az ilyen
szdmitastechnikai eszk6zok 0Osszekapcsolasat ¢és az ilyen eszkozokkel rendelkezd
tulajdonosok elvarasait. Ezt a tipust a cégek nagy szeretettel alkalmazzak, mivel igy
biztositanak a laptopoknak mobilhozzaférést az alkalmazasokhoz. Igy aki példaul a
konferenciaterembdl, vagy mas helyrdl szeretne a vallalat, alkalmazasihoz, adatihoz
hozzafémi, az, az irodajatol tavol is megteheti. Az alkalmazottak munkaja, ezaltal sokkal
hatékonyabba tehetd, ugyanakkor nagyobb szabadsagérzetet, mozgasteret is biztosit
szamukra. Maximum 54 Mb/s adatatviteli sebessége miatt nem okoz gondot szamara a
nagyobb alkalmazasok futtatdsa, vagy akdr egy vided fajl lejatszasa esetleg egy
webkonferencia lebonyolitasa. Mindezek mellett az 0sszetevoi, koltségei és lizemeltetése is
hasonld a vezetékes Ethernet-halozatéhoz. Ezek a lokalis vezeték nélkiili halozatok
megfelelnek barmilyen otthoni, vagy vallalati kdrnyezetbe. Manapsag mar minden laptopba
¢s hordozhaté szamitogépbe telepitenek vezeték nélkiili lokalis halézati adaptereket, igy a
legtdbb szolgaltatd igénybe veszi ezeket a haldzatokat. A felhasznalok bizonyos hot spotokon,
vagy a nyilvanos vezeték nélkiili lokalis halézatok hatokorén beliil, bizonyos fizetség
ellenében, vagy néhany helyen mar ingyen is internetezhetnek és intézhetik iizleti iigyeiket.
Ilyenek lehetnek példaul, repiiltereken, vasutallomasokon, egyetemeken, kavézokban
egyszoval olyan helyeken ahol sok ember fordul meg. A vezeték nélkiili lokalis hal6zatoknal
a legfobb szabvany a IEEE 802.11 2.4 GHz-es és 5 GHz-es véltozata, melynek egy oriasi
hatranya hogy nem miikodik egylitt a szabvany mas valtozataival. Nem kapcsolhatd Gssze
példaul a 802.11a a 802.11.b szabvany szerint implementaltakkal, mindemellett nem kevésbé
fontos megemliteni hogy biztonsagilag erdsen korlatozott. Ezt kikiiszobdlve a Wi-Fi
szovetség, az addigi szabvany bizonyos funkcidit egy ugynevezett (Wi-Fi) vezeték nélkiili
megbizhatosag szabvanyba iiltette 4t. Ha egy termék megfelel ennek a szabvanynak, akkor
garantaltan egyiitt tud miikodni mas termékekkel. Igy a nyilvanos vezeték nélkiili lokalis

halozatokban egyiitt tud dolgozni mas felhasznalokkal.
Vezeték nélkiili nagyvarosi halézatok
A fent emlitett halozatok nagy teriileteket, varosrészeket, telepiiléseket, egész varosokat

fednek le. Létezik beldle megoldas ami megoldja a mozgathatosag problémajat, de inkabb az

a jellemzoébb, hogy helyhez kotdtten, fix modon kapcsolodnak egymdéshoz. Ilyen vezeték



nélkiili nagyvarosi halozatokat hoznak létre, példaul a koérhazak melyeknek, kiilonb6zo
klinikai kozott kell adatokat tovabbitania. Szintén ezt a megoldast valasztjak az egyetemek,
foiskolak épiiletcsoportjai kozt vald adatatvitel megoldasara. Vannak olyanok is, akik
megrendeléseket gylijtenek be segitségével a varos mas-mas pontjairdl. gy valik
alkalmazhatova a vezeték nélkiili nagyvérosi haléozat a mar meglévd infrastrukturdk
Osszekapcsolasara, ¢s teszi lehetové a mobilfelhasznalok szamara a kommunikalast.
Alkalmazéasat foképp, olyan helyeken hasznaljak, ahol a vezetékes vonalak kiépitése nem
megoldhato, ezt a problémat sok minden okozhatja, de legtobbszor a haszndlandé teriiletek
tulajdonosaival akadnak gondok. Ahhoz ugyanis hogy a foldjiikon keresztiil menjen a kabel,
az engedélyiikre van sziikség, azt pedig sokszor magas ar ellenében adjak meg. Adatatviteli
sebessége valtozo, mert a két épiilet kdzt hasznalt infravords fény 100 Gb/s sebességet is
elérheti, ugyanakkor a 30 km-es radidhullamu dsszekottetés esetén ez a sebesség maximum
100 Kb/s lehet, tehat a sebesség relativ és teljes mértékben a felhasznalt eszkozoktol fiigg. A
vezeték nélkiili nagyvarosi halézat megvalositasanak sok egyedi megoldasa létezik, de egyre
tobb az a halozat, ami a mar meglevo szabvanyokat 1étesiti elonyben. Egyesek annak ellenére,
hogy a 802.11 szabvany az épiiletek belsejében hasznalva optimalis, mégis ezt a szabvanyt
hasznaljak nagyvarosi tavolsdgokra, olyan antennak felhasznalasaval, melyek a jelek
egyiranyu adésara vagy vételére képesek. Egyre tobben alkalmazzak viszont a 802.16
szabvany szerinti rendszereket, melyek nem régen kertiltek ki a piacra. Ez a szabvany olyan
vezeték nélkiilli nagyvarosi haldzatokat specifikal, melyek bizonyos tavolsagokon beliil
képesek Mb/s adatatviteli sebesség biztositasara, ezért valik egyre inkabb elfogadottd az

emlitett halozatok korében.

Vezeték nélkiili nagy kiterjedésii halozatok

A vezeték nélkiili nagy kiterjedésti halozatok, nagy teriileteket, megyéket, orszagokat,
foldrészeket Osszekotd, mobilalkalmazasokat tesznek lehetévé. A nagy szolgaltatok
erOszeretettel hasznaljak az efféle halozatokat, hogy a rengeteg felhasznalé szdmara nagy
tavolsagu Osszekottetést biztositsanak. Igazabol, ezek a halozatok gazdasagosak, mert hidba a
nagy tavolsag, és a komoly eszkozok a rengeteg felhasznald miatt a koltségek megoszlanak,
igy mind a telepitési, mind az el6éfizetdi koltségek alacsonyak maradnak. A vezeték nélkiili

nagy kiterjedésii halozatok vilagméretii lefedettséget biztositanak tobb jelentds tavkozlési cég



Osszefogasa révén. Az embernek elég csak egyik szolgaltatoval szerzédésben allni, és az
alapjan mar a vilag barmely pontjardl korlatozott internet szolgaltatast vehet igénybe, mert a
mar emlitett cégek roaming-egyezményeket kotottek, melynek koszonhetéen Osszekottetést
biztositanak. Ezeknek a halozatoknak igen kicsi az adatatviteli sebessége, altalaban csak 56
Kb/s, de azért 1étezik egy két 170 Kb/s kozeli értékkel rendelkezd is. Savszélessége azért még
kihasznalhatd, mert 1éteznek informéaciok letoltésére kialakitott portalok, melyek hatékonyan
tudnak egylitt miikodni, a kis teljesitményt vezeték nélkiili nagy kiterjedésti halozatokkal.
Felhasznalonként viszonylag kicsi adatatviteli sebesség jut, de mivel ezt a halozatot foképp a
mobilok ¢és a kézi szamitdgépek hasznaljak, igy ez elfogadhatd. A mobiltelefonok kis méretii
képernydje és a korlatozott adatfeldolgozasi teljesitménye nem igényli a nagy adatatviteli
teljesitményt. A vezeték nélkiili nagy kiterjedésti halozatokat hasznalok szdmara
folyamatosan elérheték a halozati alkalmazasok, akarhol vannak is az irodajuktol és az
otthonuktol tavol, lehet az, taxi, vagy a topart, hozzaférnek e-mailjeikhez, vallalati
alkalmazasaikhoz. Az eddig felsorolt halozatok koziil ez ér el a legtobb helyre, ezaltal
biztositva felhasznaloi szamara az adatatvitel lehetdségét. Ennél a halézatnal szamos
szabvany létezik, és mindig versenyben allnak egymassal, igy igen lassan fejlodnek. Az
egyik legelterjedtebb volt a CDPD celluralis datagramm szolgalat, ebben az adatok 19,2 Kb/s
sebességgel cserélodtek. Ez a szabvany azonban mar nagyon elavult, minden valamire vald
szolgaltatd inkabb a 3G felé fordul, ami mar Mb/s nagysagu adatatviteli sebesség elérésére
képes. A vezeték nélkiili nagy kiterjedésti hal6zatok nagy hatranya, hogy kiiltéri hasznalatra
tervezték oket, igy nem teszi lehetévé az épiileten beliili lefedettségét, tehat az épiilet falain

beliil a radiojel jelentdsen gyengiil.

A vezeték nélkiili halozatok elonyei

Az emberek a vilag minden pontjan megtekinthetik e-mailjeiket, internetezhetnek és vallalati
alkalmazasokhoz férhetnek hozza. Mivel nem kell hozza vezeték, és a gyartok egyre tobb
eszkoziikbe integraljak a technologidt, igy az emberek egyre inkabb élvezhetik mobilitas
elonyeit. Ezek novelik a hatékonysadgot és a pontossagot, ha elegendd megtakaritast
eredményeznek, a telepitéssel ¢és iizemeltetéssel jard koltségekhez képest, akkor
gazdasagosnak mondhat6 a haldzat. A nyereség pedig arra 6sztonzi a tobbi versenytarsat is

hogy ruhdzzanak be az 0j rendszerbe. A megbizhatésagot nézve, a rézvezeték korrodal, és



mivel nem megfelel6en hasznaljak, ezért megbizhatatlan. A nem megfeleld hasznalat alatt a
rossz elhelyezést és a sériiléseket értjiikk. Az iddjarasi viszonyok is kedvezotlen hatassal lehet
az épililetek kozt kifeszitett vezetékekre, de ugyantgy fenyegeti a fold alatt elvezetett
vezetékeket is. Ugyanakkor a vezeték nélkiili halozat jelentésen csokkenti az ilyen nemi
problémak lehetdségeinek korét. A teljesitmény szempontjabol viszont az eldny a vezetékes
testvért illeti, de a vezeték nélkiili Osszekottetés tartalékként még akkor is hasznalhatd. Az
egyiittes alkalmazas egy erds, megbizhatd rendszert hoz létre. Osszefoglalva tehat a vezeték
nélkiiliséggel az ember kiélvezheti a mobilitast, mindenhol 1étesithet kapcsolatot ahol, mobil
hozzaféréssel rendelkezik. Ezen kiviil persze a pontossag, hatékonysag, és a megbizhatosag

sem egy elhanyagolhato tulajdonsag, foként a vallalatok szdmara.

A vezeték nélkiili halozatok biztonsaga

Veszélyezteto tényezok

A vezeték nélkiili halozatok biztonsagat fenyegetd veszélynek szamos formdja van, ilyen a
jogosulatlan hozzaférés, a forgalommonitorozas, és a szolgaltatds megtagadasra iranyuld
tamadasok. A hackerek példaul, informéciokat lophatnak a vallalatoktol, engedély nélkiil

hozzaférhetnek alkalmazasokhoz, sét akar a halézat mikddését is nagyban akadalyozhatjak.
Forgalommonitorozas

Akar egy tapasztalt hackert6l, akar egy kezd6 lehallgatoig, akit snoopernek
is neveziink, konnyedén monitorozhatja a védelemmel el nem latott, vezeték
nélkiili hal6zaton keresztiil tovabbitott adatcsomagokat. Léteznek erre kiilonb6zo
szoftverek, ilyen példdul az AirMagnet, mely képes megmutatni a tovabbitott
adatcsomagok tartalmat. A jogosulatlan hozzaféroknek nem kell a kozvetlen
kozelben tartozkodni, hisz a vezeték nélkiili halézat hatdosugaran beliil, barhonnan
a halozatot hasznald teriilettél akar 100 méterre is képesek monitorozni a
tranzakciokat. Megszerzik, a felhasznaloneveket, jelszavakat, és tovabbi kényes

adatokat ¢és azokat koOzzéteszik az interneten, vagy csak mas visszaéléseket
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kovetnek el vele. A problémara az a megoldas, hogy titkositanunk kell a
bazisallomas ¢és a vezeték nélkiili halozati eszkdz kozott. Ez az adatbiteket alakitja
at egy a titkositasra jellemz0 kulcs szerint, igy a hackerek nem tudjak visszafejteni

az elcsipett adatokat.

Jogosulatlan hozzaférés

A halozat tizemeltetdinek kelld ovintézkedései nélkiil, a vezeték nélkiili
haldézathoz, barki hozzaférhet akar az épiileten kivil is, épp ugy, mint a halozat
monitorozas esetében. Akar egy kozeli padon iilve is hozzaférhetnek az épiilet
belsejében miikodo bazisallomashoz, és a megfeleld védelem hianyaban, minden
akadaly nélkiil hozzafér a szerverek tartalmahoz, és a vallalati alkalmazasokhoz.
Ez olyan mintha behatolt volna az otthonunkba vagy besurrant volna az irodaba és
ott férne hozz4 féltve 6rzott adatainkhoz.

Az esetek nagy tobbségében, ha csak egy varos vezeték nélkiili lokalis
héalozatait nézziik, tobb mint 25% -a csak a gyari bedllitdisokkal miikodteti,
bazisallomasait, eszkozeit, igy nem nehéz hozzafémi az alkalmazasi szerverekhez.
A védelem hianya kovetkeztében, nagyon konnyli hozzaférni a merevlemezek
adataihoz, és a felhasznaloi er6forrasokhoz az internet-0sszekottetésen keresztiil.

A mai operacios rendszerek, a nyilvanos vezeték nélkiili halozatokhoz
nagymértékben megkonnyitik a csatlakozast, és ezen keresztiil azt is, hogy a
lokalis halézathoz csatolt barmely mas laptophoz eljuthat. Ilyenkor jatszik, nagy
szerepet a firewall (tlizfal), hogy megnehezitse a merevlemeziinkhéz vald
hozzaférést.

Az imént emlitett biztonsagi intézkedésekkel sem lehetiink biztosak
dolgunkban, hisz, komoly veszélyt jelenthetnek a csald hozzaférési pontok (rogue
access point) csatlakoztatdsa a haldzathoz, mely engedély nélkiili hozzaférési
pontot jelent. Ezeket létrehozhatja akar egy a biztonsagi eldirasokat figyelembe
nem vevd felhasznald, de a hacker is hozhat 1étre ilyet az épiileten beliil, direkt
arra a célra, hogy védelem nélkiili hozzaférési pontot biztositson. Mivel
semmilyen titkositdst nem alkalmaz, ezért alaposan kihasznalhato, barki

konnyedén hozzaférhet a vallalati halozathoz, illetve alkalmazasokhoz, akar az
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utcarol is. Erre megoldast sajnos csak a folyamatos megfigyelés jelent, az
iizemeltetonek kell vigyaznia, hogy ne tudjanak csal6 hozzaférési pontot 1étrehozni
¢és ez nem csak a vezeték nélkiili halozatokra igaz.

A kolcsonds hitelesités a klienseszk6zok és a hozzaférési pontok kozott
megeldzhetik az engedély nélkiili hozzaférést. A hitelesitéssel azonosithatja magat
a személy vagy eszkoz, igy olyan eljarasokat kell implementalni a vezeték nélkiili
halézatba, ami nemcsak a klienseszk6zok, de a bazisallomasok azonossagat is
hiszen a hozzaférési pontokat sem art kapcsolokkal ellatni, hogy a csalo

csatlakozasi pontokat kisziirjiik.

Emberkézpontu tamadasok

A titkositds és a hitelesités alkalmazasa bar ndveli a vezeték nélkiili
hal6zatok biztonsagat, de nem akadalyozza meg a hackereket a céljuk elérésében.
Gyenge pont példaul az ember kézpontu tdmadés, melyben a hacker a felhasznald
¢és a vezeték nélkiili halozat kozott egy fiktiv eszkozt hoz 1étre. A leggyakrabban a
cimfeloldd (ARP) protokoll ellen inditanak emberkézponta timadast, mert ezt az
0sszes TCP/IP halozat hasznalja, ezen keresztiil ellenérzést szerezhet a vezeték
nélkiili halozat felett. Az ARP protokollt a halozati interfészkartya, a célallomas
halozati interfészkartyajahoz rendelt fizikai cim megszerzéséhez hasznalja. A
kartya fizikai cime koztudottan megegyezik a kozeghozzaférés-vezérlo MAC
cimével, mely teljesen egyedi, minden eszk6znél kiilonbozo és a gyartd helyezi azt
el. Az alkalmazasszerver ugyan ismeri a célallomas IP cimét, de a haldzati kartya
fizikai cimét nem, ezért az ado oldalnak az ARP tabla segitségével ki kell deriteni
azt. A cimhez ugy jut hozza, hogy egy lizenetszorassal ARP-kérést, melyben
megadja a keresendd célallomas IP cimét. A kérdést mindenki megkapja és az,
akinek az lizenetben 1év0 IP cim megegyezik a sajatjaval, az egy ARP valaszt
kiild, mely tartalmazza a MAC cimét és az IP cimet is egyarant. Az adéallomas az
elkiildend¢ keret célallomasaként ezt a MAC cimet adja meg.

Az ARP protokollt sajnos konnyen be lehet csapni, igy ez nem kis
kockazattal jar. A hacker egyszertien kiild egy ARP valaszt melyben, az 6 MAC
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cime szerepel a kiildott IP cimmel. igy az sszes allomas a halozaton beliil, frissiti
az ARP tablajat, ezekkel, az adatokkal. Innentdl pedig az allomasok a csomagokat
a csalo hozzaférési pontnak kiildik el, a router vagy a torvényes hozzaférési pont
helyett. A hacker ezaltal szamara hasznos informaciokhoz férhet hozza,
jelszavakhoz, felhasznalonevekhez, és ezekkel a wvallalati alkalmazasokba is
beléphet. Az ilyen nemii tAmadasok ellen, a gyartok létrehoztdk a Secure ARP-t,
azaz a SARP protokollt. Ez egy specialis biztonsagi csatornat hoz létre a kliensek,
hozzaférési pontok és routerek kozott, mely figyelmen hagyja az olyan ARP
véalaszokat, melyek nem a csatorna masik végérdl érkeznek. Igy csak jogos
valaszok esetében torténik meg az ARP tabla frissitése.

A fenn emlitett protokoll (SARP) alkalmazasa viszont, az dsszes allomason

szoftvertelepitést igényel, igy nem igazan alkalmazzak példaul a Hot spotokon.

Szolgaltatasmegtagadas

A denial of service (DoS) felé¢ iranyul6 tdamadas megbénithatja a vezeték
nélkiili halozatot. Ezt minden iizemeltetének érdemes végig gondolnia, milyen
kovetkezményekkel jar, ha a vezeték nélkiili halozat miikodés képtelenné valik?
Stulyossaga a kifejtett hatastol fiigg, egy lakasban példaul, legfeljebb
kellemetlenséget okoz, de egy vallalatnal ez stilyos anyagi kiesést jelenthet.

Ennek a tamadasnak az egyik formdja a nyers erd alkalmazasa. Ilyen,
amikor annyi csomagot kiildiink minden allomasnak, hogy a hal6zat Osszes
eréforrasat lekotjiik, és a halozatot, ezaltal leallasra kényszeritik. Az elarasztas
kitalaldsa és megvaldsitdsa sem okoz gondot, mert az interneten léteznek olyan
eszkozok, melyek hasznalata lehetové teszi a hackerek szamara a vezeték nélkiili
halézatok elarasztasat. Vannak mas moddszerek is a szolgaltatdismegtagadasra
iranyulo, nyers erét alkalmazo modszerek. Kiildhet a hal6zat mas szamitogépeirdl
hasznavehetetlen csomagot, ez jelentésen megndveli a terhelést és lecsokkenti a
savszélességet.

A vivéérzékelésen alapuld hozzaférést alkalmazo haldzat leallitasanak egy

modja, hogy a hasznalt radidhullamot egy erdsebb jellel elnyomjak, ezaltal
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hasznalhatatlanna téve, radidfrekvencias kartyat és a hozzaférési pontot. Az IEEE
802.11 protokoll példaul korlatlan ideig, elérhetévé teszi a tamado jeleknek a
kozeg hozzaférést. Az effajta tamadas azonban, igen kockazatos, ugyanis kozelrol
kell végrehajtani, egy nagy teljesitményli adoval. A vezeték nélkiili halozat
tizemeltetdi, pedig haldzat analizator segitségével, ratalalhatnak a hackerre és azt
felfedése utan, a rendérséggel egylittmitkddve letartoztathatjak.

Van azonban, hogy sajat magukat is képesek megbénitani a vezeték nélkiili
halézatok. Vegyik példaul a 802.11b haldzatot, ha zsufolt radiodfrekvencias
tartomanyban miikodik, és mondjuk mikrohulldmu siit6t, bluetooth-t vagy, mas
hasonléan vezeték nélkill kommunikaldé eszkozt hasznalunk, az jelentOsen
csokkentheti, a teljesitményt. A tényezok egyiittes hatasabol adodoan, akar teljesen
is megbénulhat a vezeték nélkiili kommunikacio.

A Wi-Fi védett halozat példaul egy olyan védelmi mechanizmus, mely a
szolgaltatds megtagadd tdmadasok jo célpontja lehet. A WPA egy matematikai
algoritmust hasznal a csatlakozni kivant felhasznalok hitelesitésére, igy ha a
belépett felhasznald rovid idon beliil két illetéktelen adatokat tartalmazé csomagot
kiild, a védelem leall.

Ez ellen a tdmadasi mod ellen, még a mai napig nem igazan létezik
megfeleld megoldas, hisz az egyetlen célravezetd moddszer, ha gépiinket egy jol
elzart, er6sen feliigyelt, minden nemii halozattdl, internettél mentes szobadba
zarjuk. Ez a modszer azonban, nem egészen kielégitd, azok szamara, akiknek sok
elényiik szdrmazna a vezeték nélkiili, vagy akar a vezetékes halozat
alkalmazasabdl, ilyenek lehetnek példaul a nagyobb vallalatok.

Talan a szolgaltatdsmegtagadasra iranyuld tdmadas elleni, legcélszeriibb
védekezés a jol kidolgozott és alkalmazott biztonsagi intézkedések jelentik. Ez
lehet, mondjuk egy erds tiizfal mely naprakész, virusvédelem mely siiriin frissitett,
bonyolult jelszavak hasznalatanak, és a biztonsagi javitoprogramok egyiittese.
Illetve a halozati eszkozok hasznalat utani leéllitasa.

A szolgaltatasmegtagadasra iranyuld tdmadasok gy is kivédhetdk, hogy az
épiiletet alakitjuk a lehetd legellenallobbra a beérkezo jelekkel szemben. Ennek
megvalositasara vannak kiilonb6z6 praktikak, ilyenek a kdvetkezok: Az épiiletben

hasznalt ablakok, legyenek réz vagy fémfolia alapti hoszigeteltek. Fémszort
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ablakiiveget hasznaljunk, redony és fiiggony helyett. Fém alapa festéket
hasznaljunk a falak festésére. Az esetleges fémcsapokat tartalmazé falakban
szigeteljiik le azokat. Meg kell tovabba azt is vizsgalnunk, milyen nagy a jelado
hatotavolsaga, és allitsuk ugy be, hogy a hackerek elhelyezkedését ne konnyitsiik
meg, illetve ahol el tudnak helyezkedni, ott mar kelléen gyenge legyen a jel, vagy
akar meg is szlinjon. A hozzaférési pontokat célzo jeladd antennékat iranyitsuk az
épiilet belseje felé. Osszegzésiil elmondhatd, hogy a szolgaltatismegtagaddsra
iranyuld tdmadasok ellen, tényleg nem lehet tokéletesen védekezni, ami azt jelenti,

hogy fel kell késziilniink arra az esetre is ha stulyos kar keletkezik a hal6zatban.

Az IEEE 802.11x alszabvanyai

Az eredeti, 1997-ben elfogadott IEEE 802.11 szabvany frekvenciaugrasos szort spektrumu
(FHSS) és direkt sorozatu szort spektrumu (DSSS) fizikai réteg tartalmazza mely a 2,4 GHz-
es savban és 2 Mb/s maximalis adatatviteli sebességgel miikddnek. Mivel ez a 2 Mb/s
adatatviteli sebesség mar nem til nagy a mai piacon 1év0 teljesitményekhez képest, igy az
FHSS nem is kinal megoldast a vezeték nélkiili lokalis halézathoz. Masik hatranya, hogy nem
mikodik egylitt mas szabvanyokkal a 802.11-en  beliil. Eldnyére valhat, hogy sokan
hasznaltak a kiiltérben torténd, pont-tobbpont rendszerek létrehozasanal, mivel elég jol thri a
radiofrekvencias interferenciat. A DSSS olyan szempontbol jobb, mint az FHSS, hogy tud
egyiittmiikodni a 802.11 egyik ujabb fizikai rétegével, a 802.11b-vel. igy a vezeték nélkiili
halézatoknal is lehetne, haszndlni példaul egy laptop, amiben 802.11b wvan, tudna
kommunikalni egy DSSS hozzaférési ponttal. Ez mind a 2 Mb/s-os adatatvitel miatt nem
valésul meg, mind pedig azért, mert mar nem igazan gyartanak 802.11 DSSS

radiofrekvencias hardvereket.
IEEE 802.11.a
Az IEEE 802.11a szabvanyt az 1999-es év végén adtdk ki, 5 GHz-es
savban, maximum 54 Mb/s adatatvitelre képes, ortogonalis frekvenciaosztasos

multiplexeléssel mikodd fizikai réteg. Maximum 30 méteren belil tud,

hatékonyan kommunikalni, é¢s az 5 GHz-es sdvban mikodik. A hardverek az 5
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GHz-es savban mikddé aramkorok kifejlesztésének problémai miatt, csak 2000-
2001-ben keriiltek piacra, ennél fogva sokkal kevesebb 802.11a—val mikédo
vezeték nélkiili lokalis halézat van a halézatok kozott, mint példaul 802.11b —s
fizikai réteggel miikkddo. A szoban forgd szabvany nagy elénye, hogy a 12
kiilonalld, nem atlapoldédo csatornanak kdszonhetden, csatornakapacitasa a lehetd
legnagyobb. A masik nagy eldnye ennek a szabvanynak, az 5 GHz-es sév, mivel
ez a frekvencia még mindig nem telitett, ezért magasabb teljesitmény érhetd el
vele. A magas teljesitményhez hozzajarul az is, hogy az interferdld eszkozok
tobbsége a 2,4 GHz-es frekvenciasavban miikodik.

A frekvenciasav azonban nem csak elényt, hanem hatranyt is jelent, hiszen
a korlatozott hatotavolsagot is pont az 5 GHz-es sdv eredményezi. Mindez azt
jelenti, hogy az 54 Mb/s —os adatatviteli sebességet, csak 30 méteres tavolsagon
beliil lehet elérni. A kis hatotavolsag pedig, tijabb problémat sziil, hiszen igy Gjabb
hozzaférési pontokra van sziikség a vezeték nélkiili lokalis haldzat kiépitéséhez. A
802.11a és a 802.11b Osszehasonlitasanal, azt az eredményt kapjuk, hogy joval
nagyobb atviteli sebességre képes a 802.11a, egészen addig, mig le nem szakad a
halozattol. A 802.11b-t hasznaldé haldzatok esetében ugyanis 1-2 Mb/s-0s
adatatviteli sebesség akkor is elérhetd, ha mar a 802.11a hatotavolsagan joval kiviil
vagyunk. Az egyik legnagyobb problémat viszont a halozatok kiépitésére nézve,
talan az jelenti, a 802.11a, 80211b/g szabvanyok egymassal nem kompatibilisek. A
gyartok ezen azzal probalnak segiteni, hogy tobb ilizemmodu radidkartyakat
dobnak piacra. A 802.11a esetén a moduldtorok, kiillonbdz6 modulacids
eljarasokkal a binaris jeleket, analoggd alakitjak. Az eljarasok kivalasztasa az
adatatviteli sebességtol fiigg, hiszen ha 6 Mb/s-os sebesség a cél, akkor a binaris
fazisbillentytizést a BPSK-t hasznaljuk, mely ugy reprezentdlja az adatmintékat,
hogy az adasi kozépfrekvencia fazisat tolja el. Nagyobb sebességnél viszont mar a
QAM-ot azaz a kvadratira-amplitidémodulaciot hasznaljuk, mely a kozponti

adasi frekvencia amplitudojat is modulaljak a faziseltolason kiviil.
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IEEE 802.11b

Az IEEE 802.11a szabvannyal egyiitt fogadjak el, ez az eredeti kdzvetlen
szort spektrumtl szabvany egy nagyobb sebességii kiterjesztése 2,4 GHz-es savra,
amely igy 11 Mb/s —os adatatviteli sebességet tesz lehetévé. A halozat
kiépitéséhez és telepitéséhez sziikséges eszk6zok, mar 1999 6ta elérhetdk a piacon,
igy mara mar szinte minden vezeték nélkiili lokalis halozat 802.11b kompatibilis.

Az egyik nagy eldnye ennek a szabvanynak a hatotavolsag nagysaga,
épiileten beliil akar 100 méteres tavolsag athidalasara is képes, ami miatt kevesebb
hozzaférési pont sziikséges az épiilet lefedésére. Hatranya viszont, hogy csak 3
nem atlapolodo csatornat biztosit a 2,4 GHz-es savban. A 802.11 eredetileg 14
csatornaval rendelkezik a hozzaférési pontok kialakitdsara, de minden csatorna
csak a 2,4 GHz-es sav egy harmadat haszndlja jeltovabbitasra. Az interferalas
elkeriilése végett pedig, sokan csak az 1-es, 6-0s, €s 11-es csatornakat hasznaljak,
ezzel lecsokkentve a haldzat kapacitasat. A 802.11b szabvanyt elsdsorban kozepes
alkalmazasok biztositasara hasznaljak, ilyen a webbongészés és az e-mailek
kiildése, fogadasa. A masik hatranyt a 2,4 GHz-es frekvenciasav miatt szenvedi el,
mivel ebben a sdvban rengeteg az interferald eszkoz, példaul a telefonok, vagy
mikrohullamu siiték. Az interferencia pedig a vezeték nélkiili lokalis halozatok
teljesitményét jelentdsen csokkenti. A 802.11b modulatorok a szort binaris jelek
sebességétdl fliggden kiilonbdz6 modulacios eljarasokat hasznalnak, a binaris jelek
analoggéd alakitdsdhoz. Az 1 Mb/s-os adatatviteli sebesség mellett, PMD
kiilonbségi binaris fazisbillentylizést hasznal (DBPSK). A 2 Mb/s-os adatatviteli
sebességnél pedig, kiillonbségi kvadratira fazisbillentylizést (DQPSK) hasznal.
Ezek a moduléciok, nem olyan bonyolultak, hiszen az adatfolyamban 1€v6 binaris
1-ek és 0-k megkiilonbdztetéséhez, csak eltoljak az adasi kozépfrekvencia fazisat.
A DQPSK —nal is majdnem ugyanaz az elv, csak négy lehetséges faziseltolas van a

két adatbites szimbolum reprezentalasara.
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IEEE 802.11g

A 802.11g szabvany a 2003-as évben keriilt bevezetésre. A 2,4 GHz-es
sdvban biztosit maximum 54 Mb/s adatatviteli sebességet, valamint visszafelé
kompatibilis a 802.11b szabvanyu eszkozokkel. 802.11b —vel vald kompatibilis
mikodés esetén 11 Mbps maximalis adatatviteli sebességen, DSSS-t hasznalva
mukodik. Ettol eltérden (,,normalis” miikddés esetén) OFDM modulacios eljarast
hasznal. A kompatibilitas a 802.11b szabvanyt tamogatd eszkozok elterjedtsége
miatt sziikséges, igy a mar kiépitett hozzaférési pontokhoz az 1j, 802.11g
szabvanyt tamogatd haldzati eszkdzok is képesek csatlakozni, ekkor viszont az
adatatviteli sebességiik maximuma értelemszeriien a kisebb teljesitményii
(802.11b szabvanyt) hozzaférési pont maximalis sebessége lesz. A 802.11g
szabvanyt tamogatd hozzaférési pontok képesek visszafelé kompatibilisen
mukodni, igy ezekhez is csatlakozhatnak a mar meglévd (802.11bszabvanyu)
adaptert hasznal6 kliensek is. Annak, hogy a két szabvany eszkozei kompatibilisek
egymassal ,hatranya” is van, az, hogy a régi eszk6zok nem lesznek képesek
nagyobb sebességre, még ha az eszk6zok sajat belsd szoftverét (firmware)
frissitenénk is. Elénye viszont, hogy a nagyobb bitsebesség elérését biztositd

eszkozokre valo atallas, a korszeriisités fokozatosan elvégezhetd.

IEEE 802.11i

2004 nyaran fogadtdk el, ami nem kiilon kommunikacios vagy fizikai
réteget hataroz meg, hanem biztonsagi eldirasokat tartalmaz. Célja, hogy
bevezetésével eltlinjenek a kordbbi biztonsagi hidnyossagok. Adattitkositasra az
AES—t (Advanced Encryprtion Standard) hasznalja. Biztonsagi szempontbol eldirja
tovabba a WPA (Wi-Fi Protected Access) protokoll hasznalatat.

IEEE 802.11n

A 802.11n szabvany, jelen és egyben a jovo évek vezeték nélkiili LAN
szabvanyanak gerincét képezi. A 802.11n architektira mar a jelenlegi valtozataban
is 4-6-szoros sebességet kinal a 802.11a/b/g rendszerekkel szemben. A varhat6

sebesség raadasul nemsokara meg fog duplazodni. Erdekesség, hogy a 802.11
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a/b/g kliensek nagyobb adatatviteli teljesitményt nyujtanak 802.11n halozatban,
mint a sajatjukban. K&szonhetd ez az 1j MIMO architektirdnak (multiple input,
multiple output), amely egy adott Access Point tipusnal nagyobb teriileten biztosit
ugyanakkora sebességet és savszélességet. Tovabbi elénye, hogy az a/b/g alapu
VoWLAN hivéasok esetén kivalobb hangmindséget és biztosabb lefedettséget
jelent. A 802.11n egyébként kompatibilis a korabbi 802.11 a/b/g szabvanyokkal,
azaz minden eddig vasarolt Wi-Fi eszkoz hasznalhat6 az uj 802.11n rendszerben,
ez semmilyen szoftver vagy hardvervaltoztatast nem igényel. A 2,4 GHz-es sav
tulterhelt jelenleg, az 5GHz-es viszont kihasznalatlan. Pont ezt lovagolja meg a
802.11n rendszere, amely mindkét savot egyszerre hasznalja. Az S5GHz
tartomadnyban 21 egymast 4t nem lapolé csatorna (frekvenciasav) all
rendelkezésre, mig a 2,4 GHz tartomanyban minddssze harom. A tobb szaz
mb/s-os adatatviteli sebesség elérése a csatorndk dinamikus valtogatasaval
lehetséges, ezt hivjak DFS2-nek (dynamic frequency selection)

A 802.11n rendszerek 20 illetve 40Mhz-es savszélességben dolgoznak, a korabbi
rendszerek csak a keskenyebbikben. A jelvisszaverddés is komoly gondot jelentett
az a/b/g rendszerekben, amelyet a 802.11n a tobbcsatornas atvitellel és vétellel
kompenzal. A 4x4:4 MIMO elméleti sebessége 600Mbps, amit 4 ado és 4
vevOantennaval produkal, 4 adatcsatornan. A jelenleg kaphat6 Motorola eszk6zok
3x3:2 MIMO felépitéstiek. Tesztek alapjan 40MHz savszélesség esetén SGHz
tartomadnyban 150Mbps sebességet mértek, vagyis azonos savszélességet
felhasznalva 3-4-szer gyorsabb a 802.11n mint a 802.11 a/b/g.

Utobbi a gyakorlatban 20-50Mbps sebességet produkal. AES titkositas
bekapcsolasa esetén valamelyest csokken az atviteli sebesség.

Egyiittes tesztek is késziiltek, azaz amikor egy térrészben 802.11 a/b/g és 802.11n
kliensek voltak. Az AP atbocsatd képessége drasztikusan csokkent, Osszesen
60Mbps-ra, és ez 80-20%-ban oszlott meg a kliensek kozott az SGHz-es sdvban €s
90-10%-ban a 2,4 GHz-nél. A 802.11 a/b/g kliens jobban viselkedett 802.11n AP
kornyezetében, mint a sajatjaban, nagyobb tavolsagban, nagyobb sebességet tudott
fenntartani. Vagyis a/b/g mobil eszkdzok esetén nagyobb teljesitményt kapunk, ha

802.11n haldzatot épitiink, koszonhetden els6sorban a MIMO adasi és vételi
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eljarasnak. Ha még hangot is szeretnénk atvinni (VoWLAN), az elényok tovabb
szaporodnak az ,,n” halézat javara.

Végiil talan a legérdekesebb paraméter, a sugarzasi tartomany. Megnyugtato,
hogy az 5Ghzes tartomanyban nagyobb, a 2,4 GHz-nél pedig azonos az a/b/g
rendszerekkel. Vagyis az AP-k elhelyezése egy az egyben megegyezhet az a/b/g
rendszerekkel. (Vigyazat, nem a csak ,b”-vel!) S6t, még kicsit ritkabban is
elhelyezhetdk az uj 802.11n AP-k.

Van viszont egy probléma. A 802.3af PoE tapellatdisa nem elegendd a
tobbcsatornas  802.11n tavoli taplalasdhoz, a teljesitmény felvétel ugyanis
meghaladja a 12,9W-ot. Vagyis a taplalashoz dragabb, nagyobb teljesitményli PoE
sziikséges. A Motorola uj RF switch, az RFS6000 mar 8 ilyen beépitett PoE
802.3aft porttal rendelkezik, azaz fel van készitve a nagyobb teljesitményii
802.11n Access Portok taplalasara.

Titkositas

Titkositas alatt azt értjiik, hogy a haldzatot lehallgaté személy nem tud dekodolés
nélkiil informacidhoz jutni, mivel az adatcsomag bitjei modosultak. Miel6tt titkositanank az
adatokat, azokat nyilt szovegnek hivjuk, ezt konnyli dekddolni akar egy, egyszeriibb
hibakeres6 programmal is. A titkositas folyamata, olyan titkos szoveget eredményez, melyet
csak a ra jellemzé titkos kulcs segitségével lehet dekodolni. Vannak szimetrikus titkositd
eljarasok, melyeknél ugyanazzal a kulccsal lehet visszafejteni az adatokat, mint amivel
titkositottak azokat, ilyen példaul az IEEE 802.11 szabvany altal eldirt WEP (wired
equivalent privacy) azaz vezetékes atvitellel egyenértékii titkositas. Ezeket foleg vallalatoknal
alkalmazzak, hiszen az ado is ugyanazt a kdédot hasznalja titkositidsra, mint a vevd a
dekodolasra, ehhez azonban meg kell bizniuk egymdsban, ami a nyilvanos halézatoknal nem
valosul meg. A nyilvanos halézatoknal nem célszerii tehat a szimetrikus titkositas hasznalata,
hiszen a hacker kdnnyedén megszerezheti a kulcsot. Hatékonyabba lehet tenni, azzal hogy
minimalizaljuk az Ujrafelhasznalds szamat, tehat minél gyakrabban lehet6leg minden uj keret
kiildésénél megvaltoztatjak. Csokkentik tehat a halozat feltorésére adodo lehetdséget, hisz a

hackernek nagyon kevés ideje marad a kulcs megszerzése utan, ha egyaltalan marad. A
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szimetrikus titkositasi mechanizmusoknak tehat hatékony kulcskiosztd eljarasokat kell
alkalmazniuk.

A nyilvanos kulcsu titkositas aszimmetrikus kulcsokat hasznal, azaz a sajat kulcs
titkos, a de a nyilvanos kulcsot barki ismerheti. Ezzel a kulcskiosztasi modszerrel, sokkal
hatékonyabb titkositasi €s hitelesitési mechanizmusok valnak elérhetdvé. A legfontosabb
kovetelmény ezeknél a titkositasoknal, hogy egymashoz tartoz6é sajat és nyilvanos kulcsbol
allo kulcspar kell, hogy biztositva legyen. Tehat ha az adoallomés a kiildendé adatokat
nyilvanos koddal titkositja, azt a vevoallomasnak sajat koddal kell dekodolnia, és mindennek
forditva is igaznak kell lennie, de az mar a kiild6 fél hitelesitésére szolgal.

A sajat kulcsot minden allomés megtartja maganak, senkinek nem adja ki annak
érdekében, hogy a titkositott informacio feltorését, megakadalyozza. igy a folyamat biztositja
tehat, hogy nyilvanos kulcs segitségével titkositott adatokat kiildjon minden &llomas, egy
tovabbi allomasnak. Ez a fajta titkositasi eljaras igen jol hasznalhato a kiildend6 adatok
titkositasara, hiszen a leendd vevd allomasok szabadon hozzaférhetnek a nyilvanos kulcshoz.
Mivel minden sajat kulcshoz tartozik egy nyilvanos kulcs, ezért ha egy allomas 10j sajat koddal

all el6, annak nyilvanos parjat kozzéteheti akar a halo6zaton, akéar egy honlapra.

WEP miikodése, problémai

A WEP egy a MAC-rétegben implementalt, hitelesitési és titkositasi
szabvany az IEEE 802.11-nek. A hozzaférési pontokat és halozati kartyakat gyartd
cégek termékeinek, tulnyomo része tdmogatja ezt a szabvanyt. A vezeték nélkiili
halézatok, védelme érdekében, hasznaljuk ki a WEP altal nyujtott lehetoségeket.

Amikor a halozat lizemeltetje aktivalja a WEP-et azzal az RSA éltal
kifejlesztett bizonyos RC4 adatfolyam titkositoval, titkositja az interfészkartya
minden egyes adatmezdjét a 802.11 keretnek, azaz a tOrzsét és a
redundanciakodot. Tehat a kiildé allomas a WEP segitségével kodolja a kiildendd
adatfolyamot, mig a vevd allomas dekodolja azt. Ez a folyamat azonban csak a
802.11 szabvannyal mikodd allomasok kozt valosul meg, ugyanis ha az elkiildott
adat vezetékes oldalra keriil, akar két koz¢, akkor a WEP érvényét veszti.

A titkosito folyamat alatt a WEP az adoallomas felhasznaloja altal

megadott, titkos kulcshoz, egy 24 bites véletlenszerlien eldallitott inicializalo
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vektort rendel, ez meghosszabbitja a titkos kulcs életét, mivel az IV minden keret
kiildésekor megvaltozik. A WEP az inicializal6 vektor értékét adja kezddértékkeént,
egy pseudo véletlenszdm-generatornak, mely a keret adatmezdjének és egy 32
bites integritas-ellen6rz6 érték egylittes hosszaval megegyezd hosszi
kulcssorozatot allit eld.

Az integritas-ellen6rz6 értéket (Integrity Check Value) a vevdallomas
mindig Ujraszamitja, és Osszehasonlitja azzal az értékkel, amit az adoallomas
kiildott, ha nem egyezik, akkor a kiildés ideje alatt, lehetséges, hogy illetéktelen
modositas tortént. Ekkor a vevéallomas, két eset koziil valamelyiket teszi, vagy
automatikusan visszautasitja a keretet, vagy a vevoallomas felhasznalojat értesiti,
¢és ra bizza a dontést. Az adatok visszafejtésére a WEP ugyanazt a titkos kulcsot
hasznalja, mint ahogy a titkositdsra. A  radiofrekvencids  halozati
interfészkartydkban ¢€s a hozzaférési pontokon ugyanazt a kulcsot kell hat
beallitani, még pedig az 6sszesnél manualisan.

A WEP miel6tt megkezdené az adatatvitel, egy bitenkénti XOR miiveletet
hajt végre, az adatmezd és az ICV-érték valamint a kulcssorozat egyiittes
bitsorozatara, és ennek eredményeként eldall a titkositott adat. A széban forgd
protokoll a keret torzsének els6 néhany bajtjaban, mindenféle titkositas nélkiil
helyezi el. Ezt és a felhasznalo altal megadott osztott titkos kulcsot hasznalja, a
vevOallomas arra, hogy dekodolja a keret torzsében levd adatmezét. Az
adoallomas a legtobb esetben kiilonbdzo inicializalé vektort hasznal, bar ezt
szabvany nem irja eld. Ezzel mégis nagyobb védelmet biztosit az adatok
megovasahoz, és megneheziti az illetéktelen hozzaférdék dolgat. Ha a visszafejtés
utan a keretek eleje megegyezik, az olyan adatmintat eredményezne, melyet a
hackerek a titkositd algoritmus feltoréséhez hasznalnanak.

A WEP problémai: mivel az inicializalé vektorok viszonylag rovidek, a
kulcsok pedig allandoak, ezért a WEP konnyen sebezhetd. A 24 bites inicializald
vektor miatt, lehetségessé valik, hogy a kiilonb6z6 adatcsomagok tovabbitasanal,
ugyanazt az inicializalo vektort hasznalja. Rosszabb a helyzet, ha egy nagyméretil,
terhelt halozatrol beszéliink, mert ott egy oran beliil is el6fordulhat az ismétlodés.
Ezt a problémat az RC4 titkositd algoritmus miatt, nem is lehet orvosolni. Ha a

hacker sok olyan keretet gylijt 6ssze, mely ugyanazon az inicializalé vektoron
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alapszik, rajohet az osztott kulcsra, vagy kulcssorozatra. Ezek segitségével pedig,
mar nem lesz nehéz dolga, hogy visszafejtse a keretek tartalmat. Ez még nem
minden a statikus tulajdonsagu osztott titkos kulcsok miatt, még tobb veszély
fenyegeti a halozatot, ugyanis a 802.11 szabvany nem tamogatja a kulcsok
allomasok kozti cseréjét. Az emberek nagy tobbsége, honapokig, vagy akar évekig
is ugyanazt a kulcsot hasznalja. Ezaltal lehetoséget és id6t biztositva a betolakodok
altali forgalommonitorozasra.

A WEP hibai ellenére, azért tobb biztonsagot nyujt, mint egy szabad
hozzaférésti halozat. Kutatdsok igazoljak, hogy felhasznalok koziil elég sokan
hasznalnak protokoll analizatort, ilyen példaul az AirMagnet, ezzel kiszlirik a
WEP-et sem hasznalé vezeték nélkiili halozatokat. Az ilyen hal6zatokra,
konnyedén csatlakoznak, és haszndljak az ottani eréforrasokat. Mindez a WEP
hasznalataval, elkeriilhet6 foként a kisebb méretli halozatoknal. A legtobb
illetéktelen személy tavolt tarthatd, de nem mindenki van, aki ki tudja hasznalni a

WEP gyengeségét foleg a nagyobb kihasznaltsagt haldzatoknal.

Ideiglenes kulcsmegszoritasi protokoll, WEP2, TKIP, AES

Az IEEE 802.11i szabvany, fejlesztéseket tartalmaz, melyek a vezeték
nélkiili lokalishalozatok biztonsagara vonatkoznak. A fejlesztések koziil az
ideiglenes kulcsmegszoritasi protokoll (Temporal Key Integrity Protokoll) az
egyik, melyet WEP2-nek is nevezetek. A TKIP altal alkalmazott valtoztatas,
megoldja a kulcs ujrafelhasznalas problémajat, igy nem csoda hogy a gyartok
termékeib6l nem marad ki opcioként. Miikodése egy 128 bites kulcs
megosztasaval kezd6dik, mely a kliensek és a hozzaférési pontok kozt torténik. Ez
a protokoll a kliens MAC cimét egyesiti, az ideiglenes kulccsal, és egy 16 bajtos
inicializal6 vektort ad, igy jon létre az adatok titkositasara szolgalo kulcs. Ezzel a
par lépéssel biztositja szamunkra a TKIP, hogy minden allomas mas és mas
kulcsot fog kulcssorozatot fog hasznalni. Mint a WEP a TKIP is RC4 algoritmust
hasznal. Igazabol nem sok kiilonbség van a mar elmondottakon kiviil a WEP ¢s a

TKIP ko6zott, csak annyi hogy a TKIP minden 10000 csomag utin modositja az
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ideiglenes kulcsot, ezzel a dinamikus kulcskiosztdssal novelve a halozat
biztonsagat.

A TKIP egy igen jol alkalmazkodo protokoll, mert egy javitoprogrammal
at lehet térni ra a mar meglévé WEP alapti hozzaférési pontokrol, radidfrekvencias
interfészkartyakrol. A TKIP -et is hasznalo eszkozok, képesek egyiitt miikddni
WEP -es eszkozokkel, mindenféle fenntartas nélkiil. Minden elmondott ellenére,
ez sem bizonyul egy kielégitének mondhato titkositasi eljarasnak.

A 802.11i szabvany azonban, nem csak a TKIP protokollt, hanem a magas
szintll titkositasi szabvanyt az AES -t is tartalmazza. Az AES mar nem a jol
megszokott RC4 algoritmussal dolgozik, hanem a Rine Dale titkosit6 rendszerrel,
mely rendkiviil erds. Ezt a titkositasi protokollt, sokan nemcsak hogy kielégitonek,
de szinte feltorhetetlennek is tartjadk. Mindez a 802.11i szabvanyban a TKIP felett
hasznalhaté opcioként van integralva. Az AES -nek azonban, nem csak elényei
vannak, talan egyetlen hatranya hogy nagyon nagy feldolgozasi teljesitményt
igényel, és ezt a piacon 1évo termékek koziil kevés tudja teljesiteni. Ez az oka
annak, hogy amely vallalat alkalmazni szeretné az AES protokollt, azoknak
fejleszteniiik kell a vezeték nélkiili lokalis halézatban mar meglévé és mikodod
eszkozeiket. Mivel a mikddéshez koprocesszor is sziikséges, igy a hardverek

lecserélése is elengedhetetlen.

Wi-Fi védett hozzaférés

A WPA az IEEE 802.1x hitelesitett kiszolgalokkal valé egylittmiikodésre
lett kialakitva, amely kiilonb6z6 kulcsot rendel mindegyik felhasznalohoz; annak
ellenére, hogy hasznalhat6 a kevésbé biztonsagos "osztott kulcs” (PSK) mddban
is, ahol minden felhasznalénak ugyanaz a kulcsa a hal6zati hozzaféréshez. A WPA
tervezésének alapja az IEEE 802.11i szabvany 3. szamu vazlata volt.

A Wi-fi Szovetség altal létrehozott WPA tette lehetévé a biztonsdgos
vezeték nélkiili halozati eszkozok fejlesztésének megkezdését, amig az IEEE
802.11i csoport befejezi a szabvany elkészitését. A Wi-fi Szovetség ekkora mar
elokészitette a WPA2 szabvanyt is, ami mar az IEEE 802.11i szabvany végleges

vazlatara ¢€piilt, ezért az alkalmazott jeldlések a keret mezdkben kiilonboznek a
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802.11i szabvanyban alkalmazottaktol, hogy elkeriilj¢k az inkompatibilitasokat az
egyesitett WPA/WPA2 elkészitésekor.

Az adat titkositds az RC4 adatfolyam-titkositoval torténik, 128-bit kulcs
hasznalataval és egy 48-bites inicializalo vektorral (IV). A legfontosabb fejlesztés
a WPA belil a WEP -hez képest a TKIP bevezetése, amely dinamikusan
valtoztatja az alkalmazott kulcsokat. Ezzel hidalva at a jol ismert kulcs-
megszerzéses timadast.

A hitelesitésben és titkositasban tortént fejlesztéseknek koszonhetéen a
WPA -ban nagymértékben javult a letdltott adatcsomagok integritasa. A joval
biztonsagosabb iizenethitelesitési kod (Message Authentication Code) a WPA -
ban, egy "Michael-algoritmus" -nak nevezett eljaras, amely tartalmaz egy keret
szamlalot, mellyel megeldzi a visszajatszasos timadas végrehajtasat.

A kulcsok és az IV -k méretének novekedésével, a jol ismert kulcsokkal
kiildott csomagok szamanak csokkentésével, és a biztonsagosabb iizenet
ellendrzési rendszer hozzaadasaval, a WPA -val védett vezeték nélkiili
hal6zatokba sokkal nehezebb a behatolas. A Michael-algoritmus volt a legerdsebb
védelem, amit a WPA tervezdi be tudtak épiteni a szabvanyba ugy, hogy az
miikodjon a régebbi halozat illesztékkel is. Am a Michael-algoritmus viszonylagos
gyengesége miatt a WPA tartalmaz egy kiilonleges szamlalo-mechanizmust
(CCMP — Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol), amely érzékeli a TKIP torési kisérleteket, és ilyen esetben
ideiglenesen blokkolja a kommunikéciot a tamado gépével.

WPA2-be tehat beépitették a 802.11i. szabvany fobb jellemzdit, foleg a
TKIP -t és a Michael algoritmust, tovabba egy uj AES alapu algoritmust, a CCMP
-t, mellyel teljesen biztonsagossa tették. Igy 2006. marcius 13.-tol kezdédéen
gyartott minden vezetéknélkiili eszkoz, kotelezben a WPA2 szabvany szerint
készilt, tehat ,,Wi-Fi” jeloléssel ellatott. A Microsoft Windows XP WPA?2
tamogatasa hivatalosan 2005. méajus 1-jét6] kezdve 1étezik.

Az osztott (Pre-shared) kulcs modot (PSK) azon otthoni és kisirodai
felhasznaloknak fejlesztették ki, akik nem tudnak megengedni, arabol és
bonyolultsagabol adéddan egy 802.1x kiszolgalot. Mindegyik felhasznalonak kell

egy Osszetett jelszo a haldzat eléréséhez. A jelszonak 8-63 darab nyomtathato
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ASCII karakterbdl vagy 64 darab hexadecimalis szamjegybdl (256 bit) kell allnia.
A jelszo a felhasznald szamitogépén tarolodik, amivel a legtbb operacids rendszer
alatt elkeriilhet6 az ismételt begépelés. A jelszot a Wi-fi elérési pontban is tarolni
kell. Megnovelhetdé a biztonsag egy PBKDF2 kulcs-generalasi funkcio
hasznalataval. Természetesen a legtobb felhasznalo tipikusan gyenge jelszot ad
meg, kitéve a halozatot a jelszotoréses tdmadasnak. Ez legjobban ugy kertilheto el,
ha a haszndlt jelsz6 legalabb, 14 teljesen véletlenszerii karakterbdl all WPA ¢és
WPA?2 alkalmazasa mellett.

A maximalis WPA-PSK védelemhez olyan kulcs kell, ami 54 véletlenszerti
karaktert, vagy 39 véletlenszertt ASCII karaktert tartalmaz.

Néhany gyartd ngy probalja meg kikiiszobolni a gyenge jelszavak
megadasat, hogy a telepités sordn, egy program vagy hardver interfész altal
automatikusan Iétrehoz egy megfeleld erdsségii jelszot, ilyen program példaul
Atheros JumpStart.

A Wi-fi szovetség bejelentette, hogy a szabvanyba illeszti az alabb felsorolt
EAP (bovithetd hitelesitési protokoll) tipusokat a WPA- és WPA2-Enterprise
hitelesitési programjanak keretében. Ez igazolja, hogy a WPA-Enterprise -ként
jelolt eszkdzok biztosan egyiittmiikodnek egymassal. Azelott, csak az EAP-TLS -t

(vivoréteg biztonsag) hitelesitette a Wi-fi szovetség.

Virtualis maganhalézatok

Nyilvanos halézaton (példaul Interneten) keresztiill megvalositott,
titkositott halozati kapcsolat, amellyel az {igyfél szamitogépe vagy akar egy teljes
fiokirodai halozat hozzaférhet a kozponti, belsé vallalati internetre csatlakoz6
eréforrasokhoz.

A virtualis maganhdal6zat nem mas, mint egy, az Interneten keresztiil
kiépitett titkositott csatorna. Ha a cég rendelkezik egy alland6, nagy sebességii
internetes  kapcsolattal, a felhaszndlok a VPN kiszolgalon  keresztiil
csatlakozhatnak a belsd halozatra.

Nincs sziikség modemek hasznalatara, az egyidejii hozzaférések szamat

csak az er6forrasok korlatozzak, csak a kapcsolat savszélessége lehet korlatozo
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tényez0. A felhasznal6 barmelyik internet szolgaltatonal, helyi tarifaval
csatlakozhat a vilaghaléhoz. A VPN masik alkalmazasi teriilete az alhal6zatok
Osszekapcsolasahoz kotédik. A VPN  hasznalataval a kozponti halozat
folyamatosan elérheté, a VPN kiszolgalo allandd kapcsolattal csatlakozik az
Internetre. A fidkiroda internetes kapcsolata lehet allandé vagy idészaki is,
hasznalhatjuk a fidkiroda nagy savszélességli hozzaférését. A fidkiroda atjardja
pedig igény szerint automatikusan felépiti a VPN kapcsolatot, és elérhetéve teszi a

vallalati halézatot, mindezt gyorsan €s olcson.

Hitelesités

A hitelesités fontos szerepet tolt be, a vezeték nélkiili hal6zatokban, hiszen igy a
vezetéknélkiili halozat, és a kliens egyarant azonositja magat. A hitelesitéshez, azonban
sziikség van egy tavoli hitelesitd szerverre, példaul egy RADIUS -ra mely tavoli hitelesitd

tarcsazo felhasznaloi szolgaltatast jelent.

Az IEEE 802.11 szerinti hitelesités gyenge pontjai

A WEP nem engedélyezi a hitelesitést, csak és kizardlag a radiofrekvencias
halozati kartyaknak a hozzaférési pontok felé. Mivel nem engedélyezett mas
hitelesitési ut, ezért a hackerek, konnyedén eltérithetik ezzel megakadalyozva a
folyamat befejezését. Egy kliens aktivva valasa utan, megkeresi az atviteli
kozeget, majd megprobal a hozzaférési ponttal tarsulni. A kapcsolat csak akkor
jOhet létre, ha a két fél SSID -je (szolgaltataskészlet-azonositdja) egyezik. Az
egyik legnyilvanvalobb tamadasi feliilet az SSID titkositas nélkiili kiildése, hiszen
konnyen lehallgathatok a csomagok. A hacker pedig a jelzékeretben levé SSID
segitségével hitelesitheti magat a halézatban. Vannak olyan eszk6zok a piacon,
melyek mar nem broadcast -tal kiildik el az SSID -t, de még igy is sebezhetd a
rendszer, mert a kliens altala a hozzaférési pontnak kiildott tarsuldst kérd keretbol.

A szabvany alapbedllitas szerint nyilt rendszer( hitelesitést ir el6, tehat a

hozzaférési pont barmilyen hitelesitési kérelmet elfogad. A csatlakozni kivano
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kliens egyszeriien kiild, egy kérést tartalmazo keretet, és ha megfeleld SSID -vel
rendelkezik akkor a hozzaférési pont megadja az engedélyt.

Az IEEE 802.11 szabvany tartalmaz, egy ugynevezett osztott kulcsos
hitelesitést, mely joval fejlettebb. A folyamat végéig a kovetkezok zajlanak: a
kliens egy hitelesitési kérelmet tartalmazo keretet kiild. A hozzaférési pont
valaszol, egy olyan kerettel, mely egy specialis karaktersorozatot, a felkérd
szoveget tartalmaz. Ezutan a kliens a k6zos WEP titkoskulccsal titkositja a felkérd
szoveget, és visszakiildi azt. A hozzaférési pont pedig a visszafejti a kozos titkos
kulcs segitségével. Ha az igy kapott szoveg egyezik az eredeti kiildott szoveggel,
akkor hitelesiti a klienst. Ez a modszer mar alkalmasabb, a hitelesités elvégzésére,

de csak azt bizonyitja, hogy a kliens a megfelelé6 WEP kulccsal rendelkezik.

MAC-sziirok

A MAC sziirés hasznalatanal a hozzaférési pont, minden érkez6é keretben
megvizsgalja a forras MAC cimét. Az olyan kereteket visszautasitja, mely
kiild6jének MAC cime nincs az adminisztrator altal Osszeallitott és
beprogramozott listan.

Ez egy egyszeri hitelesitési modszer, melynek vannak gyenge pontjai. A
WEP a keretben a MAC cimmez6t, nem titkositja, tehat ha a hacker lehallgatja a
forgalmat, érvényes MAC cimhez juthat. Innent6l mar csak at kell programoznia a
radiofrekvenciasa interfészkartyat, hogy a MAC cime megfeleljen az
elvarasoknak. Ezzel a jogosulatlan felhasznalo is valodi felhasznalonak alcazhatja
magat. A hitelesités ez a modja nem nagyon kedvelt a haldzatot feliigyeldk
korében, hisz manudlisan egy tablazatba kell-e tarolni az Gsszes jogosult
felhasznald MAC cimét. Az 0ij felhasznalé felvitele sem egyszerti, hiszen meg kell
tudni a MAC cimet, majd az bevinni a tablazatba és elvégezni a megfeleld
modositasokat, hogy a leendé felhasznaldo hozzaférjen vezeték nélkiili lokalis
halézathoz. Ez a megoldds nem nagyon kedvelt a vallalatoknal, nagyobb
halézatoknal, de az otthoni vagy kisebb irodai haldzatokba vald alkalmazasra

kivalo.
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Nyilvanos kulest titkositason alapul6 hitelesités

A nyilvanos kulcsu titkositas, nem csak az informaciokat, adatokat kell
védeni a jogosulatlan hozzaféroktol, de hitelesitésre is hasznalhato. Erre is akkor
lehet sziikség, ha a haldzat védett oldalara szeretnénk csatlakozni, és ezt a
hozzaférési pont, vagy a hozzaférés vezérld engedélyével szeretnénk ezt elérni. Az
allomasok hitelestése eldszor egy szovegrész, sajat kulccsal vald titkositassal
kezddédik. A vevdallomas, a kapott szoveget az addallomas nyilvanos kulcséaval
fejti meg, ha a kapott szoveg egyezik az eldre meghatarozott szoveggel, akkor

nyilvanvalova valik az adéallomas érvényessége.

Az IEEE 802.1x szabvany, és azon alapulé miikodés

Ez a szabvany hatékony keretet biztosit az automatikus hitelesitésre,
ellendrzésre, és a dinamikusan valtozo titkositd kulcsok hasznalatara. Az EAP
protokollt hasznalja, és tobb hitelesitési eljarast is tamogat, egyszer hasznalt
jelszavakat, token kartyakat, és akar a nyilvanos kulcsu hitelesitést is.

A hitelesitési folyamat a vezeték nélkiili klienseszkdz, szeretne kapcsolatot
létesiteni, a vezeték nélkiili bazisallomassal, azaz a hitelesitovel. A hitelesitd
lehetévé teszi az egyik portjan keresztiili hitelesité szerverhez valdo tovabb
haladast. Mig a hitelesitd szerver nem igazolta az azonossagat, a bazisallomas
minden, a klienstél érkezo tovabbi adatforgalmat blokkol. A hitelesités utan, a
hitelesitd szerver altal kozolt jogok alapjan, a bazisallomas megnyitja portjat, a
klienst érkezé mas tipust adatforgalomnak is. A lépések tehat a kovetkezdk:
eloszor a kliens EAP kezddiizenetet kiild. Ez inditja el a hitelesitésig folyod
lizenetvaltast. A bazisallomas, erre egy kéréssel valaszol, melyben az azonositora
kivancsi. A kliens elkiildi azonositojat, egy EAP valaszban. A hitelesitd szerver,
egy specialis algoritmus segitségével leellendrzi a kliens azonossagat, és elfogado,
vagy elutasito valaszt kiild a bazisallomasnak. A bazisallomas a valasz mikéntjétol
fliggden, valaszol a kliensnek. Ha a hitelesité szerver elfogadd valaszt kiild, akkor

a bazisallomas a kliens portjat hitelesitettnek veszi, és mas adatot is tovabbit.
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Ez a protokoll tehat hatékony hitelesitést biztosit, még akkor is ha nem
hasznal titkositdst. Ha a 802.1x hitelesitd szervert dinamikus kulcscsere
végrehajtasara konfiguraltak, akkor viszonykulcsokat is kiildhet az elfogado
iizenettel. Ezeket a viszonykulcsokat, olyan EAP iizenet elkészitéséhez hasznalja a
bazisallomas, melyet kdzvetleniil a hitelesités utan tovabbit. Az lizenet tartalmét
hasznalja fel a kliens, az olyan titkos kulcsok meghatarozasara, melyek
felhasznalhatok. A titkos kulcsok kozt a kliens, megfeleld idokdzonként véltogat, a

lehallgatéas kovetkeztében lehetséges kulcsfeltorés elkeriilése érdekében.

Hitelesités tipusok

Az IEEE 802.1x szabvanyban nem szerepelnek, a tényleges hitelesitési
mechanizmusokat. A szabvanyon alapul6 hitelesitéskor ki kell valasztani az EAP
egy tipusat, mely megadja a hitelesités mikéntjét. Valaszthatunk az EAP szallitasi
réteg biztonsag, az EAP alagutas szallitasi réteg biztonsag koziil, de akar a CISCO
konnytsalyt EAP modszerét is valaszthatjuk. A tipusokat tamogatd szoftver

futhat, a hitelesit0 szerveren, vagy a kliens operacios rendszerén.

Biztonsagi rendszabalyok

Ha egy vezeték nélkiili halozatot biztonsagossa akarunk tenni, akkor az
elsé 1épesek kozt kell lennie, a hatékony biztonsagi rendszabalyok kidolgozasa és
az azt kikényszerit6, megfeleld eljarasok alkalmazasa. Ezt megtenni, csak az
elvarasokkal szembeni felmérésekkel lehet, illetve aztan az ennek megfeleld
védelmet kell 1étrehozni. Alapvetd igény példaul egy jo titkositds, ez a kisebb
haldézatokban, és lakasokban lehet példaul WEP, a nagyobb irodai alkalmazasoknal
azonban inkdbb egy komolyabb titkositasi eljarast kell hasznalni, ilyen lehet a
WPA. A megfelel6 hitelesitési eljaras megvalasztasa is fontos lehet, elég
hatékonynak mondhat6é példdul a kolcsonds hitelesitd eljarasok koziil a LEAP

vagy az EAP-TLS (szallitasi réteg biztonsag).
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Ertékelés 1épései, altalanos biztonsagi rendszabalyok

A vezeték nélkiili halozat 1étrehozasa utan, ajanlott meggy6zddniink rola,
hogy eleget tesz a biztonsagi elvarasoknak. Ez abban nyilvanul meg, hogy
megnézziik rendelkezik e a megfeleld biztonsdgi mechanizmusokkal. Nem szabad
a rendszertervben teljesen bizni, legjobb megoldas, ha teszteket hasznalunk, arra
hogy megbizonyosodjunk rola, a halozatot kelloképp, megerdsitettiik €s tavol
tartja az illetéktelen hozzaféroket. Ezeket a teszteket, szintén a halozattol fliggden
kell elvégezni, egy kis halozatnal elég évente egyszer megbizonyosodni arrol,
hogy a vezeték nélkiili lokalis halozatban torténd valtozasok, nem tették
sebezhet6vé a halozatot. Egy nagyobb jelentdségli halozatnal, vallalatoknal,
rendszeres id6kozonként kell tesztelni, az 1d6koz lehet akar fél év is.

A meglevl biztonsagi rendszabalyok attekintése: Az értékelés megkezdése
elott, jo, ha megismerjiikk a vezeték nélkiili halézatok biztonsagara vonatkozo
vallalati rendszabalyokat. Ennek megtételével, lehetévé valik a rendszabalyok
modositasara vonatkozo6 javaslattétel. Meg kell vizsgalnunk, példaul, hogy milyen
engedményeket tehetiink az alkalmazottaknak, a vallalati er6forrasok
hozzaféréséhez. Azt is szem eldtt kell tartanunk, hogy a titkositasi és hitelesito
eljarasok  koziil, melyik mennyire konnyen kijatszhato, feltérhets. A
bazisallomasok telepitését is feliigyelet ald vonhatjak, mivel érdekiik hogy a
telepitett bazisallomasok, megfelelden legyenek konfiguralva, ezaltal a
rendszabalyoknak megfeleld biztonsagot nytijtsanak.

A halozat lizemeltetéséért felelos személyeknek, at kell venniiikk a
mint a rendszer architektirajat. Ezutan, meg kell tudniuk allapitani, hogy a
rendszerben van-e olyan gyenge pont, vagy hiba mely sebezhetévé teszi a
halézatot a hackerekkel szemben. Ismerniiik kell, minden olyan eszkdzt mellyel
erdsithetik a védelmet, és eljarast mellyel meghatarozhatjak a hiba helyét. Vannak
olyan vallalatok, ahol a vezeték nélkiili halézat bazisadllomasait a vezetékes
Ethernet halozaton keresztiil allitjak be, és azon keresztiil kiildik el a hasznalathoz,
illetve beallitasi joghoz sziikséges jelszavakat. Ezzel hozzasegitik az épp esetleg a

halézatot monitoroz6 hackert, az er6forrasokhoz vald hozzaféréshez.
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Egy szintén fontos 1épés lehet, a halozatot hasznalé alkalmazottakkal vald
elbeszélgetés is, hiszen igy megtudhatjuk ismerik-e a biztonsagi rendszabalyokat.
Ha ismerik is a szabalyokat, még koran sem biztos, hogy be is tartjak azokat,
lehetséges az, hogy az altaluk vasarolt bazisallomas telepitésekor nem mitkédnek
egyiitt a felelds osztallyal. Eléfordulhat az is, hogy az alkalmazott nem csak hogy a
titkosito, hitelesitd eljarasokat, illetve modszereket nem hasznalja, hanem még
tlizfala sincs.
kozé tartozik. Vigylink magunkkal megfeleld eszkozoket, és a bazisallomast
tartalmazd épiileteket sorra jarva gydzodjiink meg rola, hogy megfeleloek a
beallitasok. A kozpontilag tamogatott szoftverhez a vezetékes oldalon fériink
hozza, egy konzol segitségével. Tehat ez esetben is leellendrizhetd, hogy a
biztonsagi rendszabalyoknak megfelel6 mechanizmusokat hasznalnak-e. A fizikai
csatlakozas sikeressége utan, maris biztosak lehetiink benne, hogy nem minden
rendszabalynak tettek eleget, hiszen a fizikai konzolhoz rendelt portokat, a
bazisallomasoknak le kell tiltaniuk. A legtobb bazisallomasnal mégis azt
tapasztaljuk, hogy ezt a beallitast elmulasztottak, ezzel lehetoséget teremtve az
illetéktelen hozzaféroknek, a gyari bedllitas visszaallitasat. A rendszerprogramok
naprakészségére is ajanlott figyelmet szentelni, hiszen a friss firmware tartalmazza
azokat a modositasokat, amik a titkositds tamadasi feliileteit megsziintetik. A
bazisallomasok elhelyezése is nagy szerepet jatszik a védelemben, vizsgaljuk a
Javasolt olyan helyre tenni a bazisallomasokat, ahol nehezen hozzaférhetdk, és
szem el6tt vannak, ilyen lehet egy jol elzart iroda, vagy az almennyezet feletti
légtér, ahol csak létraval hozzaférhetdé ¢és ez valdsziniileg feltlinik az
alkalmazottaknak. Az igy elhelyezett eszkozok csokkentik a tamadésok
lehetdségét.

Az alkalmazottak nem térédve a biztonsagi rendszabalyokkal, csal6
bazisallomasokat telepithetnek irodaikba. Ezek nincsenek megfeleléen
konfiguralva, és nyitott nem biztonsagos porton keresztiil csatlakoznak a vallalati
hal6zathoz. Mivel ez nagy veszélyt jelenthet, érdemes ra odafigyelni. A

leghatékonyabb moddszer a csald bazisallomasok felderitésére, ha a hackerek altal
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is hasznalt lehallgatd eszkozokkel végigjarjuk az épiileteket. Vezetékes oldalrol
pedig, idorol idore végig kell jarni a haldzatot, az engedély nélkiil hasznalt
bazisallomasok felderitésére. Ezt a célt szolgaljak a vezeték nélkiili halozat-
feliigyeleti rendszerek.

A kakukk tojasok felderitésén kiviil, probaljunk meg a hackerek szdmara is
elérhetd eszkdzokkel hozzaférni a haldzati er6forrasokhoz. Egy WEP -vel védett
halézatba is megprobalhatunk behatolni, vagy megnézhetjiik azt is, hogy a
felhasznalok teriiletén kiviilrél lehet-e csatlakozni a halézathoz. Egy nyilt
halézatnal nem lesz gond, az eréforrasokhoz vald hozzaférés, de egy WEP vagy
egy er0sebb védelmi mechanizmuson vald athatolds, mar nagyobb problémat
jelent.

A halozat kiértékelése alatt, sok mindent megtudtunk, a biztonsagi rések
felkutatasara és betomésére is szannunk kell egy kis idot. Ezeket nagyon sok dolog
okozhatja, lehet ez a rossz architektura, a rendszabalyok figyelmen kiviil hagyasa.
A rések megtalalasahoz és kikiiszoboléséhez, azonban nem elég egy atlag
emberként, hanem egy hackerként kell gondolkodnunk. Ha igy tesziink, fel tudjuk
ismerni minden olyan moddszert és lehetdséget, mely megkonnyiti az illetéktelen
behatolo dolgat.

A rendszer gyengeségeinek maghatarozasa utan, megkereshetjiik a
problémak megoldasara szolgalé modszereket. A rendszabalyok szigoritasara valo
javaslat lehet, az els6é 1épés, amit megtehetiink annak érdekében, hogy elérjiik a

megfeleld biztonsagi szintet.

Altalanos biztonsagi rendszabalyok

A vezetek nélkiili halézatok létrehozdsanal, olyan biztonsagi
rendszabalyokat kell kialakitani, melyek az hackerekkel szemben megvédi a
rendszer er6forrasat. Ezt elérhetjiik, sokféleképp, az alabbi sorokban ezekbdl a
moddszerekbdl mutatunk be néhanyat.

A szamunkra elérhetd, lehetd leghatékonyabb titkositast kell
alkalmaznunk. A gyakorlott hackereknek nem okoz gondot egy szimpla WEP —pel

védett halozatba vald betorés. Ezt s titkositasi szabvanyt mégis, sok haldzatnal
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megoldja a biztonsagi problémak nagy részét, és tavol tartja a jogosulatlan
hozzaféroket. Nyugodtan merem kijelenteni, hogy a WEP alkalmazasa minimalis
elvards a mai hétkoznapi halozatokban is. Amennyiben, még biztonsagosabban
akarjuk érezni magunkat, akkor a statikus modszerek helyett hasznaljuk inkabb,
példaul a WPA —t. A WPA ugyanis, a vezeték nélkiili halézatok egy olyan
titkositasa, mely gyakran valtogatja a kulcsat.

A rendszerprogramok frissitése is az altalanos biztonsagi rendszabalyok
része, hisz a forgalmazok gyakran implementalnak az addigi problémékat orvoslo
megoldasokat, az 0j rendszerprogramokba. Egy eszkoz vétele és tizembe helyezése
utan, azonnal frissitsiilk a rendszerprogramot, ezzel kijavitva az addig 1étezo, és
ismert hibakat.

A bazisallomasok fizikai elhelyezése, azon okbol kifolyolag lehet fontos,
hogy léteznek olyan eszkdzok melyeket a reset gombbal ujrainditva, a gyari
beallitasukat nyerik vissza. Ezek sebezhetd pontokat eredményeztek, melyeket
csak ugy lehet orvosolni, ha a bazisallomasokat nehezen -elérhetének, és
hozzaférhetének kell lennie. A reset gomb nélkiili kiviteleken, masképp oldjak
meg a visszaallitast, egy konzol segitségével RS-232 vezetéken. Az elkeriilés
érdekében, tiltsuk le, a konzolhoz rendelt portot. Nem szabad szem el6tt hagyni a
hozzaférési pontokat, ugyanis ott az igazi bazisallomast a csald bazisallomasra
cser¢lhetik. Ha csak lehet6ségiink van ra, a bazisallomasokat tartsuk kikapcsolva,
ezzel ugyanis er6sen korlatozzuk az illetéktelen hozzaférés végrehajtasahoz
rendelkezésre all6 1dot.

Az alapértelmezett jelszavak megvaltoztatasa, az alapvetd biztonsagi
rendszabalyok kozé tartozik. Ne hasznaljuk, a gyari jelszavakat, ezekhez ugyanis
barki konnyedén hozzajuthat, és sok kellemetlenséget okozhat. Erdemes egy
komolyabb jelszot valasztani, mely nehezen kitaldlhato. Ezt elérhetjiik a kis- és
nagybetiik haszndlata, és a kiilonleges karakterek, szimbolumok hasznalataval is.
A jelszovaltoztatas, legyen rendszeres, €¢s mindig gy6zddjiink meg rola, hogy a
jelszé megfelelden van titkositva, mieldtt tovabbitasra keriil a halozaton.

Ha a rendelkezésiinkre allo6 eszkozben, ki lehet kapcsolni az SSID
iizenetszorast, akkor ezt tegyilk meg, mivel ezzel megakadalyozhatjuk, hogy a

vezeték nélkiili lokalis haldzatok felhasznaloi automatikusan észleljék a koriilottiik
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1évé SSID-azonositokat. A monitoroz6é eszk6zok ugyanis figyelik, a 802.11
jelzokereteket, melyben a bazisallomas elkiildi az SSID-azonositét is. Az SSID
iizenetszoras kikapcsolasaval tehat, a jelzokeretben nem lesz benne az SSID-
azonosito, és igy a monitoroz6 programok nagy része hasznalhatatlanna valik. A
tapasztaltabb monitorozokat, ez sem tantoritja el, taldlnak megoldast, az
IEEE802.11 szabvanyon alapul6 tarsitokeretbol veszik ki az SSID-azonositot.

A Dbiztonsagi rendszabalyokba gyakran belefoglaljak, a radidohullamok
terjedésének csokkentésére vonatkozd igényt. Az olyan erdsitd tényezokkel, és
orientacioval rendelkez6 vezeték nélkiili haldzati antennaval rendelkeziink, melyen
a radiohullamok terjedése csokkenthetd, azzal a lefedettség is optimalizalhato, de
minimalisra csdkkenti annak is az esélyét, hogy a kiszivargott jeleket, barki is
lehallgassa, vagy csatlakozzon a halézathoz.

A személyi tlizfalak haszndlatdnak elonye is megnyilvanulhat akkor, ha a
hacker csatlakozott a vezeték nélkiili halozathoz, és igy konnyedén hozzaférhet a
hozzaférési pontokon levd fajlokhoz, adatokhoz. Javasolt tehat, hogy minden
felhasznalo hasznaljon személyi tiizfalat, és tiltsa meg a fajlmegosztast.

A csaldo bazisallomasok ¢és az alaphelyzetbe allitott bazisallomasok
kiszirése ¢és konfigurdlasa, nagyon fontos feladat, ezért hasznaljunk
hal6zatmonitorozokat. Ha olyan bazisallomast talalunk, ami nem a biztonsagi
rendszabalyoknak megfelelden mikodik, azt allitsuk be és gondoskodjunk a
tikositasrol. Hasznaljunk behatolas érzékeloket, mely kisziiri a hamis MAC-
cimeket, és a gyanus viselkedéskor gondoskodjunk a riasztasrol.

A halozat iizemeltetdinek, célszeri meggy6zddni arrdl, hogy a
felhasznalok az érvényben 1évo biztonsagi rendszabalyoknak megfelelden végzi a
vezeték nélkiili halozat telepitését. Eldirhatjuk, hogy melyik gyartdo, mely
termékeit hasznalhatjdk a felhaszndlok, ¢és megtilthatjuk az engedély nélkiil
mikodd bazisallomasok hasznalatat. Az engedélyezett halozati eszkozok MAC-
cimének nyilvantartasaval, ugyanis ezek segitségével, kiszlrhetjik a csald
bazisallomasokat.

A nagyobb biztonsag érdekében, hasznalhatjuk, a demilitarizal zonat
(DMZ), ugy hogy a vezeték nélkiili halozat, és a vallalati haldzat kozé tlizfalat

iizemeliink be. Az ilyen megoldas hasznalatanal, minden klienst, olyan virtualis
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maganhalozattal latunk el, melyet a védett halozat elfogad. Ezzel a kis csavarral, a
hackerek dolgat igen megnehezitjiik, ugyanis a halozat erdforrasainak
hasznalatdhoz, helyesen konfiguralt virtualis maganhalozatot kell hasznalnia. Ezt a
megoldast azonban csak akkor érdemes fontoléra venni, ha a felhasznalok
nyilvanos teriiletre is 1épnek, mivel az ilyen haldzat kezelése nehéz, ¢és
teljesitménye is ingadozo.

A fenn emlitett néhany javaslat alkalmazéasaval, és betartasaval igen erds,
¢s szigoru biztonsagi rendszabalyokat hozhatunk 1étre, de a tényleges kialakitasnal,

azért vegyik figyelembe a valds biztonsagi igényeket is.

Vezeték nélkiili router néhany beallitasa

Ebben a részben szeretnék bemutatni néhany beallitasi lehetéségét egy Linksys
markaju, beépitett hozzaférési ponttal rendelkezd, vezeték nélkiili routernek. A Mode —nal
1éve legordiild meniibol valassza ki a megfeleld halozattipust: amennyiben 802.11g és
802.11b eszkdzok is vannak a halozatan, valassza a Mixed beallitast! Ha csak 802.11g, akkor
G Only, ha csak 802.11b eszk6zok, akkor a B Only -t! Az SSID a vezeték nélkiili halozat
neve, amely alapjan azonosithatd. Egy vezeték nélkiili halozatban minden eszkdz azonos
SSID -t kell, hogy hasznaljon. Az SSID kis-nagybetii érzékeny ¢és legfeljebb 32 karakter
hosszt lehet! Javasolt, hogy a valtoztassuk meg az alapbeallitast és adjunk sajat nevet
halézatunknak! Channel pontnal valaszthatjuk ki a megfelel csatornat, amelyen a vezeték
nélkiili halozati eszkézei kommunikalni fognak. A halozatban 1évo Osszes eszkdz azonos
csatornat kell, hasznaljon! SSID Broadcast ki és bekapcsolhatd. Amikor a vezeték nélkiili
kliensek keresnek egy halozatot, akkor az SSID alapjan azonositjdk. Amennyiben az ember
azt szeretné, hogy az SSID sugarzasra keriiljon, valassza az Enabled allapotot. Biztonsagi
okokbdl javasolt az SSID elrejtése, ehhez valasszuk a Disabled funkcidt! Miutan minden
beallitast elvégeztiink, ne feledjiink el menteni a Save Settings gombbal. Ha mégsem

szeretnénk a bedllitasokon valtoztatni, nyomja meg a Cancel Changes gombot.
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A Wireless Security ablakban allithatéak be a vezeték nélkiili halozat biztonsagi

paraméterei. Eszkoztol fiiggden tobb titkositasi mod koziil valaszthatunk, ezek WPA
Personal, WPA2 Personal, WPA2 Mixed Mode és a WEP, illetve WPA Enterprise, WPA2
Enterprise. A beallitasok befejezte utan, mentsiik a valtozasokat, vagy vonjuk vissza azokat.

A WEP egy belépd szintli titkositdsi modszer, a titkositasi szintek koziil a 64-bites
vagy 128-bites valaszthatd. Amennyiben a felhasznald szeretne kulcsszot hasznalni, akkor
adja meg a Passphrase mezdben, majd nyomja meg a Generate gombot. Ha kézzel kivanja
megadni a WEP kulcsot, akkor ezt megteheti a WEP Key 1-4 mezd(k)ben. A megfeleld kulcs
hasznalatahoz figyelje a TX Key -t azaz, hogy hanyadik sorba irta a kulcsot.

WPA Personal. Ez az eljaras két titkositasi modot hasznalhat ezek a TKIP és az AES,
dinamikus tikositokulccsal. Valasszuk ki a hasznalni kivant eljarast a TKIP és AES koziil.
Adjuk meg a kdodszot, amely legalabb 8 maximum 63 karakter hosszl lehet. Ezutan adjuk
meg a Key Renewal (kulcs megujitasi) idokozt, amely meghatarozza a routernek, hogy
milyen gyakran cserélje a titkosito kulcsot.

WPA2 Personal. A WPA2 esetén az AES algoritmust hasznaljuk, dinamikus

tikositokulccsal. Adjuk meg a kodszot, amely legalabb 8 maximum 63 karakter hosszu lehet.
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Ezutan adjuk meg a kulcs megtjitasi idokozt is.
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WPA2 Mixed Mode. WPA2 Mixed Mode TKIP+AES titkositast is hasznalhatova tesz.

Nem minden router tdmogatja ezt a funkciot. Itt is megadjuk a kodszot, amely legalabb 8
maximum 63 karakter hosszu lehet, aztan a kulcs megujitasi idokozt, amely meghatdrozza a
routernek, hogy milyen gyakran cserélje a titkositd kulcsot.

A vezeték nélkiili hozzaférés sziirheté az eszk6zok MAC cimének folyamatos
figyelésével. Wireless MAC Filter. A vezeték nélkiili felhasznalok MAC cim szerinti sziirése
lehet megengedd, ilyenkor hasznaljuk az Enable funkciot vagy tilto, ekkor pedig hasznaljuk a
Disable pontot. A Prevent PCs listed below from accessing the wireless network pont
bekapcsolasaval a lentebb felsorolt MAC cimmel rendelkez6 eszkdzok nem férhetnek hozza a
halézathoz. Ha viszont a Permit PCs listed below to access the wireless network pontot
valasztjuk, akkor az alatta felsorolt MAC cimmel rendelkez6 eszk6zok férhetnek csak hozz4 a
halézathoz. Ha a Wireless Client MAC List gombra kattintunk, megjelnik mely felhasznalok,
mely MAC cimek hasznalataval kapcsolddnak éppen a haldzathoz. A legordiild menii To Sort
by hasznalataval kiilonféle moédokon rendezheti a tablazatot. (Kliens neve, IP cime, MAC
cime). A biztonsag kedvéért és hogy biztosan a legfrissebb informaciokhoz jussunk hozza,
nyomjuk meg a Refresh gombot, az ablak bezarisahoz a Close gombot. Save Settings

gombbal menthetiink, a Cancel Changes gombbal visszavonjuk a beallitasokat.
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A BACKTRACK rovid ismertetése

A Backtrack az egyik legjobb live linux disztriblicio, mely a penetracidé vizsgalatra
Osszpontosit. Nem igényel installalast, akar cd-rom —rdl akar USB —r6l indithato, perceken
beliil teljesen fel all a rendszer, és mar kezdddhet is, a platformelemzés. A nagysikerti Auditor
Security Collection és a szintén elterjedt Whax disztribuciok egyesitésével jott l1étre. Olyan
sikert ért el, hogy 2006-ban az insecure.org a Security Live Distribution alkalmazasok
listajanak élére tette a Backtracket. A Backtrack fejlesztéi az wjabb és wjabb verzidkban,
nemcsak 1j alkalmazasokkal lepték meg a felhasznalokat, és javitottak az esetleges hibakat,
hanem 0Osszehangoltdk Backtrack athatolds vizsgéalati modszereit és az értékeld kereteket,
ezzel megkodnnyitve a professziondlis felhasznalok munkajat. Rengeteg, hasznos programot,

¢s alkalmazast zsufoltak a Backtrack —be, ezek koziil szerepel néhany az elkovetkezenddkben,

egy rovid leirasban.
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Information Gathering Eszkozok

Gooscan

Gooscan olyan eszkdz, ami automatikusan lekérdezi Google adatbazisait a kivant
informéaciorol. pl: gooscan -t www.google.com -q "blacklinux.atw"

Eredmény:blacklinux.atw csak egy van, de mar blacklinux 956 talalat.
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Archive.org

Nagyon hasznos infomacidkat szerezhetiink www.arhive.org oldalrél. Itt elérheték olyan

oldalak is, amit eltavolitottak valamely okbol az internetrdl.

Host

A host utasitas hasznalata igen hatékony modszert biztosit szamunkra a tavoli helyek IP -

cimének vagy URL -jének megallapitasahoz.

TCtrace

TCtrace mikodése soran TCP SYN csomag kérés alapjan mikddik. Az egyik rendszertdl a
masikig vezetd utvonal tobb lehetséges utat is kovethet. Ezeket érdemes megvizsgalni. Erre az
egyik legjobb program traceroute. A lassabb kapcsolatok esetén értékes informaciokhoz

jutunk, amit figyelembe véve hatékonyabb utvonalat kereshetiink.

Itrace

Itrace miikodése soran ICMP csomag kérés alapjan miikodik. Az egyik rendszert6l a masikig
vezetd utvonal tobb lehetséges utat is kovethet. Ezeket érdemes megvizsgalni. Erre az egyik
legjobb program traceroute. A lassabb kapcsolatok esetén értékes informacidokhoz jutunk,

amit figyelembe véve hatékonyabb ttvonalat kereshetiink.

ASS letapogaté

ASS egy rendszer letapogato. Tamogatja a kdvetkez6 protokollokat: IRDP, IGRP, EIGRP,
RIPv1, RIPv2, CDP, HSRP ¢s OSPF. Opcioi: pasziv mod (./ass -i eth0), aktiv mod (./ass -i
eth0-A)

Protos protocol scanner

Normal Windows kiszolgald ellendrzése soran: Windows letapogatasa alatt lehet futtatni
ICMP IGMP TCP UDP modokba. Tamogatja cisco router modot is: Cisco alatt lehet futtatni
ICMP IPenc TCP IGP UDP GRE SWIPE MOBILE SUN-ND EIGRP
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DMitry

A DMitry (Deepmagic Information Gathering Tool) egy informéacié gyiijtd eszkdz. Megkeresi
internet whois adatokat. Megkeresi system ¢és server adatait. Megkeresi a SubDomain és host

adatokat. Megkeresi E-Mail adatokat. Végre hajt egy a TCP Portscan -t.

DNS-Ptr

A DNS-Ptr megszerzi DNS és Ip informaciokat.

Goog Mail Enum

Google kdzremitkddésével felsorolja megtalalt email cimeket a kért szerverrdl.

Dig

Dig (domain information groper) informaciokeresgéldé. Olyan rugalmas eszkoz, amivel

letapogathaté a DNS name server.

Netenum

Netenum, egy egyszerti ping eszkdz. Megtudjuk a host IP cimét és, hogy miikodik-e.

SMTP-Vriy

SMTP Protocol Hacker eszkdz. SMTP-Vrfy megvizsgalja users/mail bejegyzést egy faj

tartalma alapjan (names.txt).

Penetration Eszkozok

MsfCli MsfConsole

Exploit tdimadasra hasznalhaté program. Parancs beallitasa utan exploit tamadéas. MsfConsole
utasitas kiadasa utan a konzolba irjuk be: msf>help, ez kiirja a beallitast. Show exploits (kiirja

exploit listat), show payloads (tamadasi mod kivalasztasa)
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Maintaining Access Eszkozok

HttpTunnel Client

Perl és php nyelven irodott és ingyenes program. Windows és linux rendszeren is hasznalhato.
Elsdsorban tiizfal mogdtt dolgozok érdeklodésére szamithat a HttpTunnel program, mivel
segitségével az internet olyan szolgaltatasait (telnet, ftp) is igénybe lehet venni, amelyek nem
minden esetben elérhetéek a tlizfal mogott. Az alkalmazas a tlizfal altal atengedett http
protokoll felhasznalasaval kétiranyt virtudlis kapcsolatot 1étesit mas kiszolgalokkal, és igy
lehetdség nyujt mas protokollok hasznalatara is. HttpTunnel client program természetesen a

server részével HttpTunnel Server programmal hasznalhato.
HttpTunnel Server

Elsésorban tiizfal mogott dolgozok érdeklddésére szamithat a HttpTunnel program, mivel
segitségével az internet olyan szolgaltatasait (telnet, ftp) is igénybe lehet venni, amelyek nem
minden esetben elérhetdéek a tiizfal mogott. Az alkalmazas a tlizfal altal atengedett http
protokoll felhasznalasaval kétiranyt virtudlis kapcsolatot 1étesit mas kiszolgalokkal, és igy
lehetdség nyujt mas protokollok hasznalatara is. HttpTunnel Server program természetesen a

kliens részével HttpTunnel Client programmal hasznalhato.
Tinyproxy

A tinyproxy, ami egy pehelysulyt HTTP proxy. Tartalmat sziirni nagyon kevés proxy tud.

TinyProxy viszont igen.
Privoxy

Ez egy proxy, amit be lehet allitani barmelyik bongészének. Atnézi az oldal forrasat, és kicsit
megvaltoztatja (kiszedi a reklamot). A privoxy csomag a cimlekérdezést (DNS) teszi

foloslegessé, tehat a cimlekérdezé cimének megallapitasat teszi lehetetlenné.
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CryptCat

Cryptcat netcat tovabbfejlesztett valtozata. Titkositott adat atkiildésre képes. Hasznalhatd
Windows NT, BSD and Linux rendszeren. Cryptcat gyakorlatilag nullara csokkenti az adatok
megvaltozasanak veszélyét. Cryptcat olyan Unix eszkdz, ami képes olvasni, és irni adatokat

halézati kapcsolat soran.
Privilege Escalation Eszkozok

EtterCap

Halozat vizsgalatara, lehallgatdsara haszndlhatd. Rengeteg informdaciot lehet gytjteni.
Grafikus feliileten konnyen hasznalhatd, igen sokat tanulhatunk a segitségével a haldzat
mikodésérol. Ilyeneket, mint host tipusa, operacids rendszer, hasznalt port a kapcsolat soran,

milyen szerver stb.
Wireshark

Az Ethereal 1Uj néven folytatja ¢életét Wireshark (Drotcapa). Halozat vizsgalatara,
lehallgatasara hasznalhatd. Rengeteg informaciot lehet gytijteni. Grafikus feliileten konnyen

hasznalhat6, igen sokat tanulhatunk a segitségével a haléozat mukodésérol.

EtherApe

Grafikus  felilleten  kovetjiik figyelemmel a csomagok utjat a  haldzaton.
Kérhetjik ip vagy ethernet vagy tcp alapjan a csomag megfigyelést.
Folyamatos figyelésével a tamadok is észlelhetok kapcsolddas alapjan.

Network Mapping

Halozati adatgytijtés. Ezekkel a programokkal halozattal kapcsolatos informaciok gytijthetdk.
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Netdiscover felderito

Netdiscover egy active/passive felderité eszkoz. Foként alkalmas wireless haldzatokhoz.

Kitiing segédeszkdze wardrivingnek. Hasznalhaté hub/switched haldzatokhoz.
Hping

Nagy tudasu pingel6, és csomaggenerald eszkoz. Kiildhetd csomagok fajtai: TCP, UDP,
ICMP.

Trivial File Transfer Protocol (TFTP)

TFTP gyorsabb, mint az FTP. Ennek oka, hogy nem TCP, hanem UDP (User Datagram
Protocol) protokollon miikddik. Az UDP gyorsabb fajlatvitelt tesz lehetové a halozaton, de

kevésbé biztonsagos.
Nmap

Nmap  elkészitésének szandéka az  volt, hogy Ichetdséget Dbiztositson a
rendszeradminisztratoroknak ¢és a kivancsi személyeknek, hogy letapogathassanak nagy

halézatokat és megallapithassak, mely hostok miikodnek és milyen szolgaltatasokat kinalnak.
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A Backtrack segitségével, a legtobb 64 és 128 bites WEP titkositassal védett, hozzaférési pont
feltorhetd. Tehat a Iényeg, hogy egy olyan hozzaférési ponthoz szeretnénk csatlakozni, amely
jelszoval védett, de mi nem tudjuk a jelszot. Ezt a problémat tehat, konnyen megoldhatjuk.
Sziikséges a terv végrehajtasahoz, a Backtrack cd-n vagy USB —n, 802.11 kompatibilis
halézati kartya, és persze a vezeték nélkiili hozzaférési pont, vagy router, amely WEP

titkositassal ~ védett. A Backtrack 3  beszerezhet6, a  http://www.remote-

exploit.org/backtrack download.html cimrél, cd image, usb, illetve VMware verzidban.

Telepitése is konfigurdlasa utan, ha felismerte a halozati kartyankat, akkor kezdédhet a WEP

torés folyamata, mely 1épésrol 1épésre le van irva, a http://thewOrd.com/2008/08/19/tutorial-

cracking-wep-using-backtrack-3/ cimen.
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«2» Campaign for Liberty
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Its now time to start the card in monitor mode by doing:

armon-ng start [device]

Categories

Archives

Select Month -

& & Internet £100%

Koszonetnyilvanitas

Koszonetem kifejezése révén szeretném ebben a par sorban, megemliteni Dr. Krausz Tamas
témavezetom segitd munkajat, mely a szakdolgozat megirasara vonatkozo javaslatait,tancsait

¢s a segédanyagok rendelkezésemre bocsatasat foglalta magaban.
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Osszefoglalas

Napjainkban egyre inkdbb elterjednek a vezeték nélkiili halozatok az atlag felhasznalok
koreiben, épp Ugy, mint a vallalatoknal, cégeknél. Ezt a tényt koOszOnhetjik akar a
teljesitmények jelentés novekedésének, vagy az arak drasztikus csokkenésének, illetve az
eszk6zok konnyli telepitésének ¢s az emberek kényelmi elvarasainak. Lényegesen
kényelmesebb érzetet érhetiink el példaul, ha csak arra gondolunk, hogy egy otthoni
halézatban a haz tobb pontjarol, vagy akar a teraszon iilve is kihasznalhatjuk lehetoségeinket.
A masik példa, vegyiink egy vallalatot, ahol mar kiépitett halézat van, bdvitésre lenne
sziikség, de a kabelezés rengetek munkaval, és persze mindeniitt vezetékkotegekkel jarna,
illetve a mobilitast sem egyszer(i megoldani. Ekkor egy jol konfiguralt vezeték nélkiili halozat
lehet a megoldas. A rendelkezésre allo eszkozoknek azonban teljes mértékben meg kell
felelniiik a biztonsagi elvarasoknak, szerencsére a gyartok egyre nagyobb €és nagyobb atviteli
sebességre képes technologiaval felszerelt és a mai biztonsdgi normaknak megfeleld
termékeket dobnak a piacra. A sebezhetdség foként a nagyobb haldzatok esetén
elfogadhatatlan, de nem lehet elégszer felhivni a figyelmet, hogy a vesz¢€ly a kis vallalatok €s
az otthoni haldézatok tulajdonosait is fenyegeti. Itt féleg azon veszélyekre gondolok, mint
személyazonossaggal valo visszaélés, vagy a halozat lizemeltetdje nevében bilincselekményt
kovet el. Ebbdl gondolom, mindenki levonja a kovetkeztetést, hogy bizony érdekében all
gondoskodni a megfeleld védelemr6l. A vezeték nélkiili halozat kiépitésénél, mikor
megvasaroljuk telepitend6 eszkozoket, ne csak a atviteli sebesség felsé hatarat és az arat
vegyiik figyelembe! Gyo6zddjiink meg rdla, hogy a 802.11x alszabvanyai altal tdmogatott
biztonsagi szabvanyai koziil, melyeket tdmogatja az eszkoziink. A mai kézépkategorias AP-k
koziil mar mindegyikben van WEP, WPA és WPA2 protokollok is megtalalhatd. Vasarlas
utan, ezeket az eszk6zoket megfelelden telepiteniink is kell, mivel a gyartok altal forgalmazott
eszkozok eredetileg nyilt halozati beallitasokkal rendelkeznek. Konfiguralaskor minimum a
WPA biztonsagi protokoll beallitdsa javasolt, mivel a WEP rendelkezik hianyossagokkal a

biztonsag terén, ezért ha csak lehet, ne ezt valasszuk a halozat védelmére.
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