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2 SUMMARY

In the present dissertation, the vulnerabilities of two different communication
methods were examined. The first one is the communication between the GPS
satellites and receivers, and the second one is the communication between field
devices in a Modbus RTU based SCADA system. The complete technical description
is presented for both of the underlying systems. Example applications are given and
described to show the broad applicability of both systems and to draw attention to
how crucial it is to secure these communication flows. Vulnerabilities and security
breaches are revealed by comprehensively studying the related scientific literature,
and available solutions are presented for both of the examined systems. For the
problem of securing the communication between GPS satellites and receivers, two
solutions are made and given, with different level of provided security. For securing
the communication between field devices in a Modbus RTU based SCADA system,
one solution is designed and presented. Correctness check is implemented for the
secure protocol created for GPS location calculation, and a test system is built to
check the running parameters of the secure Modbus RTU communication.

3 RESULTS

2.1 FIRST THESIS POINT

The 3" Section of the dissertation is devoted to revealing the security problems of
different GNSS systems, especially the GPS, and overviewing the existing solutions
for the disclosed security breaches by comprehensively examining the related
scientific literature. Additionally, to give solutions for the revealed security
problems and provide a way to authenticate location information from a
cryptographical point of view.

2.1.1. REVEALING THE WEAKNESSES OF THE GLOBAL NAVIGATION SATELLITE

Even though the number of GNSS based services, especially the GPS based ones, has
been increased enormously in the last decades, only a small part of the security
issues of such systems got enough attention in the related scientific literature.
Through these years the GNSS technology has gained a considerable portion in the
civil, scientific, industrial, governmental, or military sectors, and the list is not
complete at all. In Section 3.2.1 and 3.2.2 of the dissertation, the result of a
comprehensive examination about the vulnerabilities of the American GNSS, i.e. the
GPS is given. In the time of our research, it was the most popular, commonly used
and stable GNSS system. Only a few information was available at that time in the
related scientific literature about the cryptographic reliability of the entire GPS. On
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the other hand, this approach is an essential part of the system, because there exist
several GPS based service which has to provide cryptographically authenticated
data, so it would be necessary to make location determination cryptographically
secure and reliable. The research revealed that two types of threats could be
distinguished, the ones that are attacking the geodetic authenticity of the system
and the ones that are targeting the cryptographic authenticity of it. Geodetic
authenticity can be threatened by intentional and malicious attackers through
jamming and spoofing. Cryptographic authenticity is vulnerable because there can
be no secure channel provided between the participants, so confidentiality,
authenticity, data integrity, and freshness are not guaranteed parameters of the
system. Geodetic weaknesses like jamming and spoofing are exhaustively examined
in the related literature, and several solutions are performed. At the beginning of the
2000s, because of the widespread usage of GPS, several researchers started to
design solutions for the cryptographical authentication shortcomings of the system
too. A lot of possible methods were made, but it is important to mention, that all
these solutions require fundamental changes in the structure of the GPS signals, so
without the evolution of the system cannot be applied. As a summary of my
research, it can be stated that a solution which provides an authenticated location
in a cryptographical sense and does not require fundamental changes in the
structure of the GPS signal can be a niche (can be found in [1], [2]). Security
breaches of the GPS can be found in the following figure.

Lack of
SPACE
SEGM ENT in the receiver

Lack of
authenticity

Lack of data
integrity
Lack of
freshness

Figure 1. Security breaches of GPS

USER
SEGMENT

2.1.2. DESING AND REALISATION OF A ,,LOCATION-STAMPING” PROTOCOL ON THE SOFTWARE
LEVEL

To solve the problem revealed in the first thesis point and provide cryptographically

authentic location information without redesigning the GPS signal, two ,location-

stamping” protocols were made by my co-author and me in 2013 (can be found in
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[2]). The developed protocols can provide authentic location and time information
for any device which has a GPS receiver built in it. The first solution provides safety
with the help of a software component, a trusted third party, and a mobile phone
service provider. The aim of the above lower-safety solution, a.k.a the protocol built
in the software level of the mobile device, is to provide a solution that is less
hardware dependent. It can be done because it is much easier to access to the
calculated GPS coordinates than to the Navigational Message broadcasted by the
satellites. To authenticate the GPS information of the Mobile Device, a trusted third
party is necessary, that is able to generate the location information of the Mobile
Device. Then, the location information of the trusted third party can be compared to
the ones received by the Mobile Device. One option to get suitable location
information for comparison is to use mobile phone services, which provide cell
information. However, cell information is not always accurate enough to specify the
location of the Mobile Device. It is a proper solution if the mobile network coverage
is broad enough. In the above situation, the mobile phone service has independent
information on the location of the Mobile Device, which can be compared to the data
that the Mobile Device has sent to the trusted third party. Exact steps of the protocol
is described in Figure 2.
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Figure 2. ,Location-stamping” protocol on the software level



2.1.3. DESING AND REALISATION OF A ,,LOCATION-STAMPING” PROTOCOL ON THE HARDWARE
LEVEL

The second solution provides higher-safety with the help of a software component
and a trusted third party. In this higher-safety solution, the main goal is to receive
and preserve the content of the Navigational Message, transmitted by the
satellites, before anybody could modify it (can be found in [2]) The Authentic
Software is intended to be built in a very deep and hidden layer of the Mobile Device,
namely in its driver level. The protocol, described in detail in Section 3.2.3.2 of the
dissertation, has three important participants, which are the satellites of the Global
Positioning System, the Mobile Device, and the Certification Authority. The designed
higher-level protocol is built in a portable electronic device, which has been patented
by the University of Debrecen in the US with the name “Portable electronic device,
system, and method for authenticating a document associated with a geographical
location” (can be found in [3]). Correctness proof was made with the Applied-nt
method, and the ProVerif software tool based on the events declared in the
processes. The declared events label the steps of the protocol. The correspondence
between the earlier declared events are investigated during correctness proof. The
authenticity of the participants and the data integrity is proved by checking the
correspondence assertions and injective correspondence for events of the
subprocesses of the participants (can be found in [7]). Detailed steps of the designed
protocol can be seen in Figure 3.
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Figure 3. ,Location-stamping” protocol on the hardware level
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2.2 SECOND THESIS POINT

The 4t Section of the dissertation is devoted to uncovering the vulnerabilities of
the Modbus RTU industrial communication protocol, which is one of the basic
building blocks of such SCADA systems mentioned in Section 4.1.1.3. Additionally,
to overview the existing solutions for the revealed vulnerabilities by
comprehensively studying the related scientific literature, and to give a solution
for the uncovered weaknesses from a cryptographical point of view.

2.2.1. REVEALED WEAKNESSES OF THE MODBUS PROTOCOL

Drinking fresh water, turning the lights on, travelling by tram, calling our family, or
getting a medical treatment are usual activities. However, the underlying Critical
Infrastructures which are maintained and controlled by the so-called “Supervisory
Control and Data Acquisition systems” were always targeted by different types of
attacks. During the last decades, because of the fast spread of internet-based
services and continuous technical development, Critical Infrastructures become
more vulnerable than ever, and cyberattacks happen more frequently.
Consequences of such cyberattacks can be not only financial loss, or devastated
reputation, but it can be extremely detrimental in health and safety. SCADA systems
are often using outdated communication protocols, like the Modbus over Serial Line
as an underlying network so that an update would be required. However, full
reconstruction and innovative changes in legacy SCADA systems have a high cost,
and it is not always possible to carry out. In this dissertation, the focus is on the
Modbus protocol, especially the Modbus over Serial Line, a.k.a the Modbus RTU. The
Modbus was originally designed and made by Modicon in 1979. The Modbus RTU
protocol does not include any security considerations in default. During the design
process, the required features of the Modbus protocol were reliability, speed, and
accessibility, but the security of the used channel, thus authentication of the
participants, confidentiality, data integrity, and freshness of the messages were left
out, so not provided. Our research — presented in Section 4.2.1 and 4.2.2 of the
dissertation — addressed to find the vulnerabilities of a Modbus RTU based SCADA
system by comprehensively reviewing the related scientific literature, and applying
the Attack Tree method for summarizing and classifying the discovered security
breaches (can be found in [4], [5], [6]). Liabilities of Modbus RTU, revealed by us,
are the lack of confidentiality, integrity, authentication, the sensibility for the Manin
the middle attack, for Denial of Service Attack, the possibility of interception,
interruption, modification, and fabrication. In the available literature, a proper
solution for the abovementioned problems cannot be found in the case of Modbus
RTU. Thus, the aims to be reached are to prevent the messages from eavesdropping,
to authenticate the slaves and the master of the network, and to provide data



integrity and freshness of the messages sent via Modbus RTU. In Figure 4. the output
of the attack-tree method is given.

2.2.2. DESING AND REALISATION OF A SECURE MoDBUS RTU PROTOCOL

In Section 4.2.3 of the dissertation, our solution for the previously revealed
vulnerabilities of the Modbus RTU protocol is presented. The solution is taken
advantage of the fact, that the Modbus RTU based communication not always use
its whole standardized message length and the messages have a relatively low
update frequency. Usually, the Master Terminal Units and field devices have a built-
in AES engine to encrypt the standard request and response before sending it. This
engine is integrated by the device manufacturers and has no connection with the
applied industrial communication protocol. However, the AES engine alone, with
encrypting the messages before sent through the channel is not enough to solve all
the revealed problems of the Modbus RTU protocol.

Our solution provides authentication of the participants to each other, and
additionally data integrity, freshness, and confidentiality of the messages. A test
system was designed and constructed in the Department of Electrical Engineering
and Mechatronics at the University of Debrecen to check the applicability of the
new solution (can be found in [8]). The running time of a single message exchange,
applying our secure protocol, is five times longer than with the original Modbus RTU
protocol. The overall performance of the device has not been reduced; all of its
functionality has remained the same. Thus it can be stated that the protocol can be
implemented in field devices also with low computational capacity. The results
gained by applying our test system are the following: Time of generating a response
on the slave side — initialization is not included — has increased with 400%. The time
needed to transmit a response to the master has grown by 23%. Over the testing
period, the rate of dropped messages was 1:15 000. Figure 5 and 6 displays the
algorithm of communication with sensor slaves, and the designed test system.
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Figure 4. Secure Modbus RTU communication on the Sensor Slave side
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1 OSSZEFOGLALAS

Kutatdmunkdm sordn két kilonb6z6é kommunikaciés folyamat sebezhetGségét
vizsgaltam kriptografiai szempontbdl. Az els6 kommunikaciés folyamat a GPS (Global
Positioning System) rendszerben, a GPS miuiholdak és a GPS vevékészilékek kozott
valosul meg. Ebben az esetben a célom a vevékésziilék GPS koordinatakkal adott
foldrajzi helyének kriptografiai hitelesitése volt. A masodik kommunikaciés folyamat
a SCADA (Supervisory Control And Data Acquisition) rendszerekben, a rendszer
terepi eszkozei kozoétt valdsul meg a Modbus RTU (Remote Terminal Unit) ipari
kommunikdciés protokoll segitségével. Itt a célom a terepi eszkozok kozotti
biztonsdgos kommunikdcidés csatorna létrehozasa volt, vagyis a résztvevék
hitelesitésének, valamint az (zenetek bizalmassaganak, integritdsdnak és
frissességének biztositdsa volt. Mindkét esetben olyan megoldast kerestem, amely a
kommunikacié alapjaul szolgdlé rendszerek fizikai strukturajat és adatatviteli keretét
nem érinti. Dolgozatomban a vizsgalt rendszerek mikodési alapelveit részletesen
targyalom, majd példakkal szemléltetem a rendszereken alapuld kilénbozé
szolgdltatasokat, igy megmutatva az altalam vizsgdlt kommunikacids folyamatok
kriptografiai biztonsagdnak alapvetd fontossdgat. A GPS-m(iholdak és vevék kozotti
kommunikacid biztonsagi problémajanak kikiiszobolésére két megoldast (protokollt)
adtunk szerz6tarsammal, amelyek kiilonb6z8 szint(i kriptografiai és/ vagy geodéziai
védelmet biztositanak. Ezek kozll az egyik protokoll helyességének bizonyitasa is
megtortént. A terepi eszk6zok kozotti kommunikacid kriptografiai védelmére egy
megoldas adtunk, illetve megépiilt egy SCADA rendszer az elkésziilt protokoll futasi
paramétereinek és haszndlhatdsaganak tesztelésére.

2 EREDMENYEK

2.1 ELSO TEZISPONT

A disszertaciom harmadik fejezete a kiilonb6z6 GNSS rendszerekkel, ezek kozil
elsGsorban a GPS rendszerrel kapcsolatos eredményeimet ismerteti. Egy atfogd
irodalomkutatds és feldolgozas soran feltartam a GPS rendszer biztonsagi problémait
mind geodéziai, mind kriptografiai szempontbdl, valamint Aattekintettem és
elemeztem a megtaldlt biztonsagi hidnyossagok kiklszobolésére mar |étezd
megoldasokat. Szintén ebben a fejezetben mutatok be két, a szerz6tarsammal
kozosen készitett , Helyszin-bélyegz6” protokollt, amelyekkel a hidnyzd biztonsagi
paraméterek okozta problémdk kikliszobélhet6ek. Ezekkel a protokollokkal a GPS
rendszer altal szolgaltatott helyadatok kriptografiai szempontbdl hitelesen és
letagadhatatlanul hozzarendelhet6ek egy adott vevikészillékhez. Az elsé
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tézispont a GPS rendszer hianyossagainak feltarasat, valamint a két ,Helyszin-
bélyegz6” protokoll (az egyik szoftver a masik hardver szintre integralt) tervezését
és megvalositasat tartalmazza.

2.1.1. A GPS RENDSZER HIANYOSSAGAINAK FELTARASA

A GNSS-alapu szolgdltatasok gyakoriak polgari, tudomadnyos, ipari, kormdanyzati vagy
katonai alkalmazasokban, szamuk az elmult néhany évtizedben rendkivdli
mértékben nétt. Ennek ellenére a kapcsolddd szakirodalom a GNSS rendszerek
biztonsagi hidnyossagainak csak egy sz(ik szegmensével foglalkozik. A 3.2.1. és 3.2.2.
fejezetekben az amerikai GNSS, azaz a GPS rendszer hidnyossdgait feltard
vizsgalataimat, és azok eredményét ismertetem.

Kutatasunk idején a GPS volt a legnépszer(ibb, leggyakrabban hasznalt, legnagyobb
lefedettségl és a legstabilabban m{kédé GNSS rendszer, mégis csak igen kevés
informacié allt rendelkezésre a GPS rendszer kriptografiai biztonsagardl. Pedig
szamos olyan GPS-alapu szolgaltatas |étezett és létezik ma is, ahol elengedhetetlen,
hogy a helymeghatdrozas kriptografiai szempontbdl is biztonsagos legyen.
Dolgozatomban azon szolgdltatasokkal foglalkoztam, ahol a GPS koordinataknak
valamely jogi eljdrdsban bizonyité ereje van.

A GPS rendszer két szempontbdl is sériilékeny: geodéziai és kriptografiai hitelessége
is sériilhet egy rosszindulatu tamadds sordn. A geodéziai szempontbdl hiteles
helymeghatarozast veszélyeztet§ tdmaddasok két tipusa a ,Zavards” és a
,Megtévesztés”. ,Zavaras” esetén a tamadd — a GPS jel elfedésével — a teljes
szolgdltatast elérhetetlenné teszi a GPS vev6 szdmara, mig ,,Megtévesztés” esetén a
valostdl eltérd helyadatokkal téveszti meg azt. Ezen tamadasok azért kivitelezhet6ek,
mert a mdholdak &ltal sugarzott jel a foldfelszin kbzelébe érve mar jelentdsen
gyenglil. Az fenti tdmaddastipusok elharitasara tobb mddszer is ismert, amelyeket a
vonatkozo szakirodalom részletesen targyal.

Kriptografiai szempontbdl mas a helyzet, mivel a miholdak és a vevék kozotti
kommunikdciés csatorna nem rendelkezik az alapvet6 biztonsagi jellemzdékkel:
nevezetesen az Uzenetek bizalmassaga, integritdsa és frissessége, valamint a
résztvevlk hitelessége sem garantalt. Emellett a vevékészilékek sem tekintheték
kriptografiai szempontbdl megbizhatdnak, mivel az altaluk fogadott adatok, vagy az
altaluk szamitott koordinatdk nincsenek megfelel6éen védve a rosszindulatu
madositasoktdl. A 2000-es évek eleje 6ta folynak kutatasok a rendszer kriptografiai
hidnyossdgainak pdtlasara. Tobb mddszer is sziiletett, de ezek kivétel nélkiil alapvetd
valtoztatdsokat igényelnek a GPS-jel szerkezetében, tehat a rendszer atalakitasa
nélkil nem alkalmazhatoak.
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Osszefoglalva elmondhaté, hogy olyan eljards, amely nem igényel alapvetd
valtoztatasokat a GPS-jel szerkezetében, és amely kriptografiai értelemben
hitelesiti a helymeghatarozast, azaz biztositja az (izenetek bizalmassagat,
integritasat, frissességét, valamint a résztvevGk hitelességét, emellett a
veviOkésziilékekhez hitelesen és letagadhatatlanul hozzarendeli az altaluk szamolt
GPS koordinatak altal adott helyet és id6t, a vizsgalataim el6tt nem allt
rendelkezésre. (lasd[1],[2])

Az altalam feltdrt biztonsagi hidnyossdgokat a kdvetkezd dbra foglalja 6ssze.

Bizalmassag
hidnya

URSZEGMENS

Adatvédelem
hianya a
vevében

Adatintegritas
hidnya
Frissesség
hianya

Abra 1. A GPS biztonsagi hidnyossagai kriptografiai szempontbdl

FELHASZNALOI
SZEGMENS

2.1.2. SZOFTVER SZINTRE INTEGRALT ,,HELYSZIN-BELYEGZS” PROTOKOLL
TERVEZESE ES MEGVALOSITASA

A 2.1.1 fejezetben elmondottak szerint, vizsgalataim kezdetén nem allt
rendelkezésre olyan eljards, amely egyrészt a GPS jel szerkezetének valtoztatasa
nélkil képes biztositani azon biztonsagi kritériumokat, melyek a GPS mdholdak és a
GPS vev6k kozotti biztonsagos csatorna kiépitéséhez szikségesek, masrészt
garantdlja a vevék altal vett és szamitott adatok kriptografiai védelmét. Az altalunk
2013-ben készitett, szoftver szintre integralt , helyszin-bélyegz6” protokoll (lasd [2])
a masodik problémdra nyudjt megoldast. A szoftver szintre integralt ,Helyszin-
bélyegz6” protokoll egy olyan szoftver, amely egy megbizhaté harmadik fél és egy
mobilszolgaltato segitségével garantalja a vevé altal kezelt adatok kriptografiai
védelmét, emellett geodéziai hitelességet is biztosit barmely beépitett GPS vevdvel
rendelkez6 eszk6z szamara. A megoldas hardverfiiggetlen, mivel a hitelesitést egy a
vevlre telepitett szoftverrel valdsitjuk meg. A moddszer alkalmazdsa soran a
koordinatak szamitasa és aldirdsa a mobileszkoz szoftver szintjén torténik. A hiteles
,Helyszin-bélyeghez” sziikséges egy, a GPS rendszert6l fliggetlen rendszer
helyadatainak 6sszehasonlitdsa az eredetivel. Az eljards soran haszndlt digitdlis
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aldirds hitelesiti, hogy a szamitott GPS koordinatdkat a vevékészilék kildte a
hitelesit6 szervezetnek, és annak tartalma az atvitel sordan nem vialtozott. A
mobilszolgdltatd altal nydjtott helyinformdcidk Osszevetése a vevdékésziilék altal
aldirt GPS koordinatakkal a helyadatok geodézia hitelességét hivatott igazolni,
valamint megndveli a kriptografiai hitelesség szintjét is. A szamitott GPS koordinatak
frissességét a protokoll egy véletlen értékkel és a GPS navigdcids lizenetébdl nyert
id&informacidval biztositja.

MD kiszdmolja az M hash lenyomatat

M:H = h(M)

] T - AT T
" AS kiszamolja az akutdlis poziciot

LRD: GPSc = c(.l'i'D\
[AS Gszeftzi Mol D, H, RD & GPSc

értékeket, majd digitalisan alairja az igy
kapott adat hash lenyomatat

CA ellenérzi, hogy a nyers
adatokat AS irta ald, és hogy a
GPSc keletkezhetett az RD —bdl,
majd a TIME frissességét

ellensrzi. CA haromszégelést kér.

haromszégelést Mol D alapjan

 MolDIICh 52 _
CA ellenérzi, hogy valéban
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]
1
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1
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1
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Abra 2. Szoftver szintre integralt ,,Helyszin-bélyegz8” protokoll

2.1.3. HARDVER SZINTRE INTEGRALT ,,HELYSZIN-BELYEGZ(” PROTOKOLL
TERVEZESE ES MEGVALOSITASA

Az altalunk tervezett és kivitelezett masodik protokoll (lasd [2]), magasabb szinti
kriptografiai védelmet biztosit, mint az els6, de ennek érdekében a
vevbkészilékekben hardver szintli moddositasokat kivan. A dolgozat 3.2.3.2.
fejezetében részletesen ismertetett protokoll résztvevéi a GPS rendszer, a
vevbkészilék és egy megbizhatd harmadik fél, jelen esetben egy hitelesit6 szervezet.
Els6dleges cél a folyamatban a miiholdaktdél érkezé navigdcios lizenet vétele és
régzitése ugy, hogy a vevdkésziilékben a rosszindulati moddositasok ne
torténhessenek meg. A mddszer megvaldsitasa soran a koordinatak szamitasa és
aldirdsa a mobileszkdz hardver szintjére integralt. A protokoll esetében a digitalis
aldirds, valamint a biztonsagos hardverelem hitelesiti, hogy az adott mobileszk6z

19



fogadta az aldirt adatokat a muiholdtdl, tovabba ez az eszkdz szamitotta a GPS
koordinatakat is. A szamitott GPS koordinatak sértetlenségét is a digitalis aldirds
garantdlja. A szamitott GPS koordindatak frissességét a protokoll egy véletlen értékkel
és a GPS navigdcios lzenetébdl nyert idGinformdciéval biztositja. A protokoll egy, a
Debreceni Egyetem altal “Portable electronic device, system, and method for
authenticating a document associated with a geographical location” (1asd [3]) névvel
szabadalmaztatott eljaras alapjat képezi. Ezen mddszer esetében a ProVerif
automatikus helyesség bizonyitd szoftver alkalmazdsdval igazoltam a protokoll altal
szolgdltatott biztonsagi paraméterek kozil kett6t.(lasd [7]

MD kiszéamolja M
_____ hash lenyomatat
M: H = h(M)

AS digitdlisan aldirja
az RD hash lenyomatét

aktudlis poziciot

AS difitalisan aldirja a
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1
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1
1
1
1
1
1
1
1
1
1
1
1
1
1
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1
1
1
1
1
1
1
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1

H||RD||GPSc]|s||s2|[53]|54

CA ellenérzi, hogy a nyers
adatokat valoban AS irta ala és
GPSc szamithaté RD -bél, és
ellendrzi a TIME frissességét.

Abra 3. Hardver szintre integralt ,Helyszin-bélyegz6” protokoll

2.2 MASODIK TEZISPONT

A disszertaciom negyedik fejezete a Modbus RTU ipari kommunikacids protokollt
haszndlé SCADA rendszerekkel kapcsolatos kutatdsi eredményeimet tartalmazza.
Egy atfogd irodalomkutatds és feldolgozas sordn feltdrtam a Modbus RTU protokoll
biztonsagi hianyossagait, és az azok kikiszobolésére mar meglév6 eljarasokat
attekintettem és elemeztem. Ebben a fejezetben ismertetem a kriptografiailag
biztonsagos atviteli csatorna megvaldsitasara kidolgozott "Biztonsagos Modbus
RTU" protokollt is. Az altalam elkészitett protokoll a Modbus RTU adatatviteli
keretének és fizikai strukturajanak valtoztatasa nélkiil képes biztositani a hianyzé
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alapvet6 biztonsagi kritériumokat. A dolgozat masodik tézispontja a Modbus RTU
protokoll hianyossagainak az "Attack-tree" modszerrel tortén6é megvaldsitasat és
a "Biztonsagos Modbus RTU" protokoll tervezését, implementalasat és tesztelését
tartalmazza.

2.2.1. A MODBUS RTU HIANYOSSAGAINAK FELTARASA

Meginni egy pohar tiszta vizet, felkapcsolni a villanyt, felhivni a csalddunkat, vagy
igénybe venni valamilyen orvosi kezelést mind hétkdznapi tevékenységek, melyek
biztositasaért un. kritikus infrastrukturdk felel&sek. A kritikus infrastrukturakhoz
tartoznak a vizeloszté-, az dramszolgaltato és a telekommunikacids haldzatok, de az
egészséglgyi ellatérendszer létesitményei is. Az emlitett rendszerek esetében
altaldban azirdnyitast, az adatgydjtést és a rendszerek felligyelete SCADA rendszerek
segitségével valdsul meg. A SCADA rendszerek m(ikodése kilonb6z6 kommunikaciés
protokollokra és szamtalan terepi eszkdzre tdmaszkodik. Azonban a vezetéknélkiili
kommunikacid térnyerése, valamint a SCADA halézatok online jellege miatt, a
kritikus infrastruktirak sebezhetGsége jelent6sen megndtt az elmult évtizedekben.
A fenti rendszereket nap, mint nap érik kiber tdmadasok, melyek kovetkezményei
nem csupan pénziigyi veszteség, vagy megromlott vallalati hirnév lehetnek, hanem
az allampolgarok életének veszélyeztetése is. A nagy haldzatok gyakran régi, elavult
kommunikacids protokollokra épiilnek, mint a Modbus RTU ipari kommunikacids
protokoll, de a teljes felujitds sokszor nem kivitelezhetd, vagy csak nagyon magas
koltség mellett. A dolgozatom fdékuszaban a Modbus RTU ipari kommunikacids
protokoll all, amely a Modbus csaldddal egyltt 1979 6ta szabvany. A Modbus
protokoll tervezése soran a biztonsagos kommunikacio, mint tervezési cél kimaradt,
a megbizhatéd mikodésre és a megfelel6 sebességre fektettek csak hangsulyt. A
dolgozatom 4.2.1. és 4.2.2. fejezetében bemutatott kutatdsaim célja a Modbus RTU
alapu SCADA rendszerek sebezhet&ségének vizsgdlata a kapcsolddd szakirodalom
atfogd attekintésével és elemzésével, tovdbba az ,Attack-Tree” mddszer
alkalmazasaval. (lasd [4], [5], [6]). A kutatas eredményeként megtalalt biztonsagi
hianyossagok egyrészr6l a résztvevok hitelesitésének, valamint az iizenetek
bizalmassaganak, integritasanak és frissességének hidnya az adatatvitelre hasznalt
csatornan, masrészrél a protokoll érzékenysége a MITM (Man in the Middle) és a
DoS (Denial of Service) tipusii tamadasokra. Harmadrészt, hogy fennall a csatornan
haladé iizenetek Ilehallgatasanak, mddositasanak, fabrikalasanak és az
lizenettovabbitas megszakitasanak lehetdsége. A vonatkozé szakirodalomban, a
vizsgdlataim kezdetén, a fenti problémakra nem volt Iétez6 megoldas.

2.2.2. BizTONSAGOS MODBUS RTU KOMMUNIKACIO TERVEZESE ES MEGVALOSITASA

A dolgozat 4.2.3-as fejezetében a Modbus RTU ipari kommunikaciés protokoll
biztonsagi hidnyossdgainak megoldasara kifejlesztett “Biztonsagos Modbus RTU”
protokollt mutatom be. A javasolt mddszer azon alapul, hogy a Modbus RTU
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protokoll az adatatvitel sordn nem haszndlja ki maximalisan a lehetséges
lzenethosszt, és az Uzenetvaltds gyakorisaga relative alacsony. Jellemz6en a
gyakorlatban a SCADA rendszerekben mind az MTU (Master Terminal Unit), mind a
terepi eszkdzok rendelkeznek egy beépitett AES (Advanced Encryption Standard)
titkositdval, mely a szabvanyos kéréseket és valaszokat képes titkositani a csatornan.
Ez az un. AES motor az eszk6zok sajatja, egy a gyartok altal beépitett szolgaltatas,
mely fliggetlen az alkalmazott ipari kommunikacids protokolltdl. Meg kell jegyezni,
hogy habdr a beépitett AES titkositd elGsegiti a biztonsagos atviteli csatorna
kiépitését, de onmagdban nem oldja meg a fentebb bemutatott biztonsagi
hidnyossagokat.

Az altalunk tervezett és megvaldsitott megoldas a résztvevSk hitelesitését, az
lizenetek adatintegritasat, frissességét és bizalmassagat garantdlja. A kozos titkos
kulcs és a kihivas értékek hitelesitik a Mestert a Szolga felé és forditva. Az lizenetek
bizalmassaga egy beépitett AES titkositoval biztositott. Az adatok integritasat a
Szenzor tipusu Szolgak esetén egy un. ,,6sszekeverés” nevii eljaras biztositja, amely
titokmegosztason alapul. (lasd [8])

A ,Biztonsagos Modbus RTU” protokoll gyakorlati alkalmazhatdsaganak
ellendrzésére a Debreceni Egyetem Miiszaki Karanak Villamosmérnoki és
Mechatronikai Tanszékén megterveztiink és kiviteleztiink egy teszt rendszert Az
aldbbiakat tapasztaltuk: Egy egyszeri lzenetvaltds sebessége Otszor nagyobb a
javasolt biztonsagos mddszer alkalmazdsa esetén, mint az eredeti protokoll
hasznalataval. A terepi eszk6zok teljesitménye nem csokkent, minden funkciéjuk
hibatlanul, a megszokott mddon miikddott. A szolga oldalon térténé valasz izenet
generdldsdnak ideje 400%-kal nétt, ebbe a kommunikacié inicializalé 1épései nem
keriltek beszamitasba. A mester felé torténé lzenettovabbitashoz sziikséges id6
hossza 23%-kal n6tt. A tesztelési periddus sordn az elutasitott lizenetek ardnya
1:15000 volt. A teszt alapjan kijelenthetjlik, hogy a mddszer kis szamitasi kapacitassal
rendelkezé terepi eszk6z6k esetén is alkalmazhato.
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elvégezte.
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