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Bevezetés

A hash fluggvények, az 1970-es évekbeli megjelenédédkfontos szerepet toltenek be a
kriptografidban. Nevezikket Gizenet 6sszefoglald vagy egyiranyu titkosiggpatmusoknak

is. Nagyon hasznos ép@lemei a kulonféle biztonsagi problémak megoldasardnogy
minket azonosit az ujjlenyomatunk, vagy a DNS-(ak,adatok hash értéke is egy, csak ra
jellemz bitsorozat, j6 hash fliggvény estében. Ezért a kaddbkat gyakran nevezik digitalis

ujjlenyomatnak is.

A hash fliggvény a bementére ékezlatbdl tehat egy fix ertéket allibebmi csak rendkivil
kis val6sziiséggel nem lesz egyedi. A bemenet mérete lehettaitatmas is (pl.: % bit
nagysagrent), a kimenet ilyenkor hozza képest jelentékteleisshdsagu (pl.: 512 bit).
Viszont a kismérét bemenetekll (néhany bit) is @ tudja allitani az ébbi fix méreti
kimenetet. Az dlbbi tulajdonsagaik egyes alkalmazasok sor&mny] mig mas helyen

hatranyt jelentenek.

A szakdolgozatban bemutatom a hash fliggvények daggait, dbb fajtaikat,
megalkotasuk modszereit, néhany ismertebb és dyb&nahasznalt figgvényikodését, a

hash fuggvények ellen bevethieédmadasokat, és a legfontosabb alkalmazasi tekiglet



1. fejezet
Kriptografiai hash fliggvények: [

1.1 Definici6

A hash fluggveény egy Uzenetet dolgoz fel &kt beble egy értéket, egy hash kédot. D
tartomany és R értékkészlet esetén R»R) |D|>|R| tdbb az egyhez hozzarendelés. Ezért
elkerllhetetlen hogy Utkozések torténjenek. Ezjelenti, hogy két kiulonbdz bemenethez
azonos kimenet tarsul. Az (tkozések valGézdge azonban lecstkkentheha bizonyos

megszoritasokat alkalmazunk.
H fuaggveény hash figgvény, ha minimalisan rendelkezkét kovetkei tulajdonsaggal:

1. tomoérités: egy tet$teges, véges hossziusagu x bemenethez egy rogazitett,
hosszusagu kimenetet, h(x) rendel hozza.
2. konnyi kiszamithatésag: adott h és adott x bemenet ed#tdnértékét konny

kiszamitani.
1.2 Hash fuggvények csoportositasa:

1.2.1 Csoportositasikddésik elve alapjan:

a. MDC (modification detection code)
Modositast eészlélkdd: Célja hogy az tizenetre jelletrizépet vagy hash
ertéket nyudjtson. A kulcsnélkili hash fv.-ek kbaéazik.
Csoportosithatoak:

i. egyirdnya hash figgvény (OWHF): Nehéz talalni elyio Uzenetet
melynek hash értéke megegyezik egyemeghatarozott hash
ertékkel.

ii. Utkdzésmentes hash figgvény (CRHF): Nehéz taléindkyan
bemenetet melyek hash értéke megegyezik.

b. MAC(message authentication code)
Uzenet hitelesitési kod: Célja hogy barmilyen egy@&zhanizmus nélkul

biztositsa az Uzenet forrasanak hitelességét ézesmet sértetlenségét. Két



elkllonitheb paramétere van: az lizenet és a titkos kulcs. éskalhash fv.-ek
kozé tartozik.

1.2.2 Alapvet tulajdonsagok és definiciok

a. preimage resistance (&Ep ellenalld): Minden adott kimenethez ,nehéz”
talalni bemenetet melynek hash értéke éppen at kidanet.

b. 2nd-preimage resistance (masodkép ellendlld): Nehéz talalni olyan
bemenetet amelynek ugyan az lesz a kimenete mynadgtt bemenet, azaz
adottx esetén megtalalni#x hogyh(x)=h(x’)

c. collison resistance (Utkozéssel szemben ellenaM@héz talélni két olyan

kilonbdd bemenetety, x’), amelyek hash értéke megegyezik, axag=h(x")

hash fuggvenyek
kulcs nélkali kulcsos
maodositas észlelég egyéb Uzenet hitelesitég egyéb
(MDC) alkalmazas (MAC) alkalmazas
OWHF CRHF

—— el6kép ellenadlld -~

masod

— el6kép ellendllé—

Utkozésmentes —

1. bra: A kriptografiai hash fliggvények egy#zaéett osztalyozasa



A fentiekben szerepeltek a korings a nehéz szavak. Korimgk nevezzik a probléma
megoldasat, ha az polinomialiséid belll keresztilvihét azaz valamennyi tiveletet
elvégezve, valamennyi ddelteltével lefut az algoritmus. Nehéz, mas névadrgtas utjan
keresztilvihetetlen, (computationally infeasiblgy elgoritmus, ha lefutasahoz rendkivul sok

id6 vagy tarkapacitas szukséges.
1.3 Alternativ terminologia

A korabban szereplfogalmak a kilonféle szakirodalmakban valtozatmeBban

fordulhatnak €. Az alabbi megfeleltetések érvényesek:

1. elékép ellenalld = egyiranyu (preimage resistance e\way)

2. masod &lkép ellenallé = gyengén utkdzésmentes (2nd-preimegjstance
= weak collision resistance)

3. Utkdzésmentes = &en Utkozésmentes (collision resistance = strong

collision resistance)
1.4 Lavina hatd¥

A lavina hatas a blokk kodolok és a kriptografiaash fliggvények egy kivanatos
tulajdonsaga. A bemenet kismériékmegvaltoztatdsa esetén a kimenet jékan
megvaltozik. A valtoztatas lehet akar a bemeneth@ggrtékének modositasa is, ilyenkor is
jelentbs mértékben kell megvaltozniuk a kimeneti bitelékéeinek. A kifejezést tobb mint 30
evvel ezebtt Horst Feistel hasznaltaéskor egy amerikai tudomanyos magazin hasabjain. Ha
a hash flggvény nem mutatétaljes lavina hatast, gyengén véletlensgigr akkor nem

tekintheb erosnek. A kimenet alapjan megsejthatbemenet.

A lavina effektus éppen ezért egyike a legfontosdbivezési szempontoknak. Hogy
teljesitsék, a hash fliggvények nagy adatblokkolagezik miveleteiket. Minden kis valtozas
gyorsan elterjed az algoritmus iteraciéiban, igkimenet minden bitjének fliggeni kell a

bemenet 6sszes bitt mielétt véget ér az algoritmus.

Az 1985-0s CRYPTO konferencian A. F. Webster édf@th E. Tavares bevezetett 2
precizebb fogalmat a lavina hatasra. Ezeket a Dé®l& algoritmus helyettesitdobozaira

(S-box) vezették be, de értelmeztedt a hash fluggvényekre is:



1. szigoru lavina kritérium (strict avalanche criterigSAC)): Barmelyik
kimeneti bit értéke Y2 valosZiséggel valtozik meg ha, egy bemeneti bit
ertéke megvaltozik.

2. bit figgetlenségi kritérium bit independence crder (BIC): Legyen a
kimenet két bitje j és k. Ezek értékének egymastimgetientl kell

megvaltozni ha, egy bemeneti bit értéke megvaltozik

A lavina effektus szemléltetésére alljon itt egyaal®

Szoveges bemenet: Kimenet:

100 forint [———» 96efc839e3ceeb614da2def60354b86397c875378

1000 forint [ | 98c82d6fe08806315f2700dbac1d6f3885515713

Binaris bemenet:

0000 > 5ba93c9db0cff93f52b521d7420e43f6eda2784f

0001 — ¥ | bf8b4530d8d246dd74ac53a13471bbal7941dff7

2. abra: A lavina hatas szemléltetése az SHA-1Viélgg hasznalataval



2. fejezet

Hash fiiggvény konstrualaSa

2.1 Altalanos modell

A legtdbb kulcs nélkili hash fuggvenyikbdése egy isméitlo folyamaton alapul, amely
soran a tetgeges eredeti bemenetet egymast kdvégzitett mérei blokkokra bontjak fel.

Ezt szemlélteti a kovetkézAbra:

eredeti bemenet

l eléfeldolgozas
kitolts bitek hozzaizése
formazott bemenet ismétbdo
X=X1, X0, «.vy X feldolgozéas
Hia X
> f
Hi
v Ht
\ 4
g

kimene h(x)=g(H)

3. abra: Hash fliggveény altalanos modellje

Elso lépéskéent a bemenetehossziusagu blokkokra osztjuk)( Ehhez nagy valésziséggel
szUkség lesz bitkitdltésre, Ugy hogy a teljes hasdg a blokkhosszUsag tébbszorése legyen.
Minden egyesx blokk a bemenete lesz egy liefshash flggvénynek, ami fa fliggvény



tomorit fuggvénye f kimenete egy n hosszu kdztes érték, bemenete pede$zo koztes

érték illetve a soron kovetkéz; blokk.
A folyamat a kovetkesképpen irhato fel:
Ho=1V; Hi=f(Hi.1,%), 1<t h(x)=g(Hy)

* Ho: eldre definialt kezdeti ertékr(itializing value 1\j
e Hi.1: nbit hosszu valtoz6 azl és ai szakasz kozott

» @: opcionalis transzformécid, gyakran egy 6nazorgpgéd;)= H:.

Barmilyen Utkdzéssel szemben ellendllé tonddiliggvény kiterjeszthétiitkizésmentes hash
fuggvénnyé. Ez hatékonyan megtéhatMerkle-Damgard konstrukcié segitségével. Ezzel a

hash fuggveny keresésének problémaja redukalodikii flggvény keresésére.
2.2 Merkle-Damgard konstrukci8’

Bemenet:f tomority fuggvény. Kimeneth hash fuggvény. Mindkeitlitkozessel szemben

ellenallé.

Lépések:

Tegyuk fel hogyf az f + r) bites bemenetth n bites kimenetet allit 8l (pl.: n=128,

r=512).

* A b bithosszUsagk bemenetex;x,... X blokkokra daraboljuk, melyek
hosszusaguak. Az utolsoé blokkot sziikség szerinte@kel feltoltjuk.

» Definialunk egy extra utolsé blokkat.; —et amely tartalmazzajobbra zart binaris
reprezentaciojat. Feltételezzik, hogyZ). b az eredeti (izenet hossza.

+ Jelentse g db 0-bol allé bitmintatx hash értéke pedig:

h(X)=H1=f(H| X+ 1)
Ho=0" Hi=f(Hi.1||x;), 1<ist+1

Merkle és Damgard, hogy bizonyitsadk a konstrukétolmsagossagat, javasoltak hogy a 3.
lépésben az lzenetet az eredeti Uzenet hosszadak fa@rméjaval kell kitdlteni. Ezt hossz
kiterjesztésnek (length padding) vagy Merkle-Dardgdegeésitésnek (MD strengthening)

nevezzuk.



2.3 Bitkitoltési formak

Az eldbbi blokk alapu hash-elési médszereknél éltalazéiksseg van arra, hogy extra biteket
fazzink a bemenethez, ezaltal felduzzasztva aztkkimliéret egész szamu tobbszordsére. Ezt

tébbféleképpen is megtehetjik:

* Az Uzenet végéhez a lefidegkevesebb szamu 0 bitet csatolunk, Ugy hoggwz i
kapott Uzenet a blokkméret tobbszorése legyen.
pl: blokkméret 8 byte, a kit6ltott tizenet: hashleemet00000

* Az Uzenet végéhez egy darab 1-es bitet és ajlé&dgtevesebb szamu 0 bitet
csatolunk Ugy hogy az igy kapott Uzenet a blokkimétebszorése legyen.
pl: blokkméret 8 byte, a kitoltétt Uzenet: hashleamet10000

* Az Uzenet végéhez extra blokkot is csatolhatunkcgipkkentve a tamadasok
sikerességét (MD medisités)

* Az eléz6ek kombinacio is lehetségesek
Inicializacids értékek

A hash érték generalasa eésdds ellerbrzése esetén is ugyanazt a kezdeti inicializacios
értéket kell haszndlni, legyen az fix vagy vélalmtien generalt, esetleg a bemenet
fuggvényében kiszamolt érték. Haattesen nem ismert az ellens személy szamara,

akkor az Uzenettel egyutt el kell kildeni neki.

10



3. fejezet

MDC konstrualasé" *?

A kulcs nélkali hash fliggvények alcsoportjat alkotdddositast detektald kodokat
kategorizalhatjuk a belsomorit fuggvenyik nikddése alapjan. EBba szempontbdl nézve
h&rom 6 kategoria létezik:

* blokk kédolon alapulé hash fuggvények
* modularis aritmetikan alapul6 fugvéenyek

» testre szabott, eredetileg is hashelésre terviggvények
3.1 Blokk kédolon alapuld édllitas

Ennek a modszernek nagymeye, hogy a mar szoftveresen vagy hardveresen rdesiedt

blokk kddoldbdl kis tébblet szamitasi kdltséggesxighet hash fliggveny.

El6szor nézzik meg hogy egy blokk kédolo hogyan égliil f

Nyilt lizenet
128 bit

Kulcs_ . E
128 bit

Titkos lizenet
128 bit

4. abra: Egy tipikus blokk kodolo

A Dblokk kodolo bemenetként megkap két fix méretadatok, (az egyiranyd tomdiit
fuggvényhez hasonl6an) nyilt szoveget és kulcdotekete pedig a nyilt széveggel azonos
mérefi titkositott Gzenet. A blokk kddolé azonban csakzliEn egyiranyu. Adott nyilt és
tikos Uzenetekll nem allapithatd meg a titkositd kulcs, de a bldkddolo dekdodolo

fuggvenyével adott titkos Uzenétba kulcsot ismerve kdnnyen megfejthet nyilt Gzenet.

11



Ezért ahhoz hogy a blokk kdédolobdl egyiranya tondofiiggvényt allitsunk @l extra
miveletek szikségesek.

Blokk kédol6bdl hash fliggvény@llitasara tobbfajta modszer is létezik:

» Egyszeres blokkhosszusagu tombfitggvenyek: kimenetik ugyanannyi bites lesz
amennyit az alapul szolgalé blokk kodolo feldolgoz.
o Davies-Meyer
o0 Matyas-Meyer-Oseas
o Miyaguchi-Preneel
» Kétszeres blokkhosszusagu tomdfiiggvények: kimenettik a blokk kodolo altal
feldolgozott bitek szamanak kétszerese.
o MDC-2
o MDC-4

o0 Hirose

A blokk kodold hasznalatanak hatranya hogy altaidhasabb, mint a specialisan hash-elésre
tervezett egyiranya tomoéitfiggvények. Ennek oka, a kulcsutemezés az Uzdokkjai
szamara. A gyakorlatban azonban a sebessége dittigadizonyitott, hogy lehetetlen olyan

egyiranyu tomortt fliggvényt konstrualni, amely egy fix kulccsal csdyszer hivja meg a
blokk kodolét.

Blokk kédolé hasznélatanakselye hogy olyan helyeken ahol titkositast és hagigvényt is
hasznalni kell (pl.: smart kartyak, kismérebedgyazott rendszerek) koéd tarhelyet lehet

megtakaritani.

Kllonb6 tomorit fuggvényeken alapuld hash fliggvények hatékonygatémezhetjik a

hash rataval. A rata egy aranyszam a blokk kéddivetetek és a kimenet kozott.

|m; |
R —
h’s-n

Jelentse:

* na blokk kddoldé kimeneti bithosszat,
* ma bemenetet,

* spedig a blokk kédolo fiveletek szamat.

12



3.1.1 Davies-Meyer

"

5. abra: Davies-Meyer féle séma

A Davies-Meyer egyszeres blokkhosszusagu egyir&nydriv figgvény az Uzenet blokkjait
(m;) a blokk kodoléba kulcsként kildi, azéeb hash értek (H) pedig a nyilt Uzenetként
keril feldolgozasra. A kédol6 kimenetéll kapotEket és az 8k6 hash értéket a kizaré vagy
muvelettel (XOR) 0sszeadjuk és igy megkapjuk a kdsmtkhash értéket (H Az el

korben, ebz6 hash érték hianyaban egy inicializacios értékeg} kKell hasznalni.
Formulaval kifejezve:

H; = Ep,(Hi—1) @ H;i—4

P e k P
A séma hash réatgja: Rpy == k = kulcsméret, azaz |m

Si=

A blokk kédoloknak lehetnek olyan jellegzetességaelyek nem jelentenek biztonsagi
kockazatot titkositas esetén, azonban ha hash dinggkonstrualasahoz hasznaljuk &&kt,
ezek hatranyos tulajdonsagokka valnak. igy l@hetvalik a kimenetek befolyasolasa a
bemenetek manipulalasaval. llyen tulajdonsagaplix pontok létezése, azaz Bg,;..(x) =
x. Ennél a konstrukcional ha;_iHegy fix pont azm kulcsra nézve, By, (H;_1) = H;_;) akkor

a tomorié fuggveny kimeneteH; = 0. A fix pontok segitenek a tAmadonakkapet talalni,

13



azonban jelenleg nincs olyan hatékony tdmadas, emen a tulajdonsagon alapul. Ez a
probléma a véletlenszerfiggvényeknél nem jelentkezik A biztonsag fokoshat MD
megebsités hasznalataval.

Az MD5 fuggvény és az SHA fliggvénycsalad is ez mskmikciot hasznalja.

3.1.2 Matyas-Meyer-Oseas

m

Hi.
L gl-nE

"

6. abra: A Matyas-Meyer-Oseas féle séma

A Matyas-Meyer-Oseas konstrukcid szintén egyszblekkhosszusagu, és azo®l séma
forditottjanak tekinthét Itt az Uzenet egyes blokkjai {)mMesznek a nyilt Gzenetek. Hogy
megkapjuk a kovetkézhash értéket () az Uzenet és a titkos lzenet kozott XORvetetet
kell végrehajtani. Az ék6 hash érték lesz a kddolas kulcsa. Ha a kodold kblék
kulcsmérete kulonb@z akkor az €iz6 hash értéke egyg fuggvény bemenetére kerll, ami

elvégzi a sziikséges atalakitasokat.

A miveletek formulaval kifejezve:

H; = By, (m) @m;

A konstrukcié hash rataja:

14



3.1.3 Miyaguchi-Preneel

m;

Hi.1 9 *£
"

7. abra: Miyaguchi-Preneel séma

Szintén egyszeres blokkhosszusagu konstrukcio, iydddMeyer-Oseas séma kiterjesztése.
Annyiban tér el attdl, hogy ahhoz hogy megkapjlioaetkes hash értéket, az tizenetblokk
és a tikos szoveg 6sszeadasa utan, az igy kafkhézr hozzaadjuk azéeb hash értéket.

Formulaval kifejezve:

H; = Egu,_H(m) @ Hi_y @ my

z z n
Aranyszama: Ryp = Rymo = T

=1

A konstrukcio egyik lehetséges mddositasa, hogyzanetet kulcsként, azéeb hash értéket
pedig nyilt Gzenetként kapja meg, és igy a Daviesdvl séma kiterjesztésének tekinthet

Az el konstrukciénal egy adoih Gizenethez talalni olyam’ Gizenetet melyre teljestil, hogy
hashfn)=hashfn’), 2 hosszl lizenet esetébdnk x 2 z712""¥+1 jdén belill lehetséges, a

n
masodik és harmadik sémanal ez az értgkezt1pn-k+1,

15



3.1.4 MDC-2

Az MDC-2 hash fiiggvény a bemenet egy blokkjanattdiglozasdhoz két blokk kédolét vesz
igénybe. Két darab Matyas-Meyer-Oseas konstruladkatimaz, igy lesz a kimenete kétszeres
hosszusagu. A blokk kodoloja eredetileg a DES ([Bateryption Standard) 64 bites kodolo,
56 bites kulccsal.

]

Hi_, - 0| »¢FE E o1, j | He

e
vy
)
]

e
o
)
by e

8. abra: MDC-2 fliggvény

A g ésg flggvény egy bizonyos szisztéma szerint a 64 lteskidl el6allitjia az 56 bites
kulcsokat a DES szdmara. A bemenetet, ami a 64 eg@snu tobbszorose lehet, blokkokra

osztjuk.

A miveletek formulaval kifejezve:

Hy=1V; ki =g(Hi—1); Ci=Ey,(x) @ x; H; =Cl| CR

Hy=1V; k= g(H, 1); C =Eg(x) ®x; H =CF||Cf
C; 32 bites jobb és bal felét jelentSe ésCR, a kimenet: h(x) = H,||H, 1<i<t

Hash ratdja DES hasznalataRa)y_ , = %
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3.1.5 MDC-4

Az MDC-4 MDC-2 fliggvényekdtl épul fel. Egy MDC-4 iteracio két, egymast kavéDC-2

fuggveny vegrehajtasabol all.

Y Y
Giz1 . = C:r':
- = MDC-2 fuggveny |- -
H; H;
G_::‘l Gi_1
Y Y

MDC-2 fuggvény |=

Y Y
Gy G

9. abra: MDC-4 fliiggvény
A bemenetx szintén 64 bit tébbszorose lehet, a kimenet pedi2g8 bites hash értéke.
Mukodése:

* Az el MDC-2 tomarit fuggveény 2 lizenet bemenetére ugyanaz a kovetkébites
uzenetblokk kerdl

* Az elss MDC-2 tomorit fliggvény kulcsai az MDC-4 tomoriteglszamitédnak Ki.

« A masodik MDC-2 fuggvény kulcsai az 6eb MDC-2 fuggvény kimeneteid
szarmaznak.

A masodik MDC-2 fuggvény adat bemenetei a@&z&MDC-4 tomorités ellentétes
oldalarol szarmaznak.

* h(x)= Gt”E;

~ , 1
AranyszamaR ypc_ 4 = "
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3.1.6 Hirose

th
e

10. &bra: Hirose figgveny

Shoichi Hirose tervezte meg 2006-ban. A konstrukeidalmaz két blokk kdédol6t és egy
permutaciot. Blokk kédolojat ugy kell megvalasztdrogy ak kulcsmeéret nagyobb legyen az
n blokkméretnél Erre a célra megfelel az AES kodold 128 bites hho&kettel €s 256 bites

kulcsmérettel. Az egyes koérokben az Uzenkhosszu blokkja keriilnek feldolgozéasra.

Az algoritmus lépései

« A soron kovetked lizenetblokkx és az &lzé bels allapot,H;.; 6sszefizése. Igy

megkapjuk a blokk kédolok aktualis kulcsat
* Gy = Eg,(Gi—1) ® G4
H; = Ex,(p(Gi-1)) ® p(Gi-1)

* pegypermutdCci@(x) =x@®c ¢ # 0 konstans

Ennél a sémanal is a Davies-Meyer konstrukcio jegfienek fel, azonban a tdbbivel

szemben ennek azoéelye, hogy mindkét titkositas ugyanazt a kulcsozhaka és ezért a
kulcsUtemeé rész kdzosen hasznalt.

A végs hash értekH;|| G,

P P k—n
AranyszamaRy, = —

2n
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4. fejezet
MAC konstrualas&’

4.1 CBC-MAC

A leggyakrabban hasznalt MAC algoritmusok a blokidél6 lancolas (CBC Cipher Block
Chaining) technikjan alapulnak.

I I2 o It

Y
/\\ —1
NPa

Ht—l

H;

11. dbra: MAC konstrualas lancolas technikaval

Legyen a blokk kédolok blokkmérete Az esetlegesen bitkitoltott bememebites blokkokra
darabolddik szétv ...,x). A k jel6li a titkos kulcsot. A betsallapotok és a végleges érték a

kiszamitasa formalisan:
Hy = Ep(xy) Hy=E(H_1® x) 2<i<t
Az inicializacios értéklv=0, a végeredmény pedig abitesH; érték.

A konstrukci6 tovabbi megésitéseként a folyamat végére illeszéhegy méasik kulccsak()

tortéerd dekodolas, majd az eredeti kulccsal elvégzett K&do
H{ = Eg' (Hy), H, = Ey(H)

A CBC-MAC csak fix hosszUsagu Uizenetekre biztonsagaltozd hosszlusaguakra nem. Ha a
tamadod ismer két Uizenet-MAC parosty) és &',y’), tud alkotni olyarx” harmadik lizenetet,
melynek MAC értéke szintéy'. Ezt a kovetkedképpen teheti megy’ el blokkja ésy

kozott XOR ntiveletet hajt végre és az igy modosiioit x utan fizi.
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Formalisanx” = x||[(x{ @ y)|lx31] - 1x{]-

Emiatt szlletett meg a CMAC konstrukcio, amely kikdboli a problémat.

4.2 CMAC (Cipher-Based MAC)

A CBC-MAC problémaja megoldhato, ha harom kulcsazamalunk. Az egyik kulcs legyén

hosszu, a masik kétpedign hosszUsaglk a kulcs hosszay pedig a blokk kédol6 mérete. A
konstrukciot késbb maodositottdk, ugy hogy a két bites kulcs kiszamithaté a tikosito
kulcsbdl, igy nem kell az algoritmus szamara kiséolgaltatni. A blokk kédol6 lehet AES

vagy triple DES.
Két eset lehetséges:

* Az Uzenet hossza a blokkméreggész szamimn tobbszordse. AES esetélderil 28, a
triple DES valtozatnah=64

f'l-’:f| J'wg L] [ ] [ ] M"
b Y 1L
> [r—————————— ‘*ﬁ?“— K,
|
i ¥ L ] I
K= E K — E i K — E
| I I

MSB(Thossz)f—> T

12. abra: CMAC az efsesetben
Az Uzenetet felosztjuk darab blokkraM,, M ,,..M,
Az algoritmus hasznal egy bit hosszUK kulcsot és egy n bit hoss# konstans
értéket. AES esetébdriehet 128, 192, 256, triple DES-nél pedig 112 vhg8 bit.
A miikddése formalisan:
C;=EK M)
C;=EK, [M,® ()

Cn = E(K, [Mn@cnl@Kl])
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T = MSBrpossz(Cn)
Jeldlések:
o T: MAC kéd
0 ThosszT bithosszusaga
0 MSBY(X): Xlegbaloldalibbs darab bitje.

» Ha az Uzenet nem a blokk kédol6é méretének egésalsiibbszorose, akkor az utolsé
blokkot feltoltjuk egy 1-es bittel és annyi O-vdipgy az utolsé blokk mérete
megegyezzen a blokk kddold méretével. Az algoritrmikodése megegyezik az

el6zo esettel, annyi killonbséggel, hogyit helyettK, kulcsot hasznalunk.

M, M, '@$ B M, | 10..0

) A
'"Ej [ e "'EP"_ Kz
Y

K—> E K —> E K — E

y

MSB(Thossz)—>» T

13. abra: CMAC a masodik esetben
K; ésK; kiszamitasa:
L =E(K,0")
Ki=L-x
Ky=L-x*=(L"x)-x
Az L érték kiszamitasahoz kddolunk egy csupa (béabd blokkot. Ki-et megkapjuk, ha az
L értéket 1-el balra shiftelt értéke és dmtbl fliggd konstans érték kdzott XOR iveletet
hajtunk végre. A, hasonléan szamolhato ki.
A konstans értékek: AES esetéber® + x7 + x% + x + 1, triple DES-nék®* + x* + x3 +
x+1

Itt a - niivelet a GF(?) véges test elemei kozétti szorzast jelertiés X’ pedig els, ill.
méasodrend polinomok. Binarisan abrazolvan-2 darab 0-bél és az 1,0 bitéklall, x* pedig
n-3 darab 0-bdl és az 1,0,0 bitékAll.
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4.3 HMAC (MDC segitségével)

A HMAC hash fuggvényen alapul6 MAC algoritmust jele Foleg az utdbbi években
keriltek a figyelem kézéppontjaba. Ennek oka egyrdémgy az olyan hash figgvények, mint
pl.: az MD5 és az SHA-1 altalaban gyorsabbak, mistimmetrikus blokk kédolok, masréeszt

eljaraskonyvtaruk is széles korben eléshet

HMAC tervezésénél koveteaatélok:

* Ingyenesen és széles korben eléri@tmegtervezett hash flggvényt kell hasznalni.

* A beagyazott hash fliggvény sziikség esetén konrsgzglhed legyen egy gyorsabb
vagy biztonsagosabb valtozatra.

» Jelenssen nem csokkenhet a hash figgvény eredeti tefiésite.

» Kulcsok kezelése egysZelegyen.

Ezek a szempontok akkor valésulnak meg, ha a HMA@ tekint a beagyazott hash
fuggvényre, mint egy fekete dobozra. A hash fliggveégy modul a rendszeren beliil és ez a
modul cserélhét ha szikséges.

IV —= Hash

Lu hit

L [ 1 H(S, I M)

latdltes b bitesre

[V —— Hash

n bit

Y
HMACI(K, M)

14. dbra: HMAC struktira
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Az algoritmusban szerepklemek:

H: beagyazott hash fliggvény

* IV: aH kezdeti értéke

*  M: AHMAC uzenet bemenete

* Yi.-Mi-edik blokkja0 <i < (L—-1)

* L:az uzenetblokkok szama

* b: a blokk bithosszusaga

* n: H altal produkalt érték hossza

» Kt titkos kulcs

« K" K nulla bitekkel balrdl kiterjesztett médositasas$ma b
e ipad: 0011011Q@= 364 b/8—szer isméidve
e 0pad0101110Q@=5C, b/8—szer isméikdve

HMAC(K, M) = H[(K*@® opad)||H[(K*@ipad ) || M]]]

Az ipad ésopad értékekkel végzett XOR tiweletek atbillentikk bitjeinek felét. Ezért azzal
hogy S €s$, athalad a hash algoritmus tomérfiiggvényeén, éallitodik két alvéletlenk-bol

szamitott kulcs.

A HMAC algoritmusnak nagyjabdl annyi ddalatt kell lefutni, mint a beagyazott hash

fluggvénynek, ha az zenet hosszu.

A HMAC egy hatékonyabb verzioja, amikor két értéte kiszamitunk:
fAV, (K" @ ipad))
fUv,(K* @ opad))

f a hash fuggvény tomasitfiggvénye. Ezeket az értékeket elég a kiinduldkazzban
kiszamitani, illetve amikor megvaltozik a kulcs. réh a megvaldsitasnal csak egy plusz
tomorit fuggvény adddik a folyamathoz, és akkor van kig@mdebnye, ha az Uzenetek

rovidek.

A HMAC biztonsaga a beagyazott hash fliggvény bedigatol fligg.
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5. fejezet

A kriptografiai hash figgvények néhany valtozata
5.1 MD csalad

5.1.1 MD2*

Az MD2 hash fuggvényt Ronald Rivest alkotta mega88n. 1992-ben specifikaltak az RFC

1319 szamu dokumentumaban. Az algoritmust 8 bitesgsszorra optimalizaltak.
Az algoritmus az Uizeneib128 bites lenyomatot készit.
Muikodése:

* az Uzenet kiterjesztése agy hojgy a bajtokban rhédsza a 16 egész szamu
tobbszorose legyen. A kitoltés minimum 1, maximubrbyte-al torténik.

e az Uzenet 16 byte-os ell@ud 6sszege a kitoltétt tzenethez kerll hozzacsasolasr

* abemenet minden 16 byte-os részének feldolgozasgka?56 byte-os S-box szerint
permutaciot hajt végre a 48 byte-os atmeneti taroléen

e akimenetX]0...15]

Az MD2 tomority fluggvényében mar 1997-talaltak Utkozéseket, 2@H%-kpedig
bebizonyosodott az algoritmus gyengesége @&k@pltamadassal szemben, az algoritmus nem
egyiranyu. Az MD2 tehat nem biztonsagos, ezért tiibtonsagi protokollbdl is kitiltottak.

5.1.2 MD4¥

Az MD4-et szintén Rivest tervezte 1990-ben. Az Ma® ebfutara volt a ké&bbi, hozza
hasonl6 hash figgvényeknek, mint példaul MD5, SREREMD fuggvények.

Az 512 bites Uzenetblokkokat 32 bites szavankélgodaa fel, az elkészilt lenyomat pedig
128 bites. Az algoritmus az MD megsitésnek megfeléén, bitkiterjesztéssel indul, majd az
tzenet minden blokkjat feldolgozza a mogottes tottdtiggveny. A fliggvény a 4 darab 32
bites valtozo értekét, az 8lsizenetblokk hashelésesttl egy fix értékkel, majd az aktualis

hash értékkel tolti fel. A tomofitflggvenyek 3 kdrre vannak osztva, egyenként 1ésieg.
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Biztonsagossaga: Az MD4 gyengeségeit mar 1991-edadbzték, és 1996-ban talaltak
elészor Utkozést. 2004-ben tovabb finomult az Utkézésenadasa, igy napjainkban mar

nagyon konng tamadast intézni a fliggvény ellen.

Ennek ellenére ma is hasznéalatban van tobb hetyerajlcserébd halézatoknal alkalmazzak.

5.1.3 MD5*®

Az MDS5 fliggvényt is Ronald Linn Rivest tervezte 19%n. Célja az MD4 levéltasa egy
biztonsagosabb flggvény altal. Megalkotasa otasidbis ebjottek az algoritmus biztonsagi
problémai. Mar 1993-ban talaltak két kilonbdnicializacids vektort, amelyek ugyanazt a
lenyomatot szolgaltattak. 1996-ban talaltaksebr Gtkozest, és ezutan az SHA-1 figgvenyt
kezdték el ajanlani a kriptogréfidval foglalkoz6akemberek, mint biztonsdgos hash
fuggvényt. Az Utkozés kerésalgoritmusok olyan szinten féftek, hogy 2006-ban mar
percek kérdése volt Utkdzeést talalni. Ennek ellere&z MD5 biztonsagosnak tekinttieds

napjainkban is széles Kin elterjedt a hasznalata.

Az algoritmus nikddése:

A B C D
4 A M
A\ 4 Al
Mi >
v
Ki »
Y
<<<S
v
<4
A B C D

15. dbra: MD5 ndvelet
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Az Uzenetbl készib lenyomat az ékzdéekhez hasonldan itt is 128 bites lesz. A bemekdiat
bites darabokra osztjuk, majd bitkiterjesztést latkkeunk: egy 1-es bitet annyi 0-s kovet,
hogy az igy kapott Uzenet hossza 512-64 bites tegydennmaradd helyre az Gizenet hosszat

jelképed 64 bites érték kerdl.

Az algoritmus bel$ allapota 128 bites, 4 db 32 bites szobol AJlB, CésD. Ezek kezdeti
értékei rogzitett konstansok. Az Uzenet blokkjaifi@klolgozasa 4 hasonld szakaszbdl all,
ezeket koroknek nevezzik. Egy koron belulmabran lathatdé ntivelet 16-szor hajtédik
végre. A nivelet tartalmaz egy¥ nem linearis figgvényt, modulo 6sszeadaktés balra
forgatas niveletetxs. A forgatas fliggvény olyan, hogy a bitsoroz&diittel eltolja balra

és a baloldalon kilépbiteket a jobb oldalon visszahelyezi.
A négy kor szamara négy kulonlsdz létezik:

e FX,Y,2)=XAY)V(=XAZ)
e GXY,Z)=XANZ)Vv(YA-Z)
e HXY,2)=X®Y®Z

e IXY,Z)=Y® XV-Z)

Az algoritmus nikddése pszeudo koddal felirva:

A szamitasok soran hasznalt segédvaltozok
var int [64]r, k

Az r tomb feltoltése az egyes korokben sziikséges si ftelesek
szamaval

r[ 0..15] := {7, 12, 17, 22, 7,12,17,22, 7,12 , 17, 22,
7,12,17, 22}

r16..31] :={5, 9, 14, 20, 5, 9, 14,20, 5, 9 , 14, 20,
5, 9, 14, 20}

r[32..47] :={4, 11, 16, 23, 4, 11, 16, 23, 4, 11 , 16, 23,
4,11, 16, 23}

r[48..63] := {6, 10, 15, 21, 6, 10, 15, 21, 6, 10 , 15, 21,
6, 10, 15, 21}

A k tomb feltdltése a szinusz fiiggvény felhasznalas aval. pow a

hatvanyfiggvényt jeloli.
fori fromO to63
K[i] := floor(abs(sin(i + 1)) x (2 pow 32))

inicializacios vektorok:
var int hO:=0x67452301
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var int hl:=0xEFCDAB89
var int h2:= 0x98BADCFE
var int h3:=0x10325476

bitkitoltés m tveletek:
"1" bit hozzaf tizése az Uzenethez.
"0" bitek hozzaf izése, amig az lzenet hossza = 448 (mod 512)
az eredeti Uzenet bithosszUsaganak hozzaf tizése
az lUzenet minden 512 bites darabjara a kovetkez & miveletek
végrehajtasa:
wl[i]: az 512 bites rész egy 32 bites részlete, i <0<15
for each 512-bit chunk of message
Az aktudlis Uzenetdarab szamara a kezdeti értékek bedllitasa
var int a:=h0
var int b:=hl
var int c:=h2
var int d:=h3
A 64 m dvelet végrehajtasa
fori fromO to63
if 0o <i <15 then
f:=(b andc) or (( not b) andd)
g:==i
else if 16 <i <31
f:=(d and b) or (( not d andc)
g:=(0Bxi+1) nod 16
else if 32 <i <47
fi=Db xor ¢ xor d
g:=(38xi+5) nod 16
else if 48 <i <63
fi=c xor (b or ( not d))
g = (7xi) nod 16
temp :=d
d:=c
c:=b
b:=b+ | eftrotate((a+f+K[i]+w[g]), r[i])
a :=temp
hO:=h0 +a
hl1:=hl+b
h2 :=h2+c
h3:=h3+d
var int digest:=h0 append hl append h2 append h3
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5.1.4 MD6P !

Az MD5 hash fliggvény 1991-es tervezése Ota nagilhdzaott az informatika vilaga. Egy
mai hash figgvénynek tdbbet kell nyujtania, hoglégitse a kor elvarasait. Rivest professor
ezeért a 2008-as CRYPTO konferencidan bemutattad@otitaz MD6 hash fiiggvényt, amit az
USA-beli Massachusetts Institute of Technology (Mifiszaki egyetemen alkotott meg @&z

altala vezetett csoport.

Az MD6 fuggvenyt benevezték az NIST (National Ingg of Standards and Technology)
altal 2007 végén Kkiirt palyazatara, melynek céggyhtalaljanak egy minden igényt kielégit
modern hash figgvényt. A nyertes fliggvény neve SHész.

2009. julius 1.-én Rivest professor ar megirta 8Nhek hogy az MD6 még nem &ll készen,
hogy az SHA-3 cimre palyazzon, hivatalosan azordbdiggvény nem vonult vissza. Az
MD6 nem jutott be az SHA-3 bajnoksag masodik korébe

Az MD6 fobb jellegzetességei:

« A bemenet mérete maximalisaff-2 bit lehet.

* Az elkészult lenyomat 1-512 bites lehet.

* A kivant lenyomatméreit flggetlenal 1 tomoré figgvényt hasznal. A nagyobb
méretet a korok szaménak novelésével éri el.

* Miukodése fa szerkeZgtaz adatok egy négyes fa (a csomopontoknak maximagy
gyermekik van) levélelemei, a hash érték pedigtk€relemnél szamitddik ki.

* A fa felépités miatt nagymértékben parhuzamosithat6

A Kkoztes értékek (lancolt valtozok) 1024 bites ldé@nt kerllnek a fa fetbb
szintjére, a végskimenet pedig a gyokéernél megjeteh024 bites érték csonkitasa a
Kivant lenyomatméretre.

* Lehetiség van automatikusan MAC kéd kiszamitasara, amieenyhasznaljuk a
tomorit fuggvény kiegészitkulcs bemenetét, ami 512 bit hosszu.

* Az algoritmus csak az AND, XOR és SHIFTuweleteket és az ezeidbkonnyen
szarmaztathaté tiveleteket hasznalja, ezért a fliggvény egyszer

Habar az MD6 mar sose lesz SHA-3, de a dokumentési@ forraskddok ingyenesen

letolthetk az MD6 project honlapjardl.
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5.2 SHAX! 161

Az SHA (Secure Hash Algorithm) fliggvényeket az N®NMational Security Agency)
tervezte, és a NIST szabvanyositotta. Harom véiikzdétezik, amelyek felépitése
kilonb6®d. Ezek: SHA-0, SHA-1, és SHA-2. Az utdbbinak todbjtaja is létezik, amik

egymastol az elkészult lenyomat méretében kiilorddédzn

5.2.1 SHA-0 és SHA-1

A legels valtozatot (SHA-0) 1993-ban szabvanyositottaknban késbb biztonsagi okokra
hivatkozva visszavontak, és helyét 1995-ben atvaette&SHA-1. Ez éldjetl csak egyetlen
bitelforgatasban kilonb6zik. Az SHA-1 az lizedett60 bites lenyomatot allit &I

|_/¥)E

-
e

16. 4bra: SHA-1 rivelet
Az algoritmus a mar megszokott bitkiterjesztéfvelettel kezddik. Az Gzenet végéhez
elészor egy 1-es bitet, majd annyi bitet csatolunigyhaz igy kapott Uzenet hossza: 1 +
k = 448 mod 512, | az eredeti Uzenet hossZa,a O bitek szama. Ezutdn kovetkeik
binarisan leirt értékének csatolasa. Az igy kaipmtnet hossza 512 tbbbszérose lesz.

A mitkbdés pszeudo koddal leirva:

Valtozok kezd  sértékének beallitasa
hO = 0x67452301

hl = OXEFCDABS89

h2 = 0x98BADCFE

h3 = 0x10325476

h4 = OxC3D2E1F0
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Bitkitoltés m fiveletek:

"1" bit hozzaf tizése az Uzenethez.

"0" bitek hozzaf tizése, amig az Uzenet hossza = 448 (mod 512)
az eredeti Uzenet bithosszusaganak hozzaf tizése

Az Uzenet minden 512 bites darabjara a kdvetkez & mtveletek
végrehajtasa:

wli]: az 512 bites rész egy 32 bites részlete, i <0<15

for each 512-bit chunk of message

A 16 db 32 bites sz0 kiterjesztése 80 bitesre

fori froml6to79
wli] = (W][i-3] xor wli-8] xor wl[i-14] xor wl[i-16])
leftrotatel

a=h0
b=hl
c=h2
d=h3
e =h4

fori fromO to79

ifOo <i <19 then
f=(b andc) or (( not b) andd)
k = 0x5A827999

else if 20 <i <39
f=b xor ¢ xor d
k = OX6ED9EBA1

else if 40 <i <59
f=(b andc) or (b andd) or (c andd)
k = Ox8F1BBCDC

else if60 <i <79
f=b xor ¢ xord
k = OXxCA62C1D6

temp=(a leftrotateb)+f+e+k+wli

| eftrotate 30

DT OO
m - Mmnn
O T O QA

,_,
®
3

S

hO=h0+a
hi1=hl+b
h2=h2+c
h3=h3+d
h4=h4 +e

digest = hash = h0 append hl append h2 append h3 append h4

30



5.2.2 SHA-2

Az SHA-2 algoritmusokat 2001-ben publikaltdk a FIPSB 180-2 szamu dokumentumban.
A véltozatok az éallitott lenyomat hosszanak megféleh: SHA-224, SHA-256, SHA-384,
and SHA-512. A 224 bites valtozat csakdt#is 2004-ben jelent meg.

Az SHA-1-hez képest nagyobb biztonsagot nyuGjté ¥igmy nem terjedt el olyan
széleskdfen, mint ebdje. Az okok kodzott szerepel, hogy még az SHA-1seh talaltak
Utkozeést, és a Windows XP SP2-es vagy régebbi ogsrdendszerek nem tamogatjak az
SHA-2 hasznalatat.

Az Uzenet dlkészitése:

* SHA-224, SHA-256: Az Uzenet az SHA-1-nél megismexbdszer szerint ker(l
feldolgozasra

» SHA-384, SHA-512: Szintén hasonlit az SHA-1 moddmeannyi kilonbséggel hogy
itt a [+ 1+ k =896 mod 1024 kongruencianak kell teljesilhiaz eredeti Uzenet

hosszak a 0 bitek szama. Az igy kapott Gzenet hossza fdil#zsz6rose lesz.

A|B|CID|E|F |G |H

W,

1}~

120 -~

17. &bra: SHA-2 ivelet
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Az SHA-256 niikddése pszeudd kéddal leirva:

Valtozok kezd  sértékének beallitasa
hO := 0x6a09e667

h1l := Oxbb67ae85

h2 := 0x3c6ef372

h3 := Oxa54ff53a

h4 := 0x510e527f

h5 := 0x9b05688c

h6 := 0x1f83d9ab

h7 := Ox5be0cd19

Konstansok értékének beallitasa:
k[0..63] :=

0x428a2f98, 0x71374491, 0xb5c0fbcf, Oxe9b5dba5, 0x3 956¢25b,
0x59f111f1, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x7 2be5d74,
0x80deb1lfe, Ox9bdcO6a7, Oxc19bfl74,
0xe49b69c1l, Oxefbed4786, 0x0fc19dc6, 0x240calcc, 0x2 de92c6f,
Ox4a7484aa, 0x5cb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, Oxbf597fc7, Oxc 6e00bf3,
0xd5a79147, 0x06ca6351, 0x14292967,
0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13, 0x6 50a7354,
0x766a0abb, 0x81c2c92e, 0x92722c85,
Oxa2bfe8al, Oxa81la664b, 0xc24b8b70, Oxc76c51a3, Oxd 192e819,
0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4c116, Ox1e376c08, 0x2748774c, 0x34b0bcb5, 0x3 91c0ch3,
Ox4ed8aada, 0x5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x9 Obefffa,
0xa4506ceb, Oxbef9a3f7, Oxc67178f2
Az Uzenet minden 512 bites darabjara a kdvetkez & miveletek
végrehajtasa:
wli]: az 512 bites rész egy 32 bites részlete, i <0<15
for each 512-bit chunk of message
A 16 db 32 bites sz0 kiterjesztése 64 bitesre
fori froml6to63
sO := (wW[i-15] rightrotate7) xor (w[i-15]
rightrotate 18) xor (w[i-15] rightshift 3)
sl := (w[i-2] rightrotate 17) xor (w[i-2] rightrotate
19) xor (w[i-2] rightshift 10)
wli] := w[i-16] +s0 + w[i-7] +sl
a:=ho
b:=hl
c:=h2
d:=h3
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e:=h4
f:=h5

g:=h6
h:=h7

fori fromOto63
sO:=(a rightrotate2) xor (a rightrotate 13) xor (a
ri ghtrotate 22)
maj = (a andb) xor (a andc) xor (b andc)
t2 :=s0 + maj
sl:=(e rightrotate6) xor (e rightrotate 1l) xor (e
ri ghtrotate 25)
ch:= (e andf) xor (( not e) andqQ)
tl:=h+ sl + ch+K[i] + w][i]

h:=g

g.=f

fi=e
e=d+tl
d=c
c:=b
b:=a
a=tl+12
hO:=h0 +a
hl1:=hl+b
h2 :=h2 +c
h3:=h3+d
h4:=h4 +e
h5 :=h5 + f
h6 :=h6 + g
h7 :=h7 +h

digest = hash = h0 append hl append h2 append h3 append h4

append h5 append h6 append h7

Az SHA-224 niikddése ehhez nagyon hasonld, csak a h0,...,h7&dettek eltéek és a

lenyomathoz nemiki hozza h7 érékét.

Az SHA-512-nél a szamok 64 bit hosszuak, a k tor@bekmi, masok az inicializacios
ertékek, ad ciklus 80 korll all, és a kulonbdzik a forgatott, ill. eltolt bk szama.

Az SHA-384 niikddése az 512 bites valtozathoz nagyon hasonldk esahO,...,h7

kezdhertékek eltéek és a lenyomathoz nerief hozza h6 és h7 érékét.
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5.2.3 SHA-3°

A NIST hogy kivalassza az SHA-2 algoritmusok kieg#seére szant U] kriptografiai hash
fuggvenyt, palyazatot irt ki 2007. november 2.-Ba. az 0 fuggvény kapja majd meg az
SHA-3 nevet és alkalmas lesz arra, hogy mind aze&gy Allamok kormanya, a privat

szektor és az egész vilag ingyenesen hasznalja.

A jeldltek 2008. oktober 31.-€ig nyuljthattak bey@aatukat. A 64 jelolil 51-et engedtek
tovabb az els korbe december 10.-én.

Az el SHA-3 konferenciara 2009. februar 28l-kerllt sor. Elhataroztdk, hogy 2009
nyarara tovabb s$kitik a palyazék szamat. Julius 24.-én bejelertetié14 algoritmust,

amelyek tovabbjutottak a verseny masodik korébekEBLAKE, Grgstl, Shabal, BLUE

MIDNIGHT WISH, Hamsi, SHAvite-3, CubeHash, JH, SIMIECHO, Keccak, Skein,

Fugue, Luffa.

A péalyazoknak ezutan szeptember 15.-ig adtadt, idhogy finomitsak fliggvényeiket,
kijavitsak a problémakat, ha sziikségesnek érzik.

A NIST akkortél szamitva 1 évig varja, hogy a naigdnség analizalja az algoritmusokat, és
az esetleges hibakra fény deriljon.

A kovetked SHA-3 konferenciat 2010. augusztus 23.-n tervezdgtartani, hogy a masodik
kords palyazok ujra bemutathassak algoritmusakatonferencia utan kb. 5 ddist fognak

kivalasztani a verseny vé&gkore szamara.
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5.3 RIPEMD®!

A RIPEMD csaladd 6t kilonb®z hash fluggvenyll all. Ezek: RIPEMD, RIPEMD-128,
RIPEMD-160, RIPEMD-256 és RIPEMD-320. Azééllitott lenyomat méret rendre: 128,
128, 160, 256, 320 bit. Az Uzenetet 512 bites kbokiént dolgozzak fel 16 darab 32 bites
sz6ra osztva. Az Uzenet kezdeti kitdltése a Meldeagard megésitésnek megfeléén
torténik. A fuggvények tomoritfliggvényei 32 bites lancolt valtozékkal dolgoznaielyek

elsd korben fix ertékekkel, a kovetk@zizenetblokk szamara pedig a kdztes hash értékkel

rendelkeznek.

A RIPEMD, RIPEMD-128, RIPEMD-160 fuggvéenyek a lahcwaltozokbdl két lokalis
példanyt készitenek és ezeket parhuzamosan, egyjnidggetlentl dolgozzak fel. Minden
korben a valtozok értékei az Uzenetblokk Ujabb 3&sbszavaval frissilnek. Ebb
kovetkezik, hogy 16 kor utan az Gzenetblokk mindeava feldolgozasra kertil, Gjabb 16 kor
utan pedig megint az 6sszes sz06 sorra kerill, denmasarsorrendben. Azé&b 1épés 3-szor, 4-
szer, 5-sz6r isméitlik az algoritmustdl fligéen. Az utolso Iépésben a lancolt valtozé érteke
O0sszeadddik a helyi valtozokkal, igy megkapjuk até&® hash értéket. Az lizenet minden 512
bites blokkjanak feldolgozasa soran a kdztes heék énar a védgslenyomatot tartalmazza.

A RIPEMD-160 tomorid fuggvénye:

A*—hg,A’ <—1{I-0
B«—hi, B «h
' -r—hg.C’ -(—IIIQ
D <—}13.DJ *—}13
E—hy E <« hy
fori=0to 79 do
T—(A+ fi(B,C,D)+ W, + K; y<&ilr@)) 4 |
T — (A + fro4(B,C', D)+ Wiy
+Ki"}<<3_-l.r'li'lj I
A—E A « F
E—DE «D
D <—C<d0. T Cﬁdﬂ
C «—BC(C «BFB
BT B «T
Te—h+C+D
hi—hs +D+FE
heg «—hy +E+ A
}13 1—}14 +A+ B
hea —=hog+B+C
!‘Ig T
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Jelentse:

* hp,...,ly alancolt valtozokat,

e XM azXn bittel tortéw balra forgatasat,
« + modulo 2 6sszeadast,

* r(i) esr(i) auzenetszavak indexeit,

» fi nem linearis fuggvenyeket,

* 5 a shifteléseket,

* K és K akonstansokat.
r(i) ésr'(i) meghatarozasa:

p ésr két permutacio:

] 0 1 2 3 |4 |5] 6 7 8 9 10 11 12 13 14

p() |7 |4 | 13| 1 10| 6 15 3 12 0 9| 5 2 14 11

7(j)=(9+5)mod16

o o © N o

0<i<15 16<i<31 3Xi<47 A%i<63 64i<79

r(i) i p(i-16) p’(i-32) p (i-48) p'(i-64)

r'(i) (i) pr(i-16) p°n(i-32) p°r(i-48) p'r(i-64)
s értékek:

j ol 1| 2| 3| 4] 5] 6] 7/ 8 9 10 1o 12 13 14
O<i<i5 | 11| 14| 15 12 5 8§ 7 9 11 13 14 15 |6 |7 |9
16<i<31| 12| 13| 11| 15 6/ 9 9 7 12 15 11 13 [7 [8 |7
3x<i<47| 13| 15| 14| 11| 7| 71 6 g 18 14 13 12 |5 |5 |6
48<i<63| 14| 11| 12| 14| 8| 6/ 5 § 15 12 15 14 |9 |9 |8
64<i<79| 15| 12| 13| 13| 9| 5 8§ § 14 11 12 11 8 |6 |5
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Ki és K' a konstansok:

O<i<15 165i<31 3Xi<47 48i<63 64i<79
Ki 00000000 | 5A827999 4 | 6EDO9EBAL, | 8F1BBCDG; | A953FD4E,
Ky’ 50A28BEG6H | 5C4DD124, | 6D703EF3y | 7TAG6D76E9, | 00000000 4

Az f; nemlinearis flggvények:
fi=(xy,2) = x@ydz O<i<15
fi=(xy2z)=xAy)V(mxAz) 165<31
fi=xy2)=xV-ay)®z) 32<i<47
fi=y,2)=xA2)V(yAaz) 48<i<63

fi=0,y2)=x®(yV z) 64<i<79

A RIPEMD-256 a RIPEMD-128-bdl, a RIPEMD-320 pediRPEMD-160 fliggvényekh
szarmaztathatéak kis atalakitassal.

Az eredeti RIPEMD fuggvényt 1992-ben dolgoztak Az 1995-6s Utkdzéstalalat miatt
vezették be a csalad tobbi tagjat.

A 256 ill. 320 bites valtozatok nem nyujtanak maadds fokl biztonsagi szintet, a kisebb
lenyomatmérdtekhez képest, és az litkozést kér@gnadasok elleni védekezés miatt ajanlott

a legalabb 160 bites valtozat hasznalata.
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5.4 Whirlpool*

A Whirlpool el verziojat (Whirlpool-0) 2000-ben publikalta VindeRijmen és Paulo S. L.
M. Barreto. Az algoritmus masodik verziéja (Whirfgel') sikeresen palyazott az Europai
Unio altal finanszirozott NESSIENéw EuropeanSchemes forSignatures, I ntegrity, and
Encryption) projectre. A project célja az volt, hogyyan kriptogréfiai algoritmusokat
gyijtson 0ssze, amelyek gyengeségei minimalisak. Asdyégavitott valtozatot az 1SO
(International Organization for Standardizationinzetkozi szabvanyugyi hivatal az ISO/IEC

10118-3:2004 szamu szabvanyban fogadta el.

A flggvény témoridé fuggvénye az AES -en(Advanced Encryption Standalapulo blokk
kodold és az Uizenétrkésziilt lenyomat 512 bites. Az (izenet hossza mawi Z°°-1 bit
lehet.

Az algoritmus niikodésének lépései:

» Bitkiterjesztés: Az lizenet végéhez egy 1-es bgeatrényi 0-s bitet illesztiink, hogy az
igy kapott hossz 256 paratlan szamu tébbszoroyeneg

* A végeére illesztjik az eredeti Uzenet hosszanak 2t kifejezett értekét. Az igy
kapott Gzenet hossza 512 egész szamu tébbszorose.

* Az algoritmus egy 8x8 —s matrixban tarolja az altagat. A matrix egy cellajaban 1
byte foglal helyet. Kezdetben csak 0-s bitekettaraz.

» Blokk kodolojat W-el jeldlik és hasonlit az AES lkaddhoz, de tébb kildnbség is van

kozottuk.
Plaintext Key
K
Add round key 2 1 2
[ Substitute bytes ] | Substitute bytes | Substitute bytes Substitute bytes
Y ¥ g
= | Shift columns | | Shift columns | g = Shift columns g
= o o =
3 ¥ ¥ 5 E 2
| Mix rows | | Mix rows | E I~ E

* K, " Ky
[ Add round key }<—| | Add round constant |«— RC[1] Add round key Add round constant RC[10]

Ciphertext

Heese
Nees

18. abra: A Whirlpool blokk kodoloja
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A titkosito algoritmus 4 kulonb&zmiiveletet hasznal: Add round key (AK), Substitutedsyt
(SB), Shift clolumns (SC), Mix rows (MR). Az élkor ebtt egyszer alkalmazzuk az AK

miveletet, majd a 10 kor alatt mind a 4ivelet végrehajtodik.

A bementként kapott 512 nyilt Gzenetblokkal sorfmhosan feltdlti a 8x8-s allapotmatrixot

(CState). A kulcsot is, az@bh6z hasonléan egy matrixba rakja bele (KState).

A 4 mivelet mikodése:

* SB: Egy 16x16-0s matrixot hasznal, cellanként ket A tablazat megadja, hogy a
CState minden egyes byte értékét milyen értékdeiaderélni.

» SC: A CsState oszlopain egy lefelé iranyuld korkdstgt miveletet hajt végre. A 2.,
3., ..., 8. oszlopat rendre 1, 2, ...7 értékkel toljalefelé, Ugy hogy az alul
.lepotyogd” byte-ok fent visszakerllnek a matrixba. mivelet az el§ oszlopot
valtozatlanul hagyja.

* MR: A CState minden egyes soran egyfajta szétsizbadtsvégre. Minden sor, minden
byte-ja a sor mind a 8 byte-janak figgvényébenlkeoserélésre.

» AK: a korkulcs és a CState kdzott egy bitenkentiX@iveletet hajt végre.

A whirlpool fliggvény teljesitménye jo, kbszonbeh az AES-re alapuld kdédolojanak. Az
SHA 512 bites valtozatahoz képest jobb teljesitrhéyyjt, azonban ehhez tobbs&rrasra

van sziksége.
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5.5 A bemutatott hash fiiggvények példa lenyon&taf”

x="hashteszt” h(x):

MD2:
B5C34E7880BAF93F68B1EBD46CC44626

MD4:
E3068A7083D6876F3C5BF6A77DATD278

MD5:
SE8D08C911F860309D527324340A8620

MD6:
D1515B9D5C206B559C42F7D2B2267573B82728D4049F2BC1750 3CE42C51883DDCA4D
CB58E79B23FDC168D9CAD63705221769B75A1AD11186B535743 54E947FA2

RIPEMD-128:
08FAD35B3C3EE4D4F602F81C57EG5ABL

RIPEMD-160:
61C286562F4D80A48AFC21BC3C30AACEG6ASF266

RIPEMD-256:
86D8B18C2E2B183451853882C0BB082011A0A39798C470B47A1 97ES5ABFADC616

RIPEMD-320:
3C16B2F8E15E51504A0BDDOEC4D98B5F7C9CEC269084F5F88AA7914299122029C67
10C155E60273

SHA-O:
9F9ABF85843463B9F88ACAAD4BEGEDA8759468EC

SHA-1:
3AB49EDBEOGAEC81EC7075AF50E527A6B12546C6

SHA-224:
48641EE4108F61F342FASACCCO5E88833538F9CBCOE9B255169 AS6BC

SHA-256:
D32B8278670C17C63BD932545606D8F389312E7C139A7661E22 31028DD0B7697

SHA-384:
168FE3642E914FCOCE46E1E582DC31EA97D9148AF8E3C7228B1B934748267A619E47
C82C3011C77CFDC6CAA9BACO9401C

SHA-512:
339AADES889BBFA91D0833A9EC1C50C99B34CBB43BADSF573CHB49D572411AC0338E
C5D7C6D5C6596AE3C36A974FESB9323F3331E456602734AD44F A6F4A576C

Whirlpool:
1BDBF234E4417D110560D1E16C4AB50CDBBABE89449A57C2D48701F8B4D01685597
9941842470271D40F485CFA08070AC6CAA43DC6B2F2388FD20A 07D5C5D30
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6. fejezet

Tamadasok a hash fuggvények eff&r®

A hash fluggvényt megtdmado személynek tobb céljalerset: ebkép megtalalasa,
masodalkép taldlasa, Utkozések keresése, MAC kulcsanakovtkeztetése. A
kovetkedkben az els cél elérésének lehiégeit mutatom be, azaz amikor az ismert h(x)

lenyomathoz meg szeretnénk tudni x-et, tehat amdiee

Az elokép megszerzésére iranyuld tamadésokat alégwedet csoportba oszthatjuk. Az egyik
csoportba azok tartoznak, amelyek csupan a rendszenitasi kapacitasat hasznaljak a
sikeresség érdekében. Ezek eredményessége nadimeértébsegithed, ha az Uzenet

megfelel bizonyos szabalyoknak.

Mivel a szamitégépes rendszer nem csak a kdzpoaniisd egysédh all, hanem rendelkezik
taroldkapacitassal is, a két@rrast egyuttesen kihasznal6 modszerek alkotjékreadasok

masodik csoportjat.
6.1 Brute Force

Az elnevezés talalo: ,nyers & A legpuritanabb modszer, csak a rendszer szé&mita
kapacitasat hasznaljx. meghatarozasahoz a karakterek 0sszes variaciojastk értekét

legeneraljuk és egyesével dsszehasonlitjHibd értékkel. Ha megtalaltuk az egyezést, akkor
megtalaltuk az Uzenetet is. A lehetséges variasik#ina fligg az Uzenet hosszatol és attdl,

hogy az Gizenet milyen karaktereket tartalmazhaiz azarakterkész|étt
A variaciok szamay?_, k!

« a: minimalis Gizenethossz
¢ b: maximalis Uzenethossz

* k: hasznélt karakterek szama

Példaul: ha csak a magyar abc kifbszerepelnek egy maximalisan 6 karakter hosszusagu

Uzenetben, akkor a variaciok szama:

b

6
Zki =Z44i = 7 425 065 340

i=a i=1
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Ha az Uizenet hossza maximdalisan 7 karakter lehet:

b 7
z ki = Z 44" = 326 702 875 004
i=a i=1

Lathato, hogy ha a felhasznald jelszavanak mar rakkerrel is hosszabb szét valaszt, a

tamaddnak ezzel a modszerrel sokkal kisebb lekepessége.

A felhasznalok talinyomo része jelszavainak értelsmmsvakat valaszt. igy ha rendelkeziink
egy listaval, amely tartalmazza az 0sszes értelmagyar szot, akkor a jelszd kitaldlasa

lényegesen keveseblbtdresz igénybe.
6.2 Ebre legeneralas

A szoélistakat tovabbgondolva tovabb rovidithet jelszo feltérésének ideje, ha nem csak az
értelmes szavakat taroljuk el, hanem a hash éretkigk igy a tamadonak csak egyesével
0ssze kell hasonlitaniak(x) éréket az ére legeneralt hash értékekkel, igy megspérolhaté a

hash eballitAsahoz sziikségesid

Ez a modszer mar a fejlettebb tAmadasok kozé tertoert a rendszer tarkapacitdsat is

hasznalja.
6.3 Time-Memory Trade-Off médszergk

Az elbgenerélas hatranya (a tamadé szemszidgedzve), hogy ha a tetdeges karaktereket
tartalmazo (kis-és nagyligt szamok, kilénleges karakterek) értelmetlen glakat is el
akarjuk tarolni akkor nagyon nagy tarkapacitasmméesziikség. A hash lancok cstkkentik a

szlUkséges tarterlletet. A hash lancok 6ttlete a@-8388vekbl szarmazik.

A modszer alkalmaz egyR redukcios flggvényt, amely a hash értékeket atdélges
jelszavak halmazara képezi le, és alkalmazthlesh fuggvényt. A ésR egymas utani

alkalmazasaval lancok alakulnak ki.

R H R H
jelsz6, —» hash, —» jelsz6,—— hash, ----- »  jelszo;—» hash,

19.4bra: Hash lanc
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A tablazat generadlasdhoz véletlenseer kivalasztunk jelszavakat, legeneraljuk a t
hosszlsagu lancokat, és eltaroljuk a lancok @gszdpont) €s utolso (végpont) jelszavait.

EzutanH(x)-el kezdve kiszamitunk egy lancot. Ha a lanchaamalyik elem megegyezik a
tablazatban tarolt végpontok egyikével, akkor aamat felhasznalva 0j lancot inditunk.
Annak a val@szitsége, hogy az igy kapott lanchan megtalatiik) értéket és igy a lancban
pontosan éitte szere jelszot:

T ey j+1
P2 ) (1 %)
i=1j=0

* m:lancok szama

e t:lanchosszuséag

* N: lehetséges jelszavak szama

| tAbla esetén a sikeresseg tovabb nov&lhet
m t-1 N l
SR

6.3.1 Szivarvany tabldR

Az elbz6 mbdszernek van egy hibaja: ha két lanc valamedjgine megegyezik, akkor a
lancok 6sszeolvadnak és a tdblazat kevesebb lgestgélszot fog tartalmazni. Mivel a
lancok nincsenek teljes egészében tarolva, az éskadem vehétészre.

Ezen segitenek a szivarvany tablak: egy redukdiggveny helyett redukciés fliggvények
sorozatat hasznaljak. Utkozés esetén a lancok wéigbes megegyeznek és a duplikalt lanc
eltavolithato igy a tablazatba U] lanc keriilhetMég igy sem garantalt az Gtk6zésmentesség,

de a lAncok nem olvadnak Ossze.

A sikeres talalat val6sziisége:

_Mn
aholm { =mésm,,4 =N (l—e 1\)
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7. fejezet

Legfontosabb alkalmazasi teriiletek

7.1 Digitéalis alairas®

Kilds Fogado
Cokumentum | —— Myt - | Dokumentum
csatorna
— _—
- - - . A
hash- hash-
képzés képzés
Lenyomat
7
L 1 B
Lenyomat Alairas Alairas Lenyorat
Kadolas a kildg Dek odolas a kildo
titkos kulcsaval nyilvanos kulcsaval

20. abra: Digitélis alairas folyamata

A digitélis alairas soran az aladiranddé dokumentlimliszor egy lenyomat készil. Ezutan a
hash értéket a kiidfél sajat titkos kulcsaval titkositja. Az igy kapeérték a digitalis alairas.
Az eredeti dokumentumot és az alairast elkildi gadd személynek. A vévmiutan
megkapta a dokumentumot szintén elkésziti a hashetr(ugyanazzal a hash fliggvénnyel,
mint a kuld személy) és 6sszehasonlitia a kapott lenyomadtaif a kuld nyilvanos
kulcsaval dekddol. Ha a két érték megegyezik, akkatokumentumot nem maodositottak
mikdzben athaladt a csatornan. Az Uzenetintegrntédsb a hash fliggvény hasznalatanak

masik nagy €inye a méret jelefis lecsokkentése.
7.2 Jelszavak

Ha a rendszer a felhasznalok jelszavait nyilt Utk&me tarolja, akkor azok, a rendszerhez
hozzaféé tdmadd szamara kdonnyen hozzéaférbkt Ezért a jelszavakat csak hash érték
formajdban szabad tarolni. Amikor a felhasznaléelesitkezik a rendszerbe, a begépelt

jelszavanak hash értéke és a tarolt hash értékekd& 6sszehasonlitva.
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A tamado dolgat tovabb neheziti, ha a jelszé végéimzzafizink egy veéletlenszéen
generalt értéket. Ezt sbdzasnak (salting) nevezAiks6zds meég az olyan kifinomult
tamadasokkal szemben is védelmet biztosit, miahavany tablak hasznalata. Mar egy 100
bites s6 is olyannyira megndveli a lehetségesgelz szamat, hogy lehetetlenné valik a hash

érék visszafejtése.
7.4 Uzenetintegritas

Az Uzenetek integritdsvizsgélatat nem csak a digigddirasnal hasznaljak, hanem barmely
olyan esetben ahol szeretnénk biztositani, hoggvé ellensrizhesse a kapott adatok épségét.
Interneten keresztll elérldehagyobb mérétadatok letbltése utan, a hash kdédot elkészitve,
majd 6sszehasonlitva a letbltés helyén kdzzétetklkal, megbizonyosodhatunk réla hogy az
adatok nem sériltek. Ez hasznos lehet pl.: Linsztdbucidk letoltése esetén, amikor ezt

elvégezve megsporolhatunk egy tres CD-t, esetleD-DV
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