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1. A doktori értekezés eldzményei és célkitlizései

A nagytdvolsigi WAN (Wide Area Network) adatkommunikécids
hélézatok fizikai sdvszélessége a technoldgiai fejlédésnek koszonhetéen
egyre dinamikusabban novekszik, atlépve a MAN (Metropolitan Area
Network) kornyezetben elterjedten alkalmazott 1 Gbit/sec-os atviteli
kapacitast. A fizikai savszélesség novekedése azonban nem elegenddé ahhoz,
hogy a nagysagrendbeli atviteli teljesitménytobbletet alkalmazds-szinten is
érzékelhessiik.  Tudjuk, hogy IP (Internet Protocol) héldézaton
nagymennyiségii adatot megbizhatéan TCP (Transmission Control Protocol)
szallitdsi protokoll segitségével tovabbithatunk. Azonban a TCP
torlodasvezérld (congestion control) és ablakméret-szabdlyz6 (windowing)
mechanizmusa komoly korlatot jelent az effektiv atviteli teljesitményre a
nagytdvolsdgd és nagy sdvszélességli (pl. nemzetkozi, interkontinentdlis)
kapcsolatokon. A standard Reno alapi TCP torléddsvezérlésébdl eredd sziik
keresztmetszetre egy gyakorlati példdval szeretnénk rdvildgitani: Egy 100ms
késleltetésii, 10Gbit-es kapcsolaton 1500 bdjtos standard TCP csomagokat
forgalmazunk. Ahhoz, hogy egy TCP adatfolyammal tartésan elérjiik a 10
Gbit-es fizikai kapcsolat maximélis hasznos sdvszélességét (net bandwidth),
az effektiv ablakméretet 121665 Kbdjt méretiire kellene bedllitani, ezen kiviil
a csomagvesztési ardny nem lehetne tobb mint egyetlen torlédasi esemény 5
millié csomagonként.

A Kklasszikus (Reno alapt) TCP protokoll atvitelt vezérlé mechanizmusai a
halézati technolégidk egy madsik szegmensében, a vezeték nélkiili helyi
halézatokban (WiFi — Wireless fidelity, WLAN — Wireless Local Area
Network) is komoly teljesitménycsokkenést eredményezhetnek. A
torlédadsvezérld és az ujrakiildést szabdlyzé mechanizmusok természetiikbdl
adéddan a mobil WiFi halézatokban még sulyosabb anomalidkat generdlnak.
Ebben az esetben mobil halézat alatt olyan infrastrukturat értiink, melyben a
radids celldk kozotti fizikai mozgds biztositott a vezeték nélkiili kliens
szamdra.

A kialakitott tesztrendszerekkel és a benne végzett mérésekkel célom az
volt, hogy megvizsgdljam az utébbi idében megjelent alternativ TCP
véltozatok teljesitményparamétereit, valamint karakterisztikus viselkedésiiket
nagysebességli, magas késleltetésii (valds) optikai hdlézatokon és mobil WiFi
kornyezetben, tovabba kidolgozzak olyan bedllitdsi modszereket, melyekkel
hatékonyan befolydsolhaté az alap algoritmus miikodése. Kordbbi



tanulmanyokban taldlhatunk konkrét alternativ TCP varidnson végzett
Osszehasonlité elemzéseket, azonban tobb varidnsra kiterjedd komplex,
kereszt réteges (cross-layer) vizsgalatokat bemutaté tanulmédnybdl ez ideig
kevés sziiletett. Természetesen a kordbbi kutatdsok eredményeibdl kiindulva
terveztem meg az alkalmazott vizsgdlati médszereket. A disszerticid elsd
részében bemutatom azokat az elemzéseket, melyeknél nagysebességil,
valamint aszimmetrikus kapcsolatokon vizsgdltam a TCP protokoll
mitkodését befolydsold kernel-véltozokat (pl. puffer- és ablakméretek,
torlédédsvezerlés) el6szor alapértelmezett értékekkel, majd a tapasztalatok
alapjan médositott paraméter-bedllitdsokkal és mddositott algoritmusokkal
dolgoztam. A masodik részben mobil vezeték nélkiili kornyezetben folytattam
a kereszt-réteges vizsgalatokat, IPv4 és IPv6 infrastruktirdn, valamint
tovabblépve megnéztem a TCP viselkedését védett WiFi hélézatban
bekovetkezett roaming események kapcsan.

2. Alkalmazott vizsgalati médszerek

A tobbrétegli (cross-layer) forgalomelemzés egy viszonylag ujkeletl
elemzési technika, melynek legfobb célja a kommunikdcié sordn a hélézati
rétegekben végbemend folyamatok egymdsra és magdra a kommunikdcidra
kifejtett hatdsdnak komplex vizsgdlata. A TCP/IP referenciamodell egyes
rétegeibdl kinyert informécidk egyiittes vizsgdlata vezet el a kommunikécid
sordn felmeriild komplex problémdk megértéséig. Példaul vezeték nélkiili
hélézatok esetén a médium jellegébdl ad6dé relative gyakori bithibdk
nagysdgrendjére a TCP szegmensek vizsgalatdbdl is tudunk kovetkeztetni. A
tobbréteges analizis sordn megfigyelhetd, hogyan hatnak az egyes rétegekben
bekovetkezd események a rétegmodell tobbi elemére.

3. Az értekezés Uj tudomdanyos eredményei

3.1. Aszimmetrikus kapcsolatok

A TCP teljesitményét egyértelmiien meghatdrozza a nyugtdk beérkezési
ideje. Az erdsen torlédott felfelé irdnyd kapcsolaton a nyugtdk viszont
csak késleltetéssel tovdbbithatéak. Ebben a fazisban a lefelé iranyd TCP
folyam 4tviteli sebessége a rendelkezésre all6 fizikai sdvszélesség 70%-a
koriili értékre csokken, az alkalmazott torloddsvezérlés fiiggvényében. A



kliens irdnydbdl tdjabb TCP folyamot inditottunk, még erdteljesebb
torl6dasi jelenséget generdlva a felfelé irdnyd kapcsolaton, ami tovabbi
atviteli-teljesitmény csokkenést eredményezett a lefelé iranya TCP
folyamon (3. fazis). Az effektiv atviteli rata ekkor 40% koriili értéket vett
fel. Ebben a helyzetben az erdsen torlédott, eredendden is alacsony
sdvszélességli felfelé irdny kovetkeztében a rendelkezésre 4ll6 lefelé
irdnyd savszélességet a TCP nem képes hatékonyan kihasznilni. igy
kimutattuk, hogy a felfelé irdny alacsony sdvszélessége kdzvetlen hatdssal
van a lefelé irdnyd TCP folyam atviteli teljesitményre.

1. tézis: Ramutattam, hogy a felfelé iranyd kapcsolati terheltség az
alkalmazott torlédasvezérld algoritmustél fiiggetleniil kozvetlen hatdssal van
a lefelé irdnyd TCP folyam teljesitményére, minthogy uplink torl6dds hatdsara
a TCP onszabdlyz6 mechanizmusa lecsokkenti az effektiv ablakméretet.
Tovabbi problémat okoz a nyugtdk érkezési id6kozeinek burst-6s valtozdsa
(ACK compression) az uplink-en, ami torlédést okoz a lefelé irdnyon. Ebben a
helyzetben a TCP nem képes hatékonyan kihaszndlni a fizikai downlink
savszélességet[J4].

3.2. Nagysebességii, magas késleltetésii kapcsolatok

Ebben a tesztsorozatban célom az volt, hogy a nagysebességii kapcsolat B x
D szorzata alapjan az alapértelmezett TCP kernel-valtozdk hangoldsaval
javitsam a TCP kapcsolat atviteli karakterisztikajat.

2. tézis: Nagysebességli, magas késleltetési hil6zatokon a TCP-t hangolni
kell az optimalis atviteli teljesitmény eléréséhez. A B x D szorzat, az egyidejli
TCP kapcsolatok szdma, valamint a csomagvesztési ardny ismeretét
felhaszndlva a TCP kernel-véltozok megfeleld hangoldsdval jelentds, egyes
esetekben kozel 200%-os 4tviteli teljesitményndvekedés érhetd el.
Ugyanakkor barmely TCP varidnst is néztem, az altalam végzett mérések
sordn alkalmazott relative alacsony (~4,4ms) késleltetési WAN kornyezetben
a torl6ddsvezérld algoritmus optimdlisra hangolt kernel vdlozdkkal sem volt
képes az 1 Gbit-es kapcsolat fizikai sdvszélességéhez kozeli atviteli
teljesitményt nydjtani [C7].



3.3. Vezeték nélkiili védett halézatok

Hangstlyozottan az adatkapcsolati szintli roaming eseményre fokuszaltunk.
Azt lattuk, hogy a 802.11a szabvany mobilitds tekintetében nem igazolta
hatékonysdgat. Nyilvdnvaléan a hosszabb mérési intervallumokon tidl a
roaming esemény a TCP kapcsolatok lebontdsit is eredményezte szdmos
esetben, annak ellenére, hogy a 802.11a a kevésbe terhelt, tehit kevésbe zajos
5.4GHz-es tartomdnyban iizemel. Mindegyik biztonsagi protokoll kombinacié
tobbletterhelést jelent a roaming iddre. Kovetkezésképpen az alkalmazasi
rétegben érzékelhetd QoS paraméterek mindségét is csokkentik. Barmely
roaming szakaszt is nézziik, jelent0s kiilonbségek adddnak a hitelesitési
mechanizmusok (MSCHAP, GTC) és a vezetéknélkiili technoldgidk kozott is
(IEEE 802.11a/b/g). Az LLC (Logical Link Control) aktivitds ideje valéjaban
az alkalmazott PEAP verzi6t6l (vagyis a tunel-en beliil haszndlt hitelesitéstol)
fiigg. Ebben a tekintetben az L2-es roaming minden esetben gyorsabban ment
végbe MSCHAP bels6 hitelesitéssel. Ennek ellenére a hitelesité és titkosito
mechanizmusok kozotti eltérések joval kisebb nagysdgrendliek, mint a
szallitdsi rétegben tapasztalhaté késleltetés, mely nagysdgrendileg a
mdsodperces tartomdnyban mozog.

3.4. Mobil WiFi halézatok

A mobil WiFi kornyezetben elérhetd alkalmazisi rétegbeli szolgaltatds
mindség a komplex roaming folyamattdl fiigg, ahol az Osszteljesitmény a
protokoll stack szdmos komponensének fiiggvénye, hangsilyozva az
alkalmazott TCP torl6dasvezérlé mechanizmus jelentOségét.

Minél hosszabb a roaming periédus, annal nagyobb szdmui TCP csomagot kell
Ujrakiildeni, ami ennek megfeleléen rontja a TCP atviteli teljesitményét és a
szolgéltatdsmindséget[J1].

A mobil kliens bizisdlomdsokhoz viszonyitott relativ sebessége €s a roaming
végrehajtdsdnak kolcsonhatdsa jelent8sen befolydsolja a TCP kapcsolatokat,
mikézben kevésbé hat az UDP dtvitelre. Az Osszehasonlitd mérésekbdl
statisztikai médszerekkel nyert eredmények lehetdvé teszik, hogy valds képet
kapjunk az IPv4 és az IPv6 mobil atvitel esetén tanusitott viselkedésére
vonatkoz6an, valamint vdlaszt kaphatunk arra a kérdésre, hogy val6ban
magasabb mindségli mobil adatatvitelt eredményez-e az IPv6 protokoll
vezeték nélkiili adatkapcsolati réteg folott elddjéhez, az IPv4-hez képest. A



hagyomdnyos elektronikus alkalmazasok az IPv4 protokoll ,best effort”
jellege miatt lasubb 4tvitelt biztositanak mobil WiFi kornyezetben, mig az
IPv6 protokoll az alsébb rétegekhez torténd gyors adaptacié miatt hatékony
atvitelt képes biztositani.

Az id6érzékeny alkalmazdsok (IP telefon, videokonferencia, stb.) az IPv4
protokoll QoS korldtai miatt mobil WiFi kornyezetben nagy kieséseket
szenvednek, igy az eredményiil kapott szolgaltatis-mindség elfogadhatatlan.
Az TPv6 gyors adaptdcidja miatt a kiesések kisebbek, ezért a jelenlegi mobil
WiFi kornyezetben fast roaming esetén kozel elfogadhaté szolgéltatdsi
mindséget nyujt az infokommunikacids alkalmazasok szamara[J1].

3.5. Multimédia alkalmazasok mobil 802.11a/b/g halézatokon

A kiilonboz6 IEEE 802.11 szabvanyok eltéré mddon viselkednek beltéri
kornyezetben végrehajtott cellavaltasok esetén.

3. tézis: Kimutattuk, hogy a roaming folyamat lejatsz6ddsa nagymértékben
fiigg a bazisdllomdson bedllitott beacon periddus (Tb) id6tél. Ha beacon
periédust az alapértelmezett 100 ms értékr6l 50 ms, majd 20 ms-ra
csokkentjiik, akkor az MT gyakrabban érzékeli a jel/zaj viszony véltozdsat,
igy mozgds kozben érzékenyebb lesz a kornyezeti viszonyok valtozasara[J2].

Vizsgélataink Osszegzéseként megdallapitjuk, hogy a legoptimélisabb TCP
atviteli teljesitményt akkor kapjuk, ha az adott halézati paraméterek, valamint
forgalom-karakterisztika  ismeretében  valasztjuk ki a  megfeleld
torlédasvezérlé mechanizmust, valamint a kernel-valtozok értékeit megfeleld
eljarassal osszehangoljuk a forgalom karakterisztikdja alapjan: savszélesség,
késleltetés, egyideji TCP kapcsolatok szdma, csomagvesztés, forgalom
jellege, teljesitmény és méltdnyossdg, valamint beacon periddus.

A kozelmiiltban mdr megjelentek bizonyos operdcios rendszereken olyan TCP
vdltozatok, mely képesek a TCP kernel-vdltozok dinamikus szabdlyozdsdra a
kapcsolati paraméterek fiiggvényében. A korszerli mechanizmusok minden
kiéptil6 TCP kapcsolathoz karakterisztikdjanak megfelelé (tGtvonal
sdvszélessége, késleltetés, konkurens kapcsolatok, forgalom jellege) egyéni
puffer méreteket, és valaszfiiggvény paramétereket allitanak be, bizonyos
esetekben kettds torlddasvezérlést alkalmaznak.



4. tézis: Kimutattuk, hogy az L2-es roaming esemény IEEE 802.11a
szabvanyu hal6zaton jelentOsen hosszabb iddt vesz igénybe, mint a 802.11b/g
esetén. A valdsidejii multimédia alkalmazdsok szdmdra a szabvany 802.11a
technolégia roaming teljesitménye elfogadhatatlan szolgaltatdsmindséget
nyujt cellavéltiskor.

A kedvezdtlenebb mérési eredmények magyardzata, hogy az 5Ghz-es
tartomdnyban tobb csatorna dll rendelkezésre (Eurépdban 19 nem é4tfedd
csatorna), mint a 2,4Ghz-es sdvban (3 nem atfedd csatorna), igy cellavaltaskor
a szkennelési id0 (channel probe) is természetszeriileg megnovekszik.
Minthogy a kliens a szkennelést csatornaszdm és frekvencia tekintetében
novekvd sorrendben hajtja végre az 1. csatorndtél egészen a keresett
csatorndig, igy két szomszédos radiés cella esetén a cellavaltasi sebességet
optimalizdlni lehet azaltal, hogy két szomszédos nem &tfedd csatornat
alkalmazunk. A szabviny meghatdrozza a csatorna szkennelési id6t:

Nep * Trpin <= t <= Nep * Traxs

ahol N, a csatorndk szdma, T,;, az a legkisebb id6, amennyit a
kliensnek vérakoznia kell a probe response vélaszcsomagra, T, az
a maximdlis id6 amennyit vdrakoznia kell a kap probe response-ra, t
a teljes effektiv szkennelési id6.

A gyakorlatban a legtobb gyarté 30-40ms tartomdnyban allitja be a T,,c-0t, ez
a timeout tartomdny nem alkalmas valésidejli multimédia alkalmazasok
szamdra, mivel a legkedvezdtlenebb esetben T... akdr 570-760ms teljes
szkennelési id6t eredményez.
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1. Background and aims

Due to the dynamically growing technological development, the physical
bandwidth of the wide area data communication networks are passing over
the 1Gbps bandwidth capacity widely applied in MAN (Metropolitan Area
Network) implementations. However, higher physical bandwidth alone is not
a sufficient factor to gain considerable benefits in the performance on the
level of the application layer. We know that large amount of data can be
safely transferred only by TCP (Transmission Control Protocol) in IP
(Internet  Protocol) networks. Nevertheless, congestion control and
windowing mechanism of TCP set a serious limiting factor for the effective
transmission throughput on long distance high bandwidth connections. I
would like to give a practical example on the bottleneck of standard Reno
TCP congestion control: 1500 byte standard TCP packets are transferred
through a 10Gbit connection with 100ms delay. To permanently reach the
maximum net bandwidth of the 10Gbit physical connection with a TCP data
steam the effective window size should be set to 121665 Kbyte, and the
packet loss ratio could not be higher than 5 million per congestion event[1].

The transmission-control mechanisms of the classic (Reno-based) TCP
protocol can also cause severe setbacks in the performance in another
segment of the network technologies, namely in the wireless local area
networks. (WiFi — Wireless fidelity, WLAN — Wireless Local Area Network).
The mechanisms controlling the congestion and regulating the retransmissions
by their nature can generate more serious anomalies in the mobile WiFi
networks. In this case under “mobile network” we mean those infrastructures
in which the physical movement of the wireless client is enabled between the
radio cells.

I set up test environments with the intent of investigating the performance
and characteristics of the novel alternative TCP variants on real high
bandwidth-delay optical network and a mobile WiFi environment,
furthermore to work out a configuration method in order to effectively
manipulate the base-algorithm. We can find comparative analysis of TCP
variants in previous publications; however few papers were published so far
presenting comparative cross-layer investigation of multiple variants. I
designed the applied methods based on previously published research results.
In the first part of the dissertation I present such analysis where I investigated
kernel level TCP variables that have direct effect on the operation of TCP on



high speed and asymmetric connections (eg. buffer and window sizes,
congestion control). I worked with the default variables settings first, then I
modified these variables based upon my previous experiences. In the second
part I continued my cross-layer observations on mobile wireless networks
with IPv4 and IPv6, moreover I stepped forward to analyze TCP behavior on
roaming events in secured WiFi networks.

2. Applied methods

Cross layer traffic analysis is a relatively new technique that helps us to get
a more extensive insight on the impact the different processes running in the
network layers have on each other, and their effects on the communication
itself. Joint investigation of the information retrieved from each layer of the
TCP/IP reference model helps us to understand the complex problems arising
during the communication process. For example, in case of a wireless
network by observing the transmitted TCP segment stream we can deduce the
order magnitude of the relatively frequent bit-errors that evolve from the
characteristics of the medium. Applying cross-layer analysis we can observe
how an event occurring in a given layer affects the other elements of the
reference model.

3. New results

3.1. Asymmetric connections

Performance of TCP is determined by the arrival time of
acknowledgements. Acknowledgements could be transferred with high
latency on a heavily congested uplink. In the first measurement phase transfer
rate of the TCP stream fell to approx. 70% of the available net bandwidth
depending on the applied congestion control mechanism. Another TCP stream
has been initiated from the client side generating a more serious congestion
situation on the uplink that drove to a further transfer rate degradation (third
phase). Effective rate has fallen down to approx. 40% and around. In this case
TCP is not able to effectively utilize the available downlink bandwidth due to
the fully congested low bandwidth uplink. I pointed out that low uplink uplink
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bandwidth of has a direct effect on the transmission performance of TCP
stream on downlink.

Thesis #1: I pointed out how uplink load impacts the performance of
downlink TCP stream irrespectively of the applied congestion control
algorithm, since TCP’s self-clocking mechanism decreases the effective
window upon uplink congestion. Further issue rises due to the bursty arrival
time of the ACKs (compression) on the uplink that drives to a congestion
event on the downlink. In this situation TCP is not able to effectively use the
available bandwidth on the downlink[J4].

3.2. High bandwidth-delay connections

With this series of tests we intended to enhance the transmission
characteristics of TCP by tuning the default TCP kernel variables based on the
B x D product of the connection.

Thesis #2: In order to get the optimal end-to-end transmission performance
we need to adjust TCP parameters on high BDP networks. Using the B x D
product, number of concurrent TCP sessions and packet loss ratio we can
adjust kernel level TCP variables achieving a significant increase (200 percent
in some cases) in the transmission performance. However, none of TCP
variants I observed was able to get close to the available physical bandwidth
of the 1Gbps connection even with optimized kernel variables on the
relatively low-latency (~4,4msec) long distance network used in my
measurements[C7].

3.3. Secured WiFi networks

In this paper we have investigated the performance of IEEE802.11i-based
security suites on IEEE802.11a/b/g mobile WiFi systems. We have focused
on L2 roaming events. We found that the 802.11a standard can not prove its
efficiency in terms of mobility. Obviously, apart from presenting longer
intervals for all measured phases, roaming events produced disconnection of
the TCP session in several cases. However, 802.11a operates at 5.4GHz
frequency range that is less congested. All of the measured security protocol
combinations added their overhead to roaming time. Therefore, the QoS
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parameters experienced at the application layer declined. If we observe any
roaming phase, significant differences arise between authentication
mechanisms (MSCHAP, GTC) as well as WiFi technologies (IEEE
802.11a/b/g). Time of LLC activity actually depends on the applied PEAP
version. At this point L2 roaming was faster with MSCHAP in all cases.
However, differences between the performance of authentication and
encryption mechanisms are smaller of order compared to the transport layer
latency that is in the second domain.

3.4. Mobile WiFi networks

Applications layer QoS in mobile WiFi environment depends on a complex
roaming process where the overall performance is built up from several
components of the protocol stack especially of the congestion control
mechanism applied.

The longer the roaming phase the larger number of TCP segments have to be
resent, which negatively affects the TCP transmission and the quality of
service[J1].

TCP connections are significantly, UDPs are less affected by the interaction
between the mobile station‘s relative speed and the roaming execution[5,6].
The results gained statistically from the comparative measurements give us a
practical review about the behavior of IPv4 and IPv6 protocols in mobile
environment, furthermore we knew the answer that the performance of IPv6
over wireless data link layer is really higher compared its predecessor IPv4.
The conventional applications provide slower transmission over mobile links
due to the best effort nature of IPv4, while IPv6 assures effective data transfer
because of its quick adaptation to lower layers.

Time sensitive applications (IP phone, video conference) suffer significant
dropouts due to the limitations of IPv4’s QoS in mobile WiFi environment
therefore the provided quality is unacceptable. The quick adaptation of IPv6
decreases the interval of dropouts [4].
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3.5. Multimedia applications on mobile 802.11a/b/g networks

Different IEEE 802.11 technologies have dissimilar behaviors during L2
roaming event in indoor environment[7].

Thesis #3: We pointed out that the roaming process heavily depends on the
beacon period (Tb) set on the access points. When the beacon period
decreases from the default 100ms to 50ms and 20ms then mobile client can
sense the signal-to-noise ratio more frequently therefore it will be more
sensitive to changes in the RF environment[J2].

Summarizing our investigations we can establish that optimal performance of
TCP transmission could be reached by applying congestion control
mechanism based on our knowledge about the given network' parameters and
traffic characteristics. Furthermore we should adjust kernel variables
according to the bandwidth, delay, concurrent TCP streams, packed loss,
traffic shape, performance, fairness and beacon period .

Recently such TCP variants had been released with some Operating Systems
that are capable of adjusting TCP kernel variables according to the network
parameters. Novel mechanisms set up buffer sizes and response functions that
adapt to the characteristics of the TCP connection.

Thesis #4: We showed that L2 roaming process takes significantly more time
on IEEE 802.11a network than on 802.11b/g. Roaming performance of
802.11a technology provided an unacceptable quality of service for real time
multimedia applications.

Explanation of the worse measurement values is the following: more non-
overlapping channels (19 in EU) are available on the 5Ghz frequency range
than on the 2.4Ghz; subsequently channel probing time increases at radio cell
changes. Since wireless client scans radio channels starting from channel 1 to
the channel of the AP, roaming time could be optimized by selecting the
lowest non-overlapping consecutive channels for neighboring APs. The
standard defines the channel probing time values as following:

* — = *
Nch Tmin <=t<= NCh Tmax’
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where Nch is the number of channels, T in is the smallest time
period that the client has to wait for probe response, T . is the
maximum time value waiting for, t is the total channel probing

interval.

In practice most of the hardware vendors set T . up on their devices in the

30-40ms range, however this timeout interval is not adequate for real time

multimedia applications, since T,  in the worst case could result in an

overall scanning time of 570-760ms.
4. Publications

For publications see pp. 6-7.
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