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Absztrakt— Az Arduino mikrokontrollerek megjelenésével
komoly lehetdségek nyiltak meg mind a kezdé mind a haladé
réteg szamara. Ezek a mikrokontrollerek Open-Source
hardware-re timaszkodnak, igy barki tud benne fejleszteni,
programozni Kkiilonboz6 elektronikai eszkozoket  vezérelni/
adatot lekérni. A projektben egy a Debreceni Egyetem részére
készitett biztonsagtechnikai oktatasi modul Kkeriilt megtervezésre
és megépitésre, mely teljes egészében flexbilis,
ujraprogramozhaté és bévithetd, valamint kiilonféle vezérlések és
algoritmusok tesztelésére is alkalmas.
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. BEVEZETO

A vagyonvédelmi rendszerek mindig is sarkalatos pontjai
voltak a fejlesztések/kutatdsoknak, hiszen mindenki a 100% -
os védelem elérésére torekszik.

Régebben egyszerlibb zarszerkezetek, példaul toldzarak,
lakatok voltak, amik elengedhetetlen részét képezték egy
haztartasnak. Aztan egyre jobb zarszerkezetek, a mechanikus
zarak Iéptek helyiikre. Viszont ebben a gyorsan fejlédd
vilagban egyre elterjedtebbek lettek az elektronikus zarak,
amelyek praktikusabbak, mint a mechanikus tarsaik.

Kényelmesebbek, mivel nem kell magunkkal Kkulcsot
vinniink, igy megeldzhetjiik azt, hogy elhagyjuk azt ezzel
kizarva magunkat otthonunkbol. Manapsag mar nem csak a
bejarati ajtot lehet védeni ezzel a modszerrel, hanem akar a
bejarati kaput, szobankat is. A kutatas/fejlesztésnek a
Debreceni Egyetem adott otthont [12].

Il.  TERVEZESI SZEMPONTOK

Az oktatdsi modul megépitése eldtt tobb szempontot kellett
figyelembe venni. A legelsd és legfontosabb, hogy a rendszer
mindig aram alatt legyen, igy megakadalyozhaté az, hogy
lemeriiljon a késziiléket arammal ellato kiilsé energiaforras. A
fontos szempontok kozott volt még flexibilitdas a tovabbi
fejlesztési lehet6ségek miatt. Megjelenés szempontjabol pedig,
hogy az alkatrészeket egy kiilon ennek az eszkdznek tokozast
kapjon a kiilsé fizikai sériilések ellen. Fontos volt még, hogy a

késziilék hasznaldja visszajelzést kapjon arrél, hogy épp
milyen miiveletet hajt végre, amennyiben hibas zarkod
bevitelére keriil sor egyértelmiien eldontheté s felismerhetd
legyen.

I1l. A RENDSZER FELEPITESE

A rendszer kozponti eleme, az Arduino Uno
mikrokontroller. Ez a tipust mikrokontroller 8 bites, a
processzor egysége egy 16 MHz-es ATmega328p. Az
input/output labainak szdma 14 darab, és 32kilobyte flash
memoriaja van. Logikai fesziiltség szintje 5V [1].
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1.  4bra Arduino Uno [1]

A processzor UART (Aszinkron soros kommunikacio)
kommunikaciora is képes a digitalis 0 és 1 -es labain keresztiil.
A mikrokontrollerhez kdédot irni a hozza ingyenesen letdlthetd
Arduino IDE [2] [9] szoftverén tudunk, amely kereszt
platformos JAVA nyelvet alkalmaz. A szamitogéphez USB-n
keresztiil tudjuk csatlakoztatni az eszkozt, majd, ha kész a
kodunk, ra tudjuk télteni az eszkozre.

A megtervezett és kivitelezett rendszer masik f6 hardware
eleme a nyomdgomb panel (2 abra). A panel egy 4x3-as
matrix, amin 1-t6l 9-ig van a szamozds, és két specidlis
karaktere van a # és a * karakter. Ezeket a nyomégombos
paneleket nagyon sok helyen hasznaljak vilagszerte, legfoképp
ajtoknal. A nyomdégomb panelbdl 7 darab kéabel kapcsolodik
az Arduino 2-9 labaiba. Vannak oszlop és sor pinek, amelyek



segitenck meghatarozni, hogy melyik gomb lett lenyomva a
panelen.

Az oktatasi modulban indikator LEDek is beépitésre
keriiltek, ezek jeleznek vissza a késziiléket éppen hasznald
félnek. Osszesen harom darab indikator LED van, két LED a
helyes (zold), illetve helytelen (piros) belépd kod bevitelérdl
ad visszajelzést, valamint arrdl is, ha egy gomb megnyomasra
keriil. A harmadik LED funkcioja, hogy jelzi, hogyha aram
alatt a rendszer. Az daram ellatdsarol egy kapcsold
gondoskodik, amivel be, illetve ki tudjuk kapcsolni az eszkozt.
Helyt kapott tovabba még egy ,,buzzer”, azaz berregd is, ami
hang alapu visszajelzést ad.

A masik fontos komponense a rendszernek a szervomotor,
ami a tolozar vezérléséért felel, ez nyitja zarja azt.

A motorok tipusat tekintve, MG996R [3] szervok kertiltek
alkalmazasra.

Paraméterek:

o Meéretek: 40.7x19.7x42.9 (mm)

o Sebesség: (6.0V):0.14sec/60 degrees
e Nyomtaték: (6.0V): (11kg/cm)

e  HoOmérséklet tartomany: -30 to +60
o  Fesziiltés tartomany: 4.8V-7.2V

o Suly: 55g[6].

A oktatdsi modul aramkoére az ingyenesen letdlthetd
Fritzrig nevii programmal keriilt megtervezésre (lasd 2. abra).

[

2.  4bra Megtervezet fizikai kapcsolas

A zar nyitasardl egy ultrahangos szenzor gondoskodik, ami ha
egy adott érték ala esik a szenzor altal mért tav akkor nyilik a
zar szerkezet.
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Az oktatasi modul kapott még egy az LCD kijelz6t [4],
ami 2*16-0s tipusu, ez I12C-n keresztil kommunikal az
Arduino UNO -val. A tapellatasrol egy 9V-0s 1A-es [5] toltd
gondoskodik, igy mindig aram alatt van a rendszer,
szlinetmentes tapegység nem keriilt alkalmazasra, mivel
oktatasi célokat szolgal az eszkoz.

IV. ARENDSZER MUKODESE

Az oktatasi modult hasznalonak be kell iitnie egy kodot,
amelyet egy Java-ban megirt szoftverrel vihetiink be, egy erre
a célra kialakitott adatbazisba (lasd késébb), ahol maga a kod
és a hozza tartozé neve van megadva, és egy datum mez6 is
amely majd a belépés datumat fogja eltarolni. Mihelyst
betitésre keriilt az altalunk beallitott 6 szamjegybdl allé kod, a
rendszer lekérdezi az SQL adatbazisbol, hogy létezik-e ilyen
belépési sorszam, ha igen akkor kiirédik az LCD-re az
L, Udvozoljiik” felirat alatta az éppen belépd nevével, amelyet
az SQL adatbazis ad vissza az arduinonak. Mivel az eszkoz
lehetGséget biztosit arra, hogy egy adott személyhez lehessen
beléptetd kodot hozzarendelni. Tovabba a belépést kdvetden
beirddik a tablazatba a belépés datuma masodpercre pontosan.
A sikeres belépés kozben, amig az LCD-re kiirodik az
"lidvozl6 informacid, egy zold led és a berregd is visszajelzést
ad.

Miutéan kinyilt a zar 20 masodpercre marad nyitva, ezutan
ujra aktivalodik és bezarodik. Ha valaki ki akar menni az
épiiletbdl egy ultrahangos tavolsdgmérd szenzor gondoskodik
réla, hogy ha a kilincsre (jelenesetben a toldzar folé) teszi
valaki a kezét akkor egybdl nyiljon ki a zar. Ha valaki
eltéveszti a kddod, vagy épp nincs kddja és mégis megprobal
belépni, egy hibaiizenetet kap az LCD-n miszerint , Nincs
megfeleld kodja, belépés megtagadva”, indikatorokként LED
—ként itt a piros LED van jelen és a berregd.

3. abra Megtervezet fizikai kapcsolas

Kivitelezés tekintetében a mechanikai sériilés elkeriilése
érdekében egy 35cm x 35cm x 25cm fadobozban keriiltek
elhelyezésre az elektronikai elemek, ahogy az a 3. dbran is
lathaté. Mivel oktatdsi eszkozként lett megalkotva, igy a
vezérlések tesztelése végett kiilon csatlakozasi lehetdség lett
hagyva az Arduino UNO szdmdra, ezaltal barki tesztelheti
sajat biztonsag technikai kodjat, vagy kiegészitheti a mar
meglévot.



Tovabba 10T [10] szempontokat figyelembe véve egy Ethernet
shield —el [11] is kiegészitésre keriilt, a fentebb vazolt
kapcsolas, ezzel lehetOséget biztositva a  haldzati
kommunikaciora (adatelérés/kiildés).

V. NYILVANTARTASI RENDSZER MUKODESE

Az el6z6 pontban emlitett Java [8] szoftver megirdsa a
Netbeans IDE [7] fejleszté kornyezetben irddott meg. Maga a
feliilet funkcio orientalt GUI-t kapott, hogy csak a fontos
dolgok legyenek megtalalhatdak rajta.
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4.  abra Szoftver feliilete

A program kezel6je tud felhasznalokat hozzaadni, t6rolni,
és frissiteni. Ha hozzaadni akar, be kell irnia a vezeték, illetve
keresztnevet, és ehhez a felhasznalohoz kivant belépdkodot,
ami a hozzdadas gomb benyomadsa utan mar aktivizalodik és a
rendszerrel hasznalhat6. Ha nem t6lti ki a megfelelé mezdket,
illetve a belépokdd nem csupa szambol all, hibaiizenetet kap
és a hozzaadas sikertelen lesz. Frissitésnél tudja frissiteni a
nevet, illetve a kodot. Torlésnél pedig kitérolni az adott
felhasznalot.

A program tablazata mutatja meg, kik vannak felvéve az
adatbazisba, tudjuk rendezni név szerint csokkend, illetve
novekvé sorrendbe, illetve a keresést is tudjuk hasznalni, ami
azonnal szliri név szerint a beirt betlik, szavak szerint a tabla
tartalmat.

Az adatbazis alapjaul, ami az inform4ci6é tarolasara
szolgal, a Mysql workbench alatt késziilt el, ingyenesen
letolthetd és szabadon felhasznalhat6. Ebben a kornyezetben
jott létre a végleges adatbazis, amely a felhasznalokat tarolja
el, 1étre kellett hozni egy sémat, majd ebben egy tablat. A
harom mez6, amit a program tabla készitGjében létre kellett
hozni, a kod, ez elsédleges kulcsként miikodik, hisz két
embernek ugyanaz a kod nem lehetséges. A masodik mez0 a
teljes név, ennek révén lehetséges a felhasznaldo nevének
tarolasa, és egy datum mez0O, ami a kovetkezd alakban tarol:
~Ev-honap-nap” ora:perc:masodperc. Az fentebb felsorolt
tablakat jeleniti meg a Java szoftver.

Egy kiegészités is elkészitésre keriilt mégpedig, hogy a
nyilvantartassoran felvett személyek adati, online forméaban is
lekérdezhetdek legyenek.  Igy, lehetéség nyilik tavolrol
ellendrizni a belépdk szamat, és a tdvozasok idejét. A tablazat
automatikusan frissiil, érkezés/tavozas fiiggvényében.

A Kkifejlesztett rendszer azért is elényds oktatasi célra

tobbek kozott, mivel, lehetdségilink van virtualis szerveren is
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futtatni, ami jelen esetben az Xampp segitségével valosul meg,
ezen belill is pedig az Apatche szerverrel.
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5.  Weboldal az adatokkal

Mivel az Arduino-bdl kdzvetlen a Java-ba komplikalt az
adatatvitelt intézni, ezért kellett egy koztes kommunikécio, igy
ez Php és Mysql segitségével valosult meg.
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6. Kapcsolatok szemléltetve

Az Arduino meghiv egy Php oldalt, amin az adott
lekérdezés van, ez a lekérdezés teljesiil, majd visszaadja az
adott értéket, amit lekérdeztiink. Ezaltal lehetséges az adott
kodot megvizsgalni, hogy 1étezik-e az adatbazisban.

VI. OSSZEGZES

A projektben az ATmega328P mikrokontroller alapt vezérelt
feliigyeleti oktatasi modul elkésziilt. A rendszer flexibilis,
tetszolegesen tovabbbdvithetd, alkalmas, megirt programok
tesztelésére. A modul maga konnyen szallithatoé és beléptetd
rendszer adatai a mitkodés soran online lekérdezhetoek.
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