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1. fejezetBevezetés1.1. A témaválasztás indoklása, motivációim1993 óta dolgozom pedagógusként. Pályám els® 10 évében matematika-�zika és informatika szakos tanárként oktattam a diákokat egy középiskolá-ban. Az ezt követ® 7 évben jelenlegi munkahelyemen, az Eszterházy KárolyF®iskola Számítástudományi tanszékén tanítottam.Már az egyetemi éveim alatt is érdekelt a kutatás, az új felfedezése. Akkormég a �zika tudomány, neutron�zika területén dolgoztam. A munka eredmé-nyeként született meg egy referált cikk neutron�zikából. Mindig vonzódtama méréshez, az empírikus megtapasztaláshoz.Már a középiskolai tanításom során is sokszor kerültem olyan helyzetbe,hogy szoftverfejlesztéses projektben kellett részt vennem, esetleg irányítaniazt. Sikerült végigkövetni a fejleszt®eszközök fejl®dését egészen a HT-1080ZBasic interpreterjét®l kiindulva a Commodore korszakon keresztül, a IBM-PC kompatibilis gépekig. A Pascal, a Delphi nyelv fejl®dését követhettemmint tanár, és mint fejleszt® is. Kés®bb a Visual Studio fejl®désével és aC# nyelv megjelenésével és térhódításával, ezzel az eszközzel is megismer-kedtem. Mindig törekedtem arra, hogy a fejlesztéskor a felhasználói igényekmaradjanak az el®térben. A tanítás során pedig arra próbáltam nevelni aleend® informatikusokat, hogy olyan termékeket készítsenek, melyek mindhasználhatóságban, mind hatékonyságban a lehet® legjobban kihasználják afejleszt® eszközök lehet®ségeit.Amikor a f®iskolára kerültem, akkor a pedagógiai el®életem nagy segít-séget nyújtott, és felvet®dött, hogy módszertani irányokban kezdek kuta-tásokba. Ennek nyomai mind a mai napig megvannak, hiszen ez egy olyanterület, melyre a fels®fokú oktatásban is nagy szükség van. Nem is szeretnék1



szakítani vele a kés®bbiek során sem.A másik irány az informatika tudományon belül való munkálkodás. Eb-ben nem volt akkora tapasztalatom, hiszen korábbi munkám során ilyenjelleg¶ feladatokat kevésbé kellett teljesíteni. Több terület felvet®dött, végülaz adatbáziskezelés, az adatbázis-kezel® rendszerek vizsgálata és elválaszt-hatatlanul a szoftveres technológiák használata és vizsgálata maradt megkutatási vonulatként.A f®iskolai tanításom során az ehhez az irányhoz tartozó tárgyak ok-tatása is a feladatommá vált. Így volt sok olyan megállapítás, amit akár ahallgatók is kétkedve fogadtak, amikor különböz® adatbáziskezelési techni-kák alkalmazásáról volt szó. Meggy®zni ®ket azzal lehetett, ha megmértük,hogy az állítás igaz, vagy hamis. Természetesen ez módszertanilag is kiváló,hiszen közben programozunk, megismerjük az egyes rendszerek tulajdonsá-gait, és saját tapasztalat útján sajátítja el a hallgató az ismereteket. Ennélhatékonyabb tanulási-tanítási módszer nem létezik. A hatékonyságmérésekeredményeit kés®bb felhasználtuk a munkánk során, és az értekezésembenkifejtett rendszer fejlesztése közben is.Amikor a PhD tanulmányaimat elkezdtem, a f®iskolánkon, a természettu-dományi karon a biológus kollégák egy pályázatot nyertek, amivel RegionálisTudásközpontot hoztak létre. A RET célja az élelmiszerbiztonsági kutatásokfolytatása.A kutatási-szolgáltatási tevékenységek középpontjában jelenleg környe-zetvédelmi és élelmiszeranalitikai munkák állnak, melyek közül kutatás-fej-lesztési, valamint gazdasági és társadalmi szempontból az élelmiszeranaliti-kával és élelmiszerbiztonsággal kapcsolatos tevékenységek [1][2] a legjelent®-sebbek. Ezért a létesített élelmiszerbiztonsági és analitikai vizsgálati centrumaz eddigi tevékenységek logikus folytatásának, bizonyos új súlypontok kiala-kításának és a gazdaságilag legrelevánsabb kutatási témák kiterjesztésénektekinthet®.Szükségük volt egy információs rendszerre, melynek segítségével nyomon-követhetik a konzorciumi partnereik által el®állított élelmiszerek életútját.Komoly elhatározásunk az, hogy az Észak-Magyarországi Innovációs Stra-tégiával összhangban a K+F és innovációs képességek fejlesztésével, vala-mint a hazai élelmiszerbiztonsági kutatási tevékenységek összehangolásávalés kiterjesztésével a gazdasági szféra szerepl®i számára is értékes eredmé-nyek szolgáltatásával járuljunk hozzá a hazánkban el®állított élelmiszerekversenyképességének növeléséhez.Összeállt egy kis fejleszt® csoport, melynek tagja lettem. Feladatom azadatbázis rendszer tervezése, kialakítása volt, illetve a szoftverfejlesztés tá-2



mogatása. Els®sorban olyan megközelítést vártak t®lem, mely szakít a hagyo-mányos adatbázis felépítéssel. Relációs adatbázist használ, de egy olyan, ed-dig még nem megvalósított új koncepció létrehozásával, mely lehet®vé teszi agazdasági szerepl®k, és az általuk el®állított termékek felvitelét a rendszerbeminden kés®bbi változtatás nélkül. Mivel a cégek és a termékeik el®állításá-nak folyamata akár gyökeresen is eltérhetnek egymástól, így a hagyományostervezési módszertannal szakítani kellett, és új szempontból kellett megkö-zelíteni és felépíteni a rendszert. Ez tükröz®dik mind az adatbázis logikaiszerkezetében, mind a szoftverrendszert kiszolgáló segédszoftver alapgondo-latában is.1.2. Helyzetelemzés, tézisekA létesített élelmiszerbiztonsági kutatással, nyomonkövetési rendszerekfejlesztésével foglalkozó centrum az integrált kutatások, valamint technoló-giai K+F révén nemzetközi tekintetben is innovatív tevékenységet végez,számos új magyar terméket, know-how-t és szabadalmat hoz. Létrehoztuk avizsgált élelmiszer termékpályák egységes, új szempontú, komplex nyomon-követési modellrendszerének prototípusait is. A multidiszciplináris megkö-zelítés eredményeképpen feltárul az összes technológiai állomás és termelésilépcs® minden egyes kockázati tényez®je, és mód nyílik a kritikus techno-lógiai eljárások fejlesztésére. A nyomonkövetési vizsgálatok a következ® ter-mékpályákra terjednek ki: Egri Bikavér bor, Detki Háztartási keksz, H¶töttfriss réteslap, Tóth csíp®s kolbász, csiperke gombakonzerv, halkonzerv.A projektben az informatika platform felé több feladatot fogalmaztakmeg. Ezekb®l több érintette a kommunikációt a rendszeren belül, és azonkívül. [56, 63] A projekt bels® kommunikációját m¶ködtet® web rendszer el-készítése és folyamatos m¶ködtetése. A célja a projektben dolgozók közöttiinformációáramlás biztosítása. Megoldásra került a dokumentumok tárolásaés kezelése. Gondoskodtunk a mindennapi információcsere eszközéül szolgá-ló elektronikus levelezés archiválásról, a munkacsoportok számára levelezésilistákat, fórumokat hoztunk létre. Ezeket a feladatokat a Novell cég általfejlesztett GroupWise rendszer oldotta meg.
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Megoldandó feladat: Lehetséges-e olyan általános szerkezet¶, mégisrelációs adatbázis tervezése, mely segítségével a cégek és a termékeik el®ál-lításának folyamatai kés®bbi b®vítések, vagy partícionált adatbázis haszná-lata nélkül tárolhatóak? A felvetés azért fontos, mert az adatbázis tervezésigyakorlat nem az általános megoldásokat keresi. A probléma fontos, mertegy-egy új termék gyártási folyamatának a bevezetésének ideje néhány hét-r®l 2-3 napra csökkenhet. Így az el®zetes elemzés során az a döntés született,hogy a több kutatással és tervezési munkával járó út lesz bejárva.Fontos feladat a nyomkövetési adatbázis szerkezetének meghatározása,az adatátvitel hardveres és szoftveres kialakítása. Az informatikai rendszergerincét a nyomkövetési rendszer adatbázisa képezi. A begy¶jtött adato-kat, követelményeket elemeztük, és ezek alapján megalkottuk az információsrendszer adatmodelljét. A formalizált modellt ellen®rzéseknek vetettük alá,majd a validált modell alapján megterveztük az adatbázis szerkezetét.1. tézis. Az adatbázis szerkezetének kialakításánál egy általánosan használ-ható, általános felépítés¶, sémamódosítás nélkül b®víthet® rendszert tervez-zünk, mely alkalmas a kijelölt feladatok megoldására, az elosztott adatbázistárolására és a migrációs feladatok teljesítésére.Megoldandó feladat: Milyen üzleti vagy ingyenes adatbázis-szerverthasználjunk? El lehet ezt dönteni empirikus eszközökkel? Lehet-e mérésistratégiát kidolgozni arra a problémára, hogy az adott feladat elvégzéséheza legalkalmasabb adatbázis szervert ki tudjuk választani.2. tézis. Hatékonysági mérések segítségével el lehet dönteni, hogy az adottfeladatra milyen SQL-szervert érdemes használni.Megoldandó feladat: A szerver kiválasztása után a kérdés, hogy egyadott szerver esetén melyik adatelérési protokoll használata eredményezi aleghatékonyabb és legbiztonságosabb adatkezelést. Eldönthet®-e méréssel azMSSQL szerver esetén, hogy milyen módszerrel a leghatékonyabb az adat-kezelés?3. tézis. Az MSSQL szerver esetén a tárolt eljárások alkalmazása 2,5-3-szoros sebességnövekedést eredményez tranzakcióvezérelt adatfelvitel esetén.4



A nyomkövetési rendszer hosszú távú fejlesztési stratégiájának �gyelem-be vételével kidolgoztunk egy termékazonosításra alkalmas algoritmust éskódrendszert, amellyel született kódot a terméken a nyomkövetési rendszer-ben való szereplést igazoló garanciajegy hordoz. Fontos hogy az adatok meg-felel® kriptográ�ai eljárással titkosítva kerüljenek tárolásra és mozgatásra.Megoldandó feladat: Létre kell hozni felhasználói interfészeket a kü-lönböz® adatgy¶jt® és lekérdezési tevékenységekhez. Oly módon, hogy egy újcég, vagy egy meglév® cég új termékének rendszerbe integrálásakor a lehet®legrövidebb id®n belül m¶ködhessen a rendszer, és a kliensprogram is.4. tézis. Létre lehet hozni egy munkafolyamat gráfnak nevezett objektumot,mely segítségével a kliensprogram felülete is generálható a termék el®állítá-sának folyamata alapján.Megoldandó feladat: Létrehozható-e egy megfelel® titkosítási bizton-sági rendszer, mely az elosztott információs rendszer minden szegmensétképes védeni, hatékony, és megfelel®en er®s az ipari titkok védelmére?5. tézis. Lehetséges az, hogy olyan többréteg¶ kriptográ�ai rendszert hozzunklétre, mely megfelel® biztonsági szintet biztosít az ipari titkok tárolására, ésvédelmet biztosít a kommunikáció közbeni lehallgatás ellen. Ez a rendszer azAES-128 - WCF 1 - VPN 2 hármas lesz.Kialakítottuk a fogyasztókkal WAP-on, ill. interneten való kommunikációtartalmi szempontjait. Megtörtént az általános élelmiszerbiztonsági informá-ciók különböz® részletesség¶ platformokon való megjelenítése. Megterveztükés megvalósítottuk a teljes információs rendszer biztonsági követelményeités a biztonsági eljárásokat.1.3. Irodalmi el®zményekA munka elkezdésekor három nagy csomópont köré csoportosítottuk akutatás irányát. Az els® az adatbázissal kapcsolatos eredmények, melyek fel-használsával, és továbbfejlesztésével kívántunk eredményeket elérni. Ezekben1Windows Communication Foundation2Virtual Privat Network 5



fontos volt az adatbázisok kialakításának lehet®ségei és a hatékonyság mé-résének és értékelésének eredményei.Másodsorban az adatok titkosítása, a kommunikáció az egyes telephe-lyek között. Azokat az eredményeket kerestük, melyek ebben a munkábansegítenek.A harmadik csoport a szotverfejlesztés, a felhasználói interfészek kialakí-tása, az objektum orientált programozási módszerek használata volt. Fontosszempont volt hogy a lehet® legmodernebb eszközöket használjuk, valaminta fejlesztett rendszer egy összehangolt, egymásnak legjobban megfelel® fej-leszt® eszközökkel legyen kialakítva. Így esett a választás a Microsoft általkiadott Visual Studió eszközre, mely tartalmazza a C# 3 programozási nyel-vet, és olyan eszközöket, melyek segítették a munkánkat. Ekkor a framework3.0 keretrendszer volt a legújabb, azóta a 3.5 is megjelent, így ennek osztá-lyait tudtuk használni.1.3.1. Az adatbázis fejlesztéshez tartozó el®zményekNagyon fontos kérdés volt az adatbázis-kezel® rendszer vizsgálatánál,hogy milyen lehet®ségek vannak. A DBMS 4 értékesít®k milyen kínálatotbiztosítanak a felhasználóknak, és milyen feltételekkel. A [16] cikkben a szer-z® megvizsgálta a kínálatot, és a piacon tapasztalható versenyhelyzetet. Aztlehetett tapasztalni, hogy a DBMS fejleszt®k hatékonyan támaszkodnak azoperációs rendszer szolgáltatásokra. Különösen, ha a DBMS és az operációsrendszer gyártója ugyanaz a cég. Ekkor egymást kiegészít® bels® eszközök-kel ruházzák fel a rendszereket. AZ ERP 5 rendszerek fejlesztésekor fontostényez® a helyes DBMS kiválasztása.A [17] cikk áttekinti, hogy milyen lehet®ségek vannak az ipari adatbázis-rendszerek használatára elosztott ellen®rzési rendszerekben. Megtalálhatjukbenne, hogy milyen fontos szoftverfejlesztési és adatbázis tervezési kérdésekmerülnek fel a fejlesztés során. Áttekinti a lehet®ségek széles tárházát annak,hogy a korszer¶, cégen belüli ellen®rz® rendszerek mögött milyen adatbázis-kezel® rendszerek állhatnak. Hogyan tudják a mobilitást és a rugalmassá-got biztosítani a modularitás segítségével. Megtaláljuk annak az elemzését,hogy milyen elterjedt ipari platformok vannak. Segítséget nyújtott a cikkaz el®ttünk álló feladatok és lehet®ségek pontosabb körülhatárolásában. Alehet®ségeink felmérésében.3C-Sharp4Database Management System: Adatbázis-kezel® rendszer5Enterprise Resource Planning: Vállalat irányítási rendszer6



Hasonló vizsgálatot végeztek Malajziában. Ennek eredményét írja le a[18] cikk. A kis- és középvállalatok szintjén fontos annak a megvilágítása,hogy az informatikai eszközök, köztük az adatbázis-alkalmazások, illetveadatázis-kezel®k technológiai szintjének növelése el®nyös a pro�ttermelés-ben, és az üzletmenet javításában. Az adatbázis-alkalmazások (mint példáuladatbázis-kezel® rendszer, adattárház és az adatbányászat) alkalmasak azinformációk hatékony eszközökkel való tárolására, kezelésére, így hasznos in-formációkat nyújt az üzleti tevékenységr®l, mint a vásárlói számlák, szállítóikapcsolatok, mozgás leltár, beszerzés, marketing tervezés és egyéb üzleti te-vékenység. Felismerve a potenciális lehet®séget az adatbázis technológiában,a cégek már most kihasználhatják ezeket az információkat annak érdekében,hogy hatékonyan kezeljék a beszállítói lánc tevékenységét.A tanulmány kimutatta, hogy ha a gyártó pozitív hozzáállást mutatottaz adatbázis technológia iránt, akkor az ellátási láncban részt vev® cégek te-vékenységét is befolyásolni tudta. Bár általában kis-közepes vállalatok közötta rendszerek elfogadása korai szakaszában jár, az eredmények azt mutatják,hogy a malajziai gyártók lelkesednek az adatbázis-technológia el®nyeit iránt.Röviden, a tendencia az, hogy a cégek dinamikus adatbázist használnak azadatok kezelésének javítására a stratégiai tervezésben és az ellátási láncban.Fontos kérdés volt az adatbázis logikai tervezése. Nagy relációs adatbázi-sok tervezést valamely adatbázis tervezési módszertan segítségével oldhatjukmeg [48]. El®ször is az ER6 modellt használhatjuk a követelményelemzéskorfelderített rendszer megjelenítésére. Majd transzformálhatjuk ezt a kiterjesz-tett EER modellé, és végül normalizálhatjuk a logikai tervet. A normalizáláselkerülhetetlen, az adatintegritás fentartása céljából.A tervezés során de�niáljuk az egységeket (entity), az attribútumokat,és az egyedekek közötti kapcsolatokat, azok típusával (1:1, 1:n, n:m). Hogykülönböztetjük meg az egyedeket az attribútumoktól? Milyen irányelveketvegyünk �gyelembe? Ahogy Teorey javasolja:1. Az entitásoknak vannak leíró információik, míg az tulajdonságok nemrendelkeznek ilyennel.2. A többérték¶ tulajdonságokat az entitások közé kell sorolni.3. Olyan tulajdonságokat de�niáljunk az egyedekben, melyek közvetlenüljellemzik azt.4. Kerüljük el az összetett azonosítók használatát, amennyire csak lehet-séges.6Entity-Relationship: egység-kapcsolat modell7



5. Normalizáljuk az egyedeket.Meg kellett vizsgálni, hogy milyen adatbázis-modell alkalmazásától vár-hatjuk a legjobb eredményeket. [19] Figyelembe véve azt is, hogy várható-an elosztott adatbázisrendszert kell kialakítani, és ennek a replikációját ismeg kell oldani [20, 21]. Ez mutatta meg, hogy alkalmazható a pesszimista,az optimista illeteve a félig optimista megközelítése a prolémának. Mivel arendszerünkben nem feltétlenül els®dleges szempont a replikációkor a gyorsválaszadás, ezért a konkurens hozzáférést többszörös próbálkozással javít-hatjuk. Választhatjuk az optimista megközelítést is.A rendszer komponensei, a pu�er szerverek, a központi adattárház, és akliensek, ezek egymással szabványos és biztonságos módon kell hogy kom-munikáljanak. A szabványt az XML formátum fogja szolgáltatni [23]. Hi-szen ez az a forma, amiben a relációs adatbázisban tárolt adatok könnyenátvihet®ek [22]. Tudjuk biztosítani a konkurens hozzáférést, a megfelel® zá-rak alkalmazásával. A tranzakciókezelés megvalósítható az XML adatbázisokhasználata esetén is. Erre szükségünk is volt a rendszer fejlesztésénél, hiszenOLTP7 adatbázis modellt alkalmaztunk.Az adatbázis rendszer kialakításakor gondolni kellett az adatbiztonságkiterjesztésére is. A biztonságos kommunikációt a szoftverrendszer, és az in-formációs rendszer részeként a hálózati elemek biztosítják. Az adatbázisbanhasznált kriptográ�ai eljárások egy végs® védelmi vonalat biztosítanak, arraaz esetre, ha az adatbázist éri küls® támadás. Ekkor a tárolt adatokat csaka bels® kódolás védheti meg. Ez megtehet®, több lehet®ség is kínálkozikerre.[24, 25, 26].A [27] cikkben elemzik a szerz®k, hogy milyen kérdések merülnek fel azadattárolás és adatbiztonság területén. Milyen kompromisszumokra kény-szerülünk ha az adatbiztonságot és a hatékonyságot állítjuk mérlegre. Ja-vaslatot tesznek egy hatékony kulcskezelési protokollra, mely lehet®vé teszia biztonságos adattárolást.1.3.2. A kriptográ�ai el®zményekA biztonság a számítógép és a számítógépes kommunikációs alapú infor-mációs rendszerek elengedhetetlen része és feltétele. Az ipari vagy részbenipari környezetben m¶köd® rendszerekkel szemben kiemelten magas a biz-tonsági elvárások szintje. Hiszen a hálózati kommunikációban ipari titoknakmin®sül® adatok vesznek részt. Így a gazdasági résztvev®k alapvet® elvárása,hogy az adataik megfelel® szinten védve legyenek.7OnLine Transaction Processing 8



Az EGERFOOD rendszerben 6 élelmiszeripari cég vesz részt, melyekmegkövetelik a rendszert®l a magas biztonsági fokozatot.Ezek a kérdések nem csak tisztán technikai jelleg¶ elvárások. Kiderült,hogy az emberi tényez® legalább annyira fontos, mint a megfelel® kriptog-rá�ai eljárások alkalmazása. [28] A cikk ebb®l a szempontból vizsgálja aproblémát, ad egy lehetséges megközelítést, melyet mind a fejleszt®k, minda cégvezet®k követhetnek.A technikai tényez®k is összetettek. A biztonsági megfontolások során �-gyelmebe kell venni az információs rendszer minden részterületét, szakaszát.Kezdve ott, ahol az adatok keletkeznek, áthaladva az átviteli közegeken éscsatornákon, kiterjesztve a biztonsági módszereket az adatok tárolásánakhelyeire is.A [32] cikkben a szerz®k egy fontos kérdést járnak körbe. Megvizsgálják,hogy a wireless hálózatokon belül milyen hatékonysággal lehet alkalmazni akülönböz® kriptográ�ai eljárásokat. [33] Ezt teszik mind a 2,4GHz, mind az5GHz hálózati frekvenciákon. Fontos a vizsgálat, hiszen ezek a kriptográ�aieljárások jelent®s er®forrást fogyasztanak, úgy mint CPU id®t, memóriát,mobil eszközöknél akkumulátor töltést. A cikkben a szerz®k összehasonlíta-nak 6 különböz® titkosítási algoritmust, úgy mint AES (Rijndael), DES ,3DES, RC2, Blow�sh, és RC6 [35, 34, 36, 37]. A vizsgálatok azt mutatták,hogy több esetben a Blow�sh algoritmus teljesített a legjobban, de a válto-zó adatmennyiséget és a változtatható kommunikációs protokollt �gyelembevéve nem volt jelent®s eltérés az egyes algoritmusok között. Amennyiben ajeler®sség csökken a hálózaton belül, megn®het a szükséges id®. A szerz®kjavasolnak egy újabb megközelítési módot is az algoritmusok és a protokollokkiválasztására. Ebben a megközelítésben a felhasznált energia minimalizá-lása az els®dleges szelekciós szempont. Ez fontos olyan rendszerek esetében,ahol a rendszer hardver elemei akkumulátoros energiaellátást használnak.A fenti algoritmusok közül választunk mi is egy megfelel®, a fejleszt®eszköz által támogatott algoritmust, melynek a segítségével az adatokat mára keletkezésük helyén kódolhatjuk.Az adatáramlás biztonságát jól tudja biztosítani a megfelel®en kiépítettVPN hálózat [40, 38]. Nem csak az oktatás a kutatás, hanem a nagyvállaltiszférában is kielégít® adatbiztonságot tud biztosítani. A cikk bemutatja aVPN hálózatokat, a QoS 8 parancsokat és kon�gurációt. A [39] cikkben leírjaa szerz® az IPSec értékelését, komoly kritikai megfogalmazásokat téve. Eze-ket szem el®tt kell tartani egy VPN hálózat tervezésekor. Túl bonyolultnakmin®síti a részrendszert, nehezen kezelhet®, és nem elég biztonságos. Lehe-8Quality of Service 9



t®ségként megfogalmazza a következtetésben, hogy az új AES algoritmushasználatával egyszer¶bbé és hatékonyabbá tehet® a titkosítás. Ezt szemel®tt tartottuk, amikor az információs rendszer kriptográ�ai rendszere ke-rült tervezésre. Így az AES algoritmust használjuk, mintegy kiegészítéskénta VPN hálózaton belül.1.3.3. A kliensszoftverek fejlesztésének el®zményeiA szoftverfejlesztéshez több irányból kellett közelíteni, hiszen egyrésztfeladat volt a kliensszoftver megírása, a megfelel® fejleszt®eszköz kiválasz-tása, a fejlesztési stratégia eldöntése. Másrészt a kommunikációt kiszolgálószerver oldali programok megírása, és tesztelése.A [41] cikkben a szerz® bemutatja a végeselem analízis problémakörébenhasználható eszközöket az objektum-orientált fejleszt® eszközön. Részletesentárgyalja a .NET keretrendszer lehet®ségeit, és a szoftvertervezési szempon-tokat. A feladat nem egyezik a mi feladatunkkal, de az eszközök vizsgálatasokat segített az el®relépésben. A cikk kitér az elosztott problémák megvaló-sítására is, ami az informatikai rendszerünkben is lépten-nyomon fellelhet®.A szoftver fejlesztésekor sok feladat, és sok protokoll együttes kezelé-sét, integrációját kellett megvalósítani. A [42] cikkben a szerz®k az egyetemiinfrastruktúra kialakításakor vizsgálják az integráció lehet®ségeit, és tanul-ságait. Fontos megállapításuk, hogy az integrációs problémákat webservice 9-ek alkalmazásával kívánják megoldani. A gondolat nagyban befolyásolta azEgerfood szoftver köztes rétegének kialakítását. A szerz®k megvizsgálják akülönböz® adatbázis szervereket alkalmazó és különböz® programozási nyel-veken fejlesztett alkalmazások kommunikációs lehet®ségeit. A vizsgálatbabevonták az Oracle, MS-SQL szerver, MySQL, DB2 adatbázis szervereket,valamint a programnyelvek közül többet, úgy mint C#, Delphi, Java, J2EE.A következtetés, hogy a webszolgáltatások segítségével sikerül összekapcsolnia részrendszereket. Ezt a gondolatot vettük át, azzal, hogy a szoftverünkrenem jellemz® a többféle adatbázis szerver használata, bár a lehet®ség megvanrá, mivel a cégek bels® rendszere eltérhet a kommunikációs követelménye-inkt®l, és a programnyelv is egységes volt.A webszolgáltatások fejlesztéséhez kiváló segítséget nyújtott a [43] cikk.A szerz® P2P hálózaton belül fejlesztett kommunikáció segítségével mutatjabe a webszolgáltatások használatának metodikáját. Tanulságos forráskóddalb®ven ellátott munka. A cikk segítségével betekintést kapunk a System.net,9webszolgáltatás: szabványok és protokollok együttese, melynek feladata a hálózatonkeresztük adatcsere megvalósítása a különböz® alkalmazások között.10



a System.Web.services névterek használatába.A szerz®k a [44] cikkben a .NET framework keretrendszert abból a szem-pontból vizsgálják, hogy megfelel® eszköz lehet-e a rendszer szint¶ model-lezéshez és szimulációhoz. A hagyományosabbnak mondható C++ nyelvvelvetik össze. A .NET rendszer felett fejlesztett ESys.NET rendszert használ-ják az összevetéshez, melyet C# nyelven fejlesztettek, mely egy er®sen típu-sos objektum-orientált programozási nyelv. A SystemC-vel összehasonlítvaa fejlesztett programjuk er®sen támaszkodik a keretrendszer által nyújtottszolgáltatásokra. A legfontosabbak az XML kommunikáció, a webszolgálta-tások használata, ahogy ezt ki is emelik a cikkben a szerz®k. Ez irányvonalatmutatott nekünk arra, hogy melyek azok a .NET szolgáltatások, melyekethatékonyan tudunk használni.A [45] cikkben a szerz®k egy információs rendszert mutatnak, melyetturisztikai célból hoztak létre. Els®sorban a WEB és a WAP technológi-ákat használták. Különböz® hozzáférési jogosultságokat alakítottak ki, ígymindkét technológia adatait mind statikusan, mind dinamikusan szolgáltat-ni tudták. Nagy hangsúly került a mobil interfészek használatára. Részlete-sen elemzik a szerz®k a wap használat nehézségeit. A készülékek korlátozotttudását, az er®sen sz¶kös sávszélességet, a relatív nagy költséget, mely awapelérésel jár együtt. Hozzátehetjük, hogy az azóta eltelt 9 év ( a fejlesz-téskor ez 6-8) jelent®sen átalakította a mobiltelefonok piacát. Ugrásszer¶enfejl®dtek a készülékek és a szolgáltatások. Ezzel párhuzamban a wap [46, 47]lehet®ségeit is jobban ki lehet használni. Így bízhatunk benne, hogy a java-solt elérési protokolok nem tünnek majd megvalósíthatatlan igényeknek.

11



12



2. fejezetAz adatbázis-modellkialakítása2.1. Az adatbázis tervAz adatbázis-modell kialakításánál több szempont �gyelembe vétele ve-zérelt. Ezek az informatikai célok voltak: fogyasztó-központú modell kiépí-tésével az élelmiszerbiztonsággal kapcsolatos információ gyors, költséghaté-kony, megbízható továbbítása és feldolgozása és eljuttatása
• a fogyasztókhoz
• az élelmiszertermel®khöz
• az érintett hatóságokhoz.Intézményünk, az Eszterházy Károly F®iskolán létrehozott RegionálisTudásközpont, komoly elhatározása az, hogy az Észak-Magyarországi Inno-vációs Stratégiával összhangban a K+F és innovációs képességek fejlesztésé-vel, valamint a hazai élelmiszerbiztonsági kutatási tevékenységek összehan-golásával és kiterjesztésével a gazdasági szféra szerepl®i számára is értékeseredmények szolgáltatásával járuljon hozzá a hazánkban el®állított élelmi-szerek versenyképességének növeléséhez. A kidolgozásban részt vev® küls®cégek a következ® termékeikkel vesznek részt.Vizsgált termékpályák: Egri Bikavér bor, Detki háztartási keksz, H¶töttfriss réteslap, Tóth csíp®s kolbász, Csiperke gombakonzerv, Halkonzerv.Az informatikai rendszer gerincét a nyomonkövetési rendszer adatbázisaképezi. A begy¶jtött adatokat, követelmények elemezésre kerültek, és ezek13



alapján meg lett alkotva az információs rendszer adatmodelljét. A nyomon-követési rendszer hosszú távú fejlesztési stratégiájának �gyelembe vételévelki lett dolgozva egy termékazonosításra alkalmas algoritmust és kódrend-szert, amellyel született kódot a terméken a nyomkövetési rendszerben valószereplést igazoló garanciajegy hordoz. Fontos cél volt, hogy az adatok meg-felel® kriptográ�ai eljárással titkosítva kerüljenek tárolásra és mozgatásra.2.1.1. Megvalósítási terveket befolyásoló követelményekA központi adatbázis a központi adattárházban helyezkedik el. MindenEgerFood rendszert használó cégt®l ide érkeznek be a naplók1 adatai. Azadatbázis tervezése során az volt az els®dleges cél, hogy minden, a rendszer-ben szerepl® cég összes adatát egységes rendszerben lehessen kezelni. Ez akövetelmény egy hatékony, bár elég bonyolult és a hagyományokkal szakítóadatbázis-szerkezetet eredményezett.A központi tárház vállalja az adatok végleges tárolását és a lekérdez®,megjelenít® modulok kiszolgálását.Az els® kérdés a termelési folyamatban kinyert adatok eljuttatása a tár-házba. Erre több lehet®ség is kínálkozik, melyek közül az els®, hogy a ki-épített hálózati rendszer segítségével online kapcsolatban lév® adatforrásokfolyamatosan szolgáltatják az adatokat közvetlenül a központ felé. Nézzükmeg az adatforrásokat:Két nagy területr®l érkeznek adatok: a f®iskolai kutató laborok vizsgálatieszközeinek mért eredményei, illetve a távoli felhasználók, az ipari telephe-lyeken, a termelés során mért adatok. Ezek az adatok napi 24 órán keresztül,folyamatosan érkezhetnek, míg a laborok eredményei szakaszosan, a mérésikísérleteknek megfelel®en.A küls® telephelyek hat különböz® élelmiszeripari cég termelési helyei,ezeknek teljesen különböz® a földrajzi elhelyezkedésük, az informatikai fel-szereltségük, és lehet®ségeik. Az általuk el®állított élelmiszeripari termékekis különböz®ek, azaz gyártási technológiájuk eltéréséb®l adódóan a termék-pályákban különböz® a vizsgált adatok összetétele, és keletkezésük id®in-tenzitása. Ezen eltérésekre a hálózatnak és az adatok tárolását megvalósítóinformatikai rendszernek fel kell készülni. Látható, hogy az adatok várha-tó mennyisége megköveteli a nagyméret¶ központi tárház megépítését. Azérkez® adatok id®intenzitása pedig a nagy hálózati keresztmetszetet.Az alapvet® jellemz®k mellett fontos követelmény az adatok nagy biz-tonsággal történ® továbbítása és meg®rzése. A biztonságos adattovábbítás1a napló az entitás egy példányának adatait tartalmazza14



jelenti egyúttal, hogy nem lehet adatvesztés hálózati vagy hardveres meghi-básodás miatt sem. Legalább is minimálisra kell azt szorítani. Jelenti továbbáa mozgatott adatok megfelel® titkosítását, hiszen közöttük olyan ipari titokjelleg¶ adatok is mozognak, melyek nem kerülhetnek küls® körbe. Így nagyhangsúly kerül a kriptográ�ai eljárások gyors és hatékony alkalmazására.A központi adattárház feladata a kifelé men® adatok szolgáltatása, alekérdezések kiszolgálása. Mivel a kifelé men® adatok mind Weben, mindWapon, mind bels® kommunikációs csatornákon keresztül, vastag kliensekkelelérhet®ek lesznek, az ilyen jelleg¶ terhelés a felhasználók számával és amódszer terjedésével dinamikusan fog n®ni.A követelmények és a várható fejl®dés szükségessé tették, hogy a kiépítés-re kerül® adat-beáramlási útvonal, és felépítményt alaposan átgondolva túllegyen biztosítva. Ezért indokoltnak t¶nt, hogy a központi szerverhez az ada-tok ne közvetlenül, "nyersen", hanem egy el®feldolgozáson átesve, pu�erelvekerüljenek. Ennek a két feladatnak az ellátására állítottunk be úgynevezettátmeneti, vagy pu�erszervereket2 a rendszerbe.Feladat volt a pu�erszerverek helyének és pontos tevékenységének meg-keresése, körülhatárolása és megvalósítása. A pu�erszerverek helyének a ku-tatásban részt vev® cégek azon telephelyeit jelöltük meg, ahol a vizsgálttermékeket el®állítják, továbbá a f®iskolai kutatólabor munkáját is egy ilyenszerver fogja össze.A szerverek feladata, hogy a tartományukba tartozó gépek és mér®m¶-szerek adatait el® feldolgozzák, és megfelel® rendszerbe csoportosítva küldjékazokat tovább a központi szerver felé.Fontos kérdés hogy az adatvesztést hogyan lehet a legnagyobb valószí-n¶séggel elkerülni. Ennek két oldalát kell megvizsgálni.
• Az egyik a bekerült adatok hosszú távú védelme, melyet a jól átgondoltés kidolgozott archiválási rend hivatott biztosítani.
• A másik az adatforrásoknál el®állított, de a központi szerverre még benem került adatok rövid és hosszú távú védelme.A rövid távú védelem alatt azt kell érteni, hogy az adat keletkezés pillana-tához minél közelebb kell az els® biztonsági mentés. Majd az el®feldolgozott,titkosított, a továbbításra felkészített adatokat újra menteni szükséges. Ígya központi szerver adattárházába való bekerülés el®tt az adatok már két,egymástól független helyen tárolásra kerülnek.2A termel® cégeknél illetve a laborban elhelyezett adatbázis- és kommunikációsszerve-rek. 15



2.1. ábra. A küls® cégek és a labor adatszolgáltatásaIlyen mérték¶ adatredundancia igen er®forrás-igényesnek t¶nik, de a kö-vetelmények teljesítésére ezek az intézkedések szükségesek. Az er®forrásokoptimálisabb felhasználását megcélozva ki kellett alakítani egy archívum-tisztítási rendet mind az els® mind a második tárolási és mentési szinten. Eza gépek kapacitásától, tárolóképességét®l és a tárolandó adatok keletkezésé-t®l függ® id®, ami után a helyi tárolt adatokat adatarchiváló eszközzel valómentés után törölhetjük a tárakból.A tárolás els® szintje: Az adatgy¶jt® és közvetlenül a mér® számítógé-pek szintje. Az adattárolás formátuma a könnyen mobilizálható, kifejezettengyorsan kezelhet® szöveges fájl, ami a könnyebb adatbázis kapcsolat miattXML formátumban kerül tárolásra.A tárolás második szintje: A pu�erszerverek szintje. Az el®feldolgozás,kiértékelés után adatbázis szinten tárolható adatok. Ezek könnyen exportál-hatóak szükség esetén akár XML formátumba, akár más portábilis formá-tumba.A tárolás harmadik szintje: a központi adattárház.Kérdésként merült fel, hogy a pu�erszervereken, illetve a központi tár-házban milyen operációs rendszert, adatbázis szerver felépítést használjunk.Erre a választ a helyi sajátosságok adják meg. A meglév® rendszerek in-tegrálása szükséges, így vegyes operációs rendszerek és adatbázis szerverekjelennek meg. 16



2.2. ábra. Az adatáramlás útja, és a csomópontok szerepe egy adatszolgál-tatótól a központi adattárházig.2.1.2. KövetkeztetésekMivel a teljes rendszer nagyon összetett, sokféle platform, operációs rend-szer, adatbázis rendszer fordulhat el® benne, így a következ® következteté-sekre lehet jutni:1. Az igényelt adatbiztonság az adatredundancia segítségével biztosítha-tó.2. Feladat a különböz® operációs rendszerek közötti megfelel® kommuni-káció biztosítása.3. Szoftverfejlesztési feladat volt a különböz® adatbázisrendszerek közöttiátjárhatóság, az adatok konverziójának megvalósítása.4. Matematikai és szoftverfejlesztési feladat a megfelel® kódolási eljárá-sok megkeresése és kidolgozása. Valamint ezek titkosítása megfelel®kriptográ�ai módszerekkel.5. Kutatási feladat a központi adattárház �nomhangolása és programo-zása, hogy mind az érkez® nagymennyiség¶ adat befogadása és a vár-hatóan nagyszámú lekérdezés kiszolgálása is a lehet® legoptimálisabblegyen. Annak ellenére, hogy ezek a folyamatok optimalizálása egymásellen dolgozik. (pl. az indexek száma és felépítése).17



2.1.3. Az adatmodell kialakításaA modell kialakítását megel®z®en a következ® tevékenységek lettek elvé-gezve:1. Felmérés készült helyszíni interjú segítségével a konzorciumban résztvev®, és adatot szolgáltató cégek telephelyein.2. El lett döntve az adatbázis felépítésének stratégiáját.Azaz lehetséges-e egy olyan adatbázis modell kialakítása, mely lehet®legcég és termék-független módon alkalmazható minden jelenlegi, vagy kés®b-bi konzorciumi tag, minden termékére. Vagy minden tagnak az adatbázisonbelül külön terület jusson, gyakorlatilag összefüggés és átfedés nélkül. Az-az külön adatbázis partíciókat alakítsunk ki a részükre. Ekkor a statikusadatbázis el®nyeit elérjük, viszont a kliens és feldolgozó szoftverek kifejlesz-tésének költsége, munkaigénye a többszörösére ugrik minden egyes új cég, újterméke esetén.Az adatok áttekintése után az a dönté született, hogy egy általános adat-modell legyen kialakítva, melyben tetsz®leges adat tárolható cégt®l függet-lenül. Ennek kezelése bonyolultabb, de a kés®bbi fejlesztéseket jelent®senmeggyorsíthatja.Amikor egy új termék jelenik meg az adatbázisban, amit egy már ismertcég, vagy akár egy új cég állít el®, akkor ennek a terméknek a teljes gyártá-si folyamatát le kell modellezni. Ehhez kiváló eszköz a munkafolyamat-gráfkészít® szoftver, amir®l egy kés®bbi fejezetben lesz szó. A termék el®állításifolyamata viszont teljesen, vagy akár csak részben is, de különbözni fog azeddigi termékek gyártási folyamatától. Az élelmiszer termelésben a gyártásifolyamatok annyira különböznek egymástól, hogy nem lehetséges egy ha-gyományos, közös attributumokkal rendelkez® adatbázis létrehozása. Ezértmerült fel a fent említett két lehet®ség.A második lehet®ség azért került elvetésre, mert ha egy új adatbázis par-tíciót kell integrálnunk a rendszerbe, új adatbázis objektumokkal3 akkor aznagyban változtatja az adatbázis sémáját is, és az ezt elér® kliensszoftvere-ket is. Hiszen követni kell a feldolgozó programokkal a változásokat. Mivela rendszer várhatóan dinamikusan fog b®vülni, ezért ezt a munkát a lehet®legkevesebbre kell csökkenteni. A választás ezért esett az általános felépítés¶,bonyolultabb, de kés®bb kevesebb id® alatt, kisebb er®források bevonásávalb®víthet® rendszerre.3Adattáblák, nézetek, tárolt eljárások, triggerek, lekérdezések.18



2.3. ábra. Az adatmodell sematikus felépítése.2.1.4. Tekintsük végig a modell egyes részeitKét tábla tárolja a konzorciumban részt vev® cégek adatait, és a cégektermékeinek adatait. (Company, Product) Ez lehet®vé teszi, hogy kés®bbújabb cégek kapcsolódhassanak be a vizsgálatokba, illetve, hogy egy bentlév® cégnek tetsz®leges számú termékére tudjunk adatot tárolni.A Product tábla tárolja a rendszerben szerepl® entitásokat. Az entitásrendszerbeli jelentésének meghatározása nehéz. Entitások például: egy ter-mék, alapanyag, dolgozók, m¶szakok, riasztás, link. Tehát minden dolog,ami egy cég m¶ködése folyamán felmerül, vagy az adatbázisban használják,entitás. Vannak olyan entitások, amelyek egyfaja csoportosításnak is felfog-hatók, hisz például a dolgozók entitás az összes dolgozót jelenti. De a csoportcsak az egyik megközelítése a fogalomnak, mert egy késztermék vagy a linkés a riasztás is entitás, ezekb®l pedig csak egy szerepel a Product táblábanannak ellenére, hogy a rendszerben számtalan link vagy riasztás is létezhet.Itt ezek még csak egyfajta általánosítás vagy elvonatkoztatás szintjénléteznek, mert a dolgok egy-egy példányai itt még nem jelennek meg. AProduct_ID az entitás egyedi azonosítója, a Name a neve (legföljebb 250karakter), az EAN13 (max. 13 karakter) egyrészt lehet az adott entitás EAN19



13 kódja (ha van neki) vagy pedig szerepelhet itt egy azonosító, ami bármi-lyen formában b®vebb információt jelent a dologról.A Company_ID a Company táblával való kapcsolatot valósítja meg, egycéget rendel a dologhoz. Egy cégnek több (akár azonos nev¶) entitása isvan, de egy entitás csak egy céghez tartozhat (ez a táblák szerkezetéb®legyértelm¶).Két tábla tartalmazza a tárolt adat attribútumait, azaz típusát és mére-tét (Attribute, Attribute_Type). Ez szükséges a megfelel® irányú konverziókelvégzéséhez. Három tábla tartalmazza a naplókat, azok adatsorait, és asorokban tárolt elemi adatokat. (Log, Log_Row, Row_Element)Az adatbázis szerkezete úgy lett kialakítva, hogy minden felmerül® adategységes szerkezetben tárolható legyen, ez azonban egy meglehet®sen abszt-rakt adatszerkezetet eredményezett. Az adatok a következ® táblákban táro-lódnak:

2.4. ábra. A naplók tárolására szolgáló táblák.Egy dolog egy példánya a Log táblában fog megjelenni.A Log táblában kerülnek tárolásra egy cég egy termékének egy m¶szak-hoz köt®d® alapadatai. A cég azonosítója, a termék azonosítója, a m¶szakazonosítója. A m¶szak fogalom kisebb egységre bontható a termelés felosztá-20



sától függ®en. Egy adott Log bejegyzéshez tartozhat tetsz®leges sor, melyekegy adatfelvitelt jelentenek.A Log_ID egy példány azonosítója, a Product_ID a példány entitásátazonosítja (a Product tábla egyik azonosítója), a Warranty_Period a sza-vatossági id®t tartalmazza, ez késztermék esetén tartalmaz adatot. A Ter-mek_Kod a termékkódot tartalmazza, amely 20 karakter hosszú lehet. En-nek általában csak késztermék esetén van jelent®sége, félkész termékek szintesoha nem kapnak termékkódot, ahogyan más entitások sem. A Flag jelz®kódszerepet lát el és a szinkronizálás során van rá szükség. Értékei a következ®klehetnek:
• 1: új rekord a pu�er szerver számára
• 2: módosított rekord a pu�er szerver számára
• 4: törölt rekord
• 8: új rekord a központi szerver számára
• 16: módosított rekord a központi szerver számára
• 32: inaktív rekordAhhoz, hogy adatokat lehessen hozzá csatolni, naplóra van szükség. Arendszerben a napló kicsit b®vebb értelmet nyer, mint amit általában meg-szokhattunk. Az egyes élelmiszeripari cégeknél a termelés folyamán az adottlépésre vonatkozó adatokat naplókban tárolják. Ilyen lehet például a raktár-ba beérkezett alapanyag mennyisége, h®mérséklete, stb. Azonban itt napló-nak nevezzük például a dolgozók entitás egy példányának (dolgozó) adataitmagába foglaló fogalmat is.Általánosan tehát a napló az entitás egy példányának adatait tar-talmazza.Egy-egy naplót a Log_Row tábla tartalmaz. Egy napló a Log_Row táb-lában jön létre, de a napló adatait a Row_Element tábla tárolja.A Log_Row_ID a napló egyedi azonosítója. A Log_ID mutatja meg, hogymelyik példány naplójáról van szó (kapcsolat a Log táblával). A Date a nap-ló létrehozásának id®pontját adja meg. A Type a napló típusát azonosítja,megmutatja, hogy a napló Row_Element elemei milyen típusúak:
• 1: hivatkozás (link) típusú napló
• 2: riasztás (alert) típusú napló 21



A Permission a napló láthatósági szintjét mutatja, a Flags pedig, mintahogyan a Log táblánál, jelz®kód szerepet lát el és a szinkronizálás soránvan rá szükség.A Row_Elemet táblába tároljuk az elemi adatokat. A sorazonosítót ésaz attribútum azonosítót. Ez alapján akár az adatbeviteli formokhoz, akáraz elemzésekhez biztonsággal kinyerhet®ek az adatok. A Log_Row_ID anaplót azonosítja (kapcsolat a Log_Row táblával). Az Attribute_ID azadat nevét azonosítja (kapcsolat az Attribute táblával). A V alue az értékettartalmazza (legföljebb 2000 karakter), a Permission a napló láthatóságiszintjét mutatja. Az Attribute_Type_ID a V alue mez®ben található adattípusát mutatja meg, a Flags pedig, mint ahogyan a Log táblánál, jelz®kódszerepet lát el és a szinkronizálás során van rá szükség.Az Attribute tábla a Row_Element tábla egy rekordjának nevét tartal-mazza. Az Attribute_ID az attribútum egyedi azonosítója. AName a nevettartalmazza, az InfoLink pedig lehet®séget biztosít, hogy egy attribútum-hoz további információt biztosító url-t helyezzenek el. Az url az interneteslekérdezés során fog fontos szerepet játszani.Az Attribute_Type tábla a Row_Element tábla egy rekordjának tí-pusát tartalmazza. Az Attribute_Type_ID a típus egyedi azonosítója. A
Data_type az adattípus neve (legföljebb 50 karakter), a Size a maximálismérete, a V alue_Type pedig a megjelenítés során használt formátumot tar-talmazza a következ® formában: {0} jelenti a paramétert, a körülötte lév®szöveg pedig egyszer¶en átmásolódik. Mérete maximálisan 50 karakter lehet.A százalékok megjelenítésénél például {0} % a V alue_Type értéke.Tekintsünk egy egyszer¶ példát a 2.5 ábra segítségével:A példában egy Minta Cég nev¶ cég szerepel, a Company tábla tartal-mazza az azonosítóját és a nevét. Az ábrán az adatbázis tartalmának egykis szelete szerepel. A Product tábla tartalmaz a cég entitásai közül hár-mat: Dolgozók, Szállítók, Sajtos pogácsa. Az "el®z®" táblára való hivatko-zást megvalósító azonosítókat aláhúzott félkövér számok mutatják. A Flagsilletve Flag mez®k értéke mindenhol 8, ami azt jelenti, hogy ezek új rekor-dok, amelyeket a szinkronizálás során a központi szerverre el kell küldeni.Ebb®l az is kiderül, hogy a példa egy pu�er szerver adatbázisának részletétmutatja.Látható, hogy a dolgozók entitásból két példány jött létre (1013 és 1014
Log_ID azonosítja), mindkét példányhoz egy-egy napló tartozik (ID : 1011és 1012). A Row_Element táblában mindkét példányhoz két-két adat is tá-rolódik. Az ábrán lév® példákban a Value mez® tartalma alapján következ-tetni lehet, hogy mi is ez a két adat, de pontos információt majd az Attribute22



2.5. ábra. Egy egyszer¶ adatszerkezet az adatbázis struktúrában
23



és Attribute_Type táblák adnak. Ugyanígy a Szállítók entitásból is két pél-dány jött létre. A Row_Element tábla itt láthatóan más adatokat tárol,mint a dolgozók esetében, de ezek itt is ugyanúgy szöveges információkéntkerülnek be az adatbázisba, típusukat majd az Attribute és Attribute_Typetáblák azonosítják.Az adatbázis termék entitásokat is tartalmaz, a példán egy Sajtos po-gácsa nev¶ látható. A termékb®l két példány is létrejött már, mindkett®késztermék, ennek megfelel®en van termékkódjuk is, szavatosság-meg®rzésiidejük is. Ezekhez ugyanúgy kapcsolódnak a megfelel® naplók. A Log táb-lában nem lehet két olyan rekord, amelynek azonos lenne a Termek_Kodmez®je. Ezt a kliens program nem is engedi megtenni. Az ábrán a legfels®sorban található (bal oldalon) a cég táblája, aztán a második sorban az en-titások, a harmadik sorban a példányok, a negyedik-ötödik-hatodik sorbanpedig a példányokhoz tartozó naplók.2.1.5. Az attribútum-táblákLátható, hogy egy napló a Log_Row táblában jön létre, elemeit pediga Row_Element tábla tartalmazza. Ez a tábla azonban minden értéketszöveges adatként tárol, így közvetlenül nem derül ki az érték típusa, vagyisjelentése. Ezek meghatározására szolgálnak az attribútum táblák.Az attribútum táblák egyes bejegyzéseihez nem csak egy Row_Elementtáblabeli rekorból (bejegyzésb®l) történhet hivatkozás, hanem bármennyi-b®l, hiszen ezek az adatok csak típusokat azonosítanak, a bejegyzések pedignéhány fajta típust használnak. A 2.6. ábrán láthatjuk a mez®k és az attri-butumok kapcsolatát.A "Kovács Géza"-t tartalmazó rekord a 128-as azonosítóval jelölt att-ribútumra hivatkozik, ez pedig megmutatja, hogy a rekord neve: "Név". A105-ös attribútum típus azonosító pedig megmutatja, hogy a rekord sztring,vagyis karakter típusú adatot tárol, melynek maximális hossza 50 karakterlehet. A NULL az InfoLink mez®ben azt mutatja, hogy ehhez a bejegyzésheznem tartozik információs link. A V alue_Type mez®be pedig kerülhetne a"neve: 0" szöveg, ami megmutatná, hogy a rekord értékét a következ® módonkell megjeleníteni: "neve: Kovács Géza". Megjegyzend®, hogy a Date típusdátumot jelöl, hossza pedig azért 0, mert a dátum típus �x hosszúságú, ezértszükségtelen a hosszt külön speci�kálni.24



2.6. ábra. A mez®k és az attribútumok kapcsolata2.1.6. A vizsgálati naplókA vizsgálati naplónak csak az internetes lekérdezések során van fontosjelent®sége. A vizsgálati naplók tárolásához egy új tábla szükséges.

2.7. ábra. A vizsgálati naplók tárolásaA VizsgalatiNaplo tábla egy összekapcsolást végez a Product és a Log_-Row tábla adatai között. A tábla adatai új cég létrehozásakor automatikusan25



létrejönnek, pontosan annak a folyamatnak a során, amikor a gráfot4 a köz-ponti szerverre feltöltik. Minden naplóban minden gyökér elemnek van egyazonosítója. A feltöltés során ezekkel az értékekke jön létre a VizsgalatiNaplotábla.A webes lekérdezés során a rendszer megvizsgálja, hogy az aktuális en-titáshoz milyen vizsgálati naplók tartoznak (az entitást a Product_Id azo-nosítja). A kapott naplók közül megvizsgálja, hogy melyek vannak ehhez apéldányhoz is fölvéve. Ezeket megjeleníti. A többi típushoz, amelyekb®l mégnem szerepel egy fölvett sem a példánynál, megkeresi az utolsó dátumút amár korábban felvett példányok közül. Természetesen, ha az adott típusúnaplóból még nincs egy sem, akkor nem jelenít meg semmit.2.1.7. A hivatkozás (link)A link lehet®séget biztosít arra, hogy egy naplóból egy másik naplóralehessen hivatkozni. A link is egy entitásból "származik", egyetlen példá-nya van, ami az adatbázis felépítésekor létrejött. Ehhez a példányhoz le-het naplóként felvenni az újabb linket, amikor szükség van rá. A linkneknincs hagyományos értelemben vett példányosító naplója; minden naplójaegyforma. A linkeket nem lehet kézzel létrehozni, a rendszer ezeket auto-matikusan generálja egy napló létrehozásakor. A hivatkozás így az alapvet®követési mechanizmust valósítja meg. A link entitás az adatbázisban 1-es
Product_ID-vel szerepel és az 1-es azonosítóval rendelkez® SYSTEM cég-hez tartozik, viszont minden céghez létrejön egy példány bel®le. Mivel a cégazonosítója lesz a Log_ID els® három számjegye, ebb®l lehet tudni szükségesetén, hogy az adott link példány melyik céghez is tartozik, annak ellenére,hogy entitása a SYSTEM céghez.Linket a napló bejegyzésekben (Row_Element tábla) az 1-es attribútumtípus (Attribute_Type_ID) jelzi. Ekkor a tábla V alue mez®je a Log_Rowtábla egy rekordjának Log_Row_ID értékére hivatkozik. Ez a rekord egylink naplója, amely a következ® bejegyzéssekkel rendelkezik (három rekorda Row_Element táblában):

• 4: példány hivatkozás: egyszer¶en a V alue mez® értéke a Log táblaegy rekordjának azonosítóját tartalmazza.
• 5: kezd® dátum
• 6: záró dátum4munkafolyamat gráf 26



• 7: példány azonosító hivatkozás: megmutatja, hogy a link által hi-vatkozott példány példányosító naplójában mely attribútummal jelöltRow_Element rekord tartalmazza a példány azonosítóját
• 8: példány név hivatkozás: megmutatja, hogy a link által hivatkozottpéldány példányosító naplójában mely attribútummal jelölt Row_E-lement rekord tartalmazza a példány nevét.A megadott értékek a rekord Attribute_Type_ID mez®jében jelzik atípust. A bejegyzés értéke a Log tábla egy példányára mutat, vagyis egyrekord Log_ID mez®jének értékét tartalmazza.A könnyebb érthet®ség kedvéért a 2.8 ábrán mindez megtekinthet®. Apéldában a Minta Cég sajt entitás egy példányának napló bejegyzéseib®lindulunk ki. Az egyszer¶ség kedvéért a sajt Product → Log hivatkozásainem szerepelnek az 2.8 ábrán, de természetesen ezek is léteznek. Így a link

Product → Log hivatkozása sem szerepel, de a Log tábla megfelel® (1011-esazonosítójú) adatából látható lenne, hogy a Product_ID-je 1. A naplónak(Log_Row_ID: 10119) itt három bejegyzése lett kiemelve. A lényeges mosta harmadik bejegyzés; az Attribute_Type_ID 1 értéket tartalmaz, tehát ezegy link. Az értéke 10117, tehát ez mutatja meg, hogy a link példány 10117-eljelölt naplójára hivatkozik. Az 2.8 ábrából jól látható, hogy a link nem köz-vetlen, hanem közvetett (indirekt) hivatkozást jelent, vagyis az attribútumegy hivatkozás típusú naplóra mutat, ami megmutatja, hogy mi a hivatko-zás eredeti célja. Erre azért van szükség, mert így a link is egy összetettstruktúra lehet, amihez tetsz®leges adatokat lehet kapcsolni.A link szerkezete a következ®:
• a dátuma fontos
• bejegyzései:� A 4-es attribútum id-vel jelölt bejegyzés értéke mutatja, hogy a10113 azonosítójú példányra mutat a hivatkozás (a Log táblá-ban). Ez egy példányosító napló lesz, de ez csak a 7-es és 8-asid-vel jelölt bejegyzések nem üres mivoltából derül ki.� Az 5-ös és 6-os id-vel jelölt bejegyzések NULL sztringje az ábránazt jelöli, hogy azoknak nincs érték adva, vagyis nem használtak.
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2.8. ábra. A link m¶ködése
28



� A 7-es és 8-as id-vel jelölt bejegyzések pedig megmondják, hogy a4-es attribútum id-vel jelölt bejegyzés által muatott példány pél-dányosító naplójában mely Attribute_ID-vel jelölt bejegyzésekjelentik a példány nevét (itt Alföldi Tej Rt.) és azonosítóját (itt
TT_2100).Az 5-ös bejegyzés a kezd®, a 6-os pedig a záró dátumot jelölné. Ezeknektöbbféle kombinációja többféle esetet jelöl:

• Mindkét dátum null: a link egy listára, vagyis törzsadatra mutat.
• Csak a kezd® dátum van megadva: a link által hivatkozott példánynakcsak azokra a naplóira van szükség, amelyek dátuma nem korábbi alink kezd® dátumánál (a bejegyzés Value mez®je).
• Csak a záró dátum van megadva: a link által hivatkozott példánynakcsak azokra a naplóira van szükség, amelyek dátuma nem kés®bbi alink záró dátumánál (a bejegyzés Value mez®je).
• Mindkét dátum meg van adva: csak a két dátum közé es® naplók el-érésére van szükség.Mindkét dátum, illetve csak a kezd® dátum megadása esetén a link általhivatkozott példány példányosító naplójának elérésére is szükség van.2.1.8. A riasztások (alert)A riasztások egy bizonyos esemény bekövetkeztét vagy egy naplóbeli adatbizonyos rendellenes állapotát jelzi. A riasztás el®írások létrehozása egyrésztautomatikusan történik egy napló felvitelekor, de a riasztás feltételeit a naplógráf szerkeszt®beli szerkesztésekor természetesen be kell állítani. Riasztásel®írást másrészt egy felhasználó is létrehozhat a kliens programban, ekkor® adja meg a riasztás paramétereit.A riasztás is egy entitásból "származik", egyetlen példánya van, ami azadatbázis felépítésekor létrejön. Ehhez a példányhoz lehet naplóként felvenniaz újabb riasztást, amikor szükség van rá. A riasztásnak nincs hagyományosértelemben vett példányosító naplója; minden naplója egyforma. A riasztástnem lehet kézzel létrehozni, a rendszer ezeket automatikusan generálja egynapló létrehozásakor. A riasztás entitás az adatbázisban 2-es Product_ID-vel szerepel és az 1-es azonosítóval rendelkez® SYSTEM céghez tartozik,viszont minden céghez létrejön egy példány bel®le. Mivel a cég azonosítójalesz a Log_ID els® három számjegye, ebb®l lehet tudni szükség esetén,29



hogy az adott riasztás példány melyik céghez is tartozik, annak ellenére,hogy entitása a SYSTEM cégé.Tehát cégenként egy darab riasztás példány van. Minden újabb riasztásennek a példánynak a naplója. A riasztást a napló bejegyzésekben (Row_E-
lement tábla) a 10-es attribútum típus (Attribute_Type_ID) jelzi. Ha egyattribútumhoz riasztás is tartozik, akkor a naplóhoz egy olyan Row_Ele-
ment bejegyzés is létrejön, amiben az Attribute_Type_ID értéke 10 lesz,itt a V alue értéke fog arra a Log_Row rekordra mutatni, amelyik a cég ri-asztás példányának egy naplóját tartalmazza, az Attribute_ID pedig annaka naplóbejegyzésnek az Attribute_ID értékét fogja tartalmazni, amire a ri-asztás vonatkozik. Így egy naplón belül bármely bejegyzésre és akár többreis létrehozható riasztás.

2.9. ábra. A riasztások szerkezeteA riasztás szerkezetét mutatja be a 2.9 ábra.A riasztás napló bejegyzései szabványosak, konstans Attribute_Type_-
ID azonosítóval rendelkeznek, melyek a következ® dolgokat határozzák meg:

• 11: a riasztás szövege; ez üzenet a jóváhagyónak. A szöveg a riasztás so-rán automatikusan létrejön. Ha a kliensben a felhasználó kézzel hozzalétre a riasztást, ® is megadhat szöveget.
• 12: a jóváhagyás szövege: a jóváhagyó felhasználó is megadhat szöveget30



a riasztáshoz, ez kerül ide
• 13: a jóváhagyás ideje, ha már megtörtént
• 14: a jóváhagyó felhasználó azonosítója (User_ID)
• 15: a riasztás státusz, amely két értéket vehet fel (minden más értékhibás):� 0: nincs jóváhagyva� 1: jóvá van hagyva
• 16: a riasztás típusa:� 0 vagy NaploRiasztas: amikor egy napló rendellenes bejegyzésé-nek hatására történik meg a riasztás� 1 vagy RendszerRiasztas: amikor a rendszer rendellenes m¶ködésekövetkeztében jön létre riasztás� 2 vagy LabornaploErkezett: amikor a labor egy naplót vett fel acéghez. Ez a riasztás azért szükséges, hogy a cég megfelel® alkal-mazottja értesüljön err®l az eseményr®l
• 17: a riasztás dátuma
• 18: a jóváhagyó felhasználó felhasználói neve2.1.9. A jelz®kódok (�agek) az adatbázisbanJelz®kódokat a Log, Log_Row és Row_Element táblákban használ arendszer. Ezek egyszer¶ egész típusú mez®kben tárolt értékek. Használatukbitenként történik, mert egy rekordhoz több kódot is lehet rendelni egyszerre.Ezért az értékek is kett® hatványai:
• 1: új rekord a pu�er szerver számára (a kliens állítja el® a pu�er szerverszámára)
• 2: módosított rekord a pu�er szerver számára (a kliens állítja el® apu�er szerver számára)
• 4: törölt rekord (a kliens állítja el® a pu�er szerver számára): ezt arendszer minden komponense változatlanul meghagyja, soha nem tör-l®dik. Ez a bit csak akkor változhat 0-ról 1-re, amikor az adat törl®dik.A rendszer komponensei soha nem adnak vissza olyan adatot, aminekez a bitje aktív. 31



• 8: új rekord a központi szerver számára
• 16: módosított rekord a központi szerver számára
• 32: inaktív rekordAz 1 és 2 biteket a pu�er szerver értelmezi, de az adatbázisba csak a 4, 8,16 bitek kerülnek be. Szinkronizáláskor a pu�er szerver a 8 és 16 �agek alap-ján összegy¶jti a szükséges adatokat, szinkronizáláskor a központi szerverenaz adat módosításra kerül, ezután a pu�er szerveren a 8 és 16 jelz®bitektörl®dnek. Ha egy rekordot mentenek a pu�er szerverre 8-as �aggel, aztánmegkapja a 16-os �aget is, a 8-as nem törl®dik, mert szinkronizáláskor az aközponti szerveren új adatnak számít majd.2.1.10. A lekérdezések naplózásaA központi szerver egyik f® feladata az internet fel®l érkez® lekérdezé-sek kiszolgálása. A lekérdezések számos forrásból érkezhetnek és nagyon sokmindent kérhetnek az adatbázisból. Ezen lekérdezések meg�gyelésével ké-s®bb számos üzleti és technikai jelleg¶ kérdésre válaszolni lehet a rendszerm¶ködése közben, ezért az ezekre jellemz® információt is tárolja az adat-bázis. Ez a lekérdezések naplózása. Erre a feladatra az adatbázisban különtáblák szolgálnak.A session_data tábla tárolja a lekérdezést végz® eszköz adatait. Ezt mu-tatja a 2.10 ábra. A session_id 50 karakteres azonosító, amely a lekérdezéstmint szerveroldali folyamatot azonosít (a session azonosítója). A date egydátum típusú érték, amely másodpercre pontosan megmutatja, hogy mikortörtént a lekérdezés. Az uap egy legföljebb 200 karakter hosszú érték, amelywap-os lekérdezés esetén a lekérdezést végz® telefonkészüléket azonosítja.Ez tulajdonképpen egy internetes url, amit a telefon a lekérdezés során aszervernek küld. A phone_name az uap információkból megállapítja a te-lefon gyártóját és a telefon típusát. Ez legfeljebb 50 karakter hosszú lehet.Az user_agent egy maximum 50 karakter hosszú érték, amely a böngész®nevét és verzióját tartalmazza.A query_data tábla tárolja a lekérdezés adatait. A 2.11 ábrán láthatóa tábla szerkezete. A session_id 50 karakteres azonosító, amely a lekérde-zést mint szerveroldali folyamatot azonosít. A date egy dátum típusú érték,amely másodpercre pontosan megmutatja, hogy mikor történt a lekérdezés.A termekkod a lekérdezett termékkódot jelenti, legföljebb 20 karakter hosszúlehet. A hiba mez®ben a hiba szerepel szövegszer¶ formában, amennyiben alekérdezés közben valami hiba történt. A logid és a companyid a lekérdezett32



2.10. ábra. A session tábla szerkezetenapló esetleg a cég azonosítóit tartalmazza. A get_info mez® azt mutat-ja, hogy a felhasználó kért-e információt egy dologról. A sitemap mez® aztmutatja, hogy a felhasználó a fels® navigációs sávra kattintva végezte-e elaz adott lekérdezést (ebben az esetben tehát egy már megtekintett szintrelépett vissza).
2.11. ábra. A query tábla szerkezeteA két tábla közötti kapcsolat a session_id és a date mez®n keresztültörténik; azonos session_id és date azonos lekérdezést jelent.2.1.11. A pu�er szerverek szintjeA pu�er szerver leginkább egy konkrét cég adatait hivatott tárolni (pél-dául a felhasználók). Emellett tárolja a szerverre kerül® napló-adatokat ésesemény-naplózási információkat is a felhasználók tevékenységér®l.2.1.12. A felhasználók és jogosultságok tárolásaMind a felhasználók, mind pedig a jogosultságok tárolása a pu�erszer-veren történik, mert mindig egy adott céghez köthet®ek és annak a bels®,privát adatait tartalmazzák. 33



A Permission tábla tárolja a rendszerben létez® összes jogosultságot azo-nosító és név párosként. Az ID mez® els®dleges kulcsként szolgál a táblábanértéke egész szám. Nincs kitüntetett érték, de egy érték mindig ugyanahhoza jogosultsághoz köt®dik (értelemszer¶). A Name mez® tartalmazza a jogotmegnevezve. Értéke maximum 150 karakter lehet.
2.12. ábra. A Permission tábla szerkezete

2.13. ábra. A Permission_Group tábla szerkezete
2.14. ábra. A User_SubPermission tábla szerkezeteA Permission_Group tábla köti össze a felhasználókat a jogosultságok-kal. Ezt mutatja a 2.13. ábra. Három mez®je van. Az User_ID a Userstáblából azonosít ID alapján egy felhasználót, így értékére is annak megszo-rításai érvényesek. A Permission_ID a Permission táblából azonosít egymegadott jogot, értékére annak megszorításai érvényesek. Ha egy felhasz-nálóhoz több jog is rendelve van, akkor az több rekordként szerepel ebbena táblában. Amikor törölnek egy felhasználót, a Permission_Group táb-lából is törl®dnek a felhasználóhoz tartozó jogok. A User_SubPermissiontábla azonosítja az aljogokat. Az UserID egy felhasználót jelöl ki a Userstáblából. A JogID egy rekordot jelöl ki a Permission táblából (hivatkozás a34



Permission_ID-re). A Type egy szöveges mez®, amiben különböz® módo-kon tárolódnak az adott aljogosultságok.
2.15. ábra. A User tábla szerkezeteA Users tábla tárolja az adott cégnél a rendszerben létez® összes felhasz-nálót (még a törölteket is). Az ID mez® els®dleges kulcsként szolgál, értéketetsz®leges egész szám. A UserName mez®ben tárolódik a felhasználói név,ez maximum 100 karakter hosszú lehet. Ebben a mez®ben is egyedi érté-keknek kell szerepelni. A Password mez®ben tárolódik a felhasználó kódjaMD5 kódolással rejtjelezve legföljebb 150 karakter hosszan. A Name mez®tartalmazza a felhasználó nevét, ez 200 karakter hosszú lehet. Az Active egyjelz®bit, azt mutatja, hogy az adott felhasználót törölték-e már a rendszerb®l(logikai törlés, �zikai törlés nincs).2.1.13. Szinkronizálás a központi szerverrelA pu�er szerverre véletlenszer¶en érkeznek a kliensekt®l az adatok. Ezekközött vannak nyilvánosak, védettek és saját min®sítés¶ek. Eközben a köz-ponti szerver adatai is módosulnak (a többi pu�er szerverr®l vagy a laborbólbeérkezett adat, vagy éppen új cég létrehozása miatt). Ezért szükség van ar-ra, hogy a pu�er szerver és a központi szerver adatbázisát összehangoljuk.Ezt az összehangolást nevezik szinkronizációnak. A szinkronizáció során apu�er szerverr®l az új adatok átmásolódnak a központi szerverre, a központ-tól pedig a cégre vonatkozó új adatok átmásolódnak a pu�er szerverre. Aszinkronizálás id®pontját a kliens programból lehet beállítani és a megfelel®id®pontban a szinkronizálás automatikusan lefut.2.1.14. ÖsszefoglalvaSikerült egy olyan adatbázis szerkezetet létrehozni, mely általánosanhasználható, általános felépítés¶ és sémamódosítás nélkül b®víthet® rend-szer, ezzel bizonyítást nyert az 1. tézis.35



2.2. Hatékonysági vizsgálatokNapjaink kutatási területei között fontos helyet foglal el az adatbázisrendszerek vizsgálata, ezek hatékonyságának mérése. [3] A nagy adatforgal-mú rendszereknél az adatok felvitele, azok beszúrása jelent®s és kifejezettener®forrás-igényes m¶velet.A benchmark mérésnél szem el®tt kell tartani mind a szerver, mind akliensoldali szoftverek lehet®ségeit. [6] A mérési eredményeket befolyásolótényez®k, mint a Dataset mérete, az SQL parancsok összetettsége, és a hard-ver/szoftver környezet rögzítése az els® feladat.A kliens program a Microsoft Visual .Net rendszerében készült, C# nyel-ven. Az ADO.NET technológia használata hatékony eszköz az adatbázisokeléréséhez. Az optimális teljesítmény eléréséhez felhasználtuk a Microsoftajánlásokat és kutatások eredményeit. [4, 5]El®ször megvizsgáltam, hogy mely adatbázis szervert kell választani,hogy a kialakult feladatot a leghatékonyabban lehessen elvégezni. Ez jelen-ti egyrészt a m¶veletek sebességének növelését. Másrészt szem el®tt kelletttartani a gazdasági szempontokat is a választásnál.2.2.1. Választás az adatbázis szerverek közöttEgy plusz véleményA nyílt forrású adatbázis-kezel® rendszerek használata akár több mint50 százalékos megtakarítást is jelenthet a vállalatok számára ahhoz képest,mint ha valamelyik kereskedelmi adatkezel® versenytársukat használnák.Legalábbis erre a megállapításra jut a Forrester Research piackutató intézet,amely a két típusba tartozó megoldások el®nyeit és hátrányait veti össze egymással.A Forrester tanulmánya bár elismeri, hogy a kereskedelmi adatbázis ke-zel®k általában magasabb szint¶ funkciókat és több szolgáltatást kínálnak,mint nyílt forrású társaik, ezt a többletet azonban szerinte a legtöbb helyenvalójában nem használják ki. Ugyanakkor a tanulmány szerz®i szerint to-vábbra is vannak olyan területek, ahol a nyílt forráskódú megoldások nemérnek fel a kereskedelmi termékekkel, mert teljesítményük, biztonságuk ésrendelkezésre állásuk elmarad azoké mögött. A nyílt forrású adatbázis ke-zel®k tömegbázisát inkább a kevésbé kritikus, és általában viszonylag cse-kély adattal dolgozó megoldások képezik. A tanulmány végkövetkeztetése az,hogy a nyílt forrású rendszerek elvitathatatlan el®nyét továbbra is áruk ké-pezi, és a legtöbb helyen egyértelm¶en ez - nem pedig technológiai jellemz®ik36



- miatt döntenek használatuk mellett.Az SQL szerverünk kiválasztását egy teszt el®zte meg, melynek során kü-lönböz® SQL szervereket használva, szimulációs program segítségével többmillió rekorddal lett feltöltve az adatbázis. Vizsgáltam az adatfeltöltés ha-tékonyságát, és a lekérdezések futási idejét.A vizsgált adatbázisok:1. Oracle 10g2. MSSSQL 20053. PostgreSQL 8.2A vizsgált SQL szerverek Windows 2003 szerver operációs rendszerrelettek telepítve.Elkészült 3 program, melyb®l az els® az alapadatokat tölti fel, majd amásodik az MSSQL 2005 szerver, illetve az Oracle alatti adatbázisok log,
log_row, Row_element tábláit tölti adattal. A harmadik a PostgreSQLalatti adatbázist kezeli.A programok VS 2005 eszközzel, C# nyelven készültek, ahogy a projektszoftverei készülnek majd.A programok segítségével az adatbázisokba közel 3 millió rekord került.Ezek megoszlása a fenti rendszer szerinti. Már a feltöltés közben vizsgáltukaz id®szükségletet.Már a 19. oldalon a 2.3. számú ábrán bemutattam az adatbázis sémá-ját. Ez a felépítés lett használva a vizsgálatok elvégzéséhez, hiszen ennek arendszernek kellett m¶ködnie a leghatásosabb módon.A vizsgálat két területre terjedt ki.Els® eset az adatfelvitel hatékonysága a különböz® SQL szerverek esetén.Várhatóan az információs rendszerbe id®nként nagy mennyiség¶ adat kerül.Ennek sem szabad a rendszer túlságosan lassítania.Másodsorban a lekérdezések lettek vizsgálva. Alapvet® fontosságú kérdés,mert az adatfelhasználók kiszolgálása akár weben, akár wapon keresztül nagysebességgel kell hogy történjen.2.2.2. Az adatfeltöltés vizsgálataElkészült egy tesztszoftver, mely felel®s az adatok feltöltéséért a háromSQL szerver alá. A feltöltésben használt adatok lehetnek véletlenszer¶ek,de a megadott listákból kiválogatva, a minta alapján, és a cégek között az37



adott súlyokat alkalmazva. Ezek a súlyok a cégekkel folytatott interjúkonkialakult várható rekordszám arányokat tükrözik. Hiszen nem minden cég,minden termékpálya azonos intenzitással termeli az adatokat.Cégek Súlyok Valószín¶ségekHalak 3 0,075Húsver® 6 0,150Tésztanyújtó 6 0,150Borkimér® 1 0,025Kekszsütöget® 5 0,125Gombaszed® 7 0,175Kutató 12 0,3002.1. táblázat. Cégek adatszolgáltatásának valószín¶ségeiA valószín¶ség annak a valószín¶sége, hogy az érekz® adat az adott cégt®ljön.Termékek: Cégek TermékekHalak HalkonzervHúsver® Paprikás kolbászTésztanyújtó RéteslapBorkimér® Fehér édesKekszsütöget® Kókuszos különlegesGombaszed® CsiperkeKutató Saját keksz2.2. táblázat. Cégek termékeiEzek alapján feltölthet® az adatbázis Company és Product táblája. Az
Attribute és Atribute_Type táblák szükségszer¶en töltend®ek a rögzítend®adatok alapján típusai alapján.Nézzünk erre egy példát:Mary Smith 2007.december 15-én a nap második m¶szakában a 10. ter-mel® sátorban 3 kg gombát szedett. A Gombaszed® cég Csiperke ter-mékének a nyomokövetéséhez 2007.12.15-én a 2. m¶szakban készített napló38



tárolása:Dátum Dolgozó M¶szak Sátor Termék kg2007.12.15 Mary Smith 2 10 Csiperke 32.3. táblázat. Példa adataiHogyan jelenítjük meg ezeket az adatokat az adatbázisunkban?Tábla AdatokCompany Gombaszed® (id: 3) ez megvan, csak hivatkozni kell.Product Csiperke (id 17), és a Gombaszed® cég id-je (3, idegenkulcs: FK)2.4. táblázat. Példa adatai az adatbázisbanLog-tábla:Log_Id: generálandóProduct_Id: idegen kulcs (FK), keresni kell (17)Work_period: kapott adat (2)2.5. táblázat. Példa adatai a Log-táblábanLog_row-tábla:Log_Row_Id : generálandó (100103)Log_Id: FK keressük (200100)Datum: kapott adat (2007.12.15)2.6. táblázat. Példa adatai a Log_Row-táblábanA terhelést a Log, Log_Row és Row_Element táblák kapják. Ezek közülis els®sorban a Row_Elemet tábla. Az Attribute és az Attribute_Type táblákpár tucat esetleg száz rekordnál telít®dnek. Így a lekérdezéseknél ekkoranagyságrend¶ rekordból kell választani. A rekordok feltöltéséhez a megadottcégek közül választottunk az adott valószín¶séggel, majd a hozzá tartozó 1terméket használjuk. 39



Row_Element-tábla:Row_Element_Id: generáljukLog_Row_Id: FK, keresni kellAttribute_Id: FK, keresni kellValue: string típus a kapott cella értéke. pl.: MarySmith2.7. táblázat. Példa adatai a Row_Element-táblábanRow_Element_Id Log_Row_Id Attribute_Id Value12345 100103 15 Mary Smith12346 100103 19 1012347 100103 3 32.8. táblázat. Azonosítók és értékekAttribute-tábla:Attribute_Id: generálódikAttribute_Type_Id: FK, keresni kellName: string, az attributum neve, leírása. Pl.: namevagy sátor2.9. táblázat. Példa adatai a Attribute-táblábanAttribute_Type-tábla:Attribute_Type_Id: generálandóName string, az attributum adattípusaSize : adattípus mérete2.10. táblázat. Példa adatai a Attribute_Type-táblában2.2.3. A mérések eredményeiA mérések eredményeit a 2.11 táblázat tartalmazza. Az els® oszlop a re-kordok számát, a második az MSSQL , majd az Oracle végül a PostgreSQLszerveren mért adatokat mutatja. A táblázat minden egyes adata egy átlag-érték, melyet 10-30 mérési eredményb®l számoltam. Az adatokat szemléltetia 2.16 ábra. 40



Jól látható, hogy a rekordszám növekedésével lineáris növekedést mutataz inserthez szükséges id®.A lineáris regresszióval kapott egyenletek:MSSQL:
y = 0, 6221x − 1, 0057Oracle:
y = 0, 5959x − 0, 9633PostgreSQL:
y = 1, 2644x − 2, 044Látható, hogy

mMSSQL = 0, 6221 ' mOracle = 0, 5959Látható, hogy az eltérés 5% alatt marad:
mMSSQL −mOracle

mMSSQL

=
0, 0262

0, 6221
= 0, 042Míg

mPostgreSQL = 1, 2644Ezeket összevetve:
M =

mPostgreSQL

mOracle

=
1, 2644

0, 5959
= 2, 1218Az MSSQL és az Oracle egyenese szinte illeszkedik egymásra. Míg aPostgreSQL egyenese sokkal meredekebb, azaz ebben az esetben az adatokbeszúrása kevésbé hatékony.Így ezek alapján az Oracle és az MSSQL szervert vizsgáltam tovább alekérdezésekkel. 41



RecCount MSSQL Oracle PostgreSQL(ezer db)10 5,70626 5,46576 11,5980920 12,38332 11,86142 25,1693530 17,76040 17,01188 36,0983740 23,79584 22,79295 48,3655350 28,53130 27,32883 57,9904560 35,70000 34,19540 72,5609870 42,54800 40,75479 86,4796780 48,58960 46,54176 98,7593590 53,42400 51,17241 108,58540100 63,66440 60,98123 129,399202.11. táblázat. Adatbevitel mérések eredményei

2.16. ábra. Adatbevitel mérése42



2.2.4. A lekérdezések vizsgálataA mérés második szakasza a lekérdezések hatékonyságát vizsgálta a fel-töltött adatok segítségével. Az MSSQL szerver optimalizálója által javasoltindexeket használtam az egyes lekérdezésekhez.Adott napló adott sorának visszaállítása.SELECT Company.Name, Product.Name AS productName,[Log].Work_Period, [Log].Log_ID, Log_Row.Datum,Log_Row.Log_Row_ID, Row_Element.Value,Attribute.Name AS AttName,Attribute_Type.Name AS AttTypeNameFROM Product INNER JOIN CompanyON Product.Company_ID = Company.Company_IDINNER JOIN [Log]ON Product.Product_ID = [Log].Log_IDINNER JOIN Log_RowON [Log].Log_ID = Log_Row.Log_IDINNER JOIN Row_ElementON Log_Row.Log_Row_ID = Row_Element.Log_Row_IDINNER JOIN AttributeON Row_Element.Attribute_ID = Attribute.Attribute_IDINNER JOIN Attribute_TypeON Attribute.Attribute_Type_ID =Attribute_Type.Attribute_Type_IDWHERE (Log_row.Log_Row_ID = 2)A használt index:use [TestDatabase]goCREATE NONCLUSTERED INDEX[_dta_index_Row_Element_10_21575115__K2_K3_4]ON [dbo].[Row_Element]( [Log_Row_ID] ASC,[Attribute_ID] ASC)INCLUDE ( [Value])WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,IGNORE_DUP_KEY = OFF, ONLINE = OFF)ON [PRIMARY] 43



goCREATE NONCLUSTERED INDEX[_dta_index_Log_Row_10_2137058649__K1_K2_3]ON [dbo].[Log_Row]( [Log_Row_ID] ASC,[Log_ID] ASC)INCLUDE ( [Datum]) WITH (SORT_IN_TEMPDB = OFF,DROP_EXISTING = OFF, IGNORE_DUP_KEY = OFF, ONLINE = OFF)ON [PRIMARY]goCREATE STATISTICS [_dta_stat_2137058649_2_1]ON [dbo].[Log_Row]([Log_ID], [Log_Row_ID])goCREATE NONCLUSTERED INDEX[_dta_index_Log_10_5575058__K1_3]ON [dbo].[Log]( [Log_ID] ASC)INCLUDE ( [Work_Period])WITH (SORT_IN_TEMPDB = OFF,DROP_EXISTING = OFF, IGNORE_DUP_KEY = OFF,ONLINE = OFF) ON [PRIMARY]Go b. Adott cég, adott id®intervallumban keletkezett naplói, és az ezekheztartozó naplósorok.SELECT Company.Name, Product.Name AS Prod,[Log].Log_ID, [Log].Work_Period, Log_Row.DatumFROM Company INNER JOINProduct ON Company.Company_ID = Product.Company_IDINNER JOIN[Log] ON Product.Product_ID = [Log].Product_IDINNER JOINLog_Row ON [Log].Log_ID = Log_Row.Log_IDWHERE (Company.Company_id = 3)and(Log_Row.Datum between '2007-01-01' AND '2007-01-31')44



A használt index:use [TestDatabase]goCREATE CLUSTERED INDEX[_dta_index_Log_c_10_5575058__K1_K2]ON [dbo].[Log]( [Log_ID] ASC,[Product_ID] ASC)WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,IGNORE_DUP_KEY = OFF, ONLINE = OFF) ON [PRIMARY]goCREATE STATISTICS[_dta_stat_5575058_1_2]ON [dbo].[Log]([Log_ID], [Product_ID])goCREATE NONCLUSTERED INDEX[_dta_index_Log_Row_10_2137058649__K3_K2]ON [dbo].[Log_Row]( [Datum] ASC,[Log_ID] ASC )ITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,IGNORE_DUP_KEY = OFF, ONLINE = OFF) ON [PRIMARY]go c. Egy cég összes naplóazonosítója.SELECT Company.Name, Product.Name AS Prod,[Log].Log_ID, Company.Company_IDFROM Company INNER JOINProduct ON Company.Company_ID = Product.Company_IDINNER JOIN [Log] ON Product.Product_ID = [Log].Product_IDWHERE (Company.Company_ID = 1)A használt index:use [TestDatabase]go 45



CREATE NONCLUSTERED INDEX[_dta_index_Log_10_5575058__K2_1] ON [dbo].[Log]( [Product_ID] ASC )INCLUDE ( [Log_ID])WITH (SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF,IGNORE_DUP_KEY = OFF, ONLINE = OFF) ON [PRIMARY]go2.2.5. A mérések eredményeiA 2.12 táblázatban láthatjuk a mérések eredményeit.Lekérdezés MSSQL Oracle ∆ Hiba(%)
(sec) (sec)1 0,5602 0,5476 0,0126 2,2492 1,2132 1,1812 0,032 2,6383 1,176 1,17018 0,00582 0,4954 1,329 1,2912 0,0378 2,8445 1,852 1,93122 0,07922 4,2782.12. táblázat. Lekérdezések mérési eredményeiNincs különbség az MSSQL 2005 szerver és az Oracle szerver lekérde-zésekre adott válaszidejében. A mért eredmények 5%-os hibahatáron belülvannak. Így �gyelembe véve, a gazdasági megfontolásokat és azt hogy azinformációs rendszer fejlesztése VS 2005 alatt C# nyelven folyik, a döntésaz MSSQL2005 szerver mellett történt.2.2.6. ÖsszegzésSikerült hatékonyság mérések segítségével megkönnyíteni a választást azSQL szerverek között. Természesen a mi megoldanadó feladatunkhoz mére-tezve, és a végs® döntésnél szem el®tt tartva a gazdasági megfontolásokat is.Ezzel bizonyítottam a 2. tézist.
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2.3. Az MSSQL szerver vizsgálataA cél az, hogy megvizsgáljuk, hogy az MSSQL szervert hogyan tud-juk a lehet® leghatékonyabban használni. Összehasonlítottam, hogy a .NETFramework-be épített ADO.NET eszközök és az MSSQL2005 tárolteljárása-inak használata által biztosított sebességet.A mérést egy teszt adatbázison végeztem el, mely egy telefonos társaságforgalma közben keletkez® adatokat szimulálta. Azért egy ilyen rendszertválasztottam, mert ez egy kifejezetten nagy terhelést kapó információs rend-szer. Azaz nagyszámú új rekord kerül be kis id® alatt az adatbázisba. Ezenadatok kivétel nélkül tranzakció vezérelten kerülnek az adatbázisba. Így nemhasználható ki az esetleges rekordhalmazok batch feldolgozása, és az indexekutólagos generálása. Azaz nem számíthatunk az ebb®l adódó hatékonyságnövekedésre.Az egri Eszterházy Károly F®iskola Számítástudományi tanszékén kerültfelállításra egy, a méréshez elengedhetetlenül szükséges szerver számítógép.Ez a gép biztosítja a megfelel® szerveroldali teljesítményt, mely nem távolo-dik el a valós felhasználási környezetek biztosította lehet®ségekt®l.A mérés során használt hardver és szoftver rendszerekSzerver (dragon.ektf.hu):Processzorok típusa: 2 db Intel Pentium III XeonMemória: 1024 MBHDD: 2 db SCSI vezérlés¶, 30 Gb méret¶, de nem Raidbe kapcsoltOperációs rendszer: Microsoft Windows 2003 szerverAdatbázis szerver: Microsoft SQL Server Enterprise EditionMunkaállomások (csoportos terhelés esetén ?):Processzor: Intel Pentium 4 (1600 MHz)Memória: 256 MBHDD: 1 db 40 Gb méret¶ IDE vezérlés¶ 7200 ford/percOperációs rendszer: Microsoft Windows XP professional SP147



HálózatBels® hálózat: 100 Mbps, DHCP, DNS szolgáltatásokkalKüls® hálózat: 512 Kbps ADSL, a szolgáltató által biztosított DHCP ésDNS szolgáltatásokkalA programfejlesztés a Microsoft Visual Studio .NET 2005 részét képez®C# nyelven történt. Az adatbázis egy Microsoft SQL Server 2005 található.Az adatbázis:Segédtáblák: az el®�zet®k adatait tartalmazó tábla véletlenszer¶ feltöl-téséhez használt egyszer¶ táblák melyek alapadatokat tartalmaznak: (sHely-segnev, sVezeteknev, sKeresztnev, sUtcanev). Ezek nem játszanak szerepeta mérésben, mindössze a környezet megteremtésében van szerepük. Mivel arendszer egy éles rendszer egyszer¶sített modellje, a kezdeti adatokat, az el®-�zet®k adatait egy eljárás generálja a segédtáblákban tárolt adatok segítsé-gével. Ezek a táblák nem tartoznak a klasszikus értelembe vett adatbázishoz,nem vesznek részt a mérésben, annak eredményeire nincsenek befolyással, ígyadatbázisba való kapcsolásuk kulcsok és referenciák segítségével felesleges,és káros. Az indokolja mégis használatukat, hogy a mérések során legeneráltközel 10 millió rekordot kés®bb tudjuk használni a lekérdezések vizsgálatá-hoz, és olvasható, valóságh¶ eredményeket, listákat kaphassunk. A méréstaz alábbi táblák adatai befolyásolják, eredményeket ezek szolgáltatnak.A tesztekhez közvetve, illetve közvetlenül szükséges adattáblákElo�z: a telefontársaság el®�zet®inek adatait tárolja. Ezek az adatoklesznek el®állítva a segédtáblák alkalmazásával.Az ügyfelekhez tartozó telefonszámok:A hívás módja tábla, 2.15 táblázat, amiben a kezdeményezett hívás tí-pusát tároljuk. (vezetékes, mobil, belföld, . . . )A mérések alapjául szolgáló forgalom tábla, 2.16 táblázat, mely a hívásokadatait tárolja. Ebbe a táblába került közel 10 millió rekord a mérések során.Kés®bb alapvet® szerepe lesz a lekérdezések vizsgálatánál.LogTab: A mérések eredményeit tároljuk benne, 2.17 táblázat, a rend-szer automatikusan generál minden mérési feladathoz egy rekordot ebbe atáblába. 48



ID Int (Identity) Az el®�zet® egyedi azonosítója. Arendszer által biztosított sorszám.VNev Varchar(25) Az el®�zet® vezetékneve (SVezetek-nev táblából)KNev Varchar(20) Az el®�zet® keresztneve (SKereszt-nev táblából)Lakhely Varchar(25) Város, ahol lakik (SHelysegnev táb-lából)Utca Varchar(25) Utca (SUtcanev táblából)SzulDatum Datetime A születési dátumSzemIg Char(8) Személyi igazolvány száma (vélet-lenszer¶en el®állított karaktersoro-zat)2.13. táblázat. El®�zet® tábla felépítéseTszam Char(12) Egyedi telefonszámIDElo�z Int Az el®�zet® azonosítója, idegenkulcs, kapcsolatot tart az Elo�z táb-lával. A két tábla között egy-többkapcsolat van, hiszen egy el®�zet®-nek akár több telefonszáma is lehet,de viszont nem.2.14. táblázat. Telefonszámok tábla felépítéseTszam Char(12) Egyedi telefonszámIDElo�z Int Az el®�zet® azonosítója, idegenkulcs, kapcsolatot tart az Elo�z táb-lával. A két tábla között egy-többkapcsolat van, hiszen egy el®�zet®-nek akár több telefonszáma is lehet,de viszont nem.2.15. táblázat. Hívásmód tábla felépítéseA programA kliensprogram technológiája a legújabb Microsoft fejlesztést, a Visual.Net rendszert használja. A szoftver C# nyelven íródott, mely rugalmas49



ID Bigint (Identity) Els®dleges kulcs, a rendszer általbiztosított sorszám.DTszam Char(12) Az ügyfél telefonszámaIDHMod Int Hívás módja, idegen kulcs a HModtáblához, a táblák közötti kapcsola-tot tartja.Hszam Char(12) A hívott telefonszámHkezd Datetime A hívás kezd® id®pontjaHbef Datetime A hívás végének id®pontjaHido Int hívás id®tartama, értékét egy triggerszámítja2.16. táblázat. Forgalom tábla felépítéseID int (Identity) Els®dleges kulcs, a rendszer általbiztosított sorszám.Midopont Datetime Az ügyfél telefonszámaMkezd Datetime Hívás módja, idegen kulcs a HModtáblához, a táblák közötti kapcsola-tot tartja.Mbef Datetime A hívott telefonszámMido Float A hívás kezd® id®pontjaMtipSQL Char(10) A hívás végének id®pontjaRekordszam Bigint hívás id®tartama, értékét egy triggerszámítjaTriggerAll Bit Jelz®, hogy minden trigger aktivvolt-e, vagy sem. A szerver leterhe-lését befolyásoló tényez®.Mtip Char(10) Mérés típusaGepszam Smallint A mérésben részt vett gépek számaCel Char(10) Cél adattábla, esetünkben a ForgModszer Char(10) StoredProc/ADO az összehasonlítás2.17. táblázat. A LogTab tábla felépítéseeszközt biztosít a megfelel® vizsgálatok elvégzéséhez.50



Adatbázis-elérési módszerekMivel a vizsgálatunk a Microsoft MSSQL szerverének adat-insert m¶ve-letére terjedt ki, ezért a lehetséges DataReader él® kapcsolattal rendelkez®,de csak olvasásra alkalmas és a DataSet kapcsolat nélküli lehet®ségek közüla DataSet megoldást választottuk. A DataSet osztály kommunikációját azSQL szerverrel jól szemlélteti az 2.17 ábra.

2.17. ábra. A DataSet osztály a .Net rendszerbenA program két különböz® adatkezelési módszert használt.Egyik esetben az ADO.NET keret által biztosított SqlDataSet osztályDataTable osztályának a Rows collection-jét b®víti az új rekordokkal, majd ab®vítés befejezésekor az adott SqlDataAdapter osztály Update metódusávalaktuálizálja az adatbázis tartalmát.A másik esetben pedig tárolt eljárások használatával teszi ugyanezt. Azadatbázissal történ® kapcsolattartás mindkét esetben ADO.NET alapokonnyugszik, csak utóbbi esetben az adatfelvitelért az adatbázis szerveren lév®tárolt eljárások felel®sek, melyeket paraméteresen az SqlCommand osztálysegítségével lehet meghívni. Amikor tárolt eljárást használunk az adatokfeltöltésére, akkor mindössze a SQLCommand osztály megfelel® paraméte-rezésére van szükség, és a parancs futtatására. A két módszer vizsgálata volt51



a célom, és ennek eredményeit jelenítem most meg.A mérések, és eredményeiA méréseknél szem el®tt tartottam, hogy a rendszer összetett felépítésemiatt sok tényez® befolyásolhatja az eredményeket. Ezért minden itt közöltmért eredmény nagyobbrészt néhány tíz mérésnek az átlagából adódik. Akülönböz® rekordszámok, mérésénél így összesen mintegy 1800 mérést vé-geztünk. A mérési eredmények átlagolása el®tt egy vizsgálaton mentek át azértékek, és az egy-két alkalommal el®forduló széls®ségesen kiugró eltéréseketmutató értékek nem kerültek be az átlagosba sem. Ezen eltéréseknek mindigvalamilyen, a mérést®l független oka volt (hardverhiba, a szerver nem ter-vezett terhelése). A szerveren a mérés idejére le lettek állítva az egyébkénter®forrás-igényes folyamatokat. Így nem futottak az egyéb SQL szerverek(Oracle, MySQL). Ezzel próbáltuk a legzavarmentesebb körülményeket biz-tosítani.Helyi hálózaton belülr®l történt mérésJelölés: SP jelölje a tárolt eljárást (stored procedure), ADO jelölje azADO.NET DataSet osztály használatát, és RCount jelölje a rekordok szá-mát. 2.18 táblázat.RCount SP ADO10 000 14,26565 24,296920 000 30,9583 52,22430 000 44,401 113,540 000 59,4896 174,350 000 71,32825 216,01660 000 89,25 289,237370 000 106,37 330,55691480 000 121,474 371,87652990 000 129,271 406,723100 000 159,161 289,23732.18. táblázat. Helyi hálózatból történt mérés eredményei.Ezen adatok alapján készült a 2.18 gra�kon, mely szemléletesen mutatjaa két módszer közötti különbséget.A kialakult görbe láthatóan jól leírható lineáris egyenlettel, ahol a52



2.18. ábra. Helyi hálózatból történt mérés eredménye
y = mx+ balakú egyenletb®l, az m paraméter értékét vizsgáljuk meg egymáshoz vi-szonyítva. Az egyenlet meghatározását a legkisebb négyzetek módszerévelvégeztem, így illesztettem az egyenest a mért értékpárokra. Ebb®l a számí-tásból kapott eredmények:

mSP = 0, 00150933

mADO = 0, 00411515Ahogy a gra�kon is mutatja, a tárolt eljárás használata egyenletesebb,és sokkal kedvez®bb hatékonysági mutatóval rendelkezik:
M =

mADO

mSP

= 2, 7265Ez mutatja, hogy közel háromszoros sebességet biztosít a tárolt eljáráshasználata ebben az esetben.Egy fontos megjegyzés: ha a rekordok felvitelénél az Update metódustnem a teljes rekordcsoport memóriabeli létrehozása után alkalmazzuk, ha-nem minden egyes rekord után, akkor ez a szám akár 100 szorosára is n®het.Így ha több ezer rekordot viszünk fel, és nem feltétel a pillanatnyi aktua-lizálás, akkor a rekordok rögzítése után tegyük ezt meg, de mindenképpennagyobb csoportonként. 53



RCount SP ADO10 000 82,8625 39,977530 000 248,073 120,26650 000 415,618 200,00470 000 583,255 286,318100 000 847,462 407,742.19. táblázat. WAN hálózatból történt mérés eredményei.

2.19. ábra. WAN hálózatból történt mérés eredményeA második mérés sorozat WAN hálózatból, ADSL kapcsolat felhaszná-lásával történt. A mérés adatai a 2.19 táblázatban láthatóak.A kialakult görbe ebben az esetben is jól leírható lineáris egyenlettel. Aszámítási m¶veletek elvégzése után a következ® együtthatók adódnak:
mSP = 0, 040665
mADO = 0, 084036Ahogy a gra�kon is mutatja, a tárolt eljárás használata egyenletesebb,és sokkal kedvez®bb hatékonysági mutatóval rendelkezik:

M =
mADO

mSP
= 2, 06652A hatékonysági mutató csökkenését befolyásolja a hálózat eltér® sebes-sége, és stabilitása is. 54



2.3.1. KövetkeztetésekAz adatbázisok programozása, elérése felhasználói programokból napja-inkban egy elterjedt, az élet minden területén megjelen®, sok helyen vezet®szerepet betölt® problémakör. Az adatok kezelésének els® lépése, azok tá-rolása, mely m¶velet minden rendszerben megjelenik, helyenként jelent®ser®forrásokat felemésztve a rendelkezésre álló keretekb®l. A célom ezzel avizsgálattal az volt, hogy a napjainkban széles körben használt rendszer ese-tén vizsgáljuk ezen terhelés csökkentésének lehet®ségét.A mérési eredmények egyértelm¶en alátámasztják, hogy a rendszer adat-felviteli hatékonysága nagy mértéken növelhet®, ha kihasználjuk az SQLszerverek biztosította lehet®ségeket, a tárolt eljárások használatát még lát-szólag más módszerrel is könnyedén megoldható feladatok esetén is.2.3.2. ÖsszegzésA mérési adatokból kit¶nik, hogy a tárolt eljárások használata a .NETrendszer ADO.NET alrendszere által biztosított bels® adatelérési kompo-nensek használatával szemben mintegy 2-3-szoros sebességnövekedést ered-ményezett. Ezzel sikerült bizonyítani a 3. tézist.
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3. fejezetAz információs rendszer3.1. Az információs rendszer felépítéseA rendszer jelenleg 6 ipari cég 1-1 termékének életpályáját követi és atudásközpont laboratóriumnak eredményeit kapcsolja be a rendszerbe. Ezekaz objektumok biztosítják a bemen® adatokat.[63] A f® célokat a 3.1 ábraszemlélteti:

3.1. ábra. Az információs rendszer felépítése57



A kimeneti oldal többréteg¶. A publikus információk, melyek akár we-ben keresztül, akár wapon keresztül elérhet®, a rögzített adatok tájékozta-tó jelleg¶ részét mutatja. Ennek célja, hogy egy azonosító számsor alapjántájékoztató adatokat adjon a rendszer a termék el®állítási folyamatáról ésszármazásáról. A védett jogosultsági szint a projekt résztvev®inek szolgáltatadatokat, melyek köre lényegesen szélesebb, mint a publikus szint adatai.Felhasználhatóak a kutatásban, a termék el®állításának fejlesztésében. Avállalatok kizárólagos, bels® használatú adatainak megtekintéséhez a bels®jogosultsági szint szükséges. Így bels® információkat használhat a felhaszná-ló. A projekt információs rendszerének kialakításakor kiemelt szerepet ka-pott a megfelel® adatbiztonság biztosítása [51]. A szoftverrendszer alapja akutatási oldal által fejlesztett adatbázis [56, 50], mely lehet®vé teszi, hogytetsz®leges cég tetsz®leges termékét könnyen integrálhassuk a rendszerbe.Ehhez készült a munkafolyamat gráf1 készít® és elemz® program, melynekkimenete egy olyan adathalmaz, ami alapján gyakorlatilag automatikusanel®áll a szükséges kliensprogram2 felhasználói felülete. Ez azt eredményezi,hogy a kés®bbi b®vítések gyorsan és zökken®mentesen megtehet®ek, és akarbantartás egyetemes módszerekkel végezhet®.3.1.1. Az adatszolgáltató cégek oldalaMinden küls® cégnél és a kutató laborban is úgynevezett pu�erszerverek3kerülnek felállításra. Feladatai a következ®k:
• A tagok EgerFood projekthez tartozó összes adatának tárolása (pél-dául törzsadatok, mérési eredmények stb.)
• A beérkez® adatok dekódolása1a termékek el®állításának modellje, az el®állítás során keletkezett információk és mé-rési eredmények tárolásának leírására szolgáló eszköz. Minden cégnél egyedi. Az utolsópontja mindig a késztermék, kezdete viszont bármilyen távolságra lehet a késztermékt®l.Általában az alapanyag raktárba való beérkezésénél kezd®dik.2vagy más néven adatgy¶jt® számítógépek: A programban részt vev® cégek telephe-lyein vagy laborokban, gyárakban lév® általános célú számítógépek (PC). Csak a pu�erszerverrel vannak kapcsolatban. Regisztrálják a mérések eredményeit, a naplók adatait ésaz összes, a munkafolyamatok során keletkez® adatot. Ezeket XML formátumban tároljákés küldik a pu�er szerver felé.3Az adatgy¶jt® számítógépek adatait átmenetileg tárolják adatbázisban, rendszerezikés küldik a központi adattárház felé. Kapcsolatot tartanak mind az adatgy¶jt® számító-gépekkel, mind pedig a központi adattárházzal de nem feltétlenül küldenek minden, azadatgy¶jt® számítógépekr®l beérkez® adatot a központi adattárház felé. Kezelik a riasz-tásokat is. 58



• A beérkez® adatok feldolgozása és letárolása
• A kimen® adatok titkosítása és elküldése meghatározott id®nként aközponti adattárház4 felé (VPN kapcsolaton keresztül)
• Biztonsági mentések megvalósítása3.1.2. A kliens programAz EgerFood kliens program segítségével lehet a rendszert a végfelhasz-nálóktól elérni. A kliens program egy cégnél bárhol elhelyezkedhet, akár agyártósor mellett is, de célszer¶ olyan helyre telepíteni, ahol egyébként is anaplók felvitele zajlik.Az egyes kliens programok számítógépes hálózaton keresztül kommuni-kálnak egy központi számítógéppel, amit pu�er szervernek hívunk. A rend-szer használatához minden esetben el®bb be kell jelentkezni. A bejelentkez®képerny®t látjuk a 3.2 ábrán.

3.2. ábra. Bejelentkezés a kliensbe.Bejelentkezéskor a cég választására csak a laborban van lehet®ség. Alabor felhasználói itt kiválaszthatják azt, hogy melyik céghez szeretnénekbejelentkezni (azok közül, amelyekhez van jogosultságuk), de ezt a kliensfutása közben is módosíthatják.Bejelentkezés után a megszokott Windows alatt futó program felületteltalálkozunk. Menüsor, munkaterület, állapotsor az ablak alján. Alapvet®enigaz, hogy a megszokott konvenciók lettek követve a fejlesztés során.A kliens program olyan mértékben testreszabható, hogy az egyes felhasz-nálók ablakai szinte egyáltalán nem hasonlítanak egymásra. Néhány lehet-séges állapotát mutatja a 3.3 ábra. Ami pedig még ennél is lényegesebb, az4a programban részt vev® összes cég pu�er szervereivel kapcsolatban van és az onnanérkez® adatokat adatbázisban tárolja. Emellett kiszolgálja a különböz® forrásból (internet,telefon, stb) érkez® lekérdezéseket is. 59



3.3. ábra. A kliens néhány állapota.hogy a program felületét a naplók és a jogosultságok szerkezete is jelent®senbefolyásolja. Ezért nem lehet egy általános leírást adni a használatáról.3.1.3. A munkafolyamat gráfAz EgerFood rendszer célja a projektbe bevont élelmiszerek nyomon kö-vetésének lehet®ségét biztosítani a vásárlók számára. Az EgerFood konzorci-umban több élelmiszer gyártó cég van. A cél, hogy a munkafolyamataiknakmegtaláljuk azt a közös részét, ami lehet®vé teszi, hogy minél általánosabbanlehessen megvalósítani az EgerFood rendszert.[60]Alapvetések:1. Minden termék nyersanyagokból és adalékanyagokból (ezeket lehet kö-zösen kezelni, így a továbbiakban csak a nyersanyag és termék kifeje-zést használjuk) áll.2. Minden termék a nyersanyagaiból valamilyen munkafolyamat során áll60



el®. A munkafolyamat több lépésb®l is állhat, de akár, az általánosságérdekében, nulla lépésb®l is.3. A nyersanyagok és a kész termékek gyakran nem azonnal kerülnekfelhasználásra, tárolni kell ®ket.A fenti alapvetésekb®l a következ® következtetéseket lehet levonni:1. Munkafolyamat gráf: A termék el®állítása felfogható egy irányítottgráfnak, amelynek csúcsai a termékek (vagy nyersanyagok), az élei pediga munkafolyamatok, az élek a kiinduló termékb®l az elkészült termékbevezetnek.Ebben a felfogásban ez idáig a gráf egy fa, de megengedjük azt is, hogy egyterméket részeire szedjünk szét, így visszafelé vezet® nyilak is lehetsége-sek, illetve lehetséges olyan folyamat is (pl.: tárolás), ami nem változtatjameg a terméket, illetve egy termékhez több odavezet® utat is tárolhat.2. A 3. alapvetés kimondja, hogy az egyes termékeket (nyersanyagokat) tá-rolni is kell. Mivel a rendszernek nem része a raktárnyilvántartás, csakarra kell felkészülni, hogy egy esetleges raktárnyilvántartás vagy egyébmás informatikai rendszer azonosítóit lehessen tárolni [azonosító, meg-nevezés] formában. A megnevezés a felhasználói felületen jelenik meg akönnyebb adatfelvitel miatt, de mindig meg kell engedni az azonosító be-gépelését is, még akkor is, ha egyébként az azonosítóhoz rendelkezésre álla szöveges megnevezés. Az [azonosító, megnevezés] pároknak egyszer¶enb®víthet®knek kell lenni. Ezeket XML állományba kell tárolni, hogy küls®rendszerb®l is származhassanak.3. Habár a raktárnyilvántartás nem része a rendszernek, a tárolás alatt ke-letkez® adatokat tárolni kell. Ilyen adat például a h¶tési h®mérséklet.Adódik a kérdés, hogy a munkafolyamat gráfban hol tároljuk le ezeket azértéket, illetve milyen értékeket tároljunk?A. Csak olyan értéket tárolunk, amelyhez az adott élelmiszertermel® cégmin®ségbiztosítási kézikönyvében van "napló" leírása. Napló 5 leírásalatt olyan leírást értük, ami megmondja, milyen adatot kell, mikor éskinek rögzítenie. Ez általában papírlapon kézzel történik jelenleg. Azilyen lapokat a felel®sséget visel® alkalmazott aláírásával hitelesíti. Az5olyan dokumentum, amelyben egy entitás egy példányának adatait tároljuk. Ezáltalában a munkafolyamat során egy-egy lépésnél az arra a lépésre vonatkozó, amunkafolyamat-gráf által meghatározott adatokat jelenti. Egy naplóba adatokat csak acég dolgozói vihetnek fel a kliensprogramokon keresztül. A napló adatai adatbázisbantárolódnak. A nyomon követés is ezen naplók segítségével történik.61



ilyen napló adatokat a [56] cikkben bemutatott Log, LogRow, Attributetáblákban kell tárolni.B. Ezek az adatok mindig munkafolyamathoz kötöttek. Még azok az ada-tok is, amik látszólag a termék (nyersanyag) sajátjai, mint például atárolás adatai. A tárolás is egy munkafolyamat, amit többféleképpenábrázolhatunk a munkafolyamat gráfban:a. A termékre önmagába visszamen® éllel, azaz hurokkal. El®ny: keve-sebb csúcs; hátrány: elveszhet a munkafolyamatok sorrendje (illetvecsak dátumkezeléssel nyerhet® vissza).b. A termékb®l egy új termékbe, a tárolt termékbe, vezet® él segítsé-gével. El®ny: A munkafolyamatok sorrendje világos; hátrány: többcsúcs.c. Nem ábrázoljuk az ilyen munkafolyamot, csak a termékhez tartozócsúcshoz rendelünk a munkafolyamat gráfban még egy dokumentu-mot. El®ny: Könnyebben megérthet®, elegend® új csúcsot felvenni,ha ténylegesen új (félkész) termék keletkezik; hátrány: az egyesdokumentumok id®beli sorrendje nem adható meg. Mivel ennekmegoldása vet fel kevesebb kérdést, ezt javasoljuk az implementá-cióban, illetve a kés®bbiek során mindig használható az elv, hogynaplóbejegyzések a csúcsokhoz tartoznak és nem az élekhez.C. A fenti pontban még egy esetet nem tárgyaltunk: a nyersanyag meg-érkezik egy szállítólevél kíséretében. Ekkor a fenti elvet használva amegoldás: a nyersanyagból indul egy él, a nyersanyag érkeztetése, ésez megy az érkeztetett (megérkezett) nyersanyag csúcsba. Megjegy-zés: A cégekkel folytatott megbeszélés alapján ez a megoldás el lettvetetve. A szállítólevél a nyersanyag csúcshoz tartozik.A fenti következtetések elfogadása után már csak ezeket a kérdéseket kellmegválaszolni:1. Hogyan állítjuk össze egy termék munkafolyamat gráfját?2. Mennyire lehet attól eltérni? Lehet-e a raktáron lév® lisztet másik rak-tárba vinni, esetleg eladni, habár a munkafolyamat gráfban azt adtukmeg, hogy a liszt a raktárból a masszába megy?3. Hogyan kell egy munkafolyamat gráfot példányosítani? Példányosításalatt azt értjük, hogy megérkeznek a kézzelfogható nyersanyagok, ah¶t®kamrában dermeszt® hideg van, a nagynyomású f®z®edényben 200bar nyomás, azaz konkrét értékek kerülnek az adatmez®kbe.62



4. Hogyan lehet ebb®l az EgerFood termékkód alapján adatot szolgáltat-ni?Ezekre a kérdésekre a következ® válaszokat adtuk:3.1.4. Munkafolyamat gráf összeállítása1. A termék munkafolyamat gráfját egy erre létrehozott felületen kell létre-hozni az élelmiszer gyártó cég min®ségbiztosításért felel®s szakemberének.A gráfon meg kell adnia az egyes termékekhez (alapanyag, félkész termék,termék) tartozó naplókat. Amihez nincs ilyen napló, az az EgerFood rend-szer szemszögéb®l érdektelen köztes félkész termék, felvétele nem javasolt,illetve az els® verzióban nem lehetséges. Minden munkafolyamathoz megkell adni annak maximális idejét órában vagy napban mérve, hogy pél-dául az ett®l régebbi masszát a rendszer ne tegye ki feleslegesen a naplófeltölt® felületre. A munkafolyamatok felvétele után megadható az alapér-telmezett út a munkafolyamat gráfban. Ha csak egy út van, akkor a rend-szer automatikusan azt választja alapértelmezettnek. A napló fejlécénekfelvitele munkaigényes feladat, de minden termék esetében csak egyszerkell elvégezni és csak akkor kell megváltoztatni, ha a min®ségbiztosításiszabványok a cégen belül változnak. Ezt a tényt a min®ségbiztosítási ké-zikönyvben is szerepeltetni kell! A napló fejlécének felvitele a következ®lépésekb®l áll (kétféle naplót lehet felvinni, termékhez (alapanyag, félkésztermék, termék) tartozót, vagy kivételes esemény naplót):a. A napló oszlop fejeinek megadása névvel, érték típussal, ami lehet szö-veg is. Meg kell adni a lehetséges legkisebb és legnagyobb értéket, egyalapértelmezett értéket, illetve riasztási alsó és fels® határt is. Lehet®-ség van színek de�niálására is, hogy a kés®bbiekben olvasható legyen.Alapértelmezett érték megadása nem kötelez®. Minden oszlophoz kellegy rövid szöveges leírása, ami a napló felvitelénél ad majd segítségeta kitölt®nek.b. Ha a napló nem csak oszlopokat, hanem sorokat is tartalmaz, akkorezek adatait is fel kell vinni, azzal együtt, hogy mely sor/oszlop pozí-cióba nem kerülhet érték, illetve minden pozícióhoz rendelhet® korlát,riasztás, alapértelmezett érték.c. A fent említett 1D-s (csak oszlopokat tartalmaz) és 2D-s (oszlopokatés sorokat tartalmaz) naplókon kívül a rendszer magasabb dimenziójúnaplót nem támogat.d. Ha egy érték egy küls® rendszerb®l jöv® azonosító, akkor ezt fel kelltüntetni, hogy a megfelel® [azonosító, megnevezés] tartalmú XML ál-63



lomány létrejöjjön. Az XML állomány neve és elérése itt megadható,amir®l a rendszer másolatot készít, amit csak akkor használ, ha azeredeti nem található.e. Minden naplóban kell lennie megjegyzésnek, még akkor is, ha err®l amin®ségbiztosítási kézikönyv nem rendelkezik. A megjegyzés mez®beszöveges, ha máskép nem de�niálják 128 karakteres, de sosem több2048 karakternél. Ha ez mégsem elég, akkor egy küls® txt vagy htmlállomány linkje írható be ide, amit a rendszer nem jelenít meg a vásárlófelé, csak linket ad rá.f. Ki és hogyan hitelesíti az adatokat. A hitelesít® felel®sséget vállal arendszerben rögzített adatok valódiságáról. Ezt a tényt rögzíteni kella min®ségbiztosítási kézikönyvben is!
3.1.5. Munkafolyamat gráftól való eltérés, a kivételes ese-mény napló2. A munkafolyamat gráftól el lehet térni a következ®k szerint. Az EgerFoodrendszer nem ellen®rzi, hogy felhasználtuk-e az összes nyersanyagot, illet-ve többet használtunk-e fel, mint ami a raktárban (a rendszer tudomásaszerint) van, nem zavarja, ha hamarabb visszük fel egy kés®bbi munkafo-lyamathoz tartozó naplót, mint az azt megel®z®t (habár ilyenkor �gyel-meztet® üzenetet ad). El lehet térni abban az esetben is, ha el®re nemlátható, váratlan esemény miatt a megszokottól eltér® munkafolyamato-kat kell végezni. Ebben az esetben kivételes esemény naplókat vehetünkfel. Kivételes esemény napló felvételekor a munkafolyamat gráf adott pél-dányába fel kell venni egy kivételes esemény hatására keletkezett félkészterméket. Ehhez kell kötni a kivételes esemény naplót. Az ilyen naplótnem kell megtervezni, mint egy normál naplót, csak a releváns értékeketkell megadni a megfelel® [érték, attribútum] pár megadásával. Ha az Att-ribute táblában, lásd a [56] cikkben leírt adatbázis tervet, nem találhatóa megfelel® attribútum, akkor annak b®vítésére lehet®séget kell adni. Aztitt leírtaktól csak akkor lehet eltérni, ha létezik egy vagy több kivételesesemény napló terv. Ilyenkor ezeket kell felajánlani kitöltésre, de nem kö-telez® ezek közül valamelyiket kitölteni, azaz továbbra is lehetséges [érték,attribútum] pár megadása. 64



3.1.6. Munkafolyamat gráf példányosítása, a termékfa pél-dány3. Maga a munkafolyamat gráf ténylegesen egy gráf. Akár azt is megengedi,hogy a késztermékhez a kiinduló nyersanyagokból több alternatív útonjussak el, így könnyen adaptálható minden cég valós munkafolyamatai-hoz. A munkafolyamat gráf példánya már konkrét utakat tárol, mégpedigúgy hogy minden él iránya megfordul. Ezzel az apró trükkel kapjuk atermékfa példányt. A termékfa akkor keletkezik, amikor beérkezik egynyersanyag a szállítólevelével együtt. Ekkor a fa gyökere lesz az érkezte-tett nyersanyag, amihez hozzárendeljük a szállítólevél. Ha a nyersanyagsaját termelés¶ (pl. forrás víz), akkor az adatainak a bemérésével kelet-kezik a termékfa példány. A termékfa példányok a gyökerüknél b®vülneka következ® módon. Ahogy haladok el®re a munkafolyamat gráfban éspéldául a masszát keverek a lisztb®l, sóból, vízb®l, éleszt®b®l, úgy jönneklétre újabb és újabb termékfa példányok. A fenti példa esetében létre-jön egy termékfa példány, aminek a gyökere a massza, négy éle a négynyersanyagot leíró fapéldányra mutat. A masszához kell hozzárendelni akeverés adatait tartalmazó naplót. Fontos, hogy ez csak referencia hivat-kozás, így egy nyersanyag több késztermékbe is mehet. A munkafolyamatlegvégén el®áll a készterméket leíró fa példány, amihez egy EgerFood ter-mékazonosítót rendelünk. Ez a hozzárendelés egyben egyedi sarzs számot6 jelent, ha a termékkódnak van sarzs azonosító része. További fontospont, hogy a váratlan események adatait is tárolni kell, illetve a váratlanesemény után készült terméket is szerepeltetni kell a listában, amikor egyúj munkafolyamat után kiválasztom, mely termékfa írja le ennek a kiin-duló termékét. Továbbá, hogy el lehessen térni a munkafolyamat gráftól,kell olyan gomb is (eltér® munkamenet), aminek hatására felsorolom azösszes termékfát, ami csak van.3.1.7. Adatszolgáltatás az EgerFood termékkód alapján4. Minden késztermékhez tartozó termékfa kap egy EgerFood termékazono-sítót, ami a sarzs részében egyedi. Minden végfelhasználói felületben ezta termékazonosítót kérjük be és visszaadunk minden ehhez tartozó ter-6a sarzs számokat a vegyipar, élelmiszeripar, esetleg a kohászat használja. Ebbena rendszerben az egyszerre, egy alkalommal felhasznált alapanyag-mennyiségnek adnakegyedi sarzs-számot azért, hogy az ebb®l a mennyiségb®l el®állított késztermék-sorozatotmeg lehessen különböztetni kés®bbi sorozatoktól. Ez a termék-sorozat követéséhez ad jóinformációs alapot. 65



mékfa minden napló információját. Ha esetleg véletlenül több termékfatartozik a termékazonosítóhoz, akkor lehet®séget kell adnunk a sz¶résrea csomagolás id®pontja szerint. Ezen túl a következ® sz¶r® feltételek ad-hatók meg. Csak néhány nyersanyag (adalék, összetev®, stb. . . . ) adataitmutassa. Ezen belül is lehessen munkafolyamatra sz¶rni, ahol megjelenika váratlan esemény is.A modell erejeA modell lényege, hogy a munkafolyamat gráfba csak olyan terméke-ket (alapanyag, félkész termék, termék) veszünk fel, amihez tartozik nap-ló. Ezeket a termékeket összekötjük a felhasználásuk sorrendjében. Ebb®l agráfból lesz a termékfa, úgy hogy a termelés során, ahogy haladunk el®rea munkafolyamattal, úgy minden résztermékhez létrehozunk egy újabb ésújabb csomópontot, ami visszafelé össze van kötve a kiinduló alapanyagok-kal, késztermékekkel. Azaz az élek megfordulnak a munkafolyamat gráfhozképest, hiszen abban a nyersanyagtól mutattak a késztermék felé, itt a kész-termékt®l a nyersanyagok felé. A gyártás során keletkez® konkrét naplókat atermékfa egyes csúcsaihoz tartoznak. Egy csúcs több termékfában is el®for-dulhat, hiszen a visszamutató nyilak csak referenciák. Így megoldott, hogyegy szállítmány liszt több réteslapba is bekerülhet. Továbbá a modell biz-tosítja, hogy a termékfa egyes csomópontjaihoz több napló is tartozhat. Ígymegoldott, hogy a késztermékhez még további információkat is lehet csatol-ni. Például, amit a labor mér vagy a h¶tés információkat, ha h¶teni kell akészterméket a szállítás el®tt. [60]A funkciók részletezését az 1. függelékben olvashatjuk.3.1.8. A megvalósítás tapasztalataiA megvalósítás során kiderült, hogy a naplók élhez rendelése nehezeb-ben megvalósítható, mint a csomóponthoz rendelése. Ezért minden naplótermékhez, félkész termékhez lett rendelve.Azaz a 3. fejezet 3.B.c. pontjá-ban megfogalmazott megoldás lett el®nyben részesítve.A gráf csomópontjai lehetnek csúcs és lista típusúak. A listákat csúcsuk-ra állított négyzetek, a csúcsokat körök ábrázolják. A gráf élei az aktuáliscsomópontból kiinduló gyártási folyamatokat modellezik.Minden csomópont egy-egy entitást jelképez az adatbázisban. Látható,hogy a szállítók csomópontból származnak az alapanyagok, amelyekb®l akésztermékek készülnek. A dolgozók csomópont az alapanyagokra és a gyár-66



tósorra van hatással, a gyártósor szintén részt vesz a késztermék elkészü-lésében. A négyzetek a csomóponthoz tartozó naplókat reprezentálják. Apéldányosító naplók ebben a nézetben nem jelöltek speciális módon az áb-rán. A szállítók és dolgozók csomópont lista típusú, ami azt jelenti, hogytörzsadatokat tárolnak, vagyis beszállítók-, dolgozók-, m¶szakok-adatait, il-letve ezekhez hasonló adatokat. A naplókat egy szerkeszt® modul segítségévellehet összeállítani.Egy napló legegyszer¶bben név-érték párosként fogható fel. A naplószer-keszt® modul segítségével lehet megadni a neveket és a hozzájuk rendelhet®értékek típusát. A szerkeszt® csoportok de�niálására is lehet®séget ad. Atípusok általában egyszer¶ típusok (szám, szöveg, dátum, id®), amelyekhezmegadható riasztás is. A listákhoz csak ilyen egyszer¶ típusú mez®k adhatók.A csúcsokhoz viszont jóval bonyolultabb típusok rendelkezésre állnak akövetkez® okok miatt: a legegyszer¶bb esetben a burgonyás pogácsa elké-szítéséhez sok összetev®re van szükség. Minden összetev®b®l több példánytalálható a rendszerben.Tekintsük csak a lisztet, amib®l több szállítmány is lehet a raktárakban.Egy-egy szállítmány új példányként jelenik meg, mert amikor megérkezik,példányosító naplót kell létrehozni hozzá. Amikor egy pogácsát sütnek, szük-séges tudni, hogy melyik szállítmányból készült. Erre szolgál a csúcs típus.Ennél a típusnál meg lehet adni, hogy melyik csúcsról van szó. A kliensmajd a napló kitöltésénél megjeleníti a megadott csúcs példányait, vagyispéldánkban a liszt szállítmányait. A naplót kitölt® felhasználó kiválasztja amegfelel® példányt. Ez a módszer más esetekben is nagyon hasznos lehet.Egy entitáshoz ún. dinamikus listát is létre lehet hozni. A gráfon ezt ová-lis alakzat jelképezi. A dinamikus listához tetsz®leges csomópontokat lehetrendelni. Arra szolgál, hogy az ott lév® naplók közös részét kiemeljem, így aredundancia csökkenthet®.A szoftverrendszer alapja a kutatási oldal által fejlesztett adatbázis, melylehet®vé teszi, hogy tetsz®leges cég tetsz®leges terméke könnyen integrálhatólegyen a rendszerbe. Ehhez készült a munkafolyamat gráf készít® és elemz®program, melynek kimenete egy olyan adathalmaz, ami alapján gyakorla-tilag automatikusan el®áll a szükséges kliensprogram felhasználói felülete.Ez azt eredményezi, hogy a kés®bbi b®vítések gyorsan és zökken®mentesenmegtehet®ek, és a karbantartás egyetemes módszerekkel végezhet®.3.1.9. ÖsszegzésEzzel sikerült bemutatni a munkafolyamat gráf készít® programot, mely-nek a segítségével automatizálhatjuk a kliensprogram kezel®i felületének lét-67



3.4. ábra. Egy programmal elkészített gráf.rehozását. Ezzel a 4. tézis bizonyítást nyert.3.1.10. A központA központi adattárházon belül elkülönül az adatbázis szerver és a kom-munikációs szerver 7, melyek különböz® feladatokat látnak el.Tekintsük át az adatbázis szerver egy lehetséges kon�gurációját a 2. füg-gelékben.A kommunikációs szerver kon�gurációt hasonló lehet, annyiban kiegé-szítve, hogy a szoftverek között szerepelnie kell egy IIS 8-nek is.
7a központi adattárház azon része, amely az internet vagy a mobiltelefonos hálózatfel®l érkez® lekérdezéseket szolgálja ki.8Microsoft Internet Information Services68



3.2. Az adatok titkosítása, a biztonságA projekt információs rendszerének kialakításakor kiemelt szerepet ka-pott a megfelel® adatbiztonság biztosítása. Ennek érdekében egy háromszin-t¶ titkosítási rendszer került kialakításra, ahogy ezt a 3.5 ábrán láthatjuk.Így az adatok keletkezésének pillanatától kezdve minden adat AES-128 al-goritmus szerint kerül kódolásra, az adattovábbításkor a szoftvertechnológi-ában legmodernebb "windows comunication foundation" eszköztárat hasz-náljuk, mely önmagában is titkosítottan végzi a kommunikációt. A hálózatiadatforgalom VPN hálózaton keresztül történik, így a VPN routerek általbiztosított hardveres titkosítást is kihasználható. [64, 51]

3.5. ábra. Az Egerfood kriptográ�ai sémája3.2.1. Az AES-128A Rijndael titkosítási eljárást, mint Advanced Encryption Standardot azUSA Szabványügyi Intézete (NIST) 2001-ben fogadta el, lecserélve ezzel azaddigi, már elavult titkosítási eljárást, a DES-t. Az AES kiválasztását széles-körben meghirdetett verseny el®zte meg. A NIST olyan szimmetrikus kulcsúblokk kódolót keresett, amely 128 bites adatblokkok kódolására képes, és eh-hez háromféle kulcsméret használatát teszti lehet®vé: 128, 192 és 256 biteset.A kiválasztás szempontjai voltak a kicsi méret, nehéz törhet®ség, a gyorsaságés a kis eszközökben való alkalmazhatóság. 1999 augusztusában a kiválasztá-69



si verseny második fordulójában mindössze öt algoritmus maradt: a MARS,az RC6TM, a Rijndael, a Serpent és a Two�sh. A gy®ztés végül a Rijnda-el lett, amely eredeti nevét kitalálóiról (Vincent Rijmen és Joan Daemen)kapta - továbbiakban ezt nevezzük AES-nek. Az AES kódolóban a kódolástés dekódolást különböz® eljárások végzik. A kódolás négy különböz® transz-formáció többszöri megismétlése, míg a dekódolás az egyes transzformációkinverzének megfelel® sorrendben történ® végrehajtása. [35, 29]3.2.2. Miért az AES-t választottuk?Tekintsük át, hogy a fejleszt® környezet milyen lehet®ségeket biztosítszámunkra a titkosítási algoritmusok használatára.A Microsoft által fejlesztett dotNet 3.0 lehet®ségei:1. Titkos kulcsú titkosítás (szimmetrikus titkosítás): Ez a fajta titkosításegy megosztott, tikosított kulcsot használ az adatok titkosítására ésvisszafejtésére.
• DESCryptoServiceProvider, ami a 64 bites kulcsú DES titkosítástvalósítja meg.
• RC2CryptoServiceProvider, 40-128 bites kulcsú titkosítás.A kulcs hossza 8 bitenként n®het.
• RijndaelManaged, az AES megvalósítása 128, 192, 256 bites kul-csokkal
• TripleDESCryptoServiceProvider, 3DES megvalósítása. A kulcs128 vagy 192 bites lehet.2. A nyilvános kulcsú titkosítás (aszimmetrikus titkosítás): Ez a fajtatitkosítás a köz-magán kulcspárt használ az adatok titkosítására ésvisszafejtésére.
• DSACryptoServiceProvider. Az osztály a digitális aláírás létreho-zására szolgál. Az algoritmus 512-1024 bites kulcsot tud használ-ni.
• RSACryptoServiceProvider. Az ismert RSA algoritmus megva-lósítása. 384-512 bites tartományban változhat a kulcshossz, 8bites lépésekkel. Lehet®ség van ennek kiterjesztésére a 384-16384tartományra, amennyiben a rendszerünkre telepítjük a MicrosoftEnhanced Cryptographic Provider-t.70



A �gyelmünket két algoritmus felé fordítottuk. Az egyik az AdvancedEncryption Standard (AES), a másik pedig az RSA, melynek leírása 1976-ban jelent meg Ron Rivest, Adi Shamir és Leonard Adleman MIT.3.2.3. Az algoritmus kiválasztása mérés segítségévelAz információs rendszerben az AES algoritmus lett kiválasztva, mertegy hatékonysági mérés azt mutatta, hogy az AES algoritmus gyorsabb ahasznált rendszerben (.NET 3.0).A programmal a következ®t vizsgáltam: különböz® méret¶ szöveges �-leokat mennyi id® alatt lehet kódolni egyrészt az AES, másrészt az RSAalgoritmussal. Mindkét algoritmus implementálva van a framwork 2.0 és 3.0rendszerekben. A tesztprogram felülete egyszer¶en kezelhet®, mint a 3.6 ábramutatja.

3.6. ábra. Tesztprogram az AES és az RSA összehasonlításához.A képen láthatjuk, hogy egy �le kiválasztása után mind az AES mindaz RSA kódolást háromszor futtatja le a program, és méri a közben elteltid®t. Majd ennek számolja a számtani közepet. Egy kattintással tudjuk ál-lományba menteni a mért eredményeket. A �le méretet és a hozzá tartozó,kiátlagolt két id®értéket. 71



A mérések eredményét az 3.1 táblázat mutatja. Az ebben látható adato-kat ábrázoltuk gra�konon. 3.7, 3.8 ábra. Szépen látható, hogy az RSA-hoztartozó görbe a mérés teljes ideje alatt az AES-hez tartozó görbe felett ma-rad.
File(byte) AES(sec) RSA(sec)

116362 2,010 2,307
136356 2,125 2,244
156352 2,229 3,322
176346 3,208 4,302
196342 4,000 5,265
216336 5,223 6,520
236332 6,255 7,229
256326 7,104 9,140
276320 8,317 10,244
296316 9,234 12,000
316328 11,328 14,307
326444 12,260 15,276
326444 12,620 15,156
345474 13,710 17,584
365470 15,320 18,834
405460 18,312 23,297
445450 22,148 28,1003.1. táblázat. A tesztprogram mérésének eredményeiÍgy egyértelm¶en látható, hogy az RSA algoritmus ugyanazon méret¶�le esetén több id®t igényel. A kapott eredményeket hatványfüggvénnyelközelítve a következ® eredményeket kaptuk:

f(x) : RSA algoritmus esetén a kódoláshoz szükséges id® a �leméretfüggvényben
g(x) : AES algoritmus esetén a kódoláshoz szükséges id® a �leméretfüggvényben

f(x) = 1, 340686 ∗ 10−10
∗ x2,003325

g(x) = 1, 518159 ∗ 10−10
∗ x1,975274A kapott eredmények alátámasztják az eleve el®re elvárt eredményt, azaz,hogy a szimmetrikus kulcsú, AES algoritmus hatékonyabb, és a kódolt �leméretének növekedésével ez egyre szembet¶n®bb.72



3.7. ábra. Mért adatok gra�konon

3.8. ábra. Interpolációs görbékkel
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3.2.4. A Windows Communication FoundationA .NET Framework 3.0 részeként megjelent Windows CommunicationFoundation (WCF, el®z® nevén Indigo)[31] a Windows platform újgeneráci-ós technológiája elosztott alkalmazások fejlesztéséhez. A legnagyobb el®nye,hogy egységes programozási modellt nyújt, legyen szó egyszer¶ vagy biz-tonságos webszolgáltatásról, rendkívül hatékony bináris formátumú üzenet-sorról vagy akár peer-to-peer alapú kommunikációról. Ennek következtébena fejleszt®k a jöv®ben egyetlen kommunikációs technológia ismeretével ésjelent®sen kevesebb kód megírásával, vagyis a korábbinál egyszer¶bben éshatékonyabban, készíthetnek elosztott alkalmazásokat.A WCF számos szolgáltatást nyújt többek között a biztonság, a tranzak-ciókezelés és megbízható üzenettovábbítás területén. Olyan Microsoft elosz-tott rendszer-technológiákat egyesít és terjeszt ki, mint az Enterprise Servi-ces, System.Messaging, Microsoft .NET Remoting, ASP.NET Web Servicesés Web Services Enhancements. Ezen túlmen®en olyan teljes kör¶ diagnosz-tikai funkciókkal rendelkezik, mint az üzenetnaplózás, nyomkövetés, teljesít-ményszámlálók, WMI 9 ). A WCF igazi keretrendszer, m¶ködésének szintevalamennyi aspektusa testreszabható, kiterjeszthet®. Míg egy új fejleszt®ikörnyezetet nyújt Microsoft technológiákon alapuló elosztott alkalmazásoklétrehozására, hatékonyan tud együttm¶ködni a nem WCF világgal azaz másgyártók platformjaival is.AWCF egyik fontos tulajdonsága, hogy szolgáltatások közötti kommuni-kációt valósít meg. Ez a technológia túlmutat a webszolgáltatások nyújtottalehet®ségek kihasználásán, hiszen célja egy, a webszolgáltatások képességeitfelülmúló funkcionalitásokat összegz® szolgáltatás orientált API 10 megva-lósítása. A szolgáltatás és webszolgáltatás korábban még egy és ugyanazonfogalom megnevezésére volt használatos, ma már azonban nem csak szótanikülönbségek vannak a két megnevezés között:1. A webszolgáltatásokat csak HTTP protokollon keresztül lehet meghív-ni. A szolgáltatások esetén viszont ilyen szempontból nincsenek kor-látok, tetsz®leges transzport protokoll használatával valósítják meg azadattovábbítást.2. A webszolgáltatások ma csupán kérés-válasz jelleg¶ kommunikációt ké-pesek megvalósítani. Ezzel ellentétben a szolgáltatások számos egyéb9Futás közbeni információt szolgáltat a szolgáltatásokról. Pl.: kilistázhatjuk, hogy éppmilyen szolgáltatás fut és ezeknek mik a tulajdonságai, kon�gurációi.10Application Programming Interface = szabványos és jól dokumentált függvények éseljárások halmaza 74



üzenetküldési minta használatát is lehet®vé teszik.3. A webszolgáltatásokkal ellentétben a szolgáltatások rugalmasabbak,agilisek és jobban közelítik a szolgáltatás orientált paradigma szemlé-letmódját.Napjaink információs rendszereiben a biztonság és a biztonságosság kér-dése kiemelked® szerepet kap. A problémák nagy részét bárki átláthatja: sze-retnénk, ha adataink biztonságosan közlekednének egyik feldolgozó egység-t®l a másikig, s szeretnénk, ha ezeket megszerezve mások nem élnének visszavele. Egy információs rendszer biztonságának garantálására sok technológiaadott már megoldást, manapság, viszont ezek egy rendszerbe való integrá-lása, vagy felhasználása általában nagy hozzáértést, s gyakorlatot igényel.Az utóbbi id®ben egyre inkább el®térbe helyez®dnek a webszolgáltatásokraépül® rendszerek kapcsán felmerül® kérdések is.A webszolgáltatások egységesítése folyamán egy csokor olyan ajánlás szü-letett meg, amely a fentebb említett biztonság egy-egy szeletét kívánja bizto-sítani. A különböz® platformokra ezek a megoldások részben, vagy egészbenérhet®k el. A példa kedvéért, .NET alapokon a Web Service Security (WS-S) ajánlások megvalósításait a Web Services Enhancements tartalmazza. AWSE f®leg a kapcsolat védelmére és a felhasználók kezelésére koncentrálakár elkülönült, akár nagyméret¶ rendszerekben. A jogok kérdésével, s acsoport- vagy szerep alapú felhatalmazás (authorization) kérdésével különnem foglalkozik, mindez a WCF-fel elérhet®vé válik. A WCF megoldást kí-nál a felhasználók hozzáférés-ellen®rzésére is.Manapság olyan átfogó és alkalmazás-független megoldás nem igazánlétezik, amely a kommunikáció titkosításától kezdve a felhasználók azonos-ságának ellen®rzésén keresztül, a felhasználók jogosultságának ellen®rzésévelbezárólag minden kérdésben egyaránt stabil alapot adva segítséget nyújtanaa fejleszt®knek. A rendszer elemi jogokkal dolgozik, a könnyebb kezelés ér-dekében ezeket akár szerepkörökhöz is rendelhetjük. Mind szerepkör, mindelemi jog adható minden rendszerben szerepl® felhasználónak. Szükség ese-tén az egyes elemi jogokhoz rendelhetünk el®feltételek is, azaz milyen másmegszorításra van szükség ahhoz, hogy egy felhasználó az adott joggal ren-delkezhessen. Lehet®ség van az egyes metódusok kapcsán deklaratívan meg-adni, hogy milyen jogok szükségesek a meghívásához, s ezt a rendszer fu-tásid®ben ellen®rzi, minden egyéb kódsor nélkül. Könnyen látható, hogy egymetódus hívásakor gyakran nem csak az adott funkció lehet befolyással arra,hogy mely felhasználók használhatják, hanem az is fontos lehet, hogy milyenadatokon szeretnének dolgozni. A keretrendszer erre a problémára is ad egy75



megoldást, ugyanis lehet®ség van az egyes objektumokhoz is hozzárendel-ni, hogy melyik felhasználónak milyen elemi jogai vannak rá, így elérhet®,hogy pl. csak a tulajdonos, vagy az adminisztrátor legyen képes módosítástvégrehajtani a rendszer szempontjából kényes adatokon. A WCF bizton-ságkezelésének három legfontosabb aspektusa a biztonságos adattovábbítás,hozzáférés és vizsgálat vagy naplózás.3.2.5. A VPN lehet®ségeiAz adatgy¶jt® szervert a legbiztonságosabban egy router mögé helyez-hetjük el, amelyik fogadja a VPN kapcsolatokat, akár komplett hálózatoktól,akár egyedi munkaállomásoktól. A router feladata lehet igény szerint az adat-gy¶jt® szerver internet-kapcsolatának biztosítása egy NAT11 -olt hálózatonkeresztül. A router feladat ellátására egy Cisco 1812-as routert alkalmaz-tunk két darab LAN Port-tal. Az egyik port kapcsolódna az internethez, ésNAT-olná a másik portja felé, amelyhez kapcsolódik az adatgy¶jt® szerver.A router bels® portjának a 192.168.0.254/24 IP-cím van megadva, mely tet-sz®legesen és célszer¶en változtatható a privát IP-címek tartományából. Arouter küls® IP címének �x publikus IP-címnek kell lennie.Biztonsági okokból, és az átláthatóság miatt célszer¶ a központban elhe-lyezked® adatkezel® és feldolgozó munkaállomásoknak is VPN-en keresztülkapcsolódni az adatgy¶jt® szerverhez. Egy másik, szintén biztonságos megol-dás, ha az adatgy¶jt® szerver egy másik hálózati kártyán keresztül kapcsoló-dik a központi adatfeldolgozó munkaállomásokhoz, amennyiben ez a hálózateleget tesz a biztonsági igényeknek.A távoli adatgy¶jt® munkaállomások kétféle módon kapcsolódhatnak azadatgy¶jt® szerverhez:1. VPN routeren keresztül a helyi hálózat összes számítógépe elérheti aszervert2. A helyi hálózat internet routerén keresztül VPN Client program segít-ségével kapcsolódhatnak a kijelölt munkaállomások a szerverhez.Az els® megoldás csak abban az esetben alkalmazható, ha nem jelent biz-tonsági kockázatot a helyi hálózat összes munkaállomásának a kapcsolódásilehet®sége az adatgy¶jt® szerverhez. A második megoldás viszont mindenmás esetben alkalmazható, viszont ilyenkor a munkaállomás processzorátterheli meg a titkosítási procedúra.11Network Address Translation, magyarul hálózati címfordítás.76



Mindkét megoldásnál ügyelni kell arra, hogy az adatgy¶jt® szerver, ésaz adatgy¶jt®, valamint adatfeldolgozó munkaállomások ne kerüljenek azo-nos IP tartományba. A központi router megfelel® kon�gurációjával el tudjaszeparálni egymástól az egyes VPN hálózatok és VPN kliensek hálózati for-galmát úgy, hogy közben a szervert mindenki lássa.Az IPsec egy teljes biztonsági architektúrát de�niál az Internet Proto-koll szintjén. A szabványt az IPv4 és IPv6 protokollokhoz is kidolgozták;IPv4 esetén opcionális, míg IPv6 esetén kötelezo megvalósítása. Fontos ki-hangsúlyozni, hogy az IPsec nem egy VPN technológia, hanem egy általá-nos biztonsági megoldás az IP alapú hálózatok számára; a VPN hálózatoklétrehozása csupán egy az IPsec lehetséges alkalmazásai közül. Az IPsec akövetkezo biztonsági szolgáltatásokat nyújtja:
• bizalmasság (titkosítás)
• küld® fél azonosítása (hitelesítés)
• adatcsomag integritás (sérülés, módosítás detektálása)
• korlátozott visszajátszás védelem
• korlátozott adatfolyam bizalmasság (harmadik fél nem mindig tudjamegállapítani, ki kivel kommunikál)Az IPsec biztonsági architektúra a következo biztonsági protokollokbóláll össze:
• ESP, Encapsulating Security Payload:az ESP fejléc két különböz® biz-tonsági szolgáltatás csoportot is nyújthat (vagy az egyiket, vagy a má-sikat, vagy egyszerre mindkett®t): egyrészt titkosítást, és az adatfo-lyam korlátozott bizalmasságát, másrészt megvalósítja az AH fejlécnélbemutatott hitelesítési funkciókat is.
• AH, Authentication Header: az AH fejléc adatcsomag integritás ellen-®rzést, a küld® fél hitelesítését és opcionálisan korlátozott visszajátszásvédelmet biztosít.
• IKE, Internet Key Exchange: az IKE protokoll egy általános hitelesí-tett kulcscsere és paraméteregyeztetés szolgáltatást biztosít az IPsec-en belül. Az automatikus kulcskiosztás további el®nye, hogy periodi-kusan új kulcsokat lehet kiosztani, anélkül, hogy a tikosított kapcsolatmegszakadna, nagyban növelve ezáltal a rendszer biztonságát.
• Kriptográ�ai algoritmusok 77



3.2.6. ÖsszegzésBelátható, hogy a fent részletezett kriptográ�ai eszközök alkalmazásamegfelel®en er®s titkosítást és így biztonságot ad az ipari titkokat is tartal-mazó adatoknak. Ezzel bizonyítottá vált az 5. tézis.3.3. Az adatszolgáltatásAz EgerFood rendszer legfontosabb funkciója a termékek nyomon kö-vethet®sége. A rendszerben szerepl® cégek egyes termékei az alapanyagokbeérkezését®l a boltok polcaira kerüléséig számos munkafolyamaton esnekát. A rendszerben az egyes részfolyamatok minden lényeges adata tárolódik.A folyamat végén a termék kap egy egyedi azonosító kódot, amely a csoma-goláson található. A kód és az EgerFood adatbázis segítségével a termékkelkapcsolatos minden lényeges adat (min®ség-meg®rzési id®, alapanyagok ésazok származási helye, gyártók, tárolási adatok) visszakereshet®. A keresés-re bármely vásárlónak lehet®sége van, amennyiben rendelkezik
• internetes hozzáféréssel
• WAP-képes mobiltelefonnalKét fontos megjegyzés: A keresés során csak azon adatok jelennek meg,amelyeket a gyártók nyilvánosnak min®sítettek. A keresés mobiltelefonosformája kevesebb adatot szolgáltat, mint az internetes.3.3.1. A WEB elérésInternetes elérés esetén legalább InternetExplorer 5.5, Firefox 1.5, vagyezzel egyenérték böngész® szükséges, amiben engedélyezni kell a JavaScriptés a cookie-k használatát.A böngész®be gépeljük be a következ® címet: http://egerfood.eu A meg-jelen® oldal fels® mez®jébe írjuk be a kérdéses termék csomagolásán találhatótermékkódot (egy él® kód például: 110007112313). A beviteli mez® alatt egybiztonsági ellen®rz® kód látható, amely a rosszindulatú internetes támadá-sok ellen véd. Ha létez® kódot adtunk meg és az ellen®rz® mez®t is helyesenadtuk meg, akkor egy hasonló képerny®t láthatunk, mint a 3.9 ábrán.Egy lekérdezés során a termék életútját tetszés szerinti mélységben nyo-mon követheti. A böngész® megjeleníti a riasztásokat és egyéb megjegyzé-seket is. Lehet®ség van minden egyes termékhez saját honlap rendeléséreis. 78



3.9. ábra. WEB lekérdezésA napló tartalmazza a termék azon adatait, amelyek a gyártás közbenkeletkeztek. Ez a tulajdonképpeni nyomon követési információ. Megjegyzen-d®, hogy itt nem látható minden adat, csak azok, amelyeket a gyártó cégnyilvánosnak min®sített. A napló neve piros címsorral jelenik meg, alattatalálhatóak a naplóban szerepl® adatok.Az alapanyagok csoportban szerepl® anyagok hivatkozásként is szolgál-nak. Ha közülük valamelyikre rákattint, az adott alapanyag naplóit tekinthe-ti meg. A Munkalap napló gyártósor adata is hivatkozás, az adott gyártósornaplóira mutat. A hivatkozott naplókból aztán tovább tud haladni, egyremélyebbre a termék életútján. Ezt szemlélteti a 3.10 ábra.A munkalap napló alapanyag csoportjának burgonya elemére kattintvamegtekintheti annak naplóit (szállítólevél és általános), majd a szállító ne-vére kattintva annak egyetlen naplója, vagyis a szállító adatai jelennek meg.A megjelenítés során még két további, eddig nem tárgyalt elem jelenhetmeg az eredmények között:
• riasztások: az egérrel az ikon fölé állva egy szövegbuborékban megjele-nik az elemhez tartozó riasztás. A riasztás a rendszer olyan mechaniz-musa, hogy a felhasználók a termékekkel kapcsolatos rendellenes, nemszabályszer¶ eseményeir®l �gyelmeztetést kapjanak. Riasztásként jele-nik meg például, ha egy raktárban a h®mérsékleti mérési eredmények79



3.10. ábra. WEB lekérdezés több mélységben
nem felelnek meg az el®írásoknak; ha nem a megfelel® ideig sütöttéka terméket vagy bármi. A riasztás azonban nemcsak rendellenes ese-ményeket jelenthet, hanem valamilyen információt is, amit a cég errejogosult dolgozója fontosnak tartott felvinni az adott dologhoz. Ezmind ebben a szövegbuborékban jelenik meg.

• információ: az ikonra kattintva az adott elemr®l b®vebb információt
kaphat. Ez általában egy hivatkozás másik weboldalra. Nem biztos,hogy mindig m¶ködik ez a hivatkozás, ezt a cég akkor tölti fel, ha amegfelel® honlap rendelkezésre áll.3.3.2. A WAP elérésA kereséshez legalább 1.2-es WAP böngész®vel ellátott mobiltelefonravan szükség. Ez ellen®rizhet® a http://www.mobilport.hu/ oldalon. A kere-sés mobiltelefonos formája kevesebb adatot szolgáltat, mint az internetes.80



A kezelése hasonló. A csomagoláson lév® kód megadásával lehet indítani akeresést. A keresés a kiszolgáló számítógépek leterheltségét®l és a telefonoskapcsolat sebességét®l függ®en eltarthat pár másodpercig.Az eredményt a kiszolgáló a telefon memóriájának megfelel® méret¶retördeli, ezért el®fordulhat, hogy egy eredményhalmaz megjelenítése közbenlapozni kell az oldalak között.

3.11. ábra. WAP-os lekérdezés eredményeEgy lehetséges megjelenést láthatunk a 3.11 ábrán a 81. oldalon. A fels®sorban egy ún. navigációs sáv található, amelyr®l láthatja, hogy milyen mély-ségben tekintette már meg az adott termék adatait. Felül Alapadatok címena cég és a termékkód által azonosított dolog neve látható. Azért dolognaknevezzük ezt, mert nem minden esetben készterméket azonosít a termékkód.Az Alapadatok után jelennek meg a termék naplói. A napló tartalmazza atermék azon adatait, amelyek a gyártás közben keletkeztek. Ez a tulajdon-képpeni nyomon követési információ. Az, hogy egy naplóban milyen adatokjelennek meg, az adott cégt®l és a napló típusától függ. A képen egy mun-81



kalap és egy gyártósor napló látható a Minta Cégnek megfelel® felépítésben.A mobiltelefonok memóriamérete és képességei nem egyformák. A ki-szolgálónak erre fel kell készülni. El®fordulhat, hogy egy termék naplói nemférnek ki egy oldalra még a lapozás használatával sem, mert a telefonnaknincs elegend® memóriája. Ebben az esetben a megjelenítend® oldalt kelltöbb darabra tördelni. A darabok között az oldal legalján látható �> és �<hivatkozásokkal navigálhat. Ez független a fentebb leírt lapozási funkciótól,ami a naplókat osztja több oldalra.Az alkalmazott technikákA wap-on keresztül, mobiltelefonról érkez® lekérdezés ugyanarra a cím-re érkezik, amely az internet fel®l érkez® lekérdezéseket is kezeli. A f®oldalmegvizsgálja, hogy a lekérdezés milyen forrásról érkezett és annak alapjánszolgálja ki a kérést. A modern mobiltelefonok m¶szaki tulajdonságai na-gyon sokfélék. Ezért nem lehet általános, minden készülékre alkalmazhatómódszert találni; a lekérdezés eredményeit az adott készülék tulajdonsága-inak �gyelembe vételével kell visszaadni. Ehhez viszont tudni kell, hogy akészülék milyen tulajdonságokkal rendelkezik.A legtöbb mai mobiltelefon a wap-os böngészés során a wap-cím melléegy ún. UAP (User Agent Pro�le) információt is elküld a kiszolgáló felé.Ez tulajdonképpen egy url, ami egy xml formátumú, általában a gyártószerverén lév® dokumentumra mutat. A kommunikációs szerver kiszolgálószoftvere letölti ezt az xml-t, amiben a telefon pontos m¶szaki adatai szere-pelnek szabványos formában. A wap-kiszolgáló ebb®l kinyeri a számára szük-séges információkat és ezeket felhasználva adja vissza a keresés adatait. Mi-vel egyszerre nagyon nagy mennyiség¶ lekérdezés érkezhet a kommunikációsszerverre, nem lenne szerencsés, ha minden egyes alkalommal megpróbálnáletölteni az adatokat tartalmazó xml állományt. Ezért egy cache-elési techni-kát tartalmaz. Ennek lényege, hogy amikor ismeretlen uap url érkezik, akkora cache modul megpróbálja letölteni az xml-t. Ha sikerült, akkor visszaad-ja a kiszolgáló modulnak a kért adatokat, de az xml állományt elmenti aszerverre is. A legközelebbi lekérdezéskor így már nem szükséges azt újbólletölteni. Sikertelen letöltés esetén (az url által megadott címen nincs meg-felel® állomány) alapértelmezett adatokat ad vissza, de így a mobiltelefonraküldött információk nem biztos, hogy megfelelnek a telefon képességeinek. Acache modul biztonsági okokból egy sikertelen lekérdezést egy adott url-r®lnaponta csak egyszer próbál meg. Az el®zetes tesztek szerint a mobiltelefonkészülékek kevesebb, mint 10%-ánál merülhet fel ilyen probléma és inkábbcsak az ismeretlenebb gyártók vagy régebbi modellek esetén.82



4. fejezetEl®relépési lehet®ségek, azazonosítás kiterjesztéseAz utóbbi évek rohamos technológiai fejl®désének köszönhet®en egyrenagyobb teret hódítanak a hitelkártya méret¶, m¶anyag kártyába ültethet®,univerzálisan alkalmazható az adatokat biztonságosan tároló ún. multifunk-ciós intelligens kártyák. Nemzetközi gyakorlatban a legkülönböz®bb alkalma-zási területeken sikeresen bevezették és alkalmazzák az intelligens kártyát,amely els®sorban közlekedési, továbbá kereskedelmi, pénzügyi, közigazgatási,egészségügyi, élelmiszer nyomonkövetési és szociális szolgáltatások elektro-nikus igénybevételét támogatja.4.1. Kártyák jellemz®iA chipkártya bels® felépítése, elektronikája képes az adatok gy¶jtésére,tárolására és módosítására, és egyéb eszközök segítségével ezek az adatokelektronikusan továbbíthatók számítógépre. Kártyaolvasó terminálok hasz-nálatával a kártya használója viszonylag egyszer¶ módon megtekintheti sajátadatait (beleértve az azonosítási, hitelesítési és a digitális aláírással kapcso-latos adatokat), és ezzel az eszközzel "kulcsot" kaphat a nyilvántartásokbanszerepl® személyes adatainak "kinyitásához" ill. eléréséhez is. A közszférá-ban mivel egyrészt szenzitív adatokról van szó (személyes, egészségügyi stb.információk), másrészt hivatalos ügyek intézéséhez kapcsolódik a megfelel®biztonsági szint biztosítása elkerülhetetlen.Minden egyes funkcionalitáshoz külön kártyát nem célszer¶ kiadni, ezérta racionális és költséghatékonysági szempontok miatt, a többfunkciós ún.multiapplikációs eszköz kibocsátására kell törekedni. Ez azt jelenti, hogy83



az alkalmazástól függ®en kontaktusos és kontaktusnélküli (rádiófrekvenciás)üzemmódban is kell tudnia a kártya és a kártyakezel® eszköznek egymássalkommunikálni. Kártya tekintetében pedig hibrid vagy duálinterfészes meg-valósítás kialakítása képzelhet® el.Ugyanakkor az azonosítási funkciók és szolgáltatások igénybevételénekjogosultság ellen®rzése bármely EU tagállamban felmerülhet, ezért fontosaz interoperabiliás követelményének, valamint az európai mértékadó szabvá-nyoknak való megfelelés is.4.1.1. AdatvédelemAz intelligens kártya eszköz lehet a szolgáltatások igénybe vételéhez, azegyének és a tevékenységeikre vonatkozó adatok összesített nyilvántartásai-ba történ® továbbításához. Számos esetben a nyert adatok gy¶jtése, illetvemeg�gyelése a kártyatulajdonos el®nyét is szolgálja, de fontos egyértelm¶enel®re tisztázni, hogy kik, milyen adatokat gy¶jthetnek, a gy¶jtött adatokatmilyen célból hol és hogyan tárolhatják. Ez abból a szempontból is különö-sen fontos, mivel az érintkezésmentes kártyákat egy bizonyos távolságon belülanélkül tudják olvasni és aktualizálni, hogy szükség lenne hozzá a kártya-tulajdonos közvetlen hozzájárulásához, ill. egyéb tevékenység elvégzéséhez.A fentiek alapján mindenképpen kívánatos az adatvédelmi törvény követel-mények szigorú betartása. A törvényi kereteken belül a korszer¶ technológiaugyanakkor garantálja, hogy a megfelel® hordozóra telepített egyéb alkalma-zások és funkciók az elektronikus ügyintézéshez nélkülözhetetlen személyesazonosítókat kezel® alkalmazástól biztonságosan elkülönítve legyenek hasz-nálhatók.4.1.2. TechnológiaAz intelligens kártya (további elnevezései: chipkártya, mikroprocesszo-ros kártya, smart card) egy olyan szabványos méret¶ (ISO 7810 szabványszerinti) plasztik lap, amely tulajdonképpen egy küls® táplálású számító-gép. Rendelkezik saját processzorral, RAM- és ROM-típusú memóriával, deháttértárolási lehet5sége nincs, vagy nagyon korlátozott. A küls® tápláláspedig azt jelenti, hogy általában a kártyán nincs áramforrás, így az csak azíró-olvasó berendezésbe helyezve vagy azt bizonyos távolságra megközelítveképes a m¶ködésre.Alap architektúra szempontjából a chipkártyák három nagy csoportraoszlanak: 84



• Memóriakártyák (ID kártyák): A kártya nem tartalmaz processzort,így kizárólag adattárolásra alkalmas, egy hordozható memória-darab-nak tekinthet®.
• Mikroprocesszoros kártyák: A kártya komplex vezérl®egységet tar-talmaz, amely lehet®vé teszi magán a kártyán számítási m¶veletek vég-zését, illetve a kártyán tárolt adatok helyben történ® manipulálását ésvédelmét.
• Java kártyák: Ezek is mikroprocesszoros kártyák, de jelent®ségükettekintve mégis külön csoportba sorolandók.A chipkártyák osztályozhatóak az alapján is, hogy a kártya és a kártyáthasználó informatikai rendszer között milyen módon zajlik a kommunikáció:
• Kontaktusos kártyák: A kártya és a kártyát használó eszköz közöttfémes kontaktus van, így közvetlen áramköri kapcsolatokon keresztülzajlik a kommunikáció. Ebben az esetben a kártya felületére fémesérintkez®k formájában kontaktusok vannak kivezetve.
• Kontaktus nélküli kártyák: A kártya és a kártyát használó eszközközött rádiófrekvenciás kommunikáció zajlik, így nem kell egymássalközvetlen kapcsolatba kerülniük. A kártya ekkor egy antennát tartal-maz, amely egyrészt a rádiókommunikációt, másrészt indukciós elvena tápfeszültséget biztosítja.
• Hibrid kártyák: Olyan kártyák, amelyek mind fémes kontaktuson,mind rádiófrekvencián keresztül képesek kommunikálni.Végül a chipkártyák csoportosíthatóak aszerint, hogy milyen speciáliscélra és milyen méretben készülte:
• SIM kártyák: GSM telefonok azonosító kártyájaként használható,kisméret¶, speciális funkciókkal ellátott mikroprocesszoros chipkártya.
• RFID: Különleges, matricányi méretben készül® rádiófrekvenciás kár-tyák (rádiófrekvenciás azonosítók), amelyek így bárhol könnyen elhe-lyezhet®ek és leolvashatóak.
• Utazási kártya: Speciálisan erre a területre fejlesztették ki, szegmen-tált memóriája van és duális módon képes kommunikálni.
• Egyéb, pl. pontgy¶jtés 85



4.1. ábra. Smart kártyák csoportosításaAz intelligens kártyák egy másik csoportosítását láthatjuk 4.1. ábrán.Az intelligens kártya abban is különbözik az egyszer¶ mágnescsíkos bank-kártyától, illetve a hagyományos telefonkártyától, hogy chipje a beépítettmikroprocesszora segítségével programozható, a kibocsátás után is rendel-kezik olyan területekkel, ahová további adatokat lehet rá írni, majd azokatfeldolgozni és kiolvasni és azokkal m¶veleteket végezni.Vannak olyan chipkártyák is, amelyeket nem szükséges behelyezni azíró/olvasó készülékbe, megfelel® távolságról képesek kisméret¶ antennájuksegítségével kommunikálni. Ezeket érintkezésmentes chipkártyának nevez-zük.A biztonságos adattárolás érdekében a kártyán tárolt adatokat a legtöbbesetben kriptográ�ai módszerekkel titkosítják is, ezzel magasabb biztonságikövetelményeket is ki tudnak elégíteni, szemben mágneskártyákkal.A legfontosabb kártyaszabványok az alábbiak:
• ISO 7810: a kártyák méretének és egyéb �zikai tulajdonságainak meg-határozása, 86



• ISO 7811, 7812, 7813: mágnescsíkos kártya leírása,
• ISO 7816: chipkártya leírása,
• ISO 10356, 14443, 15593: kontaktus nélküli kártya leírása,
• EMV, SmartEMV: Euro pay, MasterCard és Visa bankkártya inter-operabilitási szabvány.A legfejlettebb megoldások egy intelligens kártyán képesek integrálni azalábbi öt lehet®ség bármilyen kombinációját:
• mágnescsík (klasszikus mágneskártya - nem intelligens),
• kontaktusos chip (klasszikus intelligens chipkártya),
• érintkezésmentes chip antennával (13.56 MHz-es technológia),
• érintkezésmentes proximity chip antennával (125 kHz-es technológia),
• Wiegand-csík (egyértelm¶ azonosítást segít®, biztonságot növel® tech-nológia).Az összetett, nagyméret¶ alkalmazások gyakran multifunkciós intelligenskártya használatával m¶ködnek. Egy ilyen rendszer¶ intelligens kártya új-donsága a kártyára integrált komplett számítógép. A kártyán elhelyezettmikroprocesszorok mindenféle számítási és egyéb m¶veleteket végezhetneka memóriájukban tárolt adatokkal és programokkal, vagyis alkalmazásokatfuttathatunk rajtuk. Ebben a rendszerben több alkalmazást is fel lehet tölte-ni a kártyára, és azok egymástól függetlenül futhatnak. A biztonsági funkcióka feltöltött alkalmazásoktól teljesen elválasztva, azoktól függetlenül m¶köd-nek.A Java Card alapja egy szilíciumlapkára felvitt, ROM-mal és EEPROM-mal felszerelt mikroprocesszor. A kártya a felhasználó által is programozhatóegy számítógéphez csatlakoztatott kártya író-olvasó segítségével. [14] A fel-használó programozási ismereteit használva csökkentett képesség¶ és kisebbmemóriaigény¶ programokat (applet) írhat, amelyekkel a kártya lehet®ségeités a kártyán tárolt adatokat b®vítheti, illetve kezelheti.A MULTOS-t eredetileg elektronikus pénztárcához szánták, így nem vé-letlen, hogy a bankszektorban került el®ször alkalmazásra. A platformok kö-zül ez tekinthet® a kiforrottabb megoldásnak. A MULTOS-nak, mint szab-ványnak kit¶n® az átjárhatósága. Tartalmaz operációs rendszert, virtuális87



4.2. ábra. A dual interface-es kártya felépítésegépet, valamint kártyamenedzsert. A fejlesztés Java, C vagy a gépi kódhozhasonló MEL nyelveken történhet, amelyet a kifejlesztett fordítók bájtkódrafordítanak és az elektronikusan, hitelesít® központ által hitelesített alkalma-zások installálhatók a kártyára. Kétségtelen, hogy ez a legdrágább kártya apiacon, de a legbiztonságosabb is.Az intelligens kártyák használatához föltétlenül szükséges a megfelel®infrastruktúra kialakítása. Ennek a legfontosabb alkotóelemei a következ®k:
• intelligenskártya-kompetencia központ (a kártya, a kibocsátó, az alkal-mazás és a szolgáltató hitelesítése, illetve regisztrálása),
• tranzakció hitelesít® központ.4.1.3. TrendekA chipkártyás rendszerek elterjedésének oka, hogy lehet®vé válik olyankártyarendszerek kiépítése, ahol egyazon kártyával többféle szolgáltatás isigénybe vehet®. A kártyák használati módját meghatározó kommunikáci-ós módozatok közül, egyre inkább terjed®ben vannak a kontaktus nélkülimódon használható kártyarendszerek. Ezek el®nye, hogy a kártya, a kezel®berendezés közelébe helyezve anélkül m¶ködésbe képes lépni, hogy az esz-közzel �zikai kapcsolatba lépne. [11] Ezáltal nagyságrendekkel csökkenthet®a kártya használatának id®tartalma. 88



4.2. Kártyatartósság és adatbiztonságAz intelligens kártyát használó alkalmazások biztonságát a �zikai, ügy-viteli és algoritmusos védelem hármas egysége határozza meg [8, 9]. Az in-formatikai alkalmazások és eszközök biztonságos fejlesztésére és biztonságiértékelésére létrehozott Common Criteria alapján kidolgoztak egy intelli-genskártya védelmi pro�lt [10], amelynek hatóköre a kártyába ültetett chipreés a kártya operációs rendszerére terjed ki.A védelmi pro�l részletesen tárgyalja a veszélyforrásokat, az elérend®védelmi célokat és az azokat kielégít® követelményeket. Kitüntetett szere-pet kap az intelligens kártyák biztonságos m¶ködése terén a SAM (SecurityAccess Modul), amely egy alkalmazás és a kártya közötti kommunikáció biz-tonságáért felel®s. A felhasználó által m¶ködtetett alkalmazás valójában aSAM-ot utasítja, azzal kommunikál, majd pedig a SAM fordítja le az utasí-tást a kártya számára, miközben a kártyaprocesszor ellen®rzi a m¶velethezvaló jogosultságot is.A kártyatartósság arra vonatkozik, hogy a kártya mennyire képes ellenáll-ni különböz® környezeti hatásoknak. Ezek lehetnek kopásállóság, (a kártyátaz olvasón áthúzzák), képhalványulás elleni védelem (napfény okozta), illetvevíz-és savállóság (folyadékba esés esetén).A kártyabiztonság azt jelenti, hogy a kártya hitelessége ellen®rizhet®.Többféle anyag használható a m¶anyag kártyák védelmére. A leggyakoribb,�zikai biztonsági elemek: a kártyatulajdonos fotója és aláírása, továbbá a ho-logram, a mikro-nyomtatás, a dombornyomás, a lézergravírozás és a kevésséismert Wiegand-csík.Az ügyviteli védelem az informatikai rendszert üzemeltet® szervezet ügy-menetébe épített védelmi intézkedések, biztonsági szabályok, tevékenységiformák együttese, amelyet jogszabályok, szabványok, ajánlások és az üze-meltet® szervezet Informatikai Biztonsági Szabályzata ír le.Az algoritmusos védelem azokból az eljárásokból, protokollokból áll, a-melyek az intelligens kártyát alkalmazó rendszer szolgáltatásaival egyidej¶-leg, velük szorosan együttm¶ködve látják el a védelmi feladatokat. Általábanegy nyilvános kulcsos infrastruktúrát (PKI) szokás alkalmazni, az elektroni-kus aláírásról szóló törvény is ilyet ír el®. A leggyakrabban használt RSA-algoritmus már klasszikusnak számít a PKI területén.4.2.1. Támadások az érintkezésmentes kártyák ellenA támadások elég széles köre ellen kell védekezni, és felkészíteni a rend-szerünket. Ez egyrészt jelenti a megfelel® intelligens kártya kiválasztását,89



másrészt a kártyát befogadó integrált rendszer biztonságos felépítését.LehallgatásA RF hálózaton keresztül történ® lehallgatás viszonylag egyszer¶, a pro-tokoll üzenetek lehallgatása, módosítása, törlése, visszajátszása viszonylagkönnyen megvalósítható. [15] A lehallgatás célja:
• Adatlopás ill. az adatok célzott módosítása
• Szolgáltatás lopás
• Jogosultság lopás
• A kommunikáció bénítása, manipulálásaTitkosítással illetve hitelesített üzenetküldéssel (Message AuthenticationCode) lehet védekezni a lehallgatás illetve a visszajátszásos támadások ellen.M¶ködés akadályozásaA kártya véletlenszer¶ kiejtése a rendszerb®l, illetve a jóhiszem¶ felhasz-nálók vagy az alkalmazottak megtévesztése a cél. Csak oktatással, folya-matos tájékoztatással el®zhet®k meg a problémák. Megbízható mentési ésvisszakeresési mechanizmust kell biztosítani.Szolgáltatás igénybevételének megtagadásaMinden jogosultság eltávolítása a kártyáról az ügyfél tudta és beleegye-zése nélkül. A kártya távvezérléssel "semmisíthet®" meg, "üríthet®" ill. azügyfelet egy új funkcionalitásában jól m¶köd® kártya beszerzésére kénysze-rítheti a támadó.Kártya ellopás és klónozásA kártya, mint minden más értéket képvisel® eszköz lopás tárgyává vál-hat, így ugyanolyan biztonsági lépéseket kell a birtokosnak tennie, mintbankkártya esetén. A Kártya klónozásával hamis kártyát készíthetünk, melyellen a kártya vizuális kivitelének bonyolultságával, valamint az ilyen kártyákhasználatát feltételez®, jól felkészített csalás analízissel kiegészített funkcio-nalitású alkalmazással védekezhetünk.90



Alattomos kártyam¶ködések kezdeményezéseTisztességtelen keresked® véghezvihet illetéktelen tranzakciókat:
• Túl nagy összegek levonása
• Az els® nagy összeg¶ levonást követ®, kisebb összeg¶ levonás maszko-lása
• A �zetend® összeg téves számlára történ® átirányításaEr®s, bizalmatlansági alapokon nyugvó ellen®rzés és a megszemélyesítésmegkövetelése, továbbá az ügyfél ún. jóváhagyó hozzájárulásának megköve-telése (pl.: PIN kód, nyomógomb megnyomása elfogadás esetén) a fentiekbenemlített "tranzakciók" kiküszöbölhet®k.Fizikai támadásokA chip áramkörének módosítása (fókuszált ionsugár segítségével), a bels®EPROM tartalmának törlése UV sugárral.A kártyán futó program végrehajtásának befolyásolásaA kártya órajelének manipulálása valamint az áramellátásának változta-tása.
• id®zítési fázisok módosítása
• magasabb feszültségszintek el®állításának megakadályozásaA kártyán tárolt titkos adatok (kriptográ�ai kulcsok) kinyerése
• Áramfelvétel analízis
• Elektromágneses analízis
• Rádiófrekvenciás analízis
• Utasítások végrehajtásához szükséges id® mérése
• A kártya orákulumként történ® használata (pl.: GSM SIM klónozás)91



Rosszindulatú, terminál fel®l indított támadások
• Hitelesít® adatok (PIN kód) ellopása
• Felhasználó megtévesztése, nem szándékolt tranzakció végrehajtása4.2.2. Alkalmazható biztonsági szolgáltatásokHozzáférés védelem / engedélyezés [12] :
• a rendszer er®forrásaihoz, folyamataihoz és szolgáltatásaihoz való hoz-záférés korlátozása [13] [15]
• annak biztosítása, hogy ezekhez csak az arra jogosult entitások (sze-mélyek ill. programok) férjenek hozzáHitelesítés
• társentitás-hitelesítés: egy folyamatban résztvev® entitás azonosságá-nak megbízható megállapítása
• üzenet-hitelesítés: egy folyamatban használt üzenet eredetének meg-bízható megállapítása
• tranzakció hitelesítésÜzenetek, tranzakciók titkosítása és integritás védelme: annak biztosítá-sa, hogy csak az arra jogosult entitások ismerhessék meg ill. módosíthassáka rendszerben használt üzenetek, tranzakciók tartalmát.Letagadhatatlanság: egy folyamatban való részvétel letagadhatatlansága.
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4.3. Jelent®sebb nemzetközi kártyafelhasználások ésalkalmazásokA kártyán alapuló közlekedési és egyéb alkalmazásokat is tartalmazó kár-tyarendszerek világszerte elterjedtnek számítanak, ami garanciát jelent arra,hogy bevált megoldásokra lehessen egy elektronikus díjbeszedési rendszertvalamint kártya és tranzakció management központot kiépíteni.Jelent®s fejlesztésel történtek a kártyák közlekedésben történ® felhaszná-lása céljából. Ezek közül csak felsorolás szinjén egy pár:4.3.1. Octopus-kártya - HongkongA Sony FeliCa névre hallgató kártyarendszert alkalmazták Hongkongbana metrók, buszok, és a térségi komprendszerek számára. A rendszer 2002. jú-lius óta m¶ködik és kb. 16 millió kártyát adtak már el, annak ellenére, hogya populáció csak 6,85 millió. A kártyákat használni lehet telefonálásra vagyakár a kijelölt helyeken vásárlásra is, akár egy bankkártyát csak mindezt azérintésmentes felületen keresztül. A projekt specialitásai közé tartozik, hogymár nem csak kártyában gondolkodnak, hanem vannak egyéb szabadelv¶megvalósítások is, mint pl. karórába épített chip, mely ugyanolyan funkci-ókkal bír, mint a normál chipkártya. A kártya alkalmazását kiterjesztették abeléptetésre és az iskolák területének megközelítésére. A 16-65 évesek köré-ben lélegzetelállítóan magas, 95%-os az alkalmazása.4.3.2. EzLink - SzingapúrAz EzLink programot a Singapore Land Transport Authority (SLTA)valósította meg a hongkongihoz hasonló programelemmel rendelkezik - ezt arendszert kib®vítették szociális kérdések kezelésére. Az e-pénztárcát �zetésekteljesítésén kívül egyéb programokra is felhasználták. Például az iskolákbandiákigazolványként, és többek között irodai beléptet® rendszerekben vagymozijegyek vásárlására. Az iskolai program kib®vítése lehet®vé teszi, hogya diákigazolványokkal nyomon kövessék a diákok igazolatlan hiányzását, defelhasználhatják a diákok arra is, hogy ezzel �zessenek az iskolai étkezésekért.Ez lehet®vé teszi, hogy a diákok anélkül járhassanak iskolába, hogy készpénztkellene maguknál tartani. A rendszer azt is lehet®vé teszi a szül®k számára,hogy teljes kör¶en ellen®rizzék, hogy gyermekeik mit ettek!93



4.3.3. Navigo - PárizsA párizsi rendszer napi 5 millió utast szolgál ki, 4 millió kártyával. Ekártya a nyílt Calypso szabványra épül, amely rugalmasságot biztosít an-nak érdekében, hogy a kártyát más célokra is fel lehessen használni, példáulsportesemények látogatására vagy üzleti konferencián való részvételre, va-lamint a kártya hozzákapcsolható vállalati biztonsági beléptet® kártyákhozis. E program révén a munkaadók az alkalmazottak belépéséhez szükségeskit¶z®vel együtt a tömegközlekedési rendszerben használható bérletet is ad-hatnak munkavállalóiknak. A rendszer kib®víthet® ugyanannak a kártyánaka felhasználásával, hogy az a munkahelyi étkezdében pénzként funkcionáljon.4.3.4. Közös vonásokJóllehet, a fenti rendszereket különféle kezdeményezések alapján kezd-ték meg kiépíteni, majd a különféle igények megoldása érdekében kezdtékmeg a b®vítést. Mindegyikben ugyanaz a közös cél lelhet® fel, lépcs®zete-sen kezelhet® szakaszokban a kockázat csökkentése érdekében el®ször egyalapmegoldást dolgoztak ki. Ezután következtek az egymásra épül® kezde-ményezések, amelyeket mindig összehangoltak az együttm¶köd® szolgáltatóküzleti céljaival.A példaként említett megvalósítások közül a legfejlettebb és a legmaga-sabb biztonsági szintet képvisel® megvalósítások a hongkongi projektek. Amultifunkcionalitást tekintve szintén az ázsiai alkalmazások a legsokrét¶b-bek. Az új európai kialakítások azonban számos területet lefed® multifunk-cionális jellemz®ket hordoznak.Az ázsiai alkalmazások nagy számban bocsátottak ki csak érintésmentesinterfészes kártyákat, ellenben az európai példákkal, ahol a dual-interfészeskártyákból van jelent®sen több. Az európai rendszerek teljes mértékben al-kalmazták a két legfontosabb kártyaszabványt, az ISO 7816/1,2,3,4,5,6 ésISO 14443/A,B, ellenben az ázsiai megoldásokkal, ahol az el®bb említettszabványokat nem 100 százalékban alkalmazva úgynevezett gyártó speci�kusjellemz®k jöttek létre, melyekb®l el®bb vagy utóbb akár szabvány-kiegészítésis lehet. Az eltérések javára írható, hogy ezek a biztonságosabb alkalmazha-tóság és a m¶veletek sebességének gyorsítása érdekében jöttek létre.Az ázsiai térségben szinte kizárólag a SONY által kifejlesztett FELICArendszert alkalmazzák, ellenben az európai megoldásokkal, ahol sokféle gyár-tó eszközeib®l épülnek fel a rendszerek. Az európai térségben a norvég elekt-ronikus pénztárca megoldás, mint kártyafunkció említend® meg, mely bizto-sítja az átjárhatóságot a szolgáltatók között országos szinten. A kommuniká-94



ció és a hitelesítés biztonsága a kártyával kapcsolatban azonos szabványokraés technikai megoldásokra épült a két térséget tekintve.A jelentkez® el®nyök:
• Javuló m¶ködési hatékonyság a következ®k révén:� a bevételek biztonságos, hatékony, rugalmas és megbízható be-hajtása� rövidebb tranzakciós id®� csökkentett megel®z® és javító karbantartási tevékenységek� kisebb mérték¶ készpénzkezelés� a karbantartási költségek akár 40%-os csökkentése
• nagyobb bevétel a nagyobb mérték¶ felhasználó-barátság révén
• nagyobb biztonságosság a csalás minimalizálásával, a kártyák letiltásilehet®ségével
• üzemgazdaságosság elérése a közös infrastruktúra együttes használa-tával valamennyi résztvev® szolgáltató részér®l
• cafeteria rendszerbe egyszer¶en beépíthet® szolgáltatás, mellyel a vál-lalkozások szívesen élnek4.3.5. A kártya lehetséges helye a rendszerünkbenAz Egerfood rendszer egyik továbbfejlesztési iránya lehet, hogy intelli-gens kártyák bevezetésével segítjük a termékek áramlásának dokumentálásátés követését a projektben résztvev® termel® cégek telephelyei valamint a kül-s® cégek között. A segítségével megvalósítható a:
• gépjárm¶ mozgás követés
• a szállítólevelek gyorsabb, elektronikus megjelenése, és integrálása arendszerbe
• a visszajelzések és hitelesítések rögzítéseTermészetesen ezeknek az eszközöknek a felhasználása, rendszerintegrációja,és bevezetése komoly er®forrást igénnyel rendelkezik. Ez vonatkozik mind akutatás-fejlesztés kiterjesztésére ebbe az irányba, mind anyagi eszközökre. Alehet®ség és a kidolgozott technológia adott, a résztvev® konzorciumi cégek,és intézmények kívánsága és lehet®ségei szerint felhasználható.95



96



5. fejezetÖsszefoglalásJelen értekezés az Egerfood Információs Rendszert írja le. Különös te-kintettel az adatbázis séma tervezésének lépéseire, az SQL szerver kiválasz-tásnák kritériumaira, a kriptográ�ai alrendszer megtervezésére, és a szoft-verrendszer kialakítására.Az értekezés els® fejezetében áttekintem a fejlesztés kezdetekor volt hely-zetet. Megfogalmazom a téziseket, melyeket kés®bb bizonyítok. Áttekintema különböz® résztémákhoz tartozó irodalmi el®zményeket, azokat a cikkeket,melyek segítséget nyújtottak a rendszer fejlesztésében, melyek ötletet adtaka továbblépéshez.A második fejezetben az adatbázis-modell kialakítását elemzem. Kiindul-va a megvalósítást befolyásoló tényez®k, a kezdeti feltételek felvázolásától.Ezek a feltételek nagyrészt a megrendel®, a RET kutatócsoportját alkotókollégák feltételei, melyeket helyenként át kellett informatika nyelvre fogal-mazni.Olvashatunk az adatmodell kialakításáról részletesen, és a használatá-ról. A kialakított adatmodell legyen általános szerkezet¶ relációs adatbázis,mely segítségével a cégek és a termékeik el®állításának folyamatai kés®b-bi b®vítések, vagy partícionált adatbázis használata nélkül tárolhatóak. Ittbizonyítom az els® tézisemet.A második fejezet második részében bemutatom, hogy hogyan sikerülthatékonysági vizsgálatok segítségével kiválasztani a kit¶zött feladatra legal-kalmasabb SQL szervert. A hatékonysági vizsgálat során mind adatfeltöltésmind lekérdezés szempontjából vizsgáltuk a szervereket. Ez a két alapvet®adatbáziskezel® m¶velet hatékonysága különböz® eszközökkel növelhet®1 , de1indexek használata, optimális lekérdezés-záradék összeállítás, stb.97



ezek az eszközök egymás ellen dolgoznak. Így az optimális középutat kellettmegkeresni. Így sikerült a 2. tézist bizonyítani.A második fejezet harmadik részében az MSSQL szervert vizsgáltamadatfeltöltés szempontjából. A rendszerben az adatfeltöltés egy fontos fel-adat lesz, hiszen a kezdetben, már a pilot rendszerben is a f®iskolai laboradatain kívül 6 termel® cég adatai kerülnek a központi adattárház adatbá-zisába. A mérésekkel sikerült igazolni a 3. tézist, miszerint a tárolt eljárásokhasználata lényegesen hatékonyabb feltöltést biztosít, mint az ADO.NETrendszer metódusai.A harmadik fejezetben az információs rendszer bemutatása következik.Két fontos részre oszlik. Az els®ben a kliensprogram felhasználói felületénekautomatikus kialakítását segít® program leírása található. A munkafolya-mat gráf készít® program egy olyan XML �le-t generál, mely bemenetétképezi a kliensprogramnak, és melynek segítségével létrejöhet a felhasználóifelület. Ez azért fontos, mert az Egerfood rendszerben külöböz® pro�lú ter-mel® cégek különböz® termékeinek a nyomokövetése a cél. A gyártás sorána különböz® termékek teljesen eltér® munkafolyamatok során és receptúrákalapján készülnek el. Az ezekhez igazodó kliensfelületek teljesen eltérnekegymástól. Így a rendszer b®vítésekor két lehet®ségünk van. Vagy az új ter-mék integrálásakor "kézzel" tervezzük meg és hozzuk létre a felületet, vagyautomatizáljuk, és ezzel az integrációs id® töredékére csökkentjük. Sikerülta második utat végigjárni, így ezzel bizonyítani az 5. tézist.A harmadik fejezet második nagy részében az Egerfood rendszer krip-tográ�ai alrendszerét fejtem ki. Nagy hangsúly került erre a rendszerre is,mert a termel® cégek ipari titkoknak min®sül® receptúrákat is tárolnak azadatbázisban. Fontos követelményük volt hogy a megfelel® szint¶ bizton-ságot tudjuk fenntartani. A háromréteg¶ biztonsági rendszer, az AES-128kódolás, a WCF használata a kommunikációban és a kommunikációs csator-na VPN-be helyezése megfelel® er®sség¶ védelmet biztosít. Ezzel a 4. tézistis sikerült bizonyítani. A vizsgálat közben méréssel igazoltam, hogy az AES-128 kódolás gyorsabb, hatékonyabb a C# nyelv eszközeit felhasználva, mintaz RSA. Így a mérés alátámasztotta a választásunkat.Az értekezés negyedik fejezete egy kitekintés a tézisek köréb®l, egy to-vábblépési lehet®séget jár körbe, mely a ma oly elterjedt és közkedvelt intel-ligens kártyák használhatóságát vizsgálja a jöv®ben a projket keretein belül.
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6. fejezetSummaryThe present PhD thesis describes the EGERFOOD Information System.In particular, the database schema design steps, criteria of SQL server se-lection, cryptographic subsystem design and software development.In the �rst chapter I take in the situation it was the beginning of adevelopment. I formulate the theses, which evidence is later. I review literaryhistory ancillary the various topic, articles, which helped develop the system,an idea which has been granted to proceed.In the second chapter, I analyze the development of the database model.I start factors a�ecting the implementation, initial conditions presentation.These conditions are largely the customer, in terms of RET resourcer teamcreative colleagues, which at times had to be drawn into IT.We can read the data model in detail the development and use. Thedata model is designed to be a general relational database structure, whichenables companies and their products in the production processes of futureenlargements, or stored without using a partitioned database. In this chapterI prove the �rst thesis.The second chapter in Part Two, I will show how the e�cacy trials couldhelp to choose the most appropriate task set for SQL Server. We investigatedthe servers study of e�ciency in terms of both data entry and inquiry. Thesetwo basic database operations to increase e�ciency by various means 1butthese tools are working against each other. So, the optimum was to �nd amiddle ground. This way, 2nd thesis show.In the third part of the second chapter I studied the MSSQL server interms of data insert. In the system will be an important task the data entry,1use indexes, optimal select-clause, etc. 99



because from the beginning in the initial pilot scheme is already outside ofthe college lab data of the 6 �rm get into the central data warehouse databa-se. The measurements could be proved in the 3rd thesis, that is signi�cantlymore e�cient use of stored procedures for uploading, such as the ADO.NETmethod of the system.The third chapter follows the presentation of the information system.There are two important parts. The description of a program helping theautomatic forming of the application surface of the client program in the�rst can be found. The WorkFlow Graph maker program generates genera-tes like XML �le, which forms the input of client programs, and by the helpof which to create a user interface. This is important because in the systemEGERFOOD is the goal the tracing of di�erent products of various com-panies. During production of di�erent products and recipes in a completelydi�erent work�ows are used to produce it. Client interfaces act on these areunlike each other. So the enlargement of the system we have got two opt-ions. Or a new product integrating we design and create with "hand" theinterface, or automated, and with that a fraction of the integration time isreduced. I managed to go through a second trip, so this show 5. thesis.The second part of the third chapter I present cryptographic subsystemof the system EGERFOOD. Great emphasis has been on this system, be-cause the companies stores industrial secrets in this database. Importantrequirement was that the appropriate level of security can be maintained.The three-tier security system, such as the AES-128 encryption, the use ofWCF in the communication and the communication channel put into VPNthe appropriate strength of protection. So, the 4. thesis is proved. I provedduring the test measurements that the AES-128 coding faster, more e�cientusing the C# tools such as RSA.The fourth chapter is outlook from the thesis. An opportunity for furtheracts around, which is now so widespread and popular smart cards usefullnessexamine in the projekt.
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7. fejezetFüggelék7.1. A modell megvalósításához szükséges szoftverkomponensek és ezek funkcionalitása1. munkafolyamat gráf szerkeszt®:
• Új munkafolyamat gráf készítése. Létrehoz egy üres munkafolya-mat gráfot.
• Új termék (alapanyag, adalék, félkész termék, késztermék) csúcshozzáadása. Ekkor meg kell adni a hozzá tartózó naplótípust is,vagy megszerkeszteni azt, vagy lehet kés®bb is megszerkeszteni,de akkor addig nem lehet elmenteni, amíg nincs minden csúcshoznaplótípus.
• Csúcshoz napló típus hozzáadása. Ekkor a kész naplótípusok kö-zül választhatok egyet, vagy meghívhatom a naplótípus szerkesz-t®t.
• Csúcsok összekötése éllel. Az él a munkafolyamatot adja meg. Azélnek lehet nevet adni és egy maximális id®t, ameddig a folyamattart.
• Késztermék csúcs megadása.
• Gráf mentése. Csak olyan munkafolyamatot lehet menteni, ami-ben minden csúcshoz van legalább egy naplótípus, van késztermékcsúcs, és minden csúcsból vezet út a késztermékbe.
• Gráf betöltése.
• Gráf mentése más névvel.101



• Csúcs törlése.
• Él törlése.
• Csúcs áthelyezése.
• Valahogy meg kell tudni adni, melyik az alapértelmezett részea gráfnak, azaz tipikusan mely folyamatok zajlanak a termelésfolyamán.2. naplótípus szerkeszt®:
• Új naplótípus. Létrehoz egy üres 1D-s vagy 2D-s naplót.
• Új sor (csak 2D-snél) / oszlop felvétele. Ekkor meg kell adni azoszlop / sor megjelen® fejléc szövegét. Továbbá meg kell adni egymagyarázó szöveget, ami gyorssegítségként jelenik meg.
• Új mez® felvétele. 1D-s esetén minden fejléc alatt van egy mez®,amit létre kell hozni, 2D-s esetén minden sor / oszlop metszetbenvan egy mez®. A mez® felvételénél meg kell adni annak lehetségesértékek típusát. Ha el®re tudott, hogy milyen értékek kerülhetnekide, akkor azokat fel kell sorolni �gyelembe véve az el®z® mez®kértékeit. Azaz el®ször azokat a mez®ket kell felvinni, aminek azértéke nem függ valamelyik másiktól. Aztán azokat, amikhez mármegvan minden mez®, amit®l függnek. A körkörös függés megadá-sa egyel®re nem támogatott. Például van alapanyag és min®ségmez®. Ha az alapanyag értéke tojás, akkor a min®ség lehet 1.osztályú, vagy 2. osztályú, de ha az alapanyag szirup, akkor le-het aranylóan fényl®, vagy zöldeskék árnyalatú. A mez® típusacsak olyan lehet, ami az Attribute_Type táblában megtalálható.A következ® mez® típusokra megadható értékek:� Szám: min-, max érték (ett®l kisebb, nagyobb érték nem ve-het® fel), alapértelmezett érték, riasztási min-, max érték,kiírási szín, bet¶ méret.� Szöveg: min-, max hossz, alapértelmezett érték, riasztási min-, max érték, kiírási szín, bet¶ méret.� Dátum: min-, max érték (ett®l kisebb, nagyobb érték nemvehet® fel), alapértelmezett érték, riasztási min-, max érték,kiírási szín, bet¶ méret.
• Ki nem töltend® mez® megjelölése. Ezeket át kell húzni.
• Sor / oszlop kijelölése megjegyzés oszlopnak. A megjegyzés oszlopmindig szöveges, max 2048 karakter hosszú.102



• Sor / oszlop kijelölés aláírási oszlopnak. Ebbe az adatokat rögzít®személy neve / azonosítója kerül.
• Sor / oszlop törlése, másolása.
• Mez® szerkesztése.
• Mentés, csak akkor lehet menteni, ha minden mez® meg lett ad-va vagy meg lett jelölve ki nem töltend®nek, van megjegyzéssor/oszlop, és aláírási sor / oszlop.
• Betöltés.
• Mentés más néven.3. termékfa összeállító:A termékfa összeállító felületén a munkafolyamat gráf látható. A fel-használó valamely csúcsra kattintva hozhat létre azzal a gyökérrel ter-mékfát. A csúcs kiválasztása után megjelennek a lehetséges gyermekek.Meg kell tenni az összekapcsolást. Természetesen a gyökérhez tartozónaplókat is fel lehet vinni a napló felvétel komponens meghívásával. Haa termékfa gyökere késztermék, akkor EgerFood azonosítót is meg kelladni. Nagyon fontos megérteni, hogy a csúcs gyermekei is termékfák.Mivel tipikusan alulról kell felfelé építkezni, ezért a rendszer különbö-z® színekkel mutatja majd, hova érdemes kattintani. Ha egy félkésztermék minden alapanyagából van friss, akkor az zöld lesz, mert va-lószín¶leg épp azt kell felvinni. Ha egy késztermékhez még közel sejárunk, mert a közvetlen alkotó elemeib®l nincs friss termékfa, akkoraz halvány kék lesz, jelezve, hogy attól még messze vagyunk. A termék-fát összeállító felhasználó felel®ssége, hogy a rendelkezésre álló lehet-séges gyermekekb®l a megfelel®t válassza. Ehhez gyors információkéntegy-egy csomópont felé odaállva láthatja a naplóinak egy-egy jellemz®részletét, például a keletkezés dátumát, de akár részletesen is meg-nézheti a naplóit. Pontosan meg kell érteni, hogy egy termékfa a cso-mópontjaihoz rendelt naplók összessége. Általában egy-egy termékfátbeazonosít a gyökerének típusa és a gyökerének naplói. Tehát nincs kétolyan termékfa, ahol a gyökér típusa és a hozzá tartozó naplók teljesenmegegyeznek. Fontos továbbá, hogy egy-egy (például alapanyag) ter-mékfája több más termékfában lehet részfa. Ez úgy lehetséges, hogy agyökérb®l csak referencia mutat a gyermekeire. Mindig elégséges meg-adni a gyökér közvetlen gyermekeit, hiszen azok a megfelel® termékrészfák gyökerei.4. napló felvétel: 103



• Naplótípus kiválasztása
• Naplómez® felvitele
• Mez® módosítása
• Napló mentése. Ennek hatására a pu�er szerverre kerülnek azadatok. A pu�er szerverr®l a központi adattárházba.7.2. A központi adattárház felépítése

• javasolt legalább 2 GHz-es Intel Xeon vagy AMD Opteron processzorhasználata
• legalább 2 GB memória (4 GB vagy több javasolt)
• 140 GB merevlemezterület a felhasznált lemezterület a tárolt adatokmennyiségét®l és az adatredundanciától függ, a redundáns adattárolás- RAID - használata er®sen ajánlott)
• 2 Gigabites Ethernet hálózati kapcsolat
• Microsoft Windows Server 2003 vagy újabb
• Microsoft SQL Server 2005 vagy újabb
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