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(")sszefoglalé

Ertekezésiink targya a kriptografiai protokollok formaélis alapu vizsgalata. Az
elso fejezet attekinti a témat, bemutatja a kutatdasi munka iranyat.

A masodik fejezet {6 célja a kriptografia alapvet6 fogalmainak ismertetése
és tisztazasa. Ez a rész azokat a meghatarozé elemeket hangsilyozza, ame-
lyek a kriptografiai protokollok elemzéséhez elengedhetetlentil sziikségesek.

Ki kell emelniink a fejezet jelolési médokra vonatkozé részét. A késobbi-
ekben tobb jelolési rendszert is alkalmazunk. Ennek egyik oka a szakiroda-
lomban kialakult hagyomanyok kovetése. A masik ok az alkalmazott logikai
rendszer (CSN-logika) viszonylag 6sszetett leirdsi médja. A hagyomanyos je-
161ést a fogalmak tisztazasa soran hasznaljuk. Az Osszetettebb jelolési rend-
szert az altalunk elvégzett logikai vizsgalatok soran alkalmazzuk.

Hosszabb részt foglal el a fejezetben az alapveté protokollok bemutatasa.
Ennek oka a protokollok sokrétiiségének hangsulyozdsa. Az attekintés be-
mutatja, hogy az egyes protokollok egymasra épiilnek. Az egyik protokoll
hidnyossagait egy kovetkezo javitja. Jellemzo a protokollokra az is, hogy igen
aproé eltérések is zavarokat, tamadhatdosagot okozhatnak. Ebben a fejezetben
bemutatasra keriiltek kiilonboz6 tamadasi médok (lehallgatas, beékel6dé
tamadds, szétaralapi tdmadds, stb.). Mindezek a 4. és 5. fejezet tema-
tikdjat és eredményeit készitik elo.

A dolgozat harmadik részének célja a kriptografiai protokollok vizsgalati
eszkozeinek bemutatasa. Ennek soran két nagy teriilet kiilonithetd el. Az
egyik a szamitaselméleti megkozelités, a masik pedig a formalis vizsgalat. A
kétféle nézépont napjainkban osszefonddni latszik. Ez nyilvan a vizsgalati
modszerek kozos céljabol eredeztethetd: megbizhatd, biztonsagos, a kitiizott
céloknak megfelel6 protokollok megalkotésa.

A formalis mddszerek bemutatdsa soran kétféle megkozelitést alkalma-
zunk. A mésodikként szerepld osztélyozas napjaink felfogasat tiikrozi.

Vizsgalodasaink eredményeként megfogalmazhatjuk azt az allitast,
amely szerint az 1990-es évek végéig végzett kutatdsok elkiilonithetok a



késébbiektol. Tekinthetjiik ezeket az iddszakokat 1. és I1. generécids vizsgéla-
ti szakaszoknak. Tovabbi alapvetd valtozast jelent a protokollok fejlodésében
a vezeték nélkiili kommunikéacié altalanossa véalasa. Ez 1j eszkozrendszert, 1]
protokollokat és 1j vizsgalati modelleket jelent. Itt kellett szova tenniink a
protokollok Osszekapcsolasat, a tobbszereplos és sok esetben nyilt végli pro-
tokollokat. Az, hogy az igy elkiilonitett szakaszok tényleges fejlddési fazisokat
jelentenek csak hosszabb idotavlatban igazolhaté. A megkozelités egy 1j
szemléletét jelentheti a tudomanyteriiletnek, de a végsd torvényszeriiségek
kibontédsa tovabbi vizsgalatokat igényel.

A CSN logika

Kriptografiai protokollok vizsgalatanak altaldnos sémaéaja modalis logikai
eszkozokkel a kovetkezd. El6szor formalizaljuk a protokollt (vagyis a pro-
tokoll-1épéseket leirjuk a formalis logika eszkozeivel). A masodik 1épés: rog-
zitjuk a kezdeti feltételeket. Harmadik 1épésben meghatarozzuk a protokoll
céljait. Negyedik 1épés: alkalmazzuk a logikai posztuldtumokat. Az 6todik
1épés soran Osszehasonlitjuk az eredményeinket a célokkal. A f6 torekvés a
protokoll célok szarmaztatdsa a formalis protokollbdl és a kezdeti feltételek-
bél.

A 3.2.2. fejezetben a formélis vizsgalatok elsé jelentosnek tekintett rend-
szerét, a BAN-logikat [2] mutattuk be részletesen. A 7.1. fejezet részletesen is
tartalmazza a BAN-logika leirdsat. Ennek oka a 3.2.3. fejezetben leirt CSN-
logika 6sszevethetosége a BAN-logikaval. A CSN-logika elsd lefrasa 1997-ben
jelent meg, majd 2003-ban tettek kozzé egy jelentos bovitést a logika alkotoi
(T. Coffey, P. Saidha és T. Newe). [4][10]

Mivel az eredeti forrasok nem tiikrozik a matematikai logika elvart pre-
cizitdsat, sajat atdolgozott rendszeriinket mutatjuk be. Munkank soran pon-
tositjuk az alkalmazott logikai nyelvet, a jelolésrendszert, a kovetkeztetési
szabalyokat. Kisebb mddositasokat eszkozliink az axiémaék korében is.

A negyedik és 6todik fejezet tartalmazza az altalunk elvégzett és kozlemé-
nyekben publikalt kutatdasok oOsszefoglaldsat. A tételek pontos matematikai
logikai formajat itt zaréjelben kozoljik. A jelolésrendszer értelmezése és a
teljes logikai rendszer a disszertacié 61-76 és 111-117 oldalain talalhatok.



A Kudo-Mathuria-féle idofeloldé protokoll
vizsgalata

A negyedik fejezetben kerill bemutatdsra az ido6felold6 (time-release)
problémakor torténete és a K-M-P1 protokoll, amelyet M. Kudo és A. Math-
uria dolgozott ki, és elemzett a CSN-logikdval. [7] Munkdnkban ezt a pro-
tokollt vizsgaljuk tovabb.

Az idéfeloldé titkositéds (time release cryptography) kérdését elészor Tim-
othy C. May vetette fel 1993-ban. [8] Ennek a protokollnak a célja tgy
titkositani egy lizenetet, hogy azt ne tudja visszafejteni a kiildon kiviil senki
egy elére meghatédrozott idopontig (idé-kapszula). Ennek a protokollnak
szamos alkalmazasi lehetosége van: zart aukcios arajanlatok, hosszu idére
titkositott dokumentumok, hosszi-tavu tranzakciok, stb.

Ronald L. Rivest, Adi Shamir és David A. Wagner 1996-ban két megoldasi
modot Gsszegzett, amelyek napjainkban is irdnymutatok. [11] Az els6
megoldas a kiszamithatosdg-elméletre épit. Ekkor egy matematikai rejt-
vénnyel van dolgunk (time-lock puzzle), amely nem oldhaté meg csak egy
bizonyos id6 alatt. A masodik megoldas egy megbizhaté T fél bevona-
sat igényli, aki egy meghatarozott idopontig titokban tart bizonyos in-
formaciokat.

Sok kutaté foglalkozott 1996 6ta mindkét kutatasi irdannyal. Michiharu
Kudo és Anish Mathuria 1999-ben publikalta azt a kriptografiai protokollt,
amely a masodik megoldasi iranyt koveti, és amelyet a szerzok matematikai
logikai eszkozokkel is analizaltak. Kudo és Mathuria a kovetkezo tételeket
mondjak ki és bizonyitjak.

G1. Tétel Az A kildo félen és a T' szerveren kiviil senki nem tudja vissza-
fejteni az id6bizalmas adatokat a megadott idopontig.
(Vt < VX € ENT\{T, A}=Ls,d(m, k"))

G2. Tétel A B fél vissza tudja fejteni az idébizalmas adatokat a megadott
idépontban. (Lg,d(m, k;."))

G3. Tétel B ismeri az idobizalmas adatok eredetét és atviteli folyamatat az
adott protokollban.

(Vt < ts KpiS(S,t,d({n,np}, kst)), n = {e({m, 14,5}, ks ), 3, B, ts, kg })
A negyedik fejezetben a G2. tételre 1ij bizonyitas mutatunk be.

A 4.3. fejezet bemutatja, hogy a protokoll futdsa soran a passziv tamadé
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képes lehallgatni a résztvevok kozotti kommunikaciot. A G4. és G5. tételek
szerint:

G4. Tétel Az FE tamado - aki lehallgatja az tizeneteket - ugyanolyan in-
formaciokkal rendelkezik, mint B a tg id6pontban, a tg idopont utan. Vagyis
E szintén képes visszafejteni az idé-bizalmas iizenetet.

(Vt > ts Lpid(n, k'), ahol n = e({m,ra, A}, ky,))

G5. Tétel Az abszolut megbizhatd T fél képes visszafejteni az idobizalmas
iizenetet a protokoll befejezése el6tt.

Ly (d(n, kt_sl)) yahol n = e({m,ra, A}, kiy).

Ezek nem az eredeti protokoll hibdi, az nem koti ki az ilyen iranyu
védettséget. Kutatasaink soran megvizsgajuk a kommunikacio ilyen irdnyt
védelmének lehetoségeit. Két 1j protokollt alakitunk ki a felmeriilé hibak
javitasara. A kidolgozott K-M-P2 és K-M-P3 protokollokrdl a G6., G7. és
G8. tételekben igazoljuk, hogy mar megfelelnek az altalunk kittizott céloknak.

G6. Tétel - A K-M-P2 protokoll esete. Az E tamadé (lehallgat6) nem képes
visszafejteni a titkositott tizenetet a K-M-P2 protokoll hasznalatakor - még
akkor sem, ha F ismeri a protokoll teljes lizenetforgalmat.

(Vt > ts —Lpd(n, k") ,ahol n = e({m,ra, A}, ky,))

A K-M-P2 protokoll G6. tétele T egyed esetén nem bizonyithatd, mivel
T generdlja a ky,, k‘t_sl kulcspart, igy ismeri és fel is tudja hasznalni azokat.

G7. Tétel - A K-M-P3 protokoll, T felhaszndlo esete. Az abszolit megbiz-
haté T fél nem képes visszafejteni a titkositott lizenetet a K-M-P3 protokoll
hasznélatakor - még akkor sem, ha T" a partnerek minden iizenetvaltasat is-
meri. (Vt > tg —Lrym)

Az FE egyedre hasonlo tételt bizonyithatunk.

GS8. Tétel - A K-M-P3 protokoll, E felhasznalo esete. Az lizeneteket lehall-
gato E fél nem képes visszafejteni a titkositott tizenetet a K-M-P3 protokoll
hasznélatakor - még akkor sem, ha E a partnerek minden iizenetvaltasat is-
meri. (V¢ >ty —Lpym)

Osszefoglalva elmondhatjuk, hogy a passziv tdmaddk (E és T lehall-

gatoi szerepben) a K-M-P1 protokollban kozvetitett idé-bizalmas tizeneteket
képesek megismerni. E a protokoll lefutasa utan, T pedig mar elétte is képes
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erre. A javitott protokollok esetén K-M-P2 az F tamadéasanak, K-M-P3 pedig
E és T tamadasanak is ellendll. Ekkor T szerepe a kulcsok generalasara és
a megfeleld id6ben torténo kozlésére korlatozodik. A és B biztos lehet ab-
ban, hogy sem F, a lehallgato, sem T, az abszolit megbizhaténak tekintett
szerver sem ismeri a titkositott tizenet tartalmat. Ez a tény T szaméra is
elonyos, hiszen az eljaras védi T-t a lehallgatas vadja aldl.

A K-M protokoll AVISPA vizsgalata

Ezt kovetden a 4.4. fejezetben az aktiv tamadés lehetOségeit vizsgaljuk a
K-M-P1, K-M-P2, K-M-P3 protokollokban. A vizsgalatot az AVISPA rend-
szer segitségével végezziik el. Az AVISPA rendszer (Automated Validation of
Internet Security Protocols and Applications) egy grafikus feliilet(i (fél-auto-
mata) eszkoz biztonsagi protokollok és alkalmazasok automatikus ellenérzé-
sére. Egy modularis és rugalmas formalis nyelvi eszkozt (HLPSL) biztosit
a protokollok lefrasara. Négy kiilonbozé elemzési lehet6séget kinal (OFMC,
CL-AtSe, SATMC, TA4SP), amelyek kiilonb6zé szintli analizéldsi technikak
alkalmazésat teszik lehetové. A SPAN alkalmazas kiegésziti az AVISPA rend-
szert, grafikus feliiletet nydjtva a fejlesztéknek. [1]

A protokollok leirasat és a futdsi eredményeket a 7.2. fejezet tartal-
mazza. Osszefoglalva elmondhatjuk, hogy a K-M-P1 protokoll tdmadhato,
a moédositott K-M-P2 és K-M-P3 protokollok esetén viszont mar nem mu-
tathatok ki hasonld tdmadasok. Ezek az eredmények a [12][14] kozlemények-
ben jelentek meg.

A CSN-logika bovitése tobbcsatornas pro-
tokollok korére

Az otodik fejezetben tovabb bovitjiik a CSN-logika alkalmazasi korét. A
vezeték nélkiili kommunikaciés megoldasok fejlodésével elotérbe keriiltek a
tobbcesatornas protokollok. Amennyiben megvizsgaljuk a hagyoményos titkos
kulcsu kriptografiai rendszereket, rabukkanhatunk a tobbcsatornas rendsz-
erek alapjaira. Egy titkos kulcsot védett csatornan tudunk eljuttatni a
partnerekhez, utdna pedig titkositott iizeneteket tudunk kiildeni a nyilvanos
csatornan. Egynél tobb csatorna alkalmazasa tehat nem 1j otlet. Napjaink-
ban a felhasznalok sok kommunikécids eszkozt tudnak alkalmazni (példaul:
mobil-telefon kamerdval, internet, e-mail, fax, stb.). Az alkalmazédsok tobb
csatorna hasznalatat jelenthetik. Mindezek vizsgdlatara egy 1j kutatasi te-
rilet 1atszik formalédni. [18]



A kriptogréfiai alkalmazdsok nagyon gyakran egy kapcsolat-kulcsot (ses-
sion key) alkalmaznak a kommunikaciés folyamatokban a védett kommu-
nikécié tamogatasara. Habar az ilyen kulcsok hasznalata bonyolultabba teszi
a kriptografiai rendszereket, alkalmazasuk ugyanakkor jelentosen visszaszorit
bizonyos tamadasokat. Példaul nem rogzitett kiépitésii halozatok esetén is
(ilyenek a vezeték nélkiili halézatok, amelyek népszeriisége napjainkban no)
szitkséges kapcsolat-kulcsok alkalmazéasa. Ugyanakkor a kulcs-kezel6 infra-
struktira kisebb hélézatok esetén (példaul személyi halézatok - PAN) nem
megoldott.

Egy lehet6ség biztonsagos kapcsolat- és kulcs-kezelés kiépitésére az emberi
beavatkozast alkalmazd hitelesités. Ez az eljaras nem teljesen automatikus,
hanem emberi beavatkozést igényel a protokoll futasa soran. Példaul a Blue-
tooth technolégia rovid személyi azonosité-szamot alkalmaz az eszkozok kap-
csolodésa soran.

Ezekben a protokollokban az emberi kozremiikodés egy kiegészito
csatonat jelent. Ez lehet egy informacié darabnak a begépelése mindkét esz-
kozre, outputok osszehasonlitdsa, adatok atvitele egyik eszkozrol a masikra.
Az ilyen protokollok tipikusan tobbcsatornas protokollok, altalaban emberi
beavatkozédst igénylé kapcsolddési protokolloknak (human assisted pairing
protocol) nevezik Gket.

Fo6 eredményiink ebben a korben az, hogy a CSN-logikat sikeriilt ugy
boviteniink, hogy az alkalmassa valt a tobbcsatornas protokollok formélis
vizsgalatdra. Munkank soran bévitetjiikk a CSN-logikat egy 1j tipussal (csa-
torna tipus) és a kapcsolédd axiémékkal, amivel elértitk a kivant célt. Ez
a bévités az 5.3. fejezetben kertilt bemutatdsra. Az alkalmazhatdsag iga-
zoldsara a MANA protokollcsaldd harom protokolljat elemezziik.

A kriptogréafiai eszkozok inicializdlasa egy olyan eljaras, amelynek soran
megfelel6 kezdeti paramétereket allitunk be. Ezt az eljarast imprinting folya-
matnak is nevezik. A MANual Authentication protokollok (MANA) maés
protokollok inicializalé részei. [5][6] Ezekkel az egyszerti protokollokkal a
partnerek ellendrizni tudjak, hogy a két eszkoz pontosan ugyanazokkal a ki-
indul6 adatokkal rendelkezik.

Négy protokoll (és néhany varidns) tartozik jelenleg ebbe a csalddba
(MANA I-IV, MA-DH, stb.). A protokollok kozotti kiilonbség a rendelkezésre
allé eszkozokben (billentytizet, LED, képernyé, kijelz6, nyomdégomb, stb.) és
természetesen a protokoll-1épésekben van. A MANA protokoll-csalad esetén
a nyilvanos csatorna altaldban gyors és széles savi. A nem publikus (védett)
csatorna tipikusan manualis csatorna - a felhaszndlé olvassa és irja a csator-
najeleket.



A MANA T protokoll esetén az A és B eszkozok probalnak meg egy kozos
karaktersorozatban megegyezni. Ez a sorozat lehet példaul a két eszkoz nyil-
vanos kulcsanak konkatendcidja, vagy mas inicializalé paraméterek. Az A
eszkoz egy kijelzével és egy egyszerii input gombbal - binaris kapcsoloval -
rendelkezik. A B eszkoznek egy billentytizete és egy egyszerti output LED-
je van. Mindketten hasznaljak a ch; nyilvdnos csatorndt (példdul vezeték
nélkiili csatorna). Az U felhaszndlé az eszkozok miitkodését és feliigyeletét
latja el. U két védett (manudlis) chq, chy csatornét is kezel.

Vizsgalataink soran belatjuk, hogy a MANA I protokoll helyesen miikodik.

5.4.1. Tétel A MANA T protokoll befejezése utan mind A és mind B tudja,
hogy n4 = ng teljesiil vagy nem.

(na=np — Kap,(na=np) A Kpy,(na=ngp)

(nA 7é np — KA,tlo (nA 7é nB) A KB,tlo(nA 7é nB))

A MANA II protokoll a MANA T protokoll egyszerii valtozata. Mindkét
eszkoz rendelkezik egy kijelzovel, és egy egyszert input kapcsoléval. Az e-
lemzés soran olyan tamaddsi pontokat mutatunk be a MANA II (és MANA
III) protokollok esetén, amelyek megzavarhatjak a protokollok miikddését.

5.4.2. Tétel Tegyiik fel, hogy az (n4,np) paraméterek nem egyenlok. Ekkor
a MANA II protokoll befejezése utan A is és B is tudja, hogy na # ng.

(na #np — Kap,(na # np) A Kpy,(na # np))

5.4.3. Tétel ny = np nem garantalja, hogy a MANA II protokoll végén A
és B tudja, hogy na = ng.
(na=np — =Kay,(na=np) A =Kpy,(na=ng))

[gy kijelenthetjiik, hogy a MANA II protokoll csak részben teljesiti a
kitiizott célokat. A protokollt médosithatjuk gy, hogy kulcsolt hash értékek
helyett ,,hagyomdnyos” hash fliggvényeket (MD sorozat, SHA sorozat,
HAVAL, RIPEM sorozat, stb.) [3][9]) haszndlunk. Ekkor feleslegessé valik
a kulcsok alkalmazéasa és a kulcsok atkiildése. Erre alapozva 1j protokollt
(MANA IT’) mutatunk be.

5.4.4. Tétel A MANA II’ protokollban a helyesen atkiildott n4 paraméter
garantalja, hogy a protokoll lezarasakor A és B is tudja, hogy na = ng.
na # np esetén a MANA II’ protokoll lefutdsa utan mind A és mind B
tudja, hogy ng # np.



(na=np — Ka(na=ng) N Kpy,,(na =ng))
(na #np — Kag(na #np) N Kpyy(na # np))

A moédositott protokoll kialakitdasa soran természetesen figyelembe kell
venni a szakirodalom ajanlasait. [9]

A MANA III protokoll esetén az A és B egység probal egy kozos karak-
tersorozatot kialakitani. Mindkét egységnek billentytlizete és egy egyszeri
outputja (LED) van. Mindketten hasznaljak a ch; nyilvédnos csatornat. Az
U felhaszndlé az eszkozok miikodését és feliigyeletét latja el. U két védett
(manudlis) chs, chs csatornat is kezel. A kévetkez6 tételeket bizonyitjuk.

5.4.5. Tétel Tegyiik fel, hogy az ny és np paraméterek nem egyenlok a
protokoll végrehajtasa sordn (egy illetéktelen felhasznalé moédositja a kom-
munikaciét). Ekkor a MANA III protokoll lefutdsénak végén az A és B
partnerek (eszkozok) mindketten tudjdk azt, hogy na # ng.

(nA 7& np — KA7t22 (nA 7& nB) N KB,t24 (nA 7& nB))

5.4.6. Tétel ny = np nem garantalja, hogy a MANA III protokoll befejezé-
sekor A és B tudja,azt, hogy ny = np.
(nA =nNp — _'KAﬂfzz (nA 7é nB) N ﬁ[(3715241(7114 7é nB))

fgy kijelenthetjiik, hogy a MANA III protokoll is csak részben teljesiti
a kitlizott célokat. Sajnos nem tudjuk a MANA III protokoll olyan médon
javitani, ahogy a MANA II javitasa lehetséges. Ennek a hibdnak a javitdsa
egy uj protokoll kidolgozasat igényli. Ezek az eredmények a [13][15][17][16]
kozleményekben jelentek meg.

A protokoll-vizsgalat tovabbi lehetoségei

A dolgozat hatodik fejezete a protokollok vizsgdlatanak tovabbi lehetdsége-
it mérlegeli. A gondolatsor legfébb eleme a protokollok egyre dltalanosabb
hasznalata, a protokollszerii megkozelitési mod terjedése. Véleményiink sze-
rint hasonlé fejlodési szakaszok mutathatok ki a szamitogépes halozatok, a
kriptografiai protokollok és az orvos-szakmai irdnyelvek teriiletén. A gaz-
dasagi- és biztositdsi dontéshozatalndl eljarasrendeket, dontési-fakat igye-
keznek kidolgozni. Kirajzolodni latszik egy altalanosabb protokoll-elméleti
megkozelités. Ezeket a tendencidkat, a beldliik levont sejtéseket nem allt
modunkban igazolni, tovabbi vizsgalatok sziikségesek igazolasukhoz, csupan
gondolatébreszté szandékkal kozoltiik 6ket.



Summary

The theme of this dissertation is to examine cryptographic protocols based on
formal methods. In chapter one we survey the direction of our research work.

The aim of the second chapter is to review and clear the basic notions
of cryptographic protocols. This part of the dissertation emphasizes crucial
elements which are necessary to analyze cryptographic protocols.

We have to highlight the notation part of the chapter. We apply more
notations in this chapter. One of the reasons is to follow the traditions of this
scientific area. The other reason is the complexity of the applied logical sys-
tem (CSN-logic). We apply the classical notation to describe basic notations.
The more complex notation is used to describe our logical examinations.

The description of the basic protocols is a longer part of the dissertation.
The reason of this is to enhance the variety of protocols. The outline presents
that the protocols are based on each other. The faults of one protocol are
corrected by another. It is also typical of protocols that tiny variances may
cause vulnerable points and disorders. Different attack methods (intercep-
tion, Man in the Middle attack, dictionary attack, etc.) are presented in this
chapter. These prepare the programme and results of chapter four and five.

In chapter three the aim is to introduce the examination tools of the
cryptographic protocols. Two main parts can be divided. The first one is
the computability theory and the second one is the formal examination. The
two methods seem to interlock these days. The process of this connection
dates back to the common objects and aims of the methods: to construct
trusty, secure, adequate protocols.

We apply two methods in the course of the introduction of formal exam-
ination. The second classification reflects the approach of our days.

As a result we can state that researches done all at the end of 1990s
can be separated from later ones. We can consider these periods I and II
generation examination periods. Further basic change in the evolution of
protocols is that wireless communication has become general. This situation
has created new tools, protocols and examination methods. Here we should



mention the interlocking of protocols, the multi-user and open-ended pro-
tocols. The fact that the separated periods are factual evolutionary phases
can only be confirmed in longer time perspective. This approach may be a
new concept in this area of science but finding the final regularities demands
further researches.

The CSN-logic

The general shceme for analyzing cryptographic protocols with modal logic
tools are the following. At first: we formalize the protocol (namely we de-
scribe steps of the protocol with formal logic). Secondly: we specify the
initial assumptions. Thirdly: we specify the goals of the protocol. At the
fourth step: we apply the logical postulates. The fifth step is: comparing the
results with the goals. The main aim is to deduce the protocol goals from
formal protocol and from initial assumptions.

In chapter 3.2.2. we present the BAN-logic [2] as the first significant
system of the formal examinations of cryptographic protocols. Chapter 7.1.
(Appendix 7.1.) contains the description of the BAN-logic in details. The
reason is the contrastability of the BAN-logic and the CSN-logic in chapter
3.2.3. The first description of the CSN-logic was published in 1997 and the
creators of the logic (T. Coffey, P. Saidha amd T. Newe) extended it in 2003.
[4][10]

As the original sources do not reflect the expected exactitude of the math-
ematical logic, we present our remodelled CSN-logic. We specify the applied
logic language, the notation system and the rules of inferences in our work.
We modify the axiom system in lesser degree.

Chapters four and five contain the summary of our researches which we
published in scientific papers. We announce the accurate mathematical logic
forms of the theorems in brackets. The interpretation of the notation system
and the entire logical system can be found on pages 61-76 and 111-117.

The examination of the Kudo-Mathuria time-
release protocol

We present the history of the time-release problem and the K-M-P1 protocol
in chapter four.

This protocol was worked out and analyzed with the CSN-logic by M.
Kudo and A. Mathuria. [7] Henceforth we analyzed this protocol in our re-
search.

10



The question of time-release cryptography was suggested by Timothy C.
May in 1993 for first time. [8] The aim of this protocol is to encrypt a mes-
sage that cannot be decrypted by anyone (not even by the sender), until a
predetermined time (time capsule). This protocol has many applications:
closed sales bids in an auction, encrypt documents for long time, long-dated
transactions, etc.

Ronald L. Rivest, Adi Shamir and David A. Wagner summarized two so-
lutions in 1996 - which are still acceptable nowadays. [11] The first solution
is based on computability. This is a mathematical puzzle (time-clock puzzle)
that cannot be solved for at least a certain amount of time. The second one
is based on involving a trusted agent - Trent (7') - who promise not to reveal
certain information until a specific time.

Many researchers have been dealing with both recommended solutions
since 1996. Michiharu Kudo and Anish Mathuria published a cryptographic
protocol in 1999, which not only covered the second solution, but it was also
analyzed by tools of mathematical logic. Kudo and Mathuria predicate and
prove the next theorems.

Theorem G1. Nobody (except A the sender, and T' the server) can decrypt
the time-confidential data until a specific time.
(Vt < VX € ENT\{T, A}=Ls,d(m., k"))

Theorem G2. B can decrypt the time confidential data at a specific time.
(LB,tgd(mv k1;1>)

Theorem G3. B knows the origin of the time-confidential data and its trans-
mission in the current protocol execution.

(Vt < ts KpiS(S,t,d({n,np}, kst)), n = {e({m, 14,5}, ks ), 3, B, ts, ki })
We give a new proof for the Theorem G2. in chapter four.

Chapter 4.3. presents that the passive attackers are able to intercept the
communication between partners.

Theorem G4. Attacker E - who eavesdrops messages - has the same infor-

mation as B at time tg after the milestone tg. Namely, F is able to decrypt
the time-confidential messages too.

(Vt >ts Lpsd(n k'), n=e({m,ra, A}, ki)
Theorem G5. The absolute reliable partner 7" is able to decrypt the time-
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release messages before the end of the protocol.
Ly (d(n, k")), n=e({m,ra, A}, ky,).

These are not the mistakes of the original protocol because it does not
specify this kind of secrecy. We examine this kind of direction of the pro-
tection of the communication in our research. We form two new protocols
(K-M-P2 and K-M-P3) to revise the occurrent failures. The protocols K-
M-P2 and K-M-P3 elaborated by us meet our original requirements as we
proved it in the theorem G6, G7 and GS.

Theorem G6. - Case K-M-P2 The attacker E/ (who eavesdrops all messages)
is not able to decrypt the time-confidential message when we use the K-M-P2
protocol. (V¢ >ts —Lpd(n, k'), n=e({m,ra, A}, key))

We cannot prove theorem for user 7" like G6. As T' generates the k;, and
k:t_gl key-pairs, T" knows and can use them.

Theorem G7. - Case K-M-P3 user T T (the absolute reliable partner) is
not able to decrypt the time-confidential message when we use the K-M-P3
protocol. (Vt > ts —Lrm)

We can prove theorem for user E like G7.

Theorem G8. - Case K-M-P3 user E E (who eavesrops all messages) is not
able to decrypt the time-confidential message when we use the K-M-P3 pro-
tocol. (Vt > ts —Lgym)

Our main result is that we establish the passive attackers E and T are able
to decrypt the time-confidential message when we use the K-M-P1 protocol.
E knows the decrypted message at the end of the protocol and T knows
it before the end of the protocol. The K-M-P2 protocol stands against the
attack of E' and the K-M-P3 stands against the attack of £ and T. In this
case the role of T is generate keys and provide them in accurate time. A
and B are well assured that neither eavesdropper E nor absolute reliable
partner T knows the contents of the messages. This fact is advantageous for
T because this procedure protects T from charge of eavesdrop.
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The AVISPA examination of the K-M protocol

Next we examine the possibilities of the active attack in protocols K-M-P1,
K-M-P2, K-M-P3. The examination is achieved with the AVISPA system.

The AVISPA system (Automated Validation of Internet Security Protocols
and Applications) is a push-button (semi-automated) tool for the automated
validation of security protocols and applications. It provides a modular and
expressive formal language (HLPSL) for specifying protocols and their se-
curity properties. It integrates four different back-end processes (OFMC,
CL-AtSe, SATMC, TA4SP) that implement a variety of state-of-the-art auto-
matic analysis techniques. The SPAN application complements the AVISPA
system. SPAN gives graphical interface to the developers. [1]

The description of the protocols and the results of running the AVISPA
code are in chapter 7.2. (Appendix). To sum up, we state that the protocol
K-M-P1 can be attacked but we cannot detect similar attacks in the modi-
fied protocols K-M-P2 and K-M-P3. The two examination methods (formal
analysis and the semi-automated validation) give the same results. These
results were published in [12][14].

The extension of CSN-logic for multi-channel
protocols

In chapter five we extend the application range of the CSN-logic further.
Multi-channel protocols come to the front by the development of wireless
communication solutions. If we examine the traditional secret-key crypto-
graphic systems, we can find the principle of multi-channels. We can share
a security key across a protected channel to the partners, afterwards we
can send encrypted messages across a public channel. Using more than one
channel in a security protocol is not a new idea. Nowadays a user can use
many comunication devices (for example: mobile phone with camera, inter-
net pages, e-mail, fax, and so on). These examples mean using more than
one channel in the course of communication, too. A new research area is
formed to examine the possibilities. [18]

Cryptographic applications very often use session keys in the communi-
cation processes to support secure connections. Although session keys com-
plicate the cryptographic systems, at the same time they significantly reduce
the possibility of certain attacks. For example, in ad-hoc networks - which
have a growing popularity nowadays - it is necessary to apply session keys.
At the same time key management infrastructure is not solved in smaller
ad-hoc networks (for example in personal area networks - PANs).
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One recommended solution to build secure connections and to solve key
management problems is human assisted authentication. This authentication
procedure is not totally automatic, human assistance is required when the
protocols run. For example, the Bluetooth technology uses short personal
identification numbers to create associations between devices.

In these protocols, the human assistant is used as an auxiliary channel.
This assistance can be, for example, key in the same information to both of
the devices or comparing the outputs of the devices or key in data from one
device to another device. These protocols are typically multi-channel proto-
cols. These protocols are usually called human assisted pairing protocols.

Our main results is that we can extend the CSN-logic to be able to carry
out formal examinations of multi-channel protocols. We extend the CSN-
logic with a new type (channel type) and related axioms, so we achieve the
wanted goal. It is presented in chapter 5.3. We apply the extended logic to
verify validity of three protocols in the MANA protocol family.

The initialisation of cryptographic devices is a procedure of equipping the
components with suitable cryptographic parameters. This process sometimes
is called imprinting. The MANual Authentication Protocols (MANA) are an
initialization part of many other protocols (see [5],[6]). With these simple
protocols, the partners can verify that the two equipments share the same
data exactly.

There are four protocols (and some sub-variants) in this family at present
(MANA I-IV, MA-DH etc.). Differences between the protocols are in the
availability of devices (device with keypad, LED, screen, display, input but-
ton, etc.) and the steps of protocols - evidently. In the MANA protocol
family the public channel is generally fast and wideband. The unpublic and
secure channel is typically a lowband manual channel - the user reads or
writes the channel signs.

In MANA I protocol, device A and device B try to agree on a data strings
ny = ng. For example, this could be the concatenation of the two public
keys of two devices or other cryptographic initialization parameters. Device
A has a display and a simple input - a binary switch. The other device B
has a keypad and a simple output - a LED. They use the public (for example
wireless) channel chy, and user U helps and supervises them. User U handles
two secure channels chs, chg.

We have established that protocol MANA T is correct.

14



Theorem 5.4.1 At the end of protocol MANA I, both A and B know whether
N4 = Npg Or not.

(na=np — Kagy(na=ng) N Kpy,(na=np)

(na #np — Kag,(na #ng) AN Kpi,(na #ng))

The MANA II protocol is a simple variant of MANA 1. Both devices (A
and B) have a display and simple input switch. We have disclosed such at-
tack points in the protocol MANA II and MANA III with which the process
of the protocols can be disturbed.

Theorem 5.4.2. Suppose the parameters (n4,ng) are not equal. Then at the
end of the protocol MANA II both A and B know that n4 # ng.

(nA 3& np — KA,tlz (nA 7£ nB) A KB,tm(nA 3& nB))

Theorem 5.4.3. na = np does not guarantee that at the end of the protocol
MANA II A and B know that ny = ng.
(nA =np — _‘KA,tu (nA = nB) A _‘KB,tlz (nA = nB))

So we stress that protocol MANA 11 satisfies its goals only partially. We
can modify the MANA II protocol. We can use conventional hash functions
(MD series, SHA series, HAVAL, RIPEM series, etc.)[3][9] instead of keyed
hash functions. The use and send of keys will be unnecessary. We develop a
new protocol MANA II” based on this case. We can prove the next theorems.

Theorem 5.4.4. ny = ng guarantees that at the end of the protocol MANA
II" A and B know that ny = np. Suppose the parameters (n4,ng) are not
equal. Then at the end of the protocol MANA II’ both A and B know that
nag # ng.

(na=np — Ka(na=npg) N Kpy,(na=ng))

(na # np — Kag(na # np) A Kpgo(na # np))

We should followthe literature and practice when we form the changed
protocol.[9]

In MANA III protocol, device A and device B try to agree on data strings.
Both devices have a keyboard and a simple output (LED). They use the pub-
lic (for example wireless) channel ch, and user U helps and supervises the
devices. User U handles two secure channels cho,chs. We prove the next
theorems.

Theorem 5.4.5. Suppose the parameters (n4,np) are not equal (for example
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an unauthorized user changed the messages). Then at the end of the protocol
MANA TIIT both A and B know that ny # ng.

(na # np — Kagy,(na #np) N Kp,(na # np))

Theorem 5.4.6. ny = np does not guarantee that at the end of the protocol
MANA III A and B know that n4 = ng.

(na=np — 2 Kap,(na #np) N -Kpy,,(na # ng))

So we stress that protocol MANA TII satisfies its goals only partially too.
Unfortunately we can not revise the MANA III protocol like MANA II. The
correction of this fault require development of a new protocol. These results
were published in [13][15][17][16].

Additional possibilities of protocol examina-
tions

We study additional possibilities of protocol examination in chapter six. The
main component of the chain of ideas that a new ’protocol aspect thinking’
become general. In our opinion similar development phases can be detect in
the areas of computer networks, cryptographic protocols and medical guide-
lines. Similar processes and decision-trees are being worked out in economic
and insurance decision-making. A general protocol theory approach seems
to outline. We cannot verify these tendencies and conjectures from them.
We need more examinations to verify them, so our intension is only thought-
provoking.
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