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1. fejezet

Bevezetés

A vezeték nélkiili hélézatok és a mobil szamitastechnika alapjaiban vél-
toztatta meg a felhasznalok informatikai lehetOségeit. Ez a folyamat ma
is tart, kiegésziilve a bedgyazott rendszerek még jelentésebb eléretorésével.
Az 1j technolégiai szemléletméd angolul a pervasive computing (mindent
dthaté szamitdstechnika) és az ubiquitous computing (ubicomp, mindenhol
jelenlévd szamitdstechnika) nevet kapta, magyarul pedig kezd elterjedni a
rejtett szamitastechnika elnevezés.

A nevek mogotti tartalom kordbbra, egészen az 1990-es évekre vezet-
het6 vissza, amikor M. Weiser, a Xerox cég vezetd fejlesztéje dolgozott ki
olyan termék-prototipusokat, amelyek egy 1j megkozelitését tiikrozték a
szamitastechnikai eszk6zoknek. [154] Az elgondolés legf6bb eleme az, hogy
,,6z informdcid technologidnak gy kellene beletvodnia az emberek hétkéz-
napjaiba, ahogyan azt ma az irds teszi ...” [28]

Az elképzelés sziikséges technikai elemei (olcsd, kis fogyasztdsi, mo-
bil eszk6zok; alkalmas halozati Gsszekottetés lehetOsége; osztott miikodést
tamogaté szoftver elemek) csak napjainkra véltak megfelelé mértékben
elérhet6vé. A mai fejlettebb eszk6zOk szinte mind tartalmaznak szamitas-
technikai tdmogatast. Sok esetben nem tudatosul benniink, hogy a hasz-
nalt eszk6zok megnovekedett hatékonysiga, Gjabb képességei a hattérben
miikodo rejtett szamitdstechnikai megoldasoknak koszonhetok. Ténylege-



sen fedve maradnak a megoldas részletei, szamunkra a megfelel6 felhaszna-
las elsajatitasa a feladat.

A szakemberek szdmara viszont tdjabb és tjabb kihivdsokat és megol-
désra var6 problémakat jelentenek ezek az 1j eszkozok. Biztositani kell a
felhasznaldk altal mar megszokott vagy elvart funkcidk megvaldsitasat. fgy
van ez az eszk6zok kommunikéciéjandl is. Alapvet6 feladat a hibamentes
adatcsere, a megkivant helyzetekben a védett és titkositott kommunikacio.
Ennek megvaldsitasa vezeték nélkiili, mobil eszkézok kozott viszont egészen
mas megoldasokat és tevékenységeket kovetel akar a felhasznaloktél, akar
a fejleszt6ktol. Ujabb algoritmusokat és protokollokat kell kidolgozni és el-
sajatitani az elérni kivant célok teljesitéséhez.

Ertekezésiink témaja kapcsolddik a fenti irdnyvonalhoz, a kriptogréafiai
protokollok formélis ellenérzésének oldalardl kozeliti meg a teriiltet. A be-
mutatott munka két nagy részre oszthato.

Az els6 egy specidlis kriptografiai feladat, az idéfelold6 (time-release)
kriptografiat targyalja. Ebben a részben el6szor a kriptografiai protokol-
lok vilagaba nytujtunk betekintést, majd ismertetjiik magat az idéfeloldd
titkositds problémakorét, az ahhoz kapcsolédd eddigi eredményeket. Ezt
kovetben vizsgaljuk az M. Kudo és A. Mathuria dltal 1999-ben kozzétett
megoldést. [90] Ennek egyik tjdonsidga a formélis eszk6zok haszndlata, a
T. Coffey, P. Saidha (és késébb T. Newe) nevéhez kiotheté CSN logikai
rendszer alkalmazisa. [48][122] Munkank soran atdolgoztuk és pontositot-
tuk a CSN logikai rendszert és tovabbi kiegészitéseket tettiink a Kudo-
Mathuria protokollal kapcsolatban. A mddositott protokollokat a CSN-lo-
gika segitségével vizsgaltuk elsé megkozelitésben. [145] Ezt kovetSen be-
mutatjuk ugyanennek a probléménak az AVISPA fél-automatikus protokoll
ellendrzé rendszerrel torténé vizsgalatat is. [147] A kétféle megkozelités e-
redményei Osszhangban vannak egymassal.

Munkank masodik nagy fejezete tovabbi kiegészitéseket fogalmaz meg
a CSN-logikaval kapcsolatban. 2005-ben F.-L.Wong és F. Stajano vetet-
te fel azt az igényt, hogy a tobbcsatornas kriptografiai protokollok esetén
sziikséges lenne egy olyan logikai rendszerre, amely alkalmas ezen teriilet
protokolljainak vizsgélatdra. [157] Sikeriilt a CSN-logikdt gy boviteniink,



hogy az alkalmassd valt a kitiizott feladat megolddsara. [146] [148] [150]
[149] Alkalmazdsképpen bemutatjuk a MANA protokollcsalad elsé héarom
tagjanak vizsgdlatat az j rendszer segitségével.

A dolgozat utolsé fejezetében a vizsgalati eljaras (modélis logikai
eszkozOk) mas teriileteken torténé hasznalhatdsigéat elemezziik. A pro-
tokollszeri megkozelités szamos gyakorlati kutatasi dgban felbukkan. Itt
megemlithetjiik a szamitastechnika, a kommunikacio, a kriptografia, az or-
vostudomany, a gazdasig egyes részeit. Habar ezek az alkalmazési teriiletek
igen tavol eshetnek egymastol, az eredmények értékelése és felhasznélasa
nagyon eltér6é lehet, elmondhaté, hogy a kiilonb6z6 tudoméanyteriiletek
a matematika eszkozeit hasznalva hasonlé eljarasokkal, hasonlé keretek
kozott képesek vizsgalni az adott teriileten kialakitott protokollokat. Ennek
eredményeképpen varhatd, hogy az igen eltéré tudomanyteriiletek kapcso-
lodasi pontokat taldlnak, atvehetik egymas tapasztalatait, az eddigiektol
eltér6 szempontbdl vizsgalhatjak kutatdsi feladataikat.






2. fejezet

Kriptografiai alapok

Ebben a fejezetben bemutatjuk azokat a kriptografiai alapfogalmakat, ame-
lyek sziikségesek a tovabbiak értelmezéséhez.!

2.1. Alapfogalmak

A kriptografia legalapvetobb feladata egy iizenet eljuttatasa a kiild6 féltol
(sender) a fogadé félig (receiver) Ggy, hogy az lizenet (message) tar-
talmat ne ismerhesse meg més. Az {izenet altaldban érthetd szoveg (nyilt
szdveg, plaintext, cleartext) - bar mindig figyelembe kell venni a kédolés és
az adattomorités technikai megolddsait is. Az dtalakitott iizenetet titkosi-
tott iizenetnek (chiphertext) nevezzik, az lizenet dtalakitdsa a titkositds
(encryption). A fogadé fél a titkositott tizenetet visszaalakitja az eredeti
iizenetté. Ez a folyamat a titkositott tizenet visszafejtése (decryption).
A titkositas és visszafejtés, az lizenetek titkos kezelése, tovabbitasa a
kriptografia (cryptography) feladata. Azokat a tevékenységeket, amelyek

LA fejezet kialakitdsa sordn legfébb forrdsul Schneier 1996-ban megjelent kényvét
[133] haszndltuk, de szdmos méds mil ad magyar [45][84] vagy idegen nyelven [38][110]
hasonlé Gsszefoglalast a témakorben. Ahol sziikségesnek lattuk, szerepel az angol és maés
magyar terminolédgia is kurziv kiemeléssel. Ez sokszor hasznos a roviditések, jelolések
felolddsaban.



a titkositott lizenetek megfejtését, feltorését kisérlik meg, a kriptoanalizis
(cryptanalysis) korébe soroljuk. A két teriiletet Osszefoglaléan egy tu-
doményédgnak tekintjiik és kriptolégia (cryptology) néven hivatkozunk ra.

Az adatok titokban tartasan (secrecy, bizalmassag megérzése - confi-
dentiality) kiviil a kriptolégidnak mas feladatai is vannak. Példaul a fogadd
fél szamara biztositani kell azt, hogy

- meggy6zodhessen az lizenet eredetérdl, a kiildd fél személyérdl - a
tamaddé ne tudja megszemélyesiteni a kiildo felet - hitelesség, hite-
lesités (authentication),

- meggybzédhessen az iizenet sértetlenségérol, arrél, hogy a feladd
altal ténylegesen elkiildott tlizenet jutott el hozza, az tlizenetet nem
modositotta senki - integritas, teljesség (integrity),

- a kiild6 fél ne tudja letagadni az elkiildott lizenetet - letagadhatat-
lansag (nonrepudation).

A kriptografia algoritmusokat (cryptographic algorithm, cipher) és
protokollokat (cryptographic protocol) haszndl mindezek megvaldsitéséara.
Az algoritmusok olyan fiiggvények, amelyek a titkositds és a visszafejtés
soran keriilnek felhasznéldsra. A protokollok 1épések sorozatat foglaljak
egybe, amelyek segitségével két vagy tObb partner megvaldsitja a kittizott
feladatokat. A két épitéelem kolcsondsen kiegésziti egymast. A protokollok
magukba épitik az algoritmusokat, az algoritmusok pedig tamaszkodnak a
protokollok altal kialakitott kapcsolédasi pontokra.

2.1.1. Kriptografiai algoritmusok

Altalanosan elfogadott megkozelités az, hogy egy kriptografiai algoritmust
akkor tekintenek igazan megbizhaténak, ha azt nyilvanossagra hozzak,
az érdeklédok szamara megismerhetové teszik. FEzek az algoritmusok
kulcsokat (paramétereket) haszndlnak miikodésiik soran, amit viszont
titokban tartanak az alkalmazok, ezzel valdsitva meg a kivant biztonsagi
elemeket.

A titkositast és visszafejtést a kdvetkez6 médon jelolhetjiik:

Exr(m)=c¢ Dgy(c)=m ,vagyis Dyy(Exr(m))=m



Itt F a titkositast végzo fiiggvényt, D a visszafejtést végzo fliggvényt, m az
lizenetet, ¢ a titkositott lizenetet, kT a titkosité kulcsot, £V a visszafejto
kulcsot jeldli.

Két alapveto, kulcs-alapt algoritmust hasznalhatunk: szimmetrikus
kulest (symmetric-key) és nyilvanos kulesu (public-key) algoritmusokat.

Szimmetrikus kulcsui algoritmusok. A szimmetrikus kulcsi algoritmu-
sokat szoktak hagyoményos (conventional), titkos kulcsi, vagy egykulcsos
algoritmusoknak is nevezni. Ezek olyan algoritmusok, ahol a titkosité és
a visszafejté kulcs konnyen kiszamithatd egymasbol. A legtobb esetben a
kétféle kulcs azonos. Az algoritmus haszndlatakor a kiildé és a fogadd fél-
nek meg kell egyeznie a hasznalt kulcsban.? A kommunikécié védettsége
tehdt ebben az esetben a kulcsok minéségén és védelmén mulik. Az el6z6
jeloléseket haszndlva ez a séma a kovetkez6 mddon irhaté le (k a kozos
kulcsot jeloli):

Exr(m) = ¢, Dyy(c) =m, kT = kV =k, vagyis Di(Er(m)) =m.

A szimmetrikus kulcsu titkosité algoritmusokat két nagy csoportra
szokéds bontani. Az els6 a folyam-titkositok (stream ciphers, stream al-
gorithms) kore, amelyek a nyilt szoveg bit-jein, néha byte-jain hajtanak
végre miiveleteket. A mdsodik a blokk-titkositék (block ciphers) kore,
amelyek az {izenet meghatdrozott csoportjain (blokkok) hajtanak végre
szamitdsokat. A modern algoritmusok blokkmérete altalaban 64, 128, 192
vagy 256 bit. Szimmetrikus kulcsu titkositasi rendszerre példa lehet a DES
(Data Encryption Standard), az IDEA (International Data Encryption Al-
gorithm), és az AES (Advanced Encryption Standard). Tovabbi részletek
tekintetében a mar emlitett szakirodalmakra hivatkozunk.

Nyilvanos kulcst algoritmusok. A nyilvanos kulcsu algoritmusokat
szoktdk aszimmetrikus (asymmetric algorithm) is nevezni. Ezekben az al-
goritmusokban a titkosité és a visszafejto kulcs nem egyezik meg, a két kulcs

2A kulcsegyeztetés sok esetben egy védett csatorndn toérténé kommunikéciés folya-
mat végeredményeképpen jon létre. A dolgozat masodik felében ilyen, tobb csatornat
alkalmazd kriptografiai protokollokat vizsgalunk.



nem - vagy csak igen nagy szamitasi idOben - szarmaztathaté egymasbdl.
A modell miikodésének lényege, hogy a kiildé fél a fogadd fél nyilvanos
kulcsat (public-key) hasznalja a titkositds soran. Ez a kulcs szabadon
elérhet6 barki szamara. A fogadd fél a titkositott iizenetet sajat titkos
kulcsaval (secret-key) fejti vissza. A nyilvanos és titkos kulcs Gsszetartozo
part alkot, a titkos kulcsot a felhasznalénak védenie kell.

EkPB(m) =c¢, Dy ,(c) =m, kyp # ksp, vagyis Dy, (Ekps (m)) =m.

Itt E a titkosité-, D a visszafejtd fliggvényt, m az lizenetet, ¢ a titkositott
lizenetet, kpp fogadé B fél nyilvanos kulcsa, ksp a fogadd B fél titkos
kulcsa. Aszimmetrikus kulcsu titkositdsi rendszerre példa lehet az RSA
(R. Rivest, A. Shamir, L. Adleman nevébdl - 1977), az ElGamal (T. El-
Gamal nevébél - 1984), az ECC (Elliptic Curve Cryptography). Tovabbi
részletek tekintetében szintén a mar emlitett szakirodalmakra hivatkozunk.

Jelolések. A dolgozatban tébbféle jelolésrendszert alkalmazunk a proto-
kollok leirdsara. Ennek egyik oka a szakirodalomban kialakult hagyoma-
nyok kovetése, a mdasik az alkalmazott logikai rendszer (CSN-logika) vi-
szonylag Osszetett leirasi modja.

A protokollok leirasa soran hagyomannya valt a résztveviéket kereszt-
nevekkel jelolni. Az elnevezések kotédnek a szereplék protokollban jatszott
szerepéhez, a résztvevék protokollbeli tulajdonsdgaihoz. Az angol nyelvi
szakirodalom az ugynevezett Alice-Bob jelGlésrendszert hasznilja: [84]

Név Jelolés Leiras

Alice, Bob A, B A kommunikalé felek altaldnos jelolése.

Carol, Dave (', D A harom, vagy ennél tobb szerepld esetén a kommu-
nikal6 felek jelolése. Két szerepld esetén el6fordul
az, hogy a lehallgaté felet Carol képviseli.

Eve E Passziv tdamadé:  lehallgaté (passive attacker).
Nem avatkozik be a protokollba, figyeli az tizenet-
valtdasokat.



Mallory M Aktiv tdmadé (active attacker). Beavatkozik a pro-
tokollba. Az lizeneteket elfoghatja, mdédosithatja, a
szereploket megszemélyesithet, stb.

Trent T Abszolit megbizhaté fél (absolute trusted third
party agent). Sokszor szervereket jelol.

Walter w Feliigyel6 (warden). Szerepe a résztvevd partnerek
segitése a protokoll végrehajtasaban.

Peggy P Bizonyité (prover). Egy vagy tobb allitas teljesii-
lését bizonyitja, igazolja a protokoll végrehajtisa
soran.

Victor v Verifikdlé (verifier). Ellendrizni tudja Peggy bi-

zonyitd eljarasat.
A dolgozatban magyar neveket haszndlunk a kévetkezOképp: Alice = Aliz;

Bob = Botond; Carol = Cecil; Dave = David; Eve = Evelin; Mallory =
Maérton; Trent = Tamas; Walter = Valter; Peggy = Petra; Victor = Viktor.

Egy altalanos iizenetkiildés sémaja a kovetkezo:
X—=Y:m

Itt X, Y - a résztvev® partnereket jeloli. A partnerek a felsorolt szereplék
lehetnek. A nyil jelzi az tizenetkiildés irdnyat (X kiild tizenetet Y-nak). A
kettéspont utan az elkiildétt m iizenet szerepel.® Egy titkositott iizenetet
az Er(m) forma jelol, ahol F jelenti magat a titkosité algoritmust, k a
titkosit6 kules, m a nyilt szoveg. A Dy (m) a visszafejtés hasonlé jelentésii
forméaja. D a visszafejt6 algoritmus, k a visszafejtd kulcs, m a visszafejtend6
titkositott tizenet. Ritkabban alkalmazott az Si(m) és Vi(m) jelolés, ami
az lizenetek digitdlis aldirdsat és annak ellendrzését jelentik (1dsd késébb).
A konkatendcidt, Osszeflizést az egymads utan irt, vesszovel elvalasztott ii-
zenetdarabok jelolik.

Egy példa mindezekre: A — B : {A, B, Ex(A, m)}. Ennek jelentése: Az

3m gyakran Osszetett iizenetet jeldl, amelynek részeit vesszével elvélasztva, kapcsos
zaréjelek kozott szoktak felsorolni.



A-val jelolt felhaszndlé (Aliz) kiild {izenetet a B-vel jelolt felhaszndlonak
(Botond). Az iizenet elsé része Aliz egyedi azonositéja (neve), mésodik
része Botond egyedi azonositdja (neve). Az iizent harmadik darabja egy
titkositott lizenetdarab, amely a k kulcs felhasznaldsaval titkositja az A és
m lizenetdarabokat, ahol A Aliz azonositéja, m pedig maga az {izenet.

A titkositas és a visszafejtés mads jelolései:

{m}r,,  szimmetrikus kulcsi algoritmus, titkositds és visszafejtés -
{m}x m az lzenet, kap (vagy k) az A és B fél kozos kulcsa.

{m}, aszimmetrikus kulest algoritmus, titkositds és/vagy digitélis
{m}r,,  aldirds ellenérzése - m az lizenet, ka (vagy kpa) az A fél
nyilvédnos kulcsa.

m},—1 aszimmetrikus kulcstt algoritmus, visszafejtés és/vagy
kA
m digitalis aldirds - m az tizenet, k5 (vagy kea) az A fél titkos
{ }k A A
kulcsa.

A CSN-logika jel6lési rendszere a bemutatott jelolési mddok kevert
valtozatanak foghato fel, részletesen a 3.2.3. fejezetben keriil ismertetésre.

Kriptoanalizis - Algoritmusok tamaddasa. A kriptoanalizis a kdvetke-
z0 tdmadasi mddszereket alkalmazza:

- Kriptoszoveg alapu tamadés (ciphertext-only attack). Az analizélo
szamara néhany olyan iizenet titkositott alakja ismert, amelyeket u-
gyanazzal a titkositdsi algoritmussal titkositottak. A feladat minél
tobb nyilt szoveg visszaallitasa, valamint a kulcs el6allitdsa.

- Ismert nyilt szoveg alapi tamadds (known-plaintext attack). Az a-
nalizdlé szamara nemcsak titkositott tizenetek ismertek, hanem ezek
nyilt szovegl parja is. A feladat a kulcs eldallitdsa, valamint Gjabb
titkositott tizenetek létrehozasa a mér ismert kulccsal.
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- Valasztott nyilt szoveg alapi tdmadés (chosen-plaintext attack). Az
analizal6 szdmara nemcsak nyilt és titkositott lizenet-parok ismertek,
hanem a folyamat soran el tudja érni, hogy az altala valasztott nyilt
szoveg titkositott megfelel6jéhez is hozzajusson. A feladat szintén a
kulcs és tjabb titkositott lizenetek el6allitdsa.

- Médositott vélasztott nyilt szoveg alapu tdmadas (adaptive-chosen-
plaintext attack). Az el6z6 tdmadas modositott valtozata. Az a-
nalizdl6 modosithatja a nyilt szoveget, amelynek ismét megkapja a
titkositott valtozatat.

- Viélasztott kriptoszoveg alapu tamadds (chosen-ciphertext attack).
Az analizdlé az &ltala véalasztott titkositott szovegek nyilt pérjat
érheti el.

- Vilasztott kulcs alapt tamadas (chosen-key attack). Az analizalé a
kiilonbo6z6 kulcsok kozotti kapesolatokat ismeri.

- Kules megszerzésén alapulé tamadéds (rubber-hose cryptanalysis,
purchase-key attack). Az analizdl6 valamilyen (nem a fenti felsorolt)
moédon megszerzi a kulcsot.

A kriptogréafiai algoritmusok analizdlasdanak tobbféle eredménye lehetséges,
a feltorésnek kiillénb6zo tipusai vannak:

- Teljes feltorés (total break). Az analizis megtalalja a kulcsot; minden
tizenet fejthetévé valik.

- Globalis megfejtés (global deduction). Az analizis olyan algoritmust
talal, aminek segitségével a kulcs ismeretének hidnyaban is tudja fej-
teni az lizeneteket.

- Lokélis megfejtés (instance (or local) deduction). Az analizis meg-
taldlja az elfogott titkositott tizenetek megfejtését.

- Informéciészerzés (information deduction). Az analizis a kulcsrdl,
vagy a nyilt szoveggel kapcsolatban szerez informaciokat. Ez lehet
a kulcs néhany bitjének megismerése, a nyilt szoveg szerkezetének
feltarasa, stb.

Egy algoritmust feltétlen biztonsagos algoritmusnak (unconditional
secure algorithm, feltétel nélkil biztonsdgos algoritmus) tekintiink, ha az
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analizal6 a rendelkezésére bocsatott tetszoleges mennyiségii kriptoszoveg
segitségével sem tudja az algoritmust feltorni. Eddig egyedill a véletlen
atkulcsolas algoritmusérdl (Vernam-féle algoritmus, One-Time Pad) bi-
zonyitott a feltétlen biztonsigossig. Minden maés algoritmus torheté krip-
toszoveg alapu tamadassal. Ez minden lehetséges kulcs kiprébalasat je-
lenti - teljes kimerité tamadas (brute-force attack, nyers erd tdmadds,
primitiv prébdlgatds mddszere).

Az algoritmusok biztonsdga szoros kapcsolatba hozhat6 a bonyolultsag-
elmélettel. Egy algoritmust kiszamithaté biztonsaginak (compu-
tationally secure, strong secure) tekintiink, ha a rendelkezésiinkre &ll6
eszkozok segitségével bizonyos hataron (id6 vagy adatmennyiség) beliil nem
tudjuk feltérni.* Mindezekrdl bévebben a 3.1. fejezetben lesz szé.

2.1.2. Kriptografiai protokollok

Egy protokoll lépésekbe rendezett tevékenységek sorozata két, vagy
tobb partner kozott, annak céljabal, hogy egy adott problémat meg-
oldjanak. A lépések sorozata azt jelenti, hogy egy protokollnak minden
esetben van kezdeti és befejez6 1épése. Egy 1épést teljes egészében végre kell
hajtani; amig egy 1épés nem fejez6dott be, a kovetkezd 1épés végrehajtasa
nem kezd6dhet el. Egy protokollhoz mindenképpen legaldbb két szereplo
sziikséges, egy szerepld altal végrehajtott 1épéssorozatot nem tekintiink pro-
tokollnak. A szereplék lehetnek szamitégépek, az azokon miik6dé alkalma-
zésok is.”
Egy protokoll a kovetkez6 kritériumoknak kell megfeleljen:
- A protokoll résztvevéi mind ismerik a protokoll 1épéseit.

4 Az adat-komplexités (data complezity) a toréshez sziikséges input-adatmennyiséget;
a feldolgozési-komplexitds (processing complexity) toréshez sziikséges szamitdsi kapaci-
téast, id6t; a tdroldsi komplexitds (storage complezity) a tdmadéashoz sziikséges szamitdgép
memoéria mennyiségét méri.

®Példdul SOA (*Service-Oriented Architecture’ - Szolgéltatds-orientalt architektira)
rendszerekben a szoftver komponensek protokollkapcsolatokat épitenek ki.
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- A résztvevék elfogadjék és teljes mértékben végrehajtjik a protokoll-
lépéseket. A protokoll-lépések dltalaban vagy szamitasi 1épések egy
résztveved altal, vagy tizenetkiildés és fogadas a résztvevok kozott.

- Egy protokoll egyértelmli, minden 1épés egyértelmiien definialt,
nem félreérthet6. A protokoll-lépések dltalaban linedrisan kovetik
egymast, az eldgazasok esetén mindig egyértelmii dontési eljarast kell
tartalmaznia a protokollnak a kovetkezd 1épés kivalasztasdhoz.

- Egy protokoll teljes kell legyen, vagyis minden lehetséges helyzetre
legyen megfelel6 protokoll-1épés.

A mar felsorolt néhany alapfeladaton tul (titkositds, hitelesités, lizenetek
teljessége és letagadhatatlansdga) a kriptografiai protokollok olyan Gsszetett
feladatok megoldasat célozzak meg, mint a digitalis pénz, az elektronikus
banki rendszerek, az elektronikus valasztasi rendszerek, stb.

Egyes protokoll-csoportok kiemelheték kiilonleges tulajdonsagaik alapjan:

- Do6nt8birds protokollok (arbitrated protocols). A protokollban sze-
repl6 A és B felek egy harmadik, abszolit megbizhaté T dontébird
(arbitrator) segitségével valdsitjdk meg a protokoll célkitiizéseit.

- 1télkezd protokollok (adjudicated protocols). A dontébirds pro-
tokollok egy olyan moédositott véltozata, ahol a protokoll két rész-
protokollra oszthaté. Az els6 rész egy nem dontObirds protokoll, a
résztvevok minden alkalommal ezt a protokollrészt igyekeznek hasz-
néalni. A maésik részprotokoll egy dontébirds protokoll, amely akkor
keriil alkalmazdsra, ha az els6 részprotokoll végrehajtasa soran a felek
kozott vita alakul ki. Ilyen esetben a dontobirét mar itélkezének
(adjudicator) nevezziik.

- Onmiik6dd protokollok (self-enforcing protocols). Az ilyen pro-
tokollok 6nmaguk garantaljdk a helyes miikodést. Barmely fél csal-
ni prébal, a protokoll lehetové teszi azt, hogy a masik fél azonnal
érzékelje a visszassagot és megszakithassa a protokoll végrehajtasat.

Protokollok ellenei tamadasok.
A protokollok elleni tamadasoknak két nagy csoportja van: az egyik a
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passziv tdmadas (passive attack), a masik pedig az aktiv tamadas (ac-
tive attack).

Passziv tdmadas esetén a tamado fél nem avatkozik be a protokoll mii-
kodésébe, de igyekszik minden iizenetet lehallgatni, minden informaciét
megszerezni, hogy analizdlni tudja azokat. Ez a fajta protokoll-tdmadas
legszorosabban a kriptoszoveg alapi tdmadéshoz kapcsolhaté. Nehéz ész-
revenni.

Aktiv tamadéas esetén a tamado fél aktivan avatkozik be a protokoll
lépéseibe. Ebben az esetben lehetOsége nyilik a tamadoénak megszemélye-
sitenie a protokoll egy szereplGjét, egy iizenetet kicserélni egy masikkal, 4j
iizenetet generalni, torolni egy iizenetet, médositani egy iizenet tartalmat,
egy kommunikaciés csatornat felfliggeszteni, hozzajutni tarolt adatokhoz.
A tdmadds médja mindig a protokolltdl és a kommunikécids halézattdl fiigg.
A tdmadds célja ekkor mar nem csak informacidszerzés, hanem lehet példaul
informécié korrumpalédsa, bizalmatlansag keltése a felek kozott, eréforrasok
jogtalan felhasznalasa.

Aktiv vagy passziv tdmado nem csak kiilso fél lehet. Sok esetben le-
gélis protokoll szerepl6 (egyéni felhasznald, rendszer-adminisztrator) dont
ugy, hogy kihasznilja az alkalmazott protokoll gyengeségeit. A proto-
koll legalis résztveveit, ha nem kovetik a protokoll el6irdsait, csaloknak
(cheater) nevezziikk. A passziv csalé (passive cheater) koveti a proto-
koll-1épéseket, de tobb informaciot igyekszik megszerezni, mint amit a pro-
tokoll biztositana szamdara. Az aktiv csalé (active cheater) megbontja a
protokoll-folyamatot.

2.1.3. Uzenetkiildés titkositva

Az el6z6 részek ismereteire tdmaszkodva maéar tobbféle mddon is meg tu-
dunk valésitani két fél kozott titkositott kommunikdaciét. Az alapesetek a
kovetkezok.

Kommunikécié szimmetrikus titkositdssal. A protokoll 1épései:
1. Aliz és Botond megallapodik az alkalmazott szimmetrikus kulcsi

kriptorendszerben.
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Aliz general egy k kulcsot, és eljuttatja azt Botondnak. Az {izenet-
valtéds titkos kell legyen. A — B : k

Aliz titkositja az m nyilt szoveget a k kulcs felhasznéldsdval. Ex(m)
Aliz elkiildi a titkositott szoveget Botondnak. A — B : Ex(m)
Botond a k kulcs segitségével visszafejti a titkositott szoveget,
megkapja Aliz m tzenetét. Dy(Ex(m)) =m

Kommunikécié nyilvanos kulcsa titkositdassal. A protokoll 1épései:

1.

Aliz és Botond megéllapodik az alkalmazott nyilvanos kulcsu krip-
torendszerben.

Aliz hozzajut Botond nyilvénos k,p kulcsahoz. Ez megtorténhet ugy,
hogy Aliz eléri a kulcsot egy nyilvanos adatbazisbol: T' — A : kyp ;
vagy egyszeriien Botond kiildi el neki: B — A : k,p

Aliz kyp felhaszndldsaval titkositja a nyflt szoveget. Ej ,(m)

Aliz elkiildi a titkosftott sz6veget Botondnak. A — B : By, (m)
Botond a sajat ksp titkos kulcsaval visszafejti a titkositott szoveget,
megkapja Aliz {izenetét. Dy, (Ey, ;(m)) =m

Hibrid kriptorendszerek. A protokoll 1épései:

1.

=~

Aliz és Botond megallapodik az alkalmazott hibrid kriptorendszer-
ben.

Aliz hozzajut Botond nyilvénos k,p kulcsdhoz. Ez megtorténhet ugy,
hogy Aliz eléri a kulcsot egy nyilvdnos adatbédzisbdl: T" — A : kyp,
vagy egyszeriien Botond kiildi el neki: B — A : k,p

Aliz generdl egy k kapcsolatkulcsot, és titkositja Botond nyilvénos
kulesdval. Ey, (k)

Aliz elkiildi Botondnak a titkositott kapcsolatkulcsot.

A— B: Eg (k)

Botond visszafejti a titkositott kapcsolatkulcsot, sajat titkos kulcsat
hasznalva, megkapja k-t. Dy (Ey, (k) =k

Aliz titkositja az m iizenetet a k kapcsolatkulccsal. Ej(m)

Aliz elkiildi a titkositott iizenetet Botondnak. A — B : Ex(m)

Botond visszafejti az lizenetet a k kulccsal, megkapja Aliz m lizenetét.
Dy(Ek(m)) =m
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2.1.4. Egyéb protokollépit6 elemek

Egyiranyu fiiggvények. Az egyirdnyu fliggvények fogalma kozponti je-
lentéségii a kriptografidban. Egy f egyirdnyu fliggvény (one-way func-
tion) egy olyan fiiggvénykapcsolat, amelyben az x — f(z) hozzarendelés
linedris idében kiszamithaté (konnyti kiszamithatésdg), mig az f(r) — =
meghatirozasa exponencidlis, vagy nagy kitevéji polinomidlis idében le-
hetséges (nehéz kiszamithatésig).® Az egyiranyt fiiggvények felhasznélasa
altalaban 6sszehasonlitasok soran, valtozasok vizsgalatakor keriil elotérbe.

Csapéajté egyiranyu fliiggvény (trapdoor one-way function) olyan
specidlis egyirdnyu fiiggvény, amelynél a f(x) — x érték meghatdrozasa
egy kiegészité informéacié megadasival hatékonnya teheto.

Specidlis egyiranyu fiiggvények a hash fliggvények (one-way hash
function, kriptogrdfiai ellendrzé dsszeg, tizenet kivonat). Ezek a fliggvények
a kiilonb6z6 hosszisdgu x értékekhez ugyanolyan hosszisagu f(z) értéket
rendelnek. Azokban az esetekben, amikor a hash fiiggvény egy kulcsot is
hasznél az f(z) kiszdmitdsa sordan kulcsolt hash fiiggvényrél (keyed hash
function), vagy iizenethitelesitési kodrol (MAC - Message Authentication
Code, DAC - Data Authentication Code, adathitelesitési kod) beszéliink.
Ennek eredménye az, hogy az egyiranyu hash fliggvényre alapozott dsszeha-
sonlitdsok csak a kulcs ismeretében végezhetdk el. [45][113] Itt kell megem-
liteniink a Debreceni Egyetem Informatika Karan kidolgozott 1j egyiranyta
fliggvény-osztalyt, amely mind az elmélet, mind a gyakorlat teriiletén je-
lentds eredménynek szamit. [25][26][27]

Digitalis alairas. A digitalis aldirds célja a hagyomanyos aldirds e-
16ny6s tulajdonsagait atiiltetni az elektronikus kommunikaciés folyama-
tokba. Kovetelményként soroljak fel a hitelességet, a hamisithatatlansiagot,
az Ujrafelhasznalhatosag elkeriilhet&ségét, az alairt dokumentum integrita-
sat, az alairds letagadhatatlansiagat. A hagyomdanyos dokumentumkezelés
az alairason kiviil kiilonb6z6 technikdkat (oldalak szamozésa, pecsét, doku-
mentumrészek, felsoroldsok folyamatos szdmozdsa, stb.) hasznal mindezek
megvaldsitasara, de igy is lehetséges a kovetelmények megsértése, kijatsza-

6 Az itt szereplé bonyolultsidgelméleti fogalmak pontos meghatérozasa késébb, az 3.1.2.
fejezetben szerepel.
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sa. A szamitégépek vildgaban taldn még nehezebb egyes kovetelmények tel-
jesitése az allomanyok korldtlan mésolhatésaga és konnyli moédosithatosiga
miatt. A kdvetkezd protokollok megoldjak a problémakor egyes feladatait.

Dokumentum digitalis alairasa szimmetrikus kriptorendszer és
dontobird segitségvel. Aliz digitalisan aldirt lizenetet kivan kiildeni Bo-
tondnak. A protokoll megvaldsitdsa érdekében segitségiil hivja Tamast,
az abszolut megbizhaté felet. Aliz szimmetrikus kriptografiai rendszert
hasznal a feladat végrehajtasahoz. kap Aliz és Tamdés kozotti, kpr Botond
és Tamds kozotti, tobbszor felhasznalhato titkos kulcs, amelyek még a pro-
tokoll megkezdése el6tt lettek generdlva és szétosztva a megfeleld résztvevék
kozott. Az aldird protokoll 1épései a kdvetkezdk:

1. Aliz titkositja Botondnak szént m lizenetét a ka7 kulccsal és elkiildi
azt Tamasnak: A — T : Ej,,.(m)

2. Tamas visszafejti az iizenetet a kar kulccsal: Dy, (E,,.(m)) = m.
Ezutan Tamaés kiegésziti az m lizenetet egy Cr 4 igazolassal, hogy azt
Aliztdl kapta, majd titkositja ezt a Botonddal kozos kpr kulcesal:
Eypr (Cra,m)

3. Tamas elkiildi a titkositott tlizenetet Botondnak:

T — B: Ey,,. (Cra,m)

4. Botond visszafejti a kapott iizenetet a kpp kulccsal:

DkBT (EkBT (CTAv m)) = Cra,m

Beldthato, hogy a kordbban felsorolt kovetelményeknek eleget tesz a pro-
tokoll és az altala létrehozott digitalis alairds konstrukcid. Abban az eset-
ben, ha egy harmadik fél szamara kell bemutatni a digitalis alairast, Tamés
segitségét kell haszndlni tjra a kovetkezo 1épésekkel:

1. Botond az m tlizenetet és a Tamastdl kapott Cpy igazolast titkositja
sajat kpr kulcsaval, és elkiildi az eredményt Tamasnak:
B — T : Ey,, (Cra,m)
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2. Tamas visszafejti az tlizenetcsomagot a nala 1év6 kpr kulccsal:
Dipr (Ekpyr (Cra, m)) = Cra, m, majd ellenérzi adatbazisaban a Cr»
igazoldst, azt, hogy az eredeti tizenet Aliztdl szadrmazik.

3. Tamas ujra titkositja az lizenetcsomagot a Cecillel k6zos titkos ko
kulcesal, majd elkiildi az eredményt Cecilnek:

T—C: Ech(CTAym)

4. Cecil visszafejti az iizenetcsomagot a ndla 1év6 kor kulccsal:
Dioor (Eker (Cra,m)) = Cra,m, igy hozzafér mind az {izenethez,
mind Tamas igazoldsdhoz.

Mindkét protokoll miikédése T munkéjan alapul, aki 1ényegében kozjegyzoi
feladatokat 14t el a rendszerben. Az iizenetek és a hozzd tartozé aldirdsok,
igazolasok T rendszerében vannak tarolva, ha az sériil, akkor a kialakitott
digitalis alairasi rendszer 6sszeomlik.

Digitalis alairas nyilvanos kulcsa kriptografiaval. Vannak olyan
nyilvanos kulcsi titkosité algoritmusok, amelyek alkalmasak digitdlis
alairas létrehozasara. Ezekben az esetekben a titkos-nyilvanos kulcspar
egyértelmiien azonositja a tulajdonost. Néhany algoritmus esetén mind a
nyilvdnos, mind a titkos kulcs alkalmas a titkositds elvégzésére (példaul az
RSA ilyen). Ekkor ha a dokumentumot a titkos kulccsal titkositjuk, egy
digitalis alairdst hozunk létre. A protokoll lépései a kovetkezdk:

1. Aliz titkositja - és igy ald is irja - a dokumentumot a sajat ks 4 titkos
kulcsaval, majd elkiildi az az aldirt dokumentumot Botondnak:
A— B:Eg_,(m)

2. Botond visszafejti a titkositdst Aliz kp4 nyilvanos kulcsaval, igy
ellenérizve a dokumentum alafrdsat: Dy, (Ey,,(m)) =m

A protokoll miikédése soran nem kell igénybe venni egy harmadik fél
szolgaltatasait, a létrehozott digitalis struktira mégis kielégiti a felsorolt
kovetelményeket.

Azokndl az algoritmusokndl, amelyek nem rendelkeznek hasonlé szim-
metrikus tulajdonsdgokkal, kiilon algoritmusrészeket kell hasznédlnunk a
digitalis alairas létrehozdsara. Szamos olyan algoritmus is 1étezik, amelyek
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digitalis alairds létrehozasat tamogatjak, de nem alkalmasak titkositéasi fe-
ladatok elldtdsdra. Néha alkalmazzdk az Sy, (signature), illetve a Vi ,
(verification) jelolést is.

IdGpecsét és egyiranyu hash fiiggvény alkalmazésa. A digitdlis a-
lairas ujbdli felhasznalasat teszik lehetetlenné a dokumentum mellé csatolt
datum és idéadatok, melyeket egyiitt titkositanak (egytitt frnak ald) a doku-
mentummal. Ez lehetévé teszi a dokumentumok alairdasanak idébeli kotését
is. A titkos kulccsal valé kédolas miatt a digitalis aldirds nem maésolha-
t6, hiszen a dokumentum megvaltoztatdsa esetén ennek kdédolt értéke is
valtozna. Az id6pecsét azt biztositja, hogy a dokumentum az idépecsétben
szereplo idépontban mar létezett, a dokumentum létrehozasanak ideje igy
behatarolt. Egyes cégek, szervezetek az idépecsét hitelességét novel6 egyedi
id6hoz kotott adatokat, kulcsokat szolgaltatnak az Interneten.

Vannak olyan megoldésok is, amelyek egyiranyt hash fliggvényeket al-
kalmaznak nagyobb méretii dokumentumok egyszeriibb és gyorsabb keze-
lése érdekében. Ekkor altalaban a dokumentum alairdsa helyett a doku-
mentum egyiranyu hash fiiggvényértékét - amely mar rogzitett hossziasagu
- frjak ald. A dokumentumot és a hozza tartozd alairt hash értéket egyiitt
kell ebben az esetben kezelni. A megoldas legnagyobb gyakorlati elénye a
gyorsasaga, igy széles korben alkalmazzdk a lassabb aszimmetrikus kédoldsi
algoritmusok kivaltaséra.

Tovabbi épitGelemek. Az elobbi feladatoknak szdmos mas variansa és
megoldasi mdédja lehet. Nem ejtettiink szét a véletlenszamok és az alvé-
letlenszamok vilagardl, amelyek gyakorlatban és elméletben is igen szoros
kapcsolatba hozhatdék a protokollokkal. Szintén lehetne szélni a tobbszerep-
16s digitalis alairasokrol, a digitalis alairas és a titkositds Osszekapcsolasardl,
stb. Szerencsére a mér idézett szakirodalomi forrasok b tarhazai ezeknek
az itt nem szerepld részeknek.
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2.2. Alap-protokollok

A kovetkezo fejezetek egyszeril, alapvetd protokollokat mutatnak be. A
targyalds f6 irdnyvonala a mar felsorolt kriptografiai feladatok (bizalmassag,
hitelesség, teljesség, letagadhatatlansag) mentén torténik, de nyilvanvalo,
hogy nem maradhatunk csak ebben a korben, mivel egy ténylegesen tizemel6
rendszerben a szamitastechnikai és informatikai feladatok Gsszefonédnak
a biztonsagi és mas feladatokkal. Igyekeztiink a problémak Osszetettsége
szerint rendezni a protokollokat.

2.2.1. Kulcscsere protokollok

A titkosité rendszereket gy probaljak felépiteni, hogy a kommu-
nikdcié folyaman minden Osszetartozé kommunikacids rész egyedi kul-
csot haszndljon. Egy kulcs érvényessége igy idében behatérolt, amivel a
tamadéasok hatékonysdgat lehet csokkenteni. Ezt a kulcsot altaldban kap-
csolatkulesnak (session key, egyedi kulcs) nevezik. A kovetkezd protokollok
a kapcsolatkulcs szétosztasat teszik lehetové. Legtobb esetben a protokoll
feltételezi egy Kulcsszétoszté Szerver (Key Distribution Server, KDC )
miikodését, amelyet abszolit megbizhaté harmadik félnek tekintenek a pro-
tokoll résztvevéi. A kulcsoknak a protokollok elinditasa el6tt a szerveren
kell lennitik. Maguk a protokollok nem foglalkoznak azzal, hogy ezek a
kulesok hogyan keriilnek a szerverre.®

Kulcscsere szimmetrikus-kulcsu titkositassal.

A protokoll célja kozos kapcesolatkules kialakitasa a kommunikalni kivand
felek kozott. A protokoll feltételezi, hogy Aliznak és Botondnak létezik
titkos kulcsa (mindegyikiiknek kiilon-kiilon) a KDC-vel valé védett kom-
munikacié megolddsara. A protokoll 1épései:

"Napjainkban a KDC elnevezést sokszor felvéltja a CA - ’Certificate Authority’ ter-
minolégia, amely az altaldnosabb, digitalis hitelesitési bizonylatok kiadasat végzé felet
jeloli.

8 A szakirodalom ezt az el8készité fazist kriptogrdfiai inicializdlé fdzisnak nevezi.
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1. Aliz megkeresi Tamdst és egy kapcsolatkulcsot kér téle a Botonddal
val6 kommunikécié titkositasara.

2. Tamas general egy véletlen kapcsolatkulcsot. Két példanyban titko-

sitja ezt: az egyik példanyt Aliz kulcsaval, a masikat Botond kulcsa-

val. A titkositds utdn Taméas mindkét példanyt elkiildi Aliznak.

Aliz visszafejti a sajat példanyat és hozzajut a kapcsolatkulcshoz.

Aliz elkiildi Botondnak a megmaradt példdnyt.

Botond visszafejti az lizenetet, megkapja a kapcsolatkulcsot.

Aliz és Botond a kozos kapcsolatkulcsot hasznélva iizenetet valtanak.

oot

Amennyiben a KDC kompromittalodik, gy az egész védelmi rendszer
osszeomlik, a tdmadé minden multbeli (dltala rogzitett) és jovébeli tizenetet
megismerhet.

Kulcscsere nyilvanos kulcsu titkositdassal. A protokoll célja kozos
kapcsolatkulcs kialakitdsa a kommunikalni kivano felek kozott. A protokoll
lényegében megegyezik a hibrid kriptorendszereknél megismert protokol-
lal. A protokoll a nyilvanos kulcsu titkositast alkalmazza a ko6zos kulcs
kialakitasara. A protokoll 1épései:

1. Aliz megkapja Botond nyilvanos kulcsat a KDC-tdl.
Aliz general egy véletlen kapcsolatkulcsot, titkositja ezt Botond nyil-
vanos kulcsaval, és elkiildi a titkositott kulcsot Botondnak.

3. Botond, miutan visszafejtette Aliz lizenetét sajat titkos kulcsaval,
rendelkezik a kommunikaciohoz sziikséges kapcsolatkulcesal.

4. A két fél az egymaéssal torténé kommunikécié sordn hasznalhatja a
kozos kapcsolatkulcsot.

A protokoll tdmadhaté az dgynevezett beékel6d6é tdmadassal (Man-in-
the-Middle attack, MiM). Marton, mint aktiv tdmadd, megszemélyesitheti
Botondot, amikor Alizzal valt tlizenetet, és imitdlhatja Alizt, amikor
Botonddal cserél iizenetet. A tdmadds lényegében a nyilvanos kulcsok el-
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fogaséra és cseréjére épiil.” A beékel6dd tamadés 1épései:

1. Aliz atkiildi Botondnak sajat nyilvanos kulcsat. Marton elfogja Aliz
iizenetét, és elkiildi Botondnak sajat nyilvanos kulcsat.

2. Botond elkiildi Aliznak sajat nyilvanos kulcsat. Marton elfogja Bo-
tond lizenetét, és elkiildi Aliznak a sajat nyilvdnos kulcsét.

3. Amikor Aliz lizenetet kiild Botondnak, gy gondolja, hogy azt Botond
nyilvdnos kulcsdval teszi. Marton elfogja Aliz tizenetét, és visszafejti
azt a sajat titkos kulcsaval. Ezutan Marton titkositja a visszafej-
tett tizenetet Botond tényleges nyilvanos kulcsaval, majd elkiildi azt
Botondnak.

4. Amikor Botond kiild {izenetet, Mérton az el6z6 lépéshez hasonléan
képes a megszemélyesitésre: Marton elfogja Botond lizenetét, vissza-
fejti azt. Ezutdn Marton titkositja a visszafejtett iizenetet Aliz tény-
leges nyilvanos kulcsaval, majd elkiildi azt Aliznak.

Az Interlock protokoll. Ezt a protokollt R. Rivest és A. Shamir talédlta
ki 1984-ben, a beékel6dd tamadds megakadédlyozasara. A protokoll 1épései:

1. Aliz elkiildi Botondnak sajat nyilvanos kulcsat.
Botond elkiildi Aliznak sajit nyilvdnos kulcsét.

3. Aliz titkositja iizenetét Botond nyilvénos kulesaval. Atkiildi a titko-
sitott lizenet felét Botondnak.

4. Botond titkositja iizenetét Aliz nyilvanos kulcsaval. Elkiildi a titko-
sitott lizenet felét Aliznak.

5. Aliz elkiildi a megmaradt tizenetrészt Botondnak.

6. Botond &sszeilleszti az Aliztdl kapott két iizenetrészt, és visszafejti a
sajat titkos kulcsaval.

7. Botond elkiildi a megmaradt tizenetrészt Aliznak.

8. Aliz Gsszeilleszti a Botondtdl kapott két lizenetrészt, és visszafejti
sajat titkos kulcsdval.

9Az eset ugyanaz, mint amikor KDC kompromitt4lédik, Mérton kicseréli a szerveren
tarolt nyilvanos kulcsokat sajat nyilvanos kulcséara.
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A protokoll leglényegesebb pontja az, hogy a félbevagott iizenetrészek
Miérton altal nem hasznalhatok.

Kulcscsere digitalis alairassal. A digitélis aldirds szintén alkalmas be-
ékel6d6 tamadas megakaddlyozasara. A protokollban Tamdés alairja mind
Aliz, mind Botond nyilvanos kulcsat. Az alairt kulcsok tartalmazzdk a tu-
lajdonos alairt tanusitvanyat. Amikor Aliz és Botond megkapjak a kulcsot,
ellen6rzik Tamas aldirdsat, aminek révén majdnem biztosak lehetnek ab-
ban, hogy az adott nyilvanos kulcs a megjelolt személyhez tartozik.

A tdmadé Mérton ebben a protokollban nem tudja megszemélyesiteni a
résztveve feleket, ahogy azt korabban lattuk. Viszont Marton egyik lehet-
séges tdmaddsi médja a Kulesszétoszté Szerver (KDC) tdmaddsa, Tamés
titkos kulcsdnak megszerzése. Amennyiben ez sikeriil, tigy a tamadd képes
a rendszert kompromittélni.

Kulcs- és tlizenetatvitel. Aliz és Botond szaméra nem sziikséges teljesen
lezarni a kulcscsere protokollt az lizenetvaltast megelézoen. A kovetkezo
protokollban Aliz ugy kiild iizenetet Botondnak, hogy el6tte nem tortént
kulcscsere. A protokoll a hibrid kriptorendszerek tulajdonsagait hasznalja
ki. A protokoll 1épései:

1. Aliz general egy véletlen k kapcsolatkulcsot, és titkositja az m tize-
netet ezzel a kulccsal: Ej(m).

2. Aliz megszerzi Botond k,p nyilvdnos kulcsat.

3. Aliz titkositja a k kulcsot Botond nyilvdnos kuleséval: Ey (k).

4. Aliz elkiildi a titkositott lizenetet és a titkositott kapcsolatkulcsot
Botondnak. A beékel6dd tamadas még hatékonyabb elkeriilése célja-
bél Aliz ald is irhatja kg4 titkos kulcsdval ezt az lizenetet:

EksA (EkpB (k), Ek(m))

5. Botond ellenérzi Aliz aldirdsat Aliz nyilvdnos k,4 kulcséval:
Dy, ,(Ek, (), Ex(m)). Valamint visszafejti a k kapcsolatkulcsot a
sajat titkos ksp kulesdval: Dy, (B, (k) = k.
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6.

Botond visszafejti a k kulcs alkalmazasdval Alice lizenetét:

Itt is meg kell jegyezniink, hogy a digitdlis aldirds alkalmazasakor (4.

1épés) a gyakorlatban nem az egész lizenetet, hanem annak kivonatdt irjak
ald. Az ilyen esetekben viszont a dokumentumot és a kivonatra vonatkozé
alairast egyititt kell kezelni.

Kulcs- és lizenetszoras. A kulcs- és lizenetszoras (key- and message
broadcast) jelentése lényegében az, hogy a kulcsot és/vagy az iizenetet nem
egy partnerhez, hanem tobbhoz tovabbitjuk egyazon protokoll keretében,
ugyanabban az id6ben. A kovetkezd protokollban Aliz titkositott lizenetet
kiild ezen a médon Botond, Cecil és David szamara. A protokoll az el6bbi
protokoll bévitett valtozata. A protokoll 1épései:

1.

Aliz 1étrehoz egy véletlen k kapcsolatkulcsot, és titkositja az m
tizenetet a kulcs felhaszndlasaval: Ej(m).

Aliz megszerzi Botond, Cecil és David nyilvanos kulcsat. Ezek sor-
ban: kipB, kpc, ka

Aliz titkositja a k kulcsot sorban a nyilvdnos kulcsokkal: Ej, . (k),
Ekpc(k)’ Eka(k)

Aliz elkiildi a titkositott lizenetet és a titkositott kulcsokat a tobbiek
felé. Ezeket az lizeneteket barki foghatja a hélézaton.

A megfelels titkos kulcsokkal (ksp, ksc, ksp) csak Botond, Cecil
és David képes visszafejteni a k kulcsot: Dy (k) = Di (k) =
Dy, (k) =k.

A k kulcesal Botond, Cecil, David vissza tudja fejteni a titkositott
tizenetet: Dy(m) = m.

2.2.2. Hitelesités, partnerazonositas

A hitelesités, felhasznalé azonositds (authentication) szamos rendszer
hasznalatakor felmeriil. Az egyik leggyakrabban hasznalt mddszer ennek
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a feladatnak a megoldédsdra a jelszé haszndalata. A felhasznal6 a jelszd meg-
addsdval igazolja, hogy ismeri azt a titokdarabot, amelyet az ellen6rzo fél
is ismer - kozvetlen, vagy kozvetett médon. A kovetkezd protokollok ennek
a médszernek a kiilonbozé varidnsait mutatjak be.'®

Hitelesités egyiranyu fiiggvénnyel. R. Needham és M. Guy ismerte fel
azt, hogy egyiranyu fliggvények alkalmazdsa esetén magat a jelszét nem kell
az ellenérz6 félnek térolnia. [133] A tarolt informdcié az egyirdnyu fiiggvény
fliggvényértéke lehet, ami szamos elényt rejt magdaban. A protokoll 1épései:

1. Aliz elkiildi jelszavat az ellenérzo félnek.
Az ellendrzé fél kiszamitja az alkalmazott egyirdanyu fliggvény
fliggvényértékét a megadott jelszoéra.

3. Az ellen6rz6 fél Gsszehasonlitja a kapott fiiggvényértéket az altala
térolt értékkel.

A jelszavakhoz tartozé tarolt fiiggvényértékek eltulajdonitdsa az egyiranyu
figgvények kedvez6 tulajdonsigai ellenére sem minden esetben feleslegesek
a tdmadd szamdara. Amennyiben megfelel szamitasi kapacitas all a tamadd
fél rendelkezésére, ugy képes lehet tamadast intézni a jelszavas védelmet
alkalmazé rendszerek ellen is. Szdmos kozlemény elemez olyan eseteket,
amikor kiilonb6z6 tamadasi stratégidkkal sikeriilt eredményesen jelszavakat
visszasllitani. Az egyik eshetdség a szétaralapa tamadas (dictionary at-
tack), amelynek a lényege az, hogy egy megfeleléen kialakitott, értelmes
szavakat, neveket tartalmazd listat prébédlnak ki az egyirdanyd fiiggvény
feltorésére.

A tdmadédsok megnehezitésére sok mddszert lehet alkalmazni. Lehetéség
van véletlen bitsorozatokkal kiegésziteni a jelszdt, novelve az ellendrizendd
jelszé-sztring hosszat (salt), hasznalhaték jelmondatok, tokenek, stb. [161]

10A jelszavas védelmen kiviil més lehetéségek is vannak a felhasznalok azonositaséra.
Részletesen foglalkozik ezzel a témaval példaul egészségiigyi korben Kodmon Jézsef és
Bodnar Kéroly. [85] Napjainkban a biometrikus azonositds is egyre nagyobb szerepet
jatszik ezen a teriilten. [144][6]
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Hitelesités nyilvanos kulcsi kriptografiaval. Szamitogépes rendsze-
reknél felvetédik a jelszavak ellopasanak sokféle médozata. Az egyik cél
lehet a jelszavak eltulajdonitdsa még az egyirdanyu fiiggvény alkalmazdsa
elott. A tdmaddnak lehetOsége adddhat olyan program telepitésére, amely
figyeli és térolja a rendszerbe belépd felhasznalé billentytizetleiitéseit!?,
szervereken nem lehetetlen a memoriatartalom és a kommunikécios portok
figyelése, stb. Egyféle megoldés lehet a nyilvanos kulcstu titkositas techni-
kijanak alkalmazasa. ' A protokoll feltételezi, hogy az ellenérzé szerepét
betdlté szerver szamitégép tarolja a felhasznaldok nyilvanos kulcsait. A pro-
tokoll 1épései:

1. A szerver egy véletlen m sztringet kiild Aliznak.

Aliz titkositja (aldirja) az m sztringet a titkos kg4 kulcsaval: Ej_, (m),
majd visszakiildi azt a szervernek, megadva a nevét is.

3. A szerver megkeresi Aliz nyilvanos kp4 kulcsat a tarolt listdban,
és visszafejti a titkositott {zenetet (ellendrzi az aldirédst):
kaA (Ek,4(m)) = m.

4.  Amennyiben a visszafejtett sztring megegyezik a szerver altal Aliznak
elkiildott sztringgel, a szerver engedélyezi Aliz szamaéra a rendszerbe
torténo belépést.

Kolcsonos hitelesités az Interlock protokollal. Tételezziik fel, hogy
Aliz és Botond kolesondsen hitelesiteni akarjdk egymaést. Mindkettéjik ren-
delkezik egy olyan jelszéval, amelyet a masik fél is ismer. P4 Aliz jelszava,
Pp Botond jelszava. kpa, kB, ksa, ksp a megfeleld nyilvanos és titkos kul-
csokat jelolik. A protokoll 1épései:

1. Aliz és Botond eléri egymas nyilvanos kulcsat: k,a, kpB

"Ez akdr tédvolabbrél, kizvetlen telepitett program nélkiil is kivitelezhetd. Az ilyen
tdmaddsok a rendszerek &ltal kibocsatott elektromagneses sugarzést figyelik. [91][153]

12Fgy 1j megoldds A. Pethd, A. Huszti és J. Follath &ltal kidolgozott aszimmetrikus
rendszer, amely USB meghajtét alkalmaz hardver-kulcs téroldsdra. [61]
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Aliz titkositja a Pa jelszét Botond nyilvanos kulesaval Ey ,(Pa), és
elkiildi azt Botondnak.

Botond titkositja a Pp jelsz6t Aliz nyilvanos kulesaval Ey , (Pp), és
elkiildi azt Aliznak.

Aliz visszafejti a kapott tizenetet: Dy_, (Ey, ,(Pg)) = Pg, és ellendrzi
annak helyességét.

Botond visszafejti a kapott iizenetet: Dy g (FEy, ;(Pa)) = Pa, és el-
len6rzi annak helyességét.

A protokoll ellen a kovetkez6 beékel6déses tamadas épitheto fel:

1.

Aliz és Botond nyilvanossagra hozzak nyilvanos kulcsaikat, és kez-
deményezik a partner nyilvanos kulcsdnak elérését. Marton elfogja
ezeket az lizeneteket, kicseréli Botond nyilvanos kulcsat a sajatjara,
és elkiildi azt Aliznak. Hasonlé médon kicseréli Aliz nyilvanos kulcsét
a sajatjara, és elkiildi azt Botondnak.

Aliz titkositja a P4 jelszét a néla 1év6, altala Botond nyilvanos
kulcsanak tekintett kulccsal, és ezt elkiildi Botondnak. Marton el-
fogja ezt az lzenetet, visszafejti P4-t privat kulcsaval, ujra titkositja
Botond nyilvanos kulcséval, és elkiildi a titkositott kulcsot neki.
Hasonléan, Botond titkositja a Pg jelszét a nala 1évd, dltala Aliz nyil-
vanos kulcsdnak tekintett kulccsal, és ezt elkiildi Aliznak. Maéarton
elfogja ezt az tlizenetet is, visszafejti Pp-t privat kulcsaval, tjra
titkositja Aliz nyilvanos kulcsaval, és elkiildi a titkositott kulcsot neki.
Aliz visszafejti a Pp jelszot, és ellenorzi, hogy az korrekt-e.

Botond visszafejti a P4 jelszét, és ellenérzi, hogy az korrekt-e.

A protokoll lefolydsa soréan Aliz és Botond semmi kiilénbséget nem tapasztal
a tdmadas sordn. Marton viszont ezzel a beékeld tamadéssal megtudja mind
a P4, mind a Pp jelszavakat.

1989-ben D. Davies és W. Price javasolta az Interlock protokoll felhasz-

nélasat hitelesitésre, de 1994-ben S. Bellovin és M. Merritt sikeres tamadést
irt le ez ellen. [24] A protokollt 1996-ban C. Ellison javitotta. [58]
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2.2.3. Hitelesités és kulcscsere

Ebben a fejezetben néhany olyan protokollt mutatunk be, amelyek kom-
binaljdk a hitelesitést és a kulcsok cseréjét. A kiinduldsi feltételek a
kovetkezOk: Aliz és Botond egy szamitogépes héalézat két tavoli fel-
hasznalgja, akik titkositott kommunikaciot akarnak egymassal lebonyolitani.
A feladat annak biztositasa, hogy kozos titkos kulesot tudjanak hasznélni,
és kolcsonosen hitelesitsék is egymaéast. A protokollok tobbsége feltételezi,
hogy Tamds, a megbizhaté harmadik fél kiilonbozé titkos kulcsokat osz-
tott ki a protokoll megkezdése el6tt minden résztvevének (kar, kpr). A
leirds soran i egy index-szam, k véletlen kapcsolatkulcs, [ életidd, ta, tp
id6pecsétek, és 4, rp véletlenszamok (nonce).

A Wide-Mouth Frog protokoll. FEgyszerii szimmetrikus kapcsolat-
kulcsok kezelésére szolgald protokoll, amely megbizhaté harmadik felet
(Tamés) alkalmaz. Aliz és Botond rendelkezik a megfelel$ titkos kulcsok-
kal Tamas felé. A protokollban ezek a titkos kulcsok a kapcsolatkulcsok
szétosztasaban jatszanak szerepet. A protokoll 1épései:

1. Aliz 6sszefliz egy id6pecsétet, Botond azonositéjat (nevét) és egy
véletlen kapcsolatkulcsot, majd mindezt titkositja a Taméassal kozos
kulcesal. Ezutan azonositéjat (nevét) és a titkositott tizenetdarabot
elkiildi Tamasnak: A — T : A, Ey ,,.(ta, B, k)

2.  Tamas visszafejti az Aliztdl kapott lizenetet. Ezutan Gsszefliz egy 1j
id6pecsétet, Aliz azonositdjat (nevét) és a véletlen kapcesolatkulesot.
Titkositja mindezt a Botonddal koézos kulccsal. Tamés a kovetkezd
tizenetet kiilldi ezutan Botondnak: T'— B : Ey,..(tp, A, k).

A protokoll egyik gyengesége az, hogy Alizra bizza a kapcsolatkulcs ge-
neralasat. Egy véletlen kapcsolatkulcs létrehozasa soran szamos tényezot
figyelembe kell venni. Egy gyengén megkonstrudlt kulcs nagyobb valdszi-
niiséggel tamadhato, igy érdemes tdmogatast nyijtani a kulcsgeneralashoz.

A Yahalom protokoll. A protokoll feltételezi, hogy Aliz és Botond
(kiilon-kiilon) titkos kulccsal rendelkezik Tamds felé. A protokoll végre-
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hajtasa utan Aliz és Botond is megbizhat abban, hogy a kijel6lt féllel kom-
munikal, nem egy harmadik féllel. A protokoll Gjdonsaga az, hogy el6szor
Botond 1ép kapcsolatba Tamadssal, aki csak Aliz felé kiild tizenetet. A pro-
tokoll 1épései:

1. Aliz Osszeflizi azonositéjat (nevét) és egy véletlen r4 szamot, és ezt
elkiildi Botondnak: A — B : A,r4

2. Botond 0sszefiizi Aliz azonositdjat, az Aliz altal kildott véletlen
szamot, a sajat maga altal generalt véletlen szamot. Mindezt
titkositja a Tamaéassal kozos titkos kulccsal. Tamas felé a kovetkezd
tizenetet kiildi: B — T : B, By, (A,74,7B).

3. Tamas két lizenetet generdl. Az els6 tartalmazza Botond azonositdjat
(nevét), egy véletlen kapcsolatkulcsot, az Aliz dltal generalt véletlen
szamot, és a Botond altal generdlt véletlen szamot. Mindezt titkositja
az Alizzal kozos kulccsal. A maésodik iizenet tartalmazza Aliz a-
zonositéjat (nevét), a véletlen kapcsolatkulcsot. Ezt az iizenetet a
Botonddal k6zos titkos kulccsal titkositja. Taméas mindkét iizenetet
Aliz felé tovébbitja: T'— A : Ey (B, k,74,7B), Exyp (A k).

4. Aliz visszafejti az elsé tizenetet, kibontja k-t, és ellendrzi, hogy az
lizenetbol kibontott r4 egyezik-e az altala az elsé lépésben generalt
véletlen szdmmal. Aliz ezutan két {lizenetet kiild Botondnak. Az
els6 a Tamastdl kapott ltizenet Botond kulcsaval titkositott része, a
masodik pedig az rp véletlen szdm titkositdsa a k kapcsolatkulccsal:
A— B:Ey,.(A k), E(rp).

5. Botond visszafejti a kapott iizenetrészt az altala ismert titkos kules-
csal, kibontja a k kapcsolatkulcsot. Ezutan ellendrzi, hogy a masodik
lizenetrész visszafejtésével kapott rp véletlen szam egyezik-e azzal a
szammal, amit a masodik 1épésben generalt.

A Needham-Schroeder protokoll. A protokollt R. Needham és M.
Scroeder kozolte 1978-ban. [117] A protokoll 1épései:

1. Aliz tizenetet kiild Tamdasnak, kozolve azonositéjat (nevét), Botond
azonositdjat (nevét), és egy véletlen szédmot: A — T : A, B,rx
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2. Tamas general egy véletlen k kapcsolatkulcsot, majd titkosit a
Botonddal ko6zos titkos kulccsal egy olyan iizenetet, amely tar-
talmazza a véletlen k kapcsolatkulcsot, Aliz azonositdjat (nevét).
Ezutan titkositja az Alizzal kozos titkos kulccsal az Aliztdl kapott
r4 véletlen szdmot, Botond azonositéjat (nevét), a k kulcsot és az
el6bbiekben titkositott lizenetet. Végiil lizenetet kiilld Aliznak a ko-
vetkezéképpen: T'— A : Ey . (ra, B, k, Eyp,.(k, A))

3. Aliz visszafejti az tizenetet, és kinyeri a k kapcsolatkulcsot. Ellen6rzi
az lizenetben 1év6 r 4 és az altala generdlt, az els6 1épésben elkiildott
véletlen érték egyezését. Ezutan elkiildi Botondnak a megkapott tit-
kositott iizenetrészt: A — B : Ey,, (k, A)

4. Botond visszafejti az lzenetet, és kinyeri a k kapcsolatkulcsot.
Ezutédn general egy véletlen rp értéket, majd ezt a k kulccsal
titkositva elkiildi Aliznak: B — A : Ex(rp)

5. Aliz visszafejti a k kulcs segitségével az iizenet tartalmét, kiszamitja
rg — 1 értékét, és titkositja ezt a k kulccsal. Botondnak a kovetkez6
moédon valaszol: A — B : Ex(rp — 1)

6. Botond visszafejti az lizenetet a k kulcs felhasznalasaval, és ellenérzi
az elkiildott rp — 1 érték egyezését.

Az ry, rp és rp—1 szamok haszndlata az ismétléses tamadas (replay at-
tack, visszajatszdasos tdmadds) megelézését szolgélja. Egy ilyen tdmadas
soran Marton rogziti a kommunikacié iizeneteit és késébb a protokoll
tamadasara hasznalja ezeket. A protokoll er6sebb verzidja idopecsétet hasz-
nél ennek a tdmaddsnak az elkeriilésére. [65][53] A Tamads és Aliz kozotti
kules sériilése még veszélyesebb, Marton még akkor is képes a protokoll
tamaddaséara, ha Aliz megvaltoztatja a kulcsat. 1987-ben R. Needham és M.
Schroeder médositotta az eredeti protokollt mindezen hibédk javitasira. Az
1j protokoll az ugyanabban a folydiratban, ugyanabban a szdmban megje-
lené Otway-Rees protokollal egyezik meg.

Otway-Rees protokoll. A protokoll szimmetrikus kulcsu titkositast hasz-
nél a hitelesités és a kulcscsere megoldasara. A protokoll 1épései:
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1. Aliz general egy tizenetet a Tamassal kozos titkos kulccsal titkositva,
amely tartalmaz egy i index szdmot, Aliz azonositéjat (nevét),
Botond azonositéjat (nevét), és egy véletlen r4 szamot. Botondnak
ezt a titkositott lizenetet és a hozza flizott index szamot, a neveket
kiildi el: A — B :4,A,B, E},,(ra,%, A, B)

2. Botond egy 1j rp véletlen szdmot general, majd létrehoz egy lizenetet
Tamassal kozos titkos kulccsal titkositva, amely tartalmazza az rp
véletlen szdmot, az 7 index szamot, Aliz és Botond nevét. Botond
ezutan a kovetkezo forméju tizenetet kiildi Tamasnak:

B—T:i A B Ey, (ra,i,A B),Ey,,.(rB,i, A, B)

3. Tamas general egy k kapcsolatkulcsot, és a kovetkezd tizenetet kiildi
el Botondnak: T — B : i, Ey,,.(ra,k), Exy, (rp, k). Itt a titkosito
kulcsok Tamés és Aliz, valamint Tamaés és Botond kozos kulcsai.

4. Botond elkiildi Aliznak a neki szant részt az index szammal:

B— A:i, By, (ra,k)

5. Aliz visszafejti az lizenetet, kinyeri a k kulcsot és az r4 véletlen

szamot, amit Osszehasonlit az altala generalt és tarolt szammal.

A Kerberos protokoll. A Kerberos protokoll a Needham-Schroeder pro-
tokoll egy valtozata. Az 5-6s verziéban Aliz és Botond rendelkezik titkos
kulcesal Tamas felé, a protokoll sordan Aliz egy kapcsolatkulcsot akar létre-
hozni a Botonddal valé kommunikéciéhoz. A protokoll 1épései:

1. Aliz iizenetet kiild Tamdasnak az azonositék (nevek) megadasaval:
A—B:AB

2. Tamas két titkositott lizenetdarabot hoz létre. Az iizenetdarabok a
megfeleld szereplével kozos titkos kulcesal vannak titkositva és tartal-
mazzak a t idopecsétet, egy [ élettartamot jelolo szamot, egy k kap-
csolatkulcsot és a megfeleld személyi azonositékat (neveket). Mindkét
iizenetdarabot Aliznak kiildi el Tamas:
T — A:E,.(t,1,k B),Eg,,.(t1k A)
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3. Aliz létrehozza a k kapcsolatkulcesal titkositott lizenetdarabot, amely
tartalmazza az azonositéjat (nevét) és a t idépecsétet. Ezutdn Aliz a
kovetkezo iizenetet kiildi Botondnak:

A— B: Ek(A, t), EkBT(t, l, k, A)

4. Botond vélaszul a t + 1 szamot kiildi vissza Aliznak a k kulccsal

titkositva: B — A : Ex(t + 1)

A protokoll érzékeny az idGre, a résztvevek érajat a tamadasok elkertilésére
szinkronizalni kell.

A Neumann-Stubblebine protokoll. A Kerberos protokoll javitasara
alakitotta ki 1992-ben A. Kehne, J. Shonwélder és H. Langendorfer
a kovetkezé protokollt, ami szintén érzékeny a szinkronizélasra. [82]
Egy protokoll id6érzékenységét SRA-tdmadas (suppress-replay attack)
végrehajtdsara lehet hasznalni. Ez a tdmadds a szinkronizalatlan tizenet-
kiildést, a késleltetés és a visszajatszas lehetéségeit akndzza ki. A proto-
koll javitott verzidja, amely megkisérli az el6z6 tamadas elleni védekezést,
1993-ban sziiletett meg. [119] A protokoll a Yahalom protokoll erdsitett
véltozata. A protokoll 1épései:

1. Aliz a sajit azonositéjat (nevét) és egy véletlen r, szamot kiild el
Botondnak: A — B: A,ry

2. Botond Aliz azonosit6jat (nevét), a kapott r4 véletlen szamot és egy
tp idOpecsétet Osszefliz és titkosit a Tamassal kozos titkos kulccsal.
Tamésnak a kdvetkezd tizenetet kiildi (B Botond azonositdja (neve),
rp egy Botond altal generélt véletlen szdm):
B —T:B,rg,Eypp(A,ra,tR)

3. Tamaés general egy véletlen k kapcsolatkulcsot. Ezutdn két {izenetet
hoz létre titkositva Alizzal és Botonddal k6zos titkos kulcesal. Aliznek
a kovetkezo iizenetet kiildi:
T — A:E;,.(B,ra,k,tg), By, (B, k,tg),rB
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4. Aliz visszafejti az iizenetet, ami az 6 kulcsaval van titkositva, kiny-
eri a k kapcsolatkulcsot. Ellendrzi, hogy az {lizenetben 1év6 r4 ér-
ték megegyezik-e az altala generalt véletlen szammal, amit az els6
lépésben kiildott el Botondnak. Ezutan Aliz két tlizenetrészt kiild
Botondnak. Az elsé a Tamé&stol kapott tlizenetrész, a masodik pedig
az rpg véletlen szam titkositdsa a k kapcsolatkulccsal:

A— B:Ey,.(Ak,tg), Ex(rp)

5. Botond visszafejti az iizenetdarabot a sajat titkos kulcsaval, kinyeri a
k kapcsolatkulcsot. Ellen6rzi, hogy a tp és rp értékek azonosak-e az
altala a masodik lépésben generalt és nala tarolt megfeleld értékekkel.

A megfeleld véletlen szamok és az idépecsét egyezése esetén Aliz és Botond
biztosak lehetnek egymads azonositdsaban és a kozos kapcsolatkulesban. A
protokoll miikodése soran nem sziikséges a partnerek ido-szinkronizaciéja,
mivel az idopecsét csak Botond érajahoz kotodik.

A protokoll egy tovabbi érdekessége, hogy Aliz a Tamaéstél kapott
iizenetet Botond azonositasara idékorlat nélkiil hasznalhatja fel. A
protokoll befejezése és a kapcsolat lezardsa utan Aliz és Botond
djra azonosithatja a masik felet egy haromlépéses kiegészité protokoll
segitségével, ahol nem kell Tamast segitségiil hivniuk. Az 1j véletlen szamok
az ismétléses tamadas kivédését szolgaljak. A kiegészitd protokoll 1épései:

1. Aliz elkiildi Botondnak az el6z6 protokoll harmadik 1épésében
Taméstol kapott tizenetet egy 1j 1’4 véletlen szammal Gsszefiizve:
A— B: EkBT(A7 k,tB),T;‘

2. Botond Aliznek egy j 1 véletlen szamot és a k kapcsolatkulcesal
titkositva Aliz 0j véletlen szamat kiildi vissza: B — A : 15, Ex(1'y)

3. Aliz Botondnak visszakildi az r 1j véletlenszdmot a k kulccsal
titkositva: A — B : Ey(r'g)

A Denning-Sacco protokoll. A protokollt D. E. Denning és G. M. Sacco

dolgozta ki 1981-ben. A protokoll nyilvanos kulcsi kriptografiai eszkézoket
hasznal, Tamés tarolja a résztvevek nyilvanos kulcsait. A protokoll 1épései:
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Aliz tizenetet killd Tamésnak a sajat és Botond azonositdjaval
(nevek): A—T:A B

Tamas titkos kg kulcsaval aldirva elkiildi Aliznak Botond nyilvanos
k,p kulcsat, valamint elkiildi szintén kg titkos kulcsaval aldirva Aliz
sajat nyilvanos kya kulesat: T — A : Ey_,.(B, kpB), Eg. (A, kpa)
Aliz elkild Botondnak egy véletlen k kapcsolatkulcsot és egy ty
idopecsétet, aldirva sajat titkos kulcsaval és titkositva Botond nyilva-
nos kulcsaval, csatolja a nyilvanos kulcsok Tamés altal aldirt darab-
jaitis: A — B': EkpB (EksA (k,ta)), E ., (B, kpB), By, (A, kpA)
Botond visszafejti Aliz lizenetét sajat titkos kulcsaval és ellenérzi Aliz
alairdsat Aliz nyilvanos kulcsaval, valamint megvizsgalja az id6pecsét
érvényességét is.

A protokoll befejezésekor Aliz és Botond kezében van a tovabbi védett kom-
munikaciot lehetové tevo k kapcsolatkules.

Erdekes és elgondolkodtatoé tulajdonsaga a protokollnak az, hogy a pro-

tokoll lezdrdsa utdn Botond kiadhatja magét Aliznak. [2] A protokollt
kihasznalo 1épések a kovetkezok:

Botond elkiildi sajat és Cecil nevét Taméasnak: B — T : B,C
Tamas alairva elkiildi mind Botond, mind Cecil nyilvanos kulcsat
Botondnak: T'— B : EksT (B, k‘pB), EksT (C, kpc)

Botond elkiildi Cecilnek az aldirt kapcsolatkulcsot és idopecsétet
- amit el6zetesen kapott Aliztél -, titkositva Cecil nyilvanos
kulcséval; hozzaflizve a két partner alairt kulcsait: B — C
Ekpc (EksA (kyta)), El.r (4, kPA)a Ey.r (C, kpc)

Cecil visszafejti Aliz lizenetét, ellenérzi Aliz alairasat, ellenérzi, hogy
az id6pecsét valid.

A protokoll lezardsakor Cecil gy hiszi, hogy Alizzel kommunikal. Botond
képes megtéveszteni Cecilt, vagy barki mést az id6épecsét lejartaig.

A protokollhibat a kovetkezOképp lehet megakaddlyozni: cseréljiik ki az
eredeti protokoll harmadik 1épését a kovetkezore:

A— B: EkpB (Ek’sA (A, B, k,ta)), Ey. . (A, kpA)7 By, (B, kpB)-
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Lathatd, hogy a 1épés a szereplok nevét csatolja az Aliz altal alairt tizenet-
darabhoz. Botond ekkor mér nem tudja felhasznalni Aliz régebbi lizeneteit.
A javitasokat 1997-ben tette kozzé G. Lowe. [97]

2.3. Tovabbi protokollok, protokollfeladatok

Ebben a fejezetben tovabb folytatjuk a protokollokkal kapcsolatos alapok
ismertetését. Az el6z6ektdl eltéréen - ahol részletesen bemutatédsra keriiltek
egyes protokollok -, a kovetkezOkben a f6 hangsily a protokollok altal
megoldandé feladatok pontos megfogalmazdsin lesz. Az itt szerepl6 prob-
lémakorok a gyakorlati alkalmazasok kialakitasakor mar 6sszetett funkcidk
megvaldsitasat jelentik, amelyekben sok esetben nem is egy, hanem pro-
tokollok egy halmaza képes lefedni az igényeket.

Titokvagds - Secret splitting. A feladat egy titokban tartandé tizenet
n részre vagasa és szétosztdsa a partnerek kozott gy, hogy a kiilonallo
darabokbdl ne lehessen kovetkeztetni az lzenet egészére, n-nél kevesebb
rész ne tegye lehetévé a titok felfedését. Ez azzal a lehet&séggel is jar, hogy
egyetlen darab elvesztése magaval vonja a titok végleges elvesztését.

A probléma megoldasa két és tObb szerepld esetén is lehetséges, egyik
méd az XOR (kizdré vagy) logikai miivelet alkalmazdsa.

Titokmegosztas - Secret sharing. A kiindulé probléma a kovetkezo: a
titokban tartandé iizenetet darabokra kell vagnunk gy, hogy a darabokat
kap6 n partner kozil legalabb k (kK < n) félnek egyiitt kelljen miikédnie
a titok visszanyerésére. Feltétel az, hogy k — 1 kozremiikodo fél ne tudja
megszerezni a titkot, de barmely k fél egylittese lehetévé tegye a titok
felfedését. A problémakoér méasik neve kiiszobséma (threshold scheme), a
titokrészeket drnyéknak (shadow) nevezik. Szdmos mas verzidja lehetséges
a problémaéanak, példaul a résztvevo feleket kiilonbo6z6 szinti csoportokba
lehet osztani, az egyes csoportokbdl mas és mas szamu résztvevének kell
kozremiikodnie a teljes titok visszadllitasahoz.
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Id6pecsét szolgaltatasok - Timestamping services. Sok esetben
sziikség van arra, hogy egy dokumentumrdél bizonyitani tudjuk, hogy egy
meghatarozott idopontban mar 1étezett. Ilyen eset lehet egy szerzoi joggal,
egy szabadalommal kapcsolatos probléma. Digitdlis dokumentumok esetén
a mar emlitett médokon (2.1.4. fejezet) lehet megoldani a kérdést.

Kulcs letétbe helyezése - Key escrow. A feladat olyan kriptorend-
szer magalkotdsa, amely megtartja az egyén titoktartasi jogat, ugyanakkor
lehet6vé teszi azt, hogy birdsagi hatarozat esetén a hatdsagok betekinthesse-
nek ezekbe az egyéni titkokba. A probléma felmeriil vallalati kornyezetben
is, amikor mar célszeri kiillonvalasztani a titkositdsra és a digitdlis alairdsra
szant felhasznaldst, kiilon kulcsokkal kezelni ezeket.

Vak aldirds - Blind signature. A digitdlis alairds létrehozasakor az
alairé ismeri az alairt dokumentumot, annak tartalmat. Egyes esetekben
sziikség lehet olyan protokollra, amely biztositja a dokumentum védelmét,
lehetévé teszi azt, hogy az alaird ne ismerhesse az dltala alairt dokumentum
tartalmat - ez a vak alairas.

Azonositéon alapulé titkositas - Identity-based cryptography. Egy
érdekes, és a gyakorlatban egyre nagyobb szerepet jatszd lehetOség az
azonositén alapulé titkositds (Identity Based Encryption, IBE). Ez a nyil-
véanos kulcsu titkositasra épiilé forma egy olyan megoldas, amikor a kiildé
félnek nem sziikséges a partner nyilvanos kulcsdnak ismerete, elegendo a
fogadé fél egy megfelel adatanak (példdul e-mail cim) tudédsa. A megoldés
egyik jellemzoje, hogy erdsen épit egy megbizhatd szerver szolgaltatasaira,
és az, hogy a kulcsok képzése és az iizenetkiildés sorrendje megvaltozik.'?

Elektronikus valasztasi rendszer - Secure elections. A valasztasok-
kor tobbféle biztonsagi kovetelménynek kell eleget tenniiik a rendszereknek.

13 Az azonositén alapulé titkositdsnak szdmos alkalmazdsi lehetésége van. A DE-EK
Egészségiigyi Informatika Tanszék munkatarsaival egy kutatdsi projekt keretében vizs-
géltuk az e-learning rendszerekben torténd felhaszndldas médozatait. [89][52]
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Biztositani kell a valaszték anonimitasat, a csalas elkeriilését, vizsgélni kell
a jogosultsagot a valasztasra, garantdlni kell, hogy egy személy egyszer
szavazhasson, stb. Ennek elektronikus formaban torténé megvaldsitasa
szintén nagy feladat a rendszerek tervezdinek. [79]

Digitalis pénz - Digital cash. A digitalis pénz problémakore megol-
dandé kérdést vet fel. Az alkalmazott protokolloknak és titkositdsi eljara-
soknak garantalniuk kell az tjrafelhasznalhatésag megakadalyozédsat, bizto-
sitani kell a felhasznal6 anonimitését, a kétpartneres (harmadik fél nélkiili)
pénzcserét, stb. [128]

Osszefoglalé

A bemutattokon kiviil még szamos mas protokollt lehetne felsorakoztatni
az egyes feladatok megoldasara. Az Interneten protokolltdrakat taldlunk,
ahol kiillonb6z6 szempontrendszer szerint gytijtik és osztalyozzak a protokol-
lokat. [137][10]

Az eddig bemutatott protokollok sokrétiiek. Szerepelnek olyanok, ame-
lyek titkos, nyilvanos vagy éppen hibrid kriptorendszereket hasznaltak. A
tamaddsok koziil latunk olyat, amely a partnerek kozé beékelddott aktiv,
vagy passziv tamaddot mutatott be. Szerepelt protokoll-1épéseket ismétlo
tamado is. Tobb esetben mddositott, javitott protokollokat is bemutat-
tunk. A szereplok szamat tekintve két-, harom-, vagy tobbszereplés proto-
kollok fordultak elo.

Lathato, hogy a protokollok vilaga Gsszetett, a protokollok érzékenyek,
a paraméterek helyes megvélasztiasa alapvetd kérdés, a 1épések olyan
apro rejtett hibakat tartalmazhatnak, amelyeket sok esetben igen nehéz
észrevenni. Sziikség van tehat a protokollok alapvetd és atfogo vizsgélatara.
A kovetkezo fejezetekben az keriil bemutatésra, hogy ezek a vizsgalatok mi-
lyen eszkozokkel hajthaték végre.
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3. fejezet

A kriptografiai protokollok
vizsgalati eszkozei

Napjainkra a kriptografiai kutatdsoknak két jél elkiilonithet6 dga fejlédott
ki. Az egyik a formadalis kutatasok iranya, a maéasik a szamitdselméleti meg-
kozelités. Az elsé ag a formaélis eszkozok (modélis logika, processz algebra,
stb.) elemeit hasznilja, a masik pedig a valdsziniiségszamitas és a komp-
lexitdselmélet matematikdjat emeli be a kriptografidba. [5] Mindkét dgnak
megvan a maga szerepe; mas és mas nézopontbdl, ugyanakkor egymést
kiegészitve vizsgaljdk a problémakat. Mindkét irdny a matematika és
a szamitdstudomany kapcsoldodd agaibdl szarmaztathatd, és épit az ott
elért eredményekre. A két nézépont képviseléi részben elhatarolédnak
egymastol, de a kiilonallé6 eredmények egységes szemléletbe 6tvozése mar
megkezd6dott. [3]

A kovetkezSkben tekintsiik at roviden a kétféle megkozelités alapvetod

elemeit, az altaluk kozvetitett vizsgdlati moddszertant. A pontosabb,
tételszerli eredményeket a hivatkozott szakirodalomban taldlhatjuk meg.

39



3.1. Szamitaselméleti megkozelités

Ebben a fejezetben els6 1épésben a szamitdaselmélet alapfogalmait tekintjiik
at roviden. Az ezt kovetd részben a kriptografiai algoritmusokkal kapcso-
latos eredményeket mutatunk be. A harmadik rész a szamitaselmélet és a
kriptografiai protokollok kapcsolatat elemzi. A fejezet legfébb forrdasaul C.
H. Papadimitriou [125] miive szolgalt.

3.1.1. Szamitaselméleti alapfogalmak

A szamitdselmélet (bonyolultsdgelmélet) a matematika azon dga, amely
azzal foglalkozik, hogy hogyan és milyen hatékonysdggal lehet egyes
problémékat megoldani. Az elmélet alapvetd vondsa az, hogy a szdmitasi
probléméakat matematikai objektumokként kezeli. A vizsgalt problémakkal
kapcsolatban altaldban kétféle kérdéscsoport meriil fe. Az tgynevezett el-
dontési problémdk (Létezik a probléménak megolddsa? Létezik algoritmus
a megoldas eléallitasara, megtaldldsara? stb.) esetén a vart eredmény az
igen vagy a nem valasz. Az optimalizdldsi problémdk, vagy fiigguényprob-
lémdk esetén a valasz Osszetettebb, a megoldasok kiilonb6zé tulajdonsagai
is elotérbe keriilnek a vizsgalat soran. A két problémakor természetesen
egymassal Osszefligg: Bdrmely optimalizdldsi problémdt dtalakithatunk egy
vele nagyjdbdl ekvivalens eldontési problémava. [125]

A bonyolultsdgelméleti vizsgalatok sordn a kutatok szamitdsi modelle-
ket hasznalnak, amelyekben rogzitik a modell elemeit, a szamitds soran
alkalmazhaté operdciok korét és azok viszonylagos koltségeit (idSigény,
tarigény). A legkordbbi modellek az 1930-as években sziilettek - K. Godel,
A. M. Turing, E. Post, S. C. Kleene, A. Chuch nyoman. Koziilik A. M.
Turing megkozelitését (determinisztikus, nemdeterminisztikus, egyszalagos
- egyszavas, tObbszalagos - tobbszavas, stb. Turing-gépek) hasznéljuk nap-
jainkban leggyakrabban. Ennek oka az, hogy egyszeri leirni a kiilonb6z6
Turing-gépekre vonatkozo szabalyokat, a gépek jol modellezik a vizsgalandd
problémékat, konnyen kialakithatok az elméletben hasznalt fogalmak, bo-
nyolultsagi osztalyok.
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Definicié 3.1.1.1 (Egyszalagos Turing-gép) egy M Turing-gép az M =
(K,X,0,s) formdlis leirdssal adhatd meg, ahol K a gép dllapotainak véges
halmaza (utasitasok), s € K a gép kezdballapota, 2 a gép dbécéje (betiik
véges halmaza), 0 dtmenetfiggvény: K x ¥ — (K U{h,”igen”,”nem”}) x
Y x {—,—,—}. K és ¥ diszjunktak; ¥ tartalmazza a U (dres) és >
(kezdet) szimbdlumokat; h (megdlldsi dllapot), "igen” (elfogadd dllapot),
"nem” (elutasitd dllpot), < (lépés balra), — (lépés jobbra), — (helyben
maradni) szimbdlumok nem elemei a KUY halmaznak.

Az egyik alapvet6 fogalomcsoport egy nyelv eldontése és elfogadésa.

Definicié 3.1.1.2 (Turing-gép eldont egy nyelvet) Legyen X betiik egy
véges halmaza. Legyen L C (X — {U,>})* egy nyelv, szavak halmaza (U és
> a Turing gép iires és kezdet jele) . Legyen M olyan Turing-gép, amely
minden © bemend szora M(z)="igen”, ha x € L és M(x)="nem”, ha x ¢ L
vdlaszokat adja. Ekkor azt mondjuk, hogy M eldonti az L nyelvet.

Definicié 3.1.1.3 (Rekurziv, eldonthetd nyelv) Egy L nyelv rekurziv,
vagy eldonthetd, ha létezik olyan M Turing-gép, amely eldonti.

Definicié 3.1.1.4 (Turing-gép elfogad egy nyelvet) Az M Turing-
gép felismeri, vagy elfogadja az L nyelvet, ha barmely x € (X —{U,>})* be-
mend szora M(x) ="igen”, ha x € L; és M nem dll meg, azaz M(x) =,
ha x ¢ L.

Definicié 3.1.1.5 (Rekurzivan felsorolhaté nyelv) Egy L nyelv re-
kurzivan felsorolhatd, ha létezik olyan M Turing -gép, amely elfogadja L-et.

Definicié 3.1.1.6 (Turing-gép kiszamit egy f fliggvényt) FEgy M Tu-
ring-gép kiszamitja az f : (X — {U,>})* — X* figgvényt, ha minden
x € (X —{U,>})* széra M(z) = f(x). Az f figgvény rekurziv fiiggvény,
ha létezik M Turing-gép, amely kiszdmitja.

Ertelmezheték az egyszavas Turing-gépek f(n) szamitdsi sorozatai,
amelyeket a bemeneti szé n hosszdhoz lehet kapcsolni. A Turing-gépek pon-
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tosabb tar- és idGigény fogalmanak megalkotasahoz sziikséges a tobbszala-
gos Turing-gépek bevezetése, amelyek az egyszalagos gépek altalanositasai.
Bizonyithaté, hogy a tobbszalagos Turing-gépek szimulalhaték egyszala-
gos gépekkel. Az elmélet legfontosabb ilyen irdnyu eredményei Gsszefog-
lalva azt mondjak ki, hogy nincs a Turing-gépeknek olyan bovitése, amely
novelné az altaluk eldontott, vagy felismert nyelvek halmazat, vagy szami-
tasi sebességiiket a polinomialis mértéknél jobban névelné.

Fontos elméleti eredmény a Turing-gépekkel kapcsolatban a Church-té-
zis, amely szerint barmely algoritmus megvaldsithaté Turing-géppel. Pon-
tosabban: ,,Az algoritmusok és iddigényik matematikai eszkozokkel valo
modellezésére tett barmely ésszeri kisérlet sziukségképpen olyan modellhez
€s hozzd tartozo iddigény-fogalomhoz vezet, amely polinomidlisan ekvivalens
a Turing-géppel.” [125] Ugyanakkor a Turing-gép konstrukciéjira alapoz-
va konnyen modellezhetjiik a ma hasznalt szamitogépeket, azok miikodé-
sét - kozvetlen hozzéférési gépek (Random Access Machine - RAM). Egy
RAM-gép rendelkezik regiszterekkel, akkumuldtorral, programszamlaléval,
utasitaskészlettel, cimzési médokkal, stb. - hasonléan a napjainkban hasz-
nalt szamitégépekhez. [95]

Az el6z6 modellezési korbol kilépést jelentenek a nemdeterminisztikus
Turing-gépek.

Definicié 3.1.1.7 (Nemdeterminisztikus Turing-gép) Egy N nemde-
terminisztikus Turing-gép eqgy N = (K,X,A,s) fomalis leirdssal adhatd
meg, ahol K, s, ¥ megegyezik a determinisztikus Turing-gép hasonloan
jelolt fogalmaival. A A dtmenetfiggvényt egy reldcio irja le (A C (K x
¥) x [(KU{h,”igen”,”nem”}) x ¥ x {«,—,—}|), amely szerint minden
dllapothoz egynél t6bb kovetkezd lépés is tartozhat.

A determinsztikus gépekhez hasonléan a nemdeterminisztikus esetben
is értelmezhetd az, hogy az N gép eldonti az L nyelvet; a dontési struktira
szamitasi sorozatainak f(n) hossza is vizsgdlhaté (n a bemenet hossza) a
determinsztikus esethez hasonldan.

A szémitaselmélet leginkabb vizsgdlt kérdései a bonyolultsagi osztélyok-
kal kapcsolatosak, amelyek az f(n) fiiggvény tulajdonsdgai alapjén csopor-
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tositjak a problémakat. Ezek az osztdlyok a matematikai objektumoknak
tekintett problémak hasonlé tulajdonsagu korét foglaljak magukba.
Egy bonyolultsagi osztdlyt a kovetkezé paraméterek hataroznak meg:

- Szamitasi modell. A leggyakrabban alkalmazott a tobbszalagos
Turing-gépeken alapulé modell.

- Szamitasi moéd. A legfontosabbak: determinisztikus és nemdeter-
minisztikus szamitasi mod.

- Erd6forras. A legfontosabbak: id6 és tar.

- Korlat. Egy olyan f fliggvény (megengedett bonyolultsagi fiige-
vény), amely pontosan megfogalmazza az er6forras korlatozasat.

Mindezek alapjan egy bonyolultsagi osztaly azon nyelvek Osszessége,
amelyek eldonthetok a valasztott médban miikodé M Turing-géppel ugy,
hogy M minden |z| = n hosszisdgi bemeneten legfeljebb f(n) eréforras-
egységet hasznal fel.

Az alapveté bonyolultsdgi osztalyok a kovetkezék (f a megengedett
bonyolultsagi fiiggvényt jeloli):

deteminisztikus méd | nemdeterminisztikus méd
erdforras: idé TIME(f) NTIME(f)
eréforras: tar SPACE(f) NSPACE(f)

Lathaté, hogy a kutatds els6sorban az input méretének fiiggvényében
tanulmanyozza a problémdkat. Az egységes megkozelités a O() jelolést
(Landau-féle, vagy Bachmann-Landau jel6lés) alkalmazza, amely a problé-
mak aszimptotikus viselkedésének Osszehasonlitisat teszi lehetévé - asz-
imptotikusan felsé becslést adunk egy konstans-szorzétdl eltekintve a
korlatozott erdforrasra. A pontosabb leiras szerint legyenek s és t két
N — M fiiggvény (N és M a valés szamok halmaza). s(n) = O(t(n))
azt fejezi ki, hogy léteznek olyan c és ng pozitiv egész szamok, hogy min-
den n > ng egész szamra s(n) < ct(n).!

!Szemléletesen: s(n) legfeljebb olyan gyorsan nd, mint ¢(n).
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A vizsgalatok sordan f nem csak egy fiiggvényt szokott képviselni, ha-
nem fliggvények egy parametrizalt csaladjat. Az igy kialakitott bonyo-
lultsdgi osztaly a paraméterhalmaz altal meghatarozott fliggvények és az
altaluk értelmezett bonyolultsdgi osztalyok egyesitését jelenti. A kovetke-
zOkben Osszefoglaljuk az ilyen mdédon értelmezett legfontosabb bonyolult-
sagi osztélyokat (n az input méretét jeldli, j, k € N):

- P=U,s(TIME(/).
Ez az osztily minden olyan dontési probléméat tartalmaz, amely
megoldhaté determinisztikus Turing-géppel, polinomidlis szamitasi
id6 alatt. Ez a Cobhan-tézis szerint azt jelenti, hogy a probléma
gyakorlatban kezelheto.

- NP = Uj>0 NTIME(n?).
Nem determinisztikus Turing-géppel polinomialis idében eldonthet6
problémak osztalya. Tudjuk, hogy P C NP.

- PSPACE = J;.,SPACE(n/).
Azon eldontési problémak osztalya, amelyek megoldhatok determi-
nisztikus Turing-géppel polinomidlis mennyiségii tarat hasznalva. A
rendelkezésre all6 id6 nincs korlatozva.

- EXP=EXPTIME = Uj>0 TIME(2™).
Exponencialis idébonyolultsdgi problémak osztalya. Olyan problé-
mak osztalya, amelyek determinisztikus Turing-géppel oldhatok meg
O(2"") id8korléttal.

- L=U;sqSPACE(logn).
Logaritmikus mennyiségli tarkapacitds felhaszndlasaval, determinisz-
tikus Turing-géppel megoldhaté problémak osztalya.

- NL= Uj>0 NSPACE(logn).
Logaritmikus mennyiségli tarkapacitas felhasznalasaval, nem deter-
minisztikus Turing-géppel megoldhaté problémak osztalya.

Egyes bonyolultsigi osztalyok kézott tartalmazasi relaciok igazolhatdk.
Ezek kozil néhany: LC NLC PC NP C PSPACE C EXP.
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A szadmitdselmélet (és a mai matematika) egyik legfontosabbnak itélt
probléméja a P és N P osztalyok kozotti tényleges kapcsolat feltarasa. 2 Ma
még nem tudjuk, hogy a NP C P kapcsolat teljesiil-e. Amennyiben fennéll
ez a relacio, ugy P = NP, ami szamos, akar gyakorlati kovetkezményt is
maga utéan von. Az elmélet ezeken a bonyolultsagi osztdlyokon kiviil még
szdmos mas osztalyt is értelmez (példaul [163]-ben 488 bonyolultsagi osz-
talyt sorolnak fel).

Az egyik ilyen csoport a bonyolultsiagi osztalyok komplementer
osztélyai. Tetszéleges C' bonyolultsagi osztély esetén coC jeldli az {L :
L € C} nyelvosztalyt. fgy értelmezhetok a coP, coN P, stb. osztalyok.

Az elmélet egy masik irdnyzata a visszavezethetOség fogalmén keresztiil
ragadja meg a problémdak nehézségének Osszehasonlitasat. Két nyelv
esetén definidlni lehet a (polinom idejii, determinisztikus Turing-géppel
értelmezett) visszavezethetéséget, ami egy relicié a nyelvek kozott. Egy
C bonyolultsagi osztalyon beliil egy L nyelv C' — teljes, ha minden C-beli
nyelv visszavezethet6 L-re. Konnyen igazolhatd, hogy az eddig bemutatott
osztélyok egy része (P, NP, coNP, PSPACE, L, NL, EXP osztélyok)
zart a visszavezetésre nézve. Erdemes olyan 1j osztalyokat kialakitani, ame-
lyekre visszavezetheték az adott osztaly problémadi - ezek lesznek a teljes
osztalyok (P — teljes, NP — teljes, PSPACE — teljes, stb. osztalyok).

Ujabb osztélyokat képezhetiink a fliggvényprobléma fogalombdl kiin-
dulva. A szamitdselmélet eldontési probléméi igen/nem valaszt adhatnak
a kérdésekre, a fliggvényproblémak megoldasai viszont ennél részletesebb
valaszokkal szolgdlnak. A megkozelités alapja az, hogy az eldontési problé-
mak és a fiiggvényproblémak kozotti kapcesolatok relacidk segitségével for-
malizalhaték. Ilyen médon értelmezhetd példaul a P és N P-beli nyelvekhez
tartozo FP és FNP fiiggvényproblémak osztalya. Igazolhatd, hogy ez a
két osztaly zart a visszavezetésre nézve; valamint F'P = FNP akkor és
csak akkor teljestil, ha P = NP.

2A P-NP probléma annak a hét milleniumi problémanak az egyike, amelyet a Clay
Mathematics Institute tlizott ki 2000-ben. A probléma eredeti megfogalmazdi S. Cook és
L. Levin, akik egymdstdl fiiggetlentil ismerték fel a probléma fontossdgat 1971-ben. [80]
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3.1.2. Kiszamithatdsag és titkositas

Az €l6z6 fejezetben roviden attekintett osztélyozési rendszer bemutatasa-
nak célja a kriptogréfiai algoritmusok vizsgalatdnak el6készitése bonyolult-
sdgelméleti szempontbdl. A maéasodik fejezetben részletesebben targyaltuk
a kriptografia alapfogalmai kozott azt a modellt, amely leirja a titkos- és a
nyilvanos kulcsi kommunikéciot. Ebben a fejezetben részben az ott beve-
zetett jeloléseket alkalmazzuk.

A nyilvanos kulcsu titkositds feltorésének nehézsége azon alapul, hogy
milyen nehéz kiszdmitani az m-et E . (m)-bél.3 Azt tudjuk, hogy a felté-
telek teljesiilése esetén m legfeljebb polinomidlisan hosszabb Ej, ., (m)-ndl,
igy egy nyilvanos kulcsi kriptogréfiai rendszer F'N P-beli probléma kell
legyen. Jelenleg nem ismert, hogy F'N és F'N P kapcsolata milyen. Ebbol
és az el6z6ekbol kovetkezik, hogy biztonsagos nyilvanos kulesu kriptografiai
rendszer csak akkor létezhet, ha P # NP. Azonban P # NP sziikséges,
de nem elégséges feltétel biztonsagos nyilvanos kulcsi kriptografiai rendszer
létezésére. A kérdés eldontéséhez meg kell ijra vizsgalnunk a mar kordbban
definidlt egyirdnyu fiiggvény (2.1.4. fejezet) fogalmat.

Definicié 3.1.2.1 (Egyirdnyi fiiggvény) Az f szavakat szavakba képezd
figguényt egyirdnyi fiigguénynek nevezzik, ha

- f ingjektiv,

- f(x) legfeljebb polinomidlisan hosszabb, vagy rovidebb x-nél,

- f € FP, vagyis f polinom iddében kiszamithato,

- f~Y ¢ FP, vagyis az inverz fiigguény nem szdmithatd ki polinom idében.

Amennyiben f~! nem FP-ben van, akkor FNP osztélyba kell essen. Az
egyiranyu fuggvényekhez kapcsolddd bonyolultsdgi osztdly egy 4j osztaly,
amelyet U P-vel jeloliink. Ez az egyértelm, polinom idékorlatos, nemdeter-
minisztikus Turing-géppel felismerhetd nyelvek osztélya. Az U P osztéllyal
kapcsolatban kimutathaté, hogy P C UP C NP. Igazolhaté az is, hogy
UP = P akkor és csak akkor teljesiil, ha nem létezik egyirdnyu fiiggvény.

3 Az eddigi jelolések szerint m az iizenet, E() a titkosité fiiggvény, kyp a fogadd B fél
nyilvéanos kulcsa.
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Lathato, hogy abban az esetben, ha P = NP, nincsenek egyiranyu fiigg-
vények. Akkor viszont, ha P # NP igaz, még az egyirdanyu fiuggvények
létezésének probléméja nem oldédik meg.

Mindezek mellé még azt is fel kell sorolnunk, hogy a hagyomédnyosnak
nevezhet6 bonyolultsidgi fogalmak az algoritmusok leghosszabb futasat
kisérlik meg becsiilni. Egy algoritmus viselkedésének kriptografiai szem-
lélet targyaldsa kozelebb &ll az tgynevezett atlagos eset bonyolultsaganak
vizsgalatdhoz. Ennek a teriiletnek a vizsgalata az 1970-es évek kozepén
indult. Pontosabb eredményeket [31]-ben taldlunk.

3.1.3. Kiszamithatdsag és kriptografiai protokollok

A kriptografiai protokollok is vizsgalhaték a szamitaselmélet eszkozeivel.
C. H. Papadimitriou szerint egy protokoll ,, ... egymdssal kolcsonhatdsban
levd szdmitasi folyamatok olyan rendszere, amelyek tetszdlegesen bonyolult
mddon osztjik meg bemend és kimend adataikat. Tovdbbd a szamitdsok
eqy részének eldirds szerint konnyidnek, mds részének pedig nehéznek kell
lennie.” [125]

A két tudomanyteriilet kapcsolatara jo példa a kriptografiAban hasznélt
interaktiv bizonyitasi rendszer és a nulla ismeretii bizonyitas, amelyek kap-
csolédnak a szamitaselmélet NP osztalydhoz.

Egy interaktiv bizonyitasi rendszer (interactive proof system,
interaktiv protokoll) egy absztrakt gép, amely két partner kozotti
iizenetvaltasokat modellez. A rendszer résztvevéi - Aliz az ellenérzé A fél
és Botond a bizonyité B fél - lizeneteket valtanak annak eldontése céljabol,
hogy egy megadott, mindkét fél altal ismert és inputként értelmezett x
karaktersorozat egy L nyelvhez tartozik, vagy sem. A bizonyité expo-
nencialis algoritmust képes miikodtetni, mig az ellenérzo polinom idejii ran-
domizalt algoritmust. A kommunikécié utolsé iizenete igen/nem, amivel B
jelzi A-nak, hogy jovahagyja, vagy elutasitja a bemenetet.

Az interaktiv bizonyitasi rendszerek altal eldontott nyelvek osztalyat
1 P-vel jeloljik. Bizonyithatd, hogy NP C IP. Szintén belathatd, hogy
IP = PSPACE, ami kapcsolatot tar fel az interaktiv bizonyitdsi rendsze-
rek (interaktiv protokollok) és a determinisztikus térkorldtos gépek kozott.
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Egy nulla ismeretii bizonyitas (zero-knowledge proof, dtldtszd bi-
zonyitds) olyan interaktiv protokoll, amely a lefutdskor meggyézi B-t, hogy
A nagy valdsziniiséggel meg tud oldani egy problémét, és mindezt a pro-
tokoll anélkiil éri el, hogy magéardl a megoldas mdodjarél barmit elarulna
B-nek. Ezzel kapcsolatban belathatd, hogy az 6sszes N P-beli problémanak
létezik nulla ismeretii bizonyitasa. [69]

Mindezen eredmények azt mutatjak, hogy a protokollok vizsgalata
fontos szerepet jétszik a bonyolultsdgelméletben (mint példék és probléma-
korok forrdsai), a bonyolultsdgelmélet eredményei pedig hatdssal vannak
protokollok vizsgalatara, amely gyakorlatban is hasznalhaté eredményeket
szolgaltathat.

3.2. Formalis megkozelités

Az informatikdban a formalis mddszerek olyan matematikai megalapo-
zottsdgu technikak, amelyeket hardver- és szoftver-rendszerek fejlesztésére
és ellendrzésére alakitottak ki. A formalis médszerek lehetévé teszik a
minGségi kovetelmények pontos megfogalmazasat, a kialakitott rendsze-
rek szisztematikus vizsgalatat, a megbizhatdsig és hibatiird képesség no-
velését, a matematikai precizitds elényeinek bevondsaval. [41] Ugyanak-
kor a formalis vizsgdlat a viszonylag magas koltségek miatt féleg azok-
ban az esetekben keriil alkalmazasra, amikor a megbizhatésidg és a biz-
tonsag elsérendiien fontos. A mddszertan szélesebb korii alkalmazasa iranti
igény az informatikai rendszerek térhéditasdval egyre tobbszor meriil fel. A
mindséggel kapcsolatos elvarasok novekedése szintén a matematikai alapi
helyességbizonyitds felé iranyitja a figyelmet. [34][77][109][16]

A formélis megkozelitésnek szamos birdléja akad. Sokszor hatranyként
emlitik a magas koltségeket, a lefras igen specidlis jellegét (amelyet magasan
képzett szakemberek képesek hatékonyan alkalmazni). Az absztrakt model-
lek hasznalhatéva tétele érdekében sokszor alkalmaznak természetes (em-
beri) nyelvet és informalisabb stilust - az olvashatébb és konnyebben érthetd
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levezetés, indoklas kedvéért. Ez viszont alapja olyan biralatoknak, hogy a
formadlis specifikdciéban megkovetelt szigorisag veszti éppen el értelmét -
az emberi nyelv félreérthet6sége, a finom hibak elkeriilhetéségének lehetet-
lensége erdsodik meg.

A banki és pénziigyi szektorban megjelend - formalisan tervezett, ellen-
Orzott - alkalmazasok példdja mutatja, hogy a fejlédés iranya a matematikai
helyességbizonyitas elterjedése, egyre szélesebb kori alkalmazéasa. Hason-
16 tendencidk jelentkeznek napjainkban példaul az egészségiigy teriiletén
is - orvosi, gyogyité protokollok, irdnymutatdsok formalis ellendrzésének
alakjaban. Ezzel az iranyzattal kiillon fejezetben foglalkozunk.

3.2.1. Kriptografiai protokollok formalis vizsgalata

A tovabbiakban a formaélis 4g fejlodését vizsgaljuk a kriptografiai protokol-
lok korében. A torténeti vonatkozasokat is bemutatéd forrdsok koziil C. A.
Meadows [106][107][108]; Buttyan L. [42] kozleményeit emelhetjiik ki. B.
Schneier [133] konyvének 3.3. fejezetében; G. Bella [17] konyve a 2. fe-
jezetben ; P. Ryan, S. Schneider, M. Goldsmith, G. Lowe, A. W. Roscoe
pedig [132] konyviik 9. részében foglalkoznak a témaval. Az automatizalt
vizsgalatok legtijabb eredményeit S. Modersheim, L. Vigano, D. von Ohe-
imb el6adasvézlata [114] mutatja be.

Formaélis moédszereket régéta hasznalnak a kommunikécids protokollok
vizsgalatdra. [139] Az 1970-es évek végén, az 1980-as évek elején ezek a
modszerek feltintek a kriptografiai protokollok ellenérzése terén is. R.
Needham és M. Schroeder mér 1978-ban felvetette a protokollok vizsgalata-
nak szitkségességét.* A legelsének emlegetett érdemi megkozelités 1982-ben
jelent meg (D. Dolev, S. Even, R. Karp [56]), majd egy év milva D. Dolev
és A. Yao tette kozzé azt a kozlemény [57], amely madig is hatdssal van
a teriilet fejlédésére. Ez a munka lerakta az absztrakt allapotgép-modell
alapjait, amely egy kiilon iranyzatot képvisel a kriptografiai protokollok
formalis analizisében.

17 The need for techniques to verify the correctness of such protocols is great, and we
encourage those interested in such problems to consider this area.” [118]
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Sajnos ezek a torekvések akkoriban nem keltették fel a kutatok szélesebb
korének érdeklddését, igy egészen az 1990-es évek elejéig ezen a teriilten nem
tortént lényeges valtozas. Az 1990-es évek elejére értek be azok a folyama-
tok, amelyek a tényleges attorést hoztak. Napjainkban legtobbszor az M.
Burrows, M. Abadi, R. Needham altal kialakitott logikai rendszerre (BAN)
[40] hivatkoznak, de ugyanakkor tobb hasonlé koézlemény jelent meg egy
idében (P. V. Rangan 1988, L. Moser 1989, P. Bieber CKT5 1990 [29], P.
Syverson 1990, R. Yahalom, B. Klein, T. Beth 1993 [160]). [106][42] A BAN
rendszert egyszeriisége és konnyebb haszndlhatdosdga népszeriibbé tette a
tobbi rendszerrel szemben. Ezekkel az eredményekkel a modalis logikan
alapuld vizsgalatok felzarkoztak az absztrakt dllapotgépekkel torténé mo-
dellezés mellé.

Azo6ta sok kutaté foglalkozott a kriptogréafiai protokollok vizsgalataval,
elemzésével. Amennyiben strukturéltan, csoportositva akarjuk attekinteni
a fejlodést, azt tobbféle médon is megtehetjiik.

Egy megkozelitése a csoportositdsnak a tervezési és ellendrzési fazisok
szerinti besorolas. [42] A harom {6 fazis a specifikdci6, a konstrukeié és
a validacié. Ezek jellegzetességei és az itt felrajzolhatd f6bb erévonalak a
kovetkezok.

A. Specifikicié. A kriptografiai protokollok tervezése azzal kezdédik,
hogy meg kell hatarozni azokat a célokat és kovetelményeket, amelyeket
a protokollnak teljesitenie kell. Ez azt is jelenti, hogy rogziteni kell azt
is, hogy a protokoll mikor tekintheté6 pontosnak, korrektnek. Kezdetek-
ben a legfébb kovetelménynek a tikossdgot tekintették az alkotdk. Késobb
keriilt elotérbe az azonositds kore, amely mar nem a titkositashoz kap-
csolodik kozvetlentiil. 1992-ben W. Diffie, P. van Oorschot és M. Wiener
kozleménylikben pontosan rogzitett elvarasokat fogalmaztak meg a hite-
lesitési protokollok helyességi kritériumaira. [54] T. Woo, S. Lam temporalis
logikat hasznalva definidlta a hitelesitési protokollok kovetelményeit. [159]
1993-ban P. Syverson az Abadi-Tuttle-logikat bévitette temporélis elemek-
kel hasonlé céllal. [140] M. Bellare és P. Rogaway véletlen Turing gépekre
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épiilé modellt vezettek be 1994-ben. [21]

Egy masik megkozelités szerint a kovetelményeket a protokollokat
leir6 nyelvben lehet rogziteni. A T. Woo és S. Lam 4&ltal kidolgo-
zott eseménysorokra alapozott kovetelményekhez hasonlé megkozelitést
alkalmazott P. Syverson és C. Meadows az NRL Protocol Analyser
megalkotdsakor. [142]

B. Konstrukcié. A protokollok kidolgozésa, tényleges megalkotasa soran
is alkalmazhaték formalis mdédszerek. Ezek az eljarasok jelentos koltség-
csOkkento lehetGséggel birndnak, hiszen alkalmazasukkal csokkentheté az
utélagosan, a protokoll elkésziilte utdn észlelt hibdk szdama. Azonban az
ilyen alkalmazéasok szdma még nem jelentOs.

L. Gong, P. Syverson szigori protokoll-tervezési iranyelveket javasoltak
1995-ben. [72] Felvetésiik egyik fontos pontja az, hogy az tjabb és tjabb
észlelt hibdk esetén nem alkalmazhatok a véget nem éro javitasi folyamatok,
hiszen szisztematikus és szigoru fejlesztési elvek és gyakorlat nélkiil az jjabb
verziok ismét Gjabb hibakat eredményezhetnek. Bevezették az onellentrzé
protokollok fogalmat. Ezt A. Keromytis és J. Smith édltaldnositotta 1996-
ban. [83]

N. Heintze és J. Tygar 1996-ben egy modularis fejlesztési megkozelitését
javasolta a protokollok fejlesztésének. [74] Ez a médszer a napjainkban e-
r6s6do, a kiillonb6zo protokollok Gsszekapcsolasat irdanyzé vizsgalatok alap-
janak tekintheto.

Egy més megkozelitését adta a protokollok fejlesztésének C. Meadows
1992-ben. [105] A fejlesztés soran szinteket javasolt, amely a legfelsébb,
absztrakt elméleti szintrol lebontva halad a részletezett specifikacidig, vagy
magat a protokoll 1épéseket alakitja ki. Ehhez hasonlé megkozelitést al-
kalmazott és fejlesztett tovabb J. Alves-Foss és T. Soule 1997-ben [8],
valamint L. Buttydn, S. Staamann és U. Wilhelm 1998-ban [44]. Tovébbi
eredmény a protokollok formalis megkozelitésii konstrukciéjaval kapcesolat-
ban M. Ababdi és R. Needham [2] kézleménye 1994-ben. Ez utébbi modellt
Syverson biralta 1996-ban [141] bemutatva a mddszer korldtait.
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C. Validacié. A kutatdk legtobb eredményt a maéar 1étezé protokol-
lok formalis vizsgalata, validdacdja soran érték el. C. Meadows 4 tipust
kiilonitett el kozleményeiben, amelyek részletezve a kovetkezok.

Cl. Altaldnos céli specifikalé nyelvek és ellendrz6 eszk6zok
hasznalata. A megkozelités alapja, hogy a kriptogréfiai protokollok més
elosztott rendszerhez, programhoz hasonléan miikddnek, {gy hasonléan kell
a helyességbizonyitast is kezelni. F6bb eredmények cimszavakban:

1989  R. Kemmerer - az Ina Jo bévitett els6-rendii predikdtum kalku-
lusra épiuld formalis specifikacios nyelv hasznélata.

1989 V. Varadharajan - absztrakt allapotgépek, allapot-diagrammok
hasznalata protokollok vizsgalatara.

1992 B. Nieh, S. Tavares - szinezett Petri halék alkalmazasa.

1995  A. Roscoe, G. Lowe - CSP (Commnuicating Sequential Processes)
modell és FDR (Failure Divergence’s Refinement) ellen6rz6 eszkoz
alkalmazasa. [131][96]

1995  E. Snekkenes - HOL (Higher Order Logic). [136]

1996  Convince: a HOL-ra épiilé protokollvizsgédlé rendszer. [37]

1997  Isabelle: HOL-ra épiilé rendszer. [18][17][81]

Az 1990-es évek kozepe utdni fejlédés bemutatdsira a kovetkezo
osztalyozasi rendszer keretei kozott tériink ki.

C2. Szakért6i rendszerek alkalmazdsa. A megkozelités alapja
olyan rendszerek fejlesztése, amelyekben a protokoll tervezdje kiilonbozé
forgatokonyveket generdl, majd megvizsgdlja azok lefutdsdt. A legtobb
ilyen rendszer alapja az absztrakt dllapotgépek elmélete. Fébb eredmények:

1987  J. Millen, S. Clark, S. Freedman - Interrogator
1992  D.Longley, S. Rigby - Longley and Rigby Tool
1994  C. Meadows - NRL Protocol Analyzer
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Az 1990-es évek kozepe utdni fejlédés bemutatasara szintén a kovetkezo
osztalyozési rendszer keretei kozott tériink ki.

C3. Modalis logikai rendszerek hasznalata. Az dltalunk alkalmazott
vizsgdlati modszer ebbe az osztalyba sorolhatd, ezért a kovetkezo részben
kiilon foglalkozunk ennek az osztdlynak a fejlédésével és jellemzoivel.

C4. Algebrai alapt megkozelités. Az els6é hasonld alapi megkdozelités
szintén a mar emlitett Dolev-Yao munkéban [57] fedezhetd fel. A tdmadé a
modell szerint teljes kori feltigyeletet gyakorol a kommunikéciés halozatra.
A rendszer felfoghaté egy olyan gépnek, amellyel a tdmadé szavakat ir at
rogzitett szabdlyok szerint. Az algebrai megkozelités akkor fogja fel a pro-
tokollt biztonsdgosnak, ha a tAmadoé nem képes bizonyos szavakat el6dllitani
rendszerében. Ezt a modellt lehet a protokollok széles korére alkalmazni,
igy a kutatasi ag egyik fontos feladata a vizsgalati kor bévithet6sége. Ennek
sordn M. Merritt 1983-ban &altaldanositotta a Dolev-Yao modellt. Merritt
munkéjit M-J. Toussaint fejlesztette tovdabb. [152]

Ebbe a korbe sorolhaté még M. Abadi és A. Gordon munkdja is [1], akik
a pi kalkulust bévitették kommunikaciés csatornak leirdsanak lehetoségével.
Az j rendszert spi kalkulusnak nevezték el.

FEgy masik szempontrendszer lehet az alkalmazott modellez6 eszk6zok
besorolasa szerinti osztalyozds. Ennek a szempontrendszernek az ezred-
fordulén torténd attekintését adja meg C. A. Meadows. [106][108] Ennek a
csoportositasnak a tagjai példdul az absztrakt allapotgépeken alapulé mo-
dellek, a modalis logikai eszk6zOk rendszerei, az algebrai alapokon nyugvé
megkozelités és a tipus-ellenorzés mddszere, stb.

Az osztélyozas bévithet6 az automatizalt ellendrzé eszko6zok legu-
jabb eredményeinek felsoroldsdval. Errél a [114] el6adas egy Osszefoglald
képet nyijt, amit a 3.2.1. abra foglal ossze. Ki kell emelniink az 1990-es
évek végére meger6sodo tendencidkat, amelyek ma is meghatarozok. Ezt a
kutatasi irdnyt a fél-automata modellek (Semi-automated models) jelentik.

Az 1990-es évek kozepén L. Paulson vezette be az induktiv megkozelités
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3.2.1. dbra Az alkalmazott modellezd eszkoz szerinti besorolas. [114]

modelljét (inductive approach). A modell fogalmi alapjai a mar emlitett
CSP (Commnuicating Sequential Processes) rendszerrel vannak kapcsolat-
ban. A kulcselemek ebben a megkdzelitésben nyomvonalak (traces), o-
lyan eseménysorozatok, amelyek megtorténhetnek a rendszerben a protokoll
futdsa kozben. A biztonséagi tulajdonsigok (titkossag, hitelesség) a nyom-
vonalakon értelmezett allitasokként foghatdk fel. Az, hogy egy bizonyos
tulajdonsag teljestil minden lehetséges nyomon, induktiv médon bizonyit-
haté (inductive proofs).[132]

A miésik 4g a modell-ellen6rzék kore. A vizsgalt modellek (véges) 4l-
lapotatmenetekkel rendelkezé rendszerként foghatdk fel ebben a megkoze-
litésben. A rendszer tulajdonsdgai az allapotokon értelmezett relacidkkal
irhatok le. Az allapottéren végzett ellenérzés megmutatja, hogy a vizsgalt
tulajdonsagok kielégithet6k, vagy sem. A megkdzelités korai verziéi a C.2.
pontban felsorolt rendszerek. Napjaink modszerei és eszkozei: PVS, Coq,
TAPS, Murphi, SMV, Maude, Athena, AVISPA. [132]
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Mindkét osztalyozasra jellemz6, hogy a felosztdson belil, az egyes
részcsoportok kozott nem lehet éles hatarvonalat hiuzni. Ezt a tendenci-
at mar tudatosan is erGsitették az 1990-es évek kozepén megjelent kez-
deményezések is, amelyek azt a célt tlizték ki, hogy a kiilonallé6 modalis
logikara épild irdnyokat vagy egy kozos rendszer koré sorakoztassak fel
(példaul a BAN koré [107]), vagy egy kozos platformot 1étrehozva tegyék
atjarhatova a rendszereket. Hasonldé tendencia figyelheté meg az automa-
tizdlt ellendrzo eszkozok esetén is (példaul az NRL, vagy az AVISPA esetén).
Egy masik er0s irdnyvonal az egymaéssal adatokat cseréld eszkozok al-
taldnossé valdsa (a bevezetében mar emlitett rejtett szamitastechnika, per-
vasive computing), ami ujabb kihivdsokat jelent a protokollok teriiletén is.
Néhany tjabb problémakér, amely a kézelmultban keriilt el6térbe.

- Az eszk6z6k mar nem csak a hagyoményos kliens/szerver struktira-
ba rendezédve miikodnek. Létrejottek példaul a személyhez kot6do
halézatok (PAN, Personal Area Network), amelyek esetén szerverta-
mogatas nélkiil kell megvaldsitani a biztonsdgi szolgaltatasokat.

- Uj, nem hagyomanyos kriptografiai primitiveket kell adaptélni a rend-
szerekbe. Példa: digitdlis alairas, idopecsét, titokmegosztas, anoni-
mitas, stb..

- I’Jj tipusu tamadéasok keriiltek elétérbe. Példa: szamitégépes virusok,
kértevék, idéalapi tdmadasok, eldrasztdsos tdmadés (denial service
attack), forgalomanalizis, stb.

- ijabb protokolligények 1épnek fel. Példa: nyilt végii protokollok cso-
portos kommunikacio soran, kulcs szétosztdsa elore nem meghataroz-
hat6 szamu partner kozott.

- Igény a protokollok kompatibilitdsara és Osszekapcsolasara. Egy
Osszetett probléma megoldasara mér tébb protokollt kell alkalmazni.
Példaul egy hagyomanyos titkositasi rendszerben a kommunikaciot
meg kell el6znie a kulcsok cseréjének, ugyanakkor a kulcsok cseréjéhez
sok esetben a partnereknek kozos paraméterekkel kell rendelkeznitik
az indulaskor (kriptogréfiai inicializalas.)

Rengeteg ehhez hasonlé problémakort lehetne még felsorakoztatni, amelyek
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Gjabb és tijabb kutatési irdnyokat jelentenek.® Hivatkozva erre a toretlen-
nek latszo fejlédésre és arra, hogy a protokoll-modellek &altal lefedett biz-
tonsagi problémak a vizsgalt esetekben az eldonthetetlen problémak korébe
tartoznak ([59][74][47])%, a mai és jovSbeli ellendrzd eszkozeink valdszintileg
nem jelenthetnek teljes megoldast. Mint a kutatds és fejlesztés szamos mas
agaban, a kriptografiai protokollok vizsgédlata terén is mindig sziikség lesz
az emberi talalékonysagra, leleményességre az elérelépés érdekében.

3.2.2. Modalis logikai eszk6zok - A BAN-logika

Az el6z6 fejezetben szé esett a formélis ellenérzé eszkézokon beliil a modalis
logika alkalmazasi teriiletér6l. Ennek a kutatasi irdnynak az elsé jelen-
t6s allomédsa a mar emlitett BAN-logika volt, amely a szerzok nevének
kezd6betiiirdl kapta nevét. M. Burrows, M. Abadi és R. Needham az 1980-
as évek végén dolgozta ki azt a formalis rendszert, amely alkalmas kulcscsere
és partner-hitelesitési protokollok vizsgalatéra. [39][40]

A BAN-logika lehetévé teszi a protokollok formalizaldsat, az elérni
kivant célok pontos megfogalmazasat, a szisztematikus protokoll-vizsgalatot.
Legnagyobb érdeme azonban a modalis logikai eszk6zok alkalmazasanak j-
boli elinditasa.

A BAN-logika alapgondolata a kommunikélé felek kozotti bizalom
(hit, knowledge, belief) fejlédésének vizsgalata. A modellben a bizalom
elért szintjét vetjilk Ossze a megkivant mértékkel. Ahhoz, hogy mind-
ezt megfelel6 matematikai precizitassal tehessiik meg, sziikségiink van egy
logikai nyelvre és kovetkeztetési szabalyokra.

A kriptografiai protokollok vizsgdlatdban az 1990-es évek végére meger8soditt ele-
mek egy 1j kutatasi szakaszt inditottak el. Tekinthetjiik ezeket az id6szakokat 1. és II.
generacids vizsgdlati szakaszoknak. A hélézati megoldasok elterjedése, a rejtett szdmi-
tastechnika (ubiquitous-, pervasive computing) szintén 1j kutatdsi szakaszt jelent - III.
generacié. Ezeknek a fejlédési szakaszoknak a pontosabb, megalapozottabb elkiilonitése
tovabbi vizsgalatokat igényel.

SEzekben a vizsgilatokban az elemz6k &ltaldban a protokollok egy formalis modell-
jébdl indulnak ki. A kialakitott formalizmusokkal a protokollok egy-egy j6l meghatéro-
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security fogalmakra [74]) és bizony{tdsaik ilyen korben érvényesek.
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Modalis logika alkalmazasanak sémadaja a kriptografiai protokollok
vizsgdlata sordn a kovetkezo:

1. A vizsgalt protokoll formalizalasa. A logikai nyelv segitségével
le kell irnunk magat a protokollt, annak 1épéseit; formalis protokoll
létrehozasa.

2. A kezdeti feltételek meghatarozasa. Rogziteni kell a kiindulési
feltételeket, az indulé paramétereket; kornyezeti valtozok definidlasa.

3. A protokoll céljainak megfogalmazasa. Meg kell hatarozni a
kovetkeztetési szabalyok alkalmazasaval elérendé célallitasokat.

4. A logikai posztulatumok alkalmazdsa. A logikai konstrukcié
célja a felek kozotti bizalomra vonatkozo célallitasok levezetése.

5. A 4. lépés eseményeinek és a protokoll céljainak (3. 1épés)
Osszevetése. Amennyiben sikeriil a céldllitas levezetése a moddlis
logika eszkozeinek felhasznalasaval, gy bizonyitottnak tekintjik a
protokollt az adott szempontra vonatkoztatva. Vannak olyan esetek,
amikor a célallitas nem vezetheto le, példaul ellentmondasra jutunk
a kiindulé feltételekkel kapcsolatban. Ilyenkor a célallitdast el kell
vetniink.

A kitiizott célok mindig valamilyen protokolltulajdonségot fednek (lizenetek,
kulcsok titkossaga, hitelessége, sth.). A céldllitds elvetése azt is jelenti, hogy
a protokoll egy kivant célt nem tud megvaldsitani, dltaldban tamadhaté is
a vizsgdlt szempontbdl. Az, hogy a tdmadds milyen médon hajthaté végre,
a vizsgalatbol altalaban kozvetleniil nem szarmaztathatd, azonban az elem-
zés lényegesen megkonnyiti a tovabbi vizsgéalatot.

A dolgozat 7.1. fejezetében, a mellékletek kozott szerepel a BAN-
logika részletes leirdsa. A felsorolt kovetkeztetési szabdlyok az egyes for-
rasokban més és mds hangstllyal (és esetleg méds formaban) szerepelnek.
Az eltérések okaként felhozhaté a szabalyok felsorolasanak hosszadalmas
volta - nem minden szabalyt kell mindig alkalmazni a kiilonb6z6 vizsgalatok
sordn. Masik okként emlithet6 a logikai rendszer fejlodése, ami az aranyok
eltolédasat, a sulyponti részek kiemelését jelenti, valamint azt, hogy az



esetleges hibdk méar nem keriilnek bele az jabb leirdsokba. Ennek bi-
zonyitasara elegend6 megvizsgalni két-harom, a BAN-logika korébe tartozé
leirdst. Példaként hozhatjuk fel az eredeti BAN-cikk korrigalt verzidjat
[40], egy magyar nyelven is elérhetd leirds ([45] 8.7. fejezet). A mddositdsok
ellenére mind BAN-logika néven futnak a kiilonb6z6 verziok.

A [40] ko6zlemény nyolc protokoll elemzését tartalmazza, amelyek koziil
négyben taldltak hibat a szerzdk. A tovabbi alkalmazasra jellemzd, hogy
a legkiilonfélébb teriiletek protokolljai szerepelnek az elemzés targyaként.
[92][155][7][115][138] Az is igaz, hogy megjelenése 6ta sokan birdltak a
BAN-logikat. [100][36][98][162] Mint minden formélis modell esetén, a
BAN-logika hasznélatakor is tisztdzni kell a modell korlatait. A BAN-
logika feltételezi, hogy

a kriptografiai primitivek (alapvetd kriptografiai épitéelemek)

tokéletesen miitkodnek;

- minden résztvevd felismeri sajat iizeneteit - ezzel a visszajatszasos
tamaddsok lényegében ki vannak zarva az elemzéskor;

- minden tzenet elegendd informaciét tartalmaz arra nézve, hogy a
vevo meg tudja allapitani, hogy jo kulcsot hasznalt-e a visszafejtés
Soran;

- agz id6 egyszeriien leirhaté a folyamatokban;

- a protokoll résztvevéi becsiiletesek - rosszindulati protokollrésztvevo
tamaddsa nem detektalhato;

- a bizalomra vonatkozo allitdsok nem valtoznak.

Azért, hogy véalaszoljanak a felvetett hibdkra és észrevételekre, M.
Abadi és M. Tuttle atdolgozta és tjraformalta a BAN-logikat; j szeman-
tikdt dolgozott ki ré. [4] Ehhez P. Syverson és P. van Oorschot tjabb javité
észrevételeket flizott. [143]

A BAN-logikédt szamosan és sok irdanyban kibovitették. Néhéany ered-
mény a kovetkezd. Az egyik irdny az L. Gong, R. Needham és R. Yahalom
altal 1990-ben kifejlesztett GNY-logika. [71]. 1994-ben P. Syverson és P.
van Qorschot a mér emlitett kézleményiikben [143] a korabbi modelleket
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(BAN, GNY, AT) prébalta egyesiteni. Ez a rendszer késébb az SvO-logika
elnevezést kapta. A BAN-csaldd (pontosabban a GNY logika) els6 auto-
matizalt tamogatasat S. H. Brackin készitette el HOL alapokon. [37]

Osszefoglalva elmondhatjuk, hogy a BAN-logika olyan alapvetd meg-
kozelitését adja a protokollvizsgdlatnak, ami még ma is hatassal van a tu-
domaényteriilet fejlédésére. A BAN-logikat kovet6 rendszerek mind vissza-
nyulnak a BAN-logikdig, sok ebbdl szarmaztatja magat, ezzel hasonlitja
Ossze az elért eredményeket. Az altalunk a tovabbiakban részletesebben
vizsgalt C'SN-logika is hasonlé tulajdonsagokkal bir, az alapok szintén a
BAN-logikdban gyokereznek.

3.2.3. A CSN-logika

A munkdank sordan kiinduldsi pontnak tekintett logikai rendszer az el6z6 fe-
jezetben felsorakoztatott alapokra tdmaszkodva, két részben jelent meg.
Elészor 1997-ben T. Coffey és P. Saidha tette kozzé az alaprendszert.
[48] Ebben a cikkben a nyilvédnos kulcsi titkositast hasznalé protokollok
szaméara kidolgozott elmélet latott napvilagot. Ezt kovetéen 2003-ban T.
Newe és T. Coffey [122] kib6vittette az eredeti modellt a szimmetrikus
kulesu titkositast alkalmazé rendszerek korére. A forrasokban kozolt CSN
logikai rendszer matematikai logikai szempontbdl pontositasra szorul. A
hidnyossagok pétlasara atdolgoztuk a CSN logikai rendszer egyes részeit.
A szerzOkre utalva a tovabbiakban is a CSN-logika nevet hasznaljuk.

A CSN-logika egy tobbtipusi (fajtdji), multi-modalis elsérendi leve-
zetési rendszer. Kiilonbozo rendszerek vizsgalata soran tobbtipusu logika
akkor haszndlatos, ha a vizsgalt objektumok nem alkotnak homogén hal-
mazt. A tObbtipusu logikdk lefordithaték egytipusi, hagyomdényos elsé-
rendii logikava. A modalis operatorok alkalmazédsaval az allitdsok eredeti
jelentése médosithaté. Egy modalis logika eredetileg egy klasszikus logikai
rendszer bovitése a ,,szikségszerti” és a ,,lehetséges” kifejezésekkel.” A

"Jelekben: a sziikségszertség operdtora: O a lehetségesség opertora: ¢. O és O
egymdsbdl kifejezheték: Oa «— —0—a és Qo «— —O-a (« formula). A O operdtornak
tobbféle értelmezése lehetséges. Ezek koziill néhany: O« igaz, ha ... a szikségszeriien
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CSN-rendszer tobbek kozott a K-val (knowledge - tud, ismer) és a B-vel
(belief - hisz, bizik) operdtorokat vezeti be, amivel egy multi-modalis logikat
hoz létre.

A levezetési rendszer egy klasszikus elsérendii levezetési rendszerbdl in-
dul ki, bévitve azt tobbek kozott az 1j operatorokra vonatkozo levezetési
szabalyokkal (példaul: R2(a), R2(b)) és axiémakkal (példaul: Al(a), A1(b),
A2(a)).

Egy mésik osztélyozas szerint a CSN-rendszer episztemikus-doxatikus®
rendszer. [88] E szemléletmdd szerint a rendszer kidolgozéi abbdl in-
dultak ki, hogy két tendencia figyelheté meg a kriptografiai protokollok
logikai vizsgdlataban. Az egyik a bizalom/megbizhat6ség fel6désének vizs-
géalata a protokoll 1épései sordn (logics of belief), a masik a protokollok
miikodésére alapozott tudds (protokoll szerepléinek ismerete) elemzése (log-
ics of knowledge). A kidolgozott 1j logika célja a kétféle megkozelités Ot-
vozése, lehetOvé téve ezéltal a kriptografiai protokollok szélesebb kori és
mélyebb vizsgalatat.

A kovetkezdkben részletesen ismertetjiik a CSN alaprendszert, és an-
nak egy kisebb bovitését (M. Kudo és A. Mathuria munkaja [90]). Ala-
pul minden esetben az emlitett forrasokat hasznaltuk.” A lefrdsban szabad
szovegként szerepel a logikai rendszer szandékolt értelmezésének megadésa.

A logikai modelliink egyik kiindulé célja a partnerek kézotti védett kom-
munikécié lefrasa (formalizdlds). Ennek soran legelszor a modell tipusait
kell megadnunk.[112]

A legegyszeriibb kommunikacios kapcsolat sordn egy kiildé fél iizenetet
kiilld egy fogadd fél felé. Ez alapjan kiilon tipusnak kell tekinteniink a
szereplé partnereket (EGYED tipus) és az atkiildott tizenetet (["IZENET
tipus). A védett kommunikécié a kiildott tizenet titkos voltat jelenti, ame-

igaz; tudom, hogy « igaz; ismeretes, hogy « igaz; hiszem, hogy « igaz; o igaz most, és
a jovében mindig igaz lesz; stb. [60]

8angolul: epistemic-dozastic

%A 7.1. fejezetben szereplé BAN-logika részletes lefrasaban labjegyzetként szerepel-
tetiink néhany olyan kapcsolédési pontot, amelyek a CSN-logika és a BAN-logika k6z6s
vondasait emeli ki. Az Gsszevetés nem teljes, célja a CSN-logika és a BAN-logika szoros
kapcsolatanak bemutatésa.
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lyet kriptografiai algoritmusok alkalmazésaval ériink el. Az algoritmusok
titkosité és visszafejté kulcsokat hasznalnak a miikodés soran (KULCS
tipus). Le kell frnunk a vizsgaland6 protokollok idébeli viselkedését, ami
kiilon tipus bevezetését jelenti (IDO tipus).

A CSN-logikai rendszerhez tartozé nyelv a kévetkezo

L(CSN) = <SO7“t, LC, VCLT, COn, Term, FO?”m>

rendezett hatos, ahol

Sort
A tipusok (fajtdk) halmaza:

Sort ={U,E,K,T}
U tizenet-tipus; E egyed-tipus; K kulcs-tipus; T ido-tipus.
LC

A nyelv logikai konstansainak halmaza, amelyeket az elsérendii logikdban
megszokott médon hasznédlunk.

LC = {_'7 —, =, V=, :,V, Elv (7 )}

Var
A nyelv valtozéinak megszamlalhatéan végtelen halmaza. Minden valtozo-
nak meghatarozott tipusa van. Vars a d tipusu valtozok halmazat jeloli:

Var =Vary UVarg UVarg U Varr

Con

A nyelv nemlogikai konstansainak legfeljebb megszamlalhatéan végtelen
halmaza. Minden nemlogikai konstansnak meghatarozott tipusa van. Cons
a d tipusu nemlogikai konstansok halmazat jeloli, egyes tipusok esetén iires
is lehet a halmaz:

Con = Congy UCong U Cong U Cong
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F(0)s a névkonstansok, F'(n)s az n argumentumu fiiggvényjelek halmaza.
Az argumentumban szerepld szadm a paraméterek szamat jeloli. Filiggvény-
jelek esetén szokds megadni egy véges (d1,02,...,0,,0) indexsorozatot is,
amely rendre megadja a konkrét fiiggvényjel n darab argumentuméanak
tipusat (0; € Sort) és a fiiggvényjel tipusat (6 € Sort).

P(0) az &llitaskonstansok, P(n) az n argumentumu predikdtumkonstansok
halmagza. Itt szintén szokas megadni az egyes predikatumkonstansok argu-
mentuméban szereplé (01, d2,...,d,) (§; € Sort) indexsorozatot.

Term

A nyelv terminusainak, termjeinek halmaza, tipusonként induktiv defini-
cioval megadva. Termg a § tipust Termek halmazat jeloli, egyes tipusok
esetén flires is lehet a halmaz:

Term = Termy U Termg UTermg UTermyp

Az induktiv definicié altalanos formaja minden § tipus esetén:
(a) Vars UF(0)s C Terms.
(b) Ha f € F(n)s, (n = 1,2,...) és s1,52,...,8, € Term , akkor
f(s1,82,...,8,) € Terms.

Form
A nyelv formuldinak halmaza, induktiv definiciéval megadva:
(a) P(0) C Form.
(b) Ha s1,s2 € Terms, akkor (s1 = s2) € Form.
(¢ Ha P € P(n), (n = 1,2,...), és s1,82,...,8, € Term, akkor
P(s1,892,...,8,) € Form.
(d) Ha A € Form, akkor ~A € Form.
(e) Ha A,B € Form, akkor (A — B),(AANB),(AV B),(A = B) €
Form.
(f) Haaz e Var, A€ Form, akkor Yz A, JxA € Form.

Kiegészito részletek és az egyes tipusokhoz tartozo sajatossagok a kovetke-
z0k:
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e i, 7 altaldanos indexvaltozdékat jelolnek, a természetes szamokon futnak.
e 1, y, z altalanos valtozdk, tobb tipusra vonatkozoé esetekben hasznaljuk,
megadva, hogy milyen tipust valtozdkat képviselnek.

o A lefrds sordn az egyértelmiiség érdekében sok esetben alkalmaznunk
zarojeleket. Ezeket mas matematikai targyak keretében megszokott médon
kell olvasni, értelmezni.

e A kovetkeztetési szabdlyokban és az axiémédkban a szabad valtozdk uni-
verzalisan kotottek.

U - ilizenet tipus

Jellemzés: a kommunikacioban szerepld iizenetek leirasa; MSG az Osszes
iizenetek halmaza, amely megszamlalhatéan végtelen halmaz.

o Vary:

m, n, T, mi, ma, ..., M;, mj, ... altaldnos tizenet-valtozok.

na, ng, ..., Ny, ... specidlis tizenet-valtozok - egyedi tizenetrészek jelolésé-
re (dltaldban az lizenet friss voltat hivatottak biztositani, a visszajatszésos
tamadasok kivédése érdekében).

A, TB, ..., Ty, ... specidlis lizenet-valtozdék - altalaban véletlen szamok
jelolésére.

Az indexekben szereplo latin nagybetiik az lizenetet generald egyedet jeloli.
e Cony:

F0)y:

(a) A kommunikacié sordn atkiildott bitsorozatok (1, 2, ... bajt - ASCI
vagy Unicode kédolasként értelmezett bajtok) altal reprezentalt jelek,
karakterek iizenet-konstansok.

(b) A kommunikécié sordn hasznélt rogzitett jelentésti karaktersoroza-
tok (parancsok, utasitdsok): "enc”, "dec”, 707, "17, ... lizenet-
konstansok. Ezek mindig dupla idézéjelek kozott szerepelnek, jelen-
tésiiket minden esetben megadjuk.

F(n)y:
{mi1,ma} Konkatenacié: kapcsos zardjelbe irt, vesszovel elvalasztott,
egymas utdni tizenetekbdl tjabb iizenetek szarmaztatha-
tok. {} € F(2); (U,U,U).
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E(m, ks(x,w)) Titkosité fiiggvény (encryption function) - szimmetrikus
kulcsti tikositas esete. E(m, ksx y)) jelentése: az m nyilt
szoveg (lizenet) titkositdsa a ¥ és W altal hasznalt osztott
titkos ks(s ¢) kulcs segitségével.

A fiiggvény kimenete {izenet fajta. F € F(2); (U, K, U).

D(m, ks(sv)) Visszafejté fliggvény (decryption function) - szimmetrikus
kulesi tikositds esete.  D(z,ks(pw)) jelentése: az m
titkositott lizenet visszafejtése a X és W altal hasznalt osz-
tott titkos ks(x g) kulces segitségével. A figgvény kimenete
tizenet fajta. D € F(2); (U, K,U).

e(m, k) Titkosité fiiggvény (encryption function) - nyilvanos kulesd
titkositas sordn e(m, kx) jelentése: m iizenet titkositdsa a
ks kulcs segitségével. e(m,ky') jelentése: az m iizenet
digitdlis aldirdsa. A fiiggvény kimenete tizenet fajta. e €
F(2); (U, K,U).

d(m, k) Visszafejté figgvény (decryption function) - nyilvénos
kulest titkositds sordan d(m, ky') jelentése: az m iizenet
visszafejtése a k:gl kules segitségével. d(m,ky) jelentése:
digitdlis alairas ellenérzése, ha m digitalisan alairt iizenet.
A fiiggvény kimenete iizenet fajta. d € F(2); (U, K,U).

P(0): -

P(n): -

e Termy:

a) Ha my,mg € Termy, akkor {mi,ma} € Termy.

=

) Ham € Termy, ksiz v € Termy, akkor E(m, ks(s, w)) € Termy.

2}

) Ham € Termy, ksis,w) € Termp, akkor D(m, ks(s g)) € Termy.

=

) Ham € Termy, ks, € Termp, akkor e(m, ks) € Termy.
e) Ham € Termy, ks,' € Termy, akkor d(m, ks') € Termy.
e Form: -

(
(
(
(
(

Megjegyzések:
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1. Az irodalmi forrdsok ss(x y) -vel jelolik a 3 és W egyedek kozott
megosztott (friss) titkot (shared secret), ami lizenet, vagy kulcs faj-
ta lehet. SS(xy) jeloli X és ¥ egyedek kozott megosztott titkok
halmazat.

2. Az EGYED, KULCS ¢és IDO fajtaju valtozdknal értelmeziink két-
két olyan fliggvényjelet (E2U(X), U2E(m); K2U(k), U2K(m) és
T2U(t), U2T(m)), amely az egyedek, kulcsok és idépontok tizenetbe
agyazasat (mint karaktersorozatok) és az onnan valé kiemelését teszik
lehet6vé. Ezek a fiiggvényjelek lényegében tipus-konverziét hajtanak
végre - kotott formatummal.

E - egyed tipus
Jellemzés: a kommunikécié szerepléinek leirasa. ENT az Osszes lehetséges
egyedek halmaza. ENT szamossiaga véges.
o Varg:
XU, A, ..
o Cong:
F(0)g:
A, B,C, D, U, ... Az egyedek jelolése soran alkalmazzuk a dolgozat
2.1.1. fejezetének Jelolések részében leirtakat. Ezek szerint A Aliz,
B Botond, stb. szerepléket jeloli. Az egyedek elnevezése lehetdség
szerint koveti a hagyomaéanyos szerepkoroket: kommunikals felek A,
B; passziv tdmadé E; abszolit megbizhaté fél T, stb. - az emlitett
fejezetben leirtak szerint.
F(n)E
E2U(Y) Az egyed tipusi viéltozé atalakitdsa lizenet tipusi valtozéva.
Ez a fliggvényjel lehet6vé teszi a protokollok iizenetrészeiben
egyedek szerepeltetését és tovabbitasat. A fiiggvényjel input
paramétere: egyed fajta, a fiiggvényjel-output: iizenet faj-
ta. A fliggvényjel helyettesitésekor ad6dé eredményt egyszeres
idézdjelek kozé frjuk: E2U(X)='Y'. F2U € F(1); (E,U).
U2E(m) A megfelelé iizenet fajta véltozé Aatalakitdsa egyed fajta
valtozéva. Ez a fliggvényjel lehetévé teszi egy protokollban
az uzenetként atkildott egyednevek értelmezését.
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A fiiggvényjel input paramétere: {iizenet fajta, fiiggvényjel-
output: egyed fajta. U2E('Y)=%. U2E € F(1); (U, E).
P(0): -
P(n): -
o Termpg:
(a) Ha X € Termp, akkor E2U(X) € Termy.
(b) Ham € Termy, akkor U2E(m) € Termg.
e Form: -

K - kulcs tipus
Jellemzés: titkosito és visszafejté kulcsok leirdsa. KEY jeloli az Osszes
lehetséges kulcsok halmazat; KS jeloli az egyedek kozotti szimmetrikus
kulesi kommunikaciot lehetévé tevo kulcsok halmazat. Mindkét halmaz
megszamlalhatdéan végtelen szamossagu.
o Varg:
k, kisw), ks, kst ke, k!
k Altalanos kulcsvaltozo.
ksisw) (Ki)osztott titkos kulcs - (shared secret key). ks(s v jelenti X és
U egyedek szamara kiosztott, altaluk ismert kozos titkos kulcsot
- szimmetrikus kulcsu tikositds esete.

kx: Nyilvénos kules (public key) - nyilvanos kulesu titkositds sordan
ks, a X egyed nyilvanos kulcsa.
ks, ! Titkos kulcs - (secret key) - nyilvanos kulcst titkositds sordn kg !

a X egyed titkos kulcsa.
ki, ky, ! 1dé-kules - az indexben megadott ¢; idéponthoz kétott nyilvénos
és titkos kulcs.
e Cong:
F0)g: -
F (n) K-

K2U (k) A kulcs fajta véltozé atalakitasa iizenet fajta valtozévd. Ez
a fiiggvényjel lehetOvé teszi a protokollok iizenetrészeiben
kulcsok szerepeltetését és tovabbitasat. A fliggvényjel input
paramétere: kulcs fajta, a fliggvényjel-output: iizenet fajta.
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A fiiggvényjel helyettesitésekor adédé eredményt egyszeres
idézdjelek kozé frjuk: K2U (ky) =" ky'. K2U € F(1); (K, U).
U2K(m) A megfelel6 tizenet fajta valtozé &talakitdsa kules fajta
valtozéva. Ez a fliggvényjel lehetévé teszi egy protokollban
az lzenetként atkildott kulcsok kulcsként vald értelmezését.
A filiggvényjel input paramétere: lizenet fajta, fliggvényjel-
output: kules fajta. U2K ('ky') = kx. U2K € F(1); (U, K).
P(0): -
P(n): -
o Termpg:
(a) Ha ks € Termpg, akkor K2U (kx) € Termy.
(b) Ham € Termy, akkor U2K (m) € Termg.
e Form: -
Megjegyzések:
1. A szakirodalmi forrasok definidljék a K.S(x ¢) halmazt, amely ¥ és ¥
egyedek szamara megfeleld, j6 kulcsok halmazat (set of good shared
keys - szimmetrikus kulcsu titkositds) jelenti.

T - id6 tipus

Jellemzés: a protokollok id6beli leirasa; TIME jeloli az Gsszes lehetséges
idépontok halmazéat. Ez a halmaz véges.

o Varrp:

bty toy oty s o 8

e Conr:

F(O)T:

(a) to a vizsgalt protokoll kezdetének idépontja.

(b) t4 egy protokollban el6fordulé kulcsgenerdlds idépontja.

(c) 7 idéfeloldé protokollokban rogzitett feloldési idépont.

F (n)T:

T2U(t) Az id6 fajta véaltozd atalakitdsa iizenet fajta véltozdva. Ez
a fuggvényjel lehetové teszi egy protokoll iizenetrészében
id6adatok szerepeltetését. A fiiggvényjel input paramétere:
id6 fajta, a fliggvényjel-output: iizenet fajta.
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A fiiggvényjel helyettesitésekor addédd eredményt egyszeres
idézdjelek kozé frjuk: T2U (¢;) ="' t;'. T2U € F(1); (T, U).
U2T(m) A megfeleld iizenet fajta valtozd Aatalakitdsa id6 fajta
valtozova. Ez a fliggvényjel lehetévé teszi egy protokollban az
lizenetként atkiildott idéadatok értelmezését. A fliggvényjel
input paramétere: iizenet fajta, fliggvényjel-output: id6 fajta.
u2ri’t;"y=t;. U2T € F(1); (U, T).
P(0): -
P(n): -
e T'ermrp:
(a) Hat e Termp, akkor T2U (t) € Termy.
(b) Ham € Termy, akkor U2T'(m) € Termr.
o Form:
(a) Haty,t2 € Termyp, akkor (t1 < t2) € Form.
Megjegyzések:
1. A protokoll-leirds soran haszndlt 6sszes lehetséges idépontok TIM E
halmaza linedrisan rendezett halmazt alkot.
2. Ertelmezettek a t; <tj, t; > t;, t; > t; formuldk is.

Operatorok:
Mint mar emlitettiik az CSN-logika operatorai altal az allitasok eredeti je-
lentése médosul:

Ky, ;® Hintikka-féle tuddas, ismeret operator - (knowledge operator of
Hintikka). Ky, ® jelentése: ¥ egyed ismeri (knows) a ® éllitést
a t idépontban (részletesebben: [75][76]).

By, +® Hit operator - (belief operator). Bs P jelentése: ¥ egyed el-
hiszi, elfogadja (believe) a t id6pontban, hogy a ® allitas igaz.

Ly x Tudés operator - (knowledge predicate). Ly x jelentése: X
egyed ismeri és el6 tudja allitani (knows and can reproduce) az
x objektumot (lizenet vagy kulcs) a ¢ id6pillanatban.

S(X,t,m) Kibocsaté operdtor - (emission operator). S(3,t,m) jelentése:
> egyed az m tlizenetet bocsatja ki, kiildi a ¢ idopontban.
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R(X,t,m) Fogadd operator - (reception operator). R(3,t,m) jelentése:

C(z,y)

Y egyed az m lzenetet fogadja a t idépontban.

Tartalmazas operator - (’contains’ operator). C(x,y) jelentése:
az x objektum (iizenet vagy kulcs) tartalmazza az y objektu-
mot (iizenet vagy kulcs).

A(X,t, V) Hitelesitési operator (authentication operator). A(X,t, V) je-

lentése: > egyed hitelesiti a ¥ egyedet a t idépontban.

Os ¢(x,y) (‘obtain’ operator). Ox (x,y) jelentése: az 3 egyed képes ki-

nyerni, megkapni az y objektumot (lizenet vagy kulcs) az z
objektumbdl (iizenet vagy kulcs) a ¢ id6pillanatban. [90] az
operatort o betiivel jeloli. Az attekinthetébb jelolés érdekében
itt a O betiit hasznaljuk.

Kovetkeztetési szabalyok:
Legyenek «, (8 a nyelv tetszéleges formuldi, p, ¢ tetszéleges éllitasai. A
logikai rendszer kovetkeztetési szabdalyai a kovetkezok:

R1

R2(a)

R2(b)

R3

R4

Az o és az a — [ formuldk bizonyithatésagabdl kovetkezik a (3
formula bizonyithatdsdga:

a A (a— B) = [ (modus ponens).

Az o formula bizonyithatésagabdl kovetkezik a Ky ;o formula bi-
zonyithatdsaga:

a = Ks o (generelisation rule ).

Az o formula bizonyithatésdgabdl kovetkezik By ;o formula bi-
zonyithatésaga:

a = By o (generalisation rule I1).

Az (a A B) formula bizonyithatésagabdl kovetkezik az a formula
bizonyithatésaga:

(A B) = « (simplification,).

Az «a és B formuldk bizonyithatdsdgabol kovetkezik o A 3 formula
bizonyithatosdga:

(o), (B) = (A B) (conjunction).
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R5

R6

Kl(a)

K2(a)

Az « formula bizonyithatésdgabdl kovetkezik az a vV  formula
bizonyithatésaga:

a = (aV ) (addition).

A —(—a) formula bizonyithat6sdgdbdl kovetkezik az o formula bi-
zonyithatdsaga:

—(—a) = «a (double negation).

A Ks(p A q) formula bizonyithatésagabdl kovetkezik a Ky ¢p és
Ky, 1q formulédk bizonyithatésaga:

Ksi(pAq) = Ksip A Kx 1q. [90]

A Ks;p és Kyxiq formuldk bizonyithatésigdbdl kovetkezik a
Ky +(p A q) formula bizonyithatdsdga:

Ksip A K tq = Ks (p A q). [90]

Axiémak:

A CSN-logikai rendszer axiémai két csoportba sorolhaték: az elsé a logikai
axiémdk kore (a CSN alaprendszerben 4 axiéma, A1-A4); a masik tipust
axiomak a nemlogikai axiémak (a CSN alaprendszerben 10 axiéma, A5-
A15), amelyek a nyilvanos- és a titkos kulcsi kommunikécié korét foglaljak
magukba. Ezek az axiémak kapcsoldodnak az tizenetek kibocsdtasahoz és
fogadasahoz, a iizenet-titkositas és visszafejtés folyamatahoz.

Al(a)

A1(b)

A2(a)

A3(a)

Ksip N Ksi(p — q) — Ksq

A ’modus ponens’ szabdly alkalmazasa a K tudés operdtorra.
Bsp A Bst(p — q) — Bs,q

A ’'modus ponens’ szabaly alkalmazasa a B hit, elfogadds opera-
torra.

Kyp—p

Ha valami ismert, akkor az igaz (az axiéma a tudas (K operator)
és a hit (B operator) kozotti kiillonbséget fejezi ki, hasonlé axiéma
B-re nincs).

Lz,tx — Vti >t L&tix

A tudéas predikdtum monotonitdsa: amennyiben a tudéas egyszer
mar birtokolt, akkor azt nem lehet elvesziteni. x kulcs vagy tizenet
fajta valtozot jelol.
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A3(b)

A3(c)

A4(a)

A4(b)

A4(c)

A4(d)

A5(a)

A6(a)

Ksip —Vt; >t Kyy,p

A tudés operator monotonitdsa: amennyiben a tudas egyszer mér
birtokolt, akkor azt nem lehet elvesziteni.

Bs.ip — Vt; 2t Bsy,p

A hit operdtor monotonitdsa: amennyiben a hit egyszer mar bir-
tokolt, akkor azt nem lehet elvesziteni.

Ly wyNC(y,z) — 3V € ENT Ly ,x

Ha egy lizenetrész egy masik lizenetrészbol szarmazik, akkor min-
den iizenetdarab, ami a konstrukciéban szerepel, ismert kell legyen
valamely egyed altal. x és y lizenet, vagy kulcs fajta.

C(z,x)

A C operator reflexiv. [90] z {izenet, vagy kulcs fajta.

C(z,y) NC(y,z) = C(z,2)

A C operétor tranzitiv. [90] x, y és z lizenet, vagy kulcs fajta.
C(e(m, ks),m) A C(d(m,ks'), m)

Az m lizenetet tartalmazza minden olyan tizenet, amely az ilizenet
ks, kulccsal torténo titkositasaval és kil kulccsal torténd vissza-
fejtésével kapcsolatos. [90]

S(Z,t,m) — Lg’tm AV e ENT\{E} dt; >t R(\I’, ti,m)
Kibocsatasi axioma. Amennyiben a ¥ egyed egy m lizenetet kiild
a t idopontban, akkor Y ismeri az m ilizenetet a t id6pontban,
valamint valamely ¥ egyed (X-n kiviil) fogadja majd az m tizenetet
egy t utani ¢; idépontban.

R(X,t,m) — Ly ym A3V € ENT\{X} 3t; <t S(¥,t;,m)
Befogadasi axiéma. Ha a ¥ egyed fogad egy m tlizenetet a
t idopontban, akkor X ismeri az m iizenetet ¢ idépontban, és
valamely ¥ egyednek (X-n kiviil) el kellett kiildeni az m iizenetet
a t-t megel6zo t; idopontban.
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A6(b)

AT7(a)

A7(b)

Ag(a)

A8(b)

R(3,t,m1) A C(my,mg) A Os(mi,mg) — I¥ € ENT 3t; <
t dmg (S(\I/,ti,m:g) VAN C(mg,mg) VAN Lq;’timQ VAN Ozﬂg(ml,mg) A
Ox.t(m3,m2))

Ez az axiéma A6(a) axiéma &ltaldnositdsa. [90] Amennyiben ¥
egy olyan mj lizenetet kap, amelynek része a mar altala ismert
my lizenet, akkor (mivel ¥ nem kiildhetett tizenetet maganak, a
rendszer ilyen {izenetek kiildését nem teszi lehet6vé) kell lennie egy
kordbbi mg tizenetnek (kiild6vel, kiildési idéponttal, stb. egyiitt),
amely tartalmazta az mo lizenetet.

Ly ym A Ly tky — Ly te(m, ky)

Egy egyed képessége, hogy titkositani tud egy lizenetet amennyi-
ben ismeri a partner nyilvanos kulcsat.

Lg,tm AN Lzytkil — Lgytd(m, kil)

FEgy egyed képessége, hogy vissza tud fejteni egy titkositott
izenetet, ha ismeri a (sajat) titkos kulcsét.

—|L\p7tkz ANVt <t —\L\p,ti(e(m,k‘g)) A —\(Hn (R(‘I/,ti,n) A
C(n,e(m, ks)))) — —Lw(e(m, kx))

Egy iizenet titkositdsanak lehetetlensége helyes titkosité kules
nélkiil. Ha egy egyed nem ismeri a ky; kulcsot a ¢ idépontban, és ha
nem ismeri e(m, ky) titkositott lizenetet ¢ idépont el6tt, valamint
tizenetet sem kap e(m, ky) tartalommal ¢; idépontban, akkor az
egyed nem ismeri e(m, ky) titkositott iizenetet a ¢ idépontban.
[90]-féle médositas az O operdtor segitségével:

ﬁL\p,thZ AN Vit <t ﬁL\p’ti(e(m,kg)) AN —|(E|TL (R(
C(n,e(m,ks)) N Owy,(n,e(m,ks)))) — Ly i(e(m, k)

Ly kst A YVt <t =Lyy(dimks') A =Gn (R(T,t;,n) A
Cln,d(m, ks"))) — ~Lu (d(m, k5"))

Egy titkositott lizenet visszafejtésének lehetetlensége helyes vissza-
fejté kulcs nélkil. Ha egy egyed nem ismeri a kil titkos kul-
csot a t id6épontban, és ha nem ismeri ¢ idopontot megel6zben
a d(m, k') visszafejtett iizenetet, valamint nem fogad iizenetet
d(m, ks, 1) tartalommal a t id6pontban, vagy elétte, akkor az egyed
nem ismeri a d(m, ky ') visszafejtett iizenetet a ¢ idépontban.

\Ijatun)
)
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A9(a)

A10(a)

All(a)

Al1(b)

All(c)

Al12(a)

A12(b)

[90]-féle médositas az O operator segitségével:

—Lyks' A VYt <t =Ly, (dm ks') A =(Gn (R, t;,n) A
Cn,d(m, k5") A Ow, (nyd(m. k5"))) — ~Luo(d(m, ks"))

Ly tks' A VU € ENT\{X} —Ly k5!

Kulcs titkossagi axiéma. A privat kulcsok haszndlata a rendszer-
ben csak a tulajdonosaik altal lehetséges.

Lzﬂg(d(m, kil)) — Lg,tm

Egy titkos kulcs tulajdonosa tudja haszndlni a kulcsat, képes
visszafejteni a titkositott lizeneteket.

Lrym A Ly iks(s gy — Lr(E(m, kss v)))

Egy egyed képes titkositott tizenetet létrehozni a szimmetrikus
kulcst rendszerben, hasznalva az altala ismert titkos kulcsot.
Lrym A Lriksis gy — Lri(D(m, ksis wy))

Egy egyed képes visszafejteni titkos lizenetet a rendelkezésére 4ll6
szimmetrikus kulcs segitségével.

Ly ym A Os i(m,n) — Ly n

Az O és az L operator kapcsolata. Uzenetek felbontdsa.
~Lpgkssw) AV < toLrg (E(m, kss ) A —EGn (R(T,t5,m) A
C(n, B(m, ks(s.9))))) — ~Lro(B(m, ksz.w))

Ha valamely I' egyed nem ismeri a ks(x, y) kulcsot a t idépontban és
nem ismeri ¢ elétti idSpontban a F(m, ks(x, y)) titkositott iizenetet
és nem fogad FE(m, ks(sy)) iizenetrészt tartalmazd iizenetet t
idépontban, akkor I' nem ismeri a FE(m, ks y)) lizenetet ¢
idépontban.

_\LDtkS(E’\p) A th <t _'LF,ti (D(m, kS(E,\II)))/\ ﬁ(ElTL(R(F,tl, TL) A
C(”? D(ma kS(Eﬂl/))))) - —|Lr7t(D(m, kS(E,\I/)))

Amennyiben valamely T' egyed nem ismeri a ks(x y) kulcsot a
t idépontban és a t idépont el6tt nem ismeri a D(m, ks v))
visszafejtett {izenetet, valamint nem kap D(m, ks y)) lizenet-
részt tartalmazo tizenetet a t id6épontban, akkor I' nem ismeri a
D(m, ks(x ) iizenetet a t idépontban.
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A13(a)

Al4(a)

A15(a)

A15(b)

vI' S ENT\{E,\IJ} _‘LF,tkS(E,\II) AN JA € {Z,\I’} LA,tkS(z,\p) —
ksisw) € {KSzw)}

Csak az osztott titkos kulcs valddi tulajdonosai ismerik a kulcsot,
és csak 6k tudjak, hogy a kulcsuk helyes kulcs.

vI' S ENT\{E,‘IJ} —|LF¢SS(27\I;) VAN JA S {E,\I’} LA7tSS(E,‘11)
— ssz,w) € {SS(zu}}

Csak az osztott titkos kulcs tulajdonosai ismerik a megosztott
titkot, és csak 6k tudjak, hogy a megosztott titok ,,helyes” titok
(’good secret’). Az axiéma vonatkozik a titok frissességére is.
[A(E,t, \I/) — (LZ,tSS(E,‘II) N sSmw) € {55{27\11}} A R(E,t, m)) A
C(m, sszw)) ANVt < E=S(5, 6, m)] — Kx i (S(¥, 1, m))
Hitelesitési axioma - szimmetrikus forma. Ha Y egyed hiteles part-
nernek fogadja el W egyedet, akkor ha X ismeri a ss(x y) titkot,
amit megoszt a ¥ egyeddel (a titok friss), és ez a titok ,,jé titok”
(’good secret’), valamint ¥ iizenetet kap (amit nem 6 kiildott) a ¢
idépontban, amely tartalmazza a ss(x ) Uzenetet, akkor 3 tudja
azt, hogy W kiildte az lizenetet a t idopont el6tt.

[A(Z,t,9) — (Lstky A Leym A R(S,t,n) A C(n,e(m, kg')) | —
Vti S t szt(S(\I’,ti, n))

Hitelesitési axiéma - aszimmetrikus forma. Ha X egyed hiteles
partnernek fogadja el ¥ egyedet, akkor ha X ismeri a ¥ egyed
kg nyilvanos kulcsat és az m tizenetet, és X az n tzenetet fo-
gadja, amely tartalmazza az e(m, kg-1) lizenetdarabot, akkor ¥
tudja azt, hogy W kiildte az n lizenetet a ¢ idépontot megel6z6
idépontban.

Az eddig felsorolt axiémak (A1(a) - A15(b)) a [48] és [122] kozlemények-
ben megjelent rendszert foglaljak Ossze. A kovetkezd axiémék (TAI(a) -
KM1(a)) a [90] kozleményben megjelent bévitések és konkretizalasok, ame-
lyek az id6feloldd protokoll (kovetkezd, 4. fejezet) vizsgalatdhoz sziikséges
elemeket tartalmazzak. Munkank soran a 4. fejezetben ezt a bdvitett,
konkretizalt rendszert hasznaltuk a tovabbi eredmények elérése érdekében.
Az 5. fejezetben visszatériink az eredeti CSN-rendszerhez, és azt bévitjiik
a tobbcsatornas protokollok vizsgalatahoz sziikséges Osszetevékkel.
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TAl(a) Vt <7 Ly kst AVE € ENT\{T} —Lx k1
Az A9(a) axiéma konkretizalt valtozata. [90] A nyilvanos kulcsd
rendszerekben a megfelel6 idépontokban a titkos kulcsot csak a
kules tulajdonosa (itt a T' generdlé megbizhaté fél, a kulcskezel$
szerver) ismerheti. k,, k-! nyilvdnos és titkos kulcsok, 7 az
idéfeloldé titkositas felolddsénak rogzitett idépontja (amikor a
titkos kulcs elkiildhet6 az tizenet fogaddjanak).
TA2(a) Ly x A Ly tkr — Ly (e(z, k7))
Az A7(a) axiéma konkretizalt valtozata. [90] = lizenet fajta.
TA2(b) Ly A Ly k=t — Ly (d(z, k1))
Az A7(b) axiéma konkretizalt véltozata. [90] x lizenet fajta.
TA3(a) —Lxtks AN Vt; < t —Lyg(e(m,kr)) A —(3n(R(X,t,n) A
C(n,e(m,k;)) N Osi(n,e(m,k;)))) — —Lx(e(m,k;))
Az A8(a) axiéma mdbdositott valtozata. [90]
TA3(b) ﬁLzytk;l AV < ot —|L27ti(d(m,k;1)) A ﬁ(EIn(R(E,ti,n) N
Cn. d(m, k1)) A Os e, d(m, k:1)))) — ~Lso(d(m, k- 1)
Az A8(b) axiéma moédositott valtozata. [90]
TA4(a) Lg’t(e(m, ]{7—)) — LT,tkT
T ismeri az idé-kulcsokat. [90] .
TA5(a) V¥ € ENT\{T} Vt < 7 Lyym AN m = e(n,k;) AN C(n,z) —
ﬁOEJg (m, Z)
Az id6bizalmas adatokat csak T ismerheti a megadott 7 idépont
el6tt. [90] z, y, z lizenet fajta.
KM1(a) Ojt(x,y) A Oir(y, z) — O;4(x, 2)
Az O operator tranzitivitdsa. [90] z, y, z iizenet vagy kulcs fajta.

Megjegyzések:
(M1) A tipuskonverziét megvaldsité fiiggvényjelek (E2U(X), U2E(m);
K2U(k), U2K(m); T2U(t), U2T(m)) az egyes tipusok {iizenetbe

agyazasat és az onnan torténo kinyerését teszik lehetové.
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(M2)

Az A7(a) (konkretizalt valtozat T'A2(a)) és A7(b) (konkretizalt valtozat
T A2(b)) axiémék irjak le az lizenetek titkositdsat és visszafejtését nyil-
véanos kulcsu rendszerekben. Az e és d fliggvényjelek definidldsa soran
szerepel az e(m, kg 1) kifejezés a digitdlis alairds elkészitésére és a
d(m, kx) kifejezés az aldirds ellenérzésére. Az axidmék nem tartalmaz-
nak kozvetleniil utaldst a digitalis alairas kezelésére. A kovetkezdkben
feltessziik, hogy az egyedek képesek a digitdlis alairas elkészitésére és
annak visszafejtésére:

Lsim A Lz’tkil — Ly ¢ e(m, kil) ,

Ly ye(m, kg') A Ly kg — Ly d(e(m, k'), ky) = Leym .

A konkatendciéval 6sszekapcsolt tizenetdarabok szétbontasanak leheto-
ségét tartalmazza az Al11(c) axiéma. Az axiémaban Oy ;(m,n) hordozza
magaban a kapcsolddas jelolését. Mivel a protokollok leirdsaban sok e-
setben a konkatendciéval egybefiizott iizenetek {n, r} formaban jelennek
meg, ezért az axiomat a kovetkezd formédban is értelmezziik:
LyymAm={n,r} — LyynALs;r.

A kovetkez6 fejezetekben konkrét protokollok leirdsa és elemzése
torténik. A protokollokban szerepld tizenetek leirasa sordn az attekint-
hetbség és a konnyebb olvashatdsag érdekében egyszeriisitjiik a jelolést.
Minden olyan esetben, ahol nem okoz félreértést, elhagyjuk a tipuskon-
verziét jelol6 fiiggvényjelet, csak az argumentum elemeit tintetjiik fel.
Példaul egy A egyedet, ky kulcsot és t id6pontot tartalmazé tizenetet
{E2U(A), K2U (kx),T2U(t)} helyett {A, kx,t}-vel jeloliink. Ez a meg-
oldas igazodik szakirodalomban alkalmazott jelolési szokdsokhoz.

A CSN-logikai rendszert tobb protokoll elemzésére is felhasznéltak. Ezek
kozil néhény:

2000
2002
2003
2003

A "Minimum-Knowledge Authentication Protocol’ vizsgalata. [120]

A Boyd-Park protokoll vizsgalata. [121]

A letagadhatatlansigot biztosité protokollok vizsgélata. [49]

A BCY mobil kommunikéciés protokoll és varidcidinak vizsgalata [123]
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2007 A CAPSL nyelv és a Coffey-Saidha logika 6sszekapcsoldsa. [55]
2007 Hitelesitett csoportos kulcskiosztés vizsgélata. [94]

A fenti axiémarendszert a tovabbiakban két cél elérésére hasznéljuk fel.

1. A negyedik fejezetben tovabb vizsgaljuk a Kudo-Mathuria-féle time re-
lease protokollt. Kibovitjiikk és atalakitjuk az eredeti protokollt eddig
nem alkalmazott felhasznaldsi korre.

2. Az 6todik fejezetben tobbesatornéds protokollok formélis vizsgalatéahoz a
CSN-logikat tekintjiik kiinduldsi pontnak.
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4. fejezet

A Kudo-Mathuria-féle
idofelold6 protokoll
vizsgalata a CSN logika
eszkozeivel

A fejezetben elGszor a time-release probléma torténetét és alkalmazasi korét
mutatjuk be. Ezt kovetben a Kudo-Mathuria-féle megoldast ismertetjiik.
A tovabbiakban bévitjik az eredeti protokollt, majd az AVISPA rendszer
alkalmazdséaval elért eredményeinket tekintjik at. [145][147]

4.1. A time-release probléma

Az id6 igen fontos szerepet jatszik a kriptografidban. Erzékeny pontjai a
kriptogréfiai rendszereknek a tdamado rendelkezésére all6 idé (példaul nyers
er§ tamadds esetén), a kriptografiai rendszer id6beli viselkedésébél levon-
haté kovetkeztetések (idbalapu tdmadasok, side-channel attacks), a titok
idébeli értékesokkenése, stb. Az id6vel kapcsolatos problémakorok koziil
egy érdekes feladat a time-release titkositas és az ehhez kapcsolédoé protokol-

79



lok. Magyarul id6-feloldé probléma&nak lehetne nevezni a feladatkort (a
tovabbi roviditések: TRE - timed-release encryption, TRP - timed-release
protocol). Az alapprobléma célja titkositott tizenet kiildése a jovdbe, vagyis
olyan alkalmazas megalkotésa, amely azt teszi lehetévé, hogy az {lizenetet
fogad6 fél (és csak 6) csak egy elére meghatdrozott idépont utdn tudja
visszafejteni a kiild6 fél titkositott lizenetét. Szamos alkalmazési teriilettel
kapcsolatba lehet hozni az alapproblémat, ezek koziil cimszavakban néhany
példa. [130][78]

- Elektronikus szavazas - szavazatok késleltetett, rogzitett idépont utan
torténd felbontasa.

- Lepecsételt, zart arajanlatok - kovetelmény lehet, hogy az ajanlatok
az ajanlattételi periddus lezartdig titkosak legyenek.

- Internet alapu, elektronikus lebonyolitasi versenyek - a résztvevok
szaméra ugyanabban az idépontban legyenek megismerhetdk a kiirt
feladatok.

- Erettségi rendszer - Kiilon kiemelheté a magyarorszagi érettségi rend-
szer, amelyben az orszag minden kozépiskoldjaban adott idépontban,
egyszerre kell elinditani az irasbeli érettségi lebonyolitasat. A 2005.
évben tortént visszassagok megoldasara lehetne alkalmazni a kozép-
iskolak ma mar altalanosnak tekintett Internet elérését, amely bizto-
sithatna a probléma TRE alapokon nyugvé megoldasat.

- Téavoktatas, elektronikus tanulmanyi rendszerek.

- Szerz6dések alairasa egymésban nem meghizo6 felek kozott.

- Jovében kihirdetheté dokumentumok - memoarok, végrendeletek.

- Késleltetett kulcsfelvétel - letétbe helyezett kulcsok elérhetGsége egy
id6 utan.

- Online fogadés.

Az alapprobléméra ma mar tobb megolddsi médot tudunk felmutatni.
Ugyanakkor az alapkérdés is tovabbfejlodott az anonimitds feltételének
vizsgdlataval, a passziv szerverek kialakitasaval, a tobbszoros idGszerverek
bevonasaval, a koltségek vizsgdlataval, stb. Részleges képet kaphatunk a
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témateriilet jelenlegi allasardl a kovetkez6 szerkezetben:

A probléma felvetését T. C. May nevéhez kapcsoljak, akinek 1993-as
osszefoglalé elektronikus levelét [104] szoktdk kiindulépontnak tekinteni -
ugyanakkor 6 is tobb éves levelezésre hivatkozik.

Az els6 jelentésebb tudoményos kozlemény 1996-ban jelent meg. [130]
Ebben az irdsban R. L. Rivest, A. Shamir és D. A. Wagner két alapvet6
megkozelitést vizsgalt:

e Iddzaras rejtvény (time-lock puzzle) hasznalata - ami olyan probléma
megalkotdsat jelenti, amely biztosan nem fejtheté meg legalabb egy
meghatarozott idétartamig.

e Megbizhaté ligynok, harmadik fél alkalmazasa - ami a megbizhato
félre épitve oldand meg a problémat.

Ezek az iranyok ma is érvényesek, tobben is ugyanezeket az iranyokat
jelolik meg mint f6 kutatasi agakat. A kétféle megkozelités értékelése
és a tizegynéhdny éves kutatdsi munka fobb eredményei cimszavakban a
kovetkezok:

1. megkozelités - kiszamithatésag

A probléma megoldasahoz sziikséges idé nagyban fiigg a szamitasokhoz fel-
hasznalt gépi eszk6zok képességétol, a probléma parhuzamosithatésagatol.
A megkozelités elméleti alapjai a 3.1. fejezetben szerepelnek. A prob-
léma ilyen irdanyt megkozelitése lényegében egyes szamitdaselméleti ered-
mények kozvetlen gyakorlati alkalmazésat jelentheti. Preciz idépontok és
idotartamok rogzitésére még nem igazan alkalmasak a konstrukcidk. A ki-
szamithatésagi megkozelités jelentésebb eredményei koziil néhany idérend-
ben, csak a kulcsszavakat kiemelve:

1978  R. C. Merkle - biztonsigos kommunikacié vizsgdlata nem védett
csatornan - passziv tamadé elleni védekezés - Merkle-féle multi-
puzzle rendszer kialakitdsa - a megoldas iddigényének elemzése.
[111]
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1996

1996

2000

2001

2002

2003
2004

R. L. Rivest, A. Shamir, D. A. Wagner - time-release kriptografia
fogalma - két alapveté megkozelités - a Merkle-féle rendszer elem-
zése és biralata - parhuzamos szamitdsok lehetGségének elemzése -
kulecsmérettdl fliggd szamitasi id6 - Blum-Blum-Shub véletlenszam
generator alkalmazasdnak vizsgdlata - megbizhaté harmadik félre
vonatkozo lehet6ségek és kovetelmények Gsszefoglaldsa. [130]

M. Bellare, S. Goldwasser - az id6bizalmas titkositds mindennapi
életben torténé alkalmazasa (politikai megkozelités: az egyének
titokhoz vald joga és az édllami érdekek ellentéte) - a kulcs-letét
problémakor elemzése - részleges kulcs-letét kidolgozésa. [19]]20]
D. Boneh, M. Naor - idozitett kotelességvallalds vizsgalata - a
megoldds sajatossagai: ellenérizhet6ség, hitelesség, parhuzamos
szémitdsok elleni védelem. [33]

W. Mao - R. L. Rivest, A. Shamir, D. A. Wagner rendszerének
tovabbfejlesztése és részletes vizsgalata. [99]

J. Garay, M. Jakobsson - D. Boneh és M. Naor munkajanak
tovabbvitele - idézitett szerzodéskotés vizsgalata - time-line fo-
galma: egymdsbdl szdrmaztatott id6elemek alkalmazasa. [63]

J. Garay, C. Pomerance - tiikkrozott time-line kidolgozésa.[64]

1. Y. Osipkov, J. H. Cheon - hitelesitett id6-feloldé, nyilvanos kulcs
alapu titkositas - valdszintiségelméleti megkozelités. [124]

2. megkozelités - harmadik megbizhato fél alkalmazasa

Ez a megkozelités legtobb esetben tigynevezett idé-szervert alkalmaz (time-
server), amely a résztvevék szamdara kozos és mindenki altal elfogadott id6-
vonatkoztatasi pontot jelent. Ezekben a szerver-alapu protokollokban a fel-
hasznalék a megfelel6 idépontban egy informaciédarabot (trapdoor - 2.1.4.
fejezet) kapnak az id6-szervertdl, aminek a segitségével vissza tudjék fejteni
az TRE kédot. A séma alkalmas pontos visszaallitasi idépont bedllitasara,
ugyanakkor sziikséges az id6-szerverek iizemeltetése.

FEnnek a megoldasi médnak a fejlédése vetett fel sok olyan problémat,
amelyek részekre osztottdk az eredeti kérdést, precizebb probléma-feltevésre
sarkalltak a kutatokat. Ez jelenti a kitizott célok mellé tjabbak felvételét,
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példaul az anonimitas, passziv szerver; valamint hasonlé kutatasi iranyok
kialakitasat.

A korai megolddasokban a szerver és a felhasznalok kozott kétoldali
izenetcsere zajlik (aktiv szerver). Ezekben az esetekben a szerver aktivan
részt vesz a kodoldsi és visszafejtési folyamatban, ugyanakkor a fel-
hasznaléi anonimitds nem érheté el. A késébbi protokollok megoldottak
a killdé fél anonimitdsat, az egyoldali felhaszndalé-szerver kapcsolatot
(passziv-szerver, a szerver feladata univerzalis id6-specifikus trapdoor-ok
kozzététele). Célként tiizték ki a fejleszték a szerver-felhasznalé kommu-
nikacié minimalizalasat, elérve a skdlazhatosagot és a felhaszndléi anonimi-
tast. Megjelentek a problémakor megolddsandl az IBE (Identity-Based En-
cryption), az ECC (Elliptic Curve Cryptography) technikak. A megbizhato
fél megkozelités jelentosebb eredményei cimszavakban:

1993  T. C. May - [104]

1996  R. L. Rivest, A. Shamir, D. A. Wagner - [130]

1999  G. Di Crescenzo, R. Ostrovsky, S. Rajagopalan - szerveralapt
megoldas fejlesztése - a szerver csak a fogadd féllel van kapcsolat-
ban, a kiild6 fél anonim maradhat - conditional oblivious transfer
kidolgozésa (ijabb kriptografiai primitiv megalkotésa). [50]

2001  D. Boneh, M. Franklin - az Identity Based Encricption (IBE -
azonositén alapulé titkositds) séma egy megolddsédnak kidolgozdsa
- ez sok 1j id6-bizalmas megoldds alapja. [32]

2003 M. C. Mont, K. Harrison, M. Sadler - IBE-n alapulé idé-feloldé
rendszer - passziv idé-szerver kialakitdsa. [116]

2005 D. Boneh, X. Boyen, E.-J. Goh - HIBE (Hierarchical IBE - az IBE
altalanositasa) alkalmazésa - fa struktiraji megoldds - az aktuélis
id6-kulesbdl (time-specific trapdoor) a régebbiek visszadllithatdk.
[35]

2005 1. F. Blake, A. C.-F. Chan - skalazhat6 passziv szerver - fel-
haszndldi anonimitds biztositdsa. [30]
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2007  D. Hristu-Varsakelis, K. Chalkias, G. Stephanides - felhaszndléi
anonimitds - tobbszoros idészerver struktira kialakitasa. [78]

A time-release feladat egy megoldasat mutatta be 1999-ben M. Kudo és
A. Mathuria. [90] A megoldés nem jelent lényeges djitéast, hiszen az szorosan
a 2. megkozelitéshez kapcsolédik. Azigazi eredmény a kidolgozott protokoll
formélis eszkozokkel torténé vizsgalata. A bizonyitds a mar részletesen
bemutatott CSN-logikat latja el az id6tényezdk megfogalmazasat lehetévé
tévo elemekkel. A tovabbiakban bemutatjuk a Kudo-Mathuria-féle pro-
tokollt (jeloljik K-M-P1 -gyel) és annak vizsgdlatat, majd bovitjik az
eredeti protokollt és djabb formalis vizsgalatokat végziink.

4.2. A Kudo-Mathuria-féle protokoll

A K-M-P1 protokoll tgy titkosit egy tizenetet, hogy azt a kildé fél
kivételével egy megadott idépontig senki nem tudja elolvasni.

Az eredeti protokollnak hirom résztvevéje van:! A az iizenetkiilds fél,
B az iizenet fogaddja és T a megbizhatd iigynok. Jelolje az eddigiek-
nek megfeleléen {m};, az m iizenet titkositasat a cimzett k4 nyilvdnos
kulcsaval. Ennek visszafejtését az {m} k! jeldli, ahol k' a cimzett titkos
kulcsa. Ez utébbi az iizenet alairasat is jelentheti. A K-M-P1 protokoll
1épései a kovetkezok:

1. 1épés A iizenetet kiild T-nek felkérve 6t, hogy generaljon idokulcs-
part egy jovébeli tg idépontra (”enc” - encryption):
A—T:7enc’,ts .

2. lépés A lizenetének megkapdsa utan T generdl egy idékulcs-pért
(nyilvanos- és titkos kulcs): k:tg,k:t_sl. T ezutan alairt tize-
netet kiilld A-nak, amely tartalmazza a k;, idékulcsot. Ez
kés6bb az iizenet titkositdsahoz sziikséges:

Ttt az Alice-Bob-féle jelolésrendszert (2.1.1. fejezet) alkalmazzuk, a formalis lefrasnél
tériink at a CSN-rendszerre.
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3. 1épés

4. 1épés

5. 16pés

6. 1épés

7. 16pés

8. 1épés

T — A:{"enc”, ts, ky thr' .

T a visszafejtd kt_sl kulcsot titokban tartja a megadott ts
id6pontig.

A ellen6rzi T alairasat annak kr nyilvanos kulcsaval. A-
mennyiben az aldirds megfeleld, A lizenetet kiild B-nek. Az
lizenet tartalma A neve, ami egyben felszdlitas a téle késGbb
érkez6 id6-feloldo tizenet fogadasara és kezelésére.
A—B:A.

B vélaszol A-nak, kiild egy np véletlen szdmot:
B—A:ng.

Ez a szdm a visszajatszdsos tdmadas (replay-attack) ellen
véd, az lizenet frissességét biztositja.

Ezutén A general egy r 4 véletlen szdmot és elkiildi B-nek a
kovetkezo tizenetet: A — B :

{{m, TA,A}k:tS,A,B,tg,nB,kts}k:Zl, ”enc”,tg,k:ts}k;l.

m az id6bizalmas lizenet. r 4 a titkositott szoveg egyediségét
garantalja.

B elleno6rzi A aldirdasat. Amennyiben az megfelel6, megero-
sitésképpen B aldirva visszakiildi az iizenet elsé részét:

B — A:{{{m,ra, AYkiy, A, B tg,np, kis Yk, Yhg' .
Amikor B el akarja olvasni az A-tdl kapott levelet, lizenetet
kiild T-nek (megadva a tg idépontot), kérve téle a fejtd kul-
csot (7dec” - decryption): B — T :"dec”, tg .

T véarakozik az A altal rogzitett idépontig, majd elkiildi B-
nek a visszafejté kulcsot: T'— B : {"dec”, ts, k%l}k;l :

Ezt a protokollt hasznalva a B fél nem tudja visszafejteni az m tizenetet
a meghatarozott id6 el6tt. Ezen kiviil a protokoll bizonyitja az A fél kilétét
(partner-hitelesités) B fél felé.
Ahhoz, hogy ezeket az allitasokat pontosabban is megvizsgalhassuk,

sziikséglink van arra, hogy formalizaljuk a protokollt és annak kiinduld
FErre az elébbiekben bemutatott CSN-rendszert alkalmazzuk.
Ezutéan logikai vizsgalatokra alapozva fogadhatjuk el, vagy vethetjiik el a

feltételeit.

protokollra vonatkozo6 allitasokat.
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A formalizalt protokoll-lépések a kovetkezok:?

1. S(A, t1,{” enc”,tg}); R(T, to,{"enc”, t8}>

2. (T to, € ({”enc”,tg,kts},k;l)> (A 3, e ({”enc”,ts,kts},k51)>

3. S(A,tg,A); R(B,t4,A)

4. S(B,t4,n3); R(A,t5,n3)

5. S(Ats, {e(felfm,ra A} ki), A, Bts np, ki b k7).
(et k7))
R(B,tﬁ,{e({e({m,rA,A},ktg),A,B,tg,nB,kts},k;),
e({”enc”,tg,ktg},krfl)}>

6. S(B te,e(e ({e({m,rA,A},kts),A,B,tS,nB,kts},kgl),kgl));
R(A t7,e(e({e({m,m,A},kts),A,B,ts,n&kts},k;),k;»

7. S(B, tr, {7 dec”,t8}>; R(T, ts, {7 dec”, tg})

8. S(T,tg,e({”dec”,tg,k;sl},k:;l));R(B,tg,e({”dec”,tg,ktgl},k;l))
A protokollra vonatkozé allitdsok a kovetkezok:

G1. Csakakiild6 A fél és a meghizhatonak tekintett 1" szerver képes vissza-
fejteni az id6-bizamas lizenetet a megjelolt idopont el6tt.

Vt <ts VL € ENT\{T, A} —Lsd(n, k'),

ahol n = e({m,ra, A}, kis) -

2A lefrds sordn alkalmazzuk az el8z6 fejezet végén emlitett egyszeriisitést. Péld4ul az
elsd lépésben T2U (ts) =’ tg helyett tg szerepel. A zdréjelek eltérd nagysdga a protokoll-
lépések olvasasanak megkonnyitését célozza.
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G2. A fogadé B fél vissza tudja fejteni az id6-bizalmas tizenetet a megjeldlt

idopont utan. B a T szervertdl kapott kulcsot hasznalja a visszafej-
téshez.

Vt > tg Lpd(n, kggl) )
ahol n = e({m,ra, A}, kig) .

G3. A fogadé B fél ismeri az idé-bizalmas tlizenet eredetét és az iizenet

protokollbeli utjat.

dttg <t <tg KB,t(;S(Avt’d(rﬂ kﬂl)) )
ahol v = e({m,ra, A}, kis), A, B, ts, kg, np -

A kovetkezd kiindulési feltételeket rogzitjiik a protokollal kapcsolatban:
tg a visszafejtés rogzitett, kivant idépontjat jeloli a jovOben (1. 1épés);
tg jeloli azt az idépontot, amikor 7" a kg, k:t;1 kulcspart generalja;

to a protokoll kezdetének id6pontja.

m, mi, Mo, M3 lzenet-valtozok.

F1.

F2.

F3.

F4.

Az A egyed megbizhatéan kezeli az id6bizalmas adatok titkositasat.
Vt < ts Vmy S(A,t,m1) A C(my,d(ma, k')
— my = e(ms, ki) A C(ms, d(mag, kt_sl))

A T egyed nem kiild titkositott idé-bizalmas {izenetet lizenetrészként
egy iizenetben sem a meghatarozott ido el6tt.
vt < tg —3Imy (S(T,t,m1) A C(my,d(ma, kig')))

T az ido6bizalmas kulcsokat a megadott idépont el6tt generdlja.
ty < tg
g

Az id8-kulcespar titkos része nem hasznédlhaté annak létrehozésa el6tt.
Vt <ty VS € ENT\{A} —Ls d(m, k;")
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F5. Senki sem ismerheti a publikus id6-kulcsot annak 1étrehozasa el6tt.
Vi < tg v _'LE,tktg

F6. A protokoll kezdetén B tudja, hogy ismeri A és T nyilvanos kulcsat.
KB LB ioka; KBioLB okt

F7. A protokoll kezdetén B tudja, hogy senki sem ismerheti az np elemet
a protokoll indulésa elott.
Vi < tg VX KBJgO—\LE,tnB

A G1., G2., G3. protokoll-célok formalizalasat és bizonyitasat M. Kudo és
A. Mathuria a [90] cikkben jelentette meg. A G2. allitds bizonyitasét megis-
mételjiik és egy tjabb bizonyitast is bemutatunk, mivel a sajat eredmények
igazoldsdhoz a G2. tétel bizonyitasi sémajat tudjuk felhasznélni.

Tétel 4.2.1 (G1.) Vt < t3 VX € ENT\{T, A} —Lsd(n, k'),
ahol n = e({m,ra, A}, kes) -

G1. Bizonyitas Az éllitas teljes indukciéval bizonyithaté. Felhasznaldsra
keriil a T'A3(b) axiéma és annak kontrapozicidja. Részletes levezetés
[90]-ben taldlhato.

Tétel 4.2.2 (G2.) Vt > tg Lpd(n, k;,') , ahol n = e({m,ra, A}, ki) .
G2.1. Bizonyitas A G2. tétel bizonyitdsa ([90] alapjan).
Legyen t > ts. Amennyiben B az 5. és 8. 1épésben megkapja a
protokoll szerinti iizeneteket, akkor a kovetkezo allitdsoknak igaznak

kell lennitik: Az n = e({m,ra, A}, ky); m1 = {A, B,ts,np, kig} ¢s
ma = e({"enc”, ts, kg }, kpt) jelolésekkel

KB,t6R<Bat6¢{e({na ml}ak‘;ll)?mz}) (1)
KpoR(B,t,e({"dec t, ki 1, k7)) 2)

(1) és (2) digitélis aldirdst tartalmaz, amirél feltehetd, hogy egy aldirt
lizenet tartalmazza az tizenetet és hozza kapcsolva az alairdst magat.
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(1), (2)-bél kiindulva - és n kifejtése szerint - a kovetkezé allitasoknak
igaznak tehetjiik fel:

KB,tGR(B7t676({m7TA7A}vkts)) (3)
KpiR(B,t, k") (4)

(3), (4)-b6l az A2(a) axiéma alkalmazédsdval kovetkezik:

R(B,ts,e({m,ra, A}, kiy)) (5)
R(B,t, k") (6)

Az A6(a) axiéma felhaszndldsdval:

LB7t6€({m7TA7A}7kt8) (7>
Lp ki (8)

Az (7) és A3(a) alapjan:
LB,te({m7TA7A}7kt8) (9)
(8), (9) és TA2(b) (A7(D)) pedig a kitlizott allitashoz vezet:

Ly pd(e({m,ra, A}, kiy), ki) O

G2.2. Bizonyitds A G2. tételre az (M2) és (M3) megjegyzések alapjén
4j bizonyitast adunk.
Legyen t > tg; n = e({m,ra, A}, kiy), m1 = {A, B,ts,np, ki } és
my = e({"enc”, ts, ks }, k7'). Hasonléan az el6z8 bizonyitashoz, az 5.
és 8. protokoll-lépés alapjan:

KpoR(B,te, {e({n.mu}, k3", ms}) | M
KB7tR<B,t, e({"dec” ts, k. }, k;l)) . 2)
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Az A2(a) axiémét felhaszndlva adddik:

R(B,tﬁ,{e({n,ml},kﬁl),mg}) ,
R(B,t,e({"dec ts, ki, } k") )

A6(a) axiéma felhasznédldséval:
LB7t6{e({n,m1},k‘Zl),m2}) ,
Lps e({”dec”,tg,ktj},k;l)) .
(M3) és b szerint

Lpse({n,mi}, k")

F6. és A2(a) szerint:

Lpt,ka
LB,tO ]{:T
A3(a)-t alkalmazva:

LBJG kA
Lkt

A 3. fejezet (M2) megjegyzésére tamaszkodva (7) és

Lp{n,mi}
Ugyanigy (6) és (11) adja, hogy
Lp{"dec”,tg, k:%l}
A3(a) és (12) adja, hogy

Lpi{n,mi}
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(13) és (14)-re alkalmazva (M3)-t, az All(c) axiéma konkretizalt
alakjat:
Lp k! (15)
Lpn (16)

(15), (16) a T A2(b) axiéméval adja a keresett allitast:

Lp.d(n, kt_sl), ahol n = e({m,ra, A}, kiy). O

Tétel 4.2.3 (G3.) Jttg <t <ts KpyuS(At,d(rky")),
ahol r = e({m,ra, A}, kiy), A, B, tg, kig,np .

G3. Bizonyitas Részletes levezetés [90]-ben talalhato.

A kovetkezdkben a K-M-P1 protokollt tovabbi vizsgalatoknak vetjiik ala.

4.3. A Kudo-Mathuria-féle protokoll mdédositasai
és a modositasok vizsgalata a CSN logika
eszkozeivel

4.3.1. Passziv tamadas

A lehallgatas a kriptogréafiai protokollok egyik gyakori tdamadasi mdédja
(2.1.2. fejezet). Amennyiben ezt a kérdéskort akarjuk tanulményozni,
akkor figyelembe kell venniink, hogy az axiémak és maés feltétezések
kozvetleniil nem foglaljdk magukba az E tdmadé (lehallgatd) szerepét.
Béviteniink kell tehat a protokollban résztvevd egyedek korét FE-vel, és
rogziteniink kell azt, hogy F minden mas szereplé iizeneteit lehallgathatja.
E a lehallgatott lizeneteket fel tudja haszndlni gy, mintha 6 kapta volna
azokat kozvetleniil. Ezt a tényt a K-M-P1 protokoll esetén a koévetkezo
feltétellel fogalmazhatjuk meg:

F8. Vt Vi € ENT Kg,R(i,t,z) A Lp.a .
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FE szintén ismeri és hasznélni tudja a szerepl6k nyilvanos kulcsait:
F9. KgiLetka; KgtLE kT .

Az F passziv lehallgaté a protokoll végén tehat ugyanazon informacidékkal
rendelkezik, mint a B fél. fgy E szintén megszerezheti az idébizalmas in-
formaciét A-tél. Ehhez az 5. és 8. 1épés lehallgatédsa elégséges. Ez az eredeti
protokoll szempontjabdl nem tekinthet6 hibanak, hiszen az alapfeladat nem
koti ki az ilyen irdnyt biztonsagot. Vizsgaljuk tovabb a K-M-P1 protokollt
ebbdl az irdnybdl, a CSN-logika alkalmazaséval.

Tétel 4.3.1 (G4.) A K-M-P1 protokoll futisa sordn az E tdmadd - aki
lehallgatja az tizeneteket - ugyanolyan informdciokkal rendelkezik, mint B
a t iddpontban, a tg idépont utdn. Vagyis E szintén képes visszafejteni az
1dd-bizalmas tizenetet.

Vt > tg Lpd(n, ktgl) yahol n = e({m,ra, A}, kis) -

G4. Bizonyitds A bizonyitds hasonlé az eredeti Kudo-Mathuria cikk [90]
G2. tételének bizonyitasdhoz. Osszhangban a kiindulé feltételekkel,
E képes lehallgatni a K-M-P1 protokoll 5. és 8. 1épéseit. A proto-
koll 1épéseibdl és a kiinduld feltevésekbdl (F'8.) a G2. tétel [90]-beli
bizonyitdsdhoz hasonlé kezdoallitasbél indulunk ki:
Legyen t > tg és n = e({m,ra, A}, kiy), m1 = {A, B,tg,np, ki } és
ma = e({"enc”, ts, ks }, k7).

KEJgGR(B,t@, {6({n,m1},k21),m2}> ) (1)
KE7tR<B,t,e({”dec”,t8,kzél},k;l)) . (2)

F&. alkalmazasaval

LE,tfs{e({n’ml}a ]{121),77?,2} ) (3)
Lge({"dec”,ts, k:t_gl},k;l) . (4)
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(M3) alapjan (3)-bol

Lggge({n,mi},k3") .

(5)

F9. alapjan FE ismeri a nyilvanos kulcsokat, igy A2(a) felhasznalasaval

LE,tO kA )
LE,to kr .

A3(a) alapjan

LE,te kA )
Lgkr .

(5) és (8)-bol, valamint (4) és (9)-bél (M2) alapjén

LE,tG {nv ml} )
Lpa{"dec” ts, k; '} .

(M3) szerint (10)

Lgn,

Lpk," .
A3(a) alapjan (12)

LE’tTL .

(13), (14) a TA2(b) axiémdra alkalmazva adja az &llitdst:

Lgd(n, k,;l) ,ahol n=e({m,ra, A}, ki) . O
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(10)
(11)

(12)
(13)

(14)

T a protokoll szabdlyai szerint abszolit megbizhaté partner. Egy idore te-
gyiik félre ezt a feltételt a vizsgalataink bévitése céljabdl. Tegyiik fel, hogy
T ismeri és fel tudja hasznélni az iizeneteket és a nyilvanos kulcsokat.



F10. Vt Vi e ENT KT,t R(i,t,l‘) A LTﬂgl’

F11. KryLrka

Alh’tjuk, hogy T képes visszafejteni az id6-bizalmas {lizeneteket tg idépont-
ban, B el6tt.

Tétel 4.3.2 (G5.) Ly, (d(n, k")) ,ahol n = e({m,ra, A}, k).

G5.1. Bizonyitas A tétel bizonyitdsahoz kihasznalhatjuk a G4. tételhez
valé hasonldségot. Legyen n = e({m,ra, A}, ki), mi =
{A,B,ts,np, kis} és ma = e({"enc” ts, ki }, kp'). A kulesok
generaldsa a t, idépontban (F3. alapjan t, < tg) torténik T' éltal,
fgy

Lrg,kes L1y, kt—sl ) (1)

Azt is tudjuk, hogy T elkiildi ¢ idépontban ks kulcsot A-nak, igy
teljesiilnie kell annak, hogy t, < to

Ly, ks LT,tgkit_gl . (2)
A3(a) alapjan
LT,tG/ICt_g1 . (3)
Az 5. protokoll-lépés elfogasanak eredménye F10. szerint
Kr4oR(B,ts, {e({n,m} k), ma}) | ()
és
LT’t6{e({n,m1},k21),m2} . (5)
(M3) alapjan

LT,tae({n’ml}v k‘;l) . (6)
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Mivel T ismeri a nyilvdnos kulcsokat (F11.) és haszndlni is tudja
azokat (M2):

Lrg{n,mi} . (7)
(M3) alapjan
Lyyn . (8)
(8) és (3) a T'A2(a) axiéma alapjan

Lrd(n, ky)t) . O

Ezek utan feltehetjik a kérdést: tudjuk tgy béviteni a protokollt, hogy a
lehallgaté ne szerezhessen informaciot A-tol?

Amennyiben megvizsgaljuk a protokollt, arra juthatunk, hogy két
védekezési pontot hatarozhatunk meg:

I. vagy a kulcsot,

I1. vagy az lizenetet védjuk.

I. Médositsuk az eredeti K-M-P1 protokollt az elsé esetben a kovetkezé
moédon (K-M-P2 protokoll): védjik a visszafejté kulcsot (8. 1épés), a
kovetkezo kédrészlet helyett:

T — B :{"dec’,ts, k%l}k;l

hasznaljuk a
T — B:{"dec”, ts, {k;,' Ykp}hy' .

protokoll 1épést. Ezzel a visszafejtd ktgl kulcsot védjiikk a B fél nyilvanos
kulcséval. Formélisan, a CNS-logika jeltléseivel:

8. S(T,tg,e({”dec”,tg,e(k:_1 kB)},k:Fl));

tg

R(B,tg,e({”dec”,tg,e(kt_gl,kB)},k;l)
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II. A masodik esetben az eredeti K-M-P1 protokollt médositsuk a kdvetkezé
médon (K-M-P3 protokoll): védjiikk magat az lizenetet, az 5. 1épésben a
kovetkezo kodrészlet helyett

A — B {{m,ra, Atk A, B ts,np, ki, } k3", {"enc” ts, kug g
hasznaljuk az 5.
fl—»l?:{{{W%TA,A}k@}kB,ArB,m,nB,k%}kgﬂ{Tendﬂa%kw}kfl
vagy az 5”.
A— B: {{{m}kB,rA,A}kts,A,B,tg,nB,k:tg}k:gl, {”enc”,tgjkts}k:;l

protokoll 1épést. Ez hasonlé ahhoz, mint amikor egy dobozt két lakattal
zérunk le: hasznéljuk az id6-lakatot (k) és a B fél (kg) nyilvanos kulcsdt.?
Formalisan, a CNS-logika jeloléseivel:

Legyen my = {A, B, ts,np, ki } és mg = e({”enc”,tg,ktg},k;l)

5. S(A,tg,,{6({6(6({m,TA,A},kt8)7k3)7m1}7k21)7m2}>
R(B,tg,{e({e(e({m,rA,A},ktg),kB),ml},kgl),m2}>
vagy

5. 54,5, {e({{e(elm kn)ra, Ab k) Yo kg t) ma });
(B t6,{ ({{ ( e(m,kp),ra, A}, ktg)} ml} ky ) m2}>

Ennek a modositdsnak hatdsa van a 6. protokoll lépésre is, mivel B
megismétli A tlizenetének egy részét. Ezek szerint a

B— A: {{{m, TA,A}thg,A,B,tg,nB,]{?tS}k‘El}kgl

lizenetrész helyett hasznaljuk a 6.

B—A: {{{{m, rA,A}kts}kB,A,B,ts,nB,kts}kgl}k;

3Hasonlé eredményre jutunk ha kiilénbézé kulcs-sorrendeket hasznalunk.
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vagy 6.

B—A: {{{{m}kB,m,A}ktg,A,B,ts,ng,kts}kzl}k;

protokollrészt. Formalisan, a CNS-logika jeloléseivel: mi = A, B, ts,np, ki,

5(3,%, e <e<{e(e({m,7“,4, A} k) o) }, kA1> : 1@1))
R(A,t% e<e<{6<e({m,TA, A}, k) ki) b /cATl) , k:él))

5<B,t6, ¢ <e<{e({e(m, k) ras A} ki) mi }, kf) : k?))
R<A, te, e (e<{e({e(m, kp),ra, A}, k’tg)’ml}’ /€A1> , k?Bl))

Ezek utéan vizsgdljuk meg a K-M-P2 és K-M-P3 protokollokat a korabban
kitlizott célok elérésével kapcsolatban. Az eddigi F'1. - F'11. kiindul6 fel-
tevések érvényben vannak.

Tétel 4.3.3 (G6. - A K-M-P2 esete) Az E tdmadd (lehallgatd) nem
képes visszafejteni a titkositott tzenetet a K-M-P2 protokoll haszndlatakor
- még akkor sem, ha E ismeri a protokoll teljes tizenetforgalmdt.

Vt >ty —Lpd(n, k:ggl) yahol n = e({m,ra, A}, kis) -

Bizonyitas G6. Legyen t > tg, n = e({m,ra, A}, ki),

m1 = A, B, tg,np, ks és ma = e({"enc”, ts, k:ts},kgl).
Az 5. és 8. lehallgatdsa kovetkeztében F'8. alapjéan:

KE%,R(B,tg,{e({n,ml},k‘zl),mg}) ) (1)
Kpy (B, tg, e({"dec” tg, e(kt_gl, kp)}, k;l)) (2)
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Tovabb szintén F'8. alapjan:

L {e({n,mi}, ky'),ma} . (3)
Lpge({"dec” ts,e(k;' kp)}, kr') . (4)

(3) és (M3) alapjan
Lpge({n,mi},k3') . (5)

Mivel E ismeri a nyilvdnos kulcsokat F'9., A2(a) és A3(a) alapjdn
(Lgtgka , Lpikr); (M2) alapjan (5) és (4)-bél

L s{n,mi}, (6)
LE7t{”dec”,t8,e(k@l,kg)} . (7)

(6) és (M3) alapjén
Ligin . (8)

A3(a) szerint

Lgn . (9)

(7) és (M3) alapjan
Lgge(ky' kp) . (10)

A tovébblépéshez az (e(k:%l, kp)) titkositott iizenet megfejtésére lenne

sziikkség, ami B k;l titkos kulcsaval lehetséges, amit E nem ismer.
Ebbdl a T2A(a) axiéma felhasznéldsdval adédik a tétel éllitasa. O

A K-M-P2 protokoll T egyed esetén nem bizonyithaté a G6. tételhez ha-
sonl6 allitas, mivel T' generdlja a ky,, kt_sl kulcspért, igy ismeri és fel is tudja
hasznalni azokat.

Térjiink ra a K-M-P3 protokoll vizsgalatara. Ebben az esetben, mar T' sem
képes megfejteni az id6-bizalmas iizeneteket.
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Tétel 4.3.4 (G7. - A K-M-P3 protokoll esete - T egyed) Az abszo-
lit megbizhato T fél nem képes visszafejteni a titkositott tizenetet a K-M-
P3 protokoll haszndlatakor - még akkor sem, ha T a partnerek minden
tzenetvaltdsdt ismeri.

Vt >ty —Lrym .

m az 5. (vagy 57.) lépésben datkilditt idbbizalmas tizenet.

Bizonyitas G7. Az 5”. esetet bizonyitjuk - az 5. eset hasonléan lathatd
be. Legyen t > tg, n = e({m,ra, A}, kig),
my = {A, B, ts,np, ks } és mg = e({"enc”, ts, ki, }, kpt).
F10. szerint T lehallgathatja az iizeneteket, igy ismeri az 5”. 1épésben
atkiildott tizenetet.

KT7t6R<B, tg, {e({{e({e(m, kg),ra, A}, kig) },ma}, k;l) , mQ})

Az €l6z6 bizonyitasokhoz hasonléan F10., F11., (M2), (M3), A3(a)
alapjan

LT,te(mv kB)
Ennek az tizenetnek a visszafejtéséhez a B egyed k:gl titkos kulcsara

lenne sziikség, amivel T nem rendelkezik. T'A2(a) axiéma alkalmazs-
saval a tételben megfogalmazottakhoz jutunk. [

Az E egyedre hasonlé tételt bizonyithatunk.

Tétel 4.3.5 (G8. - A K-M-P3 protokoll esete - E egyed) Az izene-
teket lehallgato E fél nem képes visszafejteni a titkositott tizenetet a K-M-
P3 protokoll haszndlatakor - még akkor sem, ha E a partnerek minden
tzenetvaltdsdt ismeri.

Vit > tg ﬂLEim .

m az 5. (vagy 57.) lépésben datkilditt idbbizalmas tizenet.

Bizonyitas G8. Az 5”. esetet bizonyitjuk - az 5. eset hasonléan lathaté
be. Legyen t > tg, n = e({m,ra, A}, kiy),
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my = {A, B,ts,np, kis } és ma = e({"enc”, ts, kg }, k')
F8. szerint F lehallgathatja az tizeneteket, igy ismeri az 5”. 1épésben
atkuldott tizenetet.

KE,tGR(B, ts, {e({{e({e(m, kp),ra, A}, kts) }, ml}, k21> , m2}>

Az €l6z6 bizonyitdsokhoz hasonléan F8., F9., (M2), (M3), A3(a)
alapjan
Lge(m,kp)

Ennek a visszafejtéséhez a B egyed kzgl titkos kulcsarra lenne sziikség,
amivel F nem rendelkezik. T'A2(a) axiéma alkalmazdsdval a tételben
megfogalmazottakhoz utunk. [

Osszefoglalva elmondhatjuk, hogy a passziv tdmaddk (E és T lehallgatoi
szerepben) a K-M-P1 protokollban kozvetitett idé-bizalmas iizeneteket
képesek megismerni. E a protokoll lefutdsa utan, T pedig mar el6tte is
képes erre. A javitott protokollok esetén K-M-P2 az E tamadasanak, K-
M-P3 pedig F és T tamadasanak is ellenéll. Ekkor T szerepe a kulcsok gene-
ralaséra és a megfelel6 idében torténd kozlésére korlatozddik. A és B biztos
lehet abban, hogy sem E, a lehallgatd, sem T, az abszolit meghizhaténak
tekintett szerver sem ismeri a titkositott lizenet tartalmat. Ez a tény T
szamara is elényos, hiszen az eljaras védi T-t a lehallgatas vadja aldl.

4.3.2. Aktiv tamadas

Az €l6z6 részben a K-M-P1 protokoll lehallgatasakor, a passziv tamadaskor
addédé lehetoségeket vizsgaltuk. Ekkor a tdmadd nem mddositja a pro-
tokollt, csak a kommunikaciés vonalakon torténé adatatvitelt figyeli és
rogziti. Az aktiv tdmadds viszont beleavatkozik a protokoll miikodésébe.
A leggyakrabban a beékel6dd tamadasrél (MiM - Man-in-the-Middle at-
tack) lehet hallani, mint végrehajtott aktiv tdmadésrdl (2.1.2. és 2.2.1.
fejezet).

Az K-M-P1 protokoll elemzése soran hangsulyoztuk, egy idére tekint-
stink el attél, hogy T abszolut megbizhaté fél. Ennek soran jutottunk el a
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K-M-P2 és K-M-P3 protokollokhoz. Ez a feltételezés azt a tényt hasznalta
ki, hogy a BAN-logika nem képes legdlis, de a protokoll szempontjabdl
tamadolag viselked6 résztvevok tdmaddasait detektédlni. [45] Hasonlé mond-
haté el a beékel6d6 tamaddsrdl, és altalaban az aktiv tdmadasokrél. Ennek
oka az, hogy a BAN-logika és a hozz4a hasonlé rendszerek altaldban nem
képesek egy aktiv tdmadd tevékenységét modellezni. Az aktiv tamadasok
vizsgdlatara alkalmasabbnak tinnek az absztrakt allapotgépeken alapuld
rendszerek, amelyek az automatizalt ellenérzé eszkozok f6 modelljei. A
kovetkezo fejezet ezzel a témakorrel foglalkozik.

4.4. A Kudo-Mathuria protokollok vizsgalata az
AVISPA rendszer segitségével

A protokollok vizsgalati eszkozeinek bemutatiasakor maéar esett sz az
AVISPA rendszerrél (3.2.1. fejezet). Most az eddig vizsgalt Kudo-
Mathuria K-M-P1 protokoll és médositott valtozatai (K-M-P2 és K-M-P3)
keriilnek tovabbi elemzésre az AVISPA rendszer alkalmazédsaval. ElGszor
egy rovid Osszefoglalét olvashatunk az elemz6 eszkozrdl, majd a protokoll-
ellendrzés eredményeit mutatjuk be. A protokollokat leiré kddok és az el-
lendrzéskor adédé eredmények a dolgozat mellékletében kaptak helyet (7.2.
fejezet). Tovébbi részletek az AVISPA rendszerrel, a HLPSL leir6 nyelvvel,
IF kozbens6é kédformardl és a SPAN Animator-rél a [12][13][67][14][73]
forrasokban talalhatdk.

4.4.1. Az AVISPA rendszer

Az AVISPA-rendszer (Automated Validation of Internet Security Protocols
and Applications) egy fél-automata alkalmazds (a vizsgdlat sordn emberi
beavatkozdst igényel), amelyet biztonsagi protokollok fejlesztésére és elem-
zésére hoztak létre. Az AVISPA olyan szerep-alapt (role-base), formalis
nyelv bazisu eszkoz - protokollok pontos leirdsara és vizsgdlatara -, amely
négy kiilonbozé ellendrzési lehetdséget foglal magaba (OFMC, CL-AtSe,
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SATMC, TA4SP). Ezt egésziti ki a SPAN (Security Protocol ANimator)
nevil alkalmazds - ami nem kozvetleniil része az eredeti fejlesztésnek, de
ma méar megfeleléen integralédott a rendszerbe. A SPAN a protokollok
vizsgélatakor grafikus feliiletet biztosit a fejleszték szaméra a protokoll kéd
Osszeallitdsara, és a futdsi modellek vizuélis megjelenitésére.*

Az eszkOz hasznalatanak els6 1épése az analizdlanddé protokoll leirasa,
megjelenitése HLPSL (High Level Protocol Specification Language) nyel-
ven. Az elemzés kovetkez6 1épésében a HLPSL protokoll-leirast a rendszer
atalakitja egy alacsonyabb szintii nyelvre (IF Intermediate Format). En-
nek a transzformaciénak az oka az, hogy az IF protokoll-forma mar a négy
vizsgél6 alrendszer inputjaként haszndlhaté (kozos platformot jelent az
eltérd rendszerek esetében). Az alrendszerekben kiilon-kiilon lehet elvégezni
az elemzéseket, ezek kolcsonosen kiegészitik egymads képességeit. Az al-
rendszerek specialis formaban rogzitett outputja adja a protokollvizsgalat
eredményét, ami alrendszerenként eltéro lehet. Minden rész miikodése
feltételezi azt, hogy a tamadd nem képes feloldani a titkositast a teljes kulcs
birtoklasa nélkiil. A csatorndk modellezése a Dolev-Yao tdmadasi modellt
koveti, a tamado alapvetden teljes hozzaféréssel rendelkezik a csatornak
felett.

A HLPSL szerep-alapusdga azt jelenti, hogy minden résztvevd
tevékenységét szétbontva, kiilonéllé modulban irjuk le. FEzeket a modu-
lokat alap-szerepeknek (basic role) nevezziik. A basic role-ok leirjak, hogy
a résztvevok milyen kezdeti paraméterekkel és kezddallapottal indulnak a
protokollban, milyen allapotvaltozasok torténnek a protokoll-lépések soran
(transition). A kovetkez6 kédrészlet ezeket szemlélteti: °

role alice(A, B: agent, RCV, SND: channel(dy))
played_by A
def=

4 Az AVISPA rendszer fejleszt6i 2008-ban hivatalosan is csatlakoztak az AVANTSSAR
projekthez, amely még nagyobb erdket mozgdsit a formalis vizsgdlatok automatizaldsa
céljabdl. A projekt résztvevdi: IBM, Siemens, SAP, eurépai egyetemek. [9]

A mintapélda egy iizenet ekiildése: A — B: Uzenet
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local Allapot: nat, Uzenet: text
init Allapot:=0
transition
1. Allapot = 0 /\ RCV(start) =| > Allapot’:=2
/\ Uzenet’:=new() /\ SND(Uzenet’)
end role

role bob(A, B: agent, RCV, SND: channel(dy))
played_by B
def=
local Allapot: nat, Uzenet: text
init Allapot:=1
transition
1. Allapot = 1 /\ RCV(Uzenet’) =| > Allapot’:=2
/\ secret(Uzenet’,u,A,B)
end role

A HLPSL a basic role-okon kiviil, azok utdn, composition role-okat
definidl. Ezekben hatdrozzuk meg a rendszer szamara, hogy a kiilonb6zé ba-
sic role-ok hogyan kapcsolédnak egyméashoz. A basic role-ok kapcsolédédsa a
role-ok parhuzamos végrehajtasat jelenti. A composition role-ok a protokoll
leirdsédnak session részébe keriilnek. A composition role-ok nem definidlnak
transition-okat, mint a basic role-ok, helyettiik létrehozzak a basic role-ok
példanyait és definidljék a basic role-ok altal hasznalt csatorndkat.

role session(A, B: agent)
def=
local SNDA, RCVA, SNDB, RCVB : channel(dy)
composition
alice(A, B, SNDA, RCVA) )\ bob(A, B, SNDB, RCVB)
end role

Az utolsé lépésben a HLPSL egy fels6 szintli role-t definiél, értelmez.
Ezt a role-t envinronment-nek nevezi. Ez a globalis valtozdk bevezetését
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tartalmazza, valamint a kiilonb6z6 session-ok Osszekapcsolasat. Ebben a
fels6 szintli role-ban kertl rogzitésre, hogy a protokoll elemzése sordn a
tamadé fél milyen informéciékkal rendelkezik (intruder_knowledge), és hogy
milyen médon éri el a protokollt, annak egyes 1épéseit. Példaul ha egy
tamado egy legitim felhasznald szerepét jatszhatja a protokoll futdsa soran,
azt a fels6 szinten kell definialni.

Az elemzés sordn pontosan rogziteniink kell az elérni kivant célokat,
hogy vizsgdlhassuk azok teljesiilését. A HLPSL formaban torténé leiras
a goals szekciéban teszi lehetévé a biztonsigi kovetelmények Osszefogdsat,
célok leirdsat. A biztonsagi kovetelmények tényleges rogzitése viszont a
basic role-ok transition szintjén megtorténik. Az ezen a szinten definidlt
célokat goal facts-nak nevezziik. A goals részben egyszertien a goal facts-ok
kertilnek Osszekapcsolasra.

role envinronment()
def=
const a, b: agent, u: protocol_id
composition
session(a,b)
end role
goal
secrecy_of u
end goal
envinronment()

4.4.2. A Kudo-Mathuria protokoll vizsgalati eredményei

Munkéank soran elészor a K-M-P1 protokollt vizsgdltuk. A protokoll tel-
jes HLPSL kédja és az elemzés részletei a 7.2.1. fejezetben (Melléklet)
talalhato meg.

Az dltalunk vizsgalt paraméter a visszafejté kulcs és annak titkossaga
volt. A sziikséges kodrészek:

- ’goal’ szekcié: ’secrecy_of itktreq’ - 076, 078 sorok
- role server’ szekcid: secret(inv(Tktreq), itktreq, {S,B}” - 054 sor
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PC-s kornyezetben a rendszer az OMFC és ATSE modelleket tette
elérhet6vé. Mindkét modell hibat jelzett (7.2.2.fejezet - 004, 006 sorok,
és 7.2.3.fejezet - 003, 005 sorok): A két modell a protokoll tdmadését is
leirja CATTACK TRACE’ rész: 7.2.2.fejezet - 019 - 036 sorok; 7.2.3.fejezet
- 018 - 028 sorok), amelyek jellemzden aktiv tdmadést jelentenek. A kiils§
fél aktivan kezdeményezi a protokoll futdsat hamis lizenetek generdlasaval
(a tdmadds leirasaban i a tdmadé felet, és az éltala kezdeményezett tize-
netkiildést jelzi). Az aktiv tamadds sokféle médon lebonyolithatd, amit ki
is lehet prébélni a SPAN rendszeren beliil (Attack simulation). A fejezetek
abrai egy-egy tdmadas kezd6lépéseit mutatjak (7.2.2.fejezet és 7.2.3. dbra).

A K-M-P2 és K-M-P3 protokollok esetén mar nem mutatott hasonlé
hibat a rendszer (7.2.4.fejezet: 004 sor, 7.2.5.fejezet: 002 sor, 7.2.6.fejezet:
004 sor, 7.2.7.fejezet: 002 sor).

105



106



5. fejezet

A tobbcsatornas
kriptografiai protokollok

vizsgalata a bovitett CSN
logika eszkozeivel

Ebben a fejezetben folytatjuk a CSN logika fejlesztését és alkalmazési koré-
nek tovabbi bévitését. A {6 cél annak elérése, hogy a CSN-logika alkalmas
legyen tobbcsatornas kriptografiai protokollok vizsgalatara. El6szor a krip-
tografiai inicializdlas témakorét vizsgaljuk, majd a tobbcsatornas protokol-
lok hasonlé feladatait tekintjiik 4t személyi hélézatok esetén (PAN - Per-
sonal Area Network). A kiillonbség lényeges, hiszen a személyi hél6zatokban
altalaban szerverek tamogatasa nélkil kell megvaldsitani a kriptogréafiai fe-
ladatokat. Ezutan ratériink a CSN-logika bévitésére, amivel az eszkozrend-
szer alkalmassa valik az egyre szélesebb koérben alkalmazott tobbcsatornés
rendszerek logikai elemzésére.
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5.1. Kriptografiai inicializalas személyi haldza-
tokban

2005-ben tobb mint 9 millidard mikroprocesszort allitottak elé vilagszerte.
Ezen alkatrészeknek csak kevesebb mint 2%-4t épitették be szamitégépekbe
(PC, Mac, Unix, stb.). A fennmarad6 kozel 8,8 millidrd processzor-egység
bedgyazott rendszerekbe keriilt. [15] Ma minden modernnek nevezett e-
lektronikus eszkoz rendelkezik egy vagy tobb beépitett processzorral és a
megfeleld miikodteté hattérrel. A zenés képeslapoktol kezdve a kozlekedési
ldmpédkon &t a nukledris erémiivek vezérld rendszeréig mind tartalmaznak
processzorokat. Ezek az egységek az egyszerlinek tekintett 4 bites mikro-
kontrollerektél kezdve a fels6bb szintii 128 bites processzorokig terjednek.
Az alkalmazott megolddsok egy része a felhasznalok szaméra kozvetleniil
elérheto, kezelhetd és kezelendd, mas része viszont ,,rejtett”, a hattérben
mikodik. Kornyezetiinkben biztosan taldlunk tobb olyan berendezést,
elektronikus eszkozt, amely szintén tartalmaz mikroprocesszort: mobil-
telefon, televizid, radid, mosogép, stb. Ezen eszkozok egyre nagyobb
hanyada kommunikaciéra, adatcserére is képes tarsaival, mas eszkozokkel.
A kapcsolat vezeték segitségével, vagy vezeték nélkiil - ekkor altalaban
elektromdagneses sugarzas felhasznalasiaval -, valosul meg. Ennek okdn a
hagyomanyos, teriileti kiterjedés szerinti osztalyozas szokédsos kategériai
(LAN, MAN, WAN) mellett megjelent a PAN (Personal Area Network
- Személyi hdldzat) és a BAN vagy WBAN (Wireless Body Area Network)
fogalma. A kapcsolédas lehet emberi beavatkozast igényld (kézi, manual),
vagy automatikus. Az automatikus bedllitdsu és onmenedzsel$ eszk6zokbol
épitett PAN rendszerek ismét kiilon kategoridt alkotnak - ASPAN (Auto-
configuration and Self-management of Personal Area Networks) néven.

A PAN eszko6zok és halozataik legalabb egy alapvetd kiillonbséget mutat-
nak nagyobb méretli tarsaikhoz képest. A kisebb, személyes kornyezetben
alkalmazott eszk6zok kommunikacidjat legtobb esetben nem segiti szerver
hattér. Ez az alapvetd kiilonbség szamos kovetkezménnyel jar. Az egyik
ezek kozil a biztonsdg kérdése. PAN és ASPAN kornyezetben egyrészt
hasonl6é biztonsagi és titkositdsi kérdések meriilnek fel, mint a nagyobb
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héalozatoknal: felhasznalé azonositas, kulcskezelés, rejtjelezés, digitdlis a-
lairas, lizenethitelesités, stb. Masrészt Gjabb kihivasokkal kell szembenéz-
ni a vezeték nélkiili adatatvitel elterjedésével: fokozott lehallgathatdsdg,
eszk6z0k kommunikacidjanak felépitése elOzetes bedllitdasok nélkiil, tobb
eszkOz parhuzamos kommunikacidja, stb. Fontos kérdés tehat az, hogy ho-
gyan oldhatok meg ezek a feladatok szerver hattér, kiilso tamogatds nélkiil.

A tovabbiakban egy specidlis teriilettel, az imprinting kérdésével
foglalkozunk. Ennek a feladatkornek a lényege az, hogy a biztonsdgos és
megfelelen védett kommunikéciés folyamat kialakitasahoz megfelel6 para-
méterek bedllitdsara és atadasara van sziikség az eszk6zokon, az eszkozok
kozott. Ez lényegében a kriptografiai inicializdlast jelenti. Ezeken a bealli-
tasokon mulnak a kés6bbi miikodés alapvetd vonasai, igy elmondhatd, hogy
az inicializdlasi folyamat itt is igen érzékeny részét képezi a kriptografiai
rendszereknek. [68][127] Amennyiben lehetséges a kriptografiai inicializalds
lehallgatésa, vagy mas iranyu tdmadésa, az azt kovetd - az inicializélasra
épiil6, védeni kivant - kommunikacios folyamat sebezhetové valik.

5.2. Tobbcsatornas protokollok vizsgalata

Sok esetben védett csatorndkat alkalmaznak az alapparaméterek beallitasa
soran. PAN kornyezetben a biztonsagi csatorna alapulhat

- rogzitett kapcsolédason (kabel, USB interfész, vonalkdd, stb.),
- emberi beavatkozason (jelszavak leolvasasa, beirdsa, dtirdsa, stb.),

- egyéb kis hatdsugari technikédn (mésodlagos vezeték nélkiili csatorna,
stb.). [6§]

Az emberi beavatkozdson alapulé biztonsdgos csatorna feltételezi azt,
hogy az eszkozOk inicializalasi folyamatdaban részt vesz egy aktivan
kozremiikodé felhasznald is. Ez egyrészt megteremti a biztonsdgi csatorna
konnyl kialakithatosaganak lehetOségét, masrészt mdédot ad a tobbfak-
toros kriptografia eredményeinek alkalmazaséra is. Ugyanakkor az emberi
kozremiikodés bizonyos korlatokat is felvet. A protokollok tervezése sordn
példaul figyelembe kell venni az emberek &ltal atlagosan megjegyezhetd
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karaktersorozatok hosszat, a gépelési sebességet, stb.

Az emberi beavatkozast alkalmazé kapcsolatépité protokollok (Human
Assisted Pairing Protocols) két alosztélyra bonthatdk.

Numerikus 6sszehasonlitason alapul6 protokollok - Numeric com-
parsion based protocols

A numerikus 6sszehasonlitdason alapulé protokollok esetén az emberi
kozremiikodének az egyes berendezéseken, eszkozokon 1év6 (ott megje-
lenitett, arrdl leolvasott) adatokat kell dsszehasonlitania. Néhany példa
erre a tipusra:

- MANual Authentication Protocol - MANA 1. [66][68]
- MANA II Protocol. [66][68]

- MANA IV Protocol. [93]

- Three-round Mutual Authentication Protocol. [93]

- Bidirectional Authentication Protocol [46]

Azonosit6 kulcson alapuld protokollok - Passkey-based protocols
Az azonosité kulcson alapulé protokollok az eszk6zok kozotti megosz-
tott titkon alapulnak. Két példa erre a tipusra:

- EKE Protocol [22][23]
- MANA III Protocol [66]

Mint lathaté, a MANA protokollok egy fontos csalddjat alkotjak az em-
beri beavatkozast igénylo protokolloknak. Munkank soran ezekkel a pro-
tokollokkal foglalkozunk, ezeknek a protokolloknak a vizsgalatat tiizziik
ki célul. A kiindulépontot F.-L.. Wong és F. Stajano 2005-ben megje-
lent kozleménye [157] jelenti, amelyben a szerzék a MANA IIT protokollt
targyaljak. A kozlemény végén, a kit{izott tovabbi kutatasi feladatok elem-
zésénél hivjak fel a figyelmet a szerzdék arra, hogy sziikséges a tobbcsatornas
protokollok formalis logikai eszkozrendszerének kialakitdsa.
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... Finally, the last and perhaps the most important tool we need is a
logic for multi-channel protocols in the spirit of BAN.’ [157]

Kutatasi célunk ennek a hidnyzé elemnek a megalkotasa. Nyilvanvaléan
tobb megoldasa is lehet a kit{izott feladatnak.! Munkénk sordn a mar
bemutatott CSN-logikai rendszert bévitjiikk ugy, hogy alkalmas legyen a
tobbcsatornds protokollok vizsgédlatara.

5.3. A CSN-logika bovitése tobbcsatornas krip-
tografiai protokollok tanulmanyozasara

Az el6zéekben bemutatott CSN-logikai rendszert széles korben alkalmaz-
hatjuk protokollok vizsgélatara (lasd 4. fejezet), de az alaprendszer nem
alkalmas a tobbcsatornas protokollok tanulmanyozasara. A logika ilyen ira-
nyu szintaktikai bovitését és az axiémarendszer kiegészitését mutatjuk itt
be részletesen.

5.3.1. A szintaktikai bovités

A moédositott CSN’-rendszer nyelve
LCSN) — (Sort', LC,Var',Con’, Term/, Form)

rendezett hatos, ahol vesszé () jelzi az LESN nyelvtSl vald eltérést. A
bovités 6 irdnya a C' csatorna-tipus bevezetése, a kapcsolédé modositasok
kialakitasa. Az eredeti CSN-rendszer leirdsdhoz igazodva, a kovetkezokben
a valtoztatasokat és az 1j elemeket soroljuk fel.

Sort’

A tipusok (fajtdk) halmaza:

Sort' ={U,E,K,T,C}

A kommunikéciés csatorndk kriptografiai tulajdonsigainak kérdése mér régen
felmeriilt. Példaul a titkos kulcsi kommunikacié hallgatélagosan mindig feltételezi a
kulcsok el6ézetes cseréjét, ami altalaban egy kiegészito biztonsagi csatorna. Tdbben is
foglalkoztak hasonlé csatornatulajdonsigokkal: [43][70][157][158]. Az AVISPA rendszer-
ben tervezik tobbféle csatorna alkalmazhatésdgénak kidolgozdsat. [11]
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C' csatorna-tipus.

LC
A nyelv logikai konstansainak halmaza - valtozatlan.

Var’
A nyelv véltozdinak halmaza. Vars a d tipusu valtozdk halmazat jeloli:

Var' = Vargy UVarg U Varg UVarr UVarg

Con’
A nyelv nemlogikai konstansainak halmaza. Congs a § tipusi nemlogikai
konstansok halmazat jeloli, egyes tipusok esetén iires is lehet a halmaz:

Con' = Cony U Cong U Cong U Cony U Cong

Az F(0)s a névkonstansok, az F'(n)s n argumentumd fiiggvényjelek, a P(0)
allitaskonstansok, a P(n) n argumentumu predikatumkonstansok ugyanigy
értelmezettek.

Term’

A nyelv termjeinek halmaza, tipusonként induktiv definiciéval megadva.
Terms a ¢ tipust Termek halmazat jeloli, egyes tipusok esetén iires is lehet
a halmaz:

Term' = Termy U Termp U Termg U Termy U Terme

Az induktiv definicié ugyanaz, mint a CSN-rendszerben.

Form
A nyelv formuldinak halmaza - véltozatlan.

Az egyes konkrét tipusok esetén a kovetkez6 véltozdsokat eszkozoljik:

U - ilizenet tipus
F(n)y kiegészitése:
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h(m,k)  Kulcsolt iizenetkivonat (hash) fiigvény. h(m,k) jeloli az m
iizenet k kulcs segitségével eldallitott lizenetkivonat értékét.
A fiiggvény kimenete tizenet fajta. h(m, k) € F(2); (U, K,U).
H(m) Uzenetkivonat (hash) fiiggvény - MD sorozat, SHA sorozat,
HAVAL, RIPEM, stb. A fiiggvény kimenete iizenet fajta.
h(m) € F(1); (U,U).
o Termy kiegészitése:
(f) Ham e Termy, k € Termp, akkor h(m, k) € Termy.
(99 Ham € Termy, akkor h(m) € Termy.
Megjegyzések kiegészités:
2. Az EGYED, KULCS és DO fajtaju valtozdknal értelmezett
fiiggvényjelek (E2U(X), U2E(m); K2U(k), U2K(m) és T2U(t),
U2T (m)) mellett a CSATORNA tipusi valtozéknal is értelmezziik az
lizenetbe agyazast lehet6vé tevé fiiggvényjeleket: C2U (ch), U2C(m)
- tipus-konverzio.

E - egyed tipus
Megjegyzések:

1. A kiilonb6z6 csatorndk esetén értelmezziik a csatornat hasznalni
képes egyedek halmazat. Nyilvanos csatorna esetén ez az ENT hal-
maz, jelolésben: ENT.,, = ENT. Védett csatorna esetén pedig
vesszdvel elvalasztva felsoroljuk azokat egyedeket, akik a csatorndhoz
hozzaférnek: ENTgy, = {...}. Természetesen ENT.;,, C ENT.

Az j tipus részletes leirdsa a kovetkezo:

C - csatorna tipus

Jellemzés: a protokollokban alkalmazott kommunikéciés csatornak leirasa;
CH jeloli az 0sszes lehetséges csatorndk halmazat. Ez a halmaz véges.

e Varc:

ch, chi, cha, ... ch;i, chj csatorna-valtozok.

o Conc:

F0)c: -

F(n)r:
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C2U(t) Az csatorna fajta véltozé atalakitasa iizenet fajta véltozdva.
Ez a fiiggvényjel lehetové teszi egy protokoll iizenetrészében
csatorna adatok szerepeltetését. A fliggvényjel input paramé-
tere: csatorna fajta, a fliggvényjel-output: lizenet fajta.

A fiiggvényjel helyettesitésekor addédd eredményt egyszeres
idézdjelek kozé irjuk: C2U (ch;) =' ch;’. C2U € F(1); (C,U).

U2C(m) A megfelel§ tizenet valtozé atalakitasa csatorna fajta vélto-
z6va. Ez a fuggvényjel lehetévé teszi egy protokollban az
lizenetként atkiildott csatorna adatok értelmezését. A fiigg-
vényjel input paramétere: iizenet fajta, fiiggvényjel-output:
csatorna fajta. U2C('ch;’) = ch;. U2C € F(1); (U, C).

P(0): -
P(n): -
e T'ermrp:
(a) Ha ch € Terme, akkor C2U(t) € Termy.
(b) Ham € Termy, akkor U2C(m) € Termc.
o Form:
Megjegyzések:

1. Sziikséges a csatorndk tulajdonsigainak lefrasa a rendszerben. Az
egyszerliség kedvéért csak kétféle csatornat (védett és nyilvanos)
kiilonboztettiink meg. Jelolje C H(ch;, sec) azt, hogy a ch; csatorna
védett. Hasonldan jelolje C'H (ch;, pub) azt, hogy a ch; csatorna nyil-
vénos. A nyilvanos csatorna alapfelfogdsa koveti a Dolev-Yao-féle
tamaddsi modellt. [57] Amennyiben egy csatorna védett, gy meg
kell hatarozni azoknak az egyedeknek a korét, akik hasznalhatjak azt.
Erre az egyed-tipusnél emlitett ENT.y,, = {...} jelolést alkalmazzuk.

Operatorok:

A csatorndk megkiilonboztetésére sziikséges egy csatornaindex bevezetése
az R fogadd és S kibocsatdsi operator argumentumaban. Az eredeti R
operator R(3,t,z) formdtumi. Ennek jelentése az, hogy a ¥ egyed az
x lzenetet fogadja a t idOpillanatban. Az eredeti S operdtor S(X,t, x)
formatumui. Ennek jelentése az, hogy a ¥ egyed az x lizenetet kiildi el a ¢
idopontban. Ezt a format a kévetkezéképpen bévitettiik:
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- Legyen a fogadd operétor 4j alakja R(ch;, ¥,t,x). Ennek jelentése: a
Y egyed az x lzenetet fogadja a t id6pillanatban a ch; csatornan.

- Legyen a kildé operédtor 4j alakja S(ch;, X, t, ). Ennek jelentése: a
> egyed az x lizenetet kildi a ¢ idopillanatban a ch; csatornan.

5.3.2.

”w_ s

A bévitett axiomatikus rendszer

A bOvités soran nincs sziikség a kovetkeztetési szabdlyok valtoztatasara.
Az axiémak koziil az A5, A6, A8, A12,A15 és T A3 axiémak valtoznak. Az
1j verzidkat vesszével (7) jeloljik.

Ab5’(a)

A8'(a)
A8’ (b)

A12'(a)

A12'(b)

Al15'(a)

A15°(b)

S(chi, X, t,m)
— Lgﬂgm A U e ENTchi\{E} dt; >t R(Chi, W t;, m)
R(ch;,%,t,m)
— Lgﬂgm A U e ENTchi\{E} dt; <t S(Chi, \I/,ti,m).
R(Chi, Lt ml) VAN C(ml, mg) VAN Ogﬂg(ml, m2) —
dU € ENT 3t; <t dmgs (S(Chi, W t;, mg) VAN C(mg, mg) AN Lq,7tim2
A Ogt(ml, mg) A Og’t(mg, mg))
—|L\p7tk2 AVt <t _‘L\Ij’ti(e(m, kz)) A ﬁ(an(R(Chi, W t;, TL) A
C(n,e(m,ks)))) — —Ly(e(m, ky)).
Ly kst A Yt <t Ly, (dim,kg')) A =Gn(R(chi, ¥, t;,n) A
C(n,d(m,k5")))) = ~Lw ¢(d(m, kg')).
(—|Lr7tk8(27\p) AVE; <t —\Lnti(E(m, kS(E’\p)))/\
=(3n(R(ch;, T;t;,n) A C(n, E(m, ks w)))))
— 2Lr(E(m, ks(sw))))-
(—\Lp’tkS(Z,\p) AVE <t _‘LI‘,ti (D(m, kS(Z,\I')))/\
=(In(R(ch;, T,ti,n) A C(n, D(m, ks, w)))))
— = Lr(D(m, kssw))))-
[A(X,t,¥) — (LgytSS(E’\I,)/\SS(Z,\p) € {SS{E’\I,}}/\R(Chi, X, t,m))A
C(m, 88(27\11)) AVt <t =S(chy, 2, t;, m)] — Kzﬂg(S(Chi, U, t;,m)
[A(E, t, \I’) — (Lzﬂgkq} A Lgtm A R(Chz', Xt n)
AC(n e(m,kg)) | — Vt; <t Ky i (S(chi, ¥,t;,n))
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TA3(a) —Lx ks AVt <t -Lsy (e(m, k) A
—(In(R(chs, X, ti,n) A C(n,e(m,kr)) A Osi(n,e(m,k;))))
— Ly (e(m, kr))

TA3(b) —Lsk1 AVt <t —Lsy, (dim, k1)) A
=(3n(R(chi, T, t;,n) A C(n,d(m, k1)) A Os ¢(n,d(m, k=)
— —Ls(d(m, k1))

Mindezeken kiviil 4j axiémakra is sziikségiink van az iizenetkivonat-
figgvények tulajdonsigainak leirdséra.

A16(a) LEJTYL VAN Lz,tk‘ — Lg’th(m,k).
A ¥ egyed képes elkésziteni a t idépontban a kulcsolt iizenet-
kivonatot (kulcsolt hash fiiggvény), ha rendelkezésre &ll az m
lizenet és a k kulcs. Az eredmény h(m, k) tizenet tipusi.
A17(a) h(na,ka) =h(np,kp) < na=np N ka=kp.
A kulcsolt hash fliggvény alaptulajdonsdgainak rogzitése.
A18(a) Ly im — LE’tH(m).
A Y egyed képes elkésziteni a t id6pontban az lizenetkivonatot
(hash fliggvény), ha rendelkezésre all az m tizenet. Az ered-
mény H(m) tizenet tipusu.
A19(a) H(na) = H(np) < na =ng.
A hash fiiggvény alaptulajdonsdgainak rogzitése.

Megjegyzések - kiegészités:

(M5) A protokollok formadlis alakban torténdé rogzitése az eddigiek-
ben leirt formalis rendszer alkalmazdsat jelenti konkrét protokol-
lok esetében. ToObbcsatornas protokollok esetén rogzitjik azt a
kédolasi eléirast, hogy nyilvanos csatorna esetén a kiildott és a fo-
gadott tizenetekrdl feltessziik, hogy azok nem egyeznek meg. Ez a
Dolev-Yao tamaddsi modell alkalmazéasat jelenti, ami azt mondja
ki, hogy a kommunikaciés hélézatot ugy kell tekintentiink, hogy
azt a tamado teljes mértékben lehallgathatja, megvaltoztathatja
az lizeneteket, 1j tizeneteket generalhat.

Igy, ha CH (ch;,pub) és S(chi, A,t1,n4), akkor R(chi, B,ta,np).
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Védett csatorndk esetén, ha CH(ch;,sec) és S(ch;, A,t1,n4),
akkor R(ch;, B,ta,n4).

Ezekkel a bévitésekkel mar alkalmasnak bizonyul a CSN rendszer a
tobbcsatornas kriptografiai protokollok tanulméanyozasara. Alkalmazasként
a MANA protokollcsalad t6bb tagjat is megvizsgaltuk. Eredményeinket a
kovetkezo fejezetek tartalmazzak.

5.4. A MANA protokollcsalad

Négy protokoll (és néhény varidns) tartozik jelenleg a MANA protokoll-
csalddba. (MANA I-IV, MA-DH, etc.) A MANA elnevezés az angol
MANual Authentication Protocol névbdl alakult ki. A protokollok célja
a személyi halozatok esetén felmeriilé titkositasi feladatok megoldasanak
el6készitése, a kriptografiai inicializalas. A protokollok kozotti leglényege-
sebb kiilonbség a rendelkezésre all6 eszkozok (billentytizet, LED, képernyd,
beviteli gomb, stb.) ko6zott van. Az alkalmazott nyilvanos csatorna gyors
és szélessavi, a nem nyilvanos, védett csatorna tipikusan keskenysavi és
lasst (4ltaldban manudlis, a felhaszndlé irja és olvassa a csatornajeleket).
[68][156][66][93][157]

Ezek a protokollok fontos szerepet jatszottak abban a SHAMAN nevii
projektben is, amelyben vezet6 eurdpai mobiltelefon gyartd cégek és az
Eurépai Kozosség Information Society Technologies programja vett részt.
[68][156]

A kovetkezd részekben a protokollok vizsgalata soran el6szor lefrjuk az
adott protokollal kapcsolatos legfontosabb tudnivalékat. Ezutan felsoroljuk
a protokollok 1épéseit, majd a kezdeti feltevéseket rogzitjiik. A protokoll
tényleges formélis lefrasa és azoknak a célallitdsoknak a tételszeri megfo-
galmazdasa a kovetkezd 1épés, amelyeket vizsgalni kivanunk. A céléallitas
bizonyitdsa és az eredmény értékelése, értelmezése zarja a vizsgalati folya-
matot.

117



54.1. MANAI

A MANA I protokollban az A-val és B-vel jelolt egység akar egy kozos
na lUzenetet egyeztetni. Példaul ez az lizenet lehet a két eszkoz publikus
kulcsainak konkatenacidja, vagy més kriptografiai inicializalé paraméter.
Az A egységnek egy kijelzGje (display) és egy egyszerii nyomégombja
(bindris kapcsolé) van. A masik, B egység billentytizettel és egy LED-
del (Light Emitter Dioda - kijelz6 eszkoz) rendelkezik. Az eszk6zok egy
nyilvénos szélessavi chy csatornat (példaul vezeték nélkiili 6sszekottetést)
haszndlnak. A protokollban kézremiikodik egy U-val jelolt felhasznald, aki
az eszkozoket kezeli, felligyeli. U két biztonsagosnak tekintett chg és chs
csatornat haszndl az eszkozokkel valé kapcsolattartdsra. A chq csatorna
minden felhasznal6é szamaéra elérhetd, publikus.

Itt és a tobbi protokollban is alkalmazasra keriilnek a mar targyalt kul-
csolt hash fliggvények. Az h(m, k) jeloli a teljes konstrukcidt, az ellen6rzo
Osszeget. Az h jeloli a hash fliggvényt, k kulcs tipusid valtozé, m a figgvény
lizenet tipusu paramétere.

A MANA I protokoll 1épései

1-2. Az A egység a ny lzenetet kildi B egységnek a chy

lépés csatorndan. A B egység a np lizenetet fogadja chi-en. Ez
a szélessdvi csatorna nyilvanos, nem védett. Ez a jelo-
lés feltételezi azt a lehet&séget, hogy az atkiildott lizenet
moédosulhat a tamadé fél altal: na # np.

3-4. Az A egység general egy véletlen k kulcsot, és kiszdmitja

1épés az h(na, k) ellenérzé osszeget. Ezutédn az A egység elkiildi
h(na,k) és k lizenetdarabokat az U felhasznélénak a chs
csatornan. Ez a gyakorlatban azt jelenti, hogy az A esz-
koz képerny6jén megjeleniti a k és h(na, k) szamokat U
szamara. U fogadja az lizenetet, és tovdbbitja azt B felé
a chg csatornan. A gyakorlati megvaldsitas: U begépeli az
lizenetet a B eszkoz billentytizetén. (Ebben a protokollban
az adatbevitel ,,vakon” torténik, B-nek nincs kijelzbje.)

118



5. 16pés

6. 16pés

A B egység kiszamitja a h(np, k) értéket a megkapott pa-
raméterek felhaszndlasaval, és Osszehasonlitja azt a kapott
h(na, k) ellenérzé Gsszeggel.

Jelolje az x lizenet tipusu valtozé az Osszehasonlitds ered-
ményét oly mddon, hogy x="1", ha h(na,k) = h(np,k)
és 70”7 egyébként. Az Osszehasonlitas a logikai rendszerben
formuldk egyenloségének vizsgdlatat jelenti.

Ezutan B atkiildi z-et az U felhasznédlénak, a chg csatornat
hasznalva. A gyakorlatban ez azt jelenti, hogy B a LED-et
hasznélja, azon jelzi az eredményt. U a LED felvillandsat
figyeli, igy kapja meg az z-et.

U tovabbitja az x ilizenetet az A eszkoz felé a cho csatornan.
Ez a gyakorlatban azt jelenti, hogy U az A eszkoz bindris
kapcsoléjat hasznalja.

A megkapja a kiildott x értéket, igy A ismeri annak az Gssze-
hasonlitasnak az eredményét, amelyet B végzett. [

Kezdeti feltételek rogzitése

Ebben a részben a csatornatulajdonsagokat és maéas fontos protokoll-

paramétereket rogzitiink. A paraméterek rogzitése mar szorosan hozzatar-
tozik a protokollvizsgalat menetéhez. Ezek a feltételek a bizonyitds sordn

is felhaszndalasra kertilnek.

I11. CH/(chy,pub); CH(chsg,sec); CH/(chs, sec).

112. ENTy, = {A,U}; ENT,,, = {B,U}.

113. Kpy, (h(na, k) = h(na, k) — S(chs, B, t7,”17)

114. Ky, (h(na,k) # h(na,k)) — S(chs, B,t7,70")

I15. Vt' > t3 R(Chg, A,t,,”lw) — KA’t/(nA = nB).

116. Vvt' > t3 R(Chz, A, t/,”O”) — KAJI(TLA 7A ’I’LB).
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A MANA 1 protokoll formalis alakja

t1,...t10 jeloli az egymast kdveto idopontokat a protokollban. B az x lizenet
tipusu valtozé értékét az 5. 1épésben leirtak szerint szamitja.

1. S(chi,A,t1,m4); R(chy, B,t2,np)

2. S(cha, A t3,{k,h(na,k)}); R(cha,U,tg,{k,h(na,k)})
3. S(chs,U,ts,{k,h(na,k)}); R(chs, B,ts,{k,h(na,k)}).
4. S(chs, B,t7,x); R(chs,U,tg,x).

5. S(cha, U, tg, z); R(cha, A, t10,).

A protokoll célja - tétel és bizonyitas

A MANA I protokollal kapcsolatban a kovetkezo allitdst fogalmazhatjuk
meg.

Tétel 5.4.1 A MANA I protokoll végén mind A, mind B tudja, hogy ns =
np teljesul vagy sem.

na=npg— Kat,,(na=np) A Kp,(na=ng)
na #np — Kago(na #np) AN Kpg,(na #np).
Bizonyitas Az elsé 1épés és az A5'(a) és A6'(a) axiéma alapjan

LA,tlnA 5 (1)
LB7t2’I?,B . (2)

A mésodik 16pés és A5'(a) alapjén

Lk, h(na,k)}. (3)
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(3) és (M3) adja, hogy

LA,tgk ) (4)
Lag,h(na,k) . (5)
A6'(a) alapjan
Ly {k,h(na, k)} . (6)
(6) és (M3) adja, hogy
LU,t4k ) (7)
Ly,h(na, k) . (8)

A harmadik 1épés és A6'(a) alapjdn

Lp{k,h(na,k)} . 9)

(9) és (M3) adja, hogy
Lpsk , (10)
LB’t(sh(nA, k‘) . (11)

A 4. lépésben B képes kiszamitani h(npg, k) értékét, mert (2) és (10)
A3(a) axiéma alapjan

LB7t7TLB s (12)
Lp. k. (13)

Igy az A16(a) axiéma alapjn
Lpi.h(ng, k). (14)

t7-ben B ismeri h(na, k)-t, hiszen (11) és A3(a) alapjan Lp ;. h(na, k).
A logikai formuldkra vonatkozé induktiv definicié (b) része alapjén
B el tudja végezni a h(na,k) és h(np,k) lizenetdarabok &ssze-
hasonlitasdat. Az ng = np feltétel és a kozos k kulcs alapjan
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h(na,k) = h(np,k), igy Kpt,(na = np)) kell teljesiiljon - ami
az A3(b) axiémaval az allitds mdasodik részét adja. I13. alapjén
a 4. lépésben az S(chs, B,t7,71") teljesiil, ami a védett chg és
chy csatorndkon torténé adatatvitel miatt (M5) az 5. 1épésben azt
eredményezi, hogy A az ”1” lizenetet fogadja:

R(ChQ,A,tlo,”l”) . (15)

Ez viszont az I15 kezdeti feltétellel a keresett K4 4,,(na = np) elsé
allitasrészt adja.

n4 # np esetén az el6z6 levezetés (14) pontja utdan B szintén képes az
osszehasonlitas elvégzésre, de ennek eredményére h(na, k) # h(ng, k)
kell adédjon. Ebbdl kovetkezik, hogy Kpi,(na # np)) kell tel-
jesiiljon - ami az A3(b) axiéméval az allitds mésodik részét adja. 114.
alapjdn a 4. 1épésben az S(chs, B,t7,”70") teljesiil, ami a védett chs
és cha csatorndkon torténd adatatvitel miatt (M5) az 5. lépésben azt
eredményezi, hogy A az ”0” lizenetet fogadja:

R(cha, A, t10,707) . (16)

Ez viszont az I16. kezdeti feltétellel a masik, K4+ ,(na # np) alli-
tashoz vezet. [

Elmondhatjuk tehat, hogy a MANA T protokoll teljesiti a tételben meg-

fogalmazott kitlizott célt.

5.4.2. MANA II

Ez a protokoll a MANA I protokoll egyszerii varidnsa. Mindkét eszkoz (A és
B) kijelz6vel és egyszerti input lehetséggel (kétéllasi kapcesold) rendelkezik.
A protokoll legfébb biztonsdgi 1épése a 4. 1épés - felhasznalva a chs csatorna
tulajdonsagait -, ahogy az analizisbol is kittinik.

122



A MANA 1I protokoll 1épései

1. 1épés

2. 16pés

3. 1épés

4. lépés

5. 16pés

6. 1épés

Az A egység a ny lzenetet killdi a B egységnek a chp
csatorndn. B a np lizenetet fogadja a ch; csatornan, (chy
nem védett csatorna, hasonléan a MANA I protokollhoz).
A generdl egy k4 kulcsot, és kiszamitja az h(na, k4) értéket.
Ezek utan az A egység elkiildi a {ka, h(na, ka)} tizenetet az
U felhasznalénak a védett cho csatornan. A gyakorlatban
ez azt jelnti, hogy a k4 és h(na, ka) értékek megjelennek az
A egység kijelz6jén. U innen olvashatja le azokat.

Az A egység elkiildi a k4 kulcs értékét a B egységnek a chp
csatronan. B kp értéket kap a nem védett csatornan.

A B egység kiszamitja az h(np,kp) értéket, és elkildi a
{kp,h(np,kp)} tzenetet az U felhasznalénak a védett chg
csatornan. Ez a gyakorlatban azt jelenti, hogy a B egység
megjeleniti a kp és h(np, kp) értéket a kijelz6jén. U innen
olvashatja le azokat.

U osszehasonlitja kg és kp valamint h(na, ka) és h(np,ka)
értékeket. Jelolje x {lizenet tipusd valtozé az Osszeha-
sonlitas eredményét oly médon, hogy x="1", ha k4 = kp
és h(na,ka) = h(np,kp) és 70”7 egyébként.

Az Osszehasonlitas a logikai rendszerben formuldk egyenlé-
ségének vizsgalatat jelenti.

U atkildi x értékét az A egységnek a cho védett csatornén.

U atkildi x értékét a B egységnek a chs védett csatornan.
O

Kezdeti feltételek rogzitése

A MANA II protokollra vonatkozé kezdeti feltételek a kovetkezok.

121. CH (chy,pub); CH(chsg, sec); CH(chs, sec).

122. ENT.,, = {A,U}; ENT,,, = {B,U}.
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123. Kyi(h(na,ka) = h(ng,kg)) — S(cha, U, tg,”1”) A S(chs, U, t11,”17).
124. Kygy(h(na,ka) # h(ng, kp)) — S(cha, U, te,”07) A S(chs, U, t11,”07).
125. R(chg, A, t10,”1") — Kat,0(na =np).
124. R(chs, B,t12,”1") — Kp4,,(na = np).
125. R(chg, A, t10,70") — Kat,,(na # np).

126. R(Chg, B,tlg,”()”) — KA,tu(nA 75 TLB).

A MANA II protokoll formalis alakja

Mint ahogy az el6zéekben is, 1, ... t19 jeloli az egymast kovetd idopontokat
a protokollban. B az z értékét az 5. 1épés szerint szamitja.

1. S(chi, A t1,n4); R(chi, B,t2,np).

2. S(cha, A, t3,{ka,h(na,ka)}); R(cha,U,tg,{ka,h(na,ka)}).
3. S(chi, A ts,ka); R(chi, B,ts, kp).

4. S(chs, B,t7,{kp,h(np,kB)}); R(chs, U, ts,{kp, h(np,kp)}).
5. S(cha, U, tg, z); R(cha, A, t10,).

6. S(Chg, U, t11, $); R(Ch3, B, t12, 33)

A protokoll céljai - tételek és bizonyitasok

Tétel 5.4.2 Teqyiik fel, hogy a na és ng paraméterek nem egyenldk. Ekkor
a MANA II protokoll végén mind A, mind B tudja azt, hogy na # np.
Formalizdlva:

na 7é np — KA,t12(nA 7é nB) A KB,t12 (nA 7& nB)
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Bizonyitds Az elsd 16pés és az A5'(a) és A6'(a) axiéma alapjan

Latna, (1)
Lp,np . (2)
A masodik 1épés és A5 (a) alapjan
Lag{ka,h(na,ka)} . (3)
(3) és (M3) adja, hogy
Lagska (4)
Lath(na, ka) . (5)
A6'(a) alapjan
Ly {ka,h(na, ka)} . (6)
(6) és (M3) adja, hogy
Lut,ka, (7)
Ly, h(na,ka) . (8)
A negyedik 1épés és A6'(a) alapjan
Lys{kp, h(np,kp)} . 9)
(9) és (M3) adja, hogy
Luusks (10)
Lysh(np, kg) . (11)

Az A3(a) axiéma alapjdn tg-re U ismeri mind a h(na,k4), mind a
h(np,kp) egyirdnyu fliggvények értékeit. Az A17(a) axiéma kontra-
pozicidja alapjan az értékelés eredménye a kezdofeltételt figyelembe
véve: h(na,ka) # h(ng,kp). Igy 124. alapjan
S(Ch‘Qathga’,O”) ) (12)
S(Chg,U, tn,”O”) (13)
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teljestl az 5. és 6. lépésben. Ez azt eredményezi a védett csatorndk
miatt (M5), hogy

R(Chg, A, th, ”0”) s (14)
R(Ch;g,B,tlQ,”O”) . (15)

Az I27. és 128. alapjan adédik

KA,tw (nA 7& nB) > (16)
KB,tlz (nA a nB) .0 (17)

Tétel 5.4.3 na = np nem garantdlja azt, hogy a MANA II protokoll végén
A és B tudja azt, hogy na = ng. Formalizdlva:

napa=np — _\KA,tlg (TLA == nB) A ﬁ-[(B,tlg (TLA = TZB)

Bizonyitas Az el6z6 bizonyitas részleteire tdmaszkodva tudjuk, hogy to-re
U ismeri mind a h(na,k4), mind a h(np, kp) egyiranyu fliggvények
értékeit. Amennyiben k4 # kp, az Al17(a) axiéma kontrapozicidjara
hivatkozva: h(na,ka) # h(np,kp). Ez azt vonja maga utdn, hogy
hasonléan az el6z6 tételhez

KA,tm (nA 7é nB) )
Kpt,(na #np) .

addodik. A kiindulé feltétel szerint ng = ng. Amibdl viszont kovetke-
zik az allitds. O

fgy kijelenthetjiik, hogy a MANA 1II protokoll a kitiizott célokat csak rész-
ben teljesiti. A felek hidba rendelkeznek a helyes n 4 értékkel, annak kézos
elfogadhatésagat a protokoll nem tudja garantalni. Mivel a felhasznalt kul-
csok nyilvanos csatornan keriilnek tovdbbitasra, egy tamadé fél modositani
tudja értékiiket, megzavarva a protokollt. Ismételt kulcskiildés mar a pro-
tokoll hataskorén kiviil esik. Az jra és jra lejatszott eredménytelen pro-
tokoll-ismétlések pedig a felhasznalok bizalmanak elvesztését jelenthetik.
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Hasonlé eset alakulhat ki, mint amikor biztonsagi rendszereket kapcsol-
nak ki a generdlt téves riasztasok elkeriilésére. Amenynyiben a ka = kp
egyenlGséget garantalni lehet, akkor a hianyzé bizonyitasi rész az el6zéekhez
hasonléan igazolhato.

A protokollt médosithatjuk gy, hogy a 2. és 4. 1épésben h(na,ka) és
h(np, kp) kulcsolt hash értékek helyett ,,hagyomdnyos” hash fiiggvényeket
(H(na), H(np) - 2.1.4. fejezet - MD sorozat, SHA sorozat, HAVAL,
RIPEM sorozat, stb. [45][113]) hasznalunk. Ekkor feleslegessé vélik a kul-
csok alkalmazasa és a kulcsok atkiildése.

A kiindulo feltételek:
121’. CH (chy,pub); CH(chg, sec); CH(chs, sec).
192". ENT,,, = {A,U}; ENT.,, = {B,U}.
123’ Ky, (H(na) = H(ng)) — S(cha,U,t7,71") A S(chs, U, tg,”17).
124" Ky, (H(na) # H(ng)) — S(chy, U,tz,”0") A S(chs, U, tg,”0").
125" R(ch, A, ts,"17) — K4 (na = ng).
124" R(chs, B,t10,"1") — Kp.4,o(na = np).
125’ R(chg, A, t3,707) — Kas(na # np).
126’. R(chs, B,t10,”0”) — Ka4,,(na # np).
A MANA 1T’ protokoll formalizalt 1épései:
1. S(chi, A t1,m4); R(chy, B,t2,np).
2. S(cha, A t3, H(na)}); R(cha,U,ty, H(na)}).

47
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- 5(
3'. S(chs, B,ts, H(np)}); R(chs, U, ts, H(np)}).
. S(chy, U, tz,2); R(chs, A, ts, ).

- 5(

5.8 Ch37U7t97$); R(Ch3>B7t107x)'
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A protokoll ilyen irdnyu véaltoztatdsa utan kimondhatjuk a kovetkezd
tételt:

Tétel 5.4.4 A fentiek alapjan mddositott MANA I’ protokoll elején helye-
sen datkildott na paraméter garantdlja, hogy a protokoll lezdrdsakor A és B
18 tudja, hogy na = npg. Formalizdlva:

na=np — Kat(na=np)\NKpt,(na=ng)

valamint na # np esetén a MANA II’ protokoll lefutdsa utdin mind A és
mind B tudja, hogy na # np

na #np — Kag(na #np) A Kpy,(na #ng).

Bizonyitas Az el6z6d bizonyitasok vazlatat kovetjik. Az elsd 1épés és az
A5/ (a) és A6/(a) axiéma alapjan

LAﬂflnA ) (1)
LB7t2nB . (2)

A maésodik 1épés és A5 (a) alapjan

L, H(na) . (3)
A6'(a) alapjan

Ly, H(na) . (4)
A harmadik 1épésben A5'(a) és A6'(a) alapjén

Lpi;H(ng) , (5)
Ly, H(np) . (6)

Az A3(a) axiéma alapjan t7-re U ismeri mind a H(n4), mind a H(np)
egyirdnyu fliggvények értékeit. Az A19(a) axiéma és az ny = np
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feltétel alapjan az értékelés eredménye a kezdofeltételt figyelembe
véve: H(na) = H(npg). Igy 123. alapjan

S(ChQa U7 t77”1”) 5 (7)
S(chs, U, tg,”17") (8)

teljesiil az 4’. és 5. 1épésben. Ez azt eredményezi a védett csatornak
miatt (M5), hogy

R(chg, A, ts,717) , (9)
R(Chg,B,tlo,”lw) . (10)

Az I25'. és 126'. alapjan adddik

Kais(na=ng), (11)
KB7t10(nA = nB) . (12)

Amennyiben ny # npg, akkor a (6) pont utdn az A19(a) axiéma
kontrapozicidja és az 124. feltétel alapjan

S(cha, U, t7,70") | (13)
S(chs, U, tg,”0") (14)

Ez azt eredményezi a védett csatorndk miatt (M5), hogy

R(chs, A, tg,”07) (15)
R(Chg,B,tlo,”O”) . (16)

Az I25. és 126. alapjan adédik

Kas(na #ng), (17)
Kpo(na#np) .0 (18)
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A médositott protokoll kialakitdsa soran természetesen figyelembe kell
venni a szakirodalom ajdnldsait, amelyekr6l tobbek kozott [113]-ben
olvashatunk. A paraméterek bedllitdsa soran azon tdmadasoknak, amely
a hash fiiggvény alkalmazdsakor elore beépitett paraméterek ismeretén
alapul gatja, hogy egyelére nem ismeretes olyan algoritmikus tamadés
az altaldnosan haszndlt hash-fiiggvények esetén, amely tetszOleges input
szoveghez vele azonos hash-értékkel rendelkezd mésik szoveget konstrudl.
Ugyanakkor az is elmondhaté, hogy a véletlen kulcsok megfelelé6 mindé-
ségli generaldasdhoz (eredeti protokoll 2. 1épés) szintén megfelel kezdeti
paraméterek kellenek.

5.4.3. MANA III

Ebben a protokollban két eszkoz (A és B) és az eszkozoket kezels fel-
hasznalé (U - user) vesz részt. Mindkét eszkoz rendelkezik egy-egy input
egységgel, ami jelen esetben billentytizet, és egy-egy output egységgel, ami
egy vilagité didda (LED). A protokoll célja az, hogy mindkét eszkoz bi-
zonyitottan rendelkezzen ugyanazzal a kezdeti paraméterrel (ny4), amelyet
a kés6bbi védett kommunikacié soran hasznalhat fel.

A MANA III protokoll 1épései

1. 1épés Az A eszkoz generdl egy ng szamot. Ezt és azonositéjat
(A) atkiildi a B eszkoznek a chy csatorndn. A B eszkoz
egy np szamot és X azonositét kap a chy csatornan (a chy
csatorna nem védett, igy feltételezziik, hogy egy tamado
képes megvaltoztatni az iizenet tartalmat (fennallhat n 4 #
np és ¥ # A), ezt jeloljik ezen a médon).

2. 1épés A B eszkoz a chy csatornan elkiildi az B azonositéjat.
Az A eszkoz U szamot fogad a chy csatorndn (hasonléan
fennallhat, hogy ¥ # B).

3. 1épés Az U user egy ry véletlenszamot generdl, és ezt a védett cho
és chz csatorndkon eljuttatja az A és a B félhez.
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4. 1épés
5. lépés
6. 1épés
7. 1épés

8. 1épés

9. 1épés

10. 1épés

11. 1épés

12. 1épés

Az A eszkoz egy k4 véletlenszdmot general és kiszamitja az
m1 = h({4,na,ry}, ka) szédmot.

Az A eszkoz elkildi az mi-t B-nek a chy csatornan. B mqi-t
kap tizenetként (fenndallhat, hogy mi # mi1).

B egy kp véletlenszamot general és kiszamitja az mo =
h({B,np,ry}, kB) szdmot.

B elkiildi mao-t A-nak a chy csatorndan. A mao-t kap
izenetként (fennéllhat, hogy mo # Mag).

Miutédn A fogadja mas-t B-t6l (és nem elébb), A atkiildi a
ka kulcsot B-nek a chy csatornan (B kx-et kap, fennallhat,
hogy ks, # ka).

Amikor B megkapja az mi; értéket A-t6l (és nem el6bb),
B atkiildi a kp szdmot A-nak a ch; csatornén (A kg-t kap,
fennallhat, hogy kg # kp).

A tjraszamitja ma-t, moos-t kap eredménytil. Amennyiben
ez megegyezik a B-t6l kapott mag értékkel, gy A errél egy
jelet kiilld (vildgité LED) U-nak a chs csatornan. mogy =
h({¥,na, v}, ky) a kapott tizenetek alapjan.

B ujraszamitja mi-t, mi11-t kap eredménytl. Amennyiben
ez megegyezik az A-t0l kapott my; értékkel, agy B errdl egy
jelet kiild (vildgité LED) U-nak a chs csatorndn. mqyqq =
h({X,np, v}, ks) a kapott iizenetek alapjdn.

Amennyiben mindkét eszkoz sikeres szamitést jelez (és csak
ekkor), U visszajelzi ezt mindkét eszkoznek. [

Kezdeti feltételek rogzitése

1301. C'H(chy,pub); CH/(chga,sec); CH/(chs, sec).

1302. ENT,, = {A,U}; ENT,,, = {B,U}.

1303. K4y, (moz = maga) — S(cha, A, t17,717).

1304. KA,t19 (m11 = m111) — S(Chg,B,tlg, ”1”).
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1305.
1306.

1307.

1308.

1309.
1310.

1311.

1312.

KA7tl7(m22 # m222) - S(Ch27 Aa t17, ”O”).
Katyo(mar # min) — S(chs, B, t19,707).

KU,t21 (R(Chg, U, t187 ? 1”) A\ R(Chg, U, tgo, ” 1”))
— S(Chg, U,to1, ”1”) AN S(Chg, U, ta3, ”1”)

Kty (R(cha, U, tis,”07) V R(chs, U, ta,”07))
s S(cha, U, ta1,”0%) A S(chs, U, tas,”07)

R( — KAy, (na =np).
R(chs, B,tog,”1” na=ng).
(

R(

nA#ng).

nA #ng).

R Chg, A tzg, 70"

—_ O~ —
=
N
¥

chz, B,t24,”0"

A MANA III protokoll formalis alakja

1.

2.

3.

10.

.S

S(Chb Aa t1, {nAa A})a R(Chh B7 to, {n37 E})
S Chl,B,tg,B); R(Chl,A,t4,\I/>
S(cha,U,ts,7v); R(cha, A ts, 1)

S Ch37 U7 t77TU); R(Ch37 B7t87 TU)

nn

chi, A, tg,m1); R(chy, B, ti0, m11)

»n U

chi, A, t13,ka); R(chi, B, tia, ks)

chi, B, tis5,kB); R(ch1, A, ti6, kw)

. S(cha, A, t17,x); R(cha, U, t1g, )

(
(
(
(
(chi, Byti1, ma); R(chi, A, ti2,man)
(
(
(
(

S(chs, B,t19,y); R(chs,U,ta,y)
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11. S(ChQ,U,tzl,Z); R(ChQ,A,tQQ,Z)
12. S(Chg,U,tgg,Z); R(Chg,B,t24,Z)

A protokoll céljai - tételek és bizonyitasok

Tétel 5.4.5 Tegyiik fel, hogy a na és np paraméterek nem egyenldk a pro-
tokoll végrehajtisa sordn (egy illetéktelen felhaszndlo mddositja a kommu-
nikdciot). Ekkor a MANA III protokoll lefutdsinak a végén az A és B
partnerek (eszkozok) mindketten tudjdk azt, hogy na # np. Formdlisan:

na 7& np — KA¢22 (nA 7& nB) A KB,t24(nA 7£ nB)'

Bizonyitds Az elsd 1épés és az A5'(a) és A6'(a) axiéma alapjan

Lag{na, A}, (1)
LB,tz{nB’ E} . (2)
(M3) alapjan
LA,t1nA 5 (3)
LA,tlA ’ (4)
LB,thB ) (5)
Lpy,> . (6)

A mésodik 1épésben A5'(a) és A6'(a) alapjan

Lp+,B, (7)
LA7t4\If . (8)

A harmadik és negyedik 1épésben A5'(a) és A6'(a) alapjin

LU,tsrUa (9)
LA,tGTU P (10)
LB,thU . (11)
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Az 6todik 1épésben A5'(a) és A6'(a) alapjan

LA,tgml 9 (12)
LB7t10m11 . (13)

(m1 = h({A,na, v}, ka))
A hatodik 1épésben A5 (a) és A6'(a) alapjén

LB,tan ) (14)
LA’t12m22 . (15)

(m2 = h({B,np, v}, kB))
A hetedik 1épésben A5'(a) és A6'(a) alapjan

LA,t13kA ) (16)
Lpy ks . (17)

A nyolcadik 1épésben A5'(a) és A6'(a) alapjan

LB,t15kB ) (18)
Laggkw . (19)

A protokoll szerint t1g utdn A Wdjraszamitja mo-t és maoss-t kap
eredményil. mooe formailag, az A rendelkezésére &ll6, fogadott ii-
zenetek alapjan: moss = h({¥,na,ry}, ky). Eredetileg my =
h({B,np,ry}, k). Amennyiben my = mae, ¥ = B és kg = kp, még
akkor sem lehet Mmoo = magg, mivel a tétel feltételei szerint ng4 # np.
fgy K A +,;(maa # maaz), amivel 1305. alapjan S(chg, A,t17,707). A
védett csatornak miatt(M5) U az R(che, U, t13,”70”) lizenetet kapja,
ami alapjan az [1308. kezdeti feltétel érvényes. Ez azt jelenti, hogy
S(cha,U,t21,70”)AS(chs, U, t23,”0”). A védett csatornak miatt (M5)
I311. és I312. érvényes: R(cha, A, t22,70") és R(chs, B, ta,”0”).
Tehdt K4 ty,(na # np) és Kpyt,,(na # np), ami a keresett allitds.
Hasonlé gondolatmenettel belathatd, hogy a B egyed altal elvégzett
m11 = mi11 Osszehasonlitds is egyenl6tlenséget ad. Ez szintén a kere-
sett allitashoz vezet. [
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Tétel 5.4.6 Tegyiik fel, hogy a na és ng paraméterek eqyenlék a protokoll
végrehajtdsa sordan. FEkkor a MANA III protokoll nem garantdlja, hogy
lefutdsanak a végén az A és B partnerek (eszkozok) mindketten tudjdk azt,
hogy na = ng. Formdlisan:

na=ng — 7Ka, (na #np) A KB ts, (na # np).

Bizonyitas Az el6z6 tétel bizonyitdsa alapjan az A és B felhasznaldk
eljutnak a fogadott moo és szdmitott maoga (M1 és miyy) Ossze-
hasonlitdsdhoz. Ez abban az esetben, ha a tamadé aktivan nem
avatkozik a protokollba, a keresett allitdshoz vezet. Amennyiben a
protokollt tamadas éri, az na = np feltételt megtartva, de az A vagy
ka értékek kozil barmelyiket valtoztatva, a protokoll az maoo = mago
vagy mi11 = mq11 allitdsok barmelyikének elvetéséhez vezet. Ennek
eredményeképpen K 1y, (na # np) és Kpy,,(na # np). Ez azt je-
lenti, hogy hidba lett helyesen atkiildve az m4 lizenet, mégsem fo-
gadjak el a felhasznaldk ezt. [

Ebben az esetben is elmondhaté tehat, hogy a felek hiaba rendelkeznek
a helyes n4 értékkel, annak kozos elfogadhatdsagat a protokoll nem tud-
ja garantalni. Mivel az A, B egyednevek és a ka, kp kulcsok nyilva-
nos csatornan keriilnek tovabbitasra, egy tamadd fél mddositani tudja
értékiiket, megzavarva a protokollt. A fenti két tétel elemzése megmutatja,
hogy a javitas a MANA II protokolléhoz hasonlé médon nem oldhaté meg.
Kulcshasznélat nélkiili h(m) egyirdanyt fliggvények alkalmazdsa az Gsszetett
m lizenet miatt nem jelent megoldast. n 4, illetve npg részeket tartalmaz-
nia kell az atkiildott tizeneteknek, de ry elhagyidsa méar megszemélyesitod
tdmadadst tesz lehetévé. A protokoll ezen hidnyossidgainak javitdsa 0j pro-
tokoll kidolgozasat igényli.

5.4.4. Osszefoglalas, tovabbi vizsgalatok

Osszefoglalésként elmondhatjuk, hogy CSN-logika bemutatott bévitése al-
kalmas a tobbcsatornds protokollok vizsgalatara. Nyilvanvald, hogy nem
ez az egyetlen lehetséges megoldas a hasonlé problémék vizsgalatara. A
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bemutatott példdk evidensnek és egyszerlinek tlinhetnek, viszont meg-
nyithatnak olyan vizsgédlati utakat, amelyek komolyabb protokoll-hibdkra
is rAmutathatnak.

Tobbcsatornas protokollokat a vizsgdlt harom protokollon kiviil méas
korben is alkalmaznak. Szaporodik azoknak az alkalmazasoknak a kore,
amelyek osszekapcsoljak az Inernetet és a személyes kommunikaciés eszko-
zoket. A mobiltelefonra kiilldott SMS, amely a banki szolgédltatdsok eléré-
sét teszi védettebbé; a mobiltelefonokkal torténé hang- és képatvitel (2D-
s BAR-kédok, biometriai azonositas, stb.) 0Osszekapcsolva més kommu-
nikéciés csatorndkkal (Internet, fax, stb.), mind azt erésitik, hogy a t&bb-
csatornds protokolloknak jogosultsdga van a kommunikaciés fejlédésben.
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6. fejezet

Kitekintés - A
protokollvizsgalat tovabbi
lehetoségei

Ebben a fejezetben célunk - a formalis moddszerekhez kapcsolédva -,
betekintést nytjtani mas tudomanyteriiletek hasonld iranyd kutatasaiba.
Elészor az informatikaban megjelend protokollfogalommal foglalkozunk.
Ehhez szorosabban kapcsolédnak a dolgozat f6 targykorébe es6 kriptografiai
protokollok. Ezt koévetéen eltavolodunk az informatikatol, az orvostudo-
manyban és a gazdasigi tudomanyokban vizsgaljuk a protokollok szerepét.

6.1. Informatikai protokollok

Az informatikai hélézatok vilagdban egy protokoll egy szabvanyt,
egyezményt jelent, amely leirja, hogy a hélézat szerepléi miképp tudnak
egymassal kommunikalni. Ez altaldban a kapcsolat felépitését, az adat-
tovabbitast és a kapcsolat szabalyos megsziintetetését foglalja magaba.
Gyakorlati szempontbdl egy protokoll meghatarozza, hogy a résztvevék mi-
lyen sorrendben, milyen tartalmu iizeneteket valtsanak egymédssal a kom-
munikacios cél elérése érdekében. Egyes protokollok igen kotott formaban
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rogzitik a részleteket, masok csak kereteket hataroznak meg a fejleszték
szamara.

Egy protokollt nyilvanvaléan tervezni kell. Figyelembe kell venni,
hogy a protokoll hogyan gazdalkodjon az eréforrdsokkal (hatékonysag).
Szamitani kell a kommunikéacié soran bekovetkezd hibakra és zavarokra,
azokat hiba-detektdlé és -javito algoritmusokkal kezelni kell (megbizhatdésag).
Ugyancsak figyelni kell az eltér6 szamitégépes konfiguracidk 0Ossze-
hangolasara is (skalazhat6sdg).

Mindezek megvaldsitasara a szakemberek olyan szervezetekbe tomo-
riilnek, amelyek szabvanyokat, el6irasokat bocsatanak ki a protokollokkal
kapcsolatban. Az Interneten hasznélt protokollokat az IETF (Internet En-
gineering Task Froce) tartatja karban. A szervezet RFC-kben (Request for
Comment) rogziti a fejlesztési folyamat sordn mar lezart kovetelményeket.

A protokollok fejlesztése soran sok olyan eszkozt, modellez6 rendszert,
alkalmazdast alakitottak ki, amelyek a fent emlitett célok minél teljesebb
korti megvaldsitasat teszik lehetévé. [16] Errdl roviden a 3.2. fejezet is
emlitést tesz.

A protokoll-fogalom nem csak a hélézatok korében, hanem a progra-
mozaselméletben, a szamitasi folyamatok modellezésében, operacids rend-
szerek vizsgdlatakor, stb. is megjelenik.

Elmondhaté tehat, hogy az informatikaban igen elterjedt a protokoll-
fogalom és a koré épiilé médszerek (interface, modularitds, stb.) felhaszné-
lasa, alkalmazdsa.

6.2. Orvosi protokollok

A XX. szazad végétél az orvostudomény és a hozzd kapcsolédd tu-
domaényteriiletek tuddsanyaga robbandsszerii fejlddést mutat. A gyakorld
orvosok egyre nehezebb dontési helyzetekbe keriilnek a rengeteg ren-
delkezésre &ll6 informécié miatt. A hagyoményos, konszenzus-, vagy
véleményalapi medicina (Consensus Based Medicine, CBM) mellett
meger6sodott az ugynevezett tényeken, bizonyitékokon alapulé orvoslas
(Evidence Based Medicine, EBM).
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A tényeken alapulé orvosléds a legijabb eredmények tudatos és kritikus
alkalmazdsa egy konkrét klinikai helyzetben. A f6 feladat az orvoslds ren-
delkezésére allé hatalmas tudasanyagban megtalalni azokat a bizonyitottan
helyes médszereket és eljarasokat, amelyek segitségével felallithaté a pon-
tos diagnozis, megtervezhet6 és végigviheté a megfelelo terapia -, a lehetd
legnagyobb egészségjavulds érdekében. Természetesen a dontések soran a
legkisebb kockéazatu eljarasokat, és a koltségeket is figyelembe kell venni.
[151][51]

Mindezek gyakorlati megvaldosulasanak egyik forméja az orvosi irdny-
elvek és protokollok kidolgozdsa. Magyarorszagon a 23/2006. (V.18.) E-
gészségligyl Miniszteri rendelet irja el8 ezen irdnyelvek kidolgozasat. [87] A
Magyar Kozlonyben 2006-t6] sorban jelennek meg ezek az irdanyelvek. Mas
orszagokban is hasonlé tendencidk figyelhetok meg. Példaul az Egyesiilt
Kiralysagban 1999 6ta foglalkoznak orvosi irdnyelvek és protokollok kidol-
gozasaval, Finnorszagban 2008-ra mar majdnem 1000 szakmai irdnyelvet
dolgoztak ki. [129]

Az orvosi iranyelvek és protokollok tamogatjak azt az iranyt, hogy az
orvosi gyakorlat standardizalttd valjon, ugyanakkor az egyénre szabott
gyogyitasi formak is erGsen jelenjenek meg az ellatdasban. Novelheto az
ellatas biztonsaga, minosége, ugyanakkor a koltséghatékonysag is szerepet
jatszik.

A tamogatok mellett megjelennek a EBM tamaddéi, birdldi is. Sokan
,,szakdcskonyv medicindnak” tekintik az irdnyzatot, amely elgépiesiti az
orvoslast, az egyéni motivacikat elsorvasztja. [135]

Informatikai szempontbdl az emlitett robbanasszerti fejlédés hatalmas
mennyiségli tudasanyag kezelését jelenti. Ez nyilvanvaléan csak modern
és korszeri informatikai mddszerek és eszkozok bevonasaval oldhaté meg.
Ennek soran az irdnyelvek és protokollok formalizalasa elkeriilhetetlenné és
mindenképpen sziikségessé valik. A tuddsanyagot megfelelé formaban kell
tarolni. A formadlis leirds viszont, mint lattuk a kriptografiai protokollok
esetében is, a tovabbi logikai elemzés alapjaul szolgalhat. Lehetévé valik a
validitds és a verifikdlas. [102]

Az orvosi protokollok vizsgalata sordn alkalmazott formdlis nyelvek,
példaul: Asbru, EON, GLIF, GUIDE, PRODIGY, PROforma, stb. [126]
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A témakdr fontossdgat tiikrozi az is, hogy az Furépai Unié az In-
forméciés Tarsadalom és Technolégia program 5. keretprogramjaban in-
ditott egy orvosi protokollok formalis eszkozokkel torténd fejlesztését célzd
projektet, ami a Protocure (Improving medical protocols by formal meth-
ods) nevet kapta. A projekt az Asbru nyelvet valasztotta a protokollok for-
malizaldsdnak alapjaul. [103] Két orvosi irdnyelvet formalizaltak a projekt
keretében. Az egyik az ujsziilottkori sargasag kezelésére vonatkozo irdanyelv,
az Amerikai Gyermekgydgyaszati Akadémia altal kidolgozott irdnyelv. A
masik a Il-es tipusd diabetes kezelésére kidolgozott iranyelv -; Altaldnos
Orvosok Holland Tudoményos Testiilete iranyelve.

A projekt tapasztalatai szerint egy-egy irdnyelv formalizaldsa igen
id6igényes feladat. A formadlis lefrdsok igen Osszetetté valtak. [101]

A Protocure projekt a 6. keretprogramban folytatédott - Protocure
IT projekt (2002-2006). A legfontosabb projektcél az orvosi protokollok
formélis ellenOrzési médszertandnak kidolgozasa. A szemantikus ellenOrzés
alapjdul a KIV (Karlsruhe Interactive Verifier - KIV) nyelvet vélasztotték,
amelyet Osszekapcsoltak az Asbru nyelvvel. Tovabbi feladat az iranyelvek
naprakészen tartasa, a valtoztatasok atvezetése a formalis lefrasba.

6.3. Gazdasagi-, biztositasi protokollok

Az orvosi protokollok esetén az egyik f6 hajtéer6 a protokollok kidol-
gozasa és fejlesztése sordn a koltséghatékonysag novelése. A magyar tor-
vénykezés finanszirozasi eljarasrend kidolgozasat irta elé az egyes fobb
betegségcsoportokra vonatkoztatva (Magyar Kozlony 47/2006. (XII. 27.)
[86]). Ez a rendelet el6irja, hogy ki kell dolgozni a kotelez6 egészségbiztosi-
tas keretében nyujthatd egészségiigyi szolgaltatas leirasat, az igénybevétel
rendjét, illetve a sziikséges beavatkozés, eljaras, gydgyszer (hatdanyag),
gyogyaszati segédeszkoz megnevezését és mennyiségét.

A bankok, biztositétarsasdgok hasonlé szabalyrendszerekkel dolgoznak
az egyéni és a vallalati hitelfelvételek elbiralasara. A 2008. évben kezd6dott
gazdasagi vélsag egyik velejardja ezeknek a szabdlyrendszereknek a fel-
borulésa, szigorubba valasa.
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Amennyiben a protokoll-elméletek el6bbi tendencii itt is érvényesiilnek,
akkor a formalizdlas, a kotott leirds utdn felmeriil a tovabblépés igénye és
lehet&sége: validitasi és verifikalasi vizsgalatok sziikségessége.

6.4. Altalanos protokoll-elmélet

Az el6z6 részekben példdkat lathattunk protokoll-alapi szemléletmédra
igen kiilonb6zo teriileteken. Erre alapozva elmondhatjuk, hogy a folyama-
tok és tevékenységek ilyen médon torténé felfogasa egyre nagyobb stllyal je-
lenik meg a kutatas emlitett teriiletein. Az eltéré tudomédnydgakban megje-
len6 hasonlé megoldasok elébb-utébb egymasra talalnak, megteremtédnek
azok a kapcsok, amelyek tapasztalatokat kozvetitenek. Az egyes teriileteken
megszerzett tapasztalatok egymds kozott cserélédve segithetik a tovabbi
fejlodést. Ennek hatterében az all, hogy a matematikai segédeszko6zok al-
kalmazdsa minden esetben egzaktabbd teszi az adott tudomdénytertiltet,
ugyanakkor megteremti az emlitett kapcsolédasi pontokat is.

A benniinket koriilvevd természet vizsgdlata sordn az emberek harom
alapelemet kiilonitettek el. Az egyik a kézzel foghaté anyag, a mésik
a valtozasokat okozé energia. A huszadik szizad végére mindezek mel-
1é felsorakozott harmadiknak az informécié. Ez egy olyan vondsa a ter-
mészetnek, amely mindeniitt megtalalhaté, mindenhol nyomaéara bukka-
nunk, de egységes megkozelitésével még addsak vagyunk. Informécidval
taldlkozunk a bioldgia, az élet vizsgdlata sordn (genetikai informacio, sej-
tek kozotti kommunikécid, allatok és novények kozotti kommunikécid).
Az emberi tarsadalom milkddése elképzelhetetlen informaéciéatadas, in-
formacidesere nélkil (beszéd, iras). Mai technolégiai eszkozeink egy része
szintén olyan megoldasokkal vesz koriil benniinket, amelyek vagy az in-
formécidcserét biztositjak (szamitégépes halézatok, Internet), vagy mar a
létrejottiik, 1étezésiik is az informdcideserére épiil (virtudlis pénz, elektro-
nikus bankszamla).
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Az informéciécsere sordan a Shannon-féle modellre hivatkozva [134] lega-
1abb két szereplét kell megjelolntink. Az egyik az informéaciot kibocsatd fél,
a masik pedig az azt fogad6 partner. Ahhoz, hogy a két fél kozott megva-
l6sulhasson az informécidcsere, meg kell egyezniiik sok-sok aproé részletben
(kédolds, csatorna, stb.). Ugyanugy, mint egy-egy protokoll esetén.

Az anyag és az energia atvitele, transzportja mar mindennapi életiink
része, tudasunkkal le tudjuk irni ezeket a folyamatokat. Az informécié atvi-
tele, transzportja is leirhatod, de az elkiilonilé tudomanyteriiletek elméletei
még nem 6tvozédtek egységes felfogassi. [62] Egy olyan dltaldnos protokoll-
elmélet, amely igen tag keretek kozott képes az igen eltérd sajatossagu és
tartalmu protokollok kozos vondsait feltdrni, a kiilonbozo teriiletek tapasz-
talatait egységes elméletbe foglalni, még nem sziiletett meg, bar ez talan
megoldhatna az elméletek egységbe fogasat.
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7. fejezet

Mellékletek

7.1. A BAN-logika

A BAN-logika nyelve

A BAN-logika nyelve a kivetkezd jeloléseket hasznalja:t
e A B, S konkrét szerepl6k (CSN: X, W),
o Ky, Kus, Kps kOz0s kulcsok - szimmetrikus titkositas
(CSNZ /6‘8(27\1,)),
o K, Kp, K, nyilvanos kulcsok - aszimmetrikus titkositas
(CSN: ky),
o K 'K, 1 K7 titkos kulcsok - aszimmetrikus titkositas
(CSN: kgl),
N, Ny, N. konkrét allitdsok, kijelentések (CSN: @, ... p,q),
P, @, R szereplok,
X, Y allitas, kijelentés,
K titkosité kulcsok

LA zéréjelben szerepld részek a CSN-logika megfeleld elemei.

143



A BAN-logika a kovetkezd alapelemeket hasznélja:

PEX - P elhiszi az X allitdst. P az aktudlis ismeretei alapjan igaznak
fogadja el az X allitast, a tovabbiakban ennek megfelel6 1épéseket tesz
a protokoll végrehajtasa soran. (CSN: By ;®)

P < X - P latja X-et. P hozzafér az X {lizenethez, vagy annak egy
részéhez. Hasznalt lizenet fogaddsdnak jelolésére. (CSN: o 4(z,y))
P X - az X tizenet(rész) P-t6l szarmazik. P valamikor (nem garantalt
X frissessége) kiildott egy X tizenetet, vagy tizenetrészt.

(CSN: S(%,t,2))

P X - P kompetens az X éllitas igazsdganak eldontésében.

(CSN: Ky, @)

$(X) - az X tizenet friss. A BAN-logika id6felosztdsa (jelen és mult)
szerint az X tlizenet a protokoll-futds kezdete utan keletkezett.

(CSN: 88(27\1,))

P& Q - K egy titkos szimmetrikus kulcs P és ) kozott. P és @
szereplékon kiviil més nem (kivéve megbizhaté harmadik fél, példaul a
kulcsot generalé szerver) ismeri a K kulcsot. (CSN: ks(x )

£ P - P nyilvanos kulesa K. (CSN: ks)

P é Q - az X Aallitdst csak P és @ (vagy az altaluk megbizhaténak
tekintett szerepldk) ismerik. Csak P és @ hasznalhatja X-et, hogy bi-
zonyitsdk azonossagukat a mésik felé. (CSN: ss(x y))

{X} Kk - az X éllitds a K kulcs felhasznaldsaval van titkositva.

(CSN: E(z,kszw)) se(x, ks))

(X)y - az X éllitds kombindlva van az Y éllitdssal. (CSN: C(z,y))
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A BAN-logika kovetkeztetési szabalyai

Az egyes kovetkeztetési szabdlyok és jelentésiik a kovetkezo:

PES Q. Pa{x)
PEQRX

PEQLE PPa{X)k
PEQMX

(1) (2)

Amennyiben P kap egy X iizenetet, amely a K kulccsal van titkositva, és
P megbizik abban, hogy a K kulcsot rajta kiviil csak ) ismeri, akkor P
megbizhat abban, hogy az X {izenetet ) kiildte. (CSN: A6(a), All(a))
Amennyiben P kap egy digitalisan alairt X ftizenetet, és P megbizik
abban, hogy az alairas ellenérzéséhez () nyilvanos kulcsat hasznalta,
akkor P megbizhat abban, hogy az X lizenet Q-t6l szarmaszik.

(CSN: A6(a), A8(a), A9(a))

PEQ=PP<(X)y P E #(X), PEQRX
PEQRX PEQEX

Amennyiben P megbizik abban, hogy az Y allitast csak P és @ ismeri,
valamint P kap egy Y és X kombindciéjat tartalmazo tizenetet, akkor
P megbizik abban, hogy az X iizenetet @ kiildte. (CSN: A15(a))
Amennyiben P megbizik abban, hogy az &llitds (iizenet) friss, és
megbizik abban is, hogy az tizenetet @) kiildte, akkor P elfogadja azt,
hogy @ az allitast igaznak tartja. Ez a formula azt fejezi ki, hogy a
partnerek csak olyan iizeneteket kiildenek egymasnak, amelyeknek az
igazsagtartalmaban megbiznak - becsiiletesek a résztvevok.

o PEQeXPEQEX  PEXPEY
5) PEX (©) PE(X,Y)

3)

(4)

Amennyiben P megbizik abban, hogy () kompetens az X allitas
igazsdgtartalmanak eldontésében, valamint P abban is megbizik,
hogy @ igaznak tartja az X Aallitast, akkor P megbizik X A&llitas
igazsagtartalmaban.

Amennyiben P megbizik X és Y igazsagtartalmaban, akkor megbizik az
(X,Y) éllitas igazsdgtartalméban is.
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PEXY) PEQE (X)Y)
(7) PEX (8) PEOEX

(7)  Amennyiben P megbizik (X,Y) allitds igazsigtartalmaban, akkor
megbizik kiilon X igazsagtartalmaban is, - ami igaz Y-ra is.

(8) Amennyiben P megbizik abban, hogy @ igaznak fogadja el (X,Y)
igazsdgtartalmat, akkor P abban is megbizik, hogy @Q igaznak fogadja
el X igazsagtartalmat.

P EQMX.Y)
PEQRX

P<(X,Y)
P<X

(9) (10)

(9) Amennyiben P megbizik abban, hogy (X,Y) tizenet Q-t6l szarmazik,
akkor P megbizik abban is, hogy X is Q-tél szarmazik, - ami igaz Y-ra
is.

(10) Amennyiben P litja, hozzafér (X,Y )-hoz, akkor hozzafér X-hez kiilon

is, - ami igaz Y-ra is. (CSN: A4(a))

PEQE PPa{X)k
P<X

(12)

(11)  Amennyiben P hozzafér X és Y iizenetek kombindcidjdhoz (példaul
konkatendciéjukhoz), akkor P hozzafér X-hez kiilon is, - ami igaz Y-
ra is. (CSN: A4(a))

(12) Amennyiben P megbizik abban, hogy K egy kozos titkos kulcs Q-val,
valamint P kap egy K-val titkositott iizenetet, akkor P latja X-et, - P
vissza tudja fejteni a megfeleld kulcs segitségével a titkositott tizeneteket.
(CSN: A8(a))

PES QP <{X}y
P<aX

PES PP <a{X}k

(13) P<X

(14)
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(13)

(14)

Amennyiben P megbizik abban, hogy sajat, nyilvanos kulcsa K, és P
kap egy lizenetet a nyilvanos kulcsaval titkositva, akkor P hozzafér X-
hez, - P képes visszafejteni a nyilvanos kulcsaval titkositott iizeneteket
(nyilvan a sajat tikos kulcsa segitségével). (CSN: A9(a))

Amennyiben P megbizik abban, hogy a K kulcs a @Q szerepld nyilvanos
kulcsa, és P kap egy olyan X {izenetet, ami a K nyilvanos kulcs titkos
parjaval van titkositva, akkor P hozzafér X-hez, - P képes ellendrizni @)
alafrasat. (CSN: Al0(a))

P E#(X)
PEHXY)

PERER an PEQEREFR

15
19) PERER PEQERER

(16)
Amennyiben P megbizik abban, hogy X allitéas friss, akkor elfogadja azt
is, hogy az (X,Y) allitas is friss.

Amennyiben P megbizik abban, hogy K titkos kulcs R és R’ kozott,
akkor, azt mindketten ismerik.

Amennyiben P megbizik abban, hogy @ elfogadja, hogy K titkos kulcs
R és R’ kozott, akkor P megbizik abban is, hogy @ elfogadja, hogy a
titkos kulcsot mindketten (R és R') ismerik.

PER=FR PEQERZR
FEITE ) -
PERZR PEQERZR

(18)

A (16)-os szabaly allitasokra vonatkozé forméja.
A (17)-es szabdly allitdsokra vonatkoz6 forméja.
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7.2. A Kudo-Mathuria protokoll HLPSL kdédjai és
eredménylistak

A lefrdsdnal a sorok bal oldaldn szerepld szdmok nem tartoznak a forras-
kodhoz, a sorok azonositasat, a sorokra torténd hivatkozast segitik.

7.2.1. A K-M-P1 protokoll HLPSL kédja

001 role alice(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
002 Kb: public_key)

003 played_by A

004 def=

005 local Allapot: nat,

006 Nb, Ra, Xa, Enc, Treq, Time: text,

007 Msg3: message

008 init Allapot:=0

009 transition

010 1. Allapot = 0 /\ RCV(start) =| > Allapot’:=3 /\ Enc’:=new() /\

011 Treq’:=new() /\ SND(Enc’.Treq’)

012 2. Allapot = 3 /\ RCV(Msg3’) /\ Msg3'={Enc.Treq.Tktreq}_inv(Kt)
013 =| > Allapot’:=6 /\ SND(A)

014 3. Allapot = 6 /\ RCV(Nb’) =| > Allapot’:=9 /\ Xa':=new() /\
015 Ra’:=new() /\ SND({{Xa’.Ra’.A}_Tktreq.A.B.Treq.

016 Nb.Tktreq}-inv(Ka).Msg3)

017 % /\ secret(Xa’, xab, {B,S})

018 4. Allapot = 9 /\ RCV({{{Xa’.Ra’.A}_Tktreq.A.B.Treq.

019 Nb.Tktreq} inv(Ka)} inv(Kb)) =| > Allapot’:=12 /\

020 Time’:=new() /\ SND(Time’)

021 end role

022 %

023 role bob(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
024 Kb: public_key)

025 played_by B

026 def=
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027 local Allapot: nat,

028 Nb, Ra, Dec, Xa, Enc, Treq, Time: text,

029 Msg3: message

030 init Allapot:=1

031 transition

032 1. Allapot = 1 /\ RCV(A) =| > Allapot:=4 /\ Nb’:=new() /\

033 SND(ND’)

034 2. Allapot = 4 /\ RCV(Xa’.Ra’.A_Tktreq.A.B.Treq’.Nb.Tktreq-inv(Ka).
035 Msg3’) =| > Allapot:= 7 /\

036 SND(Xa’.Ra’.A_Tktreq.A.B.Treq.Nb.Tktreq_inv(Ka)_inv(Kb))

037 3. Allapot =7 /\ RCV(Time’) =| > Allapot:=10 /\ Dec:=new() /\
038 SND(Dec’.Treq)

039 4. Allapot = 10 /\ RCV(Dec.Treq.inv(Tktreq)) =| > Allapot’:=14

040 end role

041 %
042 role server(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
043 Kb: public_key)

044 played_by S

045 def=

046 local Allapot: nat,

047 Enc, Dec, Treq: text

048 init Allapot:=2

049 transition

050 1. Allapot = 2 /\ RCV(Enc’.Treq’) =| > Allapot’:=5

051 /\ SND(Enc.Treq.Tktreq-inv(Kt))

052 2. Allapot =5 /\ RCV(Dec’.Treq) =| > Allapot’ := 8
053 /\ SND(Dec.Treq.inv(Tktreq))

054 /\ secret(inv(Tktreq), itktreq, {S,B})

055 end role

056 % -

057 role session(A, B, S: agent, Tktreq, Kt, Ka, Kb: public_key)

058 def=

058 local SNDA, RCVA, SNDB, RCVB, SNDS, RCVS : channel(dy)
059 composition
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060 alice(A, B, S, SNDA, RCVA, Tktreq, Kt, Ka, Kb) /\

061 bob(A, B, S, SNDB, RCVB, Tktreq, Kt, Ka, Kb) /\
062 server(A, B, S, SNDS, RCVS, Tktreq, Kt, Ka, Kb)
063 end role

064 % -

065 role envinronment()

066 def=

067 const

068 a, b, s: agent,

069 tktreq, kt, ka, kb: public_key,

070 xab, itktreq: protocol_id

071 intruder_knowledge=a, b, s, i, tktreq, kt, ka, kb
072 composition

073 session(a,b,s, tktreq, kt, ka, kb)

074 end role

075 % -
076 goal

077 % secrecy_of xab

078  secrecy_of itktreq

079 end goal

080 % -
081 envinronment()

7.2.2. K-M-P1 protokoll - OMFC elemzés eredménye

001 % OFMC

002 % Version of 2006,/02/19

003 SUMMARY

004  UNSAFE

005 DETAILS

006 ATTACK_FOUND

007 PROTOCOL

008  C:\SPAN\testsuite\results\km_34.if
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SPAN 1.5 - Protocol Yerification : km_34.hipsl

File

role alice(A, B, : agent, RCY, SND: channel(dy), Tktreq, Kt, Ka, Kh: public_key)

played_by A
def=

local Allapot: nat,
Mb, Ra, Xa, Enc, Treq, Tirme: text,
Msg3: message

init Allapot:=0

transition
1. Allapat = 0 A RCY/(start) =|> Allapot'=3 A Enc'=new() A Treq'=new() A SND(Enc" Treq) % 1. A5
2. Allapot = 3 A RCY(Msg3) A Msg'={Enc. Treg Tktregl_im{Kt) =|» Allapot'=5 A SND(A) %3 A>B

3. Allapat = 6 A RCW([Nb) =[= Allapot:=9 A Xa'=new() A\ Rat=new)

A SMDiXa' Ra' A Tktreg. A B.Treq. Nb. Tktreg}_inv(Ka).Msg3)

% M secret(Xa', xab, {B,S])

% 6. A->B

4. Allapot = 9 A RCV({{{Xa' Ral A]_Tktreq.A.B. Treq.Mb. Thtreq]_inv(a)}_im(b}) =I> Allapot'=12

A Time"=new() A SND(Time"
end role

%

% hogy kette lehessen bontani

role bob(A, B, 5: agent, RCV, SND: channel{dy), Tkireq, Kt, Ka, Kb: public_key)

played_by B
def=

local Allapot: nat,
Mb, Ra, Dec, ®a, Enc, Treq, Time: text,
Msg3: message

init Allapot:=1

transition

Save file Wiew file

Intruder
simulation

Aftack
simulation

Pratacol
sirmulation

Chaoose Taol aption and

press execute

Execute

ATSE

" Simplify
™ Untyped model
[~ Werboge mode

Search Algorithm

Ereadth first

7.2.1. dbra A K-M-P1 protokoll az AVISPA rendszerben.
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009 GOAL

010  secrecy_of_itktreq

011 BACKEND

012 OFMC

013 COMMENTS

014 STATISTICS

015  parseTime: 0.00s

016  searchTime: 0.06s

017  visitedNodes: 3 nodes

018  depth: 1 plies

019 ATTACK TRACE

0201 — > (s,3): x234.x235

021 (s,3) — > i: dummy_nonce.dummy_nonce.tktreq_inv(kt)

0221 — > (s,3): x248.x235

023 (s,3) — > i: dummy_nonce.x235.inv(tktreq)

024 i — > (i,17): inv(tktreq)

0251 — > (,17): inv(tktreq)

026 % Reached State:

027 % secret(inv(tktreq),itktreq,set_112)

028 % contains(s,set_112)

029 % contains(b,set_112)

030 %state_server(s,a,b,tktreq,kt ka,kb,8,x234,x248,x235,set_112,3)
031 %state_bob(b,a,s,tktreq,kt ka,kb,1,dummy_nonce,dummy_nonce,
032  dummy_nonce,dummy_nonce,dummy_nonce,dummy_nonce,
033  dummy_nonce,dummy_msg,3)

034 %state_alice(a,b,s,tktreq,kt,ka,kb,0,dummy_nonce,dummy_nonce,
035  dummy_nonce,dummy_nonce,dummy _nonce,

036  dummy_nonce,dummy_msg,3)

7.2.3. K-M-P1 protokoll - ATSE elemzés eredménye

001 % -
002 SUMMARY
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~=lolx|
MSC

eeeee

Step2
{dumrmy nonce. durnrmy_nonce thtre)_inv(kt)

Stepd

Stepd

cwow|i

< K| | s~

7.2.2. dbra A K-P-P1 protokoll OMFC elemzés szerinti tamadas elsé
1épései.

003 UNSAFE

004 DETAILS

005 ATTACK_FOUND

006 TYPED_MODEL

007 PROTOCOL

008  C:\SPAN\testsuite\results\km_34.if
009 GOAL

010  Secrecy attack on (inv(tktreq))
011 BACKEND

012  CL-AtSe

013 STATISTICS

014  Analysed : 1 states

015  Reachable : 1 states

016  Translation: 0.02 seconds

017  Computation: 0.00 seconds
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SPAN L5 — Protocol Simulation : km_34.hlps| - Trace file : auto_gentre 1=

Trace Files Modes Variables monitoring msc
< Previous steg et stzp> | [ Untype R si o — El
Incoming events ; i-0 a3 - 5.5
=} Stept
Step2
nanke-1

Stepd
nonce-2 nonce-3

< [
Past events | Stept

- [Fntruder_, 0) > (bab, 4) - & war-Ene-1 varTreg-2

(bob, 4) > (intruder_, 0) : nonce-1

(alice, 3) -= (Intruder_, 0) : nonce-2.nonce

= Step5
VRN B (durnmy] ronce durmy_nance thtre §) inv(kt)

|

(ntruder_, 0) -> (server, &)

(server, &) -> (Intruder_, 0) - {dummy_non

(ntruder _, 0) -» (sewver, 5) : var-Dec-3.var

(server, ) -> (intruder_, 0  durmmy_nonc Steps
varDec-dvarTreq2

Ll

‘ 5
StepT

niruder knowledge : | Compose knowledge durhmy_nonce.var-Treq 2. inv(tkeq
ar-Dec-3

>

ar-Dec-3.var-Treq-2
- Treg 2

ar-Enc-1

-Enc-1 var-Treq-2
nanice-3

nance-2

nance-2 nonce-3
Inarice-1

N

b

_
ktreg
lkt

R Kl 1+[4] | K3

7.2.3. dbra A K-M-P1 protokoll ATSE elemzés szerinti tamadasa.

018 ATTACK TRACE

019 i—>(bd): a

020  (b4) — > i: n9(Nb)

021 i —> (a,3): start

022  (a,3) — > i: nl(Enc).nl(Treq)

023 1 —> (s,5): Enc(17).Treq(17)

024  (s,5) — > it dummy_nonce.dummy_nonce.tktreq_(inv(kt))
025 i— > (s,5): Dec(18).Treq(17)

026 (s,5) — > i: dummy _nonce.Treq(17).inv(tktreq)

027 & Secret(inv(tktreq),set_112); Add s to set_112;
028 & Add b to set_112;

7.2.4. K-M-P2 protokoll - OMFC elemzés eredménye
001 % OFMC
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002 % Version of 2006/02/19

003 SUMMARY

004 SAFE

005 DETAILS

006 BOUNDED _NUMBER_OF _SESSIONS
007 PROTOCOL

008  C:\SPAN\testsuite\results\km_41_kmp?2.if
009 GOAL

010  as_specified

011 BACKEND

012 OFMC

013 COMMENTS

014 STATISTICS

015  parseTime: 0.00s

016  searchTime: 0.09s

017  visitedNodes: 12 nodes

018  depth: 4 plies

7.2.5. K-M-P2 protokoll - ATSE elemzés eredménye

001 SUMMARY

002 SAFE

003 DETAILS

004 BOUNDED_NUMBER_OF_SESSIONS
005 TYPED_MODEL

006 PROTOCOL

007  C:\SPAN\testsuite\results\km_41_kmp2.if
008 GOAL

009  As Specified

010 BACKEND

011  CL-AtSe

012 STATISTICS

013  Analysed : 1 states



014  Reachable : 1 states
015 Translation: 0.02 seconds
016  Computation: 0.00 seconds

7.2.6. K-M-P3 protokoll - OMFC elemzés eredménye

001 % OFMC

002 % Version of 2006/02/19

003 SUMMARY

004 SAFE

005 DETAILS

006 BOUNDED_NUMBER_OF_SESSIONS
007 PROTOCOL

008  C:\SPAN\testsuite\results\km_40_kmp3.if
009 GOAL

010  as_specified

011 BACKEND

012 OFMC

013 COMMENTS

014 STATISTICS

015  parseTime: 0.01s

016  searchTime: 0.08s

017  visitedNodes: 12 nodes

018  depth: 4 plies

7.2.7. K-M-P3 protokoll - ATSE elemzés eredménye

001 SUMMARY

002  SAFE

003 DETAILS

004 BOUNDED_NUMBER_OF_SESSIONS
005 TYPED_MODEL
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006 PROTOCOL

007  C:\SPAN\testsuite\results\km_40_kmp3.if
008 GOAL

009  As Specified

010 BACKEND

011  CL-AtSe

012 STATISTICS

013  Analysed : 2 states

014  Reachable : 2 states

015  Translation: 0.03 seconds
016 Computation: 0.00 seconds
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8. fejezet

ésszefoglalés

Ertekezésiink targya a kriptografiai protokollok formélis alapu vizsgalata.
Az els6 fejezet attekinti a témat, bemutatja a kutatdsi munka iranyat.

A maésodik fejezet f6 célja a kriptografia alapvetd fogalmainak is-
mertetése és tisztdzasa. Fz a rész azokat a meghatarozé elemeket hangsi-
lyozza, amelyek a kriptografiai protokollok elemzéséhez elengedhetetleniil
sziikségesek.

Ki kell emelniink a fejezet jelolési moédokra vonatkozd részét. A késébbi-
ekben tobb jelolési rendszert is alkalmazunk. Ennek egyik oka a szakiroda-
lomban kialakult hagyomanyok kovetése. A masik ok az alkalmazott logikai
rendszer (CSN-logika) viszonylag Osszetett leirdsi médja. A hagyomdnyos
jelolést a fogalmak tisztdzdsa sordan hasznaltuk. Az Osszetettebb jelolési
rendszert az altalunk elvégzett logikai vizsgalatok soran alkalmaztuk.

Hosszabb részt foglal el a fejezetben az alapvetd protokollok bemutatéasa.
Ennek oka a protokollok sokrétiiségének hangsulyozasa. Az attekintés be-
mutatja, hogy az egyes protokollok egymasra épiilnek. Az egyik protokoll
hidnyossagait egy kovetkezo javitja. Jellemz6 a protokollokra az is, hogy
igen apré eltérések is zavarokat, tdmadhatésdgot okozhatnak. Ebben a
fejezetben bemutatédsra keriiltek kiilonb6zé tamadédsi médok (lehallgatas,
beékelédé tamadas, szétaralapi tdmadas, stb.).
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Mindezek a 4. és 5. fejezet tematikajat és eredményeit készitik elo.

A dolgozat harmadik részének célja a kriptografiai protokollok vizsgalati
eszkozeinek bemutatasa. Ennek soran két nagy teriilet kiilonithetd el. Az
egyik a szamitdaselméleti megkozelités, a masik pedig a formalis vizsgalat.
A kétféle nézbpont napjainkban Osszefondédni latszik. Ez nyilvan a
vizsgdlati médszerek kozos céljabol eredeztethetd: megbizhatd, biztonsigos,
a kitlizott céloknak megfelel6 protokollok megalkotasa.

A formalis médszerek bemutatdsa sordn kétféle megkozelitést alkalmaz-
tunk. A mésodikként szerepld osztalyozas napjaink felfogasat tiikrozi.

Vizsgdlddasaink eredményeként megfogalmazhatjuk azt az &llitast,
amely szerint az 1990-es évek végéig végzett kutatasok elkiilonitheték a
késobbiektdl. Tekinthetjiik ezeket az idoszakokat 1. és I1. generacios vizsgé-
lati szakaszoknak. Tovabbi alapvetd valtozast jelent a protokollok fejlédé-
sében a vezeték nélkiili kommunikécié altaldnossa valasa. Ez 4j eszkozrend-
szert, 0j protokollokat és 1j vizsgalati modelleket jelent. Itt kellett széva
tenniink és vizsgalnunk a protokollok Gsszekapcsolasat, a tobbszereplds és
sok esetben nyilt végii protokollokat. Az, hogy az igy elkiilonitett szakaszok
tényleges fejlodési fazisokat jelentenek csak hosszabb idétavlatban igazol-
haté. A megkozelités egy 1j szemléletét jelentheti a tudoményteriiletnek,
de a végso torvényszeriliségek kibontasa tovabbi vizsgalatokat igényel.

A 3.2.2. fejezetben a formalis vizsgédlatok els6 jelentésnek tekintett rend-
szerét, a BAN-logikdt mutattuk be részletesen. A 7.1. fejezet részletesen
is tartalmazza a BAN-logika leirasat. Ennek oka a 3.2.3. fejezetben leirt
CSN-logika 6sszevethet6sége a BAN-logikdval. A CSN-logika elsé lefrasa
1997-ben jelent meg, majd 2003-ban tettek kozzé egy jelentds boévitést a
logika alkotdi (T. Coffey, P. Saidha és T. Newe).

A negyedik és otodik fejezet tartalmazza az altalunk elvégzett és
kozleményekben publikalt kutatasok Gsszefoglaldsat.

A negyedik fejezetben keriil bemutatdsra az idéfeloldé (time-release)

problémakor torténete és a K-M-P1 protokoll, amelyet M. Kudo és A.
Mathuria dolgozott ki, és elemzett a CSN-logikaval 1999-ben. Munkankban
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ezt a protokollt vizsgaltuk tovabb. A 4.3. fejezet bemutatja, hogy a
protokoll futdsa soran a passziv tdmadd képes lehallgatni a résztvevék
kozotti kommunikaciot. A G4. tétel szerint: Az E tdmadd - aki lehall-
gatja az tzeneteket - ugyanolyan informdcickkal rendelkezik, mint B a tg
iddpontban, a tg idépont utdn. Vagyis E szintén képes visszafejteni az ido-
bizalmas “izenetet.

Szintén bizonyithatd, hogy az abszolit megbizhatd fél képes visszafej-
teni az idébizalmas adatokat a protokoll lefutdsa elétt (G5. tétel). Ezek
nem az eredeti protokoll hibai, az nem koti ki az ilyen irdnyd védettséget.
Kutatasaink soran megvizsgédltuk a kommunikacié ilyen iranyu védelmének
lehet&ségeit. A kidolgozott K-M-P2 és K-M-P3 protokollokrdl a G6. és GT7.
tételekben igazoltuk, hogy mar megfelelnek az altalunk kitiizott céloknak.

Ezt kovetéen a 4.4. fejezetben az aktiv tdmadds lehetOségeit vizsgaltuk
a K-M-P1, K-M-P2 és K-M-P3 protokollokban. A vizsgalatot az AVISPA
rendszer segitségével végeztiik el. A protokollok leirdsat és a futdsi ered-
ményeket a 7.2. fejezet tartalmazza. Osszefoglalva elmondhatjuk, hogy a
K-M-P1 protokoll tamadhatd, a moédositott K-M-P2 és K-M-P3 protokol-
lok esetén viszont mar nem mutathatok ki hasonlé tamadasok. Ezek az
eredmények a [145][147] kozleményekben jelentek meg.

Az 6t0dik fejezetben tovabb bévitettiik a CSN-logika alkalmazasi korét.
A vezeték nélkiili kommunikéciés megoldasok fejlodésével elétérbe kertiltek
a tobbcsatornas protokollok. F6 eredménytink az, hogy a CSN-logikat
sikeriilt gy bdviteniink, hogy az alkalmassd valt a tobbcsatornas pro-
tokollok formélis vizsgalatdara. Kz a bovités az 5.3. fejezetben keriilt
bemutatdsra. Az alkalmazhatdésdg igazolasara a MANA protokollcsaldad
hdrom protokolljat elemeztiikk. A MANA I protokoll esetén sikeriilt iga-
zolni a protokoll-célokat. A MANA II és MANA III protokollok esetén vi-
szont olyan pontokat sikeriilt feltarnunk, amelyekkel sikertilhet megzavarni
a protokoll miikodését. Az elemzés végén javaslatot tettiink a protokollok
erfsitésére. Ezek az eredmények a [146][148][150][149] kozleményekben je-
lentek meg.

A dolgozat hatodik fejezete a protokollok vizsgdlatdnak tovabbi le-
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hetdségeit mérlegeli. A gondolatsor legfébb eleme a protokollok egy-
re altaldnosabb hasznalata, a protokollszeri megkozelitési mod ,,terjedé-
se”.  Véleményiink szerint hasonlo fejlodési szakaszok mutathatok ki a
szamitogépes haldzatok, a kriptografiai protokollok és az orvos-szakmai
irdnyelvek teriiletén. A gazdasagi- és biztositdsi dontéshozatalnal eljards-
rendeket, dontési-fakat igyekeznek kidolgozni. Kirajzolédni latszik egy dlta-
ldnosabb protokoll-elméleti megkozelités. Ezeket a tendencidkat, a beldlilk
levont sejtéseket nem &llt médunkban igazolni, tovabbi vizsgédlatok sziiksé-

gesek igazolasukhoz, csupan gondolatébreszt6 szandékkal kozoltiik Gket.
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9. fejezet

Summary

The theme of this dissertation is to examine cryptographic protocols based
on formal methods. In chapter one we survey the direction of our research
work.

The aim of the second chapter is to review and clear the basic notions
of cryptographic protocols. This part of the dissertation emphasizes crucial
elements which are necessary to analyze cryptographic protocols.

We have to highlight the notation part of the chapter. We apply more
notations in this chapter. One of the reasons is to follow the traditions
of this scientific area. The other reason is the complexity of the applied
logical system (CSN-logic). We apply the classical notation to describe ba-
sic notations. The more complex notation is used to describe our logical
examinations.

The description of the basic protocols is a longer part of the disser-
tation. The reason of this is to enhance the variety of protocols. The
outline presents that the protocols are based on each other. The faults of
one protocol are corrected by another. It is also typical of protocols that
tiny variances may cause vulnerable points and disorders. Different attack
methods (interception, Man in the Middle attack, dictionary attack, etc.)
are presented in this chapter.
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These prepare the program and results of chapter four and five.

In chapter three the aim is to introduce the examination tools of the
cryptographic protocols. Two main parts can be divided. The first one
is the computability theory and the second one is the formal examination.
The two methods seem to interlock these days. The process of this con-
nection dates back to the common objects and aims of the methods: to
construct trusty, secure, adequate protocols.

We apply two methods in the course of the introduction of formal ex-
amination. The second classification reflects the approach of our days.

As a result we can state that researches done all the end of 1990s can
be separated from later ones. We can consider these periods I and II gen-
eration examination periods. Further basic change in the evolution of pro-
tocols is that wireless communication has become general. This situation
has created new tools, protocols and examination methods. Here we should
mention the interlocking of protocols, the multi-user and open-ended pro-
tocols. The fact the separated periods are factual evolutionary phases can
only be confirmed in longer time perspective. This approach may be a new
concept in this area of science but finding the final regularities demands
further researches.

In chapter 3.2.2. we present the BAN-logic as the first significant sys-
tem of the formal examinations of cryptographic protocols. Chapter 7.1.
contains the description of the BAN-logic in details. The reason is the con-
trastability of the BAN-logic and the CSN-logic in chapter 3.2.3. The first
description of the CSN-logic was published in 1997 and the creators of the
logic (T. Coffey, P. Saidha amd T. Newe) extended it in 2003.

Chapters four and five contain the summary of our researches which we
published in scientific papers.

We present the history of the time-release problem and the K-M-P1
protocol in chapter four. This protocol was worked out and analyzed with
the CSN-logic by M. Kudo and A. Mathuria in 1999. Henceforth we ana-
lyzed this protocol in our research. Chapter 4.3. presents that the passive
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attacker is able to intercept the communication between partners. By theo-
rem G4: Attacker E - who eavesdrops messages - has the same information
as B at time tg after the milestone tg. Namely, E is able to decrypt the
time-confidential messages too.

It also can be proved that the absolute reliable partner is able to de-
crypt the time-release messages before the end of the protocol (theorem
G5). These are not the mistakes of the original protocol because it does
not specify this kind of secrecy. We examine this kind of direction of the
protection of the communication in our research. The protocols K-M-P2
and K-M-P3 elaborated by us meet our original requirements as we proved
it in the theorem G6 and G7.

Next we examine the possibilities of the active attack in protocols K-M-
P1, K-M-P2 and K-M-P3. The examination is achieved with the AVISPA
system. The description of the protocols and the results of running the
AVISPA code are in chapter 7.2. To sum up, we state that the protocol K-
M-P1 can be attacked but we cannot detect similar attacks in the modified
protocols K-M-P2 and K-M-P3. These results were published in [145][147].

In chapter five we extend the application range of the CSN-logic further.
Multi-channel protocols come to the front by the development of wireless
communication solutions. Our main results is that we can extend the CSN-
logic to be able to carry out formal examinations of multi-channel protocols.
It is presented in chapter 5.3. We apply the extended logic to verify validity
of three protocols in the MANA protocol family. We have established that
protocol MANA T is correct. We have disclosed such attack points in the
protocol MANA II and MANA III with which the process of the protocols
can be disturbed. We suggest reinforcing and expanding the protocols at
the end of the analyses. These results were published in [146][148][150][149].

We study additional possibilities of protocol examination in chapter
six. The main component of the chain of ideas that a new ’protocol aspect
thinking’ become general. In our opinion similar development phases can
be detect in the areas of computer networks, cryptographic protocols and
medical guidelines. Similar processes and decision-trees are being worked
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out in economic and insurance decision-making. A general protocol theory
approach seems to outline. We cannot verify these tendencies and con-
jectures from them. We need more examinations to verify them, so our
intension is only thought-provoking.
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Végiil, de nem utolsé sorban, koszonom feleségemnek, gyermekeimnek,

édesapamnak, édesanyamnak és csalddomnak azt a végtelen tiirelmet és
szeretet, amellyel segitették munkamat.
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