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Debrecen, 2009. október 15.

. . . . . . . . . . . . . . . . . . . . . . . . . . .
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2.1.1. Kriptográfiai algoritmusok . . . . . . . . . . . . . . . 6
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5.3.2. A bőv́ıtett axiómatikus rendszer . . . . . . . . . . . 115

5.4. A MANA protokollcsalád . . . . . . . . . . . . . . . . . . . 117
5.4.1. MANA I . . . . . . . . . . . . . . . . . . . . . . . . . 118
5.4.2. MANA II . . . . . . . . . . . . . . . . . . . . . . . . 122
5.4.3. MANA III . . . . . . . . . . . . . . . . . . . . . . . . 130
5.4.4. Összefoglalás, további vizsgálatok . . . . . . . . . . . 135

6. Kitekintés - A protokollvizsgálat további lehetőségei 137
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8. Összefoglalás 159

9. Summary 163

Irodalomjegyzék 166
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1. fejezet

Bevezetés

A vezeték nélküli hálózatok és a mobil számı́tástechnika alapjaiban vál-
toztatta meg a felhasználók informatikai lehetőségeit. Ez a folyamat ma
is tart, kiegészülve a beágyazott rendszerek még jelentősebb előretörésével.
Az új technológiai szemléletmód angolul a pervasive computing (mindent
átható számı́tástechnika) és az ubiquitous computing (ubicomp, mindenhol
jelenlévő számı́tástechnika) nevet kapta, magyarul pedig kezd elterjedni a
rejtett számı́tástechnika elnevezés.

A nevek mögötti tartalom korábbra, egészen az 1990-es évekre vezet-
hető vissza, amikor M. Weiser, a Xerox cég vezető fejlesztője dolgozott ki
olyan termék-protot́ıpusokat, amelyek egy új megközeĺıtését tükrözték a
számı́tástechnikai eszközöknek. [154] Az elgondolás legfőbb eleme az, hogy
,,az információ technológiának úgy kellene beléıvódnia az emberek hétköz-
napjaiba, ahogyan azt ma az ı́rás teszi ...” [28]

Az elképzelés szükséges technikai elemei (olcsó, kis fogyasztású, mo-
bil eszközök; alkalmas hálózati összeköttetés lehetősége; osztott működést
támogató szoftver elemek) csak napjainkra váltak megfelelő mértékben
elérhetővé. A mai fejlettebb eszközök szinte mind tartalmaznak számı́tás-
technikai támogatást. Sok esetben nem tudatosul bennünk, hogy a hasz-
nált eszközök megnövekedett hatékonysága, újabb képességei a háttérben
működő rejtett számı́tástechnikai megoldásoknak köszönhetők. Ténylege-
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sen fedve maradnak a megoldás részletei, számunkra a megfelelő felhaszná-
lás elsaját́ıtása a feladat.

A szakemberek számára viszont újabb és újabb kih́ıvásokat és megol-
dásra váró problémákat jelentenek ezek az új eszközök. Biztośıtani kell a
felhasználók által már megszokott vagy elvárt funkciók megvalóśıtását. Így
van ez az eszközök kommunikációjánál is. Alapvető feladat a hibamentes
adatcsere, a megḱıvánt helyzetekben a védett és titkośıtott kommunikáció.
Ennek megvalóśıtása vezeték nélküli, mobil eszközök között viszont egészen
más megoldásokat és tevékenységeket követel akár a felhasználóktól, akár
a fejlesztőktől. Újabb algoritmusokat és protokollokat kell kidolgozni és el-
saját́ıtani az elérni ḱıvánt célok teljeśıtéséhez.

Értekezésünk témája kapcsolódik a fenti irányvonalhoz, a kriptográfiai
protokollok formális ellenőrzésének oldaláról közeĺıti meg a terültet. A be-
mutatott munka két nagy részre osztható.

Az első egy speciális kriptográfiai feladat, az időfeloldó (time-release)
kriptográfiát tárgyalja. Ebben a részben először a kriptográfiai protokol-
lok világába nyújtunk betekintést, majd ismertetjük magát az időfeloldó
titkośıtás problémakörét, az ahhoz kapcsolódó eddigi eredményeket. Ezt
követően vizsgáljuk az M. Kudo és A. Mathuria által 1999-ben közzétett
megoldást. [90] Ennek egyik újdonsága a formális eszközök használata, a
T. Coffey, P. Saidha (és később T. Newe) nevéhez köthető CSN logikai
rendszer alkalmazása. [48][122] Munkánk során átdolgoztuk és pontośıtot-
tuk a CSN logikai rendszert és további kiegésźıtéseket tettünk a Kudo-
Mathuria protokollal kapcsolatban. A módośıtott protokollokat a CSN-lo-
gika seǵıtségével vizsgáltuk első megközeĺıtésben. [145] Ezt követően be-
mutatjuk ugyanennek a problémának az AVISPA fél-automatikus protokoll
ellenőrző rendszerrel történő vizsgálatát is. [147] A kétféle megközeĺıtés e-
redményei összhangban vannak egymással.

Munkánk második nagy fejezete további kiegésźıtéseket fogalmaz meg
a CSN-logikával kapcsolatban. 2005-ben F.-L.Wong és F. Stajano vetet-
te fel azt az igényt, hogy a többcsatornás kriptográfiai protokollok esetén
szükséges lenne egy olyan logikai rendszerre, amely alkalmas ezen terület
protokolljainak vizsgálatára. [157] Sikerült a CSN-logikát úgy bőv́ıtenünk,
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hogy az alkalmassá vált a kitűzött feladat megoldására. [146] [148] [150]
[149] Alkalmazásképpen bemutatjuk a MANA protokollcsalád első három
tagjának vizsgálatát az új rendszer seǵıtségével.

A dolgozat utolsó fejezetében a vizsgálati eljárás (modális logikai
eszközök) más területeken történő használhatóságát elemezzük. A pro-
tokollszerű megközeĺıtés számos gyakorlati kutatási ágban felbukkan. Itt
megemĺıthetjük a számı́tástechnika, a kommunikáció, a kriptográfia, az or-
vostudomány, a gazdaság egyes részeit. Habár ezek az alkalmazási területek
igen távol eshetnek egymástól, az eredmények értékelése és felhasználása
nagyon eltérő lehet, elmondható, hogy a különböző tudományterületek
a matematika eszközeit használva hasonló eljárásokkal, hasonló keretek
között képesek vizsgálni az adott területen kialaḱıtott protokollokat. Ennek
eredményeképpen várható, hogy az igen eltérő tudományterületek kapcso-
lódási pontokat találnak, átvehetik egymás tapasztalatait, az eddigiektől
eltérő szempontból vizsgálhatják kutatási feladataikat.
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2. fejezet

Kriptográfiai alapok

Ebben a fejezetben bemutatjuk azokat a kriptográfiai alapfogalmakat, ame-
lyek szükségesek a továbbiak értelmezéséhez.1

2.1. Alapfogalmak

A kriptográfia legalapvetőbb feladata egy üzenet eljuttatása a küldő féltől
(sender) a fogadó félig (receiver) úgy, hogy az üzenet (message) tar-
talmát ne ismerhesse meg más. Az üzenet általában érthető szöveg (nýılt
szöveg, plaintext, cleartext) - bár mindig figyelembe kell venni a kódolás és
az adattömöŕıtés technikai megoldásait is. Az átalaḱıtott üzenetet titkośı-
tott üzenetnek (chiphertext) nevezzük, az üzenet átalaḱıtása a titkośıtás
(encryption). A fogadó fél a titkośıtott üzenetet visszaalaḱıtja az eredeti
üzenetté. Ez a folyamat a titkośıtott üzenet visszafejtése (decryption).

A titkośıtás és visszafejtés, az üzenetek titkos kezelése, tovább́ıtása a
kriptográfia (cryptography) feladata. Azokat a tevékenységeket, amelyek

1A fejezet kialaḱıtása során legfőbb forrásul Schneier 1996-ban megjelent könyvét
[133] használtuk, de számos más mű ad magyar [45][84] vagy idegen nyelven [38][110]
hasonló összefoglalást a témakörben. Ahol szükségesnek láttuk, szerepel az angol és más
magyar terminológia is kurźıv kiemeléssel. Ez sokszor hasznos a rövid́ıtések, jelölések
feloldásában.
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a titkośıtott üzenetek megfejtését, feltörését ḱısérlik meg, a kriptoanaĺızis
(cryptanalysis) körébe soroljuk. A két területet összefoglalóan egy tu-
dományágnak tekintjük és kriptológia (cryptology) néven hivatkozunk rá.

Az adatok titokban tartásán (secrecy, bizalmasság megőrzése - confi-
dentiality) ḱıvül a kriptológiának más feladatai is vannak. Például a fogadó
fél számára biztośıtani kell azt, hogy
- meggyőződhessen az üzenet eredetéről, a küldő fél személyéről - a

támadó ne tudja megszemélyeśıteni a küldő felet - hitelesség, hite-
leśıtés (authentication),

- meggyőződhessen az üzenet sértetlenségéről, arról, hogy a feladó
által ténylegesen elküldött üzenet jutott el hozzá, az üzenetet nem
módośıtotta senki - integritás, teljesség (integrity),

- a küldő fél ne tudja letagadni az elküldött üzenetet - letagadhatat-
lanság (nonrepudation).

A kriptográfia algoritmusokat (cryptographic algorithm, cipher) és
protokollokat (cryptographic protocol) használ mindezek megvalóśıtására.
Az algoritmusok olyan függvények, amelyek a titkośıtás és a visszafejtés
során kerülnek felhasználásra. A protokollok lépések sorozatát foglalják
egybe, amelyek seǵıtségével két vagy több partner megvalóśıtja a kitűzött
feladatokat. A két éṕıtőelem kölcsönösen kiegésźıti egymást. A protokollok
magukba éṕıtik az algoritmusokat, az algoritmusok pedig támaszkodnak a
protokollok által kialaḱıtott kapcsolódási pontokra.

2.1.1. Kriptográfiai algoritmusok

Általánosan elfogadott megközeĺıtés az, hogy egy kriptográfiai algoritmust
akkor tekintenek igazán megb́ızhatónak, ha azt nyilvánosságra hozzák,
az érdeklődők számára megismerhetővé teszik. Ezek az algoritmusok
kulcsokat (paramétereket) használnak működésük során, amit viszont
titokban tartanak az alkalmazók, ezzel valóśıtva meg a ḱıvánt biztonsági
elemeket.

A titkośıtást és visszafejtést a következő módon jelölhetjük:

EkT (m) = c DkV (c) = m , vagyis DkV (EkT (m)) = m
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Itt E a titkośıtást végző függvényt, D a visszafejtést végző függvényt, m az
üzenetet, c a titkośıtott üzenetet, kT a titkośıtó kulcsot, kV a visszafejtő
kulcsot jelöli.

Két alapvető, kulcs-alapú algoritmust használhatunk: szimmetrikus
kulcsú (symmetric-key) és nyilvános kulcsú (public-key) algoritmusokat.

Szimmetrikus kulcsú algoritmusok. A szimmetrikus kulcsú algoritmu-
sokat szokták hagyományos (conventional), titkos kulcsú, vagy egykulcsos
algoritmusoknak is nevezni. Ezek olyan algoritmusok, ahol a titkośıtó és
a visszafejtő kulcs könnyen kiszámı́tható egymásból. A legtöbb esetben a
kétféle kulcs azonos. Az algoritmus használatakor a küldő és a fogadó fél-
nek meg kell egyeznie a használt kulcsban.2 A kommunikáció védettsége
tehát ebben az esetben a kulcsok minőségén és védelmén múlik. Az előző
jelöléseket használva ez a séma a következő módon ı́rható le (k a közös
kulcsot jelöli):

EkT (m) = c, DkV (c) = m, kT = kV = k, vagyis Dk(Ek(m)) = m.

A szimmetrikus kulcsú titkośıtó algoritmusokat két nagy csoportra
szokás bontani. Az első a folyam-titkośıtók (stream ciphers, stream al-
gorithms) köre, amelyek a nýılt szöveg bit-jein, néha byte-jain hajtanak
végre műveleteket. A második a blokk-titkośıtók (block ciphers) köre,
amelyek az üzenet meghatározott csoportjain (blokkok) hajtanak végre
számı́tásokat. A modern algoritmusok blokkmérete általában 64, 128, 192
vagy 256 bit. Szimmetrikus kulcsú titkośıtási rendszerre példa lehet a DES
(Data Encryption Standard), az IDEA (International Data Encryption Al-
gorithm), és az AES (Advanced Encryption Standard). További részletek
tekintetében a már emĺıtett szakirodalmakra hivatkozunk.

Nyilvános kulcsú algoritmusok. A nyilvános kulcsú algoritmusokat
szokták aszimmetrikus (asymmetric algorithm) is nevezni. Ezekben az al-
goritmusokban a titkośıtó és a visszafejtő kulcs nem egyezik meg, a két kulcs

2A kulcsegyeztetés sok esetben egy védett csatornán történő kommunikációs folya-
mat végeredményeképpen jön létre. A dolgozat második felében ilyen, több csatornát
alkalmazó kriptográfiai protokollokat vizsgálunk.
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nem - vagy csak igen nagy számı́tási időben - származtatható egymásból.
A modell működésének lényege, hogy a küldő fél a fogadó fél nyilvános
kulcsát (public-key) használja a titkośıtás során. Ez a kulcs szabadon
elérhető bárki számára. A fogadó fél a titkośıtott üzenetet saját titkos
kulcsával (secret-key) fejti vissza. A nyilvános és titkos kulcs összetartozó
párt alkot, a titkos kulcsot a felhasználónak védenie kell.

EkpB
(m) = c, DksB

(c) = m, kpB 6= ksB, vagyis DksB
(EkpB

(m)) = m.

Itt E a titkośıtó-, D a visszafejtő függvényt, m az üzenetet, c a titkośıtott
üzenetet, kpB fogadó B fél nyilvános kulcsa, ksB a fogadó B fél titkos
kulcsa. Aszimmetrikus kulcsú titkośıtási rendszerre példa lehet az RSA
(R. Rivest, A. Shamir, L. Adleman nevéből - 1977), az ElGamal (T. El-
Gamal nevéből - 1984), az ECC (Elliptic Curve Cryptography). További
részletek tekintetében szintén a már emĺıtett szakirodalmakra hivatkozunk.

Jelölések. A dolgozatban többféle jelölésrendszert alkalmazunk a proto-
kollok léırására. Ennek egyik oka a szakirodalomban kialakult hagyomá-
nyok követése, a másik az alkalmazott logikai rendszer (CSN-logika) vi-
szonylag összetett léırási módja.

A protokollok léırása során hagyománnyá vált a résztvevőket kereszt-
nevekkel jelölni. Az elnevezések kötődnek a szereplők protokollban játszott
szerepéhez, a résztvevők protokollbeli tulajdonságaihoz. Az angol nyelvű
szakirodalom az úgynevezett Alice-Bob jelölésrendszert használja: [84]

Név Jelölés Léırás
Alice, Bob A, B A kommunikáló felek általános jelölése.
Carol, Dave C, D A három, vagy ennél több szereplő esetén a kommu-

nikáló felek jelölése. Két szereplő esetén előfordul
az, hogy a lehallgató felet Carol képviseli.

Eve E Passźıv támadó: lehallgató (passive attacker).
Nem avatkozik be a protokollba, figyeli az üzenet-
váltásokat.
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Mallory M Akt́ıv támadó (active attacker). Beavatkozik a pro-
tokollba. Az üzeneteket elfoghatja, módośıthatja, a
szereplőket megszemélyeśıthet, stb.

Trent T Abszolút megb́ızható fél (absolute trusted third
party agent). Sokszor szervereket jelöl.

Walter W Felügyelő (warden). Szerepe a résztvevő partnerek
seǵıtése a protokoll végrehajtásában.

Peggy P Bizonýıtó (prover). Egy vagy több álĺıtás teljesü-
lését bizonýıtja, igazolja a protokoll végrehajtása
során.

Victor V Verifikáló (verifier). Ellenőrizni tudja Peggy bi-
zonýıtó eljárását.

A dolgozatban magyar neveket használunk a következőképp: Alice = Aliz;
Bob = Botond; Carol = Cecil; Dave = Dávid; Eve = Evelin; Mallory =
Márton; Trent = Tamás; Walter = Valter; Peggy = Petra; Victor = Viktor.

Egy általános üzenetküldés sémája a következő:

X → Y : m

Itt X, Y - a résztvevő partnereket jelöli. A partnerek a felsorolt szereplők
lehetnek. A nýıl jelzi az üzenetküldés irányát (X küld üzenetet Y -nak). A
kettőspont után az elküldött m üzenet szerepel.3 Egy titkośıtott üzenetet
az Ek(m) forma jelöl, ahol E jelenti magát a titkośıtó algoritmust, k a
titkośıtó kulcs, m a nýılt szöveg. A Dk(m) a visszafejtés hasonló jelentésű
formája. D a visszafejtő algoritmus, k a visszafejtő kulcs, m a visszafejtendő
titkośıtott üzenet. Ritkábban alkalmazott az Sk(m) és Vk(m) jelölés, ami
az üzenetek digitális alá́ırását és annak ellenőrzését jelentik (lásd később).
A konkatenációt, összefűzést az egymás után ı́rt, vesszővel elválasztott ü-
zenetdarabok jelölik.

Egy példa mindezekre: A → B : {A, B,Ek(A,m)}. Ennek jelentése: Az

3m gyakran összetett üzenetet jelöl, amelynek részeit vesszővel elválasztva, kapcsos
zárójelek között szoktak felsorolni.
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A-val jelölt felhasználó (Aliz) küld üzenetet a B-vel jelölt felhasználónak
(Botond). Az üzenet első része Aliz egyedi azonośıtója (neve), második
része Botond egyedi azonośıtója (neve). Az üzent harmadik darabja egy
titkośıtott üzenetdarab, amely a k kulcs felhasználásával titkośıtja az A és
m üzenetdarabokat, ahol A Aliz azonośıtója, m pedig maga az üzenet.

A titkośıtás és a visszafejtés más jelölései:

{m}kAB

{m}k

szimmetrikus kulcsú algoritmus, titkośıtás és visszafejtés -
m az üzenet, kAB (vagy k) az A és B fél közös kulcsa.

{m}kA

{m}kpA

aszimmetrikus kulcsú algoritmus, titkośıtás és/vagy digitális
alá́ırás ellenőrzése - m az üzenet, kA (vagy kpA) az A fél
nyilvános kulcsa.

{m}k−1
A{m}ksA

aszimmetrikus kulcsú algoritmus, visszafejtés és/vagy
digitális alá́ırás - m az üzenet, k−1

A (vagy ksA) az A fél titkos
kulcsa.

A CSN-logika jelölési rendszere a bemutatott jelölési módok kevert
változatának fogható fel, részletesen a 3.2.3. fejezetben kerül ismertetésre.

Kriptoanaĺızis - Algoritmusok támadása. A kriptoanaĺızis a követke-
ző támadási módszereket alkalmazza:

- Kriptoszöveg alapú támadás (ciphertext-only attack). Az analizáló
számára néhány olyan üzenet titkośıtott alakja ismert, amelyeket u-
gyanazzal a titkośıtási algoritmussal titkośıtottak. A feladat minél
több nýılt szöveg visszaálĺıtása, valamint a kulcs előálĺıtása.

- Ismert nýılt szöveg alapú támadás (known-plaintext attack). Az a-
nalizáló számára nemcsak titkośıtott üzenetek ismertek, hanem ezek
nýılt szövegű párja is. A feladat a kulcs előálĺıtása, valamint újabb
titkośıtott üzenetek létrehozása a már ismert kulccsal.
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- Választott nýılt szöveg alapú támadás (chosen-plaintext attack). Az
analizáló számára nemcsak nýılt és titkośıtott üzenet-párok ismertek,
hanem a folyamat során el tudja érni, hogy az általa választott nýılt
szöveg titkośıtott megfelelőjéhez is hozzájusson. A feladat szintén a
kulcs és újabb titkośıtott üzenetek előálĺıtása.

- Módośıtott választott nýılt szöveg alapú támadás (adaptive-chosen-
plaintext attack). Az előző támadás módośıtott változata. Az a-
nalizáló módośıthatja a nýılt szöveget, amelynek ismét megkapja a
titkośıtott változatát.

- Választott kriptoszöveg alapú támadás (chosen-ciphertext attack).
Az analizáló az általa választott titkośıtott szövegek nýılt párját
érheti el.

- Választott kulcs alapú támadás (chosen-key attack). Az analizáló a
különböző kulcsok közötti kapcsolatokat ismeri.

- Kulcs megszerzésén alapuló támadás (rubber-hose cryptanalysis,
purchase-key attack). Az analizáló valamilyen (nem a fenti felsorolt)
módon megszerzi a kulcsot.

A kriptográfiai algoritmusok analizálásának többféle eredménye lehetséges,
a feltörésnek különböző t́ıpusai vannak:

- Teljes feltörés (total break). Az anaĺızis megtalálja a kulcsot; minden
üzenet fejthetővé válik.

- Globális megfejtés (global deduction). Az anaĺızis olyan algoritmust
talál, aminek seǵıtségével a kulcs ismeretének hiányában is tudja fej-
teni az üzeneteket.

- Lokális megfejtés (instance (or local) deduction). Az anaĺızis meg-
találja az elfogott titkośıtott üzenetek megfejtését.

- Információszerzés (information deduction). Az anaĺızis a kulcsról,
vagy a nýılt szöveggel kapcsolatban szerez információkat. Ez lehet
a kulcs néhány bitjének megismerése, a nýılt szöveg szerkezetének
feltárása, stb.

Egy algoritmust feltétlen biztonságos algoritmusnak (unconditional
secure algorithm, feltétel nélkül biztonságos algoritmus) tekintünk, ha az
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analizáló a rendelkezésére bocsátott tetszőleges mennyiségű kriptoszöveg
seǵıtségével sem tudja az algoritmust feltörni. Eddig egyedül a véletlen
átkulcsolás algoritmusáról (Vernam-féle algoritmus, One-Time Pad) bi-
zonýıtott a feltétlen biztonságosság. Minden más algoritmus törhető krip-
toszöveg alapú támadással. Ez minden lehetséges kulcs kipróbálását je-
lenti - teljes kimeŕıtő támadás (brute-force attack, nyers erő támadás,
primit́ıv próbálgatás módszere).

Az algoritmusok biztonsága szoros kapcsolatba hozható a bonyolultság-
elmélettel. Egy algoritmust kiszámı́tható biztonságúnak (compu-
tationally secure, strong secure) tekintünk, ha a rendelkezésünkre álló
eszközök seǵıtségével bizonyos határon (idő vagy adatmennyiség) belül nem
tudjuk feltörni.4 Mindezekről bővebben a 3.1. fejezetben lesz szó.

2.1.2. Kriptográfiai protokollok

Egy protokoll lépésekbe rendezett tevékenységek sorozata két, vagy
több partner között, annak céljából, hogy egy adott problémát meg-
oldjanak. A lépések sorozata azt jelenti, hogy egy protokollnak minden
esetben van kezdeti és befejező lépése. Egy lépést teljes egészében végre kell
hajtani; amı́g egy lépés nem fejeződött be, a következő lépés végrehajtása
nem kezdődhet el. Egy protokollhoz mindenképpen legalább két szereplő
szükséges, egy szereplő által végrehajtott lépéssorozatot nem tekintünk pro-
tokollnak. A szereplők lehetnek számı́tógépek, az azokon működő alkalma-
zások is.5

Egy protokoll a következő kritériumoknak kell megfeleljen:
- A protokoll résztvevői mind ismerik a protokoll lépéseit.

4Az adat-komplexitás (data complexity) a töréshez szükséges input-adatmennyiséget;
a feldolgozási-komplexitás (processing complexity) töréshez szükséges számı́tási kapaci-
tást, időt; a tárolási komplexitás (storage complexity) a támadáshoz szükséges számı́tógép
memória mennyiségét méri.

5Például SOA (’Service-Oriented Architecture’ - Szolgáltatás-orientált architektúra)
rendszerekben a szoftver komponensek protokollkapcsolatokat éṕıtenek ki.
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- A résztvevők elfogadják és teljes mértékben végrehajtják a protokoll-
lépéseket. A protokoll-lépések általában vagy számı́tási lépések egy
résztvevő által, vagy üzenetküldés és fogadás a résztvevők között.

- Egy protokoll egyértelmű, minden lépés egyértelműen definiált,
nem félreérthető. A protokoll-lépések általában lineárisan követik
egymást, az elágazások esetén mindig egyértelmű döntési eljárást kell
tartalmaznia a protokollnak a következő lépés kiválasztásához.

- Egy protokoll teljes kell legyen, vagyis minden lehetséges helyzetre
legyen megfelelő protokoll-lépés.

A már felsorolt néhány alapfeladaton túl (titkośıtás, hiteleśıtés, üzenetek
teljessége és letagadhatatlansága) a kriptográfiai protokollok olyan összetett
feladatok megoldását célozzák meg, mint a digitális pénz, az elektronikus
banki rendszerek, az elektronikus választási rendszerek, stb.

Egyes protokoll-csoportok kiemelhetők különleges tulajdonságaik alapján:
- Döntőb́ırós protokollok (arbitrated protocols). A protokollban sze-

replő A és B felek egy harmadik, abszolút megb́ızható T döntőb́ıró
(arbitrator) seǵıtségével valóśıtják meg a protokoll célkitűzéseit.

- Ítélkező protokollok (adjudicated protocols). A döntőb́ırós pro-
tokollok egy olyan módośıtott változata, ahol a protokoll két rész-
protokollra osztható. Az első rész egy nem döntőb́ırós protokoll, a
résztvevők minden alkalommal ezt a protokollrészt igyekeznek hasz-
nálni. A másik részprotokoll egy döntőb́ırós protokoll, amely akkor
kerül alkalmazásra, ha az első részprotokoll végrehajtása során a felek
között vita alakul ki. Ilyen esetben a döntőb́ırót már ı́télkezőnek
(adjudicator) nevezzük.

- Önműködő protokollok (self-enforcing protocols). Az ilyen pro-
tokollok önmaguk garantálják a helyes működést. Bármely fél csal-
ni próbál, a protokoll lehetővé teszi azt, hogy a másik fél azonnal
érzékelje a visszásságot és megszaḱıthassa a protokoll végrehajtását.

Protokollok ellenei támadások.
A protokollok elleni támadásoknak két nagy csoportja van: az egyik a
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passźıv támadás (passive attack), a másik pedig az akt́ıv támadás (ac-
tive attack).

Passźıv támadás esetén a támadó fél nem avatkozik be a protokoll mű-
ködésébe, de igyekszik minden üzenetet lehallgatni, minden információt
megszerezni, hogy analizálni tudja azokat. Ez a fajta protokoll-támadás
legszorosabban a kriptoszöveg alapú támadáshoz kapcsolható. Nehéz ész-
revenni.

Akt́ıv támadás esetén a támadó fél akt́ıvan avatkozik be a protokoll
lépéseibe. Ebben az esetben lehetősége nýılik a támadónak megszemélye-
śıtenie a protokoll egy szereplőjét, egy üzenetet kicserélni egy másikkal, új
üzenetet generálni, törölni egy üzenetet, módośıtani egy üzenet tartalmát,
egy kommunikációs csatornát felfüggeszteni, hozzájutni tárolt adatokhoz.
A támadás módja mindig a protokolltól és a kommunikációs hálózattól függ.
A támadás célja ekkor már nem csak információszerzés, hanem lehet például
információ korrumpálása, bizalmatlanság keltése a felek között, erőforrások
jogtalan felhasználása.

Akt́ıv vagy passźıv támadó nem csak külső fél lehet. Sok esetben le-
gális protokoll szereplő (egyéni felhasználó, rendszer-adminisztrátor) dönt
úgy, hogy kihasználja az alkalmazott protokoll gyengeségeit. A proto-
koll legális résztvevőit, ha nem követik a protokoll elő́ırásait, csalóknak
(cheater) nevezzük. A passźıv csaló (passive cheater) követi a proto-
koll-lépéseket, de több információt igyekszik megszerezni, mint amit a pro-
tokoll biztośıtana számára. Az akt́ıv csaló (active cheater) megbontja a
protokoll-folyamatot.

2.1.3. Üzenetküldés titkośıtva

Az előző részek ismereteire támaszkodva már többféle módon is meg tu-
dunk valóśıtani két fél között titkośıtott kommunikációt. Az alapesetek a
következők.

Kommunikáció szimmetrikus titkośıtással. A protokoll lépései:
1. Aliz és Botond megállapodik az alkalmazott szimmetrikus kulcsú

kriptorendszerben.
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2. Aliz generál egy k kulcsot, és eljuttatja azt Botondnak. Az üzenet-
váltás titkos kell legyen. A → B : k

3. Aliz titkośıtja az m nýılt szöveget a k kulcs felhasználásával. Ek(m)
4. Aliz elküldi a titkośıtott szöveget Botondnak. A → B : Ek(m)
5. Botond a k kulcs seǵıtségével visszafejti a titkośıtott szöveget,

megkapja Aliz m üzenetét. Dk(Ek(m)) = m

Kommunikáció nyilvános kulcsú titkośıtással. A protokoll lépései:
1. Aliz és Botond megállapodik az alkalmazott nyilvános kulcsú krip-

torendszerben.
2. Aliz hozzájut Botond nyilvános kpB kulcsához. Ez megtörténhet úgy,

hogy Aliz eléri a kulcsot egy nyilvános adatbázisból: T → A : kpB ;
vagy egyszerűen Botond küldi el neki: B → A : kpB

3. Aliz kpB felhasználásával titkośıtja a nýılt szöveget. EkpB
(m)

4. Aliz elküldi a titkośıtott szöveget Botondnak. A → B : EkpB
(m)

5. Botond a saját ksB titkos kulcsával visszafejti a titkośıtott szöveget,
megkapja Aliz üzenetét. DksB

(EkpB
(m)) = m

Hibrid kriptorendszerek. A protokoll lépései:
1. Aliz és Botond megállapodik az alkalmazott hibrid kriptorendszer-

ben.
2. Aliz hozzájut Botond nyilvános kpB kulcsához. Ez megtörténhet úgy,

hogy Aliz eléri a kulcsot egy nyilvános adatbázisból: T → A : kpB,
vagy egyszerűen Botond küldi el neki: B → A : kpB

3. Aliz generál egy k kapcsolatkulcsot, és titkośıtja Botond nyilvános
kulcsával. EkpB

(k)
4. Aliz elküldi Botondnak a titkośıtott kapcsolatkulcsot.

A → B : EkpB
(k)

5. Botond visszafejti a titkośıtott kapcsolatkulcsot, saját titkos kulcsát
használva, megkapja k-t. DksB

(EkpB
(k)) = k

6. Aliz titkośıtja az m üzenetet a k kapcsolatkulccsal. Ek(m)
7. Aliz elküldi a titkośıtott üzenetet Botondnak. A → B : Ek(m)
8. Botond visszafejti az üzenetet a k kulccsal, megkapja Aliz m üzenetét.

Dk(Ek(m)) = m
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2.1.4. Egyéb protokolléṕıtő elemek

Egyirányú függvények. Az egyirányú függvények fogalma központi je-
lentőségű a kriptográfiában. Egy f egyirányú függvény (one-way func-
tion) egy olyan függvénykapcsolat, amelyben az x → f(x) hozzárendelés
lineáris időben kiszámı́tható (könnyű kiszámı́thatóság), mı́g az f(x) → x
meghatározása exponenciális, vagy nagy kitevőjű polinomiális időben le-
hetséges (nehéz kiszámı́thatóság).6 Az egyirányú függvények felhasználása
általában összehasonĺıtások során, változások vizsgálatakor kerül előtérbe.

Csapóajtó egyirányú függvény (trapdoor one-way function) olyan
speciális egyirányú függvény, amelynél a f(x) → x érték meghatározása
egy kiegésźıtő információ megadásával hatékonnyá tehető.

Speciális egyirányú függvények a hash függvények (one-way hash
function, kriptográfiai ellenőrző összeg, üzenet kivonat). Ezek a függvények
a különböző hosszúságú x értékekhez ugyanolyan hosszúságú f(x) értéket
rendelnek. Azokban az esetekben, amikor a hash függvény egy kulcsot is
használ az f(x) kiszámı́tása során kulcsolt hash függvényről (keyed hash
function), vagy üzenethiteleśıtési kódról (MAC - Message Authentication
Code, DAC - Data Authentication Code, adathiteleśıtési kód) beszélünk.
Ennek eredménye az, hogy az egyirányú hash függvényre alapozott összeha-
sonĺıtások csak a kulcs ismeretében végezhetők el. [45][113] Itt kell megem-
ĺıtenünk a Debreceni Egyetem Informatika Karán kidolgozott új egyirányú
függvény-osztályt, amely mind az elmélet, mind a gyakorlat területén je-
lentős eredménynek számı́t. [25][26][27]

Digitális alá́ırás. A digitális alá́ırás célja a hagyományos alá́ırás e-
lőnyös tulajdonságait átültetni az elektronikus kommunikációs folyama-
tokba. Követelményként sorolják fel a hitelességet, a hamiśıthatatlanságot,
az újrafelhasználhatóság elkerülhetőségét, az alá́ırt dokumentum integritá-
sát, az alá́ırás letagadhatatlanságát. A hagyományos dokumentumkezelés
az alá́ıráson ḱıvül különböző technikákat (oldalak számozása, pecsét, doku-
mentumrészek, felsorolások folyamatos számozása, stb.) használ mindezek
megvalóśıtására, de ı́gy is lehetséges a követelmények megsértése, kijátszá-

6Az itt szereplő bonyolultságelméleti fogalmak pontos meghatározása később, az 3.1.2.
fejezetben szerepel.
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sa. A számı́tógépek világában talán még nehezebb egyes követelmények tel-
jeśıtése az állományok korlátlan másolhatósága és könnyű módośıthatósága
miatt. A következő protokollok megoldják a problémakör egyes feladatait.

Dokumentum digitális alá́ırása szimmetrikus kriptorendszer és
döntőb́ıró seǵıtségvel. Aliz digitálisan alá́ırt üzenetet ḱıván küldeni Bo-
tondnak. A protokoll megvalóśıtása érdekében seǵıtségül h́ıvja Tamást,
az abszolút megb́ızható felet. Aliz szimmetrikus kriptográfiai rendszert
használ a feladat végrehajtásához. kAT Aliz és Tamás közötti, kBT Botond
és Tamás közötti, többször felhasználható titkos kulcs, amelyek még a pro-
tokoll megkezdése előtt lettek generálva és szétosztva a megfelelő résztvevők
között. Az alá́ıró protokoll lépései a következők:

1. Aliz titkośıtja Botondnak szánt m üzenetét a kAT kulccsal és elküldi
azt Tamásnak: A → T : EkAT

(m)
2. Tamás visszafejti az üzenetet a kAT kulccsal: DkAT

(EkAT
(m)) = m.

Ezután Tamás kiegésźıti az m üzenetet egy CTA igazolással, hogy azt
Aliztól kapta, majd titkośıtja ezt a Botonddal közös kBT kulccsal:
EkBT

(CTA,m)
3. Tamás elküldi a titkośıtott üzenetet Botondnak:

T → B : EkBT
(CTA,m)

4. Botond visszafejti a kapott üzenetet a kBT kulccsal:
DkBT

(EkBT
(CTA,m)) = CTA,m

Belátható, hogy a korábban felsorolt követelményeknek eleget tesz a pro-
tokoll és az általa létrehozott digitális alá́ırás konstrukció. Abban az eset-
ben, ha egy harmadik fél számára kell bemutatni a digitális alá́ırást, Tamás
seǵıtségét kell használni újra a következő lépésekkel:

1. Botond az m üzenetet és a Tamástól kapott CTA igazolást titkośıtja
saját kBT kulcsával, és elküldi az eredményt Tamásnak:
B → T : EkBT

(CTA,m)
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2. Tamás visszafejti az üzenetcsomagot a nála lévő kBT kulccsal:
DkBT

(EkBT
(CTA, m)) = CTA,m, majd ellenőrzi adatbázisában a CTA

igazolást, azt, hogy az eredeti üzenet Aliztól származik.
3. Tamás újra titkośıtja az üzenetcsomagot a Cecillel közös titkos kCT

kulccsal, majd elküldi az eredményt Cecilnek:
T → C : EkCT

(CTA,m)
4. Cecil visszafejti az üzenetcsomagot a nála lévő kCT kulccsal:

DkCT
(EkCT

(CTA,m)) = CTA,m, ı́gy hozzáfér mind az üzenethez,
mind Tamás igazolásához.

Mindkét protokoll működése T munkáján alapul, aki lényegében közjegyzői
feladatokat lát el a rendszerben. Az üzenetek és a hozzá tartozó alá́ırások,
igazolások T rendszerében vannak tárolva, ha az sérül, akkor a kialaḱıtott
digitális alá́ırási rendszer összeomlik.

Digitális alá́ırás nyilvános kulcsú kriptográfiával. Vannak olyan
nyilvános kulcsú titkośıtó algoritmusok, amelyek alkalmasak digitális
alá́ırás létrehozására. Ezekben az esetekben a titkos-nyilvános kulcspár
egyértelműen azonośıtja a tulajdonost. Néhány algoritmus esetén mind a
nyilvános, mind a titkos kulcs alkalmas a titkośıtás elvégzésére (például az
RSA ilyen). Ekkor ha a dokumentumot a titkos kulccsal titkośıtjuk, egy
digitális alá́ırást hozunk létre. A protokoll lépései a következők:

1. Aliz titkośıtja - és ı́gy alá is ı́rja - a dokumentumot a saját ksA titkos
kulcsával, majd elküldi az az alá́ırt dokumentumot Botondnak:
A → B : EksA

(m)
2. Botond visszafejti a titkośıtást Aliz kpA nyilvános kulcsával, ı́gy

ellenőrizve a dokumentum alá́ırását: DkpA
(EksA

(m)) = m

A protokoll működése során nem kell igénybe venni egy harmadik fél
szolgáltatásait, a létrehozott digitális struktúra mégis kieléǵıti a felsorolt
követelményeket.

Azoknál az algoritmusoknál, amelyek nem rendelkeznek hasonló szim-
metrikus tulajdonságokkal, külön algoritmusrészeket kell használnunk a
digitális alá́ırás létrehozására. Számos olyan algoritmus is létezik, amelyek
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digitális alá́ırás létrehozását támogatják, de nem alkalmasak titkośıtási fe-
ladatok ellátására. Néha alkalmazzák az SksA

(signature), illetve a VkpA

(verification) jelölést is.

Időpecsét és egyirányú hash függvény alkalmazása. A digitális a-
lá́ırás újbóli felhasználását teszik lehetetlenné a dokumentum mellé csatolt
dátum és időadatok, melyeket együtt titkośıtanak (együtt ı́rnak alá) a doku-
mentummal. Ez lehetővé teszi a dokumentumok alá́ırásának időbeli kötését
is. A titkos kulccsal való kódolás miatt a digitális alá́ırás nem másolha-
tó, hiszen a dokumentum megváltoztatása esetén ennek kódolt értéke is
változna. Az időpecsét azt biztośıtja, hogy a dokumentum az időpecsétben
szereplő időpontban már létezett, a dokumentum létrehozásának ideje ı́gy
behatárolt. Egyes cégek, szervezetek az időpecsét hitelességét növelő egyedi
időhöz kötött adatokat, kulcsokat szolgáltatnak az Interneten.

Vannak olyan megoldások is, amelyek egyirányú hash függvényeket al-
kalmaznak nagyobb méretű dokumentumok egyszerűbb és gyorsabb keze-
lése érdekében. Ekkor általában a dokumentum alá́ırása helyett a doku-
mentum egyirányú hash függvényértékét - amely már rögźıtett hosszúságú
- ı́rják alá. A dokumentumot és a hozzá tartozó alá́ırt hash értéket együtt
kell ebben az esetben kezelni. A megoldás legnagyobb gyakorlati előnye a
gyorsasága, ı́gy széles körben alkalmazzák a lassabb aszimmetrikus kódolási
algoritmusok kiváltására.

További éṕıtőelemek. Az előbbi feladatoknak számos más variánsa és
megoldási módja lehet. Nem ejtettünk szót a véletlenszámok és az álvé-
letlenszámok világáról, amelyek gyakorlatban és elméletben is igen szoros
kapcsolatba hozhatók a protokollokkal. Szintén lehetne szólni a többszerep-
lős digitális alá́ırásokról, a digitális alá́ırás és a titkośıtás összekapcsolásáról,
stb. Szerencsére a már idézett szakirodalomi források bő tárházai ezeknek
az itt nem szereplő részeknek.
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2.2. Alap-protokollok

A következő fejezetek egyszerű, alapvető protokollokat mutatnak be. A
tárgyalás fő irányvonala a már felsorolt kriptográfiai feladatok (bizalmasság,
hitelesség, teljesség, letagadhatatlanság) mentén történik, de nyilvánvaló,
hogy nem maradhatunk csak ebben a körben, mivel egy ténylegesen üzemelő
rendszerben a számı́tástechnikai és informatikai feladatok összefonódnak
a biztonsági és más feladatokkal. Igyekeztünk a problémák összetettsége
szerint rendezni a protokollokat.

2.2.1. Kulcscsere protokollok

A titkośıtó rendszereket úgy próbálják feléṕıteni, hogy a kommu-
nikáció folyamán minden összetartozó kommunikációs rész egyedi kul-
csot használjon. Egy kulcs érvényessége ı́gy időben behatárolt, amivel a
támadások hatékonyságát lehet csökkenteni. Ezt a kulcsot általában kap-
csolatkulcsnak (session key, egyedi kulcs) nevezik. A következő protokollok
a kapcsolatkulcs szétosztását teszik lehetővé. Legtöbb esetben a protokoll
feltételezi egy Kulcsszétosztó Szerver (Key Distribution Server, KDC 7)
működését, amelyet abszolút megb́ızható harmadik félnek tekintenek a pro-
tokoll résztvevői. A kulcsoknak a protokollok elind́ıtása előtt a szerveren
kell lenniük. Maguk a protokollok nem foglalkoznak azzal, hogy ezek a
kulcsok hogyan kerülnek a szerverre.8

Kulcscsere szimmetrikus-kulcsú titkośıtással.
A protokoll célja közös kapcsolatkulcs kialaḱıtása a kommunikálni ḱıvánó
felek között. A protokoll feltételezi, hogy Aliznak és Botondnak létezik
titkos kulcsa (mindegyiküknek külön-külön) a KDC-vel való védett kom-
munikáció megoldására. A protokoll lépései:

7Napjainkban a KDC elnevezést sokszor felváltja a CA - ’Certificate Authority’ ter-
minológia, amely az általánosabb, digitális hiteleśıtési bizonylatok kiadását végző felet
jelöli.

8A szakirodalom ezt az előkésźıtő fázist kriptográfiai inicializáló fázisnak nevezi.

20



1. Aliz megkeresi Tamást és egy kapcsolatkulcsot kér tőle a Botonddal
való kommunikáció titkośıtására.

2. Tamás generál egy véletlen kapcsolatkulcsot. Két példányban titko-
śıtja ezt: az egyik példányt Aliz kulcsával, a másikat Botond kulcsá-
val. A titkośıtás után Tamás mindkét példányt elküldi Aliznak.

3. Aliz visszafejti a saját példányát és hozzájut a kapcsolatkulcshoz.
4. Aliz elküldi Botondnak a megmaradt példányt.
5. Botond visszafejti az üzenetet, megkapja a kapcsolatkulcsot.
6. Aliz és Botond a közös kapcsolatkulcsot használva üzenetet váltanak.

Amennyiben a KDC kompromittálódik, úgy az egész védelmi rendszer
összeomlik, a támadó minden múltbeli (általa rögźıtett) és jövőbeli üzenetet
megismerhet.

Kulcscsere nyilvános kulcsú titkośıtással. A protokoll célja közös
kapcsolatkulcs kialaḱıtása a kommunikálni ḱıvánó felek között. A protokoll
lényegében megegyezik a hibrid kriptorendszereknél megismert protokol-
lal. A protokoll a nyilvános kulcsú titkośıtást alkalmazza a közös kulcs
kialaḱıtására. A protokoll lépései:

1. Aliz megkapja Botond nyilvános kulcsát a KDC-től.
2. Aliz generál egy véletlen kapcsolatkulcsot, titkośıtja ezt Botond nyil-

vános kulcsával, és elküldi a titkośıtott kulcsot Botondnak.
3. Botond, miután visszafejtette Aliz üzenetét saját titkos kulcsával,

rendelkezik a kommunikációhoz szükséges kapcsolatkulccsal.
4. A két fél az egymással történő kommunikáció során használhatja a

közös kapcsolatkulcsot.

A protokoll támadható az úgynevezett beékelődő támadással (Man-in-
the-Middle attack, MiM ). Márton, mint akt́ıv támadó, megszemélyeśıtheti
Botondot, amikor Alizzal vált üzenetet, és imitálhatja Alizt, amikor
Botonddal cserél üzenetet. A támadás lényegében a nyilvános kulcsok el-

21



fogására és cseréjére épül.9 A beékelődő támadás lépései:

1. Aliz átküldi Botondnak saját nyilvános kulcsát. Márton elfogja Aliz
üzenetét, és elküldi Botondnak saját nyilvános kulcsát.

2. Botond elküldi Aliznak saját nyilvános kulcsát. Márton elfogja Bo-
tond üzenetét, és elküldi Aliznak a saját nyilvános kulcsát.

3. Amikor Aliz üzenetet küld Botondnak, úgy gondolja, hogy azt Botond
nyilvános kulcsával teszi. Márton elfogja Aliz üzenetét, és visszafejti
azt a saját titkos kulcsával. Ezután Márton titkośıtja a visszafej-
tett üzenetet Botond tényleges nyilvános kulcsával, majd elküldi azt
Botondnak.

4. Amikor Botond küld üzenetet, Márton az előző lépéshez hasonlóan
képes a megszemélyeśıtésre: Márton elfogja Botond üzenetét, vissza-
fejti azt. Ezután Márton titkośıtja a visszafejtett üzenetet Aliz tény-
leges nyilvános kulcsával, majd elküldi azt Aliznak.

Az Interlock protokoll. Ezt a protokollt R. Rivest és A. Shamir találta
ki 1984-ben, a beékelődő támadás megakadályozására. A protokoll lépései:

1. Aliz elküldi Botondnak saját nyilvános kulcsát.
2. Botond elküldi Aliznak saját nyilvános kulcsát.
3. Aliz titkośıtja üzenetét Botond nyilvános kulcsával. Átküldi a titko-

śıtott üzenet felét Botondnak.
4. Botond titkośıtja üzenetét Aliz nyilvános kulcsával. Elküldi a titko-

śıtott üzenet felét Aliznak.
5. Aliz elküldi a megmaradt üzenetrészt Botondnak.
6. Botond összeilleszti az Aliztól kapott két üzenetrészt, és visszafejti a

saját titkos kulcsával.
7. Botond elküldi a megmaradt üzenetrészt Aliznak.
8. Aliz összeilleszti a Botondtól kapott két üzenetrészt, és visszafejti

saját titkos kulcsával.

9Az eset ugyanaz, mint amikor KDC kompromittálódik, Márton kicseréli a szerveren
tárolt nyilvános kulcsokat saját nyilvános kulcsára.
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A protokoll leglényegesebb pontja az, hogy a félbevágott üzenetrészek
Márton által nem használhatók.

Kulcscsere digitális alá́ırással. A digitális alá́ırás szintén alkalmas be-
ékelődő támadás megakadályozására. A protokollban Tamás alá́ırja mind
Aliz, mind Botond nyilvános kulcsát. Az alá́ırt kulcsok tartalmazzák a tu-
lajdonos alá́ırt tanúśıtványát. Amikor Aliz és Botond megkapják a kulcsot,
ellenőrzik Tamás alá́ırását, aminek révén majdnem biztosak lehetnek ab-
ban, hogy az adott nyilvános kulcs a megjelölt személyhez tartozik.

A támadó Márton ebben a protokollban nem tudja megszemélyeśıteni a
résztvevő feleket, ahogy azt korábban láttuk. Viszont Márton egyik lehet-
séges támadási módja a Kulcsszétosztó Szerver (KDC) támadása, Tamás
titkos kulcsának megszerzése. Amennyiben ez sikerül, úgy a támadó képes
a rendszert kompromittálni.

Kulcs- és üzenetátvitel. Aliz és Botond számára nem szükséges teljesen
lezárni a kulcscsere protokollt az üzenetváltást megelőzően. A következő
protokollban Aliz úgy küld üzenetet Botondnak, hogy előtte nem történt
kulcscsere. A protokoll a hibrid kriptorendszerek tulajdonságait használja
ki. A protokoll lépései:

1. Aliz generál egy véletlen k kapcsolatkulcsot, és titkośıtja az m üze-
netet ezzel a kulccsal: Ek(m).

2. Aliz megszerzi Botond kpB nyilvános kulcsát.
3. Aliz titkośıtja a k kulcsot Botond nyilvános kulcsával: EkpB

(k).
4. Aliz elküldi a titkośıtott üzenetet és a titkośıtott kapcsolatkulcsot

Botondnak. A beékelődő támadás még hatékonyabb elkerülése céljá-
ból Aliz alá is ı́rhatja ksA titkos kulcsával ezt az üzenetet:
EksA

(EkpB
(k), Ek(m)).

5. Botond ellenőrzi Aliz alá́ırását Aliz nyilvános kpA kulcsával:
DkpA

(EkpB
(k), Ek(m)). Valamint visszafejti a k kapcsolatkulcsot a

saját titkos ksB kulcsával: DksB
(EkpB

(k)) = k.

23



6. Botond visszafejti a k kulcs alkalmazásával Alice üzenetét:
Dk(m) = m.

Itt is meg kell jegyeznünk, hogy a digitális alá́ırás alkalmazásakor (4.
lépés) a gyakorlatban nem az egész üzenetet, hanem annak kivonatát ı́rják
alá. Az ilyen esetekben viszont a dokumentumot és a kivonatra vonatkozó
alá́ırást együtt kell kezelni.

Kulcs- és üzenetszórás. A kulcs- és üzenetszórás (key- and message
broadcast) jelentése lényegében az, hogy a kulcsot és/vagy az üzenetet nem
egy partnerhez, hanem többhöz tovább́ıtjuk egyazon protokoll keretében,
ugyanabban az időben. A következő protokollban Aliz titkośıtott üzenetet
küld ezen a módon Botond, Cecil és Dávid számára. A protokoll az előbbi
protokoll bőv́ıtett változata. A protokoll lépései:

1. Aliz létrehoz egy véletlen k kapcsolatkulcsot, és titkośıtja az m
üzenetet a kulcs felhasználásával: Ek(m).

2. Aliz megszerzi Botond, Cecil és Dávid nyilvános kulcsát. Ezek sor-
ban: kpB, kpC , kpD

3. Aliz titkośıtja a k kulcsot sorban a nyilvános kulcsokkal: EkpB
(k),

EkpC
(k), EkpD

(k)
4. Aliz elküldi a titkośıtott üzenetet és a titkośıtott kulcsokat a többiek

felé. Ezeket az üzeneteket bárki foghatja a hálózaton.
5. A megfelelő titkos kulcsokkal (ksB, ksC , ksD) csak Botond, Cecil

és Dávid képes visszafejteni a k kulcsot: DksB
(k) = DksC

(k) =
DksD

(k) = k.
6. A k kulccsal Botond, Cecil, Dávid vissza tudja fejteni a titkośıtott

üzenetet: Dk(m) = m.

2.2.2. Hiteleśıtés, partnerazonośıtás

A hiteleśıtés, felhasználó azonośıtás (authentication) számos rendszer
használatakor felmerül. Az egyik leggyakrabban használt módszer ennek
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a feladatnak a megoldására a jelszó használata. A felhasználó a jelszó meg-
adásával igazolja, hogy ismeri azt a titokdarabot, amelyet az ellenőrző fél
is ismer - közvetlen, vagy közvetett módon. A következő protokollok ennek
a módszernek a különböző variánsait mutatják be.10

Hiteleśıtés egyirányú függvénnyel. R. Needham és M. Guy ismerte fel
azt, hogy egyirányú függvények alkalmazása esetén magát a jelszót nem kell
az ellenőrző félnek tárolnia. [133] A tárolt információ az egyirányú függvény
függvényértéke lehet, ami számos előnyt rejt magában. A protokoll lépései:

1. Aliz elküldi jelszavát az ellenőrző félnek.
2. Az ellenőrző fél kiszámı́tja az alkalmazott egyirányú függvény

függvényértékét a megadott jelszóra.
3. Az ellenőrző fél összehasonĺıtja a kapott függvényértéket az általa

tárolt értékkel.

A jelszavakhoz tartozó tárolt függvényértékek eltulajdońıtása az egyirányú
függvények kedvező tulajdonságai ellenére sem minden esetben feleslegesek
a támadó számára. Amennyiben megfelelő számı́tási kapacitás áll a támadó
fél rendelkezésére, úgy képes lehet támadást intézni a jelszavas védelmet
alkalmazó rendszerek ellen is. Számos közlemény elemez olyan eseteket,
amikor különböző támadási stratégiákkal sikerült eredményesen jelszavakat
visszaálĺıtani. Az egyik eshetőség a szótáralapú támadás (dictionary at-
tack), amelynek a lényege az, hogy egy megfelelően kialaḱıtott, értelmes
szavakat, neveket tartalmazó listát próbálnak ki az egyirányú függvény
feltörésére.

A támadások megneheźıtésére sok módszert lehet alkalmazni. Lehetőség
van véletlen bitsorozatokkal kiegésźıteni a jelszót, növelve az ellenőrizendő
jelszó-sztring hosszát (salt), használhatók jelmondatok, tokenek, stb. [161]

10A jelszavas védelmen ḱıvül más lehetőségek is vannak a felhasználók azonośıtására.
Részletesen foglalkozik ezzel a témával például egészségügyi körben Ködmön József és
Bodnár Károly. [85] Napjainkban a biometrikus azonośıtás is egyre nagyobb szerepet
játszik ezen a terülten. [144][6]
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Hiteleśıtés nyilvános kulcsú kriptográfiával. Számı́tógépes rendsze-
reknél felvetődik a jelszavak ellopásának sokféle módozata. Az egyik cél
lehet a jelszavak eltulajdońıtása még az egyirányú függvény alkalmazása
előtt. A támadónak lehetősége adódhat olyan program teleṕıtésére, amely
figyeli és tárolja a rendszerbe belépő felhasználó billentyűzetleütéseit11,
szervereken nem lehetetlen a memóriatartalom és a kommunikációs portok
figyelése, stb. Egyféle megoldás lehet a nyilvános kulcsú titkośıtás techni-
kájának alkalmazása. 12 A protokoll feltételezi, hogy az ellenőrző szerepét
betöltő szerver számı́tógép tárolja a felhasználók nyilvános kulcsait. A pro-
tokoll lépései:

1. A szerver egy véletlen m sztringet küld Aliznak.
2. Aliz titkośıtja (alá́ırja) az m sztringet a titkos ksA kulcsával: EksA

(m),
majd visszaküldi azt a szervernek, megadva a nevét is.

3. A szerver megkeresi Aliz nyilvános kpA kulcsát a tárolt listában,
és visszafejti a titkośıtott üzenetet (ellenőrzi az alá́ırást):
DkpA

(EksA
(m)) = m.

4. Amennyiben a visszafejtett sztring megegyezik a szerver által Aliznak
elküldött sztringgel, a szerver engedélyezi Aliz számára a rendszerbe
történő belépést.

Kölcsönös hiteleśıtés az Interlock protokollal. Tételezzük fel, hogy
Aliz és Botond kölcsönösen hiteleśıteni akarják egymást. Mindkettőjük ren-
delkezik egy olyan jelszóval, amelyet a másik fél is ismer. PA Aliz jelszava,
PB Botond jelszava. kpA, kpB, ksA, ksB a megfelelő nyilvános és titkos kul-
csokat jelölik. A protokoll lépései:

1. Aliz és Botond eléri egymás nyilvános kulcsát: kpA, kpB

11Ez akár távolabbról, közvetlen teleṕıtett program nélkül is kivitelezhető. Az ilyen
támadások a rendszerek által kibocsátott elektromágneses sugárzást figyelik. [91][153]

12Egy új megoldás A. Pethő, A. Huszti és J. Folláth által kidolgozott aszimmetrikus
rendszer, amely USB meghajtót alkalmaz hardver-kulcs tárolására. [61]
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2. Aliz titkośıtja a PA jelszót Botond nyilvános kulcsával EkpB
(PA), és

elküldi azt Botondnak.
3. Botond titkośıtja a PB jelszót Aliz nyilvános kulcsával EkpA

(PB), és
elküldi azt Aliznak.

4. Aliz visszafejti a kapott üzenetet: DksA
(EkpA

(PB)) = PB, és ellenőrzi
annak helyességét.

5. Botond visszafejti a kapott üzenetet: DksB
(EkpB

(PA)) = PA, és el-
lenőrzi annak helyességét.

A protokoll ellen a következő beékelődéses támadás éṕıthető fel:

1. Aliz és Botond nyilvánosságra hozzák nyilvános kulcsaikat, és kez-
deményezik a partner nyilvános kulcsának elérését. Márton elfogja
ezeket az üzeneteket, kicseréli Botond nyilvános kulcsát a sajátjára,
és elküldi azt Aliznak. Hasonló módon kicseréli Aliz nyilvános kulcsát
a sajátjára, és elküldi azt Botondnak.

2. Aliz titkośıtja a PA jelszót a nála lévő, általa Botond nyilvános
kulcsának tekintett kulccsal, és ezt elküldi Botondnak. Márton el-
fogja ezt az üzenetet, visszafejti PA-t privát kulcsával, újra titkośıtja
Botond nyilvános kulcsával, és elküldi a titkośıtott kulcsot neki.

3. Hasonlóan, Botond titkośıtja a PB jelszót a nála lévő, általa Aliz nyil-
vános kulcsának tekintett kulccsal, és ezt elküldi Aliznak. Márton
elfogja ezt az üzenetet is, visszafejti PB-t privát kulcsával, újra
titkośıtja Aliz nyilvános kulcsával, és elküldi a titkośıtott kulcsot neki.

4. Aliz visszafejti a PB jelszót, és ellenőrzi, hogy az korrekt-e.
5. Botond visszafejti a PA jelszót, és ellenőrzi, hogy az korrekt-e.

A protokoll lefolyása során Aliz és Botond semmi különbséget nem tapasztal
a támadás során. Márton viszont ezzel a beékelő támadással megtudja mind
a PA, mind a PB jelszavakat.

1989-ben D. Davies és W. Price javasolta az Interlock protokoll felhasz-
nálását hiteleśıtésre, de 1994-ben S. Bellovin és M. Merritt sikeres támadást
ı́rt le ez ellen. [24] A protokollt 1996-ban C. Ellison jav́ıtotta. [58]
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2.2.3. Hiteleśıtés és kulcscsere

Ebben a fejezetben néhány olyan protokollt mutatunk be, amelyek kom-
binálják a hiteleśıtést és a kulcsok cseréjét. A kiindulási feltételek a
következők: Aliz és Botond egy számı́tógépes hálózat két távoli fel-
használója, akik titkośıtott kommunikációt akarnak egymással lebonyoĺıtani.
A feladat annak biztośıtása, hogy közös titkos kulcsot tudjanak használni,
és kölcsönösen hiteleśıtsék is egymást. A protokollok többsége feltételezi,
hogy Tamás, a megb́ızható harmadik fél különböző titkos kulcsokat osz-
tott ki a protokoll megkezdése előtt minden résztvevőnek (kAT , kBT ). A
léırás során i egy index-szám, k véletlen kapcsolatkulcs, l életidő, tA, tB
időpecsétek, és rA, rB véletlenszámok (nonce).

A Wide-Mouth Frog protokoll. Egyszerű szimmetrikus kapcsolat-
kulcsok kezelésére szolgáló protokoll, amely megb́ızható harmadik felet
(Tamás) alkalmaz. Aliz és Botond rendelkezik a megfelelő titkos kulcsok-
kal Tamás felé. A protokollban ezek a titkos kulcsok a kapcsolatkulcsok
szétosztásában játszanak szerepet. A protokoll lépései:

1. Aliz összefűz egy időpecsétet, Botond azonośıtóját (nevét) és egy
véletlen kapcsolatkulcsot, majd mindezt titkośıtja a Tamással közös
kulccsal. Ezután azonośıtóját (nevét) és a titkośıtott üzenetdarabot
elküldi Tamásnak: A → T : A,EkAT

(tA, B, k)
2. Tamás visszafejti az Aliztól kapott üzenetet. Ezután összefűz egy új

időpecsétet, Aliz azonośıtóját (nevét) és a véletlen kapcsolatkulcsot.
Titkośıtja mindezt a Botonddal közös kulccsal. Tamás a következő
üzenetet küldi ezután Botondnak: T → B : EkBT

(tB, A, k).

A protokoll egyik gyengesége az, hogy Alizra b́ızza a kapcsolatkulcs ge-
nerálását. Egy véletlen kapcsolatkulcs létrehozása során számos tényezőt
figyelembe kell venni. Egy gyengén megkonstruált kulcs nagyobb valósźı-
nűséggel támadható, ı́gy érdemes támogatást nyújtani a kulcsgeneráláshoz.

A Yahalom protokoll. A protokoll feltételezi, hogy Aliz és Botond
(külön-külön) titkos kulccsal rendelkezik Tamás felé. A protokoll végre-
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hajtása után Aliz és Botond is megb́ızhat abban, hogy a kijelölt féllel kom-
munikál, nem egy harmadik féllel. A protokoll újdonsága az, hogy először
Botond lép kapcsolatba Tamással, aki csak Aliz felé küld üzenetet. A pro-
tokoll lépései:

1. Aliz összefűzi azonośıtóját (nevét) és egy véletlen rA számot, és ezt
elküldi Botondnak: A → B : A, rA

2. Botond összefűzi Aliz azonośıtóját, az Aliz által küldött véletlen
számot, a saját maga által generált véletlen számot. Mindezt
titkośıtja a Tamással közös titkos kulccsal. Tamás felé a következő
üzenetet küldi: B → T : B,EkBT

(A, rA, rB).
3. Tamás két üzenetet generál. Az első tartalmazza Botond azonośıtóját

(nevét), egy véletlen kapcsolatkulcsot, az Aliz által generált véletlen
számot, és a Botond által generált véletlen számot. Mindezt titkośıtja
az Alizzal közös kulccsal. A második üzenet tartalmazza Aliz a-
zonośıtóját (nevét), a véletlen kapcsolatkulcsot. Ezt az üzenetet a
Botonddal közös titkos kulccsal titkośıtja. Tamás mindkét üzenetet
Aliz felé tovább́ıtja: T → A : EkAT

(B, k, rA, rB), EkBT
(A, k).

4. Aliz visszafejti az első üzenetet, kibontja k-t, és ellenőrzi, hogy az
üzenetből kibontott rA egyezik-e az általa az első lépésben generált
véletlen számmal. Aliz ezután két üzenetet küld Botondnak. Az
első a Tamástól kapott üzenet Botond kulcsával titkośıtott része, a
második pedig az rB véletlen szám titkośıtása a k kapcsolatkulccsal:
A → B : EkBT

(A, k), Ek(rB).
5. Botond visszafejti a kapott üzenetrészt az általa ismert titkos kulcs-

csal, kibontja a k kapcsolatkulcsot. Ezután ellenőrzi, hogy a második
üzenetrész visszafejtésével kapott rB véletlen szám egyezik-e azzal a
számmal, amit a második lépésben generált.

A Needham-Schroeder protokoll. A protokollt R. Needham és M.
Scroeder közölte 1978-ban. [117] A protokoll lépései:

1. Aliz üzenetet küld Tamásnak, közölve azonośıtóját (nevét), Botond
azonośıtóját (nevét), és egy véletlen számot: A → T : A,B, rA
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2. Tamás generál egy véletlen k kapcsolatkulcsot, majd titkośıt a
Botonddal közös titkos kulccsal egy olyan üzenetet, amely tar-
talmazza a véletlen k kapcsolatkulcsot, Aliz azonośıtóját (nevét).
Ezután titkośıtja az Alizzal közös titkos kulccsal az Aliztól kapott
rA véletlen számot, Botond azonośıtóját (nevét), a k kulcsot és az
előbbiekben titkośıtott üzenetet. Végül üzenetet küld Aliznak a kö-
vetkezőképpen: T → A : EkAT

(rA, B, k, EkBT
(k,A))

3. Aliz visszafejti az üzenetet, és kinyeri a k kapcsolatkulcsot. Ellenőrzi
az üzenetben lévő rA és az általa generált, az első lépésben elküldött
véletlen érték egyezését. Ezután elküldi Botondnak a megkapott tit-
kośıtott üzenetrészt: A → B : EkBT

(k, A)
4. Botond visszafejti az üzenetet, és kinyeri a k kapcsolatkulcsot.

Ezután generál egy véletlen rB értéket, majd ezt a k kulccsal
titkośıtva elküldi Aliznak: B → A : Ek(rB)

5. Aliz visszafejti a k kulcs seǵıtségével az üzenet tartalmát, kiszámı́tja
rB − 1 értékét, és titkośıtja ezt a k kulccsal. Botondnak a következő
módon válaszol: A → B : Ek(rB − 1)

6. Botond visszafejti az üzenetet a k kulcs felhasználásával, és ellenőrzi
az elküldött rB − 1 érték egyezését.

Az rA, rB és rB−1 számok használata az ismétléses támadás (replay at-
tack, visszajátszásos támadás) megelőzését szolgálja. Egy ilyen támadás
során Márton rögźıti a kommunikáció üzeneteit és később a protokoll
támadására használja ezeket. A protokoll erősebb verziója időpecsétet hasz-
nál ennek a támadásnak az elkerülésére. [65][53] A Tamás és Aliz közötti
kulcs sérülése még veszélyesebb, Márton még akkor is képes a protokoll
támadására, ha Aliz megváltoztatja a kulcsát. 1987-ben R. Needham és M.
Schroeder módośıtotta az eredeti protokollt mindezen hibák jav́ıtására. Az
új protokoll az ugyanabban a folyóiratban, ugyanabban a számban megje-
lenő Otway-Rees protokollal egyezik meg.

Otway-Rees protokoll. A protokoll szimmetrikus kulcsú titkośıtást hasz-
nál a hiteleśıtés és a kulcscsere megoldására. A protokoll lépései:
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1. Aliz generál egy üzenetet a Tamással közös titkos kulccsal titkośıtva,
amely tartalmaz egy i index számot, Aliz azonośıtóját (nevét),
Botond azonośıtóját (nevét), és egy véletlen rA számot. Botondnak
ezt a titkośıtott üzenetet és a hozzá fűzött index számot, a neveket
küldi el: A → B : i, A, B, EkAT

(rA, i, A, B)
2. Botond egy új rB véletlen számot generál, majd létrehoz egy üzenetet

Tamással közös titkos kulccsal titkośıtva, amely tartalmazza az rB

véletlen számot, az i index számot, Aliz és Botond nevét. Botond
ezután a következő formájú üzenetet küldi Tamásnak:
B → T : i, A, B,EkAT

(rA, i, A, B), EkBT
(rB, i, A,B)

3. Tamás generál egy k kapcsolatkulcsot, és a következő üzenetet küldi
el Botondnak: T → B : i, EkAT

(rA, k), EkBT
(rB, k). Itt a titkośıtó

kulcsok Tamás és Aliz, valamint Tamás és Botond közös kulcsai.
4. Botond elküldi Aliznak a neki szánt részt az index számmal:

B → A : i, EkAT
(rA, k)

5. Aliz visszafejti az üzenetet, kinyeri a k kulcsot és az rA véletlen
számot, amit összehasonĺıt az általa generált és tárolt számmal.

A Kerberos protokoll. A Kerberos protokoll a Needham-Schroeder pro-
tokoll egy változata. Az 5-ös verzióban Aliz és Botond rendelkezik titkos
kulccsal Tamás felé, a protokoll során Aliz egy kapcsolatkulcsot akar létre-
hozni a Botonddal való kommunikációhoz. A protokoll lépései:

1. Aliz üzenetet küld Tamásnak az azonośıtók (nevek) megadásával:
A → B : A,B

2. Tamás két titkośıtott üzenetdarabot hoz létre. Az üzenetdarabok a
megfelelő szereplővel közös titkos kulccsal vannak titkośıtva és tartal-
mazzák a t időpecsétet, egy l élettartamot jelölő számot, egy k kap-
csolatkulcsot és a megfelelő személyi azonośıtókat (neveket). Mindkét
üzenetdarabot Aliznak küldi el Tamás:
T → A : EkAT

(t, l, k, B), EkBT
(t, l, k, A)
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3. Aliz létrehozza a k kapcsolatkulccsal titkośıtott üzenetdarabot, amely
tartalmazza az azonośıtóját (nevét) és a t időpecsétet. Ezután Aliz a
következő üzenetet küldi Botondnak:
A → B : Ek(A, t), EkBT

(t, l, k, A)
4. Botond válaszul a t + 1 számot küldi vissza Aliznak a k kulccsal

titkośıtva: B → A : Ek(t + 1)

A protokoll érzékeny az időre, a résztvevők óráját a támadások elkerülésére
szinkronizálni kell.

A Neumann-Stubblebine protokoll. A Kerberos protokoll jav́ıtására
alaḱıtotta ki 1992-ben A. Kehne, J. Shönwälder és H. Langendörfer
a következő protokollt, ami szintén érzékeny a szinkronizálásra. [82]
Egy protokoll időérzékenységét SRA-támadás (suppress-replay attack)
végrehajtására lehet használni. Ez a támadás a szinkronizálatlan üzenet-
küldést, a késleltetés és a visszajátszás lehetőségeit aknázza ki. A proto-
koll jav́ıtott verziója, amely megḱısérli az előző támadás elleni védekezést,
1993-ban született meg. [119] A protokoll a Yahalom protokoll erőśıtett
változata. A protokoll lépései:

1. Aliz a saját azonośıtóját (nevét) és egy véletlen rA számot küld el
Botondnak: A → B : A, rA

2. Botond Aliz azonośıtóját (nevét), a kapott rA véletlen számot és egy
tB időpecsétet összefűz és titkośıt a Tamással közös titkos kulccsal.
Tamásnak a következő üzenetet küldi (B Botond azonośıtója (neve),
rB egy Botond által generált véletlen szám):
B → T : B, rB, EkBT

(A, rA, tB)
3. Tamás generál egy véletlen k kapcsolatkulcsot. Ezután két üzenetet

hoz létre titkośıtva Alizzal és Botonddal közös titkos kulccsal. Aliznek
a következő üzenetet küldi:
T → A : EkAT

(B, rA, k, tB), EkBT
(B, k, tB), rB
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4. Aliz visszafejti az üzenetet, ami az ő kulcsával van titkośıtva, kiny-
eri a k kapcsolatkulcsot. Ellenőrzi, hogy az üzenetben lévő rA ér-
ték megegyezik-e az általa generált véletlen számmal, amit az első
lépésben küldött el Botondnak. Ezután Aliz két üzenetrészt küld
Botondnak. Az első a Tamástól kapott üzenetrész, a második pedig
az rB véletlen szám titkośıtása a k kapcsolatkulccsal:
A → B : EkBT

(A, k, tB), Ek(rB)
5. Botond visszafejti az üzenetdarabot a saját titkos kulcsával, kinyeri a

k kapcsolatkulcsot. Ellenőrzi, hogy a tB és rB értékek azonosak-e az
általa a második lépésben generált és nála tárolt megfelelő értékekkel.

A megfelelő véletlen számok és az időpecsét egyezése esetén Aliz és Botond
biztosak lehetnek egymás azonośıtásában és a közös kapcsolatkulcsban. A
protokoll működése során nem szükséges a partnerek idő-szinkronizációja,
mivel az időpecsét csak Botond órájához kötődik.

A protokoll egy további érdekessége, hogy Aliz a Tamástól kapott
üzenetet Botond azonośıtására időkorlát nélkül használhatja fel. A
protokoll befejezése és a kapcsolat lezárása után Aliz és Botond
újra azonośıthatja a másik felet egy háromlépéses kiegésźıtő protokoll
seǵıtségével, ahol nem kell Tamást seǵıtségül h́ıvniuk. Az új véletlen számok
az ismétléses támadás kivédését szolgálják. A kiegésźıtő protokoll lépései:

1. Aliz elküldi Botondnak az előző protokoll harmadik lépésében
Tamástól kapott üzenetet egy új r′A véletlen számmal összefűzve:
A → B : EkBT

(A, k, tB), r′A
2. Botond Aliznek egy új r′B véletlen számot és a k kapcsolatkulccsal

titkośıtva Aliz új véletlen számát küldi vissza: B → A : r′B, Ek(r′A)
3. Aliz Botondnak visszaküldi az r′B új véletlenszámot a k kulccsal

titkośıtva: A → B : Ek(r′B)

A Denning-Sacco protokoll. A protokollt D. E. Denning és G. M. Sacco
dolgozta ki 1981-ben. A protokoll nyilvános kulcsú kriptográfiai eszközöket
használ, Tamás tárolja a résztvevők nyilvános kulcsait. A protokoll lépései:
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1. Aliz üzenetet küld Tamásnak a saját és Botond azonośıtójával
(nevek): A → T : A,B

2. Tamás titkos ksT kulcsával alá́ırva elküldi Aliznak Botond nyilvános
kpB kulcsát, valamint elküldi szintén ksT titkos kulcsával alá́ırva Aliz
saját nyilvános kpA kulcsát: T → A : EksT

(B, kpB), EksT
(A, kpA)

3. Aliz elküld Botondnak egy véletlen k kapcsolatkulcsot és egy tA
időpecsétet, alá́ırva saját titkos kulcsával és titkośıtva Botond nyilvá-
nos kulcsával, csatolja a nyilvános kulcsok Tamás által alá́ırt darab-
jait is: A → B : EkpB

(EksA
(k, tA)), EksT

(B, kpB), EksT
(A, kpA)

4. Botond visszafejti Aliz üzenetét saját titkos kulcsával és ellenőrzi Aliz
alá́ırását Aliz nyilvános kulcsával, valamint megvizsgálja az időpecsét
érvényességét is.

A protokoll befejezésekor Aliz és Botond kezében van a további védett kom-
munikációt lehetővé tevő k kapcsolatkulcs.

Érdekes és elgondolkodtató tulajdonsága a protokollnak az, hogy a pro-
tokoll lezárása után Botond kiadhatja magát Aliznak. [2] A protokollt
kihasználó lépések a következők:

1. Botond elküldi saját és Cecil nevét Tamásnak: B → T : B, C

1. Tamás alá́ırva elküldi mind Botond, mind Cecil nyilvános kulcsát
Botondnak: T → B : EksT

(B, kpB), EksT
(C, kpC)

1. Botond elküldi Cecilnek az alá́ırt kapcsolatkulcsot és időpecsétet
- amit előzetesen kapott Aliztől -, titkośıtva Cecil nyilvános
kulcsával; hozzáfűzve a két partner alá́ırt kulcsait: B → C :
EkpC

(EksA
(k, tA)), EksT

(A, kpA), EksT
(C, kpC)

1. Cecil visszafejti Aliz üzenetét, ellenőrzi Aliz alá́ırását, ellenőrzi, hogy
az időpecsét valid.

A protokoll lezárásakor Cecil úgy hiszi, hogy Alizzel kommunikál. Botond
képes megtéveszteni Cecilt, vagy bárki mást az időpecsét lejártáig.
A protokollhibát a következőképp lehet megakadályozni: cseréljük ki az
eredeti protokoll harmadik lépését a következőre:
A → B : EkpB

(EksA
(A,B, k, tA)), EksT

(A, kpA), EksT
(B, kpB).
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Látható, hogy a lépés a szereplők nevét csatolja az Aliz által alá́ırt üzenet-
darabhoz. Botond ekkor már nem tudja felhasználni Aliz régebbi üzeneteit.
A jav́ıtásokat 1997-ben tette közzé G. Lowe. [97]

2.3. További protokollok, protokollfeladatok

Ebben a fejezetben tovább folytatjuk a protokollokkal kapcsolatos alapok
ismertetését. Az előzőektől eltérően - ahol részletesen bemutatásra kerültek
egyes protokollok -, a következőkben a fő hangsúly a protokollok által
megoldandó feladatok pontos megfogalmazásán lesz. Az itt szereplő prob-
lémakörök a gyakorlati alkalmazások kialaḱıtásakor már összetett funkciók
megvalóśıtását jelentik, amelyekben sok esetben nem is egy, hanem pro-
tokollok egy halmaza képes lefedni az igényeket.

Titokvágás - Secret splitting. A feladat egy titokban tartandó üzenet
n részre vágása és szétosztása a partnerek között úgy, hogy a különálló
darabokból ne lehessen következtetni az üzenet egészére, n-nél kevesebb
rész ne tegye lehetővé a titok felfedését. Ez azzal a lehetőséggel is jár, hogy
egyetlen darab elvesztése magával vonja a titok végleges elvesztését.

A probléma megoldása két és több szereplő esetén is lehetséges, egyik
mód az XOR (kizáró vagy) logikai művelet alkalmazása.

Titokmegosztás - Secret sharing. A kiinduló probléma a következő: a
titokban tartandó üzenetet darabokra kell vágnunk úgy, hogy a darabokat
kapó n partner közül legalább k (k ≤ n) félnek együtt kelljen működnie
a titok visszanyerésére. Feltétel az, hogy k − 1 közreműködő fél ne tudja
megszerezni a titkot, de bármely k fél együttese lehetővé tegye a titok
felfedését. A problémakör másik neve küszöbséma (threshold scheme), a
titokrészeket árnyéknak (shadow) nevezik. Számos más verziója lehetséges
a problémának, például a résztvevő feleket különböző szintű csoportokba
lehet osztani, az egyes csoportokból más és más számú résztvevőnek kell
közreműködnie a teljes titok visszaálĺıtásához.
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Időpecsét szolgáltatások - Timestamping services. Sok esetben
szükség van arra, hogy egy dokumentumról bizonýıtani tudjuk, hogy egy
meghatározott időpontban már létezett. Ilyen eset lehet egy szerzői joggal,
egy szabadalommal kapcsolatos probléma. Digitális dokumentumok esetén
a már emĺıtett módokon (2.1.4. fejezet) lehet megoldani a kérdést.

Kulcs letétbe helyezése - Key escrow. A feladat olyan kriptorend-
szer magalkotása, amely megtartja az egyén titoktartási jogát, ugyanakkor
lehetővé teszi azt, hogy b́ırósági határozat esetén a hatóságok betekinthesse-
nek ezekbe az egyéni titkokba. A probléma felmerül vállalati környezetben
is, amikor már célszerű különválasztani a titkośıtásra és a digitális alá́ırásra
szánt felhasználást, külön kulcsokkal kezelni ezeket.

Vak alá́ırás - Blind signature. A digitális alá́ırás létrehozásakor az
alá́ıró ismeri az alá́ırt dokumentumot, annak tartalmát. Egyes esetekben
szükség lehet olyan protokollra, amely biztośıtja a dokumentum védelmét,
lehetővé teszi azt, hogy az alá́ıró ne ismerhesse az általa alá́ırt dokumentum
tartalmát - ez a vak alá́ırás.

Azonośıtón alapuló titkośıtás - Identity-based cryptography. Egy
érdekes, és a gyakorlatban egyre nagyobb szerepet játszó lehetőség az
azonośıtón alapuló titkośıtás (Identity Based Encryption, IBE). Ez a nyil-
vános kulcsú titkośıtásra épülő forma egy olyan megoldás, amikor a küldő
félnek nem szükséges a partner nyilvános kulcsának ismerete, elegendő a
fogadó fél egy megfelelő adatának (például e-mail ćım) tudása. A megoldás
egyik jellemzője, hogy erősen éṕıt egy megb́ızható szerver szolgáltatásaira,
és az, hogy a kulcsok képzése és az üzenetküldés sorrendje megváltozik.13

Elektronikus választási rendszer - Secure elections. A választások-
kor többféle biztonsági követelménynek kell eleget tenniük a rendszereknek.

13Az azonośıtón alapuló titkośıtásnak számos alkalmazási lehetősége van. A DE-EK
Egészségügyi Informatika Tanszék munkatársaival egy kutatási projekt keretében vizs-
gáltuk az e-learning rendszerekben történő felhasználás módozatait. [89][52]
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Biztośıtani kell a választók anonimitását, a csalás elkerülését, vizsgálni kell
a jogosultságot a választásra, garantálni kell, hogy egy személy egyszer
szavazhasson, stb. Ennek elektronikus formában történő megvalóśıtása
szintén nagy feladat a rendszerek tervezőinek. [79]

Digitális pénz - Digital cash. A digitális pénz problémaköre megol-
dandó kérdést vet fel. Az alkalmazott protokolloknak és titkośıtási eljárá-
soknak garantálniuk kell az újrafelhasználhatóság megakadályozását, bizto-
śıtani kell a felhasználó anonimitását, a kétpartneres (harmadik fél nélküli)
pénzcserét, stb. [128]

Összefoglaló

A bemutattokon ḱıvül még számos más protokollt lehetne felsorakoztatni
az egyes feladatok megoldására. Az Interneten protokolltárakat találunk,
ahol különböző szempontrendszer szerint gyűjtik és osztályozzák a protokol-
lokat. [137][10]

Az eddig bemutatott protokollok sokrétűek. Szerepelnek olyanok, ame-
lyek titkos, nyilvános vagy éppen hibrid kriptorendszereket használtak. A
támadások közül látunk olyat, amely a partnerek közé beékelődött akt́ıv,
vagy passźıv támadót mutatott be. Szerepelt protokoll-lépéseket ismétlő
támadó is. Több esetben módośıtott, jav́ıtott protokollokat is bemutat-
tunk. A szereplők számát tekintve két-, három-, vagy többszereplős proto-
kollok fordultak elő.

Látható, hogy a protokollok világa összetett, a protokollok érzékenyek,
a paraméterek helyes megválasztása alapvető kérdés, a lépések olyan
apró rejtett hibákat tartalmazhatnak, amelyeket sok esetben igen nehéz
észrevenni. Szükség van tehát a protokollok alapvető és átfogó vizsgálatára.
A következő fejezetekben az kerül bemutatásra, hogy ezek a vizsgálatok mi-
lyen eszközökkel hajthatók végre.

37



38



3. fejezet

A kriptográfiai protokollok
vizsgálati eszközei

Napjainkra a kriptográfiai kutatásoknak két jól elkülöńıthető ága fejlődött
ki. Az egyik a formális kutatások iránya, a másik a számı́táselméleti meg-
közeĺıtés. Az első ág a formális eszközök (modális logika, processz algebra,
stb.) elemeit használja, a másik pedig a valósźınűségszámı́tás és a komp-
lexitáselmélet matematikáját emeli be a kriptográfiába. [5] Mindkét ágnak
megvan a maga szerepe; más és más nézőpontból, ugyanakkor egymást
kiegésźıtve vizsgálják a problémákat. Mindkét irány a matematika és
a számı́tástudomány kapcsolódó ágaiból származtatható, és éṕıt az ott
elért eredményekre. A két nézőpont képviselői részben elhatárolódnak
egymástól, de a különálló eredmények egységes szemléletbe ötvözése már
megkezdődött. [3]

A következőkben tekintsük át röviden a kétféle megközeĺıtés alapvető
elemeit, az általuk közvet́ıtett vizsgálati módszertant. A pontosabb,
tételszerű eredményeket a hivatkozott szakirodalomban találhatjuk meg.
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3.1. Számı́táselméleti megközeĺıtés

Ebben a fejezetben első lépésben a számı́táselmélet alapfogalmait tekintjük
át röviden. Az ezt követő részben a kriptográfiai algoritmusokkal kapcso-
latos eredményeket mutatunk be. A harmadik rész a számı́táselmélet és a
kriptográfiai protokollok kapcsolatát elemzi. A fejezet legfőbb forrásául C.
H. Papadimitriou [125] műve szolgált.

3.1.1. Számı́táselméleti alapfogalmak

A számı́táselmélet (bonyolultságelmélet) a matematika azon ága, amely
azzal foglalkozik, hogy hogyan és milyen hatékonysággal lehet egyes
problémákat megoldani. Az elmélet alapvető vonása az, hogy a számı́tási
problémákat matematikai objektumokként kezeli. A vizsgált problémákkal
kapcsolatban általában kétféle kérdéscsoport merül fe. Az úgynevezett el-
döntési problémák (Létezik a problémának megoldása? Létezik algoritmus
a megoldás előálĺıtására, megtalálására? stb.) esetén a várt eredmény az
igen vagy a nem válasz. Az optimalizálási problémák, vagy függvényprob-
lémák esetén a válasz összetettebb, a megoldások különböző tulajdonságai
is előtérbe kerülnek a vizsgálat során. A két problémakör természetesen
egymással összefügg: Bármely optimalizálási problémát átalaḱıthatunk egy
vele nagyjából ekvivalens eldöntési problémává. [125]

A bonyolultságelméleti vizsgálatok során a kutatók számı́tási modelle-
ket használnak, amelyekben rögźıtik a modell elemeit, a számı́tás során
alkalmazható operációk körét és azok viszonylagos költségeit (időigény,
tárigény). A legkorábbi modellek az 1930-as években születtek - K. Gödel,
A. M. Turing, E. Post, S. C. Kleene, A. Chuch nyomán. Közülük A. M.
Turing megközeĺıtését (determinisztikus, nemdeterminisztikus, egyszalagos
- egyszavas, többszalagos - többszavas, stb. Turing-gépek) használjuk nap-
jainkban leggyakrabban. Ennek oka az, hogy egyszerű léırni a különböző
Turing-gépekre vonatkozó szabályokat, a gépek jól modellezik a vizsgálandó
problémákat, könnyen kialaḱıthatók az elméletben használt fogalmak, bo-
nyolultsági osztályok.
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Defińıció 3.1.1.1 (Egyszalagos Turing-gép) egy M Turing-gép az M =
(K, Σ, δ, s) formális léırással adható meg, ahol K a gép állapotainak véges
halmaza (utaśıtások), s ∈ K a gép kezdőállapota, Σ a gép ábécéje (betűk
véges halmaza), δ átmenetfüggvény: K ×Σ → (K ∪ {h, ”igen”, ”nem”})×
Σ × {←,→,−}. K és Σ diszjunktak; Σ tartalmazza a t (üres) és ¤

(kezdet) szimbólumokat; h (megállási állapot), ”igen” (elfogadó állapot),
”nem” (elutaśıtó állpot), ← (lépés balra), → (lépés jobbra), − (helyben
maradni) szimbólumok nem elemei a K ∪ Σ halmaznak.

Az egyik alapvető fogalomcsoport egy nyelv eldöntése és elfogadása.

Defińıció 3.1.1.2 (Turing-gép eldönt egy nyelvet) Legyen Σ betűk egy
véges halmaza. Legyen L ⊆ (Σ− {t, ¤})∗ egy nyelv, szavak halmaza (t és
¤ a Turing gép üres és kezdet jele) . Legyen M olyan Turing-gép, amely
minden x bemenő szóra M(x)=”igen”, ha x ∈ L és M(x)=”nem”, ha x /∈ L
válaszokat adja. Ekkor azt mondjuk, hogy M eldönti az L nyelvet.

Defińıció 3.1.1.3 (Rekurźıv, eldönthető nyelv) Egy L nyelv rekurźıv,
vagy eldönthető, ha létezik olyan M Turing-gép, amely eldönti.

Defińıció 3.1.1.4 (Turing-gép elfogad egy nyelvet) Az M Turing-
gép felismeri, vagy elfogadja az L nyelvet, ha bármely x ∈ (Σ−{t, ¤})∗ be-
menő szóra M(x) = ”igen”, ha x ∈ L; és M nem áll meg, azaz M(x) =↗,
ha x /∈ L.

Defińıció 3.1.1.5 (Rekurźıvan felsorolható nyelv) Egy L nyelv re-
kurźıvan felsorolható, ha létezik olyan M Turing -gép, amely elfogadja L-et.

Defińıció 3.1.1.6 (Turing-gép kiszámı́t egy f függvényt) Egy M Tu-
ring-gép kiszámı́tja az f : (Σ − {t,¤})∗ → Σ∗ függvényt, ha minden
x ∈ (Σ − {t,¤})∗ szóra M(x) = f(x). Az f függvény rekurźıv függvény,
ha létezik M Turing-gép, amely kiszámı́tja.

Értelmezhetők az egyszavas Turing-gépek f(n) számı́tási sorozatai,
amelyeket a bemeneti szó n hosszához lehet kapcsolni. A Turing-gépek pon-
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tosabb tár- és időigény fogalmának megalkotásához szükséges a többszala-
gos Turing-gépek bevezetése, amelyek az egyszalagos gépek általánośıtásai.
Bizonýıtható, hogy a többszalagos Turing-gépek szimulálhatók egyszala-
gos gépekkel. Az elmélet legfontosabb ilyen irányú eredményei összefog-
lalva azt mondják ki, hogy nincs a Turing-gépeknek olyan bőv́ıtése, amely
növelné az általuk eldöntött, vagy felismert nyelvek halmazát, vagy számı́-
tási sebességüket a polinomiális mértéknél jobban növelné.

Fontos elméleti eredmény a Turing-gépekkel kapcsolatban a Church-té-
zis, amely szerint bármely algoritmus megvalóśıtható Turing-géppel. Pon-
tosabban: ,,Az algoritmusok és időigényük matematikai eszközökkel való
modellezésére tett bármely ésszerű ḱısérlet szükségképpen olyan modellhez
és hozzá tartozó időigény-fogalomhoz vezet, amely polinomiálisan ekvivalens
a Turing-géppel.” [125] Ugyanakkor a Turing-gép konstrukciójára alapoz-
va könnyen modellezhetjük a ma használt számı́tógépeket, azok működé-
sét - közvetlen hozzáférésű gépek (Random Access Machine - RAM ). Egy
RAM-gép rendelkezik regiszterekkel, akkumulátorral, programszámlálóval,
utaśıtáskészlettel, ćımzési módokkal, stb. - hasonlóan a napjainkban hasz-
nált számı́tógépekhez. [95]

Az előző modellezési körből kilépést jelentenek a nemdeterminisztikus
Turing-gépek.

Defińıció 3.1.1.7 (Nemdeterminisztikus Turing-gép) Egy N nemde-
terminisztikus Turing-gép egy N = (K, Σ,4, s) fomális léırással adható
meg, ahol K, s, Σ megegyezik a determinisztikus Turing-gép hasonlóan
jelölt fogalmaival. A 4 átmenetfüggvényt egy reláció ı́rja le (4 ⊆ (K ×
Σ) × [(K ∪ {h, ”igen”, ”nem”}) × Σ × {←,→,−}]), amely szerint minden
állapothoz egynél több következő lépés is tartozhat.

A determinsztikus gépekhez hasonlóan a nemdeterminisztikus esetben
is értelmezhető az, hogy az N gép eldönti az L nyelvet; a döntési struktúra
számı́tási sorozatainak f(n) hossza is vizsgálható (n a bemenet hossza) a
determinsztikus esethez hasonlóan.

A számı́táselmélet leginkább vizsgált kérdései a bonyolultsági osztályok-
kal kapcsolatosak, amelyek az f(n) függvény tulajdonságai alapján csopor-
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tośıtják a problémákat. Ezek az osztályok a matematikai objektumoknak
tekintett problémák hasonló tulajdonságú körét foglalják magukba.

Egy bonyolultsági osztályt a következő paraméterek határoznak meg:

- Számı́tási modell. A leggyakrabban alkalmazott a többszalagos
Turing-gépeken alapuló modell.

- Számı́tási mód. A legfontosabbak: determinisztikus és nemdeter-
minisztikus számı́tási mód.

- Erőforrás. A legfontosabbak: idő és tár.
- Korlát. Egy olyan f függvény (megengedett bonyolultsági függ-

vény), amely pontosan megfogalmazza az erőforrás korlátozását.

Mindezek alapján egy bonyolultsági osztály azon nyelvek összessége,
amelyek eldönthetők a választott módban működő M Turing-géppel úgy,
hogy M minden |x| = n hosszúságú bemeneten legfeljebb f(n) erőforrás-
egységet használ fel.

Az alapvető bonyolultsági osztályok a következők (f a megengedett
bonyolultsági függvényt jelöli):

deteminisztikus mód nemdeterminisztikus mód
erőforrás: idő TIME(f) NTIME(f)
erőforrás: tár SPACE(f) NSPACE(f)

Látható, hogy a kutatás elsősorban az input méretének függvényében
tanulmányozza a problémákat. Az egységes megközeĺıtés a O() jelölést
(Landau-féle, vagy Bachmann-Landau jelölés) alkalmazza, amely a problé-
mák aszimptotikus viselkedésének összehasonĺıtását teszi lehetővé - asz-
imptotikusan felső becslést adunk egy konstans-szorzótól eltekintve a
korlátozott erőforrásra. A pontosabb léırás szerint legyenek s és t két
N → M függvény (N és M a valós számok halmaza). s(n) = O(t(n))
azt fejezi ki, hogy léteznek olyan c és n0 pozit́ıv egész számok, hogy min-
den n ≥ n0 egész számra s(n) ≤ ct(n).1

1Szemléletesen: s(n) legfeljebb olyan gyorsan nő, mint t(n).

43



A vizsgálatok során f nem csak egy függvényt szokott képviselni, ha-
nem függvények egy parametrizált családját. Az ı́gy kialaḱıtott bonyo-
lultsági osztály a paraméterhalmaz által meghatározott függvények és az
általuk értelmezett bonyolultsági osztályok egyeśıtését jelenti. A követke-
zőkben összefoglaljuk az ilyen módon értelmezett legfontosabb bonyolult-
sági osztályokat (n az input méretét jelöli, j, k ∈ N):

- P =
⋃

j>0 TIME(nj).
Ez az osztály minden olyan döntési problémát tartalmaz, amely
megoldható determinisztikus Turing-géppel, polinomiális számı́tási
idő alatt. Ez a Cobhan-tézis szerint azt jelenti, hogy a probléma
gyakorlatban kezelhető.

- NP =
⋃

j>0 NTIME(nj).
Nem determinisztikus Turing-géppel polinomiális időben eldönthető
problémák osztálya. Tudjuk, hogy P ⊆ NP .

- PSPACE =
⋃

j>0 SPACE(nj).
Azon eldöntési problémák osztálya, amelyek megoldhatók determi-
nisztikus Turing-géppel polinomiális mennyiségű tárat használva. A
rendelkezésre álló idő nincs korlátozva.

- EXP = EXPTIME =
⋃

j>0 TIME(2nj
).

Exponenciális időbonyolultságú problémák osztálya. Olyan problé-
mák osztálya, amelyek determinisztikus Turing-géppel oldhatók meg
O(2nk

) időkorláttal.
- L =

⋃
j>0 SPACE(log n).

Logaritmikus mennyiségű tárkapacitás felhasználásával, determinisz-
tikus Turing-géppel megoldható problémák osztálya.

- NL =
⋃

j>0 NSPACE(log n).
Logaritmikus mennyiségű tárkapacitás felhasználásával, nem deter-
minisztikus Turing-géppel megoldható problémák osztálya.

Egyes bonyolultsági osztályok között tartalmazási relációk igazolhatók.
Ezek közül néhány: L ⊆ NL ⊆ P ⊆ NP ⊆ PSPACE ⊆ EXP.
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A számı́táselmélet (és a mai matematika) egyik legfontosabbnak ı́télt
problémája a P és NP osztályok közötti tényleges kapcsolat feltárása. 2 Ma
még nem tudjuk, hogy a NP ⊆ P kapcsolat teljesül-e. Amennyiben fennáll
ez a reláció, úgy P = NP , ami számos, akár gyakorlati következményt is
maga után von. Az elmélet ezeken a bonyolultsági osztályokon ḱıvül még
számos más osztályt is értelmez (például [163]-ben 488 bonyolultsági osz-
tályt sorolnak fel).

Az egyik ilyen csoport a bonyolultsági osztályok komplementer
osztályai. Tetszőleges C bonyolultsági osztály esetén coC jelöli az {L :
L ∈ C} nyelvosztályt. Így értelmezhetők a coP , coNP , stb. osztályok.

Az elmélet egy másik irányzata a visszavezethetőség fogalmán keresztül
ragadja meg a problémák nehézségének összehasonĺıtását. Két nyelv
esetén definiálni lehet a (polinom idejű, determinisztikus Turing-géppel
értelmezett) visszavezethetőséget, ami egy reláció a nyelvek között. Egy
C bonyolultsági osztályon belül egy L nyelv C − teljes, ha minden C-beli
nyelv visszavezethető L-re. Könnyen igazolható, hogy az eddig bemutatott
osztályok egy része (P , NP , coNP , PSPACE, L, NL, EXP osztályok)
zárt a visszavezetésre nézve. Érdemes olyan új osztályokat kialaḱıtani, ame-
lyekre visszavezethetők az adott osztály problémái - ezek lesznek a teljes
osztályok (P − teljes, NP − teljes, PSPACE − teljes, stb. osztályok).

Újabb osztályokat képezhetünk a függvényprobléma fogalomból kiin-
dulva. A számı́táselmélet eldöntési problémái igen/nem választ adhatnak
a kérdésekre, a függvényproblémák megoldásai viszont ennél részletesebb
válaszokkal szolgálnak. A megközeĺıtés alapja az, hogy az eldöntési problé-
mák és a függvényproblémák közötti kapcsolatok relációk seǵıtségével for-
malizálhatók. Ilyen módon értelmezhető például a P és NP -beli nyelvekhez
tartozó FP és FNP függvényproblémák osztálya. Igazolható, hogy ez a
két osztály zárt a visszavezetésre nézve; valamint FP = FNP akkor és
csak akkor teljesül, ha P = NP .

2A P-NP probléma annak a hét milleniumi problémának az egyike, amelyet a Clay
Mathematics Institute tűzött ki 2000-ben. A probléma eredeti megfogalmazói S. Cook és
L. Levin, akik egymástól függetlenül ismerték fel a probléma fontosságát 1971-ben. [80]
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3.1.2. Kiszámı́thatóság és titkośıtás

Az előző fejezetben röviden áttekintett osztályozási rendszer bemutatásá-
nak célja a kriptográfiai algoritmusok vizsgálatának előkésźıtése bonyolult-
ságelméleti szempontból. A második fejezetben részletesebben tárgyaltuk
a kriptográfia alapfogalmai között azt a modellt, amely léırja a titkos- és a
nyilvános kulcsú kommunikációt. Ebben a fejezetben részben az ott beve-
zetett jelöléseket alkalmazzuk.

A nyilvános kulcsú titkośıtás feltörésének nehézsége azon alapul, hogy
milyen nehéz kiszámı́tani az m-et EkpB

(m)-ből.3 Azt tudjuk, hogy a felté-
telek teljesülése esetén m legfeljebb polinomiálisan hosszabb EkpB

(m)-nál,
ı́gy egy nyilvános kulcsú kriptográfiai rendszer FNP -beli probléma kell
legyen. Jelenleg nem ismert, hogy FN és FNP kapcsolata milyen. Ebből
és az előzőekből következik, hogy biztonságos nyilvános kulcsú kriptográfiai
rendszer csak akkor létezhet, ha P 6= NP . Azonban P 6= NP szükséges,
de nem elégséges feltétel biztonságos nyilvános kulcsú kriptográfiai rendszer
létezésére. A kérdés eldöntéséhez meg kell újra vizsgálnunk a már korábban
definiált egyirányú függvény (2.1.4. fejezet) fogalmát.

Defińıció 3.1.2.1 (Egyirányú függvény) Az f szavakat szavakba képező
függvényt egyirányú függvénynek nevezzük, ha
- f injekt́ıv,
- f(x) legfeljebb polinomiálisan hosszabb, vagy rövidebb x-nél,
- f ∈ FP , vagyis f polinom időben kiszámı́tható,
- f−1 /∈ FP , vagyis az inverz függvény nem számı́tható ki polinom időben.

Amennyiben f−1 nem FP -ben van, akkor FNP osztályba kell essen. Az
egyirányú függvényekhez kapcsolódó bonyolultsági osztály egy új osztály,
amelyet UP -vel jelölünk. Ez az egyértelmű, polinom időkorlátos, nemdeter-
minisztikus Turing-géppel felismerhető nyelvek osztálya. Az UP osztállyal
kapcsolatban kimutatható, hogy P ⊆ UP ⊆ NP . Igazolható az is, hogy
UP = P akkor és csak akkor teljesül, ha nem létezik egyirányú függvény.

3Az eddigi jelölések szerint m az üzenet, E() a titkośıtó függvény, kpB a fogadó B fél
nyilvános kulcsa.
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Látható, hogy abban az esetben, ha P = NP , nincsenek egyirányú függ-
vények. Akkor viszont, ha P 6= NP igaz, még az egyirányú függvények
létezésének problémája nem oldódik meg.

Mindezek mellé még azt is fel kell sorolnunk, hogy a hagyományosnak
nevezhető bonyolultsági fogalmak az algoritmusok leghosszabb futását
ḱısérlik meg becsülni. Egy algoritmus viselkedésének kriptográfiai szem-
léletű tárgyalása közelebb áll az úgynevezett átlagos eset bonyolultságának
vizsgálatához. Ennek a területnek a vizsgálata az 1970-es évek közepén
indult. Pontosabb eredményeket [31]-ben találunk.

3.1.3. Kiszámı́thatóság és kriptográfiai protokollok

A kriptográfiai protokollok is vizsgálhatók a számı́táselmélet eszközeivel.
C. H. Papadimitriou szerint egy protokoll ,, ... egymással kölcsönhatásban
levő számı́tási folyamatok olyan rendszere, amelyek tetszőlegesen bonyolult
módon osztják meg bemenő és kimenő adataikat. Továbbá a számı́tások
egy részének elő́ırás szerint könnyűnek, más részének pedig nehéznek kell
lennie.” [125]

A két tudományterület kapcsolatára jó példa a kriptográfiában használt
interakt́ıv bizonýıtási rendszer és a nulla ismeretű bizonýıtás, amelyek kap-
csolódnak a számı́táselmélet NP osztályához.

Egy interakt́ıv bizonýıtási rendszer (interactive proof system,
interakt́ıv protokoll) egy absztrakt gép, amely két partner közötti
üzenetváltásokat modellez. A rendszer résztvevői - Aliz az ellenőrző A fél
és Botond a bizonýıtó B fél - üzeneteket váltanak annak eldöntése céljából,
hogy egy megadott, mindkét fél által ismert és inputként értelmezett x
karaktersorozat egy L nyelvhez tartozik, vagy sem. A bizonýıtó expo-
nenciális algoritmust képes működtetni, mı́g az ellenőrző polinom idejű ran-
domizált algoritmust. A kommunikáció utolsó üzenete igen/nem, amivel B
jelzi A-nak, hogy jóváhagyja, vagy elutaśıtja a bemenetet.

Az interakt́ıv bizonýıtási rendszerek által eldöntött nyelvek osztályát
IP -vel jelöljük. Bizonýıtható, hogy NP ⊆ IP . Szintén belátható, hogy
IP = PSPACE, ami kapcsolatot tár fel az interakt́ıv bizonýıtási rendsze-
rek (interakt́ıv protokollok) és a determinisztikus tárkorlátos gépek között.
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Egy nulla ismeretű bizonýıtás (zero-knowledge proof, átlátszó bi-
zonýıtás) olyan interakt́ıv protokoll, amely a lefutáskor meggyőzi B-t, hogy
A nagy valósźınűséggel meg tud oldani egy problémát, és mindezt a pro-
tokoll anélkül éri el, hogy magáról a megoldás módjáról bármit elárulna
B-nek. Ezzel kapcsolatban belátható, hogy az összes NP -beli problémának
létezik nulla ismeretű bizonýıtása. [69]

Mindezen eredmények azt mutatják, hogy a protokollok vizsgálata
fontos szerepet játszik a bonyolultságelméletben (mint példák és probléma-
körök forrásai), a bonyolultságelmélet eredményei pedig hatással vannak
protokollok vizsgálatára, amely gyakorlatban is használható eredményeket
szolgáltathat.

3.2. Formális megközeĺıtés

Az informatikában a formális módszerek olyan matematikai megalapo-
zottságú technikák, amelyeket hardver- és szoftver-rendszerek fejlesztésére
és ellenőrzésére alaḱıtottak ki. A formális módszerek lehetővé teszik a
minőségi követelmények pontos megfogalmazását, a kialaḱıtott rendsze-
rek szisztematikus vizsgálatát, a megb́ızhatóság és hibatűrő képesség nö-
velését, a matematikai precizitás előnyeinek bevonásával. [41] Ugyanak-
kor a formális vizsgálat a viszonylag magas költségek miatt főleg azok-
ban az esetekben kerül alkalmazásra, amikor a megb́ızhatóság és a biz-
tonság elsőrendűen fontos. A módszertan szélesebb körű alkalmazása iránti
igény az informatikai rendszerek térhód́ıtásával egyre többször merül fel. A
minőséggel kapcsolatos elvárások növekedése szintén a matematikai alapú
helyességbizonýıtás felé ı́ránýıtja a figyelmet. [34][77][109][16]

A formális megközeĺıtésnek számos b́ırálója akad. Sokszor hátrányként
emĺıtik a magas költségeket, a léırás igen speciális jellegét (amelyet magasan
képzett szakemberek képesek hatékonyan alkalmazni). Az absztrakt model-
lek használhatóvá tétele érdekében sokszor alkalmaznak természetes (em-
beri) nyelvet és informálisabb st́ılust - az olvashatóbb és könnyebben érthető
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levezetés, indoklás kedvéért. Ez viszont alapja olyan b́ırálatoknak, hogy a
formális specifikációban megkövetelt szigorúság veszti éppen el értelmét -
az emberi nyelv félreérthetősége, a finom hibák elkerülhetőségének lehetet-
lensége erősődik meg.

A banki és pénzügyi szektorban megjelenő - formálisan tervezett, ellen-
őrzött - alkalmazások példája mutatja, hogy a fejlődés iránya a matematikai
helyességbizonýıtás elterjedése, egyre szélesebb körű alkalmazása. Hason-
ló tendenciák jelentkeznek napjainkban például az egészségügy területén
is - orvosi, gyógýıtó protokollok, iránymutatások formális ellenőrzésének
alakjában. Ezzel az irányzattal külön fejezetben foglalkozunk.

3.2.1. Kriptográfiai protokollok formális vizsgálata

A továbbiakban a formális ág fejlődését vizsgáljuk a kriptográfiai protokol-
lok körében. A történeti vonatkozásokat is bemutató források közül C. A.
Meadows [106][107][108]; Buttyán L. [42] közleményeit emelhetjük ki. B.
Schneier [133] könyvének 3.3. fejezetében; G. Bella [17] könyve a 2. fe-
jezetben ; P. Ryan, S. Schneider, M. Goldsmith, G. Lowe, A. W. Roscoe
pedig [132] könyvük 9. részében foglalkoznak a témával. Az automatizált
vizsgálatok legújabb eredményeit S. Mödersheim, L. Viganò, D. von Ohe-
imb előadásvázlata [114] mutatja be.

Formális módszereket régóta használnak a kommunikációs protokollok
vizsgálatára. [139] Az 1970-es évek végén, az 1980-as évek elején ezek a
módszerek feltűntek a kriptográfiai protokollok ellenőrzése terén is. R.
Needham és M. Schroeder már 1978-ban felvetette a protokollok vizsgálatá-
nak szükségességét.4 A legelsőnek emlegetett érdemi megközeĺıtés 1982-ben
jelent meg (D. Dolev, S. Even, R. Karp [56]), majd egy év múlva D. Dolev
és A. Yao tette közzé azt a közlemény [57], amely máig is hatással van
a terület fejlődésére. Ez a munka lerakta az absztrakt állapotgép-modell
alapjait, amely egy külön irányzatot képvisel a kriptográfiai protokollok
formális anaĺızisében.

4”The need for techniques to verify the correctness of such protocols is great, and we
encourage those interested in such problems to consider this area.” [118]
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Sajnos ezek a törekvések akkoriban nem keltették fel a kutatók szélesebb
körének érdeklődését, ı́gy egészen az 1990-es évek elejéig ezen a terülten nem
történt lényeges változás. Az 1990-es évek elejére értek be azok a folyama-
tok, amelyek a tényleges áttörést hozták. Napjainkban legtöbbször az M.
Burrows, M. Abadi, R. Needham által kialaḱıtott logikai rendszerre (BAN)
[40] hivatkoznak, de ugyanakkor több hasonló közlemény jelent meg egy
időben (P. V. Rangan 1988, L. Moser 1989, P. Bieber CKT5 1990 [29], P.
Syverson 1990, R. Yahalom, B. Klein, T. Beth 1993 [160]). [106][42] A BAN
rendszert egyszerűsége és könnyebb használhatósága népszerűbbé tette a
többi rendszerrel szemben. Ezekkel az eredményekkel a modális logikán
alapuló vizsgálatok felzárkóztak az absztrakt állapotgépekkel történő mo-
dellezés mellé.

Azóta sok kutató foglalkozott a kriptográfiai protokollok vizsgálatával,
elemzésével. Amennyiben strukturáltan, csoportośıtva akarjuk áttekinteni
a fejlődést, azt többféle módon is megtehetjük.

•
Egy megközeĺıtése a csoportośıtásnak a tervezési és ellenőrzési fázisok
szerinti besorolás. [42] A három fő fázis a specifikáció, a konstrukció és
a validáció. Ezek jellegzetességei és az itt felrajzolható főbb erővonalak a
következők.

A. Specifikáció. A kriptográfiai protokollok tervezése azzal kezdődik,
hogy meg kell határozni azokat a célokat és követelményeket, amelyeket
a protokollnak teljeśıtenie kell. Ez azt is jelenti, hogy rögźıteni kell azt
is, hogy a protokoll mikor tekinthető pontosnak, korrektnek. Kezdetek-
ben a legfőbb követelménynek a tikosságot tekintették az alkotók. Később
került előtérbe az azonośıtás köre, amely már nem a titkośıtáshoz kap-
csolódik közvetlenül. 1992-ben W. Diffie, P. van Oorschot és M. Wiener
közleményükben pontosan rögźıtett elvárásokat fogalmaztak meg a hite-
leśıtési protokollok helyességi kritériumaira. [54] T. Woo, S. Lam temporális
logikát használva definiálta a hiteleśıtési protokollok követelményeit. [159]
1993-ban P. Syverson az Abadi-Tuttle-logikát bőv́ıtette temporális elemek-
kel hasonló céllal. [140] M. Bellare és P. Rogaway véletlen Turing gépekre
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épülő modellt vezettek be 1994-ben. [21]
Egy másik megközeĺıtés szerint a követelményeket a protokollokat

léıró nyelvben lehet rögźıteni. A T. Woo és S. Lam által kidolgo-
zott eseménysorokra alapozott követelményekhez hasonló megközeĺıtést
alkalmazott P. Syverson és C. Meadows az NRL Protocol Analyser
megalkotásakor. [142]

B. Konstrukció. A protokollok kidolgozása, tényleges megalkotása során
is alkalmazhatók formális módszerek. Ezek az eljárások jelentős költség-
csökkentő lehetőséggel b́ırnának, hiszen alkalmazásukkal csökkenthető az
utólagosan, a protokoll elkészülte után észlelt hibák száma. Azonban az
ilyen alkalmazások száma még nem jelentős.

L. Gong, P. Syverson szigorú protokoll-tervezési irányelveket javasoltak
1995-ben. [72] Felvetésük egyik fontos pontja az, hogy az újabb és újabb
észlelt hibák esetén nem alkalmazhatók a véget nem érő jav́ıtási folyamatok,
hiszen szisztematikus és szigorú fejlesztési elvek és gyakorlat nélkül az újabb
verziók ismét újabb hibákat eredményezhetnek. Bevezették az önellenőrző
protokollok fogalmát. Ezt A. Keromytis és J. Smith általánośıtotta 1996-
ban. [83]

N. Heintze és J. Tygar 1996-ben egy moduláris fejlesztési megközeĺıtését
javasolta a protokollok fejlesztésének. [74] Ez a módszer a napjainkban e-
rősödő, a különböző protokollok összekapcsolását irányzó vizsgálatok alap-
jának tekinthető.

Egy más megközeĺıtését adta a protokollok fejlesztésének C. Meadows
1992-ben. [105] A fejlesztés során szinteket javasolt, amely a legfelsőbb,
absztrakt elméleti szintről lebontva halad a részletezett specifikációig, vagy
magát a protokoll lépéseket alaḱıtja ki. Ehhez hasonló megközeĺıtést al-
kalmazott és fejlesztett tovább J. Alves-Foss és T. Soule 1997-ben [8],
valamint L. Buttyán, S. Staamann és U. Wilhelm 1998-ban [44]. További
eredmény a protokollok formális megközeĺıtésű konstrukciójával kapcsolat-
ban M. Ababdi és R. Needham [2] közleménye 1994-ben. Ez utóbbi modellt
Syverson b́ırálta 1996-ban [141] bemutatva a módszer korlátait.

51



C. Validáció. A kutatók legtöbb eredményt a már létező protokol-
lok formális vizsgálata, validácója során érték el. C. Meadows 4 t́ıpust
külöńıtett el közleményeiben, amelyek részletezve a következők.

C1. Általános célú specifikáló nyelvek és ellenőrző eszközök
használata. A megközeĺıtés alapja, hogy a kriptográfiai protokollok más
elosztott rendszerhez, programhoz hasonlóan működnek, ı́gy hasonlóan kell
a helyességbizonýıtást is kezelni. Főbb eredmények ćımszavakban:

1989 R. Kemmerer - az Ina Jo bőv́ıtett első-rendű predikátum kalku-
lusra épülő formális specifikációs nyelv használata.

1989 V. Varadharajan - absztrakt állapotgépek, állapot-diagrammok
használata protokollok vizsgálatára.

1992 B. Nieh, S. Tavares - sźınezett Petri hálók alkalmazása.
1995 A. Roscoe, G. Lowe - CSP (Commnuicating Sequential Processes)

modell és FDR (Failure Divergence’s Refinement) ellenőrző eszköz
alkalmazása. [131][96]

1995 E. Snekkenes - HOL (Higher Order Logic). [136]
1996 Convince: a HOL-ra épülő protokollvizsgáló rendszer. [37]
1997 Isabelle: HOL-ra épülő rendszer. [18][17][81]

Az 1990-es évek közepe utáni fejlődés bemutatására a következő
osztályozási rendszer keretei között térünk ki.

C2. Szakértői rendszerek alkalmazása. A megközeĺıtés alapja
olyan rendszerek fejlesztése, amelyekben a protokoll tervezője különböző
forgatókönyveket generál, majd megvizsgálja azok lefutását. A legtöbb
ilyen rendszer alapja az absztrakt állapotgépek elmélete. Főbb eredmények:

1987 J. Millen, S. Clark, S. Freedman - Interrogator
1992 D.Longley, S. Rigby - Longley and Rigby Tool
1994 C. Meadows - NRL Protocol Analyzer
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Az 1990-es évek közepe utáni fejlődés bemutatására szintén a következő
osztályozási rendszer keretei között térünk ki.

C3. Modális logikai rendszerek használata. Az általunk alkalmazott
vizsgálati módszer ebbe az osztályba sorolható, ezért a következő részben
külön foglalkozunk ennek az osztálynak a fejlődésével és jellemzőivel.

C4. Algebrai alapú megközeĺıtés. Az első hasonló alapú megközeĺıtés
szintén a már emĺıtett Dolev-Yao munkában [57] fedezhető fel. A támadó a
modell szerint teljes körű felügyeletet gyakorol a kommunikációs hálózatra.
A rendszer felfogható egy olyan gépnek, amellyel a támadó szavakat ı́r át
rögźıtett szabályok szerint. Az algebrai megközeĺıtés akkor fogja fel a pro-
tokollt biztonságosnak, ha a támadó nem képes bizonyos szavakat előálĺıtani
rendszerében. Ezt a modellt lehet a protokollok széles körére alkalmazni,
ı́gy a kutatási ág egyik fontos feladata a vizsgálati kör bőv́ıthetősége. Ennek
során M. Merritt 1983-ban általánośıtotta a Dolev-Yao modellt. Merritt
munkáját M-J. Toussaint fejlesztette tovább. [152]

Ebbe a körbe sorolható még M. Abadi és A. Gordon munkája is [1], akik
a pi kalkulust bőv́ıtették kommunikációs csatornák léırásának lehetőségével.
Az új rendszert spi kalkulusnak nevezték el.

•
Egy másik szempontrendszer lehet az alkalmazott modellező eszközök
besorolása szerinti osztályozás. Ennek a szempontrendszernek az ezred-
fordulón történő áttekintését adja meg C. A. Meadows. [106][108] Ennek a
csoportośıtásnak a tagjai például az absztrakt állapotgépeken alapuló mo-
dellek, a modális logikai eszközök rendszerei, az algebrai alapokon nyugvó
megközeĺıtés és a t́ıpus-ellenőrzés módszere, stb.

Az osztályozás bőv́ıthető az automatizált ellenőrző eszközök legú-
jabb eredményeinek felsorolásával. Erről a [114] előadás egy összefoglaló
képet nyújt, amit a 3.2.1. ábra foglal össze. Ki kell emelnünk az 1990-es
évek végére megerősödő tendenciákat, amelyek ma is meghatározók. Ezt a
kutatási irányt a fél-automata modellek (Semi-automated models) jelentik.

Az 1990-es évek közepén L. Paulson vezette be az indukt́ıv megközeĺıtés
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3.2.1. ábra Az alkalmazott modellező eszköz szerinti besorolás. [114]

modelljét (inductive approach). A modell fogalmi alapjai a már emĺıtett
CSP (Commnuicating Sequential Processes) rendszerrel vannak kapcsolat-
ban. A kulcselemek ebben a megközeĺıtésben nyomvonalak (traces), o-
lyan eseménysorozatok, amelyek megtörténhetnek a rendszerben a protokoll
futása közben. A biztonsági tulajdonságok (titkosság, hitelesség) a nyom-
vonalakon értelmezett álĺıtásokként foghatók fel. Az, hogy egy bizonyos
tulajdonság teljesül minden lehetséges nyomon, indukt́ıv módon bizonýıt-
ható (inductive proofs).[132]

A másik ág a modell-ellenőrzők köre. A vizsgált modellek (véges) ál-
lapotátmenetekkel rendelkező rendszerként foghatók fel ebben a megköze-
ĺıtésben. A rendszer tulajdonságai az állapotokon értelmezett relációkkal
ı́rhatók le. Az állapottéren végzett ellenőrzés megmutatja, hogy a vizsgált
tulajdonságok kieléǵıthetők, vagy sem. A megközeĺıtés korai verziói a C.2.
pontban felsorolt rendszerek. Napjaink módszerei és eszközei: PVS, Coq,
TAPS, Murphi, SMV, Maude, Athena, AVISPA. [132]

•
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Mindkét osztályozásra jellemző, hogy a felosztáson belül, az egyes
részcsoportok között nem lehet éles határvonalat húzni. Ezt a tendenci-
át már tudatosan is erőśıtették az 1990-es évek közepén megjelent kez-
deményezések is, amelyek azt a célt tűzték ki, hogy a különálló modális
logikára épülő irányokat vagy egy közös rendszer köré sorakoztassák fel
(például a BAN köré [107]), vagy egy közös platformot létrehozva tegyék
átjárhatóvá a rendszereket. Hasonló tendencia figyelhető meg az automa-
tizált ellenőrző eszközök esetén is (például az NRL, vagy az AVISPA esetén).

Egy másik erős irányvonal az egymással adatokat cserélő eszközök ál-
talánossá válása (a bevezetőben már emĺıtett rejtett számı́tástechnika, per-
vasive computing), ami újabb kih́ıvásokat jelent a protokollok területén is.
Néhány újabb problémakör, amely a közelmúltban került előtérbe.

- Az eszközök már nem csak a hagyományos kliens/szerver struktúrá-
ba rendeződve működnek. Létrejöttek például a személyhez kötődő
hálózatok (PAN, Personal Area Network), amelyek esetén szervertá-
mogatás nélkül kell megvalóśıtani a biztonsági szolgáltatásokat.

- Új, nem hagyományos kriptográfiai primit́ıveket kell adaptálni a rend-
szerekbe. Példa: digitális alá́ırás, időpecsét, titokmegosztás, anoni-
mitás, stb..

- Új t́ıpusú támadások kerültek előtérbe. Példa: számı́tógépes v́ırusok,
kártevők, időalapú támadások, elárasztásos támadás (denial service
attack), forgalomanaĺızis, stb.

- Újabb protokolligények lépnek fel. Példa: nýılt végű protokollok cso-
portos kommunikáció során, kulcs szétosztása előre nem meghatároz-
ható számú partner között.

- Igény a protokollok kompatibilitására és összekapcsolására. Egy
összetett probléma megoldására már több protokollt kell alkalmazni.
Például egy hagyományos titkośıtási rendszerben a kommunikációt
meg kell előznie a kulcsok cseréjének, ugyanakkor a kulcsok cseréjéhez
sok esetben a partnereknek közös paraméterekkel kell rendelkezniük
az induláskor (kriptográfiai inicializálás.)

Rengeteg ehhez hasonló problémakört lehetne még felsorakoztatni, amelyek
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újabb és újabb kutatási irányokat jelentenek.5 Hivatkozva erre a töretlen-
nek látszó fejlődésre és arra, hogy a protokoll-modellek által lefedett biz-
tonsági problémák a vizsgált esetekben az eldönthetetlen problémák körébe
tartoznak ([59][74][47])6, a mai és jövőbeli ellenőrző eszközeink valósźınűleg
nem jelenthetnek teljes megoldást. Mint a kutatás és fejlesztés számos más
ágában, a kriptográfiai protokollok vizsgálata terén is mindig szükség lesz
az emberi találékonyságra, leleményességre az előrelépés érdekében.

3.2.2. Modális logikai eszközök - A BAN-logika

Az előző fejezetben szó esett a formális ellenőrző eszközökön belül a modális
logika alkalmazási területéről. Ennek a kutatási iránynak az első jelen-
tős állomása a már emĺıtett BAN -logika volt, amely a szerzők nevének
kezdőbetűiről kapta nevét. M. Burrows, M. Abadi és R. Needham az 1980-
as évek végén dolgozta ki azt a formális rendszert, amely alkalmas kulcscsere
és partner-hiteleśıtési protokollok vizsgálatára. [39][40]

A BAN-logika lehetővé teszi a protokollok formalizálását, az elérni
ḱıvánt célok pontos megfogalmazását, a szisztematikus protokoll-vizsgálatot.
Legnagyobb érdeme azonban a modális logikai eszközök alkalmazásának új-
bóli elind́ıtása.

A BAN-logika alapgondolata a kommunikáló felek közötti bizalom
(hit, knowledge, belief ) fejlődésének vizsgálata. A modellben a bizalom
elért szintjét vetjük össze a megḱıvánt mértékkel. Ahhoz, hogy mind-
ezt megfelelő matematikai precizitással tehessük meg, szükségünk van egy
logikai nyelvre és következtetési szabályokra.

5A kriptográfiai protokollok vizsgálatában az 1990-es évek végére megerősödött ele-
mek egy új kutatási szakaszt ind́ıtottak el. Tekinthetjük ezeket az időszakokat I. és II.
generációs vizsgálati szakaszoknak. A hálózati megoldások elterjedése, a rejtett számı́-
tástechnika (ubiquitous-, pervasive computing) szintén új kutatási szakaszt jelent - III.
generáció. Ezeknek a fejlődési szakaszoknak a pontosabb, megalapozottabb elkülöńıtése
további vizsgálatokat igényel.

6Ezekben a vizsgálatokban az elemzők általában a protokollok egy formális modell-
jéből indulnak ki. A kialaḱıtott formalizmusokkal a protokollok egy-egy jól meghatáro-
zott osztálya vizsgálható. Az eldönthetetlenségi álĺıtások (például secret-security, time-
security fogalmakra [74]) és bizonýıtásaik ilyen körben érvényesek.
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Modális logika alkalmazásának sémája a kriptográfiai protokollok
vizsgálata során a következő:

1. A vizsgált protokoll formalizálása. A logikai nyelv seǵıtségével
le kell ı́rnunk magát a protokollt, annak lépéseit; formális protokoll
létrehozása.

2. A kezdeti feltételek meghatározása. Rögźıteni kell a kiindulási
feltételeket, az induló paramétereket; környezeti változók definiálása.

3. A protokoll céljainak megfogalmazása. Meg kell határozni a
következtetési szabályok alkalmazásával elérendő célálĺıtásokat.

4. A logikai posztulátumok alkalmazása. A logikai konstrukció
célja a felek közötti bizalomra vonatkozó célálĺıtások levezetése.

5. A 4. lépés eseményeinek és a protokoll céljainak (3. lépés)
összevetése. Amennyiben sikerül a célálĺıtás levezetése a modális
logika eszközeinek felhasználásával, úgy bizonýıtottnak tekintjük a
protokollt az adott szempontra vonatkoztatva. Vannak olyan esetek,
amikor a célálĺıtás nem vezethető le, például ellentmondásra jutunk
a kiinduló feltételekkel kapcsolatban. Ilyenkor a célálĺıtást el kell
vetnünk.

A kitűzött célok mindig valamilyen protokolltulajdonságot fednek (üzenetek,
kulcsok titkossága, hitelessége, stb.). A célálĺıtás elvetése azt is jelenti, hogy
a protokoll egy ḱıvánt célt nem tud megvalóśıtani, általában támadható is
a vizsgált szempontból. Az, hogy a támadás milyen módon hajtható végre,
a vizsgálatból általában közvetlenül nem származtatható, azonban az elem-
zés lényegesen megkönnýıti a további vizsgálatot.

A dolgozat 7.1. fejezetében, a mellékletek között szerepel a BAN-
logika részletes léırása. A felsorolt következtetési szabályok az egyes for-
rásokban más és más hangsúllyal (és esetleg más formában) szerepelnek.
Az eltérések okaként felhozható a szabályok felsorolásának hosszadalmas
volta - nem minden szabályt kell mindig alkalmazni a különböző vizsgálatok
során. Másik okként emĺıthető a logikai rendszer fejlődése, ami az arányok
eltolódását, a súlyponti részek kiemelését jelenti, valamint azt, hogy az
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esetleges hibák már nem kerülnek bele az újabb léırásokba. Ennek bi-
zonýıtására elegendő megvizsgálni két-három, a BAN-logika körébe tartozó
léırást. Példaként hozhatjuk fel az eredeti BAN-cikk korrigált verzióját
[40], egy magyar nyelven is elérhető léırás ([45] 8.7. fejezet). A módośıtások
ellenére mind BAN-logika néven futnak a különböző verziók.

A [40] közlemény nyolc protokoll elemzését tartalmazza, amelyek közül
négyben találtak hibát a szerzők. A további alkalmazásra jellemző, hogy
a legkülönfélébb területek protokolljai szerepelnek az elemzés tárgyaként.
[92][155][7][115][138] Az is igaz, hogy megjelenése óta sokan b́ırálták a
BAN -logikát. [100][36][98][162] Mint minden formális modell esetén, a
BAN-logika használatakor is tisztázni kell a modell korlátait. A BAN-
logika feltételezi, hogy

- a kriptográfiai primit́ıvek (alapvető kriptográfiai éṕıtőelemek)
tökéletesen működnek;

- minden résztvevő felismeri saját üzeneteit - ezzel a visszajátszásos
támadások lényegében ki vannak zárva az elemzéskor;

- minden üzenet elegendő információt tartalmaz arra nézve, hogy a
vevő meg tudja állaṕıtani, hogy jó kulcsot használt-e a visszafejtés
során;

- az idő egyszerűen léırható a folyamatokban;
- a protokoll résztvevői becsületesek - rosszindulatú protokollrésztvevő

támadása nem detektálható;
- a bizalomra vonatkozó álĺıtások nem változnak.

Azért, hogy válaszoljanak a felvetett hibákra és észrevételekre, M.
Abadi és M. Tuttle átdolgozta és újraformálta a BAN-logikát; új szeman-
tikát dolgozott ki rá. [4] Ehhez P. Syverson és P. van Oorschot újabb jav́ıtó
észrevételeket fűzött. [143]

A BAN-logikát számosan és sok irányban kibőv́ıtették. Néhány ered-
mény a következő. Az egyik irány az L. Gong, R. Needham és R. Yahalom
által 1990-ben kifejlesztett GNY-logika. [71]. 1994-ben P. Syverson és P.
van Oorschot a már emĺıtett közleményükben [143] a korábbi modelleket
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(BAN, GNY, AT) próbálta egyeśıteni. Ez a rendszer később az SvO-logika
elnevezést kapta. A BAN-család (pontosabban a GNY logika) első auto-
matizált támogatását S. H. Brackin késźıtette el HOL alapokon. [37]

Összefoglalva elmondhatjuk, hogy a BAN -logika olyan alapvető meg-
közeĺıtését adja a protokollvizsgálatnak, ami még ma is hatással van a tu-
dományterület fejlődésére. A BAN -logikát követő rendszerek mind vissza-
nyúlnak a BAN -logikáig, sok ebből származtatja magát, ezzel hasonĺıtja
össze az elért eredményeket. Az általunk a továbbiakban részletesebben
vizsgált CSN -logika is hasonló tulajdonságokkal b́ır, az alapok szintén a
BAN -logikában gyökereznek.

3.2.3. A CSN-logika

A munkánk során kiindulási pontnak tekintett logikai rendszer az előző fe-
jezetben felsorakoztatott alapokra támaszkodva, két részben jelent meg.
Először 1997-ben T. Coffey és P. Saidha tette közzé az alaprendszert.
[48] Ebben a cikkben a nyilvános kulcsú titkośıtást használó protokollok
számára kidolgozott elmélet látott napvilágot. Ezt követően 2003-ban T.
Newe és T. Coffey [122] kibőv́ıttette az eredeti modellt a szimmetrikus
kulcsú titkośıtást alkalmazó rendszerek körére. A forrásokban közölt CSN
logikai rendszer matematikai logikai szempontból pontośıtásra szorul. A
hiányosságok pótlására átdolgoztuk a CSN logikai rendszer egyes részeit.
A szerzőkre utalva a továbbiakban is a CSN-logika nevet használjuk.

A CSN-logika egy többt́ıpusú (fajtájú), multi-modális elsőrendű leve-
zetési rendszer. Különböző rendszerek vizsgálata során többt́ıpusú logika
akkor használatos, ha a vizsgált objektumok nem alkotnak homogén hal-
mazt. A többt́ıpusú logikák leford́ıthatók egyt́ıpusú, hagyományos első-
rendű logikává. A modális operátorok alkalmazásával az álĺıtások eredeti
jelentése módośıtható. Egy modális logika eredetileg egy klasszikus logikai
rendszer bőv́ıtése a ,,szükségszerű” és a ,,lehetséges” kifejezésekkel.7 A

7Jelekben: a szükségszerűség operátora: 2 a lehetségesség operátora: ♦. 2 és ♦
egymásból kifejezhetők: 2α ↔ ¬♦¬α és ♦α ↔ ¬2¬α (α formula). A 2 operátornak
többféle értelmezése lehetséges. Ezek közül néhány: 2α igaz, ha . . . α szükségszerűen
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CSN-rendszer többek között a K-val (knowledge - tud, ismer) és a B-vel
(belief - hisz, b́ızik) operátorokat vezeti be, amivel egy multi-modális logikát
hoz létre.

A levezetési rendszer egy klasszikus elsőrendű levezetési rendszerből in-
dul ki, bőv́ıtve azt többek között az új operátorokra vonatkozó levezetési
szabályokkal (például: R2(a), R2(b)) és axiómákkal (például: A1(a), A1(b),
A2(a)).

Egy másik osztályozás szerint a CSN-rendszer episztemikus-doxatikus8

rendszer. [88] E szemléletmód szerint a rendszer kidolgozói abból in-
dultak ki, hogy két tendencia figyelhető meg a kriptográfiai protokollok
logikai vizsgálatában. Az egyik a bizalom/megb́ızhatóság felődésének vizs-
gálata a protokoll lépései során (logics of belief ), a másik a protokollok
működésére alapozott tudás (protokoll szereplőinek ismerete) elemzése (log-
ics of knowledge). A kidolgozott új logika célja a kétféle megközeĺıtés öt-
vözése, lehetővé téve ezáltal a kriptográfiai protokollok szélesebb körű és
mélyebb vizsgálatát.

A következőkben részletesen ismertetjük a CSN alaprendszert, és an-
nak egy kisebb bőv́ıtését (M. Kudo és A. Mathuria munkája [90]). Ala-
pul minden esetben az emĺıtett forrásokat használtuk.9 A léırásban szabad
szövegként szerepel a logikai rendszer szándékolt értelmezésének megadása.

A logikai modellünk egyik kiinduló célja a partnerek közötti védett kom-
munikáció léırása (formalizálás). Ennek során legelőször a modell t́ıpusait
kell megadnunk.[112]

A legegyszerűbb kommunikációs kapcsolat során egy küldő fél üzenetet
küld egy fogadó fél felé. Ez alapján külön t́ıpusnak kell tekintenünk a
szereplő partnereket (EGYED t́ıpus) és az átküldött üzenetet (ÜZENET
t́ıpus). A védett kommunikáció a küldött üzenet titkos voltát jelenti, ame-

igaz; tudom, hogy α igaz; ismeretes, hogy α igaz; hiszem, hogy α igaz; α igaz most, és
a jövőben mindig igaz lesz; stb. [60]

8angolul: epistemic-doxastic
9A 7.1. fejezetben szereplő BAN-logika részletes léırásában lábjegyzetként szerepel-

tetünk néhány olyan kapcsolódási pontot, amelyek a CSN-logika és a BAN-logika közös
vonásait emeli ki. Az összevetés nem teljes, célja a CSN-logika és a BAN-logika szoros
kapcsolatának bemutatása.
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lyet kriptográfiai algoritmusok alkalmazásával érünk el. Az algoritmusok
titkośıtó és visszafejtő kulcsokat használnak a működés során (KULCS
t́ıpus). Le kell ı́rnunk a vizsgálandó protokollok időbeli viselkedését, ami
külön t́ıpus bevezetését jelenti (IDŐ t́ıpus).

A CSN-logikai rendszerhez tartozó nyelv a következő

L(CSN) = 〈Sort, LC, V ar, Con, Term, Form〉
rendezett hatos, ahol

Sort
A t́ıpusok (fajták) halmaza:

Sort = {U,E,K, T}
U üzenet-t́ıpus; E egyed-t́ıpus; K kulcs-t́ıpus; T idő-t́ıpus.

LC
A nyelv logikai konstansainak halmaza, amelyeket az elsőrendű logikában
megszokott módon használunk.

LC = {¬,→,↔,∧,∨,≡, =, ∀, ∃, (, )}
Var
A nyelv változóinak megszámlálhatóan végtelen halmaza. Minden változó-
nak meghatározott t́ıpusa van. V arδ a δ t́ıpusú változók halmazát jelöli:

V ar = V arU ∪ V arE ∪ V arK ∪ V arT

Con
A nyelv nemlogikai konstansainak legfeljebb megszámlálhatóan végtelen
halmaza. Minden nemlogikai konstansnak meghatározott t́ıpusa van. Conδ

a δ t́ıpusú nemlogikai konstansok halmazát jelöli, egyes t́ıpusok esetén üres
is lehet a halmaz:

Con = ConU ∪ ConE ∪ ConK ∪ ConT
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F (0)δ a névkonstansok, F (n)δ az n argumentumú függvényjelek halmaza.
Az argumentumban szereplő szám a paraméterek számát jelöli. Függvény-
jelek esetén szokás megadni egy véges 〈δ1, δ2, . . . , δn, δ〉 indexsorozatot is,
amely rendre megadja a konkrét függvényjel n darab argumentumának
t́ıpusát (δi ∈ Sort) és a függvényjel t́ıpusát (δ ∈ Sort).
P (0) az álĺıtáskonstansok, P (n) az n argumentumú predikátumkonstansok
halmaza. Itt szintén szokás megadni az egyes predikátumkonstansok argu-
mentumában szereplő 〈δ1, δ2, . . . , δn〉 (δi ∈ Sort) indexsorozatot.

Term
A nyelv terminusainak, termjeinek halmaza, t́ıpusonként indukt́ıv defińı-
cióval megadva. Termδ a δ t́ıpusú Termek halmazát jelöli, egyes t́ıpusok
esetén üres is lehet a halmaz:

Term = TermU ∪ TermE ∪ TermK ∪ TermT

Az indukt́ıv defińıció általános formája minden δ t́ıpus esetén:
(a) V arδ ∪ F (0)δ ⊆ Termδ.

(b) Ha f ∈ F (n)δ, (n = 1, 2, . . .) és s1, s2, . . . , sn ∈ Term , akkor
f(s1, s2, . . . , sn) ∈ Termδ.

Form
A nyelv formuláinak halmaza, indukt́ıv defińıcióval megadva:
(a) P (0) ⊆ Form.
(b) Ha s1, s2 ∈ Termδ, akkor (s1 = s2) ∈ Form.

(c) Ha P ∈ P (n), (n = 1, 2, . . .), és s1, s2, . . . , sn ∈ Term, akkor
P (s1, s2, . . . , sn) ∈ Form.

(d) Ha A ∈ Form, akkor ¬A ∈ Form.

(e) Ha A, B ∈ Form, akkor (A → B), (A ∧ B), (A ∨ B), (A ≡ B) ∈
Form.

(f) Ha x ∈ V ar, A ∈ Form, akkor ∀xA, ∃xA ∈ Form.

Kiegésźıtő részletek és az egyes t́ıpusokhoz tartozó sajátosságok a követke-
zők:
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• i, j általános indexváltozókat jelölnek, a természetes számokon futnak.
• x, y, z általános változók, több t́ıpusra vonatkozó esetekben használjuk,
megadva, hogy milyen t́ıpusú változókat képviselnek.
• A léırás során az egyértelműség érdekében sok esetben alkalmaznunk
zárójeleket. Ezeket más matematikai tárgyak keretében megszokott módon
kell olvasni, értelmezni.
• A következtetési szabályokban és az axiómákban a szabad változók uni-
verzálisan kötöttek.

U - üzenet t́ıpus
Jellemzés: a kommunikációban szereplő üzenetek léırása; MSG az összes
üzenetek halmaza, amely megszámlálhatóan végtelen halmaz.
• V arU :
m, n, r, m1, m2, . . ., mi, mj , . . . általános üzenet-változók.
nA, nB, . . ., nΣ, . . . speciális üzenet-változók - egyedi üzenetrészek jelölésé-
re (általában az üzenet friss voltát hivatottak biztośıtani, a visszajátszásos
támadások kivédése érdekében).
rA, rB, . . ., rΣ, . . . speciális üzenet-változók - általában véletlen számok
jelölésére.
Az indexekben szereplő latin nagybetűk az üzenetet generáló egyedet jelöli.
• ConU :
F (0)U :
(a) A kommunikáció során átküldött bitsorozatok (1, 2, . . . bájt - ASCI

vagy Unicode kódolásként értelmezett bájtok) által reprezentált jelek,
karakterek üzenet-konstansok.

(b) A kommunikáció során használt rögźıtett jelentésű karaktersoroza-
tok (parancsok, utaśıtások): ”enc”, ”dec”, ”0”, ”1”, . . . üzenet-
konstansok. Ezek mindig dupla idézőjelek között szerepelnek, jelen-
tésüket minden esetben megadjuk.

F (n)U :
{m1,m2} Konkatenáció: kapcsos zárójelbe ı́rt, vesszővel elválasztott,

egymás utáni üzenetekből újabb üzenetek származtatha-
tók. {} ∈ F (2); 〈U,U,U〉.

63



E(m, ks(Σ,Ψ)) Titkośıtó függvény (encryption function) - szimmetrikus
kulcsú tikośıtás esete. E(m, ks(Σ,Ψ)) jelentése: az m nýılt
szöveg (üzenet) titkośıtása a Σ és Ψ által használt osztott
titkos ks(Σ,Ψ) kulcs seǵıtségével.
A függvény kimenete üzenet fajta. E ∈ F (2); 〈U,K, U〉.

D(m, ks(Σ,Ψ)) Visszafejtő függvény (decryption function) - szimmetrikus
kulcsú tikośıtás esete. D(x, ks(Σ,Ψ)) jelentése: az m
titkośıtott üzenet visszafejtése a Σ és Ψ által használt osz-
tott titkos ks(Σ,Ψ) kulcs seǵıtségével. A függvény kimenete
üzenet fajta. D ∈ F (2); 〈U,K, U〉.

e(m, k) Titkośıtó függvény (encryption function) - nyilvános kulcsú
titkośıtás során e(m, kΣ) jelentése: m üzenet titkośıtása a
kΣ kulcs seǵıtségével. e(m, k−1

Σ ) jelentése: az m üzenet
digitális alá́ırása. A függvény kimenete üzenet fajta. e ∈
F (2); 〈U,K, U〉.

d(m, k) Visszafejtő függvény (decryption function) - nyilvános
kulcsú titkośıtás során d(m, k−1

Σ ) jelentése: az m üzenet
visszafejtése a k−1

Σ kulcs seǵıtségével. d(m, kΣ) jelentése:
digitális alá́ırás ellenőrzése, ha m digitálisan alá́ırt üzenet.
A függvény kimenete üzenet fajta. d ∈ F (2); 〈U,K, U〉.

P (0): -
P (n): -
• TermU :
(a) Ha m1,m2 ∈ TermU , akkor {m1, m2} ∈ TermU .

(b) Ha m ∈ TermU , ks(Σ,Ψ) ∈ TermK , akkor E(m, ks(Σ,Ψ)) ∈ TermU .

(c) Ha m ∈ TermU , ks(Σ,Ψ) ∈ TermK , akkor D(m, ks(Σ,Ψ)) ∈ TermU .

(d) Ha m ∈ TermU , kΣ ∈ TermK , akkor e(m, kΣ) ∈ TermU .

(e) Ha m ∈ TermU , k−1
Σ ∈ TermK , akkor d(m, k−1

Σ ) ∈ TermU .
• Form: -
Megjegyzések:
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1. Az irodalmi források ss(Σ,Ψ) -vel jelölik a Σ és Ψ egyedek között
megosztott (friss) titkot (shared secret), ami üzenet, vagy kulcs faj-
ta lehet. SS(Σ,Ψ) jelöli Σ és Ψ egyedek között megosztott titkok
halmazát.

2. Az EGYED, KULCS és IDŐ fajtájú változóknál értelmezünk két-
két olyan függvényjelet (E2U(Σ), U2E(m); K2U(k), U2K(m) és
T2U(t), U2T (m)), amely az egyedek, kulcsok és időpontok üzenetbe
ágyazását (mint karaktersorozatok) és az onnan való kiemelését teszik
lehetővé. Ezek a függvényjelek lényegében t́ıpus-konverziót hajtanak
végre - kötött formátummal.

E - egyed t́ıpus
Jellemzés: a kommunikáció szereplőinek léırása. ENT az összes lehetséges
egyedek halmaza. ENT számossága véges.
• V arE :
Σ, Ψ, Γ, Λ, . . .
• ConE :
F (0)E :

A, B, C, D, U , . . . Az egyedek jelölése során alkalmazzuk a dolgozat
2.1.1. fejezetének Jelölések részében léırtakat. Ezek szerint A Aliz,
B Botond, stb. szereplőket jelöli. Az egyedek elnevezése lehetőség
szerint követi a hagyományos szerepköröket: kommunikáló felek A,
B; passźıv támadó E; abszolút megb́ızható fél T , stb. - az emĺıtett
fejezetben léırtak szerint.

F (n)E :
E2U(Σ) Az egyed t́ıpusú változó átalaḱıtása üzenet t́ıpusú változóvá.

Ez a függvényjel lehetővé teszi a protokollok üzenetrészeiben
egyedek szerepeltetését és tovább́ıtását. A függvényjel input
paramétere: egyed fajta, a függvényjel-output: üzenet faj-
ta. A függvényjel helyetteśıtésekor adódó eredményt egyszeres
idézőjelek közé ı́rjuk: E2U(Σ)=′Σ′. E2U ∈ F (1); 〈E, U〉.

U2E(m) A megfelelő üzenet fajta változó átalaḱıtása egyed fajta
változóvá. Ez a függvényjel lehetővé teszi egy protokollban
az üzenetként átküldött egyednevek értelmezését.
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A függvényjel input paramétere: üzenet fajta, függvényjel-
output: egyed fajta. U2E(′Σ′)=Σ. U2E ∈ F (1); 〈U,E〉.

P (0): -
P (n): -
• TermE :
(a) Ha Σ ∈ TermE , akkor E2U(Σ) ∈ TermU .
(b) Ha m ∈ TermU , akkor U2E(m) ∈ TermE .
• Form: -

K - kulcs t́ıpus
Jellemzés: titkośıtó és visszafejtő kulcsok léırása. KEY jelöli az összes
lehetséges kulcsok halmazát; KS jelöli az egyedek közötti szimmetrikus
kulcsú kommunikációt lehetővé tevő kulcsok halmazát. Mindkét halmaz
megszámlálhatóan végtelen számosságú.
• V arK :
k, k(Σ,Ψ), kΣ, k−1

Σ , kti , k−1
ti

k Általános kulcsváltozó.
ks(Σ,Ψ) (Ki)osztott titkos kulcs - (shared secret key). ks(Σ,Ψ) jelenti Σ és

Ψ egyedek számára kiosztott, általuk ismert közös titkos kulcsot
- szimmetrikus kulcsú tikośıtás esete.

kΣ Nyilvános kulcs (public key) - nyilvános kulcsú titkośıtás során
kΣ a Σ egyed nyilvános kulcsa.

k−1
Σ Titkos kulcs - (secret key) - nyilvános kulcsú titkośıtás során k−1

Σ

a Σ egyed titkos kulcsa.
kti , k

−1
ti

Idő-kulcs - az indexben megadott ti időponthoz kötött nyilvános
és titkos kulcs.

• ConK :
F (0)K : -
F (n)K :
K2U(k) A kulcs fajta változó átalaḱıtása üzenet fajta változóvá. Ez

a függvényjel lehetővé teszi a protokollok üzenetrészeiben
kulcsok szerepeltetését és tovább́ıtását. A függvényjel input
paramétere: kulcs fajta, a függvényjel-output: üzenet fajta.
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A függvényjel helyetteśıtésekor adódó eredményt egyszeres
idézőjelek közé ı́rjuk: K2U(kΣ) =′ kΣ

′. K2U ∈ F (1); 〈K,U〉.
U2K(m) A megfelelő üzenet fajta változó átalaḱıtása kulcs fajta

változóvá. Ez a függvényjel lehetővé teszi egy protokollban
az üzenetként átküldött kulcsok kulcsként való értelmezését.
A függvényjel input paramétere: üzenet fajta, függvényjel-
output: kulcs fajta. U2K(′kΣ

′) = kΣ. U2K ∈ F (1); 〈U,K〉.
P (0): -
P (n): -
• TermK :
(a) Ha kΣ ∈ TermK , akkor K2U(kΣ) ∈ TermU .
(b) Ha m ∈ TermU , akkor U2K(m) ∈ TermK .
• Form: -
Megjegyzések:
1. A szakirodalmi források definiálják a KS(Σ,Ψ) halmazt, amely Σ és Ψ

egyedek számára megfelelő, jó kulcsok halmazát (set of good shared
keys - szimmetrikus kulcsú titkośıtás) jelenti.

T - idő t́ıpus
Jellemzés: a protokollok időbeli léırása; TIME jelöli az összes lehetséges
időpontok halmazát. Ez a halmaz véges.
• V arT :
t, t1, t2, . . . ti, tj , . . ., t′, t′′, . . .
• ConT :
F (0)T :
(a) t0 a vizsgált protokoll kezdetének időpontja.
(b) tg egy protokollban előforduló kulcsgenerálás időpontja.
(c) τ időfeloldó protokollokban rögźıtett feloldási időpont.

F (n)T :
T2U(t) Az idő fajta változó átalaḱıtása üzenet fajta változóvá. Ez

a függvényjel lehetővé teszi egy protokoll üzenetrészében
időadatok szerepeltetését. A függvényjel input paramétere:
idő fajta, a függvényjel-output: üzenet fajta.
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A függvényjel helyetteśıtésekor adódó eredményt egyszeres
idézőjelek közé ı́rjuk: T2U(ti) =′ ti ′. T2U ∈ F (1); 〈T,U〉.

U2T (m) A megfelelő üzenet fajta változó átalaḱıtása idő fajta
változóvá. Ez a függvényjel lehetővé teszi egy protokollban az
üzenetként átküldött időadatok értelmezését. A függvényjel
input paramétere: üzenet fajta, függvényjel-output: idő fajta.
U2T (′ti ′) = ti. U2T ∈ F (1); 〈U, T 〉.

P (0): -
P (n): -
• TermT :
(a) Ha t ∈ TermT , akkor T2U(t) ∈ TermU .
(b) Ha m ∈ TermU , akkor U2T (m) ∈ TermT .
• Form:
(a) Ha t1, t2 ∈ TermT , akkor (t1 < t2) ∈ Form.

Megjegyzések:
1. A protokoll-léırás során használt összes lehetséges időpontok TIME

halmaza lineárisan rendezett halmazt alkot.
2. Értelmezettek a ti ≤ tj , ti > tj , ti ≥ tj formulák is.

Operátorok:
Mint már emĺıtettük az CSN-logika operátorai által az álĺıtások eredeti je-
lentése módosul:

KΣ,tΦ Hintikka-féle tudás, ismeret operátor - (knowledge operator of
Hintikka). KΣ,tΦ jelentése: Σ egyed ismeri (knows) a Φ álĺıtást
a t időpontban (részletesebben: [75][76]).

BΣ,tΦ Hit operátor - (belief operator). BΣ,tΦ jelentése: Σ egyed el-
hiszi, elfogadja (believe) a t időpontban, hogy a Φ álĺıtás igaz.

LΣ,tx Tudás operátor - (knowledge predicate). LΣ,tx jelentése: Σ
egyed ismeri és elő tudja álĺıtani (knows and can reproduce) az
x objektumot (üzenet vagy kulcs) a t időpillanatban.

S(Σ, t,m) Kibocsátó operátor - (emission operator). S(Σ, t, m) jelentése:
Σ egyed az m üzenetet bocsátja ki, küldi a t időpontban.
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R(Σ, t,m) Fogadó operátor - (reception operator). R(Σ, t, m) jelentése:
Σ egyed az m üzenetet fogadja a t időpontban.

C(x, y) Tartalmazás operátor - (’contains’ operator). C(x, y) jelentése:
az x objektum (üzenet vagy kulcs) tartalmazza az y objektu-
mot (üzenet vagy kulcs).

A(Σ, t, Ψ) Hiteleśıtési operátor (authentication operator). A(Σ, t, Ψ) je-
lentése: Σ egyed hiteleśıti a Ψ egyedet a t időpontban.

OΣ,t(x, y) (’obtain’ operator). OΣ,t(x, y) jelentése: az Σ egyed képes ki-
nyerni, megkapni az y objektumot (üzenet vagy kulcs) az x
objektumból (üzenet vagy kulcs) a t időpillanatban. [90] az
operátort σ betűvel jelöli. Az áttekinthetőbb jelölés érdekében
itt a O betűt használjuk.

Következtetési szabályok:
Legyenek α, β a nyelv tetszőleges formulái, p, q tetszőleges álĺıtásai. A
logikai rendszer következtetési szabályai a következők:

R1 Az α és az α → β formulák bizonýıthatóságából következik a β
formula bizonýıthatósága:
α ∧ (α → β) ⇒ β (modus ponens).

R2(a) Az α formula bizonýıthatóságából következik a KΣ,tα formula bi-
zonýıthatósága:
α ⇒ KΣ,tα (generelisation rule I).

R2(b) Az α formula bizonýıthatóságából következik BΣ,tα formula bi-
zonýıthatósága:
α ⇒ BΣ,tα (generalisation rule II).

R3 Az (α ∧ β) formula bizonýıthatóságából következik az α formula
bizonýıthatósága:
(α ∧ β) ⇒ α (simplification).

R4 Az α és β formulák bizonýıthatóságából következik α∧ β formula
bizonýıthatósága:
(α) , (β) ⇒ (α ∧ β) (conjunction).
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R5 Az α formula bizonýıthatóságából következik az α ∨ β formula
bizonýıthatósága:
α ⇒ (α ∨ β) (addition).

R6 A ¬(¬α) formula bizonýıthatóságából következik az α formula bi-
zonýıthatósága:
¬(¬α) ⇒ α (double negation).

K1(a) A KΣ,t(p ∧ q) formula bizonýıthatóságából következik a KΣ,tp és
KΣ,tq formulák bizonýıthatósága:
KΣ,t(p ∧ q) ⇒ KΣ,tp ∧KΣ,tq. [90]

K2(a) A KΣ,tp és KΣ,tq formulák bizonýıthatóságából következik a
KΣ,t(p ∧ q) formula bizonýıthatósága:
KΣ,tp ∧KΣ,tq ⇒ KΣ,t(p ∧ q). [90]

Axiómák:
A CSN-logikai rendszer axiómái két csoportba sorolhatók: az első a logikai
axiómák köre (a CSN alaprendszerben 4 axióma, A1-A4); a másik t́ıpusú
axiómák a nemlogikai axiómák (a CSN alaprendszerben 10 axióma, A5-
A15), amelyek a nyilvános- és a titkos kulcsú kommunikáció körét foglalják
magukba. Ezek az axiómák kapcsolódnak az üzenetek kibocsátásához és
fogadásához, a üzenet-titkośıtás és visszafejtés folyamatához.

A1(a) KΣ,tp ∧KΣ,t(p → q) → KΣ,tq
A ’modus ponens’ szabály alkalmazása a K tudás operátorra.

A1(b) BΣ,tp ∧BΣ,t(p → q) → BΣ,tq
A ’modus ponens’ szabály alkalmazása a B hit, elfogadás operá-
torra.

A2(a) KΣ,tp → p
Ha valami ismert, akkor az igaz (az axióma a tudás (K operátor)
és a hit (B operátor) közötti különbséget fejezi ki, hasonló axióma
B-re nincs).

A3(a) LΣ,tx → ∀ti ≥ t LΣ,tix
A tudás predikátum monotonitása: amennyiben a tudás egyszer
már birtokolt, akkor azt nem lehet elvesźıteni. x kulcs vagy üzenet
fajta változót jelöl.
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A3(b) KΣ,tp → ∀ti ≥ t KΣ,tip
A tudás operátor monotonitása: amennyiben a tudás egyszer már
birtokolt, akkor azt nem lehet elvesźıteni.

A3(c) BΣ,tp → ∀ti ≥ t BΣ,tip
A hit operátor monotonitása: amennyiben a hit egyszer már bir-
tokolt, akkor azt nem lehet elvesźıteni.

A4(a) LΣ,ty ∧ C(y, x) → ∃Ψ ∈ ENT LΨ,tx
Ha egy üzenetrész egy másik üzenetrészből származik, akkor min-
den üzenetdarab, ami a konstrukcióban szerepel, ismert kell legyen
valamely egyed által. x és y üzenet, vagy kulcs fajta.

A4(b) C(x, x)
A C operátor reflex́ıv. [90] x üzenet, vagy kulcs fajta.

A4(c) C(x, y) ∧ C(y, z) → C(x, z)
A C operátor tranzit́ıv. [90] x, y és z üzenet, vagy kulcs fajta.

A4(d) C(e(m, kΣ),m) ∧ C(d(m, k−1
Σ ),m)

Az m üzenetet tartalmazza minden olyan üzenet, amely az üzenet
kΣ kulccsal történő titkośıtásával és k−1

Σ kulccsal történő vissza-
fejtésével kapcsolatos. [90]

A5(a) S(Σ, t, m) → LΣ,tm ∧ ∃Ψ ∈ ENT\{Σ} ∃ti ≥ t R(Ψ, ti,m)
Kibocsátási axióma. Amennyiben a Σ egyed egy m üzenetet küld
a t időpontban, akkor Σ ismeri az m üzenetet a t időpontban,
valamint valamely Ψ egyed (Σ-n ḱıvül) fogadja majd az m üzenetet
egy t utáni ti időpontban.

A6(a) R(Σ, t,m) → LΣ,tm ∧ ∃Ψ ∈ ENT\{Σ} ∃ti ≤ t S(Ψ, ti, m)
Befogadási axióma. Ha a Σ egyed fogad egy m üzenetet a
t időpontban, akkor Σ ismeri az m üzenetet t időpontban, és
valamely Ψ egyednek (Σ-n ḱıvül) el kellett küldeni az m üzenetet
a t-t megelőző ti időpontban.
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A6(b) R(Σ, t, m1) ∧ C(m1,m2) ∧ OΣ,t(m1, m2) → ∃Ψ ∈ ENT ∃ti <
t ∃m3 (S(Ψ, ti,m3) ∧ C(m3,m2) ∧ LΨ,tim2 ∧ OΣ,t(m1,m3) ∧
OΣ,t(m3,m2))
Ez az axióma A6(a) axióma általánośıtása. [90] Amennyiben Σ
egy olyan m1 üzenetet kap, amelynek része a már általa ismert
m2 üzenet, akkor (mivel Σ nem küldhetett üzenetet magának, a
rendszer ilyen üzenetek küldését nem teszi lehetővé) kell lennie egy
korábbi m3 üzenetnek (küldővel, küldési időponttal, stb. együtt),
amely tartalmazta az m2 üzenetet.

A7(a) LΣ,tm ∧ LΣ,tkΨ → LΣ,te(m, kΨ)
Egy egyed képessége, hogy titkośıtani tud egy üzenetet amennyi-
ben ismeri a partner nyilvános kulcsát.

A7(b) LΣ,tm ∧ LΣ,tk
−1
Σ → LΣ,td(m, k−1

Σ )
Egy egyed képessége, hogy vissza tud fejteni egy titkośıtott
üzenetet, ha ismeri a (saját) titkos kulcsát.

A8(a) ¬LΨ,tkΣ ∧ ∀ti ≤ t ¬LΨ,ti(e(m, kΣ)) ∧ ¬(∃n (R(Ψ, ti, n) ∧
C(n, e(m, kΣ)))) → ¬LΨ,t(e(m, kΣ))
Egy üzenet titkośıtásának lehetetlensége helyes titkośıtó kulcs
nélkül. Ha egy egyed nem ismeri a kΣ kulcsot a t időpontban, és ha
nem ismeri e(m, kΣ) titkośıtott üzenetet t időpont előtt, valamint
üzenetet sem kap e(m, kΣ) tartalommal ti időpontban, akkor az
egyed nem ismeri e(m, kΣ) titkośıtott üzenetet a t időpontban.
[90]-féle módośıtás az O operátor seǵıtségével:
¬LΨ,tkΣ ∧ ∀ti ≤ t ¬LΨ,ti(e(m, kΣ)) ∧ ¬(∃n (R(Ψ, ti, n) ∧
C(n, e(m, kΣ)) ∧ OΨ,ti(n, e(m, kΣ)))) → ¬LΨ,t(e(m, kΣ))

A8(b) ¬LΨ,tk
−1
Σ ∧ ∀ti ≤ t ¬LΨ,ti(d(m, k−1

Σ )) ∧ ¬(∃n (R(Ψ, ti, n) ∧
C(n, d(m, k−1

Σ )))) → ¬LΨ,t(d(m, k−1
Σ ))

Egy titkośıtott üzenet visszafejtésének lehetetlensége helyes vissza-
fejtő kulcs nélkül. Ha egy egyed nem ismeri a k−1

Σ titkos kul-
csot a t időpontban, és ha nem ismeri t időpontot megelőzően
a d(m, k−1

Σ ) visszafejtett üzenetet, valamint nem fogad üzenetet
d(m, k−1

Σ ) tartalommal a t időpontban, vagy előtte, akkor az egyed
nem ismeri a d(m, k−1

Σ ) visszafejtett üzenetet a t időpontban.
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[90]-féle módośıtás az O operátor seǵıtségével:
¬LΨ,tk

−1
Σ ∧ ∀ti ≤ t ¬LΨ,ti(d(m, k−1

Σ )) ∧ ¬(∃n (R(Ψ, ti, n) ∧
C(n, d(m, k−1

Σ )) ∧ OΨ,ti(n, d(m, k−1
Σ )))) → ¬LΨ,t(d(m, k−1

Σ ))
A9(a) LΣ,tk

−1
Σ ∧ ∀Ψ ∈ ENT\{Σ} ¬LΨ,tk

−1
Σ

Kulcs titkossági axióma. A privát kulcsok használata a rendszer-
ben csak a tulajdonosaik által lehetséges.

A10(a) LΣ,t(d(m, k−1
Σ )) → LΣ,tm

Egy titkos kulcs tulajdonosa tudja használni a kulcsát, képes
visszafejteni a titkośıtott üzeneteket.

A11(a) LΓ,tm ∧ LΓ,tks(Σ,Ψ) → LΓ,t(E(m, ks(Σ,Ψ)))
Egy egyed képes titkośıtott üzenetet létrehozni a szimmetrikus
kulcsú rendszerben, használva az általa ismert titkos kulcsot.

A11(b) LΓ,tm ∧ LΓ,tks{Σ,Ψ} → LΓ,t(D(m, ks{Σ,Ψ}))
Egy egyed képes visszafejteni titkos üzenetet a rendelkezésére álló
szimmetrikus kulcs seǵıtségével.

A11(c) LΣ,tm ∧OΣ,t(m,n) → LΣ,tn
Az O és az L operátor kapcsolata. Üzenetek felbontása.

A12(a) ¬LΓ,tks(Σ,Ψ) ∧ ∀ti ≤ t ¬LΓ,ti(E(m, ks(Σ,Ψ))) ∧ ¬(∃n (R(Γ, ti, n) ∧
C(n,E(m, ks(Σ,Ψ))))) → ¬LΓ,t(E(m, ks(Σ,Ψ)))
Ha valamely Γ egyed nem ismeri a ks(Σ,Ψ) kulcsot a t időpontban és
nem ismeri t előtti időpontban a E(m, ks(Σ,Ψ)) titkośıtott üzenetet
és nem fogad E(m, ks(Σ,Ψ)) üzenetrészt tartalmazó üzenetet t
időpontban, akkor Γ nem ismeri a E(m, ks(Σ,Ψ)) üzenetet t
időpontban.

A12(b) ¬LΓ,tks(Σ,Ψ) ∧ ∀ti ≤ t ¬LΓ,ti(D(m, ks(Σ,Ψ)))∧ ¬(∃n(R(Γ, ti, n) ∧
C(n,D(m, ks(Σ,Ψ))))) → ¬LΓ,t(D(m, ks(Σ,Ψ)))
Amennyiben valamely Γ egyed nem ismeri a ks(Σ,Ψ) kulcsot a
t időpontban és a t időpont előtt nem ismeri a D(m, ks(Σ,Ψ))
visszafejtett üzenetet, valamint nem kap D(m, ks(Σ,Ψ)) üzenet-
részt tartalmazó üzenetet a t időpontban, akkor Γ nem ismeri a
D(m, ks(Σ,Ψ)) üzenetet a t időpontban.
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A13(a) ∀Γ ∈ ENT\{Σ,Ψ} ¬LΓ,tks(Σ,Ψ) ∧ ∃Λ ∈ {Σ, Ψ} LΛ,tks(Σ,Ψ) →
ks(Σ,Ψ) ∈ {KS(Σ,Ψ)}
Csak az osztott titkos kulcs valódi tulajdonosai ismerik a kulcsot,
és csak ők tudják, hogy a kulcsuk helyes kulcs.

A14(a) ∀Γ ∈ ENT\{Σ,Ψ} ¬LΓ,tss(Σ,Ψ) ∧ ∃Λ ∈ {Σ, Ψ} LΛ,tss(Σ, Ψ)
→ ss(Σ,Ψ) ∈ {SS{Σ,Ψ}}
Csak az osztott titkos kulcs tulajdonosai ismerik a megosztott
titkot, és csak ők tudják, hogy a megosztott titok ,,helyes” titok
(’good secret’ ). Az axióma vonatkozik a titok frissességére is.

A15(a) [A(Σ, t, Ψ) → (LΣ,tss(Σ,Ψ) ∧ ss(Σ,Ψ) ∈ {SS{Σ,Ψ}} ∧ R(Σ, t,m)) ∧
C(m, ss(Σ,Ψ)) ∧ ∀ti ≤ t ¬S(Σ, ti,m)] → KΣ,t(S(Ψ, ti, m))
Hiteleśıtési axióma - szimmetrikus forma. Ha Σ egyed hiteles part-
nernek fogadja el Ψ egyedet, akkor ha Σ ismeri a ss(Σ,Ψ) titkot,
amit megoszt a Ψ egyeddel (a titok friss), és ez a titok ,,jó titok”
(’good secret’ ), valamint Σ üzenetet kap (amit nem ő küldött) a t
időpontban, amely tartalmazza a ss(Σ,Ψ) üzenetet, akkor Σ tudja
azt, hogy Ψ küldte az üzenetet a t időpont előtt.

A15(b) [A(Σ, t, Ψ) → (LΣ,tkΨ ∧ LΣ,tm ∧ R(Σ, t, n) ∧ C(n, e(m, k−1
Ψ )) ] →

∀ti ≤ t KΣ,t(S(Ψ, ti, n))
Hiteleśıtési axióma - aszimmetrikus forma. Ha Σ egyed hiteles
partnernek fogadja el Ψ egyedet, akkor ha Σ ismeri a Ψ egyed
kΨ nyilvános kulcsát és az m üzenetet, és Σ az n üzenetet fo-
gadja, amely tartalmazza az e(m, kΨ−1) üzenetdarabot, akkor Σ
tudja azt, hogy Ψ küldte az n üzenetet a t időpontot megelőző
időpontban.

Az eddig felsorolt axiómák (A1(a) - A15(b)) a [48] és [122] közlemények-
ben megjelent rendszert foglalják össze. A következő axiómák (TA1(a) -
KM1(a)) a [90] közleményben megjelent bőv́ıtések és konkretizálások, ame-
lyek az időfeloldó protokoll (következő, 4. fejezet) vizsgálatához szükséges
elemeket tartalmazzák. Munkánk során a 4. fejezetben ezt a bőv́ıtett,
konkretizált rendszert használtuk a további eredmények elérése érdekében.
Az 5. fejezetben visszatérünk az eredeti CSN-rendszerhez, és azt bőv́ıtjük
a többcsatornás protokollok vizsgálatához szükséges összetevőkkel.
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TA1(a) ∀t < τ LT,tk
−1
τ ∧ ∀Σ ∈ ENT\{T} ¬LΣ,tk

−1
τ

Az A9(a) axióma konkretizált változata. [90] A nyilvános kulcsú
rendszerekben a megfelelő időpontokban a titkos kulcsot csak a
kulcs tulajdonosa (itt a T generáló megb́ızható fél, a kulcskezelő
szerver) ismerheti. kτ , k−1

τ nyilvános és titkos kulcsok, τ az
időfeloldó titkośıtás feloldásának rögźıtett időpontja (amikor a
titkos kulcs elküldhető az üzenet fogadójának).

TA2(a) LΣ,tx ∧ LΣ,tkτ → LΣ,t(e(x, kτ ))
Az A7(a) axióma konkretizált változata. [90] x üzenet fajta.

TA2(b) LΣ,tx ∧ LΣ,tk
−1
τ → LΣ,t(d(x, k−1

τ ))
Az A7(b) axióma konkretizált változata. [90] x üzenet fajta.

TA3(a) ¬LΣ,tkτ ∧ ∀ti ≤ t ¬LΣ,ti(e(m, kτ )) ∧ ¬(∃n(R(Σ, ti, n) ∧
C(n, e(m, kτ )) ∧ OΣ,t(n, e(m, kτ )))) → ¬LΣ,t(e(m, kτ ))
Az A8(a) axióma módośıtott változata. [90]

TA3(b) ¬LΣ,tk
−1
τ ∧ ∀ti ≤ t ¬LΣ,ti(d(m, k−1

τ )) ∧ ¬(∃n(R(Σ, ti, n) ∧
C(n, d(m, k−1

τ )) ∧ OΣ,t(n, d(m, k−1
τ )))) → ¬LΣ,t(d(m, k−1

τ ))
Az A8(b) axióma módośıtott változata. [90]

TA4(a) LΣ,t(e(m, kτ )) → LT,tkτ

T ismeri az idő-kulcsokat. [90] .
TA5(a) ∀Σ ∈ ENT\{T} ∀t < τ LΣ,tm ∧ m = e(n, kτ ) ∧ C(n, z) →

¬OΣ,t(m, z)
Az időbizalmas adatokat csak T ismerheti a megadott τ időpont
előtt. [90] x, y, z üzenet fajta.

KM1(a) Oi,t(x, y) ∧Oi,t(y, z) → Oi,t(x, z)
Az O operátor tranzitivitása. [90] x, y, z üzenet vagy kulcs fajta.

· · · • · · ·

Megjegyzések:
(M1) A t́ıpuskonverziót megvalóśıtó függvényjelek (E2U(Σ), U2E(m);

K2U(k), U2K(m); T2U(t), U2T (m)) az egyes t́ıpusok üzenetbe
ágyazását és az onnan történő kinyerését teszik lehetővé.
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(M2) Az A7(a) (konkretizált változat TA2(a)) és A7(b) (konkretizált változat
TA2(b)) axiómák ı́rják le az üzenetek titkośıtását és visszafejtését nyil-
vános kulcsú rendszerekben. Az e és d függvényjelek definiálása során
szerepel az e(m, k−1

Σ ) kifejezés a digitális alá́ırás elkésźıtésére és a
d(m, kΣ) kifejezés az alá́ırás ellenőrzésére. Az axiómák nem tartalmaz-
nak közvetlenül utalást a digitális alá́ırás kezelésére. A következőkben
feltesszük, hogy az egyedek képesek a digitális alá́ırás elkésźıtésére és
annak visszafejtésére:
LΣ,tm ∧ LΣ,tk

−1
Σ → LΣ,t e(m, k−1

Σ ) ,
LΣ,t e(m, k−1

Ψ ) ∧ LΣ,tkΨ → LΣ,t d(e(m, k−1
Ψ ), kΨ) = LΣ,t m .

(M3) A konkatenációval összekapcsolt üzenetdarabok szétbontásának lehető-
ségét tartalmazza az A11(c) axióma. Az axiómában OΣ,t(m,n) hordozza
magában a kapcsolódás jelölését. Mivel a protokollok léırásában sok e-
setben a konkatenációval egybefűzött üzenetek {n, r} formában jelennek
meg, ezért az axiómát a következő formában is értelmezzük:
LΣ,t m ∧m = {n, r} → LΣ,t n ∧ LΣ,t r .

(M4) A következő fejezetekben konkrét protokollok léırása és elemzése
történik. A protokollokban szereplő üzenetek léırása során az áttekint-
hetőség és a könnyebb olvashatóság érdekében egyszerüśıtjük a jelölést.
Minden olyan esetben, ahol nem okoz félreértést, elhagyjuk a t́ıpuskon-
verziót jelölő függvényjelet, csak az argumentum elemeit tüntetjük fel.
Például egy A egyedet, kΣ kulcsot és t időpontot tartalmazó üzenetet
{E2U(A),K2U(kΣ), T2U(t)} helyett {A, kΣ, t}-vel jelölünk. Ez a meg-
oldás igazodik szakirodalomban alkalmazott jelölési szokásokhoz.

· · · • · · ·

A CSN-logikai rendszert több protokoll elemzésére is felhasználták. Ezek
közül néhány:

2000 A ’Minimum-Knowledge Authentication Protocol’ vizsgálata. [120]
2002 A Boyd-Park protokoll vizsgálata. [121]
2003 A letagadhatatlanságot biztośıtó protokollok vizsgálata. [49]
2003 A BCY mobil kommunikációs protokoll és variációinak vizsgálata [123]
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2007 A CAPSL nyelv és a Coffey-Saidha logika összekapcsolása. [55]
2007 Hiteleśıtett csoportos kulcskiosztás vizsgálata. [94]

A fenti axiómarendszert a továbbiakban két cél elérésére használjuk fel.

1. A negyedik fejezetben tovább vizsgáljuk a Kudo-Mathuria-féle time re-
lease protokollt. Kibőv́ıtjük és átalaḱıtjuk az eredeti protokollt eddig
nem alkalmazott felhasználási körre.

2. Az ötödik fejezetben többcsatornás protokollok formális vizsgálatához a
CSN-logikát tekintjük kiindulási pontnak.
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4. fejezet

A Kudo-Mathuria-féle
időfeloldó protokoll
vizsgálata a CSN logika
eszközeivel

A fejezetben először a time-release probléma történetét és alkalmazási körét
mutatjuk be. Ezt követően a Kudo-Mathuria-féle megoldást ismertetjük.
A továbbiakban bőv́ıtjük az eredeti protokollt, majd az AVISPA rendszer
alkalmazásával elért eredményeinket tekintjük át. [145][147]

4.1. A time-release probléma

Az idő igen fontos szerepet játszik a kriptográfiában. Érzékeny pontjai a
kriptográfiai rendszereknek a támadó rendelkezésére álló idő (például nyers
erő támadás esetén), a kriptográfiai rendszer időbeli viselkedéséből levon-
ható következtetések (időalapú támadások, side-channel attacks), a titok
időbeli értékcsökkenése, stb. Az idővel kapcsolatos problémakörök közül
egy érdekes feladat a time-release titkośıtás és az ehhez kapcsolódó protokol-
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lok. Magyarul idő-feloldó problémának lehetne nevezni a feladatkört (a
további rövid́ıtések: TRE - timed-release encryption, TRP - timed-release
protocol). Az alapprobléma célja titkośıtott üzenet küldése a jövőbe, vagyis
olyan alkalmazás megalkotása, amely azt teszi lehetővé, hogy az üzenetet
fogadó fél (és csak ő) csak egy előre meghatározott időpont után tudja
visszafejteni a küldő fél titkośıtott üzenetét. Számos alkalmazási területtel
kapcsolatba lehet hozni az alapproblémát, ezek közül ćımszavakban néhány
példa. [130][78]

- Elektronikus szavazás - szavazatok késleltetett, rögźıtett időpont után
történő felbontása.

- Lepecsételt, zárt árajánlatok - követelmény lehet, hogy az ajánlatok
az ajánlattételi periódus lezártáig titkosak legyenek.

- Internet alapú, elektronikus lebonyoĺıtású versenyek - a résztvevők
számára ugyanabban az időpontban legyenek megismerhetők a kíırt
feladatok.

- Érettségi rendszer - Külön kiemelhető a magyarországi érettségi rend-
szer, amelyben az ország minden középiskolájában adott időpontban,
egyszerre kell elind́ıtani az ı́rásbeli érettségi lebonyoĺıtását. A 2005.
évben történt visszásságok megoldására lehetne alkalmazni a közép-
iskolák ma már általánosnak tekintett Internet elérését, amely bizto-
śıthatná a probléma TRE alapokon nyugvó megoldását.

- Távoktatás, elektronikus tanulmányi rendszerek.
- Szerződések alá́ırása egymásban nem megb́ızó felek között.
- Jövőben kihirdethető dokumentumok - memoárok, végrendeletek.
- Késleltetett kulcsfelvétel - letétbe helyezett kulcsok elérhetősége egy

idő után.
- Online fogadás.

Az alapproblémára ma már több megoldási módot tudunk felmutatni.
Ugyanakkor az alapkérdés is továbbfejlődött az anonimitás feltételének
vizsgálatával, a passźıv szerverek kialaḱıtásával, a többszörös időszerverek
bevonásával, a költségek vizsgálatával, stb. Részleges képet kaphatunk a
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tématerület jelenlegi állásáról a következő szerkezetben:
A probléma felvetését T. C. May nevéhez kapcsolják, akinek 1993-as

összefoglaló elektronikus levelét [104] szokták kiindulópontnak tekinteni -
ugyanakkor ő is több éves levelezésre hivatkozik.

Az első jelentősebb tudományos közlemény 1996-ban jelent meg. [130]
Ebben az ı́rásban R. L. Rivest, A. Shamir és D. A. Wagner két alapvető
megközeĺıtést vizsgált:

• Időzáras rejtvény (time-lock puzzle) használata - ami olyan probléma
megalkotását jelenti, amely biztosan nem fejthető meg legalább egy
meghatározott időtartamig.

• Megb́ızható ügynök, harmadik fél alkalmazása - ami a megb́ızható
félre éṕıtve oldaná meg a problémát.

Ezek az irányok ma is érvényesek, többen is ugyanezeket az irányokat
jelölik meg mint fő kutatási ágakat. A kétféle megközeĺıtés értékelése
és a t́ızegynéhány éves kutatási munka főbb eredményei ćımszavakban a
következők:

1. megközeĺıtés - kiszámı́thatóság

A probléma megoldásához szükséges idő nagyban függ a számı́tásokhoz fel-
használt gépi eszközök képességétől, a probléma párhuzamośıthatóságától.
A megközeĺıtés elméleti alapjai a 3.1. fejezetben szerepelnek. A prob-
léma ilyen irányú megközeĺıtése lényegében egyes számı́táselméleti ered-
mények közvetlen gyakorlati alkalmazását jelentheti. Prećız időpontok és
időtartamok rögźıtésére még nem igazán alkalmasak a konstrukciók. A ki-
számı́thatósági megközeĺıtés jelentősebb eredményei közül néhány időrend-
ben, csak a kulcsszavakat kiemelve:

1978 R. C. Merkle - biztonságos kommunikáció vizsgálata nem védett
csatornán - passźıv támadó elleni védekezés - Merkle-féle multi-
puzzle rendszer kialaḱıtása - a megoldás időigényének elemzése.
[111]
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1996 R. L. Rivest, A. Shamir, D. A. Wagner - time-release kriptográfia
fogalma - két alapvető megközeĺıtés - a Merkle-féle rendszer elem-
zése és b́ırálata - párhuzamos számı́tások lehetőségének elemzése -
kulcsmérettől függő számı́tási idő - Blum-Blum-Shub véletlenszám
generátor alkalmazásának vizsgálata - megb́ızható harmadik félre
vonatkozó lehetőségek és követelmények összefoglalása. [130]

1996 M. Bellare, S. Goldwasser - az időbizalmas titkośıtás mindennapi
életben történő alkalmazása (politikai megközeĺıtés: az egyének
titokhoz való joga és az állami érdekek ellentéte) - a kulcs-letét
problémakör elemzése - részleges kulcs-letét kidolgozása. [19][20]

2000 D. Boneh, M. Naor - időźıtett kötelességvállalás vizsgálata - a
megoldás sajátosságai: ellenőrizhetőség, hitelesség, párhuzamos
számı́tások elleni védelem. [33]

2001 W. Mao - R. L. Rivest, A. Shamir, D. A. Wagner rendszerének
továbbfejlesztése és részletes vizsgálata. [99]

2002 J. Garay, M. Jakobsson - D. Boneh és M. Naor munkájának
továbbvitele - időźıtett szerződéskötés vizsgálata - time-line fo-
galma: egymásból származtatott időelemek alkalmazása. [63]

2003 J. Garay, C. Pomerance - tükrözött time-line kidolgozása.[64]
2004 I. Y. Osipkov, J. H. Cheon - hiteleśıtett idő-feloldó, nyilvános kulcs

alapú titkośıtás - valósźınűségelméleti megközeĺıtés. [124]

2. megközeĺıtés - harmadik megb́ızható fél alkalmazása

Ez a megközeĺıtés legtöbb esetben úgynevezett idő-szervert alkalmaz (time-
server), amely a résztvevők számára közös és mindenki által elfogadott idő-
vonatkoztatási pontot jelent. Ezekben a szerver-alapú protokollokban a fel-
használók a megfelelő időpontban egy információdarabot (trapdoor - 2.1.4.
fejezet) kapnak az idő-szervertől, aminek a seǵıtségével vissza tudják fejteni
az TRE kódot. A séma alkalmas pontos visszaálĺıtási időpont beálĺıtására,
ugyanakkor szükséges az idő-szerverek üzemeltetése.

Ennek a megoldási módnak a fejlődése vetett fel sok olyan problémát,
amelyek részekre osztották az eredeti kérdést, prećızebb probléma-feltevésre
sarkallták a kutatókat. Ez jelenti a kitűzött célok mellé újabbak felvételét,
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például az anonimitás, passźıv szerver; valamint hasonló kutatási irányok
kialaḱıtását.

A korai megoldásokban a szerver és a felhasználók között kétoldali
üzenetcsere zajlik (akt́ıv szerver). Ezekben az esetekben a szerver akt́ıvan
részt vesz a kódolási és visszafejtési folyamatban, ugyanakkor a fel-
használói anonimitás nem érhető el. A későbbi protokollok megoldották
a küldő fél anonimitását, az egyoldalú felhasználó-szerver kapcsolatot
(passźıv-szerver, a szerver feladata univerzális idő-specifikus trapdoor -ok
közzététele). Célként tűzték ki a fejlesztők a szerver-felhasználó kommu-
nikáció minimalizálását, elérve a skálázhatóságot és a felhasználói anonimi-
tást. Megjelentek a problémakör megoldásánál az IBE (Identity-Based En-
cryption), az ECC (Elliptic Curve Cryptography) technikák. A megb́ızható
fél megközeĺıtés jelentősebb eredményei ćımszavakban:

1993 T. C. May - [104]
1996 R. L. Rivest, A. Shamir, D. A. Wagner - [130]
1999 G. Di Crescenzo, R. Ostrovsky, S. Rajagopalan - szerveralapú

megoldás fejlesztése - a szerver csak a fogadó féllel van kapcsolat-
ban, a küldő fél anonim maradhat - conditional oblivious transfer
kidolgozása (újabb kriptográfiai primit́ıv megalkotása). [50]

2001 D. Boneh, M. Franklin - az Identity Based Encricption (IBE -
azonośıtón alapuló titkośıtás) séma egy megoldásának kidolgozása
- ez sok új idő-bizalmas megoldás alapja. [32]

2003 M. C. Mont, K. Harrison, M. Sadler - IBE-n alapuló idő-feloldó
rendszer - passźıv idő-szerver kialaḱıtása. [116]

2005 D. Boneh, X. Boyen, E.-J. Goh - HIBE (Hierarchical IBE - az IBE
általánośıtása) alkalmazása - fa struktúrájú megoldás - az aktuális
idő-kulcsból (time-specific trapdoor) a régebbiek visszaálĺıthatók.
[35]

2005 I. F. Blake, A. C.-F. Chan - skálázható passźıv szerver - fel-
használói anonimitás biztośıtása. [30]
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2007 D. Hristu-Varsakelis, K. Chalkias, G. Stephanides - felhasználói
anonimitás - többszörös időszerver struktúra kialaḱıtása. [78]

A time-release feladat egy megoldását mutatta be 1999-ben M. Kudo és
A. Mathuria. [90] A megoldás nem jelent lényeges új́ıtást, hiszen az szorosan
a 2. megközeĺıtéshez kapcsolódik. Az igazi eredmény a kidolgozott protokoll
formális eszközökkel történő vizsgálata. A bizonýıtás a már részletesen
bemutatott CSN-logikát látja el az időtényezők megfogalmazását lehetővé
tévő elemekkel. A továbbiakban bemutatjuk a Kudo-Mathuria-féle pro-
tokollt (jelöljük K-M-P1 -gyel) és annak vizsgálatát, majd bőv́ıtjük az
eredeti protokollt és újabb formális vizsgálatokat végzünk.

4.2. A Kudo-Mathuria-féle protokoll

A K-M-P1 protokoll úgy titkośıt egy üzenetet, hogy azt a küldő fél
kivételével egy megadott időpontig senki nem tudja elolvasni.

Az eredeti protokollnak három résztvevője van:1 A az üzenetküldő fél,
B az üzenet fogadója és T a megb́ızható ügynök. Jelölje az eddigiek-
nek megfelelően {m}kA

az m üzenet titkośıtását a ćımzett kA nyilvános
kulcsával. Ennek visszafejtését az {m}k−1

A
jelöli, ahol k−1

A a ćımzett titkos
kulcsa. Ez utóbbi az üzenet alá́ırását is jelentheti. A K-M-P1 protokoll
lépései a következők:

1. lépés A üzenetet küld T -nek felkérve őt, hogy generáljon időkulcs-
párt egy jövőbeli t8 időpontra (”enc” - encryption):
A → T : ”enc”, t8 .

2. lépés A üzenetének megkapása után T generál egy időkulcs-párt
(nyilvános- és titkos kulcs): kt8 , k

−1
t8

. T ezután alá́ırt üze-
netet küld A-nak, amely tartalmazza a kt8 időkulcsot. Ez
később az üzenet titkośıtásához szükséges:

1Itt az Alice-Bob-féle jelölésrendszert (2.1.1. fejezet) alkalmazzuk, a formális léırásnál
térünk át a CSN-rendszerre.
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T → A : {”enc”, t8, kt8}k−1
T .

T a visszafejtő k−1
t8

kulcsot titokban tartja a megadott t8
időpontig.

3. lépés A ellenőrzi T alá́ırását annak kT nyilvános kulcsával. A-
mennyiben az alá́ırás megfelelő, A üzenetet küld B-nek. Az
üzenet tartalma A neve, ami egyben felszóĺıtás a tőle később
érkező idő-feloldó üzenet fogadására és kezelésére.
A → B : A .

4. lépés B válaszol A-nak, küld egy nB véletlen számot:
B → A : nB .
Ez a szám a visszajátszásos támadás (replay-attack) ellen
véd, az üzenet frissességét biztośıtja.

5. lépés Ezután A generál egy rA véletlen számot és elküldi B-nek a
következő üzenetet: A → B :
{{m, rA, A}kt8 , A, B, t8, nB, kt8}k−1

A , {”enc”, t8, kt8}k−1
T .

m az időbizalmas üzenet. rA a titkośıtott szöveg egyediségét
garantálja.

6. lépés B ellenőrzi A alá́ırását. Amennyiben az megfelelő, megerő-
śıtésképpen B alá́ırva visszaküldi az üzenet első részét:
B → A : {{{m, rA, A}kt8 , A, B, t8, nB, kt8}k−1

A }k−1
B .

7. lépés Amikor B el akarja olvasni az A-tól kapott levelet, üzenetet
küld T -nek (megadva a t8 időpontot), kérve tőle a fejtő kul-
csot (”dec” - decryption): B → T : ”dec”, t8 .

8. lépés T várakozik az A által rögźıtett időpontig, majd elküldi B-
nek a visszafejtő kulcsot: T → B : {”dec”, t8, k

−1
t8
}k−1

T .

Ezt a protokollt használva a B fél nem tudja visszafejteni az m üzenetet
a meghatározott idő előtt. Ezen ḱıvül a protokoll bizonýıtja az A fél kilétét
(partner-hiteleśıtés) B fél felé.

Ahhoz, hogy ezeket az álĺıtásokat pontosabban is megvizsgálhassuk,
szükségünk van arra, hogy formalizáljuk a protokollt és annak kiinduló
feltételeit. Erre az előbbiekben bemutatott CSN-rendszert alkalmazzuk.
Ezután logikai vizsgálatokra alapozva fogadhatjuk el, vagy vethetjük el a
protokollra vonatkozó álĺıtásokat.
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A formalizált protokoll-lépések a következők:2

1. S
(
A, t1, {”enc”, t8}

)
; R

(
T, t2, {”enc”, t8}

)

2. S
(
T, t2, e

({”enc”, t8, kt8}, k−1
T

))
; R

(
A, t3, e

({”enc”, t8, kt8}, k−1
T

))

3. S
(
A, t3, A

)
; R

(
B, t4, A

)

4. S
(
B, t4, nB

)
; R

(
A, t5, nB

)

5. S
(
A, t5,

{
e
({e({m, rA, A}, kt8), A, B, t8, nB, kt8}, k−1

A

)
,

e
({”enc”, t8, kt8}, k−1

T

)})
;

R
(
B, t6,

{
e
({e({m, rA, A}, kt8), A, B, t8, nB, kt8}, k−1

A

)
,

e
({”enc”, t8, kt8}, k−1

T

)})

6. S
(
B, t6, e

(
e
({

e({m, rA, A}, kt8), A,B, t8, nB, kt8

}
, k−1

A

)
, k−1

B

))
;

R
(
A, t7, e

(
e
({

e({m, rA, A}, kt8), A,B, t8, nB, kt8

}
, k−1

A

)
, k−1

B

))

7. S
(
B, t7, {”dec”, t8}

)
; R

(
T, t8, {”dec”, t8}

)

8. S
(
T, t8, e

({”dec”, t8, k
−1
t8
}, k−1

T

))
; R

(
B, t9, e

({”dec”, t8, k
−1
t8
}, k−1

T

))

A protokollra vonatkozó álĺıtások a következők:

G1. Csak a küldő A fél és a megb́ızhatónak tekintett T szerver képes vissza-
fejteni az idő-bizamas üzenetet a megjelölt időpont előtt.

∀t < t8 ∀Σ ∈ ENT\{T, A} ¬LΣ,td(n, k−1
t8

) ,

ahol n = e({m, rA, A}, kt8) .

2A léırás során alkalmazzuk az előző fejezet végén emĺıtett egyszerűśıtést. Például az
első lépésben T2U(t8) =′ t′8 helyett t8 szerepel. A zárójelek eltérő nagysága a protokoll-
lépések olvasásának megkönnýıtését célozza.
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G2. A fogadó B fél vissza tudja fejteni az idő-bizalmas üzenetet a megjelölt
időpont után. B a T szervertől kapott kulcsot használja a visszafej-
téshez.

∀t > t8 LB,td(n, k−1
t8

) ,

ahol n = e({m, rA, A}, kt8) .

G3. A fogadó B fél ismeri az idő-bizalmas üzenet eredetét és az üzenet
protokollbeli útját.

∃t t0 < t < t6 KB,t6S
(
A, t, d(r, k−1

A )
)

,

ahol r = e({m, rA, A}, kt8), A, B, t8, kt8 , nB .

A következő kiindulási feltételeket rögźıtjük a protokollal kapcsolatban:
t8 a visszafejtés rögźıtett, ḱıvánt időpontját jelöli a jövőben (1. lépés);
tg jelöli azt az időpontot, amikor T a kt8 , k

−1
t8

kulcspárt generálja;
t0 a protokoll kezdetének időpontja.
m,m1,m2,m3 üzenet-változók.

F1. Az A egyed megb́ızhatóan kezeli az időbizalmas adatok titkośıtását.
∀t < t8 ∀m1 S(A, t, m1) ∧ C(m1, d(m2, k

−1
t8

))
→ m1 = e(m3, kt8) ∧ C(m3, d(m2, k

−1
t8

))

F2. A T egyed nem küld titkośıtott idő-bizalmas üzenetet üzenetrészként
egy üzenetben sem a meghatározott idő előtt.
∀t < t8 ¬∃m1

(
S(T, t,m1) ∧ C(m1, d(m2, k

−1
t8 ))

)

F3. T az időbizalmas kulcsokat a megadott időpont előtt generálja.
tg < t8

F4. Az idő-kulcspár titkos része nem használható annak létrehozása előtt.
∀t < tg ∀Σ ∈ ENT\{A} ¬LΣ,td(m, k−1

t8
)
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F5. Senki sem ismerheti a publikus idő-kulcsot annak létrehozása előtt.
∀t < tg ∀Σ ¬LΣ,tkt8

F6. A protokoll kezdetén B tudja, hogy ismeri A és T nyilvános kulcsát.
KB,t0LB,t0kA; KB,t0LB,t0kT

F7. A protokoll kezdetén B tudja, hogy senki sem ismerheti az nB elemet
a protokoll indulása előtt.
∀t < t0 ∀Σ KB,t0¬LΣ,tnB

A G1., G2., G3. protokoll-célok formalizálását és bizonýıtását M. Kudo és
A. Mathuria a [90] cikkben jelentette meg. A G2. álĺıtás bizonýıtását megis-
mételjük és egy újabb bizonýıtást is bemutatunk, mivel a saját eredmények
igazolásához a G2. tétel bizonýıtási sémáját tudjuk felhasználni.

Tétel 4.2.1 (G1.) ∀t < t8 ∀Σ ∈ ENT\{T,A} ¬LΣ,td(n, k−1
t8

) ,
ahol n = e({m, rA, A}, kt8) .

G1. Bizonýıtás Az álĺıtás teljes indukcióval bizonýıtható. Felhasználásra
kerül a TA3(b) axióma és annak kontrapoźıciója. Részletes levezetés
[90]-ben található.

Tétel 4.2.2 (G2.) ∀t > t8 LB,td(n, k−1
t8

) , ahol n = e({m, rA, A}, kt8) .

G2.1. Bizonýıtás A G2. tétel bizonýıtása ([90] alapján).
Legyen t > t8. Amennyiben B az 5. és 8. lépésben megkapja a
protokoll szerinti üzeneteket, akkor a következő álĺıtásoknak igaznak
kell lenniük: Az n = e({m, rA, A}, kt8); m1 = {A,B, t8, nB, kt8} és
m2 = e({”enc”, t8, kt8}, k−1

T ) jelölésekkel

KB,t6R
(
B, t6,

{
e({n,m1}, k−1

A ),m2

})
(1)

KB,tR
(
B, t, e({”dec”, t8, k

−1
t8
}, k−1

T )
)

(2)

(1) és (2) digitális alá́ırást tartalmaz, amiről feltehető, hogy egy alá́ırt
üzenet tartalmazza az üzenetet és hozzá kapcsolva az alá́ırást magát.
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(1), (2)-ből kiindulva - és n kifejtése szerint - a következő álĺıtásoknak
igaznak tehetjük fel:

KB,t6R(B, t6, e({m, rA, A}, kt8)) (3)

KB,tR(B, t, k−1
t8

) (4)

(3), (4)-ből az A2(a) axióma alkalmazásával következik:

R(B, t6, e({m, rA, A}, kt8)) (5)

R(B, t, k−1
t8

) (6)

Az A6(a) axióma felhasználásával:

LB,t6e({m, rA, A}, kt8) (7)

LB,tk
−1
t8

(8)

Az (7) és A3(a) alapján:

LB,te({m, rA, A}, kt8) (9)

(8), (9) és TA2(b) (A7(b)) pedig a kitűzött álĺıtáshoz vezet:

LB,td(e({m, rA, A}, kt8), k
−1
t8

). ¤

G2.2. Bizonýıtás A G2. tételre az (M2) és (M3) megjegyzések alapján
új bizonýıtást adunk.
Legyen t > t8; n = e({m, rA, A}, kt8), m1 = {A,B, t8, nB, kt8} és
m2 = e({”enc”, t8, kt8}, k−1

T ). Hasonlóan az előző bizonýıtáshoz, az 5.
és 8. protokoll-lépés alapján:

KB,t6R
(
B, t6,

{
e({n,m1}, k−1

A ),m2

})
, (1)

KB,tR
(
B, t, e({”dec”, t8, k

−1
t8
}, k−1

T )
)

. (2)
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Az A2(a) axiómát felhasználva adódik:

R
(
B, t6,

{
e({n,m1}, k−1

A ),m2

})
, (3)

R
(
B, t, e({”dec”, t8, k

−1
t8
}, k−1

T )
)

. (4)

A6(a) axióma felhasználásával:

LB,t6

{
e({n,m1}, k−1

A ),m2

})
, (5)

LB,t e({”dec”, t8, k
−1
t8
}, k−1

T )
)

. (6)

(M3) és 5 szerint

LB,t6e({n,m1}, k−1
A ) (7)

F6. és A2(a) szerint:

LB,t0kA (8)
LB,t0kT (9)

A3(a)-t alkalmazva:

LB,t6kA (10)
LB,tkT (11)

A 3. fejezet (M2) megjegyzésére támaszkodva (7) és (10)-ből

LB,t6{n,m1} (12)

Ugyańıgy (6) és (11) adja, hogy

LB,t{”dec”, t8, k
−1
t8
} (13)

A3(a) és (12) adja, hogy

LB,t{n,m1} (14)
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(13) és (14)-re alkalmazva (M3)-t, az A11(c) axióma konkretizált
alakját:

LB,tk
−1
t8

(15)
LB,tn (16)

(15), (16) a TA2(b) axiómával adja a keresett álĺıtást:

LB,td(n, k−1
t8

), ahol n = e({m, rA, A}, kt8). ¤

Tétel 4.2.3 (G3.) ∃t t0 < t < t6 KB,t6S
(
A, t, d(r, k−1

A )
)

,
ahol r = e({m, rA, A}, kt8), A, B, t8, kt8 , nB .

G3. Bizonýıtás Részletes levezetés [90]-ben található.

A következőkben a K-M-P1 protokollt további vizsgálatoknak vetjük alá.

4.3. A Kudo-Mathuria-féle protokoll módośıtásai
és a módośıtások vizsgálata a CSN logika
eszközeivel

4.3.1. Passźıv támadás

A lehallgatás a kriptográfiai protokollok egyik gyakori támadási módja
(2.1.2. fejezet). Amennyiben ezt a kérdéskört akarjuk tanulmányozni,
akkor figyelembe kell vennünk, hogy az axiómák és más feltétezések
közvetlenül nem foglalják magukba az E támadó (lehallgató) szerepét.
Bőv́ıtenünk kell tehát a protokollban résztvevő egyedek körét E-vel, és
rögźıtenünk kell azt, hogy E minden más szereplő üzeneteit lehallgathatja.
E a lehallgatott üzeneteket fel tudja használni úgy, mintha ő kapta volna
azokat közvetlenül. Ezt a tényt a K-M-P1 protokoll esetén a következő
feltétellel fogalmazhatjuk meg:

F8. ∀t ∀i ∈ ENT KE,tR(i, t, x) ∧ LE,tx .
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E szintén ismeri és használni tudja a szereplők nyilvános kulcsait:

F9. KE,t0LE,t0kA ;KE,t0LE,t0kT .

Az E passźıv lehallgató a protokoll végén tehát ugyanazon információkkal
rendelkezik, mint a B fél. Így E szintén megszerezheti az időbizalmas in-
formációt A-tól. Ehhez az 5. és 8. lépés lehallgatása elégséges. Ez az eredeti
protokoll szempontjából nem tekinthető hibának, hiszen az alapfeladat nem
köti ki az ilyen irányú biztonságot. Vizsgáljuk tovább a K-M-P1 protokollt
ebből az irányból, a CSN-logika alkalmazásával.

Tétel 4.3.1 (G4.) A K-M-P1 protokoll futása során az E támadó - aki
lehallgatja az üzeneteket - ugyanolyan információkkal rendelkezik, mint B
a t időpontban, a t8 időpont után. Vagyis E szintén képes visszafejteni az
idő-bizalmas üzenetet.

∀t > t8 LE,td(n, k−1
t8

) , ahol n = e({m, rA, A}, kt8) .

G4. Bizonýıtás A bizonýıtás hasonló az eredeti Kudo-Mathuria cikk [90]
G2. tételének bizonýıtásához. Összhangban a kiinduló feltételekkel,
E képes lehallgatni a K-M-P1 protokoll 5. és 8. lépéseit. A proto-
koll lépéseiből és a kiinduló feltevésekből (F8.) a G2. tétel [90]-beli
bizonýıtásához hasonló kezdőálĺıtásból indulunk ki:
Legyen t > t8 és n = e({m, rA, A}, kt8), m1 = {A,B, t8, nB, kt8} és
m2 = e({”enc”, t8, kt8}, k−1

T ).

KE,t6R
(
B, t6,

{
e({n,m1}, k−1

A ),m2

})
, (1)

KE,tR
(
B, t, e({”dec”, t8, k

−1
t8
}, k−1

T )
)

. (2)

F8. alkalmazásával

LE,t6{e({n,m1}, k−1
A ),m2} , (3)

LE,te({”dec”, t8, k
−1
t8
}, k−1

T ) . (4)
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(M3) alapján (3)-ból

LE,t6e({n,m1}, k−1
A ) . (5)

F9. alapján E ismeri a nyilvános kulcsokat, ı́gy A2(a) felhasználásával

LE,t0kA , (6)
LE,t0kT . (7)

A3(a) alapján

LE,t6kA , (8)
LE,tkT . (9)

(5) és (8)-ból, valamint (4) és (9)-ből (M2) alapján

LE,t6{n,m1} , (10)

LE,t{”dec”, t8, k
−1
t8
} . (11)

(M3) szerint (10)

LE,t6n , (12)

LE,tk
−1
t8

. (13)

A3(a) alapján (12)

LE,tn . (14)

(13), (14) a TA2(b) axiómára alkalmazva adja az álĺıtást:

LE,td(n, k−1
t8

) , ahol n = e({m, rA, A}, kt8) . ¤

T a protokoll szabályai szerint abszolút megb́ızható partner. Egy időre te-
gyük félre ezt a feltételt a vizsgálataink bőv́ıtése céljából. Tegyük fel, hogy
T ismeri és fel tudja használni az üzeneteket és a nyilvános kulcsokat.

93



F10. ∀t ∀i ∈ ENT KT,t R(i, t, x) ∧ LT,tx

F11. KT,t0LT,t0kA

Álĺıtjuk, hogy T képes visszafejteni az idő-bizalmas üzeneteket t6 időpont-
ban, B előtt.

Tétel 4.3.2 (G5.) LT,t6(d(n, k−1
t8

)) , ahol n = e({m, rA, A}, kt8).

G5.1. Bizonýıtás A tétel bizonýıtásához kihasználhatjuk a G4. tételhez
való hasonlóságot. Legyen n = e({m, rA, A}, kt8), m1 =
{A,B, t8, nB, kt8} és m2 = e({”enc”, t8, kt8}, k−1

T ). A kulcsok
generálása a tg időpontban (F3. alapján tg < t8) történik T által,
ı́gy

LT,tgkt8 , LT,tgk
−1
t8

. (1)

Azt is tudjuk, hogy T elküldi t2 időpontban kt8 kulcsot A-nak, ı́gy
teljesülnie kell annak, hogy tg ≤ t2

LT,t2kt8 , LT,t2k
−1
t8

. (2)

A3(a) alapján

LT,t6k
−1
t8

. (3)

Az 5. protokoll-lépés elfogásának eredménye F10. szerint

KT,t6R
(
B, t6,

{
e({n, m1}, k−1

A ),m2

})
, (4)

és

LT,t6

{
e({n,m1}, k−1

A ),m2

}
. (5)

(M3) alapján

LT,t6e({n,m1}, k−1
A ) . (6)
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Mivel T ismeri a nyilvános kulcsokat (F11.) és használni is tudja
azokat (M2):

LT,t6{n,m1} . (7)

(M3) alapján

LT,t6n . (8)

(8) és (3) a TA2(a) axióma alapján

LT,t6d(n, k−1
t8

) . ¤

Ezek után feltehetjük a kérdést: tudjuk úgy bőv́ıteni a protokollt, hogy a
lehallgató ne szerezhessen információt A-tól?

Amennyiben megvizsgáljuk a protokollt, arra juthatunk, hogy két
védekezési pontot határozhatunk meg:
I. vagy a kulcsot,
II. vagy az üzenetet védjük.

I. Módośıtsuk az eredeti K-M-P1 protokollt az első esetben a következő
módon (K-M-P2 protokoll): védjük a visszafejtő kulcsot (8. lépés), a
következő kódrészlet helyett:

T → B : {”dec”, t8, k
−1
t8
}k−1

T

használjuk a
T → B : {”dec”, t8, {k−1

t8
}kB}k−1

T .

protokoll lépést. Ezzel a visszafejtő k−1
t8

kulcsot védjük a B fél nyilvános
kulcsával. Formálisan, a CNS-logika jelöléseivel:

8’. S(T, t8, e({”dec”, t8, e(k−1
t8

, kB)}, k−1
T ));

R(B, t9, e({”dec”, t8, e(k−1
t8

, kB)}, k−1
T ))
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II. A második esetben az eredeti K-M-P1 protokollt módośıtsuk a következő
módon (K-M-P3 protokoll): védjük magát az üzenetet, az 5. lépésben a
következő kódrészlet helyett

A → B :
{{m, rA, A}kt8 , A, B, t8, nB, kt8

}
k−1

A , {”enc”, t8, kt8}k−1
T

használjuk az 5’.

A → B :
{{{m, rA, A}kt8

}
kB, A, B, t8, nB, kt8

}
k−1

A , {”enc”, t8, kt8}k−1
T

vagy az 5”.

A → B :
{{{m}kB, rA, A

}
kt8 , A, B, t8, nB, kt8

}
k−1

A , {”enc”, t8, kt8}k−1
T

protokoll lépést. Ez hasonló ahhoz, mint amikor egy dobozt két lakattal
zárunk le: használjuk az idő-lakatot (kt8) és a B fél (kB) nyilvános kulcsát.3

Formálisan, a CNS-logika jelöléseivel:
Legyen m1 = {A,B, t8, nB, kt8} és m2 = e({”enc”, t8, kt8}, k−1

T )

5’. S
(
A, t5,

{
e
({

e
(
e({m, rA, A}, kt8), kB

)
,m1

}
, k−1

A

)
,m2

})

R
(
B, t6,

{
e
({

e
(
e({m, rA, A}, kt8), kB

)
,m1

}
, k−1

A

)
,m2

})

vagy

5”. S
(
A, t5,

{
e
({{

e
({e(m, kB), rA, A}, kt8

)}
, m1

}
, k−1

A

)
,m2

})
;

R
(
B, t6,

{
e
({{

e
({e(m, kB), rA, A}, kt8

)}
,m1

}
, k−1

A

)
,m2

})

Ennek a módośıtásnak hatása van a 6. protokoll lépésre is, mivel B
megismétli A üzenetének egy részét. Ezek szerint a

B → A :
{{{m, rA, A}kt8 , A, B, t8, nB, kt8

}
k−1

A

}
k−1

B

üzenetrész helyett használjuk a 6’.

B → A :
{{{{m, rA, A}kt8

}
kB, A, B, t8, nB, kt8

}
k−1

A

}
k−1

B

3Hasonló eredményre jutunk ha különböző kulcs-sorrendeket használunk.
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vagy 6”.

B → A :
{{{{m}kB, rA, A

}
kt8 , A,B, t8, nB, kt8

}
k−1

A

}
k−1

B

protokollrészt. Formálisan, a CNS-logika jelöléseivel: m1 = A,B, t8, nB, kt8

6’. S

(
B, t6, e

(
e

({
e
(
e
({m, rA, A}, kt8

)
, kB

)
,m1

}
, k−1

A

)
, k−1

B

))

R

(
A, t7, e

(
e

({
e
(
e
({m, rA, A}, kt8

)
, kB

)
,m1

}
, k−1

A

)
, k−1

B

))

vagy

6”. S

(
B, t6, e

(
e

({
e
({e(m, kB), rA, A}, kt8

)
,m1

}
, k−1

A

)
, k−1

B

))

R

(
A, t6, e

(
e

({
e
({e(m, kB), rA, A}, kt8

)
,m1

}
, k−1

A

)
, k−1

B

))

Ezek után vizsgáljuk meg a K-M-P2 és K-M-P3 protokollokat a korábban
kitűzött célok elérésével kapcsolatban. Az eddigi F1. - F11. kiinduló fel-
tevések érvényben vannak.

Tétel 4.3.3 (G6. - A K-M-P2 esete) Az E támadó (lehallgató) nem
képes visszafejteni a titkośıtott üzenetet a K-M-P2 protokoll használatakor
- még akkor sem, ha E ismeri a protokoll teljes üzenetforgalmát.

∀t > t8 ¬LE,td(n, k−1
t8

) , ahol n = e({m, rA, A}, kt8) .

Bizonýıtás G6. Legyen t > t8, n = e({m, rA, A}, kt8),
m1 = A,B, t8, nB, kt8 és m2 = e({”enc”, t8, kt8}, k−1

T ).
Az 5. és 8.′ lehallgatása következtében F8. alapján:

KE,t6R
(
B, t6,

{
e({n, m1}, k−1

A ),m2

})
, (1)

KE,t

(
B, t9, e({”dec”, t8, e(k−1

t8
, kB)}, k−1

T )
)
. (2)
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Tovább szintén F8. alapján:

LE,t6

{
e({n,m1}, k−1

A ),m2

}
, (3)

LE,te({”dec”, t8, e(k−1
t8

, kB)}, k−1
T ) . (4)

(3) és (M3) alapján

LE,t6e({n,m1}, k−1
A ) . (5)

Mivel E ismeri a nyilvános kulcsokat F9., A2(a) és A3(a) alapján
(LE,t6kA , LE,tkT ); (M2) alapján (5) és (4)-ből

LE,t6{n,m1} , (6)

LE,t{”dec”, t8, e(k−1
t8

, kB)} . (7)

(6) és (M3) alapján

LE,t6n . (8)

A3(a) szerint

LE,tn . (9)

(7) és (M3) alapján

LE,te(k−1
t8

, kB) . (10)

A továbblépéshez az (e(k−1
t8

, kB)) titkośıtott üzenet megfejtésére lenne
szükség, ami B k−1

B titkos kulcsával lehetséges, amit E nem ismer.
Ebből a T2A(a) axióma felhasználásával adódik a tétel álĺıtása. ¤

A K-M-P2 protokoll T egyed esetén nem bizonýıtható a G6. tételhez ha-
sonló álĺıtás, mivel T generálja a kt8 , k−1

t8
kulcspárt, ı́gy ismeri és fel is tudja

használni azokat.

Térjünk rá a K-M-P3 protokoll vizsgálatára. Ebben az esetben, már T sem
képes megfejteni az idő-bizalmas üzeneteket.
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Tétel 4.3.4 (G7. - A K-M-P3 protokoll esete - T egyed) Az abszo-
lút megb́ızható T fél nem képes visszafejteni a titkośıtott üzenetet a K-M-
P3 protokoll használatakor - még akkor sem, ha T a partnerek minden
üzenetváltását ismeri.

∀t > t8 ¬LT,tm .

m az 5’. (vagy 5”.) lépésben átküldött időbizalmas üzenet.

Bizonýıtás G7. Az 5”. esetet bizonýıtjuk - az 5.’ eset hasonlóan látható
be. Legyen t > t8, n = e({m, rA, A}, kt8),
m1 = {A,B, t8, nB, kt8} és m2 = e({”enc”, t8, kt8}, k−1

T ).
F10. szerint T lehallgathatja az üzeneteket, ı́gy ismeri az 5”. lépésben
átküldött üzenetet.

KT,t6R
(
B, t6,

{
e
({{

e
({e(m, kB), rA, A}, kt8

)}
,m1

}
, k−1

A

)
,m2

})
.

Az előző bizonýıtásokhoz hasonlóan F10., F11., (M2), (M3), A3(a)
alapján

LT,te(m, kB).

Ennek az üzenetnek a visszafejtéséhez a B egyed k−1
B titkos kulcsára

lenne szükség, amivel T nem rendelkezik. TA2(a) axióma alkalmazá-
sával a tételben megfogalmazottakhoz jutunk. ¤

Az E egyedre hasonló tételt bizonýıthatunk.

Tétel 4.3.5 (G8. - A K-M-P3 protokoll esete - E egyed) Az üzene-
teket lehallgató E fél nem képes visszafejteni a titkośıtott üzenetet a K-M-
P3 protokoll használatakor - még akkor sem, ha E a partnerek minden
üzenetváltását ismeri.

∀t > t8 ¬LE,tm .

m az 5’. (vagy 5”.) lépésben átküldött időbizalmas üzenet.

Bizonýıtás G8. Az 5”. esetet bizonýıtjuk - az 5.’ eset hasonlóan látható
be. Legyen t > t8, n = e({m, rA, A}, kt8),

99



m1 = {A,B, t8, nB, kt8} és m2 = e({”enc”, t8, kt8}, k−1
T ).

F8. szerint E lehallgathatja az üzeneteket, ı́gy ismeri az 5”. lépésben
átküldött üzenetet.

KE,t6R
(
B, t6,

{
e
({{

e
({e(m, kB), rA, A}, kt8

)}
,m1

}
, k−1

A

)
,m2

})

Az előző bizonýıtásokhoz hasonlóan F8., F9., (M2), (M3), A3(a)
alapján

LE,te(m, kB)

Ennek a visszafejtéséhez a B egyed k−1
B titkos kulcsárra lenne szükség,

amivel E nem rendelkezik. TA2(a) axióma alkalmazásával a tételben
megfogalmazottakhoz utunk. ¤

Összefoglalva elmondhatjuk, hogy a passźıv támadók (E és T lehallgatói
szerepben) a K-M-P1 protokollban közvet́ıtett idő-bizalmas üzeneteket
képesek megismerni. E a protokoll lefutása után, T pedig már előtte is
képes erre. A jav́ıtott protokollok esetén K-M-P2 az E támadásának, K-
M-P3 pedig E és T támadásának is ellenáll. Ekkor T szerepe a kulcsok gene-
rálására és a megfelelő időben történő közlésére korlátozódik. A és B biztos
lehet abban, hogy sem E, a lehallgató, sem T , az abszolút megb́ızhatónak
tekintett szerver sem ismeri a titkośıtott üzenet tartalmát. Ez a tény T
számára is előnyös, hiszen az eljárás védi T -t a lehallgatás vádja alól.

4.3.2. Akt́ıv támadás

Az előző részben a K-M-P1 protokoll lehallgatásakor, a passźıv támadáskor
adódó lehetőségeket vizsgáltuk. Ekkor a támadó nem módośıtja a pro-
tokollt, csak a kommunikációs vonalakon történő adatátvitelt figyeli és
rögźıti. Az akt́ıv támadás viszont beleavatkozik a protokoll működésébe.
A leggyakrabban a beékelődő támadásról (MiM - Man-in-the-Middle at-
tack) lehet hallani, mint végrehajtott akt́ıv támadásról (2.1.2. és 2.2.1.
fejezet).

Az K-M-P1 protokoll elemzése során hangsúlyoztuk, egy időre tekint-
sünk el attól, hogy T abszolút megb́ızható fél. Ennek során jutottunk el a
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K-M-P2 és K-M-P3 protokollokhoz. Ez a feltételezés azt a tényt használta
ki, hogy a BAN-logika nem képes legális, de a protokoll szempontjából
támadólag viselkedő résztvevők támadásait detektálni. [45] Hasonló mond-
ható el a beékelődő támadásról, és általában az akt́ıv támadásokról. Ennek
oka az, hogy a BAN-logika és a hozzá hasonló rendszerek általában nem
képesek egy akt́ıv támadó tevékenységét modellezni. Az akt́ıv támadások
vizsgálatára alkalmasabbnak tűnnek az absztrakt állapotgépeken alapuló
rendszerek, amelyek az automatizált ellenőrző eszközök fő modelljei. A
következő fejezet ezzel a témakörrel foglalkozik.

4.4. A Kudo-Mathuria protokollok vizsgálata az
AVISPA rendszer seǵıtségével

A protokollok vizsgálati eszközeinek bemutatásakor már esett szó az
AVISPA rendszerről (3.2.1. fejezet). Most az eddig vizsgált Kudo-
Mathuria K-M-P1 protokoll és módośıtott változatai (K-M-P2 és K-M-P3)
kerülnek további elemzésre az AVISPA rendszer alkalmazásával. Először
egy rövid összefoglalót olvashatunk az elemző eszközről, majd a protokoll-
ellenőrzés eredményeit mutatjuk be. A protokollokat léıró kódok és az el-
lenőrzéskor adódó eredmények a dolgozat mellékletében kaptak helyet (7.2.
fejezet). További részletek az AVISPA rendszerrel, a HLPSL léıró nyelvvel,
IF közbenső kódformáról és a SPAN Animator-ról a [12][13][67][14][73]
forrásokban találhatók.

4.4.1. Az AVISPA rendszer

Az AVISPA-rendszer (Automated Validation of Internet Security Protocols
and Applications) egy fél-automata alkalmazás (a vizsgálat során emberi
beavatkozást igényel), amelyet biztonsági protokollok fejlesztésére és elem-
zésére hoztak létre. Az AVISPA olyan szerep-alapú (role-base), formális
nyelv bázisú eszköz - protokollok pontos léırására és vizsgálatára -, amely
négy különböző ellenőrzési lehetőséget foglal magába (OFMC, CL-AtSe,
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SATMC, TA4SP). Ezt egésźıti ki a SPAN (Security Protocol ANimator)
nevű alkalmazás - ami nem közvetlenül része az eredeti fejlesztésnek, de
ma már megfelelően integrálódott a rendszerbe. A SPAN a protokollok
vizsgálatakor grafikus felületet biztośıt a fejlesztők számára a protokoll kód
összeálĺıtására, és a futási modellek vizuális megjeleńıtésére.4

Az eszköz használatának első lépése az analizálandó protokoll léırása,
megjeleńıtése HLPSL (High Level Protocol Specification Language) nyel-
ven. Az elemzés következő lépésében a HLPSL protokoll-léırást a rendszer
átalaḱıtja egy alacsonyabb szintű nyelvre (IF Intermediate Format). En-
nek a transzformációnak az oka az, hogy az IF protokoll-forma már a négy
vizsgáló alrendszer inputjaként használható (közös platformot jelent az
eltérő rendszerek esetében). Az alrendszerekben külön-külön lehet elvégezni
az elemzéseket, ezek kölcsönösen kiegésźıtik egymás képességeit. Az al-
rendszerek speciális formában rögźıtett outputja adja a protokollvizsgálat
eredményét, ami alrendszerenként eltérő lehet. Minden rész működése
feltételezi azt, hogy a támadó nem képes feloldani a titkośıtást a teljes kulcs
birtoklása nélkül. A csatornák modellezése a Dolev-Yao támadási modellt
követi, a támadó alapvetően teljes hozzáféréssel rendelkezik a csatornák
felett.

A HLPSL szerep-alapúsága azt jelenti, hogy minden résztvevő
tevékenységét szétbontva, különálló modulban ı́rjuk le. Ezeket a modu-
lokat alap-szerepeknek (basic role) nevezzük. A basic role-ok léırják, hogy
a résztvevők milyen kezdeti paraméterekkel és kezdőállapottal indulnak a
protokollban, milyen állapotváltozások történnek a protokoll-lépések során
(transition). A következő kódrészlet ezeket szemlélteti: 5

role alice(A, B: agent, RCV, SND: channel(dy))
played by A
def=

4Az AVISPA rendszer fejlesztői 2008-ban hivatalosan is csatlakoztak az AVANTSSAR
projekthez, amely még nagyobb erőket mozgóśıt a formális vizsgálatok automatizálása
céljából. A projekt résztvevői: IBM, Siemens, SAP, európai egyetemek. [9]

5A mintapélda egy üzenet eküldése: A → B: Uzenet
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local Allapot: nat, Uzenet: text
init Allapot:=0
transition
1 . Allapot = 0 /\ RCV(start) =| > Allapot’:=2

/\ Uzenet’:=new() /\ SND(Uzenet’)
end role

role bob(A, B: agent, RCV, SND: channel(dy))
played by B
def=

local Allapot: nat, Uzenet: text
init Allapot:=1
transition
1. Allapot = 1 /\ RCV(Uzenet’) =| > Allapot’:=2

/\ secret(Uzenet’,u,A,B)
end role

A HLPSL a basic role-okon ḱıvül, azok után, composition role-okat
definiál. Ezekben határozzuk meg a rendszer számára, hogy a különböző ba-
sic role-ok hogyan kapcsolódnak egymáshoz. A basic role-ok kapcsolódása a
role-ok párhuzamos végrehajtását jelenti. A composition role-ok a protokoll
léırásának session részébe kerülnek. A composition role-ok nem definiálnak
transition-okat, mint a basic role-ok, helyettük létrehozzák a basic role-ok
példányait és definiálják a basic role-ok által használt csatornákat.

role session(A, B: agent)
def=

local SNDA, RCVA, SNDB, RCVB : channel(dy)
composition
alice(A, B, SNDA, RCVA) /\ bob(A, B, SNDB, RCVB)

end role

Az utolsó lépésben a HLPSL egy felső szintű role-t definiál, értelmez.
Ezt a role-t envinronment-nek nevezi. Ez a globális változók bevezetését
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tartalmazza, valamint a különböző session-ok összekapcsolását. Ebben a
felső szintű role-ban kerül rögźıtésre, hogy a protokoll elemzése során a
támadó fél milyen információkkal rendelkezik (intruder knowledge), és hogy
milyen módon éri el a protokollt, annak egyes lépéseit. Például ha egy
támadó egy legitim felhasználó szerepét játszhatja a protokoll futása során,
azt a felső szinten kell definiálni.

Az elemzés során pontosan rögźıtenünk kell az elérni ḱıvánt célokat,
hogy vizsgálhassuk azok teljesülését. A HLPSL formában történő léırás
a goals szekcióban teszi lehetővé a biztonsági követelmények összefogását,
célok léırását. A biztonsági követelmények tényleges rögźıtése viszont a
basic role-ok transition szintjén megtörténik. Az ezen a szinten definiált
célokat goal facts-nak nevezzük. A goals részben egyszerűen a goal facts-ok
kerülnek összekapcsolásra.

role envinronment()
def=

const a, b: agent, u: protocol id
composition

session(a,b)
end role
goal

secrecy of u
end goal
envinronment()

4.4.2. A Kudo-Mathuria protokoll vizsgálati eredményei

Munkánk során először a K-M-P1 protokollt vizsgáltuk. A protokoll tel-
jes HLPSL kódja és az elemzés részletei a 7.2.1. fejezetben (Melléklet)
található meg.

Az általunk vizsgált paraméter a visszafejtő kulcs és annak titkossága
volt. A szükséges kódrészek:

- ’goal’ szekció: ’secrecy of itktreq’ - 076, 078 sorok
- ’role server’ szekció: ’secret(inv(Tktreq), itktreq, {S,B}’ - 054 sor
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PC-s környezetben a rendszer az OMFC és ATSE modelleket tette
elérhetővé. Mindkét modell hibát jelzett (7.2.2.fejezet - 004, 006 sorok,
és 7.2.3.fejezet - 003, 005 sorok): A két modell a protokoll támadását is
léırja (’ATTACK TRACE’ rész: 7.2.2.fejezet - 019 - 036 sorok; 7.2.3.fejezet
- 018 - 028 sorok), amelyek jellemzően akt́ıv támadást jelentenek. A külső
fél akt́ıvan kezdeményezi a protokoll futását hamis üzenetek generálásával
(a támadás léırásában i a támadó felet, és az általa kezdeményezett üze-
netküldést jelzi). Az akt́ıv támadás sokféle módon lebonyoĺıtható, amit ki
is lehet próbálni a SPAN rendszeren belül (Attack simulation). A fejezetek
ábrái egy-egy támadás kezdőlépéseit mutatják (7.2.2.fejezet és 7.2.3. ábra).

A K-M-P2 és K-M-P3 protokollok esetén már nem mutatott hasonló
hibát a rendszer (7.2.4.fejezet: 004 sor, 7.2.5.fejezet: 002 sor, 7.2.6.fejezet:
004 sor, 7.2.7.fejezet: 002 sor).
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5. fejezet

A többcsatornás
kriptográfiai protokollok
vizsgálata a bőv́ıtett CSN
logika eszközeivel

Ebben a fejezetben folytatjuk a CSN logika fejlesztését és alkalmazási köré-
nek további bőv́ıtését. A fő cél annak elérése, hogy a CSN-logika alkalmas
legyen többcsatornás kriptográfiai protokollok vizsgálatára. Először a krip-
tográfiai inicializálás témakörét vizsgáljuk, majd a többcsatornás protokol-
lok hasonló feladatait tekintjük át személyi hálózatok esetén (PAN - Per-
sonal Area Network). A különbség lényeges, hiszen a személyi hálózatokban
általában szerverek támogatása nélkül kell megvalóśıtani a kriptográfiai fe-
ladatokat. Ezután rátérünk a CSN-logika bőv́ıtésére, amivel az eszközrend-
szer alkalmassá válik az egyre szélesebb körben alkalmazott többcsatornás
rendszerek logikai elemzésére.
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5.1. Kriptográfiai inicializálás személyi hálóza-
tokban

2005-ben több mint 9 milliárd mikroprocesszort álĺıtottak elő világszerte.
Ezen alkatrészeknek csak kevesebb mint 2%-át éṕıtették be számı́tógépekbe
(PC, Mac, Unix, stb.). A fennmaradó közel 8,8 milliárd processzor-egység
beágyazott rendszerekbe került. [15] Ma minden modernnek nevezett e-
lektronikus eszköz rendelkezik egy vagy több beéṕıtett processzorral és a
megfelelő működtető háttérrel. A zenés képeslapoktól kezdve a közlekedési
lámpákon át a nukleáris erőművek vezérlő rendszeréig mind tartalmaznak
processzorokat. Ezek az egységek az egyszerűnek tekintett 4 bites mikro-
kontrollerektől kezdve a felsőbb szintű 128 bites processzorokig terjednek.
Az alkalmazott megoldások egy része a felhasználók számára közvetlenül
elérhető, kezelhető és kezelendő, más része viszont ,,rejtett”, a háttérben
működik. Környezetünkben biztosan találunk több olyan berendezést,
elektronikus eszközt, amely szintén tartalmaz mikroprocesszort: mobil-
telefon, telev́ızió, rádió, mosógép, stb. Ezen eszközök egyre nagyobb
hányada kommunikációra, adatcserére is képes társaival, más eszközökkel.
A kapcsolat vezeték seǵıtségével, vagy vezeték nélkül - ekkor általában
elektromágneses sugárzás felhasználásával -, valósul meg. Ennek okán a
hagyományos, területi kiterjedés szerinti osztályozás szokásos kategóriái
(LAN, MAN, WAN ) mellett megjelent a PAN (Personal Area Network
- Személyi hálózat) és a BAN vagy WBAN (Wireless Body Area Network)
fogalma. A kapcsolódás lehet emberi beavatkozást igénylő (kézi, manual),
vagy automatikus. Az automatikus beálĺıtású és önmenedzselő eszközökből
éṕıtett PAN rendszerek ismét külön kategóriát alkotnak - ASPAN (Auto-
configuration and Self-management of Personal Area Networks) néven.

A PAN eszközök és hálózataik legalább egy alapvető különbséget mutat-
nak nagyobb méretű társaikhoz képest. A kisebb, személyes környezetben
alkalmazott eszközök kommunikációját legtöbb esetben nem seǵıti szerver
háttér. Ez az alapvető különbség számos következménnyel jár. Az egyik
ezek közül a biztonság kérdése. PAN és ASPAN környezetben egyrészt
hasonló biztonsági és titkośıtási kérdések merülnek fel, mint a nagyobb
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hálózatoknál: felhasználó azonośıtás, kulcskezelés, rejtjelezés, digitális a-
lá́ırás, üzenethiteleśıtés, stb. Másrészt újabb kih́ıvásokkal kell szembenéz-
ni a vezeték nélküli adatátvitel elterjedésével: fokozott lehallgathatóság,
eszközök kommunikációjának feléṕıtése előzetes beálĺıtások nélkül, több
eszköz párhuzamos kommunikációja, stb. Fontos kérdés tehát az, hogy ho-
gyan oldhatók meg ezek a feladatok szerver háttér, külső támogatás nélkül.

A továbbiakban egy speciális területtel, az imprinting kérdésével
foglalkozunk. Ennek a feladatkörnek a lényege az, hogy a biztonságos és
megfelelően védett kommunikációs folyamat kialaḱıtásához megfelelő para-
méterek beálĺıtására és átadására van szükség az eszközökön, az eszközök
között. Ez lényegében a kriptográfiai inicializálást jelenti. Ezeken a beálĺı-
tásokon múlnak a későbbi működés alapvető vonásai, ı́gy elmondható, hogy
az inicializálási folyamat itt is igen érzékeny részét képezi a kriptográfiai
rendszereknek. [68][127] Amennyiben lehetséges a kriptográfiai inicializálás
lehallgatása, vagy más irányú támadása, az azt követő - az inicializálásra
épülő, védeni ḱıvánt - kommunikációs folyamat sebezhetővé válik.

5.2. Többcsatornás protokollok vizsgálata

Sok esetben védett csatornákat alkalmaznak az alapparaméterek beálĺıtása
során. PAN környezetben a biztonsági csatorna alapulhat

- rögźıtett kapcsolódáson (kábel, USB interfész, vonalkód, stb.),
- emberi beavatkozáson (jelszavak leolvasása, béırása, át́ırása, stb.),
- egyéb kis hatósugarú technikán (másodlagos vezeték nélküli csatorna,

stb.). [68]

Az emberi beavatkozáson alapuló biztonságos csatorna feltételezi azt,
hogy az eszközök inicializálási folyamatában részt vesz egy akt́ıvan
közreműködő felhasználó is. Ez egyrészt megteremti a biztonsági csatorna
könnyű kialaḱıthatóságának lehetőségét, másrészt módot ad a többfak-
toros kriptográfia eredményeinek alkalmazására is. Ugyanakkor az emberi
közreműködés bizonyos korlátokat is felvet. A protokollok tervezése során
például figyelembe kell venni az emberek által átlagosan megjegyezhető
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karaktersorozatok hosszát, a gépelési sebességet, stb.

Az emberi beavatkozást alkalmazó kapcsolatéṕıtő protokollok (Human
Assisted Pairing Protocols) két alosztályra bonthatók.

Numerikus összehasonĺıtáson alapuló protokollok - Numeric com-
parsion based protocols

A numerikus összehasonĺıtáson alapuló protokollok esetén az emberi
közreműködőnek az egyes berendezéseken, eszközökön lévő (ott megje-
leńıtett, arról leolvasott) adatokat kell összehasonĺıtania. Néhány példa
erre a t́ıpusra:

- MANual Authentication Protocol - MANA I. [66][68]
- MANA II Protocol. [66][68]
- MANA IV Protocol. [93]
- Three-round Mutual Authentication Protocol. [93]
- Bidirectional Authentication Protocol [46]

Azonośıtó kulcson alapuló protokollok - Passkey-based protocols
Az azonośıtó kulcson alapuló protokollok az eszközök közötti megosz-

tott titkon alapulnak. Két példa erre a t́ıpusra:

- EKE Protocol [22][23]
- MANA III Protocol [66]

Mint látható, a MANA protokollok egy fontos családját alkotják az em-
beri beavatkozást igénylő protokolloknak. Munkánk során ezekkel a pro-
tokollokkal foglalkozunk, ezeknek a protokolloknak a vizsgálatát tűzzük
ki célul. A kiindulópontot F.-L. Wong és F. Stajano 2005-ben megje-
lent közleménye [157] jelenti, amelyben a szerzők a MANA III protokollt
tárgyalják. A közlemény végén, a kitűzött további kutatási feladatok elem-
zésénél h́ıvják fel a figyelmet a szerzők arra, hogy szükséges a többcsatornás
protokollok formális logikai eszközrendszerének kialaḱıtása.
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’ ... Finally, the last and perhaps the most important tool we need is a
logic for multi-channel protocols in the spirit of BAN.’ [157]

Kutatási célunk ennek a hiányzó elemnek a megalkotása. Nyilvánvalóan
több megoldása is lehet a kitűzött feladatnak.1 Munkánk során a már
bemutatott CSN-logikai rendszert bőv́ıtjük úgy, hogy alkalmas legyen a
többcsatornás protokollok vizsgálatára.

5.3. A CSN-logika bőv́ıtése többcsatornás krip-
tográfiai protokollok tanulmányozására

Az előzőekben bemutatott CSN-logikai rendszert széles körben alkalmaz-
hatjuk protokollok vizsgálatára (lásd 4. fejezet), de az alaprendszer nem
alkalmas a többcsatornás protokollok tanulmányozására. A logika ilyen irá-
nyú szintaktikai bőv́ıtését és az axiómarendszer kiegésźıtését mutatjuk itt
be részletesen.

5.3.1. A szintaktikai bőv́ıtés

A módośıtott CSN’-rendszer nyelve

L(CSN ′) = 〈Sort′, LC, V ar′, Con′, T erm′, Form〉
rendezett hatos, ahol vessző (’) jelzi az LCSN nyelvtől való eltérést. A
bőv́ıtés fő iránya a C csatorna-t́ıpus bevezetése, a kapcsolódó módośıtások
kialaḱıtása. Az eredeti CSN-rendszer léırásához igazodva, a következőkben
a változtatásokat és az új elemeket soroljuk fel.
Sort’
A t́ıpusok (fajták) halmaza:

Sort′ = {U,E,K, T, C}
1A kommunikációs csatornák kriptográfiai tulajdonságainak kérdése már régen

felmerült. Például a titkos kulcsú kommunikáció hallgatólagosan mindig feltételezi a
kulcsok előzetes cseréjét, ami általában egy kiegésźıtő biztonsági csatorna. Többen is
foglalkoztak hasonló csatornatulajdonságokkal: [43][70][157][158]. Az AVISPA rendszer-
ben tervezik többféle csatorna alkalmazhatóságának kidolgozását. [11]
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C csatorna-t́ıpus.

LC
A nyelv logikai konstansainak halmaza - változatlan.

Var’
A nyelv változóinak halmaza. V arδ a δ t́ıpusú változók halmazát jelöli:

V ar′ = V arU ∪ V arE ∪ V arK ∪ V arT ∪ V arC

Con’
A nyelv nemlogikai konstansainak halmaza. Conδ a δ t́ıpusú nemlogikai
konstansok halmazát jelöli, egyes t́ıpusok esetén üres is lehet a halmaz:

Con′ = ConU ∪ ConE ∪ ConK ∪ ConT ∪ ConC

Az F (0)δ a névkonstansok, az F (n)δ n argumentumú függvényjelek, a P (0)
álĺıtáskonstansok, a P (n) n argumentumú predikátumkonstansok úgyanúgy
értelmezettek.

Term’
A nyelv termjeinek halmaza, t́ıpusonként indukt́ıv defińıcióval megadva.
Termδ a δ t́ıpusú Termek halmazát jelöli, egyes t́ıpusok esetén üres is lehet
a halmaz:

Term′ = TermU ∪ TermE ∪ TermK ∪ TermT ∪ TermC

Az indukt́ıv defińıció ugyanaz, mint a CSN-rendszerben.

Form
A nyelv formuláinak halmaza - változatlan.

Az egyes konkrét t́ıpusok esetén a következő változásokat eszközöljük:

U - üzenet t́ıpus
F (n)U kiegésźıtése:
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h(m, k) Kulcsolt üzenetkivonat (hash) fügvény. h(m, k) jelöli az m
üzenet k kulcs seǵıtségével előálĺıtott üzenetkivonat értékét.
A függvény kimenete üzenet fajta. h(m, k) ∈ F (2); 〈U,K, U〉.

H(m) Üzenetkivonat (hash) függvény - MD sorozat, SHA sorozat,
HAVAL, RIPEM, stb. A függvény kimenete üzenet fajta.
h(m) ∈ F (1); 〈U,U〉.

• TermU kiegésźıtése:
(f) Ha m ∈ TermU , k ∈ TermK , akkor h(m, k) ∈ TermU .
(g) Ha m ∈ TermU , akkor h(m) ∈ TermU .

Megjegyzések kiegésźıtés:
2. Az EGYED, KULCS és IDŐ fajtájú változóknál értelmezett

függvényjelek (E2U(Σ), U2E(m); K2U(k), U2K(m) és T2U(t),
U2T (m)) mellett a CSATORNA t́ıpusú változóknál is értelmezzük az
üzenetbe ágyazást lehetővé tevő függvényjeleket: C2U(ch), U2C(m)
- t́ıpus-konverzió.

E - egyed t́ıpus
Megjegyzések:
1. A különböző csatornák esetén értelmezzük a csatornát használni

képes egyedek halmazát. Nyilvános csatorna esetén ez az ENT hal-
maz, jelölésben: ENTchi = ENT . Védett csatorna esetén pedig
vesszővel elválasztva felsoroljuk azokat egyedeket, akik a csatornához
hozzáférnek: ENTchi = {. . .}. Természetesen ENTchi ⊆ ENT .

Az új t́ıpus részletes léırása a következő:

C - csatorna t́ıpus
Jellemzés: a protokollokban alkalmazott kommunikációs csatornák léırása;
CH jelöli az összes lehetséges csatornák halmazát. Ez a halmaz véges.
• V arC :
ch, ch1, ch2, . . . chi, chj csatorna-változók.
• ConC :
F (0)C : -
F (n)T :
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C2U(t) Az csatorna fajta változó átalaḱıtása üzenet fajta változóvá.
Ez a függvényjel lehetővé teszi egy protokoll üzenetrészében
csatorna adatok szerepeltetését. A függvényjel input paramé-
tere: csatorna fajta, a függvényjel-output: üzenet fajta.
A függvényjel helyetteśıtésekor adódó eredményt egyszeres
idézőjelek közé ı́rjuk: C2U(chi) =′ chi

′. C2U ∈ F (1); 〈C,U〉.
U2C(m) A megfelelő üzenet változó átalaḱıtása csatorna fajta válto-

zóvá. Ez a függvényjel lehetővé teszi egy protokollban az
üzenetként átküldött csatorna adatok értelmezését. A függ-
vényjel input paramétere: üzenet fajta, függvényjel-output:
csatorna fajta. U2C(′chi

′) = chi. U2C ∈ F (1); 〈U,C〉.
P (0): -
P (n): -
• TermT :
(a) Ha ch ∈ TermC , akkor C2U(t) ∈ TermU .
(b) Ha m ∈ TermU , akkor U2C(m) ∈ TermC .
• Form:
Megjegyzések:
1. Szükséges a csatornák tulajdonságainak léırása a rendszerben. Az

egyszerűség kedvéért csak kétféle csatornát (védett és nyilvános)
különböztettünk meg. Jelölje CH(chi, sec) azt, hogy a chi csatorna
védett. Hasonlóan jelölje CH(chi, pub) azt, hogy a chi csatorna nyil-
vános. A nyilvános csatorna alapfelfogása követi a Dolev-Yao-féle
támadási modellt. [57] Amennyiben egy csatorna védett, úgy meg
kell határozni azoknak az egyedeknek a körét, akik használhatják azt.
Erre az egyed-t́ıpusnál emĺıtett ENTchi = {. . .} jelölést alkalmazzuk.

Operátorok:
A csatornák megkülönböztetésére szükséges egy csatornaindex bevezetése
az R fogadó és S kibocsátási operátor argumentumában. Az eredeti R
operátor R(Σ, t, x) formátumú. Ennek jelentése az, hogy a Σ egyed az
x üzenetet fogadja a t időpillanatban. Az eredeti S operátor S(Σ, t, x)
formátumú. Ennek jelentése az, hogy a Σ egyed az x üzenetet küldi el a t
időpontban. Ezt a formát a következőképpen bőv́ıtettük:
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- Legyen a fogadó operátor új alakja R(chi, Σ, t, x). Ennek jelentése: a
Σ egyed az x üzenetet fogadja a t időpillanatban a chi csatornán.

- Legyen a küldő operátor új alakja S(chi, Σ, t, x). Ennek jelentése: a
Σ egyed az x üzenetet küldi a t időpillanatban a chi csatornán.

5.3.2. A bőv́ıtett axiómatikus rendszer

A bőv́ıtés során nincs szükség a következtetési szabályok változtatására.
Az axiómák közül az A5, A6, A8, A12,A15 és TA3 axiómák változnak. Az
új verziókat vesszővel (’) jelöljük.

A5’(a) S(chi, Σ, t,m)
→ LΣ,tm ∧ ∃Ψ ∈ ENTchi\{Σ} ∃ti > t R(chi, Ψ, ti,m).

A6’(a) R(chi, Σ, t,m)
→ LΣ,tm ∧ ∃Ψ ∈ ENTchi

\{Σ} ∃ti < t S(chi,Ψ, ti,m).
A6’(b) R(chi,Σ, t, m1) ∧ C(m1,m2) ∧OΣ,t(m1,m2) →

∃Ψ ∈ ENT ∃ti < t ∃m3 (S(chi, Ψ, ti,m3) ∧ C(m3,m2) ∧ LΨ,tim2

∧OΣ,t(m1,m3) ∧OΣ,t(m3,m2))
A8’(a) ¬LΨ,tkΣ ∧ ∀ti < t ¬LΨ,ti(e(m, kΣ)) ∧ ¬(∃n(R(chi,Ψ, ti, n) ∧

C(n, e(m, kΣ)))) → ¬LΨ,t(e(m, kΣ)).
A8’(b) ¬LΨ,tk

−1
Σ ∧ ∀ti < t ¬LΨ,ti(d(m, k−1

Σ )) ∧ ¬(∃n(R(chi, Ψ, ti, n) ∧
C(n, d(m, k−1

Σ )))) → ¬LΨ,t(d(m, k−1
Σ )).

A12’(a) (¬LΓ,tks(Σ,Ψ) ∧ ∀ti ≤ t ¬LΓ,ti(E(m, ks(Σ,Ψ)))∧
¬(∃n(R(chi, Γ, ti, n) ∧ C(n,E(m, ks(Σ,Ψ)))))
→ ¬LΓ,t(E(m, ks(Σ,Ψ)))).

A12’(b) (¬LΓ,tks(Σ,Ψ) ∧ ∀ti ≤ t ¬LΓ,ti(D(m, ks(Σ,Ψ)))∧
¬(∃n(R(chi, Γ, ti, n) ∧ C(n,D(m, ks(Σ,Ψ)))))
→ ¬LΓ,t(D(m, ks(Σ,Ψ)))).

A15’(a) [A(Σ, t, Ψ) → (LΣ,tss(Σ,Ψ)∧ss(Σ,Ψ) ∈ {SS{Σ,Ψ}}∧R(chi, Σ, t, m))∧
C(m, ss(Σ,Ψ)) ∧ ∀ti ≤ t ¬S(chi, Σ, ti,m)] → KΣ,t(S(chi, Ψ, ti,m))

A15’(b) [A(Σ, t, Ψ) → (LΣ,tkΨ ∧ LΣ,tm ∧R(chi, Σ, t, n)
∧ C(n, e(m, k−1

Ψ )) ] → ∀ti ≤ t KΣ,t(S(chi, Ψ, ti, n))
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TA3’(a) ¬LΣ,tkτ ∧ ∀ti ≤ t ¬LΣ,ti(e(m, kτ )) ∧
¬(∃n(R(chi,Σ, ti, n) ∧ C(n, e(m, kτ )) ∧ OΣ,t(n, e(m, kτ ))))
→ ¬LΣ,t(e(m, kτ ))

TA3’(b) ¬LΣ,tk
−1
τ ∧ ∀ti ≤ t ¬LΣ,ti(d(m, k−1

τ )) ∧
¬(∃n(R(chi, Σ, ti, n) ∧ C(n, d(m, k−1

τ )) ∧ OΣ,t(n, d(m, k−1
τ ))))

→ ¬LΣ,t(d(m, k−1
τ ))

Mindezeken ḱıvül új axiómákra is szükségünk van az üzenetkivonat-
függvények tulajdonságainak léırására.

A16(a) LΣ,tm ∧ LΣ,tk → LΣ,th(m, k).
A Σ egyed képes elkésźıteni a t időpontban a kulcsolt üzenet-
kivonatot (kulcsolt hash függvény), ha rendelkezésre áll az m
üzenet és a k kulcs. Az eredmény h(m, k) üzenet t́ıpusú.

A17(a) h(nA, kA) = h(nB, kB) ↔ nA = nB ∧ kA = kB.
A kulcsolt hash függvény alaptulajdonságainak rögźıtése.

A18(a) LΣ,tm → LΣ,tH(m).
A Σ egyed képes elkésźıteni a t időpontban az üzenetkivonatot
(hash függvény), ha rendelkezésre áll az m üzenet. Az ered-
mény H(m) üzenet t́ıpusú.

A19(a) H(nA) = H(nB) ↔ nA = nB.
A hash függvény alaptulajdonságainak rögźıtése.

Megjegyzések - kiegésźıtés:
(M5) A protokollok formális alakban történő rögźıtése az eddigiek-

ben léırt formális rendszer alkalmazását jelenti konkrét protokol-
lok esetében. Többcsatornás protokollok esetén rögźıtjük azt a
kódolási elő́ırást, hogy nyilvános csatorna esetén a küldött és a fo-
gadott üzenetekről feltesszük, hogy azok nem egyeznek meg. Ez a
Dolev-Yao támadási modell alkalmazását jelenti, ami azt mondja
ki, hogy a kommunikációs hálózatot úgy kell tekintenünk, hogy
azt a támadó teljes mértékben lehallgathatja, megváltoztathatja
az üzeneteket, új üzeneteket generálhat.
Így, ha CH(chi, pub) és S(chi, A, t1, nA), akkor R(chi, B, t2, nB).
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Védett csatornák esetén, ha CH(chi, sec) és S(chi, A, t1, nA),
akkor R(chi, B, t2, nA).

Ezekkel a bőv́ıtésekkel már alkalmasnak bizonyul a CSN rendszer a
többcsatornás kriptográfiai protokollok tanulmányozására. Alkalmazásként
a MANA protokollcsalád több tagját is megvizsgáltuk. Eredményeinket a
következő fejezetek tartalmazzák.

5.4. A MANA protokollcsalád

Négy protokoll (és néhány variáns) tartozik jelenleg a MANA protokoll-
családba. (MANA I-IV, MA-DH, etc.) A MANA elnevezés az angol
MANual Authentication Protocol névből alakult ki. A protokollok célja
a személyi hálózatok esetén felmerülő titkośıtási feladatok megoldásának
előkésźıtése, a kriptográfiai inicializálás. A protokollok közötti leglényege-
sebb különbség a rendelkezésre álló eszközök (billentyűzet, LED, képernyő,
beviteli gomb, stb.) között van. Az alkalmazott nyilvános csatorna gyors
és szélessávú, a nem nyilvános, védett csatorna tipikusan keskenysávú és
lassú (általában manuális, a felhasználó ı́rja és olvassa a csatornajeleket).
[68][156][66][93][157]

Ezek a protokollok fontos szerepet játszottak abban a SHAMAN nevű
projektben is, amelyben vezető európai mobiltelefon gyártó cégek és az
Európai Közösség Information Society Technologies programja vett részt.
[68][156]

A következő részekben a protokollok vizsgálata során először léırjuk az
adott protokollal kapcsolatos legfontosabb tudnivalókat. Ezután felsoroljuk
a protokollok lépéseit, majd a kezdeti feltevéseket rögźıtjük. A protokoll
tényleges formális léırása és azoknak a célálĺıtásoknak a tételszerű megfo-
galmazása a következő lépés, amelyeket vizsgálni ḱıvánunk. A célálĺıtás
bizonýıtása és az eredmény értékelése, értelmezése zárja a vizsgálati folya-
matot.
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5.4.1. MANA I

A MANA I protokollban az A-val és B-vel jelölt egység akar egy közös
nA üzenetet egyeztetni. Például ez az üzenet lehet a két eszköz publikus
kulcsainak konkatenációja, vagy más kriptográfiai inicializáló paraméter.
Az A egységnek egy kijelzője (display) és egy egyszerű nyomógombja
(bináris kapcsoló) van. A másik, B egység billentyűzettel és egy LED-
del (Light Emitter Dioda - kijelző eszköz) rendelkezik. Az eszközök egy
nyilvános szélessávú ch1 csatornát (például vezeték nélküli összeköttetést)
használnak. A protokollban közreműködik egy U -val jelölt felhasználó, aki
az eszközöket kezeli, felügyeli. U két biztonságosnak tekintett ch2 és ch3

csatornát használ az eszközökkel való kapcsolattartásra. A ch1 csatorna
minden felhasználó számára elérhető, publikus.

Itt és a többi protokollban is alkalmazásra kerülnek a már tárgyalt kul-
csolt hash függvények. Az h(m, k) jelöli a teljes konstrukciót, az ellenőrző
összeget. Az h jelöli a hash függvényt, k kulcs t́ıpusú változó, m a függvény
üzenet t́ıpusú paramétere.

A MANA I protokoll lépései

1-2.
lépés

Az A egység a nA üzenetet küldi B egységnek a ch1

csatornán. A B egység a nB üzenetet fogadja ch1-en. Ez
a szélessávú csatorna nyilvános, nem védett. Ez a jelö-
lés feltételezi azt a lehetőséget, hogy az átküldött üzenet
módosulhat a támadó fél által: nA 6= nB.

3-4.
lépés

Az A egység generál egy véletlen k kulcsot, és kiszámı́tja
az h(nA, k) ellenőrző összeget. Ezután az A egység elküldi
h(nA, k) és k üzenetdarabokat az U felhasználónak a ch2

csatornán. Ez a gyakorlatban azt jelenti, hogy az A esz-
köz képernyőjén megjeleńıti a k és h(nA, k) számokat U
számára. U fogadja az üzenetet, és tovább́ıtja azt B felé
a ch3 csatornán. A gyakorlati megvalóśıtás: U begépeli az
üzenetet a B eszköz billentyűzetén. (Ebben a protokollban
az adatbevitel ,,vakon” történik, B-nek nincs kijelzője.)

118



5. lépés A B egység kiszámı́tja a h(nB, k) értéket a megkapott pa-
raméterek felhasználásával, és összehasonĺıtja azt a kapott
h(nA, k) ellenőrző összeggel.
Jelölje az x üzenet t́ıpusú változó az összehasonĺıtás ered-
ményét oly módon, hogy x=”1”, ha h(nA, k) = h(nB, k)
és ”0” egyébként. Az összehasonĺıtás a logikai rendszerben
formulák egyenlőségének vizsgálatát jelenti.
Ezután B átküldi x-et az U felhasználónak, a ch3 csatornát
használva. A gyakorlatban ez azt jelenti, hogy B a LED-et
használja, azon jelzi az eredményt. U a LED felvillanását
figyeli, ı́gy kapja meg az x-et.
U tovább́ıtja az x üzenetet az A eszköz felé a ch2 csatornán.
Ez a gyakorlatban azt jelenti, hogy U az A eszköz bináris
kapcsolóját használja.

6. lépés A megkapja a küldött x értéket, ı́gy A ismeri annak az össze-
hasonĺıtásnak az eredményét, amelyet B végzett. ¤

Kezdeti feltételek rögźıtése

Ebben a részben a csatornatulajdonságokat és más fontos protokoll-
paramétereket rögźıtünk. A paraméterek rögźıtése már szorosan hozzátar-
tozik a protokollvizsgálat menetéhez. Ezek a feltételek a bizonýıtás során
is felhasználásra kerülnek.

I11. CH(ch1, pub); CH(ch2, sec); CH(ch3, sec).

I12. ENTch2 = {A,U}; ENTch3 = {B, U}.
I13. KB,t7(h(nA, k) = h(nA, k)) → S(ch3, B, t7, ”1”)

I14. KB,t7(h(nA, k) 6= h(nA, k)) → S(ch3, B, t7, ”0”)

I15. ∀t′ > t3 R(ch2, A, t′, ”1”) → KA,t′(nA = nB).

I16. ∀t′ > t3 R(ch2, A, t′, ”0”) → KA,t′(nA 6= nB).
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A MANA I protokoll formális alakja

t1, . . . t10 jelöli az egymást követő időpontokat a protokollban. B az x üzenet
t́ıpusú változó értékét az 5. lépésben léırtak szerint számı́tja.

1. S(ch1, A, t1, nA); R(ch1, B, t2, nB)

2. S(ch2, A, t3, {k, h(nA, k)}); R(ch2, U, t4, {k, h(nA, k)})

3. S(ch3, U, t5, {k, h(nA, k)}); R(ch3, B, t6, {k, h(nA, k)}).

4. S(ch3, B, t7, x); R(ch3, U, t8, x).

5. S(ch2, U, t9, x); R(ch2, A, t10, x).

A protokoll célja - tétel és bizonýıtás

A MANA I protokollal kapcsolatban a következő álĺıtást fogalmazhatjuk
meg.

Tétel 5.4.1 A MANA I protokoll végén mind A, mind B tudja, hogy nA =
nB teljesül vagy sem.

nA = nB → KA,t10(nA = nB) ∧KB,t10(nA = nB)

nA 6= nB → KA,t10(nA 6= nB) ∧KB,t10(nA 6= nB).

Bizonýıtás Az első lépés és az A5′(a) és A6′(a) axióma alapján

LA,t1nA , (1)
LB,t2nB . (2)

A második lépés és A5′(a) alapján

LA,t3{k, h(nA, k)} . (3)
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(3) és (M3) adja, hogy

LA,t3k , (4)
LA,t3h(nA, k) . (5)

A6′(a) alapján

LU,t4{k, h(nA, k)} . (6)

(6) és (M3) adja, hogy

LU,t4k , (7)
LU,t4h(nA, k) . (8)

A harmadik lépés és A6′(a) alapján

LB,t6{k, h(nA, k)} . (9)

(9) és (M3) adja, hogy

LB,t6k , (10)
LB,t6h(nA, k) . (11)

A 4. lépésben B képes kiszámı́tani h(nB, k) értékét, mert (2) és (10)
A3(a) axióma alapján

LB,t7nB , (12)
LB,t7k . (13)

Így az A16(a) axióma alapján

LB,t7h(nB, k) . (14)

t7-ben B ismeri h(nA, k)-t, hiszen (11) és A3(a) alapján LB,t7h(nA, k).
A logikai formulákra vonatkozó indukt́ıv defińıció (b) része alapján
B el tudja végezni a h(nA, k) és h(nB, k) üzenetdarabok össze-
hasonĺıtását. Az nA = nB feltétel és a közös k kulcs alapján
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h(nA, k) = h(nB, k), ı́gy KB,t7(nA = nB)) kell teljesüljön - ami
az A3(b) axiómával az álĺıtás második részét adja. I13. alapján
a 4. lépésben az S(ch3, B, t7, ”1”) teljesül, ami a védett ch3 és
ch2 csatornákon történő adatátvitel miatt (M5) az 5. lépésben azt
eredményezi, hogy A az ”1” üzenetet fogadja:

R(ch2, A, t10, ”1”) . (15)

Ez viszont az I15 kezdeti feltétellel a keresett KA,t10(nA = nB) első
álĺıtásrészt adja.

nA 6= nB esetén az előző levezetés (14) pontja után B szintén képes az
összehasonĺıtás elvégzésre, de ennek eredményére h(nA, k) 6= h(nB, k)
kell adódjon. Ebből következik, hogy KB,t7(nA 6= nB)) kell tel-
jesüljön - ami az A3(b) axiómával az álĺıtás második részét adja. I14.
alapján a 4. lépésben az S(ch3, B, t7, ”0”) teljesül, ami a védett ch3

és ch2 csatornákon történő adatátvitel miatt (M5) az 5. lépésben azt
eredményezi, hogy A az ”0” üzenetet fogadja:

R(ch2, A, t10, ”0”) . (16)

Ez viszont az I16. kezdeti feltétellel a másik, KA,t10(nA 6= nB) álĺı-
táshoz vezet. ¤

Elmondhatjuk tehát, hogy a MANA I protokoll teljeśıti a tételben meg-
fogalmazott kitűzött célt.

5.4.2. MANA II

Ez a protokoll a MANA I protokoll egyszerű variánsa. Mindkét eszköz (A és
B) kijelzővel és egyszerű input lehetőséggel (kétállású kapcsoló) rendelkezik.
A protokoll legfőbb biztonsági lépése a 4. lépés - felhasználva a ch3 csatorna
tulajdonságait -, ahogy az anaĺızisből is kitűnik.
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A MANA II protokoll lépései

1. lépés Az A egység a nA üzenetet küldi a B egységnek a ch1

csatornán. B a nB üzenetet fogadja a ch1 csatornán, (ch1

nem védett csatorna, hasonlóan a MANA I protokollhoz).
2. lépés A generál egy kA kulcsot, és kiszámı́tja az h(nA, kA) értéket.

Ezek után az A egység elküldi a {kA, h(nA, kA)} üzenetet az
U felhasználónak a védett ch2 csatornán. A gyakorlatban
ez azt jelnti, hogy a kA és h(nA, kA) értékek megjelennek az
A egység kijelzőjén. U innen olvashatja le azokat.

3. lépés Az A egység elküldi a kA kulcs értékét a B egységnek a ch1

csatronán. B kB értéket kap a nem védett csatornán.
4. lépés A B egység kiszámı́tja az h(nB, kB) értéket, és elküldi a

{kB, h(nB, kB)} üzenetet az U felhasználónak a védett ch3

csatornán. Ez a gyakorlatban azt jelenti, hogy a B egység
megjeleńıti a kB és h(nB, kB) értéket a kijelzőjén. U innen
olvashatja le azokat.

5. lépés U összehasonĺıtja kA és kB valamint h(nA, kA) és h(nB, kA)
értékeket. Jelölje x üzenet t́ıpusú változó az összeha-
sonĺıtás eredményét oly módon, hogy x=”1”, ha kA = kB

és h(nA, kA) = h(nB, kB) és ”0” egyébként.
Az összehasonĺıtás a logikai rendszerben formulák egyenlő-
ségének vizsgálatát jelenti.
U átküldi x értékét az A egységnek a ch2 védett csatornán.

6. lépés U átküldi x értékét a B egységnek a ch3 védett csatornán.
¤

Kezdeti feltételek rögźıtése

A MANA II protokollra vonatkozó kezdeti feltételek a következők.

I21. CH(ch1, pub); CH(ch2, sec); CH(ch3, sec).

I22. ENTch2 = {A,U}; ENTch3 = {B, U}.
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I23. KU,t9(h(nA, kA) = h(nB, kB)) → S(ch2, U, t9, ”1”) ∧ S(ch3, U, t11, ”1”).

I24. KU,t9(h(nA, kA) 6= h(nB, kB)) → S(ch2, U, t9, ”0”) ∧ S(ch3, U, t11, ”0”).

I25. R(ch2, A, t10, ”1”) → KA,t10(nA = nB).

I24. R(ch3, B, t12, ”1”) → KB,t12(nA = nB).

I25. R(ch2, A, t10, ”0”) → KA,t10(nA 6= nB).

I26. R(ch3, B, t10, ”0”) → KA,t12(nA 6= nB).

A MANA II protokoll formális alakja

Mint ahogy az előzőekben is, t1, . . . t10 jelöli az egymást követő időpontokat
a protokollban. B az x értékét az 5. lépés szerint számı́tja.

1. S(ch1, A, t1, nA); R(ch1, B, t2, nB).

2. S(ch2, A, t3, {kA, h(nA, kA)}); R(ch2, U, t4, {kA, h(nA, kA)}).

3. S(ch1, A, t5, kA); R(ch1, B, t6, kB).

4. S(ch3, B, t7, {kB, h(nB, kB)}); R(ch3, U, t8, {kB, h(nB, kB)}).

5. S(ch2, U, t9, x); R(ch2, A, t10, x).

6. S(ch3, U, t11, x); R(ch3, B, t12, x).

A protokoll céljai - tételek és bizonýıtások

Tétel 5.4.2 Tegyük fel, hogy a nA és nB paraméterek nem egyenlők. Ekkor
a MANA II protokoll végén mind A, mind B tudja azt, hogy nA 6= nB.
Formalizálva:

nA 6= nB → KA,t12(nA 6= nB) ∧KB,t12(nA 6= nB).
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Bizonýıtás Az első lépés és az A5′(a) és A6′(a) axióma alapján

LA,t1nA , (1)
LB,t2nB . (2)

A második lépés és A5′(a) alapján

LA,t3{kA, h(nA, kA)} . (3)

(3) és (M3) adja, hogy

LA,t3kA , (4)
LA,t3h(nA, kA) . (5)

A6′(a) alapján

LU,t4{kA, h(nA, kA)} . (6)

(6) és (M3) adja, hogy

LU,t4kA , (7)
LU,t4h(nA, kA) . (8)

A negyedik lépés és A6′(a) alapján

LU,t8{kB, h(nB, kB)} . (9)

(9) és (M3) adja, hogy

LU,t8kB , (10)
LU,t8h(nB, kB) . (11)

Az A3(a) axióma alapján t9-re U ismeri mind a h(nA, kA), mind a
h(nB, kB) egyirányú függvények értékeit. Az A17(a) axióma kontra-
poźıciója alapján az értékelés eredménye a kezdőfeltételt figyelembe
véve: h(nA, kA) 6= h(nB, kB). Így I24. alapján

S(ch2, U, t9, ”0”) , (12)
S(ch3, U, t11, ”0”) (13)
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teljesül az 5. és 6. lépésben. Ez azt eredményezi a védett csatornák
miatt (M5), hogy

R(ch2, A, t10, ”0”) , (14)
R(ch3, B, t12, ”0”) . (15)

Az I27. és I28. alapján adódik

KA,t10(nA 6= nB) , (16)
KB,t12(nA 6= nB) . ¤ (17)

Tétel 5.4.3 nA = nB nem garantálja azt, hogy a MANA II protokoll végén
A és B tudja azt, hogy nA = nB. Formalizálva:

nA = nB → ¬KA,t12(nA = nB) ∧ ¬KB,t12(nA = nB)

Bizonýıtás Az előző bizonýıtás részleteire támaszkodva tudjuk, hogy t9-re
U ismeri mind a h(nA, kA), mind a h(nB, kB) egyirányú függvények
értékeit. Amennyiben kA 6= kB, az A17(a) axióma kontrapoźıciójára
hivatkozva: h(nA, kA) 6= h(nB, kB). Ez azt vonja maga után, hogy
hasonlóan az előző tételhez

KA,t10(nA 6= nB) ,

KB,t12(nA 6= nB) .

adódik. A kiinduló feltétel szerint nA = nB. Amiből viszont követke-
zik az álĺıtás. ¤

Így kijelenthetjük, hogy a MANA II protokoll a kitűzött célokat csak rész-
ben teljeśıti. A felek hiába rendelkeznek a helyes nA értékkel, annak közös
elfogadhatóságát a protokoll nem tudja garantálni. Mivel a felhasznált kul-
csok nyilvános csatornán kerülnek tovább́ıtásra, egy támadó fél módośıtani
tudja értéküket, megzavarva a protokollt. Ismételt kulcsküldés már a pro-
tokoll hatáskörén ḱıvül esik. Az újra és újra lejátszott eredménytelen pro-
tokoll-ismétlések pedig a felhasználók bizalmának elvesztését jelenthetik.
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Hasonló eset alakulhat ki, mint amikor biztonsági rendszereket kapcsol-
nak ki a generált téves riasztások elkerülésére. Amenynyiben a kA = kB

egyenlőséget garantálni lehet, akkor a hiányzó bizonýıtási rész az előzőekhez
hasonlóan igazolható.

A protokollt módośıthatjuk úgy, hogy a 2. és 4. lépésben h(nA, kA) és
h(nB, kB) kulcsolt hash értékek helyett ,,hagyományos” hash függvényeket
(H(nA), H(nB) - 2.1.4. fejezet - MD sorozat, SHA sorozat, HAVAL,
RIPEM sorozat, stb. [45][113]) használunk. Ekkor feleslegessé válik a kul-
csok alkalmazása és a kulcsok átküldése.

A kiinduló feltételek:

I21’. CH(ch1, pub); CH(ch2, sec); CH(ch3, sec).

I22’. ENTch2 = {A,U}; ENTch3 = {B, U}.
I23’. KU,t7(H(nA) = H(nB)) → S(ch2, U, t7, ”1”) ∧ S(ch3, U, t9, ”1”).

I24’. KU,t7(H(nA) 6= H(nB)) → S(ch2, U, t7, ”0”) ∧ S(ch3, U, t9, ”0”).

I25’. R(ch2, A, t8, ”1”) → KA,t8(nA = nB).

I24’. R(ch3, B, t10, ”1”) → KB,t10(nA = nB).

I25’. R(ch2, A, t8, ”0”) → KA,t8(nA 6= nB).

I26’. R(ch3, B, t10, ”0”) → KA,t10(nA 6= nB).

A MANA II’ protokoll formalizált lépései:

1’. S(ch1, A, t1, nA); R(ch1, B, t2, nB).

2’. S(ch2, A, t3,H(nA)}); R(ch2, U, t4,H(nA)}).
3’. S(ch3, B, t5,H(nB)}); R(ch3, U, t6,H(nB)}).
4’. S(ch2, U, t7, x); R(ch2, A, t8, x).

5’. S(ch3, U, t9, x); R(ch3, B, t10, x).
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A protokoll ilyen irányú változtatása után kimondhatjuk a következő
tételt:

Tétel 5.4.4 A fentiek alapján módośıtott MANA II’ protokoll elején helye-
sen átküldött nA paraméter garantálja, hogy a protokoll lezárásakor A és B
is tudja, hogy nA = nB. Formalizálva:

nA = nB → KA,t8(nA = nB) ∧KB,t10(nA = nB)

valamint nA 6= nB esetén a MANA II’ protokoll lefutása után mind A és
mind B tudja, hogy nA 6= nB

nA 6= nB → KA,t8(nA 6= nB) ∧KB,t10(nA 6= nB).

Bizonýıtás Az előző bizonýıtások vázlatát követjük. Az első lépés és az
A5′(a) és A6′(a) axióma alapján

LA,t1nA , (1)
LB,t2nB . (2)

A második lépés és A5′(a) alapján

LA,t3H(nA) . (3)

A6′(a) alapján

LU,t4H(nA) . (4)

A harmadik lépésben A5′(a) és A6′(a) alapján

LB,t5H(nB) , (5)
LU,t6H(nB) . (6)

Az A3(a) axióma alapján t7-re U ismeri mind a H(nA), mind a H(nB)
egyirányú függvények értékeit. Az A19(a) axióma és az nA = nB
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feltétel alapján az értékelés eredménye a kezdőfeltételt figyelembe
véve: H(nA) = H(nB). Így I23. alapján

S(ch2, U, t7, ”1”) , (7)
S(ch3, U, t9, ”1”) (8)

teljesül az 4’. és 5’. lépésben. Ez azt eredményezi a védett csatornák
miatt (M5), hogy

R(ch2, A, t8, ”1”) , (9)
R(ch3, B, t10, ”1”) . (10)

Az I25′. és I26′. alapján adódik

KA,t8(nA = nB) , (11)
KB,t10(nA = nB) . (12)

Amennyiben nA 6= nB, akkor a (6) pont után az A19(a) axióma
kontrapoźıciója és az I24. feltétel alapján

S(ch2, U, t7, ”0”) , (13)
S(ch3, U, t9, ”0”) (14)

Ez azt eredményezi a védett csatornák miatt (M5), hogy

R(ch2, A, t8, ”0”) , (15)
R(ch3, B, t10, ”0”) . (16)

Az I25. és I26. alapján adódik

KA,t8(nA 6= nB) , (17)
KB,t10(nA 6= nB) . ¤ (18)
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A módośıtott protokoll kialaḱıtása során természetesen figyelembe kell
venni a szakirodalom ajánlásait, amelyekről többek között [113]-ben
olvashatunk. A paraméterek beálĺıtása során azon támadásoknak, amely
a hash függvény alkalmazásakor előre beéṕıtett paraméterek ismeretén
alapul gátja, hogy egyelőre nem ismeretes olyan algoritmikus támadás
az általánosan használt hash-függvények esetén, amely tetszőleges input
szöveghez vele azonos hash-értékkel rendelkező másik szöveget konstruál.
Ugyanakkor az is elmondható, hogy a véletlen kulcsok megfelelő minő-
ségű generálásához (eredeti protokoll 2. lépés) szintén megfelelő kezdeti
paraméterek kellenek.

5.4.3. MANA III

Ebben a protokollban két eszköz (A és B) és az eszközöket kezelő fel-
használó (U - user) vesz részt. Mindkét eszköz rendelkezik egy-egy input
egységgel, ami jelen esetben billentyűzet, és egy-egy output egységgel, ami
egy viláǵıtó dióda (LED). A protokoll célja az, hogy mindkét eszköz bi-
zonýıtottan rendelkezzen ugyanazzal a kezdeti paraméterrel (nA), amelyet
a későbbi védett kommunikáció során használhat fel.

A MANA III protokoll lépései

1. lépés Az A eszköz generál egy nA számot. Ezt és azonośıtóját
(A) átküldi a B eszköznek a ch1 csatornán. A B eszköz
egy nB számot és Σ azonośıtót kap a ch1 csatornán (a ch1

csatorna nem védett, ı́gy feltételezzük, hogy egy támadó
képes megváltoztatni az üzenet tartalmát (fennállhat nA 6=
nB és Σ 6= A), ezt jelöljük ezen a módon).

2. lépés A B eszköz a ch1 csatornán elküldi az B azonośıtóját.
Az A eszköz Ψ számot fogad a ch1 csatornán (hasonlóan
fennállhat, hogy Ψ 6= B).

3. lépés Az U user egy rU véletlenszámot generál, és ezt a védett ch2

és ch3 csatornákon eljuttatja az A és a B félhez.
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4. lépés Az A eszköz egy kA véletlenszámot generál és kiszámı́tja az
m1 = h({A,nA, rU}, kA) számot.

5. lépés Az A eszköz elküldi az m1-t B-nek a ch1 csatornán. B m11-t
kap üzenetként (fennállhat, hogy m1 6= m11).

6. lépés B egy kB véletlenszámot generál és kiszámı́tja az m2 =
h({B,nB, rU}, kB) számot.

7. lépés B elküldi m2-t A-nak a ch1 csatornán. A m22-t kap
üzenetként (fennállhat, hogy m2 6= M22).

8. lépés Miután A fogadja m22-t B-től (és nem előbb), A átküldi a
kA kulcsot B-nek a ch1 csatornán (B kΣ-et kap, fennállhat,
hogy kΣ 6= kA).

9. lépés Amikor B megkapja az m11 értéket A-tól (és nem előbb),
B átküldi a kB számot A-nak a ch1 csatornán (A kΨ-t kap,
fennállhat, hogy kΨ 6= kB).

10. lépés A újraszámı́tja m2-t, m222-t kap eredményül. Amennyiben
ez megegyezik a B-től kapott m22 értékkel, úgy A erről egy
jelet küld (viláǵıtó LED) U -nak a ch2 csatornán. m222 =
h({Ψ, nA, rU}, kΨ) a kapott üzenetek alapján.

11. lépés B újraszámı́tja m1-t, m111-t kap eredményül. Amennyiben
ez megegyezik az A-tól kapott m11 értékkel, úgy B erről egy
jelet küld (viláǵıtó LED) U -nak a ch3 csatornán. m111 =
h({Σ, nB, rU}, kΣ) a kapott üzenetek alapján.

12. lépés Amennyiben mindkét eszköz sikeres számı́tást jelez (és csak
ekkor), U visszajelzi ezt mindkét eszköznek. ¤

Kezdeti feltételek rögźıtése

I301. CH(ch1, pub); CH(ch2, sec); CH(ch3, sec).

I302. ENTch2 = {A,U}; ENTch3 = {B, U}.

I303. KA,t17(m22 = m222) → S(ch2, A, t17, ”1”).

I304. KA,t19(m11 = m111) → S(ch3, B, t19, ”1”).
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I305. KA,t17(m22 6= m222) → S(ch2, A, t17, ”0”).

I306. KA,t19(m11 6= m111) → S(ch3, B, t19, ”0”).

I307. KU,t21(R(ch2, U, t18, ”1”) ∧R(ch3, U, t20, ”1”))
→ S(ch2, U, t21, ”1”) ∧ S(ch3, U, t23, ”1”)

I308. KU,t21(R(ch2, U, t18, ”0”) ∨R(ch3, U, t20, ”0”))
→ S(ch2, U, t21, ”0”) ∧ S(ch3, U, t23, ”0”)

I309. R(ch2, A, t22, ”1”) → KA,t22(nA = nB).

I310. R(ch3, B, t24, ”1”) → KB,t24(nA = nB).

I311. R(ch2, A, t22, ”0”) → KA,t22(nA 6= nB).

I312. R(ch3, B, t24, ”0”) → KA,t24(nA 6= nB).

A MANA III protokoll formális alakja

1. S(ch1, A, t1, {nA, A}); R(ch1, B, t2, {nB, Σ})
2. S(ch1, B, t3, B); R(ch1, A, t4, Ψ)

3. S(ch2, U, t5, rU ); R(ch2, A, t6, rU )

4. S(ch3, U, t7, rU ); R(ch3, B, t8, rU )

5. S(ch1, A, t9, m1); R(ch1, B, t10,m11)

6. S(ch1, B, t11,m2); R(ch1, A, t12,m22)

7. S(ch1, A, t13, kA); R(ch1, B, t14, kΣ)

8. S(ch1, B, t15, kB); R(ch1, A, t16, kΨ)

9. S(ch2, A, t17, x); R(ch2, U, t18, x)

10. S(ch3, B, t19, y); R(ch3, U, t20, y)
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11. S(ch2, U, t21, z); R(ch2, A, t22, z)

12. S(ch3, U, t23, z); R(ch3, B, t24, z)

A protokoll céljai - tételek és bizonýıtások

Tétel 5.4.5 Tegyük fel, hogy a nA és nB paraméterek nem egyenlők a pro-
tokoll végrehajtása során (egy illetéktelen felhasználó módośıtja a kommu-
nikációt). Ekkor a MANA III protokoll lefutásának a végén az A és B
partnerek (eszközök) mindketten tudják azt, hogy nA 6= nB. Formálisan:

nA 6= nB → KA,t22(nA 6= nB) ∧KB,t24(nA 6= nB).

Bizonýıtás Az első lépés és az A5′(a) és A6′(a) axióma alapján

LA,t1{nA, A} , (1)
LB,t2{nB, Σ} . (2)

(M3) alapján

LA,t1nA , (3)
LA,t1A , (4)
LB,t2nB , (5)
LB,t2Σ . (6)

A második lépésben A5′(a) és A6′(a) alapján

LB,t3B , (7)
LA,t4Ψ . (8)

A harmadik és negyedik lépésben A5′(a) és A6′(a) alapján

LU,t5rU , (9)
LA,t6rU , (10)
LB,t8rU . (11)
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Az ötödik lépésben A5′(a) és A6′(a) alapján

LA,t9m1 , (12)
LB,t10m11 . (13)

(m1 = h({A,nA, rU}, kA))
A hatodik lépésben A5′(a) és A6′(a) alapján

LB,t11m2 , (14)
LA,t12m22 . (15)

(m2 = h({B, nB, rU}, kB))
A hetedik lépésben A5′(a) és A6′(a) alapján

LA,t13kA , (16)
LB,t14kΣ . (17)

A nyolcadik lépésben A5′(a) és A6′(a) alapján

LB,t15kB , (18)
LA,t16kΨ . (19)

A protokoll szerint t16 után A újraszámı́tja m2-t és m222-t kap
eredményül. m222 formailag, az A rendelkezésére álló, fogadott ü-
zenetek alapján: m222 = h({Ψ, nA, rU}, kΨ). Eredetileg m2 =
h({B, nB, rU}, kB). Amennyiben m2 = m22, Ψ = B és kΨ = kB, még
akkor sem lehet m22 = m222, mivel a tétel feltételei szerint nA 6= nB.
Így KA,t17(m22 6= m222), amivel I305. alapján S(ch2, A, t17, ”0”). A
védett csatornák miatt(M5) U az R(ch2, U, t18, ”0”) üzenetet kapja,
ami alapján az I308. kezdeti feltétel érvényes. Ez azt jelenti, hogy
S(ch2, U, t21, ”0”)∧S(ch3, U, t23, ”0”). A védett csatornák miatt (M5)
I311. és I312. érvényes: R(ch2, A, t22, ”0”) és R(ch3, B, t24, ”0”).
Tehát KA,t22(nA 6= nB) és KB,t24(nA 6= nB), ami a keresett álĺıtás.
Hasonló gondolatmenettel belátható, hogy a B egyed által elvégzett
m11 = m111 összehasonĺıtás is egyenlőtlenséget ad. Ez szintén a kere-
sett álĺıtáshoz vezet. ¤
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Tétel 5.4.6 Tegyük fel, hogy a nA és nB paraméterek egyenlők a protokoll
végrehajtása során. Ekkor a MANA III protokoll nem garantálja, hogy
lefutásának a végén az A és B partnerek (eszközök) mindketten tudják azt,
hogy nA = nB. Formálisan:

nA = nB → ¬KA,t22(nA 6= nB) ∧ ¬KB,t24(nA 6= nB).

Bizonýıtás Az előző tétel bizonýıtása alapján az A és B felhasználók
eljutnak a fogadott m22 és számı́tott m222 (m11 és m111) össze-
hasonĺıtásához. Ez abban az esetben, ha a támadó akt́ıvan nem
avatkozik a protokollba, a keresett álĺıtáshoz vezet. Amennyiben a
protokollt támadás éri, az nA = nB feltételt megtartva, de az A vagy
kA értékek közül bármelyiket változtatva, a protokoll az m22 = m222

vagy m11 = m111 álĺıtások bármelyikének elvetéséhez vezet. Ennek
eredményeképpen KA,t22(nA 6= nB) és KB,t24(nA 6= nB). Ez azt je-
lenti, hogy hiába lett helyesen átküldve az nA üzenet, mégsem fo-
gadják el a felhasználók ezt. ¤

Ebben az esetben is elmondható tehát, hogy a felek hiába rendelkeznek
a helyes nA értékkel, annak közös elfogadhatóságát a protokoll nem tud-
ja garantálni. Mivel az A, B egyednevek és a kA, kB kulcsok nyilvá-
nos csatornán kerülnek tovább́ıtásra, egy támadó fél módośıtani tudja
értéküket, megzavarva a protokollt. A fenti két tétel elemzése megmutatja,
hogy a jav́ıtás a MANA II protokolléhoz hasonló módon nem oldható meg.
Kulcshasználat nélküli h(m) egyirányú függvények alkalmazása az összetett
m üzenet miatt nem jelent megoldást. nA, illetve nB részeket tartalmaz-
nia kell az átküldött üzeneteknek, de rU elhagyása már megszemélyeśıtő
támadást tesz lehetővé. A protokoll ezen hiányosságainak jav́ıtása új pro-
tokoll kidolgozását igényli.

5.4.4. Összefoglalás, további vizsgálatok

Összefoglalásként elmondhatjuk, hogy CSN-logika bemutatott bőv́ıtése al-
kalmas a többcsatornás protokollok vizsgálatára. Nyilvánvaló, hogy nem
ez az egyetlen lehetséges megoldás a hasonló problémák vizsgálatára. A
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bemutatott példák evidensnek és egyszerűnek tűnhetnek, viszont meg-
nyithatnak olyan vizsgálati utakat, amelyek komolyabb protokoll-hibákra
is rámutathatnak.

Többcsatornás protokollokat a vizsgált három protokollon ḱıvül más
körben is alkalmaznak. Szaporodik azoknak az alkalmazásoknak a köre,
amelyek összekapcsolják az Inernetet és a személyes kommunikációs eszkö-
zöket. A mobiltelefonra küldött SMS, amely a banki szolgáltatások eléré-
sét teszi védettebbé; a mobiltelefonokkal történő hang- és képátvitel (2D-
s BAR-kódok, biometriai azonośıtás, stb.) összekapcsolva más kommu-
nikációs csatornákkal (Internet, fax, stb.), mind azt erőśıtik, hogy a több-
csatornás protokolloknak jogosultsága van a kommunikációs fejlődésben.
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6. fejezet

Kitekintés - A
protokollvizsgálat további
lehetőségei

Ebben a fejezetben célunk - a formális módszerekhez kapcsolódva -,
betekintést nyújtani más tudományterületek hasonló irányú kutatásaiba.
Először az informatikában megjelenő protokollfogalommal foglalkozunk.
Ehhez szorosabban kapcsolódnak a dolgozat fő tárgykörébe eső kriptográfiai
protokollok. Ezt követően eltávolodunk az informatikától, az orvostudo-
mányban és a gazdasági tudományokban vizsgáljuk a protokollok szerepét.

6.1. Informatikai protokollok

Az informatikai hálózatok világában egy protokoll egy szabványt,
egyezményt jelent, amely léırja, hogy a hálózat szereplői miképp tudnak
egymással kommunikálni. Ez általában a kapcsolat feléṕıtését, az adat-
tovább́ıtást és a kapcsolat szabályos megszüntetetését foglalja magába.
Gyakorlati szempontból egy protokoll meghatározza, hogy a résztvevők mi-
lyen sorrendben, milyen tartalmú üzeneteket váltsanak egymással a kom-
munikációs cél elérése érdekében. Egyes protokollok igen kötött formában
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rögźıtik a részleteket, mások csak kereteket határoznak meg a fejlesztők
számára.

Egy protokollt nyilvánvalóan tervezni kell. Figyelembe kell venni,
hogy a protokoll hogyan gazdálkodjon az erőforrásokkal (hatékonyság).
Számı́tani kell a kommunikáció során bekövetkező hibákra és zavarokra,
azokat hiba-detektáló és -jav́ıtó algoritmusokkal kezelni kell (megb́ızhatóság).
Ugyancsak figyelni kell az eltérő számı́tógépes konfigurációk össze-
hangolására is (skálázhatóság).

Mindezek megvalóśıtására a szakemberek olyan szervezetekbe tömö-
rülnek, amelyek szabványokat, elő́ırásokat bocsátanak ki a protokollokkal
kapcsolatban. Az Interneten használt protokollokat az IETF (Internet En-
gineering Task Froce) tartatja karban. A szervezet RFC-kben (Request for
Comment) rögźıti a fejlesztési folyamat során már lezárt követelményeket.

A protokollok fejlesztése során sok olyan eszközt, modellező rendszert,
alkalmazást alaḱıtottak ki, amelyek a fent emĺıtett célok minél teljesebb
körű megvalóśıtását teszik lehetővé. [16] Erről röviden a 3.2. fejezet is
emĺıtést tesz.

A protokoll-fogalom nem csak a hálózatok körében, hanem a progra-
mozáselméletben, a számı́tási folyamatok modellezésében, operációs rend-
szerek vizsgálatakor, stb. is megjelenik.

Elmondható tehát, hogy az informatikában igen elterjedt a protokoll-
fogalom és a köré épülő módszerek (interface, modularitás, stb.) felhaszná-
lása, alkalmazása.

6.2. Orvosi protokollok

A XX. század végétől az orvostudomány és a hozzá kapcsolódó tu-
dományterületek tudásanyaga robbanásszerű fejlődést mutat. A gyakorló
orvosok egyre nehezebb döntési helyzetekbe kerülnek a rengeteg ren-
delkezésre álló információ miatt. A hagyományos, konszenzus-, vagy
véleményalapú medicina (Consensus Based Medicine, CBM ) mellett
megerősödött az úgynevezett tényeken, bizonýıtékokon alapuló orvoslás
(Evidence Based Medicine, EBM ).
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A tényeken alapuló orvoslás a legújabb eredmények tudatos és kritikus
alkalmazása egy konkrét klinikai helyzetben. A fő feladat az orvoslás ren-
delkezésére álló hatalmas tudásanyagban megtalálni azokat a bizonýıtottan
helyes módszereket és eljárásokat, amelyek seǵıtségével felálĺıtható a pon-
tos diagnózis, megtervezhető és végigvihető a megfelelő terápia -, a lehető
legnagyobb egészségjavulás érdekében. Természetesen a döntések során a
legkisebb kockázatú eljárásokat, és a költségeket is figyelembe kell venni.
[151][51]

Mindezek gyakorlati megvalósulásának egyik formája az orvosi irány-
elvek és protokollok kidolgozása. Magyarországon a 23/2006. (V.18.) E-
gészségügyi Miniszteri rendelet ı́rja elő ezen irányelvek kidolgozását. [87] A
Magyar Közlönyben 2006-tól sorban jelennek meg ezek az irányelvek. Más
országokban is hasonló tendenciák figyelhetők meg. Például az Egyesült
Királyságban 1999 óta foglalkoznak orvosi irányelvek és protokollok kidol-
gozásával, Finnországban 2008-ra már majdnem 1000 szakmai irányelvet
dolgoztak ki. [129]

Az orvosi irányelvek és protokollok támogatják azt az irányt, hogy az
orvosi gyakorlat standardizálttá váljon, ugyanakkor az egyénre szabott
gyógýıtási formák is erősen jelenjenek meg az ellátásban. Növelhető az
ellátás biztonsága, minősége, ugyanakkor a költséghatékonyság is szerepet
játszik.

A támogatók mellett megjelennek a EBM támadói, b́ırálói is. Sokan
,,szakácskönyv medicinának” tekintik az irányzatot, amely elgépieśıti az
orvoslást, az egyéni motivációkat elsorvasztja. [135]

Informatikai szempontból az emĺıtett robbanásszerű fejlődés hatalmas
mennyiségű tudásanyag kezelését jelenti. Ez nyilvánvalóan csak modern
és korszerű informatikai módszerek és eszközök bevonásával oldható meg.
Ennek során az irányelvek és protokollok formalizálása elkerülhetetlenné és
mindenképpen szükségessé válik. A tudásanyagot megfelelő formában kell
tárolni. A formális léırás viszont, mint láttuk a kriptográfiai protokollok
esetében is, a további logikai elemzés alapjául szolgálhat. Lehetővé válik a
validitás és a verifikálás. [102]

Az orvosi protokollok vizsgálata során alkalmazott formális nyelvek,
például: Asbru, EON, GLIF, GUIDE, PRODIGY, PROforma, stb. [126]
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A témakör fontosságát tükrözi az is, hogy az Európai Unió az In-
formációs Társadalom és Technológia program 5. keretprogramjában in-
d́ıtott egy orvosi protokollok formális eszközökkel történő fejlesztését célzó
projektet, ami a Protocure (Improving medical protocols by formal meth-
ods) nevet kapta. A projekt az Asbru nyelvet választotta a protokollok for-
malizálásának alapjául. [103] Két orvosi irányelvet formalizáltak a projekt
keretében. Az egyik az újszülöttkori sárgaság kezelésére vonatkozó irányelv,
az Amerikai Gyermekgyógyászati Akadémia által kidolgozott irányelv. A
másik a II-es t́ıpusú diabetes kezelésére kidolgozott irányelv -; Általános
Orvosok Holland Tudományos Testülete irányelve.

A projekt tapasztalatai szerint egy-egy irányelv formalizálása igen
időigényes feladat. A formális léırások igen összetetté váltak. [101]

A Protocure projekt a 6. keretprogramban folytatódott - Protocure
II projekt (2002-2006). A legfontosabb projektcél az orvosi protokollok
formális ellenőrzési módszertanának kidolgozása. A szemantikus ellenőrzés
alapjául a KIV (Karlsruhe Interactive Verifier - KIV) nyelvet választották,
amelyet összekapcsoltak az Asbru nyelvvel. További feladat az irányelvek
naprakészen tartása, a változtatások átvezetése a formális léırásba.

6.3. Gazdasági-, biztośıtási protokollok

Az orvosi protokollok esetén az egyik fő hajtóerő a protokollok kidol-
gozása és fejlesztése során a költséghatékonyság növelése. A magyar tör-
vénykezés finansźırozási eljárásrend kidolgozását ı́rta elő az egyes főbb
betegségcsoportokra vonatkoztatva (Magyar Közlöny 47/2006. (XII. 27.)
[86]). Ez a rendelet elő́ırja, hogy ki kell dolgozni a kötelező egészségbiztośı-
tás keretében nyújtható egészségügyi szolgáltatás léırását, az igénybevétel
rendjét, illetve a szükséges beavatkozás, eljárás, gyógyszer (hatóanyag),
gyógyászati segédeszköz megnevezését és mennyiségét.

A bankok, biztośıtótársaságok hasonló szabályrendszerekkel dolgoznak
az egyéni és a vállalati hitelfelvételek elb́ırálására. A 2008. évben kezdődött
gazdasági válság egyik velejárója ezeknek a szabályrendszereknek a fel-
borulása, szigorúbbá válása.
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Amennyiben a protokoll-elméletek előbbi tendenciái itt is érvényesülnek,
akkor a formalizálás, a kötött léırás után felmerül a továbblépés igénye és
lehetősége: validitási és verifikálási vizsgálatok szükségessége.

6.4. Általános protokoll-elmélet

Az előző részekben példákat láthattunk protokoll-alapú szemléletmódra
igen különböző területeken. Erre alapozva elmondhatjuk, hogy a folyama-
tok és tevékenységek ilyen módon történő felfogása egyre nagyobb súllyal je-
lenik meg a kutatás emĺıtett területein. Az eltérő tudományágakban megje-
lenő hasonló megoldások előbb-utóbb egymásra találnak, megteremtődnek
azok a kapcsok, amelyek tapasztalatokat közvet́ıtenek. Az egyes területeken
megszerzett tapasztalatok egymás között cserélődve seǵıthetik a további
fejlődést. Ennek hátterében az áll, hogy a matematikai segédeszközök al-
kalmazása minden esetben egzaktabbá teszi az adott tudományterültet,
ugyanakkor megteremti az emĺıtett kapcsolódási pontokat is.

· · · • · · ·

A bennünket körülvevő természet vizsgálata során az emberek három
alapelemet külöńıtettek el. Az egyik a kézzel fogható anyag, a másik
a változásokat okozó energia. A huszadik század végére mindezek mel-
lé felsorakozott harmadiknak az információ. Ez egy olyan vonása a ter-
mészetnek, amely mindenütt megtalálható, mindenhol nyomára bukka-
nunk, de egységes megközeĺıtésével még adósak vagyunk. Információval
találkozunk a biológia, az élet vizsgálata során (genetikai információ, sej-
tek közötti kommunikáció, állatok és növények közötti kommunikáció).
Az emberi társadalom működése elképzelhetetlen információátadás, in-
formációcsere nélkül (beszéd, ı́rás). Mai technológiai eszközeink egy része
szintén olyan megoldásokkal vesz körül bennünket, amelyek vagy az in-
formációcserét biztośıtják (számı́tógépes hálózatok, Internet), vagy már a
létrejöttük, létezésük is az információcserére épül (virtuális pénz, elektro-
nikus bankszámla).

141



Az információcsere során a Shannon-féle modellre hivatkozva [134] lega-
lább két szereplőt kell megjelölnünk. Az egyik az információt kibocsátó fél,
a másik pedig az azt fogadó partner. Ahhoz, hogy a két fél között megva-
lósulhasson az információcsere, meg kell egyezniük sok-sok apró részletben
(kódolás, csatorna, stb.). Ugyanúgy, mint egy-egy protokoll esetén.

Az anyag és az energia átvitele, transzportja már mindennapi életünk
része, tudásunkkal le tudjuk ı́rni ezeket a folyamatokat. Az információ átvi-
tele, transzportja is léırható, de az elkülönülő tudományterületek elméletei
még nem ötvöződtek egységes felfogássá. [62] Egy olyan általános protokoll-
elmélet, amely igen tág keretek között képes az igen eltérő sajátosságú és
tartalmú protokollok közös vonásait feltárni, a különböző területek tapasz-
talatait egységes elméletbe foglalni, még nem született meg, bár ez talán
megoldhatná az elméletek egységbe fogását.
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7. fejezet

Mellékletek

7.1. A BAN-logika

A BAN-logika nyelve

A BAN-logika nyelve a következő jelöléseket használja:1

• A, B, S konkrét szereplők (CSN: Σ, Ψ),
• Kab, Kas, Kbs közös kulcsok - szimmetrikus titkośıtás

(CSN: ks(Σ,Ψ)),
• Ka,Kb,Ks nyilvános kulcsok - aszimmetrikus titkośıtás

(CSN: kΣ),
• K−1

a , K−1
b , K−1

s titkos kulcsok - aszimmetrikus titkośıtás
(CSN: k−1

Σ ),
• Na, Nb, Nc konkrét álĺıtások, kijelentések (CSN: Φ, . . . , p, q),
• P , Q, R szereplők,
• X, Y álĺıtás, kijelentés,
• K titkośıtó kulcsok

1A zárójelben szereplő részek a CSN-logika megfelelő elemei.
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A BAN-logika a következő alapelemeket használja:

• P |≡X - P elhiszi az X álĺıtást. P az aktuális ismeretei alapján igaznak
fogadja el az X álĺıtást, a továbbiakban ennek megfelelő lépéseket tesz
a protokoll végrehajtása során. (CSN: BΣ,tΦ)

• P ¢ X - P látja X-et. P hozzáfér az X üzenethez, vagy annak egy
részéhez. Használt üzenet fogadásának jelölésére. (CSN: σi,t(x, y))

• P |∼X - az X üzenet(rész) P -től származik. P valamikor (nem garantált
X frissessége) küldött egy X üzenetet, vagy üzenetrészt.
(CSN: S(Σ, t, x))

• P Z⇒ X - P kompetens az X álĺıtás igazságának eldöntésében.
(CSN: KΣ,tΦ)

• ](X) - az X üzenet friss. A BAN-logika időfelosztása (jelen és múlt)
szerint az X üzenet a protokoll-futás kezdete után keletkezett.
(CSN: ss(Σ,Ψ))

• P
K↔ Q - K egy titkos szimmetrikus kulcs P és Q között. P és Q

szereplőkön ḱıvül más nem (kivéve megb́ızható harmadik fél, például a
kulcsot generáló szerver) ismeri a K kulcsot. (CSN: ks(Σ,Ψ))

• K7→ P - P nyilvános kulcsa K. (CSN: kΣ)

• P
X­ Q - az X álĺıtást csak P és Q (vagy az általuk megb́ızhatónak

tekintett szereplők) ismerik. Csak P és Q használhatja X-et, hogy bi-
zonýıtsák azonosságukat a másik felé. (CSN: ss(Σ,Ψ))

• {X}K - az X álĺıtás a K kulcs felhasználásával van titkośıtva.
(CSN: E(x, ks(Σ,Ψ)) ,e(x, kΣ))

• 〈X〉Y - az X álĺıtás kombinálva van az Y álĺıtással. (CSN: C(x, y))
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A BAN-logika következtetési szabályai

Az egyes következtetési szabályok és jelentésük a következő:

(1)
P |≡ Q

K↔ P, P ¢ {X}K

P |≡ Q|∼X
(2)

P |≡K7→ Q,P ¢ {X}−1
K

P |≡ Q |∼ X

(1) Amennyiben P kap egy X üzenetet, amely a K kulccsal van titkośıtva, és
P megb́ızik abban, hogy a K kulcsot rajta ḱıvül csak Q ismeri, akkor P
megb́ızhat abban, hogy az X üzenetet Q küldte. (CSN: A6(a), A11(a))

(2) Amennyiben P kap egy digitálisan alá́ırt X üzenetet, és P megb́ızik
abban, hogy az alá́ırás ellenőrzéséhez Q nyilvános kulcsát használta,
akkor P megb́ızhat abban, hogy az X üzenet Q-tól származik.
(CSN: A6(a), A8(a), A9(a))

(3)
P |≡ Q

Y­ P, P ¢ 〈X〉Y
P |≡ Q |∼ X

(4)
P |≡ ](X), P |≡Q|∼X

P |≡ Q |≡ X

(3) Amennyiben P megb́ızik abban, hogy az Y álĺıtást csak P és Q ismeri,
valamint P kap egy Y és X kombinációját tartalmazó üzenetet, akkor
P megb́ızik abban, hogy az X üzenetet Q küldte. (CSN: A15(a))

(4) Amennyiben P megb́ızik abban, hogy az álĺıtás (üzenet) friss, és
megb́ızik abban is, hogy az üzenetet Q küldte, akkor P elfogadja azt,
hogy Q az álĺıtást igaznak tartja. Ez a formula azt fejezi ki, hogy a
partnerek csak olyan üzeneteket küldenek egymásnak, amelyeknek az
igazságtartalmában megb́ıznak - becsületesek a résztvevők.

(5)
P |≡ Q Z⇒ X,P |≡ Q |≡ X

P |≡ X
(6)

P |≡ X,P |≡ Y

P |≡ (X,Y )

(5) Amennyiben P megb́ızik abban, hogy Q kompetens az X álĺıtás
igazságtartalmának eldöntésében, valamint P abban is megb́ızik,
hogy Q igaznak tartja az X álĺıtást, akkor P megb́ızik X álĺıtás
igazságtartalmában.

(6) Amennyiben P megb́ızik X és Y igazságtartalmában, akkor megb́ızik az
(X, Y ) álĺıtás igazságtartalmában is.
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(7)
P |≡ (X, Y )

P |≡ X
(8)

P |≡ Q |≡ (X, Y )
P |≡ Q |≡ X

(7) Amennyiben P megb́ızik (X, Y ) álĺıtás igazságtartalmában, akkor
megb́ızik külön X igazságtartalmában is, - ami igaz Y -ra is.

(8) Amennyiben P megb́ızik abban, hogy Q igaznak fogadja el (X,Y )
igazságtartalmát, akkor P abban is megb́ızik, hogy Q igaznak fogadja
el X igazságtartalmát.

(9)
P |≡ Q|∼(X,Y )

P |≡ Q|∼X
(10)

P ¢ (X, Y )
P ¢ X

(9) Amennyiben P megb́ızik abban, hogy (X,Y ) üzenet Q-tól származik,
akkor P megb́ızik abban is, hogy X is Q-tól származik, - ami igaz Y -ra
is.

(10) Amennyiben P látja, hozzáfér (X,Y )-hoz, akkor hozzáfér X-hez külön
is, - ami igaz Y -ra is. (CSN: A4(a))

(11)
P ¢ 〈X〉Y

P ¢ X
(12)

P |≡ Q
K↔ P, P ¢ {X}K

P ¢ X

(11) Amennyiben P hozzáfér X és Y üzenetek kombinációjához (például
konkatenációjukhoz), akkor P hozzáfér X-hez külön is, - ami igaz Y -
ra is. (CSN: A4(a))

(12) Amennyiben P megb́ızik abban, hogy K egy közös titkos kulcs Q-val,
valamint P kap egy K-val titkośıtott üzenetet, akkor P látja X-et, - P
vissza tudja fejteni a megfelelő kulcs seǵıtségével a titkośıtott üzeneteket.
(CSN: A8(a))

(13)
P |≡K7→ P, P ¢ {X}K

P ¢ X
(14)

P |≡K7→ Q,P ¢ {X}−1
K

P ¢ X

146



(13) Amennyiben P megb́ızik abban, hogy saját, nyilvános kulcsa K, és P
kap egy üzenetet a nyilvános kulcsával titkośıtva, akkor P hozzáfér X-
hez, - P képes visszafejteni a nyilvános kulcsával titkośıtott üzeneteket
(nyilván a saját tikos kulcsa seǵıtségével). (CSN: A9(a))

(14) Amennyiben P megb́ızik abban, hogy a K kulcs a Q szereplő nyilvános
kulcsa, és P kap egy olyan X üzenetet, ami a K nyilvános kulcs titkos
párjával van titkośıtva, akkor P hozzáfér X-hez, - P képes ellenőrizni Q
alá́ırását. (CSN: A10(a))

(15)
P |≡ ](X)

P |≡ ](X, Y )
(16)

P |≡ R
K↔ R′

P |≡ R′ K↔ R
(17)

P |≡ Q |≡ R
K↔ R′

P |≡ Q |≡ R′ K↔ R

(15) Amennyiben P megb́ızik abban, hogy X álĺıtás friss, akkor elfogadja azt
is, hogy az (X,Y ) álĺıtás is friss.

(16) Amennyiben P megb́ızik abban, hogy K titkos kulcs R és R′ között,
akkor, azt mindketten ismerik.

(17) Amennyiben P megb́ızik abban, hogy Q elfogadja, hogy K titkos kulcs
R és R′ között, akkor P megb́ızik abban is, hogy Q elfogadja, hogy a
titkos kulcsot mindketten (R és R′) ismerik.

(18)
P |≡ R

X­ R′

P |≡ R′ X­ R
(19)

P |≡ Q |≡ R
X­ R′

P |≡ Q |≡ R′ X­ R

(18) A (16)-os szabály álĺıtásokra vonatkozó formája.
(19) A (17)-es szabály álĺıtásokra vonatkozó formája.
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7.2. A Kudo-Mathuria protokoll HLPSL kódjai és
eredménylisták

A léırásánál a sorok bal oldalán szereplő számok nem tartoznak a forrás-
kódhoz, a sorok azonośıtását, a sorokra történő hivatkozást seǵıtik.

7.2.1. A K-M-P1 protokoll HLPSL kódja

001 role alice(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
002 Kb: public key)
003 played by A
004 def=
005 local Allapot: nat,
006 Nb, Ra, Xa, Enc, Treq, Time: text,
007 Msg3: message
008 init Allapot:=0
009 transition
010 1. Allapot = 0 /\ RCV(start) =| > Allapot’:=3 /\ Enc’:=new() /\
011 Treq’:=new() /\ SND(Enc’.Treq’)
012 2. Allapot = 3 /\ RCV(Msg3’) /\ Msg3’={Enc.Treq.Tktreq} inv(Kt)
013 =| > Allapot’:=6 /\ SND(A)
014 3. Allapot = 6 /\ RCV(Nb’) =| > Allapot’:=9 /\ Xa’:=new() /\
015 Ra’:=new() /\ SND({{Xa’.Ra’.A} Tktreq.A.B.Treq.
016 Nb.Tktreq} inv(Ka).Msg3)
017 % /\ secret(Xa’, xab, {B,S})
018 4. Allapot = 9 /\ RCV({{{Xa’.Ra’.A} Tktreq.A.B.Treq.
019 Nb.Tktreq} inv(Ka)} inv(Kb)) =| > Allapot’:=12 /\
020 Time’:=new() /\ SND(Time’)
021 end role
022 % ——————————————————————-
023 role bob(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
024 Kb: public key)
025 played by B
026 def=

148



027 local Allapot: nat,
028 Nb, Ra, Dec, Xa, Enc, Treq, Time: text,
029 Msg3: message
030 init Allapot:=1
031 transition
032 1. Allapot = 1 /\ RCV(A) =| > Allapot’:=4 /\ Nb’:=new() /\
033 SND(Nb’)
034 2. Allapot = 4 /\ RCV(Xa’.Ra’.A Tktreq.A.B.Treq’.Nb.Tktreq inv(Ka).
035 Msg3’) =| > Allapot’:= 7 /\
036 SND(Xa’.Ra’.A Tktreq.A.B.Treq.Nb.Tktreq inv(Ka) inv(Kb))
037 3. Allapot =7 /\ RCV(Time’) =| > Allapot’:=10 /\ Dec’:=new() /\
038 SND(Dec’.Treq)
039 4. Allapot = 10 /\ RCV(Dec.Treq.inv(Tktreq)) =| > Allapot’:=14
040 end role
041 % ——————————————————————-
042 role server(A, B, S: agent, RCV, SND: channel(dy), Tktreq, Kt, Ka,
043 Kb: public key)
044 played by S
045 def=
046 local Allapot: nat,
047 Enc, Dec, Treq: text
048 init Allapot:=2
049 transition
050 1. Allapot = 2 /\ RCV(Enc’.Treq’) =| > Allapot’:=5
051 /\ SND(Enc.Treq.Tktreq inv(Kt))
052 2. Allapot = 5 /\ RCV(Dec’.Treq) =| > Allapot’ := 8
053 /\ SND(Dec.Treq.inv(Tktreq))
054 /\ secret(inv(Tktreq), itktreq, {S,B})
055 end role
056 % ——————————————————————-
057 role session(A, B, S: agent, Tktreq, Kt, Ka, Kb: public key)
058 def=
058 local SNDA, RCVA, SNDB, RCVB, SNDS, RCVS : channel(dy)
059 composition
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060 alice(A, B, S, SNDA, RCVA, Tktreq, Kt, Ka, Kb) /\
061 bob(A, B, S, SNDB, RCVB, Tktreq, Kt, Ka, Kb) /\
062 server(A, B, S, SNDS, RCVS, Tktreq, Kt, Ka, Kb)
063 end role
064 % ——————————————————————-
065 role envinronment()
066 def=
067 const
068 a, b, s: agent,
069 tktreq, kt, ka, kb: public key,
070 xab, itktreq: protocol id
071 intruder knowledge=a, b, s, i, tktreq, kt, ka, kb
072 composition
073 session(a,b,s, tktreq, kt, ka, kb)
074 end role
075 % ——————————————————————-
076 goal
077 % secrecy of xab
078 secrecy of itktreq
079 end goal
080 % ——————————————————————-
081 envinronment()

7.2.2. K-M-P1 protokoll - OMFC elemzés eredménye

001 % OFMC
002 % Version of 2006/02/19
003 SUMMARY
004 UNSAFE
005 DETAILS
006 ATTACK FOUND
007 PROTOCOL
008 C:\SPAN\testsuite\results\km 34.if
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7.2.1. ábra A K-M-P1 protokoll az AVISPA rendszerben.
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009 GOAL
010 secrecy of itktreq
011 BACKEND
012 OFMC
013 COMMENTS
014 STATISTICS
015 parseTime: 0.00s
016 searchTime: 0.06s
017 visitedNodes: 3 nodes
018 depth: 1 plies
019 ATTACK TRACE
020 i − > (s,3): x234.x235
021 (s,3) − > i: dummy nonce.dummy nonce.tktreq inv(kt)
022 i − > (s,3): x248.x235
023 (s,3) − > i: dummy nonce.x235.inv(tktreq)
024 i − > (i,17): inv(tktreq)
025 i − > (i,17): inv(tktreq)
026 % Reached State:
027 % secret(inv(tktreq),itktreq,set 112)
028 % contains(s,set 112)
029 % contains(b,set 112)
030 %state server(s,a,b,tktreq,kt,ka,kb,8,x234,x248,x235,set 112,3)
031 %state bob(b,a,s,tktreq,kt,ka,kb,1,dummy nonce,dummy nonce,
032 dummy nonce,dummy nonce,dummy nonce,dummy nonce,
033 dummy nonce,dummy msg,3)
034 %state alice(a,b,s,tktreq,kt,ka,kb,0,dummy nonce,dummy nonce,
035 dummy nonce,dummy nonce,dummy nonce,
036 dummy nonce,dummy msg,3)

7.2.3. K-M-P1 protokoll - ATSE elemzés eredménye

001 % ——————————————————————-
002 SUMMARY
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7.2.2. ábra A K-P-P1 protokoll OMFC elemzés szerinti támadás első
lépései.

003 UNSAFE
004 DETAILS
005 ATTACK FOUND
006 TYPED MODEL
007 PROTOCOL
008 C:\SPAN\testsuite\results\km 34.if
009 GOAL
010 Secrecy attack on (inv(tktreq))
011 BACKEND
012 CL-AtSe
013 STATISTICS
014 Analysed : 1 states
015 Reachable : 1 states
016 Translation: 0.02 seconds
017 Computation: 0.00 seconds
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7.2.3. ábra A K-M-P1 protokoll ATSE elemzés szerinti támadása.

018 ATTACK TRACE
019 i − > (b,4): a
020 (b,4) − > i: n9(Nb)
021 i − > (a,3): start
022 (a,3) − > i: n1(Enc).n1(Treq)
023 i − > (s,5): Enc(17).Treq(17)
024 (s,5) − > i: dummy nonce.dummy nonce.tktreq (inv(kt))
025 i − > (s,5): Dec(18).Treq(17)
026 (s,5) − > i: dummy nonce.Treq(17).inv(tktreq)
027 & Secret(inv(tktreq),set 112); Add s to set 112;
028 & Add b to set 112;

7.2.4. K-M-P2 protokoll - OMFC elemzés eredménye

001 % OFMC
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002 % Version of 2006/02/19
003 SUMMARY
004 SAFE
005 DETAILS
006 BOUNDED NUMBER OF SESSIONS
007 PROTOCOL
008 C:\SPAN\testsuite\results\km 41 kmp2.if
009 GOAL
010 as specified
011 BACKEND
012 OFMC
013 COMMENTS
014 STATISTICS
015 parseTime: 0.00s
016 searchTime: 0.09s
017 visitedNodes: 12 nodes
018 depth: 4 plies

7.2.5. K-M-P2 protokoll - ATSE elemzés eredménye

001 SUMMARY
002 SAFE
003 DETAILS
004 BOUNDED NUMBER OF SESSIONS
005 TYPED MODEL
006 PROTOCOL
007 C:\SPAN\testsuite\results\km 41 kmp2.if
008 GOAL
009 As Specified
010 BACKEND
011 CL-AtSe
012 STATISTICS
013 Analysed : 1 states
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014 Reachable : 1 states
015 Translation: 0.02 seconds
016 Computation: 0.00 seconds

7.2.6. K-M-P3 protokoll - OMFC elemzés eredménye

001 % OFMC
002 % Version of 2006/02/19
003 SUMMARY
004 SAFE
005 DETAILS
006 BOUNDED NUMBER OF SESSIONS
007 PROTOCOL
008 C:\SPAN\testsuite\results\km 40 kmp3.if
009 GOAL
010 as specified
011 BACKEND
012 OFMC
013 COMMENTS
014 STATISTICS
015 parseTime: 0.01s
016 searchTime: 0.08s
017 visitedNodes: 12 nodes
018 depth: 4 plies

7.2.7. K-M-P3 protokoll - ATSE elemzés eredménye

001 SUMMARY
002 SAFE
003 DETAILS
004 BOUNDED NUMBER OF SESSIONS
005 TYPED MODEL
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006 PROTOCOL
007 C:\SPAN\testsuite\results\km 40 kmp3.if
008 GOAL
009 As Specified
010 BACKEND
011 CL-AtSe
012 STATISTICS
013 Analysed : 2 states
014 Reachable : 2 states
015 Translation: 0.03 seconds
016 Computation: 0.00 seconds
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8. fejezet

Összefoglalás

Értekezésünk tárgya a kriptográfiai protokollok formális alapú vizsgálata.
Az első fejezet áttekinti a témát, bemutatja a kutatási munka irányát.

A második fejezet fő célja a kriptográfia alapvető fogalmainak is-
mertetése és tisztázása. Ez a rész azokat a meghatározó elemeket hangsú-
lyozza, amelyek a kriptográfiai protokollok elemzéséhez elengedhetetlenül
szükségesek.

Ki kell emelnünk a fejezet jelölési módokra vonatkozó részét. A későbbi-
ekben több jelölési rendszert is alkalmazunk. Ennek egyik oka a szakiroda-
lomban kialakult hagyományok követése. A másik ok az alkalmazott logikai
rendszer (CSN-logika) viszonylag összetett léırási módja. A hagyományos
jelölést a fogalmak tisztázása során használtuk. Az összetettebb jelölési
rendszert az általunk elvégzett logikai vizsgálatok során alkalmaztuk.

Hosszabb részt foglal el a fejezetben az alapvető protokollok bemutatása.
Ennek oka a protokollok sokrétűségének hangsúlyozása. Az áttekintés be-
mutatja, hogy az egyes protokollok egymásra épülnek. Az egyik protokoll
hiányosságait egy következő jav́ıtja. Jellemző a protokollokra az is, hogy
igen apró eltérések is zavarokat, támadhatóságot okozhatnak. Ebben a
fejezetben bemutatásra kerültek különböző támadási módok (lehallgatás,
beékelődő támadás, szótáralapú támadás, stb.).
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Mindezek a 4. és 5. fejezet tematikáját és eredményeit késźıtik elő.

A dolgozat harmadik részének célja a kriptográfiai protokollok vizsgálati
eszközeinek bemutatása. Ennek során két nagy terület külöńıthető el. Az
egyik a számı́táselméleti megközeĺıtés, a másik pedig a formális vizsgálat.
A kétféle nézőpont napjainkban összefonódni látszik. Ez nyilván a
vizsgálati módszerek közös céljából eredeztethető: megb́ızható, biztonságos,
a kitűzött céloknak megfelelő protokollok megalkotása.

A formális módszerek bemutatása során kétféle megközeĺıtést alkalmaz-
tunk. A másodikként szereplő osztályozás napjaink felfogását tükrözi.

Vizsgálódásaink eredményeként megfogalmazhatjuk azt az álĺıtást,
amely szerint az 1990-es évek végéig végzett kutatások elkülöńıthetők a
későbbiektől. Tekinthetjük ezeket az időszakokat I. és II. generációs vizsgá-
lati szakaszoknak. További alapvető változást jelent a protokollok fejlődé-
sében a vezeték nélküli kommunikáció általánossá válása. Ez új eszközrend-
szert, új protokollokat és új vizsgálati modelleket jelent. Itt kellett szóvá
tennünk és vizsgálnunk a protokollok összekapcsolását, a többszereplős és
sok esetben nýılt végű protokollokat. Az, hogy az ı́gy elkülöńıtett szakaszok
tényleges fejlődési fázisokat jelentenek csak hosszabb időtávlatban igazol-
ható. A megközeĺıtés egy új szemléletét jelentheti a tudományterületnek,
de a végső törvényszerűségek kibontása további vizsgálatokat igényel.

A 3.2.2. fejezetben a formális vizsgálatok első jelentősnek tekintett rend-
szerét, a BAN-logikát mutattuk be részletesen. A 7.1. fejezet részletesen
is tartalmazza a BAN-logika léırását. Ennek oka a 3.2.3. fejezetben léırt
CSN-logika összevethetősége a BAN-logikával. A CSN-logika első léırása
1997-ben jelent meg, majd 2003-ban tettek közzé egy jelentős bőv́ıtést a
logika alkotói (T. Coffey, P. Saidha és T. Newe).

A negyedik és ötödik fejezet tartalmazza az általunk elvégzett és
közleményekben publikált kutatások összefoglalását.

A negyedik fejezetben kerül bemutatásra az időfeloldó (time-release)
problémakör története és a K-M-P1 protokoll, amelyet M. Kudo és A.
Mathuria dolgozott ki, és elemzett a CSN-logikával 1999-ben. Munkánkban
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ezt a protokollt vizsgáltuk tovább. A 4.3. fejezet bemutatja, hogy a
protokoll futása során a passźıv támadó képes lehallgatni a résztvevők
közötti kommunikációt. A G4. tétel szerint: Az E támadó - aki lehall-
gatja az üzeneteket - ugyanolyan információkkal rendelkezik, mint B a t9
időpontban, a t8 időpont után. Vagyis E szintén képes visszafejteni az idő-
bizalmas üzenetet.

Szintén bizonýıtható, hogy az abszolút megb́ızható fél képes visszafej-
teni az időbizalmas adatokat a protokoll lefutása előtt (G5. tétel). Ezek
nem az eredeti protokoll hibái, az nem köti ki az ilyen irányú védettséget.
Kutatásaink során megvizsgáltuk a kommunikáció ilyen irányú védelmének
lehetőségeit. A kidolgozott K-M-P2 és K-M-P3 protokollokról a G6. és G7.
tételekben igazoltuk, hogy már megfelelnek az általunk kitűzött céloknak.

Ezt követően a 4.4. fejezetben az akt́ıv támadás lehetőségeit vizsgáltuk
a K-M-P1, K-M-P2 és K-M-P3 protokollokban. A vizsgálatot az AVISPA
rendszer seǵıtségével végeztük el. A protokollok léırását és a futási ered-
ményeket a 7.2. fejezet tartalmazza. Összefoglalva elmondhatjuk, hogy a
K-M-P1 protokoll támadható, a módośıtott K-M-P2 és K-M-P3 protokol-
lok esetén viszont már nem mutathatók ki hasonló támadások. Ezek az
eredmények a [145][147] közleményekben jelentek meg.

Az ötödik fejezetben tovább bőv́ıtettük a CSN-logika alkalmazási körét.
A vezeték nélküli kommunikációs megoldások fejlődésével előtérbe kerültek
a többcsatornás protokollok. Fő eredményünk az, hogy a CSN-logikát
sikerült úgy bőv́ıtenünk, hogy az alkalmassá vált a többcsatornás pro-
tokollok formális vizsgálatára. Ez a bőv́ıtés az 5.3. fejezetben került
bemutatásra. Az alkalmazhatóság igazolására a MANA protokollcsalád
három protokollját elemeztük. A MANA I protokoll esetén sikerült iga-
zolni a protokoll-célokat. A MANA II és MANA III protokollok esetén vi-
szont olyan pontokat sikerült feltárnunk, amelyekkel sikerülhet megzavarni
a protokoll működését. Az elemzés végén javaslatot tettünk a protokollok
erőśıtésére. Ezek az eredmények a [146][148][150][149] közleményekben je-
lentek meg.

A dolgozat hatodik fejezete a protokollok vizsgálatának további le-
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hetőségeit mérlegeli. A gondolatsor legfőbb eleme a protokollok egy-
re általánosabb használata, a protokollszerű megközeĺıtési mód ,,terjedé-
se”. Véleményünk szerint hasonló fejlődési szakaszok mutathatók ki a
számı́tógépes hálózatok, a kriptográfiai protokollok és az orvos-szakmai
irányelvek területén. A gazdasági- és biztośıtási döntéshozatalnál eljárás-
rendeket, döntési-fákat igyekeznek kidolgozni. Kirajzolódni látszik egy álta-
lánosabb protokoll-elméleti megközeĺıtés. Ezeket a tendenciákat, a belőlük
levont sejtéseket nem állt módunkban igazolni, további vizsgálatok szüksé-
gesek igazolásukhoz, csupán gondolatébresztő szándékkal közöltük őket.
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9. fejezet

Summary

The theme of this dissertation is to examine cryptographic protocols based
on formal methods. In chapter one we survey the direction of our research
work.

The aim of the second chapter is to review and clear the basic notions
of cryptographic protocols. This part of the dissertation emphasizes crucial
elements which are necessary to analyze cryptographic protocols.

We have to highlight the notation part of the chapter. We apply more
notations in this chapter. One of the reasons is to follow the traditions
of this scientific area. The other reason is the complexity of the applied
logical system (CSN-logic). We apply the classical notation to describe ba-
sic notations. The more complex notation is used to describe our logical
examinations.

The description of the basic protocols is a longer part of the disser-
tation. The reason of this is to enhance the variety of protocols. The
outline presents that the protocols are based on each other. The faults of
one protocol are corrected by another. It is also typical of protocols that
tiny variances may cause vulnerable points and disorders. Different attack
methods (interception, Man in the Middle attack, dictionary attack, etc.)
are presented in this chapter.
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These prepare the program and results of chapter four and five.

In chapter three the aim is to introduce the examination tools of the
cryptographic protocols. Two main parts can be divided. The first one
is the computability theory and the second one is the formal examination.
The two methods seem to interlock these days. The process of this con-
nection dates back to the common objects and aims of the methods: to
construct trusty, secure, adequate protocols.

We apply two methods in the course of the introduction of formal ex-
amination. The second classification reflects the approach of our days.

As a result we can state that researches done all the end of 1990s can
be separated from later ones. We can consider these periods I and II gen-
eration examination periods. Further basic change in the evolution of pro-
tocols is that wireless communication has become general. This situation
has created new tools, protocols and examination methods. Here we should
mention the interlocking of protocols, the multi-user and open-ended pro-
tocols. The fact the separated periods are factual evolutionary phases can
only be confirmed in longer time perspective. This approach may be a new
concept in this area of science but finding the final regularities demands
further researches.

In chapter 3.2.2. we present the BAN-logic as the first significant sys-
tem of the formal examinations of cryptographic protocols. Chapter 7.1.
contains the description of the BAN-logic in details. The reason is the con-
trastability of the BAN-logic and the CSN-logic in chapter 3.2.3. The first
description of the CSN-logic was published in 1997 and the creators of the
logic (T. Coffey, P. Saidha amd T. Newe) extended it in 2003.

Chapters four and five contain the summary of our researches which we
published in scientific papers.

We present the history of the time-release problem and the K-M-P1
protocol in chapter four. This protocol was worked out and analyzed with
the CSN-logic by M. Kudo and A. Mathuria in 1999. Henceforth we ana-
lyzed this protocol in our research. Chapter 4.3. presents that the passive
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attacker is able to intercept the communication between partners. By theo-
rem G4: Attacker E - who eavesdrops messages - has the same information
as B at time t9 after the milestone t8. Namely, E is able to decrypt the
time-confidential messages too.

It also can be proved that the absolute reliable partner is able to de-
crypt the time-release messages before the end of the protocol (theorem
G5). These are not the mistakes of the original protocol because it does
not specify this kind of secrecy. We examine this kind of direction of the
protection of the communication in our research. The protocols K-M-P2
and K-M-P3 elaborated by us meet our original requirements as we proved
it in the theorem G6 and G7.

Next we examine the possibilities of the active attack in protocols K-M-
P1, K-M-P2 and K-M-P3. The examination is achieved with the AVISPA
system. The description of the protocols and the results of running the
AVISPA code are in chapter 7.2. To sum up, we state that the protocol K-
M-P1 can be attacked but we cannot detect similar attacks in the modified
protocols K-M-P2 and K-M-P3. These results were published in [145][147].

In chapter five we extend the application range of the CSN-logic further.
Multi-channel protocols come to the front by the development of wireless
communication solutions. Our main results is that we can extend the CSN-
logic to be able to carry out formal examinations of multi-channel protocols.
It is presented in chapter 5.3. We apply the extended logic to verify validity
of three protocols in the MANA protocol family. We have established that
protocol MANA I is correct. We have disclosed such attack points in the
protocol MANA II and MANA III with which the process of the protocols
can be disturbed. We suggest reinforcing and expanding the protocols at
the end of the analyses. These results were published in [146][148][150][149].

We study additional possibilities of protocol examination in chapter
six. The main component of the chain of ideas that a new ’protocol aspect
thinking’ become general. In our opinion similar development phases can
be detect in the areas of computer networks, cryptographic protocols and
medical guidelines. Similar processes and decision-trees are being worked
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out in economic and insurance decision-making. A general protocol theory
approach seems to outline. We cannot verify these tendencies and con-
jectures from them. We need more examinations to verify them, so our
intension is only thought-provoking.
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[29] P. Bieber. A logic of communication in a hostile environment. In Pro-
ceedings of the Computer Security Foundations Workshop III, pages
14–22. IEEE Computer Society Press, June 1990.

[30] I. F. Blake and A. C.-F. Chan. Scalable, server-passive, user-
anonymous timed release public key encryption from bilinear pairing.
http://eprint.iacr.org/2004/211, September 2007.

[31] A. Bogdanov and L. Trevisan. Average-Case Complexity, volume 2
of Foundation and Trends in Theoretical Computer Science. now
Publishers Inc., 2006.

[32] D. Bohen and M. Franklin. Identity based encryption from the weil
pairing. In Advances in Cryptology - Crypto’01, LNCS 2139, pages
213–229. Springer-Verlag, 2001.

[33] D. Bohen and M. Naor. Timed commitments. In Advances in Cryp-
tology - Crypto’00, LNCS 1880, pages 236–254. Springer-Verlag, 2000.
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[86] Magyar Közlöny. 164/2006. (XII. 27.) az egyes főbb betegség-
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dapest. Visited: 2009.02.23.

[128] P. Pleva. Anonim digitális pénz mobilkörnyezetben. Master’s thesis,
Debreceni Egyetem, 2008.
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1., 2004.

[145] P. Takács. The additional examination of the Kudo-Mathuria time-
release protocol. Journal of Universal Computer Science, 12(9):1373–
1384, 2006. Submitted: 31/12/05, accepted: 12/05/06, appeared:
28/09/06.

182
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vizsgálata a bőv́ıtett CSN-logika eszközeivel. In I. Nýıregyházi Dok-
torandusz Konferencia, DE-EK, December 2007. Megjelenés alatt.
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mozottan előforduló diabetes egy családon belül - MODY?, Gyermek-

187



diabetalogiai Kongresszus, Dobogókő, 2002.11.25-26.
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korrekciójára, Informatika a felsőoktatásban ’08, Debrecen, 2008.
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ing környezetben, Multimédia a felsőoktatásban ’08 konferencia, Bu-
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esetben utat mutatott a továbblépéshez, türelemmel elviselte, hogy más
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szeretet, amellyel seǵıtették munkámat.
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